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1 Identifika¢ni udaje uchazece

| INISOFT s.r.o.

Rumjancevova 696/3, 460 01 Liberec | — Staré Mésto
| 25417657

CZ25417657

bxkb4rx
Spolecnost je zapsana v obchodnim rejstfiku u Krajského soudu v
Usti nad Labem, oddil C, viozka 16913, den zapisu 26. 5. 2000.

Statutarni zastupce Ing. David Marecek, jednatel

1.1  Profil uchazece

Spole¢nost INISOFT s.r.o., vznikla 1. 7. 2000 a vyviji a poskytuje software a sluzby s tim spojené véetné
poradenstvi. Tento software tvofi uceleny systém spliujici vSechny pozadavky na zajisténi agendy
spojené s odpadovym hospodarstvim ve firemni sféfe jak u plivodcl odpadt, tak u opravnénych osob.
Software EVI 8 je nejrozsifengjsi software pro ekologii v CR.

Na$ software dale slouzi pro vykon statni spravy v oblasti evidence odpadu, pfepravy nebezpeénych
odpadl a spravniho fizeni na v8ech obecnich ufadech s rozSifenou plsobnosti, v8ech krajskych
Uradech, na centrale a pobo¢kach CIZP a na SFZP. Dale je vyuZivany na Ministerstvu Zivotniho prostiedi,
na CENIA a prostrednictvim néj jsou zpracovavany data za celou Ceskou republiku.

Software EVI - evidence odpadli a ESPlI — Evidence spravnich fizeni byly ve smyslu zakona

¢. 365/2000 Sb. radné atestovany a spliiuji pozadavky dle standardt UVIS. Oba programy byly
ohodnoceny znamkou ,vynikajici®.

Zakazkové feSeni na miru v dalSich oborech ¢innosti

Soubézné s poskytovanim ,krabicovych” feseni poskytujeme i zakazkovy software a vyvoj informaénich
systému na miru uzivateli a to i mimo oblasti odpadového hospodarstvi a Ceskeé republiky. Z vyznamnych
informacnich systémi realizovanych jako zakazkovy vyvoj je mozné jmenovat ISOH — informacni system
odpadového hospodarstvi provozovany na CENIA &i systém Mercurius vyuzivany Ceskou obchodni
inspekci jako zakladni kontrolni provozni informaéni systém pro zpracovani kontrol vterénu i na
pracovistich a pro vedeni spravnich fizeni. Mercurius ziskal nékolik ocenéni v soutézich I1Z projektt v CR.

1.2 Reference uchazece ve verejné spravé

CENIA, Ceska informacni agentura zivotniho prostredi
Spole¢nost INISOFT s.r.o. vyvinula a implementovali celostatni informacéni systém odpadového
hospodarstvi ISOH. Agregovana data z ISOH jsou vefejné publikovana.

€ol, Ceska obchodni inspekce
Pro COI jsme vyvinuli a implementovali celostatni kontrolni provozni software Mercurius.

Obce s rozsifenou pusobnosti
V&echny obce s rozsifenou plisobnosti (ORP — nastupce okresnich ufadu), magistraty a krajské urady
v CR. MZP, CIZP, SFZP, CENIA a VUV-CeHO.

Magistrat Hlavniho mésta Prahy
Magistrat hlavniho mésta Prahy: software EVI a ODPADY Praha (spravni fizeni — specialni ESPI) je
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vyuzivan cca 100 uzivateli na 22 méstskych ¢astech Hlavniho mésta Prahy a pracovniky Magistratu
hlavniho mésta Prahy. VSichni uzivatelé pfistupuji k jedné spole¢né sdilené databazi.

2 Navrh smlouvy

Vzhledem k tomu, Ze zadavaci dokumentace cyklicky pozaduje, aby soucasti Navrhu smlouvy byla tato
Nabidka a zaroven, Ze soucasti této Nabidky byl Navrh smlouvy v€etné jejich pfiloh, je tento pozadavek
vyfeSen takto:

Informace a dokumenty nejsou uvadény duplicitné resp. nasobné do nekoneéna, ale existuji v jedné
instanci. Na poZadovanych mistech ve Smiouvé i Nabidce je vzdy uveden odkaz, kde se pfislusny
dokument &i informace nachazi. Diky tomu je dokumentace kompletni podle pozadavk( ZD.

Navrh smiouvy je tedy uveden jako Priloha €. 1 této nabidky.

3 Dokumenty k prokazani kvalifikace podle kapitoly 15
zadavaci dokumentace

VSechny dokumenty pozadované v této kapitole se nachazeji v pfiloze €. 2 této nabidky.

4 Navrh reseni

Specifikace navrhu

Informacni systém ELPNO (déale IS ELPNO) bude fesen jako webova aplikace poskytujici pfistup pres
internetovy prohlize¢.

Pfes prohlize¢€ se Ize do aplikace pfihlasit, prohlizet prehledy, evidované zaznamy, zaznamy zadavat,
ménit a mazat, pfipadné prohliZzet logované zapisy a to podle role uzivatele v systému.

Zaroven budou poskytovany webové sluzby (WS) pro ¢teni a modifikaci dat.

Pomoci WS bude mozné ziskavat, zadavat, ménit a mazat zaznamy a to opét v zavislosti na roli
(opravnénich) uzivatele.

Aplikace a WS budou vytvorfeny v technologii Microsoft .NET, budou provozovany na Microsoft 1S
serveru a budou vyuzivat databazi MS SQL server.

Zduvodnéni vybéru reseni

Technologie byly vybrany s ohledem na bezpecnost, rychlost a schopnost zpracovani vét§iho mnozstvi
dat a zaroven pro moznost vytvorfeni uzivatelsky komfortniho rozhrani.

Zaroven bylo zvoleno feSeni, které nevyZzaduje dodatecné licence k provozu aplikace.

Technologii pro samotny vyvoj aplikace ma dodavatel také dostate¢né ovérenu v praxi, tudiz maze stavét
na zkuSenostech a pracovnich postupech jiz opakované pouzitych a zazitych vyvojovym tymem.

Podobné byl zvolen Open Source CMS kvili ¢etnosti jeho nasazeni, snadné rozsifitelnosti pomoci
modull a jeho zaméreni na bezpeénost, rychlost a uzivatelskou pristupnost.
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4.1 Detailni model IS

4.1.1 Infrastrukturni model
4.1.1.1 3 resp. 4 prostredi (vyvojarské 2x, testovaci a produkcni)

Navrh celého prostredi, véetné pouziti Proxy serveru, zvolené vykonnostni a konfigurace jednotlivych
fyzickych i virtualnich serverd reflektuji na potfebu zadavatele zajiténi stabilniho, robustniho a
vykonného produkéniho prostiedi a zaroven i testovaciho prostredi. Vyvojové prostiedi bude realizovano
ve stavajici IT infrastruktufe spole¢nosti INISOFT s.r.o. a objednavateli bude zajistén pfistup k tomuto
vyvojovému prostiedi v souladu s poZzadavkem 67 katalogu pozadavk( uvedeného v pfiloze B smlouvy
o dilo. Toto vyvojové prostiedi bude slouzit pro pfedavani a akceptaci pfipadnych aktualizaci a novych
verzi IS ELPNO. Zarovei bude v infrastrukture dodavatele provozovano Vyvojové prostredi 2, které bude
fungovat pro samotny vyvoj a interni testovani dodavatele pfipravovanych verzi aplikace

Zajisténi vysoké dostupnosti webovych sluzeb bude feSeno instalaci ¢ty aplikaénich back-end serverd.
Pres HAproxy bude prochazet ve$kera komunikace na danou sluzbu. Ta se stara o spravné nasmérovani
pozadavkl podle toho, ktery server je v provozu a na jaké prostfedi bude poZzadavek smérovan (Load-
Balancer). HAproxy je realizovana formou samostatného virtuainiho serveru Proxy, kde byl vybran jako
opera¢ni systém Linux DEBIAN. HAProxy je volné dostupné, rychlé a spolehlivé feSeni poskytujici
vysokou dostupnost (load-Balancing a proxy) pro TCP a HTTP aplikace.

Oddéleni testovaciho a provozniho prostredi je realizovano pomoci HAproxy na Proxy serveru, ktery
pozadavky smérované na pfislusné internetové domény propousti do vnitfniho prostiedi systému a to na
prislusné servery. Databaze testovaciho a produkéniho prostfedi jsou na samostatnych virtualnich
serverech. Pro testovaci prostedi je pouzita licence Microsoft SQL server v edici Express, kde licenéni
vykonnostni omezeni nejsou na prekazku pouziti v testovacim prostiedi.
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Vyvojové prostfedi zde neni vyobrazeno. Bude vytvofeno a provozovano v existujici virtualni
infrastrukture spole¢nosti INISOFT s.r.o.

Nakres oddéleni produkéniho a testovaciho prostredi véetné fungovani rozlozeni zatéze za
pomoci Proxy serveru s load balancerem
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4.1.1.2 Popis virtudlnich stroju

Pro virtualizace byl zvolen software VMware vSphere Essential pro svoiji stabilitu, nizkou cenu, podporu
tfetich stran (OS, Aplikaci, Virtuélnich appliance), snadnou spravu a sofistikované propracovanou
moznosti zalohovani. Virtualizace je aktualni trend a pfinasi s sebou i moznosti velice jednoduchého a
efektivniho zalohovani, provisioningu a izolaci HW od SW (HW nezavislost).

Funkénost provozu systému neni striktné zavisla na navrhovaném a zde popisovaném fe$eni a je mozné
IS EPNO provozovat v libovolném virtualnim prostfedi véetné prostfedi zadavatele, pokud takovym
disponovat.
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4.1.1.3 VSech navrhovanych SW prostredich, ¢astech, vrstvach a ceicich

Informace o ,V$ech navrhovanych SW prostfedich, ¢astech, vrstvach a celcich” jsou v poZzadovaném
detailu uvedeny v nakresu v bodu 4.1.1.6.

4.1.1.4 sitovy diagram vnéjsich vazeb mezi systémem a okolim, v minimalnim rozsahu,
ktery je identifikovan v Priloze K navrhu Smlouvy ,Seznam spolupracujicich
systému*“.

Navrh feseni reflektuje na veskeré poZzadavky uvedené v dokumentu ,,Navrh Smlouvy o dilo mezi
CENIA, ¢eska informacni agentura zivotniho prostredi a INISOFT s.r.0.“, ktery je nedilnou soucasti
této nabidky. Konkrétné jde o pfilohu K tohoto navrhu smlouvy s nazvem ,,Seznam spolupracujicich
systému*.

Jak bylo uvedeno v popisu spole¢nych sluzeb platformy, systém bude obsahovat komunikaéni sluzby pro
interakci se spolupracujicimi systémy a bude umoznéna obousmérna komunikace s rozhranim ISPOP
pro ovéfrovani uzivatell a vyménu dat. Budou konzumovany sluzby ISZR a bude umoznéna vyména dat
se systémem ISOH. Systém bude pfipraven na integraci s registrem zarizeni pomoci webovych sluZeb.
Propojeni se systémem EnviHELP bude realizovano odkazy do znalostni baze
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4.1.1.5 Sitovy diagram vnitinich ¢asti systému vcetné vSech navrhovanych sitovych

pirvku

Sitove feSeni vnitfnich ¢asti systému bude realizovano za pouziti VLAN (Virtualnich LAN) diky nimz Ize
ucinit logickou organizaci sité nezavislou na fyzické vrstvé, ¢imz Ize usnadnit spravu sité, zvysit jeji vykon

a podpofit bezpecnost.

Grafické znazornéni oddélenych virtualnich siti VLAN, které zobrazuje které virtualni servery a
sluzby jsou oddélené do samostatnych virtualnich oddélenych podsiti.
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Nakres zapojeni v§ech sitovych prvki, fyzickych server, diskového pole a NAS pro zalohovani
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4.1.1.6
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LAN Switch DFLL
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v nakresu budou informace o vSech virtualnich serverech, véetné popisu jejich

kapacity (CPU, RAM, misto HDD, typ prostredi).

Vyvojové prostiedi zde neni uvedeno. Bude vytvofeno a provozovano v existujici virtualni infrastrukture

spolecnosti INISOFT s.r.o.

Seznam virtualnich strojl, popis vykonnostnich parametrli a vycet instalovanych sluzeb.
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4.1.2 Aplikacni model
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4.1.2.1 Popis navrhu SW architektury

IS bude feSen jako moderni, objektové orientovana serverové aplikace postavena na platformé .NET,
ktera bude provozovana v aplikaénim prostfedi MS IIS na operaénim systému Windows server.
Komunikaéni rozhrani sluzeb bude zaloZzeno na technologii MS Windows Communication Foundation
(WCF).

Clientem bude webovy klient postaveny na vyvojové platformé Microsoft ASP.NET MVC, Microsoft .NET,
HTML, CSS, Javascript. Bude vyvijen v programovacim jazyku C# a provozovany na webovém serveru
Microsoft IIS, pro praci s daty bude vyuzivat databazi MS SQL. Samotné uzivatelské rozhrani pro
koncového uzivatele bude webova stranka prohlizena prostfednictvim libovolného prohlizece piné
respektujiciho HTML a CSS standardy dané konsorciem W3C.

PIné vyuziti vySe uvedenych prostfedkd a postupl zaru€uje maximalni spinéni véech narokl kladenych
na moderni webovou aplikaci, v€etné zajiSténi pozadavkl na uzivatelskou privétivost, robustnost
grafického rozhrani, bezpeénost, flexibilitu a rychlost vyvoje webového klienta a jeho spravu.

Efektivita nabizeného feSeni spotiva ve vyuziti standardizovanych a ovéfenych produktl, které jsou
vhodnym zplsobem integrovany do funk&niho systému.

PouzZiti nejnovéjsich technologii spole¢nosti Microsoft v kombinaci s objektové orientovanym pfistupem
pfi aplikovani konceptu tfivrstvé architektury (fyzicka, business model a prezentac¢ni Uroveft) umoziuji
garantovat funk&nost feseni.

Pro spravu obsahu bude vyuzit open source redakéni systém Drupal, ktery bude provozovan na Apache
HTTP Serveru.
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4.1.2.2 Popis jednotlivych SW produkti nebo proprietarné naprogramovanych celku
nebo casti.

MS 1IS

Systémovy SW pro webové aplikace a sluzby umoziiujici béh aplikaci na platform& NET. Soucast
operacniho systému Windows server.

MS SQL

Moderni rela¢ni databazové prostiedi disponujici technologii pro $kalovatelnost a spolehlivost, které
spliiuje nejpfisnéjsi pozadavky na bezpeéné a spolehlivé ulozisté.

Snadna rozsifitelnost, poskytuje dostatek flexibility pro realizaci slozitych aplikaénich pozadavki pfi
zachovani rychlého, zpracovani.

Microsoft .NET Framework

Prostiedi potfebné pro béh aplikaci a nabizejici jak spoustéci rozhrani, tak potfebné knihovny. Pro
vyvoj .NET aplikaci. Soucast operaéniho systému Windows.

ASP.NET
Soucast .NET Frameworku pro tvorbu webovych aplikaci a sluzeb.
WCF

Sada knihoven, APl a b&hové prostiedi, tvorfici framework v ramci .NET frameworku, zajistujici
komunikaci mezi aplikacemi a umoziujici vytvaret servisné orientované aplikace.

Drupal
Softwarovy systém pro spravu obsahu.
Apache HTTP Server

Open source webovy server.

4.1.3 Upravy vykonu navrhovaného feseni

4.1.3.1 Uprava vypoéetniho vykonu serveri

Diky pouzité vitalizaéni platformé& VMware Ize vypo€etni jadra fyzického serveru sdilet. Diky tomu se
nemusi rovnat pocet fyzickych vypocetnich jader na hostitelském serveru a soucet vypocetnich jader
prifazenych virtualnim server(l bézicim v ramci tohoto jednoho fyzického hostitelského serveru. Tedy
pfipadna potreba Uprava vypocetniho vykonu virtualniho server Ize realizovat prostym zvySenim poctu
vypocetnich jader virtudini stroje. Tato zména se projevi aZ po restartu virtualniho stroje.

4.1.3.2 Zména poctu serveru

V piipadé Ze by realna zatéz vSech virtualnich strojd v ramci jednoho fyzického serverového hostitele
byla enormni, je mozné pridat dalsi fyzicky server, na ktery se nainstaluje vitalizacni platforma Vmware
a propoji se se soutasné provozovanymi. Nasledné Ize virtualni stroj spustit na pfidaném fyzickém
severu. Nasledkem tohoto preusporadani virtualnich serverli na vétsi pocet fyzickych serverovych
hostitell se méné virtualnich stroji déli o fyzicky server.
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Diky Proxy server, ktery umoziiuje load balancing se pro uZivatele jevi, Ze vSechny poZadavky odbavuje
jeden server, ale ve skute¢nosti za Proxy serverem bézi &tyfi shodné nainstalované aplikacni servery a
Proxy komunikaci rozdéluje mezi tyto servery. V pfipadé pfidani dalSiho aplikacniho serveru se rozsifi
konfigurace Proxy o tento dalsi server a nasledné je zpracovani pozadavk( klientll rozkladano na vice
serverl

4.1.3.3 Zména kapacity datového ulozisté

V pfipadé potfeby zvySeni kapacity datového Glozisté v rdmci virtualniho serveru se provede zvétSeni
disku v prostfedi platformy VMware. Tato zména se projevi ve virtualnim serveru, i bez restartovani
virtualniho stroje, a pokud umoznuje operacni systém provozovany ve virtualnim stroji zvétSeni, nebo
zmen3eni partition bez restartu Ize disk zvétsit bez restartovani a tedy vypadku.

Stejnym zplisobem Ize i nevyuzitou kapacitu datového ulozisté ve virtualnim serveru zmensit. Nasledné
v platformé& vmWare také zmensit cely fyzicky disk (VMDK soubor na diskovém poli). Toto Ize i bez
restartovani virtualnich stroju a tedy bez vypadku.

V pfipadé nedostatku kapacity samotného diskového pole Ize do navrhovaného feSeni viozit dalSich
fyzické disky. V pripadé nedostatku volnych fyzickych pozic (zafizen disponuje 24 pozicemi) je umoznéno
diky pfipojeni rozsifujicich skfini DELL MD1220 roz$ifeni az na celkovy pocet 192 disk.

4.1.4 Zpusob zalohovani dat

Je pouZit Veeam Backup and Replication Essential Enterpise, ktery patfi mezi $picku v zalohovani piné
virtualizovaného prostiedi s funkcionalitou 2v1 — zalohovani a replikace. To umozriuje za jedny penize
stavét i DR fedeni. Dal$im podstatnym parametrem tohoto SW je i integrovana deduplikace a komprese,
ktera umozfuje zredukovat velikost zaloh i na jednodu8sich a levnéjSich ulozistich.

Dals$i dulezitou vlastnosti je, Ze je provadéna ,pouze” zaloha (konzistentni) celé VM, neni potfeba agentl
pro jednotlivé filesystémy/aplikace) a nasledné je mozné:

Obnovit celou VM do plvodniho/nového umisténi
- Obnovit granularné
o Zfilesystému VM (Windows / Linux)
o Z MS Active directory na uroven objektu (napf. ucet)
o Z MS SQL na uroven databaze
o Z MS Exchange na uroven objektu (napf. mail)
o Z MS Sharepoint na uroven objektu (napi. dokument)
- Spustit VM pfimo ze zaloh bez nutnosti obnovy
- Otestovat obnovitelnost a funk&nost zaloh az na Uroven aplikace

Identifikace v&ech sitovych prvki je v diagramu bodu 4.1.1.5. a v kapitole 4.5.
4.1.5 Zajisténi Skalovatelnosti a elasticity navrhovaného reseni
Je zajisténa vhodnou volbou virtualiza¢ni platformy. Osazenim hardware, kde Ize kazdé zafizeni rozsifit

a to jak o vypocetni vykon, diskovou kapacitu, pocet Sitovych rozhrani atd., popfipadé zapojeni dalSich
fyzickych server(, diskovych poli a sitovych prvkd.

4.1.6 Vycet fyzickych a virtualnich serveru infrastruktury IS ELPNO.

_ CPU Pamét’ Operacni Nasazené sluzby
Typ prostred] Typservan ljadro] | [GB] systém (technologie)
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[testovaci, [webovy, aplikaéni,
produkéni] databazovy,..]
Fyzlcky 20 128 VMware ESXi
Fyricky 20 128 VMware ESXi
Microsoft
Windows
Produkéni Virtualni Aplikacni 2 24 Server Microsoft IIS server 8.5
Standard
2012 R2
Microsoft
Windows
Produkéni Virtualni Aplika¢ni 2 24 Server Microsoft IIS server 8.5
Standard
2012 R2
Microsoft
Windows
Produkéni Virtualni Aplikacni 2 24 Server Microsoft IIS server 8.5
Standard
2012 R2
Microsoft
Windows
Produkéni Virtualni Aplikaéni 2 24 Server Microsoft IS server 8.5
Standard
2012 R2
Produkéni We‘;g\‘"‘f;’: o 1 2 Linux Debian |  Apache HTTP Server
Microsoft
. Windows ;
- Virtualni Microsoft SQL 2014 Server
Produkéni h . 6 64 Server
Databazovy Standard Standard
2012 R2
Virtuzini Rohledove 2 2 Linux Debian Nagios
centrum
Microsoft
g " Windows
Vlrtuatl:r:nzt?:::ovacl 1 8 Server Veeam server
Standard
2012 R2
V;:r:gi;nl 2 8 Linux Debian HAproxy
Virtualni
VMware vCenter 2 2
Applience
Microsoft
AR Windows
Testovaci X 'ﬁ::gr‘:i 1 8 Server Microsoft lIS server 8.5
P Standard
2012 R2
Testovaci We\t:g\t/l;'(a:,:' rtal 1 1 Linux Debian Apache HTTP Server
Microsoft
e Windows :
= Virtualni Microsoft SQL 2014
Testovaci : 5 1 8 Server
Databazovy Standard Express
2012 R2
¢ ) g '@,«4 &
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Vyvojoveé prostfedi bude provozovano v existujici infrastuktufe dodavatele a zde je uvedeno pro Uplnost
vypisu a uvedeni konfigurace jednotlivych virtudlnich serverd, které tvofi vyvojové prostredi. Toto
vyvojove prostfedi bude slouzit pro pfedavani a akceptaci pfipadnych aktualizaci a novych verzi IS
ELPNO. Zaroven bude v infrastruktufe dodavatele provozovano Vyvojové prostiedi 2, které bude
fungovat pro samotny vyvoj a interni testovani dodavatele pfipravovanych verzi aplikace. Toto interni
vyvojové prostfedi zde neni uvedeno.

4.2 Popis pouzitych softwarovych komponent nového
informacniho systému

Pfehled navrhovanych SW komponent dle zde uvedeného navrhu feseni je uveden v dokumentu ,,Navrh
Smlouvy o dilo mezi CENIA, ¢eska informacéni agentura zivotniho prostfedi a INISOFT s.r.0.“, ktery

je pfilohou €. 2 této nabidky. Konkrétné jde o pfilohu M navrhu smlouvy s nazvem ,Navrh SW
komponent*.

4.21 Popis vSech navrhovanych SW komponent, moduly a popis vsSech
navrzenych SW technologii.

Veskeré pozadované udaje jsou uvedeny v priloze M navrhu smiouvy.

4.2.2 Vymezeni standardnich SW produktu od specialné pro ucel této zakazky
vyvinutych casti.

Aplikace ELPNO, webové sluzby, a vSechny aplikacni souc¢asti, reporty, auditovani, logovani a propojeni
se spolupracujicimi systémy, budou kompletné rfeseny vyvojem.

Ostatni popsané komponenty, na kterych je aplikace provozovéana, jsou standardni komeréni SW
produkty firmy Microsoft.

Zakladni komponentou budovaného systému je IS softwarovy webovy server firmy Microsoft, ktery
poskytuje bezpecnou, snadno spravovatelnou, modularni a rozsifitelnou platformu pro spolehlivé
hostovani webl, sluzeb a aplikaci a je sou¢asti zvoleného operaéniho systému Windows Server. Dalsi
zakladni komponentou je Microsoft .NET Framework, prostfedi potfebné pro béh aplikaci, ktery je také
soucasti zvoleného operacniho systému Windows Server.

Aplikace bude vytvofena pomoci ASP.NET a MVC frameworku, ktery je sou¢asti NET Frameworku pro
tvorbu webovych aplikaci a sluzeb. MVC framework umoznuje tvorbu webovych aplikaci podle
softwarové architektury Model-view-controller.

Pro vyvoj bude pouzito Microsoft Visual Studio a programovaci jazyk C#.

Dalsi nezbytnou soucasti je vysoce vykonny relaéni databazovy systém Microsoft SQL Server (MS SQL),
ktery byl zvolen zejména kvli jeho $kalovatelnosti a bezpe&nosti.
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Pro provoz CMS bude vyuzit operaéni systém Linux s webovym serverem Apache.

Na tomto systému bude provozovan CMS Drupal, ktery je jednim z nejrozsifenéjsich systému pro spravu
obsahu.

Pro systém CMS budou kompletné vyuzity Open Source komponenty, dojde k nastaveni jejich funk&nosti,
styll a dals§im drobnym Upravam, které jsou standardné nad témito systémy provadény. Obsah
spravovany v CMS bude ukladan v MySQL databazi.

4.2.3 Popis navrhu datového ulozisté IS ELPNO

4.2.3.1 technicko - technologicka specifikace Feseni ulozisté z hlediska jeho vybudovani
i provozovani

Z pohledu SW bude pro data vyuzita spole¢na databaze MS SQL, ktera bude sdilena nékolika virtualnimi
servery (VMs). Vybrand databazova platforma je integrovana a optimalizovana pro ostatni nastroje
spole¢nosti Microsoft a prostfedi .NET frameworku.

Z pohledu HW bude vyuzito vysokorychlostni ulozisté s technologii Fibre Channel bude sdileno mezi
dvéma servery DELL Poweredge. Pro potfeby vysokého vykonu, stability a dostupnosti doporu€ujeme
rozlozit datovy prostor na diskovém poli na tfi oblasti pro ukladani dat.

Prvni oblast, na kterou budou pozadovany vysoké naroky na vykon z pohledu zapisu a ¢&teni, bude
vyuzivana pro produkéni databazi. Technologicky bude tato oblast tvofena z diskl typu SAS s 10 tis. rpm
zapojené do RAID 10.

Druha oblast, na kterou budou poZzadovany vysoké naroky na vykon z pohledu zapisu a Cteni, bude
vyuzivana pro transakéni logy. Technologicky bude toto totoZné jako pro produkéni databazi.

Treti oblast, na kterou budou poZzadovany vysoké naroky na vykon z pohledu zapisu a &teni, bude
vyuzivana pro OS VMs. Technologicky bude tato oblast tvofena z diskl typu SAS s 10 tis. rpm zapojené
do RAID 5.

4.2.3.2 zpusob zajisténi zpracovani predpokladaného objemu dat

Jak bylo uvedeno, z pohledu SW bude pro ulozeni dat vyuzita databaze MS SQL, ktera plné vyhovuje
pozadované zatézi, podporuje praci s velkym objemem dat a to jak z pohledu vykonu, tak z pohledu
dostupnosti téchto dat.

Po HW strance bude vyuzito vice nodil (vice VMs) mezi které se budou rozkladat pozadavky uzivateld
pomoci HA Proxy (Load-Balancer) dojde k rozloZzeni zatéZe. Pokud by objem dat vyrazné stoupl, Ize
zaradit dalsi nody.

4.2.3.3 zpusob zajisténi prehledného a strukturovaného monitoringu uloZenych dat

Zajisténi prehledného a strukturovaného ulozeni dat, je feSeno jiz samotnym navrhem databaze.
Kondici databaze Ize sledovat pomoci nastroje SQL Server Management Studio. Jedna se komplexni
nastroj, ktery Ize pouzit i pro celkovou spravu, administraci a tidrzbu MS SQL. Dal§im podplrnym
systémem bude systém Nagios, ktery mUze periodicky/roboticky provadét dohled nad stavem
databazového systému a to v&etné operaéniho systému a vytizeni jednotlivych &asti. Spravci
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jednotlivych €asti systému maji k dispozici grafické rozhrani pro zobrazeni aktualniho stavu a v pfipadé
potieby obdrzi ze systému notifikace prostifednictvim e-mailovych zprav.

4.2.3.4 zpusob zabezpeceni dat proti zneuziti a poskozeni

Pfistup do aplikace bude mozny pouze po ovéreni, bude vyuzito SSO ISPOP. Zabezpeceni je feseno na
urovni databazovych prav, kde je uplatnén princip minimalnich pridélenych prav. Kazdy uzivatel a proces
ma tedy pfifazeny pouze takova prava nad daty, ktera nezbytné potiebuje pro svou praci.

Veskera citliva data databaze jsou Sifrovana.

Na server a do databaze bude mit pfistup pouze povéreny administrator, pficemz role databazového a
systémového administratora mohou byt oddéleny.

Auditovani bude probihat na vice Grovnich.

Zabezpeceni je zajisténo i redundanci ulozenych dat, samotné pole (dva radi¢e) + RAID na diskovém
poli + zalohovani mimo produkéni pole (NAS) + oddéleni IS pomoci PROXY. Diky tomuto ulozeni jsou
data chranéna proti vypadku &asti subsystému.

Monitoring bude probihat open source systémem pro automatizované sledovani stavu pocitacovych siti a
jimi poskytovanych sluzeb Nagios. Muze byt vyuzita roboticka simulace uzivateld, HW monitoring.

Lokalni zalohovani bude probihat pomoci Veeam na NAS.
4.2.3.5 popis zajisténi integrace s ostatnimi ¢astmi IS

Maximalni integrace v ramci OS, IIS a MS SQL je zajisténa tim, Zze je vybrana technologie jednoho
dodavatele.

4.2.4 Popis aplikacni platformy
4.2.4.1 Navrh reseni aplikacni platformy,

Jako aplika¢ni platforma bude vyuzita platforma .NET s vyuzitim databazového serveru MS SQL.

Aplika¢ni platforma je navrzena na zakladé modernich IT FeSeni. Vyvoj bude probihat v jazyce C#, ktery
je pIné objektové orientovany.

.NET aplikace bude reprezentovana webovou aplikaci a webovymi sluzbami.
Aplikace bude zalozena na technologii ASP .NET MVC.

Systém je navrzen s ohledem na principy tfivrstvé a objektové architektury, je rozdélen na databazovou,
logickou a prezentaéni vrstvu, coz umozZiuje nezavislé Upravy s minimalnim vzajemnym ovlivnénim
jednotlivych vrstev.

Prezentaéni vrstva proto negeneruje poZadavky pfimo na ulozisté (databazi), ale komunikuje pouze s
vrstvou aplikaéni logiky na aplikaénim serveru. Diky tomu je prezentacni vrstva zcela odstinéna od
struktury ulozisté. Na urovni aplikaéni logiky / aplikacniho serveru pak probiha komunikace s datovym
ulozistém.
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Databaze bude vyuzita pro ukladani dat a auditovani zmén udaju.

Systém bude tvofen samostatnymi moduly v podobé DLL knihoven, kde Ize jejich funkcionality vyuZit pfi
budovani novych modull, nebo tyto moduly rozdélit.

Aplikace mezi sebou budou komunikovat pfes webové sluzby pomoci protokolu https.

Sluzby produkéniho prostiedi budou vyvinuty dodavatelem.

U ostatnich podpUrnych sluzeb bude v maximaini mife vyuzito standardni rozhrani a existujici feseni.
Komunikace mezi webovou aplikaci a databazi bude probihat pfimo.

Webovy portal pro spravu obsahu bude vytvorfen na zakladé Open source CMS Drupal.
4.2.4.2 Popis spole¢nych sluzeb platformy,

Aplikace poskytuje pozadované sluzby formou webovych sluzeb (WS).
Komunikace bude probihat pomoci sluzeb SOAP, nebo rozhrani REST.

Dodavatel predpoklada, ze spolupracujici systémy budou WS poskytovat také a bude dostupny jejich
popis s dostate¢né zdokumentovanymi parametry.

Pomoci WS bude mozné ziskavat, zadavat, ménit a mazat zaznamy a to v zavislosti na roli (opravnénich)
uZivatele.

Dale bude umoznéna obousmérna komunikace s rozhranim ISPOP pro ovéfovani uzivatelll a vyménu
dat.

Budou konzumovany sluzby ISZR.

Bude umoznéna vyména dat se systémem ISOH, EAP, registrem zafizeni.
Vy$e uvedenymi skute¢nostmi je systém pfipraven na integraci.

4.2.4.3 Popis podpory nastroju pro vytézovani dat,

Aplikace bude obsahovat modul pfeddefinovanych pfehledl, které budou umoZiovat export dat do
pozadovanych formatl, tyto prehledy bude mozné upravovat, rozSifovat a vytvaret nove.
Ptehledy budou slouzit pro vytézovani produkénich dat i provoznich zdznamu systému.

Data budou standardn& zobrazovana v piehlednych seznamech a bude umoznén export Udaju do
standardnich formatd csv, xIsx.

4.2.4.4 Popis zplsobu zajisténi poZadované dostupnosti (ve vazbé na infrastrukturni
model v kapitole 1. této specifikace)

Zajisténi pozadované dostupnosti systému IS ELPNO je zajisténo:

e HW na kritické cesté, tedy switch a diskové pole jsou pokryty nadstandardni zarukou vyrobce a
to po dobu 5ti let s opravou na misté instalace v rezimu 24x7 — 4hr Mission Critical. Firewally jsou
v fe§eni dodané dva a to jeden jako zalozni z toho dlivodu, Ze vyrobce neposkytuje moznost
smluvniho zaji§téni garantovaného vyfeSeni opravy zafizeni.

¢ Diskové pole je vybaveno redundantnimi fadi¢i a zdroji napéti. Tyto soucastky je také mozno
vyménit za béhu a v pfipadé poruchy jednoho ze dvou fadi€l, nebo zdroji napajeni neni
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omezeno fungovani diskového pole a za béhu Ize vadny kus nahradit bezvadnym a to bez
nutnosti vypadku.

e Diskové pole vyuziva tzv. RAID. Tedy je zaji§téno, ze v pfipadé poruchy disku zafizeni funguje
dale a porueny disk mlze byt za béhu zafizeni vyménén a to bez nutnosti vypadku.

e Servery pro virtualizaci jsou pokryty zarukou vyrobce a to po dobu 5ti let s opravou na misté do
druhého dne. Diky vyuziti virtualizace je mozné kratkodobé provozovat véechny virtualni servery
na jednom fyzickém hostu az do doby, nez je fyzicky server opraven.

Zvoleni téchto opatfeni je plné dostacujici pro spinéni pozadavkl na SLA a na maximalni dobu
vypadku.

4.2.4.5 Popis bezpeénosti reSeni a zajisténi diuvérnosti informaci.

Technologie byly vybrany s ohledem na bezpec&nost, rychlost a schopnost zpracovani vét§iho mnozstvi
dat.

Popis zajisténi bezpecnosti celého systému:

V ramci vyvoje systému a jeho moduld bude dochazet pravidelné k revizim zdrojového kédu a schiizkam
programatorského tymu k feSeni bezpe¢nosti (Internal Security meeting). Souéasti jsou i prlib&zné testy
bezpecnosti. Nejvétsi hrozbou je neopravnény pfistup, manipulace s daty, nefunkénost &i zahlceni
modull utoeniky z prostredi internetu.

Fyzické bezpecénost:

Moduly budou provozovany na vyhrazenych HW prostfedcich a umistény v datovém centru s fizenym
pfistupem. K fyzickému HW tedy bude omezen pfistup pouze na vybrané definované spravce pfipadné
pracovniky dodavatele HW pro pfipad vypadku a nutné opravy. V tomto pfipadé bude oprava realizovana
za fyzické pfitomnosti spravce, ktery bude dohlizet a protokolovat vSechny operace provadéné
pracovniky dodavatele HW resp. jeho servisnimi techniky.

Zajisténi bezpecénosti vci prostredi internetu:

Pro zajiSténi bezpecnosti pfed utoky z internetového prostfedi je v ramci architektury pied systém
pfedstaven bezpecnostni firewall, ktery je po dobu podpory systému piné aktualizovan a to jak
bezpe&nostnimi zaplatami, tak novymi definicemi hrozeb. Systém komunikuje s okolnim prostiedim
internetu vyluéné prostfednictvim zabezpeceného protokolu https a bude vybaven viastnim certifikatem.

Administrace:

Pro administraci systémovych a aplika¢nich vrstev modul(, jejich konfiguraci a zalohovani bude umoznén
vzdaleny pfistup s definovanymi bezpecnostnimi prvky (VPN tunel, definované statické IP adresy,
pfistupové certifikaty, pfistupova jména a hesla). Administrace bude umoznéna pouze definovanym
pracovnikim. Budou zpracovany bezpecénostni pfiru¢ky spravce v souladu s pozadovanou dokumentaci
moduld.

Autentifikace uzivatelll a spravcti moduld pro pfistup:

Jednotlivi uzivatelé se viéi aplikaci autentifikuji prostfednictvim uzivatelského jména a hesla s vyuzitim
SSO IS ISPOP. Identifikace uZivatele a jeho autentifikace je tedy FfeSena na aplika¢ni Urovni. V této
souvislosti pfebira aplikace bezpe&nostni politiku ISPOP. Veskeré zaznamy o pfihlaSovacich pokusech i
¢innosti v modulech jsou zaznamenavany (logovany) a uchovavany. Zpétné je tedy mozné dohledavat
jak pfihlaSovaci sekvence, tak i jednotlivé kroky, které uzivatel v systému realizoval. Tyto zdznamy mohou
nasledné slouzit pro potfebu auditu.
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4.2.5 Service Desk

Service Desk je zakladni nastroj pro podporu standardnich procesd, reportll a zajisténi feSeni pozadavk(
zakaznikl nasi spole¢nosti. Umoziiuje neomezenému poctu externich uzivatell (klientll) zadavat své
pozadavky (Incident, Change a Problem management) a umoZiiuje jejich jednoduché sledovani a
vyhodnocovani. Spole¢nost INISOFT s.ro. vyuzZivd webovou aplikaci spoleénosti Requestor
Technologies s.r.o., ktera umoznuje diky svému rozsahlému administraénimu rozhrani nastavit spravu
poZadavkl k maximalni spokojenosti jak operatord (feSitell pozadavki), tak i zadavatell (koncovych
uzivatel().

Zakladem je katalog sluzeb, jehoz cilem je centralné oddélit a nadefinovat sluzby, které Dodavatel
poskytuje. Kazdy z katalogll mize mit zcela odliSné nastaveni, postupy feeni, operatory i koncové
uzivatele. Katalogy sluzeb poskytuji dlezité informace o stavu jednotlivych sluzeb a poskytuji vystupy
pro reporty.

Vytvofenim a pouzivanim SLA je jasné definovana kvalita a rychlost sluzeb, které jsou poskytovany. Na
zakladé definovanych SLA se uréuji doby feseni jednotlivych poZadavk(l. Doba fe$eni pozadavku
znamena maximalni ¢asovy usek, po ktery je poZzadavek zpracovavan na strané dodavatele.

Popisovany Service Desk je u Dodavatele jiz pouzivan pro spravu zakaznikl jak z komeréni sféry, tak i
statni a vefejné spravy.

RozliSujeme tyto typy pozadavkui:
4.2.5.1 Management incidentu

Ugelem musi byt rychlé feseni nastalého incidentu tak, aby doslo k co mozna nejmensim dopadim na
business operace. Incident byva ¢asto rozpoznan Event Managementem, nebo Service Deskem, ktery
kontaktuji samotni uzivatelé a je pro néj nezbytna existence nastroje podporujiciho Spravu incidentd.
Nahlasené incidenty je tfeba rozdélit na zakladé dlilezitosti a pfifadit konkrétnim resitelim. V pfipadé, ze
neni mozné incident vyiesit, je nutné jej predat technickému podplrnému tymu. Po dokonéeni a vyrfeSeni
incidentu by nemélo byt opomenuto otestovani funkénosti a kontaktovani uzivatele, zda je s feSenim
spokojen.
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Viz nasledujici obr., jak jsou procesy implementovany v helpdeskovém feseni Dodavatele.
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4.2.5.2 Management zmén (véetné uvoliiovani verzi)

Hlavnim u0kolem tohoto procesu je eliminovat rizika spojend se zménou existujici infrastruktury
informacnich technologii pfi implementaci novych nebo zlep$enych sluzeb. Kazdy takovy zasah do
existujici infrastruktury predstavuje riziko, ze fungujici komponenty prestanou poskytovat stavajici sluzby.

Proces Change Managementu fidi cely zivotni cyklus zmény od prvotniho navrhu az po pilotni provoz a
nasazeni do produkce. Je ovSem nutné podotknout, Ze zména jako takova se procesu Change
Managementu nevytvari. Samotny vyvoj zmeény je fyzicky realizovan v oblasti IT developmentu, ktery
neni soucasti ITIL. Change Management poskytuje u novych nebo ménénych sluzeb rychlej$i a presnéjsi
implementaci zmén. Umozfiuje se pfi omezenych zdrojich koncentrovat na ty zmény, které dosahuji
nejvyssiho prospéchu pro moduly. Proces se zabyva véemi zménami sluzeb a proto je relevantni v celém
Zivotnim cyklu a vztahuje se ke véem urovnim spravy sluzeb — strategické, taktické a provozni.

Viz nasledujici obr., jak jsou procesy implementovany v helpdeskovém feseni Dodavatele.
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4.2.5.3 Management problému

Jeden nebo vice incidentd mize mit za nasledek vznik problému. Sprava problému ma za ukol problém
dale zkoumat, oproti predchozim procesim, kdy je problém pouze zaznamenan, a zajistit, aby se vyskyt
daného problému pokud mozno neopakoval. Proces tedy zahrnuje analyzu pfi¢in probléemu, jeho fedeni
a implementaci tohoto feseni. Rovnéz je nutné stanovit nahradni feSeni a pro zamezeni opakovani
problému pfipadné pozadovat zménu souéasného stavu.

Viz nasledujici obr., jak jsou procesy implementovany v helpdeskovém fedeni Dodavatele.
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4.2.5.4 Zadavani pozadavku - ukazky

Zadavani pozadavkl je jednoduché a intuitivni, po vybéru typu pozadavku se zobrazi zadavaci
formular, kde se vyplini zakladni Udaje vEetné popisu poZzadavku. Pro lepsi porozuméni je mozné vkladat
i soubory (napf. printscreen).

Vstupni obrazovka Service Deskového portalu
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4.2.5.5 Reporty a analyzy

Reporty poskytuji cenna data pro méfeni, monitorovani a kontrolu poskytovanych sluzeb. Je
mozZné snadno analyzovat vykonnost a dostupnost sluzeb. Pomoci reportli je mozné sledovat jednotlivé
stavy feSeni, vyhodnocovat Uspésnost a Casy feSeni a ziskavat sestavy pro vystupy z aplikace k dal$imu
zpracovani a vyhodnoceni.

ZADANE KONZULTACE V ZADANE KONZULTACE Vv ZADANE INCIDENTY V ZADANE INCIDENTY V ZADANA ZMENOVA RIZENi ZADANA ZMENOVA RIZENI
TOMTO MESICI MINULEM MESICI MINULEM MESICI TOMTO MESICI V TOMTO MESIC! V MINULEM WESIC!
i
ZADANE KONZULTACE ZADANE INCIDENTY ZADANA ZMENOVA RIZENI KONZULTACE VE FRONTE KONZULTACE V RESENI INCIDENTY V RESENI |
CELKEM CELKEM CELKEM

INCIDENTY VE FRONTE ZMENOVA RIZENI VE ZMENGOVA RIZEN v ‘
FRONTE RESENI |
|

verze 300

4.2.6 Popis dalsich navrhovanych funkci IS

4.2.6.1 Popis komunikace nového informacniho systému se spolupracujicimi systémy
(Priloha K Smlouvy)

Jak bylo uvedeno popisu spole¢nych sluzeb platformy, systém bude obsahovat komunikaéni sluzby pro
interakci se spolupracujicimi systémy.

Bude umoznéna obousmérna komunikace s rozhranim ISPOP pro ovéfovani uzivatelll a vyménu dat.
Budou konzumovany sluzby ISZR.

Bude umoznéna vyména dat se systémem ISOH a EAP.

Systém bude pfipraven na integraci s registrem zafizeni pomoci webovych sluzeb.

Propojeni se systémem EnviHELP bude realizovano odkazy do znalostni baze.
4.2.6.2 Popis zpusobu zajisténi pozadavku na auditovatelnost systému, zaznamy
udalosti v systému, zajisténi planovaného i moznosti neplanovaného reportingu,

rozsah filtrovani zprav systému pro véasné varovani a zdsah

Auditovatelnost systému je zajisténa vlastnim vyvojem aplikace.
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Audit mlze probihat nad procesy a vSemi nebo vybranymi entitami databaze.
Auditovany mohou byt véechny (daje ménéné entity, véetné ulozeni plivodnich a aktualizovanych dat.

U kazdé zmény obsahu dat zdznamu, nebo jeho stavu je logovan datum a ¢as vCetné uzivatele systému,
ktery zmeénu provedl.

Uzivatelsky vstup je auditovan formou ¢asovych snimkl upravovanych dat.

Dale se budou logované udalosti predavat do EAP.

4.2.6.3 Zpusob garance bezpecnosti a kontroly integrity dat i procesu, popis schopnosti
systému rozpoznat a nahlasit neautorizované manipulace; rozsah a zptsob
uchovani dat o provedenych aktivitach.

Integrita dat je zajisténa navrhem databaze a jejim vnitfnim uspoféddanim a to entitni, referencni a
doménovou integritou. Data jsou pied zménou validovana podle jasn& vymezenych pravidel i nad ramec
integritnich omezeni a to nejen logickymi, ale i procesnimi validacemi. K datim mohou pfistupovat a
ménit je pouze uzivatelé s dostate€nym opravnénim.

Jak bylo uvedeno vyse, jsou data auditovana. Zabezpeceni dat je garantovano pravidelnym zalohovanim.
4.3 Popis prace se systémem

4.3.1 Popis administratorskych funkcionalit v rozsahu pozadavku Zadavatele

Spravce systému bude pro administraci systému pfistupovat skrze webovou aplikaci stejnym zpisobem
jako bézny uzivatel. Pfi pfihlaSovani a detekci role Spravce systému bude v aplikaci dostupna sekce pro
administraci, ve které budou dostupné zakladni okruhy funkci:

e Sprava uzivatell systému véetné informace o stavu synchronizace a manualni vynuceni této
synchronizace

s Sprava notifika¢ni sluzby (perioda, aktivaéni signaly, notifikaéni texty, nataveni SMTP
komunikace)

e Sprava parametr( systému (konfigurace adres na jednotlivé okolni systéemy — ISZR, ISPOP,
SSO atd.)

e Sprava ciselnik(

e Sprava evidence odstavek systému a to jak planovanych, tak i neplanovanych pro spravny
vypocet terminu plnéni ohlaSovacich povinnosti)

4.3.2 Popis tvorby reportu v rozsahu pozadavku Zadavatele
4.3.2.1 Popis reportingovych nastroju

Veskera data databaze jsou reportingu pfistupna. Analytika je co nejvolnéjsi, model umoznuje vytvaret
asociace s volnosti ve smérech i hloubce analyzy. Metadata, ktera nelze vytézit z databaze (napf.
existence souborll protokolli ¢i jejich obsah), jsou dodavana externimi skripty, které vysledky zapisuji do
databaze.

Uzivatelské prostfedi pro prehlednou prezentaci vysledku reportingu

Nejjednodussi formou reportu je konkrétni SQL dotaz vracejici vysledek (skalar/vektor) pro zakladni
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pfistupny pouze zasvécenym rolim. Pro $ir§i pouziti je pouzivan Report manaZer, ktery pfinasi
uzivatelské prostredi, které umozriuje (pred)definovat:

e sestaveni SQL formou privodce

o definovat parametry dotazu (automaticky se generuje jednoduchy dialog na jejich zadavani)

definovat formu vystupu (grid, XLSX, CSV, XML, ...)

o definovat prava na prehled (spousténi, prohlizeni, nastaveni, Uprava)
e dalSi nastaveni (napf. automatické spousténi ¢i priprava reportu na pred generovanych views -

zrychleni dotazu)

Cas a frekvenci aktualizace reportingu

Veskeré SQL dotazy a rozsifujici reporty jsou rovnéz ulozeny v databazi. U ¢asové naroénéjSich reporttl
se misto on-line dotazu voli dotazy do pfipravenych view. (parametr dotazu vyjadfujici pozadavek

aktualnosti dat)

Implementaci nové zpracovanych reporti do testovaciho a produkéniho prostiedi systému.

Z testovaciho prostiedi je mozné pfipravené a otestované reporty publikovat do prostiedi ostrého.

cmp Reporting ELPNO /)

Reportovaci sysém IS ELPNO a
jeho dvé zakadni kkmponenty
\

\
=10

IS ELPNO

Publikace vybranych
reportt do EAP MZP

Report manaier

Publikovani J\

vysledks //

/
/
/

Ziskava SQL
dotaz vraci jeho
vydedek

Pfredava dotazs

vyplnénymi parametry,
ziskava vydedek dotazu

SQL Builder

EAP MZIP

bzhrani EAP MZP

Tvorba, spousténi, sprava
repontl

Nejjednodussi forma reportingu
SQL dotaz a jeho zobrazeny

]---1vydedek

Vycet ¢innosti realizovatelnych bez potfeby programatorskych zasahu:
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Priprava a upravy $ablon reportl
Nastaveni vystupnich tdaji reportu
Nastaveni vstupnich podminek reportu

Nastaveni vystupniho formatu exportovanych dat

4.3.3 Popis spravy uzivatell

Uzivatelé vstupujici do systému ELPNO budou autentifikovani a autorizovani vzdy oproti SSO
implementovaného v ISPOP. Dale bude realizovana pravidelna synchronizace udaji o uzivatelich a
subjektech ze systému ISPOP. Tato data budou slouzit pro autentifikaci a autorizaci uzivatell
informacniho systému ELPNO v pfipadé vypadku infrastruktury ISPOP a nemoznosti vyuzit sluzeb
jednotného pfihlaseni.

Systém ELPNO bude umoznovat standardni spravu uzivatell a tyto zmény budou za pouZiti sluzeb
ISPOP do systému ISPOP promitnuty. Dostupné budou zejména funkce pro pfidavani a odebrani roli a
to jak jednotlivé tak hromadné na zakladé viozeni CSV souboru obsahujiciho seznam IC nebo uZivatelské
Gcty. Samoziejmosti je také moznost Uéty zneplatnit a to jak jednotlivé, nebo hromadné na zakladé
vloZzeni CSV souboru obsahujiciho seznam IC nebo uZivatelské uéty

4.4 Postup implementace nového informacniho systému

4.4.1 Pristup INISOFT s.r.o. a metodiky, které budou pouzity pfi tvorbé IS a fizeni
projektu

Projekt je zaloZzen na upravené (tailoring) metodice PRINCEZ2.
Detailni harmonogram projektovych praci je sou&asti Prilohy H.

Ve fazi pred podpisem smlouvy budou realizovany nasledujici nezbytné aktivity: Vytvoreni vystupli pro
odsouhlaseni Zadavatelem a ustanoveni projektové struktury. Souc¢asné s podpisem smlouvy
predpokladame predani vystupl z téchto ¢€innosti Zadavateli a prvni jednani Fidiciho vyboru a
projektového tymu, na kterém bude detailné specifikovan spole¢ny postup.

Schizky projektového tymu pfedpokladame realizovat dle aktualni potfeby a postupu praci s tim, Ze
projektovy tym na strané Dodavatele by se mél schazet min. jedenkrat tydné (viz Harmonogram) v
souladu s pozadavkem Smlouvy. Zhotovitel se domniva, ze ¢asté schlzky celého projektového tymu po
celou dobu projektu jsou nadbyte¢né. Proto navrhuje v obdobi intenzivniho vyvoje systému frekvenci
schlizek snizit na 1x za mésic. Pfedpokladana ¢asova dotace na jednotlivou schiizku projektového tymu
je 3-4 hodiny.

Schlzky ridiciho vyboru pak budou pravidelné s mési¢nim odstupem (viz Harmonogram), pokud nebude
nutné resit eskalovanou udalost. V tomto pfipadé se bude fidici vybor schazet operativhé (bude-li to
pozadavku na svolani tak, aby dochazelo k co mozna nejmensim €asovym prodlevam a projekt mohl
plynule pokracovat. Pfedpokladana ¢asovéa dotace na jednéni fidiciho vyboru je 2 hodiny.

Z kazdého jednani fidiciho vyboru i schizky projektového tymu bude Uchaze¢ vyhotovovat zapis. Ve
IhGté 3 pracovnich dni jej predlozi k pfipominkam resp. schvaleni Zadavateli. V terminu do 5. dne mésice
vyhotovi projektovi vedouci spole¢né (za Zadavatele i Uchazece) Status report, ktery bude
charakterizovat postup v projektu za uplynuly mésic. Tento dokument pfedlozi fidicimu vyboru jako
podklad pro jeho jednani. V pripadé nutnosti eskalace otevieného bodu na fidici vybor, vyhotovi
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projektovi manazefi Zpravu o otevieném bodu s variantnimi navrhy feseni situace a tu pfedlozi fidicimu
vyboru.

Po podpisu smlouvy bude vytvoreno vyvojové prostiedi na HW na strané Uchazece, bude objednan HW
pro testovaci a produkéni prostfedi a bezprostfedné budou zahajeny vyvojové prace dle odsouhlasené
legislativni analyzy, vizualniho vzhledu a vyvojové specifikace jednotlivych balikil prace. Soubézné s
vyvojovymi pracemi bude probihat interni testovani vznikajiciho kédu (moduly, webové sluzby, napojeni
na externi systémy...) a pro jednotlivé funkéné ucelené baliky budou ve spolupraci se Zadavatelem
vznikat testovaci scénare. Tyto testovaci scénare budou spole¢né aplikovany a na zakladé jejich vysledkil
bude dochazet k revizim a Upravam programového kodu. Vrcholem testovacich scénafdl pak budou
scénare akceptacnich testli a celkovy scénar akceptacniho testu.

Po dodani HW bude navazovat instalace v prostorach hostingového centra, oziveni a instalace
operacnich systému, databazi, monitorovaciho centra, ServiceDesku apod. Soucasti bude i primarni
konfigurace zalohovani. Po instalaci systémového prostfedi budou vytvoreny instance pro testovani a
ostry provoz modull. Pfistup pro pracovniky zadavatele bude realizovan v této dobé& pouze do
testovaciho prostiedi, na kterém budou probihat v8echny planované testy v&. akceptacnich. Po
uspé&snych akceptacnich testech bude testovaci prostiedi pfevedeno na ostré a uvolnéna pfistupova
prava.

RUP (Rational Unified Process). Jde o vyvoj softwaru zalozeny na iterativnim a inkrementalnim vyvaoji,
umoziujici rychly vyvoj softwaru s moznosti reagovat na zménu pozadavk( v prab&hu vyvojového cyklu.

4.4.2 Pozadovany rozsah a predmét pozadované soucinnosti ze strany
Zadavatele.

Rozsah a pfedmét soucinnosti Zadavatele je uveden v pfiloze F Navrhu smlouvy.

4.5 Popis naplnéni pozadavku na Zajisténi Technologické
platformy pro provoz Dila

HW Infrastruktura

Navrhovana HW infrastruktura zaji§téni technologické platformy pro provoz Dila je realizovana
v proveden umozfiujici instalaci do RACKu hloubky 110 cm a nepfevySuje prostor 8U.

Firewall

Navrhujeme pouzit router Mikrotik RB1100AHx2, ktery se bude chovat jako stavovy firewall a VPN pro
servisni U¢ely. Toto zafizeni se vyznacuje svoji pfiznivou cenou, spolehlivosti, vysokym vykonem a
vysokou energetickou uspornosti. Routerboard je vybaven celkem 13cti samostatné konfigurovatelnymi
porty s rychlosti 10/100/1000 Mb. Routerboard je vybaven dvoujadrovym procesorem PowerPC P2020,
pracuje na vysokeé frekvenci 1066MHz a pro svou praci ma k dispozici opera¢ni pamét typu DDR SO-
DIMM s kapacitou 2GB.

RouterOS Mikrotik pIné podporuje sité IPv6 a v sou¢asné verzi jsou implementovany nasledujici funkce
jako DHCP server pro pfidélovani IP adres, statické pfidélovani adres a routovani, router advertisement
daemon (pro autokonfiguraci adres), dynamické routovani: BGP+, OSPFv3, a RIPng protokoly, firewall
(filter, mangle, address lists), DNS, 6in4 (SIT) tunely, web proxy, nastroje sniffer a fetch a mnoho dal$ich
vymozenosti pro profesionalni routovani internetu.
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Souéasti zafizeni je MikroTik RouterOS v4 a Licence L6. Soucasti je hlinikovy indoor case v provedeni
rack 1U.

Z dlvodu, Ze u tohoto zafizeni neni mozné ziskat od vyrobce nadstandardni zaruku ve smyslu
garantované opravy do urcité doby a také z dlvodu, Ze se jedna o kritické zafizeni, budou v navrhovaném
feSeni dvé identicka zafizeni. Druhé bude slouzit jako zalozni zafizeni pro pfipad poruchy.

LAN switch

Slouzi pro potfeby propojeni ,interni* sité celého feSeni. V nasem navrhu pouzivame 24 portovy switch
DELL N2000, ktery disponuje 24x 10/100/1000 metalickymi porty a 2x 10Gb SFP+ sloty (SFP nejsou
soucasti a ani nejsou zatim uvazovany). Do tohoto switche jsou zapojeny vSechny servery, NAS,
management poli a serverll. Jedna se o L2 switch = podpora VLAN, napfiklad pro oddéleni management
sité a samotné ,interni” sité.

Na zafizeni bude zakoupena rozsifena podpora od vyrobce a to na dobu péti let s pokrytim na misté
instalace v rozsahu 24x7 - 4hr Mission Critical.

Virtualizaéni servery (hosty)

Na téchto serverech bude provozovana samotna aplikaéni, dohledova a zalohovaci aplika¢ni logika.
Jedna se o dva identické servery. Na serverech bude nainstalovan hypervisor VMware vSphere ESXi
v placené verzi Essential. Vy&et virtualnich serverl se seznamem instalovanych aplikaci, kapacitou atd.
je uveden v kapitole Popis virtualnich stroji. Servery pak budou pomoci SAS sbérnice pfipojeny
k centralnimu diskovému poli (popsano nize).

2x DELL PowerEdge R630

- 2x CPU Intel E5-2630v4

- 128GB RAM

- Bezdiskova konfigurace

- 2x 8GB SD karta pro boot hypervisoru (VMware ESXi)
Redundantni zdroje
4x1Gb Lan On Motherboard

- IDRAC 8 Enterprise (umoznuje remote media a remote KVM)

Na zafizeni bude zakoupena rozsifena podpora od vyrobce a to na dobu péti let s pokrytim na misté
instalace v rozsahu Next Business Day. Diky pouZité virtualizaci Ize kratkodobé& provozovat vSechny
virtualni stroje na jednom fyzickém hostiteli a neni tedy potfeba kazdy fyzicky server pokryvat zarukou
zajistujici garanci v€éasnéjsi opravy.

Sdilené diskové pole

Navrhujeme pouzit DELL PowerVault MD3420, coz je 12Gb SAS pole, smérem k diskim i smérem
k serverim. Pole je vybaveno dvéma kontrolery, kazdy s 4x SAS port smérem k serverim, 8GB
read/Write Cache na kontroleru. Pole je dale osazeno 24x 300GB/10k SAS HDD.

Predpokladany design diskového pole je:

- 4x 300GB 10K RPM SAS 6Gbps v RAID 5 (900GB) — pro OS VMs
- 16x 300GB 10K RPM SAS 6Gbps v RAID 10 (2.4TB) — pro produkéni databazi
- 4x 300GB 10K RPM SAS 6Gbps v RAID 10 (600GB) — pro transakéni logy

Tento design bude pfipadné upraven/upifesnén v prlibéhu pred implementacni analyzy.
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Na zafizeni bude zakoupena rozsifena podpora od vyrobce a to na dobu péti let s pokrytim na misté
instalace v rozsahu 24x7 - 4hr Mission Critical.

Zalohovaci ulozisté

Aby nedochazelo k ukladani zaloh dat na produkéni Ulozisté — coz je principialné naprosto nevhodné
feSeni (poskozeni primarniho pole = ztrata dat i zaloh dat), je nase rfeSeni doplnéno o NAS ulozisté, na
které bude zalohovaci SW VEEAM ukladat zalohy dat. Toto NAS uloZisté umoznuje ukladat data po
souborovych protokolech CIFS/NFS, ale i blokovy pfistup prfes iSCSI. Unifikovanost tohoto tlozZisté
zajist'uje kompatibilitu s navrhovanym heterogennim prostfedim (Windows + Linux), tak aby toto ulozisté
bylo vyuzitelné pro zalohovani ze vSech ¢asti systému, jako celku.

1x Synology RS815+ Rack station

- Synology rail kit (koleje do racku)
- 4x3TB HDD WD30EFRX RED v RAID5 (cca 9TB)

Polozkovy seznam HW:

Polozka Pocet

Hardware - VMware server

PowerEdge R630 for Intel v4 CPUs, 8HDD

Chassis with up to 8, 2.5" Hard Drives, Software RAID, 3 PCle Slots

Intel Xeon E5-2630 v4 2.2GHz,25M Cache,8.0 GT/s QPI, Turbo,HT,10C/20T (85W) Max Mem 2133MHz
Intel Xeon E5-2630 v4 2.2GHz 25M Cache 8.0 GT/s QPI Turbo HT 10C/20T (85W) Max Mem 2133MHz
2 CPU up to 120W

Performance Optimized

2400MT/s RDIMMs

16GB RDIMM, 2400MT/s, Dual Rank, x8 Data Width

Bez operaéniho systému pro konfiguraci bez disku CO

NN NN NN

—_
»

No Media Required

VMware ESXi 6.0 Embedded Image on Flash Media
Internal Dual SD Module with 2x 16GB SD Cards

CO - Diskless Configuration (No RAID, No Controller)
Embedded SATA

No Hard Drive

Performance BIOS Setting

Dual, Hot-plug, Redundant Power Supply (1+1), 495W
Rack Power Cord 2M (C13/C14 10A)

iDrac8, Enterprise

Broadcom 5720 QP 1Gb Network Daughter Card

No Bezel Option

ReadyRails™ Sliding Rails With Cable Management Arm
No Internal Optical Drive for 8 HDD Chassis

No Trusted Platform Module

3Yr Basic Warranty - Next Business Day - Minimum Warranty

5Yr Basic Warranty - Next Business Day

No Installation Service Selected (Contact Sales rep for more details)

RN N (NN N NN (RN N (NN N (NDIN (NI

Electronic System Documentation and OpenManage DVD Kit
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R630 Shipping - 8 Drive Chassis, EMEA2 (English/Slovenian/Slovakian/Polish/Czech/Hung/Greek/Arab)

Hardware - Diskové pole

PowerVault MD3420, 12G SAS, 2U-24 drive, Dual 8G Cache Controller

300GB 10K RPM SAS 6Gbps 2.5in Hot-plug Hard Drive

12Gb HD-Mini to HD-Mini SAS Cable, 2M

No Bezel Option

ReadyRails |l Static Rails for 4-post Racks

Rack Power Cord 2M (C13/C14 10A)

Redundant Power Supply (2 PSU) 600W

SHIP,MD3420,EMEA1

3Yrs Dell Parts only Service

5Yr ProSupport and 4hr Mission Critical

Hardware - LAN Switch

Dell Networking N2024, 24x1GbE + 2x10GbE SFP+ Ports, Stacking, 1 x AC PSU, 10 to PSU Airflow

European Power Cord

Base Warranty

5Yr ProSupport and 4hr Mission Critical

Hardware - Firewall

MIKROTIK RB1100AHx2 2 GB RAM, Dual Core, 13x Gigabit LAN, v¢&. L6

MIKROTIK RB1100AHx2 2 GB RAM, Dual Core, 13x Gigabit LAN, v&. L6

Hardware - NAS pro backup

Synology R$815+ Rack Station (36 mésicd zaruky)

Synology Rail Kits Sliding (posuvné), RKS1314

HDD 3TB WD30EFRX RED 64MB SATAIIl IntelliP.NAS 3RZ (zéruka 36 mésici)

Polozkovy seznam SW:

Polozka

Pocet

Software - Vmware

VMware vSphere 6 Essentials Kit for 3 hosts (Max 2 processors per host)

Subscription only for VMware vSphere 6 Essentials Kit for 1 year

Software - Veeam

Veeam Backup Essentials Enterprise 2 socket bundle for VMware - Public Sector

4 additional years of Basic maintenance prepaid for Veeam Backup Essentials Enterprise 2 socket
bundle for VMware

Software - Microsoft

Windows Server Standard 2012R2 OLP NL Gov 2Proc

Windows Server CAL 2012 OLP NL Gov USER

SQL Server Standard (per Core) 2014 OLP 2Lic NL Gov

Windows Server External Connector 2012 OLP NL Gov
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4.6 Vyporadani souladu nabidky s pozadavky legislativy na
systém

4.6.1 Vyporadani pozadavku zakona ¢. 111/2009 Sb., o zakladnich registrech, ve
znéni pozdéjsich predpisu

IS ELPNO bude napojen na zakladni registry ve smyslu zakona 111/2009 Sb. o zakladnich
registrech § 3. IS ELPNO nebude mit integrovany edita¢ni funkce pro zménu v zakladnich registrech,
tzn., Ze Udaje ze zakladnich registri bude pouze vyuzivat. IS ELPNO bude &erpat Udaje konkrétné
Z registru osob a z registru Uzemni identifikace. Jako dopliikovy &iselnik bude IS ELPNO vyuzivat Registr
ekonomickych subjektt od Ceského statistického Uradu. Dale bude IS ELPNO vyuzivat vlastni &iselniky
a registry vybudované pro potfeby Jednotného informaéniho systému Zivotniho prostiedi (JISZP) a
Celostatniho informaéniho systému pro sbér a hodnoceni informaci o znecisténi Zivotniho prostiedi
(CISAZP).

4.6.2 Vyporadani pozadavku zakona ¢. 499/2004 Sh., o archivnictvi a spisové
sluzbé, ve znéni pozdéjsich predpisu

IS ELPNO bude v souladu s timto zakonem plinit ustanoveni dle § 3 a uchovavat resp.
archivovat veskeré ohlaSené udaje v elektronické podobé a to nejméné po dobu péti let.

4.6.3 Vyporadani pozadavku zakona ¢. 300/2008 Sh., o elektronickych ukonech
a autorizované konverzi dokumentu, ve znéni pozdéjsich predpist

IS ELPNO bude pfijimat udaje a dokumenty pouze prostfednictvim vlastnich webovych sluzeb
s autorizovanym pfistupem. Prostrednictvim pfidélenych prav a roli bude nastaven management ukladani
dokumentd a ohlaSovanych udaji. Pokud to nebude nezbytné nutné, pak IS nebude vyuzivat systém
datovych schranek ani pozadovat konverzi dokumentu.

4.6.4 \Vyporadani pozadavku zakona ¢. 365/2000 Sh., o informacnich systémech
verejné spravy, ve znéni pozdéjsich predpisu

IS ELPNO bude realizovan tak, aby bylo mozné spinit ve$keré pozadavky vyplyvajici z tohoto
zakona. Zejména se jedna o vytvofeni vSech potifebnych podkladll pro komunikaci s ministerstvem vnitra
a to vrozsahu stanoveném vyhlaskou 469/2006 Sb. a vyhlaskou 528/2006 Sb. KIS ELPNO bude
vytvaifena dokumentace popisujici nasledujici oblasti: Pfiru¢ka bezpeénostni politiky IS, Systémova
pfirucka, UzZivatelska pfiru¢ka a Aktualizaéni dokument pro informaéni koncepci MZP dle metodik ISVS.
Dale bude definovana sada datovych prvk( pro jejich registraci v Informaénim systému datovych prvkd,
pokud to vyvoj IS bude nezbytné vyZadovat.

4.6.5 Vyporadani pozadavku zakona ¢. 101/2000 Sb., o ochrané osobnich udaju,
ve znéni pozdéjsich predpisu
Podle pozadavki zékona o odpadech a dostupné dokumentace vyplyva, Ze IS ELPNO nebude

zpracovavat osobni udaje ve smyslu tohoto zdkona. Pokud tomu tak i pfesto bude, pak zpracovani téchto
Udajl a jejich nasledna ochrana bude zaji$téna v souladu se zakonem 101/2000 Sb. v platném znéni.
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4.6.6 Vyporadani pozadavki zakona ¢. 181/2014 Sb., Zakon o kybernetické
bezpecnosti a o zméné souvisejicich zakonu (zakon o kybernetické
bezpecnosti), ve znéni pozdéjsich predpisu

Zakon o kybernetické bezpecénosti upravuje prava a povinnosti osob a plsobnost a pravomoci
organl vefejné moci v oblasti kybernetické bezpecnosti. Podle § 2 pism. d) tohoto zakona je vyznamnym
informaénim systémem informacéni systém spravovany organem vefejné moci, ktery neni kritickou
informaéni infrastrukturou a u kterého naru$eni bezpeénosti informaci maze omezit nebo vyrazné ohrozit
vykon plisobnosti organu vefejné moci. Samotny ISPOP, jehoZ bude novy IS ELPNO soucasti, patii mezi
vyznamneé informaéni systémy. IS ELPNO bude proto realizovan tak, aby bylo mozné spinit veskeré
pozadavky vyplyvajici z tohoto zakona.

4.6.7 Vyporadani pozadavku dalsich identifikovanych pravnich norem

P zpracovani nabidky jsme identifikovali tyto legislativni pfedpisy, které je nutné zahrnout do
legislativni analyzy pro vyvoj IS ELPNO:

e Zakon ¢. 25/2008 Sb. o integrovaném registru znecistovani zivotniho prostiedi a
integrovaném systému pinéni ohla$ovacich povinnosti v oblasti Zivotniho prostredi;

e Zakon ¢. 185/2001 Sb. o odpadech v platném znéni;

e Zakon €. 123/1998 Sb. o pravu na informace o zivotnim prostiedi;

e Zakon €. 227/2000 Sb. o elektronickém podpisu;

e Zakon €. 500/2004 Sb. spravni fad,

e Zakon ¢. 106/1999 Sb. o svobodném pfistupu k informacim.

Ze vsech vyse uvedenych pfedpistl nevyplyvaji povinnosti, které by nebylo mozné splinit jak pfi
samotném vyvoji IS ELPNO, tak pfi jeho nasledném provozu.

Dale jsme identifikovali, Ze na IS ELPNO muize mit v budoucnu vliv Nafizeni Evropskeho
parlamentu a Rady (EU) ¢. 910/2014 o elektronické identifikaci a sluzbach vytvarejicich divéru pro
elektronické transakce na vnitfnim trhu a o zruseni smérnice 1999/93/ES, které bylo publikovano
v Urednim véstniku Evropské unie dne 23. cervence 2014. Toto nafizeni se sice pIné pouZije az ode dne
1. Bervence 2016, ale bude zalezet na tom, jak rychle dojde k novelam nékterych vy$e uvedenych zakonl
tj. zakona &. 227/2000 Sbh. o elektronickém podpisu, zakona €. 365/2000 Sb. o informacnich systémech
vefejné spravy a pfipadné zakona ¢. 500/2004 Sb. spravni fad. IS ELPNO bude realizovan s ohledem na
existenci Nafizeni EP a R ¢. 910/2014.
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5 Nabidkova cena

Cena za
et g e jednotku Celkovy
Predzn;:;:;rejne prace pocet MD Cena bez DPH sam%lzlt:tné Cenav¢é. DPH
y (1 MD - (Elovékodnd)
¢lovékoden)

Cast A - cena za Dilo .
@ 61 navhu| 289 RCMOS\ sasmp+Hwasw| 25082400Ke| 54563124 K| 314387524 K
Smiouvy)
Cast B - cena za
Podporu Dila (odstavec
62 navthu  Smiouvy)| 854 kemD 485MD| 138273500 KE| 290 37435K&| 167310935 Ke
- tj. cena za rok x 5,
spoditand jako  rocni
cenax5
Cast C - cena za ostatni
sluzby (odstavec 6.3
navrhu Smlouvy)
- cena spocitand jako 2.851 KE/MD 175 MD 498 925,00 K¢ 104 774,25 K¢ 603 699,25 K¢
soucin hodinové sazhy
x 8 hodin za MD
x 35 MD ro¢né x 5 let
CEIOVA  NABIDKOVA 1195MD + HWaSW | 447990400Ks| 940779.84 K& | 5420 683,84 Ke

Cena za ostatni sluzby (Cast C) je spoctena na zakladé ceny za 1 Clovékohodinu prace.
Cena ¢lovékohodiny prace je shodna v Casti A i Casti C a &ini 356,375 K¢ bez DPH.

1 MD obsahuje 8 ¢lovékohodin.

Polozkovy rozpocet

Pocet
Polozka MDa | CenabezDPH| DPH21% | Cenavé¢. DPH
5 ks
Cislo
2|-  Analytické prace 40 MD 114 040,00 KE| 2394840KE| 137 988,40 K¢
S|~ Vivojatestovani ‘,‘w?’g 122878100 K| 258044,01Ks| 148682501 Ke
4|-  Implementace na produkéni prostredi (véetné HW) 14 MD 39 914,00 K¢ 8 381,94 K¢ 48 295,94 K¢
5|-  Zpracovani dokumentace 50 MD 142 550,00 K&| 29 935,50 K¢ 172 485,50 Ké
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6 | Technologicka platforma pro provoz Dila (Cast A)
7 Navrh 1ks 0,00 K& 0,00 Ké 0,00 K&
8 Zapojeni a zprovoznéni, instalace 1ks| 130000,00KE| 27 300,00 KE| 157 300,00 K&
9 Nasazeni zalohovani 1ks 20 000,00 K& 4 200,00 K& 24 200,00 K¢
Licence - VMware vSphere 6 Essentials Kit for 3 hosts y . L
10 | (Max 2 processors per host) 1ks 13 010,00 K& 2 732,10 K& 15 742,10 K&
Licence - Subscription only for VMware vSphere 6 g . 4
11 | Essentials Kit for 1 year 5ks 8 618,00 K¢ 1809,78 K& 10 427,78 K¢
Licence - Veeam Backup Essentials Enterprise 2 socket . " N
12 | bundle for VMware - Public Sector 2 ks 55 683,00 KE| 11693,43 K& 67 376,43 K&
Licence - 4 additional years of Basic maintenance
prepaid for Veeam Backup Essentials Enterprise 2 socket| 2ks 54 821,00 KE| 11512,41KE 66 333,41 K&
13 | bundle for VMware
Licence - Windows Server Standard 2012R2 OLP NL X s 7592200 K&| 15943 62 K¢ 91 865,62 K&
14 | Gov 2Proc
s USEFL.lcence - Windows Server CAL 2012 OLP NL Gov 10 ks 8 193,00 K& 1720,53 K& 991353 K&
. Licence - SQL Server Standard (per Core) 2014 OLP 1 ks 7712000 K| 16 195,20 K& 93 315,20 K&
16 | 2Lic NL Gov
Licence - Windows Server External Connector 2012 . . .
17| OLP NL Gov 2 ks 86 863,00 KE| 18241,23KE| 105 104,23 K&
18 HW komponenty - Server Dell PowerEdge R630 2ks| 20224700 KE| 4247187 KE| 244 718,87 KE
HW komponenty - Diskove pole Dell PowerVault ” . ,
19 | MD3420 1ks| 247191,00KE| 5191011 KE[ 299 101,11 K&
20 HW komponenty - Switch Dell N2024 1ks 40 449,00 K¢ 8 494,29 K¢& 48 943,29 K¢
21 HW komponenty - Firewall Mikrotik RB1100AHx2 2 ks 15 982,00 K¢ 3 356,22 K¢ 19 338,22 K&
22 HW komponenty - NAS pro zalohy Synology RS815 1ks 36 860,00 K& 7 740,60 Ké& 44 600,60 K&
23 | PROJEKTOVE RIZENI (Cast A) 1ks 0,00 K& 0,00 K& 0,00 K&
24 | SOUCET (Cast A) 2598 244,00 K& | 545631,24 KE| 3 143 875,24 K¢
25 | PROVOZNi PODPORA (Cést B) - cena za 1 rok
26|-  Provoz a dohled nad infrastrukturou 20 MD 57 020,00 KE| 11974,20 K& 68 994,20 K¢
27 |-  Zalohovéni 7MD 19 957,00 K& 4 190,97 K¢ 24 147,97 K¢&
Administrativni ¢ast podpory (servicedesk, fizeni 10MD 28 510,00 K& 5 987,10 K& 34 497 10 K&
28 | podpory atd.)
29|-  Upravy systému 10 MD roéné 10 MD 28 510,00 K¢ 5 987,10 K& 34 497,10 K¢
- Qstatnl ' (id’en’tlﬁkace a odstrafovani vad, instalace 10 MD 28 510,00 K& 5987 10 K& 34 497 10 K&
30 | upgradil, servisni zasahy atd.)
31|-  Poplatky za systémovou podporu 40 MD 114 040,00 K&| 2394840 KE| 137 988,40 K&
32 | SOUCET (Cast B) 276 547,00 KE| 58 074,87 KE| 334 621,87 K¢
‘ 2 (A EE_— " 175
OSTATNI SLUZBY (Cast C) - cena spoditana jako soucin g ’ .
43 | hodinové sazby x 8 hodin za MD x 35 MD roéné o B R e
34 | CELKOVA NABIDKOVA CENA 3373 716,00 K& | 708 480,36 K& | 4 082 196,36 K&

Legenda: V Casti A - Infrastruktura jsou zapocteny vSechna predplatna licenci (maintenance) na dobu 5
let a budou dodany/zakoupeny pfi instalaci technologické platformy dila.
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6 Pisemnosti dle § 68 odst. 3 ZVZ

6.1 Cestné prohlaseni - Seznam é&len( statutarnich organa

ve smyslu § 68 odst.3 pism. a) zakona ¢. 137/2006 Sb., o vefejnych zakazkach ve znéni pozdéjsich
predpist

(dale jen ,zakon")
v ramci zadavaciho fizeni na vefejnou zakazku:

»informaéni systém ELPNO“
Zadavatel: CENIA, ¢eska informaéni agentura zivotniho prostredi
se sidlem Praha 10, Vr8ovice, Vr$ovicka 1442/65, PSC: 100 10, IC; 45249130

Dodavatel:

INISOFT s.r.o0., se sidlem Rumjancevova 696/3, 460 01, Liberec 1, IC: 25417657, zastoupena Ing.
Davidem Marec¢kem, jednatelem (dale jen ,,dodavatel®)

prohlasuje:

V poslednich tiech letech od konce lhiity pro podani nabidek zadny ze statutarnich organi nebo
¢lenu statutarnich organu dodavatele, nebyl v pracovnépravnim, funkénim ¢i obdobném poméru
u zadavatele.

Toto prohlaseni je pravdivé a Uplné a &ini se k prokazani spinéni pozadavki zakona na obsah nabidek
ve smyslu § 68 odst. 3 pism. a) zakona. Dodavatel si je zaroven védom nasledkl plynoucich z pfipadného
uvedeni nepravdivych udajl.

V Liberci, dne 12. 5. 2016

Ing. David Marecek, jednatel INISOFT s.r.o.

6.2 Cestné Prohlaseni - Seznam vlastniki akcii

ve smyslu § 68 odst.3 pism. b) zakona ¢&. 137/2006 Sb., o vefejnych zakazkach ve znéni pozdéjSich
predpist (dale jen ,zakon")

v ramci zadavaciho fizeni na vefejnou zakazku:

»Iinformacni systém ELPNO*
Zadavatel: CENIA, ¢eska informacéni agentura Zivotniho prostiedi
se sidlem Praha 10, Vr$ovice, Vr$ovicka 1442/65, PSC: 100 10, IC: 45249130

Dodavatel:
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INISOFT s.r.0., se sidlem Rumjancevova 696/3, 460 01, Liberec 1, IC: 25417657, zastoupena Ing.
Davidem Mareckem, jednatelem (dale jen ,,dodavatel*)

prohlasuje:

INISOFT s.r.o. neni akciovou spole€nosti.

Toto prohlaseni je pravdivé a Uplné a ¢ini se k prokazani spinéni pozadavkd zakona na obsah nabidek
ve smyslu § 68 odst. 3 pism. b) zakona. Dodavatel si je zarover védom nasledkl plynoucich z pfipadného
uvedeni nepravdivych udaja.

V Liberci, dne 12. 5. 2016

Ing. David Marecek, jednatel INISOFT s.r.o.

6.3 Cestné prohlaseni — O neuzavieni zakazané dohody

ve smyslu § 68 odst.3 pism. c) zakona €. 137/2006 Sb., o vefejnych zakazkach ve znéni pozdgjsich
predpisu (dale jen ,zakon")

v ramci zadavaciho fizeni na vefejnou zakazku:

»Iinformaéni systém ELPNO“
Zadavatel: CENIA, ¢eska informaéni agentura Zivotniho prostiedi
se sidlem Praha 10, Vr8ovice, Vr$ovicka 1442/65, PSC: 100 10, IC: 45249130

Dodavatel:

INISOFT s.r.0., se sidlem Rumjancevova 696/3, 460 01, Liberec 1, IC: 25417657, zastoupena Ing.
Davidem Mareckem, jednatelem (dale jen ,,dodavatel”)

prohladuje:

Dodavatel neuzaviel a neuzavie zakazanou dohodu podle zvlastniho pravniho pfedpisu* v
souvislosti se zadavanou verejnou zakazkou.

[* v souladu se zdkonem ¢&. 143/2001 Sb., o ochrané hospodarské soutéZze a o zméné nékterych zékond, ve znéni pozdéjsich
predpisu].

Toto prohlaseni je pravdivé a uplné a &ini se k prokazani spinéni pozadavki zakona na obsah nabidek
ve smyslu § 68 odst. 3 pism. c) zakona. Dodavatel si je zarover védom nasledkd plynoucich z pfipadného
uvedeni nepravdivych udaju.
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V Liberci, dne 12. 5. 2016

Ing. David Marecek, jednatel INISOFT s.r.o.

7 Seznam pfriloh

Nedilnou soucasti této nabidky jsou nasledujici pfilohy

e Pfiloha &. 1 - Navrh Smlouvy o dilo v&etné pfiloh
e Priloha €. 2 - Dokumenty k prokazani kvalifikace podle kapitoly 15 zadavaci dokumentace
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