Smlouva o dilo

(vzaviena v souladu s ustanovenim § 2586 a nasl. zakona &. 89/2012 Sb., ob&ansky zakonik)
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a
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dale jen ,,zhotovitel*

Smluvni strany uzaviraji tuto smlouvu {dale jen ,Smlouva"):

1 Piedmét smlouvy

1.1

1.2

1.3

Predmétem této smlouvy je zavazek zhotovitele provést pro objednatele dilo oznatené
jako ,,Rizeni pFistupu uZivatelt k prostfedkim datové sité", dodavka a implementace
noveho feseni pro fizeni pfistupu do komunikaéni infrastruktury zadavatele, dodavka a
implementace appliance pro samotné fizeni pfistupu ke komunikaéni infrastrukture,
véetné nezbytnych uprav vrameci centréiniho pracovisté CHMU a na stanovenych
dislokovanych pracovidtich, nezbytny upgrade vdech aktivnich prvkd tak, aby bylo
umozZneéno fizeni pfistupu do komunikaéni infrastruktury s vyuzitim protokolu 802.1X a
povinnost objednatele toto dilo odebrat a zaplatit za n&j cenu sjednanou v souladu s touto
smiouvou, jakozZ i dodrZet dal$i zavazky a prava smluvnich stran podie této smiouvy.

Rozsah a technicka specifikace dila je uvedena v Pfiloze &. 1 této smlouvy, ktera je
nedilnou scucédsti této smlouvy.

Osobami povéfenymi jednat jménem smiuvnich stran pif pinéni této smlouvy jsou:

1.3.1 za objednatele;

obchodni podminky: Ing. Pavel G&l, Ing. Pavel Vnoucek
technické podminky: Ing. Jan Vojta, Ing. Zdenék Kristhfek
1.3.2 za zhotovitele:

obchodni pedminky: Martina Jilkovéa

technické podminky: Jan Petera, Jakub Laznitka, Tomas$ Filip a Petr Kolda



2

Doba a misto plnéni:

2.1

22

2.3

2.4

Zhotovitel se zavazuje realizovat pfedmét smiouvy dle specifikace uvedené v Piiloze &. 1
teto smlouvy nejpozdéji do 14 mésicl od podpisu Smilouvy.

Mistem pinéni této smlouvy jsou pracovisté objednatele na adreséch: Cesky
hydrometeorologicky Ustav, Na Sabatce 17, Praha 4 — Komofany, Pobotka Ceské
Budé&jovice, Antala Staska 1177/32, Ceské Budé&jovice, PoboZka Plzef, Mozartova
1237/41, Plzen; Pobodka Usti nad Labem, Kotkovska 2699/18, Usti nad Labem -
Kot¢kov; Pobotka Hradec Kralové, Dvorska 410/102, Svobodné Dvory Hradec Kralové;
Pobotka Brno, Kroftova 2578/43, Brno; Pobotka Ostrava, K Myslivné 2182/3, Ostrava —
Poruba; Pracovisté Libui, Generala Sisky 1/942, Praha 4 — Kamyk; LMS Praha -
Ruzyné, Aviaticka 1038/6, Praha 6; LMS Brno — Tufany — leti$té, Brno 27; LMS Mosnov
— letisté, Ostrava — Mosnov; LMS Karlovy — Vary — leti§té, Karlovy Vary; OBS Hradec
Kraloveé, Zametek 456, Hradec Kralové 8; OBS Doksany, Doksany 105; OBS Temelin,
Temelin 2; OBS Tudimice, Tudimice 6, Kadan — Tudimice; OBS Kosetice, Kosetice; MS
Liberec — letisté, ul. Partyzanska, Liberec 11; MS HoleSov — [leti§té, Tovarni 1665,
Holegov; HS Jablonec nad Nisou, Zelivského 3297/5, Jabionec nad Nisou.

Spinéni pfedmétu smiouvy bude provedeno formou podpisu dil€ich piredavacich
protokolll a zavéredného piedavactho protokolu povéienymi osobami objednatele a
zhotovitele.

Po dokonéeni dfla sepi$i smluvni sirany pisemny zavéretny predavaci protokol o
dokonéeni dila a jeho predani objednateli. V protokolu se objednatel zavazuje uvest
vesSkeré pfipominky, které ma k dilu, k jeho provedeni a pfipadné vady dila. Pfedavaci
protokol bude podepsan osobami povéfenymi jednat jménem smluvnich stran.
Okamzikem podpisu protokolu smluvnimi stranami dochazi ke splnéni dila a jeho
predani,

Zakladni podminky spoluprace stran

3.1

3.2

3.3

34

35

3.6

Objednatel se zavazuje spolupracovat s povérfenou osobou zhotovitele pfi realizaci
pfedmétu smlouvy, a to zejmeéna tak, Ze:

- zajistl pro zaméstnance zhotovitele pristup do objektu a prostor dotéenych pinénim
této smlouvy, a to po celou dobu plnéni této smiouvy ( PO-PA |, 8.00-18.00 hodin),

- pfipravi prostory pro proveden| instalace a montaze a dale zajisti technické podminky
provozu dila.

Objednatel here na védomi, Ze dodrZeni doby pInéni stanovene v &l 2 této smlouvy
zhotovitelem je podminéno v&asnym pInénim zavazk(i objednatele stanovenych
v pfedchozim odstavci tohoto élanku této smlouvy. V pfipadé nedodrZzeni termini
uvedenych v pfedchozim odstavci tohoto &lanku této smlouvy objednatelem, odklada se
o stejnou délku prodieni termin plnéni této smlouvy stanoveny v &l. 2 této smlouvy
zhotovitelem.

Zhotovitel je povinen provést dilo fadné, v&as a s naleZitou odbornou pédi v souladu
s pfislugnymi pravnimi a technickymi pfedpisy a dohodnutymi podminkami této smilouvy.
Zhotovitel nese nebezpedi 3kody na dile do okamziku jeho protokolarniho piedani
objednateli.

Zhotovitel je vlastnikem dila a v8ech véci tvoficich soucast dila do okamziku thrady
cetkové ceny dila dle této smlouvy objednatelem na et zhotovitele.

Zhotovitel predloZi objednateli seznam subdodavateld podle § 147a odstavce 4 zakona o
velgjnych zakazkach, ve kterém uvede subdodavatele, jimZ za pinéni subdodavky uhradil
vice neZ 10 %:

a) z celkové ceny vefejné zakazky, nebo

b} z Casti ceny veiejné zakazky uhrazené vefejnym zadavatelem v jednom kalendafnim
roce, pokud doba plnéni vefejné zakazky presahuje 1 rok.



3.7

Zhotovitel piedlozi seznam subdodavatelll podle § 147a odstavce 5 zédkona o vefejnych
zakazkéach nejpozdéji do:

a) 60 dnlr od spinéni smiouvy, nebo

b) 28. tnora nasledujictho kalendafniho roku v piipadé, Ze plnéni smiouvy presahuje 1 rok.

Cena a platebni podminky

4.1

42

43

4.4

4.5

46

4.7

Objednatel se zavazuje zaplatit zhotoviteli za plnéni smlouvy cenu stanovenou dohodou,
jejiz vyse &inl 4 542 227,83 K& bez DPH, ti. 5496 095,67 K& v&.DPH, DPH ve vy&i 21%
¢ini 953 867,80 K¢&.

Slovy: Pé&tmilionUétyfistadevadesatiesttisicdevadesatpét korun &eskych, Sedesatsedum
haléi v&. DPH.

Cena je stanovena jako nejvyse pifpustnd a bude fakturovana po pfedani dila nebo jeho
dfi¢f castidle odst. 2.3a 2.4,

Podkladem pro placeni je dariovy doklad (fakiura) vystavena zhotovitelem na zékladé
pfedavaciho protokolu, pfipadné dilétho pfedavaciho protokolu.

Danové doklady (faktury) budou zhotovitelem vystaveny, v souladu s ustanovenim § 12
odst. 1 zdkona &. 235/2004 Sb. o dani z pfidané hodnoty ve zn&ni pozdéjsich pfedpist,
po podpisu diléich nebo zavéreéného predavaciho protokolu. Splatnost fakiur je
stanovena na 30 dnd ode dne jejich prokazatelngho doruéeni objednateli. Pii vykonu této
ginnosti neni CHMU osobou povinnou K dani podle §5 odst. 3, zakona €.235/2004 Sb., o
dani z pridané hodnoty.

Datem uskuteénéni zdanitelného pinéni u dila upraveného touto smlouvou je datum
dokonceni dilGich Casti respektive celého dila. Datem dokonéenl diléi ¢asti respektive
difa se rozumi podpis diléiho pfedavaciho protokolu resp. zavéretného piedavactho
protokolu,

Cena se povaZuje za zaplacenou v okamziku jejiho pfipsani na Géet zhotovitele.

Zaruka

5.1

52
5.3

54

5.5

5.6

5.7

Zhotovitel poskytuje rozsifenou zaruku na funkénost dila dle specifikace v pfiloze ¢. 1, na
dobu 5 let a jeji piesny zacatek doby frvani bude uveden v zavéreénem piedavacim
protokolu.

Zaruka zagina plynout dnem podpisu zavére&ného pfedavaciho protokolu.

Zaruka se nevziahuje na poruchy, kieré byly zplsobeny neodbornou obsluhou a
udrzbou, Zivelnou pohromou, nedodrZenim standardnich servisnich  postupd,
nedodrZenim provoznich podminek nebo jinym zplsobem neZ obvyklym provozem.

Po dobu z&ruéni Thaty je objednatel povinen vyuzivat pfedmét dila vylugné v souladu
g jeho poslanim a piisiusnymi technickymi podminkami. Pfipadna technicka zlepZeni
nebo UGpravy mlzZe vykonat jen na zakladé pisemného souhlasu zhotovitele. Pro
zhotovitele plestane plynout zarudni povinnost, kdyZ objednatel svévoIné zasahne do
predmaétu dila.

Reklamace budou zhotoviteli pfedavany pisemné nebo faxem povéfenymi osobami
objednatele na adresu zhotovitele.

V pfipadé neopravitelné zavady pfedmétu smiouvy v prilbéhu celé zaruéni doby bude
pfedmét smlouvy zhotovitelem bezplatné nahrazen jinym zafizenim steiné nebo vy3si
vykonnosti.

Cdstranéni nahladené zavady zatne zhotovitel fesit nejpozdéji do 1 hodiny od nahladeni
zavady &i reklamace.



5.8

Nahlagenou zavadu zhotovitel odstrani nejpozdéji do 4 hodin od nahlaseni zavady.
Zadavatel vyZzaduje pfi feSeni incidentu vidy plitomnost servisniho technika na misté
instalace.

6 Prava a povinnosti objednatele

6.1

Objednatel se zavazuje poskylovat zhotoviteli vedkerou soucinnost nezbytnou k pinéni
této smlouvy.

7 Smluvni pokuty

7.1

7.2

Zhotovitel je v pfipadé& nededrzeni terminu protokolarniho cdevzdani dila povinen zaplatit
smluvni pokutu ve vysi 0,05% z ceny dila celkem za kaZdy i zapoCaty den zpozdéni,
pokud toto neni zplisobeno objednatelem.

Objednatel je povinen v pfipadé zpoZdénl se spinénim svého penéZniho zavazku podie
¢l. 4 této smlouvy zaplatit zhotoviteli drok z prodieni ve vyéi 0,05% z dluzné Sastky za
kazdy | zapotaty den zpozdéni, pokud tofo neni zplisobeno zhotovitelem.

8  Trvani smlouvy

8.1

8.2

8.3

8.4

Smicuva miZe byt ukonéena pisemnou dohodou stran nebo odstoupenim ze zakonnych
dilvoddl nebo z dlvod( v této smiouvé uvedenych. Oznameni o odstoupeni musi byt
pisemné a musi byt dorueno druhé strané na adresu uvedenou v této smlouvé.

Zhotovitel je opravnén od smlouvy odstoupit v pifipadé, Ze objednatel je v prodleni
s plnénim svych zdvazk( podle &l. 4 této smlouvy, nebo v pfipadé, zZe objednatel i pies
pisemne upozornéni neposkytuje potfebnou soudinnost ve smyslu &l. 3 a 6 této smlouvy
a zhotoviteli tak znemoziuje realizovat pifedmét teto smiouvy.

V pfipadé neopravitelné zavady pfedmétu smlouvy v pribéhu celé zaruéni doby bude
predmét smlouvy zhotovitelem bezplatné nahrazen jinym zafizenim stejné nebo vy3si
vykonnosti. Nebude-li toto mozZné, ma objednatel v takovém pfipadé pravo odstoupit od
smlouvy s nahradou v8ech U&elné vynaloZzenych nakladil na realizaci pfedmétu plnéni
této smlouvy.

Objednatel je dale opravnén odstoupit od Smlouvy, jestlize zjisti, Ze Zhotovitel:

- nabizel, daval, pfijimal nebo zprostfedkovaval urgite hodnoty s cilem ovlivnit
chovan! nebo jednéni kohokoliv, at’ jiz statniho Ofednika nebo nékoho jiného, piimo nebo
neptimo, v zadavacim fizeni nebo pii provadeni Smiouvy;

- nebo zkresloval jakékoliv skutednosti za Uéelem ovlivnéni zadavaciho fizeni nebo
provadéni Smlouvy ke 8kodé Objednatele, véetné uziti podvodnych praktik k potlaeni a
snizeni vyhod voiné a oteviene soutéie.

9 Micenlivost

9.1

Smluvni strany se zavazuji, Ze budou zachovavat naprostou mi€enlivost o viech
divérnych a utajovanych informacich a skuteénostech, o kierych se dozvi v priib&hu
plnénf této smlouvy. Tieti osché Ize takovéto informace a skute&nosti poskytnout pouze
z ddvodu, je-li to nezbyiné pro spinéni této smiouvy, a teprve poté, co byla zavazana
povinnosti miéenlivosti. Povinnost miéenlivosti trva i po ukon&eni pinéni podle této
smiouvy. Tato miéenlivost se nevztahuje k uvefejnéni obsahu smiouvy podle zakona o
vefejnych zakazkach & 137/2006 Sh.



9.2

9.3

V piipadé pochybnosti, zda uréita informace nebo skute¢nost je povazovana za diivérnou
&i nikoliv, pozada pfisludna smiuvni strana druhou stranu o vysvétleni a do doby, nez
obdrzi vyjadfeni, bude s predmétnou informaci nebo skute¢nosti nakladat jako s
davérnou.

Bude-li jedna ze smluvnich stran povinna porusit zavazek micenlivosti na zakladé
pravniho predpisu, sdéli to obratem pisemné druhé stran&. Smiuvni strany se v takovém
pfipadé dohodnou na nejvhodnéj§im zpusobu zpfistupnéni pfedmétné informace nebo
skute¢nosti.

10 Zavérecna ustanoveni

10.1

10.2

10.3

10.4
10.5

10.6

10.7

V Praze dne

Za objednatele;./’_\

Ing. Vaclav Dvorak, Ph.D.
feditel CHMU

CESKY HYDROMETEOROLOGICKY USTAV
143 06 Praha 4, Na Sabatce 2050/17

Neplatnost nékterého smluvniho ustanoveni nema za nasledek neplatnost celé smlouvy,
pokud se nejedna o skutecnost, se kterou zakon ¢&. 89/2012 Sb., ob&ansky zakonik
spojuje takové Gginky. Pokud dojde ke zméné obecn& zavaznych pravnich pfedpisi,
bude prislu§né ustanoveni této smlouvy, kterého se zména tyké upraveno v souladu s
touto zmeénou, pfitemz ostatni smluvni ujednani zGstavaji v platnosti, pokud by z dohody
smluvnich stran, nebo z povahy zmény nevyplyvalo néco jiného.

Pokud by z jakéhokoliv divodu, na ktery smluvni strany pfi uzavirani této smlouvy
nepomyslely nebo nemohly pomyslet, mohl byt ugel této smlouvy zmaren, jsou smluvni
strany povinny neprodlené, nejpozdéji vdak do 1 mésice ode dne, kdy takova skute&nost
vyjde najevo, sjednat pisemny dodatek, jimz Gcelu této smlouvy bude dosazeno. Nesplini-
li néktera smiuvni strana povinnost uzaviit dodatek k této smlouvé, mize se kterakoliv
smluvni strana obratit na soud s navrhem na uréeni obsahu tohoto dodatku. Za nespInéni
povinnosti uzaviit dodatek ke smlouvé se povazuje téz, je-li smluvni strana sice ochotna
dodatek uzavfit, avéak za podminek, které by ji oproti plvodnimu ujednani nespravedlivé
zvyhodriovaly.

Tato smlouva sestava z 5 stran a je vyhotovena ve tfech exemplafich, z nichZ kazdy ma
silu originalu a zhotovitel obdrzi jeden exemplar a objednatel dva.

Zmeény této smlouvy mohou byt provedeny pouze pisemnou dohodou smluvnich stran.

Tato smlouva se fidi ¢eskym pravem. Nepodaii-li se pfipadné spory vyfesit smirem, bude
je rozhodovat vécneé piislusny soud se sidlem v Praze.

Zhotovitel i objednatel souhlasi s tim, Zze veskeré pfilohy smlouvy jsou jeji nedilnou
soudasti.

Smluvni strany prohlasuji, Ze si tuto smlouvu precetly, Ze rozumi jejimu obsahu, souhlasi
snim, a déle prohlasuji, Ze tuto smlouvu neuzavfely v tisni, ani za jinych napadné
nevyhodnych podminek.

\% dne

01 12. 2016

(6)

Vycet Priloh:
Piiloha &.1 Smlouvy -- Zavazné technické parametry a dal$i podminky pInéni vefejné zakazky



. Zadavaci dokumentace vefejné zakazky CHMU
JRizeni piistupu uzivatell k prostiedkiim datové sité&”

PRILOHA C. 1 SMLOUVY - Zavazné technické parametry a dal$i podminky pInéni veiejné

1.

zakazky

Popis stavajiciho stavu

Infrastruktura LAN je vybudovana na zafizenich Cisco Systems. Centrdla v Komofanech je
vybavena pfepinaci Cisco fady Catalyst 2960, 3560, 6500. Celkem 6 krajskych pobogek, 9
cbservatofi a 3 leti§té pouZivaji heterogenni prostiedi, pfepinade od vyrobetl Cisco {fada Catalyst
4500), Dlink, HP a dal3i. Pobocky jsou pfipejeny hvézdicové do centra 20Mbit, observatofe a
letisté 4Mbit propojh technologii MPLS.

WiFi sit vyuziva zadavatel v dlleZitych zasedacich mistnostech pro hosty. WIFi infrastruktura je
postavena na technologiich Zyxel a MicroTIC. WiFi routery na dedikovanych pracovistich jsou
pfipojeny pifmo do vnitfni sitdé CHMU. Hotspoty v centrale v Komotanech jsou pfipojeny do FiFi
vlany a dale pfes firewall do sité MPLS.

Koncova zafizen! jsou z vétd] &asti pracovni stanice s operadnim systémem Windows XP a
Windows 7. Pledpoklada se, Ze cca 15% koncovych zaflzeni vyuZiva OS Linux. Nékteré pobogky
vyuzivajl vlastni Microsoft domenu, vétsina koncovych stanic vaak pracuje v lokalnim rezimu.

Ové&fovani piistupu administratorlt na aktivni sitové prvky je fizeno serverem Cisco ACS 4.2.
Pouziva se protokol TACACS+.

Specifikace plnéni vefejné zakazky

Pii implementaci jednotlivych systému, které jsou soucasti této vefejné zakazky, musi uchazed
postupovat podle pfedem danych fazi. Mezi jednotlivymi fazemi probéhnou diléi akceptadni testy.
Projekt bude fidit projekiovy tym dodavatele a zadavatele. Uchazed je povinen vytvoiit b&hem
jednotlivych fazi projektovou dokumentaci, ktera se bude skladat minimalné s téchto uvedenych
v kapitole 2.1.

2.1 Pozadovana dokumentace.

1) Plan projektu

2) Analyza rizik

3) Seznam funké&nich poZadavki

4) Technicko realizaéni dokument, véetné navrhu postupu migrace
5) Seznam akceptatnich testl

6) Administratorska pifru¢ka

7) Uzivatelska pfirucka

8) Dokumentace skuteéného provedeni

3. Ptehled povinnych fazi projektu

3.1 Faze 1 - pfiprava implementace

Pfed viastnim zahajenim projektu provést na centrale a na pobotkach LAN Site Survey —
analyzu poctu a typl koncovych zafizeni a prvki sitové infrastrukiury. Zkontrolovat jejich
kompatibilitu s novym systémem pro ové&fovani.

Na centrale a pobotkach provést WiFi Survey a navrhnout vhodné umisténl pfistupovych
bedd.

Pro systém Fizenf pfistupu vytvofit navrh bezpeénostnich pravidel ve spolupraci a podle
pozadavk{ zadavatele.

Provést laboratorni testovani - dodavatel musl b&hem celé realizace projektu disponovat
viastnim vyvojovym/testovacim prostfedim s totoZnou programovou verzi autentizaéniho a
autorizatniho SW pro simulovani dopadu novych autorizagnich politik apod. Pred vilastnim
zahajenim projektu v produkénim prostfedi zprovozni dodavatel ve vlastnim testovacim
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. Zadavaci dokumentace vergjné zakazky CHMU
JRizeni piistupu uzivatelll k prostiedkiim datové sité"

prostiedi soubor zafizeni, kieré budou odpovidat realnému stavu u zakaznika. Na nich
otestuje pfipravené autentizaci a autorizadni politiky, odolnost systému proti vypadkiim
{failover mechanizmy) apod.

3.2 Faze 2 - Instalace a konfigurace systémi

Provést instalaci a konfiguraci véech systemd (ffzeni piistupu, WiFi) v rozsahu podle kapitoly
LPoZadavky na funkZnost' uvedené niZe.

Provést vyménu nebo doplnéni piepinadli na pobodkach.

Pokud to budou systémy vyZadovat, provést lpravu konfigurace sitové infrastruktury
zadavatele, v€etné pfipadného upgrade operaéniho systému v pfepinadich.

Nove systemy propojit se stavajicimi sitfovymi sluzbami typu Active Directory, CA, DHCP
atd. VeSkeré konfiguragni Gpravy musi byt vzdy pfedem odsouhlaseny zadavatelem.

Novy systém pro fizeni pfistupu bude kromé ovéiovani uZivatel(l zaroven fidit pfistup
administratort na aktivni prvky. Plvodni systém ACS se bude rusit. V této fazi se vytvofi
kopie véech U&th ze systému ACS na novy systém. Oba systémy pobézi ve zkuebni dobé 3
mésich paralelné. Ve finalni fazi se podita s vyfazenim stavajiciho ACS serveru z provozu.

Provést Proof of Concept pro 40 stanovenych koncovych zafizeni, které se budou nachazet
ve véech lokalitach CHMU. Zahrnuje i instalaci a konfiguraci pripadnych suplikantd na
koncova zafizeni.

3.3 Faze 3 - pribé&zné zat&Zové a akceptalni testy
Pro testovaci skupinu uZivatel(l provést akceptaéni testy.

Dodavatel bude po dobu implementace a po dobu zkudebniho provozu provozovat viasini
helpdesk 24x7 s vySkolenymi operatory, ktefi budou schopni pfimo s koncovymi uzivateli
fesit b&Zné problemy. V pfipadé potfeby bude vyZadovan zasah technika pfimo na misté
instalace v pracovnich dnech od 7:00 do 16:00 podle stanovenych SLA.

3.4 Faze 4 — Implementace systému fizeni v monitorovacim maodu pro ¢ast centrdly a vybrané
pobocky.

3.5 Faze 5 — Implementace systému fizeni v monitorovacim maédu v celém rozsahu

Rozsifent faze 4 na véechny ostatni stanice

3.6 Faze 6 — Pfechod z monitorovaciho modu do pelici enforcing médu
V této fazi se postupné& zadnou vynucovat bezpetnostnl politiky.

Budou provedeny zaverecne akceptalnl testy a zapocne zkusebni provoz, ktery bude trvat 1
mesic. Po ukon&eni zkudebniho provozu bude zarovefi ukenden i provoz nonstop helpdesku
pro koncové uzivatele.

Casovy harmonogram

Faze

Doba trvani

3 mésice

2 mésice

1 mésice

4 mésice

2 mésice

DA =

2 mésice

Vyse uvedené faze implementace produkil pro fizeni pfistupu jsou povinné.
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Zadavac! dokumentace vefejné zakazky CHMU
Rizeni piistupu uZivateli k prostfedkiim datové sité"

4, Obecné pozadavky

Dodavatel se zavazuje s dodavkou HW dolozit oficialni prohlaseni vyrobce o uréeni
dodavaného HW pro éesky trh a zadavatele véetné sériovych ¢éisel.

4.1 Zadavatel vyzaduje podporu na veskery nablzeny HW a SW v ¢eském nebo slovenském
jazyce, podpora musi mit charakter 7x24 a musi byt na vyzadani poskytovana na misté
instalace.

4.2 Zadavatel vyzaduje, aby instalace nového zarizeni méla minimalni dopad na bé&Zny provoz
zadavatele.

4.3 Zadavatel poZaduje dodavku fechnické dokumentace k dodavanému HW a SW (dokumentace
miZe byt v elektronicke formé, v deském nebo anglickém jazyce).

4.4 Zadavatel pozaduje pfi pfedani kompletniho dila dodanl dplné provadéci dokumentace.

4.5 Na viechny HW komponenty je vyZadovana podpora v misté instalace v minimalnim rozsahu 5
let.

4.6 Na vedkeré SW komponenty feSeni je vyZadovana podpora v minimalnim rozsahu 5 let.
4.7 Uchaze& musi v navrhu smlouvy garantovat dostupnost pozaruénich servisnich sluzeb.

4.8 Soudasti nabidky musi byt veSkeré metalické a optické propojovaci kabely, potfebne
k pfipojeni nové dodanych komponent k infrastruktute CHMU.

4.9 Dodavatel uvede informace o moznostech rozsifitelnosti dodavaného HW,
410 Uchazet je povinen dolozit poZzadované Udaje v souladu s poZadavky v kapitole 2.
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_ Zadavac dekumentace vefe|ne zakaziy CHMU
Rizent piistupu vZivatelu k prostisdkum datove sdé

Implementace * Instalace musi byt zajifténa DoloZeni i Ano Ing.Jan Petera, CCNA — WIRELESS, CCNP — WIRELESS
pracoymlfy 3 odl?ovida‘ jicim od powd‘a jicich : ing. Toma3 Filip, CCNA — Security
technickym opravnénim pro odbarnych
provedeni instalace certifikatd Ing. Jakub Laznicka, CCNA — Security
| R - uchazete  Doloeni osabnich certifikitu jako piloha nabidky
: Implementace Implementace musi byt fizena DoloZeni . Ano Petr Kolda, IPMA-D, ITILV3
pracouniky s odpavidajicim odpovidajicich Dolozeni osobnich certifikdtu jako piiloha nabidky
. opravnénim pro oblast rizeni : odbornych :
projektd : certifikatl ;
. Implementace Po celou dobu zprovoziovani - Ano

predmétu VR nesmi uchazet : :
narusit provoz stdvaijicich ;
.. aplikaci zadavatele

— et e e o g P AR S SV S —— - - i

Implementace . Zadavatel nepfipouiti, aby v : Ano
" rémci instalace nebo jejim i
* disledkem, bylo omezeno riebo
. dokonce znemoinéno : '
poskytovani siuZeb zadavatele ' : i
viidi jeho partneram a :

implementace © Maximalni délka viech 14 mésich od [ Uchazec Ano Vytvofeni harmonogramu jako pfiloha nabidky
instalaénlch, implementalnich a ! zahdjeni t garantuje :
. migraénich Cinnosti © projektu { dokonceni

implementace do
- 14 mésicl od 5
: . podpisu smlouvy. -
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_ Zadavaci dokumenlace vefené zakazky CHMU
Rizem pistupu uzivatelu & prostiedkum datové sité”

' Implementace

Vytvofeni harmonogramu jako pfiloha nabidky

. Implementace

i Implementace

. Vytvofeni harmonogramu ! Je pfipustné i Ano
| projektu véetné Elenéni projektu pfedani :
[ pajednotlivé etapy - dokumentace v
¢ elektronické
. . ._podobé . R
f Zpracovani dokument( pro : Specifikace Je pfipustné Ano IPodrobnd cenova kalkulace, poloZka £.66
| fizeni projektu (Plan projektu, | nabidkové ceny - pfedani '
analyza rizik) i za uvedené - dokumentace v
| &innosti elektronické
: samostatnou podobé
. Zpracovani dokument( pro ¢ Specifikace - Je pFipustné - Ano iPodrobnad cenova kalkulace, poloika €.67
. implementaci FeSeni —seznam  * nabidkové ceny = pfedédni : ’
. funkénich poZadavkd " za uvedené ‘ dokumentacev
ginnosti - elektronické i
samostatnou podobé '
... POlOZkOU B
implementace Zpracovani dokumentd pro Specifikace - Je piipustné . Ano ‘Podrobna cenovd kalkulace, poloZka ¢.68
implementaci feseni - nabidkové ceny  pfedani ! '
Technicko-realizatni dokument  za uvedené dokumentace v
véetnd navrhu postupu migrace  finnosti elektronické ‘
samostatnou  : podobé :
- e e _.polozkou -
© Zpracovani dokumentl pro Specifikace * Je pfipustné Ano Podrobnd cenovd kalkulace, poloZka €.69

Implementace

implementaci fefeni — Seznam
akceptadnich testd

nabidkové ceny
. za uvedené

¢innosti

samostatnou

. poloZkou

: predani
" dokumentace v
. elektronickeé

podobé
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Zadavact dokumeniace vefene zakazky CHMU
Fuzens piistupt uZivatels k prostfedkum dateve site

Implementace Zpracovani dokumenti pro Specifikace ! Je pfipustné i Ano iPodrobnd cenova kalkulace, polozka .70
implementaci feSeni — nabidkové ceny | pfedani ‘
Administratorska pfirucka . za uvedené dokumentace v
ginnosti - elektronické
samostatnou . podobé
implementace - Zpracovani dokumentl pro Specifikace Je pfipustné | Ano ‘Podrobna cenova kalkulace, poloika £.71
. implementaci fedeni —~ . nabidkové ceny  pfedani 3 '
UZivatelska pFirucka za uvedené - dokumentace v
ginnosti © elektronické
samostatnou | podobé
- o_polokkou e 3
Implementace . Zpracovani dokumentd pro . Specifikace - Je pfipustné " Ano Podrobna cenové kalkulace, poloika £.72
implementaci fedeni ~ - nabidkové ceny . pfedani :
" Dokumentace skutecného ' za uvedeng i dokumentacev |
provedeni ginnosti . elektronické i
- samostatnou  ; podobé
. Podpora Dedavatel bude po dobu | Tx24, i Uchazet i Ano lUchazeé provozuje viastni HELPDESK
; imp'lementace 2 po dobu Specifikace poskytuje v|asvtm' ;
i zkuSebntho provozu provozovat . R ! HELPDESK sluzby
: . - . . | nabidkové ceny ; .
. viastni helpdesk s vySkolenymi ;
: e . | zauvedené
operétory, ktefi budou schopni Sinnosti !
primo s kencovymi uZivateli : :
 Fetit biiné problémy. V plipads | ST ooatnou |
polaikou

- potieby bude vyZadovdn zdsah |

. technika piimo na misté !
instalace v pracovnich dnechod !

! 7:00 do 16:00 podie :
stanovenych SLA.

. Podpora Poskytovani podpory na HW a L 7x24

Ano ‘Uchazeé provozuje vlastri HELPDESK, servisni sluZby
SW v Eeském jazyce

jsou poskytavény v eskem jazyce
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_ Zadavaci dokumentace verene zakaziky CHMU
LRizent prstupu uZivatelu k prostiedkum datove sité”

* Podpora ! Poskytovani podpory HW a SW - E Doba opravy do | Vztahuje se na - Ano Uchazet garantuje pozadované parametry SLA
: centralni pracovi§té Praha: : 4 hodin od . zafizeni dodana v i
e Komofany i vzniku | rémci VR, !
. poZadavku v ' platnost podpory
o Libug refirmu 7x24 : od zahdjeni fdze 2 |
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_ Zadavaa dokamenlace verené zakazky CHMU
Rizent pnstupu vzwvatel k prostiedkum datove sifé

Podpora Poskytovéani podpory naHWa | Doba opravy do © Vztahuje se na Ano Uchazet garantuje poZadované parametry SLA
SW - ostatni dislokovand . 6 hodin od zafizeni dodanad v
pracovisté: vzniku ramci VR,
poiadavku v platnost podpory

* Ceské Budgjovice refimu 7x24 " od 2ahdjeni faze 2
e Plzefi

e Usti nad Labem

o Hradec Kralové

¢ Brno

e QOstrava

¢ Karlovy Vary

e Moinov

s Tufany

s Ruzyd

e Hole3ov

e lablonec nad Nisou
« Tusimice

o Liberec

e Termnelin

¢ Doksany !
o Koletice i :

) o OBSHradeckrlové .. | | o
{ Ano 1Uchazeé garantuje pozadované parametry SLA

i Poskytovdni podpory na HW a { 5 let
| SW v mist& instalace _ |

Podpora

i
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~ Zadavao dokumentace vefgne zakazky CHMU
Rizenl phstupu uZivatelu k prost{iedkum datove sité

* Podpora

. Skoleni

Vyrobcem nabizenych zafizeni garantuje dostupnost
iservisnich programi vyrobee do stanoveného data EoS
I{(End of Support). Pro 2adné nabizené zafizeni neby] EoS -

. pfistupu dosité

Strana 9z 59

Garance dostupnosti | Ano
- pozaruénich servisnich sluZeb ’
Zajisténi protkoleni technického : Specifikace : Rozdéleni do Ano Podrobna cenové kalkulace, poloZka €.73
: personalu zadavatele " nabidkové ceny | minimdlné dvou ! :
: - 7a uvedené i samostatnych
ginnosti : 8koleni: sprava
samostatnou aktivnich prvklia
polozkou / ovlddani systému
. pro fizeni §
H



5. Systém pro fizeni pfistupu do sité

5.1 Popis technického fedeni

Piedmatem vybérového fizeni je dodavka centralizovaného feseni pro fizeni pfistupu do Kl zadavatele s

~ Zadavac dokumentace verene zakazky CHMUY
Rizen pasfupu vzwvatehls k prostiedkum datove sité

vyuzitim protokolu 802.tx. Reseni musi byt

odolné proti vypadku, proto se predpoklada dodavka miniméiné dvou nezavislych HW appliace pro provoz systemu pro fizeni piistupu. S ohledem na

omezené HW zdroje zadavatele je pozadovana dodavk
provozovat na platformé VMWARE formou virtuéini app

5.2 Pozadavky na systém pro fizeni piistupu do si

te

a feseni formou HW appliance, zéroven

ale zadavatel poZaduje, aby bylo moZné feseni
liance pro potfeby pfipadného dal§ihe rozsifent dodaného fedeni.

Implementace feSeni

LAN Site survey, analyza koncovych zafizeni

. Specifikace nabidkove
i ceny za uvedené finnosti
P samostatnou poloZkou

Ano

‘Podrobnd cenova kalkulace, poloika .74

Navrh bezpetnostnich pravidel

Ovéfeni bezpetnostnich pravidel v LAB prastfedi uchazede

Instalace a konfigurace systému pro fizeni pfistupu v prostiedi
zadavatele

Propojeni systému pro fizeni pfistupu se systémy AD, CA,
DHCP, ...

¢ Specifikace nabidkové
. ceny za uvedené Cinnosti
_ | samostatnou polozkou,

i Specifikace nabidkové
' ceny za uvedeng ginnosti
1 samostatnou polozkou

; Specifikace nabidkové
. ceny za uvedené &innosti
| samostatnou poloZkou

Ano

. Ano

i

Ano

. Specifikace nabidkové
| ceny za uvedené ginnosti
: samostatnou poloikou

1

5

]

Ano

§Podrobné cenova kalkulace, poloika £.75

iPodrobna cenovd kalkulace, poloZka ¢.76

!

iPodrobna cenova kalkulace, polozka £.77

IPodrobnd cenova kalkulace, polozka £.78

Migrace pravidel ze systému ACS na novy systém pro fizeni
pristupu

Specifikace nabidkové
| ceny za uvedené &innosti
i samostatnou poloZkou

i
|
:

Ano

IPodrobnd cenové kalkulace, poloika £.79
t
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© Provedeni Proof of Concept pro minimainé 40 koncovych
. zafizeni stanovenych zadavatelem

Pravedeni akceptacnich a zatéZovych test pro skupinu
koncovych zafizeni {Proof of Concept)

Nasazeni technologie na stanoveny podet koncovych zafizent,
| pravidla nejsou vynucovana {monitoring mode}

Nasazeni technologie na veikerd stanovend koncova zafizeni
zadavatele, pravidia nejsou vynucovdna (monitoring mode)

© Aktivace bezpetnostnich politik v plném rozsahu (enforcing
mode)

_ Zadavact dokumentace vefené zakazky CHMU
|Rizeni pfistupu uFivately k prostfedkum datove sité”

| Specifikace nabidkové
. ceny za uvedené innosti
. samostatnou polofkou

. Ano

'Padrobnd cenovs kalkulace, poloika €.80

Podrobnd cenova kalkulace, polofka £.81

‘ Specifikace nabidkové  Ano

i ceny za uvedené Cinnosti

¢ samostatnou polozkou
Specifikace nabidkové

ceny za uvedené finnosti

. Ano

- samostatnou poloZkou .

[ Specifikace nabidkové
: ceny za uvedené innosti

! Specifikace nabfdkové
* ceny za uvedené ¢innosti
: samostatnou poloZkou

Proveden zévéreénych akceptacnich testd
Testavaci provoz celého fedeni v minimalni délce 1. mésice,

Zikladni technické poZadavky
Systém bude autentizovat pfistup uZivatell a zafizeni do sfté
LAN a Wifi pomoci protokolu 802.1X. Pfistupy se budou
omezovat dle zvoleného autorizaniho setu pomoci VLAN,

dynamickych ACL a skupinovych politik.

| samastatnou poloZkou

Podrobni cenova kalkulace, poloika ¢.82

EPodrobné cenovid katkulace, polozka £.83

; Specifikace nabidkové
. ceny za uvedené £innosti

. samostatnou palozkou

Specifikace nablidkové
ceny za uvedené Einnosti

__samostatnou polozkou

- podporuje

¢ Ano

. Ano Podrobna cenova kalkulace, polozka £.84
Ano Podrobna cenova kalkulace, polozka C.85
Ano Podrobnd cenovd kalkulace, poloZka £.86
Ano ise:

‘bhitp:/fwww.cisco.com/c/enfus/products/collateral /security/ide
ntity-services-engine/data_sheet ¢78-656174.html

{file autentizace_funkce.pdf}

hw sns:
http://www.cisco.com/c/enfus/products/collateral/security/ide
ntity-services-engine/data_sheet ¢78-726524 htm!

{file autentizace_server.pdf)
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Zadavac: dokumenlace vefgine zakazky CHMU
JRizent pristupu uzivateiu k prostiedkum dalove sité

Omezeni pistupu k siti pomoci filtrts aplikovanych na vstupu do
sité

podporuje

- Omezeni pFistupu k siti pomoci filtri aplikovanych na vystupu ze
sité

Rizeni pfistupu i moZnym zapojenim do trasy komunikace
autorizovanych zafizeni

. podporuje

. podporuje

Ano

ise:
‘hitp:/fwww.cisco.com/c/enfus/products/collateral/security/ide

ntity-services-engine/data sheet c78-656174.html

{file autentizace_funkce.pdf)

hw sns:
‘http://www.cisce.com/c/enfus/products/collateral/security/ide
intity-services-engine/data_sheet ¢78-726524.html

(file autentizace_server.pdf)

lise:
Ihttp:/fwww.cisco.com/c/en/us/products/collateral/security/ide
intity-services-engine/data_sheet ¢78-656174.htmi

(file autentizace_funkce.pdf)

lhw sns:
htip://www.cisco.com/cfen/us/products/collateral/security/ide-
ntity-services-engine/data_sheet c78-726524.htm!

(file autentizace_server.pdf}

Ano

Systém pro Fizeni pistupu do sité musi byt dodén ve formé HW
appliance, které budou redundantni. ReZeni musi byt plné
integrovatelné do stavajici infrastruktury vybudovang predevsim
" na technologii CISCO

] podporuje

fise:
http://www. cisco.com/c/en/us/products/collateral /security/ide
ntity-services-engine/data sheet ¢78-656174 .html

{file autentizace_funkece.pdf}

hw sns:
ihttp://www.cisco,com/c/en/uslproducts/collateraI/securitv/ide
ntity-services-engine/data sheet ¢78-726524.htmi

(file autentizace_server.pdf)

- Ano
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_ Zadavaci dokumentace velfene zakazky CHMU
_Rizeni pfistupu uzivatelu k prostiedkum datové sitg”

_ Systém je pfipadné k dispozici i ve formé virtudiniho stroje na l podporuje : Ano

. platformy ESX nebo ESXi
|
Podpora minimalné 1250 konkurenénich koncovych zafizeni ¢ podporuje © Ano

{MAC adres) s moZnosti dodatetného roziifeni aZ na 10.000 bez |
nutnosti zakoupeni daldiho HW :

isel
http:/fwww cisco.com/c/en/us/products/collateral/securityfide

intity-services-engine/data sheet ¢78-656174.html

[(file autentizace_funkce.pdf)

'hw sns:

http:/fwww.cisco.com/c/en/us/products/collateral fsecurity/ide
intity-services-engine/data_sheet ¢78-726524.html

I(file autentizace_server.pdf}

lise:
Ihttp://www.cisco.com/c/enfus/products/collateral/security/fide
intity-services-engine/data_sheet ¢78-656174.html

i(file autentizace_funkce.pdf)

thw sns:
htp://www.cisco.com/c/enfus/products/collateral/security/ide
intity-services-engine/data sheet ¢78-726524.htmi

I(fite autentizace_server.pdf)

Zohlednéni kontextu v definici autentizagnich a autorizaénich podporuje Ano
pravidel tzn. typ autentizace, NAD, {as, lokalita, identita

uFivatele, historie pfipojeni, stav stanice (antivir, Windows

patche, firewall) a typ zafizeni.

Podpora funkce kontroly stavu koncového zaffzeni (OS Windows . Akceptovino rozsifeni - Ano

a MAC 0§ X) — existence a aktualnost antiviru, zapnuti . fefeni formou “optional
personalniho FW, updaty operaéniho systému Windows : swfeature”
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ise:
http://www.cisco.com/c/en/us/products/collateral/security/ide
intity-services-engine/data_sheet ¢78-656174.html

{(file autentizace_funkce.pdf)

Thw sns:
ihttp:/fwww.cisco.com/c/en/us/products/collateral/security/ide
intity-services-engine/data sheet c¢78-726524 html

(file autentizace_server.pdf)

ise:
http://www.cisco.com/c/en/us/products/collateral/security/ide
ntity-services-engine/data_sheet c78-656174 . himi

i{file autentizace_funkce.pdf)

hw sns:
htipy//www.cisco.com/c/en/us/oroducts/collateral/security/ide
intity-services-engine/data sheet ¢78-726524.html

'{file autentizace_server.pdf)




_ Zadavact dokumentace vefgne zakazhy CHMU
_Rizem pistupy ulvatelu k prostiedkum datove sité

Podpora pfidéleni znadek prvkam piistupové infrastruktury
podle Klientské identity/skupiny, pro dkélovatelné filtrovani
pistupd

Mo?nost jedneduie identifikovat/oznadit pfenadend data
u¥ivatele {rdmce) v chranéné oblasti

podporuje

pedporuje

" Ano

i Ano

_”_m(fmilgtgl‘gggptizace_server.pdf)

_ {file autentizace_server.pdf)

ise:
http://www.csco.com/c/en/us/products/collateral/security/ide’

intity-services-engine/data sheet ¢78-656174.html

(file autentizace_funkce.pdf)

hw sns;
http://www.cisco.com/c/enfus/products/collateral/security/fide
ntity-services-engine/data_sheet ¢78-726524.html

ise:
httey//www.cisco.com/c/en/us/products/collateral/security/ide-
ntity-services-enging/data sheet_c¢78-656174 html

{file autentizace_funkce.pdf)

hw sns:

http://www cisco.com/c/enfus/products/collateral security/ide
ntity-services-enging/data sheet ¢78-726524.html

integrovany Webovy portél pro pFistup hosti do Internetu.
Vytvaieni Casové omezenych oprévnéni pro pfistup k siti nebo

do internetu pro hosty, externi spolupracovniky apod. ve fixnich
LAN i WiH

H

podporuje

Ano

ise:
hitp://www.cisco.com/¢/en/us/products/collaterat/securityfide
ntity-services-engine/data sheet ¢78-656174.htm!

{file autentizace_funkce.pdf)

hw sns:
hitp://www.cisco.com/c/enfus/oroducts/collateral/security/ide
ntity-services-engine/data sheet c78-726524.html

(file autentizace_server.pdf)

Padpora centralizovaného nebo distribuovaného nasazeni pro
vysakou odolnost proti vypadku a snadné rozdifovani kapacity

!

podporuje

Ano
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_ Zadavaci dokumentacs vefgne zakazky CHMU
_Rizen pfistupy uZzivatelu k prostiedkurn datove sité

" . , e, . - o . . : lise:
At ol e e O e, e | i
’ ’ : ntity-services-engine/data sheet ¢78-656174.htm!
* [mobilni telefon, tablet, Windows PC apod.) file autentizace_funkce.pdf)
5: thw sns:
Ihttp://www.cisco.com/c/enfus/products/collateral/security/ide
Intity-services-engine/data sheet ¢78-726524.html
e file autentizace_server.pdf) S
. T . o x . Bl . ise;
Autorizace zafizeni - omezeni pristupu do sité pomodi filtrd - podporuje Ano htto://www.cisco.com/c/en/us/products/collateral/security/ide
~ pravozu (daci) aeiikovan\]ch na vstupu do sité na zakladé éntitv.-service.s-eng‘ine/data <heet C78-656174 html
* jdentity zafizeni. Redeni musi umoznit ovéreni sptévné svyntaxe : {file autentizace_funkce.pdf)
- filtru provozu pfed viastni aplikaci filtru na port pfepinace § hw sns: -
i lhttp://www.cisco.com/fc/en/us/products/collateral/security/ide
' ntity-services-engine/data sheet ¢78-726524 . html
__{file autentizace_server.pdf)
Zaznamenavani aktivity ufivatel( a zafizeni v centrédini konzoli, = podporuje Ano i:'?;.p-//www tsco.com/c/en/us/products/collateral/security/ide
moznost vyhleddvani za"znavmﬁ a tvorby centralizovanych intity-services-engine/data sheet ¢78-656174.html
reportit po dobu minimalné 2 let Ifile autentizace_funkce.pdf)
lhw sns:
‘htto://www.cisco.com/c/en/us/oroducts/collateral/security/ide
ntity-services-engine/data sheet c78-726524 . html
__ |file autentizace_server.pdf) .
Integrace se stavajicim log serverem Linux Syslog NG : podporuje Anoc 5€

http://www.cisco.com/fc/enfus/nroducts/collateral/security/ide
ntity-services-engine/data sheet ¢78-656174.htmi

I(file autentizace_funkce.pdf)

lhw sns:

Ihttp:/ fwww.cisco.com/c/enfus/products/coliateral/security/ide
ntity-services-engine/data sheet c78-726524 himl

(file autentizace_server.pdf)
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Zagavac dokumentace verlgjne zakazky CHMU
fuzert pristupy uzivatelu k prostfedkum datove sité

iise:
hitp://www.cisco.com/c/enfus/products/collateral/secunty/ide

- Podpora MACSec (IEEE 802.1ae} pro pfipojend zafizeni na podporuje Ano
piepinatich, které tuto funkcionalitu podporuji

?ntitv-serwces-engtne/data sheet c78-656174.html

iffile autentizace_funkce.pdf)

hw sns:
Thitp://www.cisco.com/c/en/us/products/collateral/security/ide
ntity-services-engine/data_sheet ¢78-726524.htmi

{file autentizace_server.pdf)
itse:
‘hitp://www.cisco.com/c/enfus/products/collateral/security/ide
‘ntity-services-enging/datae_sheet ¢78-656174.html

{file autentizace_funkce.pdf)

'hw sns:
http://www.cisco.com/c/enfus/products/collateral/security/ide
ntity-services-engine/data_sheet ¢78-726524.html

{(file autentizace_server.pdfy

Vyuzivani Change of Authorization (CoA, RFC 3576) pro zmény  podporuje : Ano
vynucovanych politik ,za b&hu”

_BYOD

lise:
http://www.cisco.com/c/enfus/products/coliateral/security/ide
intity-services-engine/data sheet c¢78-656174.htmt

lifile autentizace_funkce.pdf)

fhw sns:
‘http://www.cisco.com/c/en/us/products/coliateral/security/ide
intity-services-engine/data sheet ¢78-726524.htmi

Automaticks identifikace piipojovanych zafizeni — napf. . podporuje Ano
tiskarna, 1P kamera, telefon, Windows PC s pfeddefinovanymi

profily pro b&2na mobiini zafizeni (OS Android, Apple,

Blackberry apod.}

ise:

podpora registraéniho portdlu pro neregistrovana zatizeni. ' Akceptovano rozdireni Ano

. ) g st registraci zafizent b thosti zdsahu eni formou “optional Ihttp://www.cisco.com/c/en/us/products/collateral/security/ide
: Systém musi umoznit registraci zarizeni bez nu ! P Intity-services-engine/data sheet ¢78-656174.html

: st 2 ] reu : -
: administratora sité sw featu (file autentizace_funkce.pdf)

fhw sns:
Thtto://www.cisco,com/c/en/us[products/col!aterai/security/ide
| intity-services-engine/data_sheet ¢78-726524.htmi

___file autentizace_server.pdf}
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_ Zadavaci dokumentace verejne zakazky CHMU
JRizeni pristupu uzivatelu k prostiedkum datove sité”

Podpora provisioning systému pro automatickou instalacia
konfiguraci suplikantd na zafizenich s 10S a Android

Ostatni

Systém musi podporaovat sitova zafizeni NAD raznych vendori.

Systém musf obsahovat jefich pfeddefinované profily.

Podpora pro IPv6 koncovaé zafizeni

Podpora minimdiné téchto klientskych systéml: Windows (od

http://www.cisco.com/c/enfus/products/collateral/securityfide
ntity-services-engine/data_sheet c78-656174.html
|(file autentizace_funkee.pdf)
hw sns:
thite:/fwww.cisco.com/c/enfus/products/collateral/security/ide
intity-services-engine/data sheet ¢78-726524.htm|

__[(fle autentizace_serverpdf)

Ise:
|
|

fise;
hitp:/ /www.cisco.com/c/enfus/products/coliateral/security/ide
intity-services-engine/data_sheet ¢78-656174.html|

{file autentizace_funkce.pdf}

thw sns:
Ihttp://www.cisco.com/c/enfus/products/collateral/security/fide
Intity-services-engine/data_sheet ¢78-726524.html

{file autentizace_server.pdf)

© Akceptovano roziifeni - Ano

| fedeni formou “optional !

: sw feature” :
podporuje i Ano

; podporuje Ano

' podporuje Ano

verze XP SP3 po aktualng uvadéné), Linux, mobilni platformy
Android, i0S
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{file autentizace_funkce.pdf)
ihw sns:
‘}http://www.cisco.com/c/en/us/products/co%iateraI[securltw‘ide
Intity-services-engine/data sheet ¢78-726524 . htmt

. (file autentizace_server.pdf)
lise:
ihttp://www.cisco.com/c/enfus/oraducts/collateral/secunity/ide
intity-services-engine/data sheet c78-656174 html
{file autentizace_funkce.pdf)
‘hw sns:
Ihttp://www.cisco.com/c/en/us/products/collateral/secuniy/ide
intity-services-engine/data sheet ¢78-726524.htmi

_iffile autentizace_server.pdf)




_ Zadavac dokumeniace vefene zakazky CHMU
Rizen: phstupu uiwateh k prostiedkum datove sué

ise:
thtrp://www.cisco.com/c/enf/us/products/collateral/security/ide

- Centralni konzole systému pro fizeni piistupu do sité musi byt | podporuje Ano
- dostupnd pfes zabezpelené grafické rozhrani. Z této centraini : :
" konzole bude moZné systém konfigurovat, spravovat,
monitorovat a provadét pfipadny troubleshooting (TCP dump,
packet capture, kontrola konfiguraci 802.1X na koncovych
. zafizenich apod.).

ntity-services-engine/data_sheet ¢78-656174 htmt

i{file autentizace_funkce.pdf)

hw sns:
http:/fwww.cisco.com/c/en/us/preducts/collateral/security/ide
intity-services-engine/data sheet ¢78-726524 html
‘}(fjlg7autentizacem_ser_ver.prdf} )

ise:
Ehttp://www.cisco.com/c/en/us/products/collateral/securitv/‘sde
intity-services-engine/data sheet ¢78-656174.html

{file autentizace_funkce.pdf)

hw sns:
thttp://www.cisco.com/c/en/us/products/collateral/securitv/ide
ntity-services-engine/data sheet ¢78-726524 hmi

_(file autentizaceyserver.pdf)

fise:
Ihttp://www.cisca.com/c/en/us/products/collateral/security/ide
f-ntitv-services~erggine/data sheet ¢78-656174 html

i(ﬁ[e autentizace_funkce.pdf)

lhw sns:
lhttp://www.cisco.com/c/enfus/products/collaterai/security/fide
intity-services-engine/data sheet c78-726524.html
e (file autentizace_serverpdf)

ise:
Ihttp:/fwww.cisco.com/c/enfus/products/collateral/security/ide
intity-services-engine/data_sheet ¢78-656174.html

i(file autentizace_funkce.pdf)

hw sns: .
;http://www.cisco.com[c/en/us/products/collateral/securitvlide-
! intity-services-engine/data_sheet ¢78-726524.htmt '
P @_(_f_';_l_g autentizace_server.pdf}

Podpora minimalné téchto protokolli: MS-CHAPvZ2, EAP-TLS, podporuje . Ano
PEAP-TLS, PEAP-MS-CHAPv2

- proxy funkee pro externi RADIUS podperuje Ano

- podpora TACACS+ pro administraci zafizeni { podporuje Ano
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_ Zadavac dokumentace vefgne zakazky CHMU
.Rizeni pfistupu uZivatelu k prostiedkum datove sité'

* Podpora téchto databdzi uZivatell a zaffzenf: lok3Ini databize
. ufivatell a zafizend, MS Active Directory na Windows serverech

i podporuje

2008 R2, LDAP (RFC 2251) a RADIUS Token indentity source (RFC -

~ 2865}. Podpora binarniho ovérovani uzivatelskych certifikétd
- proti externfmu dlofisti

Mo#nost zabezpeéeného exportu logl pomoci protokolu
SYSLOG

Podpora CRL a OCSP pro praci s certifikaty

Interni CA, pro vydavani certifikatlr BYOD zafizenim

. podporuje

. podporuje

- podporuje

Ihttp:/fwww.cisco.com/c/en/us/products/collateral/security/ide
intity-services-engine/data sheet ¢78-656174.html
i(file autentizace_funkce.pdf)

http://www.cisco.com/c/enfus/products/collateral/security/ide
intity-services-engine/data shaet ¢78-726524.html
(file autentizace_server.pdf)

thtp://www.cisco,com/c/en/us/products/coltateraI/secu{itv/ide
]'rnity-seNices—engine/data sheet c78-655174.html
(file autentizace_funkce.pdf)

ihttp://www.cisco.com/fc/en/us/products/collateral/security/ide
Intity-services-engine/data sheet ¢78-726524 html

((file autentizace_server.pdf)

B att_s&l 2

thttp:/fwww.cisco.com/c/enfus/products/collateral fsecurity/ide
intity-services-engine/data sheet c¢78-656174.html
i(file autentizace_funkce.pdf)

Ihttp:/fwww.cisco.com/c/enfus/products/collateral/security/ide

Intity-services-engine/data sheet ¢78-726524.htmi
(file autentizace_server.pdf}

ise:
| Ano
'hw sns:
" Ano iise:
|
'hw sns:
: Ano lise:
ihw sns:
ise:
Ano
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Zadavac dokumentace vefemne zakaziy CHMU
Rizen: pitstupu uZvately k prostiedkum datove sié

interni CA lze fetézit jako subordinate pod firemni CA " podporuje

Moinost autentizace oproti vice AD domén, | kdyZ nejsou v trust - podporuje
rezimu

Podpora Multi-Domain integrace s AD . podporuje

Podpora SXP (Exchange Protocol} dle IETF ! podporuje

. Ano

_ ltfile autentizace_server.pdf) _

lige:
hitp://www.cisco.cam/c/enfus/products/collateral/security/ide

‘ntity-services-engine/data sheet ¢78-656174.htmi

i{file autentizace_funkce.pdf)

lhw sns:
Ihttp://www.cisco.com/c/en/us/products/collateral/security/ide
ntity-services-engine/data sheet c78-726524.html

lise:
hitp:/fwww.cisco.com/c/en/us/products/collateral/security/fide
intity-services-engine/data_sheet ¢78-656174.html

{file autentizace_funkce.pdf)

hw sns:
thttp://www.cisco.com/c/enfus/products/collateral/securityfide
intity-services-engine/data sheet ¢78-726524 htmi

© Ano

ise:
‘hitpr//www.cisco.com/c/enfus/products/collateral/security/ide
ntity-services-engine/data sheet c78-656174.htmnl

{file autentizace_funkce.pdf)

thw sns:
'http://www.cisco.com/c/enfus/products/colfateral/security/ide
ntity-services-engine/data sheet ¢78-726524.htmi

{file autentizace_server.pdf)

- Ano

ise:

Ihttp:/ fwww.cisco,com/c/enfus/products/collzteral/security/ide
‘ntity-services-engine/data_sheet ¢78-656174 htmi

{(file autentizace_funkce.pdf)

lhw sns:
ihttp://www.cisco.com/c/en/us/products/collateral/security/ide
intity-services-engine/data sheet c¢78-726524.htr
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~ Zadavaci dokumentace veiegne zakazky CHMU
_Rizeni pristupu uZivatelu k prostredkum datove sité”

Podpora rozdéleni zatéZe na systému pro fizeni piistupu pomoc] 1 podporuje © Ano
. vice sftovych karet v rdmei kaZdé HW appliance

hitp://www.cisco.com/c/en/us/products/collateral/security/ide
intity-services-engine/data sheet ¢78-656174.html

l(file autentizace_funkce.pdf)

thw sns:
nttp://www.cisco.com/c/enfus/products/collaterai/security/ide
Intity-services-engine/data sheet c78-726524 htmi

(file autentizace_server.pdf)

Podpora MDM (Workflow pro registrace do MDM, vyména Akceptovano rozsifeni . Ano

ise:
ihttp://www.cisco.com/c/en/us/products/collateral/security/ide
ntity-services-engine/data_sheet c78-656174 htmi

{file autentizace_funkce.pdf)

hw sns:
Thttp://www.cisco.com/c/enfus/products/coliateral/security/ide
ntity-services-engine/data sheet ¢78-726524.htm)|

{file autentizace_serverpdf)

informaci z MDM platformy a vyuiiti v politikdch, ovladani MDM feseni formou “optional

pfimo z prostfedki bezpetnostniho managementu {zamykani, | sw feature”

mazani, apod.) zafizeni; ujivatelska samoobsluha pfes web :

portal)

Systém pro fizeni pfistupu do sité musi mit webové API rozhrani { pedporuje - Ano

pro piipadnou integraci do dalSich systémi

Podpora ovéFovéni pFistupu na administraci aktivnich sitovych podporuje Ano
prvk( podle lokality
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lise:
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 Zadavaci dokumentace vereiné zakazky CHMU
Rizeni pfistupu vzivatelu k prestiedkum datove sité”

Vyména Koncovych pfepinaéd L2 v centrale a na pobockach

Cilem vybéroveho fizeni je i sjednoceni technologické zakladny L2 pfepinadl v centrale a na
pobockach CHMU. Uchazet je povinen realizovat:

- Provest fyzickou nahradu nevyhovujicich prepinacl v pfistupovych sitich zadavatele
(vétsinou Cisce, HP, Dell}

-V souvisiosti s nahradou provést nezbytné tpravy kabeldze v datovych rozvadécich
vEetné vyvazani propojovacich kabeld.

- Provést konfigurace prepinatul, které zahrnuji nastaveni podle doporuceni vyrobce,
konfigurace VLAN, QoS a bezpecnosti na portech s ohledem na projekt fizeni pfistupu
do sité, popsany v pfedchozi kapitole,

- Provést bezpecnosin| {esty
Upgrady je tfeba provadét mimo béZnou pracovni dobu 7 — 16, nebo po predchozi domiuve.
Soudast! nabidkové ceny feSeni musi byt i vedkeré optické a metalické propojovaci kabely.

8.1. Seznam pozadovaného materialu
-12 Ks L2 pFepinac 24x10/100/1000 se &tyfmi gigabitovymi optickymi sloty
- 11 Ks L2 pfepinac( 48x10/100/1000 se &tyfmi gigabitovymi optickymi stoty

- 22 Ks L2 pfepinacl v provedeni kompakt, 8x10/100/1000 se dvéma opticko/metalickymi
gigabitovymi sloty

- 10 Ks L2 pfepinaéil v provedeni kompakt, 10x10/100/1000 se dvéma optickymi
gigabitovymi sioty.

- 8 Ks rack mount kit pro uchyeceni kompakt pfepinaéi do racku

6.2. Seznam dotcenych lokalit
Vymény pfistupovych prepinatl se pfedpokladaji v nastedujicich lokalitach
- Ceské Budsjovice Pobotka C. B., Antala Staska 1177/32, Ceské Budgjovive

- Plzefi Pobodka Plzefi, Mozartova 1237/41, Plzefi

- Usti nad Labem Pobotka Usti nad Labem, Kodkovska 2699/18, Usti nad Labem
- Hradec Kralové Pobocka Hradec Kréalove, Dvorska 4101102, Hradec Kralove
-Brno Poboéka Brno, Krofiova 2578/43, Brno

- Ostrava Pobocka Ostrava, K Myslivné 2182/3, Ostrava - Poruba

- Karlovy Vary LMS Karlovy Vary — letité, Karlovy vary

- Mosnov LMS Mosno - letisté, Ostrava - MoSnov

- Brno-Tufany LMS Brno — Turany - letisté, Brno 27

- Praha-Ruzyh LMS Praha —~ Ruzyné, Aviatick& 1039/6, Praha §

- Praha-Komofany EHMU, Na Sabatce 17, Praha 4 - Komofany

- Praha-Libus Pracoviété Libus, Generala Sisky 1/942, Praha 4 - Kamyk

- Holesov MS HoleSov — letisté, Tovarni 1665, Holesov

- Jablonec nad Nisou HS Jablonec nad Nisou, Zelivského 3297/5, Jablonec nad Nisou
- Tusimice Meteorologicka observatof Tugimice 8, Kadaf — Tusimice

- Liberec MS Liberec — [etisté, Patyzanska ulice, Liberec

- Temelin OBS Temelin, Temelin 2, Temelin

- Doksany MS Doksany, Doksany 105, Doksany

- Kosetice Observatol Kosetice, KoSetice

- OBS Hradec Kralové  Observatof Hradec Kralove, Zamedek 456, Hradec Kralové 8
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~ Zadavaci dokumentace vefejne zakazky CHMU
Rizeni piistupu vzivatelu k prostiedkum datove sité

6.3. Technické poZadavky pro 48 a 24p prepinace

Implementace Fesenl

Fyzickd vyména nevyhovujicich pfepinatl v pristupové vrstvé Specifikace nabidkové " Ano Podrobna cenova kalkulace, poloZka £.87
zadavatele _ ceny za uvedené ¢innosti
- samostatnou polozkou

Konfigurace novych pfepinali v pristupové vrstvé vletné jejich  Specifikace nabidkové Ano ‘Padrobna cenova kalkulace, polofka £.88

. integrace do prostiedi Ki zadavatele : ceny za uvedené ginnosti

.............. e _samostatnou polozkou e+ e e
Akceptatni testy nové dodanych prepinall dle definice v © Specifikace nabidkové Ano Podrobnd cenova kalkulace, poloika £.89
seznamu akceptalnich testl. Testy budou provadény v kazdé ceny za uvedené ¢innosti :

. dotlené lokalité samostatné _samostatnou polozkou , e
Dodavka a instalace nezbytnych propojovacich kabeld - Specifikace nabidkové Ano PPodrobna cenova kalkulace, polozka £.101

. ceny za uvedené ¢innosti
samostatnoupolozkey

Zékladni technické parametry
2960x:
http://www.cisco.com/c/en/us/products/collateral/switche
is/catalyst-2960-x-series-switches/data_shest c78-

728232 .htm!

(file L2-prepinac_24_48.pdf)
12960x:
hitp:/fwww.cisce.com/c/enfus/products/callateral/switche
s/catalyst-2960-x-series-switches/data sheet c78-

728232 html

. {file L2-prepinac_24_48.pdf)
2960x:
http://www.cisco.com/c/en/us/products/collateral/switche
s/catalyst-2960-x-series-switches/data sheet c78-

22823 2.htmi

Afile L2-prepinac_24_48.pdf)

Trida zafizeni 1.2 switch ~Ano

Format zafizen/ fixni konfigurace, Ano
stohovatelny, 1RU

Stohovatelny bez sniZeni poctu ethernet portQ ano, moiné i modulem Ano
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~ Zadavat dokumentace verepne zakaziy CHMU
Rizem prstupu uzivatelu k prostredkum datove sité”

_ A 12960x: .
ano ne thttp://www.cisco.com/c/en/us/products/collateral/switche
Moinost pfipojit externi redundantni zdroj ls/cataIyst—2960-x—series-switches/data sheet ¢78-
728232.htm!
o {(file L2-prepinac_24_48.pdf}
Vykennostni parametry o ) . e
S Y o ‘ : ‘ : 2550
Minimalni propustnost pfepinaciho subsystému + 210 Gbit/s © Ano et/ fwww.cisco.com/c/en/us/products/collateral/switche
is/catalyst-2960-x-series-switches/data sheet ¢78- '
1728232.html
[(fite L2-prepinac_24_48.pdf)
S S i e e .
Minimaini paketovy vykon prepinace ‘_ 70 Mpps u 24p., 100 Mpps . Ano Ihttp://www.cisco.com/c/enfus/oroducts/collateral/switche -
. u 48p. is/catalyst-2960-x-series-switches/data sheet ¢78-
728232.htm!
(file L2-prepinac_24_48.pdf)
 Rychlost stohovaciho propojeni ' alesport 80 Gbit/s Ano Ihttp;//www.cisco.com/c/en/us/oroducts/coliateral/switche |

ls/catalyst-2960-x-serigs-switches/data sheet c78-
728232.html
_i{file EZ;p_repinac_Zd-__AB.pdf}

 Vlastrosti stohovant S L
vzijemné stohovani viech modeld 10/100 s 10/100/1000 s . ano Ano
1Ghit/s uplinky s 10Gbit/s uplinky

12960x:
http://www.cisco.com/c/en/us/products/collateral /switche
is/catalyst-2960-x-series-switches/data sheet ¢78- :
[728232.html

ifile L2-prepinac_24_48.pdf)

12960x:

. TN » . e . © Ano ; ) . ‘
 minimalni pocet prepinacll ve stohu : 8 intto://www.cisco.com/c/en/us/products/collateral/switche |

isfcatalyst-2960-x-series-switches/data_sheet c78-
: %728232.htm5
% (file L2-prepinac_24 48.pdf)

P
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_ Zadavac: dokumenlace vefene zakazky CHMU
_Rizeni piistupu uzivatelu k prostfedkum datove site’

i
s - I ~ I3 - - 1
automatickd kontrola a sjednocenf verze software pfepinatii ve | ano
stohu .

moznost predkonfigurace neexistujiciho pfepinale ve stohu | ano
pfed jeho piipojenim “

seskupeni portti (IEEE 802.3ad) mezi rdznymi prvky stohu ano
kterykoli prvek ve stohu miZe byt fidicim prvkem stohu (1:N ano
redundance)

Protokoly 2. vrstvy o o :

IEEE 802.1X - Port Based Network Access Control i ano
IEEE 802.1s - multiple spanning trees : ano

: Ano

i2960x: :
thttp://www.cisco.comy/c/enfus/proeducts/collateral/switche :
i5/catalyst-2960-x-series-switches/data sheet c78-

(file L2-prepinac_24 48.pdf)

Ano

i Ane

12960x:
hitp://www.cisco.com/c/enfus/products/collateral/switche -
s/catalyst-2960-x-series-switches/data sheet ¢78- '
728232 him!

file L2-prepinac_24 48.pdf)

12960x:
;http://www.cisco.com/c/en/us/products/collateraI/switcbe
ls/catalyst-2960-x-series-switches/data_sheet c78-
i728232.htm}

(file L2-prepinac_24_48.pdf}

Ano

- Ano

Ano
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|2960x: _
!http:/jwww.cisco.com/c/en/us/products/collateral/switche
ls/catalyst-2960-x-series-switches/data sheet ¢78-

728232 .htmi

_{file L2-prepinac_24_48.pdf)

' 2960x:

{http://www.cisco.com/c/en/us/products/coi%ateral/switche :
is/catalyst-2960-x-series-switches/data sheet _¢78-
728232 .html

hip:/fwww.cisco.com/fc/enfus/products/coliateral/switche
s/catalyst-2960-x-series-switches/data sheet ¢78-
728232.html

(file L2-prepinac_24_48.pdf)




|EEE 802.1w - Rapid Tree Spanning Protocol
EEEE 8021p - Minirﬁéin}.;‘)ééet w:m-:-Fnl‘.ch front

per VLAN rapid spanring ree (PVRST#) nebo ekvivalentei
Detékée prbtiléglél;c.» .zal“'a’zeni (napf..m(;.DP, LLDP)

Protokol pro definici Sifenych VLAN {napf. VTP)

Detekce jednosmarnosti optické linky {napf. UDLD}

Zadavac: dokumentace veieing zakazky CHMU
Rizen pristupu uzwateiu k prostiedkum datove sit2

: 12960x:
; ano Ano Ihttp://www.cisco.com/c/en/us/products/collateral/switche -
's/catalyst-2960-x-series-switches/data sheet c78-
728232 html
_{{file L2-prepinac_24_48.pdf) .
e e e e : o 55600
: ‘http:/fwww.cisco.com/c/enfus/products/coliateral/switche
:_s/cataIyst-zgSO-x-series«switches/data sheet c78-
: 728232.htmi
i (file L2-prepinac_24_48.pdf) o
h ' 2960x:
ano Ano http://www.cisco.comfc/enfus/products/collateral/switche
s /catalyst-2960-x-series-switches/data sheet ¢78-
728232 html
(file L2-prepinac_24_48.pdf) i
e . ) e — 2§60x Sdide skt SR
ano Ano Ihttp://www.cisco.com/c/en/us/products/collateral/switche
| s /catalyst-2960-x-series-switches/data sheet ¢78-
728232 .himi
file L2-prepinac_24_48.pdf)
. : . et S
b ano + Ano hetp:/fwww.cisco.com/c/en/us/products/collateral/switche
s/catalyst-2960-x-series-switches/data sheet ¢78-
728232.html
 {file L2-prepinac_24_48.pdf)
- : : 2960x:
ano Ano ihttp://www.cisco.com/c/en/us/products/collateraIfswitche
‘s fcatalyst-2960-x-series-switches/data sheet c78-
728232 html
(file L2-prepinac_24_48.pdf)
i : 12960x:
i ano » Ano

STP root guard

ihtrp:/fwww.cisco.com/c/en/us/products/collateral/switche
s/catalyst-2960-x-series-switches/data sheet c78-
728232.html

(file L2-prepinac_24_48.pdf)
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~ Zadavaci dokumentace vefejne zakazky CHMU
Rizeni pristupu uzivatelu & prostiedkum datove sité”

! 2960x:
STP loop guard 1 ano Ano http://www.cisco.com/c/en/us/products/coliateral/switche
‘s /catalyst-2960-x-series-switches/data sheet ¢78-
728232 htmi
o (file L2-prepinac_24_48.pdf}
Moznost autorecovery po chybovém stavu {UDLD, root guard, g ano ~Ano %http: 1 hwrww.cisco.com/c/en/us/products/coltateral/switche
loop guard) ! .s/cataiyst-2950-x-series-switchesfdata sheet ¢78-
728232.htmi
{file L.2-prepinac_24_48.pdf)
Multicast/broadcast storm control - hardwarové omezeni - ano Ano hitp://www.cisco.com/c/en/us/products/collateral/switche

pomeru umcast/multlcast ramci na portuv pl’UC&I’\tECh is/catalyst-Z%O—x—series-switches/’data sheet C78-

[728232.html
(file L2-prepinac_24_48.pdf}

. Protokol 1P e
JLOX B0
Ihttp://www.cisco.com/c/enfus/products/collateral /fswitche
is/catalyst-2960-x-series-switches/data sheet ¢78-
728232.html

1P alias (vice IP siti na jednom rozhrani) - ano Ano

Ano
QoS ano ‘nttp:/fwww.cisco.com/c/en/us/products/collateral/switche

s/catalyst-2960-x-series-switches/data sheet c78-

728232.htmi

{file L2-prepinac_24_48.pdf)

2960x:

hitp://www.cisco.com/cfenfus/products/collateral/switche
€0S i na stohovacim propoji s/catalyst-2960-x-serigs-switches/data sheet c78-

728232.html

(fle L2-prepinac_24._48.pdf)

ano Ano
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~ Zadavact dokumentace vefejne zakazky CHMU
Rizem: phstupu uZivatelu k prostiedkum datove sité

! 12960x:
| ;
DHCP relay ano | Ano http://www.cisco.com/c/enfus/products/coilateral/switche

s/catalyst-2960-x-series-switches/data sheet ¢78-
728232.htmi
i{file L2-prepinac_24_48.pdf)

[ SO

_ Protokol [PV

: 12960x:
- Certifikace IPv6 ready logo — Phase |l ane  Ano http/fwww.cisco.com/c/enfus/products/collateral/switche
is/catalyst-2960-x-series-switches/data sheet ¢78-
1728232 .html
\(file L2-prepinac_24_48.pdf}
- L . - i e | Bt =2k A
- IPvE ACL ano ' Ano fhttp://www.cisco.com/c/en/us/products/collateral/switche
: is/catalyst-2960-x-series-switches/data sheet ¢78-
1728232 hunl
[(file L2-prepinac_24 48.pdf)
i . ) B : - 2960x:
IPv6 Qo5 _ ano + Ano ihttp:/ fwww.cisco.com/c/enfus/products/collateral /switche -
i Is/catalyst-2960-x-series-switches/data_sheet c78- '
o (file L2-prepinac_24_48.pdf}
o e . % 25600 |
- IPV6 services ( DNS, Telnet, SSH, Syslog, ICMP) ; ano '+ Ano hhttp://www.cisco.com/c/enfus/products/collateral/switche -
is/catalyst-2960-x-series-switches/data sheet ¢78-
1728232.html
(file L2-prepinac_24 48.pdf)
7 - o ; 2960x:
HTTP, SNMP over [Pvb L ang Ano

; [http:/fwww.cisco.com/c/enfus/products/collateral/switche

i l_s/cataIvst«29GU-x-series-switches/data sheet ¢78-
i 728232.html

Le8432.ntm!

: ' (file L2-prepinac_24,_48.pdf)
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Zadayaci dokumentace vefejne zakazky CHMU
Rizeni phistupu vZivatelu k prostiedkum datove sité

i 12960x:

RADIUS, TACACS+ over IPV6 . ane | Ano Ihttp://www.cisco.com/c/en/us/products/collateral/switche .
is/catalyst-2960-x-series-switches/data sheet ¢78-
728232.htmi

- SR Hfile L2-prepinac_24 48.pdf) |
* 1Pv6 MLDV2 shooping L ano - Ano 2960x: :
! ; shttp:/fwww.cisco.com/c/enfus/products/collateral/switche
i s /catalyst-2960-x-series-switches/data sheet c78-
i 728232 htrnl
E_fiie L.2-prepinac_24_48.pdf}
e e o e ; poeoe _

IPv6 Port ACL » ano Ano ittn.//www.cisco.com/cfen/us/products/collateral /switehe
Is/catalyst-2060-x-series-switches/data sheet c78-

728232 .ntmi
(file L2-prepinac_24_48.pdf)
e L . e = ; Soeon

IPV6 First Hop Security RA guard ano Ano http://www.cisco.com/c/enfus/products/collateral/switche
is/catalyst-2960-x-series-switches/data sheet c78-
[728232.html

______ lifileL2-prepinac_24_48.pdf)
) , 2960x:

IPv6 First Hop Security DHCPVG guard ano : Ano thttp://www.cisco.com/c/en/us/oroducts/collateral/switche |
s/catalyst-2960-x-series-switches/data sheet c78-
728232 .htmil

) (file L2-prepinac_24_48.pdf)
Bezpefnost . R
ACL na rozhrani INJOUT ano . Ano 2960x:

thitp://www.cisco.com/¢/enfus/products/collateral /switche
's /catalyst-2960-x-serigs-switches/data sheet c78-
728232.html

LS LA

~ {file L2-prepinac_24_48.pdf)
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Zadavao dokumentace veligne zakazky CHMU
Rizeni phstupu ufivatelu k prostiedkum datove sité’

Strana 30z 59

. 2960x:
IPv6 ACL ano ~Ano Ihttp:/fwww.cisco.com/c/enfus/products/collateral/switche
is/catalyst-2860-x-series-switches/data _sheet ¢78-
728232 htm!
_ {file L2-prepinac_24_48.pdf)
: 2960x:
MozZnost definovat povolené MAC adresy na portu - ano - Ano ‘http://www.cisco.com/c/enfus/products/collateral/switche
5/catalyst-2960-x-series-switches/data sheet c78-
728232 html
{file L2-prepinac_24_48.pdf} -
' 2960x:
Moznost definovat maximalni pofet MAC adres na portu ano Ano http://www.cisco.com/c/en/us/oroducts/collateral/switche
isfcatalyst-2960-x-series-switches/data sheet c¢78-
728232 himi
B _(file L2-prepinac_24 48.pdf) )
. . PP e 12960x:
- Moinost definovat ruzne‘ch'ovanl pr prekl"o?enl p‘oc‘tu MAC ane Ano thttp://www.cisco.com/c/en/us/products/collateral/switche -
- adres na portu (zablokovani portu, blokovani nové MAC adresy) s /catalyst-2960-x-series-switches/data shest c78-
728232 .html
) _ ((file L2-prepinac_24_48.pdf)
) o T 12960x:
DHCP snooping - ane Ano http://www.cisco.com/c/enfus/products/collateral/switche
s/catalyst-2960-x-series-switches/data sheet ¢78-
[728232.htm!
(file L2-prepinac_24_48.pdf)
2960x:
Oynamic ARP inspection (DAI) - ano Ano http://www.cisco.caom/c/enfus/products/collateral/switche
s/catalyst-2960-x-series-switches/data sheet c78-
728232 himl
(file L2-prepinac_24_48.pdf} -
Verifikace mapovani IP-MAC (napf. IP source guard) - ano  Ano 2960x:

thttp://www.cisco.com/fc/en/us/products/collateral/switche :
s/catalyst-2960-x-serigs-switches/data sheet ¢78-

728232 .htmi

Afile L2-prepinac_24 48.pdf)




_ Zadavaci dokumentace vefejne zakazky CHMU
Rizeni pfistupu uZivatelu k prostiedikum datove sité

. z l 12960x:
HW podpora Sifrovéni na L2 dle IEEE 802.1AE } ano | Ano thttp:/fwww.cisco.com/c/enfus/products/coliateral /switche
' is/catalyst-2960-x-series-switches/data sheet c78-
1728232.htmt
k o {file L2-prepinac_24._48.pdf)
e e e R T e ac_c4 _qo.pavy
!EEE 802.1x autentizace i autorizace vice koncovych zafizenina : ano Ano http:/ /www.cisco.com/c/en/us/products/collateral/switche -
jednom portu is/catalyst-2960-x-serigs-switches/data sheet c78-
728232.htm!
) {(fite L2-prepinac_24_A48.pdf)
IEEE 802,1x autentizace pfepinade vidi nadfazenému prepinaci, & ano - Ano hitp:/ fwww.cisco.com/c/en/us/products/collateral/switche |
sdifeni ovéfent koncovych stanic is/catalyst-2960-x-series-switches/data sheet c78- '
1728232 html
|(file L2-prepinac_24_48.pdf)
’ S S o e e s
* konfigurovatelna kombinace pofadi postupného ovéfovani ano . Ano http:/ fww.cisco.com/c/en/us/productsfcollateral fswitche
zafizeni na portu (JEEE 802.1x, MAC adresou, Web autentizaci) ' o/catalyst-2960-x-series-switches/data_sheet c75-
1728232 himi
Afile L2-prepinac_24_48.pdf)
. . - o - .2960x:
Kiasifikace bezpetnostni role pfistupujiciho uZivatele nebo . ano Ano Ihttp://www.cisco.com/c/en/us/sroducts/collateral/switche
koncového zafizeni a jeji propagace sitf {napf. Security Group /oatalvst- 2960 x series-switches/data sheet c78-
- Exchange Protocol dle RFC draft-smith-kandula-sxp-01 nebo 28232 himi
funkéné ekvivalentni). {file L2-prepinac_24_48.pf)
I o ) ' 2960x:
Méteni a oviadani spotfeby energie pipojenych koncovych ano Ano

http://www.cisco.com/c/enfus/products/ecollateral/switche .
s/catalyst-2960-x-series-switches/data sheet ¢78-
i728232.htmi

. file L2-prepinac_24_48.pdf)

. zafizeni a infrastruktury

Management
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Zadavac: dokumentace verene zakazky GHMU

Rizeni prisiupy ubivately

rostfedkum datove sité

- ano

CU rozhrani

SSHy2 i ang

SSHv2 over [Pv6 - ano

Moznost omezeni pistupu k managementu {SSH, SNMP) . ano

pomoc{ ACL

SNMPv2 ano
- SNMPv3 | ano
i 10/100 management out-of-band port ano

2960x:

Ang . -
http://www cisco.com/c/enfus/products/collateral/switche
s/catalyst-2960-x-series-switches/data sheet c78-
728232.html

. [Milel2-prepinac_24 48pdf)

Ano 2960x:
‘http://www.cisco.com/c/enfus/products/collateral/switche |
is/catalyst-2960-x-series-switches/data sheet c78-

728232 .htmi
.. Afile L2-prepinac_24_48.pdf)

Ano 12960x:
Ihttp://www.cisco.com/c/enf/us/products/collateral/switche
ls/catalyst-2960-x-series-switches/data sheet ¢78-
{728232.htm
{(file L2-prepinac_24_48.pdf)

© ANG 2960x:

‘ http://www.cisco.com/c/enf/us/products/collateral/switche *
< /catalyst-2960-x-series-switches/data sheet c78- :
728232 .htmi

_Mfile L2-prepinac_24_48.pdf)

' Ano f2960x:

: thttp://www.cisco.com/c/enfus/products/coliateral/switche
is/catalyst-2960-x-series-switches/data sheet c78-
i728232.htmi

__iifite L2-prepinac_24_48.pdf)

" ano 12960x:

: ihtto://www.cisco.com/c/enfus/products/ecollateral/switche -

' is/catalyst-2960-x-series-switches/data_sheet c78- '
728232.htmi

(file L2-prepinac_24_48.pdf) -

; 2960x:

i Ano

thttp://www.cisco.com/c/enfus/products/collateral/switche [
's/catalyst-2960-x-series-switches/data sheet c78-
728232 html

__ifile L2-prepinac_24_48.pdf)
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~ Zodavac) dokumenlace vefgjne zakazhy CHMU
Ruzeni piistupu uzvatelu k prostredkum datove sité’

DNS klient

NTP klient 5 MD5 autentizaci

MetFlow v3 (nebo IPFIX RFC 3917, RFC 3955)

Shér dat pro NetFlow nebo IPFIX export z kaZzdého portu
pfepinale
Detailni flexibilni definice "flow" dle L2, 1.3 1 L4 parametrh

RADIUS klient pro AAA (autentizace, autorizace, accounting)

Port mirroring (SPAN}

ano Ano

B . ano (iAno
© ano o An;v

i anc ~Ano

:ano Ano

- ano Ano

- [ o
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2960x:
thrtp:/ fwww.cisco.com/c/en/us/products/coliateral /switche -

is/catalyst-2980-x-series-switches/data sheet c78-
728232.html

{file L2-prepinac_24_48.pdf)

2960x; _
‘htip://www.cisco.com/c/enfus/preducts/collateral/switche
‘s/catalyst-2960-x-series-switches/data sheet ¢78-
i728232.html

I(file L2-prepinac_24_48.pdf)

2960x:
§http://www.cisr.o.com/c/en/us/proéucts/ca!iateral/switche
's/catalyst-2960-x-series-switches/data sheet ¢78-
i728232.html

2960x:
thttp://www.cisco.com/c/enfus/products/collateral/switche
is/catalyst-2960-x-series-switches/data sheet c78-

728232 html

{fite L2-prepinac_24_48.pdf)

12960x:
http://www.cisco.com/c/enfus/products/collateral/switche .
s/catalyst-2960-x-serigs-switches/data sheet ¢78-
728232.himi

(file L2-prepinac_24_48.pdf)

2960x:
‘http://www.cisco.com/c/en/us/products/collateral/switche
s/catalyst-2860-x-series-switches/data _sheet c78-

728232 html

_ [(file L2-prepinac_24_48.pdf)

2960x:

‘hitp:/fwww cisco.com/fc/en/us/oroducts/collateral /switche
s/catalyst-2960-x-series-switches/data sheet ¢78-
728232 htmi

(file L2-prepinac_24,_48.pdf)




Zadavac: dokumentace vetgne zakazky CHMU
Rizeni pristupu uZivately k prostredkum datove sité

port mirroring ACL (mirraruje pouze definované toky)

Vzdileny port mirroring {RSPAN)

Syslog

http://www.cisco.com/c/enfus/products/collateral/switche
s/catalyst-2960-x-series-switches/data sheet c78-

728232 .htmi

(file L2-prepinac_24_48.pdf)

ittt/ /www.cisco.com/c/enfus/products/coilateral/switche
s/catalyst-2960-x-series-switches/dats sheet ¢78-

728232 .html

{file L2-prepinac_24_48.pdf}

http://www.cisco.com/c/enfus/products/collateral/switche
sfcatalyst-2960-x-series-switches/data sheet ¢78-
728232.html

MéFeni zakongeni a délky metalického kabelu (TDR)

© Automaticka aplikace specifické konfigurace pro dané zafizeni
po detekci jeho pfipojeni na portu
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{file L2-prepinac_24_48.pdf}

http://www.cisco.com/c/enfus/products/collateral/switche :

s/catalyst-2960-x-series-switches/data sheet c78-
728232, himd

{file L2-prepinac_24_48.pdf)

" ano | Ano 2960x:

ano - " Ano 2960x:
ano Ano 2960
i ano Ano 2960x:
ano Ano 2960x:

thttp:/fwww.cisco.com/c/enfus/products/collateral/switche :
is/catalyst-2960-x-series-switches/data_sheet c78-
728232 .html

(file L2-prepinac_24_48.pdf)



Zadavaci dokumentace vefejne zakorky CHMU
Rizeri piistupy vZivatelu k prostiedkum dainve sité

7. Vyména L3 pfepinact na pobocékach
Cilemn vybérového fizeni je upgrade L3 centralnich pfepinadl na pobockéch CHMU.
Tyto upravy predpokladaji:
- Provedeni fyzické nahrady stavajicich pfepinacll Cisco Catalyst 4500

- Provedeni konfigurace pfepinadi, kteréd zahrnuje nastaveni podle doporuceni vyrabee,
konfigurace VLAN, QoS a bezpelnosti na portech.

- Konfigurace QoS a centraini lokalitou zadavaiele
- Provedeni akceptacnich testl

7.1. Seznam poZadovaného materialu

- 10 Ks 1.3 pfepinacl 24x10/100/1000 z toho dva kusy pfepinaclt musi byt vybaveny
minimainé 4 optickymi porty.

- 4 Ks optickych trancieverd fady Shert lenght s konektorem LC
- 4 Ks propojovacich kabellt -2m, duplex, 62,6/125, ST-LC

- Pledpoklada se zapojeni dvojice pfepinadd na kazdou lokalitu v HA dostupnosti (Stack,
HSRP, apod.)

7.2 Seznam dotéenych lokalit
- Ceské Budéjovice
- Plzef
- Hradec Krélove
- Brno

- Ostrava
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7.3. Technické poZzadavky na L3 pfepinace

_Implernentace FeSen(

Fyzicka vymeéna nevyhovujicich pepinaca v - Specifikace nabidkové ceny za uvedené © Anoc ‘Podrobna cenova kalkulace, poloika €.90
pfistu pové vrstvé zadavatele ginnosti samostatnou polozkou ' - 7

Konfigurace novych pfepinadli v piistupové . Specifikace nabidkové ceny za uvedeng : Ano iPodrobna cenové kalkulace, poloZka €.91
vrstvd vietnd jejich integrace do prostfedi Kl - &innosti samostatnou polozkou

Akceptaéni testy nové dodanych piepinacd : Specifikace nabidkové ceny za uvedené Ano iPodrobna cenova kalkulace, polozka £.92
dle definice v seznamu akceptatnich testll, | finnosti samostatnou poloZkou

Testy budou provadény v kaZdé dotiené
lokalité samostatné

Dodavka a instalace nezbytnych - Specifikace nabidkové ceny za uvedené Ano iPodrobnd cenova kalkulace, poloZka €.101

- propojovacich kabells __: &innosti samostatnou polozkou

 Zakladni technické parametry
'3850:
htip://www.cisco.com/c/enfus/products/collateral/switches/ca:
talyst-3850-series-switches/data sheet c78-720918.html '
{file L3-prepinac.pdf)
2850, —
ihttp://www.cisco.com/c/enfus/products/collaterat/switches/ca '
italyst-3850-series-switches/data_sheet ¢78-720918 htmi '
(file L3-prepinac.pdf)
:3850:

Sorti ‘ Ihttp://wwwe.cisco.comfc/enfus/productsfcollateral/switches/ca

Etalvst-3850—series—switches/data sheet ¢78-720918.htmi

: ; {(file L3-prepinac.pdf)

3855; e -
hitp://www.cisco.com/c/enfus/products/collateral/switches/ca
talyst-3850-series-switches/data sheet ¢78-720918.htmi
{file L3-prepinac.pdf)

~ Tfida zafizeni L3 switch i ano

Format zafizeni ¢ fixni konfiguraci, stohovatelny, 1RU i ano

. Stohovatelny bez sniZeni poitu ethernet . ano " ano

Stohovani pofadovano . ano ano
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Redundantni interni napdjeci zdroj, Ano, stejny model s primarnim zdrojem | ano
!

vyméniteiny za chodu

{3850:
Ihttp://www.cisco.com/c/en/us/products/collateral/switches/ca.

talyst-3850-series-switches/data sheet c78-720918.html
(file L3-prepinac.pdf)

ano

3850:

Mo3nost kombinace AC a DC zdroje v - ano http:/’/www.cis.co.com/c/en/us/products/colIateral/switches/ca
jednom zafizeni talyst-3850-series-switches/data sheet ¢78-720818.himl
N (file L3-prepinac.pdf}
o . . Bas0:
: Redundantni ventildtor - ane } ano thttp:/fwww.cisco.com/fc/en/us/products/collateral/switches/ca
italyst-3850-series-switches/data_sheet ¢78-720918.html
S o i(ﬁ!e L3-prepinac.pdf)
- o 3 o e ‘ - 550,
Integrovana funkcionalita WiFi kontroleru Akceptovano rozsaren:n reseni formou ano ihttp: / Fwew. cisco.com/c/en/us/products/collateral/switches/ca.
“optional sw feature talyst-3850-series-switches/data_sheet c78-720918.htmi
{(file L3-prepinac.pdf) o -
S e s ‘ D, .
Podpora fi|str:b.u’ovanycvh bFZd,r_aE?WCF‘ ano, povysenim software , ane htto/fwww.cisco.com/c/en/us/products/collateral/switches/ca:
vlastn?s'fl (mobility) v pfepinati, fizenych talyst-3850-series-switches/data sheet ¢78-720918.html
. centralnim kontrolerem t {file 1L3-prepinac.pdf)
. Vykonnostni parametry e e
' M'mmal,n' propustnost prepinaciho : 90 Gbit/s ano hitp://www.cisco.com/c/enfus/products/collateral/switches/ca
subsystému talyst-3850-series-switches/data sheet ¢78-7209318.htmi
) o __(fle L3-prepinac.pf
Minimalnf paketovy vykon prepinace + 65 miliond paketd/vtefinu ano ‘http://www.cisco.com/c/en/us/products/coliateral/switches/ca
talyst-3850-series-switches/data sheet c78-720918.html
___._[filel3-prepinacpdl)
Coe - I S prvrs
Rychlost stohovaciho propojeni alespon 470 Gbit/s ano
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: 3850:
Minimélni pocet MAC adres 30000 + ano httn://www.cisco.com/e/en/us/products/collateral/switches/ca
: talyst-3850-series-switches/data sheet ¢78-720918 html
I L (file L3-prepinacpdf)
. - e | 3850:
sdilen{ vykonu napajecich zdroja napfi - ano | ano

‘hitp://www.cisco.com/c/enfus/products/collateral/switches/ca:
italyst-3850-series-switches/data sheet c78-720918 html '
(file L3-prepinac.pdf)
3850:

- celym stohem

minimalni pocet prepinadi ve stohu g © ano

i http://www.cisco.com/c/en/us/products/collateral/switches/ca
ltalyst-3850-series-switches/data sheet ¢78-720918.html
i(file L3-prepinac.pdf)
S e e . ) T
- automaticka kontrola a sjednoceni verze . ano ano

ihtto://www.cisco.com/c/en/us/products/collateral/switches/ca.
talyst-3850-series-switches/data sheet c78-720318.html

{file L3-prepinac.pdf)

. S ; 3850,

seskupeni portdi (IEEE 802.3ad) mezi riznymi . ano ane http://www.cisco.com/c/en/us/products/collateral /switches/ca
prvky stohu ' italyst-3850-series-switches/data sheet ¢78-720918.html

(file L3-prepinac.pdf)
13850:

software piepinaci ve stohu

. kterykoli prvek ve stohu miiZe byt fidicim

{http://www.cisco.com/c/en/us/products/cottateraI/switches/ca?
talyst-3850-series-switches/data sheet c78-720918.htmi
(file L3-prepinac.pdf)

ano ano hitp://www.cisco.com/c/en/us/products/collateral/switches/ca:
prvkem stohu {1:N redundance) italyst-3850-series-switches/data sheet c78-720918 him!
_ o (file L3-prepinac.pdf) e
_Protokoly 2. vrstvy S . — - -
: i3850: :
IEEE 802.1D . ano ~ano Ihttn:/fwww.cisco.com/c/en/us/products/collateral/switches/ca
; talyst-3850-series-switches/dats sheet ¢78-720918.html
E (file L3-prepinac.pdf) o
— e e : : 23850,
: {EEE 802.1Q i ano | ano
|
|
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Tunelovani 802.1Q v 802.1Q

" Control

IEEE 802.1s - multiple spanning trees

' IEEE 802.1w - Rapid Tree Spanning Protocol

IEEE 802.1% - Port Based Network Access

{3850: :
?httgzggwww.cisco.com[c[en[us[groductsgcollateral{switches[ca5
talyst-3850-series-switches/data sheet c78-720918.html

Afite L3-prepinac.pdf)
3850: .
Ihttp://www.cisco.com/c/enfus/products/coltateral/switches/ca:
talyst-3850-series-switches/data_sheet ¢78-720918.html

{file [3-prepinac.pdf)

3850: .
‘http://www.cisco.com/c/enfus/products/collateral/switches/ca:
italyst-3850-series-switches/data _sheet ¢78-720918.html

i{file L3-prepinac.pdf)

_ IEEE 802.1p - MinimdIni potet vnitfnich front

Per VLAN rapid spanning tree {PVRST+) nebo

ekvivalentni

Detekce protilehlého zafizeni (napf. CDP,

LLDP}

Detekce jednosmérnosti optické linky (napf.

UDLD)

3850: )
‘hitp://www.cisco.com/c/enfus/products/collateral/switches/ca:
talyst-3850-series-switches/data sheet ¢78-720918.htrnl

{(file L3-prepinac.pdf)

3850:
‘http://www.cisca.com/c/enfus/products/collateral/switches/ca.
talyst-3850-series-switches/data sheet c78-720918.htmi
_{file L3-prepinac.pdf)
3850:
htto://www.cisco.com/c/en/us/products/collateral/switches/ca
tatyst-3850-series-switches/data sheet ¢78-720918.html
(file L3-prepinac.pdf)

_ . {file L3-prepinac.pdf)

Akceptavano roziifeni fedeni formou | ano
. "optional sw feature” ;
;
éa;o 7k _ ?ano
; ar;o - ) b ano
i;;’“*“““‘ E ano
8 ) :no
o amo
: ;;no - m;ano
am:z " ﬁ : ;no ”
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| 3850:

i ano . ) .
STP root guard _ ano : ‘http://www.cisco.com/cfenfus/products/collateral/switches/ca

talyst-3850-series-switches/data sheet ¢78-720918.himl

__Afile L3-prepinac.pdf)
3850:
hitp://www.cisco.com/c/enfus/products/coliateral/switches/ca
‘talyst-3850-series-switches/data sheet ¢78-720918.htmi

__{file t3-prepinacpdf)
3850:
http://www.cisco.com/c/enfus/products/collateral/switches/ca
1alyst-3850-series-switches/data sheet c78-720918.htmi

. Mfile B-prepinac.pdf)
3850:
‘htep://www.cisco.com/efenfus/products/collateral/switches/ca:

talyst-3850-series-switches/data sheet ¢78-720918.htmi

i(file L3-prepinac.pdf)

STP loop guard . ano ano

MoZnaost autorecovery po chybovém stavu ano ano
{UDLD, root guard, loop guard)

Multicast/broadcast storm control - ano ano
hardwarové omezeni poméru :
unicast/multicast rdmc(i na portu v

procentech

. Protokol IP

: t i3850:
- IP alias {vice 1P siti na jednom rozhrani) ano 1 ano Ihitp://www.cisco.com/c/enfus/products/collateral/switches/ca
r ltalyst-3850-series-switches/data_sheet c78-720918.htm
I{file L3-prepinac.pdf) i
' : 3850:
QoS , ano ;ano ihttp://www.cisco.com/c/en/us/products/collateral/switches/ca:
italyst-3850-series-switches/data sheet ¢78-720918.html
{file L3-prepinac.pdf)
i . 13850:
;. ano : . ) :
. hitp://www.cisco.com/c/enfus/products/collateral/switches/ca’
QoS i na stohovacim propoji talyst-3850-series-switches/data sheet c¢78-720918 html
ano e (file L3-prepinac.pdf) e
— AN e | a0, e
: ano

§http://www.cisco.com/c/en/us/products/collateral/switches/ca‘
; ; talyst-3850-serjes-switches/data sheet c78-720G918. html
i ano : (file L3-prepinac.pdf)

. moinost konfigurovat QoS na stahovacim
propoii
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" DHCP relay

; Bno

3850:
htte:/fwww.cisco.com/c/en/us/products/collateral/switches/ca
italyst-3850-series-switches/data sheet ¢78-720918.htmil

- Protokol IPv6

. Certifikace IPv6 ready logo ~ Phase |l !

ang tano

(file 13-prepinac.pdf)

htip://www. cisco.com/c/en/us/products/coliateral/switches/ca
Halyst-3850-series-switches/data sheet ¢78-720918.html
{file L3-prepinac.pdf)

HSRP nebo VRRP pro IPv6

: Akceptovino roziifeni fedeni formou i

ano

: “pptional sw feature”

- IPV6 ACL
IPv6 QoS
IPv6 services { DNS, Telnet, SSH, Sysiog,

ICVIP}

HTTP, SNMP over IPvE

. RADIUS, TACACS+ over IPvB

. ano

Cano

i ano

3850: f
ihttp://www.cisca.com/cfen/us/products/collateral/switches/ca:

talyst-3850-series-switches/data sheet ¢78-720918.him|
(file L3-prepinac.pdf)
13850: _
Ihttp://www.cisco.com/c/enfus/products/collateral/switches/ca

talyst-3850-series-switches/data sheet ¢78-720918.html
{file L3-prepinac.pdf)

x iy

Akceptovano roziifeni feSeni formou ano

“optional sw feature”

~3850:

i3850:
Ihttp://www.cisco.com/cfenfus/products/collateral /switches/ca
italyst-3850-series-switches/data sheet ¢78-720918 htmi

(file 13-prepinac.pdf)

thttp:/fwww.cisco.com/c/enfus/oroducts/collateral/switches/ca:
talyst-3850-series-switches/data sheet ¢78-720918 htmi
'{file L3-prepinac.pdf]

ano

anoc
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OSPFV3

IPv6 MLDv2 snooping
IPv6 Port ACL

[Pv6 First Hap Security RA guard

|Pv6 First Hop Security DHCPvG guard

IPv6 First Hop Security 1Pv6 SourceGuard

Zadavac dokumentace vefene zakazky CHMU
Rizeni piistupu uzivatelu k prostiedkum datove sité

Akceptovano rozsifen( fedeni formou
“optional sw feature”

. Akceptovano roziifeni FeSeni formou
" “optional sw feature”

ano

ano

. ano

i ano

:3850:
fhttp:j/www.c1sco.com/c/en/us/products/cclIateral/switches/ca
talyst-3850-series-switches/data sheet c78-720918 htmt

(file L3-prepinac.pdf}

3850:
thttp://www.cisco.com/c/en/us/products/collaterai/switches/ca
italyst-3850-series-switches/data sheet ¢78-720918.him|

l(file \3-prepinac.pdf)
3850

Intto:/ fwww.cisco.com/c/enfus/products/collateral /switches/ca
talyst-3850-series-switches/data sheet ¢78-720918 html

l{file 3-prepinac.pdf]

ano

ano

. ano

- anao

3850: T -
‘http://www.cisco.com/c/en/us/products/collateral/switches/ca:
talyst-3850-series-switches/data_sheet c78-720918 htm!

T T e —
http://www.cisco.com/c/enfus/oroducts/coliateral/switches/ca:
talyst-3850-series-switches/data sheet ¢78-720918.himl

i(file L3-prepinac.pdf)

. ano

IPvE First Hop Security IPv6 Binding Integrity - ano

- Guard

ana

i3850:
http://www.cisco.com/c/enfus/products/collateral/switches/ca.
italyst-3850-series-switches/data sheet c78-720918 html

(file L3-prepinac.pdf)

ano

3850:
ihttp://www.cisco.com/c/enf/us/products/collateral /switches/ca.
talyst-3850-sertes-switches/data sheet ¢78-720918.html :
{file L3-prepinac.pdf)

- DHCPVG Server and Relay

. Akceptovino rozéifeni feeni formou

¢ “optional sw feature”

: ano

2850: o o
Ihttp://www.cisco.com/c/en/us/products/collateral/switches/ca;
talyst-3850-series-switches/data sheet ¢78-720918 html

!(file L3-prepinac.pdf}
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~ Smérovaci protokoly

3850: :
http://fwww.cisco.com/c/enfus/products/collateral/switches/ca:
‘talyst-3850-series-switches/data sheet ¢78-720918.html
, . . [file L3-prepinac.pdf) e
IR, . . 2850,
hitp://www.cisco.com/c/enfus/products/collateral/switches/ca
talyst-3850-series-switches/data_sheet ¢78-720918.html
{(file L3-prepinac.pdf)
3850:
ihttp://www.cisco.com/efenfus/products/collateral/switches/ca:
talyst-3850-series-switches/data sheet ¢78-720918 htm]
_lfile3-prepinacpdf)
‘3850: :
ihttp://www.cisco.com/¢/enfus/products/collateral/switches/ca:
talyst-3850-series-switches/data sheet ¢78-720%218.himi
e \file 3-prepinac.pdf) e -
. e 2850,
http://www.cisco.com/c/en/us/products/collateral/switches/ca
talyst-3850-sertes-switches/data_sheet ¢78-720918.htmi

_Yfile L3-prepinac.pdf)

BGPv4 : Akceptovdno roziifeni feseni formou i ano
* “pptional sw feature” :

OSPFRvZ, OSPFv3 © Akceptovéno roziiteni fesen farmou ano
. “optional sw feature” :

" OSPFE s MD5 a NSSA © Akceptovdno roziifeni FeSeni formou ano
“optional sw feature”

RiPv2 Akceptovano roziifeni feseni formou ang
¢ “optional sw feature”

statické smérovani ano ano

Smérovani multicastu R e e
Akceptovano roziifeni feSeni formou ano 3850: . )
noptional sw feature” http:,//www.c|sco.corp/c/en/uslproducts/coIlaterai/swutches/ca_
talyst-3850-series-switches/data sheet c78-720918.htm}
_{file L3-prepinac.pdf)
3850:

PIM (dense i sparse mad}

IGMPV2 snooping ano - ane http:/fwww.cisco.com/fe/en/us/products/coliateral/switches/ca
talyst-3850-series-switches/data_sheet ¢78-720818.html
(file L3-prepinac.pdf]
e 3850
IGMPY3 snooping ano ano

hitp://www.csco.com/c/en/us/products/collateral/switches/ca.
talysi-3850-series-switches/data sheet c78-720918.htm]
{file L3-prepinac.pdf)
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3850
http:/fwww cisco.com/c/enfus/products/collateral/switches/ca

IPv6 MLDv1 & v2 snooping - Akceptovéno rozéiteni feSeni formou ano
“optional sw feature”

ltalyst-3850-series-switches/data_sheet c78-720918.html
_ [{fite L3-prepinac.pdf)

Bezpednost L . . e e e e
p vrw v w : 3850:
Reverse path check (URPF) : fkce-ptovano rozairent resem formou ~ane htip:/fwww.cisco.com/c/en/us/products/collateral/switches/ca
 “optional sw feature talyst-3850-series-switches/data sheet c78-720918.html
) o ~{file L3-prepinac.pdf} o
ACL na rozhrani IN/OUT : : ano thttp:/ fwww.cisco.com/c/en/us/products/collateral/switches/ca
: - ltalyst-3850-series-switches/dsta sheet ¢78-720918.html
" ano . lfile L3-prepinac.pdf)
IPv6 ACL L ano ano hitpy//www.cisco.com/c/en/us/products/collateral/switches/ca:
italyst-3850-series-switches/data sheet ¢78-720918.htm! '
i {file 13-prepinac.pdf) N
e [ ; Soeo
Moinost definovat povolené MAC adresy na  ano | ano ttp://www.cisco.com/c/en/us/products/collateral/switches/ca:
- portu talyst-3850-series-switches/data sheet ¢78-720318.html '
B {file L3-prepinac.pdf) o
- u.. B ,:..,,.,. - . u'v....w.......... '__.‘.:._........ e o s e e e o . sorsme iy = E ?3850: — ]
MoZnost definovat maximaini pocet MAC ano $ ano http://www.cisco.com/c/en/us/products/collateral/switches/ca!
- adres na portu : talyst-3850-series-switches/data_sheet c78-720918.html :
B i . ifile L3-prepinac.pdf) e
T T , g 8eh, ‘
; N!czno'st d‘eﬁnvovat razné chovani pii : ano ; ane ihttpy//www . cisco.com/c/en/us/products/collateral/switches/ca!
- prekrocenf p’octu MAC adre:s na portd ' ‘talyst-3850-serigs-switches/data sheet ¢78-720918.htm!
(zablokovani portu, blokovani nové MAC (file L3-prepinac.pdf)
adresy) O S
_ f : 3850; ,
DHCP snooping i ano i ano

http://www.cisco.com/c/enfus/products/collateral/switches/ca.
: italyst-3850-series-switches/data_sheet ¢78-720918 html :
l(file L3-prepinac.pdf} '
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Dynamic ARP inspection (DAI)

Verifikace mapovani IP-MAC {napf. IP source
guard)

HW podpora §ifrovdni na L2 die |IEEE 802.1AE

|EEE 802.1x autentizace i autorizace vice
koncowych zafizeni na jednom portu

IEEE 802.1x autentizace piepinace vici
nadfazenému pfepinadi, sdileni ovéfeni
koncowvych stanic

konfigurovatelnd kombinace pofadi
postupného ovéfovani zafizeni na portu
(IEEE 802.1x, MAC adresou, Web autentizaci)
ovEfovani die IEEE 802.1x volitelné bez
omezovani pfistupu (pro monitoring a
snadné nasazeni 802.1x}

Kiasifikace bezpeénostni role pistupujiciho
uzivatele nebo koncového zafizeni a jeji
propagace siti {napf. Security Group
Exchange Protocol dle RFC draft-smith-
kandula-sxp-01 nebo funkéné ekvivalentni),

_ Zadavac dokumentace vefene zokazky CHMU
JRizen phistupu uszivatelu k prostiedkurn datove sité’

hitp://www.cisco.com/fc/enfus/products/collateral/switches/ca
talyst-3850-senes-switches/data_sheet ¢78-720918.htmi

‘hitp:/fwww.cisco.com/c/en/us/products/collateral/switches/ca
ltalyst-3850-series-switches/data_sheet ¢78-720918.himi

hitp:/ fwww.cisco.com/c/en/us/products/collateral/switches/ca
ltalyst-3850-series-switches/data sheet c78-720918.htmnl

thttp://www.cisco.com/c/enfus/products/collateral/switches/ca:
talyst-3850-series-switches/data sheet ¢78-720918.htiml
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ihttp:,’/www.msco.comfc/en/us/products/collateml/switches/ca _
‘talyst-3850-series-switches/data sheet ¢78-720918 html

htip://www.cisca.com/c/enfus/products/coliateral/switches/ca
talyst-3850-series-switches/data sheet ¢78-720918.htm!

: [3gs0:
ano ano
B o B {(file L3-prepinac.pdf}
3850
ano ano
_____ N (file L3-prepinac.pdf)
. e e e s ' 13850:
Akceptovana roziifeni feSeni formou : ano
“gptional sw feature”
e |(file L3-prepinac.pdf)
‘ 13850:
ano ; ano
R - R (file B-prgpinac.pdf)
13850:
ano ano
] o lfte 3-prepinac.pdf)
13850;
ano ano
e ... Afile3-prepinac.pdf)
- 3850:
ano : ano
e _(fle 13-prepinacpdf)
3850:
ango ano

‘http:/ fwww.cisco.com/c/en/us/products/collateral/switches/ca
talyst-3850-series-switches/data sheet ¢78-720G918.htmi
i{fite L3-prepinac.pdf)




Zadavac dokumeniace verene zakagky CHMU

‘Management

Cul rozhrani ©ano

ano

SSHv2 . ano

L ano

Ifile L3-prepinac.p

(file L3-prepinac.pdf)

Rizer: pfistupu uzivately k prostiedkum datove sité

sase
http://www.cisco.com/fe/en/us/products/collateral/switches/ca

italyst-3850-serigs-switches/data sheet ¢78-720918.html

3850:
http://www.cisco. com/c/enfus/products/collateral/switches/ca

talyst-3850-series-switches/data sheet ¢78-720918 himi

SSHv2 over IPv6 " ano

- 10/100 management out-of-band port . ano

3850: N
httpy//www.cisco.com/c/en/us/praducts/collateral/switches/ca

italyst-3850-series-switches/data sheet c78-7209i8 html
(file L3-prepinac.pdf)

ang

3850

ihtto://www.cisco.com/c/en/us/products/collateral/switches/ca

‘talyst-3850-series-switches/data_sheet ¢78-720918.himl
(file 13-prepinac.pdf)

DNS klient anoc

anoc

i{file L3-prepinac.pdf)

3850:
1http://www.cisco.com/c/en/us/products/collateral/sw;tches/ca
italyst-3850-series-switches/data sheet ¢78-720918 html

NTP klient s MDS autentizaci tano

| ano

" NetFlow v9 {nebo IPFIX RFC 3917, RFC 3955) Akceptavino roziifeni fefeni formou
. “optional sw feature”

ano

{ifile L3-prepinac.pdf)

3850:

http://www.cisco.com/c/en/us/products/collateral/switches/ca :

#talyst-3850-series-switches/data sheet ¢78-720918.html

13850:
htto://www.cisco.com/c/en/us/products/coltateral/switches/ca
‘talyst-3850-series-switches/data_sheet ¢78-720318 html

(file L3-prepinac.pdf)

Shér dat pro NetFlow nebo IPFIX export z i Akceptovano roziifeni FeSeni formou
kazdého portu piepinate - “optional sw feature”

i ano

3850:
Thttp://www.cisco.com/c/fenfus/products/collateral/switches/ca

talyst-3850-series-switches/data_sheet ¢78-720918.html
itfile L3-prepinac.pdf)
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_ Zadavaci dokumentace vefgng zakazky CHMU
JRizeni pristupu uzivatelu k prostiedkum datove sité”

Detaiiniﬂexi?ilnideﬁnice “flow" die L2, 13 i fkce.ptovéno roz§i¥e:n’ feseni formou . ano Eafio/ Fare.cisco.com/c/en/us/products/collateral/switches/ca
- L4 parametri  “optional sw feature : ltalyst-3850-series-switches/data_sheet_c78-720918.htm
e ;" > - e - ‘ B | 3850, :
| Export st_atlstl flow" selektivné na vice A ceptovano rOZSll’E?I feSeni formou | ano it/ /weww.cisco.com/c/en/us/products/collateral/switches/ca
kolektord optional sw feature italyst-3850-series-switches/data_sheet ¢78-720918 html
- R . R i (file L3-prepinac.pdf) e
RADIUS klient pro AAA {autentizace, : ano ano 13850

htto://www.cisco.com/c/enfus/products/collateral/switches/ca
italyst-3850-series-switches/data sheet ¢78-720918.htmi

_ {file 13-prepinac.pdf)
3850
{http://www.asco.com/c/en/us/productslcolIateral/switches/ca
talyst-3850-series-switches/data_sheet ¢78-720218.htm|

~ {file L3-prepinac.pdf)

. ‘ i3850:

Port mirroring {SPAN) ano l ano ‘hitp://www.cisco.com/c/enfus/products/collateral/switches/ca:

‘talyst-3850-series-switches/data sheet c78-720918.htm|

(file L3-prepinac.pdf)

3850:

http:/fwww. cisco.com/c/enfus/products/collateral /switches/ca

talyst-3850-series-switches/data sheet ¢78-720918.htmi

{file L3-prepinac.pdf)

13850:

~ autorizace, accounting)

TACACS+ klient ¢ ano S ano

: Akceptovano rozsifeni fedeni formou ano
“optional sw feature”

- port mirroring ACL (mirroruje pouze
definované toky)

vzdaleny port mirroring (RSPAN) ano : ano

‘http://www.cisco.com/c/enfus/products/collateral/switches/ca
talyst-3850-series-switches/data_sheet ¢78-720918.htm|
__[{file L3-prepinac.pdf)
- - e pinac.pul; i}
Syslog . ano ano

lhttp://www.cisco.com/c/e n/us/products/collateral/switches/ca
talyst-3850-series-switches/data sheet ¢78-720918.htm!
... Afile L3-prepinac.pdf)
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Rizens paslupy uzvatelu k prostiedkum datove sité”

MéFeni zakonéeni a délky metalického " ano
" kabelu (TDR)

. Akceptovino rozéifeni feSeni formou
~ "optional sw feature”

Nastroje pro méfeni odezev v siti {napfiklad
{P SLA nebo ekvivaientni}

Integrovany ndstroj na odchyt paketd {napf.
. WireShark nebo ekvivalentni}

Akceptovano roziifeni fedeni formou
“optional sw feature”

. obnovit firmware véetné konfigurace z
nadrazeného smérovale
Automaticka aplikace specifické konfigurace ° ano
| pro dané zafizeni po detekei jeho pfipojeni
na portu

http://www.cisco.com/c/en/us/products/collateral/switches/ca-

talyst-3850-series-switches/data_sheet ¢78-720918.htmi

‘hitp://www.cisco.com/c/enfus/products/coliateral/switches/ca

talyst-3850-series-switches/data sheet ¢78-720918.htmi

thtp://www.usco.com/c/en/us/products/coilateral]switches/ca?

italyst-3850-series-switches/data sheet ¢78-720918 htmi

ihttp://www.cisco.com/c/enfus/products/collateral/switches/ca
italyst-3850-series-switches/data sheet c78-720918.html

_ 3850:
ano
_ {file 3-prepinac.pdf)
3850:
ano
1
_____file \3-prepinac.pdf)
3850:
ano H
. {file 13-prepinac.pdf}
i3850:
ano
R itfile L3-prepinac.pdf)
13850:
ano

[htto://www.usco.com/c/en/us/products!col!ateral/switches/ca

‘talyst-3850-series-switches/data sheet ¢78-720918.html
{file L3-prepinac.pdf)
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 Zazdavaci dokumeniace veiejne zakazky CHMU
Rizeni pfistupu uzivatelu k prostiedium datove silé

implementace WIFI pfistupl v centrale a na vybranych poboékach

Cilem VZ je rozsifeni nebo nahrada stavajici infrastruktury WIF] véetné nezbytnych Gprav metalickych
rozvodd zadavatele. V ramci fedeni se piedpoklada dodavka 30 novych Access Paintt.

V réamci dodavky WIF| fedeni je poZadovano:

- Zajisténl napajeni pfistupovych bod( pomoci PoE injektory, které musi byt soucasti
dodavky.

- Propojeni na novy systém fizeni pfistupu do sité

- Navrh umistént pfistupovych bodl véetné vizualizace pokryti signdlem nékterym z bézné
pouZivanych softwarl {napf. EKAHAU, AirMagnet).

- Provedeni fyzické montaze piistupovych bodl vietné odpovidajiciho dopinéni nebo
rozsifeni metalickych rozvodi. Pro stanoveni rozsahu nezbytnych prav metalickych
kabelazi Ize vychéazet z rozpisu pozadovaného materialu dle kapitoly 8.1.3.

- Konfigurace cca 3 samostatnych SSID s rlznym typem zabezpedeni vietné SSID
uréeném pro hosty, Jednotlivé SSID musi byt oddé&lené na drovni L2.

- Provoz mezi pistupovym bodem a centralnim kontrolérem musi byt &ifrovany. Kontrolér
musi aplikacni inspekci pfenaseného provozu (DPI na 7. vrstvé ISO/OSI na zakladé
aplikaCnich signatur) vietné rozpoznani jednotlivych aplikaci, grafické zobrazeni
statistik.

- Pristupové body musf byt schopny pracovat také v autonomnim rezimu (pfi nedostupnosti
fidiciho kontroléru).

- Implementace portalu pro hosty. Portal pro hosty mlize byt soutasti kontroléru nebo
systému fizeni pfistupu do sité. Musi umozhovat generovani jednorazovych, Gasové
omezenych hesel a to i hromadné pro vice navstévnikil zaroven. Hesla bude mozné
vytisknout nebo poslat e-mail. Uvodni stranka portalu bude upravena podie potfeb
zadavatele {logo, text).

- Provedeni akceptaénich testl. Soucéasti akceptaénich testt bude kontroliti méteni Grovné
signalu. V pfipadé nedostatetného nebo nerovnomérného pokryti bude vyzadovana
Uprava umisténi pristupovych bod(.

8.1. Seznam poZadovaného materialu
8.1.1. Pobocky

- 30 Ks dvoupasmovych pfistupovych bodl (2, 4GHz a 5GHz} ve standardu 802.11a¢
s centralnim fizenim a napdjenim PoE véetné napajeciho adaptéru.

8.1.2. Centrala

- Centralni kontrolér, jehoz HW vykon umoznuje fidit minimalné 75 pristupovych bodd
s licenci na 40 pfistupovych bodi.

- Pfipadny rack mount kit pro montaz do racku.

- 6 Ks dvoupasmovych pristupovych bodil (2,4GHz a 5GHz) ve standardu 802.11ac
s centralnim fizenim a napajenim PoE vietné napajeciho adapiéry.

8.1.3 Upravy metalickych rozvod
- Veskeré realizované kabelaze musi byt minimalné kategorie CAT6a .
- Predpokiada se zakonceni kabelazi ve stavajicich datovych rozvadégich.

- Soucasti kalkulace musi byt modulérni patch panel, kde bude die lokality osazen
odpovidajicim mnoZstvim UTP moduld,

- Je pozadovana dodavka 1 Ks vyvazovaciho panelu do kazdého stavajiciho datového
rozvadéce.

Strana 48 z 59
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- Pfipojeni pfistupového bodu WIF! bude realizovano pres standardni datovou zasuvku
s konektorem RJ 45.

-Je akceptovatelné pro vypodet nabidkove ceny kalkulovat primérnou délku kabelu pro
pfipojeni jednoho pfistupového bodu WIFI 70m.

-Je akceptovatelné pro vypotet nabidkové ceny kalkulovat primérnou délku nove kabelové
trasy pro pfipojeni jednohe piistupového bodu WIF! 35m. Zaroven je plipustne
vyuziti stavajicich kabelovych tras pro poloZeni novych kabell.

8.2. Seznam dotfenych lokalit
Upravy WIF| infrastruktury se piedpokladaji v nasledujicich lokalitach:
-Centralni pracovisté Praha — Komofany
-Ceské Budgjovice
-Plzen
-Usti nad L.abem
-Hradec Kralove
-Brno
-Ostrava
-Kogetice
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8.3. Implementace redeni

_ Zadavaci dokumentace vefene zakazky CHMU
Rizeni pfistupu uZzivatetu k prosifedkum datove sité”

@Podrobné cenova kalkulace, polozka £.93

. uvedené Cinnosti samostatnou

poloZkou
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Provedent Wifi survey v lokalitach dle kapitoly 8. 2. pro : Speci ik?cf nabf(_ikove ceny za Ano
L L, . . { uvedené finnosti samostatnou
upfesnéni umisténi pristupovych bodd WIFI . o
Montaz pfistupovych bodla WIFI - Specifikace nabidkové ceny za Ano iPodrobnd cenovi kalkulace, polozka £.100
i uvedené Einnosti samostatnou :
Konfigurace pristupovych bodt WiFl integrace do i Specifikace nabidkové ceny za : Ano iPodrobna cenova kalkulace, polozka £.94
- prostied! Ki zadavatele v souladu s pozadavky zadavatele ' uvedené finnosti samostatnou : '
die kapitoly 8 polofkou
: Konfigurace a implementace Guest Portal vietné Specifikace nabidkové ceny za : Ano Podrobnd cenova kalkulace, poloZka £.95
moZnosti generovani OTP uvedené Einnosti samostatnou
e e polozkou e e R
: Akceptacni testy WIFl infrastruktury dle definice v Specifikace nabidkové ceny za . Ano ‘Podrobna cenova kalkulace, poloika £.96
~ seznamu akceptacnich testd. Testy budou provadény v uvedené finnosti samostatnou
- kaidé dotlené lokalité samostatné polodkou L -
" Nezbytné dpravy nebo roziifeni metalickych rozvodd pro  Specifikace nabidkové ceny za : Ano ‘Podrobna cenovia kalkulace, poloika €.97
WIFI — centralni pracovisté Praha - Komorany uvedené Cinnosti samostatnou
S polozkou . e
Nezbytné tpravy nebo roziifeni metalickych rozvodii pro : Specifikace nabidkové ceny za i Ano ‘Podrobna cenovd kalkulace, poloika £.98
WIFI — pobotky CHMU uvedené Einnosti samostatnou
_ _polozkou
. Dodévka a instalace nezbytnych propojovacich kabelt - Specifikace nabidkové ceny za i Ano ‘Podrobna cenova kalkulace, polozka £.99



Fadavac dokumentace verene zakazky CHMU
_Rizent péstupu uzvatelu k prosifedkum datove sité”

8.4 Technické pozadavky na fidicl kontrolér WIF|

: 1Gb/fs
Minimdlni propustnost pro data Ghfs
. podporuje
Automatizované fefeni roamingu udivateldl v ramci AP na jednom kontroleru
_nebo ! mezi vice kontrolery, L2/13 [ —
Podpora moZnosti tunelovéni uivatelskych dat z AP aZ na kontroler, moZnost  podporuje
. &ifrovani téchto ufivatelskych dat :
podporuje
. Podpora moinostt lokainiho bridgovéni ufivatelskych dat pfimo na pfistuinem
(AP, platiproIPvailPv6
, podporuje
Podpora8021Te/WMM o e b
'ﬁ podporuje

Diferenciace Grovni QoS pro rizné siuZby a skupiny uzivatel [zaméstnance a
I navitévniky)
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WLC:
-http://www.cisco.com/c/en/us/products/col!ateraI/wireless
fZSOO-series-»wreless-controllers/data sheet c78-
'645111.htmi

_{File: WIF|_kontroler.pdf)
WLC:
ihttp:!/www.cisco.com/c/en/us/products/collateral,’wire!ess
/2500-series-wireless-controllers/data sheet ¢78-
645111.html
(File: WIFI_kontroler.pdf)
WLC V '
§http://www.cisco.com/c/en/us/products/co%tateral/wireless
a/2500-series-wireless—c:c)ntrollers/ciata sheet c78-
l545111.htmi

WLC:
fhttp://www.cisco.ccm/c/en/us/products/collateral/wireless
/2500-series-wireless-controllers/data sheet ¢78-
1645111.htmi

Fite: WIFL_kontroler.pdf)

WLC:

Ehttp://www.cisco.com/c/en/us/products/coilateral/wireless _

5/2500—5erieswireiess«con‘troi!ers/data sheet ¢78-
l545111.htmi
(File: WIFI_kontraler.odf)

: Ano

WLC:

%http://www.cisco.com/c/en/us/products/collaterai/wireiess :

2500-series-wireless-controllers/data sheet /8-
645111 .himl
(File: WIFI_kontroler.pdf)




 Zadavaci dokumentace vefejne zakazky CHMU
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~ MoZnost striktni alokace vysilaciho Easu per 55iD

Mechanismy Fizeni pfistupu {Call Admission Control) pro hlasovy i video provoz.

Konfigurovatelné parametry max. zétéZe a §itky pdsma.

. podporuje Ano

podporuje Ano

WLC:
f :
Ihttp:/ fwww . cisca.com/c/en/us/products/collateral/wireless

/2500-series-wireless-controllers/data sheet c78-
545111 himl

WLC:

Ihttpy//www cisco.com/c/en/us/oroducts/collateral/wireless
i/2500-series-wireless-controllers/data sheet c¢78-

64511 1.html

Podpora Video-streamingu

' pod paruje . Ano

Aplikaéni inspekce pFendseného provozu (DPI na 7. vrstvé ISO/0SI na zdkladé
aplika&nich signatur) umeinujici rozpozndni jednotlivych aplikaci & grafické
zohrazeni statistik

Lokalni profilovéani zafizeni — per vZivatel a per zafizeni

Padpora Apple Bojour protokolu, zpracovani mDNS paketl, moZnost filtrovani
sluzeb mezi subnety

podporuje - Ano

- podporuje ~Ano

podporuje © Ano

WLC:
inttp://www.cisco.com/c/enfus/oroducts/callateral fwireless
/2500-series-wireless-controliers/data sheet ¢78-

(File: WIFI_kontroler.pdf)

CIWLG:

Ihttp://www.cisco.com/c/en/us/products/collateral/wireless
/2500-series-wireless-controllers/data sheet ¢78-
645111 . html

{File: WIF|_kontroler.pdf)
WLC:

http://www.cisco.com/c/en/us/oroducts/collateral/wireless
/2500-series-wireless-controllers/data sheet ¢78-
645111.htmi

__File: WIFI_kontroler.pdf)

WLC:

httpr/fwww . cisco.com/c/en/us/oroducts/collateral/wireless
/2500-series-wirgless-controllers/data sheet c78-
©451311.html

Podpora indoor a outdoor mesh siti, sou€asné pfipojeni normalnich a mesh AP k
jednomu kontroleru

podporuje Ano
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802.1x/EAP autentizace: PEAP, EAP-FAST, EAP-TLS,...

podporuje Ano

_Integrovany IDS systém pro detekc dtoki na bezdratovou sit (wireless (DS)

_Detekee cizich AP (Rogue AP) a klientl v AdHoc rezimu

- podporuje - Ano

_ podporuje " Ano

© Moznost vynuceného odpojeni klientd od cizich AP

MoZnost omezit pocet klient per SSID

Podpora standardu 802.11w - ochrana Fidicich ramcd na AP 3 kiientovi

podporuje - Ano

podporuje . Ano

podporuje Ano

WLC:
http:/fwww.cisco.com/efen/us/products/collateral/wireless
/2500-series-wireless-controllers/data_sheet ¢78-
645111.htm]

(File: WIFI_kontroler.pdf)

WILC:

:http://www,cisco.com/’c/en[us/products/collateral/wire|ess :

/2500-series-wireless-controllers/data_sheet ¢78-
£45111.html

{Fite: WIFI_kantroler.pdf)

WLC:

http:/fwww.cisco.com/cfenfus/products/eollateral/wireless

/2500-serigs-wireless-controllers/data_sheet c78-
645111.html

I(File: WIFi_kontroler.pdf)
WLC:

http://www.cisco.com/c/en/us/products/collateral/wireless

/2500-series-wirelgss-controllers/data shest c78-

645111 .htm!

{File: WIFI_kontroler.pdf)

WLC:

http:/ fwww.cisco.com/c/en/us/products/collateral /wireless
1/2500-series-wireless-controfers/data sheet ¢78-

‘645111 htmi

(File: WIFI_kontroler.pdf)

WLC: '

http://www.cisca.com/c/en/us/products/cellateral/wireless

i/2500-series-wireless-controliers/data sheet ¢78-
£451311.himl

_Podpora standardu ,802.11r pro rychly roaming kiientd mezi AP

| podporuje I Ano
H

3

H

i
b

i

y
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)



_ Zadavacl dokumentace vefe)ne zakazky CHMU
Rizeni pfistupu uZivatelu X prostiedkum datove sité

. podporuje
_Podpora standardu ,802.11k" pro optimalizaci roamingu . __
podporuje
' Podpora standardp'_,,802.11u” pro vybér SSID a autentizaci klienta o
podporuje
_Podpora standardu ,802. 11v” pro optimalizaci pfipojeni klienta . -
podporuje
Automatizovana centralni sprava frekvenéniho pasma, spolupréce mezi
kontrolery v clusteru
podporuje
~ Monitoring rddiového spektra v&. 20/40/80 MHz kanald
podporuje
. Automaticke zvydeni vysilaciho vykonu okolnich AP pft vipadku AP {,self
_healfing”) o RO o
podporuje

MoZnost detekce rusivych signdlt (interference) a identifikace zdrojd
interference na zakladé signatur

t Ano

Ano

WLC
http://www.cisco.com/c/en/us/products/collateral/wireless
1 2500-series-wireless-controliers/data sheet c78-

645111 .hirnl

(File: WIF|_kontrolerpdf) R

WLC: '
Ihitto://www.cisco.com/c/en/us/products/collateral/wireless
/2500-series-wireless-controllers/data sheet c78- '
645111.himl

(Fite: WIFI_kontroler.pdf)

. Ano

Ano

Ano

Ano
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WLC:
Ihttp://www.cisco.com/c/en/us/products/coltateral/wireless
i/2500-series-wireless-controllers/data sheet c78-
545111 htmit
HFile: WIFi_kontroler.pdf)
IWLC:
htip://www.cisco.com/c/enfus/products/coliateral/wireless
/2500-series-wireless-controllers/data sheet ¢78-
645111 .htm}
_ liFile: WiFI_kontroler.pdf)
WLC:
http:/fwww.cisco.com/c/enfus/products/collateral/wireless
i/2509-series-wireless-controllers/data sheet ¢78-
©£45111.html
{(File: WIFI_kontroler.pdf)
WLC;
http://www.cisco.com/c/en/us/products/collateral/wireless
/2500-series-wireless-controllers/data sheet c78-
645111.html
_File: WIFI_kontroler.pdf}
WILC:
http:/fwww.cisco.com/c/enfus/products/caliateral/wireless
i/ 2500-series-wireless-cantrollers/data sheet ¢78-
645111 .html
: WIFI_kontroler.pdf)




~ Zadavac dokumentace verenc 2akazky CHMU
Rizent piistupu uzivatelu k prostredikum datove site”

podporuje

Sougasna funkénost AP pro pienos dat, detekci bezpe€nostnich incident(i a
_analyzu spektra

podporuje

Troubleshooting radiového signalu a automatické fedeni problému rusivého
signdlu

podporuje

Mosnost nastavovat prahové hodnoty pro Groveii kvality signdlu bezdréitové
_ sité

. podporuje

. Automatické spoudténi alarmd na zakladé pfekrofenf prahovych hodnot kvality
, signalu R e
podporuje
. Rychld detekce selhdni komunikace AP-kontroler (pod 4 sekundy)

'

' podporuje

Moznost redundance na trovni kontrolerd a j}gj‘pg_l_'\_lggr_twﬂ_ -

Ano

~Ano

Ano

: Ano

: Ano

Ano

_{rile: WIFI_kontroler.pdf}

T WG

L
http://www.cisco.com/cfenjus/products/collateral/wireless
/2500-serigs-wireless-controllers/data sheet ¢78-
645111.htmi
{File: WIF|_kontroler.pdf)
wWLC:
http://www.cisco.com/c/en/us/products/collateral /wireless
/2500-series-wireless-controllers/data sheet c78-
645111 . html

WLC:
http:/fwww.cisco.com/e/enfus/products/collateral/wireless
1/2500-series-wireless-controllers/data sheet ¢78-
545111.html

(File: WIFI_kontroler.pdf)

Ihttp://www.cisco.com/c/enfus/products/collateral/wireless
/2500-series-wireless-controllers/data sheet c78-

545113 htmi

_{File: WIFI_kontroler.pdf)

WLC:
http//www.cisco.com/c/enfus/products/collateral/wireless
#2500-series-wireless-controtiers/data sheet c78-
[645111.html

_\(File: WIFl_kontrolerpdf)

WLC:
htto://www.cisco.com/c/enfus/products/collateral/wireless
’f/2500~series-wireless-controllers/da{a sheet c78-

164511 1.html

{File: WIFI_kontroler.pdf)

. podporuje

© Centrdlni administrace spravcl s granularitou piistupovych prav

- Ano

wiLC:
Ihttp://www.cisco.com/c/en/us/products/collateral/wireless
1/2500-series-wireless-controllers/data sheet c78-

1645111 html

i(File: WIFI_kontroler.pdf)
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~ Zadavac dokumentace vergjne zakazky CHMU
Rizeni piistupu vZivatelu k prostiedkum datove sité”

WLC:
Ihtp://www.cisco.com/cfen/us/products/collateral/wireless
Mo3znost Elenéni AP do skupin /2500-series-wireless-controllers/data sheet ¢78-
645111 . html

podporuje - Ano

WLC:
‘hito:/fwww.cisco.com/c/en/us/products/collateral/wireiess

i

Konfigurace AP podle pisiusnosti do skupiny /2500-series-wireless-controllers/data sheet ¢78-
: : 645111.htmi

(File: WIFI kontrolerpdf)
WILC:
inttp://www.cisco,com/c/en/us/products/collateral/wireless
Moinost vytvafeni radiovych profil (nastaveni kanald, rychlosti) | /2500-series-wireless-controllers/data sheet c78-

: : £45111.html

55 S {File: WIF|_kantrolerpdf)

: o IWLC: .
Ihttp://www.cisco.com/c/en/us/praducts/collateral/wireless
Nastaveni rizného radiového profifu pro riizné skupiny AP /2500-series-wireless-controllers/data sheet c/3-
645111.htmi
\(File: WIFI_kontroler.pdf)
WLC:

: : http://www.cisco.com/c/en/us/products/collateral/wireless
Podpora spravy pfes serial CLI nebo pfes 1Pv4 a IPv6 pomoci SSH/telnet, hitpa - i/2500-series-wireless-controllers/data_sheet ¢78-

https web GUI, SNMP, aplikace pro Android a Apple mobilni platformy _ 1645111 html

{(File: WIFI_kontroler.pdf}

WLC:

it/ fwww.cisco.com/c/en/us/products/collateral/wireless

Podpora IPv6 — management kontroleru (vC. Syslog, radius) /2500-series-wireless-controflers/data_sheet c78-
545111 html

(Fie: WIF kontrolerpd)
wLC:

hitp:/fwww cisco.com/c/en/us/products/collateral/wireless
Podpora IPv6 — komunikace AP-kontroler e o hont 75
£45111.btmi

{File: WIFI_kontroler.pdf)

podporuje Ano

; podporuje Ano

. podporuje Ano

* podporuje - Ano

podporuje ANo

podporuje Ano
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8.5, Technické pozadavky na pfistupovy bod

- Typ antén

Zadavac: dokumentace velene zakaziky CHMU
Rizen: prstupu uZivately k prostfedkum datove sie

integrované

podporuje

. Access Point vybaveny radiem pro 2,4 a 5 GHz pdsmo, podpora standardu

. 802.11a/b/g/nfac

. Ano

! Ano

1700:
'htip://www.cisco.com/c/enfus/products/collateral/wireless
Jaironet-1700-series/datasheet-c78-732347 htmi

(File AccessPoint.pdf)

1700:

Ihttp:/ fwww.cisco.com/cfenfus/products/collateral/wireless
aironet-1700-series/datasheet-c78-732347. html

(File AccessPoint.pdf)

" Podpora minimalng 3x3 MIMO, aZ 80 MHz kandl pro 802.11ac

: Minimaini pocet inzerovanych SSID (BSSID} per radio

. Nastavitelny DTIM interval (Delivery Traffic Indication Message) pro jednotlivé

WLAN

Podpora mechanismu pro optimalizaci fdze vysilaného bezdritového signilu

smérem k 802.11 a/g/n/ac klientdm

' podpora mechanismu pro automatické prepojeni klientd 2 2,4GHz do 5GHz

. pasma

podporuje

©Ano

1700:
http://www.cisco.com/c/en/us/products/collateral/wireless
/aironet-1700-series/datasheet-c78-732347.htm!l

{File AccessPointpdf}

1700:
‘http://www.cisco.com/c/enfus/products/collateral/wireless
i/aironet-1700-series/datasheet-c78-732347.himl

(File AccessPoint.pdf)

- podporuje

podporuje
podporuje

- podporuje

 Access Pointy obsahuiji X. 509 certifikat s lokalni platnosti pro nasazeni PXI

_ {File AccessPoint.pdf)
1700:

1700:
5http://www.cisco.com/c/en/us/productsjco!!ateraI/wireless
Jaironet-1700-series/datasheet-c78-732347.htmi

{(File AccessPoint.pdf)

- 1700:

Ihitp://www cisco.com/c/en/us/products/collateral/wireless
faironet-1700-series/datasheet-c78-732347.himl

{File AccessPoint.pdf)

11700:

http:/fwww_cisco.com/c/en/us/products/collateral/wireless
aironet-1700-serias/datasheet-c78-732347 . html '

htip:/fwww.cisco.com/c/en/us/products/collateral/wireless :
faironet-1700-serigs/datasheet-c78-732347.htmi '
I{File AccessPoint.pdf)
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~ Zadavac dokumentace vefejne zakazky CHML
_Rizeni piistupy uZivatelu k prostiedkum datové sité”

Podpora detekce a monitorovani problémi WELAN odchytdvanim provozu na AP
a jeho zasilanim do Ethernetového analyzétoru (napf, Wireshark)

podporuje i
;
i

Ang

1700:
Ihttp://www.cisco.com/c/en/us/products/collateral/wirgless

ifaironet-1700-series/datasheet-c78-732347.html
[(File AccessPoint.pdf)

podporuje

. Ano

1700:
'http://www.cisco.com/c/en/us/producis/collateral/wireless
Jaironet-1700-series/datasheet-¢78-732347.html

AP uzaviené konstrukce bez vEtracich otvori a ventilatoru

. Access Pointy jsou fyzicky zabezpeéitelné/zamknutelné k okolnim pevnym
- Castem.

 padporuje i

- Podpora pfimého pfistupu na pfikazovou Fadku AP pes serial konzoli nebo pfes
. 1Pv4 a |Pv6 pomeoci Telnet a SSH

© Hardwarova podpora spektrilnf analyzy s podporou 80 MHz kandl(: (detekee
- zdroje rudivého signdlu — interference)

Hardwarova podpora rozpozndni zdroje rudivého signdlu podle signatur

Alespon dvé 10/100/1000 Ethernet rozhrani

Moinost 802.3af PoE napdjeni AP z prepinale nebo injectoru v refimu 3x3
_MIMG pro obé rddiovd pdsma

podporuje i

podporuje i

Ano

Ano

Ano

(File AccessPoint.pdf)
1700:
Ihttp://www.cisco.com/c/en/us/products/collateral wireless
Jaironet-1700-series/datasheet-c78-732347. html

_ I(File AccessPoint.pdf)

1700:

ihttg:[{www.cisco.comgc( en/us/products/coliateral/wirgless
/aironet-1700-series/datasheet-c78-732347 himl

?( File AccessPoint.pdf)

1700:
htte://www.cisco.com/fe/en/us/products/collateral fwireless
i/aironet-1700-series/datasheet-c78-732347.himi

_{File AccessPoint.pdf)

podporuje '

podporuje

podporuje

Ano

©ARo

i Ano

1700

. {File AccessPoint pdf)

hitp://www.cisco.com/fc/en/us/products/collateral/wireless
Jarronet-1700-series/datasheet-c78-732347.htmi

(File AccessPoint.pdf)

4700
ihitp://www.cisco.com/c/en/us/products/coilateral/wireless
faironet-1700-series/datasheet-c78-732347.html

1700;
hitp://www.cisco.com/c/en/us/products/coliateral/wireless
faironet-1700-series/datasheet-c78-732347.himl
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Technické pofadavky pro 8mi a 10ti portové kompakt prepinade

Zakladnf technické parametry

Trida zafizeni

Formit zafizenf

L2 switch © Ano

fixni konfiguraci, 1RU, = Ano
kompaktni rozméry,
. bezventildtorovy

_ Vykonnostn{ parametry

. Minimélni propustnost piepinaciho subsystému

' 24 Gbit/s | Ano

Minimalni paketovy vykon pfepinale

___Protokoly 2, vrstvy

- 17mpps - Ano

[File: L2-prepinac_& 10.pdf}

[2960cx: http://www.casco.com/c/en/usfprcducts/collateral/switches/cataIvst—'3550-
lcx-series-switches/datasheet-c78-733229 himl

{File: L2-prepinac_B8_10.pdf) '

2960cx: http://www.cisco. com/c/en/us/products/col[ateraI/smtches/cataIvst -3560-
icx-serjes-switches/datasheet-¢78-733229 html

12960cx: hﬁp://www.cisco,coﬁfft}’en/us/prodﬁcts/collételré'i‘/s"\rv%tch'e's/éatai?'s"f-'éSGO-' E
cx-series-switches/datasheet-¢78-733229 html

_{File: 12-prepinac_8_10.pdf)

2960cx: hitp://www.cisco. com/c/en/us/products/collatera!/swnches/cataIvst-3560
cx-series-switches/datasheet-c78-733229.himl

. IEEE 802.1X - Port Based Network Access Control

- [EEE 802.15 - muitiple spanning trees

¢ ano I Ano

¢ ano Ano

{File: L2-prepinac_8_10.pdf)

|2960cx httg:{[wWW.éis”co.com,fc{é'hzhgz 'grodu'c'%'éﬂfwchdlﬁiaiérvélsti't'ches{catalyst—BSIGO-l' '

cx-series-switches/datasheet-c78-733229.htmi

{File: L2-prepinac_8_10.pdf) _
2960cx: http://www.cisco, comfc/en/us/pmducts/co%iaterat/swntches/cata!yst 3560-
icx-series-switches/datasheet-¢78-733229 html

{File: L2-prepinac 8 10pdf)

IEEE 802.1w - Rapid Tree Spanning Protocol

. IEEE 802.1p - Minimdlni pofet vnitfnich front

‘ano . Ano

P4 ; Ano

Per VLAN rapid spanning tree {PVRST+) nebe ekvivalentni

! ano . Ano

2060cx: http://www.cisco.com/c/en/us/products/collateral /switches/catalyst-3560-
icx-series-switches/datasheet-c78-733225.himi

i _I(Flle L2-prepinac_8_10.pdf}

'2960cx: http://www.cisca. com/c/en/us/products/colIateral/swntches/catalvst-3560»
icx-series-switches/datasheet-c78-733229.html :

_H{File: L2-prepinac_8_10.pdf}

2960cx: http://www.cisco. com/c/en/us/products/colIateral/swntches/cataIyst~3560»
cx-series-switches/datasheet-c78-73322% htmt
{File: L2-prepinac_8_10.pdf)

Detekce protilehlého zaFizeni (napf. CDP, LLDP)

' ano Ano

12960¢x: hitp://www.cisco.com/c/en/us/products/collateral/switches/catalyst-3560-
cx-series-switches/datasheet-c78-733229.himl
(File: L2-prepinac_8_10.pdf)




. Protokol pro definici $ifenych VLAN {napf. VTP)

: Detekee jednosmérnosti optické linky {napf. UDLD)

STP root guard

STP loop guard

_ Mo3nost autorecovery po chybovém stavu (UDLD, root
. guard Ioop guard)

: Muit:cast/broadcast storm control - hardwarové omezeni
 poméru unicast/muiticast ramci na portu v procentech

_Protokel 1P

- IP alias {vice IP sitl na jednom rozhrand}
Podpora SRR a WTD
DHCP relay

Protokol 1PV

. Certifikace |Pv6 ready logo — Phase |l

~ano
ano
- ano

- anog

ano

2860cx: http://www.cisco.corn/c/enfus/products/collateral/switches/catalyst-3560-
ex-series- -switches/datasheet-c78-733229.him!
(Flte L2-prepinac_8_10. pdf}

icx-series-switches/datasheet-c78-733229. htm|
1(F|Ie L2-prepinac_8_10. pdf)

icx-series-switches/datasheet-¢78-733229 htmi
{File: L2-prepinac_§_10. pdf}

lex-series-switches/datasheet-c78-733229 htrnl
(File: L2-prepinac_8 10, pdf)

‘cx-series-switches/datasheet-c78-733229 html
L{FIIE 1 2-prepinac_8_10. pdf)

dno

©ano

. ano

ano

ano

ano

Ano cx-series-switches/datasheet-c78-733229.htmi

{File: L2-prepinac_8 10.pdf)

T S660ex: hitp//www.cisco.com/c/en/us/products/collateral/switches/catalyst-3560-
icx-series-switches/datasheet-¢78-73322%.btml
_{File: L2-prepinac_8_10. pdf)

- Ano

Ano icx-series-switches/datasheet-c78-733229.html

_{{File: L2-prepinac_8_10. pdf)

- Ano 1cx~ser|es—sw:tches/datasheet-c?S -733229.htm]

{File: L2-prepinac_8_10. pdf)

- Ano icx-series-switches/datasheet-¢78-73322%.himl

_{Fite: L2-prepinac_8_10.pdf)

Ano cx-series-switches/datasheet-c78-733229 himd

{File: L2-prepinac_8_10.pdf)

|2960cx hitp://www.cisco. com/c/en/us/products/coi!ateral/swutches/catalvst-BSGU—"
12960cx: http://www.cisco. com/c/en/us/products/cdIateral/swstches/cataivst -3560-
2960cx: http://www.cisco. com/c,’en/us/products/collatera]/smtches/catalvst -3560-
2960cx: http://www.cisco. com/c/en/us/cmducts/co%iatera!/swntches/cataIvst—3560- )

12060cx; http://www.cisca, com/c/en/us/products/collateral/sw:tches/catalvst 3560-

[2960cx: http: [ hwww.cisco. com/c/en/us/produc:ts/co!lateral/swztches/catal\,rst~3560-V
2960cx: hitp: /'/www £isco. com/c/en/us/produc‘ts/coliateral/swvtches/cataIvst 3560-

2960cx: http://WWW.CISCO. com/c/en/us/products/coltateralfsnwtches/cataivst -3560-

" 2960¢x: ﬁ'&'{')”:'/fﬁww.cisco.'éorh/ c/enfus/ produ'(ft's/cclIateral/sw:iches/cataIvét'~35”6b'—“' '

ka



IPvb ACL

1Pv6 QoS

IPv6 services { DNS, Telnet, SSH, Syslog, ICMP)

R

HTTE SNMP over IPv6

- RADIUS, TACACS+ over IPvb

{Pv6 MLDV2 snooping

IPvb Port ACL

: 1Pv6 First Hop Security RA guard

IPv6 First Hop Security DHCPVE guard

- Bezpeinost

ACL na rozhrani IN/OUT

f ano Ano

. ano Anc

- ano . Ano

i ano . Ano

i ano " Ano

2960cx: http://www.cisco.com/c/en/us/products/collateral/switches/catalyst-
icx-series-switches/datasheet-¢78-73322%.html

_|(File: L2-prepinac_8_10.pdf}

2060cx: http://www.cisco. com/c/en/us/products/collateral/switches/catalyst-3560-
cx-series-switches/datasheet-¢78-73322% . him!

_{{File: 12-prepinac_g_10.pdf)

2960cx: http: //www cisca, com/c/en/us/products/coﬂaterai/swstches/catalvst 3560-
icx-series-switches/datasheet-c78-733229. html

 |(Fite: L2-prepinac_8_10.pdi}

2960cx hittp://www.cisco. ccm/c/en/us/products/colIateral/swttches/catalvst 3560-
‘cx-series-switches/datasheet-c78-73322%.html

'[Flle L2-prepinac_8_10.pdf}

2960cx: http://www.cisco. com/c/enfus/products/collateral/switches/catalyst-3560-

icx-series-switches/datasheet-¢78-733229.html

i{File: L2-prepinac_8_10.pdf)

i ano Ano

ano : Ano

 12960ex: http://www.cisco.comfc}e_n[us/prcducté/cbliéteFa'l/'s{i'i"t"ciriégfr':'ééél'\.;gz-:ggéo;

icx-series-switches/datasheet-c78-733229.html
__{File: L2-prepinac_8 10.pdf} ‘
2960cx; http://www.cisco.com/c/en/us/products/collateral/switches/catalyst-3560-
icx-series-switches/datasheet-c78-733229 . html

(File: L2-prepinac_8_10.pdf}

i ano Ano

i ang : Ano

. ano . Ano

12960cx: http://www.cisco. com/c/en/us/products/collateral/swntches/cata!\,rst—3560-
‘ex-series-switches/datasheet-¢78-733229 himl

 {(Fite: L2-prepinac_8_10. pdf)

2960cx: hitp://www.cisco. com/c/en/us/products/colIateraI/swutches/catalyst 3560~ .
icx-sertes-switches/datasheet-c78-733229.himl
(File: L2-prepinac_8_10.pdf}

2960cx: hitp://www.cisco.com/c/en/us/products/cokiateral/switches/catalyst-3560-
icx-series-switches/datasheet-¢78-733229.html
{File: L2-prepinac_8_10.pdf)

IPvb ACL

f ano Ano

2960cx: ht‘tp://www.cisco.corﬁﬁ/ en7u;/ prod (1éius/'cc;‘i'iéteraE/uswitches/céfétystBSGO-
cx-series-switches/datasheet-¢c78-733229.html
’{Flle L2-prepinac_8_10.pdf)

" ano

Ano

i2960cx: http://www.cisco. com/c/en/us/pmducts/coiiaterai/swdches/cataivst-BSGO- ‘_
icx-series-switches/datasheet-c78-733229.html '
{[File: L2-prepinac_8_10.pdf}




2960cx: hitp://www.cisco.com/c/en/us/products/coliateral/switches/catalyst-3560-

MAC adresy)

DHCP snooping

autentizaci)

- Management

CLl rozhrani

2960¢x: http//www.cisco. com/c/en/us/products/colIateraE/sw:tches/catalvst 3560-

2960cx: http://www.cisco.com/c/enfus/products/collateral/switches/catalyst-3560-

2960cx: http: //www cisco. com/c/en/us/products/co!Iateral/sw1tches/catalvst 3560-

2960cx. hitp: //www cisco. com/é}fe'f;/us/products/’ceilateral/sw:tchesfcataIyst 3560-

2960cx: http://www.eisco. com/c/en/us/products/colIateral/sw1tches/cataivst 3560-

2960cx: hitp://www.cisco. com/c/en/us/products/coi!ateral/swnches/catalvst 3560-

2960cx: http: /,/www cisca. com/c/en/us/prcducts/coIlaterai/sw1tches/catalvst—3560

‘2960cx: httg:'[' '[' Wﬁ\ﬁ.éigc'é:t'é'rﬁ{' c{éﬁ[&ézg 'r'oduc‘ts[coll'ateraijswitchesg’cataIyst-3560- K

?'29600(: htto://www.cisco.com/c/en/us/products/collateral/switches/catalyst-3560-

2060cx: http;//www.cisco.com/c/enfus/products/collateral/switches/catalyst-3560-
cx-series-switches/datasheet-c78-733228 htmi
{File: L2-prepinac_8 10.pdf)

Moinost definovat maximalni pocet MAC adres na portu ang : Ano eseriesswitches/datashe at-c78-733229 htrl
— B ; {File: L2-prepinac_8_10.pdf)
Moinost definovat rizné chov?n’: pri prekroceniy p’c.!ctu . ano | Ano icx-series-switches/datasheet-c78-733229.htmi
MAC adres na portu {zablokovani portu, blokovani nove [File: Lo nropinac. & 10.pd)
ane Ano lcx-series-switches/datasheet-¢78-733229 himl
_____ __|[File: L2-prepinac_8_10.pdf)
Dynamic ARP inspection (DA ano Ano cx-series-switches/datashest-c78-733229 himl
e o - o (Flle L2-prepinac_8_10.pdf)
Verifikace mapovan( IP-MAC {napf. IP source guard) ano Ano e Saches e haat 75733200 At
. fFile: L2-prepinac_8_10.pdf)
~IEEE 802.1x autentizace i autorizace vice koncavych ano Ano xseries-owitches datasheet-c78-733229. htr]
. zafizeni na jednom portu ) -  {File: L2-prepinac. & 10. e
{EEE 802.1x autentizace pfepinafe vidi nadfazenému - ano Ano xseris-switches/datasheet-c78-733229. html
. prepanacu, sdileni ovéfeni koncovych stanic (File: L2-prepinac. 8. 10.pdf)
konﬂgurovatelna kombinace pofadi postupného ovéfovani . ano Ano xseries-switches/datasheet-c78.933228.html
zafizeni na portu {IEEE 802.1x, MAC adresou, Web ' {File: LZ-prepinac_8_10.pdf)
Klasifikace bezpe€nostni role pfistupujiciho uZivatele neba  ano Ano o seriossuriiches/datashest.c 78733229 hir
koncového zafizeni a jejl propagace siti {(napf. Security ;{File- \>-prepinac. B, 10.pa)
Group Exchange Protoco! dle RFC draft-smith-kandula-sxp- ‘ : L.
01 nebo funkEné ekvivalentni).
MEfeni 2 oviddani spotfeby energle pripojenych Ano Ane iex-series-switches/datasheet-¢78-733229 himt
koncovych zafizeni a infrastruktury e e 8 10,080
ano Ano




SS5Hv2 ano
SSHv2 over IPvE ano

. MoZnost omezeni pfistupu k managementu (SSH, SNMP) ano
. pormoci ACL

SNMPy2 : ano
e e _ ano
onsklent T iane
NTP klient;.Ml'.’l.suautéﬁtiizacirw - —“;;1_&3“
' .N;t;low v9 (newl;o !PFIX_R_FC 3917, RFC 3925) ano

* $bér dat pro NetFlow nebo IPFIX export z kaidého portu | ano
. pfepinade

" Detailni flexibilni definice "flow" dle L2, L3 i L4 parametrd - ano

Ano

Ano

" Ano

: cx: http //www.cisco.com/e/en/us/products/collateral fswitches/catalyst-3560-
ex-series-switches/datasheet-¢78-733229.himl

_|(File: L2-prepinac_8_10.pdf)
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{File: L2-prepinac_8_10.pdf}
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cxeseries-switches/datasheet-c78-733229.html

{File: 12-prepinac_8_10.pdf)

Ano

2960¢cx: http://www.cistzo.com/c/en/us/moduc‘t“s‘/‘tolIatera!,’s{{tiri_tgh_,c"_é,wfvt—dza’tmal\.ris';c:35'76'('3~ '
iex-series-switches/datasheet-c78-733229 html
{File: L2-prepinac_8_10.pdf)

Ano

2960cx: http://www.cisco. com/c/en/us/products/’colIateral/sthches/catah,rst 3560-
‘cx-series-switches/datasheet-c78-733229.htmt
(File: L2-prepinac_8_10.pdf)

Ano

12960cx: http://www. cusco.com/c/en/us/products/co[lateraI/switchesfcataIyst-35§6:' .
icx-series-switches/datasheet-c78-73322%.htmi
i{File: L2-prepinac_8_10.pdf)

- Ano

: Ang

129605)( http:/fwww.cisco. ccm/c/en/us/products/co!Eatera[/smtches/cata[yst 3560
|cx series-switches/datasheet-¢78-733229.htm]
i(File: L2-prepinac_8_10.pdf)

12960¢cx: http: //www cisco, com/c/en/us/products/co%iatera!/swntches/catalyst~3560- ‘
lex-series-switches/datasheet-c78-733229.html
I(F:ie 2-prepinac 8 10.pdf}

- Ano

12960cx: http://www.cisco. com/c/enfus/nroducts/coiiatera[/swmches/catalvst 3560-

icx-series-switches/datasheet-c78-733229.htmi
[(File: L2-prepinac_8_10.pdf}

2960cx: http://www.cisco. com/c/en/us/products/colIateraIfswmches/catalvst 3560 -

Ano cx-series-switches/datasheet-¢78-733223.htmi
e _{File: L2-prepinac_8 10.pdf}) _
 RADIUS Klient o autentizac 2960cx: hitp//www.cisco.com/c/en/us/products/collateral /switches/catalyst-3560- -
RADIUS klient pro AAA (autentuzace, autorizace, ano " Ano cx-serios-switches/datasheet-C78-733229 htm!
accountlng] gu:ﬂe: L2~preplnac—8_10‘pdf) = S
oort : 2960cx: http://www.cisco.com/c/en/us/products/collateral /switches/catalyst-3560-
Port mirroring (SPAN) ano . Ano ! il Jcfenfus/p Jeataly

ox-series-switches/datasheet-c78-733229.html
{File: L2-prepinac_2_10.pdf)

e



Pozadavky

Pozadovana hodnota

port mirroring ACL (mirroruje pouze definované toky) | ano

VZdé'en\?;o& mir.r-o.ri;'zg (;K;I;'Arhrl) - mo“ R
Syslog -

MéFeni zakonteni a délk; metalického k_abe!u {fDR) N o -
Automatickd a#likace spe;ific-i-(é i:o;ﬁ;ura.ce; -pro danéA ] _anic; -

zafizeni po detekci jeho pfipojeni na portu

Spinéno  Spinéno/jakym zpusobem

ano/ne

Ano

Ano

Ano

12960¢cx: http://www.cisco.com/c/en/us/products/collateral /switches/catalyst-3560- |

lcx-series-switches/datasheet-c78-733223.html
(File: L2-prepinac_8_10.pdf)
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_(Flle. L2-prepinac_8_10.pdf)
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