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CAST I.

1

OBECNE POKYNY A INFORMACE

Identifikaéni udaje o zadavateli:

Zadavatel: Cesky hydrometeorologicky Ustav (dale jen ,CHMU* nebo ,zadavatel®)

- pfispévkova organizace
- CHMU neni platcem DPH

Adresa: Na Sabatce 17, 143 06 Praha 4
Statutarni zastupce: Ing. Vaclav Dvorak, Ph.D. — feditel Ustavu

IC:v
DIC:

00020699
CZ00020699

Zadavaci fizeni se Fidi zakonem ¢&. 137/2006 Sb. v platném znéni (dale ,zakon“) a souvisejicimi
predpisy. Nalezitosti zadavaciho Fizeni, které nejsou specificky uvedeny v této zadavaci dokumentaci
(dale jen ,,ZD"), jsou dany ustanovenimi tohoto zakona.

Uchazec€ si zajisti technické zazemi pro svoji ¢innost na vlastni naklady.

V pripadech, kdy zadavatel pozaduje pfedlozeni €estného prohlaseni, seznamu, nebo prohlaseni
uchazeCe, musi takové dokumenty obsahovat zadavatelem pozadované uUdaje a musi byt sou¢asné
podepsany osobou opravnénou jednat jménem ¢i za uchazece. Pokud za uchazede jedna zmocnénec
na zakladé plné moci, musi byt v nabidce pfedloZzena plna moc v originale nebo v ufedné ovéfené

kopii.

1.1 Nabidka musi kromé jiného obsahovat.

1.1.1

1.1.2

1.1.3

1.1.4

Navrh smlouvy podepsany opravnénou osobou,

seznam statutarnich organu, nebo ¢lenl statutarnich organu, ktefi v poslednich 3
letech od konce Ihaty pro podani nabidky byli v pracovné pravnim, funkénim, ¢i
obdobném poméru u zadavatele,

ma-li dodavatel formu akciové spole€nosti, seznam vlastnikd akcii, jejichZ souhrnna
jmenovita hodnota pfesahuje 10% zakladniho kapitalu, vyhotoveny ve lhuté pro podani
nabidek,

prohlaseni uchazece o tom, Zze neuzaviel a neuzavie zakdzanou dohodu podle
zvlastniho pravniho pfedpisu v souvislosti se zadavanou vefejnou zakazkou.

Zadavaci dokumentace se sklada z tohoto dokumentu o 59 stranach a z pfiloh. Textova ¢ast ZD bude
uvefejnéna na profilu zadavatele.

2

2.1

22

VYMEZENiI PREDMETU VEREJNE ZAKAZKY A TECHNICKE PODMINKY

Pfedmétem této vefejné zakazky je dodavka a implementace nového feSeni pro Fizeni
pfistupu do komunikaéni infrastruktury (dale jen KI) zadavatele. Soucasti feSeni bude
dodavka a implementace appliance pro samotné fizeni pfistupu ke KI, vcetné
nezbytnych Uprav vramci centralniho pracovisté CHMU a na stanovenych
dislokovanych pracovistich. Upravy Kl pfedstavuji nezbytny upgrade véech aktivnich
prvk(l tak, aby bylo umoznéno fizeni pfistupu do Kl s vyuzitim protokolu 802.1X.
V mistech, kde stavajici technologie neumoznuje nasazeni protokolu 802.1X, je
pozadovana vyména nebo dodavka novych LAN technologii. Pfesné podty novych
zafizeni jsou stanoveny v ramci Pfilohy €.1 Smlouvy — Zavazné technické parametry a
dal§i podminky plnéni vefejné zakazky.

Z hlediska ¢lenéni realizace projektu je poZadovano plnéni v nasledujicich oblastech:

2.2.1 Upgrade LAN pfepinacu v centrale, na pobockach, observatofich a letistich.
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2.2.2 Dodavka, instalace a implementace zafizeni pro fizeni pfistupu do Kl zadavatele.

2.2.3 Dodavka, instalace a implementace zafizeni pro WiFi pfistup na centrale
v Komofanech a na vybranych poboc¢kach, v€etné nezbytnych uprav metalickych
nebo optickych rozvodu.

2.2.4 Re$eni Guest Access dostupné na centrale a pobogkach CHMU pro zaijisténi
pfistupu k internetu pro navstévniky spolecnosti.

Cilem VZ je dodavka centralizovaného feSeni pro fizeni pfistupu do Kl zadavatele

s vyuZzitim protokolu 802.1X, jeho instalace, implementace, uvedeni do provozu a
zaruéni servis. Rizeni pfistupu bude aplikovano na zafizenich vyuzivajici LAN i WiFi
infrastrukturu. Pfedpokladany poc¢et koncovych zafizeni ve vnitinich sitich
zadavatele je 1200.

Soucasti nabidky musi byt rozSifena zaruka na nové dodany hardware a software
nejméné na dobu 5 let v rezimu 24x7 on-site se zaru¢enou dobou odezvy do 1
hodiny a zaru€enou dobou opravy do 4 hodin od nahlaseni incidentu. Zadavatel
vyZaduje pfi feSeni incidentu vzdy pfitomnost servisniho technika na misté instalace.
Neni tedy pfipustné napf. pouze zaslat nahradni dil na misto instalace a vlastni
vyménu, nebo opravu vadné komponenty vyzadovat na zadavateli. Tato podminka
plati na HW i SW komponenty dodavky.

Podrobna specifikace pfedmétu pinéni vefejné zakazky je obsazena v pfiloze ¢.1
smlouvy.

Zadavatel umozriuje pouziti i jinych, kvalitativné a technicky obdobnych feSeni za
podminky spinéni vSech pozadavku zadavatele na pfedmét této vefejné zakazky.

Klasifikace pfedmétu vefejné zakazky:

Nazev: Sitové pfisluSenstvi

CPV:30237280-5

2.7.2

3

Nazev: Balik programu pro zabezpeceni dat

CPV: 48732000 - 8

F

3.1

INANCOVANI

Projekt je financovan z vlastnich zdroju zadavatele.

4 POZADAVKY VEREJNEHO ZADAVATELE NA PROKAZANi KVALIFIKACE
UCHAZECE

4.2.1

4.1

4.2

Uchaze€ prokaze splnéni kvalifikace v souladu s § 50 zakona ve lhaté pro podani
nabidek uvedené v kapitole 18 této ZD, vrozsahu dle § 51 zakona. Prokazani
splnéni kvalifikace bude soucasti nabidky.

Dodavatel musi spinit zakladni kvalifikaéni predpoklady dle § 53 zakona

Zakladni kvalifikaCni pfedpoklady splfiuje dodavatel:

a) ktery nebyl pravomocné odsouzen pro trestny &in spachany ve prospéch
organizované zloC€inecké skupiny, trestny &in UCasti na organizované zloCinecké
skuping, legalizace vynost z trestné Cinnosti, podilnictvi, pfijeti Uplatku, podplaceni,
nepfimého Uplatkarstvi, podvodu, uvérového podvodu, vcetné pfipadl, kdy jde o
pfipravu nebo pokus nebo UCastenstvi na takovém trestném ¢&inu, nebo doslo
k zahlazeni odsouzeni za spachani takového trestného €inu; jde-li o pravnickou osobu,
musi tento pfedpoklad splfiovat jak tato pravnicka osoba, tak jeji statutarni organ nebo
kazdy ¢len statutarniho organu, a je-li statutarnim organem dodavatele &i &lenem
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statutarniho organu dodavatele pravnicka osoba, musi tento pfedpoklad splfiovat jak
tato pravnicka osoba, tak jeji statutarni organ nebo kazdy ¢len statutarniho organu této
pravnické osoby; podava-li nabidku Ci zadost o ucast zahrani¢ni pravnicka osoba
prostfednictvim své organizaCni slozky, musi pfedpoklad podle tohoto pismene
splfiovat vedle uvedenych osob rovnéz vedouci této organizacni slozky; tento zakladni
kvalifikadni predpoklad musi dodavatel splfiovat jak ve vztahu k uzemi Ceské
republiky, tak k zemi svého sidla, mista podnikani &i bydlisté,

b) ktery nebyl pravomocné odsouzen pro trestny €in, jehoz skutkova podstata souvisi s
predmétem podnikani dodavatele podle zvlastnich pravnich predpist nebo doslo
k zahlazeni odsouzeni za spachani takoveho trestného &inu; jde-li o pravnickou osobu,
musi tuto podminku splfiovat jak tato pravnicka osoba, tak jeji statutarni organ nebo
kazdy clen statutarniho organu, a je-li statutarnim organem dodavatele &i ¢lenem
statutarniho organu dodavatele pravnicka osoba, musi tento pfedpoklad splfiovat jak
tato pravnicka osoba, tak jeji statutarni organ nebo kazdy ¢len statutarniho organu této
pravnické osoby; podava-li nabidku &i zadost o u€ast zahrani€ni pravnicka osoba
prostfednictvim své organizacni slozky, musi pfedpoklad podle tohoto pismene
spliiovat vedle uvedenych osob rovnéz vedouci této organizaéni slozky; tento zakladni
kvalifikaéni pfedpoklad musi dodavatel splfiovat jak ve vztahu k Gzemi Ceské
republiky, tak k zemi svého sidla, mista podnikani ¢i bydliste,

c) ktery v poslednich tfech letech nenaplnil skutkovou podstatu jednani nekalé soutéze
formou podplaceni podle zvlastniho pravniho predpisu,

d) vlci jehoz majetku neprobiha nebo v poslednich 3 letech neprobéhlo insolvenéni
fizeni, v némz bylo vydano rozhodnuti o uUpadku nebo insolvenéni navrh nebyl
zamitnut proto, Zze majetek nepostacuje k uhradé nakladd insolvenéniho Fizeni, nebo
nebyl konkurs zrusen proto, Ze majetek byl zcela nepostadujici nebo zavedena nucena
sprava podle zvlastnich pravnich pfedpisd,

e) ktery neni v likvidaci,

f) ktery nema v evidenci dani zachyceny darfiové nedoplatky, a to jak v Ceské
republice, tak v zemi sidla, mista podnikani &i bydlisté dodavatele,

g) ktery nema nedoplatek na pojistném a na pendle na vefejné zdravotni pojisténi, a to
jak

v Ceské republice, tak v zemi sidla, mista podnikani ¢i bydli§té dodavatele,

h) ktery nema nedoplatek na pojisthém a na pendle na socialni zabezpedeni a

pFispévku na statni politiku zaméstnanosti, a to jak v Ceské republice, tak v zemi sidla,
mista podnikani &i bydlist& dodavatele,

i) ktery nebyl v poslednich 3 letech pravomocné disciplinarné potrestan & mu nebylo
pravomocné ulozeno karné opatfeni podle zvlastnich pravnich predpisq, je-li podle §
54 pism. d) pozadovano prokazani odborné zpUsobilosti podle zvlastnich pravnich
predpisu; pokud dodavatel vykonava tuto cinnost prostfednictvim odpovédného
zastupce nebo jiné osoby odpovidajici za ¢innost dodavatele, vztahuje se tento
predpoklad na tyto osoby,

j) ktery neni veden v rejstiiku osob se zakazem pInéni vefejnych zakazek a

k) kterému nebyla v poslednich 3 letech pravomocné uloZzena pokuta za umoznéni
vykonu
nelegalni prace podle zvlastniho pravniho pfedpisu.

I) va€i némuz nebyla v poslednich 3 letech zavedena do¢asna sprava nebo v
poslednich 3 letech uplatnéno opatfeni k fedeni krize podle zdkona upravujiciho
ozdravné postupy a feSeni krize na finanénim trhu.

Dodavatel prokazuje splnéni zakladnich kvalifikacnich pfedpokladl podle odstavce

4.2.1 predlozenim:
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1. vypisu z evidence Rejstfiku trestl [§ 53 odstavec 1 pism. a) a b)

2. potvrzeni pfislusného finanéniho Ufadu a ve vztahu ke spotfebni dani ¢estného
prohlaseni (odstavec 1 pism. f),

w

potvrzeni pfislusného organu &i instituce — CSSZ [odstavec 1 pism. h)],

&

Cestného prohladeni [odstavec 1 pism. c) az e) a g), i) azl)].

4.3 Dodavatel prokaze spinéni profesnich kvalifikacnich predpokladt dle § 54 pism.

a) a b) zakona nasledujicimi doklady:

a) vypis z obchodniho rejstfiku, pokud je v ném zapsan, ¢&i vypis z jiné obdobné
evidence, pokud je v ni zapsan,

b) doklad o opravnéni k podnikani podle zvlastnich pravnich predpisl v rozsahu
odpovidajicim predmétu vefejné zakazky, zejména doklad prokazujici pfislusné
zivnostenské opravnéni ¢i licenci,

4.4 Dodavatel predlozi ¢estné prohlaseni o své ekonomické a finanéni zpusobilosti

splnit vefejnou zakazku podle § 50 odst. 1 pism. c) zakona,

4.5 Dodavatel prokaze spinéni technickych kvalifikacnich predpokladt dle § 56

4.5.1

452

453

odst. 1, pism. a) zakona:

Seznamem vyznamnych dodavek obdobného charakteru realizovanych dodavatelem
v poslednich 3 letech s uvedenim nasledujicich udajl ke kazdé z nich:

a) Nazev zakazky

b) Zadavatel a misto pInéni

c) Stru€na charakteristika dodavky

d) Stru¢na charakteristika sluzeb technické a servisni podpory
e) Rozsah zakazky v K&:

f) Doba pInéni od — do:

PFilohou tohoto seznamu musi byt:
1. osvéd&eni vydané &i podepsané vefejnym zadavatelem, pokud bylo zboZi dodano
vefejnému zadavateli,
2. osvédceni vydané jinou osobou, pokud bylo zbozi dodano jiné osobé nez vefejnému
zadavateli, nebo
3. smlouva s jinou osobou a doklad o uskute¢néni plnéni dodavatele, neni-li sou¢asné
mozné osvédceni podle bodu 2 od této osoby ziskat z dGvodu spocivajicich na jeji
strané.

Dodavatel splni tento technicky kvalifikaCni pFfedpoklad, pokud v seznamu
vyznamnych zakazek obdobného charakteru realizovanych v poslednich 3 letech uvede
alespon tFi vyznamné dodavky, u kterych celkova cena kazdé této dodavky byla nejméné
4 miliony K¢ bez DPH.

4.6 Pokud neni dodavatel schopen prokazat spinéni urcité ¢asti kvalifikace poZzadované

vefejnym zadavatelem podle § 50 odst. 1 pism. b) a d) v plném rozsahu, je
opravnén splnéni kvalifikace v chybéjicim rozsahu prokazat prostfednictvim
subdodavatele. Dodavatel je v takovém pfipadé povinen vefejnému zadavateli
predlozit:
a) doklady prokazujici splnéni zakladniho kvalifikaéniho pfedpokladu podle § 53 odst. 1
pism. j) a profesniho kvalifikacniho pfedpokladu podle § 54 pism. a) subdodavatelem a

b) smlouvu uzavifenou se subdodavatelem, z niZ vyplyva zavazek subdodavatele k
poskytnuti plnéni ur€eného k plnéni vefejné zakazky dodavatelem &i k poskytnuti véci
i prav, s nimizZ bude dodavatel opravnén disponovat v ramci pInéni vefejné zakazky, a
to alespon v rozsahu, v jakém subdodavatel prokazal spinéni kvalifikace podle § 50
odst. 1 pism. b) a d).
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Dodavatel neni opravnén prostfednictvim subdodavatele prokazat spinéni kvalifikace
podle § 54 pism. a).

Ma-li byt pfedmét vefejné zakazky plnén nékolika dodavateli spoleCné a za timto
Ucelem podavaji ¢i hodlaji podat spole¢nou nabidku, je kazdy z dodavatelt povinen
prokazat splnéni zakladnich kvalifikanich pfedpokladd podle § 50 odst. 1 pism. a) a
profesniho kvalifikaéniho pfedpokladu podle § 54 pism. a) v plném rozsahu. Splnéni
kvalifikace podle § 50 odst. 1 pism. b) a d) musi prokazat vSichni dodavatelé
spole¢né. V pfipadé prokazovani splnéni kvalifikace v chybgjicim rozsahu
prostfednictvim subdodavatele se odstavec 4.6 pouZije obdobné.

V pfipadé, ze ma byt pfedmét vefejné zakazky plnén podle odstavce 4.7 spolecné
nékolika dodavateli, jsou vefejnému zadavateli povinni predloZzit sou¢asné s doklady
prokazujicimi splnéni kvalifikaénich prfedpokladi smlouvu, ve které je obsazen
zavazek, ze vSichni tito dodavatelé budou vuéi vefejnému zadavateli a tretim
osobam z jakychkoliv pravnich vztahd vzniklych v souvislosti s vefejnou zakazkou
zavazani spole¢né a nerozdilné, a to po celou dobu pInéni vefejné zakazky i po
dobu trvani jinych zavazk(l vyplyvajicich z vefejné zakazky. PoZzadavek na zavazek
podle véty prvni, aby dodavatelé byli zavazani spole¢né a nerozdilng, plati, pokud
zvlastni pravni predpis nebo zadavatel nestanovi jinak. Pokud se v uz8im fizeni,
jednacim fizeni s uvefejnénim ¢&i soutéZnim dialogu dodavatelé spojuji pro ucely
podani spoleéné nabidky az po prokazani splnéni kvalifikace, pfedlozi smlouvu
podle tohoto odstavce nejpozdéji s podanim spole¢né nabidky.

Doklady prokazujici splnéni zakladnich kvalifikacnich predpokladli a vypis z
obchodniho rejstfiku nesméji byt starsi 90 dnd ke dni podani nabidky.

INFORMACE O CASTECH VEREJNE ZAKAZKY

5.1

Zakazka neni ¢lenéna na ¢asti a tvofi jeden celek. Uchaze¢ poda nabidku k celému
rozsahu vefejné zakazky, jak je specifikovana v této zadavaci dokumentaci. Nabidky
podané jen k diléim ¢astem vefejné zakazky nebudou pfijaty.

NAKLADY NA ZADAVACI RIiZENi

6.1

6.2

VSechny naklady souvisejici s pfipravou a podanim nabidky hradi vyhradné
prislusny uchazec.

Zadavatel nenese odpovédnost za zadné vydaje ani ztraty jakéhokoli druhu (a
nebude je tedy hradit), které pfipadné utrpi uchazec¢ v souvislosti s timto zadavacim
fizenim.

PROHLIDKA MiSTA PLNENI

7.1

Prohlidky mista plnéni je mozZno uskutecnit v pfipadé zajmu po telefonické domluvé
na tel. &.: 244032111 s panem Ing. Janem Vojtou, popfipadé e-mail
jan.vojta@chmi.cz , anebo na tel. €.: 244032110 s panem Ing. Zdenkem Kristiftkem,
popfipadé e-mail kristufek@chmi.cz, a to nejpozdéji 12 dnu pfed uplynutim lhaty
pro podani nabidek. Prohlidky dislokovanych pracovist bude domluveno pfes tyto
kontakty s mistnim pracovnikem.
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8 OBSAH ZADAVACi DOKUMENTACE

8.1  Zadavaci dokumentace obsahuje udaje, poZadavky, informace, technické a obecné
podminky pro zpracovani nabidky a obchodni podminky.

8.2 Uchaze€ ma vyluénou odpovédnost za to, Ze prostuduje zadavaci dokumentaci a ze
ziska spolehlivé informace ohledné vSech podminek a zavazkl, které pripadné
mohou jakymkoli zplsobem ovlivnit rozsah nebo povahu nabidky na tuto vefejnou
zakazku vymezenou v Casti |. A v &asti Il. této ZD. Pokud bude uchazeéi pfidélena
vefejna zakazka, nebudou zvazovany zadné jeho naroky na zménu Castky
pozadované za poskytnuté plnéni na zakladé chyb nebo opominuti v zavazcich
uchazece, které jsou popsany zadavatelem v této ZD.

8.3 Uchaze¢ poskytne v3echny dokumenty pozadované ustanovenimi této zadavaci
dokumentace nebo zakona. VSechny tyto dokumenty, bez vyjimky, budou v souladu
s podminkami a ustanovenimi obsazenymi v zadavaci dokumentaci a beze zmén ze
strany uchazece. Nabidky, které nevyhovi poZadavkim zadavaci dokumentace a
zakona, budou vyfazeny.

9 PRAVO

9.1 Jakmile uchazeC predlozi svou nabidku, predpoklada se, Ze se seznamil se vSemi
prislusnymi zakony, vynosy a predpisy v Ceské republice, které jakymkoli zplisobem
mohou ovlivnit informace, Udaje, doklady a ¢innosti obsazené v nabidce a nasledné
smlouvé.

10 JAZYK ZADAVACIHO RiZENI

10.1 Nabidka a pozadované doklady véetné navrhu Smlouvy se predkladaji v Ceském
jazyce. Provozni dokumentace bude poskytnuta v ¢eském nebo anglickém jazyce a
informacni materialy (datasheety produktt) mohou byt pfedlozeny v ¢eském nebo v
anglickém jazyce.

11 CENA NABIDKY A POZADAVEK NA ZPUSOB JEJiIHO ZPRACOVANI

11.1  UchazeC uvede celkovou cenu za nabizeneé pinéni vefejné zakazky v KE. Kalkulace
ceny bude zahrnovat vSechny naklady na ,Rizeni pfistupu uzivatel( k prostfedkim

datové sité“, vCetné ceny za dopravu, instalaci, montaz, Uplné zprovoznéni,
zkuSebni provoz, rozSifenou zaruku, dokumentaci a zaskoleni.

11.2 Uchaze¢ uvede vSechny polozky kalkulace ceny v Clenéni — zakladni polozkova
cena bez DPH, DPH a poloZkova cena v&etné DPH a dale pak cena celkem za cely
predmét vefejné zakazky bez DPH, DPH celkem a cena celkem v&etn& DPH. Zadna
poloZka bez uvedené ceny nebude dodate¢né proplacena a zadavatel o ni bude
predpokladat, Ze je zahrnuta do jiné polozZky.

11.3 Celkova nabidkova cena bude uvedena v ¢lenéni bez DPH, DPH a véetné DPH také
na krycim listu nabidky.

11.4 Zadavatel nepfipousti pfekroceni nabidkové ceny vyjma zmény pravnich predpis,
napfiklad zmény sazby DPH.
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12 OBCHODNi PODMINKY VCETNE PLATEBNICH PODMINEK A VSEOBECNE
PODMINKY

12.1 Platebni podminky: Splatnost faktur je 30 dni od doruceni zadavateli. Fakturace
probéhne po pfedani dila na zakladé podpisu pfedavaciho protokolu zadavatelem.
PFipousti se i dil¢i fakturace na zakladé podpisu dil€ich pfedavacich protokold.

12.2 Jazyk smlouvy: Cesky jazyk.

12.3 Ménou zadavaciho Fizeni je KE. VSechny Castky v kalkulaci ceny, formulafich a
dalSich dokumentech budou uvedeny v K&.

12.4 Vybrany uchaze€ bude realizovat predmét této vefejné zakazky fadné a s
vynalozenim veskerych znalosti a odborné péce, v souladu s platnymi zakony a se
zameéry a zajmy zadavatele.

12.5 Zadavatel poskytne vybranému uchazecdi fadnou a v€asnou soucinnost pfi plnéni
predmétu této vefejné zakazky.

12.6 Podrobné obchodni podminky jsou uvedeny v Pfiloze €. 3 ZD ve formé& navrhu
smlouvy o dilo. Kromé pozadovaného doplnéni Zluté vyznacenych udajl nesmi byt
navrh smlouvy obsahové ménén.

12.7 Zadavatel nepozaduje uhradu za poskytnuti zadavaci dokumentace.

13 POSKYTNUTI JISTOTY

13.1 Zadavatel nepozaduje poskytnuti jistoty.

14 ZADAVACI LHUTA

14.1 Délka zadavaci lhity je zadavatelem stanovena na 90 dn(.

15 VARIANTY NABIDKY (§ 70)

15.1 Zadavatel nepfipousti varianty nabidky.

16 POZADAVKY NA OBSAH A STRUKTURU NABIDKY

16.1 Uchazec vyhovi nasledujicim podminkam:

16.1.1  Nabidka musi byt podana v jednom tiSt€ném originalu, oznaceném napisem
"Original", jedné kopii tohoto originalu ozna¢ené napisem ,Kopie® a 3x v elektronické
formé na CD.

16.1.2  Nabidka v€etné dodatkl a vSech podplrnych dokumentd musi byt podana v pevné
uzavrené obalce/baliku s uvedenim nasledujicich udaja:

a) adresu zadavatele pro podani nabidky,

b) nazev vefejné zakazky: ,Rizeni pFistupu uZivatell k prostfedkdm datové sit&",
c) oznaceni ,Neotvirat®,

d) jméno/nazev a adresu uchazece, na kterou je mozné obalku s nabidkou vratit
v pfipadé podani nabidky po Ihtté uvedené v oznameni zadavaciho fizeni,

e) evid. &islo: 1 1601

16.1.3 Nabidka podana uchazeem musi obsahovat nasledujici udaje a fadné vypinéné
dokumenty v poslednim platném znéni k datu podani nabidky v nasledujici struktufre:

a) Kryci list nabidky (dle Pfilohy €. 1 ZD), (zkratka ZD = zadavaci dokumentace)
b) Prohlaseni uchazeée (dle Pfilohy €. 2 ZD),
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¢) PIna moc (pro osobu/y opravnénou/é k podpisu nabidky a jakékoliv souvisejici

dokumentace, pokud neni v§e podepsano pfimo statutarnim zastupcem uchazece),

d) Dokumentace k prokazani splnéni kvalifikace (v souladu s pozadavky v kapitole 4

ZD s uvedenim nazvl dokumentl a poctu listd jednotlivych dokumentl v poradi,
v jakém jsou dokumenty do nabidky vlozeny),

e) Podrobny technicky popis predmétu nabidky, (zahrnujici detailni komentare

k jednotlivym poZadavkim podrobnych podminek pInéni (dle Pfilohy .1 smlouvy),

f) Vypocet nabidkové ceny (zpracovany podle pokynu této zadavaci dokumentace),

g) Navrh smlouvy podepsany opravnénou osobou (vzor smlouvy dle Pfilohy €. 3 ZD),

h) Vsouladu s § 44 odst. 3 pism. j) jiné pozadavky zadavatele predlozit doklad

(potvrzeni, certifikat aj.) od vyrobce dodavaného zafizeni v ramci této verejné
zakazky o odborné zpusobilosti (autorizaci) uchazeée nebo pripadného
subdodavatele k instalaci a montazi dodavaného HW a SW véetné poskytovani
rozSitené zaruky na Gzemi Ceské republiky, (pfipadné potvrzeni vyrobce o
zajisténi instalace, montaze a poskytovani rozSifené zaruky pfimo vyrobcem).
Nabidka uchazece, ktera nebude obsahovat toto potvrzeni, bude zadavatelem z
dalsiho posuzovani a hodnoceni vyloucéena,

i) Relevantni udaje a informace pro ucely hodnoceni nabidek dle kapitoly 21 az 23

ZD.

j) Soucasti nabidky musi byt rovnéz seznamy a prohlaseni podle § 68 odst. 3 zakona

16.2

16.3

(viz téZ bod 1.1 této ZD).

Pokud podava nabidku vice uchazeCl spole¢né (spoleéna nabidka), uvedou
v nabidce téZ osobu, ktera bude zmocnéna zastupovat tyto uchazece pfi styku se
zadavatelem v pribéhu zadavaciho fizeni.

VSechny strany nabidky musi byt o€islovany vzestupnou €&iselnou fadou poéinaje
Cislem 1 (,jedna“) s vyjimkou vloZenych dokumentl s vlastnim cislovanim, napf.
originald/notaisky ovérenych kopii Ufednich listin, navrhu smlouvy, apod. Cislovani
stran vlozenych dokumentl musi byt dostate¢né graficky odliSné tak, aby nemohlo
v zadném pfipadé dojit k zaméné s Cislovanim stran nabidky.

17 PRIPRAVA A PODPIS NABIDKY

171

17.2

Original nabidky bude vytistén a podepsan osobou/osobami
opravnénou/opravnénymi podepsat nabidku v souladu s odstavcem 1.4 této ZD.

Nabidka nebude obsahovat Zadné zmény ani dodatky, s vyjimkou téch, které budou
provedeny v souladu s pokyny vydanymi zadavatelem.

18 DORUCENI OBALEK S NABIDKAMI

18.1

18.2

18.3

Nabidku uchazeé& za$le doporuéené& na adresu: Cesky hydrometeorologicky Ustav,
Na Sabatce 17, 143 06 Praha 4, nebo ji pfeda osobné tamtéZ do budovy B, &. dv.
145 (podatelna) ve v3edni den v €ase 8:00-10:00 nebo 12:00-13:00 hodin (posledni
den Ihdty do 10:00 hod).

Uchaze¢ vlozi do obalky (baliku) original, kopii a 3 x CD své nabidky, kterd bude
uzaviena tak, aby obsah pfi b&éZné manipulaci nemohl vypadnout.

Nabidka bude doru¢ena nebo pfedana na adresu zadavatele ve lhaté pro podani
nabidky uvedené ve formulafi Ozndmeni o zakazce do 09. 11. 2016 do 10:00 hod.
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Pokud vnéjSi obalka (balik) nebude pevné uzaviena a oznaCena, nepfebira
zadavatel zadnou odpovédnost za Spatné uloZeni nebo pfed&asné otevieni nabidky.

19 OTEVIRANi OBALEK S NABIDKAMI

19.1

Otevirani obalek s nabidkami probéhne v terminu stanoveném ve formulafi
Oznameni o zakazce 09. 11. 2016 v 10:00 hod v sidle zadavatele Na Sabatce 17,
Praha 4 — Komorany, ve velké zasedaci mistnosti v budové BRI ¢.dvefi 029).
Otevirani obalek jsou opravnény byt pfitomny tyto osoby: Clenové komise pro
otevirani obalek, jeden zastupce kazdého uchazece, jehoz nabidka byla zadavateli
doruéena ve I|hi{ité pro podani nabidek. Zastupce se prokaze zplnomocnénim
statutarniho zastupce k ucasti na otevirani obalek.

20 MLCENLIVOST O ZADAVACIM RIZENI

20.1

Zadavatel umozni uchaze¢um, ktefi podali nabidky, v pribéhu vybérového fizeni
pFistup k informacim a dokumentim v souladu se zakonem. Jiné informace nebudou
uchaze€lm ani jinym osobam poskytnuty.

21 POSUZOVANi A HODNOCENI NABIDEK

211

21.2

21.3

214

21.5

Hodnotici komise posoudi nabidky uchazecli z hlediska splnéni zakonnych
pozadavku a pozadavk( zadavatele uvedenych v zadavacich podminkach. Nabidky,
které nesplnuji tyto pozadavky, musi byt vyfazeny. Ke zjevnym poc&etnim chybam v
nabidce, které nemaji vliv na nabidkovou cenu, zjisténym pfi posuzovani a
hodnoceni, hodnotici komise nepfihlizi.

Hodnotici komise mlze v pfipadé nejasnosti (§ 76 odst. 3 zakona) pozadat
uchazeCe o pisemné vysvétleni nabidky. V zadosti hodnotici komise uvede, v em
spatfuje nejasnosti nabidky, které ma uchaze¢ vysvétlit, nebo které doklady ma
uchaze¢ doplnit. Hodnotici komise nabidku vyfadi, pokud uchaze¢ nepfedlozi
vysvétleni ¢i doklady ve lhaté 3 pracovnich dnli ode dne doru€eni Zadosti o
vysvétleni nabidky, pokud hodnotici komise nestanovi IhGtu del$i. Hodnotici komise
si vyhrazuje pravo provést ovéfeni informaci pfedloZzenych uchaze€em, pokud to
hodnotici komise poklada za vhodné.

V Zadném pfipadé v3ak pisemna vysvétleni nemohou ménit vysi ceny nebo obsah
nabidky.

Uchaze¢ spolu s pisemnym vysvétlenim nejasnosti zaSle opravenou pfislusnou
stranku nabidky, podepsanou opravnénou osobou.

Hodnoceni nabidek provede hodnotici komise podle zakladniho hodnoticiho kritéria

22 OPRAVA POCETNICH CHYB

221

22.2

223

Ke zjevnym pocetnim chybam v nabidce, zjisténym pfi posuzovani nabidek, které
nemaiji vliv na nabidkovou cenu, hodnotici komisi nepfihlizi.
Zjevné pocCetni chyby v nabidkach, které by mohly mit vliv na nabidkovou cenu,

budou hodnotici komisi povaZovany za nejasnost nabidky a bude se pfi jejich
vyjasnéni postupovat dle § 76 odst. 3 zakona.

Uchaze¢ spolu s pisemnym vysvétlenim nejasnosti zaSle opravenou pfislusnou
stranku nabidky, podepsanou opravnénou osobou v listinné formé.
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23 ZPUSOB HODNOCENI NABIDEK

231

23.2 Nabidky budou hodnoceny podle z&kladniho hodnoticiho kritéria, kterym je nejnizsi

nabidkova cena s DPH. Hodnoceni nabidek bude provedeno hodnotici komisi
zadavatele v souladu s § 78 odst. 1, pism. b) zédkona - tzn. dle vySe celkové
nabidkové ceny za cely pfedmét plnéni vefejné zakazky. Celkové poradi nabidek
bude stanoveno jejich sefazenim podle vySe nabidkové ceny od nejnizsi nabidkové
ceny k nejvy3si nabidkové cené.

24 DOBA PLNENI - ZAHAJENi A DOKONCENI

241

24.2

Zadavatel predpoklada zahajeni dodavek a instalatnich a montaznich praci po
podpisu smlouvy obéma stranami.

Termin dokonceni a prevzeti celé zakazky je nejpozdéji do 14 mésict od podpisu
smlouvy obéma stranami.

25 ETICKE DOLOZKY

251

Uchaze€ a jeho zaméstnanci nesmi vykonavat Zadnou ¢innost ani pfijmout jakoukoli
vyhodu nesluéitelnou s jeho zavazky vuci zadavateli.

26 PRAVA ZADAVATELE

26.1
26.2

Zadavatel si vyhrazuje pravo zruSit zadavaci fizeni v souladu s § 84 zakona.

Zadavatel si vyhrazuje pravo ovéfit si informace a doklady pfedlozené uchazeCem u
tfetich osob (napfiklad vyrobce) a uchazec je povinen mu v tomto ohledu poskytnout
veskerou potfebnou soudinnost.
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CAST Il. - PRILOHY

PRILOHA C. 1 ZD - KRYCI LIST

KRYCIi LIST NABIDKY

1. Verejna zakazka

zadana v otevieném fizeni dle zadkona €. 137/2006 Sb., o vefejnych zakazkach, ve znéni pozdéjsich

predpisu

Nazev:

Evid. ¢islo zadavatele

Rizeni pristupu uzivatel k prostfedkiim datové sité

2. Zakladni identifika¢ni udaje

2.1 Zadavatel

Nazev:

Cesky hydrometeorologicky Ustav

Sidlo:

Na Sabatce 17, 143 06 Praha 4 - Komotany

Pravni forma:

PFispé&vkova organizace zfizena MZP

IC:

00020699

Osoba opravnéna za zadavatele jednat:

Ing. Vaclav Dvofék, Ph.D. — feditel ustavu

Kontaktni osoby:

Ing. Jan Vojta, Ing. Zdenék Kristifek

Tel. (+420244032111, resp. +420244032110)
E-mail: jan.vojta@chmi.cz; zdenek.kristufek@chmi.cz;
2.2 Uchazec

Obchodni firma nebo jméno a pfijmeni:

Sidlo / Misto podnikani, popf. misto trvalého pobytu:

Pravni forma:

[of

Osoba opravnéna jednat jménem ¢€i za uchazece:

Spisova znacka v obchodnim rejstfiku €i jiné evidenci, je-li uchaze¢ v ni zapsan

Kontaktni osoba:

Tel./fax:

E-mail:

3. Nabidkova cena

Cena celkem bez DPH:

Samostatné DPH
(sazba 14 %):

Samostatné DPH
(sazba 20 %):

4. Osoba opravnéna jednat jménem uchazece

Titul, jméno, pFijmeni:

Funkce:

Podpis uchazece:
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PRILOHA C. 2 ZD - PROHLASENI UCHAZECE K NABIDCE

Uchazeg, (doplinit Nazev/jméno, adresu sidla/trvalé bydlisté, IC / RC, osoba uchazede opravnéna
k podpisu) timto prohlaSuje, Ze:

1.

prostudoval a pIné pfijima obsah zadavaci dokumentace k tomuto otevienému zadavacimu
fizeni. Timto pfijima jeho podminky a ustanoveni jako celek bez vyhrad a omezeni.

Nabizi v souladu s podminkami zadavaci dokumentace a stanovenymi podminkami a lhGtami,
bez vyhrad a omezeni, realizaci dodavky a poskytnuti rozsifene zaruky a souvisejicich sluzeb
na zakazku: ,Rizeni pfistupu uzivatel(l k prostfedkiim datové sité“

Podava tuto nabidku svym jménem pro toto zadavaci fizeni.

Souhlasi s tim, ze se bude fidit etickymi dolozkami v pokynech pro uchazece a zvlasté neni
v zadném potencialnim stfetu zajm{ ani v zadném vztahu s jinymi uchazeci nebo jinymi
stranami zadavaciho fizeni v dobé& podani této nabidky. Nema zadny zajem jakékoliv povahy
v jinych smlouvach dle tohoto vybérového fizeni.

Bude ihned informovat zadavatele, pokud by doSlo k jakékoli zméné ve vySe uvedenych
okolnostech v kterékoli fazi v pribéhu tohoto zadavaciho fizeni. Rovnéz pIné uznava a
pfijima, Zze jakakoli nespravna nebo neuplna informace zamérné poskytnuta v této nabidce
mUze mit za dusledek vylouceni z tohoto zadavaciho Fizeni.

Bere na védomi, Ze zadavatel muze zrusit zadavaci fizeni z dlivodll uvedenych v § 84
zakona. Pokud tak ucini, nebude mit vi¢i uchazeci zadné zavazky.

Misto a datum:

Jméno, funkce a podpis osoby opravnéné jednat jménem
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PRILOHA €. 3 ZD - NAVRH SMLOUVY O DIiLO

a

Smlouva o dilo (navrh)

(uzavfena v souladu s ustanovenim § 2586 zakona ¢. 89/2012 Sbh., ob&ansky zakonik)

Cislo smlouvy objednatele:

Cesky hydrometeorologicky ustav

delo: Na Sabatce 17, 143 06 Praha 4
IC:v 00020699
DIC: CZ00020699

Zastoupena: Ing. Vaclav Dvorak, Ph.D.
Bankovni spojeni: KB Praha 4

C. actu: 174-54132041/0100

dale jen ,,objednatel“

Cislo smlouvy zhotovitele:

Nazev/iméno: @ .
SIdlo: e

IC: s

DIC: e
ZaniZ JednNA: e
Bankovni Spojeni: e
(O3 To: (U TR
ZAPSAN: i

dale jen ,,zhotovitel*

Smluvni strany uzaviraji tuto smlouvu (dale jen ,Smlouva®):

1 Predmét smlouvy

1.1  Pfedmétem této smlouvy je zavazek zhotovitele provést pro objednatele dilo oznacené
jako ,,Rizeni pFistupu uzivatelQ k prostredkiim datové sité“, dodavka a implementace
nového feSeni pro fizeni pfistupu do komunikacni infrastruktury zadavatele, dodavka a
implementace appliance pro samotné fizeni pfistupu ke komunikacni infrastrukture,
véetn& nezbytnych Uprav vramci centrainiho pracovisté CHMU a na stanovenych
dislokovanych pracovistich, nezbytny upgrade vSech aktivnich prvka tak, aby bylo
umoznéno Fizeni pfistupu do komunikalni infrastruktury s vyuZitim protokolu 802.1X a
povinnost objednatele toto dilo odebrat a zaplatit za néj cenu sjednanou v souladu
s touto smlouvou, jakoz i dodrzet dalSi zavazky a prava smluvnich stran podle této
smlouvy.

1.2 Rozsah a technicka specifikace dila je uvedena v Pfiloze €. 1 této smlouvy, ktera je
nedilnou soucasti této smlouvy.

1.3  Osobami povéfenymi jednat jménem smluvnich stran pfi pInéni této smlouvy jsou:

1.3.1  za objednatele:
obchodni podminky: Ing. Pavel Gal, Ing. Pavel Vnoucek
technické podminky: Ing. Jan Vojta, Ing. Zdenék Kristafek
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1.3.2
obchodni podminky:
technické podminky:

2
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za zhotovitele:

Doba a misto plnéni:

2.1

2.2

23

24

Zhotovitel se zavazuje realizovat pfedmét smlouvy dle specifikace uvedené v Pfiloze ¢. 1
této smlouvy nejpozdéji do 14 mésicl od podpisu Smlouvy.

Mistem pInéni této smlouvy jsou pracovi§té objednatele na adresach:  Cesky
hydrometeorologicky ustav, Na Sabatce 17, Praha 4 — Komorany; Pobotka Ceské
Budgjovice, Antala Staska 1177/32, Ceské Budsjovice; Pobocka Plzen, Mozartova
1237/41, Plzen; Pobocka Usti nad Labem, Kockovska 2699/18, Usti nad Labem —
Kockov; Pobocka Hradec Kralové, Dvorska 410/102, Svobodné Dvory Hradec Kralové;
Pobocka Brno, Kroftova 2578/43, Brno; Poboc¢ka Ostrava, K Myslivné 2182/3, Ostrava —
Poruba; Pracovi$té Libu$, Generala Sisky 1/942, Praha 4 — Kamyk; LMS Praha —
Ruzynég, Aviaticka 1039/6, Praha 6; LMS Brno — Tufany — letis$té, Brno 27; LMS Mo3Snov
— letisté, Ostrava — Mo$nov; LMS Karlovy — Vary — letisté, Karlovy Vary; OBS Hradec
Kralové, Zamecek 456, Hradec Kralové 8; OBS Doksany, Doksany 105; OBS Temelin,
Temelin 2; OBS TusSimice, TuSimice 6, Kadan — TuSimice; OBS KoSetice, KoSetice; MS
Liberec — letisté, ul. Partyzanska, Liberec 11; MS HoleSov — letisté, Tovarni 1665,
HoleSov; HS Jablonec nad Nisou, Zelivského 3297/5, Jablonec nad Nisou.

Splnéni pfedmétu smlouvy bude stvrzeno formou podpisu dil¢ich prfedavacich protokol(
a zaverecneho predavaciho protokolu povéfenymi osobami objednatele a zhotovitele.

Po dokonc&eni dila sepiSi smluvni strany pisemny zavéreCny pfedavaci protokol o
dokonceni dila a jeho pfedani objednateli. V protokolu se objednatel zavazuje uvést
vesSkeré pfipominky, které ma k dilu, k jeho provedeni a pfipadné vady dila. Pfedavaci
protokol bude podepsan osobami povéfenymi jednat jménem smluvnich stran.
OkamzZikem podpisu protokolu smluvnimi stranami dochazi ke splnéni dila a jeho
predani.

Zakladni podminky spoluprace stran

3.1

3.2

3.3

3.4

3.5

Objednatel se zavazuje spolupracovat s pové&fenou osobou zhotovitele pfi realizaci
pfedmétu smlouvy, a to zejména tak, Ze:

- zajisti pro zaméstnance zhotovitele pfistup do objektu a prostor dotCenych pinénim
této smlouvy, a to po celou dobu pInéni této smlouvy ( PO-PA , 8.00-18.00 hodin),

- pfipravi prostory pro provedeni instalace a montaze a dale zajisti technické podminky
provozu dila.

Objednatel bere na védomi, Zze dodrzeni doby pInéni stanovené v ¢l. 2 této smlouvy
zhotovitelem je podminéno v€asnym pInénim zavazk( objednatele stanovenych
v pfedchozim odstavci tohoto ¢&lanku této smlouvy. V pfipadé nedodrzeni termind
uvedenych v pfedchozim odstavci tohoto Elanku této smlouvy objednatelem, odklada se
o stejnou délku prodleni termin plnéni této smlouvy stanoveny v ¢&l. 2 této smlouvy
zhotovitelem.

Zhotovitel je povinen provést dilo fadné, v€as a s nalezitou odbornou péci v souladu
s pfislusnymi pravnimi a technickymi pfedpisy a dohodnutymi podminkami této smlouvy.

Zhotovitel nese nebezpecli Skody na dile do okamziku jeho protokolarniho predani
objednateli.

Zhotovitel je vlastnikem dila a vSech véci tvoficich soucast dila do okamziku Uhrady
celkové ceny dila dle této smlouvy objednatelem na ucet zhotovitele.
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3.6 Zhotovitel pfedlozi objednateli seznam subdodavatell podle § 147a odstavce 4 zakona o
vefejnych zakazkach, ve kterém uvede subdodavatele, jimZz za plnéni subdodavky
uhradil vice nez 10 %:

a) z celkové ceny veiejné zakazky, nebo

b) z &asti ceny vefejné zakazky uhrazené vefejnym zadavatelem v jednom kalendafnim
roce, pokud doba pInéni vefejné zakazky presahuje 1 rok.

3.7  Zhotovitel predlozi seznam subdodavatell podle § 147a odstavce 5 zakona o vefejnych
zakazkach nejpozdéji do:

a) 60 dnl od splnéni smlouvy, nebo

b) 28. Unora nasledujiciho kalendafniho roku v pfipadé, ze plnéni smlouvy pfesahuje 1 rok.

Cena a platebni podminky

4.1 Objednatel se zavazuje zaplatit zhotoviteli za pInéni smlouvy cenu stanovenou dohodou,
jejiz vyse Cini bez DPH, tj. K¢ vé. DPH, DPH ve vysi 21%

4.2 Slovy: ( ) vé. DPH.

4.3 Cena je stanovena jako nejvyse pfipustna a bude fakturovana po pfedani dila nebo jeho
dilCi Casti dle odst. 2.3 a 2.4.

4.4 Podkladem pro placeni je dariovy doklad (faktura) vystavena zhotovitelem na zakladé
predavaciho protokolu, pfipadné dil¢iho pfedavaciho protokolu.

4.5 Danové doklady (faktury) budou zhotovitelem vystaveny, v souladu s ustanovenim § 12
odst. 1 zakona ¢. 235/2004 Sb. o dani z pfidané hodnoty ve znéni pozdéjSich predpisu,
po podpisu diléich nebo zavérecného predavaciho protokolu. Splatnost faktur je
stanovena na 30 dn{l ode dne jejich prokazatelného doruceni objednateli. Pfi vykonu této
ginnosti neni CHMU osobou povinnou k dani podle §5 odst. 3 zakona &.235/2004 Sb. o
dani s pfidané hodnoty.

4.6 Datem uskute¢néni zdanitelného pInéni u dila upraveného touto smlouvou je datum
dokond&eni dilCich Casti respektive celého dila. Datem dokonceni dil€i &asti respektive
dila se rozumi podpis dil¢iho pfedavaciho protokolu resp. zavére¢ného predavaciho
protokolu.

4.7 Cena se povazuje za zaplacenou v okamziku jejiho pfipsani na ucet zhotovitele.

Zaruka

5.1 Zhotovitel poskytuje rozsifenou zaruku na funk&nost dila dle specifikace v pfiloze €. 1, na
dobu 5 let a jeji pfresny zacatek doby trvani bude uveden v zavére€ném predavacim
protokolu.

5.2  Zaruka zadina plynout dnem podpisu zavére&ného pfedavaciho protokolu.

5.3 Zaruka se nevztahuje na poruchy, které byly zplsobeny neodbornou obsluhou a
udrzbou, Zzivelnou pohromou, nedodrzenim standardnich servisnich postupd,
nedodrZzenim provoznich podminek nebo jinym zplsobem nez obvyklym provozem.

5.4 Po dobu zaruéni lhaty je objednatel povinen vyuzivat pfedmét dila vyluéné v souladu
s jeho poslanim a pfisluSnymi technickymi podminkami. Pfipadna technicka zlepSeni
nebo Upravy muze vykonat jen na zakladé pisemného souhlasu zhotovitele. Pro
zhotovitele prestane plynout zaru€ni povinnost, kdyz objednatel svévolné zasahne do
predmétu dila.

5.5 Reklamace budou zhotoviteli pfedavany pisemné nebo faxem povéfenymi osobami
objednatele na adresu zhotovitele.

Strana 17 z 59



5.6

5.7

5.8

_ Zadavaci dokumentace vefejné zakazky CHMU
+Rizeni pfistupu uzivatell k prostfedkim datové sité*

V pfipadé neopravitelné zavady pfedmétu smlouvy v priibéhu celé zaru¢ni doby bude
pfedmét smlouvy zhotovitelem bezplatné nahrazen jinym zafizenim stejné nebo vyssi
vykonnosti.

Odstranéni nahlaSené zavady zacne zhotovitel fesit nejpozdéji do 1 hodiny od nahladeni
zavady i reklamace.

Nahladenou zavadu zhotovitel odstrani nejpozdé&ji do 4 hodin od nahladeni zavady.
Zadavatel vyzaduje pfi feSeni incidentu vzdy pfitomnost servisniho technika na misté
instalace.

Prava a povinnosti objednatele

6.1

Objednatel se zavazuje poskytovat zhotoviteli veSkerou soucéinnost nezbytnou k plnéni
této smlouvy.

Smluvni pokuty

7.1

7.2

Zhotovitel je v pfipadé nedodrzeni terminu protokolarniho odevzdani dila povinen zaplatit
smluvni pokutu ve vysi 0,05% z ceny dila celkem za kazdy i zapoCaty den zpozdéni,
pokud toto neni zplsobeno objednatelem.

Objednatel je povinen v pfipadé zpozdéni se spinénim svého penézniho zavazku podle
¢l. 4 této smlouvy zaplatit zhotoviteli urok z prodleni ve vysi 0,05% z dluzné Castky za
kazdy i zapoc¢aty den zpozdéni, pokud toto neni zplisobeno zhotovitelem.

Trvani smlouvy

8.1

8.2

8.3

8.4

Smlouva muize byt ukon€ena pisemnou dohodou stran nebo odstoupenim ze zakonnych
dlvodd nebo z divodl v této smlouvé uvedenych. Oznameni o odstoupeni musi byt
pisemné a musi byt doru¢eno druhé strané na adresu uvedenou v této smlouvé.

Zhotovitel je opravnén od smlouvy odstoupit v pfipadé, Ze objednatel je v prodleni
s pInénim svych zavazk( podle ¢l. 4 této smlouvy, nebo v pfipadé, Ze objednatel i pfes
pisemné upozornéni neposkytuje potfebnou soucinnost ve smyslu ¢€l. 3 a 6 této smlouvy
a zhotoviteli tak znemozriuje realizovat pfedmét této smlouvy.

V pfipadé neopravitelné zavady pfedmétu smlouvy v pribéhu celé zaruéni doby bude
predmét smlouvy zhotovitelem bezplatné nahrazen jinym zafizenim stejné nebo vysSi
vykonnosti. Nebude-Ili toto mozné, ma objednatel v takovém pfipadé pravo odstoupit od
smlouvy s nahradou vSech u&elné vynalozenych nakladl na realizaci pfedmétu pInéni
této smlouvy.

Objednatel je dale opravnén odstoupit od Smlouvy, jestlize zjisti, Ze Zhotovitel:

- -nabizel, daval, pfijimal zprostfedkovani urcité hodnoty s cilem ovlivnit chovani nebo
jednani kohokoliv, at' jiz statniho ufednika nebo nekoho jiného. pfimo nebo
nepfimo, v zadavacim Fizeni nebo pfi provadéni Smiouvy,

- -nebo zkresloval jakékoliv skute¢nosti za u€elem ovlovnéni zadavaciho fizeni nebo
provadéni Smlouvy ke 8kodé Objednatele, v&etné uziti podvodnych praktik
k potlaceni a snizeni vyhod volné a oteviené soutéze.
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Micéenlivost

9.1

9.2

9.3

Smluvni strany se zavazuji, ze budou zachovavat naprostou micenlivost o vSech
davérnych a utajovanych informacich a skute¢nostech, o kterych se dozvi v prabéhu
plnéni této smlouvy. TFeti osobé Ize takovéto informace a skutecnosti poskytnout pouze
z dlivodu, je-li to nezbytné pro splnéni této smlouvy, a teprve poté, co byla zavazana
povinnosti mléenlivosti. Povinnost miCenlivosti trva i po ukoncéeni plnéni podle této
smlouvy. Tato miCenlivost se nevztahuje k uvefejnéni obsahu smlouvy podle zakona o
vefejnych zakazkach &. 137/2006 Sb.

V pfipadé pochybnosti, zda uréita informace nebo skute¢nost je povazovana za
ddvérnou ¢&i nikoliv, pozada pfislusna smluvni strana druhou stranu o vysvétleni a do
doby, nez obdrzi vyjadfeni, bude s pfedmétnou informaci nebo skute¢nosti nakladat jako
s davérnou.

Bude-li jedna ze smluvnich stran povinna poruSit zavazek mi€enlivosti na zakladé
pravniho pfedpisu, sdéli to obratem pisemné druhé strané. Smluvni strany se v takovém
pfipadé dohodnou na nejvhodnéjsim zpusobu zpFistupnéni pfedmétné informace nebo
skute€nosti.

Zavérecna ustanoveni

10.1

10.2

10.3

10.4

Neplatnost nékterého smluvniho ustanoveni nema za nasledek neplatnost celé smlouvy,
pokud se nejedna o skutecnost, se kterou zakon &. 89/2012 Sb.. obCansky zakonik
spojuje takové ucinky. Pokud dojde ke zméné obecné zavaznych pravnich predpisu,
bude pfislusné ustanoveni této smlouvy, kterého se zména tyka upraveno v souladu s
touto zménou, pficemz ostatni smluvni ujednani zdstavaiji v platnosti, pokud by z dohody
smluvnich stran, nebo z povahy zmény nevyplyvalo néco jiného.

Pokud by z jakéhokoliv diivodu, na ktery smluvni strany pfi uzavirani této smlouvy
nepomyslely nebo nemohly pomyslet, mohl byt ucel této smlouvy zmaren, jsou smluvni
strany povinny neprodlené, nejpozdéji vSak do 1 mésice ode dne, kdy takova skutecnost
vyjde najevo, sjednat pisemny dodatek, jimz ucelu této smlouvy bude dosazeno. Nesplini-
li néktera smluvni strana povinnost uzavfit dodatek k této smlouvé, mize se kterakoliv
smluvni strana obratit na soud s navrhem na uréeni obsahu tohoto dodatku. Za nespinéni
povinnosti uzavfit dodatek ke smlouvé se povazuje téz, je-li smluvni strana sice ochotna
dodatek uzavfit, avSak za podminek, které by ji oproti pavodnimu ujednani nespravedlivé
zvyhodriovaly.

Tato smlouva sestava z 6 stran a je vyhotovena ve tfech exemplafich, z nichZz kazdy ma
silu originalu a zhotovitel obdrzi jeden exemplaf a objednatel dva.

Zmény této smlouvy mohou byt provedeny pouze pisemnou dohodou smluvnich stran.
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10.5 Tato smlouva se fidi Ceskym pravem. Nepodafi-li se pfipadné spory vyresit smirem, bude
je rozhodovat vécné pfislusny soud se sidlem v Praze.

10.6 Zhotovitel i objednatel souhlasi s tim, Ze veSkeré pfilohy smlouvy jsou jeji nedilnou
soucasti.
10.7 Smluvni strany prohla$uji, Ze si tuto smlouvu precetly, Ze rozumi jejimu obsahu, souhlasi

s nim, a dale prohlasuji, Ze tuto smlouvu neuzaviely v tisni, ani za jinych napadné
nevyhodnych podminek.

V Praze dne Vv dne
Za objednatele: Za zhotovitele
Ing. Vaclav Dvofak, Ph.D. jméno

feditel ustavu funkce

Vycet Priloh:
Pfiloha €.1 Smlouvy -- Zavazné technické parametry a dalSi podminky pInéni vefejné zakazky

Strana 20 z 59



_ Zadavaci dokumentace vefejné zakazky CHMU
+Rizeni pfistupu uzivatell k prostfedkim datové sité*

PRILOHA €. 4 ZD — CESTNE PROHLASENi DODAVATELE O SPLNENI

1) vyjmenovanych zakladnich kvalifika¢nich pfedpoklad(l a za 2) ekonomické a finan¢ni zplUsobilosti
na nadlimitni vefejnou zakazku zadavanou v otevieném fizeni

Nazev vefejné zakazky:

,,» Rizeni pristupu uzivatel( k prostiedktim datové sité

Evid. ¢islo zadavatele

o

11601

Identifikaéni udaje zadavatele

Nazev:
Sidlo:

IC:

Sidlo:

Identifikaéni Gdaje dodavatele

Cesky hydrometeorologicky ustav
Na Sabatce 17, 143 06 Praha 4 — Komorany
00020699

Na Sabatce 17, 143 06 Praha 4 — Komotany

Obchodni firma/nazev:

IC:

Sidlo:

Osoba opravnéna za zajemce jednat:

Kontaktni osoba:

telefon / fax:

e-mail:

XXX

XXX

XXX

XXX

XXX

XXX

XXX

Ke dni dd. mm. rrrr prohlaSuji, ze dodavatel Xxxxxxxxxx
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a) spliiuje zakladni kvalifikacni pfedpoklady dle § 53 odst.1 pismeno c), d), e), f), 9),i), j), k) al)
zakona €. 137/2006 Sb., o vefejnych zakazkach, ve znéni pozdéjSich predpisu (dale jen
,Zakona“),

b) mistopfisezné prohlasuji ve smyslu § 50 odst. (1) pism. c¢) zakona, Ze jsem jako dodavatel
ekonomicky a finanéné pIné zpuUsobily splnit predmét vySe uvedené vefejné zakazky, dale
mistopfisezné prohlasuji, ze mi nejsou znamy zadné skutecnosti, které by mohly moiji
ekonomickou a finanéni zpuUsobilost splnit pfedmét této vefejné zakazky v budoucnosti
zpochybnit.

Jsem si rovnéz védom skutecnosti, Ze uvedenim nepravdivych udaju bych se dopustil spravniho
deliktu dodavatele ve smyslu § 120a zakona €. 137/2006 Sb., o vefejnych zakazkach, ve znéni
pozdéjSich predpisa.

V' XXXXXXXXXX dne dd. mm. rrrr

Jméno, pfijmeni jednajici osoby (jednajicich osob): xxxxxxxxx

podpis (a pfipadné razitko)

PRILOHA €. 5 ZD - GESTNE PROHLASENI A SEZNAMY K § 68 ODST. 3 ZAKONA C.
137/2006 SB.,

O VEREJNYCH ZAKAZKACH PRO NADLIMITNi VEREJNOU ZAKAZKU ZADAVANOU V
OTEVRENEM RIZENI

M

,,» Rizeni pristupu uzivatel( k prostiedktim datové sité

Evid. ¢islo zadavatele CHMU: 11601

a) seznam statutarnich organl nebo ¢lenu statutarnich organd, ktefi v poslednich 3 letech od konce Ihity
pro podani nabidek byli v pracovnépravnim, funkénim &i obdobné poméru u zadavatele:

(uvedte i negativni vyjadfeni - napf: ,Zadny statutarni organ ani jeho &len nebyl ve vySe uvedeném
poméru u zadavatele.“ apod.)

c) prohlasuji, ze jsem neuzaviel a neuzaviu zakazanou dohodu podle zvlastniho pravniho prFedpisu
(z&kon €. 143/82001 Sb., o ochrané& hospod. soutéze) v souvislosti s touto vefejnou zakazkou.

V xxxxxxxxxx dne dd. mm. rrrr

Jméno, pfijmeni jednajici osoby (jednajicich osob): xxxxxxxxx

podpis (a pfipadné razitko)
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PRILOHA C. 6 ZD — SEZNAM SUBDODAVATELU
S JEJICHZ POMOCI BUDE ZAJEMCE PLNIT PREDMET ZAKAZKY ZADAVANE V OTEVRENEM
NADLIMITNIM RiZENi
,, Rizeni pristupu uzivatel k prostfedkiim datové sité “
Evid. &islo zadavatele CHMU: 11601
SUBDODAVATELE

Planuje-li zajemce zadat Cast zakazky jako subdodavku, musi dodat nasledujici detaily:

Dodavky, u kterych Nazev, sidlo, prévni Hodnota sluzby jako Zkusenosti v podobnych
se predpoklada forma, IC procento celkovych zakazkach
subdodavka subdodavatele nakladu

Pokud objem realizovanych subdodavek prfesahne 10 % plnéni, musi byt ve smlouvé
zakotvena povinnost dle § 147a zakona €. 137/2006 Sb., o vefejnych zakazkach ve
znéni pozdéjSich predpist v€etné dalSich povinnosti podle bodu 4 a 5 tohoto paragrafu.

V xxxxxxxxxx dne dd. mm. rrrr

Jméno, pfijmeni jednajici osoby (jednajicich 0sob): xxxxxxxxx

podpis (a pfipadné razitko)
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PRILOHA C. 1 SMLOUVY — Zavazné technické parametry
a dalsi podminky plInéni verejné zakazky
1. Popis stavajiciho stavu
Infrastruktura LAN je vybudovana na zafizenich Cisco Systems. Centrala v Komoranech je
vybavena prepinaci Cisco fady Catalyst 2960, 3560, 6500. Celkem 6 krajskych pobocek, 11
observatofi a 3 letiSté pouzivaji heterogenni prostfedi, prepinace od vyrobcll Cisco (fada Catalyst

4500), Dlink, HP a dalSi. Pobocky jsou pfipojeny hvézdicové do centra 20Mbit, observatofe a
letisté 4Mbit propojl technologii MPLS.

WiFi sit’ vyuziva zadavatel v dllezitych zasedacich mistnostech pro hosty. WiFi infrastruktura je
postavena na technologiich Zyxel a MicroTIC. WiFi routery na dedikovanych pracovistich jsou
pFipojeny pFimo do vnitfni sité CHMU. Hotspoty v centrale v KomoFanech jsou pfipojeny do FiFi
vlany a dale pfes firewall do sité MPLS.

Koncova zafizeni jsou z vétSi &asti pracovni stanice s opera¢nim systémem Windows XP a
Windows 7. Pfedpoklada se, ze cca 15% koncovych zafizeni vyuziva OS Linux. Nékteré pobocky
vyuzivaji vlastni Microsoft doménu, vétSina koncovych stanic vSak pracuje v lokalnim rezimu.

Ovérovani prfistupu administratord na aktivni sitové prvky je fizeno serverem Cisco ACS 4.2.
Pouziva se protokol TACACS+.

2. Specifikace pInéni verejné zakazky

PFi implementaci jednotlivych systému, které jsou soucasti této verejné zakazky, musi uchaze¢
postupovat podle pfedem danych fazi. Mezi jednotlivymi fazemi prob&hnou dil¢i akceptacni testy.
Projekt bude Fidit projektovy tym dodavatele a zadavatele. Uchaze€ je povinen vytvofit b&hem
jednotlivych fazi projektovou dokumentaci, ktera se bude skladat minimalné s téchto uvedenych
v kapitole 2.1.

2.1 Pozadovana dokumentace.
1) Plan projektu
2) Analyza rizik
3) Seznam funkénich pozadavku

4) Technicko realizaéni dokument, v&etné navrhu postupu migrace

)
)
)
5) Seznam akceptacnich testd
6) Administratorska pFirucka
7) Uzivatelska pfirucka

)

8) Dokumentace skutecného provedeni

3. Prehled povinnych fazi projektu
3.1 Faze 1 — pfiprava implementace

Pfed vlastnim zahajenim projektu provést na centrale a na pobockach LAN Site Survey —
analyzu poc¢tu a typu koncovych zafizeni a prvkl sitové infrastruktury. Zkontrolovat jejich
kompatibilitu s novym systémem pro ovéfovani.

Na centrale a poboc¢kach provést WiFi Survey a navrhnout vhodné umisténi pfistupovych
bodu.

Pro systém fizeni pfistupu vytvofit navrh bezpecnostnich pravidel ve spolupraci a podle
pozadavkUl zadavatele.

Provést laboratorni testovani — dodavatel musi béhem celé realizace projektu disponovat
vlastnim vyvojovym/testovacim prostfedim s totoznou programovou verzi autentiza¢niho a
autorizacniho SW pro simulovani dopadu novych autorizacnich politik apod. Pfed vlastnim
zahéjenim projektu v produk&nim prostfedi zprovozni dodavatel ve vlastnim testovacim
prostfedi soubor zafizeni, které budou odpovidat realnému stavu u zakaznika. Na nich
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otestuje pfipravené autentizaci a autoriza¢ni politiky, odolnost systému proti vypadkim
(failover mechanizmy) apod.

3.2 Faze 2 - Instalace a konfigurace systém{

Provést instalaci a konfiguraci vSech systému (fizeni pfistupu,WiFi) v rozsahu podle kapitoly
,Pozadavky na funkénost“ uvedené nize.

Provést vyménu nebo doplnéni pfepinacu na pobockach.

Pokud to budou systémy vyzadovat, provést Upravu konfigurace sitové infrastruktury
zadavatele, v€etné pfipadného upgrade operacniho systému v pfepinacich.

Nové systémy propojit se stavajicimi sitovymi sluzbami typu Active Directory, CA, DHCP
atd. Veskeré konfiguracni upravy musi byt vzdy pfedem odsouhlaseny zadavatelem.
Novy systém pro fizeni pfistupu bude kromé ovéfovani uzivatell zaroven Fidit pfistup
administrator na aktivni prvky. Pdvodni systém ACS se bude rusit. V této fazi se vytvori

kopie vSech Ut ze systému ACS na novy systém. Oba systémy pobézi ve zkuSebni dobé 3
mésicu paralelné. Ve finalni fazi se pocita s vyfazenim stavajiciho ACS serveru z provozu.

Provest Proof of Concept pro 40 stanovenych koncovych zafizeni, které se budou nachazet
ve vSech lokalitich CHMU. Zahrnuje i instalaci a konfiguraci pfipadnych suplikant( na
koncova zafizeni.

3.3 Faze 3 — prlibézné zatézové a akceptacni testy
Pro testovaci skupinu uzivatell provést akceptacéni testy.

Dodavatel bude po dobu implementace a po dobu zkuSebniho provozu provozovat vlastni
helpdesk 24x7 s vySkolenymi operatory, ktefi budou schopni pfimo s koncovymi uzivateli
fesit bézné problémy. V pfipadé potfeby bude vyzadovan zasah technika pfimo na misté
instalace v pracovnich dnech od 7:00 do 16:00 podle stanovenych SLA.

3.4 Faze 4 — Implementace systému fizeni v monitorovacim médu pro ¢ast centraly a vybrané
pobocky.

3.5 Faze 5 — Implementace systému fizeni v monitorovacim médu v celém rozsahu

Rozsifeni faze 4 na vSechny ostatni stanice

3.6 Faze 6 — Pfechod z monitorovaciho médu do polici enforcing moédu
V této fazi se postupné zacnou vynucovat bezpeénostni politiky.

Budou provedeny zavérecné akceptacni testy a zapo&ne zkuSebni provoz, ktery bude trvat 1
mésic. Po ukon&eni zkusebniho provozu bude zaroven ukon&en i provoz nonstop helpdesku
pro koncové uzivatele.

Casovy harmonogram

Faze

Doba trvani

3 mésice

2 mésice

1 mésice

4 mésice

2 mésice

SRS I

2 mésice

Vyse uvedené faze implementace produktd pro fizeni pfistupu jsou povinné.
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4. Obecné pozadavky

Dodavatel se zavazuje s dodavkou HW dolozit oficialni prohlaseni vyrobce o uréeni
dodavaného HW pro cesky trh a zadavatele véetné sériovych Cisel.

4.1 Zadavatel vyzaduje podporu na veskery nabizeny HW a SW v ¢eském nebo slovenském
jazyce, podpora musi mit charakter 7x24 a musi byt na vyzadani poskytovana na misté
instalace.

4.2 Zadavatel vyZzaduje, aby instalace nového zafizeni méla minimalni dopad na bézny provoz
zadavatele.

4.3 Zadavatel pozaduje dodavku technické dokumentace k dodavanému HW a SW (dokumentace
muze byt v elektronické formé, v ¢eském nebo anglickém jazyce).

4.4 Zadavatel pozaduje pfi pfedani kompletniho dila dodani Uplné provadéci dokumentace.

4.5 Na vSechny HW komponenty je vyZadovana podpora v misté instalace v minimalnim rozsahu 5
let.

4.6 Na veSkeré SW komponenty feSeni je vyzadovana podpora v minimalnim rozsahu 5 let.
4.7 Uchaze€ musi v navrhu smlouvy garantovat dostupnost pozaruénich servisnich sluzeb.

4.8 Soucasti nabidky musi byt veskere metalické a opticke propojovaci kabely, potfebné
k pfipojeni nové dodanych komponent k infrastrukture CHMU.

4.9 Dodavatel uvede informace o moznostech rozsifitelnosti dodavaného HW.

4.10 Uchazec€ je povinen dolozit poZadované udaje v souladu s poZadavky v kapitole 2.
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Pozadavek Popis pozadavku PoZadovana Poznamka Splnéno Splnéno/jakym zplsobem
hodnota ano/ne
Implementace Instalace musi byt zajisténa Dolozeni
pracovniky s odpovidajicim odpovidajicich
technickym opravnénim pro odbornych
provedeni instalace certifikatd
uchazece
Implementace Implementace musi byt fizena DolozZeni
pracovniky s odpovidajicim odpovidajicich
opravnénim pro oblast fizeni odbornych
projektd certifikatd
uchazece
Implementace Po celou dobu zprovozriovani
predmétu VR nesmi uchazet
narusit provoz stavajicich
aplikaci zadavatele
Implementace Zadavatel nepfipousti, aby v
ramci instalace nebo jejim
disledkem, bylo omezeno nebo
dokonce znemoZnéno
poskytovani sluzeb zadavatele
vici jeho partnerlim a
zakaznikdm.
Implementace Maximalni délka vSech 14 mésict od Uchazec
instalacnich, implementacnich a | zahajeni garantuje
migracnich cCinnosti projektu dokonceni

implementace do
14 mésict od
podpisu smlouvy.

Implementace

Vytvoreni harmonogramu
projektu véetné ¢lenéni projektu
na jednotlivé etapy

Je pfipustné
predani
dokumentace v
elektronické
podobé

Strana 27 z 59



Pozadavek

Popis pozadavku
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Pozadovana
hodnota

Poznamka

Splnéno/jakym zplsobem

Splnéno
ano/ne

Implementace

Zpracovani dokumentd pro
fizeni projektu (Plan projektu,
analyza rizik)

Specifikace
nabidkové ceny
za uvedené

Je pfipustné
predani
dokumentace v

¢innosti elektronické
samostatnou podobé
polozkou
Implementace Zpracovani dokumentd pro Specifikace Je pripustné
implementaci feSeni — seznam nabidkové ceny | predani
funkénich pozadavkd za uvedené dokumentace v
¢innosti elektronické
samostatnou podobé
polozkou
Implementace Zpracovani dokumentd pro Specifikace Je pripustné

implementaci reseni —
Technicko-realiza¢ni dokument

nabidkové ceny
za uvedené

predani
dokumentace v

véetné navrhu postupu migrace | Cinnosti elektronické
samostatnou podobé
polozkou
Implementace Zpracovani dokumentd pro Specifikace Je pfipustné

implementaci feseni — Seznam
akceptacnich testl

nabidkové ceny
za uvedené

predani
dokumentace v

¢innosti elektronické
samostatnou podobé
polozkou
Implementace Zpracovani dokumentd pro Specifikace Je pfipustné

implementaci reseni — nabidkové ceny | predani

Administratorska prirucka za uvedené dokumentace v
¢innosti elektronické
samostatnou podobé
polozkou
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Pozadavek Popis pozadavku PoZadovana Poznamka Splnéno Splnéno/jakym zplsobem
hodnota ano/ne

Implementace Zpracovani dokumentd pro Specifikace Je pfipustné
implementaci feseni — nabidkové ceny | predani
UZivatelska prirucka za uvedené dokumentace v
¢innosti elektronické
samostatnou podobé
polozkou
Implementace Zpracovani dokumentu pro Specifikace Je pfipustné
implementaci feSeni — nabidkové ceny | prfedani
Dokumentace skute¢ného za uvedené dokumentace v
provedeni ¢innosti elektronické
samostatnou podobé
polozkou
Podpora Dodavatel bude po dobu 7x24, Uchazec
|mpvleme’ntace a po dobu Specifikace poskytuje vIasvtnl
zkusebniho provozu provozovat , , HELPDESK sluzby
, Y L, nabidkové ceny
vlastni helpdesk s vyskolenymi 3
[ - . za uvedené
operatory, ktefi budou schopni " .
o L . ¢innosti
pfimo s koncovymi uzivateli
Y oLy . . .~ | samostatnou
fesit bézné problémy. V pripadé oloskou
potieby bude vyZadovan zasah P
technika pfimo na misté
instalace v pracovnich dnech od
7:00 do 16:00 podle
stanovenych SLA.
Podpora Poskytovani podpory na HW a 7x24
SW v ¢eském jazyce
Podpora Poskytovani podpory HW a SW - | Doba opravy do | Vztahuje se na
centrdlni pracovisté Praha: 4 hodin od zafizeni dodana v
. K . vzniku ramci VR,
omorany pozadavku v platnost podpory
e Libug rezimu 7x24 od zahajeni faze 2
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Pozadavek Popis pozadavku PoZadovana Poznamka Splnéno Splnéno/jakym zplsobem
hodnota ano/ne

Podpora Poskytovani podpory na HW a Doba opravy do | Vztahuje se na
SW - ostatni dislokovana 6 hodin od zafizeni dodana v
pracovisté: vzniku ramci VR,

pozadavku v platnost podpory

* Ceské Budéjovice rezimu 7x24 od zahajeni faze 2

e Plzen

e Usti nad Labem
e Hradec Kralové
e Brno

e Ostrava

e Karlovy Vary

e Mosnov

e Tufany

e Ruzyn

e HoleSov

e Jablonec nad Nisou
e Tusimice

e Liberec

e Temelin

e Doksany

o Kosetice

e OBS Hradec Kralové

Podpora Poskytovani podpory na HW a 5 let
SW v misté instalace
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PoZadovana

Poznamka

Splnéno/jakym zplsobem

Splnéno

hodnota

ano/ne

Podpora Garance dostupnosti
pozarucnich servisnich sluzeb
Skoleni Zajisténi proskoleni technického | Specifikace Rozdéleni do

personalu zadavatele

nabidkové ceny
za uvedené
¢innosti
samostatnou
polozkou

minimalné dvou
samostatnych
Skoleni: sprava
aktivnich prvk( a
ovladani systému
pro fizeni
pfistupu do sité
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5. Systém pro fFizeni pristupu do sité

5.1 Popis technického feSeni

Predmétem vyb&rového fizeni je dodavka centralizovaného Feseni pro Fizeni pFistupu do Kl zadavatele s vyuzitim protokolu 802.1x. ReSeni musi byt
odolné proti vypadku, proto se pfedpoklada dodavka minimalné dvou nezavislych HW appliace pro provoz systému pro Fizeni pfistupu. S ohledem na
omezené HW zdroje zadavatele je pozadovana dodavka feSeni formou HW appliance, zaroven ale zadavatel pozaduje, aby bylo mozné feSeni
provozovat na platformé VMWARE formou virtualni appliance pro potfeby pfipadného dalSiho rozsifeni dodaného FfeSeni.

5.2 PoZadavky na systém pro fizeni pfistupu do sité

Pozadavky Pozadovana hodnota Splnéno  Splnéno/jakym zpusobem

ano/ne
Implementace feseni

LAN Site survey, analyza koncovych zafizeni Specifikace nabidkové
ceny za uvedené ¢innosti
samostatnou polozkou

Navrh bezpecnostnich pravidel Specifikace nabidkové
ceny za uvedené ¢innosti
samostatnou polozkou

Ovéreni bezpecnostnich pravidel v LAB prostiedi uchazece Specifikace nabidkové
ceny za uvedené ¢innosti
samostatnou polozkou

Instalace a konfigurace systému pro fizeni pfistupu v prostredi Specifikace nabidkové
zadavatele ceny za uvedené ¢innosti
samostatnou polozkou

Propojeni systému pro fizeni pristupu se systémy AD, CA, Specifikace nabidkové
DHCP,... ceny za uvedené ¢innosti
samostatnou polozkou

Migrace pravidel ze systému ACS na novy systém pro fizeni Specifikace nabidkové
pfistupu ceny za uvedené ¢innosti
samostatnou polozkou
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Pozadavky

Provedeni Proof of Concept pro minimalné 40 koncovych
zafizeni stanovenych zadavatelem

Provedeni akceptacnich a zatéZovych testl pro skupinu
koncovych zafizeni (Proof of Concept)

Nasazeni technologie na stanoveny pocet koncovych zafizeni,
pravidla nejsou vynucovana (monitoring mode)

Nasazeni technologie na veskera stanovena koncova zafizeni
zadavatele, pravidla nejsou vynucovana (monitoring mode)

Aktivace bezpecnostnich politik v plném rozsahu (enforcing
mode)

Provedeni zavérecnych akceptacnich testl

Testovaci provoz celého rfeseni v minimalni délce 1. mésice,

Zakladni technické pozadavky

Systém bude autentizovat pfistup uZivatel( a zafizeni do sité
LAN a WiFi pomoci protokolu 802.1X. Pfistupy se budou
omezovat dle zvoleného autoriza¢niho setu pomoci VLAN,
dynamickych ACL a skupinovych politik.

Omezeni pristupu k siti pomoci filtrd aplikovanych na vstupu do

sité

_ Zadavaci dokumentace vefejné zakazky CHMU
,Rizeni pristupu uzivatell k prostiedkim datové sité“

Pozadovana hodnota Splnéno  Splnéno/jakym zplsobem

ano/ne

Specifikace nabidkové
ceny za uvedené ¢innosti
samostatnou polozkou

Specifikace nabidkové
ceny za uvedené ¢innosti
samostatnou polozkou

Specifikace nabidkové
ceny za uvedené ¢innosti
samostatnou polozkou

Specifikace nabidkové
ceny za uvedené ¢innosti
samostatnou poloZkou

Specifikace nabidkové
ceny za uvedené ¢innosti
samostatnou polozkou

Specifikace nabidkové
ceny za uvedené ¢innosti
samostatnou polozkou

Specifikace nabidkové
ceny za uvedené ¢innosti
samostatnou polozkou

podporuje

podporuje
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Pozadavky Pozadovana hodnota Splnéno  Splnéno/jakym zpusobem
ano/ne

Omezeni pristupu k siti pomoci filtrl aplikovanych na vystupu ze = podporuje
sité

Rizeni pFistupu i moZnym zapojenim do trasy komunikace podporuje
autorizovanych zatizeni

Systém pro fizeni pristupu do sité musi byt dodan ve formé HW | podporuje
appliance, které budou redundantni. Re$eni musi byt plné

integrovatelné do stavajici infrastruktury vybudované predevsim

na technologii CISCO

Systém je pripadné k dispozici i ve formé virtualniho stroje na podporuje
platformy ESX nebo ESXi

Podpora minimalné 1250 konkurenénich koncovych zaftizeni podporuje
(MAC adres) s moznosti dodatecného rozsiteni az na 10.000 bez
nutnosti zakoupeni dalSiho HW

Zohlednéni kontextu v definici autentizacnich a autorizacnich podporuje
pravidel tzn. typ autentizace, NAD, Cas, lokalita, identita

uzivatele, historie pfipojeni, stav stanice (antivir, Windows

patche, firewall) a typ zafizeni.

Podpora funkce kontroly stavu koncového zafizeni (OS Windows | Akceptovano rozsiteni

a MAC OS X) — existence a aktualnost antiviru, zapnuti reSeni formou “optional
personalniho FW, updaty operaéniho systému Windows sw feature”

Podpora ptidéleni znacek prvkim pFistupové infrastruktury podporuje

podle klientské identity/skupiny, pro $kalovatelné filtrovani

pfistupd

Moznost jednoduse identifikovat/oznacit pfenasend data podporuje

uzivatele (ramce) v chranéné oblasti
Integrovany Webovy portal pro pfistup hostd do Internetu. podporuje

Vytvareni Casové omezenych oprdvnéni pro pfistup k siti nebo
do internetu pro hosty, externi spolupracovniky apod. ve fixnich
LAN i WiFi
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Pozadavky

Podpora centralizovaného nebo distribuovaného nasazeni pro
vysokou odolnost proti vypadku a snadné rozsifovani kapacity

Autentizace uZivatel( a zafizeni na zakladé MAC adresy, ¢lenstvi
v doméné, certifikatu uzivatele nebo zatizeni, typu zatizeni
(mobilni telefon, tablet, Windows PC apod.)

Autorizace zafizeni - omezeni pfistupu do sité pomoci filtrd
provozu (dACL) aplikovanych na vstupu do sité na zakladé
identity zafizeni. Re$eni musi umoZnit ovéieni spravné syntaxe
filtru provozu pred vlastni aplikaci filtru na port prepinace

Zaznamenavani aktivity uZivateld a zatizeni v centralni konzoli,
moZnost vyhledavani zaznama a tvorby centralizovanych
reportd po dobu minimalné 2 let

Integrace se stavajicim log serverem Linux Syslog NG

Podpora MACSec (IEEE 802.1ae) pro pfipojena zafizeni na
prepinacich, které tuto funkcionalitu podporuji

Vyuzivani Change of Authorization (CoA, RFC 3576) pro zmény
vynucovanych politik ,za béhu“

BYOD

Automaticka identifikace pfipojovanych zafizeni — napfr.
tiskdrna, IP kamera, telefon, Windows PC s preddefinovanymi
profily pro bézna mobilni zafizeni (OS Android, Apple,
Blackberry apod.)

Podpora registracniho portéalu pro neregistrovana zafizeni.
Systém musi umoznit registraci zafizeni bez nutnosti zasahu
administratora sité

Podpora provisioning systému pro automatickou instalaci a
konfiguraci suplikantd na zafizenich s iOS a Android

_ Zadavaci dokumentace vefejné zakazky CHMU
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Pozadovana hodnota Splnéno  Splnéno/jakym zplsobem

ano/ne

podporuje

podporuje

podporuje

podporuje

podporuje
podporuje

podporuje

podporuje

Akceptovano rozsireni
feseni formou “optional
sw feature”

Akceptovano rozsireni
reSeni formou “optional
sw feature”
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Pozadavky Pozadovana hodnota Splnéno  Splnéno/jakym zplsobem
ano/ne

Ostatni

Systém musi podporovat sitova zafizeni NAD rdznych vendord. podporuje

Systém musi obsahovat jejich preddefinované profily.

Podpora pro IPv6 koncova zafizeni podporuje

Podpora minimalné téchto klientskych systému: Windows (od podporuje

verze XP SP3 po aktudlné uvadéné), Linux, mobilni platformy

Android, i0OS

Centralni konzole systému pro fizeni pristupu do sité musi byt podporuje

dostupna pres zabezpecené grafické rozhrani. Z této centralni

konzole bude mozné systém konfigurovat, spravovat,

monitorovat a provadét pfipadny troubleshooting (TCP dump,

packet capture, kontrola konfiguraci 802.1X na koncovych

zafizenich apod.).

Podpora minimalné téchto protokold: MS-CHAPv2, EAP-TLS, podporuje

PEAP-TLS, PEAP-MS-CHAPv2

proxy funkce pro externi RADIUS podporuje

podpora TACACS+ pro administraci zafizeni podporuje

Podpora téchto databazi uzivatell a zafizeni: lokalni databaze podporuje

uZivatell a zatizeni, MS Active Directory na Windows serverech

2008 R2, LDAP (RFC 2251) a RADIUS Token indentity source (RFC

2865). Podpora binarniho ovérovani uZivatelskych certifikat(

proti externimu uloZzisti

MozZnost zabezpedeného exportu logli pomoci protokolu podporuje

SYSLOG

Podpora CRL a OCSP pro praci s certifikaty podporuje

Interni CA, pro vydavani certifikatd BYOD zafizenim podporuje

Interni CA lze fetézit jako subordinate pod firemni CA podporuje
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Pozadavky Pozadovana hodnota Splnéno  Splnéno/jakym zpusobem
ano/ne

MozZnost autentizace oproti vice AD domén, i kdyZ nejsou v trust = podporuje

rezimu

Podpora Multi-Domain integrace s AD podporuje

Podpora SXP (Exchange Protocol) dle IETF podporuje

Podpora rozdéleni zatéze na systému pro fizeni pfistupu pomoci | podporuje

vice sitovych karet v ramci kazdé HW appliance

Podpora MDM (Workflow pro registrace do MDM, vyména
informaci z MDM platformy a vyuZiti v politikach, ovldadani MDM
pfimo z prostfedkl bezpeénostniho managementu (zamykani,
mazani, apod.) zafizeni; uZivatelska samoobsluha pres web
portal)

Akceptovano rozsireni
feSeni formou “optional
sw feature”

Systém pro fizeni pfistupu do sité musi mit webové API rozhrani | podporuje
pro pfipadnou integraci do dalsich systému
Podpora ovéfrovani pfistupu na administraci aktivnich sitovych podporuje

prvkl podle lokality
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Vymeéna koncovych prepinacti L2 v centrale a na pobockach

Cilem vybérového fizeni je i sjednoceni technologické zakladny L2 pfepinacl v centrale a na
pobockach CHMU. Uchaze¢ je povinen realizovat:

- Provést fyzickou nahradu nevyhovuijicich pfepinacu v pfistupovych sitich zadavatele
(vétsinou Cisco, HP, Dell)

- V souvislosti s nahradou provést nezbytné Upravy kabelaze v datovych rozvadécich
véetné vyvazani propojovacich kabelu.

- Provést konfigurace prepinacd, které zahrnuji nastaveni podle doporuceni vyrobce,
konfigurace VLAN, QoS a bezpec¢nosti na portech s ohledem na projekt fizeni pfistupu
do sit&, popsany v pfedchozi kapitole.

- Provést bezpec€nostni testy
Upgrady je tfeba provadét mimo béznou pracovni dobu 7 — 16, nebo po pfedchozi domluvé.

Soucasti nabidkové ceny feSeni musi byt i veSkeré optické a metalické propojovaci kabely.

6.1. Seznam pozadovaného materialu
- 12 Ks L2 prepinacl 24x10/100/1000 se ¢étyfmi gigabitovymi optickymi sloty
- 11 Ks L2 prepinacl 48x10/100/1000 se ¢tyfmi gigabitovymi optickymi sloty

- 22 Ks L2 pfepinacl v provedeni kompakt, 8x10/100/1000 se dvéma opticko/metalickymi
gigabitovymi sloty

- 10 Ks L2 pfepinacl v provedeni kompakt, 10x10/100/1000 se dvéma optickymi
gigabitovymi sloty.

- 8 Ks rack mount kit pro uchyceni kompakt pfepinacl do racku

6.2. Seznam dotéenych lokalit
Vymény pfistupovych pfepinacut se predpokladaji v nasledujicich lokalitach
- Ceské Budgjovice Pobogka C. B., Antala Staska 1177/32, Ceské Budgjovive

- Plzen Pobocka Plzen, Mozartova 1237/41, Plzeh

- Usti nad Labem Pobo¢ka Usti nad Labem, Ko¢kovska 2699/18, Usti nad Labem
- Hradec Kralové Pobocka Hradec Kralové, Dvorska 410/102, Hradec Kralové
-Brno Pobocka Brno, Kroftova 2578/43, Brno

- Ostrava Pobocka Ostrava, K Myslivné 2182/3, Ostrava - Poruba

- Karlovy Vary LMS Karlovy Vary — letisté, Karlovy vary

- MoSnov LMS MoSno — letisté, Ostrava - MoSnov

- Brno-Tufany LMS Brno — Tufany - letidté, Brno 27

- Praha-Ruzyn LMS Praha — Ruzyné&, Aviatickad 1039/6, Praha 6

- Praha-Komotany CHMU, Na Sabatce 17, Praha 4 - Komorany

- Praha-Libus Pracovisté Libug, Generala Sisky 1/942, Praha 4 - Kamyk

- HoleSov MS HoleSov — letis§té, Tovarni 1665, HoleSov

- Jablonec nad Nisou HS Jablonec nad Nisou, Zelivského 3297/5, Jablonec nad Nisou
- TuSimice Meteorologicka observatof TuSimice 6, Kadar — TuSimice

- Liberec MS Liberec — letisté, Patyzanska ulice, Liberec

- Temelin OBS Temelin, Temelin 2, Temelin

- Doksany MS Doksany, Doksany 105, Doksany

- KoSetice Observator KoSetice, KoSetice

- OBS Hradec Kralové Observator Hradec Kralové, Zamecdek 456, Hradec Kralové 8

Strana 38 z 59



6.3. Technické pozadavky pro 48 a 24p pfepinace

Pozadavky

_ Zadavaci dokumentace vefejné zakazky CHMU
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Splnéno  Splnéno/jakym zpusobem

Implementace reseni

Pozadovana hodnota

ano/ne

Fyzicka vyména nevyhovujicich prepinaci v pfistupové vrstvé
zadavatele

Specifikace nabidkové
ceny za uvedené ¢innosti
samostatnou polozkou

Konfigurace novych prepinacu v pfistupové vrstvé véetné jejich
integrace do prostredi Kl zadavatele

Specifikace nabidkové
ceny za uvedené ¢innosti
samostatnou polozkou

Akceptacni testy nové dodanych prepinacu dle definice v
seznamu akceptacnich testl. Testy budou provadény v kazdé
dotéené lokalité samostatné

Specifikace nabidkové
ceny za uvedené ¢innosti
samostatnou poloZkou

Doddavka a instalace nezbytnych propojovacich kabell

Specifikace nabidkové
ceny za uvedené ¢innosti
samostatnou polozkou

Zakladni technické parametry

Trida zafizeni

L2 switch

Format zafrizeni

fixni konfigurace,
stohovatelny, 1RU

Stohovatelny bez sniZeni po¢tu ethernet portt

ano, mozné i modulem

MozZnost pfipojit externi redundantni zdroj ano
Vykonnostni parametry
Minimalni propustnost prepinaciho subsystému 210 Gbit/s

Minimalni paketovy vykon prepinace

70 Mpps u 24p., 100 Mpps
u 48p.

Rychlost stohovaciho propojeni

alespori 80 Gbit/s

Vlastnosti stohovani
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Pozadavky Pozadovana hodnota Splnéno  Splnéno/jakym zpusobem
ano/ne

vzdjemné stohovani vsech model(i 10/100 s 10/100/1000 s ano
1Gbit/s uplinky s 10Gbit/s uplinky

minimalni pocet prepinacli ve stohu 8
automaticka kontrola a sjednoceni verze software prepinactive | ano
stohu

moznost predkonfigurace neexistujiciho prepinace ve stohu ano
pred jeho pripojenim

seskupeni port( (IEEE 802.3ad) mezi rlznymi prvky stohu ano
kterykoli prvek ve stohu mize byt fidicim prvkem stohu (1:N ano
redundance)

Protokoly 2. vrstvy

IEEE 802.1X - Port Based Network Access Control ano
IEEE 802.1s - multiple spanning trees ano
IEEE 802.1w - Rapid Tree Spanning Protocol ano
IEEE 802.1p - Minimalni pocet vnitinich front 4
Per VLAN rapid spanning tree (PVRST+) nebo ekvivalentni ano
Detekce protilehlého zafizeni (nap¥. CDP, LLDP) ano
Protokol pro definici Sifenych VLAN (napf. VTP) ano
Detekce jednosmérnosti optické linky (napf. UDLD) ano
STP root guard ano
STP loop guard ano
MozZnost autorecovery po chybovém stavu (UDLD, root guard, ano
loop guard)

Multicast/broadcast storm control - hardwarové omezeni ano
pomeéru unicast/multicast ramcud na portu v procentech
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Pozadavky PoZadovana hodnota Splnéno  Splnéno/jakym zpusobem
ano/ne
Protokol IP
IP alias (vice IP siti na jednom rozhrani) ano
QoS ano
QoS i na stohovacim propoji ano
DHCP relay ano
Protokol IPv6
Certifikace IPv6 ready logo — Phase Il ano
IPv6 ACL ano
IPv6 QoS ano
IPv6 services ( DNS, Telnet, SSH, Syslog, ICMP) ano
HTTP, SNMP over IPv6 ano
RADIUS, TACACS+ over IPv6 ano
IPv6 MLDv2 snooping ano
IPv6 Port ACL ano
IPv6 First Hop Security RA guard ano
IPv6 First Hop Security DHCPv6 guard ano
Bezpecnost
ACL na rozhrani IN/OUT ano
IPv6 ACL ano
MozZnost definovat povolené MAC adresy na portu ano
Moznost definovat maximalni pocet MAC adres na portu ano
Moznost definovat rlizné chovani pfi prekroéeni poctu MAC ano

adres na portu (zablokovani portu, blokovani nové MAC adresy)
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Pozadavky Pozadovana hodnota Splnéno  Splnéno/jakym zpusobem
ano/ne

DHCP snooping ano

Dynamic ARP inspection (DAI) ano

Verifikace mapovani IP-MAC (napf. IP source guard) ano

HW podpora Sifrovani na L2 dle IEEE 802.1AE ano

IEEE 802.1x autentizace i autorizace vice koncovych zafizeni na ano

jednom portu

IEEE 802.1x autentizace prepinace vici nadfazenému prepinacdi, | ano

sdileni ovéreni koncovych stanic

konfigurovatelna kombinace poradi postupného ovérovani ano

zafizeni na portu (IEEE 802.1x, MAC adresou, Web autentizaci)

Klasifikace bezpecnostni role pfistupujiciho uZivatele nebo ano

koncového zafizeni a jeji propagace siti (napf. Security Group

Exchange Protocol dle RFC draft-smith-kandula-sxp-01 nebo

funkéné ekvivalentni).

Méreni a ovladdni spotfeby energie pfipojenych koncovych ano

zafizeni a infrastruktury

Management

CLI rozhrani ano

SSHv2 ano

SSHv2 over IPv6 ano

MozZnost omezeni pfistupu k managementu (SSH, SNMP) ano

pomoci ACL

SNMPv2 ano

SNMPv3 ano

10/100 management out-of-band port ano

DNS klient ano
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Pozadavky Pozadovana hodnota Splnéno  Splnéno/jakym zpusobem
ano/ne

NTP klient s MD5 autentizaci ano
NetFlow v9 (nebo IPFIX RFC 3917, RFC 3955) ano
Sbér dat pro NetFlow nebo IPFIX export z kazdého portu ano
prepinace

Detailni flexibilni definice "flow" dle L2, L3 i L4 parametrU ano
RADIUS klient pro AAA (autentizace, autorizace, accounting) ano
Port mirroring (SPAN) ano
port mirroring ACL (mirroruje pouze definované toky) ano
Vzdaleny port mirroring (RSPAN) ano
Syslog ano
Meéreni zakonceni a délky metalického kabelu (TDR) ano
Automaticka aplikace specifické konfigurace pro dané zarizeni ano
po detekci jeho pfipojeni na portu
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Vyména L3 prepinacli na pobockach
Cilem vybé&rového Fizeni je upgrade L3 centralnich prepinact na pobogkach CHMU.
Tyto upravy predpokladaji:

- Provedeni fyzické nahrady stavajicich prepinact Cisco Catalyst 4500

- Provedeni konfigurace prepinac, ktera zahrnuje nastaveni podle doporuceni vyrobce,
konfigurace VLAN, QoS a bezpec€nosti na portech.

- Konfigurace QoS a centralni lokalitou zadavatele

- Provedeni akceptacnich testd

7.1. Seznam pozadovaného materialu

- 10 Ks L3 pfepinact 24x10/100/1000 z toho dva kusy pfepinact musi byt vybaveny
minimalné 4 optickymi porty.

- 4 Ks optickych tranciever( fady Short lenght s konektorem LC
- 4 Ks propojovacich kabeld -2m, duplex, 62,5/125, ST-LC

- Pfedpoklada se zapojeni dvojice pfepinact na kazdou lokalitu v HA dostupnosti (Stack,
HSRP, apod.)

7.2 Seznam dot¢enych lokalit
- Ceské Budgjovice
- Plzen
- Hradec Kralové
-Brno

- Ostrava
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7.3. Technické pozadavky na L3 pfepinace

Pozadavky

Pozadovana hodnota

Splnéno/jakym zplsobem

Implementace reseni

Fyzicka vyména nevyhovujicich prepinaci v
pristupové vrstvé zadavatele

Specifikace nabidkové ceny za uvedené
¢innosti samostatnou polozkou

Konfigurace novych prepinadl v pfistupové
vrstvé véetné jejich integrace do prostiedi Kl
zadavatele

Specifikace nabidkové ceny za uvedené
¢innosti samostatnou polozkou

Akceptacni testy nové dodanych prepinact
dle definice v seznamu akceptacnich testa.
Testy budou provadény v kazdé dotéené
lokalité samostatné

Specifikace nabidkové ceny za uvedené
¢innosti samostatnou polozkou

Dodavka a instalace nezbytnych
propojovacich kabell

Specifikace nabidkové ceny za uvedené
¢innosti samostatnou polozkou

Zakladni technické parametry

Trida zafizeni

L3 switch

Format zarizeni

fixni konfiguraci, stohovatelny, 1RU

Stohovatelny bez sniZeni poc¢tu ethernet ano
portd
Stohovani pozadovano ano

Redundantni interni napajeci zdroj,
vymeénitelny za chodu

Ano, stejny model s primarnim zdrojem

Moznost kombinace AC a DC zdroje v ano
jednom zafizeni
Redundantni ventilator ano

Integrovana funkcionalita WiFi kontroleru

Akceptovano rozsireni feSeni formou
“optional sw feature”

Strana 45 z 59



_ Zadavaci dokumentace vefejné zakazky CHMU
.Rizeni pFistupu uzivatelt k prostfedkiim datové sité”

Pozadavky Pozadovana hodnota SpIinéno  Splnéno/jakym zplsobem
ano/ne

Podpora distribuovanych bezdratovych ano, povysenim software
vlastnosti (mobility) v pfepinadi, fizenych
centralnim kontrolerem

Vykonnostni parametry

Minimalni propustnost prepinaciho 90 Ghit/s

subsystému

Minimalni paketovy vykon prepinace 65 milion( paketl/vtefinu
Rychlost stohovaciho propojeni alespon 470 Gbit/s
Minimalni pocet MAC adres 30000

Vlastnosti stohovani

sdileni vykonu napajecich zdrojd napfic¢ ano
celym stohem

minimalni pocet prepinacd ve stohu 9

automaticka kontrola a sjednoceni verze ano
software prepinacli ve stohu

seskupeni port0 (IEEE 802.3ad) mezi rlznymi | ano
prvky stohu

kterykoli prvek ve stohu mUze byt fidicim ano
prvkem stohu (1:N redundance)

Protokoly 2. vrstvy

IEEE 802.1D ano
IEEE 802.1Q ano
Tunelovani 802.1Q v 802.1Q Akceptovano rozsireni reseni formou

“optional sw feature”

IEEE 802.1X - Port Based Network Access ano
Control
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Pozadavky Pozadovana hodnota SpIinéno  Splnéno/jakym zplsobem
ano/ne

IEEE 802.1s - multiple spanning trees ano

IEEE 802.1w - Rapid Tree Spanning Protocol ano

IEEE 802.1p - Minimalni pocet vnitinich front | 8

Per VLAN rapid spanning tree (PVRST+) nebo | ano

ekvivalentni

Detekce protilehlého zafizeni (nap¥. CDP, ano
LLDP)

Detekce jednosmérnosti optické linky (napf. | ano
UDLD)

STP root guard ano
STP loop guard ano
MozZnost autorecovery po chybovém stavu ano

(UDLD, root guard, loop guard)

Multicast/broadcast storm control - ano
hardwarové omezeni poméru
unicast/multicast rdmcl na portu v

procentech
Protokol IP
IP alias (vice IP siti na jednom rozhrani) ano
QoS ano
QoS i na stohovacim propoji ano

moznost konfigurovat QoS na stohovacim
propoji ano

DHCP relay ano

Protokol IPv6

Certifikace IPv6 ready logo — Phase Il ano
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HSRP nebo VRRP pro IPv6
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Pozadovana hodnota SpIinéno  Splnéno/jakym zplsobem
ano/ne

Akceptovdano rozsifeni feseni formou
“optional sw feature”

IPv6 ACL

ano

IPv6 QoS

Akceptovéano rozsifeni feseni formou
“optional sw feature”

IPv6 services ( DNS, Telnet, SSH, Syslog, ano
ICMP)

HTTP, SNMP over IPv6 ano
RADIUS, TACACS+ over IPv6 ano

OSPFv3

Akceptovano rozsireni feseni formou
“optional sw feature”

IPv6 MLDv2 snooping

Akceptovano rozsireni feSeni formou
“optional sw feature”

IPv6 Port ACL ano
IPv6 First Hop Security RA guard ano
IPv6 First Hop Security DHCPv6 guard ano
IPv6 First Hop Security IPv6 SourceGuard ano
IPv6 First Hop Security IPv6 Binding Integrity | ano

Guard

DHCPv6 Server and Relay

Akceptovano rozsireni feseni formou
“optional sw feature”

Smérovaci protokoly

BGPv4

Akceptovano rozsireni reseni formou
“optional sw feature”

OSPFv2, OSPFv3

Akceptovano rozsireni feSeni formou

“optional sw feature”
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Splnéno/jakym zplsobem

Pozadavky Pozadovana hodnota Splnéno

ano/ne

OSPF s MD5 a NSSA

Akceptovano rozsifeni feseni formou
“optional sw feature”

RIPv2

Akceptovéano rozsifeni feseni formou
“optional sw feature”

statické smérovani

ano

Smérovani multicastu

PIM (dense i sparse mod)

Akceptovano rozsireni feSeni formou
“optional sw feature”

IGMPv2 snooping

ano

IGMPv3 snooping

ano

IPv6 MLDv1 & v2 snooping

Akceptovano rozsireni reseni formou
“optional sw feature”

Bezpecnost

Reverse path check (URPF)

Akceptovano rozsireni feSeni formou
“optional sw feature”

ACL na rozhrani IN/OUT ano
IPv6 ACL ano
MozZnost definovat povolené MAC adresy na | ano
portu

Moznost definovat maximalni pocet MAC ano
adres na portu

Moznost definovat rlizné chovani pfi ano
prekroceni poctu MAC adres na portu

(zablokovani portu, blokovani nové MAC

adresy)

DHCP snooping ano
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Pozadavky Pozadovana hodnota SpIinéno  Splnéno/jakym zplsobem
ano/ne

Dynamic ARP inspection (DAI) ano

Verifikace mapovani IP-MAC (napf. IP source | ano
guard)

HW podpora Sifrovani na L2 dle IEEE 802.1AE | Akceptovano rozsiteni fesSeni formou
“optional sw feature”

IEEE 802.1x autentizace i autorizace vice ano
koncovych zafizeni na jednom portu

IEEE 802.1x autentizace prepinace vuci ano
nadfazenému prepinadi, sdileni ovéreni
koncovych stanic

konfigurovatelna kombinace poradi ano
postupného ovérovani zafizeni na portu
(IEEE 802.1x, MAC adresou, Web autentizaci)

ovérovani dle IEEE 802.1x volitelné bez ano
omezovani pfistupu (pro monitoring a
snadné nasazeni 802.1x)

Klasifikace bezpecnostni role pfistupujiciho ano
uzivatele nebo koncového zafizeni a jeji
propagace siti (napf. Security Group
Exchange Protocol dle RFC draft-smith-
kandula-sxp-01 nebo funkéné ekvivalentni).

Management

CLI rozhrani ano
SSHv2 ano
SSHv2 over IPv6 ano
10/100 management out-of-band port ano
DNS klient ano
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NTP klient s MD5 autentizaci
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Pozadovana hodnota SpIinéno  Splnéno/jakym zplsobem
ano/ne

ano

NetFlow v9 (nebo IPFIX RFC 3917, RFC 3955)

Akceptovéano rozsifeni feseni formou
“optional sw feature”

Sbér dat pro NetFlow nebo IPFIX export z
kazdého portu prepinace

Akceptovéano rozsifeni feseni formou
“optional sw feature”

Detailni flexibilni definice "flow" dle L2, L3 i
L4 parametr(

Akceptovano rozsireni feseni formou
“optional sw feature”

Export statistik "flow" selektivné na vice
kolektord

Akceptovano rozsireni feseni formou
“optional sw feature”

RADIUS klient pro AAA (autentizace, ano
autorizace, accounting)

TACACS+ klient ano
Port mirroring (SPAN) ano

port mirroring ACL (mirroruje pouze
definované toky)

Akceptovano rozsireni feSeni formou
“optional sw feature”

kabelu (TDR)

Vzdaleny port mirroring (RSPAN) ano
Syslog ano
Méreni zakonceni a délky metalického ano

Ndastroje pro méreni odezev v siti (naptiklad
IP SLA nebo ekvivalentni)

Akceptovano rozsireni reseni formou
“optional sw feature”

Integrovany nastroj na odchyt paketd (napf.
WireShark nebo ekvivalentni)

Akceptovano rozsireni feSeni formou
“optional sw feature”

Pfepinac si mZe automaticky zazalohovat a
obnovit firmware vcetné konfigurace z
nadfazeného smérovace

ano
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Pozadavky Pozadovana hodnota Splnéno  |SpInéno/jakym zplsobem

ano/ne

Automaticka aplikace specifické konfigurace | ano
pro dané zafizeni po detekci jeho pfipojeni
na portu
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Implementace WIFI pristupt v centrale a na vybranych pobocékach

Cilem VZ je rozSifeni nebo nahrada stavajici infrastruktury WIFI véetné nezbytnych Gprav metalickych
rozvodu zadavatele. V ramci feSeni se predpoklada dodavka 30 novych Access Pointu.

V ramci dodavky WIFI feSeni je poZzadovano:

- Zajisténi napajeni pfistupovych bodl pomoci PoE injektoru, které musi byt soucasti
dodavky.

- Propojeni na novy systém fizeni pfistupu do sité

- Navrh umisténi pfistupovych bodl véetné vizualizace pokryti signalem nékterym z bézné
pouzivanych softward (napf. EKAHAU, AirMagnet).

- Provedeni fyzické montaze pfistupovych bodu véetné odpovidajiciho doplnéni nebo
roz$ifeni metalickych rozvod(. Pro stanoveni rozsahu nezbytnych uprav metalickych
kabelazi 1ze vychazet z rozpisu pozadovaného materialu dle kapitoly 8.1.3.

- Konfigurace cca 3 samostatnych SSID s riznym typem zabezpeceni véetné SSID
uréeném pro hosty. Jednotlivé SSID musi byt oddélené na urovni L2.

- Provoz mezi pfistupovym bodem a centralnim kontrolérem musi byt Sifrovany. Kontrolér
musi aplika¢ni inspekci pfenaseného provozu (DPI na 7. vrstvé ISO/OSI na zakladé
aplikacnich signatur) v€etné rozpoznani jednotlivych aplikaci, grafické zobrazeni
statistik.

- Pfistupové body musi byt schopny pracovat také v autonomnim reZimu (pfi nedostupnosti
fidiciho kontroléru).

- Implementace portalu pro hosty. Portal pro hosty mize byt soucasti kontroléru nebo
systému Fizeni pfistupu do sité. Musi umoznovat generovani jednorazovych, ¢asové
omezenych hesel a to i hromadné pro vice navstévnikd zaroveri. Hesla bude mozné
vytisknout nebo poslat e-mail. Uvodni stranka portalu bude upravena podle potfeb
zadavatele (logo, text).

- Provedeni akceptacnich testl. Soucasti akceptacnich testd bude kontrolni méfeni rovné
signalu. V pfipadé nedostateéného nebo nerovnomérného pokryti bude vyZzadovana
Uprava umisténi pfistupovych bod(.

8.1. Seznam pozadovaného materialu
8.1.1. Pobocky

- 30 Ks dvoupasmovych pfistupovych bodu (2,4GHz a 5GHz) ve standardu 802.11ac
s centralnim Ffizenim a napajenim PoE v€etné napajeciho adaptéru.

8.1.2. Centrala

- Centralni kontrolér, jehoz HW vykon umoziiuje Fidit minimalné 75 pfistupovych bod
s licenci na 40 pfistupovych bod.

- Pfipadny rack mount kit pro montaz do racku.

- 6 Ks dvoupasmovych pfistupovych bodu (2,4GHz a 5GHz) ve standardu 802.11ac
s centralnim fizenim a napajenim PoE v€etné napajeciho adaptéru.

8.1.3 Upravy metalickych rozvodi
- VeSkere realizované kabelaze musi byt minimalné kategorie CAT6a .
- Pfedpoklada se zakonc&eni kabelazi ve stavajicich datovych rozvadédich.

- Soucasti kalkulace musi byt modularni patch panel, kde bude dle lokality osazen
odpovidajicim mnozstvim UTP moduld.

- Je poZzadovana dodavka 1 Ks vyvazovaciho panelu do kazdého stavajiciho datového
rozvadéce.
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- PFipojeni pfistupového bodu WIFI bude realizovano pfes standardni datovou zasuvku
s konektorem RJ 45.

-Je akceptovatelné pro vypocet nabidkové ceny kalkulovat priimérnou délku kabelu pro
pfipojeni jednoho pfistupového bodu WIFI 70m.

-Je akceptovatelné pro vypocet nabidkové ceny kalkulovat primérnou délku nové kabelové
trasy pro pfipojeni jednoho pfistupového bodu WIFI 35m. Zaroven je pfipustné
vyuziti stavajicich kabelovych tras pro polozeni novych kabel(.

8.2. Seznam dotcéenych lokalit
Upravy WIFI infrastruktury se predpokladaji v nasledujicich lokalitach:
-Centralni pracovisté Praha — Komorany
-Ceské Budsjovice
-Plzen
-Usti nad Labem
-Hradec Kralové
-Brno
-Ostrava

-KoSetice
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8.3. Implementace feSeni

Pozadavky Pozadovana hodnota Splnéno  Splnéno/jakym zplsobem

ano/ne

Provedeni Wifi survey v lokalitach dle kapitoly 8. 2. pro
upfesnéni umisténi pristupovych bodl WIFI

Specifikace nabidkové ceny za
uvedené cCinnosti samostatnou
polozkou

Montaz pfistupovych bodd WIFI

Specifikace nabidkové ceny za
uvedené ¢innosti samostatnou
polozkou

Konfigurace pfistupovych bodd WIFI integrace do
prostiedi Kl zadavatele v souladu s pozadavky zadavatele
dle kapitoly 8

Specifikace nabidkové ceny za
uvedené ¢innosti samostatnou
polozkou

Konfigurace a implementace Guest Portal véetné
moznosti generovani OTP

Specifikace nabidkové ceny za
uvedené ¢innosti samostatnou
polozkou

Akceptacni testy WIFI infrastruktury dle definice v
seznamu akceptacnich testl. Testy budou provadény v
kazdé dotcené lokalité samostatné

Specifikace nabidkové ceny za
uvedené ¢innosti samostatnou
polozkou

Nezbytné Upravy nebo rozsiteni metalickych rozvodi pro
WIFI — centrdlni pracovisté Praha - Komorany

Specifikace nabidkové ceny za
uvedené ¢innosti samostatnou
polozkou

Nezbytné Upravy nebo rozsifeni metalickych rozvodu pro
WIFI — pobocky CHMU

Specifikace nabidkové ceny za
uvedené Cinnosti samostatnou
polozkou

Dodavka a instalace nezbytnych propojovacich kabell

Specifikace nabidkové ceny za
uvedené ¢innosti samostatnou
polozkou
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8.4 Technické pozadavky na fidici kontrolér WIFI

Pozadavky

Minimalni propustnost pro data Gb/s

Automatizované feSeni roamingu uZivatell v ramci AP na jednom kontroleru
nebo | mezi vice kontrolery, L2/L3

Podpora mozZnosti tunelovani uzivatelskych dat z AP aZ na kontroler, moznost
Sifrovani téchto uzivatelskych dat

Podpora moznosti lokalniho bridgovani uzivatelskych dat prfimo na prislusSném
AP, plati pro IPv4 i IPv6

Podpora 802.11e/WMM

Diferenciace Urovni QoS pro rGzné sluzby a skupiny uZivateld (zaméstnance a
navstévniky)

Moznost striktni alokace vysilaciho ¢asu per SSID

Mechanismy Fizeni pfistupu (Call Admission Control) pro hlasovy i video provoz.
Konfigurovatelné parametry max. zatéze a Sirky pasma.

Podpora Video-streamingu

Aplikaéni inspekce pfenaseného provozu (DPI na 7. vrstvé ISO/OSI na zakladé
aplikacnich signatur) umoznujici rozpoznani jednotlivych aplikaci a grafické
zobrazeni statistik

Lokalni profilovani zafizeni — per uZivatel a per zafizeni

Podpora Apple Bojour protokolu, zpracovani mDNS pakett, moZnost filtrovani
sluzeb mezi subnety

Podpora indoor a outdoor mesh siti, sou¢asné pripojeni normalnich a mesh AP k
jednomu kontroleru

802.1x/EAP autentizace: PEAP, EAP-FAST, EAP-TLS,...
Integrovany IDS systém pro detekci Gtokl na bezdratovou sit (wireless IDS)

Detekce cizich AP (Rogue AP) a klientd v AdHoc rezimu

Pozadovana Splnéno  Splnéno/jakym zplsobem
hodnota ano/ne

1 Gb/s
podporuje

podporuje

podporuje

podporuje
podporuje

podporuje

podporuje

podporuje

podporuje

podporuje

podporuje

podporuje

podporuje
podporuje
podporuje
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Pozadavky Pozadovana Splnéno  Splnéno/jakym zpusobem
hodnota ano/ne
Moznost vynuceného odpojeni klientl od cizich AP podporuje
MozZnost omezit pocet klientd per SSID podporuje
Podpora standardu 802.11w - ochrana fidicich ramc( na AP a klientovi podporuje
Podpora standardu ,,802.11r“ pro rychly roaming klientd mezi AP podporuje
Podpora standardu ,,802.11k“ pro optimalizaci roamingu podporuje
Podpora standardu ,,802.11u” pro vybér SSID a autentizaci klienta podporuje
Podpora standardu ,,802.11v” pro optimalizaci pfipojeni klienta podporuje
Automatizovana centralni sprdva frekvencniho pasma, spoluprace mezi podporuje
kontrolery v clusteru
Monitoring radiového spektra vé. 20/40/80 MHz kanald podporuje
Automatické zvyseni vysilaciho vykonu okolnich AP pfi vypadku AP (,self podporuje
healing”)
MozZnost detekce rusivych signall (interference) a identifikace zdrojl podporuje
interference na zakladé signatur
Soucasna funkénost AP pro prenos dat, detekci bezpecnostnich incidentd a podporuje
analyzu spektra
Troubleshooting radiového signdlu a automatické feSeni problému rusivého podporuje
signalu
MozZnost nastavovat prahové hodnoty pro uUroven kvality signalu bezdratové podporuje
sité
Automatické spousténi alarmd na zakladé prekroceni prahovych hodnot kvality podporuje
signalu
Rychla detekce selhani komunikace AP-kontroler (pod 4 sekundy) podporuje
MozZnost redundance na Urovni kontrolerd a jejich portd podporuje
Centralni administrace spravc( s granularitou pfistupovych prav podporuje
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Pozadavky Pozadovana Splnéno  Splnéno/jakym zplsobem
hodnota ano/ne

MozZnost ¢lenéni AP do skupin podporuje

Konfigurace AP podle pfislusnosti do skupiny podporuje

MozZnost vytvareni radiovych profild (nastaveni kanald, rychlosti) podporuje

Nastaveni rizného radiového profilu pro rizné skupiny AP podporuje

Podpora spréavy pres serial CLI nebo pfes IPv4 a IPv6 pomoci SSH/telnet, http a podporuje

https web GUI, SNMP, aplikace pro Android a Apple mobilni platformy

Podpora IPv6 — management kontroleru (vC. Syslog, radius) podporuje

Podpora IPv6 — komunikace AP-kontroler podporuje

8.5. Technické poZadavky na pfistupovy bod

Pozadavky Pozadovana Splnéno  Splnéno/jakym zplsobem
hodnota ano/ne

Typ antén integrované

Access Point vybaveny radiem pro 2,4 a 5 GHz pasmo, podpora standardu podporuje

802.11a/b/g/n/ac

Podpora minimalné 3x3 MIMO, az 80 MHz kanal pro 802.11ac podporuje

Minimalni pocet inzerovanych SSID (BSSID) per radio 8

Nastavitelny DTIM interval (Delivery Traffic Indication Message) pro jednotlivé podporuje

WLAN

Podpora mechanismu pro optimalizaci faze vysilaného bezdratového signalu podporuje

smérem k 802.11 a/g/n/ac klientdm

Podpora mechanismu pro automatické prepojeni klientl z 2,4GHz do 5GHz podporuje

pasma

Access Pointy obsahuji X. 509 certifikat s lokaIni platnosti pro nasazeni PKI podporuje
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Pozadavky Pozadovana Splnéno  Splnéno/jakym zpusobem
hodnota ano/ne

Podpora detekce a monitorovani problémd WLAN odchytavanim provozu na AP | podporuje

a jeho zasilanim do Ethernetového analyzatoru (napt. Wireshark)

AP uzaviené konstrukce bez vétracich otvorl a ventilatoru podporuje

Access Pointy jsou fyzicky zabezpecitelné/zamknutelné k okolnim pevnym podporuje

Castem.

Podpora pfimého pristupu na ptikazovou radku AP pres serial konzoli nebo pres | podporuje

IPv4 a IPv6 pomoci Telnet a SSH

Hardwarova podpora spektralni analyzy s podporou 80 MHz kanald (detekce podporuje

zdroje rusivého signalu — interference)

Hardwarova podpora rozpoznani zdroje rusivého signalu podle signatur podporuje

Alespori dvé 10/100/1000 Ethernet rozhrani podporuje

Moznost 802.3af PoE napajeni AP z pfepinace nebo injectoru v reZimu 3x3 podporuje

MIMO pro obé radiova pasma
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