Pfiloha ¢. 1 — Navrh smlouvy
SIEM - rozvoj zabezpeceni rezortni sité

Eviden¢ni Cislo pfidélené z Centralni evidence smluv: 150172

Aktualizované znéni dle dodateé¢nych informaci k zadavacim podminkam €. 1

SMLOUVA O REALIZACI VEREJNE ZAKAZKY S NAZVEM

»OIEM — rozvoj zabezpeceni rezortni sité*

uzaviend nize uvedeného dne, mésice a roku ve smyslu ustanoveni § 1746 odst. 2 zakona €. 89/2012 Sb.,
obcansky zakonik, ve znéni pozdéjsich predpisu (dale jen ,Obéansky zakonik"), (dale jen ,Smlouva‘“)

mezi témito smluvnimi stranami:

Objednatel: Ceska republika — Ministerstvo zivotniho prostredi
Se sidlem: VrSovicka 65, 100 10 Praha 10

ICO: 00164801

Jednajici: Ing. Janou Vodi¢kovou, feditelkou odboru informatiky
Zastupce pro vécna jednani: ... (tel.: taeaeanss , email: [, )

Bankovni spojeni: CNB Praha 1

Cislo uétu: 7628001/0710

(dale jen ,Objednatel” na strané jedné)

a

Dodavatel: e

Se sidlem:

ICO:

DIC: ... (Dodavatel je/neni platce DPH.)

Zapsany v obchodnim rejstfiku vedeném ......... soudemv ............... ySP.ZN.
Jednajici:

Zastupce pro vécna jednani: ... (tel.: ..., email: ...)

Bankovni spojeni:

Cislo uétu:

(dale jen ,Dodavatel“ na strané druhé)

(Objednatel a Dodavatel dale jako ,Smluvni strana“ a spole¢né téz jako ,Smluvni strany*)
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Pozn.: Uchazedi jsou povinni doplnit pouze Zluté vyznacena mista a nejsou opravneni provadeét
v navrhu smlouvy Zadné dalSi upravy. Mista vyznaCena zelené doplni pred podpisem smlouvy s
vybranym dodavatelem zadavatel.

PREAMBULE

Tato Smlouva je uzavirana mezi Objednatelem a Dodavatelem na zakladé vysledkl otevieného
zadavaciho fizeni na nadlimitni vefejnou zakazku na dodavky s nazvem ,SIEM - rozvoj
zabezpedeni rezortni sité“ (id zakazky na profilu zadavatele E-ZAK: P16V00000013, ev. ¢.
zakazky ve Véstniku vefejnych zakazek: 517758), (dale jen ,Verejna zakazka“). Vefejna
zakazka byla zadana v otevieném nadlimitnim fizeni v souladu s ustanovenim § 21 odst. 1
pism. a) a § 27 zakona €. 137/2006 Sb., o vefejnych zakazkach, ve znéni pozdéjSich predpist
(dale jen ,Zakon o verejnych zakazkach“). Nabidka Dodavatele podana v ramci zadavaciho
fizeni na Vefejnou zakazku (dale jen ,Nabidka“), byla vyvhodnocena jako nejvhodnéjsi.

Clanek |.
Ugel a pfedmét Smlouvy

1.1 Ugelem této Smlouvy je zajisténi realizace Vefejné zakazky, resp. rozvoje stavajiciho
systému Security Information and Event Management (dale jen ,SIEM®) Ministerstva
Zivotniho prostfedi (dale jen ,MZP“) a implementace proaktivnich zdroji NetFlow do
stavajiciho systému, a to v€etné nasledné podpory po dobu tfi (3) let.

1.2 Cilem této Smlouvy je tedy uprava dvoustranného pravniho vztahu mezi Smluvnimi
stranami, jehoZ obsahem jsou prava a povinnosti souvisejici s realizaci Vefejné zakazky
v souladu s pfisludnymi platnymi pravnimi pfedpisy tak, aby Smluvni strany mély
moznost pfi nejvy$8i mozné mife pravni jistoty realizovat prava a plnit povinnosti touto
Smlouvou zaloZené. Podrobnosti jsou upraveny v zadavacich podminkach na Vefejnou
zakazku a dale v této Smlouvé a jejich pfilohach.

1.3 Pfedmétem této Smlouvy je zavazek Dodavatele dodat Objednateli nasledujici sitové
komponenty - skener zranitelnosti, samostatnou NetFlow sondu, NetFlow kolektor,
modul detekce anomalii na siti (NBA) a UTM - Unified Threat Management (dale jen
“‘UTM”), (dale spolecné jen “Komponenty” nebo jednotlivé “Komponent” - vSe podrobné
specifikovano v pfiloze €. 1 této Smlouvy) a umoznit mu nabyt k nim vlastnické pravo. P¥i
dodani Komponent je Dodavatel dale povinen pfedlozit Objednateli platnou registraci

podpory u jednotlivych Kompoment na dobu tfi (3) let.
14 Soucasti pInéni pfedmétu této Smlouvy je dale zdvazek Dodavatele:

a) Provést projektové prace, jejichz pfedmétem je implementace a integrace vSech
Komponent a dalSich systémi MZP do stavajiciho fe$eni SIEM v ramci
stavajiciho konceptu bezpeénostniho monitoringu, a to vcetné pFedvedeni
funkénosti implementovaného feSeni a seznameni administratori SIEM MZP
S monitoringem sitového provozu v souvislosti s novymi zdroji NetFlow (dale jen
.Projektové prace“ — vSe specifikovano v pfiloze ¢. 1 této Smlouvy). Zavazny
seznam Clend implementacniho tymu tvofi pfilohu ¢. 3 této Smlouvy stim, Ze
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15

1.6

1.7

1.8

Dodavatel bere na védomi svou povinnost provést ¢ast Pfedmeétu plnéni tykajici
se Projektovych praci ¢leny implementaéniho tymu (spliujicimi poZadované
kvalifikace) jmenovité uvedenymi v dané pfiloze této Smlouvy.

b) Poskytovat Objednateli po dobu tfi (3) let od akceptace implementace a
integrace véech Komponent a dal$ich systémt MZP do stavajiciho feSeni SIEM v
ramci stavajiciho konceptu bezpeénostniho monitoringu dle pism. a) odst. 1.4
tohoto &lanku (na zakladé akceptaéniho protokolu dle Cl. IV. odst. 4.2 a nasl. této
Smlouvy) podporu zahrnujici zejména nové upgrades a updates, patche a opravy
chyb, pfistup na webovy portal podpory, telefonickou podporu a podporu
dodavatele pfi feSeni zavad (dale jen “Podpora” — vSe specifikovano v pfiloze €.
2 této Smlouvy).

(Spoleéné s Komponenty dle odst. 1.3 tohoto ¢lanku dale téz jako “Predmét
pIlnéni”).

Hlavnim cilem Vefejné zakazky je zejména:
a) detekovat sitové Utoky v ramci celé infrastruktury - nejen v ramci sité MZP;

b) detekovat pokrocilé utoky jako jsou APT apod.;

c) predchazet potencionalnim utokim diky znalosti slabych mist (zranitelnosti)
a znalosti moznych dopad( potencionalnich Gtok;

d) schopnost pfesné urcit povahu hrozeb a aktivné pfed nimi chranit infrastrukturu;
e) efektivné vyhodnocovat incidenty se spravnou prioritou.

Dodavatel se zavazuje dodat a realizovat Pfedmét plnéni vlastnim jménem,
na své naklady, na vlastni zodpovédnost a nebezpeci a pfedat a realizovat ho v rozsahu,
kvalité¢, podminkach a terminech dohodnutych v této Smlouvé a jejich pfilohach, které
tvofi nedilnou soucast této Smlouvy a za podminek uvedenych v zadavaci dokumentaci
na Verejnou zakazku a dale dle pokyn( Objednatele.

Veskeré odchylky od specifikace Pfedmétu plnéni mohou byt Dodavatelem provadény
pouze tehdy, budou-li pfedem pisemné odsouhlaseny Objednatelem a povedou-li ke
ZlepSeni parametri Pfedmétu pInéni. Jestlize Dodavatel provede prace a jina plnéni nad
tento ramec, nema narok na uhradu vzniklych naklad a neprodlené provede odstranéni
téchto odchylek na vlastni naklady.

Pfedmétem této Smlouvy je dale zavazek Objednatele prevzit Komponenty a zaplatit za
n& Dodavateli kupni cenu ve vysi a za podminek stanovenych v Cl. llI. odst. 3.2 pism. a)
této Smlouvy a dale zavazek Objednatele zaplatit Dodavateli za fadné a v€as provedené
Projektové prace a za v budoucnu poskytnutou Podporu sjednanou cenu ve vySi a za
podminek stanovenych v Cl. llI. odst. 3.2 pism. b) a c) této Smlouvy.
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2.1

2.2

3.1

3.2

Clanek II.
Doba a misto pIlnéni

Dodavatel je povinen poskytnout Objednateli Pfedmét pinéni dle této Smlouvy
v nasledujicich terminech:

a) dodavka Komponent a provedeni Projektovych praci — do tfi (3) mésict ode dne
podpisu této Smlouvy;

b) poskytovani Podpory (maintenance) — po dobu tfi (3) let od akceptace
implementace pfedmétnych Komponent (dle podminek uvedenych v Cl. I. odst.
1.4 pism. b) této Smlouvy).

Mistem plnéni je sidlo Objednatele uvedené v zahlavi této Smlouvy, neni-li mezi
Smluvnimi stranami ujednano pisemné jinak.

Clanek I1l.
Cena a platebni podminky

Celkova cena Pifedmétu pInéni byla stanovena nabidkou Dodavatele podanou v ramci
zadavaciho fizeni na Vefejnou zakazku a Cini ... KE bez DPH. DPH ¢ini v souladu
s aktualné platnou a ucinnou pravni Upravou ... %, tedy ... K&. Celkova cena véetné
DPH tedy &ini ... K& (dale jen ,Cena®“).

Cena za jednotlivé &asti Pfedmétu plnéni dle CI. I. odst. 1.3 a 1.4 této Smlouvy je
slozena z nasledujicich polozek, které Cini:

a) za dodani Komponent:

i) skener zranitelnosti - cena bez DPH ...,- K& DPH ve vysi ... % &ini ...,- K€ a
cena véetné DPH &ini ...,- K&;

i) samostatna NetFlow sonda - cena bez DPH ...,- K&, DPH ve vySi ... % Cini
...,- K¢ a cena v&etné DPH ¢ini ...,- K&;

iif) NetFlow kolektor - cena bez DPH ...,- K&, DPH ve vysi ... % Cini ...,- KC a
cena véetné DPH &ini ...,- K&;

iv) modul detekce anomalii na siti - cena bez DPH ...,- K&, DPH ve vySi ... % Cini
...,- K¢ a cena v&etné DPH ¢ini ...,- K&;

v) UTM - cena bez DPH ...,- K& DPH ve vyS§i ... % Cini ...,- K& a cena vCetné
DPH &ini ...,- K¢;

b) za provedeni Projektovych praci — cena za 1 ¢lovékoden bez DPH ...,- K&, DPH
ve vySi ... % Cini ...,- K& a cena véetné DPH ¢ini ...,- K¢&;

¢) za poskytovani Podpory k jednotlivym Komponentam po dobu jednoho (1) roku:

i) ke skeneru zranitelnosti - cena bez DPH ...,- K& DPH ve vySi ... % Cini
...,- K& a cena véetné DPH ¢ini ...,- K¢;

i) k samostatné NetFlow sondé - cena bez DPH ...,- K& DPH ve wysi ... %
éini ...,- K& a cena véetné DPH &ini ...,- K¢;
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3.3

3.4

3.5

3.6

i) k NetFlow kolektoru - cena bez DPH ...,- K&, DPH ve vysi ... % &ini ...,-

K¢ a cena véetné DPH &ini ...,- K&;

iv) k modul detekce anomalii na siti - cena bez DPH ...,- K¢, DPH ve vysi ...
% ¢ini ...,- K& a cena véetné DPH ¢ini ...,- K&;

v) k UTM - cena bez DPH ...,- K& DPH ve vysi ... % ¢ini ...,- K€ a cena
véetné DPH ¢ini ...,- Ké&;

(spolecné dale jen ,Dil€i ceny®).

Cena i Dil¢i ceny jsou stanoveny pro cely rozsah Pfedmétu plnéni této Smilouvy jako
ceny konecné, pevné a nepiekrocitelné. V Cené i Dil€ich cenach jsou zahrnuty veSkeré
¢innosti v€etné vSech souvisejicich vykonu a poplatkd a veSkerych dalSich pfipadnych
nakladu, byt nebyly v Nabidce Dodavatele vyslovné uvedeny, zejména vesSkeré prace,
dodavky, sluzby, doprava do mista pInéni a dalSi &innosti nutné pro fadné spinéni
pFedmétu této Smlouvy dle jejiho Cl. I.

Cenu, resp. Dil¢i ceny je mozné zménit €i pfekroit pouze v pfipadé zmény pfislusnych
pravnich pfedpist upravujicich vysi DPH. V takovém pfipadé bude k Dil¢im cenam bez
DPH dle odst. 3.2 tohoto ¢lanku uétovana DPH ve vySi platné k datu uskuteénéni
zdanitelného plnéni.

Diléi ceny uvedené vodst. 3.2 tohoto ¢&lanku budou Objednatelem hrazeny
bezhotovostnim pfevodem v eské méné na ulet Dodavatele, a to dle podminek
ujednanych v odst. 3.6 tohoto &lanku. Dil¢i ceny budou hrazeny na zakladé fadného
darfiového dokladu (dale jen ,Faktura“ &i ,Faktury®), jehoz soucasti musi byt soupis
vSech poskytnutych dodavek, sluzeb, praci apod., resp. pfedavaci/akceptacni protokol
dle Cl. IV. odst. 4.2 a nasl. této Smlouvy. Dodavatel je opravnén vystavit Fakturu do 7
dnd po prevzeti Ci akceptaci jednotlivych ¢asti Pfedmétu plnéni Objednatelem v souladu
s Cl. IV. odst. 4.2 a nasl. této Smlouvy.

Dodavateli vznika opravnéni fakturovat ujednanou odménu za uskute¢néni jednotlivych
Casti Pfedmétu plnéni prevzatych & akceptovanych Objednatelem na zakladé
predavaciho/akceptaéniho protokolu dle Cl. IV. odst. 4.2 a nasl. této Smlouvy, a to
nasledujicim zplsobem:

a) cena za dodavku vSech Komponent dle Cl. I. odst. 1.3 této Smlouvy bude
uhrazena na zakladé jediné spole¢né Faktury;

b) cena za provedeni Projektovych praci dle Cl. I. odst. 1.4 pism. a) bude uhrazena
na zakladé druhé samostatné Faktury s tim, Ze cena za Projektove prace bude
uhrazena dle skute¢ného Cerpani a sazby za Clovékoden (maximalni rozsah
Projektovych praci €ini 15 ¢lovékodni);

c) cena za poskytnuti Podpory dle ClI. I. odst. 1.4 pism. b) bude hrazena dopfedu na
zakladé tfi (3) samostatnych Faktur za tfi (3) po sobé jdouci 12 mésicni obdobi
s tim, ze Dodavatel je opravnén vystavit 1. Fakturu za poskytnuti Podpory po
fadné (bezvadné) akceptaci implementace vSech Komponent na zakladé
akceptaéniho protokolu dle ClI. IV. odst. 4.2 a nasl. této Smlouvy; nasledujici dvé
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3.7

3.8

3.9

3.10

3.11

4.1

4.2

4.3

faktury budou vystaveny vzdy po dalSich po sobé jdoucich 12 mésicnich
obdobich:;

vSechny Faktury budou vystaveny v souladu s odst. 3.5 tohoto ¢lanku.

Vsechny Faktury budou obsahovat nalezitosti dafiového a uc€etniho dokladu podle
zakona €. 563/1991 Sb., o Ucetnictvi, ve znéni pozdéjSich predpisli, a zakona ¢&.
235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpist, (jedna se
predev§im o oznadeni kazdé Faktury a jeji &islo, obchodni firmu/nazev, sidlo a ICO
Objednatele, pfedmét Smlouvy, specifikaci dil¢iho Pfedmétu pInéni dle této Smlouvy,
bankovni spojeni, fakturovanou ¢&astku bez/vEetné DPH) a budou mit nalezitosti
obchodni listiny dle § 435 Obd&anského zakoniku. Obé Faktury budou rovnéz oznaceny
Cislem Smlouvy z Centralni evidence smluv Objednatele 150172 (viz zahlavi této
Smlouvy).

Kazda Faktura bude zaslana ve dvou (2) vyhotovenich na adresu Objednatele ve tvaru:
Odbor informatiky, Ministerstvo zivotniho prostfedi, VrSovicka 1442/65, 100 10 Praha 10.

Lhata splatnosti Dodavatelem vystavenych Faktur ¢ini dvacet osm (28) kalendafnich dn
od jejich doruceni Objednateli. Povinnost Objednatele zaplatit jednotlivé Dil&i ceny je
splnéna dnem odepsani pfislusné d&astky z uétu Objednatele ve prospéch uctu
Dodavatele uvedeného v jednotlivych Fakturach.

V pfipadé, Ze jakakoli Faktura nebude mit odpovidajici nalezitosti ¢i bude chybné
vyuctovana cena Ci DPH, je Objednatel opravnén vratit ji ve Ihaté splatnosti Dodavateli s
vytknutim nedostatkd, aniz by se dostal do prodleni. Nova lhlta splatnosti poc¢ina bézet
od okamziku doruéeni pfedmétné opravené &i doplnéné Faktury Objednateli.

Objednatel neposkytuje zadné zalohové platby.

Clanek IV.
Predani a prevzeti predmétu pInéni, prechod vlastnictvi

Dodavatel vzdy pisemné vyzve Objednatele k pfevzeti Ci akceptaci jednotlivych Casti
Pfedmétu pInéni dle této Smlouvy, a to nejméné jeden (1) pracovni den pred
planovanym okamzikem predani a prevzeti & poskytnuti a akceptace dané casti
Pfedmétu pinéni.

O pfedani a prevzeti jednotlivych Komponent dle této Smlouvy (i neuspéSném) bude
vzdy sepsan predavaci protokol, ktery bude podepsan obéma Smluvnimi stranami. O
poskytnuti a akceptaci Projektovych praci dle této Smlouvy (i neusp&Sném) bude sepsan
akceptacni protokol, ktery bude podepsan obéma Smluvnimi stranami. Akceptace se
bude skladat z nasledujicich testd: bezpelnostni testy, zatéZové (vykonnosti) a
integracni testy (ovéfeni S2S VPN, propoju a integrace s LDAP). Testovaci scénare
navrhuje Dodavatel v rdmci své soucinnosti v prib&hu plnéni Vefejné zakazky.

Vy8e uvedené protokoly budou obsahovat alespori: oznaceni dané Casti Pfedmétu
plnéni, oznaceni a identifikacni udaje Objednatele a Dodavatele, Cislo Smlouvy pfidélené
z Centrédlni evidence smluv a datum jejiho uzavfeni, prohlaSeni Objednatele, Ze danou
Cast Pfedmétu plnéni prebira i akceptuje, popf. nepfebira i neakceptuje, soupis
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4.4

4.5

5.1

5.2

5.3

5.4

provedenych ¢innosti, dodavek, sluzeb apod., popf. vad ¢i nedodélkd, datum a misto
sepsani predmétného protokolu, jména a podpisy zastupcli Objednatele a Dodavatele.

V prfipadé zjisténych vad a nedodélku ¢i jinych nedostatkl, bude v predmétnych
protokolech tato skuteCnost uvedena s konkrétnim vymezenim zjiSténych
vad/nedodélkt/nedostatkt u kazdé predavané Ci akceptované ¢asti Predmétu pinéni dle
této Smlouvy, a to v€etné zplsobu a terminu jejich feseni.

Vsechny jednotlivé ¢asti Pfedmétu plnéni jsou fadné predany a prevzaty Ci poskytnuty a
akceptovany az podpisem predmétnych protokolll obéma Smluvnimi stranami, jsou-li
prosty vSech vad a nedodélkl, a dale je-li predvedena jejich zpUsobilost slouzit danému
Ucelu. Az vtomto okamziku dochazi k pfechodu vlastnického prava z Dodavatele na
Objednatele a nebezpedi vzniku Skody na fadné prevzatych Komponentach. Jakmile se
Objednatel stane vyluénym vlastnikem vSech Komponent dle této Smlouvy, je opravnén
tyto bez omezeni vyuzit pro svoji potfebu a pro potfebu svych resortnich organizaci. Od
okamZziku podpisu akceptacniho protokolu o fadném provedeni Projektovych praci
obéma Smluvnimi stranami (bez vad a nedodélk(l) pocne bézet tfileta (3) Ihata
k poskytovani Podpory dle Cl. I. odst. 1.4 pism. b) této Smlouvy.

Clanek V.
Prava a povinnosti Smluvnich stran

Smluvni strany jsou povinny pfi plnéni této Smlouvy vzajemné spolupracovat, poskytnout
si vzajemné veskerou soucinnost nezbytné nutnou pro plnéni této Smlouvy a vzajemné
se informovat o skuteCnostech, které jsou nebo mohou byt vyznamné pro pinéni této
Smlouvy.

Veskera komunikace mezi Smluvnimi stranami bude probihat pfednostné
prostfednictvim elektronické poSty mezi kontaktnimi osobami, jejichz udaje si Smluvni
strany vzajemné sdéli nejpozdéji pfi podpisu této Smlouvy, pokud se Smluvni strany
nedohodnou pro jednotlivé pfipady jinak (dale jen ,Kontaktni osoby*). Pro takovy pfipad
jsou Smluvni strany opravnény jednostranné zmeénit Kontaktni osoby, pfiemz jsou
povinny tuto zménu druhé Smluvni strané bezodkladné pisemné oznamit. Takova zména
je ucinna ode dne doruceni oznameni o zméné Kontaktni osoby druhé Smluvni strané —
neni v8ak potfeba uzavirat dodatek k této Smlouvé.

Dodavatel je povinen provadét vedkeré ukony pfi realizaci Pfedmétu plnéni této Smlouvy
standardnimi zpusoby a dodrzovat obecné zavazné pravni pfedpisy a normy vztahujici
se k jeho cinnosti. Jakykoliv nadstandardni zpusob realizace Pfredmétu pinéni této
Smlouvy je Dodavatel opravnén pouzit vyhradné na své naklady s tim, Zze Objednateli
bude uctovana cena jako pfi realizaci Pfedmetu pInéni standardnim zpusobem.

Dodavatel je povinen realizovat Pfedmét plnéni fadné a v€as podle svych odbornych
znalosti, zkusenosti, praxe, pfi jeho realizaci bude postupovat s nalezitou odbornou pédi,
v souladu s touto Smlouvou, jejimi pfilohami, v souladu se zadavacimi podminkami na
Verfejnou zakazku a dle pokynu a pozadavkl Objednatele. PFi své Cinnosti je Dodavatel
povinen sledovat a chranit opravnéné zajmy Objednatele a brat v ivahu a respektovat
povinnosti vyplyvajici pro Objednatele z obecné zavaznych pravnich pfedpisu.
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5.5

5.6

5.7

5.8

5.9

6.1

6.2

Dodavatel je povinen Objednateli neprodlené oznamit jakoukoliv skute¢nost, ktera by
mohla mit, byt' i ¢aste€né, vliv na schopnost Dodavatele pinit jeho povinnosti vyplyvajici z
této Smlouvy. Takovym oznamenim vSak Dodavatel neni zbaven povinnosti nadale plnit
povinnosti plynouci mu z této Smlouvy.

Dodavatel ma povinnost a zavazuje se Fidit se pfi pInéni této Smlouvy pokyny
Objednatele. Povinnost Dodavatele dle ustanoveni § 2594 odst. 1 Ob&anského zakoniku
upozornit Objednatele na nevhodnost pokynu neni timto ustanovenim dotéena.
Objednatel na oduvodnéné vyzadani poskytne Dodavateli podklady nutné pro fadnou
realizaci Pfedmétu pinéni, a to jak v elektronické podobé, tak v tisténé podobé, pokud
bude mit tyto k dispozici.

Dodavatel je povinen Objednateli umoznit provést kontrolu plnéni dle této Smlouvy
kdykoli po pfedchozi vyzvé Objednatele, a to po celou dobu trvani této Smlouvy.

Dodavatel se dale zavazuje, ze se svym jednanim pfi plnéni Smlouvy nedopusti nekalé
soutéze a ze pfi plnéni této Smlouvy nebude zasahovat do prav tfetich osob, ani
vysledek &innosti Dodavatele nebude zasahovat nebo jakymkoliv zpldsobem poruSovat
prava tfetich osob.

Dodavatel se ve smyslu ustanoveni § 2633 Ob&anského zakoniku zavazuje, ze neuzije
zadny z vysledk jeho c€innosti vznikly pfi plnéni této Smlouvy ani jakakoliv data
shromazdéna v souvislosti s plnénim této Smlouvy k jinym uc€elim, nez ke splnéni
povinnosti vyplyvajicich z této Smlouvy, a zadny z téchto vysledkl neposkytne k uziti
zadné ftreti osobé bez predchoziho pisemného souhlasu Objednatele. Dodavatel se
navic zavazuje po pfedani posledniho Pfedmétu plnéni veskera data poskytnuta mu
Objednatelem v souvislosti s touto Smlouvou Objednateli vratit, pfip. na pokyn
Objednatele znicit.

Clanek VI.
Prohlaseni Smluvnich stran

Dodavatel prohlasuje, Ze se v plném rozsahu seznamil s obsahem a povahou Pfedmétu
plnéni a Ze je zplUsobily k fadnému a v€asnému provedeni Pfedmétu plnéni dle této
Smlouvy. Dodavatel dale prohlasuje, Ze se seznamil se vSemi podklady, které mu byly
Objednatelem poskytnuty a je si védom, ze nemuze v prubéhu plnéni pfedmétu Smlouvy
uplatnit naroky na upravu smluvnich podminek (zadani).

Dodavatel dale prohlasuje, Zze jsou mu znamy veSkeré technické, kvalitativni a jiné
nezbytné podminky potfebné k bezchybné realizaci Pfedmétu pinéni, a Ze disponuje
takovymi kapacitami a odbornymi znalostmi, které jsou tfeba k fadné realizaci Pfredmétu
plnéni, a Ze rozsah pfedmétu této Smlouvy bude plnit pouze k tomu Ffadné proskolenymi
osobami s odpovidajici kvalifikaci, pfipadné prostfednictvim subdodavatell uvedenych v
Priloze €. 4 této Smlouvy. Vymeéna nékterého &i vSech téchto subdodavatell v prabéhu
plnéni Smlouvy je mozna pouze s pfedchozim souhlasem Objednatele. Pokud Dodavatel
prokaze, ze novy subdodavatel splfiuje kvalifikacni pfedpoklady v obdobném rozsahu,
Objednatel s timto neodepfe bezdivodné udélit svij souhlas. Pokud Dodavatel prokazal
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6.3

6.4

6.5

6.6

6.7

6.8

¢ast kvalifikacnich predpokladu prostfednictvim subdodavatele, je povinen zajistit, aby
subdodavatel poskytoval i tomu odpovidajici ¢ast smluvniho plnéni.

Dodavatel se dale zavazuje k poskytnuti veSkeré soucinnosti pfi pIlnéni povinnosti
vyplyvajicich ze Zakona o vefejnych zakazkach, zejména k poskytnuti informaci, jejichz
zvefejnéni uklada § 147a Zakona o vefejnych zakazkach, a dale pfi plnéni povinnosti
vyplyvajicich z pfislusnych pravnich predpisu tykajicich se provadéni financnich a jinych
kontrol, ato zejména v souladu se zakonem ¢&. 320/2001 Sb., o finan¢ni kontrole, ve
znéni pozdéjSich predpist, zakonem &. 255/2012 Sb., o kontrole (kontrolni fad), ve znéni
pozdéjSich pfedpisu, a to i po ukonceni této Smlouvy.

Dodavatel je v souladu s § 147a Zakona o vefejnych zakazkach povinen predkladat
Objednateli v pribéhu plnéni této Smlouvy kazdy rok vzdy k 28. Unoru seznam
subdodavatell, ve kterém uvede subdodavatele, jimz za plnéni subdodavky uhradil vice
nez 10 % z celkové €astky uhrazené na zakladé této Smlouvy za uplynuly kalendarni
rok. Pokud Dodavatel takové subdodavatele nemél, odevzda prazdny seznam
subdodavatell. Ma-li subdodavatel uvedeny v seznamu formu akciové spole¢nosti, bude
pfilohou seznamu i seznam vlastnikd akcii, jejichz souhrnna jmenovita hodnota
pfesahuje 10 % zakladniho kapitalu, vyhotoveny ve |haté 90 dnd pfed dnem predlozZeni
seznamu subdodavateld.

Dodavatel je povinen dokumenty souvisejici s realizaci Pfedmétu plnéni uchovavat
nejméné po dobu deseti (10) let od finanéniho ukonéeni Pfedmétu plnéni a zaroven
alesponi po dobu tfi (3) let od ukon&eni programu, ze kterého je projekt financovan, a to
zejména pro ucely pfipadné kontroly realizace Pfedmétu plnéni, ovéfovani plnéni
povinnosti vyplyvajicich z podminek danych pravnimi pfedpisy k archivaci téchto
dokumentt (napf. zakon €. 563/1991 Sb. a zakon €. 235/2004 Sb.). Dodavatel je
povinen poskytovat pozadované informace a dokumentaci zaméstnancum nebo
zmocnéncum Objednatele a dale povéfenych organu (Ministerstva financi; Nejvyssiho
kontrolniho ufadu, pfislusného finanéniho Ufadu a pfipadné dalSich opravnénych organt
statni spravy.) Dale je Dodavatel povinen vytvofit vySe uvedenym osobam podminky
k provedeni kontroly vztahujici se k realizaci Pfedmétu pInéni a poskytnout jim pfi
provadéni kontroly soucinnost.

Dodavatel prohlasuje, ze neni pfedluzen a neni mu znamo, Ze by bylo vi&i nému
zahajeno insolvencni Fizeni. Dale prohlasuje, Zze vi¢i nému neni vydano zadné soudni
rozhodnuti, €i rozhodnuti spravniho, danového ¢i jiného organu nebo rozhodce na
plnéni, které by mohlo byt divodem soudni exekuce na majetek Dodavatele, nebo by
mohlo mit jakkoliv negativni vliv na schopnost Dodavatele splinit povinnosti vyplyvajici z
této Smlouvy, a Ze takové fizeni nebylo vuc¢i nému zahajeno.

Dodavatel je dale povinen zajistit, aby povinnosti uvedené v odst. 6.3, 6.5 a 6.6 tohoto
¢lanku byly dodrzovany rovnéz jeho pfipadnymi subdodavateli.

Smluvni strany prohladuji, Ze Pfedmét pInéni dle této Smlouvy neni pInénim nemoznym,
a Zze Smlouvu uzaviely po peclivém zvazeni vSech moznych dusledka.
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7.1

7.2

7.3

7.4

7.5

8.1

8.2

8.3

8.4

Clanek VI..
Ochrana informaci, povinnost ml¢enlivosti

Smluvni strany jsou povinny zaijistit utajeni ziskanych duavérnych informaci. Tato
povinnost plati bez ohledu na trvani této Smlouvy.

Pravo uzivat, poskytovat nebo zpfistupnit divérné informace maji ob& Smluvni strany
pouze v rozsahu a za podminek nezbytnych pro Ffadné plnéni prav a povinnosti
vyplyvajicich z této Smlouvy &i jinych pravnich predpisu.

Smluvni strany sjednavaji, Ze dUvérnymi informacemi jsou veSkeré poskytnuté
informace, podklady a dokumenty, pokud nejsou bézné dostupné ve vefejnych zdrojich
(napf. obchodni rejstfik). Tim neni dotéeno ustanoveni odst. 6.5 tohoto &lanku.

Dodavatel se zavazuje v prubéhu plnéni Smlouvy i po jejim ukon&eni zachovavat
miéenlivost o vSech skuteCnostech, o kterych se dozvi od Objednatele v souvislosti s
pinénim Smlouvy. Tato povinnost mi¢enlivosti se vztahuje na vSechny zaméstnance,
spolupracovniky a subdodavatele Dodavatele i po skonéeni trvani této Smlouvy.

Dodavatel uzavienim této Smlouvy vyslovné souhlasi, aby tato Smlouva a/nebo jeji
jakakoliv ¢ast byla Objednatelem zvefejnéna zplsobem umozfiujicim neomezenému
pocCtu tfetich osob dalkovy pfistup prostfednictvim svého elektronického nastroje
na adrese: https://ezak.mzp.cz/profile_display 2.html v souladu s pfisluSnymi pravnimi
predpisy.

Clanek VIII.
Zaruka za jakost, prava z vad, odstoupeni od Smlouvy a sankce

Dodavatel se zavazuje poskytnout Objednateli na jednotlivé Komponenty zaruku za
jakost v délce tFi (3) let s tim, ze tato doba poCne bézet u kazdé jednotlivé Komponenty
dnem jejiho pfevzeti Objednatelem na zakladé protokolu dle Cl. IV. odst. 4.2 a nasl. této
Smilouvy.

Zaruéni vady musi Objednatel uplatnit u Dodavatele bez zbyte¢ného odkladu poté,
co se o0 nich dozvi. Pfipadna reklamace musi byt Objednatelem uplatnéna pisemné na
emailovou adresu Kontaktni osoby Dodavatele. Pokud zaru¢ni vada vyzaduje nezbytné a
okamzité odstranéni (havarie s pfedpokladanymi nasledky rozsahlych skod), Objednatel
zaruéni vadu uplatni u Dodavatele telefonicky s tim, Ze pisemné uplatnéni provede
nasledné v co nejkrat§i mozné |haté (zpétné). Objednatel je povinen reklamovanou
zarucéni vadu fadnym zplsobem oznadit a uvést, jak se projevuije.

Objednatel ma pravo na uhradu nutnych nakladl, které mu vznikly v souvislosti
s uplatnénim prav ze zarucnich vad.

Za zaruCni vady nebudou povazovany ty vady, které byly zplsobeny nespravnou
obsluhou nebo udrzbou jednotlivych Komponent, neodbornymi zasahy ¢i manipulaci,
nebo uUmysinym poskozenim jednotlivych Komponent Objednatelem. Zaruka
se nevztahuje také na vady na jednotlivych Komponentech, které maji plvod ve vadach
zafizeni Objednatele a které funkéné souvisi s vadnymi zafizenimi nebo konstrukcemi

10/26



PFiloha €. 1 — Navrh smlouvy
SIEM — rozvoj zabezpec&eni rezortni sité

8.5

8.6

8.7

8.8

8.9

8.10

8.11

8.12

Objednatele. Toto neplati, jestlize Dodavatel dodani jednotlivych Komponent &i pfi
zahajeni Projektovych praci o vadach zafizeni i konstrukci védél nebo musel védét a
Objednatele na né neupozornil. Odstranéni takto zjiSténych vad bude provedeno za
uplatu.

Objednatel je povinen zajistit Dodavateli veSkeré podminky potfebné k odstranéni
zaruénich vad. V pfipadé nesplnéni této podminky se prodluzuje termin odstranéni
zarucnich vad o dobu, po kterou nebyly tyto podminky splnény.

Objednatel oznami Dodavateli jméno povéfeného pracovnika Objednatele, ktery zajisti
pfistup odpovédné osobé Dodavatele do mista instalace jednotlivych Komponent k
zarucéni opravé, pfiCemz tyto osoby zaroven bezprostfedné po odstranéni zaruéni vady
potvrdi odstranéni této vady samostatnym zapisem, popf. povéfeny pracovnik
Objednatele napiSe do zapisu dlvod, pro¢ odstranéni zaru¢ni vady potvrdit odmita.

Na Dodavatelem provedené zaruCni opravy a dodané Komponenty se vztahuje nova
zaruka za jakost v délce tfi (3) let od doby provedeni zapisu o odstranéni zarucni vady.

Jestlize vinou zaru¢ni vady, Upravy nebo opravy z divodld na strané Dodavatele v
pribéhu zaruéni doby dojde k zastaveni moznosti uzivani jednotlivych Komponent
Objednatelem, prodluzuje se zaru¢ni doba o dobu, po kterou nemohly byt jednotlivé
Komponenty fadné uzivany.

Dodavatel je povinen odstranit zaru¢ni vady reklamované Objednatelem v zaruéni |hté
dle odst. 8.1 tohoto ¢lanku, a to bez zbyte¢ného odkladu, nejdéle vSak do &trnacti (14)
dnl ode dne pisemného uplatnéni reklamace Objednatelem dle odst. 8.2 tohoto ¢lanku.

Objednatel ma pravo na dodani nové Komponenty bez vady nebo dodani chybéjici
Komponenty, na odstranéni vady opravou Komponenty (pokud je vada opravitelna).

Je-li vadné pInéni podstatnym poruSenim této Smlouvy, ma Objednatel pravo na
odstoupeni od této Smlouvy. Smluvni strany se dohodly, Zze za podstatné poruseni
Smlouvy bude povazovano zejména:

a) nemoznost odstranéni vady jednotlivych dodanych Komponent, a to ani vyménou
za novou Komponentu;

b) prodleni Dodavatele s dodanim, realizaci €i poskytnutim jednotlivych ¢asti
PFedmétd plnéni dle této Smlouvy o vice nez 21 dni;

c) nedodrzeni nejpozdéjSiho terminu spinéni pfedmétu této Smlouvy dle ¢&l. 2.1 této
Smlouvy,

d) jestlize Dodavatel ujistii Objednatele, Ze jednotlivé Komponenty maji urcité
vlastnosti, zejména vlastnosti Objednatelem vyminéné, anebo Ze nemaji zadné
vady, a toto ujisténi se nasledné ukaze nepravdivym.

Odstoupeni od Smlouvy se fidi pfisluSsnymi ustanovenimi Obcanského zakoniku.
Dodavatel je povinen realizovat Pfedmét pInéni v souladu s touto Smlouvou, pozadavky
Objednatele, zadavacimi podminkami na Vefejnou zakazku a v souladu s obecné
zavaznymi pravnimi predpisy. Jestlize Dodavatel tyto povinnosti vyplyvajici ze Smlouvy
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8.13

8.14

8.15

8.16

8.17

8.18

poruSi a nezjedna napravu aniv dodatec¢né pfimérené Ihité, jedna se o podstatné
poruseni Smlouvy ze strany Dodavatele a Objednatel ma pravo od Smlouvy odstoupit.

Objednatel je dale opravnén odstoupit od Smlouvy, jestlize zjisti, ze Dodavatel:

a) nabizel, daval, pfijimal nebo zprostfedkovaval urcité hodnoty s cilem ovlivnit
chovani nebo jednani kohokoliv, at' jiz statniho ufednika nebo nékoho jiného,
pfimo nebo nepfimo, v zadavacim Fizeni nebo pfi provadéni Smlouvy; nebo

b) zkresloval jakékoliv skuteCnosti za ucCelem ovlivnéni zadavaciho fizeni nebo
provadéni Smlouvy ke Skodé Objednatele, vcetné uziti podvodnych praktik
k potlaceni a snizeni vyhod volné a oteviené soutéze; nebo

c) neprokaze-li Dodavatel trvani platného pojisténi dle odst. 8.27 tohoto tohoto
¢lanku.

Dodavatel je opravnén od této Smlouvy odstoupit v souladu s Ob&anskym zakonikem
pouze pro podstatné poruseni Smlouvy ze strany Objednatele, kterym se rozumi
prodleni s uhradou nékteré z Dodavatelem vystavenych Faktur po dobu delSi nez 60
kalendarnich dnl. Dodavatel je opravnén od této Smlouvy odstoupit nejdfive poté, kdy
na neplnéni zavazkd Objednatele pisemné upozornil a poskytl mu odpovidajici lhitu k
naprave.

Odstoupeni od Smlouvy musi byt provedeno v pisemné formé. Odstoupenim se zavazek
zaloZzeny Smlouvou zruSuje od pod&atku. Uginky odstoupeni nastavaji okamzikem
doruceni odstoupeni od Smlouvy druhé Smluvni strané. V pfipadé pochybnosti se ma za
to, ze oznameni bylo doruceno tfeti (3) den po jeho odeslani druhé Smluvni strané.
Odstoupeni od Smlouvy se nedotyka prava na nahradu Skody vzniklého z poruSeni
smluvni povinnosti, prava na zaplaceni smluvni pokuty a uroku z prodleni, pokud jiz
dospél a ani ujednani o zpusobu FfeSeni sporl a volbé prava. Obdobné plati pro i pro
pred&asné ukonéeni Smlouvy jinym zptsobem dle Cl. IX. této Smlouvy.

Pro pfipad prodleni Objednatele s Uhradou Faktury sjednavaji Smluvni strany smluvni
pokutu ve vysi 0,05 % z dluzné Castky za kazdy byt i zapoCaty den prodleni. Vedle
smluvni pokuty nema jiz Dodavatel narok pozadovat po Objednateli zakonny urok
z prodleni. Dodavatel nema narok na dalSi nahradu Skody zplUsobené prodlenim
Objednatele s uhradou dluzné ¢astky.

PFi nedodrzeni doby realizace Pfedmétu pinéni dle CI. Il. odst. 2.1 této Smlouvy &i v
pfipadé prodleni s odstran&nim zaruéni vady dle Cl. VIIl. odst. 8.9 této Smlouvy, je
Dodavatel povinen uhradit Objednateli smluvni pokutu ve vySi 5.000,- KE za kazdy i
zapocaty den prodleni.

V pfipadé, Ze dojde na strané Dodavatele k pfekroCeni reakcni doby, doby pro
odstranéni zavady (kategorizované jako Kriticka, Vyznamna, Nizka) i doby pro uvedeni
do plvodniho stavu (vSe podrobné specifikovano v pfiloze &. 2 této Smlouvy), je
Dodavatel povinen uhradit Objednateli smluvni pokutu za kazdy, byt i zapoCaty den
prodleni ve vySi a za podminek stanovenych v pfiloze &. 2 této Smlouvy (viz. Tabulka €.

2 a ¢. 3 pfilohy ¢ 2 této Smlouvy). Tyto smluvni pokuty budou Objednatelem
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8.19

8.20

8.21

8.22

8.23

8.24

8.25

8.26

8.27

vyhodnocovany vzdy 1x za Sest (6) mésicl po sobé jdoucich (pocinaje zapocetim
poskytovani Podpory Dodavatelem dle pfisluSnych ustanoveni této Smlouvy) a vUdi
Dodavateli uplatiiovany analogicky zpusobem dle odst. 8.23 tohoto ¢lanku.

V ptipadé poruseni povinnosti Dodavatele vyplyvajicich z Cl. V. a Cl. VI. (vyjma odst.
6.2) této Smlouvy je Dodavatel povinen zaplatit Objednateli smluvni pokutu ve vysSi
10.000,- K& za kazdy takovy pfipad.

V pfipadé porudeni povinnosti Dodavatele vyplyvajicich z Cl. VI. odst. 6.2 této Smlouvy
je Dodavatel povinen zaplatit Objednateli smluvni pokutu ve vySi 100.000,- K& za kazdy
takovy pfipad.

V ptipadé porudeni povinnosti Dodavatele vyplyvajicich z Cl. VII. této Smlouvy je
Dodavatel povinen zaplatit Objednateli smluvni pokutu ve vysi 1.000.000,- K& za kazdy
jednotlivy pfipad.

V pfipadé, ze Dodavatel nesplini jakoukoliv dal§i povinnost upravenou touto Smiouvou,
na kterou byl Objednatelem pfedem upozornén, zaplati Objednateli smluvni pokutu ve
vysi 5.000,- K¢ za kazdy jednotlivy zjistény pfipad.

Smluvni pokuta je splatna do dvaceti osmi (28) dnl ode dne doru€eni pisemné vyzvy k

jeji uhradé druhé Smluvni strané. Dnem splatnosti se rozumi den pfipsani pfislusné
¢astky na ucet opravnéné Smluvni strany.

Uplatnénim prav z vad ¢&i uplatnénim jakékoliv smluvni pokuty dle této Smlouvy neni
dotéena povinnost Dodavatele nahradit Skodu vzniklou Objednateli poru§enim smluvni
povinnosti, které se smluvni pokuta tyka. Objednatel je opravnén pozadovat nahradu
Skody v plné vysi bez ohledu na ujednanou smluvni pokutu, a to v€etné Skody v rozsahu
veSkerych ucelné vynaloZenych nakladd na odstranéni vad na Pfedmétu pinéni.

Pravo Objednatele pozadovat po Dodavateli zaplaceni smluvni pokuty neplati v
pfipadech, kdy plnéni Smlouvy bylo znemoznéno zasahem vyS$$i moci. Tuto skuteénost
je povinen Dodavatel Objednateli bezodkladné sdélit a je také povinen existenci
takovych okolnosti prokazat.

Dodavatel pojisti svym jménem a na své naklady dodavku a ostatni souvisejici €innosti,
které jsou predmétem této Smlouvy.

Dodavatel se zavazuje, ze po dobu trvani této Smlouvy bude mit sjednano a platné
uzavieno pojisténi odpovédnosti za Skodu zpusobenou Objednateli Ci tfeti osobé
Dodavatelem, jeho zaméstnanci, subdodavateli nebo osobami v obdobném postaveni
poruSenim jejich povinnosti v souvislosti s vykonem podnikatelské Cinnosti, pfiCemz
pojistna smlouva bude mit limit pojistného pInéni na jednu pojistnou udalost ve vysi
nejméné 5.000.000 K&. Dodavatel je povinen umoznit Objednateli kdykoliv nahlédnout
do originalu pojistné smlouvy ¢i mu na jeho naklad pofidit jeji ovéfenou kopii, a to
nejpozdéji do dvou (2) pracovnich dnd od obdrZeni Zzadosti Objednatele. Dodavatel je
dale povinen Objednatele bezodkladné (nejpozdé&ji do 2 pracovnich dnud) informovat
0 jakékoliv zméné pojistné smlouvy.
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9.1
9.2

9.3

9.4

9.5

10.1

10.2

10.3

10.4

Clanek IX.
Trvani a dalSi zptisoby ukonéeni Smlouvy

Tato smlouva se uzavira na dobu urgitou dle Cl. Il. odst. 2.1 této Smlouvy.

Pfed uplynutim této doby Ize tuto Smlouvu ukongit na zakladé vzajemné dohody obou
Smluvnich stran, vypovédi Smlouvy ze strany Objednatele dle odst. 9.3 tohoto &lanku Ci
ze strany Dodavatele dle odst. 9.4 tohoto &lanku, nebo odstoupenim od Smlouvy dle Cl.
VIIl. odst. 8.11 a nasl. této Smlouvy a dale v souladu s pfisluSnymi ustanovenimi
Obcganského zakoniku. Uvedené zplsoby ukonéeni Smlouvy museji byt Smluvnimi
stranami provedeny vzdy v pisemné formé a tyto museji byt druhé Smluvni strané fadné
doruceny. V pfipadé pochybnosti se ma za to, ze k doru€eni daného dokumentu doslo
tieti (3) den po jeho odeslani druhé Smluvni strané.

Objednatel je opravnén vypovédét Smlouvu kdykoliv, a to i bez udani ddvodu. Vypovéd
Smlouvy musi byt Objednatelem ucinéna pisemné a doru¢ena Dodavateli, pficemz
vypovédni doba v délce jednoho (1) mésice pocina bézet dnem nasledujicim po dni
doruceni pisemné vypovédi Dodavateli.

Dodavatel je opravnén vypovédét Smlouvu kdykoli v jejim pribéhu, pokud neni schopen
plnit své povinnosti z dlvodu na strané Objednatele (napf. neposkytnuti soucinnosti
Objednatele, neplnéni povinnosti Objednatele apod.). Vypovédni doba bude v takovém
pfipadé Cinit jeden (1) mésic a po€ne bézet dnem nasledujicim po dni doru€eni pisemné
vypovédi Objednateli.

V pfipadé predCasného ukoncéeni Smlouvy dohodou, vypovédi &i odstoupenim jsou
Smluvni strany povinny provést vyporadani vzajemnych zavazk( v souladu s pravnimi
predpisy. Timto nejsou dot€ena ustanoveni tykajici se smluvnich pokut a nahrady Skody.

Clanek X.
Zavérecéna ustanoveni

Tato Smlouva a prava a povinnosti z ni vyplyvajici se fidi Ceskym pravem. Prava
a povinnosti Smluvnich stran, pokud nejsou upraveny touto Smlouvou, se Fidi
Obcanskym zakonikem a pfedpisy souvisejicimi.

VesSkeré smluvni zavazky, vyplyvajici z této Smlouvy, pfechazi i na pfipadné pravni
nastupce obou Smluvnich stran. O této skutecnosti musi byt druha Smluvni strana
neprodlené pisemné informovana. Pokud v této Smlouvé neni uvedeno jinak, pak zadna
ze Smluvnich stran v8ak neni opravnéna bez pfedchoziho pisemného souhlasu druhé
Smluvni strany pfevést tuto Smlouvu nebo jeji €ast na tfeti osobou.

Veskeré pfipadné spory vzniklé mezi Smluvnimi stranami na zakladé nebo v souvislosti s
touto Smlouvou budou primarné feSeny jednanim Smluvnich stran. V pfipadé, Ze tyto
spory nebudou v pfiméfené dobé& vyfeSeny, budou k jejich projednani a rozhodnuti
pFislusné soudy Ceské republiky.

V pfipadé, Ze nékteré ustanoveni této Smlouvy je nebo se stane v budoucnu neplatnym,
neucinnym ¢i nevymahatelnym nebo bude-li takovym shledano pfisluSnym organem,
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10.5

10.6

10.7
10.8

10.9

10.10

zUstavaji ostatni ustanoveni této Smlouvy v platnosti a Gcinnosti, pokud z povahy
takového ustanoveni nebo z jeho obsahu anebo z okolnosti, za nichz byla Smlouva
uzaviena, nevyplyva, ze jej nelze oddélit od ostatniho obsahu této Smlouvy. Smluvni
strany se zavazuji bezodkladné nahradit neplatné, neucinné nebo nevymahatelné
ustanoveni této Smlouvy ustanovenim jinym, které svym obsahem a smyslem odpovida
nejlépe ustanoveni piivodnimu a této Smlouveé jako celku.

Tato Smlouva mlze byt ménéna nebo dopliovana pouze formou pisemnych vzestupné
Cislovanych dodatkll odsouhlasenych a podepsanych obéma Smiuvnimi stranami. Ke
zménam ¢&i doplnéni neprovedenym pisemnou formou se nepfihlizi.

Smluvni strany na sebe prebiraji nebezpeéi zmény okolnosti v souvislosti s pravy
a povinnostmi Smluvnich stran vzniklymi na zakladé této Smlouvy. Smluvni strany
vyluéuji uplatnéni ustanoveni § 1765 odst. 1, § 1766 a § 2620 Obc&anského zakoniku na
svlj smluvni vztah zalozeny touto Smlouvou.

Tato nabyva platnosti a u€innosti dnem jejiho podpisu obéma Smluvnimi stranami.

Tato Smlouva je sepsana ve tfech (3) vyhotovenich s platnosti originalu, z nichz dvé (2)
si ponecha Objednatel a jedno (1) vyhotoveni obdrzi Dodavatel.

Nedilnou soucasti této Smlouvy jsou tyto pfilohy:
a) Priloha €. 1 — Technicka specifikace Komponent;
b) Priloha €. 2 — Specifikace podpory Komponent;
c) Priloha ¢. 3 — Zavazny seznam ¢&lenu implementaéniho tymu;
d) Priloha €. 4 - Seznam subdodavatelq;
e) Priloha €. 5 - Vypis z obchodniho rejstfiku Dodavatele.

Smluvni strany prohlasuji, ze tato Smlouva vyjadruje jejich svobodnou, vaznou,
ur€itou a srozumitelnou vuli prostou omylu. Smluvni strany si Smlouvu precetly,
s jejim obsahem souhlasi, coz stvrzuji vlastnoruénimi podpisy.

Za Objednatele: Za Dodavatele:

V Praze,dne .................. V Praze,dne ...................

Ceska republika — Ministerstvo | e
zivotniho prostiedi

Ing. Jana Vodickova

feditelka odboru informatiky
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Priloha €. 1 — Technicka specifikace Komponent

Skener zranitelnosti:

RozSifujici modul pro Q Radar SIEM,;
PIna integrace do rozhrani Q Radar SIEM;
SW modul bez dodateného HW instalovany pfimo na Q Radar 2100 appliance;

Licence pro skenovani 255 samostatnych systéma.

Samostatna NetFlow sonda:

Reseni umozniujici dlouhodobé monitorovani sité na bazi protokolu NetFlow (nutna
podpora NetFlow v5 a NetFlow v9) a IPFIX;

Neviditelné na L2 a L3 vrstvé (monitorovaci porty nemaji IP, je zcela pasivni);

Pasivni zapojeni monitorovacich portu pfes TAP nebo mirror (span) port core switche (v
pFipadé poruchy nemuze zafrizeni ovlivnit sit);

Podpora pro IPv4, IPv6, VLAN;

Monitoring 1 Gbps provozu;

4x1 Gbps metalické porty;

Rack mount zafizeni, 1U velikost;

Zabezpec€ena vzdalena sprava, dohled a konfigurace — SSH, HTTPS;
Moznost rozSifeni o rozSifujici moduly — modul detekce anomalii;

Soucasti zakladni modul pro analyzu sité: vytvareni dlouhodobych grafu a prehledu
o0 komunikaci na siti s rGznymi typy pohledi rozdélenych do kategorii podle objemu
(pocet prenesenych bytl, tokl, paketl), IP provozu (TCP, UDP, ICMP, ostatni) nebo
protokolu (HTTP, IMAP, SSH).

NetFlow kolektor:

Hardwarova appliance, diskova kapacita 6 TB v RAID poli;

Jeden administrativni port 10/100/1000 Mb/s (UTP kabelaz) pro zabezpecenou
vzdalenou spravu a prenos NetFlow dat;

Zabezpelena vzdalena sprava, dohled a konfigurace — SSH, HTTPS;

Viceuzivatelsky pfistup - v€etné moznosti definovat k jakym datim ma jednotlivy uzivatel
pristup;

Podpora autentizace vici LDAP;
HOT SWAP disky, RAID v€etné SMART detekce;
Integrace dohledového systému pro kontrolu dostupnosti (SNMP);

Podpora verze NetFlow protokolu — programové vybaveni kolektoru musi umoznit sbér a
vyhodnoceni NetFlow dat ve verzi 5 a 9;
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Podpora pro sbér a analyzu sFlow a NetStream dat;
Podpora standardl NEL a NSEL, monitorovani MAC adres;

Podpora pro pfilem a analyzu informaci o detekovanych aplikacich dle NBAR2
standardu;

Podpora pro pfijem a analyzu HTTP provozu - v€éetné polozek typu URL, hostname;
Podpora pro pfijem a analyzu VolIP statistik (jitter, latence, ztratovost);

Moznost preposilani pfijimanych NetFlow statistik ke zpracovani na dalSi kolektory
vCetné moznosti filtrace na urovni NetFlow paketd;

Uzivatelsky definovatelny dashboard (konfigurace per uzivatel);

Vytvareni dlouhodobych grafll a prehledd s raznymi typy pohledd rozdélenych
do kategorii podle objemu (pocet pfenesenych bytu, toku, paketd), IP provozu (TCP,
UDP, ICMP, ostatni) nebo protokolu (HTTP, IMAP, SSH);

Generovani statistik a podrobnych vypist nad volitelnymi ¢asovymi intervaly;
Reporty v podobé prabéhovych i kolacovych graf(;

Online reporty v€éetné moznosti exportu do PDF a CSV formatu;

Automatické zasilani reportll emailem (reporty v Ceském a anglickém jazyce);

Rizeni uZivatelského pfistupu k jednotlivym typdm reportl (uZivatel je opravnén
zobrazovat pouze statistiky, ke kterym mu bylo nastaveno opravnéni administratorem);

Vypis tzv. top N statistiky podle rlznych kritérii (poCet pfenesenych bytl, pakett, tokud
atd.) umoznujici vypsat nejaktivnéjSi ¢i anomalni pocitate podilejici se na sitovém
provozu;

Upozornéni administratorm v pfipadé vzniku uzivatelem definované situace (napf.
nadmérny pfenos dat, vyskyt nebezpetné anomalie, pouziti zakdzané aplikace atd.)
prostfednictvi emailu, SNMP trapu a syslogu;

Vytvareni profild pro ukladani dat vyhovujici nadefinovanym filtram (napf. HTTP, FTP,
SMTP, SSH provoz);

Podrobné textové vypisy jednotlivych tokl s moznostmi filtrovani a agregace;
Drill-down — moznost dohledat kazdy jednotlivy tok zaznamenany sondami;
Detekce aktivnich zafizeni na siti - pro podporu konceptu BYOD;

Podpora geolokace na zakladé IP adresy;

Oteviené rozhrani s moznostmi skriptovani a zpracovani davkovych uloh.

Modul detekce anomalii na siti (NBA):

SW modul bez nutnosti pofizeni dodateéného HW;
Sbér a zpracovani statistik o sitovém provozu (NetFlow, sFlow, jFlow);

Detekce nezadoucich vzord chovani na siti (Utoky, anomalie datového provozu,
nezadouci aplikace, detekce virt a botnetl ve vnitini siti, detekce odchoziho spamu,
provoznich problému);
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UTM

Detekce anomalii vzhledem k dlouhodobému profilu chovani zafizeni na siti;
Preddefinovana sada pravidel pro odhalovani obecnych anomalii v siti;
Vyhodnocovani na zakladé implementace standardu Bidirectional flows (RFC 5103);
Prehledny dashboard s okamzitou indikaci problém( a top statistik;

Integrace informaci ze sluzeb DNS, WHOIS, geolokacni sluzby;

Vystup udalosti protokolem Syslog pro moznost integrace do feSeni Q Radar SIEM.

Antispam, antivirus a antispyware, URL filtrace - automatické Fizeni web pfistupl
zameéstnancu;

Integrované plnohodnotné IPS, s konfiguraci automatického vypnuti IPS ochrany
v pfipadé pretizeni HW (vyuziti CPU nebo fyzické paméti) nad definovanou prahovou
hodnotu;

Ochrana VolP provozu aplikaénimi proxy pro SIP a H.323;

Filtrovani internetového spojeni (URL, IM, P2P, RAT, Anonymizers, ...);

IPSec VPN, prichodnost VPN 250 Mb/s;

Licence pro konkurentni klientské pfipojeni do VPN pomoci IPSec - min 20 kusu;
Licence pro konkurentni klientské pfipojeni do VPN pomoci SSL - min 20 kus;
Podpora VLAN;

Cluster management (active/active nebo active/standby) s moznosti nasazeni
do virtualniho prostfedi;

Propustnost az 1.1 Gb/s pro aplikacni kontroly;
Non open-source;

Antivirus a ochrana pfed spyware a €ervy na urovni brany v€etné schopnosti skenovat e-
mail (SMTP), a webové (HTTP, HTTPs) pfenosy v redlném Case a zjiStovat potencialni
hrozby skryté uvnitf legitimniho provozu;

Vicevrstva ochrana na urovni brany, ktera je zaméfena proti hrozbam a naruSenim
souvisejicim se spyware vCetné nepretrzité aktualizované sady anti-spyware podpisu s
moznosti filtrovani webovych stranek (dal$i proaktivni ochrana, nebot blokuje webové
stranky, u kterych je znamo, Ze distribuuji spyware);

Moznost rozsifeni systému o emulace neznamych hrozeb (zero-day sandboxing) typu
souboru: powerpoint, word, excel, pdf, exe, archivy (zip, tar, 7z) s moznosti fizeni, které
soubory budou zasilany na dynamickou sandbox analyzu;
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o Moznost rozSifeni feSeni o DLP modul — pocet predefinovanych datovych typl (véetné
lokalizovanych datovych typt pro CR), min. 500;

o Volitelna moznost zapnuti ochran pro utoky cilené na web servery (napf. na preteceni
buffer nebo tkz. injekce SQL, ...);

. Filtrovani webovych stranek;

o Site-to-site VPN propojeni;

o Bezpecny flexibilni vzdaleny pfistup pomoci IPSec a SSL, vykonna IPSec a SSL
konektivita;

o Sluzba vlastni certifikaéni autority pro vydavani PKI certifikat( pro uzivatele;

o Integrovana sprava, ktera umozriuje z jedné konzole centralné spravovat i vice firewall a

ze které mohou administratofi definovat a spravovat jednotlivé prvky bezpecénostni
politiky: bezpecénost firewallu, pfeklad sitovych adres (NAT), kvalitu sluzeb (QoS),
bezpecnost VPN klientd a sité VPN, aplikaéni filtrace, IPS, AV&AS;

. Centralizované automatické aktualizace;

o Monitorovani v realném case a flexibilni vytvarfeni reportd; centralni fizeni logu
s moznosti inkorporace zarizeni tfetich stran;

o Jednoduché zalohovani a obnova systému (nejen Casti, ale celé konfigurace);

o Moznost tvorby clusterd a vysoka dostupnost (provoz v pfipadé nedostupnosti
primarniho rozhrani je smérovan na sekundarni rozhrani nebo ISP spoj. | béhem selhani
se spojeni udrzuji nepferusena);

o Volitelny modul pro fizeni (shaping) provozu VPN s pfifazovanim priorit kritickym
obchodnim aplikacim a uzivatelim pro optimalizovany vykon.

UTM — hardware a nasazeni

o Pozadujeme nasazeni feSeni v rezimu HA. Pro management je mozné vyuZzit stavajici
VMware infrastruktury;

o Pro béh bran v rezimu HA vyZadujeme:

o Minimalné 1x procesor ¢tyfjadrovy architektury x86, L3 cache alespon 10MB,
frekvence alespon 2,4 GHz (s moznosti rozSifeni na 2 procesory);

o Pamét RAM minimalné 12 GB RAM DDR3, rozSifitelna az na 768 GB;

o Minimalné 2x HDD 500 GB 7200 rpm SATA, HW RAID fadi¢ s podporou RAID
0/1/1+0;

o Minimalni podporovana velikost diskové kapacity pro dlouhodobé ukladani log
zaznamU na Management serveru pro UTM (jeli diskova kapacita omezena
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licenci, licence pro pozadovanou velikost musi byt souc€asti nabidky) - min. 16
TB;

o RozSifitelnost az na 16 diskll u Management serveru pro UTM (pouze v pfipadé
nevyuziti stavajici infrastruktury).

o Interni USB port kompatibilni se standardy ACPI 2.0, PCl 2.2 a USB 2.0;

o 8x UTP 1Gb Ethernet port, minimalné na dvou nezavislych NIC Cipech;

. 2x 10Gb Ethernet port;

o 2x redundantni napajeci zdroj;

o Vzdalena sprava: vzdaleny pfistup prfes dedikované ethernet rozhrani, ochrana heslem,

zabezpedeni komunikace SSL, AES/3DES, RC4, vzdaleny pfistup umoznuje provést tyto
operace se serverem: power on/off, reset, remote control, update BIOS, vybér
bootovaciho zafizeni, remote control umoznuje sledovat start serveru (bios), start OS a
béh OS (grafické i textové rozhrani), moznost vyvolat NMI pferuSeni nedostupného OS,
virtualni KVM konsole, podpora virtualnich médii (CD, DVD, ISO image, USB disk,
vzdaleny adresar), moznost vyuziti béznych www prohlize€l integrovanych v
desktopovém OS pro spravu serveru (IE, Firefox);

o Prediktivni analyza poruch na pevné disky, procesory a pamét;

o Certifikovany Hardware pro provoz dodavaného UTM,;

. Provedeni do racku, rozmér max. 2RU;

o Systém musi byt pIné integrovatelny se systémy IBM Security Q Radar SIEM.
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Priloha €. 2 — Specifikace podpory Komponent

Pro veSkeré rozSifujici Komponenty (HW, SW) poZaduje Objednatel podporu na dobu tfi (3) let,
pficemZ podpora zahrnuje:

. Nové upgrades a updates — Dodavatel musi informovat Objednatele a tyto mu zpfistupnit
do 20 pracovnich dnl od jejich vydani. Upgrade provadi Objednatel svépomoci
s pfipadnym vyuzitim konzultaci Dodavatele.

. Patche a opravy chyb — Dodavatel musi informovat a zpfistupnit Objednateli vydani
patche opravujici zavazné bezpecnostni nebo funkéni chyby softwaru — doba nahlaseni
¢ini 5 pracovnich dni od vydani patche. Implementaci patche provadi Objednatel
svépomoci s pfipadnym vyuZitim konzultaci Dodavatele.

. Pfistup na webovy portal servisni podpory Dodavatele v rezimu 24*7 s reakéni dobou
danou tabulkou €. 2 viz nize.

. Telefonickou podporu nebo podporu na misté za ucelem technickych konzultaci a feSeni
zavad s provozni dobou 9:00 — 17:00 hod. v pracovnich dnech v celkovém rozsahu 8
hod. mésicné. V ramci kalendarniho roku museji byt nevy€erpané hodiny pfevedeny do
nasledujiciho obdobi.

. Podpora dodavatele pfi FeSeni zavad.

Odstranéni zavad bude provadéno prostfednictvim dalkového pristupu, nebude-li takové
odstranéné zavad mozné, budou zavady odstrafiovany v prostorach Objednatele nebo v
prostorach umisténi dané Komponenty. Objednatel je povinen umoznit Dodavateli za tim
ucelem dalkovy pfistup k dané Komponentg, jakoZz i fyzicky pfistup do prostor Objednatele.

Tabulka €. 1: Kategorie zavad:

Kategorie zavady Definice kategorie zavady

Komponenta Objednatele zcela selhala nebo je rozsahle poskozena.
Nékteré nebo v3echny &asti softwaru podporujici hlavni procesy selhaly a
Kriticka jsou zcela nefunkéni nebo je jejich funkénost omezena tak, Ze je kritickym
zplsobem ovlivnéna ¢innost Komponenty. Komponenta je funkéni pouze
Castecné.

Komponenta je funkéni pouze ¢astec¢né. Komponenta je vyrazné ovlivnéna
z duvodu selhani nebo omezeni nékteré ze systémovych funkci
Vyznamna podporujicich dulezité €innosti Komponenty.

Ztrata redundance Komponenty.

Komponenta je pIné operativni, pouze nékteré funkce jsou omezeny.

Nizka Zavada nema pfimy vliv na fadny chod Komponenty.

Komponenta je pIné operativni.
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Tabulka &. 2: Doby pro opravu zavad:

Komponenta Kategorie Reakéni doba Doba odstranéni | Doba uvedeni do
zavady (od nahlaseni) zavady”* pavodniho
(od nahlaseni) stavu**
Kriticka Nasledujici 3 pracovnich dna | 10 pracovnich
pracovni den dni
. | Vyznamna Nasledujici 5 pracovnich dna | 10 pracovnich
Skener zranitelnosti ) .
pracovni den dnu
Nizka Nasledujici 10 pracovnich 10 pracovnich
pracovni den dn dni
Kriticka Nasledujici 2 pracovnich dnd | 10 pracovnich
pracovni den dni
Vyznamna Nasledujici 5 pracovnich dna | 10 pracovnich
Netflow sonda *** , .
pracovni den dnu
Nizka Nasledujici 5 pracovnich dna | 10 pracovnich
pracovni den dni
Kriticka Nasledujici 2 pracovnich dna | 10 pracovnich
pracovni den dn(
Vyznamna Nasledujici 5 pracovnich dna | 10 pracovnich
Netflow kolektor ***
pracovni den dni
Nizka Nasledujici 5 pracovnich dna | 10 pracovnich
pracovni den dni
Kriticka Nasledujici 2 pracovnich dna | 10 pracovnich
pracovni den dni
Modul detekce Vyznamna Nasledujici 5 pracovnich dna | 10 pracovnich
anomalii (NBA) *** pracovni den dni
Nizka Nasledujici 5 pracovnich dna | 10 pracovnich
pracovni den dn(
Kriticka Nasledujici 1 pracovni den 5 pracovnich dna
UTM #+ pracovni den
Vyznamna Nasledujici 2 pracovnich dnu | 5 pracovnich dna

pracovni den
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Nizka Nasledujici 3 pracovnich dna | 10 pracovnich

pracovni den dnd

*) V pfipadé zavady na komponenté bude vitézny uchaze€ povinen zajistit nahradni prvek nebo
ekvivalentni funkéni komponentu, a to do doby nez vadnou komponentu nahradi funkénim feSenim.

**) V pfipadé, ze bude k odstranéni zavady potfebna implementace vyrobcem vytvoreného opravného
patche, bude se pocitat doba uvedeni do plvodniho stavu od doby jeho uvolnéni. V pfipadé, Ze bude k
odstranéni zavady potfebny HW dodavany vyrobcem, bude se pocitat doba uvedeni do plvodniho stavu
od doby nahlaseni zavady vitéznému uchazedi.

***) Zalohy konfiguraci pro pfipadnou obnovu bude zajistovat zadavatel.

Tabulka €. 3: Sankéni ujednani:

Zavaznost zavady Vy&e smluvni pokuty

5 000,- K¢ za kazdy zapocaty den prekroCeni reakéni doby, doby pro

Kategorie Kriticka odstranéni zavady ¢i doby uvedeni do pavodniho stavu

2 500,- K¢ za kazdy zapocCaty den prekroceni reakéni doby, doby pro

Kategorie Vyznamna odstranéni zavady ¢i doby uvedeni do pavodniho stavu

1 000,- K& za kazdy zapocaty den prekroceni reakéni doby, doby pro

Kategorie Nizka odstranéni zavady ¢i doby uvedeni do pavodniho stavu

Narok na zaplaceni smluvni pokuty nevznika, je-li prodleni Dodavatele zplsobeno okolnostmi
vylu€ujicimi odpovédnost v souladu s ust. § 2913 odst. 2 Obcanského zakoniku nebo
neposkytnutim nutné soucinnosti ze strany Objednatele. Okolnosti vylu€ujici odpovédnost je
vzdy povinen prokazat na své naklady Dodavatel.
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Priloha €. 3 — Zavazny seznam €lent implementacniho tymu
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Pfiloha ¢. 4 - Seznam subdodavatelt
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Priloha €. 5 — Vypis z obchodniho rejstfiku Dodavatele
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