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V této pfiloze jsou uvedena doposud identifikovana rizika souvisejici s implementaci piné verze nového informaéniho systému.

Rizika projektu jsou rozdélena do Ctyf zakladnich oblasti. Prvni oblast popisuje rizika spojend s navrhem architektury systému. Druha oblast definuje rizika, ktera souviseji se samotnym
implementa&nim projektem, tedy zplisobem pofizeni piné verze nového informaéniho systému zadavatele. Treti oblast zahruje provozni rizika souvisejici s provozem systému. Ctvrta oblast
definuje projektova a ekonomicka rizika.

Z navrhu Dodavatele na architekturu IS musi byt zfejmé, Ze s témito riziky poCita a zpracovany navrh obsahuje opatfeni k jejich eliminaci. Dodavatel doplini vlastni identifikovana rizika a
vypofadani vech rizik do sloupce Navrh opatfeni a dale sloupce pro hodnoceni rizik.

1. Rizika z navrhu architektury systému

Pravdépodobnost
dopadu

Vysledné hodnoceni

Navrh opatreni Zavaznost dopadu -
rizika

Riziko omezeni pozadovanych funkcionalit

(Doplni uchazec) (Doplni uchazec)

(Doplni uchazec) (Doplni uchazec)

Rizika nedosazeni vSech pozadovanych funkcionalit

Riziko nedostateného propojeni na aplikace statni spravy (zakladni registry)

Riziko propojeni na starsi a neaktualni aplikace (legacy software)

Riziko nemoznosti realizace ve virtualizovaném prostredi

Riziko provozu na HW 3. strany

Riziko nefunkéni integrace jednotlivych komponent

Zanedbani aktualizace systému po technické, metodické nebo legislativni strance

Nedostate¢né zabezpeceni systému nebo informaci v systému

NeudrZitelnost pozadavku na viastni spravu systému

2. Rizika z realizace projektu budovani a implementace nového IS
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Vicenaklady spojené s rozsifovanim funkcionalit systému

Nedostate¢né dimenzovani kapacity pro velké mnoZstvi uzivatelt/dat

Vlysoké naklady rozSifeni

Nedodrzeni terminG projektu

Nedodrzeni pozadavku na vlastnictvi licenci

3. Provoznirizika

Rizika ochrany dat

Modifikace dat pfi pfenosu

Modifikace dat v databazi

Popfeni — anonymita provadénych akci

Prozrazeni dat béhem prenosu

Napadeni SW Skodlivym software (viry, trojské kong)

Riziko naruseni bezpecnosti v datovém centru poskytovatele HW

Rizika nedostupnosti systému

Zavazna chyba v informaénim systému

Selhani operaéniho systému, databaze ¢i jiné infrastruktury

Selhani dodavky energie

Nedostupnost sluzeb hostingu

Selhani hardware

Technické selhani sitovych komponent
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Vnégjsi atok

Chybny zasah spravce

Rizika neopravnéného pfistupu

PouZiti softwaru neautorizovanymi uzivateli

Predstirani identity uZivatele

Zneuziti privilegii — pouZiti SW neautorizovanym zplisobem

4. Rizika projektova a ekonomicka

NavySovani ceny provozu systému

Investice do zmén systému

Chybna specifikace architektury povede k vicepracem

Chybny odhad ¢asové narocénosti projektu povede k vétsim finanénim naroktm

Podcenéni oponentur a testovani povede k ne¢ekanym budoucim nakladiim

Systémovy architekt se zaméfi na technologii IT misto na zefektivnéni procest
pomoci IT

Nedostateéna komunikace mezi dodavatelem a zadavatelem

,DALSI RIZIKA IDENTIFIKOVANA UCHAZECEM*
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