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ÚVOD 
A 

Zadávací dokumentace dle ustanovení § 44 ZVZ vymezuje předmět veřejné zakázky 
v podrobnostech nezbytných pro zpracování nabídky. Zadávací dokumentace je 
pro Uchazeče o veřejnou zakázku závazná. 

 
 Zadávací dokumentace (dále jen „ZD“) se vztahuje k otevřenému řízení na veřejnou 
zakázku na služby a obsahuje souhrn všech údajů a informací nezbytných pro řádné 
zpracování nabídky. 
 
 Podáním nabídky přijímá Uchazeč plně a bez výhrad podmínky zadávacího řízení. 
Předpokládá se, že Uchazeč pečlivě prostuduje všechny pokyny, termíny a specifikace 
obsažené v této zadávací dokumentaci a bude se jimi řídit. Každý Uchazeč musí předložit 
nabídku na kompletní plnění požadované v rámci veřejné zakázky. Pokud nabídka 
Uchazeče bude obsahovat pouze dílčí plnění nebo jiným způsobem nebude odpovídat 
zadání, bude to mít za důsledek vyloučení nabídky. 

 

Veřejná zakázka je rozdělena na dvě části v souladu s § 98 odst. 1 ZVZ. Uchazeč je 
oprávněn podat svou nabídku k oběma částem veřejné zakázky nebo pouze k jedné části 
veřejné zakázky. Uchazeč však vždy podává nabídku na každou z částí veřejné zakázky 
zvlášť jako zcela samostatnou nabídku. Pokud není stanoveno jinak, tak požadavky 
uvedené níže platí pro každou z částí veřejné zakázky. 

 

  

 Práva, povinnosti či podmínky v této ZD neuvedené se řídí ZVZ. 
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1. Identifikační údaje Zadavatele 

 
Údaje o Zadavateli (dále jen „Zadavatel“ nebo „MŽP“) 
 

Název Zadavatele: 
Česká republika – Ministerstvo životního 
prostředí 

Právní forma: Organizační složka státu, kód 325 

Odbor: Odbor informatiky 

Sídlo Zadavatele: Vršovická 1442/65, 100 10  Praha 10 

IČ/DIČ 00164801/není plátcem DPH 

Osoba oprávněná jednat ve věcech 
smluvních: 

Ing. Jana Vodičková, ředitelka odboru 
informatiky 

Adresa: Vršovická 1442/65, 100 10  Praha 10 

Kontaktní osoba pro zadávací řízení: 
Mgr. Zuzana Mášová, samostatné oddělení 
veřejných zakázek 

Adresa: Vršovická 1442/65, 100 10  Praha 10 

Telefon: +420-2-6712-2389 

E-mail: Zuzana.Masova@mzp.cz 

Profil Zadavatele: https://ezak.mzp.cz 
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2. Obecná ustanovení o zadávací dokumentaci 

Zadavatel zpracoval tuto ZD dle svých nejlepších znalostí a zkušeností z oblasti zadávání 
veřejných zakázek s cílem zajistit transparentnost, nediskriminaci, rovné zacházení a 
hospodárnost zadání veřejné zakázky. Zadavatel i přes nejlepší péči nemůže vyloučit, že 
budoucí názor orgánu dohledu na skutečnosti a procesy upravené v ZD, nemůže být 
odlišný od názoru Zadavatele. 

Zadavatel proto žádá Uchazeče, aby neprodleně po převzetí této ZD tuto podrobili 
vlastnímu přezkoumání a v případě nesouhlasu s jakoukoliv skutečností resp. procesem 
v ní obsaženým využili svého práva na dodatečné informace dle § 49 ZVZ, případně práva 
podat námitku ve smysl § 110 ZVZ.  

Zadavatel dále upozorňuje Uchazeče na skutečnost, že ZD je souhrnem požadavků 
Zadavatele a nikoliv konečným souhrnem veškerých požadavků vyplývajících z obecně 
platných norem. Uchazeč se tak musí při zpracování své nabídky vždy řídit nejen 
požadavky obsaženými v ZD, ale též ustanoveními příslušných obecně závazných norem. 

 

3. Předmět veřejné zakázky 

Předmětem části 1 veřejné zakázky je zajištění antivirové ochrany koncových stanic, 
serverů a volitelně i mobilních telefonů, včetně zajištění případných upgradů, technické 
podpory a aktualizace virových databází.  

Předmětem části 2 veřejné zakázky je antispamová ochrana e-mailové komunikace, která 
bude zajišťována formou služby.  

Hlavním cílem veřejné zakázky je zajištění základní ochrany před bezpečnostními 
hrozbami, a to počítačovými viry a spamem. 

Další podrobná specifikace předmětu veřejné zakázky je obsažena v příloze č. 1 ZD. 

 

4. Kód klasifikace předmětu veřejné zakázky 

CPV 48760000-3 (Balík programů pro ochranu před viry) 

CPV 72250000-2 (Systémové a podpůrné služby) 

 

5. Předpokládaná hodnota veřejné zakázky 

Předpokládaná hodnota této veřejné zakázky je 8.000.000,- Kč bez DPH za 4 roky. 
Předpokládaná hodnota části 1 veřejné zakázky je 4.000.000,- Kč bez DPH za 4 roky a 
předpokládaná hodnota části 2 veřejné zakázky je 4.000.000,- Kč bez DPH za 4 roky. 

 

6. Doba plnění veřejné zakázky 

Plnění bude zajišťováno prostřednictvím smlouvy na každou z částí veřejné zakázky 
po dobu 4 let. 
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7. Místo plnění veřejné zakázky  

Místem plnění je sídlo zadavatele. 

 

8. Kvalifikační předpoklady 

8.1 Rozsah požadavků na kvalifikaci 

Uchazeč je povinen v souladu s ustanovením § 50 ZVZ v nabídce prokázat splnění 
kvalifikace, a to pro každou část veřejné zakázky samostatně. 

 

8.2 Splněním kvalifikace se rozumí: 

8.2.1 splnění základních kvalifikačních předpokladů podle § 53 ZVZ, 

8.2.2 splnění profesních kvalifikačních předpokladů podle § 54 ZVZ, 

8.2.3 předložení čestného prohlášení o své ekonomické a finanční způsobilosti splnit 
veřejnou zakázku podle § 50 odst. 1 písm. c) ZVZ, 

8.2.4 splnění technických kvalifikačních předpokladů podle § 56 ZVZ. 

 

8.3 Prokázání kvalifikace – pravost a stáří dokladů 

8.3.1 Uchazeč předkládá doklady prokazující splnění kvalifikace ve formě prosté kopie. 
Bude-li Zadavatel před uzavřením Smlouvy požadovat, aby Uchazeč předložil 
originály nebo ověřené kopie dokladů prokazujících splnění kvalifikace, je Uchazeč, 
se kterým má být uzavřena Smlouva podle § 82 ZVZ, povinen je předložit. 

8.3.2 Doklady prokazující splnění základních kvalifikačních předpokladů a výpis 
z obchodního rejstříku nesmějí být starší devadesáti (90) kalendářních dnů ke dni 
podání nabídky. 

8.3.3 Kvalifikaci nesplní Uchazeč, který neprokáže splnění kvalifikace v rozsahu 
stanoveném ZVZ a v rozsahu stanoveném Zadavatelem, nebo poskytne údaje 
neúplné nebo nepravdivé. Uchazeč, který nesplní kvalifikaci, musí být 
ze zadávacího řízení vyloučen (§ 60 odst. 1 ZVZ). 
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8.4 Další požadavky na prokázání splnění kvalifikace 

8.4.1 Čestné prohlášení Uchazeče  

V případech, kdy Zadavatel v rámci prokázání kvalifikace požaduje předložení čestného 
prohlášení Uchazeče, musí takové čestné prohlášení obsahovat Zadavatelem požadované 
údaje a musí být současně podepsáno osobou oprávněnou jednat jménem či za Uchazeče. 

Pokud za Uchazeče jedná zmocněnec na základě plné moci, musí být v nabídce 
předložena plná moc zmocněnce. 

8.4.2 Změny v kvalifikaci 

Dojde-li do doby rozhodnutí o výběru nejvhodnější nabídky k jakékoliv změně v kvalifikaci 
Uchazeče, která by jinak znamenala nesplnění kvalifikace podle § 60 ZVZ, je Uchazeč 
povinen nejpozději do sedmi (7) dnů tuto skutečnost Zadavateli písemně oznámit a 
současně předložit potřebné dokumenty prokazující splnění kvalifikace v plném rozsahu. 

Tato povinnost se vztahuje obdobně na Uchazeče, se kterým je v souladu s rozhodnutím 
veřejného Zadavatele podle § 81 ZVZ možné uzavřít Smlouvu, a to až do doby uzavření 
Smlouvy. V takovém případě musí Uchazeč, s nímž uzavírá veřejný Zadavatel Smlouvu, 
předložit potřebné dokumenty prokazující splnění kvalifikace v plném rozsahu nejpozději 
při uzavření Smlouvy. 

8.4.3 Lhůta pro prokázání kvalifikace 

Uchazeč je povinen prokázat splnění kvalifikace ve lhůtě pro podání nabídek. 
 

8.5 Prokázání kvalifikace zahraniční osoby 

Nevyplývá-li ze zvláštního právního předpisu jinak, prokazuje dle § 51 odst. 7 ZVZ 
zahraniční dodavatel splnění kvalifikace způsobem podle právního řádu platného v zemi 
jeho sídla, místa podnikání nebo bydliště, a to v rozsahu požadovaném tímto ZVZ a 
veřejným Zadavatelem. Pokud se podle právního řádu platného v zemi sídla, místa 
podnikání nebo bydliště zahraničního Uchazeče určitý doklad nevydává, je zahraniční 
Uchazeč povinen prokázat splnění takové části kvalifikace čestným prohlášením. Není-li 
povinnost, jejíž splnění má být v rámci kvalifikace prokázáno, v zemi sídla, místa podnikání 
nebo bydliště zahraničního Uchazeče stanovena, učiní o této skutečnosti čestné 
prohlášení. Doklady prokazující splnění kvalifikace předkládá zahraniční Uchazeč 
v původním jazyce s připojením jejich úředně ověřeného překladu do českého jazyka, 
pokud Zadavatel v zadávacích podmínkách nebo mezinárodní smlouva, kterou je Česká 
republika vázána, nestanoví jinak; to platí i v případě, prokazuje-li splnění kvalifikace 
doklady v jiném než českém jazyce Uchazeč se sídlem, místem podnikání nebo místem 
trvalého pobytu na území České republiky. Povinnost připojit k dokladům úředně ověřený 
překlad do českého jazyka se nevztahuje na doklady ve slovenském jazyce. 

 

8.6 Splnění části kvalifikace prostřednictvím subdodavatele 

Pokud není Uchazeč schopen prokázat splnění určité části kvalifikace požadované 
Zadavatelem dle § 50 odst. 1 písm. b) a d) ZVZ v plném rozsahu, je oprávněn splnění 
kvalifikace v chybějícím rozsahu prokázat prostřednictvím subdodavatele (to neplatí 
v případě kvalifikačního předpokladu podle § 54 písm. a) ZVZ). V takovém případě je však 
Uchazeč povinen předložit Zadavateli:  
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- doklady prokazující splnění základního kvalifikačního předpokladu podle § 53 odst. 
1 písm. j) ZVZ a profesního kvalifikačního předpokladu podle § 54 písm. a) ZVZ 
subdodavatelem; a 

- smlouvu uzavřenou se subdodavatelem, z níž vyplývá závazek subdodavatele 
k poskytnutí plnění určeného k plnění veřejné zakázky Uchazečem či k poskytnutí 
věcí či práv, s nimiž bude Uchazeč oprávněn disponovat v rámci plnění veřejné 
zakázky, a to alespoň v rozsahu, v jakém subdodavatel prokázal splnění kvalifikace 
podle § 50 odst. 1 písm. b) a d) ZVZ. 

 
8.7 Společná nabídka několika dodavatelů 

8.7.1 Má-li být předmět veřejné zakázky plněn několika Uchazeči společně a za tímto 
účelem podávají či hodlají podat společnou nabídku, je každý z Uchazečů povinen 
prokázat splnění základních kvalifikačních předpokladů podle § 50 odst. 1 písm. a) 
ZVZ a profesního kvalifikačního předpokladu podle § 54 písm. a) ZVZ v plném 
rozsahu. Splnění kvalifikace podle § 50 odst. 1 písm. b) a d) ZVZ musí prokázat 
všichni Uchazeči společně. V případě prokazování splnění kvalifikace v chybějícím 
rozsahu prostřednictvím subdodavatele se odstavec 8.6 této zadávací dokumentace 
použije obdobně. 

8.7.2 V případě, že má být předmět veřejné zakázky plněn podle § 51 odst. 5 ZVZ 
společně několika Uchazeči, jsou veřejnému Zadavateli povinni předložit současně 
s doklady prokazujícími splnění kvalifikačních předpokladů smlouvu, ve které je 
obsažen závazek, že všichni tito Uchazeči budou vůči Zadavateli a třetím osobám 
z jakýchkoliv právních vztahů vzniklých v souvislosti s veřejnou zakázkou zavázáni 
společně a nerozdílně, a to po celou dobu plnění veřejné zakázky i po dobu trvání 
jiných závazků vyplývajících z veřejné zakázky. Požadavek na závazek podle věty 
první, aby Uchazeči byli zavázáni společně a nerozdílně, platí, pokud zvláštní právní 
předpis nebo Zadavatel nestanoví jinak. 

 

8.8 Zvláštní způsoby prokázání kvalifikace 

8.8.1 Použití výpisu ze seznamu kvalifikovaných dodavatelů 

Předloží-li Uchazeč Zadavateli výpis ze seznamu kvalifikovaných dodavatelů ve lhůtě 
pro prokázání splnění kvalifikace, nahrazuje tento výpis prokázání splnění základních 
kvalifikačních předpokladů podle § 53 odst. 1 nebo 2 ZVZ a profesních kvalifikačních 
předpokladů podle § 54 písm. a) až d) ZVZ v tom rozsahu, v jakém doklady prokazující 
splnění těchto profesních kvalifikačních předpokladů pokrývají požadavky veřejného 
Zadavatele na prokázání splnění profesních kvalifikačních předpokladů pro plnění veřejné 
zakázky. 

8.8.2 Stáří výpisu ze seznamu kvalifikovaných dodavatelů, další požadavky 
Zadavatele 

Výpis ze seznamu kvalifikovaných dodavatelů nesmí být k poslednímu dni, ke kterému má 
být prokázáno splnění kvalifikace, starší devadesát (90) dnů. 

8.8.3 Použití výpisu ze zahraničního seznamu dodavatelů 

Zadavatel, v souladu s § 143 ZVZ, přijme výpis ze zahraničního seznamu kvalifikovaných 
dodavatelů (dále jen „zahraniční seznam“), popřípadě příslušný zahraniční certifikát, které 
jsou vydávány ve státě, který je součástí Evropského hospodářského prostoru, nebo jiném 
státě, stanoví-li tak mezinárodní smlouva uzavřená Evropskou unií nebo Českou 
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republikou, a to pouze pokud byl tento výpis či zahraniční certifikát vydán ve státě, v němž 
má Uchazeč sídlo či místo podnikání, popřípadě bydliště. Výpis ze zahraničního seznamu, 
popř. příslušný zahraniční certifikát předkládá zahraniční Uchazeč v původním jazyce 
s připojením jejich úředně ověřeného překladu do českého jazyka, pokud mezinárodní 
smlouva, kterou je Česká republika vázána, nestanoví jinak. 

8.8.4 Stáří výpisu ze zahraničního seznamu dodavatelů 

Výpis ze zahraničního seznamu nesmí být starší devadesát (90) dnů. Zahraniční certifikát 
musí být platný k poslednímu dni lhůty pro prokázání splnění kvalifikace. 

8.8.5 Platnost výpisu, požadavek na doložení dalších dokumentů pro splnění 
kvalifikace 

Výpis ze zahraničního seznamu či zahraniční certifikát za podmínek stanovených ZVZ 
nahrazuje splnění kvalifikace podle výše uvedených ustanovení, popřípadě splnění její 
příslušné části. 

8.8.6 Prokazování kvalifikace certifikátem  

Předloží-li Uchazeč veřejnému Zadavateli certifikát vydaný v rámci systému certifikovaných 
dodavatelů, který obsahuje náležitosti stanovené v § 139 ZVZ, ve lhůtě pro prokázání 
splnění kvalifikace a údaje v certifikátu jsou platné nejméně k poslednímu dni lhůty 
pro prokázání splnění kvalifikace (§ 52 ZVZ), nahrazuje tento certifikát, v rozsahu v něm 
uvedených údajů, prokázání splnění kvalifikace Uchazečem. 

 

8.8.7 Subdodavatelský systém 

Pokud má Uchazeč v úmyslu zadat části předmětu plnění veřejné zakázky, jednomu či více 
subdodavatelům, požaduje Zadavatel, aby uvedl identifikační údaje každého takového 
subdodavatele dle § 17 písm. d) ZVZ (IČ, DIČ, obchodní firmu nebo název nebo jméno a 
příjmení), dále druh a rozsah části(í) veřejné zakázky, kterou(é) hodlá plnit prostřednictvím 
tohoto (těchto) subdodavatele (subdodavatelů). 

Pokud Uchazeč nezamýšlí plnit část(i) předmětu plnění veřejné zakázky prostřednictvím 
jiného subjektu (subdodavatele), uvede rovněž tuto skutečnost ve své nabídce. 

Podíl účasti Uchazeče a jiného subjektu (subdodavatele) nebo jiných subjektů 
(subdodavatelů) na plnění veřejné zakázky uvedený v nabídce musí být zachován 
v případě, že Uchazeč bude vybrán k plnění veřejné zakázky. 

Jakoukoliv změnu na pozici subdodavatele Uchazeče je Uchazeč povinen předem písemně 
oznámit Zadavateli s tím, že Zadavatel je povinen se ve lhůtě patnáct (15) dnů ode dne 
doručení písemného oznámení vyjádřit, zda změnu subdodavatele povoluje či nikoliv. 
Nevyjádří-li se Zadavatel ve stanovené lhůtě, považuje se změna na pozici subdodavatele 
ze strany Zadavatele za povolenou. 
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9. Základní kvalifikační předpoklady 

9.1 Splnění základních kvalifikačních předpokladů 

Základní kvalifikační předpoklady dle § 53 odst. 1 ZVZ splňuje Uchazeč,  
a) který nebyl pravomocně odsouzen pro trestný čin spáchaný ve prospěch organizované 

zločinecké skupiny, trestný čin účasti na organizované zločinecké skupině, legalizace 
výnosů z trestné činnosti, podílnictví, přijetí úplatku, podplacení, nepřímého úplatkářství, 
podvodu, úvěrového podvodu, včetně případů, kdy jde o přípravu nebo pokus nebo 
účastenství na takovém trestném činu, nebo došlo k zahlazení odsouzení za spáchání 
takového trestného činu; jde-li o právnickou osobu, musí tento předpoklad splňovat jak 
tato právnická osoba, tak její statutární orgán nebo každý člen statutárního orgánu, a je-
li statutárním orgánem dodavatele či členem statutárního orgánu dodavatele právnická 
osoba, musí tento předpoklad splňovat statutární orgán nebo každý člen statutárního 
orgánu této právnické osoby; podává-li nabídku či žádost o účast zahraniční právnická 
osoba prostřednictvím své organizační složky, musí předpoklad podle tohoto písmene 
splňovat vedle uvedených osob rovněž vedoucí této organizační složky; tento základní 
kvalifikační předpoklad musí dodavatel splňovat jak ve vztahu k území České republiky, 
tak k zemi svého sídla, místa podnikání či bydliště; 

b) který nebyl pravomocně odsouzen pro trestný čin, jehož skutková podstata souvisí 
s předmětem podnikání dodavatele podle zvláštních právních předpisů nebo došlo 
k zahlazení odsouzení za spáchání takového trestného činu; jde-li o právnickou osobu, 
musí tuto podmínku splňovat jak tato právnická osoba, tak její statutární orgán nebo 
každý člen statutárního orgánu, a je-li statutárním orgánem dodavatele či členem 
statutárního orgánu dodavatele právnická osoba, musí tento předpoklad splňovat jak 
tato právnická osoba, tak její statutární orgán nebo každý člen statutárního orgánu této 
právnické osoby; podává-li nabídku či žádost o účast zahraniční právnická osoba 
prostřednictvím své organizační složky, musí předpoklad podle tohoto písmene splňovat 
vedle uvedených osob rovněž vedoucí této organizační složky; tento základní 
kvalifikační předpoklad musí dodavatel splňovat jak ve vztahu k území České republiky, 
tak k zemi svého sídla, místa podnikání či bydliště; 

c)  který v posledních třech (3) letech nenaplnil skutkovou podstatu jednání nekalé soutěže 
formou podplácení podle zvláštního právního předpisu; 

d)  vůči jehož majetku neprobíhá nebo v posledních třech (3) letech neproběhlo insolvenční 
řízení, v němž bylo vydáno rozhodnutí o úpadku nebo insolvenční návrh nebyl zamítnut 
proto, že majetek nepostačuje k úhradě nákladů insolvenčního řízení, nebo nebyl 
konkurz zrušen proto, že majetek byl zcela nepostačující nebo zavedena nucená 
správa podle zvláštních právních předpisů; 

e)  který není v likvidaci;  
f)   který nemá v evidenci daní zachyceny daňové nedoplatky, a to jak v České republice, 

tak v zemi sídla, místa podnikání či bydliště dodavatele;  
g)  který nemá nedoplatek na pojistném a na penále na veřejné zdravotní pojištění, a to jak 

v České republice, tak v zemi sídla, místa podnikání či bydliště dodavatele;  
h)  který nemá nedoplatek na pojistném a na penále na sociální zabezpečení a příspěvku 

na státní politiku zaměstnanosti, a to jak v České republice, tak v zemi sídla, místa 
podnikání či bydliště dodavatele; 

i) který nebyl v posledních 3 letech pravomocně disciplinárně potrestán či mu nebylo 
pravomocně uloženo kárné opatření podle zvláštních právních předpisů, je-li podle § 54 
písm. d) požadováno prokázání odborné způsobilosti podle zvláštních právních 
předpisů; pokud dodavatel vykonává tuto činnost prostřednictvím odpovědného 
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zástupce nebo jiné osoby odpovídající za činnost dodavatele, vztahuje se tento 
předpoklad na tyto osoby; 

j) který není veden v rejstříku osob se zákazem plnění veřejných zakázek; 
k) kterému nebyla v posledních 3 letech pravomocně uložena pokuta za umožnění výkonu 

nelegální práce podle zvláštního právního předpisu. 
 
9.2 Způsob prokázání základních kvalifikačních předpokladů 

Uchazeč v souladu s § 53 odst. 3 ZVZ předloží doklady, jimiž prokáže splnění základních 
kvalifikačních předpokladů dle § 53 odst. 1 ZVZ, a to v následujícím rozsahu: 

- K prokázání kvalifikačního předpokladu podle § 53 odst. 1 písm. a) a b) ZVZ výpis 
z evidence Rejstříku trestů ČR, který nesmí být k poslednímu dni, ke kterému má 
být prokázáno splnění kvalifikace starší devadesáti (90) kalendářních dnů. Jde-li 
o právnickou osobu, musí tento předpoklad splňovat jak tato právnická osoba tak 
všechny statutární orgány (např. u s.r.o.) nebo každý člen statutárního orgánu (např. 
u a.s.), a je-li statutárním orgánem Uchazeče či členem statutárního orgánu 
Uchazeče právnická osoba, musí tento předpoklad splňovat statutární orgán nebo 
každý člen statutárního orgánu této právnické osoby; podává-li nabídku zahraniční 
právnická osoba prostřednictvím své organizační složky, musí předpoklad podle 
tohoto písmene splňovat vedle uvedených osob rovněž vedoucí této organizační 
složky; tento základní kvalifikační předpoklad musí Uchazeč splňovat jak ve vztahu 
k území České republiky, tak k zemi svého sídla, místa podnikání či bydliště. 

- K prokázání kvalifikačního předpokladu podle § 53 odst. 1 písm. c), d) a e) ZVZ 
čestné prohlášení, které nesmí být k poslednímu dni, ke kterému má být prokázáno 
splnění kvalifikace starší devadesáti (90) kalendářních dnů a z kterého jednoznačně 
vyplývá splnění příslušného kvalifikačního předpokladu. Čestné prohlášení musí být 
podepsáno osobou oprávněnou jednat jménem či za Uchazeče. 

- K prokázání kvalifikačního předpokladu podle § 53 odst. 1 písm. f) ZVZ potvrzení 
příslušného finančního úřadu a ve vztahu ke spotřební dani čestné prohlášení, které 
nesmějí být k poslednímu dni, ke kterému má být prokázáno splnění kvalifikace 
starší devadesáti (90) kalendářních dnů. Čestné prohlášení musí být podepsáno 
osobou oprávněnou jednat jménem či za Uchazeče. 

- K prokázání kvalifikačního předpokladu podle § 53 odst. 1 písm. g) ZVZ čestné 
prohlášení, které nesmí být k poslednímu dni, ke kterému má být prokázáno splnění 
kvalifikace, starší devadesáti (90) kalendářních dnů a z kterého jednoznačně 
vyplývá splnění příslušného kvalifikačního předpokladu ve vztahu ke všem 
zdravotním pojišťovnám. Čestné prohlášení musí být podepsáno osobou 
oprávněnou jednat jménem či za Uchazeče. 

- K prokázání kvalifikačního předpokladu podle § 53 odst. 1 písm. h) ZVZ potvrzení 
od příslušného pracoviště správy sociálního zabezpečení, které nesmí být 
k poslednímu dni, ke kterému má být prokázáno splnění kvalifikace starší 
devadesáti (90) kalendářních dnů. 

- K prokázání kvalifikačního předpokladu podle § 53 odst. 1 písm. i), j), k) ZVZ čestné 
prohlášení, které nesmí být k poslednímu dni, ke kterému má být prokázáno splnění 
kvalifikace starší devadesáti (90) kalendářních dnů a z kterého jednoznačně vyplývá 
splnění příslušného kvalifikačního předpokladu. Čestné prohlášení musí být 
podepsáno osobou oprávněnou jednat jménem či za Uchazeče. 

Vzor čestného prohlášení o splnění základních kvalifikačních předpokladů je k této 
zadávací dokumentaci přiložen jako její příloha č. 4. 
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10. Profesní kvalifikační předpoklady 

10.1 Splnění profesních kvalifikačních předpokladů dle § 54 ZVZ 

Splnění profesních kvalifikačních předpokladů prokáže Uchazeč, který předloží: 

- Dle § 54 písm. a) ZVZ – výpis z obchodního rejstříku, pokud je v něm zapsán, či 
výpis z jiné obdobné evidence pokud je v ní zapsán. 

- Dle § 54 písm. b) ZVZ – doklad o oprávnění k podnikání podle zvláštních právních 
předpisů v rozsahu odpovídajícím předmětu veřejné zakázky.  

 

11. Ekonomická a finanční způsobilost 

11.1 Splnění ekonomické a finanční způsobilosti dle § 50 ZVZ 

Splnění ekonomické a finanční způsobilosti prokáže Uchazeč: 

- dle § 50 odst. 1 písm. c) ZVZ – předložením čestného prohlášení o své ekonomické 
a finanční způsobilosti splnit veřejnou zakázku. 

 

12. Technické kvalifikační předpoklady  

12.1 Splnění technických kvalifikačních předpokladů dle § 56 ZVZ pro část 
1 veřejné zakázky 

Uchazeč prokazuje splnění technických kvalifikačních předpokladů předložením čestného 
prohlášení, z něhož bude vyplývat, že uchazeč realizoval v posledních 3 letech alespoň dvě 
významné služby obdobného předmětu plnění spočívající zejména v zajištění antivirové 
ochrany koncových stanic a serverů, přičemž hodnota každé z významných služeb byla 
minimálně 3.000.000,- Kč za 3 roky poskytování předmětného plnění včetně zajištění 
případných upgradů, technické podpory a aktualizace virových databází na základě 
konkrétní smlouvy. Přílohou tohoto prohlášení musí být: 

a) osvědčení vydané veřejným zadavatelem, pokud byly služby poskytovány 
veřejnému zadavateli, nebo 

b) osvědčení vydané jinou osobou, pokud byly služby poskytovány jiné osobě než 
veřejnému zadavateli, nebo 

c) smlouva s jinou osobou a doklad o uskutečnění plnění dodavatele, není-li 
současně možné osvědčení podle bodu 2 od této osoby získat z důvodů 
spočívajících na její straně. 

V předmětném osvědčení budou uvedeny tyto údaje: 

a) název zadavatele, 

b) název významné služby, 

c) popis významné služby, 

d) doba realizace této významné služby, 

e) jméno, příjmení a podpis odpovědné osoby, která osvědčení vystavila. 
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12.2 Splnění technických kvalifikačních předpokladů dle § 56 ZVZ pro část 
2 veřejné zakázky 

Uchazeč prokazuje splnění technických kvalifikačních předpokladů předložením čestného 
prohlášení, z něhož bude vyplývat, že uchazeč realizoval v posledních 3 letech alespoň dvě 
významné služby spočívající v zajištění antispamové ochrany e-mailové komunikace, 
přičemž každá z významných služeb byla minimálně 3.000.000,- Kč za 3 roky poskytování 
předmětného plnění na základě konkrétní smlouvy. Přílohou tohoto prohlášení musí být: 

a) osvědčení vydané veřejným zadavatelem, pokud byly služby poskytovány 
veřejnému zadavateli, nebo 

b) osvědčení vydané jinou osobou, pokud byly služby poskytovány jiné osobě než 
veřejnému zadavateli, nebo 

c) smlouva s jinou osobou a doklad o uskutečnění plnění dodavatele, není-li 
současně možné osvědčení podle bodu 2 od této osoby získat z důvodů 
spočívajících na její straně. 

V předmětném osvědčení budou uvedeny tyto údaje: 
a) název zadavatele, 

b) název významné služby, 

c) popis významné služby, 

d) doba realizace této významné služby, 

jméno, příjmení a podpis odpovědné osoby, která osvědčení vystavila. 

13. Obchodní podmínky 

13.1 Návrhy smluv na obě části veřejné zakázky jsou přílohou č. 3 této ZD. 

13.2 Návrh smlouvy bude podepsán osobu oprávněnou jednat za/jménem Uchazeče 
(případné zmocnění bude v originále připojeno v nabídce). Předložení 
nepodepsaného textu Smlouvy není předložením návrhu Smlouvy v souladu 
se ZVZ. Nabídka Uchazeče se v takovém případě stává neúplnou a Zadavatel 
vyloučí Uchazeče z další účasti v zadávacím řízení. 

 

14. Požadavky na zpracování nabídkové ceny 

14.1  Nabídková cena 

Celková nabídková cena za nabízené plnění části veřejné zakázky bude nezaměnitelně 
uvedena absolutní částkou ve formě poskytované služby za 4 roky.  

Veškeré údaje o celkové nabídkové ceně musí být uvedeny v korunách českých. 

Celková nabídková cena je cenou maximálně možnou za splnění veřejné zakázky. 
Při stanovení nabídkové ceny musí vzít uchazeč v úvahu veškeré náklady, jejichž 
vynaložení bude nezbytné ke splnění předmětu veřejné zakázky v jeho plném rozsahu. 

 

14.2 Zpracování nabídkové ceny 

Uchazeč ve své nabídce uvede zvláštní přílohu, přičemž v této příloze uvede 
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v případě části 1 veřejné zakázky rozpracování nabídkové ceny, a to následovně: 

Cena za licenci za 1. rok vč. implementační podpory a standardní provozní podpory činí 
…………,- Kč bez DPH a …………….., Kč s DPH. Roční cena za následující tři roky činí 
…………,- Kč bez DPH a ………………,- Kč s DPH. Celková nabídková cena za veřejnou 
zakázku činí ……………………,-Kč bez DPH a ………………,-Kč s DPH. 

Uchazeč ve své nabídce uvede zvláštní přílohu, přičemž v této příloze uvede 
v případě části 2 veřejné zakázky rozpracování nabídkové ceny, a to následovně: 

Roční výše odměny činí …………..,- Kč bez DPH a …………..,-Kč s DPH. Celková výše 
odměny za 4 roky respektive celková nabídková cena za veřejnou zakázku činí 
……………,- Kč bez DPH a ………….s DPH. 

 

15. Hodnotící kritéria veřejné zakázky 

15.1 Zadavatel stanovil ve smyslu § 78 odst. 1 písm. b) ZVZ jako základní hodnotící 
kritérium veřejné zakázky nejnižší nabídkovou cenu. 

15.2 V rámci hodnocení nabídek veřejné zakázky bude pořadí nabídek stanoveno dle 
výše nabídkových cen od nejnižší po nejvyšší s tím, že nabídky s nejnižší 
nabídkovou cenou se umístí na prvním místě a další nabídky budou seřazeny dle 
výše nabídkových cen až po nabídky s nejvyšší nabídkovou cenou, která se umístí 
na posledním místě. V případě shodnosti nabídkových cen získá lepší pořadí 
nabídka, která bude doručena dříve. 

 

16. Podmínky a požadavky na zpracování nabídky 

16.1 Nabídky se podávají v uzavřené obálce opatřené na uzavřeních razítkem či 
podpisem Uchazeče, je-li fyzickou osobou, či statutárního orgánu Uchazeče, je-li 
právnickou osobou, označené názvem veřejné zakázky s uvedením výzvy 
„Neotevírat“, na které musí být uvedena adresa, na níž je možné dle § 71 odst. 6 
ZVZ vyrozumět Uchazeče o tom, že jeho nabídka byla podána po uplynutí lhůty. 

16.2 Nabídka musí být zpracována ve všech částech v českém jazyce a podepsána 
osobou oprávněnou jednat jménem či za Uchazeče. Bude-li nabídka zpracována 
v jiném než v českém jazyce, bude k nabídce připojen její úředně ověřený překlad 
do českého jazyka. 

16.3 Uchazeč předloží nabídku ve dvou výtiscích, z nichž jeden bude označen na krycím 
listě názvem „Originál“ a druhý „Kopie“. Krycí list musí obsahovat, vedle čísla výtisku 
a označení, zda jde o Originál či Kopii. 

16.4 Uchazeč předloží kompletní nabídku též v elektronické podobě na CD. 

16.5 Uchazeč v nabídce výslovně uvede jednu kontaktní adresu pro písemný styk mezi 
Uchazečem a Zadavatelem. Pokud podává nabídku více Uchazečů společně 
(společná nabídka), uvedou v nabídce kromě kontaktní adresy dle předchozí věty 
též osobu, která bude zmocněna zastupovat tyto Uchazeče při styku 
se Zadavatelem v průběhu zadávacího řízení. 
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16.6 Obsahové členění nabídky: 

1. Obsah. 
2. Krycí list nabídky (vzor Krycího listu nabídky tvoří Přílohu č. 2 ZD). 
3. Návrh smlouvy podepsaný osobou oprávněnou jednat jménem či 

za Uchazeče. 
4. Doklady prokazující splnění kvalifikačních předpokladů v řazení: 

- základní kvalifikační předpoklady, 
- profesní kvalifikační předpoklady, 
- prokázání ekonomické a finanční způsobilosti, 
- technické kvalifikační předpoklady. 

5. Doklady dle § 68 odst. 3 ZVZ, tj.: 
- seznam statutárních orgánů nebo členů statutárních orgánů, kteří 
v posledních 3 letech od konce lhůty pro podání nabídek byli 
v pracovněprávním, funkčním či obdobném poměru u zadavatele,  
- má-li dodavatel formu akciové společnosti, seznam vlastníků akcií, 
jejichž souhrnná jmenovitá hodnota přesahuje 10 % základního kapitálu, 
vyhotovený ve lhůtě pro podání nabídek, 
- prohlášení uchazeče o tom, že neuzavřel a neuzavře zakázanou 
dohodu podle zvláštního právního předpisu v souvislosti se zadávanou 
veřejnou zakázkou.(vzor v Příloze č. 5 ZD). 

6. Čestné prohlášení o subdodavatelích (vzor v příloze č. 6 ZD). 
7. Zpracování nabídkové ceny dle bodu 14.2 ZD. 
8. Popis předmětu plnění tak, aby bylo zřejmé splnění všech požadavků dle 

přílohy č. 1 - Technická specifikace. 
9. Případně další podklady požadované Zadavatelem či ZVZ. 

 

17. Lhůta pro podávání nabídek, datum a místo otevírání obálek  

17.1 Nabídky lze podávat nejpozději do 19. 8. 2014 do 13.00 hod. 

 
17.2 Nabídky lze podávat doporučeně poštou, kurýrem apod. nebo osobně na podatelnu 

v sídle Zadavatele v pracovních dnech v úředních hodinách podatelny (tj. 07:00 – 
16:30 hod.). Poslední den lhůty pro podání nabídek lze nabídku podat pouze 
do 13:00 hod. 

17.3 Za rozhodující pro doručení nabídky je považován okamžik převzetí nabídky 
Zadavatelem, resp. podatelnou Zadavatele. V případě doručení nabídky poštou se 
za čas přijetí považuje termín doručení nabídky zadavateli, resp. podatelně 
Zadavatele. 

17.4 Otevírání obálek s nabídkami se uskuteční dne 19. 8. 2013 ve 13:15 hod v sídle 
zadavatele, v místnosti č. 447. 

17.5 Osoby, které jsou oprávněny být přítomné při otevírání obálek s nabídkami (§ 71 
odst. 8 ZVZ): 

Za každého Uchazeče, který podal nabídku ve lhůtě pro podání nabídek, jsou oprávněni být 
přítomni otevírání obálek dva zástupci. Zadavatel si vyhrazuje právo požadovat 
od zástupců Uchazečů prokázání totožnosti předložením osobních dokladů (občanský 
průkaz nebo cestovní pas) a předložení písemného pověření (plné moci podepsané osobou 
oprávněnou jednat jménem či za Uchazeče) či jiného dokladu opravňující zástupce k účasti 
na otevírání obálek za příslušného Uchazeče, a dále požadovat od zástupců Uchazečů, 
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aby se zapsali do prezenční listiny. 

Dále mohou být otevírání obálek přítomny další osoby jmenované či delegované 
Zadavatelem. 

 
 

18. Zadávací lhůta a požadavek na poskytnutí jistoty 

18.1 Zadávací lhůta 

Zadávací lhůta ve smyslu ustanovení § 43 odst. 2 ZVZ činí devadesát (90) dnů a začíná 
běžet okamžikem skončení lhůty pro podání nabídek. Ustanovením § 43 ZVZ se rovněž řídí 
stavění zadávací lhůty. 

Zadavatel si vyhrazuje právo prodloužit zadávací lhůtu v případě nutnosti. 

 
18.2 Poskytnutí jistoty 

Zadavatel nepožaduje jistotu. 

 

19. Prohlídka místa plnění 

Prohlídka místa plnění se nekoná. 
 
 

20. Zadávací dokumentace 

Zadávací dokumentace je k dispozici neomezeným a přímým dálkovým přístupem 
na profilu zadavatele: https://ezak.mzp.cz 
 
 

21. Práva Zadavatele 

21.1 Zadavatel nepřipouští varianty nabídky. 

21.2 Zadavatel si vyhrazuje právo na změnu nebo úpravu podmínek stanovených v ZD, 
a to buď na základě žádostí Uchazečů o dodatečné informace, nebo z vlastního 
podnětu. 

21.3 Zadavatel Uchazečům nehradí náklady spojené s účastí v tomto zadávacím řízení. 

21.4 Zadavatel si vyhrazuje právo ověřit údaje uvedené jednotlivými Uchazeči 
v nabídkách. Zadavatel vyloučí Uchazeče ze zadávacího řízení v případě, že 
Uchazeč uvede ve své nabídce nepravdivé údaje. 
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22. Seznam příloh 

Nedílnou součást této ZD tvoří následující přílohy: 
 

Příloha č. 1 Technická specifikace  

Příloha č. 2 Krycí list nabídky (vzor) 

Příloha č. 3  Návrhy smluv 

Příloha č. 4 Čestné prohlášení o splnění základních kvalifikačních předpokladů 
(vzor) 

Příloha č. 5 Čestné prohlášení o splnění požadavků § 68 odst. 3 ZVZ (vzor) 

Příloha č. 6 Čestné prohlášení o subdodavatelích (vzor) 

 
 
 
 

Ing. Jana Vodičková 
ředitelka odboru informatiky 

Česká republika – Ministerstvo životního prostředí 
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Příloha č. 1 

Technická specifikace 

 

Část 1 veřejné zakázky – Antivirová ochrana 
1. POŽADAVKY NA ZAJIŠTĚNÍ OCHRANY KONCOVÝCH STANIC 

1.1. POŽADOVANÁ ZÁKLADNÍ FUNKCIONALITA 

1.1.1. Požadavky pro řešení Antivirové ochrany 

a/ rezidentní antivirová ochrana s real-time ochranou proti známým škodlivým 
kódům, tj. zejména, ale nejen: viry, červy, rootkity, trojské koně, spyware, 
addware, phishing, keyloggery, botnety i neznámé hrozby (AV); 

b/ u uvedených organizací integrovaný firewall (FW) s možností centrální správy a 
definicí politik; 

c/ schopnost aktualizace nejen obsahu (virové definice, signatury), ale i vlastního 
kódu klientů na nové verze s využitím automatické aktualizace pomocí sítě 
Internet a jejich přenos do oddělených (vnitřních) sítí. 

1.1.2. Systém musí zejména podporovat: 

a/ plánování automatického prověřování na hrozby; 

b/ náhodné spuštění úloh – spouští naplánované úlohy v náhodných intervalech; 

c/ vynucení okamžitého update na vybraných klientech; 

d/ sběr informací o virových nákazách a hrozbách z koncových stanic, logy 
skenování; 

e/ rollback aktualizace; 

f/ odložené aktualizace – možnost použití tří aktualizačních serverů: testovacího, 
standardního a serveru s odloženými aktualizacemi; 

g/ rychlé základní prověření na hrozby na libovolném klientovi; 

h/ historie prověřování na hrozby koncových stanic; 

i/ možnost nastavení přípon prověřovaných souborů; 

j/ u firewallu požadována možnost odpojit klientskou stanici od sítě (uvalení 
karantény); 

k/ schopnost on-line komunikace AV řešení s centrální databází výrobce 
pro detekci neznámých hrozeb, které ještě nejsou součástí lokální virové 
databáze. 

1.1.3. Rozsah/úrovně ochrany (možnosti nasazení) pro cca 5,5 tis. koncových zařízení
   

a/ uživatelské (koncové) stanice = osobní počítače i notebooky. 

Přehled resortních organizací včetně počtu licencí je uveden v tabulce č 1. 
Předmětem veřejné zakázky je dodání multilicence pro ministerstvo a jeho 
podřízené organizace. Rovněž musí být zajištěn převod licencí mezi jednotlivými 
organizacemi v případě změn počtů koncových zařízení. 

b/ zajištění podpory (maintenance) na 4 roky. 
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1.1.4. Nastavení více aktualizačních serverů podle síťového prostředí, např.   

a/ v síti Intranet;  

b/ při přímém připojení na Internet. 

1.2. POŽADAVKY NA SPRAVOVATELNOST SYSTÉMU   

1.2.1. Správa řešení:  

a/ nutnost centrální správy klientů; 

b/ centrální správa musí být kompletní funkční celek, tedy nesmí vyžadovat nějaké 
další podpůrné prostředky, jako jsou komerční databáze, webové servery a jiné 
produkty, které by nebyly součástí dodávky, vyjma aktualizačních serverů 
poskytovatele; 

c/ škálovatelnost úrovní přístupů do správcovské konzole – definování profilů; 

d/ export/import politik; 

e/ možnost seskupování počítačů do skupin dle požadovaného stupně chování a 
import do těchto skupin; 

f/ u firewallů možnost centrálního nastavení různých profilů; 

g/ možnost centralizované i decentralizované správy včetně:  

1. deploymentu klientů (volitelně s možností použití Active Directory); 

2. automatické distribuce nových verzí klientů; 

3. editace nastavení parametrů klientů na koncové stanici; 

4. vzdálená instalace na více koncových bodů současně; 

h/ možnost aktualizací na offline PC, které nemají připojení k síti a počítačů, které 
jsou připojené v oddělené síti;  

i/ protokoly v různých formátech (CSV, text, protokol událostí Windows – čitelné 
pomocí SIEM monitorovacího nástroje); 

j/ možnost vynuceného vzdáleného spuštění antivirové kontroly na stanici 
s nastavením, které nebude mít vliv na výkon skenované stanice a nebude 
vyžadovat interakci uživatele; 

k/ program centrální správy musí být schopen nainstalovat na MS Windows; 

l/ detekce a notifikace o neznámých zařízení připojených do sítě organizace; 

m/ centrální správa musí být primárně nainstalovaná na jednom fyzickém nebo 
virtuálním serveru a bude schopna spravovat veškeré systémy v síti; 

n/ centrální správa umožňuje spravovat klienty, které jsou mimo síť organizace a 
nemají VPN připojení. 

1.2.2. Centrální reporting 

a/ automatizovaný reporting stavů, incidentů všech komponent systému;  

b/ automatické zasílání reportů administrátorům; 

c/ centrální monitor událostí s možností detailního filtrování; 

d/ protokoly a zprávy o kontrole výměnných zařízení; 

e/ webový nástroj umožňující rychlý přehled o spravovaných stanicích. 
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1.3. IMPLEMENTAČNÍ OMEZENÍ     

1.3.1. Požadovaná podpora platforem operačních systémů: 

a/ na koncových stanicích (desktopy i notebooky): OS Windows XP, 2000, Vista, 
Windows 7, Windows 8 ve všech verzích, a to, jak pro verze 32-bit, tak i 64-bit 
operačních systémů a následujících po dobu platnosti smlouvy používaných 
OS; 

b/ Mac OS; 

c/ Linux. 

1.3.2.  Minimální požadavky na hardware: procesor Intel Celeron 1.2 GHz a paměť 
512 MB. 

1.4. OBECNÉ POŽADAVKY NA SYSTÉM OCHRANY 

a/ Pro klientské operační systémy (Windows XP, 2000, Vista, 7, 8 a následující) i 
serverové operační systémy (viz 2.1.1) podpora integrace s centrem 
zabezpečení; 

b/ obsahuje subsystém proaktivní analýzy chování aplikací a heuristické analýzy; 

c/ ochrana před známými rootkity; 

d/ HIPS (Host-based Intrusion Prevention System) – možnost definovat pravidla 
pro systémové registry, procesy, aplikace a soubory; 

e/ řešení musí být pro klientské stanice k dispozici v českém a anglickém jazyce; 

f/ ochrana před: 

1. zastavením nebo vypnutím antivirového programu a jeho komponent 
na klientské stanici; 

2. modifikací antivirového programu a jeho komponent na klientské stanici; 

3. přístupem k infikovaným web stránkám; 

g/ požadavky pro kontrolu externích „zařízení“: 

1. skenování externích medií (floppy disky, USB, vypalovačky …); 

2. možnost blokovat neautorizovaná USB media (tvorba pravidel pro konkrétní 
USB a klienty); 

h/    řešení musí umožňovat automatickou odinstalaci antivirového SW z koncových 
stanic; 

i/    řešení musí umožňovat detekci Buffer Overflow útoků pomocí Antivirového 
systému nebo HIPS. 

 
1.5. Zajištění technické podpory pro řešení technických problémů ze strany dodavatele. 

Doba odezvy na požadavek bude jeden pracovní den. Komunikace musí probíhat 
v českém jazyce. 
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Tabulka č. 1: Antivir – koncové stanice 

Organizace 
Požadovaný 
produkt Počet licencí 

Ministerstvo životního prostředí AV 700 

Agentura ochrany přírody a krajiny ČR AV 850 

CENIA - česká informační agentura životního 
prostředí AV 110 

Česká inspekce životního prostředí AV 600 

Český hydrometeorologický ústav AV + FW 1200 

Správa Krkonošského národního parku AV 220 

Správa NP a CHKO Šumava AV 380 

Česká geologická služba AV + FW 700 

Správa jeskyní ČR AV 110 

Správa NP České Švýcarsko AV + FW 75 

Správa NP Podyjí AV 45 

Státní fond životního prostředí ČR AV 700 
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2. POŽADAVKY NA ZAJIŠTĚNÍ OCHRANY SERVERŮ 

2.1. OBECNÉ POŽADAVKY 

a/ Rezidentní kontrola; 

b/ řešení musí zajišťovat antivirovou ochranu všech složek;  

c/ automatická aktualizace virových definic; 

d/ možnost nastavení odstranění nebo přesunu do karantény (nalezeného viru či 
dalšího definovaného nechtěného obsahu);  

e/ možnost současné kontroly ve více vláknech (tzv. multithread); 

f/ nastavitelná úroveň priority testování na pozadí; 

g/ centrální správa s možností aplikovat politiky na skupiny serverů; 

2.1.1. Požadovaná podpora platforem operačních systémů: 

a/ OS Windows Server 2000, 2003 (i R2), 2008 (i R2 a Core) a 2012 ve všech jeho 
verzích, a to, jak pro verze 32-bit, tak i 64-bit operačních systémů (včetně 
clusteru) a následujících po dobu trvání smlouvy; 

b/ Linux – RedHat v 4,5,6, Debian 4, CentOS, SLES Linux 10 a 11, Ubuntu 12.4, a 
to jak pro verze 32-bit, tak i 64-bit operačních systémů a další po dobu platnosti 
smlouvy používaných OS. 

 
2.2. Zajištění technické podpory pro řešení technických problémů ze strany dodavatele. 

Doba odezvy na požadavek bude jeden pracovní den. Komunikace musí probíhat 
v českém jazyce. 
 

Tabulka č. 2: Antivir - servery 

Organizace Požadavek 
Počet 
licencí 

Ministerstvo životního prostředí Nemá požadavek  

Agentura ochrany přírody a krajiny ČR Nemá požadavek  

CENIA - česká informační agentura životního 
prostředí Nemá požadavek  

Česká inspekce životního prostředí 

Windows server 2003 
Windows server 2008 
Windows server 2012 

2 
2 
1 

Český hydrometeorologický ústav 
Platforma MS 
Unix/Linux 

20 
50 

Správa Krkonošského národního parku Windows Server 2012 x64 10 

Správa NP a CHKO Šumava Nemá požadavek  

Česká geologická služba Windows Server 2003 a vyšší 6 

Správa jeskyní ČR Windows SBS 2011 STD EN 1 

Správa NP České Švýcarsko 
Windows Server 2012 x64 datacentr 
Linux Fedora Core 

5 
1 

Správa NP Podyjí 
Windows Server 2003 
Windows Server 2008 

1 
3 

Státní fond životního prostředí ČR MS Forefront TMG Enterprise 40 
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3. POŽADAVKY NA ZAJIŠTĚNÍ OCHRANY MOBILNÍCH PŘÍSTROJŮ - VOLITELNÉ 

3.1. Požadavky na funkcionalitu, spravovatelnost a obecné požadavky: 

 a/ ochrana v reálném čase; 

 b/ kontrola při spuštění; 

 c/ možnost nastavit úroveň kontroly (interní paměť, paměťová karta, vlastní složky); 

d/ vzdálená správa – možnost kontroly stavu mobilních zařízení, plánování 
bezpečnostních úloh, implementace politik, nastavení hesla, a další; 

 e/ možnost filtrování nevyžádaných SMS a MMS zpráv; 

f/ v případě ztráty nebo odcizení telefonu možnost vzdálené lokalizace přístroje, 
možnost zabránit neautorizované osobě v přístupu do zařízení nebo smazat 
uložené informace včetně kontaktů, zpráv a dat na externí kartě. 

 

3.2. Požadovaná podpora mobilních přístrojů s operačním systémem Android a 
Windows Mobile. 

 

Tabulka č. 3: Antivir – mobilní zařízení 

Organizace Počet licencí 

Ministerstvo životního prostředí 5 – Android 

Agentura ochrany přírody a krajiny ČR 0 

CENIA - česká informační agentura životního 
prostředí 0 

Česká inspekce životního prostředí 0 

Český hydrometeorologický ústav 0 

Správa Krkonošského národního parku 
5 – Android 

5 – Windows Mobile 

Správa NP a CHKO Šumava 0 

Česká geologická služba 
15 - Android 

15 - Windows Mobile 

Správa jeskyní ČR 0 

Správa NP České Švýcarsko 0 

Správa NP Podyjí 0 

Státní fond životního prostředí ČR 0 
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Část 2 veřejné zakázky – Antispamové řešení 
 
4. POŽADAVKY NA ZAJIŠTĚNÍ ANTISPAMOVÉ OCHRANY 

4.1.  Obecné požadavky: 

a/ poskytování antispamového a antivirového filtru poštovního systému; 

b/ řešení nabízené jako služba se stanoveným SLA; 

c/ řešení funguje na principu přesměrování MX záznamů zadavatele na cluster 
dodavatele; 

d/ řešení vyhodnocuje spamy, viry (včetně kontroly příloh obsahujících archivní 
soubory); 

e/ řešení musí umožňovat blokaci infikovaných IP adres; 

f/ ochrana před DoS útoky, DHA attack detection, SMTP management; 

g/ minimální účinnost filtrace spamu je 99%; 

h/ reputační filtry, heuristika, skenování obsahu, signatury, Bayes filtry; 

i/ blokace neanglického spamu; 

j/ update spamového filtru;  

k/ směrování pošty na specifikované servery, s podporou loadbalancing a failover; 

l/ kompletní webová správa řešení; 

m/ podpora SPF (Sender Policy Framework), Sender ID, Domain Keys, DKIM 
(DomainKeys Identified Mail); 

n/ analýza hlaviček a vyhodnocování různých typů hlaviček a těla odděleně; 

o/ logování přijatých emailů včetně úspěšnosti stavu odeslání na specifikovaný 
server; 

p/ životnost záložní fronty emailů pro doslání emailů pro případ nedostupnosti 
mailserveru zadavatele musí být alespoň 168 hodin; 

q/ služba bude poskytovat antivirovou ochranu mailové komunikace za použití 
minimálně dvou různých antivirových programů; 

r/ řešení musí umožnit ověření příjemce pošty bez nutnosti měnit nebo rozšiřovat 
interní emailové služby, s povinným cachováním záznamů a možností spravovat 
(ověřovat, mazat) cachované záznamy (verifikace adres); 

s/ email musí projít nabízeným řešením do 5 minut, a to bez ohledu na případnou 
přílohu a její velikost; 

t/ součástí řešení a nabídkové ceny je technická podpora 5x8 a obměna software a 
vzorů, a to vše po dobu specifikovanou zadavatelem; 

u/ možnost během platnosti smlouvy bezplatně měnit antivirové enginy; 

v/ musí umožnit blokovat přílohy (např. video, audio) podle skutečného obsahu 
přílohy (skutečného MIME typu); 

w/ řešení musí umožnit šifrovat komunikační kanál pomocí TLS (Transport Layer 
Security), high grade encryption šifry, jak s mailserverem odesílatele emailu, tak 
mailserverem zadavatele; 

x/ dostupnost 99 %: 
- při dostupnosti <99% sleva 25 procent z alikvotní měsíční částky odvozené 

od jednorázové platby za 1 letou maintenance; 
- při dostupnosti <95% sleva 50 procent z alikvotní měsíční částky odvozené 

od jednorázové platby za 1 letou maintenance;  
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- při dostupnosti <90% sleva 100 procent z alikvotní měsíční částky odvozené 
od jednorázové platby za 1 letou maintenance, příslušná sleva je zadavateli 
poskytnuta prostřednictvím dobropisu, do nedostupnosti se nepočítá falešné 
SPAMové ohodnocení; 

y/ minimální kapacita řešení musí obsloužit cca 5,5 tis. schránek elektronické pošty  
a 100 tisíc elektronických zpráv za den; 

z/ řešení musí umožňovat ukládat logy do vlastní databáze zadavatele; 

aa/ administrátoři mají možnost používat blacklisty a whitelisty pro jednotlivé 
uživatele; 

ab/ služba bude umožňovat nastavit textový řetězec, podle kterého budou maily 
doručovány do spamového boxu; 

ac/ v případě potřeby systém nesmí podezřelé zprávy mazat, ale pouze označovat; 

ad/ řešení musí umožňovat podepisovat odchozí emaily (všechny mimo interních 
emailů) doménovými klíči (technologie DK a DKIM); 

ae/ řešení musí umožňovat přijímat poštu z internetu po protokolu IPv6 v rozsahu 
všech MX záznamů. 

 

4.2.  Další technické požadavky: 
a/ při dohledávání emailů lze emailové logy prohledávat fulltextově podle níže 
uvedených kritérií současně: odesílatel, příjemce, předmět zprávy, Message ID, 
host IP adress, příloha; 

b/ řešení musí být zálohováno alespoň ve 2 vzájemně nezávislých datacentrech 
zabezpečených pro případ krizových situací; 

c/ konfigurační politiky řešení musí umožnit globální nastavení pro doménu druhého 
řádu, individuální nastavení pro domény třetího řádu a individuální nastavení 
pro každého uživatele;  

d/ technická podpora služby v českém jazyce; 

Tabulka č. 4: Antispam 

Organizace Počet licencí (mailboxů) 

Ministerstvo životního prostředí domény env.cz a mzp.cz - 700 mailboxů 

Agentura ochrany přírody a krajiny ČR 1000 

CENIA - česká informační agentura životního prostředí 110 

Česká inspekce životního prostředí 

domény cizp.cz, bn.cizp.cz, cb.cizp.cz, 
hb.cizp.cz, hk.cizp.cz,kv.cizp.cz, lb.cizp.cz, 
ol.cizp.cz, ov.cizp.cz, ph.cizp.cz, pl.cizp.cz, 
ul.cizp.cz - 650 mailboxů 

Český hydrometeorologický ústav 1000 

Správa Krkonošského národního parku 220 

Správa NP a CHKO Šumava doména npsumva.cz – 300 

Česká geologická služba doména geology.cz - 450 

Správa jeskyní ČR 80 

Správa NP České Švýcarsko doména npcs.cz - 50 mailboxů 

Správa NP Podyjí doména nppodyji.cz – 50 mailboxů 

Státní fond životního prostředí ČR 800 
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