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UvVOD

Zadavaci dokumentace dle ustanoveni § 44 ZVZ vymezuje pfedmét vefejné zakazky
v podrobnostech nezbytnych pro zpracovani nabidky. Zadavaci dokumentace je
pro Uchazece o vefejnou zakazku zavazna.

Zadavaci dokumentace (dale jen ,ZD“) se vztahuje k otevienému fizeni na vefejnou
zakazku na sluzby a obsahuje souhrn vSech udaji a informaci nezbytnych pro fadné
zpracovani nabidky.

Podanim nabidky pfijima Uchaze€ pIné a bez vyhrad podminky zadavaciho fizeni.
Predpoklada se, Zze UchazeC peclivé prostuduje vSechny pokyny, terminy a specifikace
obsazené v této zadavaci dokumentaci a bude se jimi fidit. Kazdy Uchaze¢ musi pfedlozit
nabidku na kompletni pInéni pozadované v ramci vefejné zakazky. Pokud nabidka
UchazeCe bude obsahovat pouze dil¢i pInéni nebo jinym zpusobem nebude odpovidat
zadani, bude to mit za dUsledek vylouéeni nabidky.

Vefejna zakazka je rozdélena na dvé Casti v souladu s § 98 odst. 1 ZVZ. Uchazec je
opravnén podat svou nabidku k obéma &astem verfejné zakazky nebo pouze k jedné Casti
vefejné zakazky. UchazeC vSak vzdy podava nabidku na kazdou z Casti vefejné zakazky
zvlast jako zcela samostatnou nabidku. Pokud neni stanoveno jinak, tak poZadavky
uvedené nize plati pro kazdou z ¢asti vefejné zakazky.

Prava, povinnosti ¢i podminky v této ZD neuvedené se fidi ZVZ.

Nadlimitni vefejna zakazka na sluzby zadavana v otevieném fizeni dle § 27 ZVZ




INTEGROVANY
OPERACNI

PROGRAM

* Kk .
SN EVROPSKA UNIE
R EVROPSKY FOND PRO REGIONALNI ROZVOJ
* SANCE PRO VAS ROZVOJ

[ 1]
"""" T Yol TR Ministerstvo Zivotniho prostiedi

Soeesenee CESKE REPUBLIKY

nnnnnnnnn

1. Identifikaéni udaje Zadavatele

Udaje o Zadavateli (dale jen ,,Zadavatel* nebo ,,MZP*)

Nazev Zadavatele:

Ceska republika — Ministerstvo Zivotniho
prostredi

Pravni forma:

Organizacni slozka statu, kod 325

Odbor: Odbor informatiky
Sidlo Zadavatele: VrSovicka 1442/65, 100 10 Praha 10
IC/DIC 00164801/neni platcem DPH

Osoba opravnéna jednat ve vécech
smluvnich:

Ing. Jana Vodickova, feditelka odboru
informatiky

Adresa:

VrSovicka 1442/65, 100 10 Praha 10

Kontaktni osoba pro zadavaci rizeni:

Mgr. Zuzana Masova, samostatné oddéleni
vefejnych zakazek

Adresa: VrSovicka 1442/65, 100 10 Praha 10
Telefon: +420-2-6712-2389
E-mail: Zuzana.Masova@mzp.cz

Profil Zadavatele:

https://ezak.mzp.cz

Nadlimitni vefejna zakazka na sluzby zadavana v otevieném fizeni dle § 27 ZVZ
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\ 2. Obecna ustanoveni o zadavaci dokumentaci

Zadavatel zpracoval tuto ZD dle svych nejlepSich znalosti a zkuSenosti z oblasti zadavani
vefejnych zakazek s cilem zajistit transparentnost, nediskriminaci, rovné zachazeni a
hospodarnost zadani vefejné zakazky. Zadavatel i pfes nejlepsi pé¢i nemuze vyloucit, ze
budouci nazor organu dohledu na skuteCnosti a procesy upravené v ZD, nemuze byt
odli$ny od nazoru Zadavatele.

Zadavatel proto zada Uchazele, aby neprodlené po pfevzeti této ZD tuto podrobili
vlastnimu pfezkoumani a v pfipadé nesouhlasu s jakoukoliv skuteénosti resp. procesem
v ni obsazenym vyuzili svého prava na dodatecné informace dle § 49 ZVZ, pfipadné prava
podat namitku ve smysl § 110 ZVZ.

Zadavatel dale upozorfiuje UchazeCe na skuteCnost, ze ZD je souhrnem pozadavku
Zadavatele a nikoliv kone€nym souhrnem veSkerych pozadavkd vyplyvajicich z obecné
platnych norem. UchazeC se tak musi pfi zpracovani své nabidky vzdy fidit nejen
pozadavky obsazenymi v ZD, ale téZ ustanovenimi pfisludnych obecné zavaznych norem.

3. Predmét verejné zakazky

Predmétem Casti 1 vefejné zakazky je zajiSténi antivirové ochrany koncovych stanic,
serverl a volitelné i mobilnich telefonl, véetné zajisténi pfipadnych upgradd, technické
podpory a aktualizace virovych databazi.

Predmétem Casti 2 vefejné zakazky je antispamova ochrana e-mailové komunikace, ktera
bude zajistovana formou sluzby.

Hlavnim cilem vefejné zakazky je zajisténi zakladni ochrany pfed bezpecnostnimi
hrozbami, a to pocitaovymi viry a spamem.

DalSi podrobna specifikace pfedmétu vefejné zakazky je obsazena v pfiloze ¢. 1 ZD.

4, Kéd klasifikace predmétu verejné zakazky

CPV 48760000-3 (Balik programu pro ochranu pfed viry)
CPV 72250000-2 (Systémové a podpurné sluzby)

5. Predpokladana hodnota verejné zakazky

Pfedpokladana hodnota této vefejné zakazky je 8.000.000,- K& bez DPH za 4 roky.
Predpokladana hodnota Casti 1 verejné zakazky je 4.000.000,- KE bez DPH za 4 roky a
pfedpokladana hodnota Casti 2 vefejné zakazky je 4.000.000,- K& bez DPH za 4 roky.

] 6. Doba plnéni vefejné zakazky

PInéni bude zajiStovano prostfednictvim smlouvy na kazdou z Casti vefejné zakazky
po dobu 4 let.

Nadlimitni vefejna zakazka na sluzby zadavana v otevieném fizeni dle § 27 ZVZ
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‘ 7. Misto plnéni verejné zakazky

Mistem pInéni je sidlo zadavatele.

8. Kvalifikacni predpoklady

8.1 Rozsah pozadavku na kvalifikaci

Uchaze€ je povinen v souladu s ustanovenim § 50 ZVZ v nabidce prokazat splnéni
kvalifikace, a to pro kazdou &ast vefejné zakazky samostatné.

8.2 Spinénim kvalifikace se rozumi:
8.2.1 spInéni zakladnich kvalifikacnich pfedpokladd podle § 53 ZVZ,
8.2.2 spInéni profesnich kvalifikacnich pfedpokladu podle § 54 ZVZ,

8.2.3 predlozeni Cestného prohlaseni o své ekonomické a financni zpuUsobilosti splinit
vefejnou zakazku podle § 50 odst. 1 pism. ¢) ZVZ,

8.2.4 spInéni technickych kvalifikacnich pfedpokladu podle § 56 ZVZ.

8.3 Prokazani kvalifikace — pravost a stari dokladu

8.3.1 UchazeC predklada doklady prokazujici spinéni kvalifikace ve formé prosté kopie.
Bude-li Zadavatel pfed uzavienim Smlouvy pozadovat, aby Uchazel piedloZil
originaly nebo ovéfené kopie dokladd prokazujicich splnéni kvalifikace, je Uchazec,
se kterym ma byt uzaviena Smlouva podle § 82 ZVZ, povinen je pfedloZit.

8.3.2 Doklady prokazujici spInéni zakladnich kvalifikaénich predpokladld a vypis
z obchodniho rejstfiku nesméji byt starSi devadesati (90) kalendarnich dnt ke dni
podani nabidky.

8.3.3 Kvalifikaci nesplni Uchaze€, ktery neprokaze spinéni kvalifikace v rozsahu
stanoveném ZVZ avrozsahu stanoveném Zadavatelem, nebo poskytne udaje
neuplné nebo nepravdivée. Uchaze&, ktery nesplni kvalifikaci, musi byt
ze zadavaciho fizeni vylouc€en (§ 60 odst. 1 ZVZ).

Nadlimitni vefejna zakazka na sluzby zadavana v otevieném fizeni dle § 27 ZVZ
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8.4 DalSi pozadavky na prokazani splnéni kvalifikace

8.4.1 Cestné prohlaseni Uchazeée

V pfipadech, kdy Zadavatel v ramci prokazani kvalifikace poZaduje pfedloZeni Cestného
prohlaseni Uchazece, musi takové Cestné prohlaseni obsahovat Zadavatelem pozadované
udaje a musi byt sou€asné podepsano osobou opravnénou jednat jménem &i za Uchazece.

Pokud za UchazeCe jedna zmocnénec na zakladé plné moci, musi byt v nabidce
predloZzena plna moc zmocnénce.

8.4.2 Zmény v kvalifikaci

Dojde-li do doby rozhodnuti o vybéru nejvhodnéjsi nabidky k jakékoliv zméné v kvalifikaci
UchazeCe, ktera by jinak znamenala nespinéni kvalifikace podle § 60 ZVZ, je Uchazec
povinen nejpozdéji do sedmi (7) dnl tuto skuteCnost Zadavateli pisemné oznamit a
soucasné predlozit potfebné dokumenty prokazujici spinéni kvalifikace v plném rozsahu.

Tato povinnost se vztahuje obdobné na Uchazece, se kterym je v souladu s rozhodnutim
vefejného Zadavatele podle § 81 ZVZ mozné uzavfit Smlouvu, a to az do doby uzavieni
Smlouvy. V takovém pfipadé musi Uchaze&, s nimz uzavira vefejny Zadavatel Smilouvu,
predlozit potfebné dokumenty prokazujici splnéni kvalifikace v plném rozsahu nejpozdéji
pfi uzavieni Smlouvy.

8.4.3 Lhuta pro prokazani kvalifikace

Uchazec je povinen prokazat spinéni kvalifikace ve lhaté pro podani nabidek.

8.5 Prokazani kvalifikace zahrani¢ni osoby

Nevyplyva-li ze zvlastniho pravniho pfedpisu jinak, prokazuje dle § 51 odst. 7 ZVZ
zahrani¢ni dodavatel splnéni kvalifikace zpusobem podle pravniho fadu platného v zemi
jeho sidla, mista podnikani nebo bydli§té, a to v rozsahu pozadovaném timto ZVZ a
vefejnym Zadavatelem. Pokud se podle pravniho fadu platného v zemi sidla, mista
podnikani nebo bydli§té zahrani¢niho Uchaze€e urCity doklad nevydava, je zahraniéni
UchazeC€ povinen prokazat spinéni takové &asti kvalifikace Cestnym prohladenim. Neni-li
povinnost, jejiz spinéni ma byt v ramci kvalifikace prokazano, v zemi sidla, mista podnikani
nebo bydlist€ zahrani¢niho Uchazele stanovena, ucini o této skuteCnosti Cestné
prohladeni. Doklady prokazujici splnéni kvalifikace predklada zahraniéni Uchazed
v puvodnim jazyce s pfipojenim jejich ufedné ovéfeného piekladu do Ceského jazyka,
pokud Zadavatel v zadavacich podminkach nebo mezinarodni smlouva, kterou je Ceska
republika vazana, nestanovi jinak; to plati i v pfipadé, prokazuje-li spinéni kvalifikace
doklady v jiném nez Ceském jazyce Uchaze€ se sidlem, mistem podnikani nebo mistem
trvalého pobytu na Gzemi Ceské republiky. Povinnost pfipojit k dokladim ufedné ovéfeny
preklad do Ceského jazyka se nevztahuje na doklady ve slovenském jazyce.

8.6  Splnéni €asti kvalifikace prostrednictvim subdodavatele

Pokud neni Uchaze¢ schopen prokazat splnéni urcité Casti kvalifikace pozadované
Zadavatelem dle § 50 odst. 1 pism. b) a d) ZVZ v pIném rozsahu, je opravnén spinéni
kvalifikace v chybé&jicim rozsahu prokazat prostfednictvim subdodavatele (to neplati
v pfipadé kvalifikacniho predpokladu podle § 54 pism. a) ZVZ). V takovém pfipadé je vSak
Uchaze€ povinen predlozit Zadavateli:

Nadlimitni vefejna zakazka na sluzby zadavana v otevieném fizeni dle § 27 ZVZ
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- doklady prokazujici splnéni zakladniho kvalifikacniho pfedpokladu podle § 53 odst.
1 pism. j) ZVZ a profesniho kvalifikaéniho pfedpokladu podle § 54 pism. a) ZVZ
subdodavatelem; a

- smlouvu uzavienou se subdodavatelem, z niz vyplyva zavazek subdodavatele
k poskytnuti plnéni uréeného k plnéni vefejné zakazky UchazeCem &i k poskytnuti
véci Ci prav, s nimiz bude UchazeC opravnén disponovat v ramci plnéni vefejné
zakazky, a to alespon v rozsahu, v jakém subdodavatel prokazal spinéni kvalifikace
podle § 50 odst. 1 pism. b) a d) ZVZ.

8.7 Spole¢na nabidka nékolika dodavatelt

8.7.1 Ma-li byt pfedmét vefejné zakazky plnén nékolika Uchazecli spoleCné a za timto
ucelem podavaji €i hodlaji podat spole¢nou nabidku, je kazdy z Uchaze&l povinen
prokazat splnéni zakladnich kvalifikacnich pfedpokladd podle § 50 odst. 1 pism. a)
ZVZ a profesniho kvalifikacniho pfedpokladu podle § 54 pism. a) ZVZ v plném
rozsahu. Spinéni kvalifikace podle § 50 odst. 1 pism. b) a d) ZVZ musi prokazat
vSichni Uchazedi spole¢né. V pfipadé prokazovani spinéni kvalifikace v chybégjicim
rozsahu prostfednictvim subdodavatele se odstavec 8.6 této zadavaci dokumentace
pouzije obdobné.

8.7.2 V pripadé, ze ma byt pfedmét vefejné zakazky pInén podle § 51 odst. 5 ZVZ
spole¢né nékolika Uchazedi, jsou vefejnému Zadavateli povinni pfedloZit sou¢asné
s doklady prokazujicimi splnéni kvalifikacnich pfedpokladd smlouvu, ve které je
obsazZen zavazek, Ze vSichni tito Uchazedi budou viéi Zadavateli a tfetim osobam
Z jakychkoliv pravnich vztah( vzniklych v souvislosti s vefejnou zakazkou zavazani
spole¢né a nerozdilng, a to po celou dobu plnéni vefejné zakazky i po dobu trvani
jinych zavazkd vyplyvajicich z vefejné zakazky. Pozadavek na zavazek podle véty
prvni, aby Uchazeci byli zavazani spole¢né a nerozdilné, plati, pokud zvlastni pravni
predpis nebo Zadavatel nestanovi jinak.

8.8  Zvlastni zpusoby prokazani kvalifikace

8.8.1 Pouziti vypisu ze seznamu kvalifikovanych dodavatelt

Predlozi-li Uchaze¢ Zadavateli vypis ze seznamu kvalifikovanych dodavatelt ve [haté
pro prokazani splnéni kvalifikace, nahrazuje tento vypis prokazani splnéni zakladnich
kvalifikacnich pfedpokladd podle § 53 odst. 1 nebo 2 ZVZ a profesnich kvalifikacnich
predpokladl podle § 54 pism. a) az d) ZVZ v tom rozsahu, v jakém doklady prokazujici
splnéni téchto profesnich kvalifikacnich prfedpokladl pokryvaji pozadavky vefejného
Zadavatele na prokazani splnéni profesnich kvalifikacnich pfedpokladd pro pIinéni vefejné
zakazky.

8.8.2 Stari vypisu ze seznamu kvalifikovanych dodavateld, dalSi pozadavky
Zadavatele

Vypis ze seznamu kvalifikovanych dodavateld nesmi byt k poslednimu dni, ke kterému ma
byt prokazano spinéni kvalifikace, star§i devadesat (90) dnda.

8.8.3 Pouziti vypisu ze zahraniéniho seznamu dodavateld

Zadavatel, v souladu s § 143 ZVZ, pfijme vypis ze zahrani¢niho seznamu kvalifikovanych
dodavatell (dale jen ,zahraniéni seznam®), popfipadé pfisluSny zahrani¢ni certifikat, které
jsou vydavany ve staté, ktery je soucasti Evropského hospodarského prostoru, nebo jiném
staté, stanovi-li tak mezinarodni smlouva uzaviena Evropskou unii nebo Ceskou

8
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republikou, a to pouze pokud byl tento vypis i zahraniéni certifikat vydan ve staté, v némz
ma Uchazec sidlo ¢i misto podnikani, popfipadé bydlisté. Vypis ze zahrani¢niho seznamu,
popf. pfislusny zahrani¢ni certifikat prfedklada zahrani¢ni Uchaze¢ v plvodnim jazyce
s pfipojenim jejich ufedné ovéfeného piekladu do Ceského jazyka, pokud mezinarodni
smlouva, kterou je Ceska republika vazana, nestanovi jinak.

8.8.4 Stafri vypisu ze zahrani€éniho seznamu dodavateld

Vypis ze zahrani¢niho seznamu nesmi byt starSi devadesat (90) dna. Zahrani¢ni certifikat
musi byt platny k poslednimu dni lhGty pro prokazani spinéni kvalifikace.

8.8.5 Platnost vypisu, pozadavek na dolozeni dalSich dokumentl pro spinéni
kvalifikace

Vypis ze zahrani¢niho seznamu ¢i zahranicni certifikat za podminek stanovenych ZVZ
nahrazuje splnéni kvalifikace podle vySe uvedenych ustanoveni, popfipadé splnéni jeji
pfislusné casti.

8.8.6 Prokazovani kvalifikace certifikatem

Predlozi-li Uchaze€ vefejnému Zadavateli certifikat vydany v ramci systému certifikovanych
dodavatell, ktery obsahuje nalezitosti stanovené v § 139 ZVZ, ve |h(té pro prokazani
splnéni kvalifikace a udaje v certifikatu jsou platné nejméné k poslednimu dni Ihity
pro prokazani spinéni kvalifikace (§ 52 ZVZ), nahrazuje tento certifikat, v rozsahu v ném
uvedenych udaju, prokazani spinéni kvalifikace Uchazecem.

8.8.7 Subdodavatelsky systém

Pokud ma Uchaze€ v umyslu zadat ¢asti pfedmétu plnéni verejné zakazky, jednomu i vice
subdodavatelim, pozaduje Zadavatel, aby uvedl identifikaCni udaje kazdého takového
subdodavatele dle § 17 pism. d) ZVZ (IC, DIC, obchodni firmu nebo nazev nebo jméno a
pFijmeni), dale druh a rozsah Casti(i) vefejné zakazky, kterou(€) hodla plnit prostfednictvim
tohoto (t&chto) subdodavatele (subdodavatelu).

Pokud Uchaze& nezamysli plnit ¢ast(i) pfedmétu plnéni vefejné zakazky prostfednictvim
jiného subjektu (subdodavatele), uvede rovnéz tuto skutecnost ve své nabidce.

Podil uCasti UchazeCe a jiného subjekiu (subdodavatele) nebo jinych subjektl
(subdodavatell) na pInéni vefejné zakazky uvedeny v nabidce musi byt zachovan
v pfipadé, Zze Uchaze¢ bude vybran k pInéni vefejné zakazky.

Jakoukoliv zménu na pozici subdodavatele Uchazece je Uchaze€ povinen pfedem pisemné
oznamit Zadavateli s tim, Ze Zadavatel je povinen se ve lhuté patnact (15) dnl ode dne
doru€eni pisemného oznameni vyjadfit, zda zménu subdodavatele povoluje & nikoliv.
Nevyjadri-li se Zadavatel ve stanovené Ih(té, povazuje se zména na pozici subdodavatele
ze strany Zadavatele za povolenou.

Nadlimitni vefejna zakazka na sluzby zadavana v otevieném fizeni dle § 27 ZVZ
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\ 0. Zakladni kvalifikaéni predpoklady

9.1 Splnéni zakladnich kvalifikacnich predpokladt

Zakladni kvalifikaéni predpoklady dle § 53 odst. 1 ZVZ spliiuje Uchaze¢,

a) ktery nebyl pravomocné odsouzen pro trestny ¢in spachany ve prospéch organizované
zlo€inecké skupiny, trestny €in ucasti na organizované zlo€inecké skupiné, legalizace
vynosu z trestné Cinnosti, podilnictvi, pfijeti Uplatku, podplaceni, nepfimého Uplatkarstvi,
podvodu, uvérového podvodu, vCetné pfipadl, kdy jde o pfipravu nebo pokus nebo
ucastenstvi na takovém trestném ¢&inu, nebo doslo k zahlazeni odsouzeni za spachani
takoveého trestného &inu; jde-li o pravnickou osobu, musi tento pfedpoklad splfovat jak
tato pravnicka osoba, tak jeji statutarni organ nebo kazdy ¢&len statutarniho organu, a je-
li statutarnim organem dodavatele Ci ¢lenem statutarniho organu dodavatele pravnicka
osoba, musi tento predpoklad splfiovat statutarni organ nebo kazdy &len statutarniho
organu této pravnické osoby; podava-li nabidku &i Zadost o uc€ast zahranicni pravnicka
osoba prostfednictvim své organizacni sloZky, musi pfedpoklad podle tohoto pismene
splfiovat vedle uvedenych osob rovnéz vedouci této organizacni slozky; tento zakladni
kvalifikaéni pfedpoklad musi dodavatel spifiovat jak ve vztahu k tzemi Ceské republiky,
tak k zemi svého sidla, mista podnikani ¢i bydlisté;

b) ktery nebyl pravomocné odsouzen pro trestny €in, jehoZ skutkova podstata souvisi
s predmétem podnikani dodavatele podle zvlastnich pravnich pfedpis nebo doslo
k zahlazeni odsouzeni za spachani takového trestného &inu; jde-li o pravnickou osobu,
musi tuto podminku splfiovat jak tato pravnicka osoba, tak jeji statutarni organ nebo
kazdy ¢len statutarniho organu, a je-li statutarnim organem dodavatele ¢i ¢lenem
statutarniho organu dodavatele pravnickd osoba, musi tento pfedpoklad splfiovat jak
tato pravnicka osoba, tak jeji statutarni organ nebo kazdy €len statutarniho organu této
pravnické osoby; podava-li nabidku & Zzadost o ucast zahrani¢ni pravnicka osoba
prostfednictvim své organizacni slozky, musi pfedpoklad podle tohoto pismene splfiovat
vedle uvedenych osob rovnéz vedouci této organizacni slozky; tento zakladni
kvalifikaéni pfedpoklad musi dodavatel splfiovat jak ve vztahu k uzemi Ceské republiky,
tak k zemi svého sidla, mista podnikani ¢i bydlisté;

c) ktery v poslednich tfech (3) letech nenaplnil skutkovou podstatu jednani nekalé soutéze
formou podplaceni podle zvlastniho pravniho pfedpisu;

d) vuci jehoz majetku neprobiha nebo v poslednich tfech (3) letech neprobéhlo insolvenéni
fizeni, v némz bylo vydano rozhodnuti o upadku nebo insolvenéni navrh nebyl zamitnut
proto, Ze majetek nepostaCuje k uhradé nakladd insolvenéniho fizeni, nebo nebyl
konkurz zruden proto, Ze majetek byl zcela nepostalujici nebo zavedena nucena
sprava podle zvlastnich pravnich predpisu;

e) ktery neni v likvidaci;

f) ktery nema v evidenci dani zachyceny dafové nedoplatky, a to jak v Ceské republice,
tak v zemi sidla, mista podnikani ¢i bydlis§té dodavatele;

g) ktery nema nedoplatek na pojistném a na penale na vefejné zdravotni pojisténi, a to jak
v Ceské republice, tak v zemi sidla, mista podnikani &i bydli§t& dodavatele;

h) ktery nema nedoplatek na pojistném a na penale na socialni zabezpecéeni a pfispévku
na statni politiku zaméstnanosti, a to jak v Ceské republice, tak v zemi sidla, mista
podnikani €i bydlisté dodavatele;

1) ktery nebyl v poslednich 3 letech pravomocné disciplinarné potrestan ¢i mu nebylo
pravomocné ulozeno karné opatfeni podle zvlastnich pravnich predpis(, je-li podle § 54
pism. d) pozadovano prokazani odborné zpusobilosti podle zvlastnich pravnich
predpist; pokud dodavatel vykonava tuto c&innost prostfednictvim odpovédného
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zastupce nebo jiné osoby odpovidajici za &innost dodavatele, vztahuje se tento
predpoklad na tyto osoby;

i) ktery neni veden v rejstfiku osob se zakazem plInéni vefejnych zakazek;

k) kterému nebyla v poslednich 3 letech pravomocné ulozena pokuta za umoznéni vykonu
nelegalni prace podle zvlastniho pravniho pfedpisu.

9.2  Zpusob prokazani zakladnich kvalifikacnich predpokladi

Uchaze€ v souladu s § 53 odst. 3 ZVZ predlozi doklady, jimiZ prokaze splnéni zakladnich
kvalifikanich pfedpokladli dle § 53 odst. 1 ZVZ, a to v nasledujicim rozsahu:

- K prokazani kvalifikaéniho pfedpokladu podle § 53 odst. 1 pism. a) a b) ZVZ vypis
z evidence Rejstiiku trestti CR, ktery nesmi byt k poslednimu dni, ke kterému ma
byt prokazano spinéni kvalifikace star$i devadesati (90) kalendarnich dna. Jde-li
o pravnickou osobu, musi tento pfedpoklad splfiovat jak tato pravnicka osoba tak
vS8echny statutarni organy (napf. u s.r.o0.) nebo kazdy ¢len statutarniho organu (napf.
u a.s.), a je-li statutarnim organem UchazecCe C¢i¢lenem statutarnihno organu
UchazecCe pravnicka osoba, musi tento pfedpoklad splfovat statutarni organ nebo
kazdy &len statutarniho organu této pravnické osoby; podava-li nabidku zahraniéni
pravnicka osoba prostfednictvim své organizaCni slozky, musi pfedpoklad podle
tohoto pismene splfiovat vedle uvedenych osob rovnéz vedouci této organizaéni
slozky; tento zakladni kvalifikaCni pfedpoklad musi Uchaze¢€ splfiovat jak ve vztahu
k uzemi Ceské republiky, tak k zemi svého sidla, mista podnikani &i bydli§té.

- K prokazani kvalifikaéniho predpokladu podle § 53 odst. 1 pism. c), d) a e) ZVZ
Cestné prohlaseni, které nesmi byt k poslednimu dni, ke kterému ma byt prokazano
spinéni kvalifikace star$i devadesati (90) kalendarnich dnl a z kterého jednoznacné
vyplyva splnéni ptislusného kvalifikaéniho predpokladu. Cestné prohlaseni musi byt
podepsano osobou opravnénou jednat jménem €i za Uchazece.

- K prokazani kvalifikaCniho pfedpokladu podle § 53 odst. 1 pism. f) ZVZ potvrzeni
pfisludného financniho Ufadu a ve vztahu ke spotifebni dani estné prohlaseni, které
nesmeji byt k poslednimu dni, ke kterému ma byt prokazano spinéni kvalifikace
star$i devadesati (90) kalendafnich dn(. Cestné prohlaseni musi byt podepsano
osobou opravnénou jednat jménem ¢i za Uchazece.

- K prokazani kvalifikatniho pfedpokladu podle § 53 odst. 1 pism. g) ZVZ Cestné
prohlaseni, které nesmi byt k poslednimu dni, ke kterému ma byt prokazano spinéni
kvalifikace, starSi devadesati (90) kalendarnich dnUu a z kterého jednoznacné
vyplyva splnéni pfislusného kvalifikaéniho pfredpokladu ve vztahu ke vSem
zdravotnim pojistovnam. Cestné prohlaSeni musi byt podepsano osobou
opravnénou jednat jménem &i za Uchazece.

- K prokazani kvalifikaéniho pfedpokladu podle § 53 odst. 1 pism. h) ZVZ potvrzeni
od pfislusného pracovisté spravy socialniho zabezpeceni, které nesmi byt
k poslednimu dni, ke kterému ma byt prokazano splnéni kvalifikace starSi
devadesati (90) kalendarnich dn(.

- K prokazani kvalifikaéniho pfedpokladu podle § 53 odst. 1 pism. i), j), k) ZVZ Cestné
prohlaseni, které nesmi byt k poslednimu dni, ke kterému ma byt prokazano spinéni
kvalifikace star$i devadesati (90) kalendarnich dnli a z kterého jednoznacné vyplyva
splnéni prislusného kvalifikaéniho predpokladu. Cestné prohlaSeni musi byt
podepsano osobou opravnénou jednat jménem ¢i za Uchazece.

Vzor C&estného prohlaseni o splnéni zakladnich kvalifikacnich pfedpokladl je k této
zadavaci dokumentaci pfiloZen jako jeji pfiloha €. 4.
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\ 10. Profesni kvalifikacni predpoklady

10.1 Splnéni profesnich kvalifikacnich predpokladu dle § 54 ZVZ

Splnéni profesnich kvalifikaénich pfedpokladl prokaze Uchazeg, ktery predlozi:

- Dle § 54 pism. a) ZVZ — vypis z obchodniho rejstfiku, pokud je v ném zapsan, Ci
vypis z jiné obdobné evidence pokud je v ni zapsan.

- Dle § 54 pism. b) ZVZ — doklad o opravnéni k podnikani podle zvlastnich pravnich
predpisu v rozsahu odpovidajicim pfedmétu verejné zakazky.

11. Ekonomicka a finanéni zpusobilost

11.1 Splnéni ekonomické a finanéni zpusobilosti dle § 50 ZVZ

Splnéni ekonomické a finanéni zpUsobilosti prokaze Uchazed:

- dle § 50 odst. 1 pism. ¢) ZVZ — pfedlozenim ¢estného prohlaseni o své ekonomické
a finan¢ni zpusobilosti spinit vefejnou zakazku.

12. Technické kvalifika€ni predpoklady

12.1 Splnéni technickych kvalifikacénich predpokladi dle § 56 ZVZ pro cast
1 verejné zakazky

UchazeC€ prokazuje splnéni technickych kvalifikacnich pfedpokladl predlozenim Cestného
prohlaseni, z néhoz bude vyplyvat, ze uchazec realizoval v poslednich 3 letech alespor dvé
vyznamné sluzby obdobného pfedmétu plnéni spocivajici zejména v zajisténi antivirove
ochrany koncovych stanic a servert, pficemz hodnota kazdé z vyznamnych sluzeb byla
minimalné 3.000.000,- K& za 3 roky poskytovani pfedmétného plnéni v€etné zajisténi
pfipadnych upgradu, technické podpory a aktualizace virovych databazi na zakladé
konkrétni smlouvy. Pfilohou tohoto prohlaseni musi byt:

a) osvédCeni vydané vefejnym zadavatelem, pokud byly sluzby poskytovany
vefejnému zadavateli, nebo

b) osvédcCeni vydané jinou osobou, pokud byly sluzby poskytovany jiné osobé nez
vefejnému zadavateli, nebo

c) smlouva sjinou osobou a doklad o uskute¢néni plnéni dodavatele, neni-li
sou¢asné mozné osvédCeni podle bodu 2 od této osoby ziskat z dvodu
spocivajicich na jeji strané.

V predmétném osvédceni budou uvedeny tyto udaje:

a) nazev zadavatele,

b) nazev vyznamné sluzby,

C) popis vyznamné sluzby,

d) doba realizace této vyznamné sluzby,

e) jmeéno, pfijmeni a podpis odpovédné osoby, ktera osvédCeni vystavila.
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12.2 Splnéni_technickych kvalifikacnich predpokladi dle § 56 ZVZ pro ¢ast
2 verejné zakazky

UchazeC€ prokazuje splnéni technickych kvalifikacnich pfedpokladl pfedlozenim Cestného
prohlaseni, z néhoz bude vyplyvat, ze uchazec realizoval v poslednich 3 letech alespori dvé
vyznamné sluzby spocivajici v zajisténi antispamové ochrany e-mailové komunikace,
pficemz kazda z vyznamnych sluZzeb byla minimalné 3.000.000,- K& za 3 roky poskytovani
pfedmétného plnéni na zakladé konkrétni smlouvy. Pfilohou tohoto prohladeni musi byt:

a) osvédéeni vydané vefejnym zadavatelem, pokud byly sluzby poskytovany
vefejnému zadavateli, nebo

b) osvédCeni vydané jinou osobou, pokud byly sluzby poskytovany jiné osobé nez
vefejnému zadavateli, nebo

c¢) smlouva s jinou osobou a doklad o uskute¢néni plnéni dodavatele, neni-li
souCasné mozné osveédcCeni podle bodu 2 od této osoby ziskat z davodu
spocivajicich na jeji strané.

V pfedmétném osvédcCeni budou uvedeny tyto udaje:

a) nazev zadavatele,

b) nazev vyznamné sluzby,

Cc) popis vyznamné sluzby,

d) doba realizace této vyznamné sluzby,
jméno, pfijmeni a podpis odpovédné osoby, ktera osvédceni vystavila.

\ 13.  Obchodni podminky

13.1  Navrhy smluv na obé &asti vefejné zakazky jsou pfilohou &. 3 této ZD.

13.2  Navrh smlouvy bude podepsan osobu opravnénou jednat za/jménem Uchazece
(pfipadné zmocnéni bude v originadle pfipojeno v nabidce). Predlozeni
nepodepsaného textu Smlouvy neni pfedlozenim navrhu Smlouvy v souladu
se ZVZ. Nabidka UchazeCe se v takovém pfipadé stava neuplnou a Zadavatel
vylou€i Uchazece z dalSi uc€asti v zadavacim fizeni.

14. Pozadavky na zpracovani nabidkové ceny

14.1 Nabidkova cena

Celkova nabidkova cena za nabizené pInéni Casti vefejné zakazky bude nezaménitelné
uvedena absolutni ¢astkou ve formé poskytované sluzby za 4 roky.

Veskeré udaje o celkové nabidkové cené musi byt uvedeny v korunach ¢eskych.

Celkova nabidkova cena je cenou maximalné mozZnou za splnéni vefejné zakdazky.
Pfi stanoveni nabidkové ceny musi vzit uchaze¢ v uvahu ve8keré naklady, jejichz
vynaloZeni bude nezbytné ke splnéni pfedmétu vefejné zakazky v jeho plném rozsahu.

14.2 Zpracovani nabidkové ceny
Uchaze¢ ve své nabidce uvede zvlastni prilohu, pficemz v této priloze uvede
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v pripadé casti 1 verejné zakazky rozpracovani nabidkové ceny, a to nasledovné:

Cena za licenci za 1. rok v&. implementaéni podpory a standardni provozni podpory C&ini

............ - KEbezDPH a ................., KE s DPH. Ro¢ni cena za nasledujici tfi roky ¢ini
............ - KEbezDPH a ..................,- K& s DPH. Celkova nabidkova cena za vefejnou
zakazku Sini ......ooooiei ~-KébezDPHa .................. ,-K¢& s DPH.

Uchaze¢ ve své nabidce uvede zvlastni prilohu, prficemz v této priloze uvede
v pripadé casti 2 verejné zakazky rozpracovani nabidkové ceny, a to nasledovné:

Rocni vySe odmény Cini .............. - KE bezDPH a .............. ,-K€ s DPH. Celkova vyse
odmény za 4 roky respektive celkova nabidkova cena za vefejnou zakazku d&ini
............... ,-KEbezDPHa.............s DPH.

15. Hodnotici kritéria verejné zakazky

15.1 Zadavatel stanovil ve smyslu § 78 odst. 1 pism. b) ZVZ jako zakladni hodnotici

15.2 Vramci hodnoceni nabidek vefejné zakazky bude pofadi nabidek stanoveno dle
vySe nabidkovych cen od nejniz8i po nejvys8i stim, Ze nabidky s nejnizsi
nabidkovou cenou se umisti na prvnim misté a dalSi nabidky budou sefazeny dle
vySe nabidkovych cen az po nabidky s nejvy$Si nabidkovou cenou, ktera se umisti
na poslednim misté. V pfipadé shodnosti nabidkovych cen ziska lepsi pofadi
nabidka, ktera bude doru¢ena dfive.

16. Podminky a pozadavky na zpracovani nabidky

16.1 Nabidky se podavaji v uzaviené obalce opatfené na uzavienich razitkem Ci
podpisem Uchazece, je-li fyzickou osobou, €i statutarniho organu Uchazece, je-li
pravnickou osobou, oznaené nazvem vefejné zakazky s uvedenim vyzvy
.Neotevirat, na které musi byt uvedena adresa, na niz je mozné dle § 71 odst. 6
Z\VZ vyrozumét UchazecCe o tom, Ze jeho nabidka byla podana po uplynuti Ih(ty.

16.2 Nabidka musi byt zpracovana ve vSech ¢astech v €eském jazyce a podepsana
osobou opravnénou jednat jménem ¢&i za UchazeCe. Bude-li nabidka zpracovana
v jiném nez v Ceském jazyce, bude k nabidce pfipojen jeji ufedné ovéfreny preklad
do Ceského jazyka.

16.3 Uchazec predlozi nabidku ve dvou vytiscich, z nichZ jeden bude oznacen na krycim
listé nazvem ,Origindl“ a druhy ,Kopie®“. Kryci list musi obsahovat, vedle Cisla vytisku
a oznaceni, zda jde o Original &i Kopii.

16.4 Uchazec€ pfedlozi kompletni nabidku téZ v elektronické podobé na CD.

16.5 UchazeC v nabidce vyslovné uvede jednu kontaktni adresu pro pisemny styk mezi
Uchazeem a Zadavatelem. Pokud podava nabidku vice Uchazell spole¢né
(spole¢na nabidka), uvedou v nabidce kromé kontaktni adresy dle pfedchozi véty

téz osobu, ktera bude zmocnéna zastupovat tyto UchazeCe pfi styku
se Zadavatelem v pribéhu zadavaciho fizeni.
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16.6 Obsahové ¢lenéni nabidky:

1. Obsah.

2. Kryci list nabidky (vzor Kryciho listu nabidky tvofi Pfilohu €. 2 ZD).

3. Navrh smlouvy podepsany osobou opravnénou jednat jménem i
za Uchazece.

4. Doklady prokazujici spInéni kvalifikacnich pfedpokladl v fazeni:

- zakladni kvalifikacni pfedpoklady,
- profesni kvalifikaéni pfedpoklady,
- prokazani ekonomické a finanéni zplsobilosti,
- technické kvalifikacni pfedpoklady.

5. Doklady dle § 68 odst. 3 ZVZ, tj..
- seznam statutarnich organd nebo ¢&lenl statutarnich organu, ktefi
v poslednich 3 letech od konce Ihdty pro podani nabidek byli
v pracovnépravnim, funkénim & obdobném poméru u zadavatele,
- ma-li dodavatel formu akciové spole€nosti, seznam vlastnikd akcii,
jejichz souhrnna jmenovita hodnota pfesahuje 10 % zakladniho kapitalu,
vyhotoveny ve |huté pro podani nabidek,
- prohlaSeni uchazeCe o tom, Ze neuzaviel a neuzavie zakazanou
dohodu podle zvlastniho pravniho predpisu v souvislosti se zadavanou
vefejnou zakazkou.(vzor v Pfiloze €. 5 ZD).

6. Cestné prohlaseni o subdodavatelich (vzor v piiloze &. 6 ZD).

7. Zpracovani nabidkové ceny dle bodu 14.2 ZD.

8 Popis pfedmétu pinéni tak, aby bylo zfejmé splnéni vSech pozadavku dle
pfilohy €. 1 - Technicka specifikace.

9. Pfipadné dalSi podklady poZzadované Zadavatelem Ci ZVZ.

17. Lhata pro podavani nabidek, datum a misto otevirani obalek

17.1 Nabidky lze podavat nejpozdéji do 19. 8. 2014 do 13.00 hod.

17.2 Nabidky Ize podavat doporu¢ené postou, kuryrem apod. nebo osobné na podatelnu
v sidle Zadavatele v pracovnich dnech v ufednich hodinach podatelny (tj. 07:00 —
16:30 hod.). Posledni den lhaty pro podani nabidek Ize nabidku podat pouze
do 13:00 hod.

17.3 Za rozhodujici pro doru€eni nabidky je povazovan okamZzik prevzeti nabidky
Zadavatelem, resp. podatelnou Zadavatele. V pfipadé doruceni nabidky poStou se
za Cas prijeti povazuje termin doruceni nabidky zadavateli, resp. podatelné
Zadavatele.

17.4 Otevirani obalek s nabidkami se uskuteéni dne 19. 8. 2013 ve 13:15 hod v sidle
zadavatele, v mistnosti ¢. 447.

17.5 Osoby, které jsou opravnény byt pfitomné pfi otevirani obalek s nabidkami (§ 71
odst. 8 ZV2):

Za kazdého Uchazece, ktery podal nabidku ve Ih(ité pro podani nabidek, jsou opravnéni byt
pritomni otevirani obalek dva zastupci. Zadavatel si vyhrazuje pravo pozadovat
od zastupcu UchazeCl prokazani totoznosti predloZzenim osobnich dokladd (ob&ansky
prikaz nebo cestovni pas) a predlozeni pisemného povéfeni (plné moci podepsané osobou
opravnénou jednat jménem €i za Uchazece) Ci jiného dokladu opraviiujici zastupce k ucasti
na otevirani obalek za pFislusného UchazecCe, a dale pozadovat od zastupcl Uchazecu,
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aby se zapsali do prezenéni listiny.

Dale mohou byt otevirani obalek pfitomny dal§i osoby jmenované ¢&i delegované
Zadavatelem.

18. Zadavaci lhuta a pozadavek na poskytnuti jistoty

18.1 Zadavaci lhata

Zadavaci Ih(ta ve smyslu ustanoveni § 43 odst. 2 ZVZ ¢ini devadesat (90) dnu a zacina

bézet okamzikem skonceni Ihuty pro podani nabidek. Ustanovenim § 43 ZVZ se rovnéz fidi
stavéni zadavaci Ihaty.

Zadavatel si vyhrazuje pravo prodlouzit zadavaci Ih(tu v pfipadé nutnosti.

18.2 Poskytnuti jistoty

Zadavatel nepozaduije jistotu.

19. Prohlidka mista plnéni

Prohlidka mista plnéni se nekona.

20. Zadavaci dokumentace

Zadavaci dokumentace je k dispozici neomezenym a pfimym dalkovym pfistupem
na profilu zadavatele: https://ezak.mzp.cz

21. Prava Zadavatele

21.1 Zadavatel nepfipousti varianty nabidky.

21.2 Zadavatel si vyhrazuje pravo na zménu nebo upravu podminek stanovenych v ZD,
ato bud na zakladé zZadosti Uchazedl o dodatec¢né informace, nebo z vlastniho
podnétu.

21.3 Zadavatel Uchaze€im nehradi naklady spojené s ucasti v tomto zadavacim fizeni.

21.4 Zadavatel si vyhrazuje pravo ovéfit udaje uvedené jednotlivymi Uchazedi
v nabidkach. Zadavatel vylou€i Uchazee ze zadavaciho fizeni v pfipadé, Ze
Uchaze€ uvede ve své nabidce nepravdivé udaje.
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CESKE REPUBLIKY Ministerstvo Zivotniho prostfedi

22. Seznam priloh

Nedilnou soucast této ZD tvofi nasledujici pfilohy:

Pfiloha ¢&. 1 Technicka specifikace

Pfiloha ¢&. 2 Kryci list nabidky (vzor)

Pfiloha €. 3 Navrhy smluv

Pfiloha €. 4 Cestné prohlaseni o splnéni zakladnich kvalifikadnich pfedpoklad
(vzor)

Pfiloha &. 5 Cestné prohlaseni o splnéni pozadavk( § 68 odst. 3 ZVZ (vzor)

Pfiloha &. 6 Cestné prohlaseni o subdodavatelich (vzor)

Ing. Jana Vodi¢kova
feditelka odboru informatiky

Ceska republika — Ministerstvo Zivotniho prostfedi
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Piiloha ¢. 1

Technicka specifikace

Cast 1 vefejné zakazky — Antivirova ochrana
1. POZADAVKY NA ZAJISTENi OCHRANY KONCOVYCH STANIC

1.1. POZADOVANA ZAKLADNi FUNKCIONALITA

1.1.1. Pozadavky pro feSeni Antivirové ochrany

a/ rezidentni antivirovad ochrana s real-time ochranou proti znamym S$kodlivym
kédim, tj. zejména, ale nejen: viry, Cervy, rootkity, trojské koné, spyware,
addware, phishing, keyloggery, botnety i neznamé hrozby (AV);

b/ u uvedenych organizaci integrovany firewall (FW) s moZnosti centralni spravy a
definici politik;

c/ schopnost aktualizace nejen obsahu (virové definice, signatury), ale i vlastniho
kodu klientd na nové verze s vyuzitim automatické aktualizace pomoci sité
Internet a jejich pfenos do oddélenych (vnitfnich) siti.

1.1.2. Systém musi zejména podporovat:

a/ planovani automatického provéfovani na hrozby;
b/ nahodné spusténi uloh — spousti naplanované ulohy v nahodnych intervalech;
¢/ vynuceni okamzitého update na vybranych klientech;

d/ sbér informaci o virovych nakazach a hrozbach z koncovych stanic, logy
skenovani;

e/ rollback aktualizace;

f/ odlozené aktualizace — moznost pouziti tfi aktualizacnich server(: testovaciho,
standardniho a serveru s odlozenymi aktualizacemi;

g/ rychlé zakladni provéfeni na hrozby na libovolném klientovi;
h/ historie provéfovani na hrozby koncovych stanic;
i/ moznost nastaveni pfipon provéfovanych soubor(;

i/ u firewallu pozadovana moznost odpojit klientskou stanici od sité (uvaleni
karantény);

k/ schopnost on-line komunikace AV FeSeni s centralni databazi vyrobce
pro detekci neznamych hrozeb, které jesté nejsou soucasti lokalni virové
databaze.

1.1.3. Rozsah/urovné ochrany (moznosti nasazeni) pro cca 5,5 tis. koncovych zafizeni

a/ uzivatelské (koncoveé) stanice = osobni pocitaCe i notebooky.

Pfehled resortnich organizaci v€etné poctu licenci je uveden v tabulce ¢ 1.
Pfedmétem vefejné zakazky je dodani multilicence pro ministerstvo a jeho
podfizené organizace. Rovnéz musi byt zajistén pfevod licenci mezi jednotlivymi
organizacemi v pfipadé zmén pocti koncovych zafizeni.

b/ zajisténi podpory (maintenance) na 4 roky.
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1.1.4. Nastaveni vice aktualizacnich server( podle sitového prostfedi, napf.

al
b/

v siti Intranet;
pfi pfimém pfipojeni na Internet.

1.2. POZADAVKY NA SPRAVOVATELNOST SYSTEMU

1.2.1. Sprava feSeni:

al
b/

c/
d/
el

fl
o/

m/

n/

nutnost centralni spravy klientq;

centralni sprava musi byt kompletni funkéni celek, tedy nesmi vyZzadovat néjaké
dal$i podpurné prostredky, jako jsou komercni databaze, webové servery a jiné
produkty, které by nebyly souéasti dodavky, vyjma aktualizaénich server(
poskytovatele;

Skalovatelnost urovni pfistupt do spravcovské konzole — definovani profild;
export/import politik;

moznost seskupovani pocitacl do skupin dle pozadovaného stupné chovani a
import do téchto skupin;

u firewalld moznost centralniho nastaveni riznych profilU;

moznost centralizované i decentralizované spravy vcetné:

1. deploymentu klientl (voliteIné s moznosti pouziti Active Directory);

2. automatické distribuce novych verzi klientu;

3. editace nastaveni parametru klientdl na koncové stanici;

4. vzdalena instalace na vice koncovych bod(l sou¢asné;

moznost aktualizaci na offline PC, které nemaji pfipojeni k siti a pocitacu, které
jsou pfipojené v oddélené siti;

protokoly v riznych formatech (CSV, text, protokol udalosti Windows — Citelné
pomoci SIEM monitorovaciho nastroje);

moznost vynuceného vzdaleného spusténi antivirové kontroly na stanici
s nastavenim, které nebude mit vliv na vykon skenované stanice a nebude
vyZzadovat interakci uzivatele;

program centralni spravy musi byt schopen nainstalovat na MS Windows;
detekce a notifikace o neznamych zafizeni pfipojenych do sité organizace;

centralni sprava musi byt primarné nainstalovana na jednom fyzickém nebo
virtualnim serveru a bude schopna spravovat veskeré systémy v siti;

centralni sprava umoznuje spravovat klienty, které jsou mimo sit organizace a
nemaji VPN pfipojeni.

1.2.2. Centralni reporting

a/
b/
c/
d/
e/

automatizovany reporting stav(, incidentt vSech komponent systému;
automatické zasilani reportli administratortiim;

centralni monitor udalosti s moznosti detailniho filtrovant;

protokoly a zpravy o kontrole vyménnych zafizeni;

webovy nastroj umoznujici rychly prfehled o spravovanych stanicich.
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1.3.  IMPLEMENTACNiI OMEZENI

1.3.1. Pozadovana podpora platforem operacénich systéma:

a/ na koncovych stanicich (desktopy i notebooky): OS Windows XP, 2000, Vista,
Windows 7, Windows 8 ve vSech verzich, a to, jak pro verze 32-bit, tak i 64-bit
operacnich systém( a nasledujicich po dobu platnosti smlouvy pouzivanych
(O}

b/ Mac OS;
¢/ Linux.

1.3.2. Minimalni poZadavky na hardware: procesor Intel Celeron 1.2 GHz a pamét
512 MB.

1.4. OBECNE POZADAVKY NA SYSTEM OCHRANY

a/ Pro klientské operacni systémy (Windows XP, 2000, Vista, 7, 8 a nasledujici) i
serverové operaéni systémy (viz 2.1.1) podpora integrace s centrem
zabezpeceni;

b/ obsahuje subsystém proaktivni analyzy chovani aplikaci a heuristické analyzy;
¢/ ochrana pfed znamymi rootkity;

d/ HIPS (Host-based Intrusion Prevention System) — moznost definovat pravidla
pro systémové registry, procesy, aplikace a soubory;

e/ FeSeni musi byt pro klientské stanice k dispozici v ¢eském a anglickém jazyce;
f/ ochrana pred:

1. zastavenim nebo vypnutim antivirového programu a jeho komponent
na klientské stanici;

2. modifikaci antivirového programu a jeho komponent na klientské stanici;
3. pfistupem k infikovanym web strankam;

g/ pozadavky pro kontrolu externich ,zafizeni*:
1. skenovani externich medii (floppy disky, USB, vypalovacky ...);

2. moznost blokovat neautorizovana USB media (tvorba pravidel pro konkrétni
USB a klienty);
h/  feSeni musi umoznovat automatickou odinstalaci antivirového SW z koncovych
stanic;

i/ feSeni musi umoznovat detekci Buffer Overflow utokd pomoci Antivirového
systému nebo HIPS.

1.5. Zajisténi technické podpory pro feSeni technickych problém( ze strany dodavatele.
Doba odezvy na pozadavek bude jeden pracovni den. Komunikace musi probihat
v Ceském jazyce.
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Tabulka €. 1: Antivir — koncové stanice

5 MINISTERSTVO VNITRA
999 CESKE REPUBLIKY

Ministerstvo Zivotniho prostfedi

Pozadovany

Organizace produkt Pocet licenci
Ministerstvo Zivotniho prostfedi AV 700
Agentura ochrany pFirody a krajiny CR AV 850
CENIA - Ceska informacni agentura zivotniho
prostredi AV 110
Ceska inspekce Zivotniho prostredi AV 600
Cesky hydrometeorologicky Ustav AV + FW 1200
Sprava KrkonoSského narodniho parku AV 220
Sprava NP a CHKO Sumava AV 380
Ceska geologicka sluzba AV + FW 700
Sprava jeskyni CR AV 110
Sprava NP Ceské Svycarsko AV + FW 75
Sprava NP Podyji AV 45
Statni fond Zivotniho prostfedi CR AV 700
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2. POZADAVKY NA ZAJISTENi OCHRANY SERVERU

OBECNE POZADAVKY

al
b/

2.1.

Rezidentni kontrola;

feSeni musi zajiStovat antivirovou ochranu vSech slozek;

¢/ automaticka aktualizace virovych definic;

d/

dalSiho definovaného nechténého obsahu);

el

moznost soucasné kontroly ve vice vlaknech (tzv. multithread);

f/ nastavitelna uroven priority testovani na pozadi;

o/
2.1.1.

centralni sprava s moznosti aplikovat politiky na skupiny server(;

Pozadovana podpora platforem operacnich systému:

Ministerstvo Zivotniho prostfedi

moznost nastaveni odstranéni nebo pfesunu do karantény (nalezeného viru Ci

a/ OS Windows Server 2000, 2003 (i R2), 2008 (i R2 a Core) a 2012 ve vSech jeho
verzich, a to, jak pro verze 32-bit, tak i 64-bit operacnich systémi (véetné
clusteru) a nasledujicich po dobu trvani smlouvy;

b/

Linux — RedHat v 4,5,6, Debian 4, CentOS, SLES Linux 10 a 11, Ubuntu 12.4, a

to jak pro verze 32-bit, tak i 64-bit operaénich systému a dalSi po dobu platnosti

smlouvy pouzivanych OS.

2.2.

Zajisténi technické podpory pro fesSeni technickych problému ze strany dodavatele.

Doba odezvy na pozadavek bude jeden pracovni den. Komunikace musi probihat

v Ceském jazyce.

Tabulka €. 2: Antivir - servery

Pocet
Organizace Pozadavek licenci
Ministerstvo Zivotniho prostredi Nema poZadavek
Agentura ochrany pfirody a krajiny CR Nema pozadavek
CENIA - Ceska informacni agentura Zivotniho
prostredi Nema poZadavek
Windows server 2003 2
§ Windows server 2008 2
Ceska inspekce zivotniho prostiedi Windows server 2012 1
} Platforma MS 20
Cesky hydrometeorologicky ustav Unix/Linux 50
Sprava KrkonoSského narodniho parku Windows Server 2012 x64 10
Sprava NP a CHKO Sumava Nema poZadavek
Ceska geologicka sluzba Windows Server 2003 a vysSi 6
Spréva jeskyni CR Windows SBS 2011 STD EN 1
3 } Windows Server 2012 x64 datacentr 5
Sprava NP Ceské Svycarsko Linux Fedora Core 1
Windows Server 2003 1
Sprava NP Podyji Windows Server 2008 3
Statni fond Zivotniho prostfedi CR MS Forefront TMG Enterprise 40
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3. POZADAVKY NA ZAJISTENi OCHRANY MOBILNICH PRISTROJU - VOLITELNE

3.1.

3.2.

Pozadavky na funkcionalitu, spravovatelnost a obecné poZadavky:

a/ ochrana v realném case;

b/ kontrola pfi spusténi;

¢/ moznost nastavit uroven kontroly (interni pamét, pamétova karta, vlastni slozky);

d/ vzdalena sprava — moznost kontroly stavu mobilnich zafizeni, planovani
bezpec€nostnich uloh, implementace politik, nastaveni hesla, a dalsi;

e/ moznost filtrovani nevyzadanych SMS a MMS zprav;

f/ v pfipadé ztraty nebo odcizeni telefonu moznost vzdalené lokalizace pfistroje,
moznost zabranit neautorizované osobé v pfistupu do zafizeni nebo smazat
ulozené informace v€etné kontaktu, zprav a dat na externi karté.

Pozadovana podpora mobilnich pfistroju s operacnim systémem Android a
Windows Mobile.

Tabulka €. 3: Antivir — mobilni zafizeni

Organizace Pocet licenci
Ministerstvo Zivotniho prostfedi 5 — Android
Agentura ochrany pfirody a krajiny CR 0
CENIA - Ceska informacni agentura zivotniho
prostiedi 0
Ceska inspekce Zivotniho prostredi 0
Cesky hydrometeorologicky Ustav 0
5 — Android
Sprava KrkonoSského narodniho parku 5 — Windows Mobile
Sprava NP a CHKO Sumava 0
} 15 - Android
Ceska geologicka sluzba 15 - Windows Mobile
Sprava jeskyni CR 0
Sprava NP Ceské Svycarsko 0
Sprava NP Podyji 0
Statni fond Zivotniho prostfedi CR 0
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Cast 2 vefejné zakazky — Antispamové feseni

4. POZADAVKY NA ZAJISTENi ANTISPAMOVE OCHRANY

4.1. Obecné pozadavky:
a/ poskytovani antispamového a antivirového filtru postovniho systému;
b/ feSeni nabizené jako sluzba se stanovenym SLA;

c/ feSeni funguje na principu pfesmérovani MX zaznami zadavatele na cluster
dodavatele;

d/ feSeni vyhodnocuje spamy, viry (v€etné kontroly pfiloh obsahujicich archivni
soubory);

e/ feSeni musi umoznovat blokaci infikovanych IP adres;

f/ ochrana pfed DoS utoky, DHA attack detection, SMTP management;

g/ minimalni u€innost filtrace spamu je 99%;

h/ reputaéni filtry, heuristika, skenovani obsahu, signatury, Bayes filtry;

i/ blokace neanglického spamu;

i/ update spamového filtru;

k/ smérovani posty na specifikované servery, s podporou loadbalancing a failover;
I/ kompletni webova sprava feseni;

m/ podpora SPF (Sender Policy Framework), Sender ID, Domain Keys, DKIM
(DomainKeys ldentified Mail);

n/ analyza hlavi¢ek a vyhodnocovani riznych typu hlavi¢ek a téla oddéleng;

o/ logovani pfijatych emailt véetné UspéSnosti stavu odeslani na specifikovany
server;

p/ zivotnost zalozni fronty emaild pro doslani emaild pro pfipad nedostupnosti
mailserveru zadavatele musi byt alespori 168 hodin;

g/ sluzba bude poskytovat antivirovou ochranu mailové komunikace za pouziti
minimalné dvou rliznych antivirovych programd;

r/ FeSeni musi umoznit ovéfeni pfijemce posty bez nutnosti ménit nebo rozSifovat
interni emailové sluzby, s povinnym cachovanim zaznamu a moznosti spravovat
(ovéfovat, mazat) cachované zaznamy (verifikace adres);

s/ email musi projit nabizenym FeSenim do 5 minut, a to bez ohledu na pfipadnou
prilohu a jeji velikost;

t/ soucasti feSeni a nabidkové ceny je technicka podpora 5x8 a obména software a
vzorQ, a to vSe po dobu specifikovanou zadavatelem;

u/ moznost béhem platnosti smlouvy bezplatné ménit antivirové enginy;

v/ musi umoznit blokovat pfilohy (napf. video, audio) podle skuteného obsahu
pfilohy (skute€ného MIME typu);

w/ FfeSeni musi umoznit Sifrovat komunikaéni kanal pomoci TLS (Transport Layer

Security), high grade encryption Sifry, jak s mailserverem odesilatele emailu, tak

mailserverem zadavatele;

x/ dostupnost 99 %:

- pfi dostupnosti <99% sleva 25 procent z alikvotni mésicni ¢astky odvozené
od jednorazové platby za 1 letou maintenance;

- pfi dostupnosti <95% sleva 50 procent z alikvotni mésicni Castky odvozené
od jednorazove platby za 1 letou maintenance;
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- pfi dostupnosti <90% sleva 100 procent z alikvotni mésicni &astky odvozené
od jednorazové platby za 1 letou maintenance, pfislusna sleva je zadavateli
poskytnuta prostfednictvim dobropisu, do nedostupnosti se nepocCita faledné

SPAMové ohodnoceni;

y/ minimalni kapacita feSeni musi obslouzit cca 5,5 tis. schranek elektronické posty

a 100 tisic elektronickych zprav za den;

z/ feSeni musi umoZznovat ukladat logy do vlastni databaze zadavatele;
aa/ administratofi maji moznost pouzivat blacklisty a whitelisty pro jednotlivé

uzivatele;

ab/ sluzba bude umozriovat nastavit textovy fetézec, podle kterého budou maily

doru¢ovany do spamového boxu;

ac/ v pripadé potreby systém nesmi podezielé zpravy mazat, ale pouze oznacovat;

ad/ feSeni musi umozfiovat podepisovat odchozi emaily (vS8echny mimo internich
emailt) doménovymi klici (technologie DK a DKIM);

ae/ feSeni musi umozhovat pfijimat postu z internetu po protokolu IPv6 v rozsahu

vSech MX zaznamd.

4.2. Dalsi technické pozadavky:

a/ pfi dohledavani emailll 1ze emailové logy prohledavat fulltextové podle nize
uvedenych kritérii soucasné: odesilatel, pfijemce, predmét zpravy, Message ID,

host IP adress, pfiloha;

b/ feSeni musi byt zalohovano alespon ve 2 vzajemné nezavislych datacentrech
zabezpecenych pro pfipad krizovych situaci;

¢/ konfiguraéni politiky feSeni musi umoznit globalni nastaveni pro doménu druhého
fadu, individualni nastaveni pro domény tfetiho Ffadu a individualni nastaveni

pro kazdého uzivatele;

d/ technicka podpora sluzby v ¢eském jazyce;

Tabulka €. 4: Antispam

Organizace

Pocet licenci (mailbox)

Ministerstvo Zivotniho prostredi

domény env.cz a mzp.cz - 700 mailboxud

Agentura ochrany pfirody a krajiny CR

1000

CENIA - Ceska informac&ni agentura Zivotniho prostiedi

110

Ceska inspekce Zivotniho prostfedi

domeény cizp.cz, bn.cizp.cz, cb.cizp.cz,
hb.cizp.cz, hk.cizp.cz,kv.cizp.cz, Ib.cizp.cz,
ol.cizp.cz, ov.cizp.cz, ph.cizp.cz, pl.cizp.cz,
ul.cizp.cz - 650 mailbox

Cesky hydrometeorologicky Ustav

1000

Sprava KrkonoS$ského narodniho parku

220

Sprava NP a CHKO Sumava

doména npsumva.cz — 300

Ceska geologicka sluzba

doména geology.cz - 450

Sprava jeskyni CR

80

Sprava NP Ceské Svycarsko

doména npcs.cz - 50 mailboxu

Sprava NP Podyji

doména nppodyji.cz — 50 mailboxi

Statni fond Zivotniho prostfedi CR

800
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