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TATO SMLOUVA O POSKYTOVANI SLUZEB (dale jen ,,Smlouva“) je uzaviena ve smyslu
ustanoveni § 1746 odst. 2 a nasl. zakona ¢. 89/2012 Sb., ob¢anského zakoniku, ve znéni pozd&jsich
predpist (dale jen ,,Obc¢ansky zakonik*)

MEZI

Ceskou republikou — Ministerstvem Zivotniho prostredi
se sidlem VrSovicka 65, Praha 10, PSC 100 10,

ICO: 00164801,
zastoupenou: Ing. Janou Vodic¢kovou, feditelkou odboru informatiky
bankovni spojeni: CNB Praha 1
¢islo uctu: 7628001/0710
DALE JEN ,,Objednatel“
NA STRANE JEDNE,
A
nazev: [doplni Uchazec]
se sidlem: [doplni Uchazec]
zastoupenou: [doplni Uchazec]
1CO: [doplni Uchazec]
DIC:
bankovni spojeni: [doplni Uchaze¢]
¢islo uctu: [doplni Uchazec]

zapsanou v obchodnim rejstiiku vedeném [doplni Uchaze¢] soudem v [doplni Uchaze¢] sp. zn. [do-
plni Uchazec]

DALE JEN ,,Poskytovatel*
NA STRANE DRUHE,

POSKYTOVATEL A OBJEDNATEL SPOLECNE JEN ,,Smluvni strany*
NEBO JEDNOTLIVE ,,Smluvni strana®.

1. UCEL A PREDMET SMLOUVY

1.1 Tato Smlouva je uzavirana mezi Objednatelem a Poskytovatelem na zakladé vysledkd za-
davaciho fizeni na vefejnou zakazku s ndzvem Antivirové a antispamové feSeni v resortu
MZP po dobu 4 let (ev. ¢&. vefejné zakazky ve Véstniku vefejnych zakazek: 369556) (dale
jen ,Vefejna zakazka™). Vefejna zakazka byla zadana v nadlimitnim otevieném fizeni
v souladu s ustanovenim § 38 zakona ¢. 137/2006 Sb., o vefejnych zakazkach, ve znéni
pozdgjsich predpist (dale jen ,,Zakon o vefejnych zakazkach). Nabidka Poskytovatele
podana v ramci zadavaciho fizeni na Vefejnou zakazku (dale jen ,,Nabidka“), byla vyhod-
nocena jako nejvhodné;si.

1.2 Ucelem této Smlouvy je zajisténi realizace Vefejné zakézky, resp. antispamova ochrana e-
mailové komunikace.
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Objednatel se zavazuje za poskytnuté sluzby zaplatit Poskytovateli Ujednanou odmeénu,
a to za podminek dale stanovenych.

1.4 Predmétem této Smlouvy je zavazek Poskytovatele zajistit antispamovou ochranu pied bez-
pecnostnimi hrozbami (dale jen ,,sluzba®).

2. ZPUSOB ZADAVANI UKOLU

2.1 Objednatel se zavazuje poskytovat Poskytovateli veskeré informace a soucinnost nezbytnou
k tomu, aby byl Poskytovatel schopen poskytnout dohodnuté sluzby ve 1huté, ktera bude
v daném piipad¢ ujednana.

2.2 Pisemna komunikace mezi Objednatelem a Poskytovatelem bude probihat pfednostné pro-
stfednictvim elektronické posty kontaktni osoby Objednatele Ing. Davida Spalta, email: da-
vid.spalt@mzp.cz, pokud se Smluvni strany nedohodnou pro jednotlivé pfipady jinak.

2.3 Jestlize se Objednatel ocitne v prodleni s plnénim povinnosti poskytnout Poskytovateli véas
a fadné zadani, a to i pies pisemnou vyzvu Poskytovatele, je Poskytovatel opravnén od této
Smlouvy odstoupit. V takovém piipadé je Objednatel povinen uhradit Poskytovateli
za sluzby poskytnuté do té doby pomérnou ¢ast odmény ujednané dle této Smlouvy.

24 Objednatel je opravnén pribézné udélovat Poskytovateli pisemné pokyny ke konkrétnim
postupim Poskytovatele pii plnéni Smlouvy.

3. DOBA A MISTO PLNENI

3.1 Poskytovani sluzeb bude zahajeno do 14 (slovy: ¢trnacti) dnti po nabyti G¢innosti této
Smlouvy. Doba plnéni jsou 4 (Etyfi) roky.

3.2 Mistem plnéni je sidlo Poskytovatele.

4, ODMENA A PLATEBNI PODMINKY

4.1 Celkova vySe odmény Poskytovatele za sluzby poskytnuté podle ¢lanku 1.2 Smlouvy (dale
jen ,,Odména“) bude ¢init [doplni Uchaze¢] K¢ bez dané z ptidané hodnoty (dale jen
»DPH“). DPH je stanoveno ve vysi [doplni Uchaze¢] %, tj. [doplni Uchaze¢] K¢. Celkova
vyse odmeény tedy ¢ini [doplni Uchaze¢] K¢. Roéni vyse odmeny bude ¢Cinit [doplni Ucha-
ze¢] K¢ bez DPH. DPH je stanoveno ve vysi [doplni Uchaze¢] %, tj. [doplni Uchaze¢] K¢&.
Ro¢ni vyse odmény tedy Cini [doplni Uchaze¢] K¢.

4.2 Vyse Odmény je koneCnd, zavazna a obsahuje vSechny pfipadné naklady Poskytovatele
v¢etné poplatkd.

4.3 Uhrada odmény Objednatelem bude probihat roéné, vzdy na pocatku zdafovaciho obdobi
na zékladé danového dokladu — faktury vystaveného Poskytovatelem Objednateli. Faktura
bude obsahovat naleZitosti dafiového a uéetniho dokladu podle zakona ¢. 563/1991 Sh.,
0 ucetnictvi, ve znéni pozdéjSich predpist, a zdkona ¢. 235/2004 Sb., o dani z piidané hod-
noty, ve znéni pozd¢jsich predpist, (jedna se predevsim o oznaceni faktury a jeji ¢islo, ob-
chodni firmu/nazev, sidlo a IC Poskytovatele, pfedmét Smlouvy, bankovni spojeni, faktu-
rovanou ¢astku bez/véetné DPH) a bude mit nalezitosti obchodni listiny dle § 435 Obcan-
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ského zakoniku. Faktura bude oznaCena evidencnim Ccislem Smlouvy pfidélenym
z Centralni evidence smluv.

4.4 Faktura je splatna do 21 dnti po jejim obdrzeni Objednatelem. Povinnost Objednatele zapla-
tit Odmeénu je spInéna odepsanim ptislusné ¢astky z étu Objednatele. Objednatel neposky-
tuje zélohy. Platby budou probihat vyhradné v K¢ (CZK), rovnéz veskeré cenové tidaje
na faktuie budou v této meéné.

4.5 Odmeéna bude uhrazena bankovnim pfevodem na ucet Poskytovatele uvedeny ve fakture.
4.6 Objednatel nebude Poskytovateli poskytovat zalohy.

4.7 Jestlize faktura nebude obsahovat nalezitosti danového dokladu dle clanku 4.3 této
Smlouvy, nepovazuje se za fadny danovy doklad, nebézi doba splatnosti a Objednatel
je opravnén danovy doklad vratit s tim, ze Poskytovatel je poté povinen vystavit novy da-
novy doklad s novym terminem splatnosti, pfi¢emz doba splatnosti bézi teprve od okamzZi-
ku doruceni nového fadného dokladu. V takovém piipadé neni Objednatel v prodleni
s placenim danového dokladu.

5. PRAVA A POVINNOSTI POSKYTOVATELE

s pokyny a zajmy Objednatele, a dale se zadavacimi podminkami na Vetejnou zakazku.
Na zadost Objednatele bude Poskytovatel bez zbyte¢ného odkladu podavat Objednateli
zpravy ohledné plnéni pfedmétu této Smlouvy.

5.2 Porusenim povinnosti mléenlivosti neni sdéleni informaci tykajicich se Objednatele anebo
jeho Einnosti, v souvislosti s niz jsou sluzby dle této Smlouvy poskytovany tfetim osobam,
jestlize Objednatel o ptedavani informaci t€émto osobam Poskytovatele pozadal nebo takové
predavani odsouhlasil.

5.3 Poskytovatel odpovida Objednateli za Skodu, kterou mu zptsobi v souvislosti s plnénim
predmétu této Smlouvy. Této odpovednosti se zprosti, pokud prokaze, ze Skodu nezavinil.
Poskytovatel se vzdy zprosti odpovédnosti za Skodu také v pfipadé, pokud Objednatele
upozorni na nevhodnost jeho pokynti a Objednatel piesto postupuje zpusobem, ktery byl
Poskytovatelem oznacen za rizikovy.

6. PRAVA A POVINNOSTI OBJEDNATELE

6.1 Objednatel je opravnén prostiednictvim své kontaktni osoby urené v souladu s ¢lankem
2 této Smlouvy zadavat Poskytovateli ukoly v souladu s ustanovenimi této Smlouvy.

6.2 Objednatel se zavazuje poskytnout Poskytovateli veskeré informace a soucinnost a udilet
pokyny potiebné pro fadné a véasné poskytnuti sluzeb dle podminek této Smlouvy. Objed-
natel odpovida za spravnost, pravdivost a Gplnost informaci poskytnutych Poskytovateli.

6.3 Pokud Objednatel povinnost uvedenou v ¢lanku 6.2 této Smlouvy nesplni, a to ani pies
pisemnou vyzvu Poskytovatele, ma Poskytovatel pravo od Smlouvy odstoupit.
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Objednatel je odpovédny za posouzeni veskerych aspektii tykajicich se Vefejné zakazky
a Zadavaciho fizeni, které nejsou pfedmétem sluzeb poskytovanych podle této Smlouvy, tj.
zejména ekonomickych otazek souvisejicich nebo tykajicich se Vefejné zakazky.

Sluzby poskytnuté Poskytovatelem podle této Smlouvy jsou ureny pro vyluéné pouziti
Objednatelem a jejich vysledky nesméji byt predany tfetim strandm bez ptedchoziho pi-
semné¢ho vyslovného souhlasu Poskytovatele.

TRVANI A MOZNOSTI UKONCENI SMLOUVY
Tato Smlouva se uzavira na dobu 4 (slovy: ¢tyt) let od uzavieni této Smlouvy.
Tuto Smlouvu Ize ukoncit dohodou Smluvnich stran, vypovédi nebo odstoupenim.

Smluvni strany jsou opravnény odstoupit od této Smlouvy z divodi uvedenych
v Obcanském zakoniku a dale z divodu podstatného poruseni této Smlouvy ve smyslu
ustanoveni § 2002 Obcanského zakoniku, pokud podstatné poruseni této Smlouvy, které
je davodem pro odstoupeni od Smlouvy, nebylo zptsobeno okolnostmi vylucujicimi odpo-
védnost dle ustanoveni § 2913 odst. 2 Obcanského zakoniku.

Za podstatné poruseni Smlouvy ze strany Objednatele se povazuje neplnéni povinnosti Spo-
¢ivajici zejména v neuhrazeni dluzné ¢astky po dobu 60 dnti po splatnosti faktury — daio-
vého dokladu.

Za podstatné poruseni Smlouvy ze strany Poskytovatele se povazuje neplnéni povinnosti
spocivajici zejména v realizaci pfedmétu Smlouvy v rozporu s ustanovenimi Smlouvy
a/nebo jinych zavaznych dokumentt ¢i piedpist.

Objednatel je dale opravnén odstoupit od Smlouvy, jestlize zjisti, ze Poskytovatel:

a) nabizel, daval, piijimal nebo zprostiedkovaval ur¢ité hodnoty s cilem ovlivnit chovani
nebo jednani kohokoliv, at’ jiz statniho Ufednika nebo né¢koho jiného, ptimo nebo ne-
ptimo pii uzavirani Smlouvy nebo pfi provadéni Smlouvy; nebo

b) zkresloval jakékoliv skuteénosti za u¢elem uzavieni Smlouvy nebo provadéni Smlouvy
ke Skod¢ Nabyvatele, véetné uziti podvodnych praktik k potlaceni a snizeni vyhod vol-
né a oteviené soutcéze.

V ptipadé ukonceni této Smlouvy odstoupenim ze strany Poskytovatele je Poskytovatel
povinen ¢init veskera neodkladna jednani tak, aby Objednatel neutrpél na svych pravech
nebo opravnénych zajmech Gjmu, a to po dobu 30 (slovy: tficeti) dni po odstoupeni
od Smlouvy. To neplati, pokud Objednatel Poskytovateli sdéli, Ze na splnéni této povinnosti
netrva. Poskytovatel ma narok na pomérnou ¢ast Odmény podle ¢lanku 4 této Smlouvy
za ¢innost fadné vykonanou po odstoupeni od Smlouvy.

Obé Smluvni strany mohou ukonéit tuto Smlouvu pisemnou vypovédi s vypovédni dobou
v délce 60 dni. Vypoveédni doba pocina bézet dnem nasledujicim po dni, ve kterém byla
vypovéd dorucena druhé Smluvni stran€. Ustanoveni pfislusnych pravnich ptedpist
0 odstoupeni od smlouvy nejsou timto ustanovenim dotéena.
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SPOLECNA A ZAVERECNA USTANOVENI

Tato Smlouva a prava a povinnosti z ni vyplyvajici se fidi ¢eskym pravem. Prava a povin-
nosti Smluvnich stran, pokud nejsou upraveny touto Smlouvou, se fidi Obc¢anskym zakoni-
kem a predpisy souvisejicimi.

Veskeré ptipadné spory vzniklé mezi Smluvnimi stranami na zaklad€é nebo v souvislosti
S touto Smlouvou budou primarné feSeny jednanim Smluvnich stran. V pfipadé, Ze tyto
spory nebudou v priméiené dobe vyfeseny, budou k jejich projednani a rozhodnuti pfislus-
né soudy Ceské republiky.

Poskytovatel se zavazuje k soucinnosti pfi vykonu finanéni kontroly dle § 2¢) zakona
¢. 320/2001 Sb., o finan¢ni kontrole, ve znéni pozdé&jsich predpist. Poskytovatel se dale za-
vazuje umoznit vSem opravnénym subjektim provést kontrolu dokladt souvisejicich s pl-
nénim Vetejné zakazky, a to po dobu uréenou k jejich archivaci v souladu s piislusnymi
pravnimi predpisy.

Poskytovatel bezvyhradné souhlasi se zvefejnénim své identifikace a dalSich parametrt
Smlouvy, véetné Odmeény v souladu s prislusSnymi pravnimi piedpisy.

Tato Smlouva mize byt ménéna nebo dopliiovana pouze formou pisemnych vzestupné ¢is-
lovanych dodatkli podepsanych obéma Smluvnimi stranami. Ke zménam ¢i doplnéni ne-
provedenym pisemnou formou se nepiihlizi.

V ptipad€, ze nékteré ustanoveni této Smlouvy je nebo se stane v budoucnu neplatnym,
neucinnym ¢i nevymahatelnym nebo bude-li takovym shleddno pfislusnym organem, zista-
vaji ostatni ustanoveni této Smlouvy v platnosti a ¢innosti, pokud z povahy takového usta-
noveni nebo z jeho obsahu anebo z okolnosti, za nichz bylo uzavieno, nevyplyva, Ze jej
nelze oddélit od ostatniho obsahu této Smlouvy. Smluvni strany se zavazuji bezodkladné
nahradit neplatné, neu¢inné nebo nevymahatelné ustanoveni této Smlouvy ustanovenim ji-
nym, které svym obsahem a smyslem odpovida nejlépe ustanoveni pivodnimu a této
Smlouvé jako celku.

Smluvni strany na sebe prebiraji nebezpeci zmény okolnosti v souvislosti s pravy a povin-
nostmi Smluvnich stran vzniklymi na zakladé¢ této Smlouvy. Smluvni strany vyluéuji uplat-
néni ustanoveni § 1765 odst. 1 a § 1766 Obcanského zakoniku na sviij smluvni vztah zalo-
zeny touto Smlouvou.

Tato Smlouva nabyva platnosti a u¢innosti dnem jejiho podpisu obéma Smluvnimi strana-
mi.
Tato Smlouva je sepsana v tiech (3) vyhotovenich s platnosti originalu, z nichz jedno (1) si

ponecha Poskytovatel a dvé (2) vyhotoveni obdrzi Objednatel.

Smluvni strany prohlasuji, Ze tato Smlouva vyjadiuje jejich svobodnou, vaznou, urcitou
a srozumitelnou vuli prostou omylu. Smluvni strany si Smlouvu piecetly, s jejim obsahem
souhlasi, coZ stvrzuji vlastnoru¢nimi podpisy.

Nedilnou soucasti této Smlouvy je jeji piiloha:

a) Priloha ¢. 1 — technicka specifikace
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Smluvni strany po precteni této Smlouvy potvrzuji, Ze jeji obsah a prava a povinnosti odpovi-
daji jejich pravé, vazné a svobodné vili, a Ze Smlouva byla uzavi‘ena po vzajemném projed-
nani. Na dikaz toho pripojuji své podpisy. Smluvni strany timto potvrzuji pirevzeti piisluSné-
ho poctu vyhotoveni této Smlouvy.

V Prazedne ..................oo V Prazedne ..................ol
POSKYTOVATEL OBJEDNATEL
[jméno] Ceska republika — Ministerstvo Zivotniho
prostredi

iméno a funkce opravnené osob )
U f P d Ing. Jana Vodickova, feditelka

odboru informatiky
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Priloha €. 1 — technicka specifikace

Cast 2 vefejné zakazky — Antispamové feseni

4. POZADAVKY NA ZAJISTENi ANTISPAMOVE OCHRANY

4.1. Obecné pozadavky:

a/ poskytovani antispamového a antivirového filtru poStovniho systému;

b/ FeSeni nabizené jako sluzba se stanovenym SLA,;

c/ feSeni funguje na principu pfesmérovani MX zaznamu( zadavatele na cluster do-
davatele;

d/ feSeni vyhodnocuje spamy, viry (v€etné kontroly pfiloh obsahujicich archivni
soubory);

e/ feSeni musi umoznovat blokaci infikovanych IP adres;

f/ ochrana pfed DoS utoky, DHA attack detection, SMTP management;

g/ minimalni ucinnost filtrace spamu je 99%;

h/ reputaéni filtry, heuristika, skenovani obsahu, signatury, Bayes filtry;

i/ blokace neanglického spamu;

j/ update spamového filtru;

k/ smérovani posty na specifikované servery, s podporou loadbalancing a failover;

I/ kompletni webova sprava feseni;

m/ podpora SPF (Sender Policy Framework), Sender ID, Domain Keys, DKIM

(DomainKeys ldentified Mail);

n/ analyza hlavi¢ek a vyhodnocovani riznych typu hlavi¢ek a téla oddélené;

o/ logovani pfijatych emaild v€etné UspésSnosti stavu odeslani na specifikovany
server;

p/ zivotnost zalozni fronty emailll pro doslani emaill pro pfipad nedostupnosti
mailserveru zadavatele musi byt alespori 168 hodin;

g/ sluzba bude poskytovat antivirovou ochranu mailové komunikace za pouziti mi-
nimalné dvou riznych antivirovych programd;

r/ feSeni musi umoznovat ovéfit pfijemce posty bez nutnosti ménit nebo rozsifovat
interni emailové sluzby, s povinnym cachovanim zaznamu a moznosti spravovat
(ovéfovat, mazat) cachované zaznamy (verifikace adres);

s/ email musi projit nabizenym feSenim do 5 minut, a to bez ohledu na pfipadnou
pfilohu a jeji velikost;

t/ soucasti FeSeni a nabidkové ceny je technicka podpora 5x8 a obména software a
vzory, a to vSe po dobu specifikovanou zadavatelem;

u/ moznost béhem platnosti smlouvy bezplatné ménit antivirové enginy;

v/ musi umoziovat blokovat pfilohy (napf. video, audio) podle skuteéného obsahu
pfilohy (skute€ného MIME typu);

w/ FfeSeni musi umoznit Sifrovat komunikaéni kanal pomoci TLS (Transport Layer
Security), high grade encryption S$ifry, jak s mailserverem odesilatele emailu, tak
mailserverem zadavatele;
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x/ dostupnost 99 %:

- pfi dostupnosti <99% sleva 25 procent z alikvotni mésiéni ¢astky odvozené
od jednorazové platby za 1 letou maintenance;

- pfi dostupnosti <95% sleva 50 procent z alikvotni mésiéni ¢astky odvozené
od jednorazové platby za 1 letou maintenance;

- pfi dostupnosti <90% sleva 100 procent z alikvotni mésiéni ¢astky odvozené
od jednorazové platby za 1 letou maintenance, pfisludna sleva je zadavateli
poskytnuta prostfednictvim dobropisu, do nedostupnosti se nepocita faleSné
SPAMové ohodnoceni;

y/ minimalni kapacita feSeni musi obslouzit cca 5,5 tis. schranek elektronické posty
a 100 tisic elektronickych zprav za den;

z/ feSeni musi umoznit ukladat logy do vlastni databaze zadavatele;

aa/ administratofi maji moznost pouzivat blacklisty a whitelisty pro jednotlivé uziva-
tele;

ab/ sluzba bude umozfiovat nastavit textovy fetézec, podle kterého budou maily
doru¢ovany do spamového boxu;

ac/ v pfipadé potreby systém nesmi podezrelé zpravy mazat, ale pouze oznacovat;
ad/ feSeni musi umoznit podepisovat odchozi emaily (vSechny mimo internich mai-
1) doménovymi kligi (technologie DK a DKIM);

ae/ feSeni musi umoznit pfijimat postu z internetu protokolem IPv6 v rozsahu
vSech MX zaznamd.

4.2.  DalSi technické pozadavky:
a/ pfi dohledavani emaill Ize emailové logy prohledavat fulltextové podle nize uve-
denych kritérii souasné: odesilatel, pfijemce, pfedmét zpravy, Message ID, host
IP adress, pfiloha;

b/ feSeni musi byt zalohovano alespon ve 2 vzajemné nezavislych datacentrech
zabezpecenych pro pfipad krizovych situaci;

c/ konfiguraéni politiky feSeni musi umoznit globalni nastaveni pro doménu druhé-
ho fadu, individualni nastaveni pro domény tfetiho fadu a individualni nastaveni
pro kazdého uzivatele;

e/ technicka podpora sluzby v ¢eském jazyce.

Tabulka €. 1: Antispam

Organizace Pocet licenci (mailboxt)

Ministerstvo Zivotniho prostiedi domény env.cz a mzp.cz - 700 mailboxu
Agentura ochrany pfirody a krajiny CR 1000

CENIA - Ceska informacni agentura zivotniho pro- 110

stiedi

domény cizp.cz, bn.cizp.cz, cb.cizp.cz,
hb.cizp.cz, hk.cizp.cz,kv.cizp.cz, Ib.cizp.cz,
ol.cizp.cz, ov.cizp.cz, ph.cizp.cz, pl.cizp.cz,

Ceska inspekce Zivotniho prostredi ul.cizp.cz - 650 mailboxu
Cesky hydrometeorologicky Ustav 1000
Sprava KrkonoSského narodniho parku 220
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Sprava NP a CHKO Sumava

doména npsumava.cz — 380

Ceska geologicka sluzba

domeéna geology.cz - 450

Sprava jeskyni CR

80

Sprava NP Ceské Svycarsko

domeéna npcs.cz - 50 mailboxu

Sprava NP Podyji

doména nppodyiji.cz — 50 mailbox

Statni fond Zivotniho prostfedi CR

800

10
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