Priloha €. 10 — Navrh feSeni
SIEM - rozvoj zabezpeceni rezortni sité

Tabulka ¢. 1 — Skener zranitelnosti

Parametr

Popis pozadovaného parametru

Uchaze¢ popise zplsob naplnéni tohoto
povinného parametru
véetné znackové specifikace nabizenych
dodévek

Uchaze¢ uvede odkaz na prilozenou
cast nabidky, kde je mozné ovérit
napInéni parametru

Rozsifujici modul pro Q Radar SIEM

2 PIna integrace do rozhrani Q Radar SIEM
3 SW modul bez dodateéného HW instalovany pfimo na Q Radar 2100 appliance
4 Licence pro skenovani 255 samostatnych systém

Parametr

Tabulka ¢. 2 : Netflow sonda

Popis pozadovaného parametru

Uchaze¢ popise zplsob naplnéni tohoto
povinného parametru
véetné znackové specifikace nabizenych
dodavek

Uchaze¢ uvede odkaz na pfilozenou
¢ast nabidky, kde je mozné ovéfit
napInéni parametru

Redeni umozriujici dlouhodobé monitorovani sité na bazi protokolu NetFlow (nutna podpora NetFlow v5
a NetFlow v9) a IPFIX

2 Neviditelné na L2 a L3 vrstvé (monitorovaci porty nemaji IP, je zcela pasivni)

3 Pasivni zapojeni monitorovacich portli pfes TAP nebo mirror (span) port core switche (v pfipadé poruchy
nem(Ze zafizeni ovlivnit sit)

4 Podpora pro IPv4, IPv6, VLAN

5 Monitoring 1 Gbps provozu

6 4x1 Gbps metalické porty

7 Rack mount zafizeni, 1U velikost

8 Zabezpelena vzdalena spréva, dohled a konfigurace — SSH, HTTPS

9 MozZnost rozSifeni o rozsifujici moduly — modul detekce anomalii

10 Soucasti zakladni modul pro analyzu sité: vytvareni dlouhodobych grafi a pfehledli o komunikaci na siti

s rGznymi typy pohled( rozdélenych do kategorii podle objemu (podet pfenesenych bytd, tokd, paket),
IP provozu (TCP, UDP, ICMP, ostatni) nebo protokolu (HTTP, IMAP, SSH)
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Tabulka ¢. 3 - NetFlow kolektor

Parametr Popis pozadovaného parametru Uchaze¢ popise zplisob napInéni tohoto Uchaze¢ uvede odkaz na piilozenou
povinného parametru cast nabidky, kde je mozné ovérit
véetné znackové specifikace nabizenych napInéni parametru
dodévek
1 Hardwarové appliance, diskovéa kapacita 6TB v RAID poli
2 Jeden administrativni port 10/100/1000 Mb/s (UTP kabeldZ) pro zabezpeéenou vzdalenou spravu a
pfenos NetFlow dat
3 ZabezpeCena vzdalena sprava, dohled a konfigurace — SSH, HTTPS;
4 ViceuZivatelsky pfistup - vEetné moznosti definovat k jakym datlim ma jednotlivy uzivatel pfistup;
5 Podpora autentizace vii¢i LDAP
6 HOT SWAP disky, RAID véetné SMART detekce
7 Integrace dohledového systému pro kontrolu dostupnosti (SNMP);
8 Podpora verze NetFlow protokolu — programové vybaveni kolektoru musi umoznit sbér a vyhodnoceni
NetFlow dat ve verzi5 a 9;
9 Podpora pro sbér a analyzu sFlow a NetStream dat;
10 Podpora standardl NEL a NSEL, monitorovani MAC adres;
1 Podpora pro pfijem a analyzu informaci o detekovanych aplikacich dle NBAR2 standardu;
12 Podpora pro pfijem a analyzu HTTP provozu - v€etné polozek typu URL, hostname,
13 Podpora pro pfijem a analyzu VolP statistik (jitter, latence, ztratovost)
14 Moznost pfeposilani pfijimanych NetFlow statistik ke zpracovani na dalSi kolektory véetné moznosti
filtrace na Urovni NetFlow paketli
15 UZivatelsky definovatelny dashboard (konfigurace per uZivatel)
16 Viytvareni dlouhodobych grafii a pfehled( s rGznymi typy pohledd rozdélenych do kategorii podle
objemu (pocet pfenesenych bytd, tokd, paketd), IP provozu (TCP, UDP, ICMP, ostatni) nebo protokolu
(HTTP, IMAP, SSH)
17 Generovani statistik a podrobnych vypisti nad volitelnymi ¢asovymi intervaly
18 Reporty v podobé pribéhovych i kolaéovych grafli
19 Online reporty véetné moznosti exportu do PDF a CSV formétu
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20 Automatickeé zasilani reporti emailem (reporty v eském a anglickém jazyce)

21 Rizeni uzivatelského pistupu k jednotlivym typlm reporti (uZivatel je opravnén zobrazovat pouze
statistiky, ke kterym mu bylo nastaveno opravnéni administratorem)

22 Viypis tzv. top N statistiky podle rlznych kritérii (pocet pfenesenych byti, paket, tok( atd.) umoziujici
vypsat nejaktivnéjsi ¢i anomalni pocitaCe podilejici se na sitovém provozu

23 Upozornéni administratorim v pfipadé vzniku uzivatelem definované situace (napf. nadmérny prenos
dat, vyskyt nebezpecné anomalie, pouziti zakazané aplikace atd.) prostfednictvi emailu, SNMP trapu a
syslogu

24 Vytvafeni profild pro ukladani dat vyhovujici nadefinovanym filtrdm (napf. HTTP, FTP, SMTP, SSH
provoz);

25 Podrobné textové vypisy jednotlivych tokd s moZnostmi filtrovani a agregace

26 Drill-down — moznost dohledat kazdy jednotlivy tok zaznamenany sondami

27 Detekce aktivnich zafizeni na siti - pro podporu konceptu BYOD

28 Podpora geolokace na zakladé IP adresy

29 Oteviené rozhrani s moznostmi skriptovani a zpracovani davkovych uloh

Tabulka €. 4 - Modul detekce anomalii na siti (NBA)

Parametr

Popis pozadovaného parametru

Uchaze¢ popise zptisob naplnéni tohoto
povinného parametru
véetné znackové specifikace nabizenych
dodavek

Uchazec uvede odkaz na pfiloZzenou
¢ast nabidky, kde je mozné ovérit
naplnéni parametru

SW modul bez nutnosti pofizeni dodate¢ného HW

Shér a zpracovani statistik o sitovém provozu (NetFlow, sFlow, jFlow);

Detekce nezadoucich vzord chovani na siti (Utoky, anomalie datového provozu, nezadouci aplikace,
detekce virli a botnetl ve vnitfi siti, detekce odchoziho spamu, provoznich problémd)

Detekce anomalii vzhledem k dlouhodobému profilu chovani zafizeni na siti

Pfeddefinovana sada pravidel pro odhalovani obecnych anomalii v sii

Viyhodnocovani na zakladé implementace standardu Bidirectional flows (RFC 5103)

Pfehledny dashboard s okamzZitou indikaci problém(i a top statistik

| N|o|o|

Integrace informaci ze sluzeb DNS, WHOIS, geolokaéni sluzby
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9 Vystup udalosti protokolem Syslog pro moznost integrace do feSeni Q Radar SIEM
Tabulka €. 5 - UTM
Parametr Popis pozadovaného parametru Uchaze¢ popiSe zplisob naplnéni tohoto Uchaze¢ uvede odkaz na piilozenou
povinného parametru cast nabidky, kde je mozné ovérit
véetné znackové specifikace nabizenych napInéni parametru
dodévek
1 Antispam, Antivirus, Antispyware
2 URL filtrace - automatické fizeni web pFistuptl zaméstnanc
3 Integrované plnohodnotné IPS, s konfiguraci automatického vypnuti IPS ochrany v pfipadé pretizeni
HW (vyuziti CPU nebo fyzické paméti) nad definovanou prahovou hodnotu
4 Ochrana VolIP provozu aplikaCnimi proxy pro SIP a H.323
5 Filtrovani internetového spojeni (URL, IM, P2P, RAT, Anonymizers, ...)
6 IPSec VPN, prichodnost VPN 250 Mb/s
7 Licence pro konkurentni klientské pfipojeni do VPN pomoci IPSec - min 20 kust
8 Licence pro konkurentni klientské pfipojeni do VPN pomoci SSL - min 20 kust
9 Podpora VLAN
10 Cluster management (active/active nebo active/standby) s moznosti nasazeni do virtualniho prostredi
1 Propustnost az 1.1 Gb/s pro aplikaCni kontroly
12 Non open-source
13 Antivirus a ochrana pfed spyware a Cervy na Urovni brany véetné schopnosti skenovat e-mail (SMTP), a
webové (HTTP, HTTPs) pfenosy v realném &ase a zjistovat potencialni hrozby skryté uvnitf legitimniho
provozu
14 Vicevrstva ochrana na Urovni brany, ktera je zaméfena proti hrozbam a naruSenim souvisejicim se
spyware véetné nepretrzité aktualizované sady anti-spyware podpisu s moznosti filtrovani webovych
stranek (dalSi proaktivni ochrana, nebot blokuje webové stranky, u kterych je znamo, Ze distribuuji
spyware)
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15 Moznost rozsifeni systému o emulace neznamych hrozeb (zero-day sandboxing) typl soubor:
powerpoint, word, excel, pdf, exe, archivy (zip, tar, 7z) s moznosti fizeni, které soubory budou zasilany
na dynamickou sandbox analyzu

16 Moznost rozsifeni feSeni o DLP modul — pocet pfedefinovanych datovych typl (vCetné lokalizovanych
datovych typd pro CR), min. 500

17 Volitelna moznost zapnuti ochran pro Utoky cilené na web servery (napf. na prete¢eni buffer nebo tkz.
injekce SQL, ...);

18 Filtrovani webovych strdnek

19 Site-to-site VPN propojeni

20 Bezpeény flexibilni vzdaleny pFistup pomoci IPSec a SSL, vykonna IPSec a SSL konektivita

21 Sluzba vlastni certifikaéni autority pro vydavani PKI certifikatl pro uZivatele

22 Integrovana sprava, ktera umozriuje z jedné konzole centrainé spravovat i vice firewald a ze které mohou
administratofi definovat a spravovat jednotlivé prvky bezpeénostni politiky: bezpeénost firewallu, pfeklad
sitovych adres (NAT), kvalitu sluzeb (QoS), bezpeénost VPN klientl a sité VPN, aplikaéni filtrace, IPS,
AV&AS

23 Centralizované automaticke aktualizace;

24 Monitorovani v realném &ase a flexibilni vytvafeni reportd; centraini fizeni logll s moznosti inkorporace
zafizeni tfetich stran;

25 Jednoduché zalohovani a obnova systému (nejen Casti, ale celé konfigurace);

26 Moznost tvorby cluster( a vysoka dostupnost (provoz v pfipadé nedostupnosti primarniho rozhrani je
smérovan na sekundarni rozhrani nebo ISP spoj. | béhem selhani se spojeni udrzuji nepferusena);

27 Volitelny modul pro fizeni (shaping) provozu VPN s pfifazovanim priorit kritickym obchodnim aplikacim a
uzivateldm pro optimalizovany vykon

16 Systém musi byt plné integrovatelny se systémy IBM Security Q Radar SIEM.
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Tabulka ¢. 6 - UTM hardware a nasazeni

Parametr Popis pozadovaného parametru Uchaze¢ popiSe zplsob napInéni tohoto Uchaze¢ uvede odkaz na piilozenou
povinného parametru cast nabidky, kde je mozné ovérit
véetné znackové specifikace nabizenych napInéni parametru
dodavek
1 Nasazeni feSeni vrezimu HA. (Pro management je mozné vyuzit stavajici virtualizatni VMware
infrastruktury)
3 Minimalné 1x procesor &tyfjadrovy architektury x86, L3 cache alespori 10MB, frekvence alespor 2,4 GHz
(s moznosti rozSifeni na 2 procesory);
4 Pamét RAM minimalné 12 GB RAM DDR3, rozsifitelna az na 768 GB;
5 Miniméalné 2x HDD 500 GB 7200 rpm SATA, HW RAID fadi¢ s podporou RAID 0/1/1+0;
6 Minimalini podporovana velikost diskové kapacity pro dlouhodobé ukladani log zaznam( na Management
serveru pro UTM (jeli diskové kapacita omezena licenci, licence pro poZadovanou velikost musi byt
souc¢asti nabidky) - min. 16 TB;
7 Rozsifitelnost az na 16 disk( u Management serveru pro UTM (pouze v pfipadé nevyuZiti stavajici
infrastruktury)
8 Interni USB port kompatibilni se standardy ACPI 2.0, PCI 2.2 a USB 2.0;
9 8x UTP 1Gb Ethernet port, minimalné na dvou nezavislych NIC Cipech;
10 2x 10Gb Ethernet port;
1 2x redundantni napéajeci zdroj;
12 Vzdalena sprava: vzdaleny pfistup pres dedikované ethernet rozhrani, ochrana heslem, zabezpeceni
komunikace SSL, AES/3DES, RC4, vzdéleny pfistup umoznuje provést tyto operace se serverem: power
on/off, reset, remote control, update BIOS, vyb&r bootovaciho zafizeni, remote control umoZiuje sledovat
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start serveru (bios), start OS a béh OS (grafické i textové rozhrani), moznost vyvolat NMI pferuseni
nedostupného OS, virtualni KVM konsole, podpora virtualnich médii (CD, DVD, ISO image, USB disk,
vzdaleny adresér), moznost vyuziti b&znych www prohlize¢d integrovanych v desktopovém OS pro
spravu serverd (IE, Firefox);

13 Prediktivni analyza poruch na pevné disky, procesory a pamét;
14 Certifikovany Hardware pro provoz dodavaného UTM;
15 Provedeni do racku, rozmér max. 2RU;
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