Ministerstvo Zivotniho prostfedi

Aktualizované znéni dle dodateénych informaci k zadavacim podminkam ¢. 1

ZADAVACI DOKUMENTACE

dle § 44 zakona ¢. 137/2006 Sb., o vefejnych zakazkach, ve znéni pozdéjSich predpisu
(dale jen ,ZVZ"),

k nadlimitni vefejné zakazce na dodavky zadavané v otevieném fizeni
dle § 21 odst. 1 pism. a)a § 27 ZVZ

S nazvem

»S|EM — rozvoj zabezpeceni rezortni sitée“

(dale jen ,vefejna zakazka®)

Ministerstvo Zivotniho prostfedi, VrSovicka 65, 100 10 Praha 10, (+420) 26712-1111, www.mzp.cz, info@mzp.cz



1. IDENTIFIKACNi UDAJE ZADAVATELE:

Nazev:
Sidlo:
ICO:

Bankovni spojeni:

Cislo uétu:

Jednajici:

Kontaktni osoba:
E-mail:

Telefon:
Kontaktni osoba:
E-mail:

Telefon:

(dale jen ,zadavatel®)

Ceska republika — Ministerstvo Zivotniho prostfedi
VrSovicka 1442/65, 100 10, Praha 10
00164801/neni platcem DPH

CNB Praha 1

000000-7628001/0710

Ing. Janou Vodickovou

feditelkou odboru informatiky

Ing. David Spalt, vedouci oddéleni informatiky
David.Spalt@mzp.cz

267 122 947

Mgr. Katefina Hochova, samostatné oddéleni vefejnych zakazek
Katerina.Hochova@mzp.cz

267 122 386

2. PREDMET VEREJNE ZAKAZKY

2.1 Pfedmét verejné zakazky

Pfedmétem verejné zakazky je rozvoj stavajiciho Security Information and Event Management
(dale také ,SIEM*) Ministerstva zivotniho prostiedi (dale také ,MZP“) aimplementace
proaktivnich zdroju NetFlow, a to v€etné podpory po dobu tfi (3) let.

Hlavnim cilem verejné zakazky je:

. Detekovat sitové Gtoky v ramci celé infrastruktury - nejen v ramci sité MZP;

. Detekovat pokrocilé utoky jako jsou APT apod.;

. Pfedchazet potencionalnim utokdm diky znalosti slabych mist (zranitelnosti) a znalosti
moznych dopadu potencionalnich utokd;

. Schopnost prfesné urcit povahu hrozeb a aktivné pfed nimi chranit infrastrukturu;

. Efektivné vyhodnocovat incidenty se spravnou prioritou.

V ramci predmétu pinéni zadavatel poptava:

A. Dodavku komponent:

. Skener zranitelnosti pro odhalovani zranitelnosti v infrastrukture;
. Samostatnou NetFlow sondu pro sbér sitového provozu;
. Samostatny NetFlow kolektor pro sbér a vyhodnocovani NetFlow;
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. Modul detekce anomalii na siti (NBA);

. UTM (Unified Thread Management) - zafizeni, které v sobé integruje firewall, VPN
(IPSec, SSL), IDS/IPS, antivirus, antispyware, antispam, filtrovani webového obsahu,
aplika¢ni filtraci, QoS.

Vitézny uchazec je povinen pfi dodani vySe specifikovanych komponent predlozit zadavateli
platnou registraci podpory u jednotlivych komponent na dobu tfi (3) let.

B. Projektové prace:

. Projekt implementace a integrace vSech komponent a dal$ich systém( MZP
do stavajiciho feSeni SIEM v ramci stavajiciho konceptu bezpeénostniho monitoringu:

0 Integrace NetFlow sondy s NetFlow kolektorem;
0 Integrace NetFlow sondy s QRadarem;
o0 Integrace NetFlow kolektoru s modulem detekce anomalii (NBA);

0 Integrace modulu detekce anomalii (NBA) pomoci protokolu syslog a SNMP
do QRadar SIEM,;

0 Vytvofeni konektoru a pfidani novych pravidel pro vyhodnocovani udalosti
z modulu anomalii (NBA);

0 Nastaveni modulu detekce anomalii (NBA) a prvotni odladéni false positive;
0 Nastaveni UTM a prvotni odladéni false positive;
0 Integraci UTM do QRadar a vytvoreni &i uprava pravidel.

. Predvedeni funkénosti implementovaného fe$eni a seznameni administratord SIEM
MZP s monitoringem sitového provozu v souvislosti s novymi zdroji NetFlow.

Projektové prace jsou predpokladany v maximalnim rozsahu patnacti (15) ¢lovékodnu s tim,
Ze cena za Projektové prace bude uhrazena dle skute¢ného Cerpani a sazby za ¢lovékoden
(nejvySe vSak v rozsahu 15 ¢Elovékodnu).

C. Servisni podporu komponent:

Pro veskeré rozsitujici komponenty (HW, SW) pozaduje zadavatel podporu na dobu tfi (3) let,
pficemz podpora bude zahrnovat:

. Nové upgrades a updates — vitézny uchazeC bude muset informovat zadavatele a tyto
mu zpfistupnit do 20 pracovnich dnd od jejich vydani. Upgrade bude proveden
zadavatelem svépomoci s pfipadnym vyuzitim konzultaci vitézného uchazece.

. Patche a opravy chyb — vitézny uchaze¢ bude muset informovat a zpfistupnit zadavateli
vydani patche opravujici zavazné bezpecnostni nebo funkéni chyby softwaru — doba
nahlaseni bude Cinit 5 pracovnich dni od vydani patche. Implementaci patche provede
zadavatel svépomoci s pfipadnym vyuZzitim konzultaci vitézného uchazece.
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. PFistup na webovy portal servisni podpory vitézného uchazece v rezimu 24*7 s reakéni
dobou danou tabulkou €. 2 viz nize.

. Telefonickou podporu nebo podporu na misté za u€elem technickych konzultaci a
feSeni zavad s provozni dobou 9:00 — 17:00 hod. v pracovnich dnech v celkovém
rozsahu 8 hod. mésic¢né. V ramci kalendarniho roku budou muset byt nevyCerpané
hodiny pfevedeny do nasledujiciho obdobi.

. Podpora dodavatele pfi feSeni zavad.

Odstranéni zavad bude provadéno prostfednictvim dalkového pfistupu, nebude-li takové
odstranéné zavad mozné, budou zavady odstrafiovany v prostorach zadavatele nebo v
prostorach umisténi dané komponenty. Zadavatel bude povinen umoznit vitéznému uchazedi
za tim ucCelem dalkovy pfistup k dané komponenté, jakoz i fyzicky pfistup do prostor

zadavatele.

Tabulka €. 1: Kategorie zavad:

Kategorie zavady

Definice kategorie zavady

Komponenta zadavatele zcela selze nebo bude rozsahle posSkozena.
Nékteré nebo vSechny €asti softwaru podporujici hlavni procesy selZzou a

Kriticka budou zcela nefunkéni nebo bude jejich funkénost omezena tak, ze bude
kritickym zplasobem ovlivnéna ¢&innost komponenty. Komponenta bude
funkéni pouze Casteéné.

Komponenta bude funkéni pouze Caste¢né. Komponenta bude vyrazné
ovlivnéna z duvodu selhani nebo omezeni nékteré ze systémovych funkci

Vyznamna podporujicich dlleZité &innosti komponenty.

Ztrata redundance komponenty.
Komponenta bude pIné operativni, pouze nékteré funkce budou omezeny.

Nizka Zavada nebude mit pfimy vliv na fadny chod komponenty.

Komponenta bude pIné operativni.
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Tabulka €. 2: Doby pro opravu zavad:

anomalii (NBA) ***

pracovni den

dnd

Komponenta Kategorie Reakcni doba Doba Doba uvedeni
zavady (od nahlaseni) odstranéni do puvodniho
zavady”* stavu**
(od nahlaseni)
Kriticka Nasledujici 3 pracovnich 10 pracovnich
pracovni den dnu dn(
Skener Vyznamna Nasledujici 5 pracovnich 10 pracovnich
zranitelnosti pracovni den dnd dnad
Nizka Nasledujici 10 pracovnich 10 pracovnich
pracovni den dnu dn(
Kriticka Nasledujici 2 pracovnich 10 pracovnich
pracovni den dnu dn(
Vyznamna Nasledujici 5 pracovnich 10 pracovnich
Netflow sonda *** ) . .
pracovni den dnu dnu
Nizka Nasledujici 5 pracovnich 10 pracovnich
pracovni den dnd dn(
Kriticka Nasledujici 2 pracovnich 10 pracovnich
pracovni den dnd dn(
Netflow kolektor Vyznamna Nasledujici 5 pracovnich 10 pracovnich
rkk pracovni den dnt dn(
Nizka Nasledujici 5 pracovnich 10 pracovnich
pracovni den dnd dn(
Modul detekce Kriticka Nasledujici 2 pracovnich 10 pracovnich

dnd
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Vyznamna Nasledujici 5 pracovnich 10 pracovnich
pracovni den dn( dn(
Nizka Nasledujici 5 pracovnich 10 pracovnich
pracovni den dn( dn(
Kriticka Nasledujici 1 pracovni den | 5 pracovnich
pracovni den dn(
UTM #++ Vyznamna Nasledujici 2 pracovnich 5 pracovnich
pracovni den dn( dn(
Nizka Nasledujici 3 pracovnich 10 pracovnich
pracovni den dn( dn(

*) V pfipadé zavady na komponenté bude vitézny uchaze¢ povinen zajistit nahradni prvek nebo
ekvivalentni funkéni komponentu, a to do doby nez vadnou komponentu nahradi funkénim FeSenim.

**) V pfipadé, Ze bude k odstranéni zavady potfebna implementace vyrobcem vytvoreného opravného
patche, bude se pocitat doba uvedeni do puvodniho stavu od doby jeho uvolnéni. V pfipadé, Ze bude k
odstranéni zavady potfebny HW dodavany vyrobcem, bude se poditat doba uvedeni do plvodniho stavu
od doby nahlaseni zavady vitéznému uchazedi.

***) Zalohy konfiguraci pro pfipadnou obnovu bude zajiStovat zadavatel.

2.2 Klasifikace predmétu verejné zakazky (CPV)

Kod pfredmétu verfejné zakazky dle Ciselniku Common Procurement Vocabulary (CPV):

32422000-7: Sitové komponenty.

3. TECHNICKA SPECIFIKACE KOMPONENT

V soucasnosti je pro potieby bezpecnostniho monitoringu nasazen IBM Security Q Radar
SIEM ve formé 2100 all-in-one appliance.

V nasledujicich bodech jsou uvedeny technické pozadavky pro jednotlivé poptavané
komponenty:

Skener zranitelnosti:

. Rozsifujici modul pro Q Radar SIEM;

. Plna integrace do rozhrani Q Radar SIEM;

. SW modul bez dodateéného HW instalovany pfimo na Q Radar 2100 appliance;
. Licence pro skenovani 255 samostatnych systéma.
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Samostatna NetFlow sonda:

Reseni umozhiujici dlouhodobé monitorovani sité na bazi protokolu NetFlow (nutna
podpora NetFlow v5 a NetFlow v9) a IPFIX;

Neviditelné na L2 a L3 vrstvé (monitorovaci porty nemaji IP, je zcela pasivni);

Pasivni zapojeni monitorovacich portt pfes TAP nebo mirror (span) port core switche
(v pfipadé poruchy nemuze zafizeni ovlivnit sit);

Podpora pro IPv4, IPv6, VLAN;

Monitoring 1 Gbps provozu,

4x1 Gbps metalické porty;

Rack mount zafizeni, 1U velikost;

ZabezpeCena vzdalena sprava, dohled a konfigurace — SSH, HTTPS;
Moznost rozsifeni o rozsifujici moduly — modul detekce anomailii;

Soucasti zakladni modul pro analyzu sité: vytvareni dlouhodobych grafi a pfehledd
0 komunikaci na siti s riznymi typy pohledu rozdélenych do kategorii podle objemu
(pocet pfenesenych bytu, tokd, pakett), IP provozu (TCP, UDP, ICMP, ostatni) nebo
protokolu (HTTP, IMAP, SSH).

NetFlow kolektor:

Hardwarova appliance, diskova kapacita 6TB v RAID poli;

Jeden administrativni port 10/100/1000 Mb/s (UTP kabelaz) pro zabezpecenou
vzdalenou spravu a prenos NetFlow dat;

Zabezpecena vzdalena sprava, dohled a konfigurace — SSH, HTTPS;

Viceuzivatelsky pfistup - v€éetné moznosti definovat k jakym datim ma jednotlivy
uzivatel pfistup;

Podpora autentizace vaci LDAP;
HOT SWAP disky, RAID véetné SMART detekce;
Integrace dohledového systému pro kontrolu dostupnosti (SNMP);

Podpora verze NetFlow protokolu — programové vybaveni kolektoru musi umoznit sbér
a vyhodnoceni NetFlow dat ve verzi 5 a 9;

Podpora pro sbér a analyzu sFlow a NetStream dat;
Podpora standardd NEL a NSEL, monitorovani MAC adres;

Podpora pro pfijem a analyzu informaci o detekovanych aplikacich dle NBAR2
standardu;

Podpora pro pfijem a analyzu HTTP provozu - v€etné polozek typu URL, hostname;
Podpora pro pfijem a analyzu VolIP statistik (jitter, latence, ztratovost);
Moznost pfeposilani pfijimanych NetFlow statistik ke zpracovani na dalSi kolektory

vCetné moznosti filtrace na urovni NetFlow pakety;
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Uzivatelsky definovatelny dashboard (konfigurace per uzivatel);

Vytvareni dlouhodobych grafi a prehledd s riznymi typy pohledl rozdélenych
do kategorii podle objemu (pocet pfenesenych bytl, tokl, paketd), IP provozu (TCP,
UDP, ICMP, ostatni) nebo protokolu (HTTP, IMAP, SSH);

Generovani statistik a podrobnych vypist nad volitelnymi ¢asovymi intervaly;
Reporty v podobé prabéhovych i kolacovych grafu;

Online reporty v€éetné moznosti exportu do PDF a CSV formatu;

Automatické zasilani reportd emailem (reporty v eském a anglickém jazyce);

Rizeni uZivatelského pfistupu k jednotlivym typlim reportli (uZivatel je opravnén
zobrazovat pouze statistiky, ke kterym mu bylo nastaveno opravnéni administratorem);

Vypis tzv. top N statistiky podle rGdznych kritérii (poCet prenesenych byta, paketu, toku
atd.) umoznujici vypsat nejaktivnéjSi ¢i anomalni pocitae podilejici se na sitovém
provozu;

Upozornéni administratordm v pfipadé vzniku uzivatelem definované situace (napf.
nadmérny pfenos dat, vyskyt nebezpecné anomalie, pouziti zakazané aplikace atd.)
prostfednictvi emailu, SNMP trapu a syslogu;

Vytvareni profild pro ukladani dat vyhovujici nadefinovanym filtrdm (napf. HTTP, FTP,
SMTP, SSH provoz);

Podrobné textové vypisy jednotlivych tokl s moznostmi filtrovani a agregace;
Drill-down — moznost dohledat kazdy jednotlivy tok zaznamenany sondami;
Detekce aktivnich zafizeni na siti - pro podporu konceptu BYOD;

Podpora geolokace na zakladé IP adresy;

Oteviené rozhrani s moznostmi skriptovani a zpracovani davkovych uloh.

Modul detekce anomalii na siti (NBA):

SW modul bez nutnosti pofizeni dodateéného HW,
Sbér a zpracovani statistik o sitovém provozu (NetFlow, sFlow, jFlow);

Detekce nezadoucich vzor( chovani na siti (Utoky, anomalie datového provozu,
nezadouci aplikace, detekce virll a botnetl ve vnitfni siti, detekce odchoziho spamu,
provoznich problému);

Detekce anomalii vzhledem k dlouhodobému profilu chovani zafizeni na siti;
Pfeddefinovana sada pravidel pro odhalovani obecnych anomalii v siti;
Vyhodnocovani na zakladé implementace standardu Bidirectional flows (RFC 5103);
Prehledny dashboard s okamzitou indikaci problém( a top statistik;

Integrace informaci ze sluzeb DNS, WHOIS, geolokaéni sluzby;

Vystup udalosti protokolem Syslog pro moznost integrace do feSeni Q Radar SIEM.
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UTM

Antispam, antivirus a antispyware, URL filtrace - automatické fizeni web pfistupu
zaméstnancu;

Integrované pinohodnotné IPS, s konfiguraci automatického vypnuti IPS ochrany
v pfipadé pretizeni HW (vyuziti CPU nebo fyzické paméti) nad definovanou prahovou
hodnotu;

Ochrana VolIP provozu aplikaénimi proxy pro SIP a H.323;

Filtrovani internetového spojeni (URL, IM, P2P, RAT, Anonymizers, ...);

IPSec VPN, prachodnost VPN 250 Mb/s;

Licence pro konkurentni klientské pfipojeni do VPN pomoci IPSec - min 20 kusu;
Licence pro konkurentni klientské pfipojeni do VPN pomoci SSL - min 20 kus;
Podpora VLAN;

Cluster management (active/active nebo active/standby) s moznosti nasazeni
do virtualniho prostfedi;

Propustnost az 1.1 Gb/s pro aplikacni kontroly;
Non open-source;

Antivirus a ochrana pfed spyware a €¢ervy na urovni brany véetné schopnosti skenovat
e-mail (SMTP), a webové (HTTP, HTTPs) pfenosy v realném ¢&ase a zjiStovat
potencialni hrozby skryté uvnitf legitimniho provozu;

Vicevrstva ochrana na urovni brany, ktera je zaméfena proti hrozbam a narusenim
souvisejicim se spyware véetné nepretrzité aktualizované sady anti-spyware podpist
s moznosti filtrovani webovych stranek (dalSi proaktivni ochrana, nebot blokuje
webové stranky, u kterych je znamo, Ze distribuuji spyware);

Moznost rozSifeni systému o emulace neznamych hrozeb (zero-day sandboxing) typu
soubory: powerpoint, word, excel, pdf, exe, archivy (zip, tar, 7z) s moznosti fizeni, které
soubory budou zasilany na dynamickou sandbox analyzu;

Moznost rozSifeni feSeni o DLP modul — pocet pfedefinovanych datovych typl (véetné
lokalizovanych datovych typti pro CR), min. 500;

Volitelna moznost zapnuti ochran pro Utoky cilené na web servery (napf. na preteceni
buffer nebo tkz. injekce SQL, ...);

Filtrovani webovych stranek;
Site-to-site VPN propojeni;

Bezpecny flexibilni vzdaleny pfistup pomoci IPSec a SSL, vykonna IPSec a SSL
konektivita;

Sluzba vlastni certifikaéni autority pro vydavani PKI certifikatd pro uzivatele;

Integrovana sprava, ktera umoznuje z jedné konzole centralné spravovat i vice firewall
a ze které mohou administratofi definovat a spravovat jednotlivé prvky bezpecnostni
politiky: bezpecnost firewallu, pfeklad sitovych adres (NAT), kvalitu sluzeb (QoS),
bezpecnost VPN klientl a sité VPN, aplikacni filtrace, IPS, AV&AS;
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UTM —

Centralizované automatické aktualizace;

Monitorovani v realném cCase a flexibilni vytvareni reportl; centralni fizeni logl
s moznosti inkorporace zafizeni tfetich stran;

Jednoduché zalohovani a obnova systému (nejen €asti, ale celé konfigurace);

Moznost tvorby clusterd a vysoka dostupnost (provoz v pfipadé nedostupnosti
primarniho rozhrani je smérovan na sekundarni rozhrani nebo ISP spoj. | béhem
selhani se spojeni udrzuji nepferudena);

Volitelny modul pro fizeni (shaping) provozu VPN s pfifazovanim priorit kritickym
obchodnim aplikacim a uzivateldm pro optimalizovany vykon.

hardware a nasazeni

Pozadujeme nasazeni feSeni v rezimu HA. Pro management je mozné vyuzit stavajici
VMware infrastruktury;

Pro béh bran v reZzimu HA vyZadujeme:

o Minimalné 1x procesor Ctyfjadrovy architektury x86, L3 cache alespori 10MB,
frekvence alespon 2,4 GHz (s moznosti rozSifeni na 2 procesory);

o Pamét RAM minimalné 12 GB RAM DDR3, rozsifitelna az na 768 GB;

o Minimalné 2x HDD 500 GB 7200 rpm SATA, HW RAID fadi¢ s podporou RAID
0/1/1+0;

o Minimalni podporovana velikost diskové kapacity pro dlouhodobé ukladani log
zaznaml na Management serveru pro UTM (jeli diskova kapacita omezena
licenci, licence pro poZadovanou velikost musi byt sou¢asti nabidky) - min. 16
TB;

o RozSifitelnost az na 16 diski u Management serveru pro UTM (pouze v pfipadé
nevyuziti stavajici infrastruktury).

Interni USB port kompatibilni se standardy ACPI 2.0, PCI 2.2 a USB 2.0;
8x UTP 1Gb Ethernet port, minimalné na dvou nezavislych NIC &ipech;
2x 10Gb Ethernet port;

2x redundantni napajeci zdroj;

Vzdalena sprava: vzdaleny pfistup pfes dedikované ethernet rozhrani, ochrana
heslem, zabezpe&eni komunikace SSL, AES/3DES, RC4, vzdaleny pfistup umozhuje
proveést tyto operace se serverem: power on/off, reset, remote control, update BIOS,
vybér bootovaciho zafizeni, remote control umoznuje sledovat start serveru (bios),
start OS a béh OS (grafické i textové rozhrani), moznost vyvolat NMI pFeruSeni
nedostupného OS, virtualni KVM konsole, podpora virtualnich médii (CD, DVD, ISO
image, USB disk, vzdaleny adresar), moznost vyuziti béznych www prohlizec€u
integrovanych v desktopovém OS pro spravu serverl (IE, Firefox);

Prediktivni analyza poruch na pevné disky, procesory a pamét;

Certifikovany Hardware pro provoz dodavaného UTM;
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. Provedeni do racku, rozmér max. 2RU;

o Systém musi byt pIné integrovatelny se systémy IBM Security Q Radar SIEM.

Navrh feSeni

Uchaze€ popiSe zplsob naplnéni povinnych technickych parametrt jednotlivych komponent
v€etné znackove specifikace nabizenych dodavek, a dale uvede odkaz na pfilozenou ¢ast své
nabidky, kde je mozné ovéfit naplnéni pozadovaného parametru. Navrh feSeni uchazec
zpracuje do tabulky, jez tvofi pFilohu €. 10 této zadavaci dokumentace.

4. PREDPOKLADANA HODNOTA VEREJNE ZAKAZKY

Pfedpokladana hodnota vefejné zakazky €&ini 4.700.000,- K& bez DPH. Nabidka uchazece,
ktera bude obsahovat nabidkovou cenu pfesahuijici ¢astku 4.700.000,- K& bez DPH, nebude
hodnocena a uchaze¢ bude zadavatelem ze zadavaciho fizeni vylou€en.

5. DOBA A MiSTO PLNENI VEREJNE ZAKAZKY

5.1 Pfedpokladana doba plnéni
PInéni vefejné zakazky bude probihat v nasledujicich terminech:

. dodavka komponent a jejich implementace — tfi (3) kalendarni mésice od podpisu
smlouvy na plnéni vefejné zakazky;

. poskytovani podpory dle bodu 2 odst. 2.1 kapitola C této zadavaci dokumentace — tfi
(3) roky od akceptace implementace komponent.

5.2 Misto pInéni verejné zakazky

Mistem pInéni vefejné zakazky je sidlo zadavatele (viz také bod 1. této zadavaci
dokumentace).

6. KVALIFIKACNI PREDPOKLADY

6.1 Kvalifikovanym pro plnéni verejné zakazky dle § 50 ZVZ je uchazeg, ktery:

. splni zakladni kvalifikaéni pfedpoklady podle bodu 6.2 této zadavaci dokumentace;
. spini profesni kvalifikaCni pfedpoklady podle bodu 6.3 této zadavaci dokumentace;
. predlozi Cestné prohlaseni o své ekonomické a finanéni zplsobilosti splnit vefejnou

zakazku podle bodu 6.4 této zadavaci dokumentace;

. splni technické kvalifikaéni pfedpoklady podle bodu 6.5 této zadavaci dokumentace.
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6.2 Zakladni kvalifikacni pfedpoklady podle § 53 odst. 1 ZVZ

Uchazec spini zakladni kvalifikaéni pfedpoklady podle § 53 odst. 1 ZVZ zpusobem uvedenym
v § 53 odst. 3 ZVZ.

Zakladni kvalifikaéni pfedpoklady splfiuje uchazeg, ktery predlozi:
a) vypis z Rejstfiku trestu (dle § 53 odst. 1 pism. a) a b) ZVZ);
b) potvrzeni pfislusného finan¢niho ufadu (dle § 53 odst. 1 pism. f) ZVZ);
c) potvrzeni prislusného organu ¢i instituce (dle § 53 odst. 1 pism. h) ZV2);

d) c&estné prohlaeni (dle § 53 odst. 1 pism. c) az e), f) ve vztahu ke spotfebni dani,
g), i) azl) Zvz).

6.3 Profesni kvalifika€ni predpoklady podle § 54 pism. a) a b) ZVZ
Profesni kvalifikacni pfedpoklady splfiuje uchazeg, ktery predlozi:
a) vypis z obchodniho rejstfiku nebo jiné evidence, pokud je v ni zapsan,;

b) doklad o opravnéni k podnikani podle zvlastnich pravnich predpisi v rozsahu
odpovidajicim prfedmétu vefejné zakazky, zejména doklad prokazujici pfislusné
Zivnostenské opravnéni.

6.4 Ekonomické a financ¢ni kvalifika¢ni predpoklady

Uchaze€ v souladu s § 50 odst. 1 pism. ¢) ZVZ predlozi Eestné prohlaseni o své ekonomické
a finanéni zpGsobilosti splinit vefejnou zakazku. Cestné prohlaseni bude podepsano osobou
opravnénou jednat jménem ¢&i za uchazece a z jeho obsahu musi vyplyvat, Ze uchaze¢ splfiuje
pozadavek zadavatele, tzn., ze je ekonomicky a finanéné zpUsobily ke spinéni vefejné
zakazky. Pokud za uchazeée jedna osoba odliSna od osoby opravnéné jednat jménem i za
uchaze€e, musi byt v nabidce pfedloZena plna moc v originale nebo v ufedné ovéfené kopii.

6.5 Technické kvalifikaéni predpoklady podle § 56 ZVZ
6.5.1 Seznam vyznamnych zakazek

UchazeC€ prokazuje splnéni technickych kvalifikacnich prfedpoklad( dle § 56 odst. 1 pism.
a) ZVZ predloZenim seznamu vyznamnych zakazek formou €estného prohlaseni s uvedenim
jejich rozsahu a doby pInéni, z néhoz bude vyplyvat, ze uchazec€ v poslednich tfech (3) letech
realizoval alesporni:

e jednu implementaci bezpecnostniho monitoringu na zakladé IBM QRadar SIEM
v hodnoté min. 1 mil. K& bez DPH;

e jednu implementaci NetFlow feSeni (Samostatna NetFlow sonda, NetFlow kolektor;
Modul detekce anomalii na siti (NBA)), v hodnoté min. 1 mil. KE bez DPH,;

e jednu implementaci UTM feSeni v hodnoté min. 1 mil. KE bez DPH.
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V pfedmétném Cestném prohlaseni budou uvedeny tyto udaje:
a) identifikaCni udaje zakaznika;
b) nazev vyznamné zakazky;
C) popis vyznamné zakazky;
d) vyse plnéni;
e) doba a misto realizace této vyznamné zakazky (ve formatu MM/RRRR — MM/RRRR);

f) v pfipadé prokazovani kvalifikace postupem podle § 51 odst. 4 ZVZ identifikaCni Udaje
subdodavatele, prostfednictvim kterého uchazeC prokazuje kvalifikaci, a nazev a
datum uzavreni smlouvy podle § 51 odst. 4 pism. b) ZVZ.

Pfilohou tohoto ¢estného prohlaseni musi byt:

a) osveédceni vydané vefejnym zadavatelem, pokud byla vyznamna zakazka realizovana
pro vefejného zadavatele, nebo

b) osvédCeni vydané jinou osobou, pokud byla vyznamna zakazka realizovana ve
prospéch jiné osoby nez vefejného zadavatele, nebo

¢) smlouva s jinou osobou a doklad o uskute¢néni plnéni uchazece, neni-li sou¢asné
mozné osveédCeni podle pism. b) od této osoby ziskat z divodl spocivajicich na jeji
strané.

6.5.2 Seznam ¢lent implementacéniho tymu

Uchaze€ rovnéz prokazuje splnéni technickych kvalifikacnich predpokladi dle § 56 odst.
1 pism. b) ZVZ predlozenim seznamu technik(i, jez se budou podilet na pInéni vefejné
zakazky, bez ohledu na to, zda jde o zaméstnance uchaze€e nebo osoby v jiném vztahu
k uchazedi.

Zadavatel pozaduje pro plnéni pfedmétu vefejné zakazky tym zajiStujici realizaci verejné
zakazky (déle jen ,implementaéni tym*). Clenové implementaéniho tymu, ktefi museji byt dle
pozadavku zadavatele minimalné tfi (3), musi splfovat nasledujici poZzadavky (zadavatel
pFipousti, Ze jedna osoba muze splfiovat i vice pozadavku na kvalifikaci uvedenych techniku
zaroven):

Clenové implementaéniho tymu musi splfiovat nasledujici podminky:

o v implementacnim tymu musi byt alespon jedna (1) osoba, kterd ma technické znalosti
vlastniho nabizeného FeSeni této vefejné zakazky (technické certifikace pro IBM
QRadar SIEM) a byla zodpovédna za dodavku a implementaci alespon
tfi (3) uspésnych projektd implementace QRadar SIEM v poslednich tfech (3) letech,
kde hodnota alespori jedné implementace pfesahla 1 mil. KE bez DPH,;

o v implementa¢nim tymu musi byt alespornt dvé (2) dalSi osoby, které maiji technické
znalosti implementace QRadar SIEM (technické certifikace pro IBM QRadar SIEM)
a byly soucasti alespon tfi (3) uspésnych implementaci QRadar SIEM v poslednich
tfech (3) letech, kde hodnota alespori jedné implementace pfesahla 1 mil. KE bez DPH,;

o v implementacnim tymu musi byt alespon dvé (2) osoby, které maji technické znalosti
implementace NetFlow sondy s NetFlow kolektorem, modulu detekce anomalii (NBA)
s NetFlow kolektorem (technické certifikace nabizeného NetFlow feSeni) a byly
soucasti implementace alespori dvou (2) uspéSnych projektd implementace NetFlow
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feSeni s QRadar SIEM v poslednich tfech (3) letech, kde hodnota alespon jedné
implementace pfesahla 1 mil. K¢ bez DPH,;

o v implementaénim tymu musi byt alespon dvé (2) osoby majici technické znalosti
implementace  UTM (technicka certifikace nabizené UTM) a byly soudasti
implementace alespori dvou (2) uspésnych projektl implementace UTM v poslednich
tfech (3) letech, kde hodnota alespori jedné implementace pfesahla 1 mil. KE bez DPH.

Seznam ¢lentd musi obsahovat:

a) cela jména vSech clent implementacniho tymu véetné uvedeni vztahu k uchazedi
(zaméstnanec, subdodavatel, jiny vztah);

b) strukturované profesni zivotopisy vSech ¢lent implementacniho tymu;
c) pozadované certifikace;

d) zahajeni a ukonceni realizace implementace dle podminek vyse;

e) nazev implementace dle podminek vy3e;

f) finanéni objem implementace.

Zavazny jmenovity seznam c&lend implementacniho tymu tvofi jednu z pfiloh pfedmétné
smlouvy (viz pfiloha &. 1 této zadavaci dokumentace). Uchaze€ se zavazuje plnit Cast
predmétu vefejné zakazky tykajici se projektovych praci prostfednictvim ¢lenu
implementaéniho tymu, jejichz seznam zadavateli pfedlozil.

Uchaze€ prokaze vySe uvedené Cestnym prohlasSenim, pfiCemz pfi zpracovani tohoto bodu
muze vyuzit pfilohu €. 4 této zadavaci dokumentace.

6.6 Prokazani kvalifikace prostrednictvim subdodavatele

Prostfednictvim subdodavatele (subdodavatell) mize uchaze¢ prokazat kvalifikaci v souladu
s ustanovenim § 51 odst. 4 ZVZ. Uchazec je v takovém pfipadé povinen vefejnému zadavateli
predloZzit:
a) doklady prokazujici splnéni zakladniho kvalifikaéniho pfedpokladu podle § 53 odst.
1 pism. j) ZVZ a profesniho kvalifikaéniho pfedpokladu podle § 54 pism. a) ZVZ
subdodavatelem;

b) smlouvu uzavienou se subdodavatelem, zniz vyplyva zavazek subdodavatele
k poskytnuti pInéni ur€eného k pInéni vefejné zakazky uchaze&em &i k poskytnuti véci
Ci prav, s nimiz bude uchaze€ opravnén disponovat v ramci plnéni vefejné zakazky, a
to alespon v rozsahu, v jakém subdodavatel prokazal spinéni kvalifikace.

Uchaze¢ neni opravnén prostfednictvim subdodavatele prokazat spinéni kvalifikace
dle § 54 pism. a) ZVZ.
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6.7 Spolecna nabidka nékolika uchazect

V pfipadé podani spole¢né nabidky nékolika uchazedi prokazuji tito uchazedi kvalifikaci podle
ustanoveni § 51 odst. 5a 6 ZVZ.

6.8 Prokazani kvalifikace zahranicnim uchazec¢em

Zahrani¢ni uchaze€ prokazuje kvalifikaci podle ustanoveni § 51 odst. 7 ZVZ.

6.9 Pravost a stari dokladl prokazujicich splnéni kvalifikace

Doklady prokazujici spinéni kvalifikacnich predpokladll predkladaji uchazeci v prosté kopii.
Vitézny uchaze¢ muize byt vyzvan k doplnéni vSech listin v origindle nebo ovéfené kopii
vesmyslu § 57 odst. 12VZ. Doklady prokazujici spInéni zakladnich kvalifikacnich
predpokladl a vypis z obchodniho rejstfiku nesméji byt starsi 90 dnt ke dni podani nabidky.

6.10 Prokazani kvalifikace vypisem ze seznamu kvalifikovanych dodavatelu, vypisem ze
seznamu certifikovanych dodavateli nebo vypisem ze seznamu zahrani¢nich
dodavateld

6.10.1 Uchazec€i mohou k prokazani zakladnich kvalifikacnich pfedpokladl dle § 53 ZVZ
a profesnich kvalifikacnich predpokladd dle § 54 ZVZ predlozit vypis ze seznamu
kvalifikovanych dodavatell podle § 127 ZVZ.

6.10.2 Uchazedi mohou k prokazani kvalifikacnich pfedpokladu predlozit certifikat vydany
v ramci systému certifikovanych dodavatell podle § 134 ZVZ. Certifikat musi obsahovat
nalezitosti uvedené v § 139 ZVZ a udaje vném uvedené musi byt platné nejméné
k poslednimu dni Ihty pro prokazani spinéni kvalifikace. Certifikat musi byt platny ve smyslu
§ 140 odst. 1 ZVZ.

6.10.3 Zahrani¢ni dodavatelé mohou k prokazani kvalifikacnich pfedpokladd predlozit vypis ze
zahrani¢niho seznamu kvalifikovanych dodavatelu &i pfisluSny zahrani¢ni certifikat podle § 143
ZVZ.

7. OBCHODNI A PLATEBNi PODMIKY

Zavazné obchodni podminky v€etné platebnich podminek, pfipadné téz objektivnich
podminek, za nichz je mozno prekrocit vySi nabidkové ceny, jsou uvedeny v navrhu smlouvy,
ktery je pfilohou €. 1 této zadavaci dokumentace. Tyto podminky jsou neménné a uchazeCem
mohou byt doplnény pouze na vyznaCenych mistech.

V pfipadé nabidky podavané spole¢né nékolika uchazedi je uchazec opravnén upravit navrh
smlouvy toliko s ohledem na tuto skute¢nost.

Navrh smlouvy musi byt podepsan osobou opravnénou jednat jménem ¢&i za uchazece.
Jestlize zadavatel, resp. pfislusna komise zjisti, ze nabidka neobsahuje navrh smlouvy nebo
navrh smlouvy neni podepsan vibec i neni podepsan osobou opravnénou jednat jménem
Ci za uchazecCe, nabidku vyfadi a pfisluSného uchaze€e zadavatel vylou€i z dalSi ucasti
v zadavacim Fizeni.
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Vybrany uchazec je povinen po celou dobu realizace zakazky udrzovat v platnosti a u€innosti
pojisténi odpovédnosti za Skodu zpusobenou tfeti osobé pfi vykonu své podnikatelské ¢innosti
nejméné ve vysi 5.000.000,- K¢&.

Tuto skuteCnost prokaze uchaze€ v ramci zadavaciho fizeni podepsanim pfislusného
gestného prohlageni. Cestné prohlaseni o pojisténi odpovédnosti za $kodu je soudasti
Cestného prohladeni, které je pfilohou &. 8 této zadavaci dokumentace. Vybrany uchazeé
je povinen pfed podpisem smlouvy a nasledné kdykoliv na pozadani zadavatele prokazat
splnéni této podminky predloZzenim kopie platné pojistné smlouvy &i certifikatu.

8. POZADAVKY NA VARIANTY NABIDEK

Zadavatel nepfipousti variantni feSeni dle § 70 ZVZ.

9. POZADAVKY NA ZPUSOB ZPRACOVANiI NABIDKOVE CENY

Uchaze¢ do nabidky uvede na zvlastnim listé (vzor tvofi pfilohu €. 9 této zadavaci
dokumentace) nabidkovou cenu v ¢lenéni dle tabulek uvedenych v pfedmétném vzoru v Eeské
méné (CZK). Uchaze& doplni hodnoty pouze DO NEPODBARVENYCH POLI. Celkova
nabidkova cena pro u€ely hodnoceni se bude nachazet v tuéné ohrani¢eném poli v tabulce €.
4 pfedmétného vzoru — pfilohy €. 9 této zadavaci dokumentace (celkova nabidkova cena je
sloZzena z ceny za dodavku vSech komponent, maximalni vySe za provedeni projektovych
praci a ceny za tfi roky podpory k jednotlivym komponentam). Celkovou nabidkovou cenu poté
uchaze¢ doplni v pozadovaném ¢lenéni do kryciho listu (rovnéz vysi DPH a cenu v¢. DPH) a
nabidkové ceny rovnéz rozepiSe do zavazného vzoru pfedmétné smlouvy.

Celkova nabidkova cena nesmi prekroCit ¢astku uvedenou v bodé 4. této zadavaci
dokumentace.

10. POKYNY PRO ZPRACOVANi A CLENENi NABIDKY, DALSIi POZADAVKY
ZADAVATELE NA PREDLOZENi DOKUMENTU

10.1 Uchaze¢ mlze podat pouze jednu nabidku. Uchaze¢, ktery podal nabidku v zadavacim
fizeni, nesmi byt sou€asné subdodavatelem, jehoz prostfednictvim jiny uchaze¢ v tomtéz
zadavacim fizeni prokazuje kvalifikaci. Pokud uchaze€ poda vice nabidek samostatné nebo
spolecné s dalSimi uchazeci, nebo je subdodavatelem, jehoZ prostfednictvim jiny uchazeé
v tomtéz zadavacim fizeni prokazuje kvalifikaci, zadavatel vSechny nabidky podané takovym
uchazeCem vyfadi. Uchazece, jehoz nabidka byla vyfazena, zadavatel bezodkladné vylouci
z dalSi u€asti v zadavacim fizeni. Vylou€eni uchazece véetné dlivodu zadavatel bezodkladné
pisemné oznami uchazedi v souladu se ZVZ.

10.2 Nabidka:

. bude pfedlozena ve dvou (2) vyhotovenich (original + kopie) v listinné podobé,
v Ceském jazyce;

. nesmi obsahovat pfepisy a opravy, které by mohly zadavatele uvést v omyl;
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musi obsahovat navrh smlouvy v&. doplnénych pfiloh podepsany opravnénou osobou
jednat jménem C¢i za uchazece i v elektronické podobé& na CD/DVD nosi€i (pfiloha
€. 1 této zadavaci dokumentace);

bude obsahovat vyplnény kryci list nabidky (pfiloha €. 2 této zadavaci dokumentace);
bude obsahovat doklady, jimiz uchaze¢ prokazuje spinéni kvalifikace;
bude obsahovat doklady v souladu s § 68 odst. 3 ZVZ:

o seznam statutarnich organl nebo ¢lena statutarnich organd, ktefi v poslednich
3 letech od konce Ihlity pro podani nabidek byli v pracovnépravnim, funkénim
¢i obdobném poméru u zadavatele;

o] ma-li uchaze¢ formu akciové spole€nosti, seznam vlastnikd akcii, jejichz
souhrnna jmenovitd hodnota pfesahuje 10 % zakladniho kapitalu, vyhotoveny
ve |huté pro podani nabidek;

o] prohladeni uchazece o tom, Ze neuzaviel a neuzavie zakazanou dohodu podle
zakona €. 143/2001 Sb., o ochrané hospodarské soutéze, ve znéni pozdéjSich
predpisl, v souvislosti se zadavanou verejnou zakazkou;

bude obsahovat vypInéné tabulky o zpracovani nabidkové ceny (viz pfiloha €. 9 této
zadavaci dokumentace);

bude obsahovat navrh FeSeni (vyplnéné tabulky) dle bodu 3. této zadavaci
dokumentace (viz pfiloha €. 10 této zadavaci dokumentace);

bude obsahovat ostatni dokumenty pozadované zadavatelem (doklady, cestna
prohlaseni, plnou moc apod.).

10.3 Zadavatel doporuc€uje uchaze€im, aby:

své nabidky zabezpedil proti manipulaci;

vSechny listy nabidky byly navzajem pevné spojeny Ci sesity, tak aby byly zabezpeceny
pred jejich vyjmutim z nabidky;

vSechny stranky nabidky byly o€islovany vzestupnou kontinualni fadou.

10.4 Zadavatel doporuc€uje uchaze€um, aby strukturovali nabidku v nasledujicim ¢lenéni:

obsah nabidky;

vyplnény kryci list nabidky;

doklady, jimiz uchaze€ prokazuje spinéni kvalifikace;
vlastni nabidka uchazece a souvisejici doklady;
navrh feseni;

navrh smlouvy;

zpracovani nabidkové ceny;

ostatni doklady a prohlaseni pozadované zadavatelem.
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10.5 V pfipadé zjisténi neetickych praktik uchazeCe spocivajicich v nabizeni, poskytnuti,
pfijimani nebo zprostfedkovani néjakych hodnot nebo vyhod s cilem ovlivnit chovani nebo
jednani kohokoliv pfimo nebo nepfimo v zadavacim fizeni &i rozporu €estného prohlaseni
uchazece a skute€nosti ovéfenych zadavatelem na zakladé spolehlivych informaci, pfipadné
i na zakladé pozadani uchaze€e o pisemné vysvétleni nebo po pfizvani uchazece pro ustni
vysvétleni, vylou€i zadavatel takového uchazeée bezodkladné ze zadavaciho Fizeni.

PFi predkladani nabidky musi uchazec¢ predlozit cestné prohlaseni o neexistenci stfetu zajmu
a vném prohlasit, Ze neni v zadavacim fizeni ovlivnén pfimo ani nepfimo stfetem zajmu
ve vztahu k zadavateli, ani k subjektim podilejicim se na pfipravé tohoto zadavaciho fizeni,
jakoz i Ze nema zadné zvlastni spojeni s témito osobami (napf. majetkové, personalni).

11. HODNOCENIi NABIDEK

9 této zadavaci dokumentace) dle § 78 odst. 1 pism. b) ZVZ. Nabidky budou hodnoceny dle §
79 odst. 4 zakona.

Pro Ciselné vyjadritelné dil¢i hodnotici kritérium (nabidkova cena celkem bez DPH), pro které
ma nejvhodnéjSi nabidka minimalni hodnotu, ziska hodnocena nabidka bodovou hodnotu,
ktera vznikne nasobkem 100 a poméru hodnoty nejvhodnéjsi nabidky k hodnocené nabidce.

Tento popis zplsobu hodnoceni Ize matematicky vyjadfit pomoci nasledujiciho vzorce:

Pfi hodnoceni nabidek hodnotici komise sefadi jednotlivé nabidky vzestupné tak, Zze na prvni
misto umisti nabidku s nejniz§i nabidkovou cenou a na posledni misto nabidku s nejvyssi
nabidkovou cenou.

12. JISTOTA
Zadavatel nepozZaduje poskytnuti jistoty dle § 67 ZVZ.

13. DODATECNE INFORMACE K ZADAVACIM PODMINKAM

Uchazeli mohou pisemné pozadovat po zadavateli dodate¢né informace k zadavacim
podminkam. Pisemna Zadost o dodatecné informace musi byt doru¢ena zadavateli v souladu
s § 49 odst. 1 ZVZ nejpozdéji 6 pracovnich dnl pfed uplynutim Ihaty pro podani nabidek.
Pozadované informace k zadavacim podminkam pak zadavatel poskytne ve I|haté
a zpusobem dle § 49 odst. 2 a 3 ZVZ.

Zadavatel muze poskytnout uchaze€im dodate¢né informace i bez predchozi zadosti
v souladu s ustanovenim § 49 odst. 4 ZVZ.

14. PROHLIDKA MiSTA PLNENI

Prohlidka mista plnéni se vzhledem k charakteru pfedmétu vefejné zakazky neuskutecni.
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15. LHUTA A MiSTO PRO PODANi NABIDEK, OTEVIRANi OBALEK S NABIDKAMI

15.1 Lhata a misto pro podani nabidek

Nabidky se podavaji pisemné a v fadné uzaviené obalce opatfené na uzavienich oznacenim
obchodni firmy nebo razitkem ¢i podpisem statutarniho organu uchazece nebo osoby
opravnéné jednat jménem ¢&i za uchazece.

Obalka musi byt oznaena napisem ,Nabidka — Neotevirat — Samostatné oddéleni
vefrejnych zakazek 240“ a nazvem verejné zakazky, tj. ,,SIEM — rozvoj zabezpeceni rezortni
sité“ a musi dale obsahovat adresu uchazece, na niz je mozné zaslat vyrozuméni podle § 71
odst. 5 ZVZ.

Lhita pro podani nabidek kon¢i dne 15. 04. 2016 v 10:00 hod.

Nabidky je mozné podat osobné na podatelné v sidle zadavatele v PO a ST v dobé
od 07:30 do 17:00 hod, vUT a CT vdob& od 7:30 do 16:30 hod a vPA vdobé
od 7:30 do 15:00 hod (v posledni den Ihity pouze do 10:00 hod), ¢i zaslat na adresu sidla
zadavatele (viz bod 1. této zadavaci dokumentace).

Nabidku, ktera bude podana po uplynuti Ihiity pro podani nabidek, komise neotevie. Zadavatel
si takovou nabidku ponecha a uchazeée vyrozumi o tom, Ze nabidka byla podana po uplynuti
Ih(ty pro podani nabidek.

15.2 Otevirani obalek s nabidkami
Otevirani obalek s nabidkami probéhne dne 15. 04. 2016 od 10:30 hod v sidle zadavatele.

Otevirani obalek s nabidkami se muze u€astnit max. 1 zastupce uchazece, jehoz nabidka byla
podana ve |h(té pro podani nabidek. Pfi otevirani obalek s nabidkami se tito uchazedi prokazi
opravnénim k ucasti na otevirani obalek s nabidkami (napf. plnou moci vystavenou osobou
opravnénou jménem Ci za uchazece jednat).

V dobé od konce |hity pro podani nabidek do zaCatku otevirani obalek provede zadavatel
kontrolu opravnéni k ucasti jednotlivych u€astnikl, zajisti jejich podpis do prezencni listiny,
uvede ucastniky do jednaci mistnosti, kde se bude otevirani obalek s nabidkami konat,
a provede pfipadné dal3i nezbytné ukony sméfujici k otevirani obalek s nabidkami.

16. ZADAVACI LHUTA

Uchazec je svou nabidkou vazan po dobu 90 dni ode dne konce lhaty pro podani nabidek.

17. POSKYTOVANI ZADAVACi DOKUMENTACE

Zadavaci dokumentace k této verejné zakazce vCetné vSech pfiloh a pfipadnych dodatecnych
informaci bude po celou dobu lhaty pro podani nabidek uvefejnéna neomezenym a pfimym
dalkovym pfistupem na profilu zadavatele: https://ezak.mzp.cz.
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18. PRILOHY ZADAVACi DOKUMENTACE

Navrh smlouvy v€etné technické specifikace;

Kryci list nabidky (vzor);

Cestné prohlaseni o splnéni zakladnich kvalifikadnich predpokladd (vzor);

Cestné prohlaseni k prokazani spinéni technickych kvalifikaénich pfedpokladi (vzor);
Cestné prohlaseni o ekonomické a finanéni zpusobilosti (vzor);

Cestné prohlaseni dle § 68 odst. 3 ZVZ (vzor);

Cestné prohlaseni o subdodavatelich (vzor);

Cestné prohlaeni o neexistenci stfetu zajmu a souhlasu se zadavacimi podminkami (vzor);

© ©o N o g bk~ 0w DdhdPE

Zpracovani nabidkové ceny;

10. Navrh reseni.

V Praze dne 22. 02. 2016

Ing. Jana Vodickova
feditelka odboru informatiky

Ceska republika — Ministerstvo Zivotniho prostredi
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