Cislo Provadéci smlouvy: 260031

PROVADECIi SMLOUVA

(dale jen ,Provadéci smlouva®)

k Ramcové dohodé ze dne 6. 5. 2025

(dale jen ,Ramcova dohoda®)

uzaviena mezi

Ceskou republikou — Ministerstvem zivotniho prostiedi

se sidlem: VrSovicka 1442/65, 100 10 Praha 10
ICO: 00164801
zastoupenou: Ing. Radomilem Mazacgem, feditelem odboru informatiky
bankovni spojeni: CNB Praha 1
cislo uctu: 7628001/0710
DALE JEN ,Objednatel”
NA STRANE JEDNE,
A

BDO Consulting s.r.o.

se sidlem: V Parku 2316/12, Chodov, 148 00 Praha 4
ICO: 49622625
DIC: CZ49622625, je platcem DPH

zapsanou: obchodni rejstfik vedeny Méstskym soudem v Praze, sp. zn. C24614
zastoupenym/zastoupenou: Ing. Martinem Hofickym, jednatelem

bankovni spojeni: Komeréni banka, a.s.

Cislo uctu: IBAN: CZ17 0100 0001 0785 9809 0237

zastupce pro vécna jednani: Ing. Martin Hoficky, jednatel, & 55 i A ﬁ‘*“‘ e

st TS

DALE JEN ,Poskytovatel*
NA STRANE DRUHE,

OBJEDNATEL A POSKYTOVATEL SPOLECNE JEN ,Smluvni strany”
NEBO JEDNOTLIVE ,Smluvni strana“.
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Cl. 1
Predmét Provadéci smlouvy

Pfredmétem této Provadéci smlouvy je zavazek Poskytovatele provést pro Objednatele
na svUj naklad a na své nebezpeCi sluzbu v ramci plnéni vefejné zakazky s nazvem
,Penetracni testy webovych aplikaci a IT infrastruktury“, a to dle specifikace uvedené
v Pfiloze €. 1 Provadéci smlouvy, za podminek uvedenych dale v této Provadéci smlouvé
a v Ramcové dohodé (dale jen ,Sluzba®).

Pfedmétem této Provadéci smlouvy dale zavazek Objednatele zaplatit Poskytovateli
za fadné a v€as poskytnutou Sluzbu cenu dle €l. 2 této Provadéci smlouvy.

Cl. 2
Cena za Sluzbu
Cena za provedeni Sluzby je urCena nabidkou Poskytovatele podanou na zakladé

Ramcové dohody a €ini celkem 57.600,- KE bez dané z pfidané hodnoty (dale jen ,DPH),
tj. 69.696,- K¢ s DPH (dale jen ,Cena za Sluzbu®).

Cena za Sluzbu je vypoctena jako soucin jednotkové ceny za ¢lovékohodinu v KE bez DPH
ve vySi 900,- a stanoveného poctu 64 Clovékohodin. Jednotkova cena za ¢lovékohodinu
v K¢ bez DPH neni vysSi nez jednotkova cena za Clovékohodinu v KE bez DPH uvedena
u Poskytovatele v €l. 4 Ramcové dohody.

CL.3
Doba a podminky realizace Sluzby

Poskytovatel je povinen realizovat Sluzbu, tj. dokoncit testovani, pfedat pisemnou zpravu
z testu a odprezentovat vysledky Sluzby Objednateli nejpozdéji do 4 tydnl od nabyti
ucinnosti této Provadéci smlouvy. Specifikace Sluzby je uvedena v Pfiloze €. 1 této
Provadéci smlouvy, popf. v Ramcové dohodé. V pfipadé nalezeni kritickych a zavaznych
zranitelnosti nebo v pfipadé pozadavku Objednatele bude soucasti pfedmétu plnéni
i provedeni retestu. Retest bude proveden nejpozdéji do 14 dnl ode dne, kdy bude
Poskytovatel vyzvan k jeho provedeni.

ClL4
Ustanoveni zavére¢na
Podminky neupravené touto Provadéci smlouvou se fidi Ramcovou dohodou, zadavacimi
podminkami pfislusné vefejné zakazky, popf. obecné zavaznymi pravnimi predpisy,
zejména zakonem ¢&. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjSich predpisu.

V pfipadé, Ze ujednani obsazené v této Provadéci smlouvé bude v rozporu s ustanovenimi
obsazenymi v Ramcové dohodé, ma ujednani obsazené vtéto Provadéci smlouvé
pfednost. Touto Provadéci smlouvou nesméji byt za Zadnych okolnosti provadény
podstatné zmény ramcovych podminek stanovenych v Ramcové dohodé.

Smluvni strany bezvyhradné souhlasi s uverejnénim této Provadéci smlouvy v pIném znéni
vCetné Ceny za Sluzbu a veSkerych metadat v souladu s pfisluSnymi pravnimi predpisy,
které se na uvefejnéni této Provadéci smlouvy vztahuiji, tj. zejména v souladu se zakonem
¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv, uvefejfiovani téchto
smluv a o registru smluv (zakon o registru smluv), ve znéni pozdéjSich predpisu.
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4, Tato Provadéci smlouva nabyva platnosti dnem jejiho podpisu obéma Smluvnimi stranami
a ucinnosti uverejnénim v Informacénim systému Registr smluv (dale jen LISRSY)
dle podminek stanovenych zejména zakonem €. 340/2015 Sb., o zvlastnich podminkach
ucinnosti nékterych smluv, uverejiiovani téchto smluv a o registru smluv (zakon o registru
smluv), ve znéni pozdé&jSich predpist. Uvefejnéni této Smlouvy vISRS provede
Objednatel.

5. Tato Provadéci smlouva bude uzaviena v listinné nebo elektronické podobé. Je-li tato
Provadéci smlouva uzaviena v listinné podobé, je podepsana vlastnoru¢né Smluvnimi
stranami a vyhotovena ve 3 stejnopisech, z nichz kazdy bude povaZovan za prvopis,
pficemz 2 stejnopisy této Provadéci smlouvy obdrzi Objednatel a 1 stejnopis obdrzi
Poskytovatel. Je-li tato Provadéci smlouva uzaviena elektronicky, je podepsana pomoci
uznavanych elektronickych podpisti osob opravnénych jednat za Smluvni strany.

6. Nedilnou soucasti této Provadéci smlouvy je jeji Priloha €. 1 — Specifikace Sluzby.

Smluvni strany prohlasuji, ze si tuto Provadéci smlouvu precetly, ze s jejim obsahem
souhlasi a na diikaz toho k ni pfipojuji svoje podpisy.

OBJEDNATEL POSKYTOVATEL
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Ceska republlka Mlnlsterstv zivotniho BDO Consulting s.r.o.
prostredi

Ing. Radomil Mazaé Ing. Martin Hoficky

feditel odboru informatiky jednatel
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Priloha €. 1 — Specifikace Sluzby

- Externi penetracni test Informaéniho systému odpadového hospodarstw éISOH

_nadstg_\(bou VISOH2 _Test probéhne na testovaci instanci systemu?.fﬁ_. - ,_ L
MEEER R T ey

P ealt --.*_,,, TR f.-'.-a'i

- Test nedestruktlvnlm zpusobem, ktery neohrozuje provoz aplikace (utok konci kompromitaci
systému, neprovadéji se Zzadné zmény, které by poskodily informacni systém).

- Provéfeni aplikace:

o identifikace moznych zranitelnosti,

odhaleni moznosti Uniku, modifikace nebo zcizeni dat,

spolehlivost, zajisténi integrity a davérnost dat,

autentizacni a autorizaéni mechanismy,

zpusob zachazeni s citlivymi informacemi v ramci testované aplikace,

test VISOH2 z pohledu uto¢nika, ktery ma pouze vefejné dostupné informace (e-mail,

web, kontaktni informace apod.),

o test VISOH2 — z pohledu uto¢nika, ktery ma pfistup z uZivatelského uctu s vefejnym
opravnénim (role Editor ¢lanka),

o testz pohledu uto€nika, ktery ma pfistup z nasledujicich vybranych uzivatelskych uctd:

o

O O O O O
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o test overeni pfistupu pres formulare napr. e
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o test API rozhranl ke kteremu bu de poskytnuta dokumentace,

e e N ;7
T ...,'*au'. % %uf:ﬂ “-’-T‘
o porovnani vysledkd testl se zapnutymi a vypnutymi bezpeénostnimi technologiemi.

Penetracni test aplikace zahrnuje nasledujici kroky:

- Kontrola nastaveni bezpe&né komunikace (napf. pomoci https, ssl).

- Moznost zneuziti aplikace neautorizovanym zpusobem, kontrola hodnot pfi zadani uzivatelem.

- Posouzeni bezpec¢nostni urovné skriptl — nespravné naprogramované aplikacni skripty (cgi,
php nebo asp) mohou predstavovat bezpe€nostni riziko, proto budou vybrané skripty
analyzovany z hlediska bezpec¢nosti.

- Pokus o ziskani pfihlasovacich udaji registrovaného uzivatele — pokus o prilom databaze
hesel.

- Nachylnost na aplika€ni zranitelnosti definované v ramci projektu OWASP.

- Moznosti zneuZiti dostupnych technologii v aplikaci utoCnikem a proveditelné utoky
na ucty/relace legitimnich klientd.
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