Evidencni ¢islo pridélené z Centralni evidence smluv: 150100

DODATEK C. 1 )
KE SMLOUVE O POSKYTOVANI SLUZEB

Smluvni strany:

Ceska republika — Ministerstvo Zivotniho prostiedi

Se sidlem: VrSovicka 1442/65, 100 00 Praha 10 — VrSovice
Zastoupenou: Ing. Radomilem Mazacem, feditelem odboru informatiky
ICo: 00164801

Bankovni spojeni: CNB Praha 1

Cislo G&tu: 7628001/0710

Zastupce pro vécna jednani:  Mgr. Jaromir Adamuska

(tel.: +420269 122 277, e-mail: jaromir.adamuska@mzp.gov.cz)

DALE JEN ,Objednatel”
NA STRANE JEDNE,

SYSNET s.r.o.

se sidlem: 5. kvétna 157, 250 64 Mé&Sice
zastoupena: Ing. Radimem Jagerem, jednatelem
ICO: 48026468

DIC: CZ48026468 (je platcem DPH)
bankovni spojeni: Komeréni banka Praha 5

Cislo uctu: 7451430247/0100

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze sp. zn. 14242

DALE JEN ,Poskytovatel*
NA STRANE DRUHE,

POSKYTOVATEL A OBJEDNATEL SPOLECNE JEN ,Smluvni strany”
NEBO JEDNOTLIVE ,Smluvni strana“.
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dnesniho dne uzaviely tento dodatek v souladu s ustanovenim § 1901

zakona €. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjSich predpist (dale jen ,0Z")

1.2

1.3

1.4

2.2

2.3

(dale jen ,Dodatek")

uvoD

Smluvni strany uzaviely dne 31.08.2015 smlouvu o poskytovani sluzeb (dale jen
~Smlouva“), jejimz pfedmétem je zavazek Poskytovatele provést v prostredi
Objednatele jednorazovou technickou revizi systému IPPC a zabezpecit jeho
systémovou podporu, a to na zakladé vefejné zakazky s nazvem ,Jednorazova
technicka revize systému IPPC a zabezpeceni jeho systémové podpory“ s ev.
€. 150100, ID VZ na trzisti GEMIN: T002/15/V00026605.

Objednatel jakozto spravce vyznamného informaéniho systému ve smyslu § 3 pism.
e) zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich
zakonu (zakon o kybernetické bezpecnosti), ve znéni pozdéjSich predpisl (dale jen
-ZKB"), informoval Poskytovatele o skute¢nosti, Ze se stal jednim z provozovatell
tohoto informacéniho systému (Poskytovatel zabezpeduje funkénost programovych
prostfedkl), a to prostfednictvim oznameni €. j. MZP/2024/110/186 ze dne 20. 02.
2024.

S ohledem na vySe uvedené skute¢nosti se Smluvni strany rozhodly na zméné
nékterych svych prav a povinnosti vyplyvajicich ze Smlouvy, a to pro zajisténi
souladu smluvniho vztahu s aplikovatelnymi pravnimi pfedpisy, zejména ZKB
a doprovodnych predpisu.

Okamzikem nabyti u€innosti tohoto Dodatku se Dodatek stava spole¢né s Pfilohou
nedilnou soucasti Smlouvy a Smluvni strany jsou ustanovenimi tohoto Dodatku
a Pfilohy vazany v plném rozsahu. V rozsahu, ve kterém nestanovi tento Dodatek
jinak, zUstavaji ustanoveni Smlouvy a jejich pfiloh beze zmény a Smluvni strany
jsou jimi i nadale vazany.

ZMENA TEXTU SMLOUVY

Smluvni strany se v souladu s § 1901 OZ a odst. 8.5 Smlouvy a dale v souladu s §
222 odst. 4 zakona &. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni
pozdéjSich predpist, dohodly na zméné svych prav a povinnosti vyplyvajicich ze
Smlouvy v rozsahu a za podminek uvedenych v tomto Dodatku.

Do Smlouvy se za pfilohu €. 3 vklada nova pfiloha €. 4 ,Pravidla kybernetické
bezpecnosti“, jejiz znéni je uvedeno v pfiloze €. 1 k tomuto Dodatku (,Pfiloha“) “) a
za prilohu &. 4 se vklada nova pfiloha €. 5 ,Pravidla pro dodavatele a bezpecnostni
politiky* jejiz znéni je uvedeno v pfiloze €. 2 k tomuto Dodatku. Odst. 8.10 Smlouvy
se méni tak, ze se na konec odstavce doplfiuje nasledujici znéni:

»d) PFiloha &. 4 — Pravidla kybernetické bezpecnosti*;
»€) Priloha ¢. 5 — Pravidla pro dodavatele a bezpecnostni politiky*.

Ve Smlouvé se v ¢lanku 4.2 nahrazuje Tabulka €. 2: Maximalni odména za jeden
rok kompletni podpory celého systému (SLA):, a to nasledujici tabulkou:
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2.4

7.1

7.2

7.3

Sluzba Rozsah Sazba za Odména DPH 21 % Odména

(¢lovékodny) | clovékodén | celkem bez celkem vé.
DPH DPH
1 Servis Pausalni 120.000,- K& | 25.200,- K& | 145.200,- K&
2 | Zménové

fizeni 24 4.800,- K& 115.200,- K€ | 24.192,- K& | 139.392,- K&
3 | Konzultace 3 4.800,- K& 14.400,- K& | 3.024,- K¢ 17.424,- K&
4 | Profylaxe Pausalni 29.000,- K¢ 6.090,- K& 35.090,- K&
Celkem 278.600,- K¢ | 58.506,- Ké | 337.106,- K¢

Do Smiouvy se za Clanek 6 vklada novy ¢lanek 7, ktery zni:

,VIl. KYBERNETICKA BEZPECNOST

Neni-li v této Smlouvé nebo v souladu s touto Smlouvou stanoveno jinak,
Poskytovatel timto bere na védomi, Ze:

7.1.1

7.1.2

Objednatel je béhem trvani této Smlouvy povinnou osobou ve smysiu § 3
zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich
zakonl (zakon o kybernetické bezpecnosti), ve znéni pozdéjSich predpist
(dale jen ,ZKB"). Poskytovatel dale timto bere na védomi, Ze poskytovani
Sluzeb je provadéno na aktivech vyznamného informacniho systému.

Objednatel seznamil Poskytovatele se skutecnosti, Ze jej vyhodnotil
a eviduje jako provozovatele a vyznamného dodavatele. V pfipadé, Ze se
Objednatel stane spravcem dalSich regulovanych aktiv ve smyslu ZKB
béhem ftrvani Smlouvy, zavazuje se Poskytovatele o uvedeném bez
zbyte¢ného odkladu informovat, pokud je dané relevantni pro poskytovani
Sluzeb a pInéni Smiouvy.

Smiuvni strany potvrzuji, Ze rozsah zapojeni Poskytovatele na zajisténi bezpeénosti
aktiv systému/(i ve smyslu odst. 7.1.1. je omezen predmétem této Smlouvy, resp.
povahou Sluzeb.

Poskytovatel je povinen v rozsahu pinéni této Smlouvy prijmout v$echna
kyberneticka bezpecnostni opatreni specifikovana v Priloze ¢. 4 a Pfiloze ¢C. 5, resp.

(73

Dodatku ¢&. 1 (dale jen ,Bezpeénostni opatreni*). Poskytovatel se dale zavazuje:

7.3.1

7.3.2

7.3.3

poskytnout na vyzadani Objednateli dokumenty a obdobné vstupy, které
budou prokazovat naplnéni Bezpecnostnich opatreni;

na pozadani s Objednatelem konzultovat kdykoli v pribéhu poskytovani
Sluzeb detailni nastaveni Bezpecnostnich opatfeni apro takovéto
konzultace zajistit tcast kvalifikovanych pracovniku,; a

neprodlené informovat Objednatele o vSech vyznamnych zménach v pinéni
Bezpecnostnich opatieni a s vyvinutim nejlepSiho usili zajistit po konzultaci
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3.2

3.3

3.4

3.5

3.6

3.7

3.8

3.9

3.10
3.11

3.12

s Objednatelem nahradni zptisob napinéni Bezpecnostnich opatreni, pokud
stavajici fFeSeni pfestalo byt bezpecné, funkcni a/nebo efektivni.“

VYKLADOVA USTANOVENI

Stanovi-li Pfiloha Smluvni strané zavazek splnit urditou povinnost pfed podpisem
Smlouvy a/nebo uzavienim tohoto Dodatku, je dotéena Smluvni strana povinna tuto
povinnost splnit pfed uzavienim tohoto Dodatku. Stanovi-li Pfiloha Poskytovateli
zavazek splnit povinnost ve stanovené Ihité od zahdjeni poskytovani plnéni dle
Smlouvy, je Poskytovatel povinen tuto povinnost splnit v dané Ihuté ode dne
uzavieni tohoto Dodatku. Ostatni povinnosti je Poskytovatel povinen splinit ke dni
nabyti G¢innosti Dodatku nebo v pfipadech a Ihdtach vyslovné stanovenych
v Pfiloze.

Poskytovatel je povinen po ukon€eni Smlouvy a pfi migraci postupovat také
vsouladu s¢l. 9 Pfilohy, zejména pak vypracovat Migraéni plan v souladu
s ustanovenim odst. 9.2 PFilohy a spole¢né s Migracnim planem predat Objednateli
dokumentaci a informace v souladu s odst. 9.3 Pfilohy.

Objednatel je pro komunikaci s Poskytovatelem dle Pfilohy opravnén vyuzivat
Service Desk dle Smlouvy.

Poskytovatel je povinen vramci relevantnich reportd dle Smlouvy poskytovat
Objednateli informace ohledné pInéni svych povinnosti dle Pfilohy tam, kde PFiloha
vyzaduje pribézné nebo opakované poskytovani informaci pfi zachovani frekvence
dle P¥ilohy.

Dokumentace zpracovana Poskytovatelem dle odst. 2.4 Pfilohy, jakoZ i veSkeré jeji
aktualizace dle odst. 2.5 Pfilohy a dalSi vystupy, které je Poskytovatel povinen
zpracovat dle Prilohy, podléhaji relevantnimu akceptacnimu Fizeni dle Smlouvy.

Veskera c¢innost Poskytovatele dle Prilohy je soucasti PausSalnich sluzeb
Poskytovatele dle Smlouvy a odména Poskytovatele za plnéni veSkerych jeho
povinnosti uvedenych v Pfiloze (v€etné odmény za poskytnuti, zprostfedkovani
nebo postoupeni licence dle odst. 3.2 Prilohy), jakoz i veSkeré naklady
Poskytovatele spojené s jejich plnénim, je zahrnuta v cené Pausalnich sluzeb.

Dojde-li ur€itym jednanim Poskytovatele k poruseni povinnosti dle Smlouvy a
vznikne-li Objednateli pravo na zaplaceni smluvni pokuty dle Smlouvy i Pfilohy, je
Poskytovatel povinen zaplatit smluvni pokutu za kazdé jednotlivé poruseni pouze
jedenkrat, a to tu vyssi.

Ustanoveni § 2913 odst. 2 OZ se pro $kodu zpusobenou porusenim povinnosti
uvedenych v Pfiloze neuplatni.

Poskytovatel je povinen pfi plnéni povinnosti ochrany D0vérnych Informaci dle
Smlouvy postupovat v souladu s odst. 2.6 az 2.13 a 2.15 P¥ilohy.

Data Objednatele se povazuji za Dlvérné Informace chranéné ve Smlouvé.

Skoncenim ucinnosti Smlouvy nejsou dotéena relevantni ustanoveni obsazena
v Pfiloze, ktera maiji dle své povahy trvat i po skon&eni uc€innosti Smlouvy.

Pro ucely Prilohy je Poskytovatel oznacen jako Dodavatel.

ZAVERECNA USTANOVENI

Poskytovatel vyslovné prohlasuje, Ze se s ustanovenimi obsaZzenymi v Pfiloze a
Pravidlech pro dodavatele a bezpecnostnich politikach seznamil (pfiloha €. 2
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4.2

4.3

4.4

4.5

4.6

4.7

4.8

4.9

4.10

4.1

k tomuto Dodatku), a zavazuje se je dodrzovat. Poskytovatel dale prohlasuje, Ze ke
dni uc€innosti tohoto Dodatku splfiuje veSkeré relevantni pozadavky uvedené
v Pfiloze.

Smluvni strany se dohodly, Ze v souladu s odst. 5.1 PFfilohy se na Smluvni vztah
neuplatni nasledujici ¢asti Pravidel pro dodavatele a bezpe&nostnich politik:

4.2.1 Poskytovatel (SYSNET) neni opravnén v pfipadé IS IPPC Fidit pfistup
k provoznim aktivim Objednatele. poskytovatel neni provozovatelem
systému ovéfovani totoznosti uzivatelt IPPC, ani spravy uzivatelu.

4.2.2 Poskytovatel (SYSNET) nema ve své spravé provozni data IS IPPC.

Pojmy pouzité vtomto Dodatku uvozené velkym pismenem, které nejsou
definované v tomto Dodatku, maji vyznam zavedeny ve Smlouvé a Pfiloze.

Tento Dodatek a veskera prava a povinnosti vznikajici na jeho zakladé a ve
spojitosti s nim se fidi pravem Ceské republiky.

Smluvni strany se zavazuji vyvinout maximalni usili k odstranéni vzajemnych sporu,
vzniklych na zakladé tohoto Dodatku nebo v souvislosti s timto Dodatkem, a k jejich
vyfeSeni zejména prostfednictvim jednani odpovédnych osob nebo jinych
povérenych subjektl. Nebudou-li vyfeSeny smirné, vSechny spory vznikajici z
tohoto Dodatku a v souvislosti s nim v€etné sport o jeho vyklad €i platnost budou
rozhodovany prislusnym soudem v Ceské republice.

Pokud jakdkoliv ustanoveni nebo jakékoliv Casti ustanoveni Dodatku budou
povazovany za neplatné, zdanlivé nebo nevymahatelné, nebude mit takova
neplatnost, zdanlivost nebo nevymahatelnost za nasledek neplatnost, zdanlivost
nebo nevymahatelnost celého Dodatku, ale cely Dodatek se bude vykladat tak, jako
kdyby neobsahoval pfislusna neplatna, zdanliva nebo nevymahatelna ustanoveni
nebo Casti ustanoveni a prava a povinnosti Smluvnich stran se budou vykladat
pfiméfené. Smluvni strany se dale zavazuiji, ze budou navzajem spolupracovat s
cilem nahradit takové neplatné, zdanlivé nebo nevymahatelné ustanoveni platnym
a vymahatelnym ustanovenim, jimZz bude dosaZeno stejného ekonomického
vysledku (v maximalnim mozném rozsahu v souladu s pravnimi pfedpisy), jako bylo
zamysleno ustanovenim, jeZ bylo shledano neplatnym ¢&i nevymahatelnym.

Tento Dodatek je vyhotoven ve dvou (2) vyhotovenich, z nichz kazdé ma platnost
originalu. Kazda ze Smluvnich stran obdrzi jedno (1) vyhotoveni.

Smluvni strany souhlasi a berou na védomi, Zze k dodrzeni formy pravniho jednani
postaci elektronicky podpis.

Tento Dodatek obsahuje upIné ujednani o pfedmétu Dodatku a vSech nalezitostech,
které Smluvni strany mély a chtély v Dodatku ujednat a které povazuji za dilezité
pro zavaznost tohoto Dodatku. Zadny projev Smluvnich stran uginény pfi jednani o
tomto Dodatku ani projev ucinény po uzavieni tohoto Dodatku nesmi byt vykladan
v rozporu s vyslovnymi ustanovenimi tohoto Dodatku a nezaklada Zadny zavazek
Zadné ze Smluvnich stran.

Nedilnou soucasti tohoto Dodatku je nasledujici pfiloha:
4.10.1 Pf¥iloha €. 1 — Pravidla kybernetické bezpecnosti
4.10.2 P¥iloha €. 2 — Pravidla pro dodavatele a bezpe&nostni politiky

Smluvni strany bezvyhradné souhlasi s uvefejnénim tohoto Dodatku v pIném znéni
vCetné veSkerych metadat v souladu s pfislusnymi pravnimi pfedpisy, které se na
uveiejnéni Smlouvy, resp. tohoto Dodatku vztahuji, tj. zejména v souladu se
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zakonem ¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smiuyv,
uverejhovani téchto smluv a o registru smluv (zakon o registru smluv), ve znéni

vivs

pozdéjSich predpisu.

4.12 Tento Dodatek nabyva platnosti dnem jeho podpisu obéma Smluvnimi stranami a
ucinnosti dnem jeho uvefejnéni dle odst. 4.11 tohoto clanku. Podle dohody
Smluvnich stran uvefejnéni tohoto Dodatku provede Objednatel.

Smluvni strany prohlasuji, ze si tento Dodatek precetly, ze s jeho obsahem souhlasi
a na dukaz toho k nému pripojuji svoje podpisy.

Za Objednatele: Za Poskytovatele:
Vv dne 2025 Vv dne 2025
Ministerstvo zivotniho prostiedi SYSNET s.r.o.
Jméno: Ing. Radomil Mazac¢ Jméno: Ing. Radim Jager
Funkce: feditel odboru informatiky Funkce: jednatel
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Priloha €. 1 — Pravidla kybernetické bezpecnosti

1.2

1.3

1.4

2.2

2.3

24

PRILOHA C. 1

PRAVIDLA KYBERNETICKE BEZPECNOSTI

OBECNA USTANOVENI

Tato pfiloha (dale jen ,Priloha®) tvofi nedilnou souast Smlouvy (dale jen
~Smlouva“). Ustanoveni téla Smlouvy maiji pfednost pied ustanovenimi této Pfilohy.

Neni-li dale stanoveno jinak nebo nevyplyva-li jinak z kontextu, maji pojmy
poc€inajici velkym pismenem v této Pfiloze shodny vyznam, jaky maji ve Smlouvé.
Vyjimkou je oznaceni Zhotovitele/Poskytovatele, ktery je pro ucely této Prilohy
oznacovan jako ,Dodavatel*.

Smluvni strany nad ramec Smlouvy vymezuji nasledujici pojmy:

1.3.1 Dodavatel znamena Zhotovitel/Poskytovatel dle Smlouvy;

1.3.2 ZKB znamena zakon €. 181/2014 Sb., o kybernetické bezpecnosti, ve znéni
pozdéjsich predpis(; a

1.3.3 VKB znamena vyhlaska €. 82/2018 Sb., o kybernetické bezpecnosti, ve
znéni pozdéjSich predpisu.

Dodavatel bere na védomi, ze jej Objednatel sou€asné povazuje za provozovatele

dle § 2 pism. g) ZKB a eviduje jej v souladu s § 8 odst. 1 pism. b) VKB.

BEZPECNOST INFORMACI

Rozsah zapojeni Dodavatele na rozvoji a provozu primarnich a podpUrnych aktiv
dle VKB je ur€en pfedmétem Smlouvy, jejimi pfilohami a touto PFilohou. Rozsah
zapojeni Dodavatele na zajisténi bezpelnosti téchto aktiv je uréen zejména touto
Pfilohou a Pravidly pro dodavatele a bezpecnostnimi politikami.

Dodavatel se zavazuje pfi nakladani s aktivy chranit jejich ddvérnost, dostupnost a
integritu s ohledem na jejich povahu a klasifikaci. Dodavatel se zavazuje seznamit
a pro klasifikaci aktiv uzivat urovné klasifikace Objednatele.

Dodavatel je povinen zavést vhodna opatieni pro ochranu aktiv pfiméfené urovni
jejich klasifikace. Konkrétné se Dodavatel zavazuje zavést alespon nasledujici
opatfeni:

2.3.1 zaijistit, aby k aktivam méli pfistup pouze opravnéné osoby;

2.3.2 pouzivat vhodné kryptografické metody pro ochranu dat pfi jejich pfenosu a
ulozeni;

2.3.3 pravidelné aktualizovat uzivané software a systémy;

2.3.4 pravidelné Skolit své zaméstnance o bezpecnostnich hrozbach a postupech.

Dodavatel je povinen zpracovat a do 20 pracovnich dnl od zahajeni poskytovani
pinéni dle Smlouvy Objednateli pfedat dokumentaci zpracovanou v souladu
s Pravidly pro dodavatele a bezpe¢nostnimi politikami Objednatele dle ¢l. 5, ktera
bude ve vztahu k aktivdm Objednatele ve smyslu pfilohy €. 5 VKB zahrnovat
alesponi:

2.4.1 postupy pro fizeni provozu a komunikaci;
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2.5

2.6

2.7

2.8

29

2.10

2.4.2 postupy pro fizeni pFistupl (konkrétni postupy pro pracovniky Dodavatele
podilejici se na poskytovani pInéni dle Smlouvy);

2.4.3 postupy pro bezpeéné chovani uzivatell (konkrétni postupy pro pracovniky
Dodavatele podilejici se na poskytovani pInéni dle Smlouvy);

2.4.4 postupy pro zajisténi bezpecnosti komunikaéni sité;

2.4.5 postupy pro ochranu pfed Skodlivym kédem;

2.4.6 postupy pro fizeni zmén alespon v rozsahu stanoveném v &l. 6;
2.4.7 postupy pro zvladani incidentu;

2.4.8 profizeni kontinuity ¢innosti;

2.4.9 dalSi dokumentaci relevantni pro poskytovani sluzby;

Dokumentaci podle odst. 2.4 této Pfilohy je Dodavatel povinen revidovat a pfipadné
aktualizovat nejméné jednou ro¢né a dale kdykoli pfi zméné skutecnosti
zachycenych v dokumentaci. Dodavatel je povinen vysledek provedené revize a
pfipadné aktualizace oznamit Objednateli bez zbyte¢ného odkladu od jejich
provedeni.

Dodavatel nesmi pouzivat nebo sdilet informace Objednatele a nesmi pouzivat jina
aktiva Objednatele pro jiné ucely a/nebo jinym zplusobem, nez jsou vymezeny ve
Smlouvé a jejich pfilohach.

Dodavatel je povinen omezit pFistup k aktivim Objednatele pouze na ty
zaméstnance a tfeti strany, u kterych pfistup vyzaduje pInéni Smlouvy nebo pinéni
zakonnych povinnosti. Dodavatel nesmi umoznit pfistup k aktivim Objednatele
jinym tfetim stranam bez pfedchazejiciho pisemného souhlasu Objednatele.

Dodavatel souhlasi, ze veskeré informace, dokumentace a databaze Objednatele,
ke kterym bude mit Dodavatel pfistup, pfipadné informace a skuteCnosti, které
budou sdéleny pisemné, elektronicky ¢&i ustné Objednatelem nebo jeho
zameéstnanci, ¢leny statutarnich organt, zmocnénci nebo poradci, Dodavateli nebo
jeho zastupclm v souvislosti s plnénim povinnosti ze Smlouvy, a to jak pred
podpisem tohoto Dodatku, tak i po jeho uzavfeni, jsou Objednatelem povazovany
za duvérné (dale ,Divérné informace®). Objednatel a Dodavatel také souhlasi, Ze
za Davérné informace jsou povazovany i veSkeré informace a jakékoliv Udaje
obchodni, vyrobni, technické ¢&i ekonomické povahy souvisejici s ¢&innosti
Objednatele, které nejsou verejné dostupné. Zejména se jedna o informace tykajici
se autorskych prav, pocitaCového softwaru, obsahu databazi, veSkeré udaje v
softwarovych aplikacich, u¢etnich a danovych skute¢nosti Objednatele. Divérnymi
informacemi se rovnéz rozumi i takové informace, které Objednatel za divérné
oznadi.

Dodavatel mize pouzit Duvérné informace pouze pro UCely souvisejici s plnénim
povinnosti ze Smlouvy. Dodavatel se zavazuje zachovavat mi¢enlivost o vSech
Duvérnych informacich Objednatele, o nichz se dozvi v souvislosti s vykonavanim
povinnosti pro Objednatele. Tento zavazek trva i po ukon€eni vykonavani povinnosti
ze Smlouvy.

Dodavatel je opravnén sdélit Davérné informace tieti osob& mimo své zaméstnance
pouze s pfedchozim pisemnym souhlasem Objednatele, na zakladé pisemné
zadosti, ve které Dodavatel identifikuje tfeti osobu a rozsah Duvérnych informaci,
které budou této treti osobé sdéleny. Dodavatel je vSak povinen zavazat tyto treti
osoby k mi€enlivosti minimalné ve stejném rozsahu, jako je sam zavazan v tomto
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2.11

2.12

2.13

2.14

2.15

3.2

Dodatku. Dodavatel odpovida Objednateli za poruSeni povinnosti téchto tretich
osob ve stejném rozsahu, jako by je poruSil sam.

Dodavatel se zavazuje postupovat pfi zachazeni s DUvérnymi informacemi
Objednatele nanejvys obezietné, aby nedoslo k jejich ztraté, vyzrazeni i zvefejnéni
tfetim osobam, jejich znehodnoceni, ani k jinému neopravnénému zachazeni s nimi,
a to jak po dobu vykonavani povinnosti ze Smlouvy, tak i po jejich skon&eni.

Dodavatel se zavazuje, Zze poskytnuté Davérné informace nevyuzije pro své Ucely
Ci prospéch, ani pro ucely a prospéch tfetich osob, a ani tyto informace nepouzije
zadnym zpUsobem, kterym by mohl Objednatele poSkodit, a to ani po ukonéeni
Smiouvy.

V pfipadé, Ze si Dodavatel bude védom jakéhokoliv poruseni zavazku mi€enlivosti
o Ddavérnych informacich, neprodlené o tomto poruSeni pisemné uvédomi
Objednatele.

V pfipadé, Ze Objednatel pfi hodnoceni rizik spojenych s touto Smlouvou identifikuje
podstatna rizika, jejichz existence tvofi podstatnou kybernetickou hrozbu a riziko pro
predmét této Smlouvy a dosahuji kritické urovné dle pfilohy €. 2 VKB, muze
Objednatel Dodavateli uloZit pfijeti dalSich bezpeénostnich opatifeni ve smyslu § 5
ZKB bez nutnosti pfijeti dodatku Smlouvy ve smyslu § 100 odst. 1 zakona ¢&.
134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjSich predpisu.
Objednatel pfi naplnéni podminek vySe pfeda Dodavateli seznam vybranych
bezpec&nostnich opatfeni, ktera navrhuje ke snizeni identifikovaného rizika zavést,
a to vCetné konkrétni specifikace formy bezpeénostniho opatfeni. Dodavatel je
povinen na své naklady bezodkladné zavést poZzadovana bezpecnostni opatfeni a
jejich zavedeni oznamit Objednateli. Dodavatel je opravnén do 3 pracovnich dni
podat pfipominky k formé& zvolenych bezpe&nostnich opatfeni a navrhnout jinou
formu zvolenych bezpecnostnich opatfeni, kterou je povinen zavést bezodkladnég,
po jejich schvaleni Objednatelem, a jejich zavedeni Objednateli oznamit.

UCini-li organy €inné v trestnim fizeni nebo jiné organy statni spravy jakoukoli
pravné zavaznou zadost o poskytnuti informaci Objednatele, je Dodavatel povinen
tuto skuteCnost oznamit Objednateli s pFedstihem pied poskytnutim takovych
informaci, pokud mu to pravni pfedpisy nezakazuiji.

AUTORSTVIi A LICENCE

Pokud bude vysledkem ¢innosti Dodavatele a soucasti plnéni Dodavatele dle
Smlouvy dilo, které naplfiuje znaky dila dle zakona &. 121/2000 Sb., o pravu
autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych
zakonu (autorsky zakon), ve znéni pozdéjSich predpisl, a také v pfipadé ze bude
jakékoli dilo naplnujici tyto znaky autorského dila pfi plnéni Smlouvy Dodavatelem
pouzito, prohlasuje Dodavatel, ze Dodavatel na zakladé Smlouvy a v souladu s ni
ziskal veSkera potfebna opravnéni ktakovému autorskému dilu, zejména je
Dodavatel povinen zajistit, Ze Objednatel bude na zakladé Smlouvy a v souladu s ni
opravnén takové autorské dilo uzit tak, aby byl splnén u€el Smlouvy, vCetné
pfipadného opravnéni k provadéni zmén a pfedani novému dodavateli v ramci
pfevzeti ¢innosti pfi ukonéeni Smlouvy, a umozni pfevzeti Cinnosti Dodavatele pfi
ukon&eni Smlouvy Objednatelem nebo jinym dodavatelem Objednatele.

Odména za poskytnuti, zprostfedkovani nebo postoupeni licence k autorskému dilu
Ci za jeji zajisténi je zahrnuta v cené dle Smlouvy.
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5.2

5.3

PODDODAVATELE A JEJICH RETEZENI

Dodavatel se zavazuje, ze plnéni svych povinnosti vyplyvajicich ze Smlouvy, ve
znéni dodatkd bude vykonavat vyhradné sam a nebude uZivat Zadného
poddodavatele nebo jinou tfeti stranu.

PRAVIDLA PRO DODAVATELE A BEZPECNOSTNI POLITIKY

Objednatel seznamil Dodavatele pfed podpisem Smlouvy se vSeobecnymi
bezpe€nostnimi pozadavky na dodavatele z pohledu kybernetické bezpecénosti
(dale jen ,Pravidla pro dodavatele a bezpecnostni politiky“). Objednatel je
opravnén urcit vybrané ¢asti Pravidel pro dodavatele a bezpeénostnich politik, které
se na Dodavatele nevztahuiji.

Dodavatel se Pravidla pro dodavatele a bezpecnostni politiky zavazuje dodrzovat a
seznamit s nimi pracovniky Dodavatele podilejici se na poskytovani plnéni dle
Smlouvy. Dodavatel odpovida za zajisténi dostateCné znalosti pravidel dle této
Prilohy, jakoz i Pravidel pro dodavatele a bezpe€nostnich politik ze strany svych
pracovniku, a to v€etné zajisténi pfipadnych Skoleni.

V pfipadé zmény Pravidel pro dodavatele a bezpe€nostnich politik se Objednatel
zavazuje aktualni znéni bez zbyte¢ného odkladu od provedeni zmény piedat
Dodavateli. Objednatel zasSle Dodavateli aktualni znéni zpusobem pro dorucovani
dle Smlouvy nebo do datové schranky. Dodavatel se zavazuje v pfiméfené Ihité a
ne pozdeéji, nez 10 pracovnich dni od pFedani Pravidel pro dodavatele a
bezpecnostnich politik protokolarné Objednateli potvrdit, Ze se s aktualnim znénim
Pravidel pro dodavatele a bezpec€nostnich politik seznamil, Ze se je zavazuje
dodrzovat, v€etné pInéni povinnosti dle této PFilohy. Sou€asné, pokud aktualni
znéni Pravidel pro dodavatele a bezpecnostnich politik uklada Dodavateli pfijeti
novych bezpec&nostnich opatfeni, stanovi Objednatel, po konzultaci s Dodavatelem,
termin pro jejich zavedeni a implementaci.

RIiZENi ZMEN

Dodavatel je povinen poskytnout Objednateli veSkeré potfebné informace a
soucinnost v procesu fizeni a evidence zmén v souladu s § 11 VKB. Informace musi
byt poskytnuty v rozsahu, ktery Objednateli umozni zejména:

6.1.1 posoudit, zda zména ve vztahu k plnéni dle Smlouvy je vyznamnou zménou
ve smyslu § 2 pism. o) VKB;

6.1.2 posoudit rizika souvisejici s vyznamnou zménou ve vztahu k plnéni dle
Smlouvy, testovat zménu pfed nasazenim do provozu a posoudit moznost
pfipadného navraceni do plvodniho stavu;

6.1.3 pfijmout pfiméfena opatfeni ke zvladani rizik souvisejicich s touto zménou,
nebo zménu vubec neprovést, pokud nelze pfijmout opatfeni snizujici tato
rizika na akceptovatelnou uroven;

6.1.4 dokumentovat posouzeni rizik souvisejicich s vyznamnou zménou ve
vztahu k plnéni dle Smlouvy a pfijata opatfeni; a

6.1.5 provést dalSi €innosti u vyznamnych zmén dle § 11 odst. 2 VKB.

SOULAD S PRAVNIiMI PREDPISY

Smluvni strany se zavazuji postupovat v souladu s relevantnimi obecné zavaznymi
pravnimi pfedpisy (dale jen ,Pravni predpisy).

10
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7.2

Pravnimi pfedpisy se mysli zejména, nikoli vSak vylu¢né:

7.21
7.2.2

7.2.3

7.2.4
7.2.5

7.2.6

7.2.7
7.2.8
7.2.9

7.2.10

7.2.11

7.212

7.2.13
7.2.14
7.2.15

7.2.16

7.2.17

7.2.18

7.2.19

7.2.20

7.2.21

7.2.22

zakon €. 89/2012 Sb., obCansky zakonik, ve znéni pozdéjsich predpisu;
zakon €. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjSich
predpisu;

zakon €. 90/2012 Sb., o obchodnich korporacich, ve znéni pozdéjSich
predpisu;

ZKB;

zakon €. 101/2000 Sb., o ochrané osobnich udajd, ve znéni pozdéjSich
predpisy;

zakon €. 110/2019 Sb., o zpracovani osobnich udajl, ve znéni pozdéjsich
predpisu;

zakon €. 320/2001 Sb., o finan¢ni kontrole, ve znéni pozdé&jsich predpisy;
zakon ¢. 121/2000 Sb., autorsky zakon, ve znéni pozdéjsich predpisy;

zakon €. 365/2000 Sb., o informacnich systémech vefejné spravy, ve znéni
pozdéjSich predpisy;

zakon ¢&. 12/2020 Sb., o pravu na digitalni sluzby, ve znéni pozdéjSich
predpisu;

zakon &. 219/2000 Sb., o majetku Ceské republiky, ve znéni pozdéjsich
predpisu;

zakon €. 499/2004 Sb., o archivnictvi a spisové sluzbé, ve znéni pozdéjSich
predpis(;

zakon €. 340/2015 Sb., o registru smluv, ve znéni pozdéjSich predpisU;
VKB,;

vyhlaska €. 317/2014 Sb., o vyznamnych informacnich systémech a jejich
uréujicich kritériich;

vyhlaska &. 523/2005 Sb., o bezpecnosti informacnich a komunikaénich
systému;

vyhlaska ¢. 416/2004 Sb., kterou se provadi zakon ¢. 320/2001 Sb., o
finanéni kontrole ve verejné spravé a o zméné nékterych zakonu, ve znéni
pozdéjsich predpisy;

vyhlaska ¢. 168/2016 Sb., o uvefejhovani formularad pro ucely zakona o
zadavani vefejnych zakazek a naleZitostech profilu zadavatele, ve znéni
pozdéjsich predpisy;

nafizeni Vlady ¢. 172/2016 Sb., o stanoveni finan¢nich limit a ¢astek pro
ucely zakona o zadavani vefejnych zakazek, ve znéni pozdéjsich predpisu;
narizeni Evropského parlamentu a Rady (EU) 2021/1060 ze dne 24. Cervna
2021;

smérnice Evropského parlamentu a Rady (EU) 2016/680 ze dne 27. dubna
2016;

smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14.
prosince 2022;

11
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8.2

8.3

8.4

8.5

9.2

9.3

7.2.23 nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna
2016.

INFORMACNI POVINNOST DODAVATELE

Dodavatel je povinen Objednatele bez zbyte¢ného odkladu informovat o
identifikovanych  kybernetickych  bezpecénostnich  incidentech & jinych
kybernetickych hrozbach souvisejicich s plnénim Smlouvy, nejpozdéji vSak do 24
hodin od zjisténi a identifikace jejich vyskytu, a to prostfednictvim skupinového
emailu masters@mzp.gov.cz nebo ServiceDesku.

Dodavatel je povinen Objednatele bez zbyte¢ného odkladu informovat o zpusobu
fizeni rizik na strané Dodavatele a o zbytkovych rizicich souvisejicich s plnénim
Smlouvy.

Dodavatel je povinen poskytnout Objednateli veSkerou soucinnost nutnou ke
splnéni povinnosti Objednatele v oblasti fizeni rizik, zejména pfi:

8.3.1 identifikaci aktiv v ramci pfedmétu plnéni Smlouvy a jejich kategorizaci,
hodnoceni a zafazeni do bezpec€nostnich urovni;

8.3.2 identifikaci, analyze a hodnoceni rizik pro aktiva dle odst. 8.3.1;

8.3.3 oSetfeni rizik v€etné zpracovani prohlaSeni o aplikovatelnosti a planu
zvladani rizik pro aktiva dle odst. 8.3.1.

PFi provadéni ukonl podle odst. 8.3 této Prilohy je Dodavatel povinen postupovat
podle metodik a postupl specifikovanych v Pravidlech pro dodavatele a
bezpectnostnich politikach, nebo pokud Pravidla pro dodavatele a bezpeénostni
politiky tuto oblast neupracuji, pak podle zavedenych postupl v odvétvi.

Zasadnimi aktivy dle odst. 13.2 této Pfilohy jsou zejména aktiva, s pomoci nichz je
mozné pfimo &i nepfimo ovliviiovat bezpecnost systému a informaci v ném
obsazenych, tedy aktiva, kterymi proudi informace Objednatele &i skrze ktera je
mozné proniknout do jeho systém a ktera jsou zasadni pro realizaci Smlouvy.

UKONCENi SMLOUVY

Smluvni strany se dohodly, Ze pfi ukonéeni Smlouvy z jakéhokoli diivodu vyvinou
veskeré usili k tomu, aby do pfevodu plnéni dle Smlouvy k Objednateli nebo jinému
provozovateli, nedos$lo k naruSeni parametri plnéni ve Smlouvé do té doby
definovanych, a aby pfipadny novy provozovatel dostal veskeré informace o plnéni
Smlouvy potifebné pro pokracovani nebo nahrazeni takového pinéni.

Soucasti plnéni dle odst. 9.1 je i povinnost Dodavatele provadét cinnosti
spocivajicich v pfipravé a pfedani pfedmétu plnéni Smlouvy novému dodavateli
Objednatele, poskytovani soucinnosti, dokumentace a informaci novému
dodavateli. Za u€elem poskytovani souc€innosti pfi ukonCeni se Dodavatel zavazuje
do 30 dnl od obdrzeni vyzvy Objednatele vypracovat dle a na zakladé pokyn(
Objednatele plan vymezujici veSkeré podminky pro pfevedeni sluzeb ¢&i jejich
pfislusné ¢asti na nového dodavatele.

Dodavatel se zavazuje, bez ohledu na znéni ¢lanku 10 Dodatku a pokud tak nebylo
ucinéno jiz dfive, do 30 dnl od obdrzeni vyzvy Objednatele pfedat Objednateli:

9.3.1 aktualizovanou dokumentaci, kterou vytvofil nebo spravuje;

9.3.2 Uplny a aktualni zdrojovy kod tam, kde je to s ohledem na pInéni Smlouvy
smyslupiné;

12
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10.
10.1

10.2

11.
111

12.
12.1

12.2

9.3.3 seznam platnych administratorskych u¢td Dodavatele k produkéni instanci
IS IPPC a platnych hesel k nim;

9.3.4 uplnou knowledge base tykajici se poskytovani sluzeb, pokud bylo
pfedmétem poskytovani pribézné poskytovanych sluzeb, v€. popisu a
seznamu uzavienych a neuzavienych servisnich pozadavku;

9.3.5 aktudlni seznam standardnich provoznich uUkonl pro udrzbu aktiv
Objednatele;

9.3.6 pfipadné veSkeré dalSi informace, data, dokumenty nebo udaje, o které
Objednatel Dodavatele pozada.

RIZENi KONTINUITY CINNOSTI

Dodavatel se ve vztahu k poskytovani plnéni dle Smlouvy zavazuje zavést a
udrzovat vhodna opatfeni pro zajisténi kontinuity Cinnosti v¢&. opatfeni blize
stanovenych v Pravidlech pro dodavatele a bezpecnostnich politikach. Zejména se
Dodavatel zavazuje:

10.1.1 zajistit adekvatni kontinuitu aktiv, ktera jsou potfebna k poskytovani pinéni
dle Smlouvy; a

10.1.2 pravidelné kontrolovat a testovat, Ze je Dodavatel schopen zajistit kontinuitu
aktiv pfi dodrzeni sjednané urovné plnéni dle Smlouvy.

Dodavatel se zavazuje poskytnout nezbytnou soucinnost pfi zpracovani a testovani
pland obnovy a havarijnich pland a plnéni dalSich povinnosti Objednatele dle § 15
VKB.

PREDANI DAT, UDAJU A INFORMACI

Dodavatel se zavazuje na zakladé vyzvy Objednatele a pfi ukon&eni Smlouvy, bez
zbyte¢ného odkladu predat Objednateli bezpe¢nym zpusobem, ve strojové Citelné
podobé a ve formatu zaruC€ujicim kompatibilitu v procesu migrace jakakoli jemu
pfedana Objednatelem ¢i jinym zplsobem ziskana nebo vytvofena data pfi plnéni
Smlouvy (dale jen ,Data“) a Davérné informace v dispozi¢ni sféfe Dodavatele.
Dodavatel se k vyzvé Objednatele zavazuje poskytnout nezbytnou soucinnost,
pficemz si Smluvni strany mohou pisemné dohodnout jiny zplsob pfedani Dat a
Duvérnych informaci. Dodavatel je povinen i bez vyzvy Objednatele predat
Objednateli Data do 7 dnl po skon&eni U€innosti Smiouvy.

LIKVIDACE DAT

Dodavatel se zavazuje pfi ukoneni u¢innosti Smlouvy, pfipadné na pisemnou
zadost Objednatele, bez zbyte¢ného odkladu po pfedani Dat a Duvérnych
informaci, nejpozdéji v8ak do 14 dn0, zlikvidovat Data a Duavérné informace
v souladu s Pravidly dodavatele a bezpecnostnimi politikami za podpurného uziti
pfilohy €. 4 VKB, to vSe za mozného dozoru zastupce Objednatele.

V pfipadé, Zze ma Dodavatel na svych nosi¢ich Data vysoké C&i kritické urovné
dle pfilohy ¢&. 1 VKB (uroverni Chranéné ve smyslu Pravidel pro dodavatele a
bezpecénostnich politik), ma povinnost tato Data ve |hGté podle odst. 12.1 zlikvidovat
protokolarné. Dodavatel o takové likvidaci poskytne Objednateli, a to i bez vyzadani,
pisemnou zpravu.
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13.
13.1

13.2

14.
141

14.2

15.
15.1

15.2

ODSTOUPENI OD SMLOUVY
Objednatel je opravnén jednostranné odstoupit od Smlouvy v pfipadé:

13.1.1 podstatného poruseni prav a povinnosti dle této Pfilohy Dodavatelem;
a/nebo

13.1.2 opakovaného (nejméné tfikrat) poruseni prav a povinnosti dle této Pfilohy
Dodavatelem.

Dodavatel je dale opravnén odstoupit od Smlouvy, pokud dojde k vyznamné zméné
kontroly nad Dodavatelem, pfi¢emz kontrolou se rozumi vliv, ovladani ¢i fizeni dle
§ 71 a nasl. zakona €. 90/2020 Sb., o obchodnich korporacich, ve znéni pozdéjsich
pFedpisu, Ci ekvivalentni postaveni nebo dojde ke zméné vlastnictvi &i opravnéni
nakladat se zasadnimi aktivy vyuzivanymi Dodavatelem k plnéni Smlouvy a tato
zména bude Objednatelem vyhodnocena jako bezpecénostni riziko ve smyslu ZKB
a/nebo VKB.

SANKCE ZA PORUSENI POVINNOSTI

V pfipadé poruseni jakékoli povinnosti Dodavatele dle této Pfilohy, je Objednatel
opravnén pozadovat smluvni pokuty, jak jsou vymezeny niZe, a to za kazdé
jednotlivé poruseni, nestanovi-li Smlouva za takové poruSeni smluvni pokutu vyssi.
Objednatel je opravnén pozadovat pokuty v pfipadé, ze:

14.1.1 doSlo k poruseni této Pfilohy Dodavatelem, a to ve vysi 10.000,- K& (deset
tisic korun Ceskych);

14.1.2 doSlo k poruseni této Pfilohy Dodavatelem, pfi¢emz toto poruseni vedlo ke
kybernetickému bezpecnostnimu incidentu, a to ve vysi 30.000,- K& (tficet
tisic korun Ceskych);

14.1.3 poruseni této Pfilohy Dodavatelem vazné ohrozujici bezpe€nost informaci
ve vztahu k aktivim Objednatele trva navzdory pisemné vyzvé Objednatele
pod dobu delSi 3 dnd, a to ve vySi 50.000,- K& (padesat tisic korun Ceskych)
za kazdy zapocaty den.

Smluvni pokutou neni dotéeno pravo Objednatele pozadovat nahradu Skody ve vysi
prevysujici zaplacenou smluvni pokutu.

ZAVERECNA UJEDNANI

Dodavatel se zavazuje pfi vykonu své €innosti v€as a prokazatelné upozornit
Objednatele na zfejmou nevhodnost jeho pFikazu ¢i doporuceni vztahujicich se
k pravidlim bezpecnosti, jejichz nasledkem muze vzniknout Ujma nebo nesoulad
s pravnimi predpisy a zajistit ve spolupraci se Objednatelem nahradni zpUsob

naplnéni pravidel bezpecnosti, pokud stavajici feSeni prestalo byt funkéni nebo
efektivni.

Pokud neni ve Smlouvé nebo v této Pfiloze uvedeno jinak, odména za provadéni
opatfeni dle této Pfilohy je soucasti odmény dle Smiouvy.
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Pfiloha €. 2 Pravidla pro dodavatele a bezpecnostni politiky

PRILOHA C. 2

PRAVIDLA PRO DODAVATELE A BEZPECNOSTNI
POLITIKY

KOMUNIKACE

Dodavatel ma povinnost komunikovat s osobami opravnénymi a ur¢enymi ve smlouvé (dale jen
zastupci MZP) nejen v ramci smluvniho vztahu, ale také v oblastech tykajicich se bezpeénosti jim
dodaného, pfip. jim provozovaného informacniho systému.

Dodavatel se podili na vytvoreni a aktualizaci analyzy rizik vztahujici se k jim
dodanému/provozovanému informacnimu systému.

Jedna-li se o dodavatele, jehozZ systém néjakym zplsobem navazuje na dalsi informacni systémy
MZP, bude dodavatel upozornén, e ma povinnost Gcastnit se pravidelnych integraénich schlizek,

aby bylo zajisténo spravné fungovani téchto propojeni.

RIZENI INFORMACNI A KYBERNETICKE BEZPECNOSTI!

Dodavatel ma povinnost ve svych internich procesech realizovat tato opatfeni:

- ma zaveden ISMS v rozsahu minimalné pokryvajicim predmét smluvniho
vztahu

- ma stanoven plan rozvoje bezpec¢nostniho povédomi, jehoz cilem je zajistit
odpovidajici vzdélavani a zlepSovani bezpecnostniho povédomi v
nasledujici formé, obsahu a rozsahu:

e pouceni uZivatelu, administratoru, osob zastavajicich bezpeénostni role
a dodavatelu o jejich povinnostech a o bezpeénostni politice;

e potrebna teoreticka i prakticka Skoleni uZivatell, administratort a osob
zastavajicich bezpecnostni role;

- ma uréeny osoby odpovédné za realizaci jednotlivych ¢innosti, které jsou v
planu uvedeny;

- v souladu s planem rozvoje bezpec¢nostniho povédomi zajistuje pouceni
uzivatelt, administratoru, osob zastavajicich bezpecénostni role a
dodavatelt o jejich povinnostech a o bezpecnostni politice formou
vstupnich a pravidelnych Skoleni;

- pro osoby zastavajici bezpecnostni role v souladu s planem rozvoje
bezpec¢nostniho povédomi zajistuje pravidelna odborna Skoleni, pficemz
vychazi z aktualnich potreb v oblasti kybernetické bezpecnosti;

- v souladu s planem rozvoje bezpec¢nostniho povédomi zajistuje pravidelné
Skoleni a ovérovani bezpecnostniho povédomi zaméstnanct v souladu s
Jjejich pracovni naplni;

- zajistuje kontrolu dodrZzovani bezpecénostni politiky ze strany uZivateld,
administratori a osob zastdvajicich bezpecnostni role a ma nastaven
proces disciplinarniho fizeni pro své zaméstnance;
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- v pripadé ukoncéeni smluvniho vztahu s administratory a osobami
zastavajicimi bezpecnostni role zajistuje predani odpovédnosti;

- hodnoti uc¢innost planu rozvoje bezpec¢nostniho povédomi, provedenych
Skoleni a dalsich ¢innosti spojenych se zlepSovanim bezpecénostniho
povédomi;

- uréuje pravidla a postupy pro reseni pripadu poruseni stanovenych
bezpecnostnich pravidel ze strany uZivatelu, administratori a osob
zastavajicich bezpecnostni role;

- vede o provedenych skolenich prehledy, které obsahuji pfedmét skoleni
a seznam osob, které Skoleni absolvovaly.

- alespori jedenkrat roéné preddavd MZP informace, tykajici se osob
souvisejicich s poskytovanym predmétem plnéni smlouvy, o provedenych
Skolenich a jejich obsahu.

Vyuziva-li dodavatel pri poskytovani predmétu plnéni poddodavatele, je povinen zajistit
adekvatni dodrzovani téchto bezpecnostnich pravidel rovnéz ve smluvnich vztazich se svymi

poddodavateli.

Zastupci MZP si vyhrazuji pravo vést zdznamy a provérovat ¢innosti dodavatele, vést zaznamy

o incidentech a nestandardnich ¢innostech zaméstnancl a dalSich osob plsobicich ve prospéch
dodavatele (dale jen ,zaméstnanci dodavatele”). Na zakladé téchto zaznamU ma opravnéni
vyhodnocovat divéryhodnost a spolehlivost zaméstnanc( dodavatele. V pfipadé identifikovaného

rizika ozndmi MZP nesoulad dodavateli a obé strany vejdou v jednani pro fe$eni této situace.

PERSONALNI BEZPECNOST

Dodavatel zajisti prokazatelné seznameni vSech osob, Ucastnicich se plnéni dle uzaviené
smlouvy s MZP s témito bezpecnostnimi pravidly a daldimi upfesriujicimi bezpeénostnimi

informacemi prokazatelné piedanymi ze strany MZP.

Osoby, Ucastnici se pInéni dle uzaviené smlouvy s MZP musi mit prokazatelné potfebné

kvalifika¢ni predpoklady, zkuSenosti a znalosti.

Dodavatel musi zajistit, aby osoby, G¢astnici se pInéni dle uzavfené smlouvy s MZP prosly

procesem provérovani a byly jim stanoveny pro jejich ¢innosti podminky a odpovédnosti.

FYZICKA BEZPECNOST, POZARNi OCHRANA A BOZP

Podminky a pravidla fyzické bezpecnosti, poZarni ochrany a bezpecnosti a
ochrany zdravi pFi praci jsou popsany ve smlouvé s MZP.

RiZENi PROVOZU
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Dodavatel se zavazuje:

zajistit bezpecny provoz informacniho systému a infrastruktury vyuZivané
pro poskytovani predmétu pinéni v souladu s poZadavky vyhlasky ¢.
82/2018 Sbh., o bezpecénostnich opatienich, kybernetickych bezpec¢nostnich
incidentech, reaktivnich opatrenich, nalezZitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické
bezpecnosti), ve znéni pozdéjSich predpisti (dale jen ,VoKB“) a
doporucenimi technickych norem rady ISO/IEC 27000;

na vyzZadani poskytnout MZP prehled o bezpeénostnich opatfenich
zavedenych na svém informacnim systému a infrastrukture, kterymi plini
predmét smlouvy.

RIZENi PRISTUPU

Identifikace

Kazdy zaméstnanec dodavatele podilejici se na plnéni smlouvy
vypocetnimi prostiedky dodavatele, musi mit v ramci své ICT infrastruktury
evidovdn a veden svij vlastni jedine¢ny uZivatelsky ucet, kterému jsou v
jednotlivych systémech, modulech nebo aplikacich pfifazeny specifické
role, pokud to architektura informacéniho systému vyzaduje. Kazdy
zaméstnanec dodavatele musi byt veden s platnymi identifika¢nimi a
aktualnimi kontaktnimi udaji.

Kazdy zaméstnanec dodavatele, pokud pristupuje k internim informacnim
systémim MZP, ma u MZP veden a evidovén jedineény uZivatelsky ucet,
kterému jsou v jednotlivych systémech, modulech nebo aplikacich
pfifazeny specifické role souvisejici vyhradné s plnénim predmétu
smlouvy.

Autentizace

Podminky pro autentizaci p¥i vyuZiti ICT infrastruktury MZP:

k jednoznacné identifikaci privilegovanych uzivateli systému se vyuZiva
vice faktorova autentizace;

ovéreni heslem - pokud neni mozZné pouzit jednoznaénou identifikaci
privilegovanych uZivatelti vice faktory, je pouZita autentizace pomoci
kryptografickych klicu se zarué¢enim obdobné urovné bezpecnosti nebo
pouziti hesla s definovanymi pravidly.

Autorizace

Zaméstnanci dodavatele jsou povinni v ICT infrastruktufe MZP vyuzivat
privilegovana opravnéni jen v primérené mire a jen po dobu nezbytné
nutnou pro vykondni éinnosti v souladu s plnénim predmétu smlouvy.
Uzivatelé nesméji pouzivat ucty s privilegovanymi opravnénimi pro béZnou
praci nesouvisejici se spravou informacniho systému.

Zaméstnanci dodavatele jsou informovdni MZP, které informace MZP
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povazuje za chranéné, ke kterym chranénym informacim MZP maji pfistup,
a jak s nimi mohou nakladat, a to vZzdy, kdy ma k predani informaci dojit.
Jakékoliv manipulace a dal$i operace s chranénymi informacemi MZP, které
nebyly vyslovné v instrukcich uvedeny, nema dodavatel povoleny.

Vzdaleny pfistup

Pracovni stanice dodavatele pfistupujici k infrastruktufe MZP prostfednictvim VPN (Virtual

Private Network) musi mit:

pokrocilou funkéni antivirovou ochranu (s real time protection mod), s
peceti AV-TEST APPROVED (av-test.org) nebo s certifikaitem VB100
(virusbulletin.com) — plati pro prostiedi MS Windows a Android;

funkéni personal firewall;
funkéni nastavené automatické aktualizace systému;

operacni systém, ktery neni mimo servisni podporu vyrobce (pokud neni
smluvnim ujednanim vyslovné stanoveno jinak);

aktualizované aplikace tietich stran za dodrzeni autorskych prav tretich
stran;

zajisténo Sifrovani vSech pamétovych médii, na kterych jsou uloZena
chrdnénd data a informace MZP. Pristup k pamétovym médiim a k
desifrovdni chranénych dat a informaci MZP musi byt umoznéno jen
opravnénym osobam dodavatele;

nainstalovaného VPN klienta, instalovaného vyluéné v odpovédnosti
dodavatele;

druhy autentizacni faktor (HW nebo SMS token) pro pristup k VPN, ktery
bude poskytnut uréenym zaméstnancem MZP proti podpisu pfedavaciho
protokolu.

MZP moZe nafidit dodavateli pfistup ke svym zdrojlim prostiednictvim systému PIM/PAM

(Privileged Identity Management/Privileged Access Management).

SPRAVA A NAKLADANI S PRIHLASOVACIiMI UDAJI

Tvorba pfihlasovacich udajt

V ptipadé, Ze dodavatel vytvari uzivatelské nebo jiné ucty v rdmci jim spravované nebo

provozované aplikace, musi byt hesla vytvorena minimalné v souladu s pozadavky definovanymi

ve vyhlasce o kybernetické bezpecnosti.

Prace s prihlaSovacimi udaji
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S pfihlaSovacimi Udaji musi byt v ramci organizace dodavatele nakladano v souladu s poZadavky ve
vyhlasce o kybernetické bezpecnosti.
Pokud dodavatel obdrzi od MZP pfihlasovaci udaje:

a) musi udrzovat tyto Udaje v tajnosti

b) v pFipadé vyzrazeni nebo podezieni na vyzrazeni je neprodlené zneplatnit,
zmeénit nebo zazadat MZP o zménu,

c) v pripadé obdrzeni iniciacniho hesla musi pfi prvnim pfihlaseni toto heslo
okamzité zménit,

d) nesmi pfihlasovaci Udaje sdilet s jinymi osobami,

e) nesmi pfihlasovaci Udaje ukladat v nezabezpelené podobé a nesmi je
ukladat na mista snadno dostupna jinym osobam,

f) musi pfihladovaci Gdaje ukladat ve formé odolné proti offline Gtokdm,

g) v pfipadé odchodu zaméstnance nebo nepotfebnosti uctu dané
prihlaSovaci Udaje okamzité zneplatnit nebo o zneplatnéni zazadat MZP.

V pfipadé predavani pfihlasovacich udajd musi byt tyto Gdaje predavany:
a) v zabezpeé&ené (Sifrované) formé& odolné proti offline Gtokim,

b) prostfednictvim jinych komunikaénich kanald (uZivatelské jméno
oddélené od hesla).

RIiZENi ZMEN

Podminky:

- zmény na strané dodavatele musi byt fizeny s ohledem na kriticnost
informaci, systému, procesu a opétovnym posuzovanim rizik.

Dodavatel se zavazuje:
- Fidit a evidovat smluvni zmény;

- Fidit a evidovat zmény v poskytovanych sluzbach v souladu s poZadavky
VoKB a doporucenimi technickych norem rady ISO/IEC 27000.

AKVIZICE, VYVOJ A UDRZBA

Dodavatel se zavazuje:
- zajistit bezpec¢nou implementaci, inovaci, aktualizaci, testovani technologii,
které jsou predmétem plnéni;

V pripadé vyvoje rfeseni se dodavatel zavazuje:
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dodrzovat a implementovat nejlepsi praktiky pro bezpecny vyvoj softwaru
dle doporuceni technickych norem fady ISO/IEC 27000;

pokud jsou softwarové auditni ¢innosti a pfedani zdrojového kédu k reseni
soucasti plnéni dle smlouvy, bude umoznén audit provadéného nebo
provedeného pIlnéni a na pisemnou Zadost bude predloZzen vyvijeny
zdrojovy kéd k freSeni na provedeni code review (automatizované
prostrednictvim bezpecnostniho nastroje i manualné), a to zejména za
ucelem ovéreni skute¢nosti, zda bylo postupovano dle plnéni v souladu se
smlouvou;

zajistit, Ze plnéni bude obsahovat jen ty soucasti, které jsou objektivhé
potiebné pro radné provozovani resSeni a/nebo které jsou specifikovany
vyslovné ve smlouvé (zejména, Ze feSeni nebude obsahovat Zadné
nepotrebné komponenty, Zzadné programové vzorky apod.);

pokud je soucasti plnéni i instalace operac¢niho systému pripadné softwaru
tretich stran, zajistit v prabéhu jeho instalace, Ze budou pouZity pfedepsané
verze téchto produkti kompatibilni a funkéni v prostredi MZP;

zajistit bezpecnost testovaciho prostiedi u dodavatele, pokud je zfizeno, a
ochranu poskytnutych testovacich dat MZP;

zajistit, Ze v produkénim prostfedi MZP bude doddn jen predmétem
smlouvy specifikovany kompilovany, respektive spustitelny kéd a dalsi
nezbytna data pro provozovani predmétu plnéni;

zajistit, Ze v ramci poskytovaného plnéni bude dodavané rFeseni v souladu
s doporucenimi technickych norem rady ISO/IEC 27000;

poskytnout MZP potrebnou souéinnost v pfipadé, ze MZP vyzaduje /
realizuje provedeni bezpecnostnich testu (napf. penetracnich testtl)
souvisejicich s predmétem plnéni;

predat zdrojovy kéd MZP, je-li tak stanoveno ve smlouvé, bezpeénou
formou zajistujici jeho integritu, a v takovém pripadé:

- zajistit Fizeni verzi zdrojového kodu;

- zajistit zalohovani zdrojového kddu a jeho uloZzeni mimo produkéni prostredi;

- zajistit, aby distribuce zdrojovych kédd obsahovala soubor z vyvojového

prostredi na fizenou kompilaci téchto zdrojovych kédu;
nevyvijet, nekompilovat a nesifit v prostiedi MZP programovy kéd, ktery ma za cil

nelegalni ovladnuti, naruseni dostupnosti, dlvérnosti nebo integrity nebo

neautorizované ¢i nelegdlni ziskani dat a informaci.

UZIVANI KRYPTOGRAFICKYCH PROSTREDKU

Je-liv ramci predmétu plnéni vyZzadovano poutziti kryptografickych prostredkd, technické

podminky jsou nasledujici:

Sifrovani symetrickym heslem nejméné metodou AES 256. Heslo musi byt
predano jinym komunika¢nim kanalem;

Sifrovani pomoci digitalnich certifikati vydanych obecné uzndvanou CA
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nebo CA, které explicitné divéruji obé strany;

- pokud nelze ovérit platnost certifikatu vici CRL, je certifikat povaZovan za
neplatny a nelze jej pouzit k Sifrovani nebo podpisu;

rw o

- Sifrovani pomoci PGP kli¢ti odsouhlasenych obéma stranami nebo ovérené
nezavislou divéryhodnou treti stranou;

- pro VPN pristup se pouziva Sifra AES256/SHA256 nebo silnéjsi;

- pro webové servery pouzivaji HTTPS protokol minimalné se Sifrou TLS 1.2;

MONITORING

Pfistup zaméstnancl dodavatele k vybranym chranénym internim informacim a k informacénim a
komunika&nim systém@m MZP je nepretrité zaznamendavan, monitorovan a vyhodnocovan.
Udalosti v systémech jsou MZP zaznamenévany do log(:

- Uspésné a nelspésné prihlaseni a odhlaseni uzivatelu;

- ¢innosti provedené administratory;

- Uspésné a neuspésné manipulace s ucty, opravnénimi a pravy;

- neprovedeni ¢innosti v disledku nedostatku pristupovych opravnéni;

- Cinnosti uzZivateli, které mohou mit vliv na bezpecnost informacniho
a komunikacniho systému;

- zahdjeni a ukonceni ¢innosti technickych aktiv;
- automaticka varovna nebo chybova hlaseni technickych aktiv;

- pristupy k logim, pokusy o manipulaci s logy a zmény nastaveni nadstroje
pro zaznamenavani ¢innosti a pouZiti mechanismu autentizace vcetné
zmény udaju, které slouzi k prihlaseni.

Dodavatel je povinen pribézné monitorovat v ramci své ICT infrastruktury zvefejnéné a znamé
bezpecnostni chyby, které mohou ovlivnit hladky a bezpecny provoz systémi souvisejicich s jim
poskytovanymi sluzbami. Jedna se napfiklad o zranitelnosti v operacnich systémech, software

tretich stran, webové komponenty atd.

OCHRANA DATOVYCH ULOZIST A PRENOSNYCH MEDII

Ulozeni chranénych informaci MZP do datovych uloziét, na pfenosna média a piipadny transport
médii mimo prostory MZP podléha schvaleni MZP.

V pfipadé ukladani chranénych informaci MZP do datovych uloZist a na pfenosna média ma
dodavatel povinnost ukladat, pfipadné vyZadovat uloZeni téchto dat v Sifrované podobé a vést

evidenci téchto médii.

Dodavatel je povinen zajistit likvidaci operativnich dat MZP ihned po pominuti G&elu jejich

zpracovani nebo uloZenizplsobem dle standardu NIST 800-88. Po likvidaci dat na elektronickém
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médiu nesmi byt mozné informaci obnovit. O provedeni likvidace dat musi dodavatel vést

protokol.

KYBERNETICKE BEZPECNOSTNJi UDALOSTI / INCIDENTY

Dodavatel ma za povinnost hlasit veskera podezieni na kybernetické bezpecnostniudalosti:

- odpovédné osobé MZP v terminu bezprostiedné (bez prodleni) po zjisténi
kybernetické bezpecnostni udalosti /incidentu;

- prostrednictvim emailu, telefonicky se zajisténim evidence hovoru na obou
stranach, neboosobné;

- S popisem:

- data a casu zjisténi;

- povahy udalosti;
- zdroje udalosti;
- cile / obéti udalosti;

- potenciondlniho dopadu.
V pfipadé, Ze je dodavatel soucasné i provozovatelem (jednim z provozovatell) systému, ma
k systému povinnosti ze ZoKB. Nékteré z povinnosti jsou mimo jiné hlasit kontaktni idaje a hlasit
kybernetické bezpe&nostni incidenty prostfednictvim formulafe na webovych strankach NUKIB

pfimo Narodnimu uradu pro kybernetickou a informacni bezpecénost.

AUDIT DODAVATELE (ZAKAZNICKY AUDIT)

Opravnéni k provedeni auditu dodavatele v pfipadé odlvodnéné potreby:
- MZP si vyhrazuje prdvo provddét audity dodavatele.

- MZP s dostateénym predstihem alespori 5 pracovnich dnii ozndmi
dodavateli zamér na provedeni auditu. Obé strany si dohodnou obsah,
potrebnou souéinnost a éasovy plén auditu s tim, ze MZP se zavazuje
postupovat tak, aby nenarusil provozni potieby dodavatele.

- MZP si vyhrazuje prévo v pripadé zédvaznych divodt(i (napf. podezreni na
rizikové chovani dodavatele) v souvislosti s plnénim smlouvy provést
neohlaseny audit u dodavatele s prihlédnutim k provozni situaci dodavatele.

- Dokumentace auditi provadénych MZP je vedena v utvaru odpovédném za
provadéni auditu. Zaznamy tykajici se urcitého auditu jsou vzdy
oznacovany stejnym identifikatorem. Jednotlivé zaznamy auditu tvofi:

- plan auditu;
- oznameni o auditu;

- dotaznik k auditu (seznam otdazek auditora, pokud auditor uzna za vhodné);

- zprava z auditu;

- pisemné, fotografické nebo jiné zdznamy provozu, postupll nebo zafizeni,
které souvisi s auditem (pokud je nezbytné pro dokumentovani nalez();

- zaznam o zjisténi (ndpravnych opatfenich a nasledné kontrole).
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Auditovana strana (dodavatel) obdrzi k vyjadreni zavérecnou zpravu auditu obsahujici pripadna
zjisténi, na jejichz zakladé:
- dodavatel navrhne opatieni a terminy rfeseni a pfedd jejich seznam MZP
k odsouhlaseni.

- MZP nésledné potvrdi souhlas s navrzenymi opatfenimi nebo je vrati
s pripominkami dodavateli k pfepracovani.

Napravna opatreni

- Auditovana strana (dodavatel) ma za povinnost v uréeném case zajistit
realizaci dohodnutych napravnych opatreni. 5
- Zpravu o realizovanych opatienich dodavatel oznamuje a pfedava MZP

PENETRACNI TESTOVANI

Dodavatel se zavazuje poskytnout MZP potiebnou soucinnost v pripadé, ze MZP vyzaduje /
realizuje provedeni bezpecnostnich testll (napf. penetracnich testll) souvisejicich s predmétem
plnéni.

Z pribéhu penetraéniho testovani bude sepsana zavérecna zprava, ve které budou uvedeny
nalezené neshody a doporuceni. Na realizaci pfipadnych napravnych opatfeni vyplyvajici

z provedeného penetraéniho testu se domluvi MZP s dodavatelem. V navaznosti na nalezech
bude nutné ze strany dodavatele v uréeném Case zajistit bez/Uplatné (dle konkrétnich nélez()
realizaci dohodnutych napravnych opatfeni.

Zprévu o realizovanych opatienich dodavatel oznamuje a predava MZP.

OCHRANA AKTIV PROTI NEAUTORIZOVANYM CINNOSTEM

Dodavatel na aktiva MZP neinstaluje a nepouZivd ndstroje, které nejsou
soucasti predmétu pinéni.

PODMINKY PRI UKONCENI SMLOUVY

V pripadé ukoncéeni smluvniho vztahu musi byt ukonéeny veskeré pristupy dodavatele a jeho
zaméstnancd k aktivim MZP nejpozdéji k terminu ukonéeni smluvniho vztahu.

Pokud byla zaméstnancim dodavatele poskytnuta aktiva MZP, musi byt tato aktiva vracena
nejpozdéji k terminu ukonceni smluvniho vztahu.

Pokud byla dodavateli poskytnuta informaéni aktiva (data) MZP, musi byt nejpozdéji k terminu
ukonéeni smluvniho vztahu vracena a beze zbytku smazana zptsobem dle standardu NIST 800-88
ze vSech informacnich systém( dodavatele a nosi¢ll dodavatele takova aktiva obsahujicich (neni-li

ve smlouvé uvedeno jinak).

23



	1. ÚVOD
	2. ZMĚNA TEXTU SMLOUVY
	3. VÝKLADOVÁ USTANOVENÍ
	4. ZÁVĚREČNÁ USTANOVENÍ
	PŘÍLOHA Č. 1
	1. OBECNÁ USTANOVENÍ
	2. BEZPEČNOST INFORMACÍ
	3. AUTORSTVÍ A LICENCE
	4. PODDODAVATELÉ A JEJICH ŘETĚZENÍ
	5. PRAVIDLA PRO DODAVATELE A BEZPEČNOSTNÍ POLITIKY
	6. ŘÍZENÍ ZMĚN
	7. SOULAD S PRÁVNÍMI PŘEDPISY
	8. INFORMAČNÍ POVINNOST DODAVATELE
	9. UKONČENÍ SMLOUVY
	10. ŘÍZENÍ KONTINUITY ČINNOSTÍ
	11. PŘEDÁNÍ DAT, ÚDAJŮ A INFORMACÍ
	12. LIKVIDACE DAT
	13. ODSTOUPENÍ OD SMLOUVY
	14. SANKCE ZA PORUŠENÍ POVINNOSTÍ
	15. ZÁVĚREČNÁ UJEDNÁNÍ

	PŘÍLOHA Č. 2
	KOMUNIKACE
	ŘÍZENÍ INFORMAČNÍ A KYBERNETICKÉ BEZPEČNOSTI
	PERSONÁLNÍ BEZPEČNOST
	FYZICKÁ BEZPEČNOST, POŽÁRNÍ OCHRANA A BOZP
	ŘÍZENÍ PROVOZU
	ŘÍZENÍ PŘÍSTUPU
	SPRÁVA A NAKLÁDÁNÍ S PŘIHLAŠOVACÍMI ÚDAJI
	ŘÍZENÍ ZMĚN
	AKVIZICE, VÝVOJ A ÚDRŽBA
	UŽÍVÁNÍ KRYPTOGRAFICKÝCH PROSTŘEDKŮ
	MONITORING
	OCHRANA DATOVÝCH ÚLOŽIŠŤ A PŘENOSNÝCH MÉDIÍ
	KYBERNETICKÉ BEZPEČNOSTNÍ UDÁLOSTI / INCIDENTY
	AUDIT DODAVATELE (ZÁKAZNICKÝ AUDIT)
	PENETRAČNÍ TESTOVÁNÍ
	OCHRANA AKTIV PROTI NEAUTORIZOVANÝM ČINNOSTEM
	PODMÍNKY PŘI UKONČENÍ SMLOUVY


