PRILOHA B - Koncepce propojeni HNVO, ISPOP a EAP
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a.1 KoNcEePCE INTEGRACE HNVO s ISPOP A EAP

Navrhované Upravy stavajici architektury vychazeji zejména z pozadavk( na aplikaéni podporu HNVO,
nasledujici text popisuje koncept integrace HNVO s ISPOP a EAP.
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Uvedeny obrazek uvadi pozadovanou koncepci integrace systému HNVO s okolnimi systémy. Napojeni
na okolni systémy musi splfiovat tyto zakladni pozadavky:

1. Jednotné pfihlaseni v ramci systémd CENIA (ISPOP a EnviHELP) — HNVO bude vyuzivat
stavajiciho systému SSO (OpenAM), ktery je implementovan v CENIA a bude v tomto systému
vyuzit. Sluzby jednotného pfihlaSeni budou vyuzivany vzdy v pfipadé pfistupu k systému HNVO
pomoci weboveého rozhrani s vyjimkou vypadku infrastruktury ISPOP.

2. HNVO bude vyuzivat informaci o subjektech a uZivatelich vedenych v systému ISPOP a tyto
informace budou do systému HNVO poskytovany pomoci standardizovaného rozhrani, které
neni soucasti tohoto systému.

3. Jakékoli zmény v opravnénich a rolich uzivatell budou promitany pomoci rozhrani ISPOP do
jednotného uloZidté uZivatelu realizovaného v ramci systému ISPOP.
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4. Bude probihat pravidelna synchronizace udaji o uzivatelich a subjektech do systému HNVO.
Tato synchronizovana data budou slouzit pro autentifikaci a autorizaci uzivateld systému HNVO
v pfipadé pfistupu uzivateli do systému HNVO pomoci mobilnich zafizeni a také v pfipadé
vypadku infrastruktury ISPOP a nemoznosti vyuzit sluzeb jednotného pfihlaseni.

5. Systém HNVO bude napojen na existujici Environmentalni analytickou platformu (EAP), které
bude pfedavat asové snimky dat a procesni logy. Zaroven bude vyuZivat spoleéné sluzby EAP
pro prohledavani dat, mapovani dat, kfizové kontroly, statistiky a reporting.

a.1.1 Specifikace poskytovanych sluzeb

Pro bezproblémovou integraci systému HNVO se stavajicimi systémy CENIA a MZP budou poskytnuty
ze strany okolnich systému (zejména ISPOP a EAP) nasledujici sluzby. Detailni specifikace téchto
sluzeb bude v pribéhu pinéni zakazky uchazeci pfedana.

1. Sluzby SSO - jde o soubor sluzeb, které umozni dané aplikaci realizovat systém jednotného
pfihlaseni. Tyto sluzby poskytuji na zékladé ID ticketu SSO informace o validité tohoto ticketu,
jeho vystaveni, detaily o uzivateli atp. Ze strany systému HNVO je pak nezbytné, aby byly
implementovany sluzby, které umozni vytvofeni a zruSeni vystaveného ticketu v aplikaci HNVO.

2. Sluzby registru uzivateld ISPOP - jedna se o soubor sluzeb umoziujici systému HNVO
fungovat sdanou uZivatelskou zakladnou a evidovanymi subjekty. Tyto sluzby budou
poskytovany formou jednotlivych webovych sluzeb.

a.

Detail uzivatele — na zakladé jednoznacného identifikatoru poskytne detailni informace
0 uZivateli.

Detail subjektu — na zakladé jednoznacného identifikatoru poskytne detailni informace
0 subjektu.

Subjekty uzivatele — dvé sluzby, které na zakladé jednoznacného identifikatoru
uzivatele poskytnou jednoznaéné identifikatory subjektl, ke kterym ma uzivatel
opravnéni z titulu zaméstnance Ci spravce a identifikatory téchto vazeb.

Zmocnéni — sluzba poskytne na zakladé jednoznacného identifikatoru subjektu seznam
identifikatordl subjekt(l, za které ma zmocnéni podavat hiaSeni a identifikatory téchto
vazeb.

Detail vazby - sluzba poskytne detailni informace o dané vazbé na zakladé
jednoznacného identifikatoru vazby.

Zména roli HNVO - tato sluzba umozni promitnout informaci o zméné obecnych roli
uzivatele do registru uzivatelt na zakladé jednozna¢ného identifikatoru uZivatele a role.
Zména roli HNVO vazanych k subjektu - sluzba umozni promitnout zménu roli
uzivatele, které souvisi s konkrétnim subjektem (napf. role ohlaSovatele k danému
subjektu) na zakladé jednoznaénych identifikatord uzivatele, subjektu a role.
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3. Predavani ¢asovych snimku a logli do EAP.

a. Vramci systému HNVO bude existovat webova sluzba, kterd umozni zpfistupnéni
fronty dosud nepfedanych ¢asovych snimku a logi do EAP.

b. Vramci EAP bude vytvofen importni konektor, ktery konzumuje vy$e uvedenou sluzbu
a transformuje pfedavana data do standardni struktury, kterou nasledné zpracuje
importni sluzba EAP.

4. Ovladani spoleCnych sluzeb EAP. EAP umozZiiuje sofistikované prohledavani uloZzenych dat
vCetné mapovani a tagovani. Tyto sluzby jsou dostupné pomoci otevieného RESTfull rozhrani.
V EAP jsou rovnéz ulozeny vystupy reportingovych a statistickych aktivit.

a.1.2 Zpusob implementace poskytovanych sluZzeb

V ramci implementace sluzeb uvedenych v pfedchozi kapitole dojde k oddéleni modulli pro spravu
uzivatell a subjekt( aktualné integrovanych do aplikace tak, aby tato sluzba byla dostupna uzivatelim
systému bez ohledu na aktualni nedostupnost aplikace ISPOP.

Pfedavani ¢asovych snimku dat a logli musi byt navrzeno tak, ze pfi vypadku importni sluzby EAP
nedojde ke ztraté dat.
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