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Zajistovani periodickych internich a externich test( zranitelnosti

Evidencni Cislo pridélené z Centrdlini evidence smluv: 230281

TATO SMLOUVA NA REALIZACI VEREJNE ZAKAZKY (déle jen ,Smlouva“) uzaviena nize uvedeného dne,
mésice a roku ve smyslu ustanoveni § 1746 odst. 2 a nasl. zakona ¢. 89/2012 Sb., obéansky zakonik,
ve znéni pozdéjsich predpist (dale jen , Obcansky zakonik*)

mezi témito smluvnimi stranami:

Ceska republika — Ministerstvo zivotniho prostiedi

se sidlem:
zastoupena:

ICOo:

bankovni spojeni:
Cislo uctu:

zastupce pro vécna jednani:

Corpus Solutions a.s.
se sidlem:
zastoupena:

ICO:

DIC:

bankovni spojeni:
¢islo uctu:

zapsana:

zastupce pro vécna jednani:

Vrsovicka 1442/65, 100 10 Praha 10

Ing. Janou Vodickovou, feditelkou odboru informatiky
00164801

CNB Praha 1

7628001/0710

Ing. Milan Soldat, email: milan.soldat@mzp.cz

DALE JEN , Objednatel” ¢i , MZP“
NA STRANE JEDNE,

Stétkova 1638/18, 140 00 Praha 4

Ing. Tomasem Pribylem, predsedou predstavenstva
25764616

CZ25764616 (je platcem DPH)

Raiffeisenbank a.s.

69474001/5500

obchodni rejstfik vedeny u Méstského soudu v Praze pod sp. zn. B
5936
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DALE JEN , Poskytovatel”
NA STRANE DRUHE,

"

(Objednatel a Poskytovatel dale spolecné jako ,Smluvni strany
nebo jednotlivé jako ,Smluvni strana“)
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Evidencni Cislo pridélené z Centrdlini evidence smluv: 230281

Smluvni strany se dohodly na nasledujici tpravé prav a povinnosti, jak jsou uvedeny dale v této

Smlouvé:

1. PREDMET SMLOUVY

1.1.

1.2.

1.1.

Tato Smlouva je uzavirdna mezi Objednatelem a Poskytovatelem na zakladé vysledkd
zaddvaciho fizeni na vefejnou zakdzku malého rozsahu na sluiby s ndzvem ,Zajistovani
periodickych internich a externich testl zranitelnosti”, systémové Ccislo na profilu
Objednatele (jakoZto zadavatele) Gemin.cz: T002/24/V00059103 (dale jen,Vefejna
zakazka“) a za ucelem realizace Verejné zakazky. Nabidka Poskytovatele podana v ramci

zadavaciho fizeni na Verejnou zakdzku byla vyhodnocena jako nejvyhodnéjsi.

Pfedmétem této Smlouvy je zavazek Poskytovatele k poskytovani odbornych sluzeb —
zajistovani periodickych internich a externich testli zranitelnosti technologickych
celkQ/systémua infrastruktury Objednatele, véetné naslednych krokt — tzv. vulnerability
management. Presny rozsah poskytovanych sluzeb (dale jen ,Sluzba“) je popsan v Pfiloze
¢. 1 této Smlouvy.

Objednatel se zavazuje zaplatit Poskytovateli za fadné a véas poskytnutou Sluzbu odménu
ve vysi a zpUsobem stanovenym dle ¢l. 5. této Smlouvy.

2. MISTO, ZPUSOB A TERMINY POSKYTOVANI SLUZBY

2.1.

2.2.

2.3.

2.4.

2.5.

Mistem poskytovani Sluzby je sidlo Objednatele uvedené u identifikace Smluvnich stran
na prvni strané této Smlouvy.

Realizace SluZby bude zahajena ihned po nabyti Ucinnosti této Smlouvy dle ¢l. 8. odst. 8.7.
této Smlouvy a bude ukoncena vycerpanim maximalni odmény za realizaci Verejné zakazky,
nebo uplynutim 18 mésic ode dne nabyti Ucinnosti této Smlouvy, podle toho, ktery
okamzik nastane dfive.

Realizace Sluzby bude probihat v rozsahu dle Pfilohy €. 1 této Smlouvy, pfipadné dle
pisemnych (e-mail) nebo telefonickych (Poskytovatel nasledné prepise do e-
mailové/helpdeskové formy) pozadavk( opréavnénych osob Objednatele uvedenych v ¢l. 8.
odst. 8.1. této Smlouvy.

Hmotné vystupy Sluzby budou Poskytovatelem Objednateli pfedavany v pribéhu trvani
této Smlouvy ad hoc v misté sidla Objednatele, jak bylo uvedeno shora, a to oproti podpisu
Objednatele na predavacim protokolu.

Vlastnické pravo ke hmotnym vystuplm Sluzby prechazi na Objednatele okamzZikem jejich
predani a prevzeti dle odst. 2.4. tohoto ¢lanku.
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Evidencni Cislo pridélené z Centrdlini evidence smluv: 230281

3. PRAVA A POVINNOSTI POSKYTOVATELE

3.1

3.2

3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

3.9.

3.10.

Poskytovatel je povinen pfi poskytovani Sluzby dle této Smlouvy postupovat poctivé
a peclivé podle svych schopnosti; pfitom je povinen pouzit kazdého prostiedku, kterého
vyZaduje povaha obstardavané zaleZitosti, jakoZ i takového, ktery se shoduje s vili
Objednatele.

Poskytovatel je povinen poskytovat Sluzbu svym jménem, na sv{j ndaklad, na vlastni
odpovédnost a nebezpe¢i v ujednanych terminech dle této Smlouvy.
Objednatel je vyluénym vlastnikem vSech hmotnych i nehmotnych vystupl Sluzby a je
opravnén tyto bez omezeni vyuzit pro svoji potfebu a pro potfebu resortnich organizaci
Objednatele.

Poskytovatel se zavazuje nahradit Objednateli pfipadnou Skodu, ktera mu vznikne
v dlsledku poruseni povinnosti Poskytovatele, i skodu, kterd vznikne v dasledku ¢innosti
Poskytovatele na majetku ¢i zdravi osob, a to bez omezeni vySe nadhrady této sSkody.
Poskytovatel soucasné odpovida za Skody, které zplsobili Objednateli Ci tfetim osobam
v souvislosti s poskytovanim Sluzby zaméstnanci Poskytovatele porusenim svych povinnosti
pfi plnéni této Smlouvy.

Poskytovatel se dale zavazuje, Ze po dobu trvani této Smlouvy bude mit sjednano a platné
uzavieno pojisténi odpovédnosti za Skodu na majetku ¢i zdravi pti vykonu své podnikatelské
¢innosti zplsobenou treti osobé ve vysi nejméné 500.000,- K¢ na jednu pojistnou udalost.
Smluvni strany podpisem této Smlouvy stvrzuji, Ze Poskytovatel pred podpisem této
Smlouvy predlozil Objednateli k nahlédnuti takovouto platnou pojistnou smlouvu di
certifikat a dale, Ze je Poskytovatel povinen umoznit Objednateli kdykoliv v pribéhu trvani
této Smlouvy nahlédnout do origindlu pfedmétné pojistné smlouvy, pfipadné je ddle
povinen Objednatele bezodkladné (nejpozdéji do 2 pracovnich dni) informovat o jakékoliv
zméné predmétné pojistné smlouvy.

Poskytovatel je povinen bez zbyte¢ného odkladu oznamit Objednateli vSechny okolnosti,
které zjistil nebo mél zjistit pfi poskytovani Sluzby, a které mohou mit vliv na poskytované
Sluzby ¢i zménu pokynl nebo zajm{ Objednatele.

Zjisti-li Poskytovatel pti pInéni této Smlouvy prekazky, které znemozniuji fadné poskytovani
Sluzby dohodnutym zpUsobem, oznami to pisemné neprodlené Objednateli,
se kterym se dohodne na odstranéni danych prekazek.

Poskytovatel je povinen bez zbyte¢ného odkladu Objednateli vracet podklady a materidly,
které od néj pripadné prevzal pfi zacatku nebo béhem plnéni této Smlouvy.

Poskytovatel ma povinnost a zavazuje se fidit se pfi plnéni této Smlouvy pokyny
Objednatele. Povinnost Poskytovatele dle ustanoveni § 2594 odst. 1 Ob¢anského zakoniku
upozornit Objednatele na nevhodnost jeho pokyni neni timto ustanovenim dotéena.

Poskytovatel ¢estné prohlasuje, Ze v dobé podpisu této Smlouvy neni podjat. Pokud by
v pribéhu plnéni této Smlouvy nastaly nové skutecnosti ve vztahu k podjatosti,
je Poskytovatel povinen bezodkladné o tom pisemné informovat Objednatele. Pokud tak
neucini, ma se za to, Ze Zzadné zmény nenastaly.

Poskytovatel se zavazuje, Ze neuZije Zadny z vysledk( jeho ¢innosti vznikly pfi pInéni této
Smlouvy ani jakakoliv data shromazdéna v souvislosti s plnénim této Smlouvy k jinym
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3.11.

3.12.

3.13.

3.14.

3.15.

3.16.

3.17.

Evidencni Cislo pridélené z Centrdlini evidence smluv: 230281
ucellim, nez ke splnéni povinnosti vyplyvajicich z této Smlouvy, a Zadny z téchto vysledka
neposkytne k uziti Zadné treti osobé bez predchoziho pisemného souhlasu Objednatele.
Poskytovatel se navic zavazuje po ukonceni trvani této Smlouvy veskera data poskytnuta
mu Objednatelem v souvislosti s touto Smlouvou Objednateli vratit, pfip. na pokyn
Objednatele znicit.

Poskytovatel je povinen zachovavat mlcenlivost o vSech Udajich, které jsou obsazeny
v dodanych podkladech a materidlech, nebo o jinych skute¢nostech, se kterymi pfisel
pfi plnéni této Smlouvy do styku. Tyto Objednatel bezvyhradné oznacuje jako citlivé,
pficemzZ je moZzno takové informace poskytnout pouze v souladu s pfislusSnymi pravnimi
predpisy nebo s vyslovnym pisemnym souhlasem Objednatele.

Poskytovatel neni opravnén bez pfedchoziho pisemného souhlasu Objednatele provadét
jakékoliv zapocty svych pohledavek vici Objednateli proti jakymkoliv pohledavkam
Objednatele vici Poskytovateli, ani postupovat jakakoliv svoje prava a pohledavky vUci
Objednateli, na treti osoby.

Poskytovatel je povinen dokumenty souvisejici s poskytovanim Sluzby uchovavat nejméné
po dobu 10 let, a to zejména pro Ucely pripadné kontroly realizace Verejné zakdzky ci
ovérovani plnéni povinnosti vyplyvajicich z podminek danych pravnimi pfedpisy k archivaci
téchto dokumentd (napf. zakon €. 563/1991 Sh., o Ucetnictvi, ve znéni pozdéjsich predpis(,
zékon ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpisd, Zakon atd.).
Poskytovatel je povinen kdykoliv na vyzadani poskytovat pozadované informace
a dokumentaci ohledné plnéni Verejné zakazky zaméstnancim nebo zmocnéncim
Objednatele a dale povéfenym organim (Ministerstvo financi, Nejvyssi kontrolni Grad,
pfislusny financni Gdrad a pfipadné dalsi oprdvnéné organy statni spravy).
Dale je Poskytovatel povinen vytvofit vySe uvedenym osobam podminky k provedeni
kontroly vztahujici se k realizaci Vefejné zakdzky a poskytnout jim pfi provadéni kontroly
soucinnost.

Poskytovatel prohlasuje, Ze se v plném rozsahu seznamil s objemem a povahou Sluzby dle
této Smlouvy, jsou mu znamy veskeré technické, kvalitativni i jiné podminky nezbytné
k poskytovani Sluzby dle této Smlouvy, a Ze disponuje takovymi kapacitami a odbornymi
znalostmi, které jsou k realizaci Verejné zakazky nezbytné.

Smluvni strany prohladuji, Ze pfedmét této Smlouvy neni plnénim nemozinym a Ze tuto
Smlouvu uzaviraji po peclivém zvazeni vSech moznych dlsledkd.

Poskytovatel prohlasuje, Ze neni predluzen a neni mu znamo, Ze by bylo vii¢i nému zahajeno
insolvencni fizeni. Dale prohlasuje, Ze vic¢i nému neni vydano Zadné soudni rozhodnuti,
¢i rozhodnuti spravniho, danového ¢i jiného organu nebo rozhodce na plnéni, které
by mohlo byt divodem soudni exekuce na majetek Poskytovatele, nebo by mohlo mit
jakkoliv negativni vliv na schopnost Poskytovatele splnit povinnosti vyplyvajici z této
Smlouvy, a Ze takové fizeni nebylo vici nému zahajeno.

Poskytovatel neni opravnén za Zadné situace jednat za Objednatele bez jeho védomi,
nebude-li mezi Smluvnimi stranami stanoveno pfedem pisemné jinak.
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Evidencni Cislo pridélené z Centrdlini evidence smluv: 230281

4. PRAVA A POVINNOSTI OBJEDNATELE

4.1.

4.2.

Objednatel je povinen predat v€as Poskytovateli Uplné, pravdivé a piehledné informace
a podklady, jez jsou nezbytné nutné k plnéni pfedmétu této Smlouvy, pokud z jejich povahy
nevyplyva, Ze je ma zajistit Poskytovatel v rdmci své Cinnosti. Objednatel je povinen
poskytovat Poskytovateli béhem plnéni predmétu této Smlouvy v pfipadé potreby dalsi
soucinnost v pfiméreném rozsahu.

Objednatel se zavazuje zajistit Poskytovateli zejména pfistup krelevantnim zdrojam
internich informaci, potfebnym k plnéni predmétu této Smlouvy a dalSi potfebnou
soucinnost.

5. ODMENA A PLATEBNi PODMIiNKY

5.1.

5.2

5.3.

5.4.

5.5.

5.6.

5.7.

Maximalni vyse odmény Poskytovatele za Sluzby poskytnuté podle ¢l. 1. této Smlouvy bude
¢init 750 000,- K¢ bez dané z pridané hodnoty (dale jen , Maximalni odména“). Dan
z pfidané hodnoty (dale jen ,DPH“) Cini v souladu s aktudlné platnou a uUcinnou pravni
Upravou 21 %, tedy 157 500,- K¢. Celkem véetné DPH tedy bude cinit 907 500,- K¢.
Poskytovatel je platcem DPH.

Odména za poskytovani Sluzby bude Poskytovateli hrazena pribéziné, a to v mésicnich
intervalech. Mésicni sazba Poskytovatele ¢ini 59 800,- K¢ bez DPH, tzn. 72 358,- K¢ véetné
21 % DPH (dale jen ,Mésicni sazba“).

Vyse Maximdlni odmény a Meésicni sazby je stanovena jako konecnd, zavazna
a neprekrocitelna a obsahuje veskeré ¢innosti véetné vSech souvisejicich vykonU a poplatkd
a veskerych dalSich pripadnych néaklad( Poskytovatele souvisejicich s fadnou realizaci
Sluzby dle této Smlouvy, byt nebyly v nabidce Poskytovatele vyslovné uvedeny.

Maximalni odménu a/¢i Mésiéni sazbu dle odstavce 5.1. tohoto ¢lanku je mozné zménit ¢i
prekrocit pouze v pfipadé zmény pfrislusnych pravnich predpist upravujicich vysi DPH. V
takovém pripadé bude uctovana DPH ve vysi platné k datu uskutecnéni zdanitelného
plnéni.

Uhrada odmény za poskytovani Sluzby bude Objednatelem provadéna priibé#né, a to vidy
na zdkladé danového a ucetniho dokladu — faktury (dale jen ,faktura“) vystavené
Poskytovatelem po fadném poskytnuti dil¢i Sluzby v daném kalendarnim mésici (bude-li
v daném meésici Sluzba poskytovana). Pfilohou kazdé faktury bude vidy Objednatelem
odsouhlaseny report na zakladé skutec¢né poskytnutych dil¢ich Sluzeb v daném kalendafnim
mésici (report o plnéni parametrd Sluzby).

Kazda faktura bude obsahovat naleZitosti danového a ucetniho dokladu podle zdkona
¢. 563/1991 Sb., o Ucetnictvi, ve znéni pozdéjsich predpist, a zdkona €. 235/2004 Sb., o dani
z pfidané hodnoty, ve znéni pozdéjsich predpist (jedna se predevsim o oznaceni faktury a
jeji Cislo, identifikacni udaje Smluvnich stran, predmét této Smlouvy, bankovni spojeni,
fakturovanou Castku bez/véetné DPH) a bude mit naleZitosti obchodni listiny dle § 435
Obcanského zakoniku. Faktura bude vidy oznacCena evidencnim cislem této Smlouvy
pridélenym z Centralni evidence smluv Objednatele: 230281 (viz také zahlavi této Smlouvy).

Faktura bude vidy zaslana v listinné podobé na adresu Objednatele ve tvaru: Ministerstvo
Zzivotniho prostfedi, odbor informatiky, VrSovicka 1442/65, 100 10 Praha 10, anebo
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5.8.

5.9.

5.10.

Evidencni Cislo pridélené z Centrdlini evidence smluv: 230281

elektronicky prostfednictvim datové schranky Objednatele (identifikator datové schranky:
9gsaax4) nebo e-mailu: posta@mzp.cz se specifikaci, Ze adresatem je odbor informatiky.

Platba bude vZdy provedena bezhotovostnim prfevodem na uUcet Poskytovatele uvedeny
vySe v této Smlouvé u identifikace Smluvnich stran. Splatnost kazdé faktury cini 21
kalendarnich dnl ode dne jejiho doruceni Objednateli. Povinnost Objednatele uhradit
fakturovanou castku (v souladu se skute¢né poskytnutym a Objednatelem odsouhlasenym
plnénim za uplynuly mésic) je splnéna okamzikem odepsani pfislusné castky z uctu
Objednatele. Objednatel neposkytuje zalohy. Platby budou probihat vyhradné v K¢ (CZK),
rovnéz veskeré cenové Udaje na fakture budou vidy v této méné.

Jestlize jakakoli faktura nebude obsahovat naleZitosti darového a ucetniho dokladu
dle odst. 5.5. a 5.7. tohoto ¢lanku a pFislusnych pravnich predpisi, nepovaZuje se za rfadny
daniovy a ucetni doklad a Objednatel je opravnén fakturu vratit zpét Poskytovateli v dobé
jeji splatnosti s tim, Ze Poskytovatel je poté povinen vystavit novou fakturu s novym
terminem splatnosti, pficemz nova doba splatnosti bézi teprve od okamziku doruceni nové
radné faktury Objednateli. V takovém pripadé neni Objednatel v prodleni s placenim
faktury.

Pokud by Poskytovatel dorudil fakturu, popt. faktury Objednateli v obdobi od 14. 12.
do 31.12. daného kalendarniho roku, mohou byt takovéto faktury proplaceny
Objednatelem Poskytovateli az v mésici bfeznu nasledujiciho kalendarniho roku s ohledem
na roc¢ni zavérku a nasazeni nového rozpoctu v Integrovaném informacénim systému Statni
pokladny. V téchto pripadech se pak nejedna o prodleni Objednatele s Uhradou faktury
a Poskytovatel nema pravo pozadovat Uhradu Uroku z prodleni. Poskytovatel tuto
podminku bezvyhradné akceptuje.

6. ZARUKY, SMLUVNi POKUTY

6.1.

6.2.

6.3.

6.4.

6.5.

Pfipadné vady vramci poskytovani Sluzby musi Objednatel uplatnit u Poskytovatele
bez zbytecného odkladu poté, co se o nich dozvi.

Poskytovatel je povinen na zakladé pfipominek Objednatele ke Sluzbé upravit a doplnit
Sluzbu. Budou-li po akceptaci Sluzby na zakladé vystaveného reportu o plnéni parametrd
Sluzby (viz ¢l. 5. odst. 5.5. této Smlouvy) ¢i predavaciho protokolu hmotného vystupu Sluzby
zjistény vady ¢i nedodélky, je Poskytovatel povinen odstranit je do 14 kalendafnich dni
od vyhotoveni a zasldni pfipominek Objednatele k vystavenému reportu o plnéni
parametra Sluzby Poskytovateli.

Je-livadné plnéni podstatnym porusenim této Smlouvy, md Objednatel pravo na odstranéni
vady opravou nebo uUpravou Sluzby, na pfimérenou slevu nebo odstoupeni od této
Smlouvy.

Poskytovatel neodpovida za vady, které byly zplsobeny pouZitim podklad( prevzatych
od Objednatele, u kterych Poskytovatel ani pfi vynaloZeni veskeré odborné péce nemohl
zjistit jejich nevhodnost, pfipadné na ni upozornil Objednatele, ale ten na jejich pouZiti
trval.

V pripadé, Ze Poskytovatel porusi povinnosti stanovené v ¢l. 3. odst. 3.4., 3.10. a 3.11. této
Smlouvy, ma Objednatel pravo poZadovat po Poskytovateli uhrazeni smluvni pokuty ve vysi
100 000,- K¢ za kazdy takovy pfipad.
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V ptipadé, Ze Poskytovatel porusi jakoukoliv jinou povinnost stanovenou touto Smlouvou,
pozadavkem podle ¢l. 2. odst. 2.3. této Smlouvy, ma Objednatel pravo poZadovat
po Poskytovateli uhrazeni smluvni pokuty ve vysi 10 000,- K¢ za kazdy takovy pfipad.

Pro pfipad prodleni Objednatele s Uhradou faktury ma Poskytovatel narok na dhradu uroka
z prodleni z dluzné ¢astky ve vysi stanovené dle pfislusnych pravnich predpisu.

Smluvni pokuty jsou splatné do 21 kalendarnich dnl ode dne doruceni vyzvy k jejich
zaplaceni Poskytovateli. Zaplacenim smluvni pokuty dle této Smlouvy neni dotcena
povinnost Poskytovatele nahradit Skodu vzniklou Objednateli porusenim smluvni
povinnosti, které se smluvni pokuta tykd. Objednatel je oprdvnén pozadovat ndhradu Skody
v plné vysi bez ohledu na sjednanou smluvni pokutu.

7. DOBA TRVANi SMLOUVY, MOZNOSTI PREDCASNEHO UKONCENi SMLOUVY

7.1.

7.2

7.3.

7.4.

7.5.

7.6.

7.7.

Tato Smlouva se uzavird na dobu urcitou, a to do vycerpani Maximalni odmény nebo do
uplynuti 18 mésici ode dne nabyti Ucinnosti této Smlouvy podle toho, ktery okamzik
nastane dfive.

Tuto Smlouvu lze pred uplynutim doby jejiho trvani ukonéit dohodou Smluvnich stran
nebo odstoupenim, vzdy v pisemné formé.

Smluvni strany jsou oprdvnény odstoupit od této Smlouvy z dlvodl uvedenych
v Obcéanském zakoniku a dale z divodu podstatného poruseni této Smlouvy ve smyslu
ustanoveni § 2002 Obcanského zdkoniku, pokud podstatné poruseni této Smlouvy,
které je dvodem pro odstoupeni od Smlouvy, nebylo zplsobeno okolnostmi vylucujicimi
odpovédnost dle ustanoveni § 2913 odst. 2 Obcanského zdkoniku (tyto vidy prokazuje
Poskytovatel).

Za podstatné poruseni této Smlouvy ze strany Objednatele se povaZuje neplnéni povinnosti
spocivajici zejména v neuhrazeni dluzné c¢astky po dobu 30 kalendafnich dnd po splatnosti
faktury.

Za podstatné poruseni této Smlouvy ze strany Poskytovatele se povaZuje neplnéni
povinnosti spocivajici zejména v nedodrZeni termind stanovenych touto Smlouvou Cdi
poZzadavkem podle €l. 2 odst. 2.3. této Smlouvy nebo realizace pfedmétu této Smlouvy
v rozporu s ustanovenimi této Smlouvy a/nebo jinych zavaznych dokumentl ¢i predpist
nebo poruseni povinnosti mlcenlivosti.

Objednatel je dale opravnén odstoupit od této Smlouvy, jestlize zjisti, Ze Poskytovatel:

a) nabizel, ddval, pfijimal nebo zprostfedkovaval urcité hodnoty s cilem ovlivnit chovani
nebo jednani kohokoliv, at jiZz statniho Gfednika nebo nékoho jiného, pfimo nebo
neptimo, v zadavacim fizeni nebo pfi provadéni této Smlouvy; nebo

b) zkresloval jakékoliv skutecnosti za ucelem ovlivnéni zadavaciho fizeni nebo provadéni
této Smlouvy ke skodé Objednatele.

V pripadé ukonceni této Smlouvy odstoupenim ze strany Poskytovatele je Poskytovatel
povinen cinit veskera neodkladna jedndni tak, aby Objednatel neutrpél na svych pravech
nebo opravnénych zajmech Ujmu, a to po dobu 30 kalendarnich dnl po odstoupeni od této
Smlouvy. To neplati, pokud Objednatel Poskytovateli sdéli, Ze na splnéni této povinnosti
netrva. Poskytovatel ma narok na pomérnou ¢ast Maximalni odmény podle ¢l. 5. odst. 5.1.
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ve spojeni s odst. 5.2. této Smlouvy za ¢innost radné vykonanou po dobu 30 kalendarnich
dn( po odstoupeni od této Smlouvy.

V ptipadé predcasného ukonceni této Smlouvy dohodou ¢&i odstoupenim jsou Smluvni
strany povinny provést vyporadani vzajemnych zavazkd v souladu s pfislusnymi pravnimi
predpisy. Timto nejsou dotéena ustanoveni tykajici se pfipadnych smluvnich pokut a
nahrady Skody.

8. SPOLECNA A ZAVERECNA USTANOVENI

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

Za Objednatele jsou v zaleZitostech pInéni této Smlouvy oprdvnéni jednat:
Ing. Jana Vodickova (e-mail: Jana.Vodickova@mzp.cz, tel.: +420 267 122 130);
Ing. Milan Soldat (e-mail: Milan.Soldat@mzp.cz, tel.: +420 267 122 935).

Za Poskytovatele je v zaleZitostech plnéni této Smlouvy oprdvnén jednat:
f-.‘-"i'.:;g'.:i-.‘:!"ﬁ"'-‘:—' ST Fgi s B T T R e __-:1--' SR TR TR,
s -:' 7 = Tak "' “"ﬂx"vﬁ :-5-!}'"3'-.'3’{"‘ ".t:l" Tj. 'E‘“I::“-?-'\--'\J .:‘ o T{f =°'{“

et
Tyto kontaktni osoby si budou sdélovat pozadavky na potiebné podklady, ptipadné pokyny

dle této Smlouvy, ato prostfednictvim vySe uvedenych e-mailovych adres,
popf. telefonnich Cisel. Pfipadnou zménu v kontaktnich osobach oznami bezodkladné jedna
Smluvni strana druhé Smluvni strané vidy pisemné; tato zména vsak nevyZaduje vytvoreni
dodatku k této Smlouvé.

Otézky touto Smlouvou vyslovné neupravené se fidi pravnim fadem Ceské republiky,
zejména pfislusSnymi ustanovenimi Obc¢anského zakoniku.

Veskeré pfipadné spory vzniklé na zidkladé této Smlouvy budou feSeny primarné dohodou
Smluvnich stran, v pfipadé pretrvavajici neshody pak pred prislusSnymi obecnymi soudy
Ceské republiky.

V pripadé, ze nékteré ustanoveni této Smlouvy je nebo se stane v budoucnu neplatnym,
neucinnym nebo nevymahatelnym, nebo bude takovym shledano pfislusSnym orgdnem,
zGstavaji ostatni ustanoveni této Smlouvy v platnosti a U¢innosti, pokud z povahy takového
ustanoveni nebo z jeho obsahu anebo z okolnosti, za nichZ byla tato Smlouva uzaviena,
nevyplyva, Ze jej nelze oddélit od ostatniho obsahu této Smlouvy. Smluvni strany se zavazuji
bezodkladné nahradit neplatné, nedcinné nebo nevymahatelné ustanoveni této Smlouvy
ustanovenim jinym, které svym obsahem a smyslem odpovida nejlépe ustanoveni
plvodnimu a této Smlouvé jako celku.

Tato Smlouva muzZe byt, s vyjimkou odst. 8.1. tohoto ¢lanku, ménéna nebo doplfiovana
pouze formou pisemnych, vzestupné Cislovanych dodatk(l odsouhlasenych a podepsanych
obé&ma Smluvnimi stranami.

Smluvni strany na sebe prebiraji nebezpeci zmény okolnosti v souvislosti s pravy
a povinnostmi Smluvnich stran vzniklymi na zédkladé této Smlouvy. Smluvni strany vylucuji
uplatnéni ustanoveni § 1765 odst. 1, § 1766 Obcanského zakoniku na sv{j smluvni vztah
zalozeny touto Smlouvou.

Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma Smluvnimi stranami a ucinnosti
dnem jejiho uverejnéni v Informacnim systému Registr smluv (dale jen ,ISRS“) dle
podminek stanovenych zdkonem €. 340/2015 Sbh., o zvlastnich podminkach ucinnosti
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nékterych smluv, uverejiiovani téchto smluv a o registru smluv (zdkon o registru smluv),
ve znéni pozdéjsich predpisli. Poskytovatel bezvyhradné souhlasi s uvefejnénim celého
znéni této Smlouvy v ISRS a na profilu Objednatele (jakoZto zadavatele Verejné zakazky),
popf. nadalSich mistech, vsouladu s pfislusSnymi pravnimi predpisy. Uverejnéni této
Smlouvy na mistech poZadovanymi pravnimi predpisy provede Objednatel.

Tato Smlouva bude uzaviena v listinné nebo elektronické podobé. Je-li tato Smlouva
uzavrena v listinné podobé, je podepsana vlastnoru¢né Smluvnimi stranami a vyhotovena
ve 3 stejnopisech, z nichz kazdy bude povazovan za prvopis, pficemz 2 stejnopisy této
Smlouvy obdrzi Objednatel a 1 stejnopisy obdrzi Poskytovatel. Je-li tato Smlouva uzaviena
elektronicky, je podepsana pomoci uznavanych elektronickych podpisli osob opravnénych
jednat za Smluvni strany.

Smluvni strany prohlasuji, Ze si tuto Smlouvu pred jejim podpisem radné precetly, jejimu obsahu
rozuméji, Ze je tato Smlouva projevem jejich svobodné, pravé a omylu prosté viile a na duikaz toho

pFipojuji své podpisy.

Za Objednatele: Za Poskytovatele:

V Praze dne V Praze dne

Ceska republika — Ministerstvo Zivotniho Corpus Solutions a.s.
prostiedi Ing. Tomas Pribyl
Ing. Jana Vodickova pfedseda predstavenstva

feditelka odboru informatiky
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Pfiloha ¢. 1

Sluzba bude poskytovana v rozsahu dostateéném pro pokryti problematiky pravidelného skenovani
vnitfni a vnéjsi infrastruktury MZP, a to predeviim:

Vulnerability sken pro vnitfni/vnéjsi infrastrukturu MZP

Pfedmeét sluzby:

Kontinudlni sluzba pro identifikaci zafizeni, sluzeb a zranitelnosti, které Objednatel provozuje
ve sledované infrastrukture. Sluzba pomaha nalézt vSechna zafizeni, sluzby na nich provozované a
identifikovat pfitomnost znamych zranitelnosti s cilem sniZovat rizika potencionalniho kybernetického
incidentu ¢i utoku.

Parametry sluzby:

Sluzba bude vykonavéna v pracovni dobé:
® ReZim sluzby 5x8 = v pracovni den (Po-P4d) od 9 do 17 hod.
® Frekvence sluzby interni sken: 2 x za rok.

e Frekvence sluzby externi sken: 1 x za 3 mésice.

Sluzba obsahuje:

e Pravidelny monitoring definovanych rozhrani.
o Discovery — seznam nalezenych zafizeni a sluZzeb na nich provozovanych.
o Vulnerability — identifikované zranitelnosti.

e Evidence vyjimek ze skenovani.

e Prijem poZadavki na provedeni mimoradného skenu mimo standardni plan.

e Sestaveni reportu.

Klasifikace nalezQ:

e Urcovani priorit udalosti je pfebirano z Dodavatelem dodaného nastroje pro provadéni
vulnerability skend.

Kvalita sluzby, reporting, vystupy:

e Pravidelny report o zafizenich, sluzbach a zranitelnostech v monitorované ¢asti infrastruktury
MZP.

e Pravidelny mésicni report o plnéni parametr( SLA sluzby.
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Dalsi pozadavky na sluzbu:

e Dodavatel doda nastroj pro vlastni vykonavani internich/externich sken(, s dimenzovanim:
o prointerni skeny do max. 300 IP adres;
o pro externi skeny do max. 100 IP adres.

Vulnerability management pro vniténi/vnéjsi infrastrukturu MZP

Pfedmeét sluzby:

Pfedmétem sluzby je management nalezenych zranitelnosti, nezndmych zatizeni a nasledné predani
zranitelnosti do procesu patch management MZP (bude Fedeno formou vygenerovani tiketu na
pracovniky IT MZP v tiketovacim nastroji Dodavatele), piipadné preddni informaci o nalezeném
zafizeni do evidence zafizeni v MZP.

Parametry sluzby:

Sluzba bude vykonavdana v pracovni dobé:

e 5x8 =v pracovni den (Po-Pa) od 9 do 17 hod.

Sluzba Vulnerability management obsahuje:

o Rizeni procesu odstranéni zranitelnosti:
= ZaloZeni tiketu vsystému Dodavatele na odpovédného resitele (roli
odpovédného fesitele bude vykondavat IT MZP), zajistit priibézné informovani
odpovédného fesitele do naplnéni odpovédnosti za realizaci opatreni.
= Navrh realizace opatteni na:
= Odstranéni zranitelnosti
= Minimalizaci dopadu
= Akceptaci rizika
= Kontrola odstranéni zranitelnosti nebo nesouladu v nasledujicim béhu skenu
zranitelnosti.
= Urgence feseni, pokud nedoslo k odstranéni, eskalace.
o Porovnani vysledkd discovery skend s evidenci assett MZP.
= ZaloZeni tiketu se zafizenimi, kterd nejsou evidovana v systému k rozhodnuti
odpojeni zafizeni ze sité, nebo doplnéni evidence zakaznika.

Klasifikace nalez(:

e Urcovani priorit je pfebirano z Dodavatelem dodaného nastroje pro provadéni vulnerability
sken(.
o Obecny standard pomoci CVSS skére.
o Metodika vyrobce.
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Kvalita sluzby, reporting, vystupy:

e Tikety budou umistény v internim tiketovacim ndstroji Dodavatele s cilem fizeni ndpravy
identifikovanych zranitelnosti, nezndmych zafizeni a to ikolovanim IT pracovnikli MZP.
e Pravidelny mésicni report o plnéni parametrt SLA sluzby.

Dalsi pozadavky na sluzbu:

Sluzba Vulnerability managementu bude realizovana soucasné se sluzbou Vulnerability skenu.
Nedilnou soucasti sluzby je Dodavatelem provozovany nastroj pro zakladani tiketl a fizeni
pozadavk na realizaci prislusnych opatreni (aplikace patch, realizaci bezpecnostniho opatreni,
akceptace rizika).

e Vsechny tikety vedouci k odstranéni zranitelnosti budou predany na urceného feSitele
(kontaktni osobu) na strané MZP.
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