Evidenéni ¢islo z Centralni evidence smluv: 230004

PROVADECIi SMLOUVA

(dale jen ,Provadéci smlouva®)

k Ramcové dohodé ev. ¢. 190228 ze dne 5. 9. 2020

(dale jen ,Ramcova dohoda“)

uzaviena mezi

Ceskou republikou — Ministerstvem zivotniho prostiedi

sidlo: VrSovicka 1442/65, 100 10 Praha 10

ICO: 00164801

zastoupenou: Ing. Janou Vodi¢kovou, feditelkou odboru informatiky
bankovni spojeni: CNB Praha 1

Cislo uctu: 7628001/0710

kontaktni osoba: Ing. Milan Soldat

(tel.: +420 267 122 935, e-mail: Milan.Soldat@mzp.cz)

DALE JEN ,Objednatel”
NA STRANE JEDNE,

Trusted Network Solutions, a.s.

sidlo: Ptasinského 309/6, 602 00 Brno
ICO: 26239701
DIC: CZ26239701 (je platcem DPH)
zapsanou: v Obchodnim rejstfiku v Brné, sp. zn. B 3536
zastoupenou: Mgr. Peterem Sinailem, prokuristou
bankovni spojeni: FIO Banka, a.s.
¢islo uctu: 2200554998/201 0
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DALE JEN ,Poskytovatel
NA STRANE DRUHE,

OBJEDNATEL A POSKYTOVATEL SPOLECNE JEN ,Smluvni strany*
NEBO JEDNOTLIVE ,Smluvni strana*.
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Cl.1
Pfedmét Provadéci smlouvy
Pfedmétem této Provadéci smlouvy je zavazek Poskytovatele provést pro Objednatele
na svUj naklad a na své nebezpe€i sluzbu v ramci plnéni vefejné zakazky s nazvem
.Penetraéni test aplikace Protierozni kalkulacka®“, a to dle specifikace uvedené v P¥iloze
€. 1 Provadéci smlouvy, za podminek uvedenych dale vtéto Provadéci smlouvé
a v Ramcové dohodé (dale jen ,Sluzba®).

Pfedmétem této Provadéci smlouvy je dale zavazek Objednatele zaplatit Poskytovateli
za fadné a v€as poskytnutou Sluzbu cenu dle ¢l. 2 této Provadéci smlouvy.

Cl. 2
Cena za Sluzbu

Cena za provedeni Sluzby je urCena nabidkou Poskytovatele podanou na zakladé
Ramcové dohody a ¢&ini celkem 60 800,- KE bez dané z pfidané hodnoty (dale jen ,DPH),
tj. 73 568,- K& s DPH (dale jen ,Cena za Sluzbu®).

Cena za Sluzbu je vypoctena jako soucin jednotkové ceny za &lovékohodinu ve vysi
950,- K& bez DPH, tj. 1 149,50 K¢ s DPH, a stanoveného poc¢tu 64 clovékohodin.
Jednotkova cena za Clovékohodinu v K& bez DPH neni vysSSi nez jednotkova cena
za Clovékohodinu v K€ bez DPH uvedena u Poskytovatele v ¢€l. 4 Ramcové dohody.

CL.3
Doba a podminky realizace Sluzby
Poskytovatel je povinen realizovat Sluzbu, tj. dokoncit testovani, pfedat pisemnou zpravu
z testu a odprezentovat vysledky Sluzby Objednateli nejpozdéji do 4 tydnu od nabyti
ucinnosti této Provadéci smlouvy. Specifikace Sluzby je uvedena v Pfiloze €. 1 této
Provadéci smlouvy, popf. v Ramcové dohodé.

Cl 4
Ustanoveni zavéreéna
Podminky neupravené touto Provadéci smlouvou se fidi Ramcovou dohodou, zadavacimi
podminkami pfislusné vefejné zakazky, popf. obecné zavaznymi pravnimi predpisy,
zejména zakonem ¢&. 89/2012 Sb., obCansky zakonik, ve znéni pozdéjsich pfedpisu.

V pfipadé, ze ujednani obsazené v této Provadéci smlouvé bude v rozporu s ustanovenimi
obsazenymi v Ramcové dohodé&, ma ujednani obsazené v této Provadéci smlouvé
pfednost. Touto Provadéci smlouvou nesméji byt za Zadnych okolnosti provadény
podstatné zmény ramcovych podminek stanovenych v Ramcové dohodé.

Smluvni strany bezvyhradné souhlasi s uvefejnénim této Provadéci smlouvy v plném znéni
v€etné Ceny za Sluzbu a veSkerych metadat v souladu s pfisluSnymi pravnimi pfedpisy,
které se na uvefejnéni této Provadéci smlouvy vztahuiji, tj. zejména v souladu se zakonem
€. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv, uvefejiiovani téchto
smluv a o registru smluv (zakon o registru smluv), ve znéni pozdéjSich predpisu.

Tato Provadéci smlouva nabyva platnosti dnem jejiho podpisu obéma Smluvnimi stranami
a ucinnosti dnem jejiho uverejnéni dle odst. 3. tohoto ¢lanku. Podle dohody Smluvnich stran
uverejnéni této Provadéci smlouvy provede Objednatel.
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5. Tato Provadéci smlouva bude podepsana vlastnoruéné nebo elektronicky. Je-li tato
Provadéci smlouva podepsana vlastnoru¢né, je vyhotovena ve 3 stejnopisech, z nichz
kazdy bude povazovan za prvopis. 2 stejnopisy této Provadéci smlouvy obdrzi Objednatel
a 1 stejnopis obdrzi Poskytovatel. Je-li tato Provadéci smlouva podepsana elektronicky,
je podepsana pomoci uznavaného elektronického podpisu.

6. Nedilnou soucasti této Provadéci smlouvy je jeji Pfiloha €. 1 — Specifikace Sluzby.

Smluvni strany prohlasuji, ze si tuto Provadéci smlouvu precetly, ze s jejim obsahem
souhlasi a na dukaz toho k ni pFipojuji svoje podpisy.

OBJEDNATEL POSKYTOVATEL

VPraze,dne .........cocoooviiiin.

Ing Ja Nna Digitalné podepsal Ing.

Jana Vodic¢kova
Datum: 2023.01.24

Vodickova 09:18:40 +01'00'

. VBmé.dne ..........eviniiiinn...
e B TS LA P

s Digitally signed by
Peter Sinal

- Date: 2023.01.24
e amaes. 08:58:32 +01'00"

-

Ceska republika — Ministerstvo zivotniho Trusted Network Solutions, a.s.

prostiedi Mgr. Peter Sinal’

Ing. Jana Vodickova prokurista

feditelka odboru informatiky
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Priloha €. 1 — Specifikace Sluzby

- Externi penetragni test aplikace Protierozni kalkulatka (PEK) (https://kalkulacka.vumop.cz).
- Test nedestruktivnim zplsobem, ktery neohrozuje provoz aplikace (Utok kon&i kompromitaci
systému, neprovadéji se zadné zmény, které by poskodily informaéni systém).
- Provéreni aplikace:
o identifikace moznych zranitelnosti,

o odhaleni moznosti Uniku, modifikace nebo zcizeni dat,

o spolehlivost, zajisténi integrity a diivérnost dat,

o autentizaéni a autorizaCni mechanismy,

o zpUsob zachazeni s citlivymi informacemi v ramci testované aplikace,

o test z pohledu uto€nika, ktery ma pouze vefejné dostupné informace (e-mail, web,
kontaktni informace apod.),

o test z pohledu Utoénika, ktery ma pfistup z uzivatelskych ucta,

o test REST API rozhrani,

o zameéfeni testu i na pfihlaSovaci rozhrani — zda je mozné vici nému podniknout utok
hrubou silou,
o porovnani vysledku testll se zapnutymi a vypnutymi bezpecnostnimi technologiemi.

Penetracni test aplikace zahrnuje nasledujici kroky:

- Kontrola nastaveni bezpe€né komunikace (nap¥. pomoci https, ssl).

- Moznost zneuziti aplikace neautorizovanym zplsobem, kontrola hodnot pfi zadani uzivatelem.

- Posouzeni bezpecnostni urovné skriptd — nespravné naprogramované aplikacni skripty (cgi,
php nebo asp) mohou predstavovat bezpelnostni riziko, proto budou vybrané skripty
analyzovany z hlediska bezpec¢nosti.

- Pokus o ziskani pfihlaSovacich udaju registrovaného uzivatele — pokus o pralom databaze
hesel.

- Nachylnost na aplika¢ni zranitelnosti definované v ramci projektu OWASP.

- Moznosti zneuziti dostupnych technologii v aplikaci utoCnikem a proveditelné utoky
na ucty/relace legitimnich klientd.
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