Evidencni Cislo pridélené z Centrdlni evidence smluv: 210205

Ceska republika — Ministerstvo Zivotniho prostiedi

INISOFT s.r.o.

SMLOUVA
NA REALIZACI VEREJNE ZAKAZKY S NAZVEM

»,Nastaveni nového zplsobu aplikacni identifikace uzivatel(
pro vybrané agendy odpadového hospodarstvi“
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Evidencni Cislo pridélené z Centrdlni evidence smluv: 210205

TATO SMLOUVA NA REALIZACI VEREJNE ZAKAZKY (dale jen ,Smlouva“) je uzavfena ve smyslu
ustanoveni § 1746 odst. 2 a nasl. zdkona ¢. 89/2012 Sb., obcansky zakonik, ve znéni pozdéjsich
predpist (dale jen ,Obcansky zakonik”),

MEZI

Ceskou republikou — Ministerstvem Zivotniho prostredi

se sidlem:
zastoupenou:
ICO:

bankovni spojeni:
¢islo uctu:

zastupce pro vécna jednani:

A

INISOFT s.r.o.
se sidlem:
zastoupenou:
ICO:

DIC:
zapsanou:

bankovni spojeni:
Cislo uctu:

zastupce pro vécna jednani:

VrSovicka 1442/65, 100 10 Praha 10

Ing. Janou Vodickovou, feditelkou odboru informatiky

00164801

CNB Praha 1

7628001/0710

Mgr. Jaromir Adamuska, vedouci oddéleni rozvoje, odbor informatiky

DALE JEN , Objednatel” ¢i také ,MZP“
NA STRANE JEDNE,

Rumjancevova 696/3, Liberec 1, 460 01
Ing. Davidem Mareckem, jednatelem
25417657

CZ25417657 (je platcem DPH)

obchodni rejstfik vedeny Krajskym soudem v Usti nad Labem,
spisova znacka C 16913
CSOB a.s.

1805806583/0300
Ing. David Marecek

DALE JEN , Poskytovatel”
NA STRANE DRUHE,

POSKYTOVATEL A OBJEDNATEL SPOLECNE JEN ,,Smluvni strany”
NEBO JEDNOTLIVE ,, Smluvni strana“.
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Evidencni Cislo pridélené z Centrdlni evidence smluv: 210205

Preambule

Tato Smlouva je uzavirdna mezi Objednatelem a Poskytovatelem na zakladé vysledki zadavaciho Fizeni
na verejnou zakazku malého rozsahu na sluzby s nazvem ,Nastaveni nového zplsobu aplikacni
identifikace uZivateld pro vybrané agendy odpadového hospodafstvi“, systémové Cislo
NEN: NO06/21/V00029510 (dale jen ,Vefejna zakazka“), zaddvanou v souladu s ustanovenim
§ 27 pism. a) zdkona ¢. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjsich predpist (dale
také jen jako ,,Z2ZVZ“), mimo pUsobnost ZZVZ v souladu s ustanovenim § 31 ZZVZ formou uzaviené
vyzvy. Nabidka Poskytovatele podana v ramci zadavaciho fizeni na Vefejnou zakazku byla vyhodnocena
jako nejvyhodnéjsi (dale jen ,,Nabidka“).

Pfedmétem této Smlouvy je zabezpeceni nového zplsobu identifikace, autentizace a ziskavani
opravnéni uZivateld u vybranych webovych aplikaci a sluzeb Informacniho systému odpadového
hospodarstvi (dale jen ,ISOH”; viz nize) pro bezproblémovou komunikaci s centrdlnimi systémy
MZP (CRZP'/EnvilAM?). Ty umozni uZivateldm ISOH vyuZivat nové sluzby registrace, autentizace
a autorizace tak, aby bylo moZné pracovat s ISOH i po ukonéeni provozu systému ISPOP3, ktery kon&i
k datu 31. 12. 2021 a doposud sluzby autentizace a autorizace (v ramci modulu SSO a Registr ISPOP)
systému ISOH poskytuje. Konkrétné pljde o poskytnuti sluzby rekonfigurace a nezbytného nastaveni
v rdmci proces( prihlaovani, ovéfovani roli a ovéfovani ICO v ISOH.

Rekonfigurace se bude tykat vybranych webovych &asti ISOH, k nimz mj. Objednatel disponuje
nevyhradnim oprdvnénim je rozvijet tretimi stranami, zdrojovymi kédy a zakladni technickou
dokumentaci, které budou dostupné Poskytovateli po podpisu této Smlouvy. Tvlrcem téchto ¢asti
ISOH a poskytovatelem aplikaéni podpory” je firma INISOFT s.r.o. (dale také ,.zhotovitel ISOH").

Konkrétné se jedna rekonfiguraci a reparametrizaci v rdmci nize uvedenych webovych ¢asti ISOH (dale

7 vz

také ,predmétné casti ISOH“), tj. pro:
. webové aplikace:

1. VISOH — Verejny informacni systém odpadového hospodarstvi
(https://isoh.mzp.cz/visoh),

2. Registr zafizeni, obchodnikl a spis
(https://isoh.mzp.cz/RegistrZarizeni);

. webové sluzby (SOAP):

3. Datovy sklad ORP — v ¢asti pfijem/poskytovani dat
(https://isoh.mzp.cz/HlaseniOrpWS/HlaseniOrp.svc),

4. Registr zatizeni, obchodnikd, skladd u plvodcl a spist — v ¢asti pfijem dat
(https://isoh.mzp.cz/RegistrZarizeniWS/RegistrZarizeni.svc),

5. Seznam dopravcl — v ¢asti prijem dat
(https://isoh.mzp.cz/SeznamDopravcuWS/SeznamDopravcu.svc).

! https://crzp.mzp.cz

2 https://iam.env.cz/cas/login

3 https:/www.ispop.cz

4 https://smlouvy.gov.cz/smlouva/16008011
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Evidencni Cislo pridélené z Centrdlni evidence smluv: 210205

Pfedmétné c¢asti ISOH jsou naprogramovany v jazyce CH# ASP.NET, webové sluiby jsou na bazi
SOAP/XML. Dosavadni nastaveni autentizace uZivateld a strojovd komunikace uvedenych aplikaci
asluzeb ISOH je dle standardu SSO (https://dev.ispop.cz/sso/README.html) a autorizace
prostfednictvim registru ISPOP (https://dev.ispop.cz/ispop/ispop-ws/wsdl-doc/README.html).

Predmétné casti ISOH ve stavajici verzi jsou, a po rekonfiguraci Poskytovatelem budou, provozovany
na infrastruktufe Objednatele.

Novy zpUsob autentizacnich a autorizacnich mechanism potfebnych pro nastaveni nového zpulsobu
autentizace a autorizace pro predmétné ¢asti ISOH popisuje dokumentace EnvilAM a CRZP, které jsou
pfilohou €. 1 a €. 2 této Smlouvy.

Poskytovatel si je védom, Ze predmétné casti ISOH jsou nyni, a i po provedeni plnéni dle této Smlouvy
Poskytovatelem budou dostupné v prostredi internetu, a Ze pfedmétné ¢asti ISOH jsou provozovany
na infrastruktufe spravce vyznamného informacéniho systému dle zakona ¢. 181/2014
Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonl (zakon o kybernetické bezpecnosti),
ve znéni pozdéjsich predpisti (dale jen ,,Zakon o KB“). Poskytovatel se zavazuje, Ze po celou dobu trvani
této Smlouvy bude jednat v souladu s vySe citovanym Zakonem o KB a dale v souladu s vyhlaskou
¢.316/2014 Sb., o bezpeénostnich opatfenich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatrenich a o stanoveni naleZitosti podaniv oblasti kybernetické bezpecnosti (vyhlaska o kybernetické
bezpecnosti), ve znéni pozdéjsich predpist (dale jen ,Vyhlaska o KB“). Poskytovatel prohlasuje,
Ze pfirealizaci Verejné zakazky zohledni bezpecnostni opatieni k zajisténi dostupnosti, divérnosti
a integrity dat minimalné v rozsahu standardu OWASP.

C.1
Ucel a predmét Smlouvy

1.1  Ulelem této Smlouvy je zajisténi realizace Vefejné zakazky.

1.2 Predmétem této Smlouvy je zavazek Poskytovatele zajistit pro Objednatele poskytnuti sluzby
reparametrizace nastaveni u funkcionality autentizace a autorizace pro predmétné ¢asti ISOH
spocivajici v poskytnuti nize uvedenych sluzeb:

1.2.1. Nastaveni nového zpUsobu autentizace a autorizace webovych aplikaci v procesu
prihladeni, ovéfeni role, ovéFeni ICO dle technické specifikace EnvilAM a CRZP (viz ptiloha
¢. 1ac. 2 této Smlouvy) pro:

a)  VISOH,
b) Registr zafizeni, obchodnikl a spisu;

1.2.2. Nastaveni nového zplsobu autentizace a autorizace webovych sluzeb v procesu
prihladeni, ovéreni role, ovéreni ICO® dle technické specifikace EnvilAM a CRZP (viz pfiloha
¢. 1ac. 2 této Smlouvy) pro:

a) Datovy sklad ORP —v ¢asti pfijem dat,

b) Datovy sklad ORP —v casti poskytnuti dat,

5 Pro vdechny sluzby vyjma pododst. 1.2.2 pism. a).
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c) Registr zafizeni, obchodnik(, skladd u plvodcl a spist — v ¢asti pfijem dat,
d) Seznam dopravcl — v ¢asti pfijem dat.

Vse shora uvedené dale souborné nebo jednotlivé — dle kontextu také jako ,Plnéni”,
atovrozsahu a za podminek stanovenych ddle v této Smlouvé. Specifikace vychodisek
a podklady potifebné pro realizaci PInéni jsou uvedeny v Pfiloze €. 1 a €. 2 této Smlouvy.

V ramci PInéni budou Poskytovatelem poskytnuty sluzby jako je analyza stavajiciho nastaveni
predmétnych €asti ISOH, analyza rozhrani CRZP/EnvilAM, ndvrh nového nastaveni predmétnych
Casti ISOH, ovéreni nového nastaveni a finalni prenastaveni pfedmétnych c¢asti ISOH.

Poskytovatel prohlasuje, Ze je (i) opravnén poskytovat PInéni v souladu a za podminek
stanovenych touto Smlouvou, (ii) Ze je schopen radné plnit veskeré povinnosti, ke kterym
se touto Smlouvou zavazal, (iii) Ze svym plnénim a poskytovanim PInéni dle této Smlouvy
neporusuje jakakoliv prava tretich osob.

Objednatel se zavazuje za fadné a vcas poskytnuté PInéni zaplatit Poskytovateli ujednanou
odmeénu, a to za podminek dale stanovenych.

€2
Doba a misto pInéni, trvani Smlouvy

Poskytovatel se zavazuje zahdjit poskytovani PInéni dle Cl. 1 odst. 1.2 pododst. 1.2.1a 1.2.2 této
Smlouvy ihned po nabyti Gcinnosti této Smlouvy. Povinnosti Poskytovatele je fadné realizovat
PInéni dle Cl. 1 odst. 1.2 pododst. 1.2.1 a 1.2.2 této Smlouvy (tedy vystupy PInéni) nejpozdéji
do 15. 12. 2021.

Tato Smlouva se uzavird na dobu urcitou, a to do 15. 12. 2021, resp. do splnéni vSech zavazk(
z ni vyplyvajicich. Poskytovatel bude Objednateli poskytovat Plnéni po celou dobu trvani této
Smlouvy.

Mistem plnéni této Smlouvy je sidlo Objednatele uvedené vyse v této Smlouvé, nebude-li
Objednatelem béhem trvani této Smlouvy uréeno pisemné jinak.

Pro potreby ovéreni, resp. zahdjeni akceptacni kontroly, musi byt PInéni Objednateli pfedano
a prezentovano nejpozdéji do 02. 12. 2021.

¢.3
Cena za Plnéni

Cena za celkovou realizaci pfedmétu této Smlouvy ¢ini dle Nabidky Dodavatele podané v ramci
zadavaciho fizeni na Verejnou zakazku 744.00,- K¢ bez dané z pfidané hodnoty (dale jen ,DPH").
DPH ¢ini v souladu s aktualné platnou a u¢innou pravni Upravou 21 %, tedy 156.240,- K¢. Celkova
cena vCetné DPH tedy cini 900.240,- K¢ (dale jen ,,Cena“). Poskytovatel je platcem DPH.

Cena dle odst. 3.1 tohoto ¢lanku je cenou koneénou, zavaznou a neprekrocitelnou a zahrnuje
veskeré pripadné naklady Poskytovatele souvisejici s poskytovanim Plnéni véetné vsech ukond,
poplatkd, sluzeb, dodavek apod., byt nebyly v Nabidce Poskytovatele vyslovné uvedeny.
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Cenu dle odst. 3.1 tohoto ¢lanku je moZné zménit ¢i prekrocit pouze v pfipadé zmény prislusnych
pravnich predpisl upravujicich vysi DPH. V takovém pfipadé bude Uctovana DPH ve vysi platné
k datu uskute¢néni zdanitelného plnéni.

Cl.a
Platebni podminky a fakturace

Cenadle Cl. 3 odst. 3.1 této Smlouvy bude Poskytovateli uhrazena na zékladé jediného dariového
a Ucetniho dokladu — faktury vystaveného Poskytovatelem (dale jen ,faktura“) formou
jednorazové uhrady. Podminkou fakturace je Objednatelem schvdleny akceptacni protokol,
ktery bude prilohou faktury (viz dale).

Faktura bude obsahovat néleZitosti dariového a Ucetniho dokladu podle zdkona €. 563/1991
Sb., o Ucetnictvi, ve znéni pozdéjsich predpis, a zakona ¢. 235/2004 Sb., o dani
z pfidané hodnoty, ve znéni pozdéjSich predpisl, a bude mit naleZitosti obchodni listiny
dle § 435 Obcanského zakoniku. Jedna se zejména o tyto naleZitosti:

a) oznaceni faktury a jeji Cislo,

b) identifikacni idaje Smluvnich stran,

c) bankovni spojeni, ¢islo GU¢tu Poskytovatele,

d) predmét Smlouvy,

e) fakturovanou ¢astku bez/véetné DPH,

f) evidencni ¢islo Smlouvy pridélené z Centralni evidence smluv Objednatele: 210205.

Ptilohou faktury musi byt Objednatelem schvaleny akceptacni protokol o kvalité poskytnutého
PInéni. Objednatelem odsouhlaseny akceptacni protokol o kvalité poskytnutého PInéni musi
predchazet fakturaci. Opravnéna osoba Objednatele ve vécech smluvniho plnéni (viz Cl. 7 odst.
7.5 této Smlouvy) si bude moci vyzadat dopliujici informace, kterymi je Poskytovatel povinen
doplnit akceptacni protokol. V pfipadé spornych udaji v akceptacnim protokolu, které nebyly
uspokojivé vysvétleny, budou tyto sporné udaje feseny na Urovni signatard této Smlouvy.

V ndvaznosti na odsouhlaseni akceptacniho protokolu Objednatelem (viz odst. 4.3 tohoto
¢lanku) bude opravnénou osobou Objednatele ve vécech smluvniho plnéni (viz Cl. 7 odst.
7.5 této Smlouvy) vypoctena vyse pripadnych sankci (smluvnich pokut), které budou uplatnény
vici Poskytovateli zpGsobem dle Cl. 5 této Smlouvy.

Faktura bude zaslana bud' v listinné podobé v jednom vyhotoveni na adresu Objednatele
ve tvaru: Ministerstvo Zivotniho prostfedi, Odbor informatiky, VrSovicka 1442/65, 100 10 Praha
10 nebo elektronicky na elektronickou podatelnu Objednatele: posta@mzp.cz, pfip. datovou
schrankou: 9gsaax4.

Lhita splatnosti faktury cini 21 kalendarnich dni ode dne jejiho doruéeni Objednateli.
Fakturovana c¢astka bude uhrazena bezhotovostnim pfevodem na Ucet Poskytovatele uvedeny
vySe v této Smlouvé. Povinnost Objednatele zaplatit fakturovanou ¢astku je splnéna odepsanim
pfislusné ¢astky z uctu Objednatele. Objednatel neposkytuje zalohy. Platby budou probihat
vyhradné v K¢ (CZK), rovnéz veskeré cenové Udaje na fakture budou v této méné.
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V pfipadé, Ze faktura nebude obsahovat potfebné Udaje a naleZitosti dle odst. 4.2 tohoto ¢lanku
a prislusnych pravnich predpist, je Objednatel opravnén takovou fakturu vratit Poskytovateli
k doplnéni Ci opravé. V takovém ptipadé neni Objednatel v prodleni s plnénim svého zdvazku
a nova Ih(ta splatnosti faktury zaéne plynout ode dne doruceni doplnéné i opravené faktury
Objednateli.

Cl.5
Smluvni pokuty

Poskytovatel se zavazuje poskytnout Objednateli na PInéni dle Cl. 1 odst. 1.2 pododst. 1.2.1
a 1.2.2 této Smlouvy (tedy vystupy PInéni) zaruku za jakost v délce 24 mésicl, a to pocinaje dnem
jejich prevzeti Objednatelem v souladu s pfislusnymi ustanovenimi této Smlouvy.

Vady vystupl Plnéni, které se vyskytnou v zaruéni dobé, musi Objednatel uplatnit
u Poskytovatele bez zbytecného odkladu poté, co je zjistil nebo pfi nalezité péci zjistit mél.
Oznameni o vyskytu vady bude Objednatelem ucinéno pisemné a doruceno Poskytovateli.
V pisemné oznameni o vyskytu vady Objednatel vadu popiSe a uvede pozZadovany zplsob
odstranéni vady. Poskytovatel je povinen vadu vystupl Plnéni odstranit nejpozdéji
do 10 kalendarnich dnli ode dne doruceni pisemného ozndmeni Objednatele o vyskytu vady,
nebude-li dohodnuto mezi Smluvnimi stranami pisemné jinak.

V pripadé prodleni Poskytovatele stfadnym dokonéenim realizace PInéni dle Cl. 1 odst.
1.2 pododst. 1.2.1 a 1.2.2 této Smlouvy v terminu uvedeném v Cl. 2 odst. 2.1 této Smlouvy
je Objednatel opravnén pozadovat po Poskytovateli uhrazeni smluvni pokuty ve vysi 200.000,-
KE. Tato pokuta nebude uplatnéna, pokud dojde k akceptaci PInéni svyhradou, azaroven
do 10 pracovnich dni probéhne akceptace PInéni bez vyhrad. V pfipadé, Ze by k této akceptaci
bez vyhrad ve vyse uvedené Ih(ité nedoslo, je Poskytovatel povinen uhradit k vyse specifikované
jednorazové pokuté navaznou pokutu 2.000,- K¢ za kazdy izapocaty den prodleni pocinaje
terminem dle Cl. 2 odst. 2.1 této Smlouvy (tedy zpétné), a to aZ do doby akceptace tohoto PInéni
bez vyhrad.

V piipadé poruseni zavazkd vyplyvajicich z Cl. 6 této Smlouvy je Objednatel opravnén pozadovat
po Poskytovateli smluvni pokutu ve vysi 50.000,- K¢ za kazdy jednotlivy ptipad takového
poruseni.

V pripadé prodleni Poskytovatele s odstranénim zarucnich vad dle odst. 5.2 tohoto ¢lanku o vice
neZ 7 kalendarnich dni je Objednatel opravnén poZadovat po Poskytovateli smluvni pokutu
ve vysi 2.000,- K¢ za kazdy i zapocaty den prodleni.

V pripadé poruseni jakékoliv dalSi povinnosti Poskytovatele vyplyvajici z této Smlouvy
je Objednatel opravnén pozadovat po Poskytovateli smluvni pokutu ve vysi 5.000,- K¢ za kazdy
jednotlivy pfipad takového poruseni/den prodleni.

Zaplaceni uvedené smluvni pokuty dle odst. 5.1 aZ 5.6 tohoto ¢lanku nema vliv na pripadné
uplatnéni nahrady Skody, a to v jeji pIné vysi.

Smluvni pokuta je splatna do 21 kalendarnich dnli ode dne dorudeni vyzvy k jejimu zaplaceni
Poskytovateli. Dnem splatnosti se rozumi den pfipsani prislusné ¢astky na ucet Objednatele,
ktery je uveden vyse v této Smlouvé.
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PFi nedodrzeni terminu splatnosti jakékoli faktury dle Cl. 4 odst. 4.6 této Smlouvy je Poskytovatel
opravnén pozadovat po Objednateli Urok z prodleni ve vysi stanovené prislusnymi pravnimi
predpisy.

¢l.e6
Ochrana informaci

Smluvni strany jsou povinny zajistit utajeni ziskanych dtvérnych informaci. Tato povinnost plati
bez ohledu na trvani této Smlouvy a vztahuje se rovnéz na vSsechny zaméstnance obou Smluvnich
stran.

Pravo uzivat, poskytovat nebo zpfistupnit divérné informace maji obé Smluvni strany pouze
v rozsahu a za podminek nezbytnych pro radné plnéni prav a povinnosti vyplyvajicich z této
Smlouvy ¢i jinych pravnich predpisa.

Smluvni strany sjednavaji, Ze davérnymi informacemi jsou veskeré vzajemné poskytnuté
informace, podklady a dokumenty, pokud nejsou béZzné dostupné ve verejnych zdrojich (napf.
obchodni rejstfik). Tim neni dotéeno ustanoveni odst. 6.4 tohoto ¢lanku.

Poskytovatel uzavienim této Smlouvy vyslovné souhlasi, aby tato Smlouva a/nebo jeji jakakoliv
Cast byla Objednatelem zverejnéna zpUsobem umoziiujicim neomezenému poctu tfetich osob
dalkovy pfistup a/nebo jinym vhodnym zplGsobem v souladu s pfislusnymi pravnimi pfedpisy.

Smluvni strany jsou si védomy povinnosti vyplyvajicich zejména z nafizeni Evropského
parlamentu a Rady (EU) ¢. 2016/679, o ochrané fyzickych osob v souvislosti se zpracovanim
udaji a o volném pohybu téchto Udaji a o zruseni smérnice 95/46/ES (obecné nafizeni
o ochrané osobnich udaja), (dale jen ,GDPR"), popf. ze zdkona ¢. 110/2019 Sb., o zpracovani
osobnich Udajd, ve znéni pozdéjsich predpist (dale jen ,Zakon o zpracovani“). Vzhledem
ke skutecnosti, Ze pfi plnéni predmétu této Smlouvy mlze dochdzet ke zpracovani osobnich
udajli, zavazuje se Poskytovatel uzavfit s Objednatelem pred zahajenim zpracovani osobnich
udajl v souvislosti s plnénim predmétu této Smlouvy smlouvu o zpracovani osobnich udajl

ru
1

(ddle jen ,Smlouva o zpracovani“) s naleZitostmi a v souladu s pfislusSnymi ustanovenimi GDPR
a Zakona o zpracovani. Navrh Smlouvy o zpracovani predklada Objednatel a Poskytovatel
se zavazuje uzavfit Smlouvu o zpracovani nejpozdéji do 5 kalendafnich dnli ode dne predloZeni

jejiho navrhu.

Cl.7
Soucinnost a vzajemna komunikace

Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si veskeré informace potiebné
pro fadné plnéni zdvazkl vyplyvajicich z této Smlouvy, zejména pak vzdjemné se informovat
o skutec¢nostech, které jsou nebo mohou byt vyznamné pro plnéni této Smlouvy.

Poskytovatel se té7 zavazuje k poskytnuti veskeré pfipadné soucinnosti pfi plnéni povinnosti
vyplyvajicich ze ZZVZ.
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Poskytovatel je dale povinen umozZnit kontrolu v misté plnéni ikontrolu vSech dokladl
souvisejicich s plnénim této Smlouvy, atozejména vsouladu se zdkonem ¢.320/2001
Sh., o financni kontrole ve verejné spravé a ozméné nékterych zakon( (zakon o financ¢ni
kontrole), ve znéni pozdéjsich predpist, zakonem &. 255/2012 Sb., o kontrole (kontrolni fad),
ve znéni pozdéjsich predpisl. Tyto povinnosti trvaji i po ukonceni této Smlouvy.

Pro komunikaci mezi Objednatelem a Poskytovatelem ve vécech plnéni této Smlouvy bude
slouzit primarné e-mail nebo telefon.

Veskera komunikace mezi Smluvnimi stranami bude probihat prostfednictvim zastupcu
Smluvnich stran (dale jen , Opravnéné osoby”). Opravnéné osoby budou zastupovat Smluvni
strany v zaleZitostech souvisejicich s plnénim této Smlouvy, zejména co se tyce kladeni
pozadavk(l ze strany Objednatele a feseni téchto pozadavk( Poskytovatelem. Pro ucely této
Smlouvy se ma za to, Zze Opravnénymi osobami jsou:

Opravnéné osoby Objednatele:
a) Ve vécech smluvniho plnéni a akceptace:

Mgr. Jaromir Adamuska (kontaktni Udaje: jaromir.adamuska@mzp.cz, 267 122 277).

Opravnéné osoby Poskytovatele:

a) Ve v ch technlcke realizace smluvniho plnem

.'-.k'{.__ '-.:__.“E' p::a:'-";.a. g

j-'_.'-“'.-,..-'

B J"Tu.

b) Ve vécech akceptace smluvniho plnéni'

Opravnéné osoby je pfipustné v prﬁbéhu trvam teto Smlouvy ménit na zakladé pisemného
oznameni druhé Smluvni strané (neni tedy potifeba uzavfit dodatek k této Smlouvé). Pro podani
tohoto ozndmeni je pfipustnd e-mailova cesta. Kontaktnimi osobami opravnénymi provadét
tato oznameni jsou za Objednatele: Mgr. Jaromir Adamuska (jaromir.adamuska@mzp.cz),

pfipadné ObJednateIem jind delegované osoba a za Poskytovatele: Ing. David Marecek,

AT TR .*:-L p Brar,
e ek g
:W __,.-_Rl,,,h Fia il..-\.-*:'::

Cl.8
Povinnosti Smluvnich stran

Objednatel se zavazuje spolupracovat se Poskytovatelem v rozsahu nezbytném k radnému
splnéni zavazkl vyplyvajicich Poskytovateli z této Smlouvy.

Poskytovatel se zavazuje plnit predmét této Smlouvy s odbornou péci, fFadné a vcas v souladu
s pokyny a zajmy Objednatele, a dale se zadavacimi podminkami na Verejnou zakazku, Nabidkou
a touto Smlouvou.
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Poskytovatel odpovida Objednateli v plném rozsahu (bez omezeni) za Skodu, kterou mu zpUsobi
v souvislosti s plnénim predmétu této Smlouvy, zejména pokud zpUsobi nevratnou ztratu nebo
poskozeni vyznamnéjsi ¢asti informacniho obsahu (dat) ISOH. Této odpovédnosti se zprosti,
pokud prokaze, Ze Skodu nezavinil. Poskytovatel se vidy zprosti odpovédnosti za Skodu také
v pfipadé, pokud Objednatele upozorni na nevhodnost jeho pokynli a Objednatel presto
postupuje zplsobem, ktery byl Poskytovatelem oznacen za rizikovy.

Poskytovatel se zavazuje poskytovat:

a) PInéni souvisejici s realizaci prav predmétnych casti ISOH, jakozto vyznamného
informacniho systému dle vyhlasky ¢. 317/2014 Sb., o vyznamnych informacnich
systémech a jejich urcujicich kritériich, ve znéni pozdéjsich predpisli, v souladu

s pozadavky Zakona o KB a navazujici Vyhlasky o KB,

b) soucinnost pfi kontrole plnéni poZadavkd Zakona o KB Narodnim bezpecnostnim Gfadem
(dale jen ,NBU“) a Nérodnim Gfadem pro kybernetickou a informaéni bezpeénost
(dale jen ,,NUKIB“) a auditory Objednatele, a

c) odstranit bezuplatné nedostatky souvisejici s poskytovanim PInéni zjiSténé pfi kontrole
plnéni poZadavk(l Zakona o KB, NBU, NUKIB nebo auditory Objednatele, vznikly-li
z dlvodu na strané Poskytovatele.

Poskytovatel se zavazuje umoznit Objednateli kdykoliv k jeho Zadosti provedeni zdkaznického
auditu. PoZadavek Objednatele o provedeni zakaznického auditu musi byt dorucen alespon
5 pracovnich dnl pred pozadovanym terminem provedeni zdkaznického auditu. Nebudou-li
to vyZzadovat okolnosti zvlastniho zfetele hodné, je Objednatel opravnén dorucit pozadavek
na provedeni zakaznického auditu vidy maximalné jednou v kazdém roce trvani této Smlouvy.
Zakaznicky audit mlZe byt proveden pouze osobami k jeho provedeni vydanym osobou
opravnénou jednat za Objednatele ve vécech smluvnich (viz Cl. 7 odst. 7.5 této Smlouvy). Rozsah
zakaznického auditu bude pfedmétem dohody Smluvnich stran.

Dojde-li v souvislosti s plnénim této Smlouvy ke kybernetickému bezpecnostnimu incidentu
ve smyslu Zakona o KB, je Poskytovatel povinen informovat Objednatele pisemné o vyskytu
kybernetického bezpecnostniho incidentu a pisemné oznameni dorucit Objednateli
bezodkladné, nejpozdéji vsak do 24 hodin od vyskytu kybernetického bezpecénostniho incidentu.
Porusi-li Poskytovatel tuto povinnost, je povinen zaplatit Objednateli smluvni pokutu ve vysi
1.000,- K¢ za kazdou hodinu prodleni.

Poskytovatel se zavazuje po celou dobu trvani této Smlouvy naplfiovat Zakon o KB a jednat
v souladu s Vyhlaskou o KB.

Poskytovatel je povinen informovat Objednatele o zplsobu fizeni rizik na strané Poskytovatele
ve smyslu §& 4 Vyhlagky o KB. Rizenim rizik se rozumi &innost zahrnujici hodnoceni rizik, vybér
a zavedeni opatteni ke zvladani rizik, sdileni informaci o riziku a sledovani a prezkoumani rizik.

Poskytovatel se zavazuje k soucinnosti pfi vykonu finan¢ni kontroly dle § 2 pism. e) zdkona
¢.320/2001 Sb., o finanéni kontrole ve verejné spravé a o zméné nékterych zakonl (zakon
o financ¢ni kontrole), ve znéni pozdéjsich predpisl. Poskytovatel se dale zavazuje umozZnit vSem
opravnénym subjektim provést kontrolu doklad( souvisejicich s plnénim Verejné zakazky,
a to po dobu uréenou k jejich archivaci v souladu s pfislusnymi pravnimi predpisy.

Stranka 10z 17



8.10

8.11

8.12

8.13

8.14

9.1

9.2

9.3

9.4

9.5

Evidencni Cislo pridélené z Centrdlni evidence smluv: 210205

Poskytovatel se zavazuje k dodrZovani bezpecnostnich politik Objednatele, s nimiz byl sezndmen
pred podpisem této Smlouvy, coZ potvrzuje v samostatném protokolu, ktery je vyhotoven
Objednatelem k datu podpisu této Smlouvy véetné specifikace jednotlivych bezpecénostnich
politik. Poskytovatel se zavazuje i k dodrZzovani veskerych jejich naslednych zmén, s nimiz musi
byt rovnéz Objednatelem prokazatelné seznamen.

Poskytovatel se ddle zavazuje, Ze po dobu trvani této Smlouvy bude mit sjedndno a platné
uzavieno pojisténi odpovédnosti za Skodu zplsobenou Objednateli ¢i trfeti osobé
Poskytovatelem, jeho zaméstnanci, nebo osobami v obdobném postaveni, pficemzZ pojistna
smlouva bude mit limit pojistného plnéni na jednu pojistnou udalost ve vysi nejméné 1.000.000,-
KE. Poskytovatel je povinen umoznit Objednateli kdykoliv nahlédnout do origindlu pojistné
smlouvy. Poskytovatel je dale povinen Objednatele bezodkladné (nejpozdéji do 2 pracovnich
dn() informovat o jakékoliv zméné pojistné smlouvy.

Poskytovatel je ddale povinen informovat Objednatele o vyznamné zméné ovladani
Poskytovatele (viz § 71 a nasl. zdkona ¢. 90/2012 Sb., o obchodnich korporacich, ve znéni
pozdéjsich predpisll) a to bez zbytecného odkladu poté, co dojde k takové zméné ovladani.
Nastane-li skute¢nost uvedend v predchozi vété tohoto odstavce, je Objednatel oprdvnén
od této Smlouvy odstoupit v souladu s Cl. 9 této Smlouvy.

Poskytovatel nesmi, vyjma na pisemnou Zadost Objednatelem vyZadanych afadné
zdGvodnénych pripadd, zasahovat do obsahu dat ISOH ¢i jakychkoliv jinych dat Objednatele.

Poskytovatel nesmi provést zasah, ktery by ovlivnil ¢ mohl ovlivnit funkcionalitu
HW Objednatele ¢i jiného SW provozovaného na HW Objednatele, véetné pracovnich stanic.

Cl.9
Ukonceni Smlouvy, feseni spori

Tuto Smlouvy lze ukoncit pisemnou dohodou Smluvnich stran, pisemnou vypovédi
nebo odstoupeni od této Smlouvy.

Objednatel je opravnén ukoncit tuto Smlouvu pisemnou vypovédi bez uvedeni divodu
s vypovédni dobou v délce 7 kalendarnich dni. Vypovédni doba pocind bézet prvnim dnem
nasledujicim po dni, ve kterém byla vypovéd dorucena druhé Smluvni strané.

Poskytovatel je opravnén vypovédét tuto Smlouvu pisemnou vypovédi s vypovédni dobou
v délce 14 kalendarnich dni. Vypovédni doba pocind bézet prvnim dnem nasledujicim po dni,
ve kterém byla vypovéd dorucena druhé Smluvni strané.

Smluvni strany jsou opravnény odstoupit od této Smlouvy z dlvodl uvedenych v § 2002
Obcanského zakoniku, tj. z dlvodu poruseni této Smlouvy podstatnym zplsobem.

Za podstatné poruseni této Smlouvy ze strany Objednatele se povaZzuje prodleni s Uhradou
faktury po dobu delsi nez 60 kalendarnich dn(l po jeji splatnosti.
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Za podstatné poruseni této Smlouvy ze strany Poskytovatele se povaZzuje, realizuje-li
Poskytovatel plnéni predmétu této Smlouvy v rozporu s ustanovenimi této Smlouvy a/nebo
ustanovenimi jinych zavaznych dokumentt ¢i pfislusnych obecné zavaznych pravnich predpis(,
a neodstrani-li takové poruseni ani v dodateéné pfimérené lhité poskytnuté mu Objednatelem
v pisemné vyzvé.

Objednatel je dale opravnén odstoupit od této Smlouvy v pfipadé:

a) bude-li Poskytovatel v prodleni s realizaci Plnéni oproti terminim stanovenym touto
Smlouvou ¢i na zakladé této Smlouvy a/nebo bude-li v prodleni s odstranénim zarucnich
vad ¢i s jakymkoli jinym terminem danym touto Smlouvou o vice nez 7 kalendarnich dni;

b) jestlize prohlaseni Poskytovatele uvedené v Cl. 1 odst. 1.3 této Smlouvy se ukaze jako
nepravdivé jako celek, popf. v kterékoliv jeho ¢asti,

c) nebude-li mit Poskytovatel platné a ucinné pojisténi odpovédnosti za Skodu v souladu
s Cl. 8 odst. 8.11 této Smlouvy;

d) porusi-li Poskytovatel povinnost ochrany davérnych informaci dle této Smlouvy,

e) na majetek Poskytovatele je prohlasen Upadek nebo Poskytovatel sdm poda dluZznicky
navrh na zahdjeni insolvencniho fizeni, nebo vstoupi-li Poskytovatel do likvidace.

Objednatel je dale opravnén odstoupit od této Smlouvy, jestlize zjisti, Ze Poskytovatel:

a) nabizel, daval, pfijimal nebo zprostfedkovaval urcité hodnoty s cilem ovlivnit chovani
nebo jednani kohokoliv, at jiZ statniho Urednika nebo nékoho jiného, pfimo nebo nepfimo,
v zaddvacim fizeni nebo pfi provadéni Smlouvy; nebo

b) zkresloval jakékoliv skutecnosti za Ucelem ovlivnéni zaddvaciho fizeni nebo provadéni
Smlouvy ke Skodé Objednatele, véetné uziti podvodnych praktik k potlaceni a snizeni
vyhod volné a oteviené soutéze; nebo

c) nedodrZoval povinnosti vyplyvajici z predpist prava Zivotniho prostredi, socidlnich
nebo pracovné pravnich predpisti nebo kolektivnich smluv vztahujicich se k predmétu
plnéni Verejné zakazky.

Bude-li Poskytovatel poskytovat plnéni dle této Smlouvy v rozporu s touto Smlouvou a jejimi
pfilohami, zaddvacimi podminkami na Verejnou zakazku, Nabidkou, popt. v rozporu s platnymi
pravnimi predpisy a normami a nenapravi-li Poskytovatel takové vadné plnéni ani v dodatecné
IhGté stanovené mu Objednatelem v pisemné vyzvé ke sjednani ndpravy, je Objednatel
opravnén po marném uplynuti této dodatecné lhity od této Smlouvy odstoupit.

Odstoupeni od této Smlouvy musi byt ucinéno v pisemné formé a doruceno druhé Smluvni
strané. Odstoupenim se zdvazek zaloZeny touto Smlouvou zrusSuje od pocatku a Smluvni strany
se vyporadaji podle pfislusnych ustanoveni Obcanského zakoniku o bezdivodném obohaceni.
Uinky odstoupeni od této Smlouvy nastavaji okamZikem dorugeni pisemného ozndmeni
o odstoupeni od této Smlouvy druhé Smluvni strané. Odstoupeni od této Smlouvy se nedotyka
prava na zaplaceni smluvni pokuty a Uroku z prodleni, pokud jiz dospél, prava na nahradu Skody
a ani ujednani, které ma vzhledem ke své povaze zavazovat Smluvni strany i po odstoupeni
od této Smlouvy, tj. zejména ani ujednani o zpUsobu feseni sporl a volbé prava. Obdobné plati
i pro predcasné ukonceni této Smlouvy jinym zplsobem.
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Soucasti plnéni Poskytovatele dle této Smlouvy je pro ptipad skonceni uc¢innosti této Smlouvy
(vypovédi, odstoupenim od Smlouvy, dohodou Smluvni stran, jak je uvedeno v pfislusnych
ustanovenich této Smlouvy) poskytnuti (i) veskeré potfebné soucinnosti, (ii) predani vsech
SW komponent, dat a metadat, (iii) poskytnuti informaci a (iv) Ufast na jednanich
s Objednatelem a tfetimi osobami za Ucelem plynulého nahrazeni vSech dosavadnich Cinnosti
Poskytovatele dle této Smlouvy vlastni ¢innosti Objednatele nebo ¢innosti jiného poskytovatele
urceného Objednatelem v souvislosti s ukonéenim ucinnosti této Smlouvy. Dosavadnimi
¢innostmi Poskytovatele se rozumi zajisténi realizaci PInéni.

S odkazem na skutecnosti uvedené odst. 9.11 tohoto ¢lanku se Poskytovatel zavazuje poskytovat
veskerou soucinnost do doby uUplného prevzeti vystupl Plnéni Objednatelem nebo novym
poskytovatelem. V pfipadé, Ze dojde k uzavieni nové smlouvy tykajici se rozvoje vystupt Plnéni
s novym poskytovatelem odliSnym od Poskytovatele, zavazuje se Poskytovatel po skonceni
ucinnosti této Smlouvy poskytovat Objednateli nebo jim uréenym tretim strandm veskerou
soucinnost potfebnou pro ucely plynulého a fadného poskytovani rozvoje a podpory vystupl
PInéni novym poskytovatelem.

Bude-li poZadovana soucinnost dle odst. 9.12 tohoto clanku ze strany Objednatele nebo
jim urCené treti osoby, zavazuje se Poskytovatel reagovat na poZadavek Objednatele
nebo jim uréené tfeti osoby a zahajit poskytovdni soucinnosti nejpozdéji do 3 pracovnich
dnll ode dne doruceni takovéhoto poZadavku. Bude-li Poskytovatel v prodleni se splnénim této
povinnosti poskytnout soucinnost, je povinen zaplatit Objednateli smluvni pokutu ve vysi 1.000,-
K¢ za kazdy i zapocaty den prodleni.

Dojde-li z jakéhokoli dlvodu, spocivajictho na kterékoli Smluvni strané, k potrebé
migrace vystupl PInéni do nastupnického systému, je Poskytovatel povinen poskytnout
Objednateli veSkerou potfebnou soucinnost k tomuto prevodu, a to i po datu ukonceni této
Smlouvy.

Cl. 10
Soucinnost a zaruka k vysledkiim poskytovani PInéni

Objednatel umozZni Poskytovateli fadnou realizaci PInéni dle této Smlouvy poskytnutim
potiebnych licenci, dokumentace, informaci a soucinnosti pro napojeni na stavajici informacni
systémy (zejména EnviAIM, CRZP), které jsou pro plnéni dle této Smlouvy potiebné.

Poskytovatel timto poskytuje Objednateli zaruku za to, Ze vystupy PInéni budou po dobu
nejméné 2 let od ukonceni trvani této Smlouvy v souladu s touto Smlouvou a v souladu
s pravnimi predpisy Ceské republiky, kterymi jsou zejména (nikoliv vak vyluéné): zdkon
¢. 500/2004 Sbh., spravni fad, ve znéni pozdéjsich predpist, zakon ¢. 280/2009 Sb., dariovy
fad, ve znéni pozdéjsich predpist, zakon ¢. 106/1999 Sb., o svobodném pfistupu k informacim,
ve znéni pozdéjsich predpist, zakon ¢. 123/1998 Sb., o pravu na informace o Zivotnim prostredi,
ve znéni pozdéjsich predpisd, zakon ¢. 365/2000 Sb., o informacnich systémech verejné spravy
a o zméné nékterych dalSich zakonud, ve znéni pozdéjsich predpisd, zakon ¢&. 297/2016
Sb., o sluzbach vytvarejicich dlvéru pro elektronické transakce, ve znéni pozdéjsich predpisd,
zédkon ¢. 111/2009 Sb., o zakladnich registrech, ve znéni pozdéjsich predpist, zakon €. 300/2008
Sb., o elektronickych Ukonech a autorizované konverzi dokumentli, ve znéni pozdéjsich
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predpist, zdkon ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé a zméné nékterych zakond,
ve znéni pozdéjsich predpisd, zakon ¢. 181/2014 Sbh., o kybernetické bezpeénosti a 0 zméné
souvisejicich zakonU (zakon o kybernetické bezpecnosti), ve znéni pozdéjsich predpis, vyhlaska
¢. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych bezpeénostnich incidentech,
reaktivnich opatfenich, naleZitostech podani v oblasti kybernetické bezpecnosti a likvidaci
dat (vyhlaska o kybernetické bezpecnosti), vyhlaska o 317/2014 Sb., vyhlaska o vyznamnych
informacnich systémech a jejich urcujicich kritériich, ve znéni pozdéjsich predpisli, zdkon
¢.99/2019 Sb., o pfistupnosti internetovych stranek a mobilnich aplikaci a o zméné zakona
¢. 365/2000 Sh., o informacnich systémech verejné spravy a o zméné nékterych dalsich zakon(,
ve znéni pozdéjsich predpistd, Nafizeni (EU) 2016/679 (GDPR), zdkon ¢. 110/2019
Sb., o zpracovani osobnich Udajl, zakon ¢. 12/2020 Sb., o pravu na digitalni sluzby a o zméné
nékterych zakon( a zédkon €. 261/2021, zékon, kterym se méni nékteré zakony v souvislosti
s dalsi elektronizaci postupt organ(i verejné moci.

¢l.11
Zavérecna ustanoveni

Prava a povinnosti Smluvnich stran, pokud nejsou upraveny touto Smlouvou, se fidi Obanskym
zakonikem a souvisejicimi pravnimi predpisy.

Veskeré pripadné spory vzniklé mezi Smluvnimi stranami na zakladé nebo v souvislosti s touto
Smlouvou budou primarné reseny jednanim Smluvnich stran. V pfipadé, Ze tyto spory nebudou
v pfimérené dobé vyreSeny, budou k jejich projedndni a rozhodnuti pfislusné obecné soudy
Ceské republiky.

Poskytovatel bezvyhradné souhlasi se zverejnénim své identifikace a celého znéni této Smlouvy
vCetné Ceny v souladu s pfisluSnymi pravnimi ptedpisy.

Tato Smlouva mGze byt ménéna nebo doplfiovana pouze (vyjma pfipadu uvedeném v Cl. 7 odst.
7.5 a 7.6 této Smlouvy) formou pisemnych vzestupné Cislovanych dodatk( podepsanych obéma
Smluvnimi stranami. Ke zménam ¢i doplnéni neprovedenym pisemnou formou se nepfihlizi.

V pripadé, Ze nékteré ustanoveni této Smlouvy je nebo se stane v budoucnu neplatnym,
neucinnym ¢i nevymahatelnym nebo bude-li takovym shledano ptislusnym organem, zGstavaji
ostatni ustanoveni této Smlouvy v platnosti a U¢innosti, pokud z povahy takového ustanoveni
nebo z jeho obsahu anebo z okolnosti, za nichz byla tato Smlouva uzaviena, nevyplyva,
Ze jej nelze oddélit od ostatniho obsahu této Smlouvy. Smluvni strany se zavazuji bezodkladné
nahradit neplatné, neucinné nebo nevymahatelné ustanoveni této Smlouvy ustanovenim jinym,
které svym obsahem a smyslem odpovida nejlépe ustanoveni plvodnimu a této Smlouvé jako
celku.

Smluvni strany na sebe prebiraji nebezpeci zmény okolnosti v souvislosti s pravy a povinnostmi
Smluvnich stran vzniklymi na zakladé této Smlouvy. Smluvni strany vylucuji uplatnéni ustanoveni
§ 1765 odst. 1, § 1766 a § 2620 Obcanského zakoniku na svij smluvni vztah zaloZeny touto
Smlouvou.
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Evidencni Cislo pridélené z Centrdlni evidence smluv: 210205

11.7 Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma Smluvnimi stranami a Ucinnosti
dnem jejiho uverejnéni v Informacnim systému Registr smluv (dale jen ,IS RS“), za podminek
stanovenych zakonem ¢&. 340/2015 Sb., zakon o zvlastnich podminkach ucinnosti nékterych
smluv, uvefejfiovani téchto smluv aoregistru smluv (zdkon o registru smluv), ve znéni
pozdéjsich predpist. Poskytovatel bezvyhradné souhlasi s uvefejnénim celého znéni této
Smlouvy v IS RS a na profilu Objednatele, jakoZto zadavatele, popt. dalSich mistech v souladu
s pfisluSnymi pravnimi predpisy. Uverejnéni této Smlouvy na pravnimi predpisy poZzadovanych
mistech provede Objednatel.

11.8 Je-litato Smlouva uzavienav listinné podobé, pak je vyhotovena ve 3 stejnopisech, z nichz kazdy
bude povazovan za prvopis, a Objednatel si ponecha 2stejnopisy a Poskytovatel obdrzi
1 stejnopis. Je-li tato Smlouva podepsana elektronicky, pak je podepsana v 1 originale
elektronicky pomoci uzndvanych elektronickych podpisi osob opravnénych jednat za Smluvni
strany.

11.9 Nedilnou soucasti této Smlouvy jsou jeji pfilohy:
a) Priloha €. 1: Dokumentace EnvilAM,

b)  Pfiloha €. 2: Dokumentace CRZP.

Smluvni strany prohlasuji, Ze tuto Smlouvu prostudovaly, rozuméji ji a souhlasi se zadvaznosti vSech
ustanoveni. Toto znéni Smlouvy vyjadfuje jejich svobodné, vainé, uréité a srozumitelné minéné vile.

Za Objednatele: Za Poskytovatele:
V Praze, dne ....eeeeecceecee e V Liberci, dNe ...
Digitalné podepsal + ] Digitalné podepsal
|ng_ Jana Ing.Jana lng DaVId Ing. David Marecek

v , Vodickova 4 Datum: 2021.11.22
VOd |ckova Datum: 2021.11.23 Ma rece k 15:24:42 +01'00'
08:17:44 +01'00'

Ceska republika — Ministerstvo Zivotniho INISOFT s.r.o.

prostredi Ing. David Marecek

Ing. Jana Vodickova jednatel
reditelka odboru informatiky
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Pfiloha 1: Specifikace — Dokumentace EnvilAM

(ndsleduje)
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1 Uvobp

EnviAM je systém poskytujici autentizacni sluzbu pro uzivatele I1S/AIS systém{ Ministerstva Zivotniho prostiedi
CR registrovanych v systému CRZP. EnviAM provadi bud interni vicefaktorovou autentizaci uZivatel( vii¢i systému
CRZP nebo umoZfiuje delegovat autentizaci na externi poskytovatele identit, aktudlné jsou to tyto: NIA, mojelD
a JIP/KAAS. Pocitd se vsak s pfipojenim dalSich externich poskytovateld identit. Autentizacni sluzba je
poskytovana pouze prostfednictvim webového uzivatelského rozhrani.

IS/AIS systémy MZP tak pouZivaji EnviAM k autentizaci uZivateld pfistupujicich prostiednictvim webového
rozhrani. V piipadé, Ze jsou sluzby IS/AIS systém@ MZP vyuzivany prostiednictvim dal$ich Aplikaci, tj. systémd
externich subjektd, je nutné, aby tyto systémy externich subjektl v pfipadé volani sluZzeb IS/AIS pouZily téz
identitu uZivatele ziskanou z EnviAM. Z tohoto ddvodu je nutné, aby tyto Aplikace vyuZivajici sluzeb IS/AIS
systém0 MZP (ISPOP v2, CRZP, ..) byly s EnviAM integrovany, tj. umély pfesmérovat uZivatele na EnviAM
k autentizaci, pFevzit identitu daného uZivatele a pfedat ji volané sluzbé IS/AIS systému MZP.
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2  POUZITE ZKRATKY A POJMY

Aplikace

Systém externiho subjektu, ktery z divodu komunikace s IS/AIS MZP musi byt integrovan
s EnviAM.

Autentizace uZivatele

Ovéreni identifikacnich udaja uZivatele, napf. zadanim hesla, ptipadé vicefaktorovou
autentizaci, tj. zadanim dalSich informaci. Zpravidla se v ramci procesu autentizace pocita
i procesem identifikace.

Agendovy informaéni systém (AIS) Centralni registr Zivotniho prostiedi. CRZP poskytuje

CRZP sluzby a data ostatnim agendovym informacnim systémam MZP (IS/AIS), které primarné
zabezpecu;ji sluzby elektronického podani (hlaseni) k dotéenym agendam.

EnviAM Poskytovatel identityv(IdP), ktery poskytuje sluzbu autentizace uZivatele a ziskani jeho
identity pro IS/AIS MZP a systémy externich subjekt(, které chtéji volat systémy IS/AIS.

EnvilAM Projekt, jehoz cilem je dodavka autentizacniho systému (poskytovatele identity) EnviAM-
AM a systému pro spravu identit EnvilAM - IdM.

Externi IdP Externi poskytovatel identity (IdP — Identity Provider), jedna se o systémy tfetich stran,

které poskytuji sluzby autentizace a které umi EnviAM vyuZit k autentizaci uZivatele.

Externi uZivatel

Utivatel, ktery pistupuje k systém@m IS/AIS MZP, bud pfimo prostfednictvim webového
rozhrani téchto systémut nebo nepfimo prostfednictvim systému externiho subjektu,
ktery pouziva sluzby téchto IS/AIS.

Externi subjekt

Subjekt, ktery pouziva systémy IS/AIS MZP (ISPOP v2, CRZP).

HNVO

Systém IS/AIS — systém Hodnoceni nebezpecénych vlastnosti odpadd.

IdP (Identity provider)

Obecné poskytovatel identity, predstavuje bud' aplikaci EnviAM nebo externi
poskytovatel identity (NIA, mojelD, JIP/KAAS).

IPO Systém IS/AIS — informacni Portal odborné zpUsobilych osob

IS Informacni systém

ISOH Systém IS/AIS — informacni systém odpadového hospodafstvi.

ISPOP Systém IS/AIS — agendovy informaéni systém Integrovaného systému plnéni ohlasovacich
povinnosti v oblasti Zivotniho prostredi.

ISDS Informacni systém datovych schranek

ISZR Informacdni systém zakladnich registrd

MFA (vicefaktorova
autentizace)

Zvy$eni davéryhodnosti procesu autentizace poskytnutim dvou nebo vice dikazd
(faktord) potvrzujicich identitu uZivatele: znalost (néco, co vi pouze uZivatel, napf. heslo),
vlastnictvi (néco, co ma pouze uZivatel - telefon, email) a charakteristika (néco, ¢im je
pouze dany uZivatel - biometrie). V rdmci tohoto projektu se zatim uvazuje o
dvoufaktorové autentizaci, kdy prvnim faktorem je heslo uzivatele a druhym faktorem je
jednorazové heslo s omezenou ¢asovou platnosti (OTP) zaslané uZivateli prostfednictvim
SMS nebo email zpravy.

MZP

Ministerstvo Zivotniho prostiedi CR

OIDC (OpenlID Connect)

Ovérovaci protokol postaveny na protokolu OAuth 2.0, ktery je pouzivan k bezpecné
vyméné autentizacnich a autorizacnich dat mezi zG¢astnénymi stranami, tj.
poskytovatelem sluzeb a poskytovatelem identity. Je vyvijen organizaci OpenlD.

Standard zaloZeny na XML poskytujici mechanismus pro vymeénu autentizacnich a

SAML autorizaénich dat mezi zacastnénymi stranami, tj. poskytovatelem sluzeb a
poskytovatelem identity. Je vyvijen organizaci OASIS.

SEPNO Systém IS/AIS — systém evidence pfepravy nebezpeénych odpada.

SLO Single logout — jednotné odhlaseni, pokud je zavoldna tato sluzba, dojde k odhlaseni ze
vsech aplikaci, ke kterym je uzivatel pfihlasen a které podporuji SLO.

50 Single sign-on — jednotné prihlaseni, uzivatel zadava prihlasovaci Udaje pouze jednou,

pokud prejde do jinych aplikaci, pouZije se aktualni pfihlaseni uzivatele.

Systém externiho subjektu

Subjekt, ktery pouziva systémy IS/AIS systémovym zpUsobem, tj. nepfistupuje k nim
uzivatel, ale jsou volany externim systémem.

Systémy IS/AIS

Jedna se o systémy Objednatele, které budou s aplikaci EnviAM integrovany, tj. budou
vyuzivat jeji sluzby poskytovani identity. Jednd se o systémy ISOH, IPO, EnviHELP, HNVO,
SEPNO, ISPOP v2 a CRZP.

EnvilAM — Integrace aplikaci na EnviAM
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Globalné jednoznacny identifikator, 128bitové Cislo zapisované jako 32 Sestnactkovych
uuiD Cislic, zobrazenych v 5 skupinach oddélenych spojovniky, ve tvaru 8-4-4-4-12 pro celkem
36 znakUl. Bude slouZzit jako jednoznacny identifikator uZivatele.
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3 PoPIS AUTENTIZACNI INFRASTRUKTURY PRO EXTERNI UZIVATELE

3.1 STAVAIiCi ARCHITEKTURA AUTENTIZACNI INFRASTRUKTURY

Stavajici architektura feSené domény zachycena na nasledujicim obrazku 1 se sklada se ze soucasnych systéma
IS/AIS MZP, které pouZivaji externi uZivatelé k vykondvéni pfedepsanych (legislativnich) agend. Jedn4 se zejména
o systémy ISPOP v1, ISOH, IPO, HNVO, SEPNO a EnviHELP.

V rdmci modernizace infrastruktury MZP probihd v sougasnosti implementace nové architektury, kterd postupné
nahradi stavajici reseni ISPOP v1. V ramci této modernizace bude ve zjednoduseném pohledu Registr ISPOP v1
nahrazen Centralnim registrem Zivotniho prostfedi (CRZP) a systém ISPOP v1 bude nahrazen systémem ISPOP v2.
Vzhledem k tomu, Ze MZP poskytuje externim uZivateldim nékolik aplikaci (systémi), ke kterym se musi uZivatelé
radné autentizovat, je nutné doplnit novou architekturu centralnim autentizacnim systém. Ten umozni externim
uzivatelim jednotné ptihlasovani (SSO) k poskytovanym systémum (uZivatel se pfihlasi/autentizuje jen jednou a
nasledné muaZe prechazet mezi systémy bez opakovaného prihlaseni). Soudasné zavedeni centralniho
autentizaéniho systému umozni zavedeni a prosazeni jednotné politiky prihlaseni vcetné (s ohledem na
pozadavky na zabezpeceni a Uroven autentizace uZivateld) zavedeni vicefaktorové autentizace (MFA). Klicovou
ulohou centralniho autentizacniho systému je také jednotna a fizend integrace na vybrané externi poskytovatele
identit (JIP/KAAS, NIA, mojelD a v budoucnu dalsi), ktefi poskytnou externim uZivateldm moznost identifikovat
se a autentizovat pomoci sofistikovanych autentizac¢nich metod (napf. certifikaty).

Tento centralni autentizacni systém, ktery je predmétem této specifikace (viz téZ obrazek) je nazyvan EnvilAM —
¢ast AM (EnviAM).

cmp Stavajicistav

Systémy IS/AIS
Legenda
Stavajici systémy
! ! —— Stavajici autentizace
—— Stdvajici komunkace
SEPNO @
{] —— Migrace
ISPOPv1 ISPOP v2
«trace»
|
HNVO @ T
Registr ISPOP v1 @
|
|
— Registr UZjvatelli @ (43
£ |
EnviHELP @ ‘ I - @ e @
. «tracen| =
Registr Zn{‘ocnéni @
I
ISOH @ | RUIAN Sj
‘ R -
S wiers )
Registr Subjetd
|
1PO 8 | ROB @
t
I
wso2 i |
N N/T
N
N Nové vyvijené - Azure cloud
N
N
D I T :EnviAM
«trace» = = @

3.2

Obrdzek 1: Stdavajici architektura autentizacni infrastruktury

ARCHITEKTURA AUTENTIZACNI INFRASTRUKTURY ENVIAM

Autentiza¢ni infrastruktura EnviAM slou?i jako poskytovatel identity pro systémy IS/AIS MZP a systémy externich
subjektl (Aplikace), které stémito IS/AIS komunikuji, viz nasledujici Obrazek 2: Architektura autentiza¢ni
infrastruktury.

Pokud chce uZivatel pouzivat néjaky ze systémi IS/AIS MZP prostfednictvim webového rozhrani a nemd
vytvoreno s timto systémem uZivatelské aplikacni sezeni, pfesméruje systém uZivatele na EnviAM. EnviAM
provede autentizaci bud’ pfimo, prostfednictvim zadanych autentizacnich Uidajl od uZivatele a jejich ovérenim
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vadi CRZP, véetné ovéreni dal$im faktorem, anebo nepfimo delegaci uZivatele na nékterého z podporovanych
externich I|dP (aktualné NIA, mojelD, JIP/KAAS). Nasledné EnviAM pfeda pavodnimu IS/AIS, ke kterému uZivatel
pfistupoval, identitu autentizovaného uZivatele. Zprostfedkovdani Zadosti o identitu a jeji vraceni je provedeno
jednim z podporovanych protokol SAML2 nebo OIDC.

Pokud chce Aplikace zavolat sluzbu IS/AIS MZP, musi ziskat identitu uZivatele z EnviAM a nasledné tuto identitu
predat pfislusnym zplsobem volané sluzbé IS/AIS. Vzhledem k tomu, Ze existuji dva typy autentizacnich
protokol&i SAML2 a OIDC, které jsou pouzivané systémy IS/AIS, je nutné pfi integraci na konkrétni IS/AIS MZP
zjistit, jaky autentizaéni protokol dany IS/AIS podporuje a tento protokol pouZit pro ziskani identity od EnviAM.

Detaily integrace prostfednictvim téchto protokold jsou popsany v nasledujici kapitole 4 Integrace s EnviAM.
Z3akladnimi vlastnostmi EnviAM jsou:

e Provadi autentizaci uZivatele prostfednictvim autentizaénich Gdaji v CRZP, véetné vicefaktorové
autentizace zaslanim ovérovaciho kddu prostfednictvim SMS nebo e-mail zpravy na kontaktni Udaje
zadané v CRZP; v pfipadé chybéjicich informacich pro odeslani druhého faktoru informuje uZivatele o
nutnosti jejich doplnéni v CRZP,

e poskytuje mozZnost delegované autentizace prostfednictvim externich IdP NIA, mojelD, JIP/KAAS,

e poskytuje SSO (single sign on) a SLO (single logout),

e podporuje protokoly SAML a OIDC pro systémy IS/AIS a systémy externich subjekt,

e provadi autorizaci pfistupu uZzivatele k IS/AIS,

e poskytuje identitu pfihlaseného uzivatele a jeho zékladni atributy IS/AIS a systémuim externich subjektd.

Externi uZivatel (v tomto dokumentu jen zkracené uZivatel) pfedstavuje uZivatele, ktery pristupuje k systémim
IS/AIS Ministerstva Zivotniho prostfedi. UZivatel tedy v tomto kontextu pfedstavuje uZivatele, ktery ma v CRZP
definovany role pro pfistup k systémim IS/AIS MZP. Fyzicky takovym uZivatelem mdze byt interni pracovnik
(zaméstnanec) MZP, osoba spolupracujici s MZP nebo uZivatel externiho subjektu, ktery v ramci pridélené
¢innosti pristupuje k systémam IS/AIS.
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Obrazek 2: Architektura autentizacni infrastruktury
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4 INTEGRACE S ENVIAM

EnviAM jako poskytovatel identity (IdP) poskytuje rozhrani standardizovanych protokold SAML 2.0 a OpenlD
Connect 1.0 (OIDC) ke zprostifedkovani Zadosti o autentizaci uZivatele a predani jeho identity vCetné dalsich
atributd. Kazda Aplikace, ktera chce pouzivat sluzby systém IS/AIS musi pfi volani téchto sluzeb predat i identitu
aktudlné pfistupujiciho uzivatele ziskanou pravé od EnviAM.

Autorizace nebude pro systémy externich subjektd (Aplikace) provadéna.

V ramci poskytovani identity poskytuje EnviAM i sluzbu jednotného pfihlaseni (SSO). UZivatel se v ramci
definovaného intervalu platnosti SSO sezeni pfihlasuje prostfednictvim EnviAM pouze jednou. Po prihlaseni
uzivatele do EnviAM je vytvofeno SSO sezeni s uZivatelem a v pfipadé dalSich poZadavkl na ziskani identity
tohoto uZivatele jiz neni poZadovdna opakovand autentizace. EnviAM poskytne identitu uZivatele ziskanou
v ramci vytvorfeného SSO sezeni.

4.1  ATRIBUTY UZIVATELE

V ramci predavéni identity uZivatele mezi EnviAM a systémem IS/AIS nebo Aplikaci, jsou pfedavany atributy
uZivatele z registra¢nich Udajd uloZenych v CRZP, kromé atributu JIP/KAAS role, ktery bude pFedan pouze v
ptipadé autentizace uZivatele prostfednictvim IdP JIP/KAAS. Konkrétni podoba atributl pro dané protokoly a
jejich vycet je uveden v kapitolach 4.3.4 a 4.4.4 |dentifikator a atributy uZivatele.

Seznam zakladnich (spolecnych) atributll je nasleduijici:

Atribut Nazev atributu Poznamky

Jednoznacny identifikator Z4visi na pouzitém

Predstavuje jednoznaénou identifikaci uZivatele v CRZP.

uZivatele protokolu viz
kapitoly 4.3.4a4.4.4
Login jméno login Pfihlasovaci jméno, bude k dispozici v pfipadé autentizace

externiho IdP, jen v pfipadé, Ze bude poskytnuto.

prostiednictvim CRZP a déle pfi autentizaci prostiednictvim

Jméno uZivatele given_name

Prijmeni uzivatele family_name

Celé jméno uZivatele véetné full_name

tituld

E-mail uzivatele email Email uZivatele, ktery je pouzit pri registraci jako kontaktni
udaj (tj. nikoli email pro zasilani ovérovaciho kédu MFA).

Telefonni Cislo phone Telefonni Cislo uzivatele, které je pouzito pfi registraci jako
kontaktni udaj (tj. nikoli telefonni ¢islo pro zasilani
ovérovaciho kédu MFA).

JIP/KAAS role role_rpp Seznam JIP/KAAS roli uZivatele z RPP, bude k dispozici pouze
v pfipadé autentizace uZivatele prostfednictvim externiho
IdP JIP/KAAS a uzivatel bude mit v RPP tyto role pfidéleny.

Urovet ovéieni uzivatele loa Urovefi ovéfeni uzivatele u externiho IdP (NIA, mojelD).

4.2  URL ADRESY ENVIAM

V nasledujicim popisu je zakladni URL adresa systému EnviAM nahrazena retézcem {ENVIAM_SERVER}. Tento
fetézec je nahrazen vtestovacim prostredi Fetézcem https://t-iam.env.cz/cas v produkénim prostredi

https://iam.env.cz/cas

4.3  VOLANI sLUZBY IS/AIS pouZivaliciHo SAML2

EnviAM poskytuje sluzby autentizace s pouzitim protokolu SAML2. Klicovym systémem vyuzivajicim tento

protokol je CRZP.
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4.3.1 Poris zPUSOBU INTEGRACE

V pfipadé, ze IS/AIS volany Aplikaci pozaduje predani identity uZivatele ve formé SAMLResponse, je nutné
provést komunikaci s EnviAM pro ziskdni identity uZivatele prostfednictvim protokolu SAML, viz nasledujici
Obrazek 3.

sd Komunikace s IS/AIS pFedanim SAML identity /

Prohlize¢ uzivatele Apllkace m IS/AIS (CRZP)

(from Komponenty) (from Komponenty) (from Komponenty)

|
|
|
ll 1: volani sluzby IS/AIS() :

|

opt 2: ziskani platného oprévnénl’/

[v sessior| nleni SAMLResponse nebo je neplatnd]

ref
SAML2 POST

1
3: volani sluzby(parametry, SAMLResponse): odpovéd' -
Ll

|
|
| ; 4: validace(SAMLResponse): userld
|
|

Obradzek 3: Volani IS/AIS vyZadujiciho identitu SAMLResponse
Scénar komunikace (integrace) je nasledujici:

1. Utivatel v Aplikaci chce provést operaci, ktera vyzaduje volani sluzby IS/AIS MZP.

2. Aplikace se podiva, zda je v aplikacnim sezeni uzivatele uloZzena platnd identita uZivatele ve formé
SAMLResponse, tj. kde datum a cas neprekrocil hodnotu
//SubjectConfirmationData/@NotOnOrAfter. Pokud SAMLResponse neexistuje nebo neni
platnd, ziska aktualni SAMLResponse uZivatele od EnviAM prostiednictvim protokolu SAML2. Scénar
ziskani SAMLResponse je popsan v kapitole 4.3.3.

3. Aplikace zavola sluzbu IS/AIS a SAMLResponse pieda v HTTP hlavi¢ce volani Authorization:

SAMI, <SAML Response> kdédovanou prostfednictvim BASE64.

4. 1S/AIS ovéfi SAMLResponse a ziska z ni identitu uZivatele, ktery dany IS/AIS vola. Pokud ma uZivatel

opravnéni na danou sluzbu, provede poZadovanou operaci a vrati vysledek.

4.3.2 Poris SAML2 sLuZeB ENVIAM

EnviAM poskytuje SAML2 sluzbu {ENVIAM_SERVER}/idp/metadata, kterad vraci metadata (konfiguraci) SAML2
protokolu v EnviAM, jako napf. certifikat, kterym je podepsana SAML odpovéd, URL jednotlivych sluzeb, jméno
IdP apod. Parametry jednotlivych sluzeb jsou definovany v pfislusném standardu http://docs.oasis-
open.org/security/saml/Post2.0/sstc-saml-tech-overview-2.0.html.

EnviAM podporuje protokol SAML 2.0. V ramci tohoto protokolu podporuje tyto typy profilli (binding) pro SSO a
SLO:

e  HTTP Redirect Binding
e HTTP POST Binding.

Vzhledem k moznym rizikiim (bezpeénostnim a technickym) pfi predavani SAML Zadosti a odpovédi pres HTTP
Redirect — tj. metodou HTTP GET, je preferovana varianta HTTP POST Binding.
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4.3.3  ZiskKANi SAML IDENTITY

Aplikace pro ziskani SAML identity ve formé SAMLResponse musi provést komunikaci s EnviAM prostfednictvim
SAML2 protokolu dle standardu http://docs.oasis-open.org/security/saml/Post2.0/sstc-saml-tech-overview-
2.0.html.

Z pohledu bezpecnosti je nejvhodnéjsi pouzit metodu HTTP POST Binding, jelikoz predani SAML pozadavku a
odpovédi probiha v téle pozadavku, nikoli v URL. Postup volani prostfednictvim této metody je nasledujici:

sd Ziskani SAML identity /

Aplikace Prohlizec uZivatele EnviAM

opt 1: ziskani metadat IdP/

I
| {ENVIAM_SERVER}/idp/metadata()

| >0

|
T
|
| _ e omsiisauLzdosy) |

2: {ENVIAM_SERVER}/idp/profile/SAML2/POST/SSO()
>

«POST»

opt

[2: uZivatel rfernd vytvorené SSO sezeni]

ref
Autentizace uZivatele

3: XHTML formuldf(SAMLResponse)

3: redirect_uri(SAMLResponse)

) e

<

(j ; 4: validace(SAMLRequest)

9 ; 4: uloZeni do aplikaéniho sezeni uiivat[e_l]a(SAM LResponse)

Obrdzek 4: Ziskani identity uZivatele prostrednictvim SAML2 HTTP POST.

1. Aplikace muze ziskat od EnviAM metadata IdP, kterd obsahuji podepisovaci a Sifrovaci certifikaty
(jejich verejné casti), URL adresy jednotlivych endpointl (sluZzeb) a dalsi dllezZité informace se kterych
vytvori SAML Zadost.

Aplikace vytvori SAML Zadost (AuthhRequest), kterou elektronicky podepise, viz priklad:

<samlp:AuthnRequest xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol"
xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion"

ID="identifier 1"
Version="2.0"

"2004-12-05T09:21:592"

A rti nsumerServiceIndex="0">
<saml:Issuer>{ SERVICEiURL}</sa.ml: Issuer>
<samlp:NameIDPolicy

AllowCreate="true"
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Format="urn:oasis:names:tc:SAML:2.0:nameid-format:transient"/>
</samlp:AuthnRequest>

SAML Zadost vrati prohlizeci uzivatele ve formé formuldfe. Ve formulafi je cilové URL EnviAM.

<form method="post" action="https://t-iam.env.cz/cas/idp/profile/SAML2/POST/SSO" ...>
<input type="hidden" name="SAMLRequest" value="SAML zadost" />
<input type="hidden" name="RelayState" value="token" />
<input type="submit" value="Submit" />

</form>

Formuldr je okamzité odeslan (prostrednictvim JavaScriptu) na zadané URL EnviAM a v téle pozadavku
je predan obsah SAML poZadavku v kddovani Base64.

2. NaEnviAM jde HTTP POST pozadavek se SAML Zadosti:

POST /cas/idp/profile/SAML2/POST HTTP/1.1

Host: {ENVIAM SERVER}
Content-Type: application/x-www-form-urlencoded
Content-Length: nnn

SAMLRequest=saml Zadost&RelayState=token

EnviAM obdrzi pozadavek a ovéfi, zda je jiz uzivatel pfihlasen —tj. je vytvoreno SSO sezeni s uZivatelem.
Pokud neexistuje platné SSO sezeni s uzivatelem, je uZivatel autentizovan a je vytvotreno sezeni. Vlastni
prabéh autentizace je definovan v samostatném diagramu. Pokud byl jiz autentizovan a SSL sezeni je
platné, je identita uZivatele automaticky ziskana z tohoto sezeni.

Nasledné je vytvorena SAML odpovéd, do které je vloZena identita uZivatele, viz pfiklad odpovédi véetné
atributl v p¥iloze 7.1. DaleZitym atributem je NamelD, co? je UUID identifikator uZivatele v CRZP.
V ramci odpovédi jsou predany i dalsi zakladni atributy uZivatele (napf. jméno, pfijmeni, email). SAML
odpovéd je podepsana certifikdtem EnviAM.

3. Uiivatel je pomoci formulafe pfesmérovan na Aplikaci spolecné se SAML odpovédi (SAMLResponse),
ktera je v téle poZadavku.

4. Aplikace provede validaci SAML odpovédi a ulozZi ji do sezeni uZivatele po dobu platnosti, jejiz datum je
v atributu SAMLRespose //SubjectConfirmationData/@NotOnOrAfter.

4.3.4 IDENTIFIKATOR A ATRIBUTY UZIVATELE

Jednoznaény identifikdtor uZivatele UUID v CRZP je predan prostiednictvim standardniho elementu
<saml2:NameID>, viz pfiklad:
<saml2:NameID Format="urn:oasis:names:tc:SAML:1.1:nameid-format:unspecified"

NameQualifier="crzp.ingool.cz" SPNameQualifier="crzp.inqgool.cz">123e4567-e89b-12d3-a456—
426655440000</saml2:NameID>

Ostatni atributy budou pfedany v SAML odpovédi v bloku <sam12:AttributeStatement>, ukdzka atributd SAML
odpovédi je v ptiloze 7.1 Ukazka SAML odpovédi. Seznam zakladnich atributl je definovan v kapitole 4.1 Atributy
uZivatele.

4.3.5 CHYBOVE SITUACE A JEJICH RESENI

UZivatel je pfesmérovan na dany IS/AIS pouze v pfipadé, Ze dojde k Uspésné autentizaci uZivatele. V pfipadé
jakékoli chyby je jeji zpracovani a informovani uzivatele pIné v rezii EnviAM.

4.3.6  POSTUP PRIPOJENI K ENVIAM

1. Dodavatel Aplikace prozkouma SAML metadata IdP testovaciho EnviAM na adrese https://t-
iam.env.cz/cas/idp/metadata. Z nich zjisti potfebné informace, jako URL jednotlivych endpoint( sluzeb
IdP, verejné ¢asti klich uréenych k podepisovani a pfipadné sifrovani SAML odpovédi, profily, apod.
2. Dodavatel Aplikace preda spravci EnviAM:
a. URL testovaci aplikace, na které bude uZivatel presmérovan z testovaciho EnviAM,
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b. verejnou ¢ast certifikatu, ktera bude slouzit k podepisovani SAML pozadavku.
3. Spravce EnviAM provede registraci aplikace v testovacim EnviAM.
4. Dodavatel otestuje komunikaci a v ptipadé problém0 kontaktuje spravce EnviAM a sdéli mu odpovéd,
kterda mu byla od EnviAM vracena (http response) a presny €as provedeni testu.
a. Spravce analyzuje problém a provede bud opravu vlastni konfigurace nebo sdéli divod, pro¢
nebyl poZadavek akceptovan.
b. Ptipadné mizZe probéhnout vzdjemna intenzivnéjsi komunikace a spolupriace na odhaleni
priciny problému.
5. Dodavatel provede otestovani své Aplikace, zejména integraci na IS/AIS a spravnou autentizaci volanych
sluzeb IS/AIS.
6. Dodavatel zopakuje kroky 1 —4 pro produkéni prostfedi Aplikace a EnviAM.

4.4 VOLANI sLUZBY IS/AIS pouZivaliciHo OIDC

EnviAM poskytuje sluzby autentizace s pouzitim protokolu OIDC. Klicovym systémem vyuZivajicim tento protokol
je ISPOP2.

4.4.1 Poris zPUSOBU INTEGRACE

V ptipadé, Ze volany IS/AIS pozaduje v rdmci volani sluzby predéni identity uZivatele ve formé OIDC Access
tokenu, je nutné provést komunikaci s EnviAM pro ziskani identity uZivatele ve formé Access tokenu
prostfednictvim protokolu OpenlID Connect (OIDC), viz nasledujici Obrazek 5: Volani IS/AIS vyZadujiciho OIDC
Access token.
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sd PFipojeni systému externiho subjektu - OIDC /

|
|
|
| |
| |
1| 1: volani sluzby IS/AIS() >i

Prohlizec uzivatele Aplikace

(from Komponenty)

EnviAM

T
(from Komponenty)

IS/AIS (ISPOP v2)

T
(from Komponenty)

alt 2: ziskani platného tokenu

[v session nenl’lAticessToken nebo RefreshToken]

ref

2: OIDC Authorization Code Flow

[AccessToken mefi platny]

{ENVIAM_SERVER}/oidc/token(grant_type=refresh_token,
refresh_token, client_id): IaccessToken, idToken

«GET»

5 ; uloz do sezeni uzivatele(accessToken)

3: volani sluzby(para m.etry, accessToken): odpovéd

1
4: {ENVIAM _SERVERY}/oidc/profile(accessToken): JWT

O<

; 4: validuj(JWT)

opt 4: Ziskani podepisovaciho klice /

[podepisovaci l%ll’t": neni uloZen]

I {ENVIAM_SERVER}/oidc/jwks(): keys

Obrdzek 5: Voldni IS/AIS vyZadujiciho OIDC Access token

Scénar komunikace (integrace) je nasledujici:

1. Uzivatel v Aplikaci chce provést operaci, ktera vyZaduje voldni sluzby IS/AIS MZP.

Aplikace zjisti, zda je v aplikacnim sezeni uzivatele uloZen platny Access token a Refresh token. Pokud
ne, odesle EnviAM Zadost o Access token a Refresh token prostfednictvim OIDC protokolu. Scénar
komunikace je popsan v nasledujicich kapitolach. Pokud je Access token neplatny, ale je k dispozici
Refresh token, zavola sluzbu EnviAM /oidc/token, ktera na zdkladé predaného Refresh tokenu a dalsich
parametr(, vyda novy, platny Access token, ktery uloZi do sezeni uZivatele.

Aplikace zavold sluzbu IS/AIS a pfeda Access token v HTTP hlavi¢ce volani Authorization:
Bearer <AccessToken>.

IS/AIS zavola sluzbu EnviAM, které preda Access token a ziska identitu uZivatele ve formatu JWT.
Provede validaci JWT a pfipadné, pokud nema kli¢ k ovéfeni JWT, mlzZe ho od EnviAM ziskat
prostifednictvim sluzby /oidc/jwks. Pokud je validace Uspé3na a uZivatel smi volat danou sluzbu,
provede sluzba pfisluSnou operaci a vrati pfislusna data.
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4.4.2 Poris OIDC sLuZeB ENVIAM

EnviAM poskytuje sluzbu {ENVIAM_SERVER}/oidc/.well-known, ktera vraci metadata (konfiguraci) OIDC
protokolu, tj. informace o IdP, URL jednotlivych sluzeb, podepisovaci a Sifrovaci kli¢e apod.

EnviAM podporuje protokol OIDC 1.0. V ramci tohoto protokolu podporuje tyto zplsoby predani identity
uzivatele:

e Authorization Code Flow
e Implicit Flow

Z divodu bezpecnosti doporucujeme pouZivat pouze metodu Authorization Code Flow rozsifenou o PKCE (Proof
Key for Code Exchange), coZ je bezpecnostni rozsifeni proti nékterym Gtokim na protokol. Parametry
jednotlivych sluzeb jsou definovany v pfislusném standardu https://openid.net/specs/openid-connect-core-
1 0.html.
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4.4.3  ZisKANi OIDC IDENTITY METODOU AUTHORIZATION CODE FLOowW

Predani identity uZivatele prostfednictvim standardizovaného zplsobu OIDC Authorization code flow probiha
nize uvedenym zpGsobem:

sd 3: OIDC Authorization Code Flow /

Aplikace Prohlizec uzivatele EnviAM

opt 1: nacteni OIDC metadat o IdP/
|

{ENVIAM_SERVER}/oidc/.well-known/openid-configuration(): OpenlID Connect Provider Metadata
| Cb

i t

| |

1: pfesmérovani na {ENVIAM_SERVER}/oidc/authorize() |
|

|
1: {ENVIAM_SERVERY}/oidc/authorize(response_type=code, client_id,
redirect_uri, scope, state, code_challenge, code_challenge_method)

—~

«GET,POST»

[2: yziyatel nema vytvorené SSO sezeni]

|

|

|

|

|

|

|

|

|

|

| ref
| Autentizace uZivatele
|

|

|

|

|

|

|

|

3: redirect_uri(code)

3: redirect_uri(code)

«POST,GET»

———

4: {ENVIAM_SERVER}/oidc/token(grant_type=authorization_code, code, redirect_uri, client_id, code_verifier)

«POST»

:access_token, id_token, refresh_token

5: validace(id_token)

[podep|soMaci kli¢ neni uloZzen nebo je neplatny]

{ENVIAM_SERVER}/oidc/jwks(): keys

; 6: uloZeni do aplikaéniho sezeni uzivatele(access_token, id_token, refresh_token)

5

Obrdzek 6: Ziskani identity uZivatele a Access tokenu prostrednictvim OIDC Authorization
Code Flow.

1. Aplikace mlze ziskat od EnviAM volanim sluzby {ENVIAM_SERVER}/oidc/.well-known metadata IdP,
kterd obsahuji podepisovaci a Sifrovaci certifikaty (jejich vefejné casti), URL adresy jednotlivych

EnvilAM — Integrace aplikaci na EnviAM Stranka 19 z 28



endpointl a dalsi ddlezZité informace.
Aplikace pfesméruje uzivatele (POST nebo GET) na sluzbu EnviAM Joidc/authorize, které preda tyto
parametry:
e response_type=code — definuje metodu predani identity Authorization Code Flow,
e client_id —identifikace klienta (externiho IS/AIS),
e redirect_uri— URL externiho IS/AIS, na které bude uZivatel pfesmérovén po autentizaci,
e scope —identifikace, jaky rozsah atributll uZivatele aplikace vyzaduje,
e state —nahodné vygenerovany identifikator,
e code_challenge, code_challenge_method — hodnoty PKCE rozsifeni.
2. EnviAM v pfipadé, zZe uzivatel neni autentizovan nebo je SSO sezeni neplatné, provede jeho autentizaci.
V pfipadé, Ze je uzivatel autentizovan, tj. existuje platné SSO sezeni, autentizace se jiZz neprovadi.
3. EnviAM pfesméruje uZivatele zpét na Aplikaci na URL dané v parametru redirect_uri a pfedd autoriza¢ni
koéd code.
4. Aplikace zavola sluzbu EnviAM /oidc/token, které pfeda parametry:
e grant_type=authorization_code — definuje metodu predani identity Authorization Code Flow,
e code —autorizacni kdd, ktery aplikace obdrzela v pfedchozim kroku,
e redirect_uri — URL externiho IS/AIS, na které bude uZivatel pfesmérovan po autentizaci, musi
byt stejné jako predané pfi volani sluzby /oidc/authorize v pfedchozim kroku,
e client_id —identifikace klienta (externiho IS/AIS),
e code_verifier —hodnota PKCE rozsireni.
Sluzba vrati Access token, Id token, Refresh token. Id token obsahuje informace a atributy uZivatele ve
formatu JWT. Access token slouZi k volani sluzeb IS/AIS, Refresh token slouZi pro obnovu neplatného
Access tokenu.
5. Aplikace ovéri podpis JWT Id token, v pripadé potieby muzZe ziskat podepisovaci kli¢ volanim sluzby
EnviAM Joidc/jwks.
6. Aplikace uloZi ziskany Access token, Refresh token do sezeni uZivatele pro pfisti volani sluzby nebo pro
obnovu Access tokenu.

4.4.4 ATRIBUTY A IDENTIFIKATOR UZIVATELE

Atributy uZivatele jsou predavany v ID tokenu, viz seznam atribut( v kapitole 4.1 Atributy uZivatele. ID token je
ve formé& JWT tokenu. Jednoznaény UUID identifikator uZivatele v CRZP je pFedén v atributu sub, viz nasledujici
pfiklad obsahu JWT tokenu:

{

"Jti": "TGT-1-409CBh6oguln9I68I9JEAZwghncsrXYs9euQeFQz-cWuGjncw8uezv-VzbDI9X3IPsJVc-jsmhtpc",
"sid": "4ffaB860b8aafl30a206cd83c2b4b7457£f1a3421",

"iss": "https://jsmhtpc:8443/cas/oidc",

"aud": "clientId",

"exp": 1606268378,

"iat": 1606264683,

"nbf": 1606264383,

"sub": "123e4567-e89b-12d3-a456-426655440000",

"client id": "clientId",

"auth time": 1606264683,

"state": "tIVIVWZGZKQOS4hMO-cXekOXAMwTzAm6rIgFkHwGI4o0",
"nonce": "VXdfcK8GAZ2mpE89jx9B744zuGO5Z2Fnw78VTdAPiuYiM",
"at hash": "Scn8LW8wH8QfP6ROKS4sdg",

"login": "custuser",

"email": "oto.klus@org.cz",

"phone": "+420777666555",

"family name": "Klus",

"given name": "Otto",

"full name": "Ing. Otto Klus",

"role crzp": "A100, Al01",

"role rpp": "A100:A001,A101:A002",

"loa": "high"

}

JWT token je dle standardu OIDC predavan v kddované formé (base 64), spolecné s hlavickou a kontrolnim
souctem (podpisem).
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4.4.5 CHYBOVE SITUACE A JEJICH RESENI

UZivatel je pfesmérovan na aplikaci pouze v pfipadé, Ze dojde k Uspésné autentizaci uZivatele. V ptipadé jakékoli
chyby je jeji zpracovani a informovani uZivatele plné v rezii EnviAM.

4.4.6  POSTUP PRIPOJENI K ENVIAM

1. Dodavatel Aplikace prozkouma OIDC metadata IdP testovaciho EnviAM na adrese https://t-
iam.env.cz/oidc/.well-known. Z nich zjisti potfebné informace, jako URL jednotlivych endpointt sluzeb
IdP, pouZité Sifrovaci a podepisovaci algoritmy apod.
2. Dodavatel Aplikace pfeda spravci EnviAM URL testovaci aplikace, na které bude uzivatel pfesmérovan
z testovaciho EnviAM.
3. Spravce EnviAM provede registraci aplikace v testovacim EnviAM a preda dodavateli hodnotu atributu
ClientID.
4. Dodavatel otestuje komunikaci a v pfipadé problém0 kontaktuje spravce EnviAM a sdéli mu odpovéd,
kterda mu byla od EnviAM vracena (http response) a presny €as provedeni testu.
a. Spravce analyzuje problém a provede bud opravu vlastni konfigurace nebo sdéli diivod, proc
nebyl poZadavek akceptovan.
b. Prfipadné mlze probéhnout vzajemna intenzivnéjsi komunikace a spoluprace na odhaleni
priciny problému.
5. Dodavatel provede otestovani své Aplikace, zejména integraci na IS/AIS a spravnou autentizaci volanych
sluzeb IS/AIS.
6. Dodavatel zopakuje kroky 1 — 4 pro produkéni prostredi Aplikace a EnviAM.

4.5 INTEGRACE NE-WEBOVYCH APLIKACI (TLUSTYCH KLIENTU)

EnviAM nabizi pouze webové uZivatelské rozhrani pro autentizaci uzZivatele. V pfipadé, Ze Aplikace nevyuziva
webové uzivatelské rozhrani, tj. uZivatel nepfistupuje k aplikaci prostrednictvim webového prohlizece, ale
grafického rozhrani zaloZzeného na jiné technologii, nejcastéji ve formé tlustych klientd, nemuze aplikace pfimo
vyuZzit autentizaci uzivatele prostrednictvim webového rozhrani EnviAM.

Tyto aplikace byvaji pfimo nainstalovany na pocitacich jednotlivych uZivatell, pfipadné se pfistupuje na tyto
aplikace prostrednictvim vzdalenych (virtualnich) ploch. V takovych pripadech je nutné provést integraci Aplikace
s webovym rozhranim EnviAM.

Zakladni dva zpUsoby integrace:

1. simulace webového prohlizece,
2. integrace komponenty webového prohlizece.

4.5.1 SIMULACE WEBOVEHO PROHLIZECE

Aplikace bude simulovat prohlize¢, tj. bude zasilat HTTP pozadavky, pfijimat HTTP odpovédi a pfislusné je
zpracovavat (reagovat na né). Na stejném principu pracuje napf. automatizované testovani webovych stranek.
Aplikace zasle HTTP poZadavek a pocka na odpovéd, odpovédi je bud formulat, informacni stranka nebo http
presmérovani na jinou stranku. Pokud se jedna o formular, bude to bud formular pro zadani uzivatelského jména
a hesla nebo formuldr pro zadani ovérovaciho kédu MFA. V pripadé informacni stranky se bude jednat o
informaci o chybné zadanych autentizacnich udajich nebo o chybném ovérovacim kddu. V pfipadé presmérovani,
zasle Aplikace novy pozadavek na cilové URL pfesmérovani (hodnota v hlavicce Location). V pfipadé, Ze se jedna
o presmérovani zpét do Aplikace, pfevezme si Aplikace predany autentizacni token (SAML Response nebo OIDC
autorizacni kéd).

Vyhody:

e jednoducha realizace prostrednictvim zakladnich technologii (protokol HTTP),

e mozno volani automatizovat — tj. uZivatel nemusi fyzicky interagovat s rozhranim EnviAM.
Nevyhody:

e narocnéjsi integrace s externimi IdP (pokud jsou vyZadovany),
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e zavislost na IdP — v pfipadé aktualizace stranek a jejich vyraznéjsi zmény nebo napt. pfi pfidani nové
funkcionality, napf. oSetfeni pomoci captcha muizZe zplsobit nefunkénost tohoto feseni a nutnost
aktualizace.

4.5.2 INTEGRACE WEBOVEHO PROHLIZECE

Dal$i moznosti je integrace webového prohliZzece pro ptihlaseni pfimo do aplikace. Existuje nékolik technologii,
z nichZ nejznaméjsi a bézné pouzivané jsou tyto:
1. Integrace CEF (Chromium Embedded Framework) do aplikace. CEF je poskytovan pro celou radu
technologii (Delphi, Java, .NET, C#, Python, Swift, VB, Ruby, Visual Studio .NET, ...)
2. CefSharp —zaloZeno na CEF, zjednodusené pouziti CEF v C# a C++.
3. Standardni komponenta VisualStudio WebBrowser.

V tomto pripadé je integrace provedena tak, Ze komponenta do aplikace vlioZena a na zakladé specifické udalosti
(volani sluzby, stisknuti tlacitka) otevieno okno komponenty s prohlizecem a predano URL na EnviAM
s pozadavkem na autentizaci. Nasledné komponenta monitoruje udalost presmérovani, a pokud se jedna o
presmérovani zpét na aplikaci (fiktivni URL), tak prevezme informace z presmérovani, které obsahuji SAML
Response nebo OAuth autoriza¢ni kéd a uzavie okno.

Vyhody:

e mUZe byt pomérné jednoduché na implementaci v pfipadé dostupnosti pfislusné komponenty v dané
technologii Aplikace.

e nezdvislé na zméndach webového rozhrani EnviAM nebo externich IdP.
Nevyhody:
e specificka technologie (komponenta),

e komponenty nemusi byt k dispozici na nékterych platformdch ¢i technologiich, na kterych je Aplikace
postavena,

e néktefi externi IdP mohou tyto externi komponenty identifikovat a zabranit jejich pouziti pro pfistup na
stranky. IdP bohuzZel tyto informace neuvadéji, jelikozZ je to soucasti zabezpeceni autentizacniho procesu
— branit prihlaseni pomoci jinych prostredkl nez standardnich prohlizecl. Pokud se komponenta tvari
jako béiny prohlize¢ (tj. v hlavickach posila stejné informace jako prohlizece) I|dP toto nemusi
identifikovat, pokud vsak posila jiné informace nebo nékteré informace chybéji, IdP toto muze klienta
identifikovat jako nestandardniho a znepfistupnit autentizaci. (zatim byla nalezena pouze informace, Ze
Google jako IdP se snazi tyto nestandardni komponenty identifikovat)
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5  ODHLASENI

5.1 Poris

Pokud se uZivatel odhlasuje z Aplikace nebo systému IS/AIS integrovaného k EnviAM, musi vyvolat odhlaseni
uZivatele v EnviAM a tim zruseni SSO sezeni uZivatele. EnviAM po zruseni SSO sezeni uZivatele zavola sluzbu
odhlaseni ve viech IS/AIS nebo Aplikacich, ke kterym v ramci SSO sezeni uZivatel pfistoupil a které maji
implementovanu/realizuji sluzbu jednotného odhlaseni (SLO).

Aktudlné nebudou integrované IS/AIS sluzbu SLO implementovat. Tato funkcionalita je v EnviAM obecné
k dispozici a systém IS/AIS nebo Aplikace miZe v pfipadé potreby kdykoli tuto sluzbu dodate¢né implementovat.
Zalezi na konkrétni Aplikaci, zda chce byt informovana o ukonceni SSO sezeni uzivatele Ci nikoli.

Scénar pribéhu odhlaseni je zachycen na nasledujicim Obrazek 7.

sd Odhlaseni zEnvilAM /

Prohlize¢ uZivatele| Aplikace EnviAM Ostatni IS/AIS / Aplikace,
ke kterym uZivatel v
ramci SSO pgistoupil

T T T
(from Autentizace (from Komponenty) (from Komponenty)
CRZP) I

| |
| 1: odhlasit se() |
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aplikaci()

I

|

| |
| |
| |
| |
| |
| |
| |
| |
| |
2: pfesmérovani({ENVIAM_SERVER}/logout?service=<Redirect_URL>) |
|

|

|

|

|

|

|

|

|
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1
{ENVIAM_SERVER}/logout?service=<Redirect_URL>()
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1

>0

|

|

|

|

|

|

|

|

| [pro vSeghpy IS/AIS, ke kterym uZivatel pfistoupil]
| |
|
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|

|

|
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|
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Redirect_URL()

|

|

|

|

|

T |
- i i
| |

| |
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| |

| |

| |

| |

Obrdzek 7: Odhldseni z EnviAM — zruseni SSO sezeni.
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1. Utzivatel v Aplikaci, ktera je integrovana s EnviAM, poutzije funkcionalitu , Odhlasit se“. Aplikace zajisti
nezbytné Cinnosti, napf. uloZi rozpracovanou praci a zrusi sezeni uZivatele v aplikaci.

2. Aplikace provede pfesmérovani uZivatele prostfednictvim metody http GET na sluzbu EnviAM logout,
kterd provede zruseni SSO sezeni s uZivatelem. VoliteIné m(ize Aplikace predat v parametru service URL,
na které bude uZivatel po odhlaseni automaticky presmérovan.

3. EnviAM zavola sluzbu jednotného odhlaseni ve viech integrovanych IS/AIS, ke kterym uZivatel v rdmci
ruseného sezeni pristoupil a které implementuji pozadovanou sluzbu jednotného odhlaseni, viz dale
popis sluzby SLO.

4. Uzivateli je zobrazena informace, Ze byl Uspésné odhlasen v pfipadé, Ze nebyl pfedan parametr service,
nebo presméruje uzivatele na URL pfedané v tomto parametru.

5.2  SLuZBA ENVIAM PRO ZRUSENi SSO SEZENi (ODHLASENi vV ENVIAM)

EnviAM poskytuje sluzbu odhlaSeni uZivatele z EnviAM, a tedy zruSeni SSO sezeni. Sluzba se vold pfesmérovanim
uzivatele, tj. zasldnim HTTP GET, na nasledujici URL:

{ENVIAM_SERVER}/cas/logout?service={Redirect_URL}

URL parametr service={Redirect_URL} specifikuje URL, na které je uZivatel po odhlaseni automaticky
presmérovan — musi obsahovat URL aplikace (domovské / Gvodni stranky), pro které byla sluzba definovana.
5.3  SLUZBA JEDNOTNEHO ODHLASENi SLO

Jednotné odhldseni je zplsob, jak se mdze uzivatel béhem odhlasovéni z jedné aplikace odhlasit najednou ze
vSech aplikaci, ke kterym v rdmci konkrétniho SSO sezeni pfistoupil.

Kazda aplikace, ktera se chce ucastnit jednotného odhlaseni, tj. byt notifikovana v pfipadé, Ze se uzivatel odhlasil
z EnviAM, musi vystavit sluzbu (endpoint), na kterém akceptuje ndasledujici Zadost zaslanou prostrednictvim HTTP
POST poZadavku.

<samlp:LogoutRequest xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol"
xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion"
ID="[generovany ID]"
Version="2.0"
Is eInstant="[aktualni datum a cas]">

<saml: NameID>[CRZP UserId]</saml: NameID>
<samlp: SessionIndex>[Identifikace sezeni]</samlp: SessionIndex>
</samlp:AuthnRequest>

Po obdrzZeni tohoto pozadavku by méla (asi ne v pripadé, Ze uZivatel aktualné v aplikaci pracuje) aplikace bud na
zakladé obdrZeného uZivatelského jména nebo identifikace sezeni (viz nize) zrusit aplikacni sezeni uzivatele.
Problém s rusenim aplikacniho sezeni na zakladé uZivatelského jména je ten, Ze mlze byt vytvoreno vice
aplikacnich sezeni pro jedno uzivatelské jméno, v tom pfipadé nelze rozlisit na zakladé jména, kterého SSO sezeni
se odhlaseni tyka. EnviAM nekontroluje vysledek volani této sluzby, zda aplikace skutec¢né uzivatele odhlasila €i
nebylo sezeni nalezeno.

Identifikace sezeni je pfeddna danym autentizacnim protokolem, v pfipadé SAML se jednd o hodnotu atributu
SessionIndex elementu AuthnStatement, OIDC protokol pfedava identifikaci sezeni v JWT v atributu sid.
5.4  EXPIRACE SSO SEZENI

UZivatel nemusi byt v EnviAM odhlasen jen prostrednictvim sluzby odhlaseni, ale také automaticky po expiraci
definované doby SSO sezeni.

SSO sezeni v EnviAM ma dvé doby expirace:

5.4.1 DoBA ZIVOTA SSO SEZENI

TTK (time to kill) — doba Zivota SSO sezeni je doba, po kterou kdyZ uZivatel nepouZije aplikaci EnviAM, dojde
k expiraci a tj. odhlaseni uZivatele.
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Vzhledem k tomu, Ze uZivatel pracuje v integrované aplikaci, nikoli EnviAM, je tato doba restartovana v pripadé,
Ze uzivatel znovu pfistupuje k EnviAM, napf. z dlivodu zahajeni prace v nové aplikaci nebo v pfipadé, Ze stavajici
aplikace, ve které uZivatel pracuje, pravidelné obnovuje identitu, tj. v rdmci daného protokolu znovu 7ada o
zaslani identity uZivatele.

5.4.2 MAXIMALNIi DOBA ZIVOTA SSO SEZENi

TTL (time to live) — definuje maximalni dobu Zivota SSO sezeni, tj. i v pfipadé, Ze uZivatel pravidelné prodluzuje
standardni dobu Zivota SSO sezeni, dojde po této dobé k expiraci SSO sezeni. Tj. doba SSO sezeni nemlzZe byt
delsi nez tato definovana doba.

EnviAM preddva v atributech uzivatele i atribut SSOExpiration, ktery obsahuje datum a ¢as expirace SSO sezeni.
Pokud uZivatel intenzivné pracuje v aplikaci pfed koncem této doby, méla by aplikace dat uZivateli védét, ze
v brzké dobé dojde k expiraci SSO prihlaseni a Ze se bude muset znovu ptihlasit. Zalezi pak na aplikaci, jaky vhodny
zpUsob odhldseni pouzije. Zakladnim délenim téchto variant je, zda bude uZivatel déle pokracovat v préci, zda si
bude muset praci uloZit a znovu otevrit aplikaci nebo dojde k ukonceni aplikace véetné ztraty rozpracované prace.
Vhodny zplisob obnovy pfihlaseni zavisi na zplsobu prace v aplikaci (uZivatel se jen na néco diva, uZivatel
vyplnuje dlouhé formulare apod.)
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6 DOPORUCENI

Pro zvySeni bezpecnosti pFistupd a uzivani AIS systému doporudujeme do uZivatelské prirucky AIS systému
doplnit informaci pro koncové uZivatele, aby se vidy pfi ukonleni prace v AIS systému odhlasili a uzavreli okno
prohliZece.
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7 PRiLOHY

7.1  UKAzKA SAML ODPOVEDI VEETNE UZIVATELSKYCH ATRIBUTU

<saml2p:Response xmlns:saml2p="urn:oasis:names:tc:SAML:2.0:protocol™ Destination="https://
http://crzp.env.cz/saml/" ID=" 4263239398302973952" InResponseTo="z787c7d14-3638-459b-931d-
9b9d6c2le8fe" Issuelnstant="2020-11-25T00:00:51.262Z" Version="2.0">
<saml2:Issuer xmlns:saml2="urn:oasis:names:tc:SAML:2.0:assertion"
Format="urn:oasis:names:tc:SAML:2.0:nameid-
format:entity">https://iam.env.cz/cas/idp</saml2:Issuer>
<saml2p:Status>
<saml2p:StatusCode Value="urn:oasis:names:tc:SAML:2.0:status:Success"/>
</saml2p:Status>
<saml2:Assertion xmlns:saml2="urn:oasis:names:tc:SAML:2.0:assertion"
ID=" 8561768784470691840" Issuelnstant="2020-11-25T00:00:51.228Z" Version="2.0">
<saml2:Issuer>https://iam.env.cz/cas/idp</saml2:Issuer>
<saml2:Subject>
<saml2:NameID Format="urn:oasis:names:tc:SAML:1.1l:nameid-format:unspecified"
NameQualifier="crzp.ingool.cz" SPNameQualifier="crzp.inqgool.cz">123e4567-e89b-12d3-a456-
426655440000</saml2:NameID>
<saml2:SubjectConfirmation Method="urn:oasis:names:tc:SAML:2.0:cm:bearer">
<saml2:SubjectConfirmationData InResponseTo="z787c7d14-3638-459b-931d-
9b9d6c2le8fe” NotOnOrAfter="2020-11-25T00:01:06.2172" Recipient=" http://crzp.env.cz/saml/"/>
</saml2:SubjectConfirmation>
</saml2:Subject>
<saml2:Conditions NotBefore="2020-11-25T00:00:36.255Z" NotOnOrAfter="2020-11-
25T00:01:06.2552">
<saml2:AudienceRestriction>
<saml2:Audience>crzp.ingool.cz</saml2:Audience>
</saml2:AudienceRestriction>
</saml2:Conditions>
<saml2:AuthnStatement AuthnInstant="2020-11-25T00:00:51.217Z" SessionIndex="ST-2-jbcI-
mTJz7dhSGywgkBxPSEfSIFU-jsmhtpc">
<saml2:SubjectLocality Address="10.1.1.140"/>
<saml2:AuthnContext>

<saml2:AuthnContextClassRef>urn:oasis:names:tc:SAML:2.0:ac:classes:PasswordProtectedTransport<
/saml2:AuthnContextClassRef>
</saml?2:AuthnContext>
</saml2:AuthnStatement>
<saml2:AttributeStatement>
<saml2:Attribute FriendlyName="isFromNewLogin" Name="isFromNewLogin"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri">
<saml2:AttributevValue>false</saml2:AttributeValue>
</saml2:Attribute>
<saml2:Attribute FriendlyName="authenticationDate" Name="authenticationDate"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri">
<saml2:Attributevalue>2020-11-24T23:58:14.34905820072</saml2:Attributevalue>
</saml2:Attribute>
<saml2:Attribute FriendlyName="successfulAuthenticationHandlers"
Name="successfulAuthenticationHandlers" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-
format:uri">
<saml2:AttributeValue>CustomAuthenticationHandler</saml2:AttributeValue>
</saml2:Attribute>
<saml2:Attribute FriendlyName="role rpp" Name="role rpp"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri">
<saml2:AttributeValue>A100:ACR01,A100:ACR02,A110:ACR06</saml2:AttributeValue>
</saml2:Attribute>
<saml2:Attribute FriendlyName="given name" Name="given name"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri">
<saml2:AttributeValue>Otto</saml2:AttributevValue>
</saml2:Attribute>
<saml2:Attribute FriendlyName="login" Name="login"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri">
<saml2:AttributeValue>oklus</saml2:AttributeValue>
</saml2:Attribute>
<saml2:Attribute FriendlyName="credentialType" Name="credentialType"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri">
<saml2:AttributeValue>UsernamePasswordCredential</saml2:Attributevalue>
</saml2:Attribute>
<saml2:Attribute FriendlyName="full name" Name="full name"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri">
<saml2:AttributeValue>Ing. Otto Klus</saml2:AttributevValue>
</saml2:Attribute>
<saml2:Attribute FriendlyName="phone" Name="phone"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri">
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<saml2:AttributeValue>+420777666555</saml2:AttributevValue>
</saml2:Attribute>
<saml2:Attribute FriendlyName="authenticationMethod" Name="authenticationMethod"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri">
<saml2:AttributeValue>CustomAuthenticationHandler</saml2:Attributevalue>
</saml2:Attribute>
<saml2:Attribute FriendlyName="role cizp" Name="role cizp"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri">
<saml2:AttributeValue>C100,C101,C102,C202,C110:C206</saml2:AttributevValue>
</saml2:Attribute>
<saml2:Attribute FriendlyName="longTermAuthenticationRequestTokenUsed"
Name="longTermAuthenticationRequestTokenUsed"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri">
<saml2:AttributeValue>false</saml2:AttributevValue>
</saml2:Attribute>
<saml2:Attribute FriendlyName="userUUID" Name="userUUID"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri">
<saml2:AttributevValue>123e4567-e89b-12d3-a456-
426655440000</saml2:Attributevalue>
</saml2:Attribute>
<saml2:Attribute FriendlyName="family name" Name="family name"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri">
<saml2:AttributeValue>Klus</saml2:AttributeValue>
</saml2:Attribute>
<saml2:Attribute FriendlyName="email" Name="email"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri">
<saml2:AttributeValue>oto.klus@org.cz</saml2:Attributevalue>
</saml2:Attribute>
</saml2:AttributeStatement>
</saml2:Assertion>
</saml2p:Response>
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Evidencni Cislo pridélené z Centrdlni evidence smluv: 210205

Piloha 2: Specifikace — Dokumentace CRZP

Pfedmétnd pfiloha je dostupnda neomezenym a pfimym dalkovym pfistupem v Narodnim
elektronickém nastroji v detailu Vefejné zakdzky — viz odkaz:

https://nen.nipez.cz/Zadavaci postup/N006-21-V00029510.
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