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Česká republika – Ministerstvo životního prostředí 

●     ●     ● 

INISOFT s.r.o. 

 

 

SMLOUVA 

NA REALIZACI VEŘEJNÉ ZAKÁZKY S NÁZVEM 

„Nastavení nového způsobu aplikační identifikace uživatelů  
pro vybrané agendy odpadového hospodářství“ 
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TATO SMLOUVA NA REALIZACI VEŘEJNÉ ZAKÁZKY (dále jen „Smlouva“) je uzavřena ve smyslu 

ustanovení § 1746 odst. 2 a násl. zákona č. 89/2012 Sb., občanský zákoník, ve znění pozdějších 

předpisů (dále jen „Občanský zákoník“), 

 

MEZI 

 

Českou republikou – Ministerstvem životního prostředí 

se sídlem: Vršovická 1442/65, 100 10 Praha 10 

zastoupenou: Ing. Janou Vodičkovou, ředitelkou odboru informatiky 

IČO:  00164801 

bankovní spojení: ČNB Praha 1 

číslo účtu: 7628001/0710 

zástupce pro věcná jednání: Mgr. Jaromír Adamuška, vedoucí oddělení rozvoje, odbor informatiky 

 

DÁLE JEN „Objednatel“ či také „MŽP“ 

NA STRANĚ JEDNÉ, 

 

A 

 

INISOFT s.r.o. 

se sídlem: Rumjancevova 696/3, Liberec 1, 460 01 

zastoupenou: Ing. Davidem Marečkem, jednatelem 

IČO: 25417657 

DIČ: CZ25417657 (je plátcem DPH) 

zapsanou: obchodní rejstřík vedený Krajským soudem v Ústí nad Labem,  

 spisová značka C 16913 

bankovní spojení: ČSOB a.s. 

číslo účtu:  1805806583/0300 

zástupce pro věcná jednání:  Ing. David Mareček 

 

DÁLE JEN „Poskytovatel“ 

NA STRANĚ DRUHÉ, 

 

POSKYTOVATEL A OBJEDNATEL SPOLEČNĚ JEN „Smluvní strany“ 

NEBO JEDNOTLIVĚ „Smluvní strana“. 
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Preambule 

Tato Smlouva je uzavírána mezi Objednatelem a Poskytovatelem na základě výsledků zadávacího řízení 

na veřejnou zakázku malého rozsahu na služby s názvem „Nastavení nového způsobu aplikační 

identifikace uživatelů pro vybrané agendy odpadového hospodářství“, systémové číslo 

NEN: N006/21/V00029510 (dále jen „Veřejná zakázka“), zadávanou v souladu s ustanovením 

§ 27 písm. a) zákona č. 134/2016 Sb., o zadávání veřejných zakázek, ve znění pozdějších předpisů (dále 

také jen jako „ZZVZ“), mimo působnost ZZVZ v souladu s ustanovením § 31 ZZVZ formou uzavřené 

výzvy. Nabídka Poskytovatele podaná v rámci zadávacího řízení na Veřejnou zakázku byla vyhodnocena 

jako nejvýhodnější (dále jen „Nabídka“).  

Předmětem této Smlouvy je zabezpečení nového způsobu identifikace, autentizace a získávání 

oprávnění uživatelů u vybraných webových aplikací a služeb Informačního systému odpadového 

hospodářství (dále jen „ISOH“; viz níže) pro bezproblémovou komunikaci s centrálními systémy 

MŽP (CRŽP 1 /EnviIAM 2 ). Ty umožní uživatelům ISOH využívat nové služby registrace, autentizace 

a autorizace tak, aby bylo možné pracovat s ISOH i po ukončení provozu systému ISPOP3, který končí 

k datu 31. 12. 2021 a doposud služby autentizace a autorizace (v rámci modulu SSO a Registr ISPOP) 

systému ISOH poskytuje. Konkrétně půjde o poskytnutí služby rekonfigurace a nezbytného nastavení 

v rámci procesů přihlašování, ověřování rolí a ověřování IČO v ISOH. 

Rekonfigurace se bude týkat vybraných webových částí ISOH, k nímž mj. Objednatel disponuje 

nevýhradním oprávněním je rozvíjet třetími stranami, zdrojovými kódy a základní technickou 

dokumentací, které budou dostupné Poskytovateli po podpisu této Smlouvy. Tvůrcem těchto částí 

ISOH a poskytovatelem aplikační podpory4 je firma INISOFT s.r.o. (dále také „zhotovitel ISOH“). 

Konkrétně se jedná rekonfiguraci a reparametrizaci v rámci níže uvedených webových částí ISOH (dále 

také „předmětné části ISOH“), tj. pro: 

• webové aplikace: 

1. VISOH – Veřejný informační systém odpadového hospodářství 

(https://isoh.mzp.cz/visoh), 

2. Registr zařízení, obchodníků a spisů  

(https://isoh.mzp.cz/RegistrZarizeni); 

• webové služby (SOAP): 

3. Datový sklad ORP – v části příjem/poskytování dat 

(https://isoh.mzp.cz/HlaseniOrpWS/HlaseniOrp.svc), 

4. Registr zařízení, obchodníků, skladů u původců a spisů – v části příjem dat 

(https://isoh.mzp.cz/RegistrZarizeniWS/RegistrZarizeni.svc), 

5. Seznam dopravců – v části příjem dat 

(https://isoh.mzp.cz/SeznamDopravcuWS/SeznamDopravcu.svc). 

                                           
1 https://crzp.mzp.cz 
2 https://iam.env.cz/cas/login 
3 https:/www.ispop.cz 
4 https://smlouvy.gov.cz/smlouva/16008011 
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Předmětné části ISOH jsou naprogramovány v jazyce C# ASP.NET, webové služby jsou na bázi 

SOAP/XML. Dosavadní nastavení autentizace uživatelů a strojová komunikace uvedených aplikací 

a služeb ISOH je dle standardu SSO (https://dev.ispop.cz/sso/README.html) a autorizace 

prostřednictvím registru ISPOP (https://dev.ispop.cz/ispop/ispop-ws/wsdl-doc/README.html). 

Předmětné části ISOH ve stávající verzi jsou, a po rekonfiguraci Poskytovatelem budou, provozovány 

na infrastruktuře Objednatele.  

Nový způsob autentizačních a autorizačních mechanismů potřebných pro nastavení nového způsobu 

autentizace a autorizace pro předmětné části ISOH popisuje dokumentace EnviIAM a CRŽP, které jsou 

přílohou č. 1 a č. 2 této Smlouvy.  

Poskytovatel si je vědom, že předmětné části ISOH jsou nyní, a i po provedení plnění dle této Smlouvy 

Poskytovatelem budou dostupné v prostředí internetu, a že předmětné části ISOH jsou provozovány 

na infrastruktuře správce významného informačního systému dle zákona č. 181/2014 

Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů (zákon o kybernetické bezpečnosti), 

ve znění pozdějších předpisů (dále jen „Zákon o KB“). Poskytovatel se zavazuje, že po celou dobu trvání 

této Smlouvy bude jednat v souladu s výše citovaným Zákonem o KB a dále v souladu s vyhláškou 

č. 316/2014 Sb., o bezpečnostních opatřeních, kybernetických bezpečnostních incidentech, reaktivních 

opatřeních a o stanovení náležitostí podání v oblasti kybernetické bezpečnosti (vyhláška o kybernetické 

bezpečnosti), ve znění pozdějších předpisů (dále jen „Vyhláška o KB“). Poskytovatel prohlašuje, 

že při realizaci Veřejné zakázky zohlední bezpečnostní opatření k zajištění dostupnosti, důvěrnosti 

a integrity dat minimálně v rozsahu standardu OWASP. 

 

 

Účel a předmět Smlouvy 

1.1 Účelem této Smlouvy je zajištění realizace Veřejné zakázky. 

1.2 Předmětem této Smlouvy je závazek Poskytovatele zajistit pro Objednatele poskytnutí služby 

reparametrizace nastavení u funkcionality autentizace a autorizace pro předmětné části ISOH 

spočívající v poskytnutí níže uvedených služeb: 

1.2.1. Nastavení nového způsobu autentizace a autorizace webových aplikací v procesu 

přihlášení, ověření role, ověření IČO dle technické specifikace EnviIAM a CRŽP (viz příloha 

č. 1 a č. 2 této Smlouvy) pro: 

a) VISOH, 

b) Registr zařízení, obchodníků a spisů; 

1.2.2. Nastavení nového způsobu autentizace a autorizace webových služeb v procesu 

přihlášení, ověření role, ověření IČO5 dle technické specifikace EnviIAM a CRŽP (viz příloha 

č. 1 a č. 2 této Smlouvy) pro: 

a) Datový sklad ORP – v části příjem dat, 

b) Datový sklad ORP – v části poskytnutí dat, 

                                           
5 Pro všechny služby vyjma pododst. 1.2.2 písm. a). 
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c) Registr zařízení, obchodníků, skladů u původců a spisů – v části příjem dat, 

d) Seznam dopravců – v části příjem dat. 

Vše shora uvedené dále souborně nebo jednotlivě – dle kontextu také jako „Plnění“, 

a to v rozsahu a za podmínek stanovených dále v této Smlouvě. Specifikace východisek 

a podklady potřebné pro realizaci Plnění jsou uvedeny v Příloze č. 1 a č. 2 této Smlouvy. 

V rámci Plnění budou Poskytovatelem poskytnuty služby jako je analýza stávajícího nastavení 

předmětných částí ISOH, analýza rozhraní CRŽP/EnviIAM, návrh nového nastavení předmětných 

částí ISOH, ověření nového nastavení a finální přenastavení předmětných částí ISOH.  

1.3 Poskytovatel prohlašuje, že je (i) oprávněn poskytovat Plnění v souladu a za podmínek 

stanovených touto Smlouvou, (ii) že je schopen řádně plnit veškeré povinnosti, ke kterým 

se touto Smlouvou zavázal, (iii) že svým plněním a poskytováním Plnění dle této Smlouvy 

neporušuje jakákoliv práva třetích osob.  

1.4 Objednatel se zavazuje za řádně a včas poskytnuté Plnění zaplatit Poskytovateli ujednanou 

odměnu, a to za podmínek dále stanovených. 

 

 

Doba a místo plnění, trvání Smlouvy 

2.1 Poskytovatel se zavazuje zahájit poskytování Plnění dle Čl. 1 odst. 1.2 pododst. 1.2.1 a 1.2.2 této 

Smlouvy ihned po nabytí účinnosti této Smlouvy. Povinností Poskytovatele je řádně realizovat 

Plnění dle Čl. 1 odst. 1.2 pododst. 1.2.1 a 1.2.2 této Smlouvy (tedy výstupy Plnění) nejpozději 

do 15. 12. 2021.  

2.2 Tato Smlouva se uzavírá na dobu určitou, a to do 15.  12. 2021, resp. do splnění všech závazků 

z ní vyplývajících. Poskytovatel bude Objednateli poskytovat Plnění po celou dobu trvání této 

Smlouvy. 

2.3 Místem plnění této Smlouvy je sídlo Objednatele uvedené výše v této Smlouvě, nebude-li 

Objednatelem během trvání této Smlouvy určeno písemně jinak. 

2.4 Pro potřeby ověření, resp. zahájení akceptační kontroly, musí být Plnění Objednateli předáno 

a prezentováno nejpozději do 02. 12. 2021. 

 

 

Cena za Plnění 

3.1 Cena za celkovou realizaci předmětu této Smlouvy činí dle Nabídky Dodavatele podané v rámci 

zadávacího řízení na Veřejnou zakázku 744.00,- Kč bez daně z přidané hodnoty (dále jen „DPH“). 

DPH činí v souladu s aktuálně platnou a účinnou právní úpravou 21 %, tedy 156.240,- Kč. Celková 

cena včetně DPH tedy činí 900.240,- Kč (dále jen „Cena“). Poskytovatel je plátcem DPH. 

3.2 Cena dle odst. 3.1 tohoto článku je cenou konečnou, závaznou a nepřekročitelnou a zahrnuje 

veškeré případné náklady Poskytovatele související s poskytováním Plnění včetně všech úkonů, 

poplatků, služeb, dodávek apod., byť nebyly v Nabídce Poskytovatele výslovně uvedeny. 
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3.3 Cenu dle odst. 3.1 tohoto článku je možné změnit či překročit pouze v případě změny příslušných 

právních předpisů upravujících výši DPH. V takovém případě bude účtována DPH ve výši platné 

k datu uskutečnění zdanitelného plnění. 

 

 

Platební podmínky a fakturace 

4.1 Cena dle Čl. 3 odst. 3.1 této Smlouvy bude Poskytovateli uhrazena na základě jediného daňového 

a účetního dokladu – faktury vystaveného Poskytovatelem (dále jen „faktura“) formou 

jednorázové úhrady. Podmínkou fakturace je Objednatelem schválený akceptační protokol, 

který bude přílohou faktury (viz dále). 

4.2 Faktura bude obsahovat náležitosti daňového a účetního dokladu podle zákona č. 563/1991 

Sb., o účetnictví, ve znění pozdějších předpisů, a zákona č. 235/2004 Sb., o dani 

z přidané hodnoty, ve znění pozdějších předpisů, a bude mít náležitosti obchodní listiny 

dle § 435 Občanského zákoníku. Jedná se zejména o tyto náležitosti: 

a) označení faktury a její číslo, 

b) identifikační údaje Smluvních stran, 

c) bankovní spojení, číslo účtu Poskytovatele, 

d) předmět Smlouvy, 

e) fakturovanou částku bez/včetně DPH, 

f) evidenční číslo Smlouvy přidělené z Centrální evidence smluv Objednatele: 210205. 

4.3 Přílohou faktury musí být Objednatelem schválený akceptační protokol o kvalitě poskytnutého 

Plnění. Objednatelem odsouhlasený akceptační protokol o kvalitě poskytnutého Plnění musí 

předcházet fakturaci. Oprávněná osoba Objednatele ve věcech smluvního plnění (viz Čl. 7 odst. 

7.5 této Smlouvy) si bude moci vyžádat doplňující informace, kterými je Poskytovatel povinen 

doplnit akceptační protokol. V případě sporných údajů v akceptačním protokolu, které nebyly 

uspokojivě vysvětleny, budou tyto sporné údaje řešeny na úrovni signatářů této Smlouvy. 

4.4 V návaznosti na odsouhlasení akceptačního protokolu Objednatelem (viz odst. 4.3 tohoto 

článku) bude oprávněnou osobou Objednatele ve věcech smluvního plnění (viz Čl. 7 odst. 

7.5 této Smlouvy) vypočtena výše případných sankcí (smluvních pokut), které budou uplatněny 

vůči Poskytovateli způsobem dle Čl. 5 této Smlouvy. 

4.5 Faktura bude zaslána buď v listinné podobě v jednom vyhotovení na adresu Objednatele 

ve tvaru: Ministerstvo životního prostředí, Odbor informatiky, Vršovická 1442/65, 100 10 Praha 

10 nebo elektronicky na elektronickou podatelnu Objednatele: posta@mzp.cz, příp. datovou 

schránkou: 9gsaax4. 

4.6 Lhůta splatnosti faktury činí 21 kalendářních dnů ode dne jejího doručení Objednateli. 

Fakturovaná částka bude uhrazena bezhotovostním převodem na účet Poskytovatele uvedený 

výše v této Smlouvě. Povinnost Objednatele zaplatit fakturovanou částku je splněna odepsáním 

příslušné částky z účtu Objednatele. Objednatel neposkytuje zálohy. Platby budou probíhat 

výhradně v Kč (CZK), rovněž veškeré cenové údaje na faktuře budou v této měně. 
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4.7 V případě, že faktura nebude obsahovat potřebné údaje a náležitosti dle odst. 4.2 tohoto článku 

a příslušných právních předpisů, je Objednatel oprávněn takovou fakturu vrátit Poskytovateli 

k doplnění či opravě. V takovém případě není Objednatel v prodlení s plněním svého závazku 

a nová lhůta splatnosti faktury začne plynout ode dne doručení doplněné či opravené faktury 

Objednateli. 

 

 

Smluvní pokuty 

5.1 Poskytovatel se zavazuje poskytnout Objednateli na Plnění dle Čl. 1 odst. 1.2 pododst. 1.2.1 

a 1.2.2 této Smlouvy (tedy výstupy Plnění) záruku za jakost v délce 24 měsíců, a to počínaje dnem 

jejich převzetí Objednatelem v souladu s příslušnými ustanoveními této Smlouvy. 

5.2 Vady výstupů Plnění, které se vyskytnou v záruční době, musí Objednatel uplatnit 

u Poskytovatele bez zbytečného odkladu poté, co je zjistil nebo při náležité péči zjistit měl. 

Oznámení o výskytu vady bude Objednatelem učiněno písemně a doručeno Poskytovateli. 

V písemné oznámení o výskytu vady Objednatel vadu popíše a uvede požadovaný způsob 

odstranění vady. Poskytovatel je povinen vadu výstupů Plnění odstranit nejpozději 

do 10 kalendářních dnů ode dne doručení písemného oznámení Objednatele o výskytu vady, 

nebude-li dohodnuto mezi Smluvními stranami písemně jinak. 

5.3 V případě prodlení Poskytovatele s řádným dokončením realizace Plnění dle Čl. 1 odst. 

1.2 pododst. 1.2.1 a 1.2.2 této Smlouvy v termínu uvedeném v Čl. 2 odst. 2.1 této Smlouvy 

je Objednatel oprávněn požadovat po Poskytovateli uhrazení smluvní pokuty ve výši 200.000,- 

Kč. Tato pokuta nebude uplatněna, pokud dojde k akceptaci Plnění s výhradou, a zároveň 

do 10 pracovních dní proběhne akceptace Plnění bez výhrad. V případě, že by k této akceptaci 

bez výhrad ve výše uvedené lhůtě nedošlo, je Poskytovatel povinen uhradit k výše specifikované 

jednorázové pokutě návaznou pokutu 2.000,- Kč za každý i započatý den prodlení počínaje 

termínem dle Čl. 2 odst. 2.1 této Smlouvy (tedy zpětně), a to až do doby akceptace tohoto Plnění 

bez výhrad.  

5.4 V případě porušení závazků vyplývajících z Čl. 6 této Smlouvy je Objednatel oprávněn požadovat 

po Poskytovateli smluvní pokutu ve výši 50.000,- Kč za každý jednotlivý případ takového 

porušení. 

5.5 V případě prodlení Poskytovatele s odstraněním záručních vad dle odst. 5.2 tohoto článku o více 

než 7 kalendářních dní je Objednatel oprávněn požadovat po Poskytovateli smluvní pokutu 

ve výši 2.000,- Kč za každý i započatý den prodlení. 

5.6 V případě porušení jakékoliv další povinnosti Poskytovatele vyplývající z této Smlouvy 

je Objednatel oprávněn požadovat po Poskytovateli smluvní pokutu ve výši 5.000,- Kč za každý 

jednotlivý případ takového porušení/den prodlení. 

5.7 Zaplacení uvedené smluvní pokuty dle odst. 5.1 až 5.6 tohoto článku nemá vliv na případné 

uplatnění náhrady škody, a to v její plné výši. 

5.8 Smluvní pokuta je splatná do 21 kalendářních dnů ode dne doručení výzvy k jejímu zaplacení 

Poskytovateli. Dnem splatnosti se rozumí den připsání příslušné částky na účet Objednatele, 

který je uveden výše v této Smlouvě. 
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5.9 Při nedodržení termínu splatnosti jakékoli faktury dle Čl. 4 odst. 4.6 této Smlouvy je Poskytovatel 

oprávněn požadovat po Objednateli úrok z prodlení ve výši stanovené příslušnými právními 

předpisy. 

 

 

Ochrana informací 

6.1 Smluvní strany jsou povinny zajistit utajení získaných důvěrných informací. Tato povinnost platí 

bez ohledu na trvání této Smlouvy a vztahuje se rovněž na všechny zaměstnance obou Smluvních 

stran. 

6.2 Právo užívat, poskytovat nebo zpřístupnit důvěrné informace mají obě Smluvní strany pouze 

v rozsahu a za podmínek nezbytných pro řádné plnění práv a povinností vyplývajících z této 

Smlouvy či jiných právních předpisů. 

6.3 Smluvní strany sjednávají, že důvěrnými informacemi jsou veškeré vzájemně poskytnuté 

informace, podklady a dokumenty, pokud nejsou běžně dostupné ve veřejných zdrojích (např. 

obchodní rejstřík). Tím není dotčeno ustanovení odst. 6.4 tohoto článku. 

6.4 Poskytovatel uzavřením této Smlouvy výslovně souhlasí, aby tato Smlouva a/nebo její jakákoliv 

část byla Objednatelem zveřejněna způsobem umožňujícím neomezenému počtu třetích osob 

dálkový přístup a/nebo jiným vhodným způsobem v souladu s příslušnými právními předpisy. 

6.5 Smluvní strany jsou si vědomy povinností vyplývajících zejména z nařízení Evropského 

parlamentu a Rady (EU) č. 2016/679, o ochraně fyzických osob v souvislosti se zpracováním 

údajů a o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES (obecné nařízení 

o ochraně osobních údajů), (dále jen „GDPR“), popř. ze zákona č. 110/2019 Sb., o zpracování 

osobních údajů, ve znění pozdějších předpisů (dále jen „Zákon o zpracování“). Vzhledem 

ke skutečnosti, že při plnění předmětu této Smlouvy může docházet ke zpracování osobních 

údajů, zavazuje se Poskytovatel uzavřít s Objednatelem před zahájením zpracování osobních 

údajů v souvislosti s plněním předmětu této Smlouvy smlouvu o zpracování osobních údajů 

(dále jen „Smlouva o zpracování“) s náležitostmi a v souladu s příslušnými ustanoveními GDPR 

a Zákona o zpracování. Návrh Smlouvy o zpracování předkládá Objednatel a Poskytovatel 

se zavazuje uzavřít Smlouvu o zpracování nejpozději do 5 kalendářních dnů ode dne předložení 

jejího návrhu. 

 

 

Součinnost a vzájemná komunikace 

7.1 Smluvní strany se zavazují vzájemně spolupracovat a poskytovat si veškeré informace potřebné 

pro řádné plnění závazků vyplývajících z této Smlouvy, zejména pak vzájemně se informovat 

o skutečnostech, které jsou nebo mohou být významné pro plnění této Smlouvy. 

7.2 Poskytovatel se též zavazuje k poskytnutí veškeré případné součinnosti při plnění povinností 

vyplývajících ze ZZVZ. 
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7.3 Poskytovatel je dále povinen umožnit kontrolu v místě plnění i kontrolu všech dokladů 

souvisejících s plněním této Smlouvy, a to zejména v souladu se zákonem č. 320/2001 

Sb., o finanční kontrole ve veřejné správě a o změně některých zákonů (zákon o finanční 

kontrole), ve znění pozdějších předpisů, zákonem č. 255/2012 Sb., o kontrole (kontrolní řád), 

ve znění pozdějších předpisů. Tyto povinnosti trvají i po ukončení této Smlouvy. 

7.4 Pro komunikaci mezi Objednatelem a Poskytovatelem ve věcech plnění této Smlouvy bude 

sloužit primárně e-mail nebo telefon.  

7.5 Veškerá komunikace mezi Smluvními stranami bude probíhat prostřednictvím zástupců 

Smluvních stran (dále jen „Oprávněné osoby“). Oprávněné osoby budou zastupovat Smluvní 

strany v záležitostech souvisejících s plněním této Smlouvy, zejména co se týče kladení 

požadavků ze strany Objednatele a řešení těchto požadavků Poskytovatelem. Pro účely této 

Smlouvy se má za to, že Oprávněnými osobami jsou: 

Oprávněné osoby Objednatele: 

a) Ve věcech smluvního plnění a akceptace: 

Mgr. Jaromír Adamuška (kontaktní údaje: jaromir.adamuska@mzp.cz, 267 122 277). 

Oprávněné osoby Poskytovatele: 

a) Ve věcech technické realizace smluvního plnění: 

b) Ve věcech akceptace smluvního plnění: 

Ing. David Mareček (kontaktní údaje:  

7.6 Oprávněné osoby je přípustné v průběhu trvání této Smlouvy měnit na základě písemného 

oznámení druhé Smluvní straně (není tedy potřeba uzavřít dodatek k této Smlouvě). Pro podání 

tohoto oznámení je přípustná e-mailová cesta. Kontaktními osobami oprávněnými provádět 

tato oznámení jsou za Objednatele: Mgr. Jaromír Adamuška (jaromir.adamuska@mzp.cz), 

případně Objednatelem jiná delegované osoba a za Poskytovatele: Ing. David Mareček, 

. 

 

 

Povinnosti Smluvních stran 

8.1 Objednatel se zavazuje spolupracovat se Poskytovatelem v rozsahu nezbytném k řádnému 

splnění závazků vyplývajících Poskytovateli z této Smlouvy. 

8.2 Poskytovatel se zavazuje plnit předmět této Smlouvy s odbornou péčí, řádně a včas v souladu 

s pokyny a zájmy Objednatele, a dále se zadávacími podmínkami na Veřejnou zakázku, Nabídkou 

a touto Smlouvou. 
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8.3 Poskytovatel odpovídá Objednateli v plném rozsahu (bez omezení) za škodu, kterou mu způsobí 

v souvislosti s plněním předmětu této Smlouvy, zejména pokud způsobí nevratnou ztrátu nebo 

poškození významnější části informačního obsahu (dat) ISOH. Této odpovědnosti se zprostí, 

pokud prokáže, že škodu nezavinil. Poskytovatel se vždy zprostí odpovědnosti za škodu také 

v případě, pokud Objednatele upozorní na nevhodnost jeho pokynů a Objednatel přesto 

postupuje způsobem, který byl Poskytovatelem označen za rizikový. 

8.4 Poskytovatel se zavazuje poskytovat: 

a) Plnění související s realizací úprav předmětných částí ISOH, jakožto významného 

informačního systému dle vyhlášky č. 317/2014 Sb., o významných informačních 

systémech a jejich určujících kritériích, ve znění pozdějších předpisů, v souladu 

s požadavky Zákona o KB a navazující Vyhlášky o KB, 

b) součinnost při kontrole plnění požadavků Zákona o KB Národním bezpečnostním úřadem 

(dále jen „NBÚ“) a Národním úřadem pro kybernetickou a informační bezpečnost 

(dále jen „NÚKIB“) a auditory Objednatele, a 

c) odstranit bezúplatně nedostatky související s poskytováním Plnění zjištěné při kontrole 

plnění požadavků Zákona o KB, NBÚ, NÚKIB nebo auditory Objednatele, vznikly-li 

z důvodů na straně Poskytovatele. 

8.5 Poskytovatel se zavazuje umožnit Objednateli kdykoliv k jeho žádosti provedení zákaznického 

auditu. Požadavek Objednatele o provedení zákaznického auditu musí být doručen alespoň 

5 pracovních dnů před požadovaným termínem provedení zákaznického auditu. Nebudou-li 

to vyžadovat okolnosti zvláštního zřetele hodné, je Objednatel oprávněn doručit požadavek 

na provedení zákaznického auditu vždy maximálně jednou v každém roce trvání této Smlouvy. 

Zákaznický audit může být proveden pouze osobami k jeho provedení vydaným osobou 

oprávněnou jednat za Objednatele ve věcech smluvních (viz Čl. 7 odst. 7.5 této Smlouvy). Rozsah 

zákaznického auditu bude předmětem dohody Smluvních stran. 

8.6 Dojde-li v souvislosti s plněním této Smlouvy ke kybernetickému bezpečnostnímu incidentu 

ve smyslu Zákona o KB, je Poskytovatel povinen informovat Objednatele písemně o výskytu 

kybernetického bezpečnostního incidentu a písemné oznámení doručit Objednateli 

bezodkladně, nejpozději však do 24 hodin od výskytu kybernetického bezpečnostního incidentu. 

Poruší-li Poskytovatel tuto povinnost, je povinen zaplatit Objednateli smluvní pokutu ve výši 

1.000,- Kč za každou hodinu prodlení. 

8.7 Poskytovatel se zavazuje po celou dobu trvání této Smlouvy naplňovat Zákon o KB a jednat 

v souladu s Vyhláškou o KB. 

8.8 Poskytovatel je povinen informovat Objednatele o způsobu řízení rizik na straně Poskytovatele 

ve smyslu § 4 Vyhlášky o KB. Řízením rizik se rozumí činnost zahrnující hodnocení rizik, výběr 

a zavedení opatření ke zvládání rizik, sdílení informací o riziku a sledování a přezkoumání rizik. 

8.9 Poskytovatel se zavazuje k součinnosti při výkonu finanční kontroly dle § 2 písm. e) zákona 

č. 320/2001 Sb., o finanční kontrole ve veřejné správě a o změně některých zákonů (zákon 

o finanční kontrole), ve znění pozdějších předpisů. Poskytovatel se dále zavazuje umožnit všem 

oprávněným subjektům provést kontrolu dokladů souvisejících s plněním Veřejné zakázky, 

a to po dobu určenou k jejich archivaci v souladu s příslušnými právními předpisy. 
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8.10 Poskytovatel se zavazuje k dodržování bezpečnostních politik Objednatele, s nimiž byl seznámen 

před podpisem této Smlouvy, což potvrzuje v samostatném protokolu, který je vyhotoven 

Objednatelem k datu podpisu této Smlouvy včetně specifikace jednotlivých bezpečnostních 

politik. Poskytovatel se zavazuje i k dodržování veškerých jejích následných změn, s nimiž musí 

být rovněž Objednatelem prokazatelně seznámen. 

8.11 Poskytovatel se dále zavazuje, že po dobu trvání této Smlouvy bude mít sjednáno a platně 

uzavřeno pojištění odpovědnosti za škodu způsobenou Objednateli či třetí osobě 

Poskytovatelem, jeho zaměstnanci, nebo osobami v obdobném postavení, přičemž pojistná 

smlouva bude mít limit pojistného plnění na jednu pojistnou událost ve výši nejméně 1.000.000,- 

Kč. Poskytovatel je povinen umožnit Objednateli kdykoliv nahlédnout do originálu pojistné 

smlouvy. Poskytovatel je dále povinen Objednatele bezodkladně (nejpozději do 2 pracovních 

dnů) informovat o jakékoliv změně pojistné smlouvy. 

8.12 Poskytovatel je dále povinen informovat Objednatele o významné změně ovládání 

Poskytovatele (viz § 71 a násl. zákona č. 90/2012 Sb., o obchodních korporacích, ve znění 

pozdějších předpisů) a to bez zbytečného odkladu poté, co dojde k takové změně ovládání. 

Nastane-li skutečnost uvedená v předchozí větě tohoto odstavce, je Objednatel oprávněn 

od této Smlouvy odstoupit v souladu s Čl. 9 této Smlouvy. 

8.13 Poskytovatel nesmí, vyjma na písemnou žádost Objednatelem vyžádaných a řádně 

zdůvodněných případů, zasahovat do obsahu dat ISOH či jakýchkoliv jiných dat Objednatele. 

8.14 Poskytovatel nesmí provést zásah, který by ovlivnil či mohl ovlivnit funkcionalitu 

HW Objednatele či jiného SW provozovaného na HW Objednatele, včetně pracovních stanic. 

 

 

Ukončení Smlouvy, řešení sporů 

9.1 Tuto Smlouvy lze ukončit písemnou dohodou Smluvních stran, písemnou výpovědí 

nebo odstoupení od této Smlouvy. 

9.2 Objednatel je oprávněn ukončit tuto Smlouvu písemnou výpovědí bez uvedení důvodu 

s výpovědní dobou v délce 7 kalendářních dní. Výpovědní doba počíná běžet prvním dnem 

následujícím po dni, ve kterém byla výpověď doručena druhé Smluvní straně.  

9.3 Poskytovatel je oprávněn vypovědět tuto Smlouvu písemnou výpovědí s výpovědní dobou 

v délce 14 kalendářních dní. Výpovědní doba počíná běžet prvním dnem následujícím po dni, 

ve kterém byla výpověď doručena druhé Smluvní straně.  

9.4 Smluvní strany jsou oprávněny odstoupit od této Smlouvy z důvodů uvedených v § 2002 

Občanského zákoníku, tj. z důvodu porušení této Smlouvy podstatným způsobem. 

9.5 Za podstatné porušení této Smlouvy ze strany Objednatele se považuje prodlení s úhradou 

faktury po dobu delší než 60 kalendářních dnů po její splatnosti. 
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9.6 Za podstatné porušení této Smlouvy ze strany Poskytovatele se považuje, realizuje-li 

Poskytovatel plnění předmětu této Smlouvy v rozporu s ustanoveními této Smlouvy a/nebo 

ustanoveními jiných závazných dokumentů či příslušných obecně závazných právních předpisů, 

a neodstraní-li takové porušení ani v dodatečné přiměřené lhůtě poskytnuté mu Objednatelem 

v písemné výzvě. 

9.7 Objednatel je dále oprávněn odstoupit od této Smlouvy v případě: 

a) bude-li Poskytovatel v prodlení s realizací Plnění oproti termínům stanoveným touto 

Smlouvou či na základě této Smlouvy a/nebo bude-li v prodlení s odstraněním záručních 

vad či s jakýmkoli jiným termínem daným touto Smlouvou o více než 7 kalendářních dní; 

b) jestliže prohlášení Poskytovatele uvedené v Čl. 1 odst. 1.3 této Smlouvy se ukáže jako 

nepravdivé jako celek, popř. v kterékoliv jeho části, 

c) nebude-li mít Poskytovatel platné a účinné pojištění odpovědnosti za škodu v souladu 

s Čl. 8 odst. 8.11 této Smlouvy; 

d) poruší-li Poskytovatel povinnost ochrany důvěrných informací dle této Smlouvy, 

e) na majetek Poskytovatele je prohlášen úpadek nebo Poskytovatel sám podá dlužnický 

návrh na zahájení insolvenčního řízení, nebo vstoupí-li Poskytovatel do likvidace.  

9.8 Objednatel je dále oprávněn odstoupit od této Smlouvy, jestliže zjistí, že Poskytovatel: 

a) nabízel, dával, přijímal nebo zprostředkovával určité hodnoty s cílem ovlivnit chování 

nebo jednání kohokoliv, ať již státního úředníka nebo někoho jiného, přímo nebo nepřímo, 

v zadávacím řízení nebo při provádění Smlouvy; nebo 

b) zkresloval jakékoliv skutečnosti za účelem ovlivnění zadávacího řízení nebo provádění 

Smlouvy ke škodě Objednatele, včetně užití podvodných praktik k potlačení a snížení 

výhod volné a otevřené soutěže; nebo 

c) nedodržoval povinnosti vyplývající z předpisů práva životního prostředí, sociálních 

nebo pracovně právních předpisů nebo kolektivních smluv vztahujících se k předmětu 

plnění Veřejné zakázky. 

9.9 Bude-li Poskytovatel poskytovat plnění dle této Smlouvy v rozporu s touto Smlouvou a jejími 

přílohami, zadávacími podmínkami na Veřejnou zakázku, Nabídkou, popř. v rozporu s platnými 

právními předpisy a normami a nenapraví-li Poskytovatel takové vadné plnění ani v dodatečné 

lhůtě stanovené mu Objednatelem v písemné výzvě ke sjednání nápravy, je Objednatel 

oprávněn po marném uplynutí této dodatečné lhůty od této Smlouvy odstoupit. 

9.10 Odstoupení od této Smlouvy musí být učiněno v písemné formě a doručeno druhé Smluvní 

straně. Odstoupením se závazek založený touto Smlouvou zrušuje od počátku a Smluvní strany 

se vypořádají podle příslušných ustanovení Občanského zákoníku o bezdůvodném obohacení. 

Účinky odstoupení od této Smlouvy nastávají okamžikem doručení písemného oznámení 

o odstoupení od této Smlouvy druhé Smluvní straně. Odstoupení od této Smlouvy se nedotýká 

práva na zaplacení smluvní pokuty a úroku z prodlení, pokud již dospěl, práva na náhradu škody 

a ani ujednání, které má vzhledem ke své povaze zavazovat Smluvní strany i po odstoupení 

od této Smlouvy, tj. zejména ani ujednání o způsobu řešení sporů a volbě práva. Obdobné platí 

i pro předčasné ukončení této Smlouvy jiným způsobem. 
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9.11 Součástí plnění Poskytovatele dle této Smlouvy je pro případ skončení účinnosti této Smlouvy 

(výpovědí, odstoupením od Smlouvy, dohodou Smluvní stran, jak je uvedeno v příslušných 

ustanoveních této Smlouvy) poskytnutí (i) veškeré potřebné součinnosti, (ii) předání všech 

SW komponent, dat a metadat, (iii) poskytnutí informací a (iv) účast na jednáních 

s Objednatelem a třetími osobami za účelem plynulého nahrazení všech dosavadních činností 

Poskytovatele dle této Smlouvy vlastní činností Objednatele nebo činností jiného poskytovatele 

určeného Objednatelem v souvislosti s ukončením účinnosti této Smlouvy. Dosavadními 

činnostmi Poskytovatele se rozumí zajištění realizací Plnění. 

9.12 S odkazem na skutečnosti uvedené odst. 9.11 tohoto článku se Poskytovatel zavazuje poskytovat 

veškerou součinnost do doby úplného převzetí výstupů Plnění Objednatelem nebo novým 

poskytovatelem. V případě, že dojde k uzavření nové smlouvy týkající se rozvoje výstupů Plnění 

s novým poskytovatelem odlišným od Poskytovatele, zavazuje se Poskytovatel po skončení 

účinnosti této Smlouvy poskytovat Objednateli nebo jím určeným třetím stranám veškerou 

součinnost potřebnou pro účely plynulého a řádného poskytování rozvoje a podpory výstupů 

Plnění novým poskytovatelem.  

9.13 Bude-li požadována součinnost dle odst. 9.12 tohoto článku ze strany Objednatele nebo 

jím určené třetí osoby, zavazuje se Poskytovatel reagovat na požadavek Objednatele 

nebo jím určené třetí osoby a zahájit poskytování součinnosti nejpozději do 3 pracovních 

dnů ode dne doručení takovéhoto požadavku. Bude-li Poskytovatel v prodlení se splněním této 

povinnosti poskytnout součinnost, je povinen zaplatit Objednateli smluvní pokutu ve výši 1.000,- 

Kč za každý i započatý den prodlení. 

9.14 Dojde-li z jakéhokoli důvodu, spočívajícího na kterékoli Smluvní straně, k potřebě 

migrace výstupů Plnění do nástupnického systému, je Poskytovatel povinen poskytnout 

Objednateli veškerou potřebnou součinnost k tomuto převodu, a to i po datu ukončení této 

Smlouvy. 

 

 

Součinnost a záruka k výsledkům poskytování Plnění 

10.1 Objednatel umožní Poskytovateli řádnou realizaci Plnění dle této Smlouvy poskytnutím 

potřebných licencí, dokumentace, informací a součinnosti pro napojení na stávající informační 

systémy (zejména EnviAIM, CRŽP), které jsou pro plnění dle této Smlouvy potřebné. 

10.2 Poskytovatel tímto poskytuje Objednateli záruku za to, že výstupy Plnění budou po dobu 

nejméně 2 let od ukončení trvání této Smlouvy v souladu s touto Smlouvou a v souladu 

s právními předpisy České republiky, kterými jsou zejména (nikoliv však výlučně): zákon 

č.  500/2004 Sb., správní řád, ve znění pozdějších předpisů, zákon č. 280/2009 Sb., daňový 

řád, ve znění pozdějších předpisů, zákon č. 106/1999 Sb., o svobodném přístupu k informacím, 

ve znění pozdějších předpisů, zákon č. 123/1998 Sb., o právu na informace o životním prostředí, 

ve znění pozdějších předpisů, zákon č. 365/2000 Sb., o informačních systémech veřejné správy 

a o změně některých dalších zákonů, ve znění pozdějších předpisů, zákon č. 297/2016 

Sb., o službách vytvářejících důvěru pro elektronické transakce, ve znění pozdějších předpisů, 

zákon č. 111/2009 Sb., o základních registrech, ve znění pozdějších předpisů, zákon č. 300/2008 

Sb., o elektronických úkonech a autorizované konverzi dokumentů, ve znění pozdějších 
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předpisů, zákon č. 499/2004 Sb., o archivnictví a spisové službě a změně některých zákonů, 

ve znění pozdějších předpisů, zákon č. 181/2014 Sb., o kybernetické bezpečnosti a o změně 

souvisejících zákonů (zákon o kybernetické bezpečnosti), ve znění pozdějších předpisů, vyhláška 

č. 82/2018 Sb., o bezpečnostních opatřeních, kybernetických bezpečnostních incidentech, 

reaktivních opatřeních, náležitostech podání v oblasti kybernetické bezpečnosti a likvidaci 

dat (vyhláška o kybernetické bezpečnosti), vyhláška o 317/2014 Sb., vyhláška o významných 

informačních systémech a jejich určujících kritériích, ve znění pozdějších předpisů, zákon 

č. 99/2019 Sb., o přístupnosti internetových stránek a mobilních aplikací a o změně zákona 

č. 365/2000 Sb., o informačních systémech veřejné správy a o změně některých dalších zákonů, 

ve znění pozdějších předpisů, Nařízení (EU) 2016/679 (GDPR), zákon č. 110/2019 

Sb., o zpracování osobních údajů, zákon č. 12/2020 Sb., o právu na digitální služby a o změně 

některých zákonů a zákon č. 261/2021, zákon, kterým se mění některé zákony v souvislosti 

s další elektronizací postupů orgánů veřejné moci. 

 

 

Závěrečná ustanovení 

11.1 Práva a povinnosti Smluvních stran, pokud nejsou upraveny touto Smlouvou, se řídí Občanským 

zákoníkem a souvisejícími právními předpisy. 

11.2 Veškeré případné spory vzniklé mezi Smluvními stranami na základě nebo v souvislosti s touto 

Smlouvou budou primárně řešeny jednáním Smluvních stran. V případě, že tyto spory nebudou 

v přiměřené době vyřešeny, budou k jejich projednání a rozhodnutí příslušné obecné soudy 

České republiky. 

11.3 Poskytovatel bezvýhradně souhlasí se zveřejněním své identifikace a celého znění této Smlouvy 

včetně Ceny v souladu s příslušnými právními předpisy. 

11.4 Tato Smlouva může být měněna nebo doplňována pouze (vyjma případu uvedeném v Čl. 7 odst. 

7.5 a 7.6 této Smlouvy) formou písemných vzestupně číslovaných dodatků podepsaných oběma 

Smluvními stranami. Ke změnám či doplnění neprovedeným písemnou formou se nepřihlíží. 

11.5 V případě, že některé ustanovení této Smlouvy je nebo se stane v budoucnu neplatným, 

neúčinným či nevymahatelným nebo bude-li takovým shledáno příslušným orgánem, zůstávají 

ostatní ustanovení této Smlouvy v platnosti a účinnosti, pokud z povahy takového ustanovení 

nebo z jeho obsahu anebo z okolností, za nichž byla tato Smlouva uzavřena, nevyplývá, 

že jej nelze oddělit od ostatního obsahu této Smlouvy. Smluvní strany se zavazují bezodkladně 

nahradit neplatné, neúčinné nebo nevymahatelné ustanovení této Smlouvy ustanovením jiným, 

které svým obsahem a smyslem odpovídá nejlépe ustanovení původnímu a této Smlouvě jako 

celku. 

11.6 Smluvní strany na sebe přebírají nebezpečí změny okolností v souvislosti s právy a povinnostmi 

Smluvních stran vzniklými na základě této Smlouvy. Smluvní strany vylučují uplatnění ustanovení 

§ 1765 odst. 1, § 1766 a § 2620 Občanského zákoníku na svůj smluvní vztah založený touto 

Smlouvou. 
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11.7 Tato Smlouva nabývá platnosti dnem jejího podpisu oběma Smluvními stranami a účinnosti 

dnem jejího uveřejnění v Informačním systému Registr smluv (dále jen „IS RS“), za podmínek 

stanovených zákonem č. 340/2015 Sb., zákon o zvláštních podmínkách účinnosti některých 

smluv, uveřejňování těchto smluv a o registru smluv (zákon o registru smluv), ve znění 

pozdějších předpisů. Poskytovatel bezvýhradně souhlasí s uveřejněním celého znění této 

Smlouvy v IS RS a na profilu Objednatele, jakožto zadavatele, popř. dalších místech v souladu 

s příslušnými právními předpisy. Uveřejnění této Smlouvy na právními předpisy požadovaných 

místech provede Objednatel. 

11.8 Je-li tato Smlouva uzavřena v listinné podobě, pak je vyhotovena ve 3 stejnopisech, z nichž každý 

bude považován za prvopis, a Objednatel si ponechá 2stejnopisy a Poskytovatel obdrží 

1 stejnopis. Je-li tato Smlouva podepsána elektronicky, pak je podepsána v 1 originále 

elektronicky pomocí uznávaných elektronických podpisů osob oprávněných jednat za Smluvní 

strany. 

11.9 Nedílnou součástí této Smlouvy jsou její přílohy: 

a) Příloha č. 1: Dokumentace EnviIAM, 

b) Příloha č. 2: Dokumentace CRŽP. 

 

Smluvní strany prohlašují, že tuto Smlouvu prostudovaly, rozumějí jí a souhlasí se závazností všech 

ustanovení. Toto znění Smlouvy vyjadřuje jejich svobodné, vážné, určitě a srozumitelně míněné vůle. 

 

Za Objednatele: 

 

V Praze, dne ………………………………………… 

 

 

 

…………………………………………………… 

Česká republika – Ministerstvo životního 

prostředí 

Ing. Jana Vodičková 

ředitelka odboru informatiky 

Za Poskytovatele: 

 

V Liberci, dne ………………………………………… 

 

 

 

…………………………………………………… 

INISOFT s.r.o. 

Ing. David Mareček 

jednatel 

 

  

Ing. David 

Mareček

Digitálně podepsal 

Ing. David Mareček 

Datum: 2021.11.22 

15:24:42 +01'00'

Ing. Jana 

Vodičková

Digitálně podepsal 

Ing. Jana 

Vodičková 

Datum: 2021.11.23 

08:17:44 +01'00'
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Příloha 1: Specifikace – Dokumentace EnviIAM 

 

(následuje) 
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Názeǀ projektu EnviIAM 

Objednatel Česká repuďlika – MiŶisterstǀo žiǀotŶího prostředí 

IČ: ϬϬϭϲϰϴϬϭ 

VƌšoǀiĐká ϭϰϰϮ/ϲϱ, ϭϬϬ ϭϬ PRAHA ϭϬ 

Dodavatel AMI Praha a.s. 
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VERZE DATUM POPIS ZMĚN AUTOR STATUS 
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1 ÚVOD 

EŶǀiAM je sǇstéŵ poskǇtujíĐí auteŶtizačŶí služďu pƌo užiǀatele IS/AIS sǇstéŵů MiŶisteƌstǀa žiǀotŶího pƌostředí 
ČR ƌegistƌoǀaŶýĐh ǀ sǇstéŵu CRŽP. EŶǀiAM pƌoǀádí ďuď iŶteƌŶí ǀíĐefaktoƌoǀou auteŶtizaĐi užiǀatelů ǀůči sǇstéŵu 
CRŽP Ŷeďo uŵožňuje delegoǀat auteŶtizaĐi Ŷa eǆteƌŶí poskǇtoǀatele ideŶtit, aktuálŶě jsou to tǇto: NIA, ŵojeID 
a JIP/KAAS. Počítá se ǀšak s připojeŶíŵ dalšíĐh eǆteƌŶíĐh poskǇtoǀatelů ideŶtit. AuteŶtizačŶí služďa je 
poskǇtoǀáŶa pouze pƌostředŶiĐtǀíŵ ǁeďoǀého užiǀatelského ƌozhƌaŶí. 

IS/AIS systéŵǇ MŽP tak použíǀají EŶǀiAM k auteŶtizaĐi užiǀatelů přistupujíĐíĐh pƌostředŶiĐtǀíŵ ǁeďoǀého 
ƌozhƌaŶí. V případě, že jsou služďǇ IS/AIS sǇstéŵů MŽP ǀǇužíǀáŶǇ pƌostředŶiĐtǀíŵ dalšíĐh AplikaĐí, tj. sǇstéŵů 
eǆteƌŶíĐh suďjektů, je ŶutŶé, aďǇ tǇto sǇstéŵǇ eǆteƌŶíĐh suďjektů ǀ případě ǀoláŶí služeď IS/AIS použilǇ též 
ideŶtitu užiǀatele získaŶou z EnviAM. Z tohoto důǀodu je ŶutŶé, aďǇ tǇto AplikaĐe ǀǇužíǀajíĐí služeď IS/AIS 
sǇstéŵů MŽP ;ISPOP ǀϮ, CRŽP, …Ϳ ďǇlǇ s EŶǀiAM iŶtegƌoǀáŶǇ, tj. uŵělǇ přesŵěƌoǀat užiǀatele na EnviAM 

k auteŶtizaĐi, přeǀzít ideŶtitu daŶého užiǀatele a předat ji ǀolaŶé služďě IS/AIS sǇstéŵu MŽP. 
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2 POUŽITÉ ZKRATKY A POJMY 

Zkratka VýzŶaŵ 

Aplikace 
SǇstéŵ eǆteƌŶího suďjektu, kteƌý z důǀodu koŵuŶikaĐe s IS/AIS MŽP ŵusí ďýt iŶtegƌoǀáŶ 
s EnviAM. 

AuteŶtizaĐe užiǀatele 

OǀěřeŶí ideŶtifikačŶíĐh údajů užiǀatele, Ŷapř. zadáŶíŵ hesla, případě ǀíĐefaktoƌoǀou 
auteŶtizaĐí, tj. zadáŶíŵ dalšíĐh iŶfoƌŵaĐí. Zpƌaǀidla se ǀ ƌáŵĐi pƌoĐesu auteŶtizaĐe počítá 
i procesem identifikace. 

CRŽP 

AgeŶdoǀý iŶfoƌŵačŶí sǇstéŵ ;AISͿ CeŶtƌálŶí ƌegistƌ žiǀotŶího pƌostředí. CRŽP poskǇtuje 
služďǇ a data ostatŶíŵ ageŶdoǀýŵ iŶfoƌŵačŶíŵ sǇstéŵůŵ MŽP ;IS/AISͿ, kteƌé pƌiŵáƌŶě 
zaďezpečují služďǇ elektƌoŶiĐkého podáŶí ;hlášeŶíͿ k dotčeŶýŵ ageŶdáŵ. 

EnviAM 
Poskytovatel identity (IdP), který poskǇtuje služďu auteŶtizaĐe užiǀatele a získáŶí jeho 
ideŶtitǇ pƌo IS/AIS MŽP a sǇstéŵǇ eǆteƌŶíĐh suďjektů, kteƌé Đhtějí ǀolat sǇstéŵǇ IS/AIS. 

EnviIAM 
Pƌojekt, jehož Đíleŵ je dodáǀka auteŶtizačŶího sǇstéŵu ;poskǇtoǀatele ideŶtitǇͿ EŶǀiAM-

AM  a sǇstéŵu pƌo spƌáǀu ideŶtit EŶǀiIAM - IdM. 

EǆteƌŶí IdP  EǆteƌŶí poskǇtoǀatel ideŶtitǇ ;IdP – IdeŶtitǇ PƌoǀideƌͿ, jedŶá se o sǇstéŵǇ třetíĐh stƌaŶ, 
kteƌé poskǇtují služďǇ auteŶtizaĐe a kteƌé uŵí EŶǀiAM ǀǇužít k auteŶtizaĐi užiǀatele. 

EǆteƌŶí užiǀatel 
Užiǀatel, kteƌý přistupuje k sǇstéŵůŵ IS/AIS MŽP, ďuď příŵo pƌostředŶiĐtǀíŵ ǁeďoǀého 
ƌozhƌaŶí těĐhto sǇstéŵů Ŷeďo Ŷepříŵo pƌostředŶiĐtǀíŵ sǇstéŵu eǆteƌŶího suďjektu, 
kteƌý použíǀá služďǇ těĐhto IS/AIS. 

EǆteƌŶí suďjekt Suďjekt, kteƌý použíǀá sǇstéŵǇ IS/AIS MŽP ;ISPOP ǀϮ, CRŽPͿ. 
HNVO  SǇstéŵ IS/AIS – sǇstéŵ HodŶoĐeŶí ŶeďezpečŶýĐh ǀlastŶostí odpadů. 
IdP (Identity provider) OďeĐŶě poskǇtoǀatel ideŶtitǇ, předstaǀuje ďuď aplikaĐi EŶǀiAM Ŷeďo eǆteƌŶí 

poskytovatel identity (NIA, mojeID, JIP/KAAS). 

IPO SǇstéŵ IS/AIS – iŶfoƌŵačŶí Poƌtál odďoƌŶě způsoďilýĐh osoď 

IS IŶfoƌŵačŶí sǇstéŵ 

ISOH SǇstéŵ IS/AIS – iŶfoƌŵačŶí sǇstéŵ odpadoǀého hospodářstǀí. 
ISPOP SǇstéŵ IS/AIS – ageŶdoǀý iŶfoƌŵačŶí sǇstéŵ IŶtegƌoǀaŶého sǇstéŵu plŶěŶí ohlašoǀaĐíĐh 

poǀiŶŶostí ǀ oďlasti žiǀotŶího pƌostředí. 
ISDS IŶfoƌŵačŶí sǇstéŵ datoǀýĐh sĐhƌáŶek 

ISZR IŶfoƌŵačŶí sǇstéŵ základŶíĐh ƌegistƌů 

MFA ;ǀíĐefaktoƌoǀá 
autentizace) 

ZǀýšeŶí důǀěƌǇhodŶosti pƌoĐesu auteŶtizaĐe poskǇtŶutíŵ dǀou Ŷeďo ǀíĐe důkazů 
;faktoƌůͿ potǀƌzujíĐíĐh ideŶtitu užiǀatele: zŶalost ;ŶěĐo, Đo ǀí pouze užiǀatel, Ŷapř. hesloͿ, 
ǀlastŶiĐtǀí ;ŶěĐo, Đo ŵá pouze užiǀatel - telefoŶ, eŵailͿ a Đhaƌakteƌistika ;ŶěĐo, číŵ je 
pouze daŶý užiǀatel - biometrie). V ƌáŵĐi tohoto pƌojektu se zatíŵ uǀažuje o 
dǀoufaktoƌoǀé auteŶtizaĐi, kdǇ pƌǀŶíŵ faktoƌeŵ je heslo užiǀatele a dƌuhýŵ faktoƌeŵ je 
jedŶoƌázoǀé heslo s oŵezeŶou časoǀou platŶostí ;OTPͿ zaslaŶé užiǀateli pƌostředŶiĐtǀíŵ 
SMS Ŷeďo eŵail zpƌáǀǇ. 

MŽP MiŶisteƌstǀo žiǀotŶího pƌostředí ČR 

OIDC (OpenID Connect) 

OǀěřoǀaĐí pƌotokol postaǀeŶý Ŷa pƌotokolu OAuth Ϯ.Ϭ, kteƌý je použíǀáŶ k ďezpečŶé 
ǀýŵěŶě auteŶtizačŶíĐh a autoƌizačŶíĐh dat ŵezi zúčastŶěŶýŵi stƌaŶaŵi, tj. 
poskǇtoǀateleŵ služeď a poskǇtoǀateleŵ ideŶtitǇ. Je ǀǇǀíjeŶ oƌgaŶizaĐí OpeŶID. 

SAML 

StaŶdaƌd založeŶý Ŷa XML poskǇtujíĐí ŵeĐhaŶisŵus pƌo ǀýŵěŶu auteŶtizačŶíĐh a 
autoƌizačŶíĐh dat ŵezi zúčastŶěŶýŵi stƌaŶaŵi, tj. poskǇtoǀateleŵ služeď a 
poskǇtoǀateleŵ ideŶtitǇ. Je ǀǇǀíjeŶ oƌgaŶizaĐí OASIS. 

SEPNO SǇstéŵ IS/AIS – sǇstéŵ eǀideŶĐe přepƌaǀǇ ŶeďezpečŶýĐh odpadů. 

SLO 
Single logout – jedŶotŶé odhlášeŶí, pokud je zaǀoláŶa tato služďa, dojde k odhlášeŶí ze 
ǀšeĐh aplikaĐí, ke kteƌýŵ je užiǀatel přihlášeŶ a kteƌé podpoƌují SLO. 

SSO 
Single sign-on – jedŶotŶé přihlášeŶí, užiǀatel zadáǀá přihlašoǀaĐí údaje pouze jednou, 

pokud přejde do jiŶýĐh aplikaĐí, použije se aktuálŶí přihlášeŶí užiǀatele. 

SǇstéŵ eǆteƌŶího suďjektu 
Suďjekt, kteƌý použíǀá sǇstéŵǇ IS/AIS sǇstéŵoǀýŵ způsoďeŵ, tj. Ŷepřistupuje k nim 

užiǀatel, ale jsou ǀoláŶǇ eǆteƌŶíŵ sǇstéŵeŵ. 

SǇstéŵǇ IS/AIS 

JedŶá se o sǇstéŵǇ OďjedŶatele, kteƌé ďudou s aplikaĐí EŶǀiAM iŶtegƌoǀáŶǇ, tj. ďudou 
ǀǇužíǀat její služďǇ poskǇtoǀáŶí ideŶtitǇ. JedŶá se o sǇstéŵǇ ISOH, IPO, EŶǀiHELP, HNVO, 
SEPNO, ISPOP ǀϮ a CRŽP. 
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Zkratka VýzŶaŵ 

UUID  

GloďálŶě jedŶozŶačŶý ideŶtifikátoƌ, ϭϮϴďitoǀé číslo zapisoǀaŶé jako ϯϮ šestŶáĐtkoǀýĐh 
čísliĐ, zoďƌazeŶýĐh ǀ ϱ skupiŶáĐh odděleŶýĐh spojoǀŶíkǇ, ǀe tǀaƌu ϴ-4-4-4-12 pro celkem 

ϯϲ zŶaků. Bude sloužit jako jedŶozŶačŶý ideŶtifikátoƌ užiǀatele. 



 

EnviIAM – IŶtegƌaĐe aplikaĐí Ŷa EŶǀiAM      StƌáŶka 9 z 28 

3 POPIS AUTENTIZAČNÍ INFRASTRUKTURY PRO EXTERNÍ UŽIVATELE 

3.1 STÁVAJÍCÍ ARCHITEKTURA AUTENTIZAČNÍ INFRASTRUKTURY 

StáǀajíĐí aƌĐhitektuƌa řešeŶé doŵéŶǇ zaĐhǇĐeŶá Ŷa ŶásledujíĐíŵ oďƌázku ϭ se skládá se ze současŶýĐh sǇstéŵů 
IS/AIS MŽP, kteƌé použíǀají eǆteƌŶí užiǀatelé k ǀǇkoŶáǀáŶí předepsaŶýĐh ;legislatiǀŶíĐhͿ ageŶd. JedŶá se zejŵéŶa 
o sǇstéŵǇ ISPOP ǀϭ, ISOH, IPO, HNVO, SEPNO a EŶǀiHELP.  

V ƌáŵĐi ŵodeƌŶizaĐe iŶfƌastƌuktuƌǇ MŽP pƌoďíhá ǀ současŶosti iŵpleŵeŶtaĐe Ŷoǀé aƌĐhitektuƌǇ, kteƌá postupŶě 
Ŷahƌadí stáǀajíĐí řešeŶí ISPOP ǀϭ. V ƌáŵĐi této ŵodeƌŶizaĐe ďude ǀe zjedŶodušeŶéŵ pohledu Registr ISPOP v1 

ŶahƌazeŶ CeŶtƌálŶíŵ ƌegistƌeŵ žiǀotŶího pƌostředí ;CRŽPͿ a sǇstéŵ ISPOP ǀϭ ďude ŶahƌazeŶ sǇstéŵeŵ ISPOP ǀϮ. 
Vzhledeŵ k toŵu, že MŽP poskǇtuje eǆteƌŶíŵ užiǀatelůŵ Ŷěkolik aplikaĐí ;sǇstéŵůͿ, ke kteƌýŵ se ŵusí užiǀatelé 
řádŶě auteŶtizoǀat, je ŶutŶé doplŶit Ŷoǀou aƌĐhitektuƌu ĐeŶtƌálŶíŵ auteŶtizačŶíŵ sǇstéŵ. TeŶ uŵožŶí eǆteƌŶíŵ 
užiǀatelůŵ jedŶotŶé přihlašoǀáŶí ;SSOͿ k poskǇtoǀaŶýŵ sǇstéŵůŵ ;užiǀatel se přihlásí/auteŶtizuje jeŶ jedŶou a 
ŶásledŶě ŵůže přeĐházet ŵezi sǇstéŵǇ ďez opakoǀaŶého přihlášeŶíͿ. SoučasŶě zaǀedeŶí ĐeŶtƌálŶího 
auteŶtizačŶího sǇstéŵu uŵožŶí zaǀedeŶí a pƌosazeŶí jedŶotŶé politikǇ přihlášeŶí ǀčetŶě ;s ohledeŵ Ŷa 
požadaǀkǇ Ŷa zaďezpečeŶí a úƌoǀeň auteŶtizaĐe užiǀatelůͿ zaǀedeŶí ǀíĐefaktoƌoǀé auteŶtizaĐe ;MFAͿ. Klíčoǀou 
úlohou ĐeŶtƌálŶího auteŶtizačŶího sǇstéŵu je také jedŶotŶá a řízeŶá iŶtegƌaĐe Ŷa ǀǇďƌaŶé eǆteƌŶí poskǇtoǀatele 
ideŶtit ;JIP/KAAS, NIA, ŵojeID a ǀ ďudouĐŶu dalšíͿ, kteří poskǇtŶou eǆteƌŶíŵ užiǀatelůŵ ŵožŶost ideŶtifikoǀat 
se a auteŶtizoǀat poŵoĐí sofistikoǀaŶýĐh auteŶtizačŶíĐh ŵetod ;Ŷapř. ĐeƌtifikátǇͿ. 

TeŶto ĐeŶtƌálŶí auteŶtizačŶí sǇstéŵ, kteƌý je předŵěteŵ této speĐifikaĐe ;ǀiz též oďƌázekͿ je ŶazýǀáŶ EŶǀiIAM – 

část AM ;EŶǀiAMͿ. 

 

Oďrázek 1: StáǀajíĐí arĐhitektura auteŶtizačŶí infrastruktury 

3.2 ARCHITEKTURA AUTENTIZAČNÍ INFRASTRUKTURY ENVIAM 

AuteŶtizačŶí iŶfƌastƌuktuƌa EŶǀiAM slouží jako poskǇtoǀatel ideŶtitǇ pƌo sǇstéŵǇ IS/AIS MŽP a sǇstéŵǇ eǆteƌŶíĐh 
suďjektů ;AplikaĐeͿ, kteƌé s těŵito IS/AIS koŵuŶikují, ǀiz ŶásledujíĐí Oďƌázek 2: AƌĐhitektuƌa auteŶtizačŶí 
infrastruktury.  

Pokud ĐhĐe užiǀatel použíǀat Ŷějaký ze sǇstéŵů IS/AIS MŽP pƌostředŶiĐtǀíŵ ǁeďoǀého ƌozhƌaŶí a Ŷeŵá 
ǀǇtǀořeŶo s tíŵto sǇstéŵeŵ užiǀatelské aplikačŶí sezeŶí, přesŵěƌuje sǇstéŵ užiǀatele Ŷa EŶǀiAM. EŶǀiAM 
pƌoǀede auteŶtizaĐi ďuď příŵo, pƌostředŶiĐtǀíŵ zadaŶýĐh auteŶtizačŶíĐh údajů od užiǀatele a jejiĐh oǀěřeŶíŵ 

Đŵp StávajíĐí stav

Nově vǇvíjeŶé - Azure Đloud

Nově vǇvíjeŶé - OϮ Đloud
O2 cloud

Nově vǇvíjeŶé - TS-eCLOUD

SǇstéŵǇ IS/AIS

StávajíĐí sǇstéŵǇ

ISZR

CRŽP

ISPOP v1 ISPOP v2

HNVO

SEPNO

IPO

ISOH

EnviHELP

Registr ISPOP v1

ROB

ROS

RUIAN

Registr Uživatelů

Registr Suďjetů

Registr ZŵoĐŶěŶí

SSO ISPOP v1

StávajíĐí auteŶtizaĐe

StávajíĐí koŵuŶkaĐe

Migrace

Legenda

:EnviAM

WSO2

«traĐe»

«traĐe»

«traĐe»
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ǀůči CRŽP, ǀčetŶě oǀěřeŶí dalšíŵ faktoƌeŵ, aŶeďo Ŷepříŵo delegaĐí užiǀatele Ŷa Ŷěkteƌého z podpoƌoǀaŶýĐh 
eǆteƌŶíĐh IdP ;aktuálŶě NIA, ŵojeID, JIP/KAASͿ. NásledŶě EŶǀiAM předá půǀodŶíŵu IS/AIS, ke kteƌéŵu užiǀatel 
přistupoǀal, ideŶtitu auteŶtizoǀaŶého užiǀatele. ZpƌostředkoǀáŶí žádosti o ideŶtitu a její ǀƌáĐeŶí je pƌoǀedeŶo 
jedŶíŵ z podpoƌoǀaŶýĐh pƌotokolů SAMLϮ Ŷeďo OIDC. 

Pokud ĐhĐe AplikaĐe zaǀolat služďu IS/AIS MŽP, ŵusí získat ideŶtitu užiǀatele z EŶǀiAM a ŶásledŶě tuto ideŶtitu 
předat příslušŶýŵ způsoďeŵ ǀolaŶé služďě IS/AIS. Vzhledeŵ k toŵu, že eǆistují dǀa tǇpǇ auteŶtizačŶíĐh 
pƌotokolů SAMLϮ a OIDC, kteƌé jsou použíǀaŶé sǇstéŵǇ IS/AIS, je ŶutŶé při iŶtegƌaĐi Ŷa koŶkƌétŶí IS/AIS MŽP 
zjistit, jaký auteŶtizačŶí pƌotokol daŶý IS/AIS podpoƌuje a teŶto pƌotokol použít pƌo získáŶí ideŶtitǇ od EŶǀiAM. 

DetailǇ iŶtegƌaĐe pƌostředŶiĐtǀíŵ těĐhto pƌotokolů jsou popsáŶǇ ǀ ŶásledujíĐí kapitole 4 Integrace s EnviAM. 

ZákladŶíŵi ǀlastŶostŵi EŶǀiAM jsou: 

• Pƌoǀádí auteŶtizaĐi užiǀatele pƌostředŶiĐtǀíŵ auteŶtizačŶíĐh údajů ǀ CRŽP, ǀčetŶě ǀíĐefaktoƌoǀé 
auteŶtizaĐe zasláŶíŵ oǀěřoǀaĐího kódu pƌostředŶiĐtǀíŵ SMS Ŷeďo e-ŵail zpƌáǀǇ Ŷa koŶtaktŶí údaje 
zadaŶé ǀ CRŽP; ǀ případě ĐhǇďějíĐíĐh iŶfoƌŵaĐíĐh pƌo odesláŶí dƌuhého faktoƌu iŶfoƌŵuje užiǀatele o 
ŶutŶosti jejiĐh doplŶěŶí ǀ CRŽP, 

• poskǇtuje ŵožŶost delegoǀaŶé auteŶtizaĐe pƌostředŶiĐtǀíŵ eǆteƌŶíĐh IdP NIA, ŵojeID, JIP/KAAS, 
• poskytuje SSO (single sign on) a SLO (single logout), 

• podpoƌuje pƌotokolǇ SAML a OIDC pƌo sǇstéŵǇ IS/AIS a sǇstéŵǇ eǆteƌŶíĐh suďjektů, 
• pƌoǀádí autoƌizaĐi přístupu užiǀatele k IS/AIS, 

• poskǇtuje ideŶtitu přihlášeŶého užiǀatele a jeho základŶí atƌiďutǇ IS/AIS a sǇstéŵůŵ eǆteƌŶíĐh suďjektů. 

EǆterŶí užiǀatel (v toŵto dokuŵeŶtu jeŶ zkƌáĐeŶě užiǀatelͿ předstaǀuje užiǀatele, kteƌý přistupuje k sǇstéŵůŵ 
IS/AIS MiŶisteƌstǀa žiǀotŶího pƌostředí. Užiǀatel tedǇ ǀ toŵto koŶteǆtu předstaǀuje užiǀatele, kteƌý ŵá ǀ CRŽP 
defiŶoǀáŶǇ ƌole pƌo přístup k sǇstéŵůŵ IS/AIS MŽP. FǇziĐkǇ takoǀýŵ užiǀateleŵ ŵůže ďýt iŶteƌŶí pƌaĐoǀŶík 
;zaŵěstŶaŶeĐͿ MŽP, osoďa spolupƌaĐujíĐí s MŽP Ŷeďo užiǀatel eǆteƌŶího suďjektu, kteƌý ǀ ƌáŵĐi přiděleŶé 
čiŶŶosti přistupuje k sǇstéŵůŵ IS/AIS. 
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Oďrázek 2: ArĐhitektura auteŶtizačŶí iŶfrastrukturǇ 

Đŵp AuteŶtizačŶí iŶfrastruktura

TS-eCLOUD

EǆterŶí suďjekt

EǆterŶí IdP

SǇstéŵǇ IS/AIS

Azure cloud

O2 cloud

CRŽP

ISPOP v2

HNVO

SEPNO

IPO

ISOH

EnviHELP

EnviAM

NIA

mojeID

JIP/KAAS

Aplikace
DelegovaŶá auteŶtizaĐe

Autentizace

VoláŶí služeď IS/AIS

Přístup uživatele

Legenda

EǆterŶí uživatel

SAML,

OIDC

SOAP

SAML2

REST, WS (SAML

response)

SAML2

SAML2

OIDC

REST, WS

(AccessToken)
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4 INTEGRACE S ENVIAM 

EŶǀiAM jako poskǇtoǀatel ideŶtitǇ ;IdPͿ poskǇtuje ƌozhƌaŶí staŶdaƌdizoǀaŶýĐh pƌotokolů SAML Ϯ.Ϭ a OpeŶID 
CoŶŶeĐt ϭ.Ϭ ;OIDCͿ ke zpƌostředkoǀáŶí žádosti o auteŶtizaĐi užiǀatele a předáŶí jeho ideŶtitǇ ǀčetŶě dalšíĐh 
atributů. Každá AplikaĐe, kteƌá ĐhĐe použíǀat služďǇ sǇstéŵů IS/AIS ŵusí při ǀoláŶí těĐhto služeď předat i ideŶtitu 
aktuálŶě přistupujíĐího užiǀatele získaŶou pƌáǀě od EŶǀiAM. 

AutoƌizaĐe Ŷeďude pƌo sǇstéŵǇ eǆteƌŶíĐh suďjektů ;AplikaĐeͿ pƌoǀáděŶa. 

V ƌáŵĐi poskǇtoǀáŶí ideŶtitǇ poskǇtuje EŶǀiAM i služďu jedŶotŶého přihlášeŶí ;SSOͿ. Užiǀatel se ǀ ƌáŵĐi 
defiŶoǀaŶého iŶteƌǀalu platŶosti SSO sezeŶí přihlašuje pƌostředŶiĐtǀíŵ EŶǀiAM pouze jedŶou. Po přihlášeŶí 
užiǀatele do EŶǀiAM je ǀǇtǀořeŶo SSO sezeŶí s užiǀateleŵ a ǀ případě dalšíĐh požadaǀků Ŷa získáŶí ideŶtitǇ 
tohoto užiǀatele již ŶeŶí požadoǀáŶa opakoǀaŶá auteŶtizaĐe. EŶǀiAM poskǇtŶe ideŶtitu užiǀatele získaŶou 
v ƌáŵĐi ǀǇtǀořeŶého SSO sezeŶí. 

4.1 ATRIBUTY UŽIVATELE 

V ƌáŵĐi předáǀáŶí ideŶtitǇ užiǀatele ŵezi EŶǀiAM a sǇstéŵeŵ IS/AIS Ŷeďo AplikaĐí, jsou předáǀáŶǇ atƌiďutǇ 
užiǀatele z ƌegistƌačŶíĐh údajů uložeŶýĐh ǀ CRŽP, kƌoŵě atƌiďutu JIP/KAAS role, kteƌý ďude předáŶ pouze ǀ 
případě auteŶtizaĐe užiǀatele pƌostředŶiĐtǀíŵ IdP JIP/KAAS. KoŶkƌétŶí podoďa atƌiďutů pƌo daŶé pƌotokolǇ a 
jejiĐh ǀýčet je uǀedeŶ ǀ kapitoláĐh 4.3.4 a 4.4.4 IdeŶtifikátoƌ a atƌiďutǇ užiǀatele. 

SezŶaŵ základŶíĐh ;společŶýĐhͿ atƌiďutů je ŶásledujíĐí: 

Atribut Názeǀ atributu PozŶáŵkǇ 

JedŶozŶačŶý ideŶtifikátoƌ 
užiǀatele 

Záǀisí Ŷa použitéŵ 
protokolu viz 

kapitoly 4.3.4 a 4.4.4 

Předstaǀuje jedŶozŶačŶou ideŶtifikaĐi užiǀatele ǀ CRŽP. 

LogiŶ jŵéŶo login PřihlašoǀaĐí jŵéŶo, ďude k dispozici v případě auteŶtizaĐe 
pƌostředŶiĐtǀíŵ CRŽP a dále při auteŶtizaĐi pƌostředŶiĐtǀíŵ 
eǆteƌŶího IdP, jeŶ ǀ případě, že ďude poskǇtŶuto. 

JŵéŶo užiǀatele given_name  

PříjŵeŶí užiǀatele family_name  

Celé jŵéŶo užiǀatele ǀčetŶě 
titulů 

full_name  

E-ŵail užiǀatele email Eŵail užiǀatele, kteƌý je použit při ƌegistƌaĐi jako koŶtaktŶí 
údaj ;tj. Ŷikoli eŵail pƌo zasíláŶí oǀěřoǀaĐího kódu MFAͿ. 

TelefoŶŶí číslo  phone TelefoŶŶí číslo užiǀatele, kteƌé je použito při ƌegistƌaĐi jako 
koŶtaktŶí údaj ;tj. Ŷikoli telefoŶŶí číslo pƌo zasíláŶí 
oǀěřoǀaĐího kódu MFAͿ. 

JIP/KAAS role role_rpp SezŶaŵ JIP/KAAS ƌolí užiǀatele z RPP, bude k dispozici pouze 

v případě auteŶtizaĐe užiǀatele pƌostředŶiĐtǀíŵ eǆteƌŶího 
IdP JIP/KAAS a užiǀatel ďude ŵít ǀ RPP tǇto ƌole přiděleŶǇ. 

Úƌoǀeň oǀěřeŶí užiǀatele loa Úƌoǀeň oǀěřeŶí užiǀatele u eǆteƌŶího IdP (NIA, mojeID). 

4.2 URL ADRESY ENVIAM 

V ŶásledujíĐíŵ popisu je základŶí URL adƌesa sǇstéŵu EŶǀiAM ŶahƌazeŶa řetězĐeŵ {ENVIAM_SERVER}. Tento 

řetězeĐ je ŶahƌazeŶ ǀ testoǀaĐíŵ pƌostředí řetězĐeŵ https://t-iam.env.cz/cas v pƌodukčŶíŵ pƌostředí 
https://iam.env.cz/cas 

4.3 VOLÁNÍ SLUŽBY IS/AIS POUŽÍVAJÍCÍHO SAML2 

EŶǀiAM poskǇtuje služďǇ auteŶtizaĐe s použitíŵ pƌotokolu SAMLϮ. Klíčoǀýŵ sǇstéŵeŵ ǀǇužíǀajíĐíŵ teŶto 
pƌotokol je CRŽP. 

https://t-iam.env.cz/cas
https://iam.env.cz/cas
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4.3.1 POPIS ZPŮSOBU INTEGRACE 

V případě, že IS/AIS ǀolaŶý AplikaĐí požaduje předáŶí ideŶtitǇ užiǀatele ǀe foƌŵě SAMLRespoŶse, je ŶutŶé 
pƌoǀést koŵuŶikaĐi s EŶǀiAM pƌo získáŶí ideŶtitǇ užiǀatele pƌostředŶiĐtǀíŵ pƌotokolu SAML, ǀiz ŶásledujíĐí 
Oďƌázek 3. 

 

Oďrázek 3: VoláŶí IS/AIS ǀǇžadujíĐího ideŶtitu SAMLRespoŶse 

SĐéŶář koŵuŶikaĐe ;iŶtegƌaĐeͿ je ŶásledujíĐí: 

1. Užiǀatel ǀ AplikaĐi ĐhĐe pƌoǀést opeƌaĐi, kteƌá ǀǇžaduje ǀoláŶí služďǇ IS/AIS MŽP. 
2. AplikaĐe se podíǀá, zda je ǀ aplikačŶíŵ sezeŶí užiǀatele uložeŶa platŶá ideŶtita užiǀatele ǀe foƌŵě 

SAMLRespoŶse, tj. kde datuŵ a čas Ŷepřekƌočil hodŶotu 
//SubjectConfirmationData/@NotOnOrAfter. Pokud SAMLRespoŶse Ŷeeǆistuje Ŷeďo ŶeŶí 
platŶá, získá aktuálŶí SAMLRespoŶse užiǀatele od EŶǀiAM pƌostředŶiĐtǀíŵ pƌotokolu SAMLϮ. SĐéŶář 
získáŶí SAMLRespoŶse je popsáŶ ǀ kapitole 4.3.3. 

3. AplikaĐe zaǀolá služďu IS/AIS a SAMLRespoŶse předá ǀ HTTP hlaǀičĐe ǀoláŶí Authorization: 
SAML <SAML Response> kódoǀaŶou pƌostředŶiĐtǀíŵ BASEϲϰ. 

4. IS/AIS oǀěří SAMLRespoŶse a získá z Ŷí ideŶtitu užiǀatele, kteƌý daŶý IS/AIS ǀolá. Pokud ŵá užiǀatel 
opƌáǀŶěŶí Ŷa daŶou služďu, pƌoǀede požadoǀaŶou opeƌaĐi a ǀƌátí ǀýsledek. 

4.3.2 POPIS SAML2 SLUŽEB ENVIAM 

EŶǀiAM poskǇtuje SAMLϮ služďu {ENVIAM_SERVER}/idp/metadata, kteƌá ǀƌaĐí ŵetadata ;koŶfiguƌaĐiͿ SAMLϮ 
protokolu v EnviAM, jako Ŷapř. Đeƌtifikát, kteƌýŵ je podepsáŶa SAML odpoǀěď, URL jedŶotliǀýĐh služeď, jŵéŶo 
IdP apod. PaƌaŵetƌǇ jedŶotliǀýĐh služeď jsou defiŶoǀáŶǇ ǀ příslušŶéŵ staŶdaƌdu http://docs.oasis-

open.org/security/saml/Post2.0/sstc-saml-tech-overview-2.0.html. 

EnviAM podporuje protokol SAML 2.0. V ƌáŵĐi tohoto pƌotokolu podpoƌuje tǇto tǇpǇ pƌofilů ;ďiŶdiŶgͿ pƌo SSO a 
SLO: 

• HTTP Redirect Binding 

• HTTP POST Binding. 

Vzhledem k ŵožŶýŵ ƌizikůŵ ;ďezpečŶostŶíŵ a teĐhŶiĐkýŵͿ při předáǀáŶí SAML žádosti a odpoǀědi přes HTTP 
Redirect – tj. ŵetodou HTTP GET, je pƌefeƌoǀáŶa ǀaƌiaŶta HTTP POST BiŶdiŶg. 

sd KoŵuŶikaĐe s IS/AIS předáŶíŵ SAML ideŶtitǇ

EnviAM

(from Komponenty)

Prohlížeč uživatele Aplikace

(from Komponenty)

IS/AIS ;CRŽPͿ

(from Komponenty)

opt Ϯ: získáŶí platŶého oprávŶěŶí

[v sessioŶ ŶeŶí SAMLRespoŶse Ŷeďo je ŶeplatŶá]

ref

SAML2 POST

ϯ: voláŶí služďǇ;paraŵetrǇ, SAMLRespoŶseͿ: odpověď

4: validace(SAMLResponse): userId

ϭ: voláŶí služďǇ IS/AIS;Ϳ

http://docs.oasis-open.org/security/saml/Post2.0/sstc-saml-tech-overview-2.0.html
http://docs.oasis-open.org/security/saml/Post2.0/sstc-saml-tech-overview-2.0.html
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4.3.3 ZÍSKÁNÍ SAML IDENTITY 

AplikaĐe pƌo získáŶí SAML ideŶtitǇ ǀe foƌŵě SAMLRespoŶse ŵusí pƌoǀést koŵuŶikaĐi s EŶǀiAM pƌostředŶiĐtǀíŵ 
SAML2 protokolu dle standardu http://docs.oasis-open.org/security/saml/Post2.0/sstc-saml-tech-overview-

2.0.html.  

Z pohledu ďezpečŶosti je ŶejǀhodŶější použít ŵetodu HTTP POST BiŶdiŶg, jelikož předáŶí SAML požadaǀku a 
odpoǀědi pƌoďíhá ǀ těle požadaǀku, Ŷikoli ǀ URL. Postup ǀoláŶí pƌostředŶiĐtǀíŵ této ŵetodǇ je ŶásledujíĐí: 

 

Oďrázek 4: ZískáŶí ideŶtitǇ užiǀatele prostředŶiĐtǀíŵ SAML2 HTTP POST. 

1. AplikaĐe ŵůže získat od EŶǀiAM ŵetadata IdP, kteƌá oďsahují podepisoǀaĐí a šifƌoǀaĐí ĐeƌtifikátǇ 
;jejiĐh ǀeřejŶé částiͿ, URL adƌesǇ jedŶotliǀýĐh eŶdpoiŶtů ;služeďͿ a další důležité iŶfoƌŵaĐe se kteƌýĐh 
ǀǇtǀoří SAML žádost. 
AplikaĐe ǀǇtǀoří SAML žádost ;AuthhReƋuestͿ, kteƌou elektƌoŶiĐkǇ podepíše, ǀiz příklad: 

<samlp:AuthnRequest xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol" 
    xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion" 
    ID="identifier_1" 
    Version="2.0" 
    IssueInstant="2004-12-05T09:21:59Z" 
    AssertionConsumerServiceIndex="0"> 
    <saml:Issuer>{SERVICE_URL}</saml:Issuer> 
    <samlp:NameIDPolicy 
      AllowCreate="true" 

sd ZískáŶí SAML ideŶtitǇ

EnviAMAplikace Prohlížeč uživatele

opt 

[Ϯ: uživatel Ŷeŵá vǇtvořeŶé SSO sezeŶí]

ref
AuteŶtizaĐe uživatele

opt ϭ: získáŶí ŵetadat IdP

{ENVIAM_SERVER}/idp/metadata()

ϰ: uložeŶí do aplikačŶího sezeŶí uživatele;SAMLRespoŶseͿ

4: validace(SAMLRequest)

3: redirect_uri(SAMLResponse)

ϯ: XHTML forŵulář;SAMLRespoŶseͿ

2: {ENVIAM_SERVER}/idp/profile/SAML2/POST/SSO()

«POST»

ϭ. XHTML forŵulář;SAML žádostͿ

http://docs.oasis-open.org/security/saml/Post2.0/sstc-saml-tech-overview-2.0.html
http://docs.oasis-open.org/security/saml/Post2.0/sstc-saml-tech-overview-2.0.html
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      Format="urn:oasis:names:tc:SAML:2.0:nameid-format:transient"/> 
</samlp:AuthnRequest> 

 SAML žádost ǀƌátí pƌohlížeči užiǀatele ǀe foƌŵě foƌŵuláře. Ve foƌŵuláři je Đíloǀé URL EŶǀiAM. 

<form method="post" action="https://t-iam.env.cz/cas/idp/profile/SAML2/POST/SSO" ...> 
    <input type="hidden" name="SAMLRequest" value="SAML žádost" /> 
    <input type="hidden" name="RelayState" value="token" /> 
    ... 
    <input type="submit" value="Submit" /> 
  </form> 

Foƌŵulář je okaŵžitě odesláŶ ;pƌostředŶiĐtǀíŵ JaǀaSĐƌiptuͿ Ŷa zadaŶé URL EŶǀiAM a ǀ těle požadaǀku 
je předáŶ oďsah SAML požadaǀku ǀ kódoǀáŶí Baseϲϰ. 

2. Na EnviAM jde HTTP POST požadaǀek se SAML žádostí: 

POST /cas/idp/profile/SAML2/POST HTTP/1.1 
Host: {ENVIAM_SERVER} 
Content-Type: application/x-www-form-urlencoded 
Content-Length: nnn 
 
SAMLRequest=saml žádost&RelayState=token 

EŶǀiAM oďdƌží požadaǀek a oǀěří, zda je již užiǀatel přihlášeŶ – tj. je ǀǇtǀořeŶo SSO sezeŶí s užiǀateleŵ. 
Pokud Ŷeeǆistuje platŶé SSO sezeŶí s užiǀateleŵ, je užiǀatel auteŶtizoǀáŶ a je ǀǇtǀořeŶo sezeŶí. VlastŶí 
pƌůďěh auteŶtizaĐe je defiŶoǀáŶ ǀ saŵostatŶéŵ diagƌaŵu.  Pokud ďǇl již auteŶtizoǀáŶ a SSL sezeŶí je 
platŶé, je ideŶtita užiǀatele autoŵatiĐkǇ získáŶa z tohoto sezeŶí. 

NásledŶě je ǀǇtǀořeŶa SAML odpoǀěď, do kteƌé je ǀložeŶa ideŶtita užiǀatele, ǀiz příklad odpoǀědi ǀčetŶě 
atƌiďutů ǀ příloze 7.1. Důležitýŵ atƌiďuteŵ je NaŵeID, Đož je UUID ideŶtifikátoƌ užiǀatele ǀ CRŽP. 
V ƌáŵĐi odpoǀědi jsou předáŶǇ i další základŶí atƌiďutǇ užiǀatele ;Ŷapř. jŵéŶo, příjŵeŶí, eŵailͿ. SAML 
odpoǀěď je podepsáŶa Đeƌtifikáteŵ EŶǀiAM. 

3. Užiǀatel je poŵoĐí foƌŵuláře přesŵěƌoǀáŶ Ŷa AplikaĐi společŶě se SAML odpoǀědí ;SAMLRespoŶseͿ, 
kteƌá je ǀ těle požadaǀku.  

4. AplikaĐe pƌoǀede ǀalidaĐi SAML odpoǀědi a uloží ji do sezeŶí užiǀatele po doďu platŶosti, jejíž datuŵ je 
v atributu SAMLRespose //SubjectConfirmationData/@NotOnOrAfter.  

4.3.4 IDENTIFIKÁTOR A ATRIBUTY UŽIVATELE 

JedŶozŶačŶý ideŶtifikátoƌ užiǀatele UUID ǀ CRŽP je předáŶ pƌostředŶiĐtǀíŵ staŶdaƌdŶího eleŵeŶtu 
<saml2:NameID>, ǀiz příklad: 
<saml2:NameID Format="urn:oasis:names:tc:SAML:1.1:nameid-format:unspecified" 
NameQualifier="crzp.inqool.cz" SPNameQualifier="crzp.inqool.cz">123e4567-e89b-12d3-a456-
426655440000</saml2:NameID> 

OstatŶí atƌiďutǇ ďudou předáŶǇ ǀ SAML odpoǀědi ǀ bloku <saml2:AttributeStatement>, ukázka atƌiďutů SAML 
odpoǀědi je ǀ příloze 7.1 Ukázka SAML odpoǀědi. SezŶaŵ základŶíĐh atƌiďutů je defiŶoǀáŶ ǀ kapitole 4.1 Atributy 

užiǀatele. 

4.3.5 CHYBOVÉ SITUACE A JEJICH ŘEŠENÍ 

Užiǀatel je přesŵěƌoǀáŶ Ŷa daŶý IS/AIS pouze ǀ případě, že dojde k úspěšŶé auteŶtizaĐi užiǀatele. V případě 
jakékoli ĐhǇďǇ je její zpƌaĐoǀáŶí a iŶfoƌŵoǀáŶí užiǀatele plŶě v ƌežii EŶǀiAM. 

4.3.6 POSTUP PŘIPOJENÍ K ENVIAM 

1. Dodaǀatel AplikaĐe pƌozkouŵá SAML ŵetadata IdP testoǀaĐího EŶǀiAM Ŷa adƌese https://t-

iam.env.cz/cas/idp/metadata. Z nich zjistí potřeďŶé iŶfoƌŵaĐe, jako URL jedŶotliǀýĐh eŶdpoiŶtů služeď 
IdP, ǀeřejŶé části klíčů uƌčeŶýĐh k podepisoǀáŶí a případŶě šifƌoǀáŶí SAML odpoǀědí, pƌofilǇ, apod. 

2. Dodaǀatel AplikaĐe předá spƌáǀĐi EŶǀiAM: 
a. URL testoǀaĐí aplikaĐe, Ŷa kteƌé ďude užiǀatel přesŵěƌoǀáŶ z testoǀaĐího EŶǀiAM, 

https://t-iam.env.cz/cas/idp/metadata
https://t-iam.env.cz/cas/idp/metadata
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b. ǀeřejŶou část Đeƌtifikátu, kteƌá ďude sloužit k podepisoǀáŶí SAML požadaǀku. 
3. SpƌáǀĐe EŶǀiAM pƌoǀede ƌegistƌaĐi aplikaĐe ǀ testoǀaĐíŵ EnviAM. 

4. Dodaǀatel otestuje koŵuŶikaĐi a ǀ případě pƌoďléŵů koŶtaktuje spƌáǀĐe EŶǀiAM a sdělí ŵu odpoǀěď, 
kteƌá ŵu ďǇla od EŶǀiAM ǀƌáĐeŶa ;http ƌespoŶseͿ a přesŶý čas pƌoǀedeŶí testu. 

a. SpƌáǀĐe aŶalǇzuje pƌoďléŵ a pƌoǀede ďuď opƌaǀu ǀlastŶí koŶfiguƌaĐe Ŷeďo sdělí důǀod, pƌoč 
ŶeďǇl požadaǀek akĐeptoǀáŶ.  

b. PřípadŶě ŵůže pƌoďěhŶout ǀzájeŵŶá iŶteŶziǀŶější koŵuŶikaĐe a spolupƌáĐe Ŷa odhaleŶí 
příčiŶǇ pƌoďléŵu. 

5. Dodaǀatel pƌoǀede otestoǀáŶí sǀé AplikaĐe, zejŵéŶa iŶtegƌaĐi Ŷa IS/AIS a spƌáǀŶou auteŶtizaĐi ǀolaŶýĐh 
služeď IS/AIS. 

6. Dodavatel zopakuje kroky 1 – ϰ pƌo pƌodukčŶí pƌostředí AplikaĐe a EŶǀiAM. 

4.4 VOLÁNÍ SLUŽBY IS/AIS POUŽÍVAJÍCÍHO OIDC 

EŶǀiAM poskǇtuje služďǇ auteŶtizaĐe s použitíŵ pƌotokolu OIDC. Klíčoǀýŵ sǇstéŵeŵ ǀǇužíǀajíĐíŵ teŶto pƌotokol 
je ISPOP2. 

4.4.1 POPIS ZPŮSOBU INTEGRACE 

V případě, že ǀolaŶý IS/AIS požaduje ǀ ƌáŵĐi ǀoláŶí služďǇ předáŶí ideŶtitǇ užiǀatele ǀe foƌŵě OIDC AĐĐess 
tokeŶu, je ŶutŶé pƌoǀést koŵuŶikaĐi s EŶǀiAM pƌo získáŶí ideŶtitǇ užiǀatele ǀe foƌŵě AĐĐess tokeŶu 
pƌostředŶiĐtǀíŵ pƌotokolu OpeŶID CoŶŶeĐt ;OIDCͿ, ǀiz ŶásledujíĐí Oďƌázek 5: VoláŶí IS/AIS ǀǇžadujíĐího OIDC 
Access token. 
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Oďrázek 5: VoláŶí IS/AIS ǀǇžadujíĐího OIDC AĐĐess tokeŶ 

SĐéŶář koŵuŶikaĐe ;iŶtegƌaĐeͿ je ŶásledujíĐí: 

1. Užiǀatel ǀ AplikaĐi ĐhĐe pƌoǀést opeƌaĐi, kteƌá ǀǇžaduje ǀoláŶí služďǇ IS/AIS MŽP. 
2. AplikaĐe zjistí, zda je ǀ aplikačŶíŵ sezeŶí užiǀatele uložeŶ platŶý AĐĐess tokeŶ a Refƌesh tokeŶ.  Pokud 

Ŷe, odešle EŶǀiAM žádost o AĐĐess tokeŶ a Refƌesh tokeŶ pƌostředŶiĐtǀíŵ OIDC pƌotokolu. SĐéŶář 
komunikaĐe je popsáŶ ǀ ŶásledujíĐíĐh kapitoláĐh. Pokud je AĐĐess tokeŶ ŶeplatŶý, ale je k dispozici 

Refƌesh tokeŶ, zaǀolá služďu EŶǀiAM /oidc/token, kteƌá Ŷa základě předaŶého Refƌesh tokeŶu a dalšíĐh 
paƌaŵetƌů, ǀǇdá Ŷoǀý, platŶý AĐĐess tokeŶ, kteƌý uloží do sezeŶí užiǀatele. 

3. AplikaĐe zaǀolá služďu IS/AIS a předá AĐĐess tokeŶ ǀ HTTP hlaǀičĐe ǀoláŶí Authorization: 
Bearer <AccessToken>. 

4. IS/AIS zaǀolá služďu EŶǀiAM, kteƌé předá AĐĐess tokeŶ a získá ideŶtitu užiǀatele ǀe foƌŵátu JWT. 
Pƌoǀede ǀalidaĐi JWT a případŶě, pokud Ŷeŵá klíč k oǀěřeŶí JWT, ŵůže ho od EŶǀiAM získat 
pƌostředŶiĐtǀíŵ služďǇ /oidc/jwks. Pokud je ǀalidaĐe úspěšŶá a užiǀatel sŵí ǀolat daŶou služďu, 
pƌoǀede služďa příslušŶou opeƌaĐi a ǀƌátí příslušŶá data. 

sd PřipojeŶí sǇstéŵu eǆterŶího suďjektu - OIDC

EnviAM

(from Komponenty)

Prohlížeč uživatele IS/AIS (ISPOP v2)

(from Komponenty)

Aplikace

(from Komponenty)

opt ϰ: ZískáŶí podepisovaĐího klíče

[podepisovaĐí klíč ŶeŶí uložeŶ]

alt Ϯ: získáŶí platŶého tokeŶu

[v sessioŶ ŶeŶí AĐĐessTokeŶ Ŷeďo RefreshTokeŶ]

[AĐĐessTokeŶ ŶeŶí platŶý]

ref

2: OIDC Authorization Code Flow

ϯ: voláŶí služďǇ;paraŵetrǇ, aĐĐessTokeŶͿ: odpověď

4: {ENVIAM_SERVER}/oidc/profile(accessToken): JWT

uloz do sezeŶí uživatele;aĐĐessTokeŶͿ

{ENVIAM_SERVER}/oidc/token(grant_type=refresh_token,

refresh_token, client_id): accessToken, idToken

«GET»

ϭ: voláŶí služďǇ IS/AIS;Ϳ

{ENVIAM_SERVER}/oidc/jwks(): keys

4: validuj(JWT)
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4.4.2 POPIS OIDC SLUŽEB ENVIAM 

EŶǀiAM poskǇtuje službu {ENVIAM_SERVER}/oidc/.well-known, kteƌá ǀƌaĐí ŵetadata ;koŶfiguƌaĐiͿ OIDC 
pƌotokolu, tj. iŶfoƌŵaĐe o IdP, URL jedŶotliǀýĐh služeď, podepisoǀaĐí a šifƌoǀaĐí klíče apod.  

EnviAM podporuje protokol OIDC 1.0. V ƌáŵĐi tohoto pƌotokolu podpoƌuje tǇto způsoďǇ předáŶí ideŶtitǇ 
užiǀatele: 

• Authorization Code Flow  

• Implicit Flow 

Z důǀodu ďezpečŶosti dopoƌučujeŵe použíǀat pouze ŵetodu AuthoƌizatioŶ Code Floǁ ƌozšířeŶou o PKCE (Proof 

Key for Code EǆĐhaŶgeͿ, Đož je ďezpečŶostŶí ƌozšířeŶí pƌoti Ŷěkteƌýŵ útokůŵ Ŷa pƌotokol. PaƌaŵetƌǇ 
jedŶotliǀýĐh služeď jsou defiŶoǀáŶǇ ǀ příslušŶéŵ staŶdaƌdu https://openid.net/specs/openid-connect-core-

1_0.html. 

https://openid.net/specs/openid-connect-core-1_0.html
https://openid.net/specs/openid-connect-core-1_0.html
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4.4.3 ZÍSKÁNÍ OIDC IDENTITY METODOU AUTHORIZATION CODE FLOW 

PředáŶí ideŶtitǇ užiǀatele pƌostředŶiĐtǀíŵ staŶdaƌdizoǀaŶého způsoďu OIDC AuthoƌizatioŶ Đode floǁ pƌoďíhá 
Ŷíže uǀedeŶýŵ způsoďeŵ: 

 

 

Oďrázek 6: ZískáŶí ideŶtitǇ užiǀatele a AĐĐess tokeŶu prostředŶiĐtǀíŵ OIDC AuthorizatioŶ 
Code Flow. 

1. AplikaĐe ŵůže získat od EŶǀiAM ǀoláŶíŵ služďǇ {ENVIAM_SERVER}/oidc/.well-known metadata IdP, 

kteƌá oďsahují podepisoǀaĐí a šifƌoǀaĐí ĐeƌtifikátǇ ;jejiĐh ǀeřejŶé částiͿ, URL adƌesǇ jedŶotliǀýĐh 

sd 3: OIDC Authorization Code Flow

EnviAMAplikace Prohlížeč uživatele

opt 

[Ϯ: uživatel Ŷeŵá vǇtvořeŶé SSO sezeŶí]

ref
AuteŶtizaĐe uživatele

opt 

[podepisovaĐí klíč ŶeŶí uložeŶ Ŷeďo je ŶeplatŶý]

opt ϭ: ŶačteŶí OIDC ŵetadat o IdP

ϭ: přesŵěrováŶí Ŷa {ENVIAM_SERVER}/oidĐ/authorize;Ϳ

3: redirect_uri(code)

{ENVIAM_SERVER}/oidc/.well-known/openid-configuration(): OpenID Connect Provider Metadata

5: validace(id_token)

4: {ENVIAM_SERVER}/oidc/token(grant_type=authorization_code, code, redirect_uri, client_id, code_verifier)

«POST»

:access_token, id_token, refresh_token

3: redirect_uri(code)

«POST,GET»

1: {ENVIAM_SERVER}/oidc/authorize(response_type=code, client_id,

redirect_uri, scope, state, code_challenge, code_challenge_method)

«GET,POST»

{ENVIAM_SERVER}/oidc/jwks(): keys

6: uložeŶí do aplikačŶího sezeŶí uživatele;aĐĐess_tokeŶ, id_tokeŶ, refresh_tokeŶͿ
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eŶdpoiŶtů a další důležité iŶfoƌŵaĐe.  
AplikaĐe přesŵěƌuje užiǀatele ;POST Ŷeďo GETͿ Ŷa služďu EŶǀiAM /oidc/authorize, kteƌé předá tǇto 
parametry:  

• response_type=code – defiŶuje ŵetodu předáŶí ideŶtitǇ AuthoƌizatioŶ Code Floǁ, 
• client_id – ideŶtifikaĐe klieŶta ;eǆteƌŶího IS/AISͿ, 
• redirect_uri – URL eǆteƌŶího IS/AIS, Ŷa kteƌé ďude užiǀatel přesŵěƌoǀáŶ po auteŶtizaĐi, 
• scope – ideŶtifikaĐe, jaký ƌozsah atƌiďutů užiǀatele aplikaĐe ǀǇžaduje, 
• state – ŶáhodŶě ǀǇgeŶeƌoǀaŶý ideŶtifikátoƌ, 
• code_challenge, code_challenge_method – hodŶotǇ PKCE ƌozšířeŶí. 

2. EnviAM v případě, že užiǀatel ŶeŶí auteŶtizoǀáŶ Ŷeďo je SSO sezeŶí ŶeplatŶé, pƌoǀede jeho auteŶtizaĐi. 
V případě, že je užiǀatel auteŶtizoǀáŶ, tj. eǆistuje platŶé SSO sezeŶí, auteŶtizaĐe se již Ŷepƌoǀádí. 

3. EŶǀiAM přesŵěƌuje užiǀatele zpět Ŷa AplikaĐi Ŷa URL daŶé ǀ parametru redirect_uri a předá autoƌizačŶí 
kód code. 

4. AplikaĐe zaǀolá služďu EŶǀiAM /oidc/token, kteƌé předá paƌaŵetƌǇ: 
• grant_type=authorization_code – defiŶuje ŵetodu předáŶí ideŶtitǇ AuthoƌizatioŶ Code Floǁ, 
• code – autoƌizačŶí kód, kteƌý aplikaĐe oďdƌžela ǀ předĐhozíŵ kƌoku, 
• redirect_uri – URL eǆteƌŶího IS/AIS, Ŷa kteƌé ďude užiǀatel přesŵěƌoǀáŶ po auteŶtizaĐi, ŵusí 

ďýt stejŶé jako předaŶé při ǀoláŶí služďǇ /oidc/authorize v předĐhozíŵ kƌoku, 
• client_id – ideŶtifikaĐe klieŶta ;eǆteƌŶího IS/AISͿ, 
• code_verifier – hodŶota PKCE ƌozšířeŶí. 

Služďa ǀƌátí AĐĐess tokeŶ, Id tokeŶ, Refƌesh tokeŶ. Id tokeŶ oďsahuje iŶfoƌŵaĐe a atƌiďutǇ užiǀatele ve 

foƌŵátu JWT. AĐĐess tokeŶ slouží k ǀoláŶí služeď IS/AIS, Refƌesh tokeŶ slouží pƌo oďŶoǀu ŶeplatŶého 
Access tokenu. 

5. AplikaĐe oǀěří podpis JWT Id tokeŶ, ǀ případě potřeďǇ ŵůže získat podepisoǀaĐí klíč ǀoláŶíŵ služďǇ 
EnviAM /oidc/jwks.  

6. AplikaĐe uloží získaŶý AĐĐess tokeŶ, Refƌesh tokeŶ do sezeŶí užiǀatele pƌo příští ǀoláŶí služďǇ Ŷeďo pƌo 
obnovu Access tokenu. 

4.4.4 ATRIBUTY A IDENTIFIKÁTOR UŽIVATELE 

AtƌiďutǇ užiǀatele jsou předáǀáŶǇ ǀ ID tokeŶu, ǀiz sezŶaŵ atƌiďutů ǀ kapitole 4.1 AtƌiďutǇ užiǀatele. ID token je 

ǀe foƌŵě JWT tokeŶu. JedŶozŶačŶý UUID ideŶtifikátoƌ užiǀatele ǀ CRŽP je předáŶ ǀ atributu sub, ǀiz ŶásledujíĐí 
příklad oďsahu JWT tokeŶu: 
{ 
 "jti": "TGT-1-4O9CBh6guln9I68I9JEAZwghncsrXYs9euQeFQz-cWuGjncw8uezv-VzbD9X3IPsJVc-jsmhtpc", 
 "sid": "4ffa860b8aaf130a206cd83c2b4b7457ff1a3421", 
 "iss": "https://jsmhtpc:8443/cas/oidc", 
 "aud": "clientId", 
 "exp": 1606268378, 
 "iat": 1606264683, 
 "nbf": 1606264383, 
 "sub": "123e4567-e89b-12d3-a456-426655440000", 
 "client_id": "clientId", 
 "auth_time": 1606264683, 
 "state": "tIV9vWZGZKQOS4hMO-cXek0XAMwTzAm6rIqFkHwGI4o", 
 "nonce": "VXdfcK8GA2mpE89jx9B744zuGO5ZFnw78VTdAPiuYiM", 
 "at_hash": "Scn8LW8wH8QfP6R0KS4Sdg", 
 "login": "custuser", 
 "email": "oto.klus@org.cz", 
 "phone": "+420777666555", 
 "family_name": "Klus", 
 "given_name": "Otto", 
 "full_name": "Ing. Otto Klus", 
 "role_crzp": "A100, A101", 
 "role_rpp": "A100:A001,A101:A002", 
 "loa": "high" 
} 
 

JWT tokeŶ je dle staŶdaƌdu OIDC předáǀáŶ ǀ kódoǀaŶé foƌŵě ;ďase ϲϰͿ, společŶě s hlaǀičkou a koŶtƌolŶíŵ 
součteŵ ;podpiseŵͿ. 
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4.4.5 CHYBOVÉ SITUACE A JEJICH ŘEŠENÍ 

Užiǀatel je přesŵěƌoǀáŶ Ŷa aplikaĐi pouze ǀ případě, že dojde k úspěšŶé auteŶtizaĐi užiǀatele. V případě jakékoli 
ĐhǇďǇ je její zpƌaĐoǀáŶí a iŶfoƌŵoǀáŶí užiǀatele plŶě ǀ ƌežii EŶǀiAM. 

4.4.6 POSTUP PŘIPOJENÍ K ENVIAM 

1. Dodaǀatel AplikaĐe pƌozkouŵá OIDC ŵetadata IdP testoǀaĐího EŶǀiAM Ŷa adƌese https://t-

iam.env.cz/oidc/.well-known. Z nich zjistí potřeďŶé iŶfoƌŵaĐe, jako URL jedŶotliǀýĐh eŶdpoiŶtů služeď 
IdP, použité šifƌoǀaĐí a podepisoǀaĐí algoƌitŵǇ apod. 

2. Dodaǀatel AplikaĐe předá spƌáǀĐi EŶǀiAM URL testoǀaĐí aplikaĐe, Ŷa kteƌé ďude užiǀatel přesŵěƌoǀáŶ 
z testoǀaĐího EŶǀiAM. 

3. SpƌáǀĐe EŶǀiAM pƌoǀede ƌegistƌaĐi aplikaĐe ǀ testoǀaĐíŵ EŶǀiAM a předá dodaǀateli hodŶotu atƌiďutu 
ClientID. 

4. Dodaǀatel otestuje koŵuŶikaĐi a ǀ případě pƌoďléŵů koŶtaktuje spƌáǀĐe EŶǀiAM a sdělí ŵu odpoǀěď, 
kteƌá ŵu ďǇla od EŶǀiAM ǀƌáĐeŶa ;http ƌespoŶseͿ a přesŶý čas pƌoǀedeŶí testu. 

a. SpƌáǀĐe aŶalǇzuje pƌoďléŵ a pƌoǀede ďuď opƌaǀu ǀlastŶí koŶfiguƌaĐe Ŷeďo sdělí důǀod, pƌoč 
ŶeďǇl požadaǀek akĐeptoǀáŶ.  

b. PřípadŶě ŵůže pƌoďěhŶout ǀzájeŵŶá iŶteŶziǀŶější koŵuŶikaĐe a spolupƌáĐe Ŷa odhaleŶí 
příčiŶǇ pƌoďléŵu. 

5. Dodaǀatel pƌoǀede otestoǀáŶí sǀé AplikaĐe, zejŵéŶa iŶtegƌaĐi Ŷa IS/AIS a spƌáǀŶou auteŶtizaĐi ǀolaŶýĐh 
služeď IS/AIS. 

6. Dodavatel zopakuje kroky 1 – ϰ pƌo pƌodukčŶí pƌostředí AplikaĐe a EŶǀiAM. 

4.5 INTEGRACE NE-WEBOVÝCH APLIKACÍ (TLUSTÝCH KLIENTŮ) 

EŶǀiAM Ŷaďízí pouze ǁeďoǀé užiǀatelské ƌozhƌaŶí pƌo auteŶtizaĐi užiǀatele. V případě, že AplikaĐe ŶeǀǇužíǀá 
ǁeďoǀé užiǀatelské ƌozhƌaŶí, tj. užiǀatel Ŷepřistupuje k aplikaĐi pƌostředŶiĐtǀíŵ ǁeďoǀého pƌohlížeče, ale 
gƌafiĐkého ƌozhƌaŶí založeŶého Ŷa jiŶé teĐhŶologii, Ŷejčastěji ǀe foƌŵě tlustýĐh klieŶtů, Ŷeŵůže aplikaĐe příŵo 
využít auteŶtizaĐi užiǀatele pƌostředŶiĐtǀíŵ ǁeďoǀého ƌozhƌaŶí EŶǀiAM.  

TǇto aplikaĐe ďýǀají příŵo ŶaiŶstaloǀáŶǇ Ŷa počítačíĐh jedŶotliǀýĐh užiǀatelů, případŶě se přistupuje Ŷa tǇto 
aplikaĐe pƌostředŶiĐtǀíŵ ǀzdáleŶýĐh ;ǀiƌtuálŶíĐhͿ ploĐh. V takoǀýĐh případeĐh je ŶutŶé pƌoǀést iŶtegƌaĐi AplikaĐe 
s ǁeďoǀýŵ ƌozhƌaŶíŵ EŶǀiAM. 

ZákladŶí dǀa způsoďǇ iŶtegƌaĐe: 

1. siŵulaĐe ǁeďoǀého pƌohlížeče, 
2. iŶtegƌaĐe koŵpoŶeŶtǇ ǁeďoǀého pƌohlížeče. 

 

4.5.1 SIMULACE WEBOVÉHO PROHLÍŽEČE 

AplikaĐe ďude siŵuloǀat pƌohlížeč, tj. ďude zasílat HTTP požadaǀkǇ, přijíŵat HTTP odpoǀědi a příslušŶě je 
zpƌaĐoǀáǀat ;ƌeagoǀat Ŷa ŶěͿ. Na stejŶéŵ pƌiŶĐipu pƌaĐuje Ŷapř. autoŵatizoǀaŶé testoǀáŶí ǁeďoǀýĐh stƌáŶek. 
AplikaĐe zašle HTTP požadaǀek a počká Ŷa odpoǀěď, odpoǀědí je ďuď foƌŵulář, iŶfoƌŵačŶí stƌáŶka Ŷeďo http 

přesŵěƌoǀáŶí Ŷa jiŶou stƌáŶku. Pokud se jedŶá o foƌŵulář, ďude to ďuď foƌŵulář pƌo zadáŶí užiǀatelského jŵéŶa 
a hesla Ŷeďo foƌŵulář pƌo zadáŶí oǀěřoǀaĐího kódu MFA. V případě iŶfoƌŵačŶí stƌáŶkǇ se ďude jedŶat o 
iŶfoƌŵaĐi o ĐhǇďŶě zadaŶýĐh auteŶtizačŶíĐh údajíĐh Ŷeďo o ĐhǇďŶéŵ oǀěřoǀaĐíŵ kódu. V případě přesŵěƌoǀáŶí, 
zašle AplikaĐe Ŷoǀý požadaǀek Ŷa Đíloǀé URL přesŵěƌoǀáŶí ;hodŶota ǀ hlaǀičĐe LoĐatioŶͿ. V případě, že se jedŶá 
o přesŵěƌoǀáŶí zpět do AplikaĐe, přeǀezŵe si AplikaĐe předaŶý auteŶtizačŶí token (SAML Response nebo OIDC 

autoƌizačŶí kódͿ. 

VýhodǇ:  

• jedŶoduĐhá ƌealizaĐe pƌostředŶiĐtǀíŵ základŶíĐh teĐhŶologií ;pƌotokol HTTPͿ, 

• ŵožŶo ǀoláŶí autoŵatizoǀat – tj. užiǀatel Ŷeŵusí fǇziĐkǇ iŶteƌagoǀat s ƌozhƌaŶíŵ EŶǀiAM. 

NeǀýhodǇ: 

• ŶáƌočŶější iŶtegƌaĐe s eǆteƌŶíŵi IdP ;pokud jsou ǀǇžadoǀáŶǇͿ, 

https://t-iam.env.cz/oidc/.well-known
https://t-iam.env.cz/oidc/.well-known
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• záǀislost Ŷa IdP – v případě aktualizaĐe stƌáŶek a jejiĐh ǀýƌazŶější zŵěŶǇ Ŷeďo Ŷapř. při přidáŶí Ŷoǀé 
fuŶkĐioŶalitǇ, Ŷapř. ošetřeŶí poŵoĐí ĐaptĐha ŵůže způsoďit ŶefuŶkčŶost tohoto řešeŶí a ŶutŶost 
aktualizace.  

4.5.2 INTEGRACE WEBOVÉHO PROHLÍŽEČE 

Další ŵožŶostí je iŶtegƌaĐe ǁeďoǀého pƌohlížeče pƌo přihlášeŶí příŵo do aplikaĐe. Eǆistuje Ŷěkolik teĐhŶologií, 
z ŶiĐhž ŶejzŶáŵější a ďěžŶě použíǀaŶé jsou tǇto: 

1. Integrace CEF (Chromium Embedded FƌaŵeǁoƌkͿ do aplikaĐe. CEF je poskǇtoǀáŶ pƌo Đelou řadu 
teĐhŶologií ;Delphi, Jaǀa, .NET, C#, PǇthoŶ, Sǁift, VB, RuďǇ, Visual Studio .NET, …Ϳ 

2. CefSharp – založeŶo Ŷa CEF, zjedŶodušeŶé použití CEF ǀ C# a C++. 
3. StaŶdaƌdŶí koŵpoŶeŶta VisualStudio WeďBƌoǁseƌ. 

V toŵto případě je iŶtegƌaĐe pƌoǀedeŶa tak, že koŵpoŶeŶta do aplikaĐe ǀložeŶa a Ŷa základě speĐifiĐké události 
;ǀoláŶí služďǇ, stiskŶutí tlačítkaͿ oteǀřeŶo okŶo koŵpoŶeŶtǇ s pƌohlížečeŵ a předáŶo URL Ŷa EŶǀiAM 
s požadaǀkeŵ Ŷa auteŶtizaĐi. NásledŶě koŵpoŶeŶta ŵoŶitoƌuje událost přesŵěƌoǀáŶí, a pokud se jedŶá o 
přesŵěƌoǀáŶí zpět Ŷa aplikaĐi ;fiktiǀŶí URLͿ, tak přeǀezŵe iŶfoƌŵaĐe z přesŵěƌoǀáŶí, kteƌé oďsahují SAML 
RespoŶse Ŷeďo OAuth autoƌizačŶí kód a uzaǀře okŶo. 

VýhodǇ:  

• ŵůže ďýt poŵěƌŶě jedŶoduĐhé Ŷa iŵplementaci v případě dostupŶosti příslušŶé koŵpoŶeŶtǇ ǀ daŶé 
technologii Aplikace. 

• Ŷezáǀislé Ŷa zŵěŶáĐh ǁeďoǀého ƌozhƌaŶí EŶǀiAM Ŷeďo eǆteƌŶíĐh IdP. 

NeǀýhodǇ: 

• speĐifiĐká teĐhŶologie ;koŵpoŶeŶtaͿ, 

• koŵpoŶeŶtǇ Ŷeŵusí ďýt k dispoziĐi Ŷa ŶěkteƌýĐh platfoƌŵáĐh či teĐhŶologiíĐh, Ŷa kteƌýĐh je AplikaĐe 
postavena, 

• Ŷěkteří eǆteƌŶí IdP ŵohou tǇto eǆteƌŶí koŵpoŶeŶtǇ ideŶtifikoǀat a zaďƌáŶit jejiĐh použití pƌo přístup Ŷa 
stƌáŶkǇ. IdP ďohužel tǇto iŶfoƌŵaĐe Ŷeuǀádějí, jelikož je to součástí zaďezpečeŶí auteŶtizačŶího pƌoĐesu 

– ďƌáŶit přihlášeŶí poŵoĐí jiŶýĐh pƌostředků Ŷež staŶdaƌdŶíĐh pƌohlížečů. Pokud se koŵpoŶeŶta tǀáří 
jako ďěžŶý pƌohlížeč ;tj. ǀ hlaǀičkáĐh posílá stejŶé iŶfoƌŵaĐe jako pƌohlížečeͿ IdP toto Ŷeŵusí 
ideŶtifikoǀat, pokud ǀšak posílá jiŶé iŶfoƌŵaĐe Ŷeďo Ŷěkteƌé iŶfoƌŵaĐe ĐhǇďějí, IdP toto ŵůže klieŶta 
ideŶtifikoǀat jako ŶestaŶdaƌdŶího a zŶepřístupŶit auteŶtizaĐi. ;zatíŵ ďǇla ŶalezeŶa pouze iŶfoƌŵaĐe, že 
Google jako IdP se sŶaží tǇto ŶestaŶdaƌdŶí koŵpoŶeŶtǇ ideŶtifikoǀatͿ 
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5 ODHLÁŠENÍ 

5.1 POPIS 

Pokud se užiǀatel odhlašuje z AplikaĐe Ŷeďo sǇstéŵu IS/AIS iŶtegƌoǀaŶého k EŶǀiAM, ŵusí ǀǇǀolat odhlášeŶí 
užiǀatele ǀ EŶǀiAM a tíŵ zƌušeŶí SSO sezeŶí užiǀatele. EŶǀiAM po zƌušeŶí SSO sezeŶí užiǀatele zaǀolá služďu 
odhlášeŶí ǀe ǀšeĐh IS/AIS Ŷeďo AplikaĐíĐh, ke kteƌýŵ ǀ ƌáŵĐi SSO sezeŶí užiǀatel přistoupil a kteƌé ŵají 
iŵpleŵeŶtoǀáŶu/ƌealizují služďu jedŶotŶého odhlášeŶí ;SLOͿ. 

AktuálŶě Ŷeďudou iŶtegƌoǀaŶé IS/AIS služďu SLO iŵpleŵeŶtoǀat. Tato fuŶkĐioŶalita je v EŶǀiAM oďeĐŶě 
k dispoziĐi a sǇstéŵ IS/AIS Ŷeďo AplikaĐe ŵůže ǀ případě potřeďǇ kdǇkoli tuto služďu dodatečŶě iŵpleŵeŶtoǀat. 
Záleží Ŷa koŶkƌétŶí AplikaĐi, zda ĐhĐe ďýt iŶfoƌŵoǀáŶa o ukoŶčeŶí SSO sezeŶí užiǀatele či Ŷikoli. 

SĐéŶář pƌůďěhu odhlášeŶí je zaĐhǇĐeŶ Ŷa ŶásledujíĐíŵ Oďƌázek 7. 

   

  

Oďrázek 7: OdhlášeŶí z EnviAM – zrušeŶí SSO sezeŶí. 

sd OdhlášeŶí z EŶviIAM

EnviAM

(from Komponenty)

Prohlížeč uživatele

(from Autentizace 

CRŽP)

Aplikace

(from Komponenty)

OstatŶí IS/AIS / AplikaĐe,
ke kterýŵ uživatel v
ráŵĐi SSO pøistoupil

loop ϯ. odhlášeŶí ze všeĐh IS/AIS

[pro všeĐhŶǇ IS/AIS, ke kterýŵ uživatel přistoupil]

ϭ: odhlásit se;Ϳ

Redirect_URL()

přesŵerováŶí;RedireĐt_URLͿ

[aplikace podporuje SLO]:logout(LogoutRequest)

zrušeŶí sezeŶí s
aplikaĐí;Ϳ

Ϯ: přesŵěrováŶí;{ENVIAM_SERVER}/logout?serviĐe=<RedireĐt_URL>Ϳ

zrušeŶí SSO sezeŶí;Ϳ
{ENVIAM_SERVER}/logout?service=<Redirect_URL>()
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1. Užiǀatel ǀ AplikaĐi, kteƌá je iŶtegƌoǀáŶa s EŶǀiAM, použije fuŶkĐioŶalitu „Odhlásit se“. AplikaĐe zajistí 
nezďǇtŶé čiŶŶosti, Ŷapř. uloží ƌozpƌaĐoǀaŶou pƌáĐi a zƌuší sezeŶí užiǀatele ǀ aplikaci. 

2. AplikaĐe pƌoǀede přesŵěƌoǀáŶí užiǀatele pƌostředŶiĐtǀíŵ ŵetodǇ http GET Ŷa služďu EŶǀiAM logout, 

kteƌá pƌoǀede zƌušeŶí SSO sezeŶí s užiǀateleŵ. VolitelŶě ŵůže AplikaĐe předat ǀ parametru service URL, 

Ŷa kteƌé ďude užiǀatel po odhlášeŶí autoŵatiĐkǇ přesŵěƌoǀáŶ. 
3. EŶǀiAM zaǀolá služďu jedŶotŶého odhlášeŶí ǀe ǀšeĐh iŶtegƌoǀaŶýĐh IS/AIS, ke kteƌýŵ užiǀatel ǀ ƌáŵĐi 

ƌušeŶého sezeŶí přistoupil a kteƌé iŵpleŵeŶtují požadoǀaŶou služďu jedŶotŶého odhlášeŶí, ǀiz dále 
popis služďǇ SLO. 

4. Užiǀateli je zoďƌazeŶa iŶfoƌŵaĐe, že ďǇl úspěšŶě odhlášeŶ ǀ případě, že ŶeďǇl předáŶ paƌaŵetƌ service, 

Ŷeďo přesŵěƌuje užiǀatele Ŷa URL předaŶé ǀ toŵto parametru. 

5.2 SLUŽBA ENVIAM PRO ZRUŠENÍ SSO SEZENÍ (ODHLÁŠENÍ V ENVIAM) 

EŶǀiAM poskǇtuje služďu odhlášeŶí užiǀatele z EŶǀiAM, a tedǇ zƌušeŶí SSO sezeŶí. Služďa se ǀolá přesŵěƌoǀáŶíŵ 
užiǀatele, tj. zasláŶíŵ HTTP GET, Ŷa ŶásledujíĐí URL: 

{ENVIAM_SERVER}/cas/logout?service={Redirect_URL} 

URL parametr service={Redirect_URL} speĐifikuje URL, Ŷa kteƌé je užiǀatel po odhlášeŶí autoŵatiĐkǇ 
přesŵěƌoǀáŶ – ŵusí oďsahoǀat URL aplikaĐe ;doŵoǀské / úǀodŶí stƌáŶkǇͿ, pƌo kteƌé ďǇla služďa defiŶoǀáŶa. 

5.3 SLUŽBA JEDNOTNÉHO ODHLÁŠENÍ SLO  

JedŶotŶé odhlášeŶí je způsoď, jak se ŵůže užiǀatel ďěheŵ odhlašoǀáŶí z jedŶé aplikaĐe odhlásit ŶajedŶou ze 
ǀšeĐh aplikaĐí, ke kteƌýŵ ǀ ƌáŵĐi koŶkƌétŶího SSO sezeŶí přistoupil. 

Každá aplikaĐe, kteƌá se ĐhĐe účastŶit jedŶotŶého odhlášeŶí, tj. ďýt ŶotifikoǀáŶa ǀ případě, že se užiǀatel odhlásil 
z EnǀiAM, ŵusí ǀǇstaǀit služďu ;eŶdpoiŶtͿ, Ŷa kteƌéŵ akĐeptuje ŶásledujíĐí žádost zaslaŶou pƌostředŶiĐtǀíŵ HTTP 
POST požadaǀku. 

<samlp:LogoutRequest xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol" 
    xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion" 
    ID="[generovaný ID]" 
    Version="2.0" 
    IssueInstant="[aktuální datum a čas]"> 
    <saml: NameID>[CRŽP UserId]</saml: NameID> 
    <samlp: SessionIndex>[Identifikace sezení]</samlp: SessionIndex> 
</samlp:AuthnRequest> 

 

Po oďdƌžeŶí tohoto požadaǀku ďǇ ŵěla (asi ne v případě, že užiǀatel aktuálŶě ǀ aplikaĐi pƌaĐujeͿ aplikaĐe ďuď Ŷa 
základě oďdƌžeŶého užiǀatelského jŵéŶa Ŷeďo ideŶtifikaĐe sezeŶí ;ǀiz ŶížeͿ zƌušit aplikačŶí sezeŶí užiǀatele. 
Pƌoďléŵ s ƌušeŶíŵ aplikačŶího sezeŶí Ŷa základě užiǀatelského jŵéŶa je teŶ, že ŵůže ďýt ǀǇtǀořeŶo ǀíĐe 
aplikačŶíĐh sezeŶí pƌo jedŶo užiǀatelské jŵéŶo, ǀ toŵ případě Ŷelze ƌozlišit Ŷa základě jŵéŶa, kteƌého SSO sezeŶí 
se odhlášeŶí týká. EŶǀiAM ŶekoŶtƌoluje ǀýsledek ǀoláŶí této služďǇ, zda aplikaĐe skutečŶě užiǀatele odhlásila či 
ŶeďǇlo sezeŶí ŶalezeŶo. 

IdeŶtifikaĐe sezeŶí je předáŶa daŶýŵ auteŶtizačŶíŵ pƌotokoleŵ, ǀ případě SAML se jedŶá o hodŶotu atƌiďutu 
SessionIndex elementu AuthnStatement, OIDC pƌotokol předáǀá ideŶtifikaĐi sezeŶí ǀ JWT v atributu sid. 

5.4 EXPIRACE SSO SEZENÍ 

Užiǀatel Ŷeŵusí ďýt ǀ EŶǀiAM odhlášeŶ jeŶ pƌostředŶiĐtǀíŵ služďǇ odhlášeŶí, ale také autoŵatiĐkǇ po eǆpiƌaĐi 
defiŶoǀaŶé doďǇ SSO sezeŶí. 

SSO sezeŶí ǀ EŶǀiAM ŵá dǀě doďǇ eǆpiƌaĐe: 

5.4.1 DOBA ŽIVOTA SSO SEZENÍ 

TTK (time to kill) – doďa žiǀota SSO sezeŶí je doďa, po kteƌou kdǇž užiǀatel Ŷepoužije aplikaĐi EŶǀiAM, dojde 
k eǆpiƌaĐi a tj. odhlášeŶí užiǀatele. 
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Vzhledem k toŵu, že užiǀatel pƌaĐuje ǀ iŶtegƌoǀaŶé aplikaĐi, Ŷikoli EŶǀiAM, je tato doďa ƌestaƌtoǀáŶa ǀ případě, 
že užiǀatel zŶoǀu přistupuje k EnviAM, např. z důǀodu zahájeŶí pƌáĐe ǀ Ŷoǀé aplikaĐi Ŷeďo ǀ případě, že stáǀajíĐí 
aplikaĐe, ǀe kteƌé užiǀatel pƌaĐuje, pƌaǀidelŶě oďŶoǀuje ideŶtitu, tj. ǀ ƌáŵĐi daŶého pƌotokolu zŶoǀu žádá o 
zasláŶí ideŶtitǇ užiǀatele. 

5.4.2 MAXIMÁLNÍ DOBA ŽIVOTA SSO SEZENÍ 

TTL (time to live) – defiŶuje ŵaǆiŵálŶí doďu žiǀota SSO sezeŶí, tj. i ǀ případě, že užiǀatel pƌaǀidelŶě pƌodlužuje 
staŶdaƌdŶí doďu žiǀota SSO sezeŶí, dojde po této doďě k eǆpiƌaĐi SSO sezeŶí. Tj. doďa SSO sezeŶí Ŷeŵůže ďýt 
delší Ŷež tato defiŶoǀaŶá doďa.  

EŶǀiAM předáǀá v atƌiďuteĐh užiǀatele i atƌiďut SSOEǆpiƌatioŶ, kteƌý oďsahuje datuŵ a čas eǆpiƌaĐe SSO sezeŶí. 
Pokud užiǀatel iŶteŶziǀŶě pƌaĐuje ǀ aplikaĐi před koŶĐeŵ této doďǇ, ŵěla ďǇ aplikaĐe dát užiǀateli ǀědět, že 
v ďƌzké doďě dojde k eǆpiƌaĐi SSO přihlášeŶí a že se ďude ŵuset zŶoǀu přihlásit. Záleží pak Ŷa aplikaĐi, jaký ǀhodŶý 
způsoď odhlášeŶí použije. ZákladŶíŵ děleŶíŵ těĐhto ǀaƌiaŶt je, zda ďude užiǀatel dále pokƌačoǀat ǀ pƌáĐi, zda si 
ďude ŵuset pƌáĐi uložit a zŶoǀu oteǀřít aplikaĐi Ŷeďo dojde k ukoŶčeŶí aplikaĐe ǀčetŶě ztƌátǇ ƌozpƌaĐoǀaŶé pƌáĐe. 
VhodŶý způsoď oďŶoǀǇ přihlášeŶí záǀisí Ŷa způsoďu pƌáĐe ǀ aplikaĐi ;užiǀatel se jeŶ Ŷa ŶěĐo díǀá, užiǀatel 
ǀǇplňuje dlouhé foƌŵuláře apod.Ϳ  
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6 DOPORUČENÍ 

Pƌo zǀýšeŶí ďezpečŶosti přístupů a užíǀáŶí AIS sǇstéŵu dopoƌučujeŵe do užiǀatelské příƌučkǇ AIS sǇstéŵu 
doplŶit iŶfoƌŵaĐi pƌo koŶĐoǀé užiǀatele, aďǇ se ǀždǇ při ukoŶčeŶí pƌáĐe ǀ AIS sǇstéŵu odhlásili a uzaǀřeli okŶo 
pƌohlížeče. 
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7 PŘÍLOHY 

7.1 UKÁZKA SAML ODPOVĚDI VČETNĚ UŽIVATELSKÝCH ATRIBUTŮ 

<saml2p:Response xmlns:saml2p="urn:oasis:names:tc:SAML:2.0:protocol" Destination="https:// 
http://crzp.env.cz/saml/" ID="_4263239398302973952" InResponseTo="z787c7d14-3638-459b-931d-
9b9d6c21e8fe" IssueInstant="2020-11-25T00:00:51.262Z" Version="2.0"> 
    <saml2:Issuer xmlns:saml2="urn:oasis:names:tc:SAML:2.0:assertion" 
Format="urn:oasis:names:tc:SAML:2.0:nameid-
format:entity">https://iam.env.cz/cas/idp</saml2:Issuer> 
    <saml2p:Status> 
        <saml2p:StatusCode Value="urn:oasis:names:tc:SAML:2.0:status:Success"/> 
    </saml2p:Status> 
    <saml2:Assertion xmlns:saml2="urn:oasis:names:tc:SAML:2.0:assertion" 
ID="_8561768784470691840" IssueInstant="2020-11-25T00:00:51.228Z" Version="2.0"> 
        <saml2:Issuer>https://iam.env.cz/cas/idp</saml2:Issuer> 
        <saml2:Subject> 
            <saml2:NameID Format="urn:oasis:names:tc:SAML:1.1:nameid-format:unspecified" 
NameQualifier="crzp.inqool.cz" SPNameQualifier="crzp.inqool.cz">123e4567-e89b-12d3-a456-
426655440000</saml2:NameID> 
            <saml2:SubjectConfirmation Method="urn:oasis:names:tc:SAML:2.0:cm:bearer"> 
                <saml2:SubjectConfirmationData InResponseTo="z787c7d14-3638-459b-931d-
9b9d6c21e8fe" NotOnOrAfter="2020-11-25T00:01:06.217Z" Recipient=" http://crzp.env.cz/saml/"/> 
            </saml2:SubjectConfirmation> 
        </saml2:Subject> 
        <saml2:Conditions NotBefore="2020-11-25T00:00:36.255Z" NotOnOrAfter="2020-11-
25T00:01:06.255Z"> 
            <saml2:AudienceRestriction> 
                <saml2:Audience>crzp.inqool.cz</saml2:Audience> 
            </saml2:AudienceRestriction> 
        </saml2:Conditions> 
        <saml2:AuthnStatement AuthnInstant="2020-11-25T00:00:51.217Z" SessionIndex="ST-2-jbcI-
mTJz7dhSGywqkBxPSfSIFU-jsmhtpc"> 
            <saml2:SubjectLocality Address="10.1.1.140"/> 
            <saml2:AuthnContext> 
                
<saml2:AuthnContextClassRef>urn:oasis:names:tc:SAML:2.0:ac:classes:PasswordProtectedTransport<
/saml2:AuthnContextClassRef> 
            </saml2:AuthnContext> 
        </saml2:AuthnStatement> 
        <saml2:AttributeStatement> 
            <saml2:Attribute FriendlyName="isFromNewLogin" Name="isFromNewLogin" 
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri"> 
                <saml2:AttributeValue>false</saml2:AttributeValue> 
            </saml2:Attribute> 
            <saml2:Attribute FriendlyName="authenticationDate" Name="authenticationDate" 
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri"> 
                <saml2:AttributeValue>2020-11-24T23:58:14.349058200Z</saml2:AttributeValue> 
            </saml2:Attribute> 
            <saml2:Attribute FriendlyName="successfulAuthenticationHandlers" 
Name="successfulAuthenticationHandlers" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-
format:uri"> 
                <saml2:AttributeValue>CustomAuthenticationHandler</saml2:AttributeValue> 
            </saml2:Attribute> 
            <saml2:Attribute FriendlyName="role_rpp" Name="role_rpp" 
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri"> 
                <saml2:AttributeValue>A100:ACR01,A100:ACR02,A110:ACR06</saml2:AttributeValue> 
            </saml2:Attribute> 
            <saml2:Attribute FriendlyName="given_name" Name="given_name" 
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri"> 
                <saml2:AttributeValue>Otto</saml2:AttributeValue> 
            </saml2:Attribute> 
            <saml2:Attribute FriendlyName="login" Name="login" 
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri"> 
                <saml2:AttributeValue>oklus</saml2:AttributeValue> 
            </saml2:Attribute> 
            <saml2:Attribute FriendlyName="credentialType" Name="credentialType" 
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri"> 
                <saml2:AttributeValue>UsernamePasswordCredential</saml2:AttributeValue> 
            </saml2:Attribute> 
            <saml2:Attribute FriendlyName="full_name" Name="full_name" 
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri"> 
                <saml2:AttributeValue>Ing. Otto Klus</saml2:AttributeValue> 
            </saml2:Attribute> 
            <saml2:Attribute FriendlyName="phone" Name="phone" 
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri"> 
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                <saml2:AttributeValue>+420777666555</saml2:AttributeValue> 
            </saml2:Attribute> 
            <saml2:Attribute FriendlyName="authenticationMethod" Name="authenticationMethod" 
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri"> 
                <saml2:AttributeValue>CustomAuthenticationHandler</saml2:AttributeValue> 
            </saml2:Attribute> 
            <saml2:Attribute FriendlyName="role_cizp" Name="role_cizp" 
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri"> 
                <saml2:AttributeValue>C100,C101,C102,C202,C110:C206</saml2:AttributeValue> 
            </saml2:Attribute> 
            <saml2:Attribute FriendlyName="longTermAuthenticationRequestTokenUsed" 
Name="longTermAuthenticationRequestTokenUsed" 
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri"> 
                <saml2:AttributeValue>false</saml2:AttributeValue> 
            </saml2:Attribute> 
            <saml2:Attribute FriendlyName="userUUID" Name="userUUID" 
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri"> 
                <saml2:AttributeValue>123e4567-e89b-12d3-a456-
426655440000</saml2:AttributeValue> 
            </saml2:Attribute> 
            <saml2:Attribute FriendlyName="family_name" Name="family_name" 
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri"> 
                <saml2:AttributeValue>Klus</saml2:AttributeValue> 
            </saml2:Attribute> 
            <saml2:Attribute FriendlyName="email" Name="email" 
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri"> 
                <saml2:AttributeValue>oto.klus@org.cz</saml2:AttributeValue> 
            </saml2:Attribute> 
        </saml2:AttributeStatement> 
    </saml2:Assertion> 
</saml2p:Response> 
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Příloha 2: Specifikace – Dokumentace CRŽP 

 

Předmětná příloha je dostupná neomezeným a přímým dálkovým přístupem v Národním 

elektronickém nástroji v detailu Veřejné zakázky – viz odkaz: 

https://nen.nipez.cz/Zadavaci_postup/N006-21-V00029510. 

 


