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Datovy model je pfistupny power useriim a datovym analytikiim

v ramce Visual Studia a zaroven pfi pfipravé sestav v PowerBI
Desktop (nahled na model pro rychlejsi orientaci ve vztazich mez fakty
a dimenzemi)

BI-7-10 BI Vizualni
prace s daty

Veskera prace s daty (ij. jak vyhledavani a prohlizeni, tak i tvorba
sestav a dashboardi) MUSI probihat vizualng, bez nutnosti
vyvojarskych zasahd.

Prvky na sestavach / dashboardech se mohou vzajemné
ovliviovat, tj. napf. volbou filtru na jednom prvku musi byt mozné
ovlivnit i ostatni prvky na nasténce nebo reportu.

Logicka architektura: Sémanticka vrstva, reporting — Power BI
Out-of-box: ano
Zpusob a postup implementace:

Tvorba vystupl v Power Bl probiha nad pfipravenym datovym
(tabularnim) modelem vyhradné vizualné.

Prvky na sestavach ovliviuji jiné prvky na sestavach (tuto vlastnost lez
selektivné vypinat pro konkrétni prvek sestavy) — viz pozadavek
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BI-7-11 Bl Rozhrani
pro mapove sluzby -
Podpora vizualizace
informaci v mapach

Bl platforma MUSI umoznit vizualizaci vybranych metrik na
interaktivnich mapovych pokladech bez nutnosti zakoupeni
dodateé&nych licenci (Bl platforma MUSi umét napojit a zobrazit
Web Map Service (WMS), napf. (viz napf.
https://geoportal.gov.cz/web/guest/wms/)).

Reseni MUSI umoznit ,zoom-in/out* na vybrany mapovy detail,
posouvat mapu, vycentrovat na zakladé filtru Uzemni jednotky,
oznacovat datové jednotky na zakladé vybéru (min.
obdélnikového). Tento vybér pak pini funkci filtru dat. Zobrazeni
Jooltipu“ s detailem po najeti/oznaceni objektl — véetné nastaveni
rozsahu informaci.

Systém MUSI disponovat prostredky pro ulozeni geografickych
dat a rozhranim pro jejich zpfistupnéni pro specializované
nastroje zalozené na standardech definované evropskou
iniciativou INSPIRE - OGC WFS 1.3 a OGC WFS 2.0, {j. BI
platforma MUSI byt schopna poskytnout data pro mapové
aplikace/sluzby zaloZzené na vySe uvedenych standardech.

Statistické/agregované udaje MUSI byt opatifeny geografickymi
dimenzemi, pokud tyto dimenze obsahuji vstupni data (datové
sady z EAP a dalSich datovych zdroju).

Vlastni vytvareni detailnich vystupl v mapovych podkladech (co
bude v jaké urovni map zobrazovano, jaké piktogramy v mapé

Logicka architektura: Sémanticka vrstva — SSAS, reporting — Power Bl
Out-of-box: ano + dovyvoj napojeni na geoportal (data v
Zpusob a postup implementace:

Vizualizace dat do interaktivnich mapovych podkladl je standardni
funkcionalita Power BI.

Napojeni na geoportal je mozné programove s vyuzitim nastroje
,Migrate Storage geoprocessing“. Soucasti platformy SQL Databaze i
SSAS je podpora geografickych dimenzi (atributl oznacenych jako
geograficky udaj).
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budou vyuzivany atp.) budou provadét specializovani uzivatelé
CENIA mimo platformu Bl v jiz existujicich nastrojich (neni tedy
soucasti zadani/dodavky Bl platformy).

BI-7-12 Alerting Systém MUSI poskytovat funkcionalitu alertd a notifikaci véetné Logicka architektura: Centralni datova vrstva - SQL DB
(udalostni notifikace) jejich spravy - automatické notifikace pfi naplnéni datovych Out-of-box: Vyvoj - SQL Agent
podminek a dle definice uzivatelsky definovanych pravidel. ZpUsob a postup implementace:
Systém MUSI umoznit: Zasilani emailovych alertdi/notifikaci bude umoznéno pres SQL Agenta.
- Vytvofeni nového alertu definici podminek; Pro spInéni a fizeni t&chto notifikaci budou vytvofeny ulozené
- Editaci pravidel alertu; procedury a konfiguraéni tabulky pro definici a modifikaci téchto
- Smazani alertu; podminek.

Editaci moznosti zobrazovani alertl (treshold).

Systém MUSI umozfiovat distribuci Bl vystupil na zakladé Alerting je nativni funkcionalitou Power Bi Service

rozhodnuti uzivatele anebo dle uzZivatelsky definovanych pravidel
(na¢asovani zverejnéni aktualizovanych vystup().

BI-7-13 Embedovani Sougasti Feseni MUSI byt nastroje pro uzivatelsky jednoduché Logicka architektura: Power Bl Tiles, Power Bl Report Server
sestav a dashboardil | za&len&ni vytvorenych Bl vystuptl (sestav, dashboardd, Out-of-box: Produkt treti strany Power Bl Tiles (DevScope)

do dokumentl sady jednotlivych vizualnich prvki) do pfipravovanych dokument Zpusob a postup implementace:

Office (tvorba vytvarenych v aplikacich MS Office (MS Word, MS Excel) (dale

uzivatelskych téz ,uzivatelské reporty“) - mozno i jako produkt tfeti strany Pro vkiadani pfipravenych B vystupd publikgvanych na internim
dokumentl/report() formou add-onu. Tj. Bl vystupy budou slouzit jako informacni portalu Power Bl Report Serveru bude pouZit produkt ffeti strany

,PowerBlI Tiles Pro* spole¢nosti DevScope. Produkt je licencovan na
ro€ni bazi a je ur€en pro uzivatele Microsoft Office, ktefi vytvareji
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vstupy do ro¢enek, indikator(i, reportd, celorepublikovych zprav
atp.

Kli¢ovymi dokumenty jsou zejména ,Zpravy a Zivotnim prostredi
CR* a Zpravy o zivotnim prostiedi v jednotlivych krajich CR*,
,Statisticka ro¢enka ZP CR* a dale indikatory, resp. indikatorové
sady/zpravy hodnotici nejen stav ZP, ale i dal$i aspekty, napt.
udrzitelny rozvoj, adaptaci na zménu klimatu apod. Pro tyto
dokumenty, resp. indikatory budou existovat pfedpfipravené
makety (Sablony), které kombinuji textové popisy s vkladanymi
informacnimi vstupy ve formé tabulek, grafl ¢i map. Tyto
informacni vstupy budou zcela ¢i ¢aste¢né pfipravovany v Bl
platformé (sestavy a jejich ¢asti).

Je pozadovano, aby umisténi jednotlivych Bl vystupl bylo mozné
definovat pfimo v dokumentu a v pribéhu vytvareni konkrétni
zpravy (reportu) byly on-line vioZzeny do pfislusného dokumentu.

Systém MUSI nabizet uzivatelsky privétivé prostfedi, ve kterém
budou opravnéni uzivatelé vytvaret, modifikovat a rusit pravidla

pro zaclenéni Bl vystupl do dokumentl (uzivatelskych reportd).

Designer pravidel MUZE byt produktem tfetich stran. MUSI
umoznit:

- Vytvofeni nového pravidla;

dokumenty ve Wordu, prezentace v Power Pointu anebo emaily
v Outlooku.

Power Bl Tiles se instaluje jako doplnék do uvedenych Office aplikaci.
V pfislusné &asti textu nebo na snimku (.pptx) uzivatel vybere stranku
sestavy a ta je vloZzena na vybrané misto dokumentu. Lze definovat,
zda ma propojeni zlstat aktivni, tedy po kazdém otevieni dokumentu
bude obsah odpovidat aktualnim datim, nebo zda ma byt viozeny
obsah ,off-line* (je v dokumentu nadale jako needitovatelny obrazek).

Zobracery Nipovdds  PowerBl Tiles Pre Desktop

Viz téz pozadavek BI-7-8
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- Editace stavajiciho pravidla. Doplnék bude licencovan pro 20 uzivateld s moznosti rozsifeni na

) . libovolny pocet uzivateld v budoucnu.
Nékteré dokumenty budou mit standardizovany text a definované

Bl vystupy se po otevfeni dokumentu zaktualizuji automatizovane,
nékteré dokumenty budou pouze &aste¢né predvyplnény a zbyla
pole nasledn& manualné vyplini pracovnici MZP/CENIA. Konkrétni
zplsob u kazdého jednotlivého dokumentu bude stanoven
uzivatelem v okamziku pfipravy dokumentu/reportu (tj. pfi
zaclenéni vytvorenych Bl vystupll (sestav, dashboard(,
jednotlivych vizualnich prvkl) do pfipravovanych dokumentt
vytvarenych v aplikacich MS Office).

Rozhrani pro dokumentové vystupy MUSI byt schopno vyhovét
pozadavkim vice uzivatelll ve stejném ¢ase (cca 20 uzivatelll
pracujicich sou¢asné) s pfiméfenou dobou odezvy (viz poZzadavky

na vykon).
BI-7-14 Priprava Pro zajiténi fady reportovacich povinnosti MZP smé&rem do EU Logicka architektura: Reporting, SQL DB
vystupll ve formatu jsou definovany povinné struktury ve formatu XML, resp. OU:"Of'bOX: ano .
XML odvozenych formatech GML apod. v&etné Sablon XSD. Zpusob a postup implementace:

V ramci produktu Power Bl Report Server je mozné jednoduchym
zplsobem Paginated reporty exportovat do XML Nad daty datové

Je pozadovano, aby systém UMOZNIL uzivatelim/tvGrcim téchto
vystupl vytvaret vystupy XML i bez pomoci skriptovani (tj. pfes

uzivatelské GUI) v definované strukture.
vlastni programovy kdéd pro generovani
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BI-8-1 Architektura
systému

Architektura Bl Platformy MUSI vychazet ze zasad a principl
servisné orientované architektury.

Systém MUSI byt navrzen na piedpokladanou dobu Zivotnosti 10
let a vice let. Architektura musi byt pfipravena na pravidelné i
nepravidelné modifikace, doplfiovani a upravy sluzeb, datovych
struktur a dal$ich prvki dle potfeb MZP/CENIA a dle zmén

v pravnich pfedpisech.

Z duvodu pravidelné komunikace s okolnimi informacénimi
systémy se systém MUSI umét napojit na zabezpe&ena API.

Pristup k Bl vizualizagni komponent& MUSI byt mozny pres
webové rozhrani (analyza dat, vizualizace report(). Pro ostatni
komponenty (resp. jejich GUI) je preferovan také webovy pfistup
(tenkym klientem) nicméné jsou pfipustné i desktopové instance
(t&zky Klient).

Dalsi poZzadavky na architekturu zahrnuiji:

- Modularni, rozsifitelna a skalovatelna architektura SW i HW
feSeni. Stejna zakladni architektura pro vSechny faze
zivotniho cyklu BI platformy, liSi se jen Skalovanim vykonu a
kapacit;

Architektura a provozni postupy MUSI umoznit zajisténi vysoké
dostupnosti (HA), i kdyz pfi spusténi nebude Bl platforma
provozovana jako HA aplikace. Moznost vyuZziti HA funkci na
urovni virtualizace pro ochranu proti vypadku HW. Objednatel
doporucuje vyuziti architektury s redundantnimi aplikaénimi a
databazovymi servery pro ochranu proti chyb& administratora

Logicka architektura: Microsoft SQL Server Database, SSAS, SSIS
Out-of-box: ano
Zpusob a postup implementace:

Architektura BI platformy zaloZzené na Microsoft SQL Server 2019
Enterprise samoziejmé vychazi ze zasad a principl SOA. Vlastni

feSeni je oteviené pro upravy a zmény.

Systém je navrZen tak, Ze pfedpoklada s komunikaci na zabezpe€ena
API podle nejnoveéjsich bezpecnostnich princip(.

Soucasti platformy je webové rozhrani pro analyzu dat a vizualizace.

Architektura je Skalovatelna, zvlada mnohem vétsi objemy dat a
fadove vétsi mnozstvi uzivatell, nez pozaduje MZP.

Souc¢asti platformy Microsoft SQL Server Enterprise Edition je podpora
technologii vysoké dostupnosti (HA)
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nebo SW. Dodavatel MUSI v nabidce ddvéryhodné vysvétlit
mechanismy umoznujici dodrzeni pozadovaného SLA vyfeseni
kritickeho incidentu pro pfipady vypadku HW jednoho serveru a
pro pfipady chyby administratora nebo SW (smazani €asti
systemu nebo DB, poskozeni DB atd.).

BI-8-2 On premise vs. | Bl platforma MUSI byt cloud ready. Tedy jednotlivé komponenty Logicka architektura: Bl Platforma — SQL Server
cloud a sluzby MUSI byt mozno provozovat v cloudu véetn& moznosti Out-of-box: ano
kontejnerizace. ZpUsob a postup implementace:

Bl platforma musi byt provozovatelna v prostredi
nejvyznamnéjsich poskytovateldl cloudovych sluzeb dostupnych v
CR a musi byt snadno migrovatelna do t&chto prostfedi. Je
pfipustneé vyuziti kontejnerove virtualizace ¢i obdobné formy Vlastni feeni je mozné jednoduchym zplisob nasadit na Paa$S sluzby
virtualizace. v Microsoft Azure. Vyuzivat obdobné komponenty jako Azure SQL
Database, Azure Analysis Services, Azure Data Factory, Power BI
Services, Power Bl Preminum atd.

NavrZend platforma pouziva standardni Microsoft komponenty. Neni
problém komponenty pfesunout na jiny hw, na jinou VM platformu.

Nékteré komponenty uz v sou€asnosti podporuji kontejnerizaci, jako
napfiklad SQL Server. Databazovy stroj SQL Server 2019 je mozné
provozovat na platformé& Windows, Linux nebo image kontejneru na
platformé& Docker a Kubernetes.

BI-8-4 Technologie Systém NESMI byt postaven na proprietarnich SW fegenich Logicka architektura: Bl Platforma (vSechny komponenty)
pFipustné pro tvorbu, a technologiich. Systém MUSI byt vybudovan pouze za pomoci Out-of-box: ano _
udrzbu a rozvoj Bl standardizovaného SW (v&. standardizovaného Opensource) Zpusob a postup implementace:
platformy dopInéného o &asti, které jsou vyvinuty v ramci plnéni pfedmétu
teto verejneé zakazky. Systém je postaven 100% na standardizovaném SW spole&nosti

Microsoft a certifikovanych produktech partnerll Microsoftu. Tento

Standardi & SW produkty j ftw. = dukt
andardizovane Produity JSou SOTWarove produkly pfistup zaru€uje dlouhodobou podporu a rozvoj véech komponent.

autora/Dodavatele Bl platformy nebo tfetich stran, na kterych je Bl
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platforma vytvofena a provozovana a které nebyly vyvinuty
autorem specificky pro Ugely Bl platformy MZP. Standardizované
SW produkty nebo téz SW platforma je souborné oznaceni pro
softwarové komponenty Bl platformy, napf. pro serverovy
operacni systém, databaze, databazovy ovlada¢/nadstavba,
aplikaéni server, webovy server, frameworky, pluginy, extenze,
SW knihovny apod., bez nichz nemuze byt Bl platforma
provozovana a bez kterych nemize radné fungovat.

Pro standardizovany SW, ktery je sou¢asti navrhovaného reseni,
musi v CR existovat alespori 3 subjekty/pfipady, pro které byl
tento standardizovany SW implementovan v rozsahu obdobném
jako v ptipadé Bl platformy MZP. MZP MUZE poZadovat po
Dodavateli doloZeni partnerského programu &i pfehledu
implementaci.

Ke kazdému standardizovanému SW bude Objednateli pfedana
dokumentace (zahrnujici alespor popis funkcionalit

a dokumentaci API) platna ke dni pfedani systému a v pfipadé, Ze
dojde k jeji aktualizaci v prab&hu smluvniho vztahu s
Dodavatelem, bude Objednateli pfedana nova verze
dokumentace, nebo mu bude k ni pfedan pfistup. Dokumentace
ke standardizovanému SW SMi byt v &eském nebo anglickém
jazyce a mlze byt odkazem na verejné dostupné zdroje.

Systém MUSI byt provozovatelny na obvyklych virtualizagnich
platformach, jakymi jsou napf. VMWare, KVM a Hyper-V. Pro
potfeby Zhotoveni Dila MUSI byt systém instalovan do
Technologické platformy Objednatele vyuZivajici virtualizaéni SW
VMWare.

Microsoft vydava kazdé 2-3 roky nové verze SQL Serveru, kazdy
meésic nové verze Power Bl desktop (resp. kazdé 4 mésice Power Bl
Desktop for Power Bl Report Server). Rozvoj véech produktl je
zaméfen na Machine Learning a Artifical Intelligence. Spole¢nosti
Gartner je od roku platforma Microsoftu povafovana za leadera v Data
Analytics nastrojich.

Spole¢nost Solitea, a.s. je Gold partnerem a kompetence Data
Analytics a vlastni fadu dalSich Microsoft kompetenci.

Implementované feSeni bude provozovano na VMWare Zadavatele a
nevyzaduje Zadny proprietarni HW.
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Systém NESMI byt postaven na proprietarnich HW Fesenich
a technologiich, tj. systém NESMi vyzadovat pro svoji funkénost
provoz na konkrétnich proprietarnich HW technologiich.

BI-8-5 Prostredi V prib&hu implementace systému MUSI Dodavatel zajistit Logicka architektura: Bl Platforma (vSechny komponenty)

systému - instance alespon nasledujici prostiedi (instance)systéemu: Out-of-box: ano
Zpusob a postup implementace:

Budou instalovana vSechna prostfedi dle zadani Zadavatele (vyvojové,
testovaci v dobé implementace a produkéni prostredi nejpozdéji pred
zahajenim pilotniho provozu).

- Vyvojové prostfedi — instance vyvojovych nastroju a prostredi
Bl platformy pro vyvoj (vyvijet budou pracovnici Dodavatele
s moznosti zapojeni proskolenych zaméstnancl

CENIA/MZP);
- Testovaci prostfedi — instance uréené pro ovéfovani Testovaci prostfedi bude shodné s konfiguraci produkéniho a bude
funkcionalit a vlastnosti systému ze strany MZP/CENIA. obsahovat minimalné data, ktera budou v dobé& implementace

dostupna ve formé .csv soubord v EAP platformé. Dalsi datové vstupy
pro ovéreni meznich vykonovych hodnot miize definovat a poskytnout
Zadavatel.

V prib&hu pilotniho a b&zného provozu systému MUSI Dodavatel
zajistit alespon nasledujici oddélené instance systému:

- Produkéni prostifedi — instance ur€ena k produk&énimu
provozu, pfistupné uZivatelim Bl platformy. Dodavatel MUSI
byt pfipraven obnovit provoz dle definovanych pozadavkd i
v pfipadé havarie a delsi nedostupnosti produkéni instance;

- Testovaci prostfedi — instance pro ovéfovani funkcionalit
a vlastnosti novych verzi Bl platformy ze strany MZP/CENIA.
Testovaci instance MUSI byt v prib&hu provadéni testd
konfiguraéné shodna s produkéni instanci a musi obsahovat
testovaci data v objemu umoZnujicim ovéfeni meznich
vykonovych hodnot.

- Vyvojové prostifedi — instance uréena pro vyvoj novych
¢asti/komponent Bl platformy a jejich vystuptl (ve véech

Licence vyvojového a testovaci prostredi poskytuje vyrobce (Microsoft)
zdarma.

Vytvareni image bude zajisténo (celé prostiedi bude realizovano jako
VM)
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vrstvach Bl platformy) obsahujici jak vyvojarské nastroje, tak
celou Bl platformu v konfiguraci potfebné pro vyvojarské
prace.

Testovaci prostfedi MUSI umozniovat vytvareni image pro jeho
rychlé obnoveni nebo klonovani.

Poget a konfigurace instanci MUSI umoZiovat naplnéni
pozadavkud kladenych na systém a sluzby spojené s jeho
provozem a rozvojem.

BI-8-6 Skalovatelnost

Jednotlivé komponenty Bl platformy MUSI byt $kalovatelné
rozSifovanim infrastruktury a komponent Bl platformy bez potfeby
reinstalace jiz existujiciho feseni.

Logicka architektura: Bl Platforma — Microsoft SQL Server
Out-of-box: ano
Zpusob a postup implementace:

Platforma podporuje $kalovatelnost na prezenta¢ni a na analytické
vrstvé formou scale-out. Je samoziejmé& mozna Skalovatelnost scale-
up pfidanim hw prostredku.

Databazovou vrstvu je mozné Skalovat na urovni diskovych
subsystém.

V piipadé nutnosti zpracovani dat v objemech radd PB, je mozné
vyuziti Microsoft masivné paralelni systém (APS) nebo Azure Synapse
Analytics.

BI-8-7 Redundance
HW a SW komponent

Produkéni prosttedi MUSI umoznit redundanci HW a SW
komponent (zejména s ohledem na provozovani Bl platformy ve
vice lokalitach, pokud to bude MZP pozadovat).

Logicka architektura: Bl Platforma — Microsoft SQL Server
Out-of-box: ano
Zpusob a postup implementace:
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Vypadek jednoho HW prostfedku (serveru, sitového prvku, SAN
infrastruktury) nesmi znamenat vypadek systému.

V pfipadé vypadku jedné komponenty vykon z pohledu uzivateld
nesmi byt vyznamné omezen (dodrZeni stanovenych SLA v
provozni smlouve).

Bl Platforma vyuziva Microsoft SQL Server Enterprise Edition, ktery
v sobé zahrnuje technologie vysoké dostupnosti. Dohromady

s Windows Server 2019 Datacenter, ktery obsahuje technologie jako
Failover Clustering. Technologie podporuje je geografické cluster
feseni. Je mozné postavit velice spolehlivé feseni pomoci téchto
standardnich komponent.

Navrhovana architektura uz vyuziva dvé SQL Server instance v rezimu
Active Passive.

BI-9-1 Podpora
operaéniho systému
klientskych stanic

Platforma Bl MUSI podporovat operaéni systémy klientskych
stanic Windows 10 64bit verzi (MUSI byt v ramci podpory, aby
byla zajisténa kompatibilita s vy8$3imi verzemi).

Logicka architektura: Reporting
Out-of-box: ano
ZpUsob a postup implementace:

Bl platforma podporuje operaéni systémy klientskych stanic Windows
10 64bit verzi

BI-9-2 Podpora
prohlize¢l

Platforma Bl MUSI podporovat minimalné nasledujici webové
prohlizece v poslednich dvou dostupnych verzich:

- Chrome;
- Edge;

- Safari;

- Firefox.

Logicka architektura: Reporting
Out-of-box: ano
ZpUsob a postup implementace:

Aktualni seznam prohlize¢i podporovanych pro webovy portal:
Windows - Microsoft Edge (+), Microsoft Internet Explorer 11, Google
Chrome (+), Mozilla Firefox (+)

Apple OS X 10.9 10.11 - Apple Safari (+), Google Chrome (+), Mozilla
Firefox (+), Apple iOS

iPhone a iPad s iOSem 10 - Apple Safari (+)
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Telefony a tablety s Androidem 4.4 (KitKat) nebo novéjsim - Google
Chrome (+)

(+) Nejnovéjsi verejné vydana verze

BI-9-3 Podpora
mobilniho zobrazeni

Sestavy a dashboardy MUSI byt mozné pfizpGsobit i pro
zobrazeni na mobilnich zafizenich (prostfednictvim dostupné
mobilni aplikace nebo alespori responzivni design).

Sestavy a dashboardy je mozné prizplsobit i pro zobrazeni na
mobilnich zafizenich a jsou dostupné prostfednictvim mobilni aplikace
Power Bl Mobile (dostupna pro zafizeni s iOSem - iPad, iPhone, iPod
Touch nebo Apple Watch, telefony nebo tablety s Androidem nebo
zafizeni s Windows 10.

BI-9-4 Ergonomie
uzivatelského rozhrani

Uzivatelské rozhrani systému MUSI s ohledem na ergonomii,
snadnost a intuitivnost ovladani splfiovat zejména nasledujicich
parametry pro koncové uzZivatele Bl aplikaci (sestav a
dashboard):

- DodrZeni béZnych zvyklosti — uzivatelské rozhrani musi byt
v souladu s aktualnimi trendy a standardy a jeho struktura i
jednotlivé prvky musi odpovidat béznym zvyklostem
obdobnych feseni Bl nastrojl platforem;

- Orientace v Bl nastrojich — uzivateli musi byt vzdy jasné
prezentovano, v které ¢asti nastroje se nachazi;

- Dostupnost funkci s ohledem na €etnost jejich pouzivani —
nejcastéji pouzivané funkce musi byt nejsnadnéji dostupné,;

- Dostupnost napovédy — napovéda musi byt dostupna z
kazdého mista BI platformy napf. formou naseptavaci;

Logicka architektura: Reporting — Power Bl, MS SQL a vyvojarské
nastroje

Out-of-box: ano

ZpUsob a postup implementace:

UZivatelské rozhrani komponent pro vyvoj spliuje parametry
vyvojovych prostiedi obdobného zaméreni (Visual Studio, SQL Server
Management Studio, Microsoft DevOps) a neliSi se navigaci a
slozitosti od jinych vyvojovych a kolaborativnich prostfedi.

Pro tvlirce sestav v Power BI, specialné ty, ktefi pracuji s Excelem a
chapou zakladni logiku prace s daty, je nastroj intuitivni a zvladnutelny
v fadu hodin.

Uzivatelské rozhrani pro koncové uzivatele, konzumenty Bl vystupl je
intuitivni.

Napovéda je dostupna stejnym zplsobem jako v Office aplikacich a Ul
je konzistentni napfic feSenim.
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- Konzistentnost uzivatelského rozhrani — stejné &i podobné
funkcionality se napfi¢ nastrojem musi chovat a jejich
ovladaci prvky maji byt umistény stejné €i podobné.

Uzivatelské rozhrani MUSI v maximalni mozné mife logicky
seskupovat ovladaci prvky na zakladé jejich uréeni.

Soucasti dodavky bude navic pfedani Sablon pro tvorbu sestav tak,
aby rdzni tvarci Bl vystupl pouzivali stejné rozlozeni prvku
v sestavach, barevnou $kalu apod.

BI-9-5 Jazykové
mutace Bl platformy

Uzivatelské rozhrani vystupli publikovanych do verejné ¢asti
Portalu STaR (tj. ¢asti nepodléhajici pfihlageni uzivatele) MUSI
byt v Ceské jazykové mutaci, pokud uzivatel vyuziva webovy
prohlize¢ v ¢estiné.

Logicka architektura: Power Bl, Paginated reports SSRS
Out-of-box: ano
ZpUsob a postup implementace:

Uzivatelské rozhrani pro koncové uzivatele, konzumenty Bl vystup(, je
v €eskem jazyce (pokud pouzivaji ¢eské Windows a prohlizec).

BI-9-6 Dostupnost Bl
platformy (pouzitelnost
webovych klientd pro
system)

PFistup k funkcionalitam systému MUSI byt zajistén pro rizné
platformy (Windows, Android, iOS), at' uz desktopové & mobilni
verze jednotlivych platforem, pro které jsou vytvoreny.

Logicka architektura: Reporting
Out-of-box: ano
Zpusob a postup implementace:

Pristup k funkcionalitam Bl vystupl je jak pres webové prohlizece, tak
mobilni aplikace (viz odpovéd na pozadavky ,BI-9-2  Podpora
prohlizec¢” a

,Bl-9-3 Podpora mobilniho zobrazeni®) pro platformy Windows,
Android, iOS

BI-9-7 Uzivatelska
napovéda

Uzivatelska napovéda MUSI dostupna min. v podobé off-line
uZivatelské priru¢ky a obsahovat:

Logicka architektura: Reporting, Sémanticka datova vrstva — SQL DB,
SSIS, SSAS, MDS,

Out-of-box: viz text nize

ZpUsob a postup implementace:
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- Popis zpusobu pouziti jednotlivych funkcionalit systému;
- Popis doporuc¢eného zplUsobu pouziti systému.

Uzivatelska napovéda MUZE mit formu online kontextové
napovédy &i napovedy formou wiki stranek atp.

Tvarci Bl sestav MUZOU byt schopni vytvaret napovédu k
vytvofenym Bl sestavam (k prvkim sestav).).

Dokumentace ke v8em nastrojim SQL serveru je dostupna v téchto
nastrojich pfipadné odtud okazuje na pfislusnou ¢ast dokumentace
https://docs.microsoft.com/cs-cz/sql/

Dokumentace k Power Bl Report Serveru je dostupna
https://docs.microsoft.com/cs-cz/power-bi/report-server/

Uzivatelska dokumentace pro typové ulohy bude zpracovana a dodana
Ugastnikem ve formé wiki stranek v Microsoft DevOps.

V sestavach Power Bl Ize vytvaret kontextovou napovédu ke kazdému
vizualnimu prvku na sestavé, ke kazdé strance i celé sestavé. Data

v grafech a tabulkach Ize opatfit tooltipy, obsahujicimi dalsi detailni
udaje, tooltip mtze mit formu grafu nebo jiného vizualniho prvku.

BI-10-1
Zaznamenava
ni systémového stavu

Bl platforma MUSI umoznit automatické pravidelné kontroly
a zaznamenavani systémoveého stavu ve dvou reZimech:

- Automatické zaznamenavani systémového stavu —
automaticka kontrola musi probihat v intervalu nejméné 10
minut a spociva v ovéreni, zda je mozné pfihlaseni do
systému a zda je dostupna uvodni stranka systému;

- Manualni zaznamenani systémového stavu spravcem
systému na zakladé ovéfeného hlaseni uZivatele (tj. spravce
systému ovéfi, ze se jedna o chybu zplisobenou na strané
systéemu).

Logicka architektura: Monitoring feSeni
Out-of-box: Ano
Zpusob a postup implementace:

Soucasti dodavané platformy je monitorovaci systém pro automatickou
kontrolu stavu a dostupnosti systému. Pokud bylo potfeba provozovat
systém jako business critical, Ize systém jednoduse rozsifit o prvky
vysoké dostupnosti. Systém je architekturné navrzen tak, aby byl
odolny oproti vypadkdm jednotlivych komponent pfi spinéni
pozadovanych SLA parametrd. V sou¢asnosti Ize systém navrhnout
tak aby byl dostupny 24/7 bez vypadku.
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Systémovym stavem je stav, ve kterém se v daném okamziku Pomoci dodavaného systému Check MK je mozné automaticky
nebo éasovém intervalu systém nachazi a ktery odpovida jedné kontrolovat dostupnost systému.

ze tfi nasledujicich hodnot:

-V provozu — systém je v provozu v pfipadé, Ze se uZivatelé
mohou do systému pfihlasit a vyuzivat veSkeré funkcionality,
které jsou pfredmétem této technické specifikace, nebo je pro
nedostupné funkcionality (napf. z dlvodu jejich chyby)
nabidnuto nahradni feSeni umoziujici dosaZzeni shodného
vysledku jako v pfipadé, kdy by uzivatel mohl tyto
funkcionality vyuzit;

- Mimo provoz — systém je mimo provoz v pfipadég, Ze se
uzivatelé nemohou do systému pfihlasit;

- Omezeni funkcionality - systém se nachazi v stavu ,omezeni
funkcionality“, kdyZ nejsou spinény podminky ani pro jeden
z pfedeslych stav(.

Systém nabyva "omezeni funkcionality" ¢i stavu "mimo provoz"
v pfipadé, kdy alespori jeden uzivatel nebo automaticka
pravidelna kontrola systému identifikuje nedostupnost
funkcionality systému nebo systému jako celku a zaroven tento
stav neni zplsoben uzivatelem (tj. uzivatel splhuje veskeré
nalezitosti pro pfistup a praci s Bl platformou).

Soucasti zaznamu o systémovych stavech musi byt také
informace o tom, v jakém prostfedi systém bézel, tj. zda byl
dostupny z primarniho produkéniho prostfedi nebo zaloZzniho
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produkéniho prostredi (pfipadné dalsich produk&nich prostredi,
budou-li na zakladé rozhodnuti MZP pouZita).

Zaznamy o systémovych stavech musi vznikat minimalné v
intervalu ur€éeném automatickou kontrolou dostupnosti systému,
tedy v intervalu nejméné 10 minut.

BI-10-2 Synchronizace
systémového ¢asu

Serverovy ¢as MUSI byt navazan na zdroj reprodukujici svétovy
koordinovany ¢as UTC (napf. prostfednictvim NTP protokolu).

Logicka architektura: Bl Platforma (v8echny komponenty)
Out-of-box: Ano
ZpUsob a postup implementace:

Standardni podpora platformy zajistuje, Ze serverovy ¢as je havazan
na zdroj reprodukujici svétovy koordinovany ¢as UTC .

Dale je pfedpoklad, Ze systémové hodiny budou pfebirany z HW
infrastruktury.

BI-10-3 Dostupnost
systemu

Systém MUSI byt, v&etné infrastruktury a provoznich postupi,
navrzen tak, aby umoznil zajisténi nasledujicich parametr
dostupnosti (bez ohledu na to, e MZP miize v katalogu sluzeb
stanovit poZzadavky a SLA parametry na dostupnost nizsi):

- Dostupnost produkéniho prostfedi MUSI byt mozna v rezimu
9x5x251 alespon 95%, tj. v pracovni dny od 8:00 do 16:59
(Garantované pasmo).

Logicka architektura: Bl Platforma (vSechny komponenty)
Out-of-box: Ano
ZpUsob a postup implementace:

Konfigurace platformy a systému, ktery na ni ma byt implementovan,
jsou navrzeny tak, aby s rezervou spliiovaly poZzadované SLA
parametry.

Soucasti platformy je monitorovaci nastroj pro hlidani dostupnosti
platformy.
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Systém bude povazovan za nedostupny v dobé trvani
systémoveého stavu "mimo provoz" od okamziku:

- Opravnéné identifikace nedostupnosti pomoci automatické
kontroly dostupnosti systéemu aZz do okamziku odstranéni
vady;

- Opravnéného nahlaseni nedostupnosti uzivatelem systému az
do okamziku obnoveni provozu;

Vyskytu vady, ktera znemoziuje pIinéni zakonné povinnosti &i

ekonomické ¢innosti uzivatell prostrednictvim systému
a neexistuje ani nahradni cesta.

Jediné predpokladané vypadky jsou ocekavany pfi aplikaci fixt
Microsoft platformy. Nasazovani nové funkcionality realizované
Uchazeem bude probihat mimo garantované pasmo a diky aplikaci
principl ,kontinualniho vyvoje* nebude dochazet k nedostupnosti
systému).

BI-10-4 Servisni okno

Servisni zasahy, které snesou odklad (tj. nejedna se o odstranéni
nedostupnosti systému nebo zavazné chyby) MUSI Dodavatel
provadét vyhradné& mimo obvyklou pracovni dobu, tj. od 17:00 do
7:59 €i dny pracovniho volna.

Kazdy servisni zasah SMi byt realizovan az po schvaleni ze
strany MZP, které si smi s ohledem na povahu zasahu vyZadat

Vysledky zasahu MUSI byt dokumentovany.

Logicka architektura: Bl Platforma (v8echny komponenty)
Out-of-box: dle metodiky implementace
Zpusob a postup implementace:

Servisni zasahy budou podle schvalenych a domluvenych postupl
mezi dodavatelem a MZP vyhradné& mimo obvyklou pracovni dobu a po
schvaleni ze strany MZP. Vysledky zasahi budou dokumentovany

v provoznim deniku.

BI-10-5 Nové verze Bl
platformy

Nové nasazované verze MUSI byt pfistupny uzivateldm na

Logicka architektura: Cela Bl Platforma + DevOps
Out-of-box: dle metodiky implementace

testovacim prostfedi dle planu verzi v definovany pocet dni pred
jejich nasazenim na produkéni prostiedi (pokud nebude
specifikovano jinak pro jednotlivé pfipady na zakladé rozhodnuti

Zpusob a postup implementace:
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MZP, nejméné 14 kalendafnich dnl) (pokud nejde o opravu vady,
jejiz oprava se fidi stanovenymi SLA).

Soucasti dodavané platformy je dedikované testovaci prostfedi pro
testovani novych verzi feSeni. Nové verze feSeni budou nasazeny do
testovaciho prostfedi v dohodnutém terminu dle planu vyvoje
jednotlivych uloh (nebude-li stanoveno explicitné pro kazdou ulohu, tak
14 kalendarnich dn(i pfed planovanym nasazenim do produkce).
Teprve po odsouhlaseni odpovédnymi zastupci MZP budou nové verze
nasazeny do produkéniho prostiedi.

BI-10-6 Log systému

MUSI byt zaznamenavany veskeré operace:

- Provadéné uzivateli prostrednictvim GUI systému (spousténi
sestav nebo dashboardud uzivateli);

- Souvisegjici s komunikaci s okolnimi informa&nimi systémy
(ETL procesy);

- Provadéné nasledné pfi zajistovani provozu systému —
systém NESMi umoznit jakoukoli modifikaci dat, aniz by doslo
k zaznamenani data a ¢asu modifikace dat, identifikace
subjektu (osoba/proces/sw uloha), ktery zménu dat proved|,
puvodni hodnoty dat, nové hodnoty dat.

Systém NESMi umoznit zadné jiné, nez vy$e uvedeng, zpiisoby
pro pfistup a manipulaci s daty.

Ke kazdé provedené operaci MUSI systém zaznamenat alespor
nasledujici informace:

- ldentifikace iniciatora operace;

Logicka architektura: SSIS, SSRS
Out-of-box: ano
Zpusob a postup implementace:

Budou zaznamenany veskeré poZadované informace v poZzadovaném
detailu.

Systém neumozni modifikaci systému bez zalogovani. Systém umozni
pouze uvedené zplsoby pro pfistup a manipulaci s daty. Toto bude
feSeno na Urovni jednotlivych opravnéni.

SQL Server 2019 Enterprise Edition ma pokro¢ilé moznosti auditovani.

Auditovaci informace jsou standardné zapisovany do Windows
Security Logu. Pristup do Windows Security Logu mlze byt odmitnut
pro Administratory systému a povolen pouze pracovnikim z oddéleni
bezpecnosti. Pokus o smazani Security logu vygeneruje zaznam

z identifikaci uzivatele.
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- Identifikace vyvolané operace;

- Datum a &as spusténi operace na serveru (s pfesnosti na
sekundy);

- Datum a &as ukongeni operace na serveru (s pfesnosti na
sekundy);

- Vysledek operace (identifikace chybového stavu nebo
informace o korektnim ukonceni operace).

Sougasti systému MUSI byt uZivatelsky ovladatelny nastroj na
zobrazeni a analyzu logl.

Veskeré vytvaiené logy MUSI byt chranény proti manipulaci.

Systém MUSI umoznit predavani logi do SIEM MZP. Struktura,
zplsob a intervaly prfedavani logli budou pfedmétem
implementacni analyzy.

Systém MUSI umoznit export logti do PDF/A. Takto exportované
logy MUSI byt mozno predat k archivaci prostfednictvim ESSS
MZP (spisové sluzby).

Power Bl Report Server loguje veskeré aktivity uzivatel(.

ETL komponenta umoziuje logovani poZzadovanych informaci, kde Ize

nastavit poZadovany detail logovani.

Vice viz https://docs.microsoft.com/en-us/sql/integration-
services/performance/integration-services-ssis-logging?view=sql-
server-ver15

Zaroven bude k dispozici interni logovaci databaze, kde budou
logovany i procesy spousténé v ramci procedur SQL Serveru.

Pro zobrazeni logl je mozné pouzit reporty.
Pro pozadavek exportu do PDF/A budou existovat konverzni ulohy,

spoustéjici konverzi logli do PDF/A. Konverzni tloha spusti Word,
Excel a pfevede textovy soubor do PDF/A.

BI-10-7 Zalohovani
systému

Bude probihat vyhradné& na Technologické platformé Objednatele
nedojde-li k Pfesunu Dila.

Data BI platformy MUSI byt pravideln& zalohovana takovym
zpUsobem, aby i v pfipadé havarie nedoslo po obnoveni provozu

Logicka architektura: Bl Platforma (v8echny komponenty)
Out-of-box: Ano
Zpusob a postup implementace:

Reseni predpoklada vyuzivat standardni zalohovaci prostfedky
platformy a zalohovaci prostiedky MZP. SQL Server nabizi n&kolik
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Bl platformy ke ztraté dat importovanych do Bl platformy déle nez
1 den pred havarii.

Bl platforma MUSI byt zalohovatelna b&znymi zalohovacimi SW
a Dodavatel MUSI MZP dodat pozadavky na to, co a jak a jak
Casto zalohovat, aby byl Dodavatel schopen garantovat, Zze po
vypadku obnovi 1 den stara data, jak je pozadovano vyse.

Systém MUSI umoznit oddélené zalohovani virtuélnich serveri a
dat DB a struktura celého dodaného feseni MUSI byt takova, aby
byly oddéleny jednotlivé serverové instance a vlastni (napfiklad
databazova, aplikac¢ni) data tak, aby bylo mozné zalohovat s
rozdilnou Cetnosti jednotlivé serverové instance a s jinou vlastni
(napfiklad databazova, aplikacni) data.

Aplika¢ni instalace, data a logy musi byt oddélené tak, aby je bylo
mozné zalohovat s rozdilnou ¢etnosti

PIné zalohovani MUSI byt mozné provadét bez nutnosti provozni
odstavky feseni.

O pohybu zalohovanych dat (napf. pfesun do jiné lokality
datového centra) MUSI byt veden zaznam.

V pfipadé havarie a potfebné obnovy provozu (serverd,
nastaveni, databazi, dat) tuto obnovu provede Dodavatel. Zalohy

backup zpUsob, které jdou mezi sebou kombinovat a vytvorit tak jejich
kombinaci rlizné varianty backup strategie (Simple, Full, Diff’).
Platforma umoznuje zalohovani bez nutnosti odstavky a s minimalnim
vlivem na vykon. Oddélené zalohovani databazi a transakénich logt je
samozi'ejmosti.

Dodavatel ve spolupraci s MZP pfipravi dokument ,Plan obnovy po

katastrofé“ a dokument "Postup pfi obnové provozu".
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budou automaticky Dodavateli k dispozici v ramci zalohovaciho
systému Objednatele (Veeam Backup & Replication), do kterého
bude mit Dodavatel dedikovany pfistup (prostfednictvim VPN).
Obnova feseni bude mozna v Dodavateli pfidéleném prostoru v
ramci virtualiza¢ni platformy VMware Objednatele.

V pfipadé havarie a potfebné obnovy provozu (servert,
nastaveni, databazi, dat) MUSI byt tato obnova také
realizovatelna Objednatelem, bez nutné pfimé spoluprace se
Dodavatelem, a to na zakladé Dodavatelem dodaného dokumentu
"Postup pfi obnové provozu". V pfipadé nekompletni nebo
neaktualizované verze tohoto dokumentu a nemoznosti, ze strany
Objednatele, obnoveni provozu, jdou veskeré naklady
Dodavatele, spojené s touto obnovou, na vrub Dodavatele.

Bl-11-1 Vykon Platforma Bl MUSI byt navrzena tak, aby respektovala nasledujici | Logicka architektura: Bl Platforma — navrh

systému ocekavané provozni parametry (v cilovém stavu): OU}'Of'b°X5 Ano
Zplsob a postup implementace:

- Pocet registrovanych uzivatell — nizsi stovky paralelné
pracujicich uzivateld;
- Pocet neregistrovanych uzivatell — vysSi tisice paralelné

Navrhovany systém a jeho konfigurace jsou navrzeny tak, Ze bude
schopen zpracovavat pozadované objemy dat a pocty uzivatelu.

pracuijicich uzivateld; Dodavatel garantuje vykon systému, pokud na virtualnich serverech
- Datovy objem — jednotky miliénd zaznam(i/rok s moznosti poskytnutych MZP budou instalované pouze navrhované komponenty
inkrementalniho narlistu formou $kalovani (vyhledoveé se a bude dedikovana dohodnuta kapacita.

miize jednat i o desitky milionll zaznamd, pfi napojeni dalsich
zdrojovych dat z okolnich informacénich systému);
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- Prirbstky novych dat jsou v Fadu vyssich desitek az nizsich
stovek GB rocné.

Délka doby odezvy systému MUSI pfi uvedeném zatizeni
odpovidat béznym zvyklostem reportingu (odezva odpovida
naro¢nosti sestavovaného reportu), i sloZité DB dotazy nebo
zobrazeni mapy, resp. podkladové externi vrstvy, které maji
z definice del$i odezvu, MUSI opét odpovidat srovnatelnym
feSenim. Méfeni odezev systému bude probihat v priibéhu
Fadného provozu. Vykon systému NESMi klesat v pribé&hu
provozu systému, tj. nesmi se prodluZovat doby odezev na
jednotlivé funkcionality systému.

BI-11-2 Skalovatelnost
systemu

Systém a jeho HW infrastruktura MUSI byt navrzen a vytvoren
tak, ze zvySeni vykonu a kapacity systému muize byt realizovano
vyhradné pridanim kompatibilnich komponent, nikoli prostou
vymeénou stavajicich.

Logicka architektura: Bl Platforma — vSechny komponenty
Out-of-box: Ano
Zpusob a postup implementace:

Vykon a kapacitu systému Ize zvySovat navysovanim velikosti CPU,
paméti, pfidanim vice diska, rychlej$imi disky, disky s lep$imi /0
parametry. Dale je moZné jednoduse zvysit vykon rozdélenim
komponent na vice server(. Oddeélit SQL Server Database Engine,
SQL Server Analysis Services, SQL Server Integration Services,
Power Bl Report Server.

Nasazeni vlastniho fe$eni na vice servert je velmi jednoduché a
pocita se s nim pfi navrhu feseni.
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BI-11-3 Monitoring

Systém musi umoznit monitoring vykonovych a objemovych
parametrl rozhodnych pro vyhodnocovani SLA. Tyto parametry
musi byt pfistupné pro externi monitoring.

Monitoring bude provadét Dodavatel, ktery bude MZP predkladat
vystupni reporty z monitoringu. MZP bude provadét kontrolu
vystupl z monitoringu.

Logicka architektura: Microsoft SQL server a dohledovy systém
CheckMK.

Out-of-box: soucasti dodavky

ZpUsob a postup implementace:

Monitoring vykonovych a objemovych parametrd je standardni soucasti
MS SQL Serveru. Dodavatel bude provadét monitoring v ramci plnéni
sluzeb SLA, a bude MZP predkladat vystupni reporty z monitoringu.

Dodavatel zavede dohledovy nastroj CheckMK.pro dohled dostupnosti
infrastruktury a komponent platformy (v ramci sluzby BI_01)

Bl-12-1 Identifikace a
autorizace pfistupl

Bl platforma MUSI umoziiovat nastavovat a Fidit opravnéni pro
jednotlivé role a oblasti pfistupu.

Bl platforma MUSI umoziiovat napojeni na uZivatelské skupiny
definované v LDAP (eDirectory)/ Active Directory. MZP aktualné
nedisponuje MS Active Directory.

Bl platforma MUSI umozriovat napojeni na NIA a JIP/KAAS dle
specifikaci pfislusnych rozhrani publikovanych ze strany spravce
NIA a JIP/KAAS.

Bl platforma MUSI umoziiovat logovani pfistupd a ginnosti
(vyuzivani systému) uzivateli (vice viz poZzadavek Bl-10-6).

Logicka architektura: Autentizace
Out-of-box: Ano
Zpusob a postup implementace:

Sougasti platformy je napojeni na LDAP AD MZP (dle odpovédi na
dopliujici dotazy MZP alternativné disponuje Active Directory).

Napojeni na NIA a JIP/KAAS bude realizovany pomoci Microsoft
Active Directory Federation Services.

Logovani pfistupl a ¢innosti (vyuzivani systému) uzivateli je popsano
v odpovédi na pozadavek BI-10-6.
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Bl-12-2 Dlvérnost a
integrita

Bl Platforma MUSI zajistit, Ze:

- Uchovavana data nesmi byt zpfistupnéna neautorizovanym
osobam. Pristup a veskera manipulace s daty MUSI byt
zaznamenavana;

- Data nemohou byt béhem komunikace odposlouchavana ¢i
pozménéna neautorizovanou stranou. Pro komunikaci mezi
uZivatelem a systémem musi byt pouzit pouze zabezpecéeny
komunikaéni protokol;

Uchovavana data nesmi byt mozné zménit nebo poskodit

neautorizovanou stranou, &i administratory MZP nebo Dodavatele.

Logicka architektura: Bl Platforma — Microsoft SQL Server
Out-of-box: Ano
Zpusob a postup implementace:

Reseni je navrzeno podle nejnovéjsich Microsoft bezpe&nostnich
standard(i. Re$eni striktné vyuziva Windows autentizaci, delegovani
uzivatelll, Kerberos. To umoznuje zapnout bezpe¢nostni auditovanti,
které je standardni soucasti platformy a na v8ech vrstvach sledovat
auditni stopu uzivatele. Predpoklada se kompletné Sifrovana
komunikace mezi serverovymi komponenty, mezi uzivateli, pfistupujici
na servery. Data na databazovych serverech v&etné zaloh budou
Sifrovana bez moznosti pfistupu administratory.

Bl-12-3 Bezpec€nostni
monitoring

Systém MUSI aplikaci zajisténé MZP umoznit plny bezpeénostni
monitoring dodanych komponent, infrastruktury i vdech &innosti
souvisejicich se zajisténim provozu, servisu a rozvoje systemu.

Logicka architektura: Komponenty platformy
Out-of-box: ano
Zpusob a postup implementace:

Bl platforma je navrzena s vyuzitim standardnich komponent a
nastrojd, které jsou bézné monitorovany raznymi aplikacemi (napf.
Zabbix, Nagios, vy$e uvedeny CheckMK a fadou dalsich). Monitoring
aplikacemi MZP bude zajistén

BIl-12-4 Shoda se
ZoKB

Systém MUSI byt ve shod& se zakonem &. 181/2014 Sb., o
kybernetické bezpecnosti a 0 zméné souvisejicich zakonl (zakon
o kybernetické bezpec¢nosti), ve znéni pozdéjsich predpisu.

Logicka architektura: Navrh feseni
Out-of-box: netyka se
ZpUsob a postup implementace:
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Reseni bude vybudovano tak, aby bylo co nejvice ve shodé se
zakonem ¢&. 181/2014 Sb., o kybernetické bezpe&nosti. Uroven
zabezpedleni bude detailné specifikovana v IT analyze a nasledné dle
této analyzy implementovana.

BI-12-5 Antivirova
ochrana

Servery a infrastruktura provozovana MZP ma zajisténu
antivirovou ochranu.

Logicka architektura: netyka se
Out-of-box: netyka se
Zpusob a postup implementace:

Antivirova ochrana bude realizovana mimo Bl Platformu prostfedky
Zadavatele na urovni serverl a infastruktury

BI-13-1 Soulad s
GDPR

Platforma Bl MUSI zpracovavat osobni tdaje (dale téz ,0U*)

v souladu s nafizenim EU 2016/679, na ochranu osobnich udaju
tzv. General Data Protection Regulation ("GDPR") a souvisejici
narodni legislativou.

Systém MUSI splfiovat pozadavky na zabezpe&eni OU s ohledem
na principy ,DATA PROTECTION BY DESIGN*.

Dodavatel MUSI fe$eni, které bude sam implementovat s vyuzitim
BI platformy, navrhnout tak, aby osobni tdaje, které jsou
prebirany z EAP &i jinych externich zdrojl dat byly zabezpeceny

v souladu s obecnym nafizenim GDPR. Pokud budou fe$eni
implementovat pracovnici MZP/CENIA, jsou za navrh

Logicka architektura: VSechny komponenty sémantické datové, a ETL
(SQL DB, SSIS, SSAS, Power Bl report Server)

Out-of-box: vyuziti vlastnosti SQL Serveru + a principy implementace
Zpusob a postup implementace:

Systém je implementovan podle nejnovéjsich bezpecnostnich principl
a podle Microsoft “Best practice”. Systém predpoklada zabezpeceni
na urovni uzivatelskych roli (row level security), kompletni Sifrovani dat,
Sifrovani prenosu. Dale maskovani dat (pokud je v databazi ulozeno
rodné ¢islo a uzivatel mlze vidét napfiklad jenom jeho ¢ast).

Soucasti platformy je kompletni auditovani systému a uzivateld.
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zabezpeceni odpovédni oni (z pozice spravce ¢i zpracovatele
osobnich udajud).

S prihlédnutim ke stavu techniky, nakladiim na provedeni,
povaze, rozsahu a kontextu zpracovani osobnich tdaji MUSI
Dodavatel navrhnout a nasledné implementovat vhodna technicka
opatfeni pfed neopravnénym &i protipravnim zpracovanim a pfed
nahodnou ztratou, znienim nebo poskozenim OU, tj. u€innym
zplsobem zaclenit do platformy Bl nezbytné zaruky ochrany
osobnich udajl, tak aby zpracovani osobnich udajd
prostfednictvim platformy Bl bylo ve shodé s obecnym nafizenim
GDPR (minimalni pozadavky na navrh opatfeni pro ochranu OU
jsou uvedeny dale).

Komplex navrzenych technickych opatfeni MUSI byt navrzen tak,
aby MZP/CENIA byly schopni unést diikazni biemeno (napf.
z pohledu pravni prikaznosti logli systému).

K navrzenému rozsahu zpracovani OU, dobé uloZeni a k jejich
dostupnosti se v ramci své metodické a kontrolni €innosti se pfed
dal8im pokracovanim povinné vyjadfi Povéfenec pro ochranu
osobnich udaji MZP.

V SQL Servere 2019 je mozné oznacovani, zjistovani a klasifikace dat
pro GDPR a vyuziti nastroje ,Vulnerability Assessment tool* pro
posuzovani zranitelnosti ke sledovani dodrzovani predpist.

Potiebna Uroven ochrany osobnich idaji bude zpracovana dle
zvyklosti a metodik MZP a CENIA a dle pokyn(i PovéFence pro
ochranu osobnich udaji MZP.
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BI-13-2 Pozadavky na
datovy model a
rozSifeni datové véty

V dokumentaci datového modelu MUSI byt oznageny datové
prvky, které byly klasifikovany jako OU.

Takto oznadeny datové prvky MUSI byt vhodnym zpisobem
zabezpeéeny. Ani administratofi systému NESMi mit volny
(. nelogovany) ptistup k t&émto OU.

Do vyvojového, testovaciho (referenéniho) prostiedi NESMi byt
prenaseny OU z produkéniho prostiedi.

Logicka architektura: Sémanticka datova vrstva (SQL DB a SSAS)
Out-of-box: ¢aste€né + principy vyvoje
Zpusob a postup implementace:

Soucasti Feseni jsou bezpecnostni auditovaci technologie. Po domluvé
se zadavatelem budou nastaveny vhodné auditovaci a jiné
bezpelnostni mechanismy.

Na urovni SQL serveru Ize vyuzit Zabezpeceni na urovni fadkd (RLS),
Zabezpeceni transportni vrstvy (TLS), Transparentni Sifrovani dat
(TDE)

Vyvojové a testovaci prostredi bude vyhradné zpracovavat udaje
poskytnuté zadavatelem pro ucely vyvoje a testovani. V Zzadném
pfipadé nebudou do téchto prostfedi pfenasena data z produkéniho
prostiedi.

BI-13-3 PoZzadavky na
vytvareni
zaznamovych soubord
(logt) pfi operacich s
ou

V zaznamovych souborech (logy) MUSI byt zaznamenana
jakakoliv operace nebo soubor operaci s osobnimi udaji nebo
soubory osobnich udaju, ktery je provadén pomoci ¢i bez pomoci
automatizovanych postupd, jako je shromazdéni, zaznamenani,
usporadani, strukturovani, ulozeni, pfizplsobeni nebo
pozménéni, vyhledani, nahlédnuti, pouziti, zpfistupnéni
pifenosem, Sifeni nebo jakékoliv jiné zpfistupnéni, sefazeni &i
zkombinovani, omezeni, vymaz nebo zni¢eni. Operace MUSI byt
zaznamenany (logovany) v souladu s GDPR.

Logicka architektura: SQL Server
Out-of-box: Ano
ZpUsob a postup implementace:

Soucasti véech komponent SQL Serveru jsou bezpeénostni auditovaci
mechanismy. Logovani bude nakonfigurovano tak, aby byly
zaznamenavany operace s Udaji a fedeni splhovalo pozadavky na
moznost chronologické rekonstrukce udalosti nakladani s daty. Logy
budou archivovany dle predpist MZP.
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Logy MUSI umozZiovat chronologickou rekonstrukci udalosti pfi
jednotlivych operacich s osobnimi udaji.

Logovany MUSI byt i ptistupy administrator(i platformy BI.

Systém MUSI zaznamenavat rizikové operace s OU zahrnujici
zejména hromadny export OU, pFistup uZivatele k t¢ém OU, ke
kterym obvykle s ohledem na své nafizeni nepfistupuje a
pfedavat tyto logy do SIEM MZP pro jejich dali vyhodnocovani.

Je DOPORUCENO, aby pro prokazani existence logli v éase,
byla pouzivana ¢asova razitka dle elDAS.

V priibéhu zpracovani IT analyzy bude detailné analyzovana potrfeba a
obsah vhodnych auditovacich a jinych bezpe¢nostnich mechanismu
spolu se vstupnim datovymi sadami (obsahuji-li osobni udaje) a v€etné
navrhu, jak tyto osobni udaje identifkovat. Pokud to nebude
nevyhnutelné (z legislativnich ddvod() budou do datovych vrstev
platformy nacitana anonymizovana data.

Bl-13-4 Podpora pro
zajisténi prav subjekti
udajl

Subjekt idajlil ma pravo pozadovat:

- Pristup k osobnim udajim;

- Opravu osobnich udaji;

- Vymaz osobnich udajl - tzv. ,pravo byt zapomenut;

- Prenositelnost osobnich udajd k jinému spravci ve
strukturované podobé a v bézné &itelném formatu;

- Omezeni zpracovani osobnich udaju;

- Odvolat souhlas se zpracovavanim osobnich udajd, pficemz
odvolani musi byt stejné snadné, jako bylo poskytnuti
souhlasu (pokud zpracovani nékterych OU v platformy Bl
podléha udéleni informovaného souhlasu ze strany subjektu
udaja).

Logicka architektura: Microsoft SQL DB a SSAS

Out-of-box: osetreni v pribéhu realizace ETL procedur

Zpusob a postup implementace

Pokud zadavatel oznac¢i ve zdrojovych datech osobni udaje, bude
k nim nahlizeno jako k osobnim udajim dle GDPR nafizeni.

Soucasti procesu implementace platformy Bl bude popis funkcionality
a nastroju, které umozni spravci (MZP, CENIA) vyhledavani,
kategorizaci osobnich Gdajl a v navaznosti na to vykon prav subjektl
udaju (napf. nahrazeni vybranych osobnich udajii bezvyznamovymi
daty, nebo export vybranych radku datovych tabulek z databaze v
ramci prava na prenositelnost). Pro provadéni téchto operaci budou
vySkoleni administratofi platformy anebo budou pfedmétem
specifickych sluzeb dodavatele v ramci Etapy 2.

Opravy osobnich dat, jejichZ spravcem neni MZP nebude mozné ménit
jinak, nez nahranim opravené datové sady (csv) poskytnuté spravcem
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Sougasti implementace platformy Bl MUSI byt popsany udajt (MZP je zpracovatelem). Udaje, jejichZ spravcem je MZP, budou
funkcionality/nastroje, které umozni spravci (MZP, CENIA) povereni uzivateleé realizovat i na urovni zdrojovych dat (csv soubory v

CKAN, ru¢né pofizované €iselniky) a takto opravena data budou

' ) RS L ) ) nahrana do datovych struktur Bl platformy. Nebo bude pouzit nastroj
vykon prav subjektll Udajt (napf. vymaz vybranych osobnich MDS pro tpravy master dat. Veskeré Gpravy na drovni Bl platformy
Udajll zpracovavanych k urcitému ucelu nebo export osobnich budou dlsledné logovany.

Gdajil v ramci prava na prenositelnost — to vée ve lhiitach

stanovenych obecnym nafizenim GDPR).

vyhledavani, kategorizaci osobnich Gdaji a v navaznosti na to

Funkcionality platformy BI souvisejici s realizaci prav subjekt
MUSI zahrnovat alespori:

- Vyhledani subjektu udajl dle vice vyhledavacich kritérii, jez
Ize spojovat do podminek;

- Vytvofeni pfehledu o osobnich udajich zpracovavanych
o pfislusném subjektu udaju v platformy BI, ucelech jejich
zpracovani, dobé uloZeni, zpUsobu jejich skartace po uplynuti
IhGty;

- Funkcionality pro dokumentovany vykon prav subjektd udajt

o Vymaz vybranych osobnich udajii zpracovavanych k
uréitému Ucelu (zatimco u jiné skupiny osobnich udajt
téZze osoby mize ucel zpracovani i nadale trvat). Vymaz
dat MUSI prob&hnout i ze zaloh;

o Opravu osobnich Gdaji tam, kde jsou osobni tdaje
pofizovany ze strany MZP/CENIA a nikoliv pfebirany ze
zakladnich registr;

o Export osobnich Gdaju v ramci prava na prenositelnost
ve strukturované podobé (XLM, XLS atp.);
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Odvolani souhlasu se zpracovavanim osobnich udajl (pokud
zpracovani nékterych OU v platformy Bl podléha udéleni
informovaného souhlasu ze strany subjektu Gdajl).

BI-13-5 Pozadavky na
skartaci
strukturovanych dat a
dokumentl

v elektronické podobé

Funkcionality platformy Bl MUSI obsahovat vytvoreni prehledu
OU, u kterych jiz pominul ugel jejich zpracovani. Po potvrzeni
opravnéného uzivatele musi dojit k trvalému vymazu osobnich
udajl nebo k jejich anonymizaci. Tj. platformy Bl musi MZP
nabidnout jednoduchy pfehled doby uloZzeni a moznost skartace
strukturovanych dat i dokumenti obsahujicich OU v souladu s
pravidly MZP, které méa stanoveny ve spisovém a skartaénim
planu (zpravidla 10 let).

Logicka architektura: SQL DB, SSRS

Out-of-box: vyvoj — report a skriptovani

Zplsob a postup implementace ]

Uchazec€ v ramci fedeni vytvori report s pfehledem OU a jejich
metadat. Na zakladé tohoto reportu bude opravnény uzivatel Bl
platformy schopen dohledat souvisejici zaznamy v datové vrstvé a
realizovat skript, pomoci néhoz OU prepi$e nevyznamovymi udaji.
V8echny zaznamy v datovych vrstvych jsou identifikovany
nevyznamovymi identifikatory. Skartace dokumentl vytvorenych na
zakladé dat z Bl je v kompetenci zadavatele (platforma neuklada
dokumenty, exporty v dokumentové podobé spravuji uzivatelé a jejich
uloZeni a opatfeni skartacnimi znaky do DMS je plné v kompetenci
uzivatel Bl Platformy.

BI-13-6 Pozadavky na
pfenos dat do jinych IS
¢i 3. stranam (napf.
prostfednictvim
webovych sluzeb)

PFenos dat/dokumentii obsahujicich osobni Gdaje MUSI byt vzdy
Sifrovan. Minimalni pozadavky na kryptografické algoritmy MUSI
byt ve shodé s vyhlaskou €. 316/2014 Sb., o bezpeénostnich
opatfenich, kybernetickych bezpeénostnich incidentech,
reaktivnich opatfenich a o stanoveni nélezitosti podani v oblasti
kybernetické bezpecénosti (vyhlaska o kybernetické bezpecnosti).

Logicka architektura: SSIS, MS SQL DB, SSAS,

Out-of-box: Ano

Zplsob a postup implementace

Veskera komunikace mezi servery a mezi uzivateli je standardné

Sifrovana. Data v&etné zaloh budou standardné Sifrovana.
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BI-13-7 Pozadavky na
dokumentaci
technickych a
organizacnich opatfeni

Dodavatel MUSI dolozit dodrzeni souladu s povinnostmi
stanovenymi v obecném nafizeni GDPR. V dokumentaci musi byt
z pohledu GDPR upraveno alespon:

- Popis rozsahu zpracovani osobnich udajl v platformy BI,
ugely zpracovani OU, doby ulozeni OU a dostupnost OU;

- Popis implementovanych technickych opatieni (nastroj) pro
zajisténi neustalé dlaveérnosti, integrity, dostupnosti a odolnosti
systému platformy Bl a sluzeb zpracovani OU v platformy BI;

- Contingency plan — popis zplsobu obnovy dostupnosti
osobnich udajd a pristupu k nim véas v pfipadé fyzickych ¢i
technickych incidentd;

Proces pravidelného testovani, posuzovani a hodnoceni uc€innosti
zavedenych technickych opatfeni na ochranu osobnich udajt
implementovanych v platformé Bl.

Logicka architektura: N/A (tyka se dokumentace

Out-of-box: Zpracovani pozadovanych dokument

ZpUsob a postup implementace

Popis rozsahu zpracovani osobnich udajil bude soucasti IT analyzy

v souginnosti s Povéfencem pro GDPR MZP a garanty pro jednotlivé
ulohy pfi navrhu kazdé realizované ulohy, kdy standardnim vystupem
analyzy bude specifikace, zda uloha bude nakladat s osobnimi udaji.
Typové ulohy, které jsou soucasti zadavaci dokumentace, neobsahuiji
osobni udaje.

Vyvoj bude probihat na infrastruktufe zadavatele. Contingency plan
bude zpracovan v souginnosti s Povéfencem pro GDPR MZP

BI-13-8 Pozadavky pfi
vyuziti cookies i
nastroju typu Google
Analytics atp.

Nastroje, jakymi jsou cookies &i nastroje typu Google Analytics,
MOHOU byt vyuzity pouze pro jasné definované ucely, které
nelze zajistit jinak. Dodavatel MUSI minimalizovat sbé&r osobnich
udajll uzivatell a pracovat primarné s anonymizovanymi daty.
Dodavatel MUSI vyuziti téchto nastroji pfedem oznamit MZP,
spolu s uvedenim rozsahu sbiranych osobnich udaji a ucell
jejich zpracovani. Nasazeni téchto nastroju podléha predchozimu
stanovisku povéfence pro ochranu OU MZP.

Logicka architektura: Bl Platforma — Portal MS SQL Reporting Services
Out-of-box: -

Zpusob a postup implementace

Nastroje typu cookies nebudou vyuzivany. Dodavatel nebude sbirat

osobni data, pokud to nebude vyslovné pfedmétem zadani realiza¢ni
ulohy ze strany zadavatele. U&el sbéru takovych Gdajl bude vzdy
sou&asti vzajemné pisemné potvrzeného zadani ze strany MZP.
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Bl-14-1 Dokumentace
Systému

Sougasti dodavky Platformy Bl MUSI byt alespoi dokumentace
uvedena v pfiloze &. 3 Smiouvy.

Logicka architektura: -

Out-of-box: -

Zpusob a postup implementace

Dokumentace uvedena v pfiloze €. 3 smlouvy bude zpracovana

v pribéhu dodavky vzdy v ramci odpovidajici faze projektu.

Bl-15-1 Licence pro
Spravce systému (téz
oznacovan jako
superuser nebo root)

Bl nastroje MUSI byt licencovany pro minimaln& 3 Spravce
systemu.

Spravce systému je povéreny pracovnik CENIA nebo
zaméstnanec odboru informatiky MZP. M& opravnéni provadét
spravu celého systému, je odpovédny za vykon, integritu a
bezpecnost celého systému. Nastavuje uzivatelska opravnéni —
celkovou spravu uzivatell, pfip. skupin uZivateld. Ridi a spravuje
komunikaci s HelpDeskem Dodavatele u a veskerou dokumentaci
k systému. Nastavuje komunikaci s okolnimi IS, spravuje
databaze, nastroje pro tvorbu reportl, analytické nastroje a
rozhrani na webovy portal (ij. spravuje data v centralni datové
vrstvé, spravuje schéma v centralni datové vrstvé, importuje data
do centralni datové vrstvy (ze CKANu ¢€i z dal8ich zdrojovych IS).

Licence soucasné obsahuje vSechny opravnéni vSech ostatnich
licenci

Logicka architektura: Bl Platforma (véechny komponenty)
Out-of-box: Ano

ZpUsob a postup implementace

Spravci systému jsou standardné licencovani — systém vyuziva
licencovani ,per core” a je pro neomezeny pocet uzivatell.
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BI-15-2 Licence pro
Datové
analytiky/Power usery

Bl nastroje MUSI byt licencovany pro minimalné 5 Datovych
analytik/Power user(.

Datovy analytik/Power user je progkoleny zaméstnanec MZP
nebo CENIA, pfip. jiné resortni organizace MZP odpovédny za
analyzu a sémantickou a syntaktickou kontrolu dat, spravuje
reportovaci modely, , pfipravuje $ablony pro jednotny vzhled
reportll, odpovida za modelovani a vypocet ukazatell (indikatoru),
publikuje vizualizace, schvaluje pfistupy k datovym sadam (ij.
pfistup k reportovacimu modelu), schvaluje automatizované
importy z EAP a nastavuje jejich periodicitu, pfipadné ruéné
nahrava vybrana data do sémantickeé vrstvy Bl nastroje.

Datovi analytici/Power usefi v rdmci své odpovédnosti kontroluji
kvalitu a faktickou spravnost analytickych vystupt a report(.
Licence soutasné obsahuje vSechny opravnéni Licence pro
Tvlrce sestav a Licence pro koncové uzivatele Bl platformy

Logicka architektura: Reporting — Power Bl

Out-of-box: Ano

Zpusob a postup implementace

Systém vyuziva licencovani ,per core” a je pro neomezeny pocet
uzivatell. Datovi analytici budou navic licencovani licenci Power Bl Pro
pro ucely publikace reportli na Power Bl Server. Ta sama licence
Power Bl automaticky opraviiuje k vyuzZivani sluzby Power BI services
v cloudu.

BI-15-3 Licence pro
Tvlrce sestav

Bl nastroje MUSI byt licencovany pro minimalng 25 Tvirci
vystupl/sestav.

Tvlrcem vystupl/sestav se rozumi proskoleny odborny
zaméstnanec MZP nebo CENIA, pfip. jiné resortni organizace
MZP. Vyuziva nastroje pro statistickou analyzu a pro tvorbu
reportl. Vyhledava informace v datech, vytvafi statistické modely.
Je odpovédny za spravny vybér zdrojl a vytvareni analytickych

Logicka architektura: Reporting - Power Bl Report Server, Power Bl
Desktop

Out-of-box: Ano

ZpUsob a postup implementace

Systém vyuziva licencovani ,per core“ a je pro neomezeny pocet
uzivatel(.

Power Bl Desktop pro pfipravu Bl vystupl je zdarma.
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sestav (Bl vystupl) nad reportovacim modelem, vypocet
ukazatell (indikator(l). Vytvari a spravuje vizualizaci dat,
dashboardy. Rozhoduje o publikaci sestav — nastaveni opravnéni
k sestavam/dashboardiim (Bl vystupl) podle typl uzivatell, a to
v ramci interniho portalu Bl platformy nebo v ramci Portalu STaR
(napf. vefejnost ma pravo na uroven agregace kraj, ale interni
uzivatelé s licenci koncového uzivatele maji pravo az na
nejpodrobné&jsi neagregovanou uroven rozpadu. Vefejnost rovnéz
bude mit specialni vystupy jen pro sebe nekombinované z dlivodu
bezpecnosti s vystupy pro registrované uzivatele).

Licence sou¢asné obsahuje vSechny opravnéni Licence pro
koncové uzivatele Bl platformy

Bl-15-4 Licence pro
Redaktory vnitfniho
portalu BI platformy

Bl nastroje MUSI byt licencovany pro minimalné 10 Redaktor(
vnitfniho portalu Bl platformy.

Redaktorem vnitfniho portalu Bl platformy je spravce textl

a schvalovatel dat pro vefejnou ¢ast Bl platformy. Jde o
pro$koleného odborného zaméstnance MZP nebo CENIA, pfip.
jinych resortnich organizaci MZP. Posuzuje finalni vystupy pro
jednotlivé agendy, doplruje statistické a analytické vystupy o
odborné komentare a vysvétleni, kontroluje, Ze vystupy davaji
vécny smysl a odpovidaji komunikagnim standardiim MZP.
Rozhoduje, v jakém rozsahu a do jaké hloubky budou vysledna

Logicka architektura: Reporting — Power Bl Report Server, Power Bi
Desktop

Out-of-box: Ano

Zpusob a postup implementace

Systém vyuziva licencovani SQL Serveru a vSech jeho sluzeb ,per
core” a je tedy pro neomezeny pocet uzivatell.

Power B Desktop pro pfipravu Bl vystupl je zdarma.

Pro ucely publikace Bl vystupl na Power Bl Portal (pfipadné
v budoucnu do sluzby PowerBIl) budou redaktofi licencovani navic
licenci Power Bi Pro.
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data publikovana. Je odpovédny za konecnou interpretaci vdech
Bl vystupu.

BI-15-5 Licence pro
Koncoveé uzivatele Bl
platformy

Bl vystupy z BI platformy budou primarné zpfistupfiovany
uzivatellim (tj. konzumovany) prostfednictvim Portalu STaR
(Portal Star bude odpovidat za fizeni pfistupovych opravnéni
uzivatell k vypublikovanym BI vystuplim). Nicméné i Bl platforma
bude umoziiovat pfistup Koncovych uzivatelli prostfednictvim
interniho portalu Bl platformy (pro logované i nelogované
uzZivatele).

Bl platforma MUSI byt licencovana pro minimalné 50 pfihlagenych
(logovanych) Koncovych uzivatel Bl platformy (tj. konzument( BI
vystupl).

Koncovy uzivatel Bl platformy ma pfistup ke véem udajim, ke
¢teni. PFihlaseny Koncovy uzivatel Bl platformy je odborny
zaméstnanec MZP/CENIA (v budoucnu i resortnich organizaci
MZP). Shrnuje a posuzuje vysledek a v&echny kroky procesu
tvorby vystupl jednotlivych agend, a to z obsahové stranky. Plni
funkci zpétné vazby procesl kontrolou vysledk( ¢innosti
vedoucich k poZzadovanym BI vystupim.

Bl platforma MUSI byt licencovana pro neomezeny podet
nelogovanych uzivatelll feSeni (konzument(i vystupl a reporttl).

Logicka architektura: Reporting - Power Bl Report Server
Out-of-box: Ano

Zpusob a postup implementace

Systém vyuziva licencovani ,per core” a je tedy pfistupny pro
neomezeny pocet logovanych nebo nelogovanych uzivateld.
Pro interni reporting bude existovat Report Server s Windows

autentizaci.

Pro externi reporting bude existovat Report Server s Custom
autentizaci zajistujici pfistup pro neautentizované uzivatele. Tito
uzivatelé maji pfistup pouze k vypublikovanym Bl vystupim, tedy na
prohlizeni.
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Tito uzivatelé MUSI mit zakladni moznost filtrovani, tedy nejen
statickych vystupu.

Nepfihlaseny (nelogovany) Koncovy uzivatel Bl platformy je
kdokoliv, komu byl nasdilen odkaz (link) na pfislusny verejné
dostupny Bl vystup (j. vystup, ktery byl opravnénym uzivatelem
oznacen jako vefejné pfistupny).
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BI-16-1 Prava
k systéemu a jeho
piedani

Dodavatel pfeda Objednateli SW licenci/prava na ¢ast Dila, ktera
vznikne pfi realizaci Dila (¢ast SW feSeni, ktera nebude fesena
standardnimi SW produkty a ktera vznikne &innosti Poskytovatele
(vyvojem SW) pfi realizaci Dila s pouzitim mezinarodné& uznavané
metodiky pro vyvoj software a ktera podléha ustanovenim zakona
€. 121/2000 Sb., o pravu autorském).

Dodavatel pfeda MZP kompletni zdrojové kody SW &asti Dila

a konfiguraéni soubory ke véem sou¢astem Dila vyvinutym
Dodavatelem (nikoliv ke standardnim SW produktim, které jsou
vyuzity pro realizaci Dila), v€etné autorskych prav v rozsahu
umoznujicim Objednateli provadét libovolné zmény v tomto kddu
a konfiguracnich souborech tak, aby Dilo mohlo byt Fadné
pouzivano bez zavislosti na Dodavateli.

Predavané zdrojové kody MUSI zahrnovat obvyklé sougasti,
jakymi jsou zejména zdokumentovana API rozhrani u pouzitého
frameworku, DLL knihovny, kompletni projekt/solution pro ¢asti
Dila vyvinuté na zakazku pro zkompilovani a rozvoj aplikace,
skripty pro vytvofeni databazi a jejich prvotni naplnéni daty a
¢iselniky, dokumentace HW a SW pozadavk( u vytvoreného
feseni (napf. minimalni verze SQL Serveru 2008 R2 s SP1 atp.),
instalaéni pfirucka (napf. nastaveni portd na firewallu atp.) a
dokumentace pro nasazeni zménovych balikd, instalacni a
provozni manualy, administratorska a uzZivatelska pfiruc¢ka.

Dale preda Dodavatel Objednateli prohlaseni o postoupeni
autorskych prav, a to bez jakéhokoliv budouciho mozného
autorskopravniho omezeni.

Logicka architektura: netyka se

Out-of-box: -

Zpusob a postup implementace

Dodavatel doda licence a prava dle pozadavku.

Pro ¢asti dila vyvinuté dodavatelem (ETL, Typové ulohy, SSIS bali¢ky

a dalsi) pfeda kompletni zdrojové koédy SW &asti Dila a konfigura&ni
soubory ke véem soucastem, v€etné autorskych prav v rozsahu
umoznujicim Objednateli provadét libovolné zmény v tomto kédu a
konfiguraénich souborech tak, aby Dilo mohlo byt fadné pouzivano bez
zavislosti na Dodavateli.

Licence a prava ke standardnim SW produktim, které budou vyuzity
pro realizaci Dila se fidi licenénimi podminkami téchto stran.

Predavané zdrojové kédy budou obsahovat zdokumentovana API
rozhrani u pouzitého frameworku, DLL knihovny, kompletni
projekt/solution pro €asti Dila vyvinuté na zakazku pro zkompilovani a
rozvoj SW &asti dila, skripty pro vytvofeni databazi a jejich prvotni
naplnéni daty a €Ciselniky, dokumentace HW a SW pozadavku u
vytvofeného Fedeni, instalaéni pfiru¢ku, dokumentaci pro nasazeni
zménovych balikd, instalacni a provozni manualy, administratorska a
uzivatelska pfirucka.

Tyto artefakty vnikaji v prlibéhu projektu, jsou pribézné ukladany
v repository kolaborativniho nastroje DevOps a jsou neustale

k dispozici ¢lenim projektového tymu na strané Zadavatele
(Objednatele).
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BI-16-2 Pristup
k aktualnim zdrojovym
kédim

Systém MUSI byt vyvijen, udrzovéan a rozvijen pouze zplsobem,
kdy jsou veskeré aktualni zdrojové kody dostupné MZP i
Dodavateli na kolaborativnim néastroji (typu GitHub) uréeném
Objednatelem.

Logicka architektura: Vyvojové nastroje, DevOps

Out-of-box: Ano

Zpusob a postup implementace

Veskeré kody a agenda spojena s vyvojem véetné pozadavk, jejich
feSeni a komunikace kolem, budou ukladany v repository
kolaborativniho systému DevOps (Microsoft DevOps server). Priklad
pouZiti je demonstrovan v ramci Demo ulohy.

BI-16-3 Provozni
informace

Vnitini portalova &ast Bl platformy MUSI umozhovat opravnénym
uzivateliim zvefejnovat provozni informace pro koncové uzivatele,
pfehled chystanych novinek a provoznich udalosti, informace

0 nasazenych novych verzich systému, piehled uzivatelskych
pfirucek atp.

Logicka architektura: DevOps

Out-of-box: vyuziti WIKI DevOps a generovani dokumentace

ZpUsob a postup implementace

Provozni informace, v&etné dokumentace budou pfehledné zobrazena
na portalu DevOps Serveru.

BI-16-4 Generovani
ticketu do Servisdesku
pfimo z BI platformy
(vazba na Servisdesk
dodavatele)

Systém MUSI umoznit generovat ticket do Servisdesku pfimo

z prostredi Bl platformy. Koncovi uzivatelé nemaji do Servisdesk
pfimy pFistup, ale MUSI mit moZnost generovat ticket do
Servisdesk pfimo z Bl platformy &i zaslat sv(j poZzadavek e-
mailem na Dodavatelem uréenou adresu a pozadavek vlozi do
Servisdesk Dodavatel.

Systém MUSI umoznit predat do Servisdesk vypis chyby a uréeni
mista v systému, kde se uzivatel aktualné nachazi.

Servisdesk neni soucasti dodavky Bl platformy. Servisdesk
provozuje Dodavatel v ramci provozni sluzby ,Bl_02 Servisdesk,
hot-line pro Objednatele*.

Logicka architektura: Monitoring

Out-of-box: vyvoj na strané front end

Zpusob a postup implementace

Zasilan pozadavk( na service desk bude rfeseno prostfednictvim
emailu na uréenou adresu, kde bude poZadavek zaregistrovan do
ServisDesku provozovaného Dodavatelem. Generovat ticket pfimo
z uzivatelského rozhrani bude mozné diky dopInéni prokliku na
emailového klienta.
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