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Smlouva o dilo

,Dodavka IS StaR Portal v€etné zajisténi provozu a rozvoje”

(dale jen ,,Smlouva“)
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Smlouva o dilo uzaviend nize uvedeného dne, mésice a roku ve smyslu ust. § 2586 a nasl. zdkona ¢. 89/2012
Sb., obcansky zdkonik, ve znéni pozdéjsich predpist (dale jen ,Ob¢ansky zakonik“),

mezi témito smluvnimi stranami:

Ceska republika — Ministerstvo Zivotniho prosttedi

Se sidlem: Vrsovicka 1442/65, 100 10 Praha 10
ID datové schranky: 9gsaax4
ICO: 00164801
Zastoupena: Ing. Janou Vodickovou, feditelkou odboru informatiky
Z3astupce pro vécnd jednani: Mgr. Jaromir Adamuska
(tel.: +420 267 122 277, e-mail: jaromir.adamuska@mzp.cz)
Bankovni spojeni: CNB Praha 1
Cislo Gétu: 7628001/0710
(dale jen ,Objednatel”)
NA STRANE JEDNE,
a

Macron Software, spol. sr. o.

Se sidlem: Bezova 1658/1, 147 00 Praha 4

ID datové schranky: vugjnzx

ICo: 26156831

DIC: CZ26156831 (je platcem DPH)

Zapsana: obchodni rejstfik vedeny Méstskym soudem v Praze, sp. zn. C 75322

Zastoupena: Ing. Martinem Safarem jednatelem

Zéstupce pro vécna jednani: f&; b e "H’"ﬂmﬁ”‘;"f R ...._.r‘-] w} M i Tﬁ';u.“ﬂ“rl" ]
e e

Bankovni spojent: CSOB, a. s.

Cislo u¢tu: 900721823/0300

(dale jen ,Dodavatel”)
NA STRANE DRUHE,

(Objednatel a Dodavatel déle jednotlivé také jako , Smluvni strana”
a spolecné jako ,Smluvni strany”).
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Clanek |
PREAMBULE

Tato Smlouva je uzavirdna mezi Objednatelem a Dodavatelem na zadkladé vysledk( zadavaciho fizeni
na nadlimitni vefejnou zakazku na sluzby s ndzvem ,,Dodavka IS StaR Portal véetné zajisténi provozu a rozvoje“,
systémové Cislo NEN: N006/20/V00009732, evidencni Cislo ve VVZ: Z2020-015066 (dale jen ,VeFejna zakazka“),
zadavanou v souladu se zdkonem ¢. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjsich predpisl
(dale jen ,2ZVZ"“), formou otevieného fizeni. Nabidka Dodavatele podana v ramci zadavaciho fizeni na Vefejnou
zakazku byla vyhodnocena jako nejvyhodnéjsi (dale jen ,,Nabidka“).

Cilem této Smlouvy je tedy Uprava dvoustranného pravniho vztahu mezi Smluvnimi stranami, jehoZ obsahem
jsou prava a povinnosti souvisejici s realizaci Verejné zakazky v souladu s pfislusnymi platnymi pravnimi predpisy
tak, aby Smluvni strany mély moznost pfi nejvyssi mozné mire pravni jistoty realizovat prava a plnit povinnosti
touto Smlouvou zaloZené. Podrobnosti jsou upraveny v zadavacich podminkach na Verfejnou zakdzku
a ddle v této Smlouvé a jejich prilohach.

DEFINICE POJMU

IS StaR Portal ... hebo také systém nebo téZ Dilo, resp. aktudlni Verze Dila, je prezentacni portal
pro vytvareni a poskytovani webovych prezentaci resortu Objednatele. IS StaR Portal
bude mimo jiné publikovat i vystupy z pfipravovanych IS StaR Bl a StaR Katalog,
které zabezpecuji uloZeni a analytické zpracovani datovych sad urcenych pro statistiku
a reporting. IS StaR Portal bude ISVS.

Dilo ... IS StaR Portal v rozsahu Implementacni etapy 1.

Dokumentace ... dokumentace systému dle definice v ¢l. XVIl odst. 17.11 a v pfiloze B této Smlouvy.
FTE ... neboli Full-Time-Equivalent, jde o ekvivalent zaméstnance na plny pracovni Uvazek.
GIT ... software na spravu zdrojového kédu (repository).

Hlavni procesy ... jedna se o vSechny hodnototvorné procesy podporované systémem (tzn. procesy

— sluzby, vlastnosti), jejichz predmétem je poskytovani sluzeb uZivatellim systému.
Mezi tyto Hlavni procesy patfi napfiklad sprava a publikace obsahu web.

Integrace IS StaR Portal ... téZ Rozvojova etapa 1, vytvoreni nové Verze Dila fizené formou Projektového fizeni,
zahrnuje rozsifeni integrace systému do prostfedi Objednatele a migraci Uvodni sady
webovych prezentaci. Detailni popis rozsahu funkcionality a implementace
je specifikovan v pfilohach A a B této Smlouvy.

ITILV3 ... neboli Information Technology Infrastructure Library je soubor praxi provérenych
konceptll a postupll, které umoznuji |épe planovat, vyuZivat a zkvalitiovat vyuZiti
informacnich technologii (IT), a to jak ze strany Dodavatele IT sluZeb, tak i z pohledu

zakaznika.
IS ... informacni systém nabizejici obecné sluzby a spravujici informace.
ISVS ... informacni systémy vefejné spravy jsou souborem informacnich systémf, které

slouZi pro vykon verejné spravy. Jsou jimi i informacni systémy zajistujici ¢innosti podle
zvlastnich zakon( — viz § 3 odst. 1 zdkon ¢. 365/2000 Sb., o informacnich systémech
verejné spravy a o zméné nékterych dalsich zakon, ve znéni pozdéjsich predpisa.
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Katalog poZadavkt

Kategorie Vad

... soubor poZadavk( na Dilo, ktery je zaroven pfilohou A této Smlouvy. To, zda jsou
pozadavky naplnény, bude, kromé jiného, pfedmétem akceptace Dila. Katalog
pozadavkd neni uzavienym dokumentem, ale je doplfiovan Dodavatelem v ramci
provadéné analyzy (napf. pfi legislativni analyze za Ucelem doplnéni legislativnich
pozadavki) a navrhu implementace. Objednatel miZe Zadat jeho rozsiteni o dalsi
polozky, pokud se tim neméni rozsah Dila. Uvedenym zpUsobem doplnény
nebo doplfiovany Katalog poZzadavk{ je podkladem pro akceptaci Dila.

... mira zavaznosti oznamované Vady, kterou ji priradil Objednatel dle kategorizace
uvedené v prilohach B této Smlouvy (Vady nalezené v pribéhu implementace,
testovani a akceptace Dila nebo jeho dalsich Verzi) a v pfiloze C této Smlouvy (Vady
nalezené v priibéhu poskytovani Provozni podpory).

Konzultace, administrace na vyzadani a rozvoj IS StaR Portal ... je sada doplfikovych sluzeb poskytovanych

KPI
Lhata pro odpovéd

formou vykonu odbornych roli na vyzadani v pribéhu poskytovani Provozni podpory;
rozvoj IS StaR Portal, dale téz jako Rozvoj systému zahrnuje veskeré sluzby slouzici
k vytvareni novych Verzi Dila (vCetné analyzy poZzadavkd, navrhu teSeni
a implementace zmén do Dila) za G¢elem Upravy a rozvoje Dila.

... definice viz Pfiloha C Smlouvy.

... neboli Response Time znamena |h{tu zavazné stanovenou touto Smlouvou, ve které
je Dodavatel povinen informovat Objednatele o tom, jakym postupem bude
odstranéna oznamena Vada, ktefi pracovnici Dodavatele budou ozndmenou Vadu
odstranovat a jaky je charakter Vady. Lhita pro odpovéd pocina bézet od okamziku
doruéeni Ozndmeni Vady ze strany Objednatele do PodpUrného centra Dodavatele.

Lhiita pro odstranéni Vady ... neboli Repair Time znamena |hGtu zavazné stanovenou touto Smlouvou, ve které

MD

Misto plnéni

Oznameni Vady

je Dodavatel povinen odstranit oznamenou Vadu, tj. provést Obnoveni sluzby,
obnoveni parametr( dané sluzby na sjednanou Uroven (zpravidla obnoveni fadného
bezporuchového fungovani systému a dostupnosti funkcionalit uzivatelim) nebo sniZit
kategorii Vady. Lh{ita pro odstranéni Vady pocina bézet od okamziku Oznameni Vady
ze strany Objednatele do Podplrného centra Dodavatele. V pripadé snizeni kategorie
Vady béZi lhita pro odstranéni Vady nizsi kategorie od plvodniho Ozndmeni Vady.
... oznaceni pro jeden pracovni den (nebo také ¢lovékoden a ,Man Day“) a znamenad
Cas odpovidajici praci jedné osoby po dobu osmi hodin.

primarné sidlo Objednatele uvedené vuvodu této Smlouvy, nebude-li
mezi Smluvnimi stranami staveno pisemné jinak.

... telefonické ¢i pisemné (vcéetné zpravy elektronické posty) oznameni ze strany
Objednatele do Podplirného centra o existenci Vady.

Perioda prtibéznych informaci ... Cetnost prlibéznych informaci o odstrafiovani Vad, jez je Dodavatel povinen

PodpUrné centrum
Pracovni doba

Projektové fizeni

poskytovat Objednateli.
... viz ¢l. V odst. 5.8 této Smlouvy.
... doba od 8:00 do 17:00 hodin v pracovni den.

... metodika pro realizaci projektu (fizeni projektovych procest a aktivit). Metodika
pro realizaci projektu je bud dle PMBOK nebo PRINCE2 anebo metodika s témito
srovnatelna. Detailni pozadavky jsou uvedeny v pfiloze B této Smlouvy.
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Projektovy vystup

Prototyp

Provadéci projekt

Provozni podpora

Provozni etapa

Pfesun systému

SW produkty

Testovaci prostiedi

Upgrade

Update

Vada

Verze

... jednotlivé dokumenty nebo casti funkcionality systému definované v Priloze B této
Smlouvy.

. pfedbéind verze systému s omezenou funkcionalitou, vytvofena za ucelem
demonstrace vybranych funkci IS StaR Portal v pribéhu implementace, kterd odpovida
pozadavkdim uvedenym v ¢l. IIl této Smlouvy.

... Projektovy vystup Implementacni etapy 1, popsany v Pfiloze B této Smlouvy.

.. veSkeré sluzby slouZici k podpofe provozu a udribé IS StaR Portdl, a to sluzby
preventivni, pravidelné nebo poskytované na vyzadani Objednatele k odstranéni
Vad, v ¢asovém rozmezi od Akceptace Dila az do stanoveného okamziku ukonceni
poskytovani Provozni podpory.

. etapa provozu (obdobi poskytovani Provozni podpory) odpovidajici aktualné
vyuZivanym kapacitnim parametrliim IS StaR Portél, dle definice v pfiloze A této
Smlouvy.

. k poskytovateli cloudovych sluzeb nebo do jiného prostifedi kompatibilniho
s prostiedim nejvyznamné;jsich poskytovatelt cloudovych sluzeb dostupnych v Ceské
republice (dale jen ,ER“) v pfipadé volby nebo povinnosti Objednatele fedeni
provozovat na jiné hardwarové (dale jen ,HW") infrastrukture.

... standardnimi softwarovymi (dale jen ,,SW*“) produkty se rozumi software (SW) bézné
pouzivany a vSeobecné dostupny nezavisle na Dodavateli nebo dostupny
pod OpenSource licenci. Maintenance SW produktll se rozumi maintenance
nebo subskripce SW produktd. Objednatel preferuje v pripadé pouZiti OpenSource
SW produktl zajisténi vSeobecné dostupné komercni podpory nezavisle dostupné
na Dodavateli. Licence a maintenance SW produkt( zajistuje Dodavatel. Dodavatel
pIné ruci za stanovend SLA a KPI i pfi opravé vad ¢i nekompatibility na strané
standardnich SW produkt( véetné OpenSource SW produkt(.

instalace systému zpravidla v produkcni infrastrukture, kterd je obrazem
produkéniho prostredi a slouZi k testovani vlastnosti a funkcionality. Testovaci
prostifedi obsahuje testovaci data a ma vyclenén HW vykon pro vlastni provoz.
Dodavatel poskytuje sluzby i pro toto prostredi.

... je povyseni na novou verzi, s novymi funkcemi ¢i s podstatnou zménou stdvajicich
funkci, ¢imz dochazi k ucetnimu zhodnoceni Dila. Kazdy Upgrade ma jednoznacnou
identifikaci Verze Dila.

... je aktualizace z divodu opravy chyb, at uz funkénich, bezpeénostnich &i jiného
charakteru nebo aktualizace casti Dila, resp. jeho aktudlni Verze (napf. Ciselniky).

... znamena nesoulad Dila ¢i sluZzeb poskytnutych podle této Smlouvy se specifikacemi
uvedenymi v této Smlouvé, Projektovych vystupech nebo Dokumentaci, a to véetné
Skodlivého SW nebo vad médii se Zdrojovym kédem Dila nebo jeho Verzi.

.. znamena Verzi Dila, kterd zahrnuje predchozi Verze, obsahuje zlepseni a nové
vlastnosti Dila, pfedstavuje vyvoj od posledniho vydani Dila a mlzZe byt oznacena
¢iselnou, abecedni nebo ¢asovou sérii.
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Vytvoreni IS StaR Portdl ... téZ Implementacni etapa 1, vytvoreni Dila, zahrnuje vytvoreni Skalovatelného

portalového prostfedi a jeho integraci se systémy StaR Katalog a StaR BI. Detailni popis
rozsahu funkcionality a implementace je uveden v pfilohach A a B této Smlouvy.

Zménové fizeni ... je systém fizeni a schvalovani reakci na pozadavky na zménu Dila, resp. jeho aktualni

2.1

2.2

2.3

2.4

2.5

2.6

3.1

3.2

33

Verze. Pozadavek na zménu je poZzadavek na rozsifeni nebo zdZeni rozsahu Dila,
resp. jeho aktudlni Verze, zménu jeho politik, procest, pldnd, zmény nakladd
a rozpoctd, pfipadné modifikace harmonogramu.

CLANEK I
UEEL SMLOUVY
|Il

Uéelem této Smlouvy je zhotoveni informaéniho systému s nazvem , IS StaR Portél“, véetné zajisténi jeho

dalsiho provozu a rozvoje, pro vytvareni a poskytovani webovych prezentaci resortu Objednatele.

Ucelem této Smlouvy je rovné? zajisténi publikace vystupl z pfipravovanych IS StaR Bl a StaR Katalog,
které zabezpecu;ji uloZeni a analytické zpracovani datovych sad uréenych pro statistiku a reporting.

Uéelem této Smlouvy je dale zajistit migraci nebo vytvofeni nového obsahu vybranych web stranek
resortu Objednatele.

Ucelem této Smlouvy je dale zajistit Objednateli opravnéni k uZiti a jakékoliv zméné IS StaR Portal
nebo jeho Casti bez potreby dalsiho souhlasu ¢i licence Dodavatele ¢i jinych osob (vyjma téch, které byly
udéleny touto Smlouvou), a to v rozsahu, jenZ je potfebny pro fadné uzivani a rozvoj IS StaR Portal
Objednatelem a dalSimi subjekty a plnéni povinnosti Objednatele pti provozovani IS StaR Portal
stanovenych pFislusSnymi pravnimi predpisy.

Dodavatel je téZ povinen zajistit pro pripad, kdy by vystupem migrace stavajicich webl resortu
Objednatele do IS StaR Portal bylo autorské dilo, Ze Objednatel bude mit k takovémuto autorskému dilu
licenci odpovidajici definici autorského dila dle ¢l. XVII Smlouvy, a Dodavatel odpovida za $kodu,
ktera by Objednateli vznikla z pravnich, zejména autorskopravnich, narokd tretich stran pfi poruseni
uvedené povinnosti Dodavatele.

IS StaR Portdl bude provozovdn na HW a v datovych centrech Objednatele nebo zajisténych
Objednatelem. IS StaR Portdl musi byt zaroven provozovatelny v prostredi nejvyznamnéjsich
poskytovateltl cloudovych sluzeb dostupnych v CR a musi byt snadno migrovatelny do téchto prostredi.

Clanek NI
PREDMET SMLOUVY — VYTVORENI IS STAR PORTAL (IMPLEMENTACNI ETAPA 1)

Dodavatel se touto Smlouvou zavazuje zhotovit, na svlj naklad a nebezpeci, pro Objednatele Dilo
v rozsahu Implementacni etapy 1, ktera je detailné vymezena v pfilohdch A a B této Smlouvy, tedy véetné
zajisténi jeho implementace (tj. instalace, konfigurace a uvedeni do provozu), a to zejména v souladu
touto Smlouvou a jejimi pfilohami (zejména pfilohami A a B této Smlouvy), se zadavaci dokumentaci
na Verejnou zakazku, s Nabidkou a s dokumenty dodanymi Dodavatelem v souladu s touto Smlouvou,
jak je stanoveno v dalSich ustanovenich této Smlouvy.

Dodavatel je povinen Dilo navrhnout a vytvofit tak, aby spliovalo parametry dostupnosti, odezvy, kapacity
a vykonnosti uvedené v prilohach A a C této Smlouvy.

Implementacni etapa 1 bude fizena formou Projektového fizeni a bude probihat postupné po jednotlivych
dil¢ich etapach definovanych v pfiloze B této Smlouvy. Dodavatel se zavazuje zejména k vytvoreni vystupl
a k aktivitdm uvedenym v priloze B této Smlouvy.
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3.4

3.5

3.6

3.7

3.8

4.1

4.2

4.3

4.4

4.5

4.6

4.7

V ramci Implementacni etapy 1 se Dodavatel zavazuje vytvorit Prototyp. Objednatel je oprdvnén
poZadovat po Dodavateli provedeni jakychkoliv zmén Prototypu s odkazem na uZivatelské testovani
Prototypu a Dodavatel je povinen takovou Objednatelem pozadovanou zménu provést bez jakéhokoliv
dopadu do cen stanovenych v ¢l. XI této Smlouvy.

Objednatel se zavazuje poskytovat Dodavateli po celou dobu realizace Implementacni etapy 1 potfebnou
soucinnost, ktera ¢ini souhrnné 0,5 FTE tydné specialistd na Projektové fizeni, management a pfedmétné
agendy odborné a technické podpory. V pfipadé souhlasu Objednatele bude v odlivodnénych pripadech
poskytnuta soucinnost nad tento dohodnuty ramec.

Dodavatel je povinen poskytovat Objednateli veskerou potrebnou soucinnost, pripadné postupovat
v koordinaci s tfetimi osobami, které urci Objednatel. Povinnost zajistit potfebnou soucinnost téchto
dalSich osob nese Objednatel. Poskytovani soucinnosti Dodavatele se povazuje za soucast Implementacni
etapy 1.

Objednatel se zavazuje zaplatit Dodavateli dohodnutou cenu za fadné a vcas zhotovené Dilo,
a to za podminek touto Smlouvou dale stanovenych.

Dodavatel se zavazuje zabezpecit zajiSténi Projektového fizeni v souladu s poZadavky definovanymi
v pfiloze B této Smlouvy.

Clanek IV
PREDMET SMLOUVY — INTEGRACE IS STAR PORTAL (ROZVOJOVA ETAPA 1)

Dodavatel se touto Smlouvou zavazuje zhotovit, na svlj naklad a nebezpeci, pro Objednatele Verzi Dila
v rozsahu Rozvojové etapy 1, kterd je detailné vymezena v pfilohach A a B této Smlouvy, tedy véetné
zajisténi jeji implementace (tj. instalace, konfigurace a uvedeni do provozu), a to zejména v souladu
s touto Smlouvou a jejimi pfilohami (zejména prilohami A a B této Smlouvy), se zadavaci dokumentaci
na Verejnou zakazku, s Nabidkou a s dokumenty dodanymi Dodavatelem v souladu s touto Smlouvou,
jak je stanoveno v dalSich ustanovenich této Smlouvy.

Dodavatel je povinen Verzi Dila vidy navrhnout a vytvofit tak, aby splfiovala parametry dostupnosti,
odezvy, kapacity a vykonnosti uvedené v pfilohach A a C této Smlouvy.

Rozvojova etapa 1 bude fizena formou Projektového fizeni a bude probihat postupné po jednotlivych
dil¢ich etapach definovanych v pfiloze B této Smlouvy. Dodavatel se zavazuje zejména k vytvoreni vystupl
a k aktivitdm uvedenym v priloze B této Smlouvy.

Objednatel se zavazuje poskytovat Dodavateli po celou dobu realizace Rozvojové etapy 1 potfebnou
soucinnost, ktera Cini souhrnné 0,5 FTE tydné specialistd na Projektové fizeni, management a predmétné
agendy odborné a technické podpory. V pfipadé souhlasu Objednatele bude v odlivodnénych pripadech
poskytnuta souc¢innost nad tento dohodnuty rdmec.

Dodavatel je povinen poskytovat Objednateli veskerou potfebnou soucinnost, pfipadné postupovat
v koordinaci s tretimi osobami, které urci Objednatel. Povinnost zajistit potfebnou soucinnost téchto
dalSich osob nese Objednatel. Poskytovani soucinnosti Dodavatele se povaZzuje za soucast Rozvojové
etapy 1.

Objednatel se zavazuje zaplatit Dodavateli dohodnutou cenu za radné a vcas zhotovené Verze Dila
v rozsahu Rozvojové etapy 1, a to za podminek touto Smlouvou dale stanovenych.

Dodavatel se zavazuje zabezpecit zajiSténi Projektového fizeni v souladu s pozadavky definovanymi
v pfiloze B této Smlouvy.
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5.1

5.2

5.3

5.4

5.5

5.6

5.7

Clanek v
PREDMET SMLOUVY — PROVOZNi PODPORA

Dodavatel se zavazuje poskytovat Objednateli Provozni podporu v souladu s pravidly ITIL
V3 nebo adekvatnim metodologickym ramcem, a to jak ve vztahu k Dilu jako celku, tak ke kazdému
jednotlivému dodanému dil¢imu plnéni a Verzi Dila. Smluvni strany se dohodly, Ze Provozni podpora
se bude poskytovat priibézné po dobu trvani této Smlouvy, kterd se ve vztahu k poskytovani Provozni
podpory uzavira na dobu 60 mésicl od akceptace Vytvoreni IS StaR Portal (viz ¢l. VIl odst. 7.3 této Smlouvy,
kdy tento termin je dale vtextu této Smlouvy oznacovan jen jako , Akceptace Dila“). Objednatel
se zavazuje zaplatit Dodavateli cenu za Provozni podporu (nebo jeji pomérnou ¢ast) za podminek
uvedenych dale v této Smlouvé.

Rozsah Provozni podpory je popsan v pfiloze C této Smlouvy. Smluvni strany se dohodly a Dodavatel bere
na védomi, Ze Objednatel neni povinen ¢erpat Provozni podporu v plném rozsahu dle tohoto ¢lanku
Smlouvy a pfilohy C této Smlouvy. VyuZije-li Objednatel tohoto svého prdva, bude cena za Provozni
podporu dle €l. XI odst. 11.2 této Smlouvy pfimérené kracena.

Dodavatel je povinen pravidelné, nejméné 2x ro¢né, pokud nebude Smluvnimi stranami dohodnuto jinak,
predkladat Objednateli navrh planu aktualizace (Upgrade/Update) systému k odsouhlaseni a provadét
aktualizace systému nebo SW produktd zplisobem a postupem uvedenym v pfiloze C této Smlouvy.

Dodavatel se zavazuje poskytovat:

(a) veskeré sluzby souvisejici s poskytovanim Provozni podpory, jakozto vyznamného informacniho
systému dle vyhlasky €. 317/2014 Sb., o vyznamnych informacnich systémech a jejich urcujicich
kritériich, ve znéni pozdéjsich predpisi, v souladu s poZadavky zdkona ¢. 181/2014
Sb., o kybernetické bezpecnosti a o zméné souvisejicich zakona, ve znéni pozdéjsich predpist (dale
jen ,ZKB“), a navazujici vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatrenich, naleZitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat, ve znéni pozdéjsich predpisd,

(b) soucinnost pti kontrole pInéni pozadavkd ZKB Narodnim bezpecénostnim Gifadem (dale jen ,NBU“)
a Narodnim Gradem pro kybernetickou a informaéni bezpecnost (dale jen ,,NUKIB“) a auditory
Objednatele, a

(c) odstranit bezuplatné nedostatky souvisejici s poskytovanim Provozni podpory dle této Smlouvy
zjisté&né pfi kontrole plnéni pozadavk( ZKB, NBU nebo auditory Objednatele, vznikly-li z dGvodd
na strané Dodavatele.

Zodpovédné osoby Dodavatele se po celou dobu poskytovani Provozni podpory ucastni pravidelnych
jednani, jejichz ucelem je prezentace plnéni a kontrola poskytovani sluzeb Provozni podpory. Mistem
jednanije sidlo Objednatele, ¢etnost jednani je 1x za 30 dni, pokud nebude Smluvnimi stranami stanoveno
jinak. Objednatel muze Cetnost jednani sniZit nebo zvysit dle aktualni potreby.

Dodavatel je povinen hlasit Objednateli vSsechny planované zasahy do systému nebo odstavky systému
souvisejici s jeho udrzbou nebo nasazovanim Upgrad( a Updat( do provozu, pficemz k zasahu do systému
nebo odstavce systému je nutny predchozi souhlas Objednatele. Dodavatel informuje kontaktni osoby
Objednatele zejména o odstaveni a opétovném zprovoznéni systému, a to v souladu s planem aktualizace
(viz odst. 5.3 tohoto clanku). V pripadé nepldanovaného odstaveni systému informuje Dodavatel
bezodkladné, a to pred jeho odstavenim a znovu zprovoznénim, Objednatele.

Objednatel se zavazuje poskytovat Dodavateli soucinnost pti poskytovani Provozni podpory v maximalni
vysi 0,2 FTE.
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5.8

5.9
5.10

5.11

5.12

5.13

5.14

Dodavatel je povinen zajistit dostupnost pracovnikd Podplrného centra, tim se rozumi jednotné kontaktni
misto a webova tiketovaci aplikace (dale také ,Service Desk”), zfizeného za ucCelem oznamovani
Vad a telefonickych konzultaci s pracovniky Dodavatele a poskytujici sluzby spocivajici v pfijmu hlaseni
Vad, ve vedeni evidence Vad, v zajistovani relevantni reakce, v odstrariovani Vad, v technické asistenci
poskytované uZivatelim Dila, pfipadné v poskytovani dalsich sluzeb, k nimz se Dodavatel touto Smlouvou
zavazal. Dodavatel bude pfipraven na strojové (APl) predavani udaji vedenych v Service Desku
do jednotného nastroje, ktery pofridi Objednatel, a v pfipadé pozadavku ze strany Objednatele zacit
pfedavat tyto uUdaje do jednotného nastroje Objednatele. Dodavatel je také povinen zajistit,
aby v Podplrném centru pracovali pouze takovi pracovnici Dodavatele, ktefi maji dostatec¢nou kvalifikaci
a zkuSenosti v otazkach podpory provozu Dila. Podplrné centrum musi byt téZ pristupné pres telefonni
kontakt a vyhrazenou e-mailovou adresu Dodavatele. Pracovnici Podpuirného centra komunikuji v ¢eském
jazyce. Podplrné centrum umozZiiuje pristup osob za Objednatele, véetné pfipadnych souvisejicich
procesu spravy incidentld nebo pozadavkl (ticketl). Podplirné centrum (minimalné pro ucely ohlaseni
Vad na e-mail a Service Desk) musi byt provozovano nepfretrzité.

Pro akceptaci sluzeb Provozni podpory se pouziji pfimérené ustanoveni ¢l. X této Smlouvy.

Lhity pro odpovéd a Lhlty pro odstranéni Vady jsou uvedené v pfiloze C této Smlouvy. Zavaznost Vady
sdéli Objednatel Dodavateli vidy v Oznameni Vady. Dodavatel je opravnén ve |h(ité uvedené v pfiloze
C této Smlouvy reagovat na uréeni zavaznosti Vady ze strany Objednatele a pfipadné zdvaznost Vady
¢i samotnou existenci Vady rozporovat, vidy vsak s uvedenim konkrétni argumentace. Smluvni strany
preferuji dohodu ohledné samotné existence Vady, jakoZ i ohledné zarazeni Vady do kategorie vzhledem
k jeji zavaznosti. Nedojde-li k dohodé Smluvnich stran, je Dodavatel povinen odstranit Vadu dle kategorie
uréené Objednatelem.

Odstranovani Vad bude provadéno prostrednictvim dalkového pfistupu; nebude-li takové odstranéni
Vad mozné, budou Vady odstrafiovany v prostorach Mista plnéni. Pokud Dodavatel neposkytne radné
a v€as Provozni podporu, jak uvedeno shora, je Objednatel opravnén sam na naklady Dodavatele provést
Provozni podporu, véetné odstranéni Vad a souvisejicitho zasahu do kodu pocitacového programu
dle prislusného ustanoveni této Smlouvy tykajiciho se licenci. Souédsti odstranéni Vady je i ndprava
dopadui vzniklych v dlsledku Vady.

Veskeré zasahy do systému v ramci Provozni podpory budou provadény pomoci zvlasté k tomuto ucelu
pridélenému Gctu. Dodavatel nesmi pouzivat administratorské ucty Objednatele pro ladéni a zkouseni
funkcnosti systému. Pro Ucely ladéni a zkouseni funkcnosti systému budou vyhrazeny specidlni Ucty (plan).
Testovani musi byt provadéno v testovacim prosttedi oddéleném od produkcniho prostredi.

Dodavatel ani poddodavatel Dodavatele nesmi zasahovat do obsahu dat zpracovdvanych za pomoci
systému, jakychkoliv dat Objednatele a ani provést zasah, ktery by ovlivnil ¢i mohl ovlivnit funkcionalitu
HW ¢ijiného SW (odlisného od systému) vyuZzivaného systémem nebo pracovnich stanic uZivateld systému
pfipojenych k systému prostfednictvim Internetu.

Oznameni Vady je Objednatelem provadéno do Podplrného centra Dodavatele prostfednictvim on-line

pfistupu na https://redmine.macron.cz/, pfipadné telefonicky na Cislo +420 226 257 786 v pracovnich
dnech od 8:00 do 17:00 hodin.
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6.1

6.2

6.3

6.4

6.5

6.6

6.7

Clanek VI
PREDMET SMLOUVY — KONZULTACE, ADMINISTRACE NA VYZADANI, ROzv0OJ A PRESUN SYSTEMU, EXIT PLAN

Konzultace, administrace na vyzadani a Rozvoj systému - Objednatel je opravnén kdykoliv v obdobi
od Akceptace Dila do okamZziku ukonceni poskytovani Provozni podpory v souladu s ¢l. V této Smlouvy
pisemné pozadat, a to i opakované, Dodavatele o poskytnuti sluZzeb odbornych konzultaci a administrace
systému na vyzadani a Rozvoje systému nebo o poskytnuti dalSich dodavek nebo sluzeb tykajicich
se systému, které dle této Smlouvy nejsou soucdsti Vytvoreni IS StaR Portal, Integrace IS StaR Portal,
Provozni podpory ani Pfesunu systému. Konzultace, administrace na vyzadani a Rozvoj systému jsou dale
popsany v priloze C této Smlouvy (pro Rozvoj systému dale plati zplisob objednavek popsany nize v tomto
¢lanku — dalsi podrobnosti viz ptiloha C této Smlouvy).

Rozsah Konzultaci, administrace na vyzadani a Rozvoje systému je stanoven dohodou Smluvnich stran
celkovym poétem 1400 clovékodnd, ktery je Cerpan na zakladé poZadavkid Objednatele postupem
uvedenym v pfiloze C této Smlouvy v pribéhu poskytovani Provozni podpory. Objednatel neni povinen
Cerpat Konzultace, administraci na vyZzadani a Rozvoj systému v tomto sjednaném rozsahu,
avsak Dodavatel se zavazuje k jeho poskytnuti ve sjednaném rozsahu, bude-li to Objednatel poZadovat.

Objednatel vyzve Dodavatele k poskytovani Rozvoje systému dorucenim pisemné Zadosti Objednatele
obsahujici zejména podrobny vécny popis Rozvoje systému a poZadovany termin plnéni. Dodavatel
je povinen predlozit Objednateli do 5 pracovnich dnli ode dne obdrzeni Zzadosti ¢asovy harmonogram
poskytovani prislusnych dodavek nebo sluzeb, véetné zavazného maximalniho poctu hodin pracovnikd
Dodavatele potfebnych k poskytnuti poZzadovanych doddvek nebo sluzeb, kdy soucasti tohoto dokumentu
bude i vymezeni zplsobu provedeni (rozsahu) dodavek nebo sluzeb. PfedloZzeni dokumentu dle predchozi
véty tohoto odstavce véetné jeho event. Uprav dle poZadavki Objednatele je soucasti Dil¢i ceny
za Vytvoreni IS StaR Portal dle €l. XI odst. 11.2 této Smlouvy.

V pripadé, Ze Objednatel bude souhlasit s rozsahem dodavek nebo sluzeb (véetné zadvazného maximalniho
poctu hodin pracovnik(l Dodavatele a harmonogramu), vystavi Dodavateli objednavku na odsouhlaseny
rozsah doddavek nebo sluZeb (dale jen , Objednavka“), jinak Dodavatele vyzve k jeho projednani. Poté,
co Objednatel vystavi Dodavateli Objednavku, je Dodavatel povinen poskytnout Objednateli dodavky
nebo sluzby dle Objednavky Objednatele. Pokud provedené doddavky nebo sluzby ovlivni ¢i doplini Dilo,
povaZuji se za soucast Dila se vSemi pravy a povinnostmi z toho vyplyvajicimi. V pfipadé nedodrzeni
dohodnutého terminu poskytnuti dodavek nebo sluzeb dle Objedndvky je Objednatel opravnén
pozadovat po Dodavateli smluvni pokutu ve vysi uvedené v priloze C této Smlouvy.

Ustanoveni ¢l. Il az V této Smlouvy se pfi poskytovani Rozvoje systému pouziji v zavislosti na jejich povaze
obdobné. Dodavatel se zavazuje, Ze zajisti poskytovani Rozvoje systému takovymi pracovniky, jejichz
zkuSenosti, odborné znalosti a vzdélani zaruc€uji maximalni moZnou efektivitu jejich poskytovani.

Pfesun systému

Objednatel je opravnén kdykoliv v obdobi od Akceptace Dila do okamziku ukonceni poskytovani sluzeb
Provozni podpory v souladu s ¢l. V této Smlouvy pisemné pozadat, a to i opakované, Dodavatele
o poskytnuti plnéni ,Pfesun systému”, v souladu s postupem a popisem uvedenym v priloze C této
Smlouvy.

Realizace Exit planu
Objednatel je opravnén kdykoliv pisemné pozadat Dodavatele o poskytnuti pInéni ,,Realizace Exit planu”
—viz ¢l. XIX této Smlouvy a priloha C této Smlouvy. Ujednani o Exit planu bude déle uplatnéno v pripadé

ukonceni platnosti této Smlouvy nebo jeji ¢asti dle ¢l. XIX této Smlouvy. Vystupnim dokumentem ukonceni
platnosti této Smlouvy nebo jeji ¢asti bude protokol s podrobnym popisem ukonceni Provozni podpory

str. 10 | 36



=g | MINISTERSTVO
- @ PRO MISTNI

ROzZVOJ CR

Evidenéni ¢islo pridélené z Centralni evidence smluv: 200048

7.1

7.2

dle Exit planu zpracovany Dodavatelem a odsouhlaseny Objednatelem. Pokud majetek a zavazky
Objednatele (nebo jejich ¢ast) nebo plnéni ukold svéfenych Objednatelem budou prevedeny nebo
pfejdou na treti osobu, zavazuje se Dodavatel za timto Ucelem poskytnout Objednateli veskerou
nezbytnou soucinnost, kterou bude Objednatel vyZzadovat.

Clanek vii
DOBA A MiSTO PLNENi

Dodavatel provede Implementacni etapu 1 a Rozvojovou etapu 1 v souladu s harmonogramem uvedenym
v tomto ustanoveni Smlouvy a detailné v Pfiloze B této Smlouvy (déle také jen ,Harmonogram®).

Dodavatel se zavazuje zejména ke splnéni dale uvedenych termind Harmonogramu, dale v textu také
oznacovanych jako ,Hlavni etapa” (nebo jen ,etapa“) a ,Diléi etapa“. Pro oznaceni termin(l realizace
jednotlivych etap v nasledujici tabulce jsou vyuZity tyto konvence: Terminy zahajeni a ukonéeni Hlavnich
a Dil¢ich etap jsou ve dnech od termind oznacenych T1 a T2. T1 oznacuje termin ucinnosti Smlouvy
a zaroven termin zahdjeni realizace Implementacni etapy 1. T2 oznacuje termin ukonceni realizace
Implementacni etapy 1 (Akceptace Dila).

Hlavni etapa/Dil¢i etapa Zahajeni Ukonceni
Vytvoreni IS StaR Portal — Implementacni etapa 1 T1 T2
Provadéci projekt T1 T1+45
Detailni navrh + Prototyp T1 T1+100
Implementace IS véetné testovani T1+100 T1+180
Dokumentace a Skoleni T1+180 T2
Integrace LDAP MZP a CENIA T1+180 T2
Integrace StaR Bl a StaR Katalog T1+180 T2
Integrace IS StaR Portal — Rozvojova etapa 1 T2 T2+185
Lniti\e;i:::g s jednotnymi sluzbami autentizace, autorizace a spravy - 124155
Migrace Uvodni sady webovych prezentaci T2 T2+155
Dokumentace a Skoleni T2+155 T2+185
fg’iz’/:j funkcionality a plan migrace web dalsSich organizaci T2 124185
Provoz a Provozni podpora T2 T2+1826
Provozni etapa 1 T2 T2+182
Provozni etapa 2 T2+182 T2+548
Provozni etapa 3 T2+548 T2+1278
Provozni etapa 4 T2+1278 T2+1826

Pozndmka: Uvedené terminy Provoznich etap jsou pouze orientacni. Pravidla pro pfechod mezi Provoznimi etapami jsou uvedena
v pfiloze A této Smlouvy. Celkovd doba Provozni podpory IS StaR Portdlu je 60 mésict (resp. 1826 dnu).
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7.3

7.4

8.1

8.2

8.3

8.4

8.5

8.6

Akceptace Vytvoreni IS StaR Portal (Implementacni etapy 1) je dale v textu této Smlouvy oznacovana
jen jako , Akceptace Dila“ (definice viz ¢l. V odst. 5.1 této Smlouvy).

Mistem plnéni je sidlo Objednatele nebo jakékoli misto vyslovné uréené Objednatelem, neni-li ddle v této
Smlouvé stanoveno jinak. Pokud to povaha plnéni umoZiiuje a neni-li to v rozporu s pozadavky
Objednatele, mlize Dodavatel poskytovat plnéni i prostfednictvim vzdaleného pfistupu.

Clanek Vi
ZprUSOB PLNENI SMLOUVY

Pti vytvoreni Dila a jeho Verzi, pfi poskytovani Provozni podpory a pfi poskytovani dalSich sluzeb dle této
Smlouvy bude Dodavatel postupovat v souladu se Smlouvou a s jejimi pfilohami A, B a C, kde je podrobné
popsan postup realizace predmétu této Smlouvy, specifika akceptaci, testovani, skoleni apod.

Dodavatel prohlasuje a garantuje Objednateli, Ze pInéni Smlouvy bude ze strany Dodavatele poskytovano
s odbornou péci v souladu s touto Smlouvou a prostfednictvim pracovnikd Dodavatele disponujicich
dostatecnym vzdélanim, odbornymi védomostmi a zkuSenostmi s poskytovanim takového plnéni (dale
jen ,Projektovy tym“). Dodavatel se zavazuje plnit pfedmét této Smlouvy pouze k tomu radné
proskolenymi osobami s odpovidajici kvalifikaci a odbornosti, jejichz zavazny jmenny seznam uvedl
Dodavatel v Nabidce a je rovnéZ uveden v Pfiloze E této Smlouvy — tyto osoby jsou hlavnimi kontaktnimi
osobami Dodavatele. Vyména nékterého ¢i vSech téchto osob v pribéhu plnéni této Smlouvy je mozna
pouze s predchozim vyslovnym a pisemné udélenym souhlasem Objednatele. Pokud Dodavatel prokaze,
Ze nova osoba splnuje kvalifikaci a odbornost minimalné ve stejném rozsahu, Objednatel s timto neodepre
bezdlvodné udélit sv(j souhlas. Dodavatel se zavazuje realizovat plnéni dle této Smlouvy osobné nebo
prostiednictvim poddodavatelli uvedenych v Pfiloze E této Smlouvy, v takovém pripadé odpovida
Objednateli jako by plnil sdam. Jakakoliv zména poddodavatele je moznd pouze s pfedchozim pisemnym
souhlasem Objednatele, pokud by tato Smlouva nestanovila jinak — analogicky se pouzije predchozi
odstavec tohoto ¢lanku.

Dodavatel ma povinnost a zavazuje se fidit se pfi plnéni této Smlouvy pokyny Objednatele. Povinnost
Dodavatele dle ustanoveni § 2594 odst. 1 Obcanského zakoniku upozornit Objednatele na nevhodnost
pokyn0 neni timto ustanovenim dotcena.

Objednatel je opravnén kdykoliv béhem plnéni pfedmétu této Smlouvy pozadovat od Dodavatele pisemné
zpravy o pribézném stavu plnéni predmétu této Smlouvy. Dodavatel takové zpravy zpracuje bezodkladné
a dodd je Objednateli.

Objednatel je opravnén pribéiné ovérovat shodu Dila s veskerou dokumentaci, kterd se k Vytvoreni
IS StaR Portal a Integraci IS Star portdl vztahuje, a to i prostfednictvim tretich osob. Dodavatel je povinen
k takovému ovérovani poskytnout bez prodleni potfebnou soucinnost a podklady.

Objednatel se zavazuje poskytnout Dodavateli pfiméfenou soucinnost v rozsahu uvedeném v této

Smlouvé. Tato soucinnost bude zahrnovat:

(i) pfistup do prostor a kancelarskych prostor Objednatele i mimo sidlo v pracovni dobé, pfistup
k pracovnikiim Objednatele i mimo sidlo Objednatele majicim nezbytné informace o fungovani
ICT Objednatele,

(ii) pristup k telefonni lince a pfipojeni na internet, a

(iii)  dalsi soucinnost spocivajici v Ucasti na pravidelnych jednanich konanych v sidle Objednatele.
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8.7

9.1

9.2

9.3

9.4

9.5

10.1

10.2

Dodavatel se zavazuje v prostorach Objednatele dodrzovat veskeré interni predpisy a pravidla
Objednatele, jez mu budou ze strany Objednatele oznameny. Pisemné poZadavky na soucinnost
Objednatele s poZadovanymi |hGtami jejich splnéni budou predkladany Dodavatelem tak, aby byly
doruceny Objednateli alespon 5 pracovnich dni pfed poZzadovanym terminem poskytnuti soucinnosti.

Dodavatel umozZni Objednateli pfistup k HW prostfedkiim v rozsahu nezbytném pro fadnou kontrolu
provadéni implementace Dila. Objednatel je povinen pfi pfistupu k HW prostfedkiim dodrZzovat postup
a bezpecnostni zasady stanovené internimi predpisy Dodavatele, jejichz obsah mu bude ze strany
Dodavatele ozndmen.

Clanek IX
ZMENOVE RIZENi
Podrobny popis Zménového fizeni bude uveden v Provadécim projektu zpracovaném na zakladé
ustanoveni této Smlouvy a poZadavkl uvedenych v prfiloze B této Smlouvy. Zménové fizeni je mozné
realizovat pouze do Akceptace Dila — poté uZz se jedna o Rozvoj Dila, jak je staveno v pfislusnych
ustanovenich této Smlouvy a jejich ptrilohach a vystupem jsou Verze Dila.

Kterakoliv ze Smluvnich stran je opravnéna pisemné navrhnout zmény Dila (dale jen ,,Zmény”) pred jeho
dokonéenim. Objednatel neni povinen Dodavatelem navrhovanou Zménu akceptovat. Dodavatel
je povinen Zménu poZadovanou Objednatelem akceptovat, nebrani-li mu v tom vainé dlvody,
které by mohly ohrozit pInéni pfedmétu této Smlouvy ze strany Dodavatele. Tuto skute¢nost je Dodavatel
povinen Objednateli doloZit.

Dodavatel se zavazuje provést hodnoceni dopadd, kteroukoliv ze Smluvnich stran, navrhovanych Zmén
na terminy plnéni, cenu a soucinnost Objednatele. Dodavatel je povinen toto hodnoceni provést
bez zbyte¢ného odkladu, nejpozdéji vsak do 5 pracovnich dnli ode dne doruceni navrhu Zmény kterékoliv
Smluvni strany druhé Smluvni strané. Veskeré naklady Dodavatele na zhodnoceni dopadu jsou obsazeny
v cené dle ¢l. Xl odst. 11.1 této Smlouvy.

Jakéakoliv zména Dila a/nebo této Smlouvy musi byt sjednana v pisemné formé a musi byt v souladu
s pfislusnymi ustanovenimi ZZVZ, jinak jeji provedeni neni mozné.

Vystupem Zménového fizeni bude jednoznacny a podrobny popis vyporaddni Zmén provedeny
Dodavatelem dle predchozich ustanoveni tohoto ¢lanku. Objednatel je opravnén predkladat Dodavateli
poZzadavky na Zmény pribézné po dobu trvani Implementacni etapy 1.

Clanek X
AKCEPTACE, PREDANI A PREVZETi DiLA
Akceptaci se rozumi, Ze plnéni odpovidajici Dil¢i etapé, Hlavni etapé, Dilu, Verzi Dila nebo jinému terminu
plnéni uvedenému v Harmonogramu uvedenému vyse v této Smlouvé a v Pfiloze B Smlouvy (déle také
jen ,PInéni“), bude Objednatelem akceptovano, budou-li spInény podminky stanovené touto Smlouvou,
na zakladé akceptacni procedury popsané v Provadécim projektu a na zakladé souladu s pozadavky
uvedenymi v Pfiloze B této Smlouvy (dale také jako ,, Akceptacni procedura®).

Akceptacni procedura zahrnuje ovéreni, zda Dodavatelem poskytnuté PInéni je vysledkem, ke kterému
se Dodavatel zavazal, a to porovnanim skutecnych vlastnosti jednotlivych PInéni Dodavatele s jejich
zavaznou specifikaci uvedenou v této Smlouvé a jejich prilohach, zadavaci dokumentaci na Verejnou
zakdazku, Nabidce, a to zejména na zakladé akceptacnich kritérii:

(a) uvedenych v pfiloze A a B této Smlouvy,
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(b) uréenych v akceptovaném Provadécim projektu,

(c) uréenych v akceptovaném Detailnim navrhu.

Akceptace Projektovych vystupi

Akceptace Projektovych vystupll je ovérenim splnéni poZzadavkd na dany Projektovy vystup uvedenych
v pfiloze B této Smlouvy. Dodavatel je povinen neprodlené pisemné informovat Objednatele o ukonéeni
praci na Projektovém vystupu a predloZit Projektovy vystup Objednateli k pfipominkdm, a to nejpozdéji
15 pracovnich dni pfed terminem pro dodani pfislusSného Projektového vystupu, resp. etapy, neni-li jinym
ustanovenim smlouvy Ci jejich priloh pro konkrétni Projektovy vystup upraveno jinak. Objednatel predlozi
pfipominky k Projektovému vystupu nejpozdéji do 10 pracovnich dnl od jeho doruéeni. Dodavatel
je povinen zapracovat veskeré pripominky Objednatele ve |hGté pracovnich 5 dnd, nebude-li Smluvnimi
stranami dohodnuto jinak a poté pfedlozit Projektovy vystup k akceptaci.

Akceptace Hlavni etapy nebo Dil¢i etapy

Hlavni etapa nebo Dil¢i etapa jsou akceptovany v momenté akceptace vsech jejich Projektovych vystup.
Pokud je Hlavni etapa nebo Dilci etapa zavisla na akceptaci predchazejiciho souvisejiciho PInéni, nebude
zahdjena do doby dokonceni akceptace predchazejici Hlavni etapy nebo Diléi etapy. Soubézna realizace
nezavislych Hlavnich etap (nebo Dilcich etap) je moZna.

Akceptace Prototypu

Pro akceptaci Prototypu se pouZije pfimérené ustanoveni odst. 10.6 tohoto ¢lanku. Vyslovné se sjednava,
Ze akceptovani Prototypu neznamena pro dotcené plnéni Akceptaci Dila.

Akceptace Dila formou akceptacnich testl

(a) Dodavatel se zavazuje neprodlené informovat Objednatele o implementaci Dila (tzn. informovat
vtom smyslu, Ze Dilo je provozuschopné a zpUsobilé k uzZivani k urCenému ucelu — viz také
Cl. 1l této Smlouvy). Smluvni strany se zavazuji nejpozdéji do 5 pracovnich dnl od doruceni
informace dle predchozi véty Objednateli zahdjit spolecné testovani (dale jen , Akceptacni testy),
jejichz cilem je ovéfit funkénost Dila a jeho soulad s akceptaénimi kritérii a spInéni vSech poZadavka,
které vzesly z testovani Prototypu.

(b) V ptipadé, Ze bude v ramci Akceptacnich testl prokazano, zZe:
(i) Dilo splnuje veskera akceptacni kritéria a
(ii) Dodavatel dodal Objednateli veskeré prislusné Projektové vystupy a Dokumentaci,

bude sepsan akceptacni protokol nejpozdéji do 2 pracovnich dnd ode dne splnéni posledni z vyse
uvedenych podminek, v jehoz pfiloze budou uvedeny veskeré pripominky z akceptacniho testovani
(viz pism. a) tohoto odstavce) vcetné jejich vyporadani, které zpracuje Dodavatel. NaleZitosti
akceptacniho protokolu budou uvedeny zejména v Provadécim projektu (dale jen , Akceptacni
protokol”). Podpis Akceptacniho protokolu je dale v textu Smlouvy oznacCovan také jako
»Akceptace Dila“. Objednatel neni opravnén vydani Akceptacniho protokolu bezdlvodné odpirat.

(c) V pripadé, Ze v ramci Akceptacnich testd nebudou splnéna akceptaéni kritéria, Dodavatel
je povinen nejpozdéji do 10 pracovnich dnl ode dne skonceni Akceptacnich testl provést takové
zmény, Upravy a modifikace Dila, aby Dilo spliovalo veskerda akceptacni kritéria. Neprodlené
po provedeni téchto zmén, dprav a modifikaci Dila ze strany Dodavatele, nejpozdéji vsak
nasledujici den po skonceni 10denni lhaty uvedené v prvni vété tohoto odstavce, provedou
Dodavatel spole¢né s Objednatelem opakované Akceptacni testy.
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(d) V pripadé, Ze nebudou splnéna akceptacni kritéria ani v opakovanych Akceptacnich testech,
je Dodavatel povinen nejpozdéji do 5 pracovnich dnt ode dne skonceni opakovanych Akceptacnich
testll provést takové zmény, Upravy a modifikace Dila, aby Dilo splnovalo veskerd akceptacni
kritéria. Neprodlené po provedeni vSech zmén, Uprav a modifikaci Dila ze strany Dodavatele,
nejpozdéji nasledujici den po skonéeni 5denni Ihlty uvedené v prvni vété tohoto odstavce,
provedou Dodavatel spole¢né s Objednatelem opakované Akceptacni testy. Takto bude
postupovano aZz do doby, nez budou akceptacni kritéria beze zbytku splnéna.

(e) Dodavatel je povinen zajistit, aby Dilo jako celek splnovalo akceptacni kritéria uvedena v priloze
B této Smlouvy nebo jind pfedem oboustranné odsouhlasend akceptacni kritéria nejpozdéji
do terminu Akceptace Dila.

Akceptace Pfesunu systému

O Uspésném Presunu systému bude vidy mezi Smluvnimi stranami sepsan akceptacni protokol (dale
jen ,,Akceptacni protokol Pfesunu systému”), ktery bude obsahovat alespori: oznaéeni predmétu plnéni
(Pfesun systému), oznaceni a identifikacni Udaje Objednatele a Dodavatele, evidencni Cislo Smlouvy
pridélené z Centrdlni evidence smluv Objednatele a datum jejiho uzavieni, prohlaseni Objednatele,
Ze Presun systému akceptuje ¢i neakceptuje, soupis provedenych ¢innosti, datum a misto sepsani, jména
a podpisy zastupcli Objednatele a Dodavatele. Budou-li pfi akceptaci Pfesunu systému zjistény vady,
Objednatel Pfesun systému neakceptuje a soucasti Akceptacniho protokolu Presunu Dila systému bude
soupis zjisténych vad s uvedenim Ihlty a zpUsobu jejich odstranéni. Po odstranéni vad uvedenych
v Akceptacnim protokolu Pfesunu systému, vyzve Dodavatel Objednatele k opétovné Akceptaci Pfesunu
systému. V takovém pripadé bude sepsan novy Akceptacni protokol Pfesunu systému (analogicky
dle predchozich vét tohoto clanku), ktery bude podepsan obéma Smluvnimi stranami. Akceptacni
protokol Pfesunu systému bude podkladem pro fakturaci ze strany Dodavatele (viz déle).

Akceptace Exit planu

Realizace a akceptace Exit planu je detailné popsana v ¢l. XIX této Smlouvy. Jinak se pouzije pfimérené
ustanoveni odst. 10.6 tohoto ¢lanku.

Akceptace Implementacni etapy 1 je zaroven akceptaci Dila a predanim a prevzetim Dila Objednatelem.
Podminky akceptace jednotlivych Projektovych vystup(, Dil¢ich a Hlavnich etap mohou byt dale
upfesnény ve schvaleném Provadécim projektu.

Smluvni strany se dale vyslovné dohodly, Ze rozhodne-li tak Objednatel, bude provedena ze strany
Objednatele akceptace jakéhokoliv dalSiho plnéni Dodavatele dle této Smlouvy (tj. plnéni, které neni vyse
v tomto ¢lanku, popf. v jinych ustanovenich této Smlouvy, vyslovné uvedeno, tj. napf. akceptace Verze

Dila, dokumentd, navrh(, atd.), pficemz pro akceptaci takového plnéni se pouZije pfimérené ustanoveni
odst. 10.3 a 10.6 tohoto ¢lanku, neurci-li Objednatel pro konkrétni akceptaci konkrétniho plnéni jinak.
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Clanek XI
CENA A PLATEBNi PODMIiNKY
Celkova cena za realizaci pfedmétu této Smlouvy byla stanovena Nabidkou podanou v rdmci zadavaciho
fizeni na Verejnou zakazku a ¢ini 24 593 000,- K¢ bez DPH. DPH ¢ini v souladu s aktudlné platnou a ic¢innou
pravni Gpravou 21 %, tedy 5164 530,- K¢. Celkova cena véetné DPH tedy ¢ini 29 757 530,- K¢ (dale
jen ,Cena“).

Jednotlivé dil¢i ceny (dale jen ,,Dil¢i ceny”), z nichZ je Cena sloZena, jsou uvedeny v nasledujici tabulce.

Vytvoreni IS StaR Portal 4925 000,- K¢
Integrace IS StaR Portal 3200 000,- K¢
Provozni etapa 1 — Provozni podpora (pausal/mésic) 28 000,- K¢
Provozni etapa 2 — Provozni podpora (pausal/mésic) 45 000,- K¢
Provozni etapa 3 — Provozni podpora (pausal/mésic) 60 000,- K¢
Provozni etapa 4 — Provozni podpora (pausal/mésic) 120 000,- K¢
Pfesun systému (volitelné 2x) 260 000,- K¢
Realizace Exit planu (volitelné 1x) 240 000,- K¢

Pro Konzultace, administraci na vyzadani a rozvoj IS StaR Portdl jsou ddle stanoveny ceny clovékodnl
(MD) odbornych roli, blize definovanych v Pfiloze A této Smlouvy.

Vyvojaf/Spravce 10 000,- K¢
Webmaster 8 000,- K¢
Redaktor 6 000,- K¢

Pro Konzultace, administraci na vyzadani a rozvoj IS StaR Portdl je dale stanoven maximalni celkovy pocet
MD odbornych roli (bez rozliseni role), a to 1 400 MD za celou dobu trvani této Smlouvy — Objednatel vsak
neni povinen vyCerpat zde uvedeny rozsah MD.

Cena i Dil¢i ceny jsou stanoveny pro cely rozsah predmétu této Smlouvy jako ceny maximalni, pevné
a neprekrocitelné. V Cené i Dilcich cendch jsou zahrnuty veskeré Cinnosti Dodavatele véetné vsech
souvisejicich vykon( a poplatkd a veskerych dalsich pfipadnych nakladd, byt nebyly v zadavaci
dokumentaci na Verejnou zakazku, v Nabidce ¢i v této Smlouvé vyslovné uvedeny, zejména veskeré prace,
dodavky, sluzby, soucinnost s tretimi stranami, doprava do mist plnéni a dalsi ¢innosti nutné pro radné
splnéni predmétu této Smlouvy véetné veskerych poplatkd.

Cenu i Dil¢i ceny je mozné prekrocit pouze v pfipadé zmény pfislusnych pravnich predpisd upravujicich
vysSi DPH. V takovém ptipadé bude k Cené i Diléim cendm bez DPH uc¢tovano DPH ve vysi dle aktualniho
znéni prislusného pravniho predpisu.

Cena i Dil¢i ceny budou vidy hrazeny bezhotovostnim prevodem na bankovni Ucet Dodavatele uvedeny
vysSe v této Smlouvé na zakladé ucetnich a daniovych dokladl — faktur Dodavatele (dale jen ,faktura“).

Soucasti Dil¢i ceny za Vytvoreni IS StaR Portdl je i cena licenci SW produktl licenci v kompletnim rozsahu
potfebném pro provoz systému v rozsahu Provozni etapy 4.
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Dilci cena za Vytvoreni IS StaR Portal a Dilci cena za Integraci IS StaR Portdl bude hrazena Objednatelem
v souladu s Harmonogramem ve tfech splatkach, jak je dale uvedeno:

Vytvoreni IS StaR Portal — Detailni ndvrh + Prototyp (Akceptace Dilcich 1 155 000,- K¢
etap, Provadéciho projektu, Detailniho navrhu a Prototypu — viz Pfloha
B této Smlouvy)

Vytvoreni IS StaR Portal — ostatni ¢asti (Akceptace Dila) 3770 000,- K¢

Integrace IS StaR Portal — (Akceptace Rozvojové etapy 1) 3200 000,- K¢

Ptilohou prvni faktury musi byt:

(i) akceptacni protokol potvrzujici akceptaci vstupnich dokument(l a odpovidajicich Dil¢ich etap
Objednatelem a

(ii) detailni soupis veskerych pInéni Dodavatele poskytnutych v souvislosti s plnénim odpovidajicich
Dilcich etap.

Ptilohou druhé faktury musi byt:
(i) Akceptacni protokol potvrzujici Akceptaci Dila (jako celku) Objednatelem a

(ii) detailni soupis veskerych plnéni Dodavatele poskytnutych od data vystaveni prvni faktury do data
vystaveni této druhé faktury.

Prilohou treti faktury musi byt:
(i) akceptacni protokol potvrzujici Akceptaci Rozvojové etapy 1 Objednatelem a
(ii) detailni soupis veskerych plnéni Dodavatele poskytnutych v rdmci Rozvojové etapy 1.

Cena za Provozni podporu je vySe nacenéna jako pausalni mési¢ni cena Provozni podpory (pro kazdou
Provozni etapu zvlast), kterd vsak bude hrazena kvartalné a bude zaplacena vidy na zakladé faktury,
kterou je Dodavatel opravnén vystavit vidy bez zbytecného odkladu po uplynuti daného kvartalu,
tedy zpétné (bude se tedy jednat o trojnasobek pausédini mési¢ni ceny pro danou Provozni etapu).
V ptipadé, Ze poskytovani Provozni podpory pro danou Provozni etapu nevyjde na celé obdobi dotéeného
kvartalu, cena se pomérné zkrati. Pfilohou faktury musi byt vidy Kvartdini vykaz (viz pfiloha C této
Smlouvy) odsouhlaseny Objednatelem. Soucasti dil¢i ceny za Provozni podpory je i cena zajisténi
veskerych maintenanci nebo subskripci potfebnych SW produktd v rozsahu pro danou Provozni etapu.

Cena za Konzultace, administraci na vyzadani a Rozvoj systému bude vzdy urcena jako soucin pevné
MD sazby jednotlivych roli a poctu skutecné odpracovanych MD ze strany Dodavatele provedenych
na zdkladé Objednavky Objednatele, pficemz nejmensi jednotkou fakturace je jedna ¢Elovékohodina
a bude hrazena rovnéz kvartdlné. Dodavatel je opravnén vystavit fakturu vidy bez zbyte¢ného odkladu
po uplynuti daného kvartalu. Dodavatel je opravnén do faktury zahrnout pouze ty sluzby Konzultaci,
administrace navyzadani a Rozvoje systému, které v uplynulém kvartdlu provedl a Objednatel
je akceptoval. Pfilohou faktury musi byt tedy akceptacni protokoly Konzultaci a administrace na vyzadani
a/nebo Rozvoje systému (plnéni podle Objednéavky) odsouhlasené Objednatelem, jejichz pFilohou budou
vykazy skutecné provedenych praci, sluzeb a dodavek odsouhlasenych Objednatelem za uplynuly kvartal.

Cena za Presun systému bude vidy urcena jako pevna Castka. Cena za Presun systému bude placena
vidy po poskytnuti, resp. provedeni Pfesunu systému, ktery bude realizovan na zakladé Objednavky
Objednatele. Dodavatel je opravnén vystavit fakturu vzdy bez zbytecného odkladu po poskytnuti sluzby
Presun systému. Pfilohou faktury musi byt Akceptacni protokol Pfesunu systému.
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Cena za Realizaci Exit planu bude vZdy uréena jako pevna castka. Cena za Realizaci Exit planu bude
zaplacena po provedeni (realizaci) Exit planu v souladu s ¢l. XIX této Smlouvy. Dodavatel je opravnén
vystavit fakturu bez zbytecného odkladu po skonceni realizace Exit planu. Pfilohou faktury musi
byt akceptacni protokol o provedeni (realizaci) Exit planu.

Splatnost kazdé faktury cini 30 kalendafnich dnli ode dne jejiho doruceni Objednateli. Nestanovi-li tato
Smlouva jinak nebo nedohodnou-li se Smluvni strany jinak, bude faktura zaslana na adresu Objednatele
uvedenou u identifikace Smluvnich stran na zacdtku této Smlouvy. Zavazek uUhrady se povaiuje
za dodrZeny, je-li nejpozdéji v posledni den lhity odepsana pfedmétnd platba z Uc¢tu Objednatele.
Objednatel neposkytuje zalohy. Platby budou probihat vyhradné v K¢ (CZK), rovnéz veskeré cenové Udaje
na fakture budou uvedeny v této méné.

Faktura musi splfiovat vSechny néleZitosti Géetniho a dariového dokladu podle zdkona ¢. 563/1991
Sb., o Uletnictvi, ve znéni pozdéjsich predpist a zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjsich predpisl (jedna se predevsim o oznaceni faktury a jeji Cislo, identifikacni Udaje Smluvnich stran,
pfedmét Smlouvy, bankovni spojeni, fakturovana ¢astka bez/véetné DPH) a bude obsahovat néleZitosti
obchodni listiny dle § 435 Obcanského zakoniku. Faktura bude oznacena evidenénim cislem Smlouvy
pfidélenym z Centralni evidence Smluv Objednatele: 200048. Kazda faktura bude dale obsahovat
informaci, Ze predmét této Smlouvy je spolufinancovan z projektu ,Platforma pro statistiku, reporting
a analyzy“, ktery je podpoien z IROP vyzvy 23. SPECIFICKE INFORMACNI A KOMUNIKACN{ SYSTEMY
A INFRASTRUKTURA I. - SC 3.2, registracni ¢islo akce: CZ.06.3.05/0.0/0.0/16_028/0006498.

Objednatel je opravnén vratit fakturu do konce doby jeji splatnosti zpét Dodavateli, pokud bude
obsahovat nespravné nebo neuplné naleZitosti ¢i Udaje anebo pokud poZadované nalezitosti a udaje
nebude obsahovat vibec. Od doruceni opravené nebo doplnéné faktury Objednateli poc¢ina bézet nova
Ih(ta jeji splatnosti. Objednatel neni v takovém pripadé v prodleni.

Dodavatel neni opravnén bez predchoziho pisemného souhlasu Objednatele provadét jakékoliv zapocty
svych pohledavek vici Objednateli proti jakymkoliv pohledavkam Objednatele vici Dodavateli. Dodavatel
neni opravnén postoupit pohledavku nebo jeji ¢ast vici Objednateli na treti osoby.

V pfipadé, Ze Dodavatel bude v okamziku pInéni predmétu této Smlouvy uveden spravcem dané
jako ,,nespolehlivy platce” dle § 106a zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjsich predpis, nebo Ze Ucet Dodavatele, ktery Dodavatel uvedl na jim vystaveném danovém
dokladu, nebude zverejnén spravcem dané dle § 98 pism. d) zdkona o dani z pridané hodnoty, nebo
Ze ucet Dodavatele, ktery Dodavatel uved| na jim vystaveném dariovém dokladu, bude u¢tem vedenym
poskytovatelem platebnich sluzeb mimo tuzemsko, bude plnéni dle této Smlouvy povazovéno za uhrazené
i tak, ze Objednatel uhradi Dodavateli pouze cenu bez DPH a DPH uhradi Objednatel pfimo na ucet
financ¢niho Gradu.

V pripadé predlozeni faktur Objednateli v obdobi od 14. 12. do 31. 12. daného kalendafniho roku mohou
byt takovéto faktury proplaceny Objednatelem Dodavateli az v mésici bfeznu nasledujiciho kalendafniho
roku s ohledem na rocni zavérku a nasazeni nového rozpoctu v Integrovaném informacénim systému Statni
pokladny. V téchto pripadech se pak nejedna o prodleni Objednatele s Uhradou faktury a Dodavatel nema
pravo pozadovat Uhradu uroku z prodleni. Dodavatel tuto podminku bezvyhradné akceptuje.

Inflaéni dolozka

Objednatel si vyhradil v souladu s ustanovenim § 100 odst. 1 ZZVZ nasledujici zménu
zavazku z této Smlouvy. Cena za Provozni podporu a ceny MD odbornych roli za Konzultace, administraci
na vyzadani a Rozvoj systému mohou byt na zakladé dohody Smluvnich stran a po uzavreni pfislusného
dodatku k této Smlouvé zvyseny pro prislusny kalendarni rok plnéni v pfipadé, Zze primérna roc¢ni mira
inflace za predchazejici kalendaini rok, kterou zverejriuje Cesky statisticky ufad (odkaz dostupny
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na: https://www.czso.cz/csu/czso/inflace spotrebitelske ceny), presdhla hodnotu 3 %. Tyto Diléi ceny

pak budou zvySeny o tolik procent, o kolik inflace v pfedchdzejicim kalendafnim roce pfesahla hodnotu
3 %. Prvni navySeni ceny za Provozni podporu a ceny MD odbornych roli za Konzultace, administraci
na vyzadani a Rozvoj systému na zdkladé predmétné vyhrazené zmény zavazku, resp. této inflaéni dolozky
muzZe byt Smluvnimi stranami provedeno nejdfive po 3. celém kalendafnim roce poskytovani Provozni
podpory.

Clanek X
POJISTENI

Dodavatel je povinen sjednat pojisténi odpovédnosti za $kodu zpUsobenou cinnosti Dodavatele
Objednateli ¢i treti osobé, a to véetné skody zplisobené pri podnikatelské ¢innosti s minimalnim limitem
pojistného plnéni na jednu pojistnou udalost ve vysi 15 000 000,- K¢ (vySe spolulcasti nesmi byt vyssi
nez 10 %) a toto pojisténi udrZovat v platnosti po celou dobu platnosti této Smlouvy. Kopii pojistné
smlouvy (certifikatu) uzaviené dle predchozi véty tohoto odstavce je Dodavatel povinen predloZit
Objednateli nejpozdéji pfred podpisem této Smlouvy. Pro ptipad, Ze by pojistnd smlouva byla uzaviena
na dobu kratS$i, nez je doba uvedena v prvni vété tohoto odstavce, je Dodavatel povinen
vzdy pred vyprienim platnosti pojistné smlouvy predloZit pojistnou smlouvu novou, vystavenou zcela
v souladu s vysSe uvedenym, a Cinit tak az do doby skonceni této Smlouvy.

Clanek XN
ZARUKA ZA JAKOST

Dodavatel poskytuje Objednateli zaruku za jakost Dila po dobu 2 let, kterd pocina bézet dnem Akceptace
Dila (dale jen ,Zaruka za jakost”). Vady Dila, které se vyskytnou v zarucni dobé (dale jen ,Zarucni vady”)
ozndmi Objednatel Dodavateli pisemné bez zbyte¢ného odkladu poté, co je zjistil nebo pFi naleziti péci
zjistit mél. V Oznameni Vady Objednatel Zaru¢ni vadu popise a uvede poZzadovany zpUsob jejiho
odstranéni. Kategorizace a terminy odstranéni Zaruénich vad budou uréeny dohodou Objednatele
a Dodavatele na zakladé kategorizace a termin(i odstranéni Vad definovanych v pfiloze C této Smlouvy.
O odstranéni Zaruéni vady bude sepsan Smluvnimi stranami protokol.

Objednatel a Dodavatel sjedndvaji, ze Zaruka za jakost se vztahuje jak na Dilo jako celek, tak i na jeho
jednotlivé ¢asti i nasledné Verze Dila, Updaty a Upgrady.

Dodavatel poskytne Objednateli zaruku za to, Ze Dilo bude od okamZiku Akceptace Dila (jakoz
i od okamZiku dodani dalSich Verzi Dila) do konce zaru¢ni doby bez vad a bude fungovat v souladu
se specifikacemi uvedenymi v této Smlouvé (vcéetné spoluprace s aplikacemi a systémy od jinych
softwarovych vyrobc().

Dodavatel timto poskytuje Objednateli zaruku, Ze Dilo spravnym, nezkreslenym a Gplnym zplsobem
zpracovava veskera data predana ke zpracovani, a Zze nedochazi ke ztraté dat.

Dodavatel timto poskytuje Objednateli zaruku za to, Ze Dilo dodané nebo Dodavatelem implementované
nebude obsahovat viry nebo jiné dysfunkce, které by zabranily Objednateli uZivat Dilo nebo které
by zplsobily, Ze Dilo prestane fungovat nebo jeho fungovani bude omezeno nebo jinak negativné
ovlivnéno.
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Dodavatel timto poskytuje Objednateli zaruku za to, Ze médium, na kterém bylo Dilo nebo jeho cast
dodana Objednateli a data se Zdrojovym kdédem, jez byla pfedana Objednateli, nevykazuji, v okamziku
Akceptace Dila a nebudou vykazovat ani po dobu Zaruky za jakost, Zadné vady materidlu ani vady ulozeni
¢i Citelnosti dat. V pfipadé, Ze Dodavatel porusi smluvni povinnost dle tohoto odstavce, je povinen
neprodlené vyménit vadné médium za médium nové s totoZznym obsahem.

Dodavatel timto poskytuje Objednateli zaruku za to, Ze Dilo bude fadné fungovat, bude zajistovat
prebirani dat generovanych ve stavajicich informacnich systémech Objednatele v rozsahu dle této
Smlouvy nebo ijinych kooperujicich systémd, uvedenych v pfiloze A této Smlouvy a bude fungovat
na Misté plnéni (véetné jeho pfipadnych zmén ¢i novych Verzi). Pozadavky na provoz Dila jsou uvedeny
v této Smlouvé a budou uptesnény v Provadécim projektu a v Dokumentaci. Upfesnéni téchto pozadavkd
nesmi vyvolat ndklady na strané Objednatele v rozsahu vyssim, nezZ jaké Objednatel ocekdva v ¢l. Xl této
Smlouvy. Zaruka za jakost poskytnuta dle tohoto odstavce se vztahuje na dobu ode dne Akceptace Dila
do okamziku ukonceni platnosti této Smlouvy.

Dodavatel timto poskytuje Objednateli zaruku za to, Ze Dilo ani jiné plnéni Dodavatele dle této Smlouvy
ani uzivani Dila ze strany Objednatele dle této Smlouvy neporusuje a ani nebude mit za nasledek poruseni
jakéhokoliv prédva dusevniho vlastnictvi tfetich osob, poruseni autorskych prav dle zak. ¢. 121/200
Sb., o prdvu autorském, o prdvech souvisejicich s pravem autorskym a o zméné nékterych zakon(
(autorsky zakon), ve znéni pozdéjsich predpisl. V pripadé, Ze Dodavatel porusi svlij zavazek uvedeny
vtomto odstavci, je Dodavatel odpovédny za veskeré dusledky z toho plynouci, zejména je povinen
neprodlené zajistit Objednateli pravo uZivat Dilo, jeZ nebude neopravnénym zasahem do autorského
prava, prava dusevniho vlastnictvi tretich osob a nahradit Objednateli veskerou Skodu, ktera tim byla
Objednateli zpUsobena.

Dodavatel timto poskytuje Objednateli zaruku za to, Ze funkcionalita Dila bude v dobé Akceptace Dila
v souladu s touto Smlouvou a v souladu s pravnimi predpisy Ceské republiky, kterymi jsou zejména (nikoliv
vak vylu¢né): zakon ¢. 500/2004 Sb., spravni Fad, ve znéni pozdéjsich predpisl, zakon ¢. 280/2009
Sh., dafovy fad, ve znéni pozdéjsich predpisu, zakon ¢. 106/1999 Sb., o svobodném pfistupu k informacim,
ve znéni pozdéjsich predpist, zakon ¢. 123/1998 Sb., o pravu na informace o Zivotnim prostfedi, ve znéni
pozdéjsich predpist, zakon €. 365/2000 Sb., o informacnich systémech verejné spravy a o zméné
nékterych dalsich zakond, ve znéni pozdéjsich predpisu, zdkon ¢. 297/2016 Sb., o sluzbach vytvarejicich
davéru pro elektronické transakce, ve znéni pozdéjsich predpisd, zakon €. 111/2009 Sb., o zékladnich
registrech, ve znéni pozdéjsich predpist, zdkon €. 300/2008 Sb., o elektronickych ukonech a autorizované
konverzi dokumentd, ve znéni pozdéjsich predpist, zakon ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé
a zméné nékterych zakond, ve znéni pozdéjsich predpist, ZKB, vyhlaska ¢. 82/2018 Sb., o bezpeénostnich
opatrenich, kybernetickych bezpecnostnich incidentech, reaktivnich opatrenich, néleZitostech podani
v oblasti kybernetické bezpetnosti a likvidaci dat (vyhlaska o kybernetické bezpeénosti), zakon ¢. 99/2019
Sb., o pristupnosti internetovych stranek a mobilnich aplikaci a o zméné zakona ¢. 365/2000
Sb., o informacnich systémech verejné spravy a o zméné nékterych dalsich zakon(, ve znéni pozdéjsich
ptredpist, Nafizeni (EU) 2016/679 (GDPR) a zdkon ¢. 110/2019 Sb., o zpracovani osobnich udaja.
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Clanek XIV
SANKCE

Smluvni strany se dohodly, Ze:

(a) bude-li Dodavatel v prodleni se splnénim terminu Akceptace Dila ¢i Verze Dila vytvorené
v Rozvojové etapé 1, je povinen zaplatit Objednateli smluvni pokutu ve vysi 15 000,- K¢ za kazdy
i zapocaty den prodleni,

(b) bude-li Dodavatel v prodleni se splnénim jakéhokoliv dalSiho terminu uvedeného
v Harmonogramu, vyjma terminl uvedenych pod pism. (a) tohoto ¢lanku, je povinen zaplatit
Objednateli smluvni pokutu ve vysi 2 000,- K¢ za kazdy i zapocaty den prodleni,

(c) v pfipadé, Ze dojde na strané Dodavatele k nedodrzeni kteréhokoliv parametru KPI definovaného
v pfiloze C této Smlouvy, je Dodavatel povinen uhradit Objednateli smluvni pokutu pro dané
KPI definovanou v pfiloze C této Smlouvy. Tyto smluvni pokuty budou Objednatelem
vyhodnocovany v ramci schvalovani Kvartalniho vykazu.

(d) pokud se Dodavatel dostane do prodleni s plnénim jakychkoli termini stanovenych dle této
Smlouvy, které nemaji dle této Smlouvy zvlastni rezim s navdzanymi sankcemi, je povinen uhradit
Objednateli smluvni pokutu ve vysi 2 000,- K¢ za kazdy i zapocaty den prodleni,

(e) nastane-li situace, kdy bude nutna obnova Dila ze zalohy, bude mozné systém (Dilo) obnovit
ze zalohy vcetné dat s maximalni ztratou uvedenou v pfiloze A této Smlouvy (RPO) a Dodavatel
porusi tuto svoji povinnost radné obnovy, je povinen zaplatit Objednateli smluvni pokutu ve vysi
50 000,- K¢ za kazdy jednotlivy pfipad poruseni této povinnosti,

(f) porusi-li Dodavatel povinnost provadét plnéni predmétu této Smlouvy pouze poddodavateli/¢leny
Projektového tymu uvedenymi v Pfiloze E této Smlouvy, je povinen zaplatit Objednateli smluvni
pokutu ve vysi 100 000,- K¢ za kazdy pfipad poruseni této povinnosti.

V pfipadé, Ze Dodavatel porusi, nesplni nebo bude v prodleni se splnénim jakékoliv dalSi povinnosti

uvedené v této Smlouvé, a nenapravi-li takovy zavadny stav ani v dodatecné pfimérené lhté poskytnuté

mu Objednatelem v pisemné vyzvé ke splnéni takové povinnosti, je Dodavatel povinen zaplatit

Objednateli smluvni pokutu ve vysi 50 000,- K¢ za kazdy jednotlivy pripad poruseni smluvni povinnosti.

Porusi-li nékterd ze Smluvnich stran povinnost k ochrané Duavérnych informaci dle této Smlouvy
(viz ¢l. XVI této Smlouvy), je povinna zaplatit druhé Smluvni strané smluvni pokutu ve vysi 500 000,-
K¢ za kazdy jednotlivy pripad poruseni této povinnosti.

Nezahdji-li Dodavatel realizaci Exit planu nejpozdéji do 30 kalendarnich dnl od doruceni Zadosti
Objednatele k zahajeni realizace Exit planu, popf. sdéli-li Objednateli, Ze Exit plan nebude realizovat,
je povinen zaplatit Objednateli smluvni pokutu ve vysi 1 000 000,- KC. Porusi-li Dodavatel jakoukoliv dalsi
povinnost souvisejici s Exit planem (¢l. XIX této Smlouvy), kterd neni pod explicitné stanovenou sankci
vySe, mize Objednatel uplatnit smluvni pokutu ve vysi 20 000,- K¢ za kazdy takovy pfipad.

V pripadé, Ze Dodavatel porusi nebo nesplni nékterou ze svych smluvnich povinnosti, jejiz poruseni
nebo nesplnéni zaklada, dle této Smlouvy, pravo Objednatele okamzité odstoupit od této Smlouvy,
je Objednatel bez ohledu na skutecnost, zda vyuZije svého prava na odstoupeni od Smlouvy, opravnén
Uctovat Dodavateli smluvni pokutu ve vysi 1 000 000,- K¢ za kazdy jednotlivy pfipad poruseni takové
povinnosti.

Smluvni pokuta je splatnd do 30 kalendarnich dnl ode dne doruceni pisemné vyzvy k jeji Uhradé
Dodavateli. Zavazek Uhrady se povaZuje za dodrZeny, je-li nejpozdéji v posledni den lhity pfipsana
predmétna ¢astka na ucet Objednatele.
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Uplatnénim prav z Vad ¢i uplatnénim jakékoliv smluvni pokuty dle této Smlouvy neni dotéena povinnost
Dodavatele nahradit Skodu vzniklou Objednateli poruSsenim smluvni povinnosti, kterou smluvni pokuta
utvrzuje. Objednatel je opravnén pozadovat nahradu skody v plné vysi bez ohledu na ujednanou smluvni
pokutu.

Bude-li Objednatel v prodleni s uhradou faktury, je Dodavatel oprdvnén pozadovat zaplaceni uroku
z prodleni ve vysi vyplyvajici z pFislusnych pravnich pfedpist.

V pfipadé, Ze dojde k nedodrZeni vykonnostnich poZadavkt stanovenych v pfiloze B této Smlouvy, tj. Dilo,
resp. aktudlni Verze Dila nebude prokazatelné odpovidat vykonnostnim parametriim uvedenym v pfiloze
B této Smlouvy, a z toho dlivodu bude nutno ze strany Objednatele, pro dodrZeni téchto vykonnostnich
parametr(, zajistit dalsi potfebnou technickou infrastrukturu nad ramec poZadavkd na HW Dodavatele
uvedenych v Nabidce, jednd se o podstatné poruseni této Smlouvy Dodavatelem a Objednateli vznika
narok na smluvni pokutu ve vysi odpovidajici rozsahu a délce doby nezbytného zajisténi dalsi
infrastruktury nad ramec pozadavk( na HW Dodavatele. Nezbytny rozsah zajistované infrastruktury urci
Objednatel na zakladé vysledku vykonnostnich (zatéZovych) testl. Za kazdy 1 dodatecny vCPU ¢ini pokuta
3 000,- K¢ mésicné. Za kazdy 1 dodatecny RAM GB cini pokuta 600,- K¢ mésicné. Za kazdy 1 dodatecny
GB diskového prostoru Cini pokuta 6,- K¢ mésicné. Za kazdy 1 dodatecny virtualni server ¢ini pokuta 6 000,-
K¢ mésiéné. Pokuty v téchto vysich mohou byt uplatnény Objednatelem za kazdy, byt jen zapocaty,
kalendarni mésic ucinnosti této Smlouvy, ve kterém je Objednatelem zajisténa dodatecnd technicka
infrastruktura (jdouci nad ramec pozadavkll na HW Dodavatele) nezbytna k dodrzeni vykonnostnich
parametrl nezbytnych pro zajisténi kapacitnich poZadavkd jednotlivych Provoznich etap uvedenych
v pfiloze A této Smlouvy. Dodavatel je dale povinen zajistit na své naklady pripadné rozsireni licenci,
maintenanci a subskripci SW produktd odpovidajici rozsifeni HW anebo v souvislosti s PFfesunem systému.

Uplatnénim smluvnich sankci neni dotéeno ani omezeno pravo Objednatele na ndhradu Skody v pIné vysi
bez ohledu na ujednanou smluvni sankci.

Clanek XV
NAHRADA SKODY

Kazda ze Smluvnich stran je odpovédna za skodu zplsobenou druhé Smluvni strané porusenim povinnosti
stanovenych touto Smlouvou dle prislusnych ustanoveni Obc¢anského zakoniku.

Dodavatel se vyslovné zavazuje na své naklady nahradit Objednateli veskerou skodu, kterd Objednateli
vznikne v dasledku nebo v souvislosti s tim, Ze Objednatel porusi uZivanim Dila nebo jeho dilCich casti
¢i Verzi prava dusevniho vlastnictvi tfetich osob.

Clanek XVi
OCHRANA INFORMACi A OSOBNiCH UDAJU

Smluvni strany jsou si védomy toho, Ze v rdmci plnéni pfedmétu této Smlouvy si mohou vzajemné védomé
nebo i nevédomé poskytnout informace, které budou povazovany za duvérné (dale jen ,Dlvérné
informace”).

Zadna ze Smluvnich stran nesmi zpfistupnit Davérné informace jakékoli tfeti osobé. Za tfeti osobu
se nepovazuji zaméstnanci Smluvnich stran, organy Smluvnich stran a jejich c¢lenové, ve vztahu
k Dlvérnym informacim Objednatele poddodavatelé Dodavatele a ve vztahu k Dlvérnym informacim
Dodavatele externi dodavatelé Objednatele, to vSe za predpokladu, Ze se podileji na pInéni predmétu této
Smlouvy a Davérné informace jsou jim zpfistupnény vyhradné za timto Ucelem.
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Za zptistupnéni Davérnych informaci treti osobé se nepovazuje, pokud tak Smluvni strana ucini:

(i) s predchozim pisemnym souhlasem druhé Smluvni strany,

(ii) v souladu s pozZadavky pfFislusnych pravnich predpisl, platnych UGcetnich predpisi nebo
rozhodnutimi pfislusnych soudd, rozhodcich soudu i spravnich organd, nebo

(iii)  za ucelem pInéni této Smlouvy.

Pro Ucely tohoto odstavce se za DUvérné informace nepokladaji informace:

(a) které jsou nebo se stanou vefejné dostupnymi (jinak neZ na zakladé neopravnéného sdéleni
nebo uziti),

(b) které poskytne nékteré ze Smluvnich stran tfeti osoba, jez je opravnéna mit takové informace
a je opravnéna takové informace zpfistuprfiovat nebo pouzivat,

(c) které méla prijimajici strana k dispozici pfed uzavienim této Smlouvy a to legdinég,

(d) jejichz zpfistupnéni je vyZzadovdno zdkonem ¢i jinym prdvnim predpisem véetné prava
EU nebo rozhodnutim soudu ¢i spravniho organu.

Objednatel je dale opravnén zpfistupnit Dlvérné informace jinym slozkdm vefejné spravy

v souvislosti s plnénim ¢i financovanim pfedmétu této Smlouvy.

Ukonceni platnosti této Smlouvy z jakéhokoliv dlivodu se nedotkne ujednani obsazeném v tomto ¢lanku

Smlouvy. Zavazky uvedené v tomto clanku zUstdvaji platné a ucinné nehledé na ddvod ukonceni této
Smlouvy, a to po dobu 5 let od ukonceni jeji G¢innosti nebo spInéni této Smlouvy.

Bez ohledu na jina ustanoveni této Smlouvy je Objednatel opravnén uverejnit tuto Smlouvu véetné jejich
pfiloh, zmén a dodatkd, vysi skutecné uhrazené ceny za plnéni Verejné zakazky v souladu se ZZVZ.

Dodavatel neni oprdvnén bez souhlasu Objednatele na zakladé plnéni této Smlouvy realizovat jakékoliv
marketingové aktivity k propagaci vlastnich sluZzeb a néstroju ve vztahu k Dilu.

Smluvni strany jsou si védomy povinnosti vyplyvajicich zejména z nafizeni Evropského parlamentu a Rady
(EU) €. 2016/679, o ochrané fyzickych osob v souvislosti se zpracovanim Gdajd a o volném pohybu téchto
Gdaji a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich adaja), (déle jen ,GDPR"),
popf. ze zakona ¢. 110/2019 Sb., o zpracovani osobnich Udajd. Védomy si skute¢nosti, Zze pt¥i plnéni
predmétu této Smlouvy miZe dochazet ke zpracovani osobnich Gdaju, zavazuje se Dodavatel, jako dalsi
zpracovatel, uzavfit s Objednatelem pred zahajenim zpracovani osobnich adajl v souvislosti s plnénim
predmétu této Smlouvy, smlouvu o dal$im zpracovéni osobnich Gdaji (dale jen ,Smlouva o dalSim
zpracovani“) s nalezitostmi a v souladu s pfislusSnymi ustanovenimi GDPR. Obecny vzor Smlouvy o dalSim
zpracovani je uveden v zaddvaci dokumentaci na Vetejnou zakdzku. Findlni ndvrh Smlouvy o dalSim
zpracovani predkldadad Objednatel a Dodavatel se zavazuje uzaviit Smlouvu o dalSim zpracovani
do 5 dnl ode dne predlozZeni jejiho navrhu.

Clanek xvii
LICENCNI UJEDNANI, ZDROJOVE KODY A DOKUMENTACE

Vzhledem k tomu, Ze soucasti Dila vytvoreného Dodavatelem pro Objednatele dle této Smlouvy je plnéni,
které naplriuje, resp. bude naplfiovat znaky autorského dila ve smyslu § 2 zakona ¢. 121/2000 Sb., o pravu
autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych zakon( (dale jen , Autorsky
zakon”), ve znéni pozdéjsich predpisl, je povinnosti Dodavatele poskytnout Objednateli opravnéni
k vykonu prava autorské dilo uZit za podminek a v rozsahu déle uvedeném. Soucasti Dila, které budou
naplfiovat znaky autorského dila dle autorského zakona, jsou ddle v textu Smlouvy oznacovany jen jako
,Autorské dilo“.
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17.2

17.3

17.4

17.5

Dodavatel postupuje Objednateli pravo vykonu majetkovych prav k Autorskému dilu a pro pfripad,
Ze by postoupeni nebylo mozné, poskytuje Dodavatel Objednateli (jako nabyvateli) opravnéni k vykonu
prava Autorské dilo uzit (dale jen ,Licence”) v plivodni nebo zpracované podobé nebo jinak zménéné
podobé, a to vSemi zpUsoby uZiti, v neomezeném rozsahu Uzemnim, mnoZstevnim, v neomezeném poctu
prostiedi, samostatné nebo v souboru anebo ve spojeni s jinym dilem. Objednatel neni povinen Licenci
ve smyslu § 2372 odst. 2 Obc¢anského zakoniku vyuZit. Licence je poskytovana jako vyhradni, neni-li
ve Smlouvé vyslovné uvedeno jinak, a to na dobu dle § 27 Autorského zakona. Dodavatel prohlasuje,
Ze je opravnén vykondvat majetkova autorska prava k Autorskému dilu svym jménem a na sv(j ucet.
Pro vyhnuti se jakymkoliv pochybnostem do budoucna, soucasti Licence je neomezené opravnéni
Objednatele provadét jakékoliv modifikace, Upravy, zmény Autorského dila (jeZ je soucasti plnéni dle této
Smlouvy), dle svého uvazeni do néj zasahovat, zapracovavat ho do dalSich dél nebo ho s jinymi dily funkéné
propojovat apod., a to i prostfednictvim tfetich osob. V pfipadé pocitacovych programi se Licence
ve stejném rozsahu vztahuje na zdrojovy a strojovy kdd (jako podobu vyjadreni pocitacového programu),
na koncepéni materidly, dokumentaci, a i na pfipadné dalsi verze pocitacovych programd upravené
na zakladé této Smlouvy. Dodavatel je povinen predat a uloZit do GIT aplikace Objednatele zdrojovy
kod ke kazdé jednotlivé casti Autorského dila v den Akceptace Dila, pficemz tato povinnost Dodavatele
se vztahuje i na jakékoliv opravy, zmény, doplnéni (upgrade, update) zdrojového kédu kazdé jednotlivé
Casti Autorského dila. Objednatel je rovnéz opravnén ke vsem zplUsobUm uZiti veskeré dokumentace
véetné vystupl vytvorenych nebo ziskanych béhem plnéni predmétu této Smlouvy, véetné prava tyto
vystupy ménit.
Licence zahrnuje déle pravo Objednatele:
(i) zhotovit ve zdrojovém kédu docasné i trvalé provozni rozmnoZeniny,
(ii) provozovat Dilo v libovolném mnoiZstvi prostiedi (napf. provoznim a testovacim),
(iii)  zhotovit ve zdrojovém kédu rozmnozZeniny (kopie) Dila pro ucely zalohovani,
(iv)  funkéné propojit Dilo s jakymikoliv jinymi systémy vyuZivanymi ze strany Objednatele
(a to i externimi),
(v) uplatnit veskera prava uvedena v ustanoveni § 66 Autorského zakona a (vi) i nad ramec
§ 66 Autorského zakona — Objednatel je opravnén libovolné ménit, upravovat a dale vyvijet
Autorské dilo, a to samostatné ¢i prostfednictvim tfetich osob.

Objednatel je opravnén bez potreby dalsiho souhlasu Dodavatele udélit podlicence treti osobé, opravnéni
tvofici soucdst Licence miZe tedy zcela nebo zEasti poskytnou treti osobé. Objednatel je dale opravnén
bez potreby dalSiho souhlasu Dodavatele postoupit Licenci tfeti osobé. Objednatel je opravnén uzivat Dilo
pro provozni Ucely spfiznénych osob a osoby plnici dle prfedpisti Objednatele funkce osob, jimZ jsou
funkcionality Dila urceny.

Licence je poskytovana s ucinnosti od okamziku predani prislusné casti Dila, jiz je Autorské dilo soucasti,
nestanovi-li tato Smlouva jinak, a to na dobu trvani majetkovych autorskych prav podle Autorského
zakona. Udéleni Licence nelze ze strany Dodavatele vypovédét, s ohledem na tuto skutecnost se Smluvni
strany dohodly na vylouceni ustanoveni § 2370 Obcanského zdkoniku pro ucely tohoto licenéniho
ujednani. Soucasti predani Dila je predani licenci SW produktl v kompletnim rozsahu potfebném
pro provoz systému v rozsahu Provozni etapy 4.
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17.6 Proprietarni software (pouziti)

V této Smlouvé a jejich prilohach téz nazyvany spolu s Open Source software ,,SW produkty*.

(a)

Za proprietarni software se pro ucely této Smlouvy povaZuje software s uzavienym zdrojovym
kédem, k némuz vykondva majetkova autorska prava Dodavatel nebo treti osoba jako vyrobce
software (dale jen ,Vyrobce®), podminky uziti tohoto software jsou stanoveny Dodavatelem
nebo Vyrobcem. Proprietdrni software molzZe byt soucdsti plnéni dle této Smlouvy pouze
za podminek dale uvedenych.

Pokud bude soucasti plnéni dle této Smlouvy (Dila dle této Smlouvy) proprietarni software,
poskytuje Dodavatel Objednateli k tomuto software opravnéni uzit jej zplsobem nezbytnym
k naplnéni Gcelu této Smlouvy. Licence je poskytovéna jako nevyhradni, ke vSéem zpUsobim uZiti
dle potfeb Objednatele a vneomezeném rozsahu Uzemnim, mnoZstevnim podle potieb
Objednatele, neni-li tento zplisob a rozsah uziti touto Smlouvou stanoven jinak. Licence
je poskytovdna na dobu trvani majetkovych autorskych prav a je nevypovéditelna. Smluvni strany
se dohodly, Ze pro ucely tohoto licen¢niho ujednani se nepouzije ustanoveni § 2370 Obcanského
zakoniku. Ucinnost Licence nastadvd okamiikem predani pFisluiné &asti Dila, jiz je souédsti,
nestanovi-li tato Smlouva jinak. Touto Smlouvou je soucasné Objednateli poskytovano opravnéni
uzit i nové verze prislusného proprietarniho software (upgrade, update, dalsi zmény atd.), které
Objednatel ziska podle této Smlouvy nebo na zakladé této Smlouvy nebo podle této Smlouvy
v ramci podpory ¢i zaruky apod. Touto Smlouvou je soucasné Objednateli poskytovano opravnéni
uzit prislusnou souvisejici dokumentaci, ktera bude Objednateli predana. Zahrnutim
proprietarniho software do Dila dle této Smlouvy nesmi dojit k omezeni jakychkoliv prav
Objednatele ve vztahu k Dilu, které je predmétem této Smlouvy a k omezeni icelu Smlouvy.

Bude-li poutzit proprietarni software Dodavatele (vytvoreny Dodavatelem, resp. k némuz vykonava

majetkova autorskd prava Dodavatel), poskytuje Dodavatel, nad rdmec opravnéni dle pism.

b) tohoto odstavce, Objednateli neomezené opravnéni k provadeéni jakékoliv modifikace, Upravy,

zmény takového proprietarniho software a dle svého uvazeni do néj zasahovat, zapracovdvat

ho do dalsSich dél nebo ho s jinymi dily funkéné propojovat apod., a to i prostfednictvim tretich
osob. To se vztahuje ve stejném rozsahu na zdrojovy a strojovy kéd (jako podobu vyjadreni
pocitacového programu), na koncepcni pripravné materialy, dokumentaci, a i na pripadné dalsi
verze takovéhoto proprietdrniho software. Objednatel je opravnén bez potieby dalsiho souhlasu

Dodavatele udélit podlicence k takovémuto proprietarnimu software. Povinnosti Dodavatele

je dale predat Objednateli a uloZit do GIT aplikace Objednatele zdrojovy kod/zdrojové kddy

k tomuto typu proprietarnimu software, a to v den Akceptace Dila véetné kompletni dokumentace

vyvojové a provozni (uZivatelska, administratorska, bezpecnostni).

V pripadé pouZiti proprietarniho software tretich osob (Vyrobcu), tj. vyjma pfipadd uvedenych vyse

v tomto ¢lanku, plati nasledujici:

(i) Musi se jednat o software Vyrobcd, jenz je na trhu bézné dostupny, tj. nabizeny na Uzemi
Ceské republiky alespori tfemi na sobé nezavislymi a vzajemné nepropojenymi subjekty
opravnénymi takovyto software distribuovat a poskytovat, popf. zajistovat poskytovani
podpory minimalné v rozsahu sjednaném touto Smlouvou, a ktery je v dobé uzavieni této
Smlouvy prokazatelné uzivan v produkénim prostredi nejméné u deseti na sobé nezavislych
a vzajemné nepropojenych subjektd v rdmci Evropské unie. Dodavatel je povinen potvrdit
tuto skutecnost Objednateli ¢estnym pisemnym prohlasenim predanym nejpozdéji k datu
Akceptace Dila a na vyzvu Objednatele tuto skutecnost prokazat, a to ve lhité stanovené
Objednatelem v pisemné vyzvé. V pripadé nesplnéni této povinnosti, resp. pro pfipad
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prodleni Dodavatele se splnénim této povinnosti, je Dodavatel povinen zaplatit Objednateli
smluvni pokutu ve vysi 2 000,- K¢ za kazdy den prodleni.

(ii) Nelze-li to na Dodavateli spravedlivé pozadovat, nemusi byt Objednateli pfredany zdrojové
kody a stejné tak nemusi byt Objednateli poskytnuto pravo do softwaru zasahovat, vidy
vSak musi byt predana kompletni provozni (uZivatelska, administratorskda, bezpecnostni)
dokumentace.

17.7 Open source software (poutziti)

V této Smlouvé a jejich prilohach téz nazyvany spolu s Proprietarnim software ,,SW produkty”.

(a)

(b)

Open source software, software, ktery je vefejnosti poskytovan zdarma, vcetné detailné
komentovanych zdrojovych kdédd, uplné uZivatelské, provozni a administratorské dokumentace
a prava software ménit. V pfipadé, Ze bude Dodavatelem pouzit v ramci plnéni dle této Smlouvy
open source software, je Dodavatel povinen potvrdit tuto skutecnost Objednateli ¢estnym
pisemnym prohlasenim predanym nejpozdéji k datu Akceptace Dila a na vyzvu Objednatele tuto
skuteCnost prokdzat, a to ve lhdté stanovené Objednatelem v pisemné vyzvé. Pro pfipadné
nesplnéni této povinnosti, resp. pro pripad prodleni Dodavatele se splnénim této povinnosti,
je Dodavatel povinen zaplatit Objednateli smluvni pokutu ve vysi 2 000,- K¢ za kazdy den prodleni.

Dodavatel je povinen zdokumentovat veskeré vyuZiti open source software v ramci plnéni dle této
Smlouvy a predlozit Objednateli uceleny prehled vyuZitého open source software, jehoz soucasti
budou licen¢ni podminky takového software. Zahrnutim tohoto software do Dila dle této Smlouvy
nesmi dojit k omezeni jakychkoliv prav Objednatele ve vztahu k Dilu, které je predmétem této
Smlouvy a k omezeni Ucelu Smlouvy, tj. zejména nesmi byt omezena moznost Objednatele Dilo
upravovat a zasahovat do néj. NepredlozZi-li Dodavatel prehled dle predchozi véty, je povinen
zaplatit Objednateli smluvni pokutu ve vysi 100 000,- K¢.

17.8 Ostatni licence

(a)

Neni-li v této Smlouvé vySe stanoveno jinak a bude-li to nezbytné pro splnéni predmétu této
Smlouvy, poskytne Dodavatel, jako soucast jeho plnéni dle této Smlouvy, resp. zabezpedi dalsi
licence v rozsahu nezbytném a potifebném k fadnému plnéni a splnéni pfedmétu této Smlouvy,
tj. zejména k vytvoreni a dodani Dila, k zajisténi Provozni podpory, Pfesunu systému atd. (dale
jen ,Dalsi licence”). Dodavatel je povinen zajistit registraci Dalsich licenci na jméno Objednatele.
Naklady na pofizeni Dalsich licenci jsou soucédsti Ceny. O poskytnuti téchto DalSich licenci bude
mezi Smluvnimi stranami sepsdn protokol, v némz budou Dalsi licence rozepsany do polozkového
seznamu s presnym uvedenim nazvu predmétnych licenci a jejich popisu. Dalsi licence se povazuji
za fadné poskytnuté a predané spolu s licenénim ujednanim k okamziku podpisu pfedavaciho
protokolu dle predchozi véty tohoto odstavce. Informace o podpisu tohoto protokolu bude
soucasti Akceptacniho protokolu Akceptace Dila.

17.9 Ostatni ujednani

(a)

(b)

Prava ziskand v ramci plnéni pfedmétu této Smlouvy pfechazi i na pfipadného pravniho nastupce
Objednatele. Pfipadnd zména v osobé Dodavatele (napf. pravni nastupnictvi) nebude mit vliv
na opravnéni udélena v rdmci této Smlouvy Dodavatelem Objednateli.

Odmeéna za poskytnuti licenci dle této Smlouvy je soucasti Ceny bez ohledu na formu uzavreni
licen¢ni smlouvy vsak plati, Ze Dodavatel je vidy povinen zajistit poskytnuti licenci dle podminek
stanovenych touto Smlouvou, a to bez ohledu na ptipadny rozdilny obsah standardnich licen¢nich
podminek vykonavatele majetkovych prav k takovym Autorskym dilim.
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(c)

(d)

(h)

Za poskytnuti licence se pro Ucely této Smlouvy nepovazuje pronajem licence, ktery je pro plnéni
pfedmétu této Smlouvy nepfipustny, coZz bere Dodavatel na védomi a stvrzuje podpisem této
Smlouvy.

Dodavatel se zavazuje, neni-li v této Smlouvé stanoveno jinak, nejpozdéji k datu Akceptace Dila
predat Objednateli veskeré zdrojové kody, dokumentaci vyZzadovanou touto Smlouvou a platnymi
pravnimi predpisy, a souvisejici dokumenty a doklady dodané v ramci plnéni dle této Smlouvy,
at uz v listinné nebo elektronické podobé. Pro pfipad prodleni se splnénim této povinnosti
je Dodavatel povinen zaplatit Objednateli smluvni pokutu ve vysi 5 000,- K¢ za kazdy zapocaty
den prodleni.

Dodavatel je povinen, s odkazem na vyse uvedené skutec¢nosti (zejména odst. 17.6 a 17.7 tohoto
¢lanku), tedy pro pripad, zZe pro vytvoreni Dila dle této Smlouvy nepouZzije pouze ty ¢asti, které sdm
vytvofi, resp. k nimz ma veskera oprdvnéni, nejpozdéji v den Akceptace Dila seznamit Objednatele
pisemnou formou se vsemi software, které pouZije a integruje do Dila dle této Smlouvy a se vSsemi
licencemi. Nema-li Dodavatel opravnéni ke vsem ¢astem zdrojového kédu ve smyslu pfislusnych
ustanoveni této Smlouvy, je povinen upozornit na tuto skutecnost Objednatele nejpozdéji
v den Akceptace Dila pisemnou formou. Nesplni-li Dodavatel tuto povinnost, je povinen zaplatit
Objednateli smluvni pokutu ve vysi 100 000,- K¢.

Dodavatel odpovida Objednateli za to, Ze uzitim Dila nem(ze dojit k neopravnénému zasahu
do prav tretich osob ani k jinému poruseni pfislusnych pravnich predpisll, a Ze pfipadné naroky
tretich osob byly Dodavatelem fadné vyporadany a Objednateli tak v souvislosti s uzitim Dila
nemohou vzniknout jakékoliv penéZité nebo jiné povinnosti vici tfetim osobam.

Pro pfipad, Ze by Dodavatel nesplnil povinnost uvedenou pod pism. (f) tohoto odstavce, tj. zejména
byly-li by uplatnény naroky ze strany tretich osob, je Dodavatel povinen zaplatit Objednateli
smluvni pokutu ve vysi 1 000 000,- K¢ za kazdy zjiStény pfipad nesplnéni povinnosti. Dodavatel
je dale, bez ohledu na smluvni pokutu, povinen uhradit Objednateli Skodu vzniklou v souvislosti
s uplatnénim prav tretich osob, a to v celém rozsahu (véetné nakladd vynaloZenych na ochranu
prav Objednatele).

JestliZe jsou s uZitim software (vyvinutého pro plnéni této Smlouvy, proprietarniho i opensource),
ostatnich licenci, sluzeb ¢i jinych souvisejicich plnéni spojeny jednorazové ¢i pravidelné poplatky
(maintenance), je Dodavatel povinen v ramci plnéni dle této Smlouvy a pfi zachovani Ceny a Dilcich
cen radné uhradit vSechny tyto poplatky. Dodavatel se zavazuje ke zhotoveni Dila pouzit takovy
software, u kterého je zajistovana anebo garantovidna podpora (maintenance), a to po dobu
alespont 5 let po Akceptaci Dila. Pro ptipad, Zze Dodavatel nedodrzi, resp. porusi povinnost
uvedenou v predchozi vété, zavazuje se zaplatit Objednateli smluvni pokutu ve vysi 10 % z Dilci
ceny za Vytvoreni IS StaR Portal.

17.10 Zdrojovy kéd

(a)

Dodavatel je povinen predat Objednateli v den Akceptace Dila kompletni okomentovany zdrojovy
kod Dila, na jehoZ predani ma Objednatel narok v souladu s prislusnymi ustanovenimi této Smlouvy
(dale jen ,Zdrojovy kéd“). Predany Zdrojovy kod bude ve vlastnictvi Objednatele. Zdrojovy
kod bude Objednateli Dodavatelem jednak predan na neprepisovatelném technickém nosici

dat s viditeIné oznacenym nazvem ,Zdrojovy kod IS StaR Portal” s tim, Ze predani technického
nosice dat bude obéma Smluvnimi stranami potvrzeno vramci Akceptacniho protokolu

(Akceptace) a zaroven ulozen do GIT aplikace Objednatele.
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(c)

Dodavatel je povinen rovnéz predat Objednateli i Zdrojovy kdd upraveny v souvislosti s Upravami,
zménami a dal$im rozvojem Dila provadénych Dodavatelem (dale , Aktualizovany Zdrojovy kéd“),
a to do 5 kalendarnich dnl od provedeni zmény nebo Upravy Zdrojového kdédu. Nejpozdéji
do 5 kalendarnich dnd od nasazeni Dila do produkéniho prostiedi preda Dodavatel Objednateli
aktudlni verzi Zdrojového kdédu, véetné jeho komentované dokumentace. Pro odliseni
od predchozich verzi Zdrojového kédu je povinnosti Dodavatele Aktualizovany Zdrojovy kéd Fadné
verzovat. Aktualizovany Zdrojovy kod bude veden, aktualizovdn a udrZzovan Dodavatelem
v GIT aplikaci Objednatele. GIT aplikace bude pfistupnd opravnénym osobam obou Smluvnich stran
zabezpecenym on-line dalkovym zplsobem. Pro garanci autenticity a neménnosti obsahu
Zdrojového kédu po dobu platnosti a U€innosti této Smlouvy se Objednatel zavazuje zamezit
moznosti editace Zdrojového kodu v GIT aplikaci jinymi osobami, nez jsou opravnéné osoby
Dodavatele.

Objednatel zaroven garantuje Dodavateli technicky provoz GIT aplikace, logovani pfistupl
a zalohovani Zdrojového kédu uloZeného v GIT aplikaci tak, aby nedoslo ke ztraté ¢i neopravnéné
modifikaci pfislusnych dat.

Dodavatel je povinen pribéiné, bez zbytecného odkladu, aktualizovat Zdrojovy kod uloZeny
u Objednatele dle zmén (update, upgrade apod.) provedenych Dodavatelem tak, aby byla
u Objednatele v GIT aplikaci dostupna vidy pravé ta verze Dila, kterd je v dané dobé uzZivana
Objednatelem. Smluvni strany prohlasuji, Ze za jedinou platnou verzi Zdrojového kédu bude
povazovana vidy verze vedenad v GIT aplikaci Objednatele. V pfipadé, Ze by v rdmci poskytovani
Podpory provozu Dila doslo ke zméné Zdrojového kédu, budou tyto zmény Dodavatelem radné
popsany a bezodkladné predany Objednateli. Touto zménou Zdrojového kédu nejsou dotcena
vlastnickd prava Objednatele k Dilu. Neni-li v této Smlouvé stanoveno jinak, ma Objednatel vidy
pravo zasahovat do Zdrojového kédu a upravovat ho sdm nebo prostfednictvim tfeti osoby.

V pfipadé, Ze Dodavatel porusi svoji povinnost predat v den Akceptace Dila kompletni Zdrojovy
kod Objednateli, a neucini tak ani v dodatecné Ih(ité 14 kalendarnich dn(, je Objednatel opravnén
narokovat po Dodavateli jednorazovou smluvni pokutu ve vysi 25 % z Dilci ceny za Vytvoreni IS StaR
Portdl. Pravo Objednatele domahat se na Dodavateli nahrady Skody zpUsobené porusenim
povinnosti zajisténé smluvni pokutou uvedenou v pfedchozi vété tohoto ¢lanku neni dotceno.
To plati i pro ptipad, kdy by bylo dodatec¢né zjisténo, Ze Zdrojovy kdd nebyl predan kompletni
nebo byl dodan jako vadny. V pfipadé, Ze Dodavatel porusi svoji povinnost predat Objednateli
Aktualizovany Zdrojovy kéd ve |h(ité uvedené pod pism. b) tohoto odstavce, je Dodavatel povinen
uhradit Objednateli smluvni pokutu ve vysi 5 000,- K¢ za kazdy den prodleni.

Nedohodnou-li se Smluvni strany pro konkrétni kalendaini rok trvani této Smlouvy
jinak, je povinnosti Dodavatele vidy jednou roc¢né, v dohodnutém terminu, nejpozdéji vsak
do 31. 12. pfislusného kalendafniho roku, provést za ucasti Objednatele sestaveni SW ¢asti Dila
na zakladé aktualni verze Zdrojovych kédd, tj. téch, které budou uloZeny v GIT aplikaci Objednatele
k datu sestaveni SW ¢asti Dila (déle jen ,,Aktualni verze Zdrojovych kéd“). Sestaveni SW ¢asti Dila
je dale v textu oznaCovano jako ,Rekonstrukce Dila“. Nepodafi-li se Dodavateli provést
Rekonstrukci Dila opakované (tj. dvakrat) uspésné, to znamend, ze SW cast Dila nebude mozné
za pouziti Aktualni verze Zdrojovych kédud vibec zprovoznit nebo bude-li zjistén nesoulad mezi
SW casti Dila po Rekonstrukci Dila a verzi SW ¢asti Dila, resp. jeho funkcionalitou, provozovanou
v produkénim prostredi, je Dodavatel povinen zaplatit Objednateli smluvni pokutu ve vysi
10 % z Dilci ceny za Vytvoreni IS StaR Portal.
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(h)

Nebude-li prvni pokus Dodavatele o Rekonstrukci Dila Uspésny, je Dodavatel povinen nejpozdéji
ndasledujici pracovni den provést druhy pokus o Rekonstrukci Dila. V pfipadé, Ze ani pfi opakovaném
(druhém) pokusu nebude Rekonstrukce Dila Uspésna, je Dodavatel povinen nejpozdéji
do 30 kalendarnich dnl ode dne nasledujiciho po dni, v némz byl proveden druhy nedspésny pokus
o Rekonstrukce Dila, provést napravu tak, aby Zdrojovy kéd a SW cast Dila byly v souladu.
Nesjednani ndpravy Dodavatelem v této Ih(té je povaZovéno za podstatné poruseni této Smlouvy
ze strany Dodavatele, opravnujici Objednatele od této Smlouvy odstoupit. Dodavatel je v takovém
pfipadé dale povinen zaplatit Objednateli smluvni pokutu ve vysSi 25 % z Dil¢i ceny za Vytvoreni
IS StaR Portal.

Naklady spojené s Rekonstrukci Dila jsou zohlednény v Dil¢i cené za Provozni podporu, viz ¢l. X této
Smlouvy.

Dokumentace

(a)

(c)

(d)

(s)

(h)

V ramci milniku Akceptace Dila je Dodavatel povinen dodat Objednateli veSkerou dokumentaci
tykajici se Dila v elektronické podobé ve formatech .DOCX a .PDF a u uZivatelské prirucky (viz dale)
také v online dostupné HTML podobé (déle jen ,,Dokumentace”).

Objednatel je vyluénym vlastnikem Dokumentace a je opravnén vytisknout a uzivat Dokumentaci
v neomezeném poctu kopii. Obdobné je Objednatel opravnén dle svého uvazeni Dokumentaci
elektronicky distribuovat ¢i verejné publikovat. Objednatel je opravnén sam, popf. prostfednictvim
tretich osob Dokumentaci upravovat, ménit, doplfovat apod.

Dodavatel je povinen vidy, a bez zbyte¢ného odkladu, aktualizovat Dokumentaci dle zmén Dila
provedenych Dodavatelem v rdmci Provozni podpory a pfedat ji Objednateli.

Dokumentace se bude skladat z: uzivatelské prirucky; systémové pfirucky; bezpecnostni smérnice
pro ¢innost bezpecnostniho spravce (minimalné v souladu s pozadavky kladenymi vyhlaskou
¢.529/2006 Sb., o pozadavcich na strukturu a obsah informacni koncepce a provozni dokumentace
a o pozadavcich na tizeni bezpecnosti a kvality informacnich systém( verejné spravy (vyhlaska
o dlouhodobém fizeni informacnich systému verejné spravy), ve znéni pozdéjsich predpist, véetné
havarijniho planu Dila); analytické a vyvojové dokumentace.

UZivatelska prirucka ma charakter navodu k uzivani Dila, obsahuje prehled a popis funkci Dila,
ovladacich prvkd, rozhrani, formuladfl a stavl prizplisobenych jednotlivym uZivatelskym skupinam
(identifikovanym rolim).

Systémova pfirucka a bezpecnostni smérnice pro ¢innost bezpecnostniho spravce budou popisovat
technické aspekty nezbytné pro provoz Dila véetné oblasti bezpecnosti a zadlohovani dat (popis Dila
ajeho casti, jeho hardwarovych a softwarovych poZadavk(, postup instalace, konfigurace
a omezeni, havarijni plan obnovy Dila, aj. technické aspekty nezbytné pro provoz Dila).

Analytickd a vyvojovd dokumentace bude obsahovat standardni vyvojové modely a diagramy Dila
(sada UML diagrami — napf. diagram pripadu pouziti, doménovy model, model nasazeni, logicky
a fyzicky model databaze, aj.), strukturu databdze (napf. ERD), popis datovych objektl (datovy
slovnik), Ciselnikd, dokumentace API, identifikace vSech procest a zakladni informace o vyvojovém
prostiedi. V relevantnich pfipadech miZe byt ¢ast této dokumentace predana ve formé HTML
exportu ¢i nativnim formatu vyvojového SW.

Smluvni strany se déle vyslovné dohodly, Ze ustanoveni tohoto ¢lanku Smlouvy se uplatni obdobné
i pro jakékoliv dalsi plnéni ze strany Dodavatele dle této Smlouvy (tzn. nad rdmec Dila, tj. napf.
dalSich Verzi Dila, zmén, dokumentt vytvorenych v pribéhu poskytovani Provozni podpory atd.).
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18.1

18.2
18.3

18.4

18.5

18.6

18.7

18.8

Clanek Xvili
TRVANi SMLOUVY — PLATNOST A UCINNOST

Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma Smluvnimi stranami a Gc¢innosti dnem jejiho
uverejnéni v Informacénim systému Registr smluv (déle jen ,ISRS”) zejména podle zakona ¢. 340/2015
Sb., o zvlastnich podminkach Gcinnosti smluv, uverejiiovani téchto smluv a o registru smluv (zdkon
o registru smluv), ve znéni pozdéjsich predpisl. Smluvni strany bezvyhradné souhlasi s uverejnénim této
Smlouvy v pIném znéni, v€etné Ceny, Dil¢ich cen a veskerych metadat. Uvefejnéni této Smlouvy provede
Objednatel.

Tato Smlouva skonéi po uplynuti 60 mésicti ode dne Akceptace Dila.

Tuto Smlouvu Ize ukoncit na zakladé pisemné dohody Smluvnich stran, vypovédi ze strany Objednatele,
odstoupenim od této Smlouvy ¢i zanikem jedné ze Smluvnich stran bez pravniho nastupce.

Objednatel je opravnén pisemné vypovédét tuto Smlouvu bez uvedeni divodu s 3mési¢ni vypovédni
dobou, ktera pocina bézet od prvniho dne mésice nasledujiciho po doruceni vypovédi Dodavateli.

Objednatel je opravnén odstoupit od této Smlouvy pti podstatném poruseni této Smlouvy ze strany
Dodavatele. Za podstatné poruseni této Smlouvy Dodavatelem bude povazovano zejména:

(a) prodleni Dodavatele se splnénim terminu oznaceného v Harmonogramu jako , Akceptace Dila“
o dobu delsi nez 15 kalendarnich dnd,

(b) prodleni Dodavatele se splnénim jakéhokoliv dalSiho terminu uvedeném v Harmonogramu, vyjma
terminu uvedeném pod pism. a) tohoto ¢lanku, o dobu delsi nez 30 kalendarnich dnf,

(c) prodleni Dodavatele s odstrafiovanim Vad dle pfisluSnych ustanoveni této Smlouvy a jejich pfiloh
o dobu delSi nez 15 kalendafnich dnu.

Objednatel je dale opravnén odstoupit od této Smlouvy zejména v nasledujicich pfipadech:

(a) zjisti-li, Ze Dodavatel nabizel, daval, prijimal nebo zprostfedkovaval néjaké hodnoty s cilem ovlivnit
chovani nebo jednani kohokoliv, at jiz statniho Gfednika nebo nékoho jiného, pfimo nebo nepfimo,
v zadavacim fizeni nebo pfi provadéni Smlouvy, nebo

(b) zjisti-li, Ze Dodavatel zkresloval skutecnosti za Gcelem ovlivnéni zadavaciho fizeni nebo provadéni
Smlouvy ke $kodé Objednatele, v€etné uZiti podvodnych praktik k potlaceni a snizeni vyhod volné
a oteviené soutéze, nebo

(c) zjisti-li, Ze Dodavatel nedodrzoval povinnosti vyplyvajici z predpist prava Zivotniho prostredi,
socialnich nebo pracovné pravnich predpist nebo kolektivnich smluv vztahujicich se k predmétu
plnéni Verejné zakazky.

Bude-li Dodavatel poskytovat plnéni dle této Smlouvy v rozporu s touto Smlouvou a jejimi pfilohami,

zadavacimi podminkami na Vefejnou zakdzku, Nabidkou, popF. v rozporu s platnymi pravnimi pfedpisy

anormami a nenapravi-li Dodavatel takové vadné plnéni ani v dodatecné Ih(té stanovené

mu Objednatelem v pisemné vyzvé ke sjednani napravy, je Objednatel opravnén po marném uplynuti této

dodatecné Ihity od Smlouvy odstoupit.

Objednatel je dale opravnén odstoupit od této Smlouvy v pripadé:
(a) porusi-li Dodavatel povinnost ochrany Davérnych informaci dle této Smlouvy,

(b) je-li na majetek Dodavatele prohlasen upadek nebo poda-li Dodavatel sam dluznicky navrh
na zahajeni insolvenc¢niho fizeni,

(c) porusi-li Dodavatel zavazek, resp. prohlaseni uvedend v této Smlouvé, zejména v ¢l. XVII této
Smiouvy,
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18.9

18.10

19.1

19.2

(d) vstoupi-li Dodavatel do likvidace, nebo
(e) v pfipadech stanovenych Obc¢anskym zakonikem.

Dodavatel je opravnén odstoupit od této Smlouvy, bude-li Objednatel v prodleni se zaplacenim faktury
o dobu delsi nez 30 kalendarnich dn(, a nezaplati-li ji ani v dodatecné pfimérené lhité, kterou mu k tomu
Dodavatel poskytne v pisemné vyzvé ke splnéni povinnosti, pfiCemZ tato |h(ta nesmi byt kratsi
nez 15 kalenddrnich dnl od doruceni takovéto vyzvy.

Nedohodnou-li se Smluvni strany jinak nebo neni-li vtéto Smlouvé stanoveno jinak, odstoupeni
od Smlouvy musi byt u¢inéno v pisemné formeé a doru¢eno druhé Smluvni strané. Odstoupenim se zavazek
zaloZeny touto Smlouvou zrusuje od pocatku a Smluvni strany se vyporadaji podle pfislusnych ustanoveni
Obéanského zakoniku o bezdéivodném obohaceni. U¢inky odstoupeni od Smlouvy nastavaji okamzikem
doruceni pisemného ozndmeni o odstoupeni od Smlouvy druhé Smluvni strané. Odstoupeni od Smlouvy
se nedotykd prava na zaplaceni smluvni pokuty a Uroku z prodleni, pokud jiz dospél, prava na nahradu
Skody a ani ujedndni, které ma vzhledem ke své povaze zavazovat Smluvni strany i po odstoupeni
od Smlouvy, tj. zejména ani ujednani o zplsobu reseni sporli a volbé prava. Obdobné platii pro predcasné
ukonéeni Smlouvy jinym zplGsobem.

Clanek XIX
REALIZACE EXIT PLANU

Soucasti plnéni Dodavatele dle této Smlouvy je, pro pfipad skonceni ucinnosti této Smlouvy (vypovédi,
odstoupenim od Smlouvy, dohodou Smluvni stran, jak uvedeno v pfislusnych ustanovenich této Smlouvy),
poskytnuti:

(i) veskeré potrebné soucinnosti,

(ii) Dokumentace a Zdrojovych kédu (nebude-li mit Objednatel k datu skonceni Uc¢innosti této Smlouvy
k dispozici posledni aktualni verze Zdrojovych kéd( ¢i Dokumentace),

(iii)  predani vsech SW produktl, dat a metadat,
(iv)  poskytnuti informaci a
(v) Gcast na jednanich s Objednatelem a tfetimi osobami

za Ucelem prevedeni (pfevodu) Dila a plynulého nahrazeni vSech dosavadnich ¢innosti Dodavatele dle této
Smlouvy vlastni cinnosti Objednatele nebo d¢innosti jiného dodavatele uréeného Objednatelem
v souvislosti s ukon¢enim ucinnosti této Smlouvy. Dosavadnimi ¢innostmi Dodavatele se rozumi zejména
poskytovani Provozni podpory, popf. i Presun systému, pokud byl realizovan (dale jen jako ,dosavadni
¢innosti Dodavatele”).

S odkazem na skutecnosti uvedené v odst. 19.1 tohoto ¢lanku se Dodavatel zavazuje:

(a) Vypracovat vramci plnéni Dodavatele dle pfislusnych ustanoveni této Smlouvy dokument,
ktery bude presné specifikovat veskeré povinnosti, postupy a podminky pro prevedeni (pfevod)
Dila a poskytovani dosavadnich ¢innosti Dodavatele na Objednatele, popf. na nového dodavatele
uréeného Objednatelem (Exit plan).

(b) Zajistit odsouhlaseni — akceptaci Exit planu Objednatelem postupem podle ¢l. X odst. 10.8 této
Smlouvy a predat Exit plan Objednateli jako soucast Dokumentace v ramci Akceptace Dila.

(c) Aktualizovat Exit plan vidy 1x za rok po celou dobu trvani této Smlouvy, a to, nedohodnou-li
se Smluvni strany jinak, vidy nejpozdéji k 30. 06. kazdého kalendarniho roku trvani této Smlouvy
a predat v této Ih(té aktualizovany Exit plan Objednateli.

(d) Realizovat schvaleny Exit plan na zakladé Zadosti Objednatele (viz odst. 19.4 tohoto ¢lanku).
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193

19.4

19.5

19.6

Vytvoreni Exit planu
(a) Soucasti dokumentu Exit plan bude zejména stanoveni postupu, harmonogramu a podminek
pro predani Dila:
(i) predani Zdrojovych kédd,
(ii) preddni Dokumentace,
(iii)  migraci vSech SW produktd, dat a metadat zpracovavanych IS StaR Portal,
(

iv)  vymezeni povinnosti Smluvnich stran pfi realizaci Exit planu véetné jejich odpovédnosti
a v€etné vymezeni soucinnosti Objednatele, popf. tietich osob, potfebné k provedeni Exit
planu.

(b) Harmonogram Exit pldanu musi byt Dodavatelem zpracovan tak, aby prevedeni (pfevod) Dila
dosavadnich cinnosti Dodavatele mohl byt uskutecnén ve lhGté maximalné 3 mésict od doruceni
pisemné Zadosti Objednatele o zahajeni realizace Exit planu (dale také jen , Realizace Exit planu®).
Dodavatel pripravi Exit plan tak, aby ho bylo mozné realizovat v pIném nebo ¢astecném rozsahu,
sohledem na r0zné dlvody spusténi Exit planu Objednatelem. Dodavatel je povinen
pfivypracovani Exit planu vychazet z této skutecnosti, pficemZ je zaroven povinen, bude-li
vyZzadovana soucinnost Objednatele, popf. tfetich osob, stanovit Ihltu(y) pro poskytnuti takové
soucinnosti, a to alespon v délce 5 pracovnich dnd.

Realizace Exit planu

Dodavatel se zavazuje realizovat Exit plan, bude-li k tomu Objednatelem vyzvan, a to pisemnou zZadosti
Objednatele o zahdjeni realizace Exit planu. Pfi realizaci Exit planu bude postupovdano obdobné,
jak je uvedeno v ¢l. VI odst. 6.3 — 6.5 této Smlouvy.

Dodavatel se ddle zavazuje poskytovat veskerou soucinnost potfebnou k realizaci Exit planu (tj. mimo jiné
i poskytovaniinformaci, Uc¢ast na jednanich Objednatele nebo tretich stran uréenych Objednatelem apod.)
az do doby uplného prevzeti a inicializace Dila a dosavadnich cinnosti Dodavatele Objednatelem
nebo novym dodavatelem. V pfipadé, Ze dojde k uzavieni nové smlouvy s novym dodavatelem odliSnym
od Dodavatele, zavazuje se Dodavatel poskytovat Objednateli nebo jim uréenym tfetim stranam veskerou
soucinnost potrfebnou pro ucely plynulého a fadného poskytovani dosavadnich Cinnosti Dodavatele
novym dodavatelem. Pro vylouceni pochybnosti se uvadi, Ze Dodavatel je v ramci soucinnosti dle tohoto
odstavce Smlouvy povinen zabezpedit na vyzvu Objednatele i osobni Gcast pfislusnych ¢lend realizaéniho
tymu Exit planu Dodavatele na jednanich s Objednatelem ¢i jim uréenymi tfetimi stranami. Soucinnost
popsanou v tomto odstavci vyse je Dodavatel povinen poskytovat po celou dobu realizace Exit planu a jeji
poskytovani je zahrnuto v Dilci cené za Realizaci Exit Planu dle ¢l. XI této Smlouvy.

Smluvni strany se dohodly a Dodavatel se zavazuje poskytovat Objednateli soucinnost dle odst.
19.5 tohoto ¢lanku i po skonéeni realizace Exit planu, a to po dobu 1 roku ode dne podpisu akceptaéniho
protokolu o provedeni (realizaci) Exit planu nebo po ukonceni platnosti této Smlouvy, a to v rozsahu
max. 5 MD. Podle dohody Smluvnich stran je soucinnost Dodavatele dle tohoto odstavce soucasti
Dilci ceny Realizace Exit planu dle ¢l. XI odst. 11.2 této Smlouvy. Bude-li poZadovéana tato soucinnost
ze strany Objednatele nebo jim urcené treti osoby, zavazuje se Dodavatel reagovat na pozadavek
Objednatele nebo jim uréené treti osoby a zahajit poskytovani soucinnosti nejpozdéji do 7 pracovnich
dnd ode dne doruceni pozadavku na poskytnuti této soudinnosti. Bude-li Dodavatel v prodleni se splnénim
této povinnosti poskytnout Dodavateli soucinnost, je povinen zaplatit Objednateli smluvni pokutu ve vysi
2 000,- K¢ za kazdy i zapocaty den prodleni.
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19.7

19.8

20.1

20.2

20.3

204

20.5

Bude-li poZadovéna soucinnost dle odst. 19.5 a/nebo 19.6 tohoto ¢ldnku ze strany Objednatele nebo
jim uréené tfeti osoby, zavazuje se Dodavatel reagovat na poZadavek Objednatele nebo jim urcené treti
osoby a zahdjit poskytovani soucinnosti nejpozdéji do 3 pracovnich dnl ode dne doruceni takovéhoto
poZadavku. Bude-li Dodavatel v prodleni se spIlnénim této povinnosti poskytnout soucinnost, je povinen
zaplatit Objednateli smluvni pokutu ve vysi 2 000,- K¢ za kazdy i zapocaty den prodleni.

Bude-li Dodavatel v prodleni s predanim Exit planu nebo jeho aktualizace, je povinen zaplatit Objednateli
smluvni pokutu ve vysi 2 000,- K¢ za kazdy den prodleni. Bude-li Dodavatel v prodleni s realizaci Exit planu,
je povinen zaplatit Objednateli smluvni pokutu ve vysi 5000,- K¢ za kazdy i zapocaty den prodleni.
Dodavatel se mUZe zprostit odpovédnosti za nedodrZeni terminu realizace Exit planu pouze tehdy,
prokaze-li Ze jeho prodleni je v pficinné souvislosti s prodlenim Objednatele, popf. treti osoby,
s poskytnutim soucinnosti definované v Exit planu pfesahujicim minimalni, tj. 5denni nebo Exit planem
stanovenou dobu na soucinnost Objednatele.

Clanek XX
ZVLASTNI UJEDNANI

Dodavatel se zavazuje umozZnit Objednateli kdykoliv k jeho Zadosti provedeni zakaznického auditu.
Pozadavek Objednatele o provedeni zakaznického auditu musi byt dorucen alesponn 5 pracovnich
dn0 pred poZzadovanym terminem provedeni zdkaznického auditu. Nebudou-li to vyZadovat okolnosti
zvlastniho zretele hodné, je Objednatel opravnén dorucit poZzadavek na provedeni zdkaznického auditu
vidy maximalné jednou v kazdém roce trvani této Smlouvy. Zakaznicky audit mGzZe byt proveden pouze
osobami, které k tomu budou zmocnény osobou opravnénou jednat za Objednatele ve vécech smluvnich
(viz ¢l. XXI odst. 21.1 této Smlouvy). Rozsah zdkaznického auditu bude pfedmétem dohody Smluvnich
stran.

Dodavatel se zavazuje k dodrZovani bezpecnostnich politik Objednatele, snimiz byl seznamen
pfed podpisem této Smlouvy, cozZ potvrzuje v samostatném protokolu, ktery je vyhotoven k datu podpisu
této Smlouvy vcetné specifikace jednotlivych bezpecnostnich politik Objednatele. Dodavatel se zavazuje
i k dodrZzovani veskerych jejich naslednych zmén, s nimiz musi byt rovnéz Objednatelem prokazatelné
seznamen.

Dojde-li v souvislosti s pInénim této Smlouvy ke kybernetickému bezpecnostnimu incidentu ve smyslu
ZKB, je Dodavatel povinen informovat Objednatele pisemné o vyskytu kybernetického bezpecnostniho
incidentu a pisemné oznameni dorucit Objednateli bezodkladné, nejpozdéji vSak do 24 hodin od vyskytu
kybernetického bezpeénostniho incidentu. Porusi-li Dodavatel tuto povinnost, je povinen zaplatit
Objednateli smluvni pokutu ve vysi 1 000,- K¢ za kazdou hodinu prodleni.

Dodavatel je dale povinen informovat Objednatele o vyznamné zméné ovladani Dodavatele
(viz § 71 a nasl. zakona ¢&. 90/2012 Sb., o obchodnich korporacich, ve znéni pozdéjsich predpist),
a to bez zbyte¢ného odkladu poté, co dojde k takové zméné ovladani. Nastane-li skute¢nost uvedena
v predchozi vété tohoto odstavce, je Objednatel oprdvnén od této Smlouvy odstoupit v souladu s €l. XVIII

této Smlouvy.

Dodavatel je povinen informovat Objednatele pri akceptaci Provadéciho projektu o zplsobu Fizeni rizik
na strané Dodavatele ve smyslu vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, naleZitostech podani v oblasti kybernetické
bezpeénosti a likvidaci dat (vyhlagka o kybernetické bezpeénosti), ve znéni pozdéjsich predpist. Rizenim
rizik se rozumi dokumentovana cinnost zahrnujici hodnoceni rizik, vybér a zavedeni opatreni ke zvladani
rizik, sdileni informaci o riziku a sledovani a prezkoumani rizik.
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Vlastnikem vSech dat a metadat obsaZzenych v IS StaR Portdl je Objednatel. Data a metadata obsaZzena
v IS StaR Portal jsou oprdvnéni uZivat oprdvnéni uZivatelé IS StaR Portdl stim, Ze rozsah a moZnosti
nakladani s daty a medaty se liSi v zavislosti na pridéleném oprdvnéni pro praci v IS StaR Portal, které
definuje Objednatel. Povinnosti Dodavatele ve vztahu kdatlm a metadatim systému, ktera
ma k dispozici, je zajiSténi radné ochrany dat a metadat IS StaR Portal proti zneufZiti, tj. zejména zamezeni
neopravnénému pristupu, modifikaci, znepfistupnéni, odstranéni apod. s tim, Ze toto ustanoveni se tyka
také Dodavatele samotného, ktery zejména musi veskeré operace s daty a metadaty logovat, nesmi data
a metadata IS StaR Portal postupovat neopravnénym osobdm a po skonceni Smlouvy ma povinnost
veskeré porizené kopie dat a metadat Ci jejich Casti zlikvidovat postupem definovanym v Exit planu.

Dodavatel je povinen minimalné do konce roku 2030 poskytovat poZzadované informace a dokumentaci
souvisejici s realizaci této Smlouvy zaméstnancdm nebo zmocnénclm povérenych orgdnd (CRR, MMR
CR, MF CR, Evropské komise, Evropského Uéetniho dvora, Nejvy$éiho kontrolniho Gfadu, pfislu$ného
organu financni sprévy a dalSich povérenych organl statni spravy) a je povinen vytvofit vySe uvedenym
osobam podminky k provadéni kontroly vztahujici se krealizaci této Smlouvy a poskytnout
jim pfi provadéni kontroly soucinnost. Dodavatel je povinen dodrZovat aktudlni Obecna a Specifickd
pravidla pro pfijemce vyzvy ¢. 23 IROP.

€lanek XXI
ZAVERECNA USTANOVENI

Za Objednatele jsou v zaleZitostech pInéni této Smlouvy a poskytovani PInéni opravnéni jednat:

(i) Ing. Jana Vodickova (e-mail: jana.vodickova@mzp.cz, tel.: +420 267 122 130);

(ii) Mgr. Jaromir Adamuska (e-mail: jaromir.adamuska@mzp.cz, tel.: +420 267 122 277).

Za Dodavatele jsou v zaIeZ|tostech této Smlouvy a poskytovanl PInéni opravnem jednat:
.."-.;.'\-"i: :"""'-_'.:-_..';_:_'H-"-‘l-"—-':-"a-""-i-:_:':“- Ll alf T fE

(i) Ing. Martln SafarL :,‘_. b ;;:, \j.-'fﬁ-:x“# :.‘l;;t“:b’-’:a& . :

) EEeER ‘*&fff,;-‘f Ll et S R

(i) e :-“ 1":-_» e Eat: "-.n.i‘_._.

5 u.-at.-n b o
Tato Smlouva a prava a povinnosti z ni vyplyvajlu se fidi pravnim radem Ceské republiky. Prava

a povinnosti Smluvnich stran, pokud nejsou upraveny touto Smlouvou, se fidi Obcanskym zakonikem
a predpisy souvisejicimi.

Veskeré pfipadné spory vzniklé mezi Smluvnimi stranami na zakladé nebo v souvislosti s touto Smlouvou
budou primarné reseny jednanim Smluvnich stran. V pfipadé, Ze tyto spory nebudou v pfimérené dobé
vyiedeny, budou k jejich projednani a rozhodnuti piisluiné obecné soudy Ceské republiky.

Tato Smlouva mlzZe byt ménéna nebo dopliiovdna pouze formou pisemnych vzestupné cislovanych
dodatkd podepsanych obéma Smluvnimi stranami. Ke zménam ¢i doplnéni neprovedenym pisemnou
formou se nepfihlizi.

V pfipadé, Ze nékteré ustanoveni této Smlouvy je nebo se stane v budoucnu neplatnym, nedcinnym
¢i nevymahatelnym nebo bude-li takovym shleddno pfislusSnym organem, zlstdvaji ostatni ustanoveni
této Smlouvy v platnosti a Ucinnosti, pokud z povahy takového ustanoveni nebo z jeho obsahu anebo
z okolnosti, za nichZ byla tato Smlouva uzaviena, nevyplyva, Ze jej nelze oddélit od ostatniho obsahu této
Smlouvy. Smluvni strany se zavazuji bezodkladné nahradit neplatné, neucinné nebo nevymahatelné
ustanoveni této Smlouvy ustanovenim jinym, které svym obsahem asmyslem odpovida nejlépe
ustanoveni plvodnimu a této Smlouvé jako celku.
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Smluvni strany na sebe prebiraji nebezpeci zmény okolnosti v souvislosti s pravy a povinnostmi Smluvnich
stran vzniklymi na zdkladé této Smlouvy. Smluvni strany vylucuji uplatnéni ustanoveni § 1765 odst.
1 a § 1766 Obcanského zdkoniku na svlij smluvni vztah zaloZeny touto Smlouvou.

Dodavatel se jako osoba povinna dle § 2 pism. e) zdkona ¢. 320/2001 Sb., o finanéni kontrole ve verejné
spravé a o zméné nékterych zakonl (zakon o financni kontrole), ve znéni pozdéjsich predpisl, zavazuje
k soucinnosti pfi vykonu financni kontroly ve smyslu zdkona o financni kontrole. Dodavatel se dale
zavazuje umoznit viem opravnénym subjektim provést kontrolu doklad(i souvisejicich s pInénim této
Smlouvy, a to po dobu urcenou k jejich archivaci, a to v souladu s prislusSnymi pravnimi predpisy vcetné
pripadnych pfislusnych pravnich predpisd Evropské unie.

Dodavatel prohlasuje, Ze neni ptredluZen a neni mu znamo, Ze by bylo vic¢i nému zahajeno insolvencni
fizeni. Déle prohlasuje, Ze vi¢i nému neni vydano Zadné soudni rozhodnuti, ¢i rozhodnuti spravniho,
daniového ¢i jiného organu nebo rozhodce na plnéni, které by mohlo byt divodem soudni exekuce
na majetek Dodavatele, nebo by mohlo mit jakykoliv negativni vliv na schopnost Dodavatele splnit
povinnosti vyplyvajici z této Smlouvy, a Ze takové fizeni nebylo vi¢i nému zahajeno, a Ze ani nehrozi
zahajeni takového fizeni.

Tato Smlouva nabyva platnosti dnem jejiho podpisu ocbéma Smluvnimi stranami a uc¢innosti dnem jejiho
uverejnéni dle ¢l. XVIII odst. 18.1 této Smlouvy.

Tato Smlouva bude podepsana vlastnorucné nebo elektronicky. Je-li Smlouva podepsana vlastnorucné,
je vyhotovena ve 4 stejnopisech, z nichz kazdy bude povazovan za prvopis. 3 stejnopisy Smlouvy obdrzi
Objednatel a 1 stejnopis obdrZi Dodavatel. Je-li Smlouva podepsdna elektronicky, je podepsana pomoci
uznavaného elektronického podpisu.

Nedilnou soucasti této Smlouvy jsou jeji pfilohy:

(a) Priloha A — Specifikace a katalog pozadavkl IS StaR Portal,
(b) Priloha B — Implementace IS StaR Portal,

(c) Priloha C — Provoz a provozni podpora IS StaR Portal,

(d) Priloha D — Navrh feseni,

(e) Priloha E — Projektovy tym Dodavatele a poddodavatelé.

V pripadé jakychkoliv pochybnosti o vztahu této Smlouvy a jejich pfiloh jsou rovnéz stanovena tato
vykladova pravidla: V pfipadé jakychkoliv pochybnosti ¢i rozporu mezi ustanovenimi této Smlouvy a jejich
pfiloh budou mit prednost vidy ustanoveni Smlouvy. V pripadé jakychkoliv pochybnosti ¢i rozporu
mezi obsahem pftiloh A, B, a C této Smlouvy oproti obsahu Pfiloh D a E této Smlouvy bude mit prfednost
vzdy obsah pfiloh A, B a C této Smlouvy, coZ bere Dodavatel na védomi.
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Smluvni strany prohlasuji, Ze tato Smlouva vyjadfuje jejich svobodnou, vaznou, uréitou a srozumitelnou vuli

prostou omylu. Smluvni strany si Smlouvu precetly, s jejim obsahem souhlasi, coZ stvrzuji vlastnorucnimi

podpisy.
Za Objednatele:

V Praze, dne ..o

I n g . J a n a Digitalné podepsal Ing. Jana

Vodickova

VOd i é kova’ Datum: 2020.11.09 11:40:03 +01'00'

Ing. Jana Vodickova
feditelka odboru informatiky

Ceska republika — Ministerstvo Zivotniho prostiedi

Za Dodavatele:

Digitalné podepsal
Ing Martin Safaf

Ing. Martin Safa¥
jednatel
Macron Software, spol. s r.o.
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1 PREHLED FUNKCIONALITY

Tato priloha Smlouvy popisuje specifikaci IS StaR Portal v rozsahu Vytvoreni IS StaR Portal (Implementacni etapa
1) a Integrace IS StaR Portdl (Rozvojova etapa 1). V Implementacni etapé 1 budou aplikovany pozadavky
relevantni pro vytvofeni obecné funkcionality IS StaR Portdl v plném rozsahu uvedeném v této pfiloze
a pozadavky na migraci webl, integraci autentizacnich, autorizaénich a identitnich systém( a integraci externiho
obsahu v rozsahu potfebném pro integraci LDAP MZP a CENIA a IS StaR Bl a StaR Katalog. Viz téZ popis vystupl
a ¢innosti Implementacni etapy 1 v pfiloze B Smlouvy.

1.1  KONTEXT IS STAR PORTAL A PROSTREDI MZP

Ministerstvo Zivotniho prostfedi (déle jen ,MZP“) vytvaii jednotné integracni prostiedi pro webové aplikace
a webové prezentace resortu. Cilem integracniho prostfedi je co nejvyssi mira standardizace vzhledu a chovani
web aplikaci a prezentaci resortu. Navrh a implementace jednotného integracniho prostfedi je predmétem
nékolika samostatnych projekt(.

Externi uZivatelé Interni uZivatelé Redaktofi a sprdavci obsahu

Vstupni brana, spolecné sluzby a standardy

Sluzby autentizace, autorizace

. . o Reverzni proxy
a spravy uzivatelQ

Aplikace a weby

Ostatni aplikace

StaR Bl

StaR Katalog

Pozn: Komponenty oznacené modfe jsou soucasti IS StaR Portdl. Komponenty oznacené zelené jsou predmétem
projektu StaR mimo IS StaR Portal.

Hlavnimi prvky jednotného integra¢niho prostredi jsou:

e jednotné sluzby autentizace, autorizace a spravy uZivateld,

e IS StaR Portal,

e IS StaR BI (véetné komponenty StaR Katalog) pro jednotné uloZeni a prezentaci datovych sad
pro statistiku a reporting,

e systém Uplného elektronického podani.

IS StaR Portal (predmét této Verejné zakazky/Smlouvy) je vyznamnou soucasti jednotného integracniho prostredi
a zahrnuje:

e prezentacni portdl - prostredi pro vytvareni a poskytovani webovych prezentaci resortu - komponenty
CMS (Content Management System) a Knihovna médii,
e nastroje/rozhrani pro zpfistupnéni dat a vizualizaci StaR Bl a integraci metadat StaR Katalog,
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e vyhledavaci nastroj integrovany s prezentacnim portalem a zaroven poskytujici sluzby vyhledavani
pro ostatni aplikace resortu.

Hlavnimi oblastmi vyuZziti prezentacniho portalu (dale jen "portalu") jsou

e publikacni prostredi pro statisticka data a reporty resortu v ramci projektu StaR,
e webova prezentace MZP a mensich organizaci resortu,
e samostatné webové prezentace vétsich organizaci resortu.

Vstupni brana i prezentacni portdl musi podporovat webové prezentace a aplikace vice organizaci
nebo organizac¢nich slozek v samostatnych doménach nebo URL podadresarich sdilenych domén. Jednotlivé
weby mohou sdilet prvky a Sablony grafického rozhrani nebo mit vlastni grafické rozhrani.

PoZadované rteSeni prezentacniho portalu ma primarné publikacni charakter, tj. vytvareni obsahu a jeho
zpristupnovani verejnosti. Nejde o feseni typu ,enterprise portal“ s dirazem na personalizaci obsahu a integraci
aplikaci a Casti obsahu z pohledu uZivatele nebo jeho uZivatelské role. RozloZeni obsahu na strankach fidi
primdarné autor web prezentace.

1.2 POPIS KOMPONENT JEDNOTNEHO INTEGRACNIHO ROZHRAN(

Komponenta Sluzby autentizace, autorizace a spravy uZivatell neni soucasti IS StaR Portal a zahrnuje nékolik
systémd, které jsou predmétem samostatnych projektd a prochézeji postupnou integraci - AMZP/CRZP
pro externi uZivatele, IDM pro interni uZivatele MZP a legacy sadu samostatnych uZivatelskych registr(i resortnich
organizaci.

Komponenta CMS (Content Management System) je soucasti IS StaR Portdl a zajistuje spravu obsahu webovych
prezentaci, pfipravu pro publikaci prostfednictvim Sablon a publikaéni web servery. Realizuje princip oddéleni
spravy obsahu od spravy grafického navrhu. Reseni CMS musi byt multi-tenantni, tj. umozriovat nezavislou spravu
vice webl. Webem je zde rozuména jedna webova prezentace s vlastni sadou redaktor( a vlastni sadou prvk
obsahu (stranky, medialni soubory, pfispévky, ...), ktera mlze byt umisténa na samostatné doméné nebo v URL
podadresari spolecné domény. Jednotlivé weby mohou sdilet prvky a Sablony grafického rozhrani nebo mit
vlastni grafické rozhrani. Komponenta CMS obsahuje WYSIWYG editor a fidi pfistupova prava redaktord
k jednotlivym weblm, véetné podpory procesu schvalovani obsahu k publikaci. Podporované prvky obsahu
zahrnuji statické stranky, prispévky (aktuality, blogy), medidlni a datové soubory. Komponenta CMS obsahuje
sadu funkci/aplikaci jako je kalendaFf akci, rozesilani novinek a notifikaci registrovanym uZivatelim a funkce
uzivatelské spoluprace - diskuse, hodnoceni prispévkd. Implementuje funkcionalitu vstupnich formulara pro sbér
dat a podnétl a publikaci dat z databazovych tabulek a umoznuje rozsifeni funkcionality instalaci plug-in modult
a/nebo naprogramovanim novych funkci. Detailni poZzadavky na komponentu CMS jsou rozpracovany v Katalogu
pozadavku v kapitole 2.

Komponenta Knihovna médii je soucasti IS StaR Portal a je spravcem a zaroven poskytovatelem soubord riznych
dokumentovych a medialnich typl. Ve spolupraci s CMS poskytuje rozsitené moznosti spravy dokumentd, jejich
konverze a prezentace v ramci webd. Je v souladu s multi-tenantnim konceptem CMS, tj. umoZiiuje nezavislou
spravu médii pro vice webUl. M(zZe byt realizovana rozsifenim funkcionality komponenty CMS nebo samostatnou
komponentou reseni.

Komponenty StaR Bl a StaR Katalog nejsou soucasti IS StaR Portal, ale jsou spolecné s IS StaR Portal soucasti
projektu StaR (statistika a reporting), jehoZ cilem je modernizace postupu sbéru, zpracovani a reportovani dat
v resortu. Komponenta StaR Bl (Business Intelligence) zpracovdva statisticka data resortu a reporty pro publikaci.
StaR Katalog je aplikaci pro spravu katalogu a fizeni kvality datovych zdroja Star Bl, zaloZzeny na SW CKAN —
umoznuje i jednoduché zobrazeni reportd ze StaR BI, ale neni uréen pro jejich vefejnou publikaci. Katalog StaR
je aplikaci pro omezenou skupinu uZivatel(, spravct katalogu dat a jednotlivych datovych sad. Soucasti IS StarR
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Portdl je vytvoreni aplikace pro publikaci dat a reportl StaR B, ktera bude vyuzivat spolec¢né sluzby a standardy
jednotného integracniho prostredi pro webové aplikace a webové prezentace resortu. Predpokladanym
zpusobem implementace aplikace pro zpfistupnéni StaR Bl je vyuZiti komponenty CMS a jeji integrace s datovymi
vystupy a vizualizacemi ze StaR Bl na zakladé princip( integrace externiho obsahu popsanych v kapitole 1.5.
Soucasti IS StarR Portal je déle zpfistupnéni metadat StaR Katalogu na zdkladé principl integrace externiho
obsahu popsanych v kapitole 1.5.

Komponenta Ostatni aplikace zahrnuje fadu stévajicich i budoucich webovych aplikaci resortu s rGznou mirou
uzivatelské interaktivity — od publikace dat z registrl a databazi, pfes sbér informaci az po plné interaktivni
aplikace. Mezi aplikace je zafazen i front-end pripravovaného systému UEP (Uplné elektronické podani),
ktery je dalSi casti integracniho prostredi resortu pro webové aplikace. Ostatni aplikace nejsou soucasti IS StaR
Portdl, soucasti IS StaR Portal je pouze komponenta Standardy a Sablony pro webové aplikace, zejména mozZnost
vyuziti prvkd jednotného grafického prostredi. Ze strany aplikaci je dale predpokladano vyuziti sluzeb jednotné
resortni autentizace, autorizace a spravy uZzivatell. Spole¢né standardy a Sablony pro webové aplikace musi byt
kompatibilni s rozhranim Portalu ob¢ana (projekt Ministerstva vnitra) do takové miry, aby pfizplsobeni aplikaci
pro provoz v rdmci integraéniho prostiedi MZP a v ramci Portalu obc¢ana nevyZadovalo podstatnou duplikaci
praci. Ztohoto pohledu jde zejména o vyuZiti autentizace NIA SEP v rdmci jednotnych autentizacnich sluzeb
resortu a grafickych navrhG kompatibilnich s grafickym navrhem Portdlu obcana.

1.3  AUTENTIZACE, AUTORIZACE A SPRAVA UZIVATELU

IS StaR Portal (dale tézZ jen portdl) nebude vytvaret vlastni identity, resit registraci uzivatel(, ani jejich autentizaci
(s vyjimkou docasného feseni v Implementacéni etapé 1, viz niZze, pokud bude tfeba). Portal bude podporovat
anonymni pfistupy a pro autentizované pfistupy bude vyuZivat sluzby jednotné resortni autentizace, autorizace
a spravy uzivatelQ. Ty jsou tvofeny ndsledujici sadou nastrojl, vytvarenych samostatnymi projekty:

e Centréalni registr (CRZP), ktery udrZuje primarné identity a role externich uZivateld, G¢astnicich se agend
vedenych v aplikacich resortu MZP a implementuje registracni proces se silnymi prvky ovéfeni redlnych
identit.

e  Access Manager externich uZivateld (AMZP), ktery zpfistupni aplikacim resortu véetné portalu identity
a autentizaci uzivatell pomoci nasledujicich systém{:

NIA pro identifikaci a autentizaci obcand,

JIP/KaaS$ pro identifikaci a autentizaci pracovnik( jinych resortd a arada,

pristupovych udaji datovych schranek pro identifikaci autentizaci fyzickych a pravnickych osob,
Centrélniho registru CRZP,

do budoucna dalsi registry externich uZivatelQ a identitni systémy.

o 0O O O O

e |dM internich uZivatel&l MZP. Nebude ale prozatim zahrnovat uZivatele ostatnich organizaci resortu.

Pro autentizaci internich uZivateld ostatnich organizaci resortu musi portdl implementovat obecné integracni
rozhrani zalozené na technologiich LDAP, AD nebo ADFS a vyuziti zaméstnaneckych cipovych karet
s autentizacnim certifikdtem, které bude nakonfigurovdano pro kazdou spolupracujici resortni organizaci,
kterd neni zapojena do schématu jednotné resortni autentizace, autorizace a spravy uzivateld.

Portdl bude pracovat s autentizovanymi uZivateli nasledujicimi zplsoby:

e fizeni opravnéni v redakénim systému CMS k jednotlivym weblm nebo jejich ¢astem a role v ramci
spravy téchto web( (redaktor, schvalovatel, webmaster, ...) - relevantni pro interni uZivatele MZP
a dalSich resortnich organizaci i pro vybrané externi uzivatele;

e Tizeni opravnéni a pfistupovych prav uZivatell k d¢astem obsahu webld - relevantni,
napf. pro konzumenty vybranych reportll a vizualizaci StaR Bl publikovanych do jednotlivych webu
nebo pro pouZiti webl typu "Intranet" pro interni uZivatele;
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e  vyuZiti jména autentizovanych osob (pokud je ziska v rdmci autentizace) v diskusich, hodnocenich apod.
Pro vybrané diskuse bude mit webmaster moZnost nastavit moZnost pfistupu pouze pro autentizované
uzivatele;

e pfipadné persistentni uloZeni personalizacnich prvkl a nastaveni webovych prezentaci - relevantni
pro vSechny autentizované uZzivatele.

Vzhledem k tomu, Ze portdl bude podporovat vyuzZiti pro vSsechny resortni organizace, které nemusi byt soucasti
schématu jednotné resortni autentizace, autorizace a spravy uZivatel, musi podporovat weby pliné respektujici
integracni prostredi resortu, i weby, které z néj vyuzivaji jen nékteré prvky.

V pfipadé, Ze néktery z uvedenych autentizacnich a autorizacnich systémd nebude v dobé implementace IS StaR
Portdl k dispozici, bude soucasti implementace IS StaR Portdl obecna pfiprava na dany typ autentizace. V dobé
Implementaéni etapy 1 se neda predpokladat, 7e budou vy$e uvedené systémy AMZP, IDM, CRZP v produkéni
verzi. CMS komponenta musi byt schopna nabidnout registraci a autentizaci po pfechodnou dobu standardnim
zplisobem. V dobé Implementaéni etapy 1 se podita pouze s integraci na LDAP MZP a CENIA.

Soucasti integrace jednotlivych webU se sluzbami jednotné resortni autentizace, autorizace a spravy uZivatelQ
bude klasifikace uzivatelll (zplsoby autentizace a autorizace jednotlivych typl uZivatelQ, popis vazeb na systémy
spravy uzivatel(l). Soucdasti implementace IS StaR Portdl budou modelové klasifikace uZivatell pro vsechny
aktudlné dostupné systémy spravy uZivateld.

Pro opravnéni v redakénim systému CMS a Knihovny médii bude portal udrZovat vlastni autorizacni databazi.
Pro oprdvnéni pfistupu k ¢astem obsahu webU bude rovnéz udrZovat autorizacni databazi. Portal musi zaroven
podporovat alternativni metodu ziskani autorizacnich informaci z externich autentizaénich/autorizac¢nich
systémda, pokud takové rozhrani podporuiji.

Portal bude podporovat integraci s AMZP i IdM a obecné rozhrani pro integraci vice instanci LDAP, AD a ADFS.
V pfipadé potfeby autentizace umozni portdl anonymnimu uZivateli vybér autentizaéniho systému (AMZP, IdM,
LDAP/AD/ADFS jednotlivych resortnich organizaci), pfeda vybranému systému Zddost o autentizaci uZivatele
a prevezme zpét identifikator uZivatele véetné zakladnich Gdajl o jeho jménu a e-mail adrese (pokud je to mozné,
pripadné pokud k tomu dal uzivatel souhlas).

Portdl bude ve spolupraci s integrovanymi autentizacnimi systémy podporovat SSO (single sign-on) feseni,
kde jsou aplikovatelna.

Pro anonymni uZivatele bude IS StaR portal podporovat vloZeni e-mailovych adres do seznam( pro rozesilani
verejnych informaci - notifikaci, newsletterli apod, véetné mozZnosti vyjmuti e-mail adresy ze seznamu
prostfednictvim e-mailu ("unsubscribe").

1.4  DEFINICE ROLi CMS A KNIHOVNY MEDIi
Tato kapitola definuje pojmy a role pouzivané v komponentach CMS a Knihovna médii.

Web je webova prezentace spravovana CMS s vlastni sadou administratord. Administratori jednoho webu sdili
v ramci jednoho webu strukturu a obsah webu vcetné medialnich a datovych soubor( (v rdmci definovanych
pristupovych prav). Administratofi i obsah riznych web( jsou navzajem logicky izolovani, pokud neni explicitné
nakonfigurovano sdileni prvk( obsahu. Jeden uZivatel mize byt administratorem vice webd (i v rGznych rolich),
pfi vstupu do redakcéniho systému si vybira web, se kterym bude pracovat. Weby mohou byt prezentovany
v samostatnych DNS doménach nebo URL podadresafich sdilené DNS domény. Web ma jeden graficky navrh
rozhrani. Weby mohou sdilet prvky a Sablony grafického rozhrani nebo mit vlastni grafické rozhrani.
Pozn.: Netykd se redakcniho systému, ten mize mit jednotné rozhrani pro vSechny weby.

Redakcni systém je administracni rozhrani systému pro administratory. Implementuje princip oddéleni spravy
obsahu od grafického rozhrani (Sablon, styld) a umoZiiuje spravu obsahu bez znalosti HTML a programovacich
jazyka.
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Administrator webu je souhrnné oznaceni pro role redaktor, schvalovatel a webmaster. Kazdy web maze mit
vice redaktor(, schvalovateld i webmaster(.

Redaktor webu edituje obsah stranek, prispévky/aktuality, akce v kalendafi, atd., spravuje medialni a datové
soubory na zakladé definované struktury a Sablon webu a pfistupovych prav k jednotlivym ¢astem obsahu.

Schvalovatel webu schvaluje a pfipadné upravuje vybrané zmény obsahu webu provedené redaktory na zakladé
definovanych pravidel (nastavitelnych pro sablonu nebo ¢ast webu).

Webmaster webu spravuje strukturu a menu webu, vytvari stranky, kategorie aktualit a prispévk(, kalendare
akci, formuldfe a dalsi obsahové objekty. Webmaster spravuje seznam ostatnich administratord, jejich
pfistupova prava a pravidla schvalovani. Webmaster spravuje a vytvari Sablony a styly grafického vzhledu.
Webmaster nezasahuje do zdrojového kédu systému (vyjimkou muze byt zdrojovy kod v ramci definice Sablon
v rozsahu definovaném spravcem systému) a neinstaluje plug-iny a rozsireni.

Vyvojar/Spravce systému jsou role vyhrazené Dodavateli, maji plny pFistup k systému jako celku, vytvari weby
a pfirazuji jim webmastery, implementuji zmény a rozsiteni, opravuji chyby.

1.5 INTEGRACE EXTERNIHO OBSAHU

Soucasti IS StaR Portal je ndvrh a implementace integrace obsahu z externich zdroji do stranek definovanych
v CMS komponenté. Jde o metodu integrace prostfednictvim JavaScript kédu béZiciho v prohlizeci uZivatele,
tzv. "front-end (FE) integraci".

Ve strdnce webu spravovaného/generovaného CMS je webmasterem nebo redaktorem uréen prostor
pro integraci externiho obsahu (napfiklad formou <div>) a je vloZen JavaScript kéd, ktery bud samostatné
nebo s vyuzitim pomocné serverové aplikaéni komponenty (tzv. "back-end (BE) helper") ziska externi obsah,
upravi, zformatuje a vlozi do web stranky. Komunikace mezi JavaScript kddem ve strance a BE helper
komponentou mize byt napf. REST/JSON nebo SOAP/XML API.

Javascript
FE code External
[ content

BE
Helper

Priklady integrace externiho obsahu:

e  ziskdvani a prezentace dat z metadatovych katalogli dostupnych formou XML/JSON web services

e ziskdvani a prezentace dat z jednoduchych databazi (zde je pro bezpecny pfistup k databazim
predpokladana existence BE helper aplikace béZici v prostredi IS StaR Portal)

e ziskdvani a prezentace mapovych podkladl (existujici priklad http://www.geology.cz/rebilance -
mapové aplikace CGS, alias "mapky")

e publikace statistickych dat a vizualizaci StaR Bl do jednotlivych webu
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e publikace metadat ze StaR Katalogu
e publikace OpenData resortu (CKAN)

Soucasti implementace IS StaR Portal je implementace dvou konfigurovatelnych ndstrojd pro integraci
nejbéznéjsich typd externiho obsahu. V obou pfipadech je predpokladana implementace prostrednictvim BE
helper komponenty, kterd pobézi v prostfedi IS StaR Portal - konfigurace pro jednotlivé instance nastroji (dotazy,
transformace, $ablony) a pristupové Udaje ke zdrojim externich dat budou uloZeny v BE helper komponenté,

kterd bude pro FE integraci vystavovat jednoducha API.

e nastroj umoiznujici zkonstruovat poZadavek na XML nebo JSON sluzbu (REST nebo WebService),
transformovat data (napf. formou XSLT nebo jiného transformacniho nastroje) a formatovat
transformovana data pomoci styl( a Sablon,

e nastroj umoznujici zkonstruovat SQL dotaz do databaze (externi z pohledu CMS, muZze ale byt interni
v prostiedi MZP nebo rezortni organizace), transformovat data (napf. formou XSLT nebo jiného
transformacniho néstroje) a formatovat transformovana data pomoci styl a Sablon. Podporované DB
musi zahrnovat MSSQL, MarianaDB, MySQL, Postgres, Oracle, Mongo. Vitana je podpora Elasticsearch
anebo Apache Solr.

Soucasti implementace IS StaR Portal je vytvoreni a dokumentace obecné metodiky FE integrace, véetné sady
pravidel pro sladéni navrhu Sablon CMS web( a poutziti JavaScript framework(, knihoven a styld pro zobrazeni
externiho obsahu. Cilem je zabranéni vizualnich a funkcnich konfliktd obsahu, JavaScript kédu a styll
generovanych CMS a zdroji externiho obsahu a podpora optimalizace stranek (nenahravat vice JavaScript
knihoven s obdobnou funkci apod). Koncepce musi podporovat bézné JavaScript frameworky (Angluar, node.js)
a knihovny (napf. jQuery, D3.js, Leaflet) pro integraci externiho obsahu (véetné vyuZiti vlastnich rozsitujicich
modull v rdmci téchto frameworkd a knihoven) a pfizpisobovat jim CMS Sablony pfislusnych webd, ne naopak.
Koncepce definuje pravidla pro vytvareni vlastnich integraci Objednatele.

Soucasti implementace IS StaR Portal je dale integrace s datovymi vystupy a vizualizacemi ze StaR Bl (restfull API)
a metadaty StaR Katalog (CKAN) na zakladé principl integrace externiho obsahu uvedenych v této kapitole.
Soucasti implementace IS StaR Portal je vytvoreni pravidel a standardll pro tuto integraci, jeji podpora v CMS
komponenté a podpora implementace/testovani na strané projektu StaR BI. Jednotlivé reporty a vizualizace StaR
Bl mohou byt také umistovany do jednotlivych web(, a to jak vefejnych, tak chranénych pfistupovymi pravy
pro vybrané interni a externi uzivatele. Vlastni vytvareni a formatovani externiho obsahu StaR Bl je pfedmétem
projektu StaR BI.

Soucasti implementace IS StaR Portal je dale zpfistupnéni metadat StaR Katalog (zaloZzen na SW CKAN) na zakladé
principl integrace externiho obsahu uvedenych v této kapitole.

Autentizace a autorizace pfistupu k externimu obsahu

Pro fizeni pfistupu k externimu obsahu (napf. pfistup odborné verejnosti k vybranym publikacim StaR BI,
nebo pfistup vybranych internich uZivatell k publikovanému obsahu nékterych DB v ramci intranet webd) musi
IS StaR Portal podporovat minimalné dva rizné modely bezpecného predani identity autentizovaného uZivatele
a autorizace pfistupu ke chranénému externimu obsahu. Konkrétni modely predavani autentizacnich
a autorizacnich informaci budou definovany v Detailnim navrhu a mohou obsahovat nasledujici mechanismy:

e vytvarenijednorazovych token( obsahujicich nebo odkazujicich na autentizacni a autorizaéni informace
s vyuzitim kryptografickych postup;

e predavani tokend v HTTP cookies nebo v parametrech URL vloZenych do web stranek;

e back-end web service zpfistupriujici poskytovatelim externiho obsahu informace z autoriza¢ni databaze
portalu;

e soucasti autorizani databdze portdlu bude udrZovani opravnéni redaktorl vkladat odkazy
na autorizovany externi obsah jednotlivych zdrojl externiho obsahu.
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2

FUNKENi POZADAVKY

2.1 KATALOG FUNKCENiCH POZADAVKU

Katalog funk¢nich pozadavkd obsahuje specifické pozadavky doplriujici obecné pozadavky uvedené v kapitole 1
(Prehled funkcionality). Re$eni musi splfiovat jak viechny obecné, tak i viechny specifické pozadavky

Pokud neni uvedeno jinak, kritériem Uspésnosti splnéni kazdého pozadavku je detailni popis jeho funkcnosti
a implementace ve schvaleném Detailnim navrhu IS StaR Portal (dale jen "detailni navrh") a implementace
v souladu s detailnim navrhem, ovérena testovanim.

ID |PoZadavek
FO1 | Metodiky, grafické navrhy a Sablony IS StaR Portal - dokument
e definuje pozadavky na styly a funkcionalitu grafickych navrh a webd IS StaR Portalu
e splnuje standardy W3C - HTMLS5, CSS 3, JavaScript - bez Flash a java
e oddéluje graficky navrh a styly jednotlivych web(l od obsahu
e automatické prizpUsobeni zobrazeni webu rozmértm displeje (responzivni web), véetné medialniho
obsahu, tabulek, formulara
e v souladu se zdkonem ¢. 99/2019 Sb., o pfistupnosti internetovych stranek a mobilnich aplikaci, ve
znéni pozdéjsich predpisl
e referencni cil pristupnosti a kvality stranek: Google Lighthouse Accessibility skore vice jak 80 pro
mobil i desktop, Best Practises skore vice jak 75 pro mobil i desktop
e promita specifické pozadavkl v tomto Katalogu poZzadavkl do metodik a Sablon
e je kompatibilni s metodikou integrace externiho obsahu (viz kapitola 1.5)
Kritérium splnéni poZadavku: Schvaleni v ramci dokumentu Detailni navrh IS StaR Portal
FO2 | Vnéjsi rozhrani a kompatibilita s reverzni proxy
e podpora radové az stovek domén (DNS servery zajisti Objednatel)
e cache statického obsahu, véetné zneplatfiovani cache pfi publikaci nového obsahu
e  https (certifikaty zajisti Objednatel)
e http/2
e podpora IPv4 a IPv6
FO3 |Autentizace, autorizace a sprava uzivatel(

vSechny pozadavky uvedené v podkapitole 1.3, zejména

podpora anonymnich i autentizovanych pfistupt

vyuZiti sluzeb jednotné resortni autentizace, autorizace a spravy uZivatell

integracni rozhrani zaloZzené na technologiich LDAP, AD nebo ADFS

vyuziti autentizacnich informaci pro fizeni opravnéni v redakénim systému CMS a Knihovny médii,
fizeni opravnéni pfistupu k ¢astem publikovanych webd, vyuziti v diskusich, hodnocenich apod.
autorizacni databaze

docasna metoda registrace a autentizace v Implementacni etapé 1

SSO

pozadavky plati pro verejné i interni uZivatele publikovanych web( i pro administratory redakcéniho
systému CMS a Knihovny médii (administrator mize byt autentizovan proti kterémukoliv externimu
autentizaénimu/autoriza¢nimu systému)

viz téZ pozadavek Sprava obsahu - nastavovani pfistupovych prav k obsahu webl v redakénim
systému
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ID |PoZadavek
e viz téZ poZadavek Integrace externiho obsahu - bezpecné predéni identity autentizovaného uZivatele
a autorizace pFistupu ke chrdnénému externimu obsahu
FO4 |Vyhledavaci nastroj
e integrovany s CMS a Knihovnou médii
e poutzitelny pro weby dostupné externé z Internetu i interné z resortnich siti
o full text search + mozné omezeni podle typu obsahu a webu nebo skupiny webl
e wildcard search (hledani ¢asti slov) a hledani bez diakritiky
e vSechny typy obsahu vcetné jejich metadat
e zachovani pfistupovych prav uZivatell - zobrazeni pouze uZivateli pfistupnych vysledk(
e tridéni vysledkl podle relevance a strankovani
e naSeptdvac (Casto hledané vyrazy)
FO5 | Multi-tenantni CMS a Knihovna médif
e umoZnuje nezavislou spravu vice webl (viz definice v kapitole 1.4)
e definice skupin webU pro Ucely sdileni obsahu mezi weby a fizeni pfistupu administrator
FO6 |Soulad implementace s popisem metodik grafickych navrh( a Sablon IS StaR Portal schvalenym v
dokumentu Detailni ndvrh IS StaR Portal
FO7 | Navigace a UX - obecné
e vhodna favicon pro kazdy web je soucasti jeho grafického navrhu
e generovana mapa webu v HTML a XML
e robots.txt
e moznost registrace webl do Google Search Console
e zobrazeni chyb 40X, 50X atd v souladu s aktualni Sablonou, s popisem chyby bez detailu popisujiciho
zranitelnost webu
e prohlaseni o pouziti cookies
e informace o aktualni pozici uzivatele ve strukture webu, automaticky vytvarena drobeckova navigace
e zdrojovy kod stranek bude obsahovat i sémantické znackovani vybranych objektl (udalosti, mista,
osoby, apod.)
e snadny tisk jednotlivych stranek web( bez ztraty struktury stranky a formatovani
FO8 | Kompatibilita s webovymi prohliZeci - pro verejné rozhrani i redakéni systém
e  Firefox, Chrome, Safari, Edge, Opera - verze max 1 rok staré
e Internet Explorer 11 (pouze pro uzivatelskou ¢ast/vefejné rozhrani; neni vyzadovana pro editaéni a
konfiguraéni ¢ast systému spravovanou vy$$imi rolemi - spravce/webmaster, resp. pro redakéni
systém)
e mobilni prohlize¢e Chrome, Safari na platformach iOS a Android - verze max 1 rok staré
FO9 |Jazykové verze

e podpora jazykovych verzi obsahu prepinatelnych uZivatelem

e jazyk stranky musi byt jednoznacné urcen jejim URL, umoznéni automatického vybéru jazykové verze
podle nastaveni preferovaného jazyka v prohlizeci

e struktura webu vsech jazykovych verzi nemusi byt shodna (zjednodusené jazykové verze web)

e podpora mezinarodnich datovych sad, UTF-8

e redakéni systém minimalné ve 2 jazykovych mutacich - ¢esky a anglicky
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ID |Pozadavek
e jazykova verze redakcéniho rozhrani je nezavisla na jazykové verzi editovaného obsahu
e tfidéni a formaty data a Cislic dle zvoleného jazyka (verejné rozhrani i redakéni systém)
e vyhledavac musi respektovat jazykovou verzi
F10 | Editor
e musi umoznovat jak editaci rich-text obsahu ve WYSIWYG, tak i v Cistém HTML, prepinani mezi obéma
rezimy
e  kontrola validity HTML kédu vlozeného redaktorem
e podpora tagl (Stitk() a metadat (autora, nadpis, anotaci, poradi zverejnéni, ...)
e moznost stanovit povinné vypliované polozky (tagy, klicova slova, ...)
e u kaZzdé stranky umozni separatné editovat H1, META DESCRIPTION a TITLE
e vkladani medidlnich soubord a odkazl na medialni soubory v Knihovné médii
e vkladani a editace tabulek, zapadajicich do grafiky webU pfi zachovani pIné responzivity
F11 |Publikace obsahu a URL
e moznost publikace nebo smazani urcitého objektu okamzité, po schvaleni nebo k uréitému datu
e mozZnost automatické notifikace schvalovatell (e-mail)
e nahled vytvofeného, ale zatim nepublikovaného prvku obsahu
e mozZnost publikovat jeden ¢ldnek ve vice webech
e mozZnost vytvaret a exportovat seznamy stranek, prispévkd a aktualit
e "pékna" URL, bez technickych parametr(i a ID, v URL se pouZivaji jen mala pismena anglické abecedy,
Cislice, pomlcky (minus), tecky a lomitka; moZnost automaticky konvertovat na mala pismena
e automatické generovani unikatniho URL podle hierarchie webu a definovanych kritérii (dle metadat),
redaktor muze libovolné ménit URL (pokud neni duplicitni)
e mozZnost nastaveni (v redakénim systému) presmérovani URL editované stranky na jiné vlastni nebo
cizi URL
e protokolovani zmén na webu (v momenté publikace novych objektl), vyvolani pfedchozi verze
F12 |Sprava obsahu - plati pro redakéni systém CMS i pro Knihovnu médii
e  pristup redaktora definovan na trovni skupiny webl, jednotlivych webU a ¢asti struktury web(
e redaktorlm se zobrazuji jen stranky a objekty, které mohou editovat nebo pouZzit
e redaktorlim se zobrazuje seznam poslednich editovanych anebo publikovanych stranek a prispévk(
o redakéni systém umoznuje redaktorl vyhledavani objektl k editaci podle metadat i obsahu
e mechanismus zruseni Uctu redaktora a prevodu vlastnictvi objektl
e online kontextova napovéda
e redakéni systém umoziuje redaktordm nastavovat pfistupova prava uzivateld webu k obsahu, a to
na urovni individualnich uZivatell i skupin
F13 |Menu
e domenu lze vklddat jako polozky odkazy na vlastni publikované objekty nebo URL adresy na cizi weby
e moznost efektivni editace rozsahlych menu
F14 |Aktuality a pFispévky

e systém kategorizace prispévkl a aktualit

e strankované zobrazeni seznamu prispévku dle kategorii a zobrazeni samostatného prispévku
e moznost vytvareni samostatnych aktualit i aktualit odkazujicich na jiz existujici objekty

e moznost aktuality a prispévky plnohodnotné editovat a publikovat (viz poZzadavky vyse)
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ID |PoZadavek
e mozZnost publikovat aktualitu na vice web( najednou
e moznost "paticky" pod prispévky se jménem autora, ¢asy vytvoreni, aktualizace a poctem zobrazeni
F15 |Diskuse
e diskuze k publikovanym objektlim (zejména pFispévkim a aktualitdm) i samostatné
e zjednoduseny WYSIWYG editor diskusnich prispévk
e integrace captcha (napf Google reCAPTCHA)
e ochrana proti skodlivému kddu (SQL injection, HTML/JS injection)
e moznost povolit nebo zakazat diskuse ke kazdému objektu
e mozZnosti regulace diskusi - moderované, povinnd autentizace uZivatel(, blokovani IP
e mazani nevhodnych prispévkd - automatické (antispam databaze, klicova slova), manualni
e zobrazeni podle vldken i podle ¢asu
e notifikace novych diskusnich prispévkl e-mailem moderatorim nebo redaktorim
F16 |Kalendare
e systém kategorizace kalendarnich akci, mozZnost vice kalendar( pro jeden web
e moZnost vytvareni samostatnych kalendarovych akci i kalendarovych akci z existujicich pFispévk( a
aktualit, vloZeni odkazl na vlastni prvek obsahu nebo externi URL
e zobrazeni kalendare ve stylu pfislusného grafického navrhu
F17 | Formuldre
o formulare pro sbér dat - uloZeni do DB tabulky (databdaze pro tento ucel soucasti feseni, dle vybéru
Dodavatele)
e formulare pro sbér podnétl - odeslani na e-mail
e integrace captcha (napf Google reCAPTCHA)
e automatické blokovani formularovych vstupl (antispam databaze, klicova slova, blokovani IP)
e ochrana proti skodlivému kédu (SQL injection, HTML/JS injection)
e sprava a editor formulard v redakénim systému
e  zobrazeni sebranych dat a export do CSV
F18 | Newsletter
e samostatné newslettery pro jednotlivé weby a jejich Casti - rozesilani vybranych prvkd obsahu,
zejména prispévk/aktualit a kalendafnich akci e-mailem
e systém prihlasovani a odhlasovani uZivatelll ze seznamu e-mail adres, moZnost manualni editace v
redakénim systému
e Sablony newslettertl (HTML e-mail) graficky sladéné a kompatibilni se Sablonami webU
e konfigurovatelny cas a rychlost rozesilani e-mail
e automatické sestaveni newsletteru - konfigurovatelna frekvence rozeslani, kritéria vybéru prispévka
a aktualit
e rucni sestaveni newsletteru v redakénim systému
e napojeni newsletteru na automatické tagovani v Google Analytics
e poskytuje analytické informace o otevrenych emailech, proklicich z emaill
F19 |Knihovna médii

e jespravcem a zaroven poskytovatelem soubort riznych dokumentovych a medialnich typQ. Funguje
jako integrovana soucast prezentacniho/publikaéniho rozhrani i jako soucast redakéniho systému
e jevsouladu s multi-tenantnim konceptem CMS, tj. umozZnuje nezavislou spravu médii pro vice web(
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ID |PoZadavek
e spravce souborl - fazeni do hierarchickych sloZek, editace rozsifitelné sady metadat soubor( i sloZek,
vyhledavani a fazeni podle sloZzek nebo metadat
e zobrazenivazeb souborll na publikovany obsah CMS (ve kterém jsou vloZzeny nebo odkazany)
e verzovani soubor(
e kazdy soubor ma vlastni URL
e obrazky - optimalizace velikosti a rozliSeni pro zobrazeni na webu (véetné miniatur a vkladani
vodoznaku nebo loga a podpory responzivity)
e obrazky - moZnost vkladat a zobrazovat panoramatické snimky
e zakladni moznosti otaceni, ofezavani a zmény velikost a rozliSeni obrazkd
e nahrani videa v béZnych formatech (minimalné AVI, MKV, MP4, MPEG) a konverze do formatu
vhodnych pro web
e systém automaticky zaznamenava do metadat souboru
F20 | Galerie
e moznost vytvaret galerie a virtualni prohlidky
e moznost hodnoceni fotografii ve fotogaleriich uZivateli, zobrazeni aktudlniho hodnoceni, tfidéni
podle hodnoceni
F21 [API
e pristup k obsahu (vSechny typy) pres REST API pro pouziti v nezavislych web aplikacich resortu
F22 |Integrace externiho obsahu
e viz vSechny pozadavky uvedené v podkapitole 1.5, zejména
e obecna metodika integrace externiho obsahu
e vkladani odkazl na externi obsah v redakénim systému
e vytvoreni konfigurovatelného nastroje pro integraci XML a JSON zdroj(
e vytvoreni konfigurovatelného ndstroje pro integraci DB
e mechanismy autentizace a autorizace externiho obsahu
F23 | Integrace StaR Bl a STaR Katalog s vyuZzitim principl integrace externiho obsahu
F24 | Obnova dat a soubor( jednoho webu za zalohy nezavisle na datech a souborech ostatnich web
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3  NEFUNKENI POZADAVKY

3.1 HW INFRASTRUKTURA

IS StaR Portal bude provozovan na HW a v datovych centrech Objednatele nebo zajiSténych Objednatelem. IS
StaR portal musi byt zéroven provozovatelny v prostiedi nejvyznamnéjsich poskytovateli cloudovych sluzeb
dostupnych v CR a musi byt snadno migrovatelny do téchto prostfedi. Pozadovéno je proto vyuziti kontejnerové
virtualizace.

IS StaR Portal bude provozovan ve tfech provoznich fazich s rlznymi kapacitnimi poZadavky, uvedenymi
v kapitole 3.6 této prilohy Smlouvy.

Podrobny popis HW standard( Objednatele a poZadavky na architekturu reseni jsou uvedeny v této a nasledujici
kapitole. Popis standard( Objednatele uvadi architektonické a vykonnostni parametry, potifebné pro navrh
architektury fesSeni. Objednatel je odpovédny za ndvrh HW a SW architektury feSeni pro viechny provozni faze.
Regeni musi byt sestaveno vyluéné z HW komponent Objednatele a na zakladé standard(i Objednatele uvedenych
v této kapitole. Architektura reseni musi vyhovovat vSsem pozadavkim uvedenym ve Smlouvé véetné pozadavki
na SLA, vykon a kapacitu systému.

Popis neuvadi provozni SLA parametry HW prostiedi Objednatele. Incidenty zplsobené chybou HW
infrastruktury Objednatele a ¢as jejich feSeni na strané Objednatele se nezapocitavaji do SLA Dodavatele. Dokud
neni jednoznacné uréena pficina incidentu mimo oblast odpovédnosti Dodavatele, analyzuje a fesi Dodavatel
incident jako vlastni incident v souladu se SLA parametry. Podminkou nezapocitani incidentu do SLA Dodavatele
je zachovani maximalni efektivity celkového postupu rfeseni - incident musi byt pfedan Objednateli v¢as a popsan
dostatecné presné. Nesmi dojit ke zneuzivani mechanismu predani feseni incidentu Objednateli - mlZe byt
uplatnén pouze v odlivodnénych pripadech, kdy je jedinou efektivni cestou dalSiho postupu feseni, jinak musi
dale bézet paralelni linie feSeni v souladu se SLA.

Rozhodnuti, zda incident spada do odpovédnosti Dodavatele nebo spravy HW infrastruktury provede Objednatel
na zakladé vyhodnoceni postupu analyzy a feseni a dalSich technickych podkladli pfedloZzenych Dodavatelem.

Na soucinnosti Dodavatele poZadované v ramci feSeni incidentd mimo oblast odpovédnosti Dodavatele
se vztahuji stejné SLA parametry, jako na feseni incidentl v odpovédnosti Dodavatele.

Datové (LAN/WAN) sité a komunikace

e Servery i klientské stanice pFipojeny rychlosti 1 Gb/s.

e Konektivita do sité Internet rychlosti 1 Gb/s.

e Je nasazen systém firewalld.

e  Pro komunikaci ve sméru LAN->Internet povoleny pouze definované porty.

e Je nasazen systém bezpecnostnich sond.

e Webovy provoz ve sméru Internet->LAN je smérovan pres reverzni proxy (load balancer).
e VPN klient s dvoufaktorovym ovérenim za pomoci SMS zprav.

Servery a diskové platformy

e Vypocetni vykon: blade center technologie, takt procesori min. 2,3 GHz

e  Enterprise diskové pole min. 2000 IOPS

e  FCSAN min. 10 Gb/s.

e Virtualiza¢ni platforma VMware vSphere 6, véetné funkce VMware HA (ochrana proti HW vypadku).
e Platforma pro béh aplikacnich kontejnerd kompatibilni s Docker — vSphere Integrated Containers.

Objednatel bude spravovat HW infrastrukturu a resit incidenty na HW infrastrukture. Objednatel bude spravovat
virtualizaéni prostredi a zajistovat jeho licence (VMware), fesit incidenty na virtualiza¢ni platformé.

14 | 21



=g | MINISTERSTVO
- @ PRO MISTNI

ROzZVOJ CR

Dodavka IS StaR Portal v€etné zajisténi provozu a rozvoje
Pfiloha €. 6A /Pfiloha A Smlouvy - Specifikace a katalog poZadavk? IS StaR Portal

Pro ucely navrhu vykonnostni architektury systému a méreni vykonnostnich parametri aplikace mize Dodavatel
predpokladat, Ze systém vyuZivd plny uvedeny vykon pfidélenych zdrojl, tedy bez uvaieni efektu sdileni
vypocetniho vykonu a SAN. Vysvétleni termin( pouZitych v zadavaci dokumentaci:

e VCPU - virtudlni CPU, jednotka virtualizovaného vypocetniho vykonu alokovaného pro systém,
odpovida 1 core
e RAM - operacni pamét alokovana pro virtualni servery alokované pro systém
Operacni systémy

Operacni systém dle volby Dodavatele z nasledujicich podporovanych moznosti:

e  Operacni systém MS Windows Server 2019 DataCenter a vyssi.
e Debian v aktualnim stabilnim vydani.

e Alpine Linux v aktualnim stabilnim vydani.

e CentOS 7 a vyssi.

e  Platforma SUSE Linux Enterprise Server.

V pripadé pouziti OS MS Windows poskytne Objednatel licence MS Windows 2019 DataCenter.

Objednatel poskytne virtualni servery dle poZadavk( Dodavatele. Dodavatel bude provadét instalaci a spravu OS.
Objednatel poskytne ptipojeni k synchronizacnim serverdm pro synchronizaci ¢asu na serverech.

Zalohovani

Zalohy budou automaticky Dodavateli k dispozici v ramci zalohovaciho systému Objednatele (Veeam Backup &
Replication), do kterého bude mit Dodavatel dedikovany pristup. Objednatel poskytne potrebné licence
zalohovaciho systému odpovidajici nize uvedené funkcionalité. Konfiguraci a sprdvu zalohovani (véetné
Dodavatelem predloZeného zalohovaciho planu) bude provadét Dodavatel. V pfipadé havarie a potifebné obnovy
provozu (server(, nastaveni, databazi, dat) tuto obnovu provede Dodavatel. Obnova feseni bude mozna
v Dodavateli pridéleném prostoru v rdmci virtualizacni platformy.

Podporovana funkcionalita:

e zalohovaniimage na Urovni vmware - formou snapshotu

e souborovd zaloha

e zalohovani Microsoft SQL DB pfimo SQL serverem, véetné transakénich logt
e nativni podpora on-line zalohovani databdzi MS SQL

Objednatel bude spravovat centralni zalohovaci systém a resit incidenty na drovni centralniho zalohovaciho
systému.
3.2 POZADAVKY NA HW ARCHITEKTURU

Technické a provozni pozadavky na HW architekturu IS StaR portal:

ID |Pozadavek

NO1 | Modularni, rozsifitelnd a Skdlovatelna architektura SW i HW feseni. Stejna zdkladni architektura pro
vSechny provozni faze, lisi se jen Skalovanim vykonu a kapacit.

NO2 | IS StaR portdl musi byt provozovatelny v prostfedi nejvyznamnéjsich poskytovatelll cloudovych sluzeb
dostupnych v CR a musi byt snadno migrovatelny do téchto prostfedi. Pozadovéno je vyuZiti kontejnerové
virtualizace.

NO3 | Architektura a provozni postupy pro zajisténi vysoké dostupnosti. Moznost vyuziti HA funkci na drovni
VMware pro ochranu proti vypadku HW. Objednatel doporucuje vyuZziti architektury s redundantnimi
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ID |Pozadavek

aplika¢nimi a databazovymi servery pro ochranu proti chybé administratora nebo SW. Dodavatel musi v
nabidce dlvéryhodné vysvétlit mechanismy umozniujici dodrzeni poZzadovaného SLA vyreseni kritického
incidentu pro pripady vypadku HW jednoho serveru a pro pfipady chyby administratora nebo SW
(smazani casti systému nebo DB, poskozeni DB atd.)

NO4 | Architektura musi pouzit oddélené aplikacni a databdzové servery v samostatnych bezpecnostnich
sitovych zéndach a spolupracovat s reverzni proxy (load balancer) umisténou v DMZ

NO5 |Aplika¢ni instalace, data a logy musi byt oddéleni tak, aby je bylo mozné zalohovat s rozdilnou cetnosti.

NO7 | Parametry zalohovani:

e RTO 4 hodiny (Recovery Time Objective - Cas obnovy systému ze zaloh)
e RPO 1 hodina (Recovery Point Objective - povolena ¢asova perioda ztraty dat)

Pfi obnové ze zaloh je moZné vyuZit veskerych volnych systémovych prostfedkd Objednatele - rychlost
nebude, ze strany Objednatele, limitovana. Dodatel ale nemizZe predpokladat, Ze kompletni obnova
serveru a databaze probéhne v rdmci SLA vyfeSeni kritického incidentu.

Zalohovani musi probihat bez zastaveni aplikaci a databazi. V ptipadé potieby dodatecnych diskovych
prostorl pro zajisténi zalohovani/obnovy (napf. prostor pro databazové dumpy) musi byt tyto prostory
zohlednény v pozadavcich na HW infrastrukturu.

NO8 | IS StaR Portal bude provozovan minimalné na nasledujicich prostredich:

e produkéni prostfedi odpovidajici dale uvedenym poZadavk(m na kapacitu, vykon a kvalitu,
e testovaci prostfedi dostupné Objednateli pro testovani integraci a novych funkcionalit, véetné
novych grafickych navrh.

Vyvoj a testovani Dodavatele bude probihat na prostfedcich Dodavatele, aktudlni kopie zdrojovych kadl
a build skriptl bude udrZovéna v repository zdrojovych kédl provozovaném Objednatelem. Dodavatel
propoji svoje vyvojové prostiedi s vyvojovym prostiedim dodavatell Star Bl a Star Katalog, pokud to bude
technicky mozné.

3.3 POZADAVKY NA BEZPECNOST

IS StaR Portdl musi splfiovat standardy a bezpecnostni predpisy ochrany internetovych aplikaci zejména dodrzeni
dokumentace dle zdkona €. 365/2000 Sb., o informacnich systémech verejné spravy a o zméné nékterych dalsich
zakond, ve znéni pozdéjsich predpist (vyhlasky ¢. 529/2006 Sb., o pozadavcich na strukturu a obsah informacni
koncepce a provozni dokumentace a o pozadavcich na fizeni bezpecnosti a kvality informacnich systém( verejné
spravy (vyhlaska o dlouhodobém Fizeni informacnich systém( vefejné spravy), ve znéni pozdéjsich predpist,
a vyhlasky ¢. 53/2007 Sh., o technickych a funkénich naleZitostech uskutecfiovani vazeb mezi informacnimi
systémy vefejné spravy prostrednictvim referencniho rozhrani (vyhlaska o referenénim rozhrani), ve znéni
pozdéjsich predpisu.

Objednatel, jako spravce IS StaR Portal, musi pfi implementaci a provozu systému naplnit poZadavky
na vyznamny informacni systém dle zdkona €. 181/2014 Sb., o kybernetické bezpeénosti a 0 zméné souvisejicich
zakon(, ve znéni pozdéjsich predpist a vyhlasky ¢. 82/2018 Sb., bezpecnostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opattenich, ndlezitostech podani v oblasti kybernetické bezpecnosti
a likvidaci dat. Dodavatel je povinen spolupracovat s Objednatelem na naplnéni téchto pozadavkd a dodrZzovat
bezpecnostni opatieni ve formé organizacnich a technickych opatieni, ktera jsou vzdjemné odsouhlasena
s Objednatelem.
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IS StaR Portdl bude zpracovavat osobni Udaje, které je tfeba chranit dle poZadavkl natizeni Evropského
parlamentu a Rady (EU) 2016/679, o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaj
a o volném pohybu téchto Udajd a o zruSeni smérnice 95/46/ES (elDAS, obecné nafizeni o ochrané osobnich

Gdaja).

Detailni pozadavky na bezpecnost:

Redakcni systém nebude ve funkcich pro redaktory a schvalovatele obsahovat moznosti,
které by potencidlné mohly narusit funkénost a bezpecnost celého systému nebo jeho ¢asti, nebo bude
vstupy redaktor( a schvalovatell validovat.

IS StaR Portal musi umoznovat pristup pouze pres zabezpeceny protokol HTTPS pfti zachovani vsech
poZadovanych uZivatelskych funkcionalit.

IS StaR Portdl musi splnit poZadavky dle metodiky OWASP (TOP10) tykajici se odolnosti vici
definovanym zranitelnostem.

IS StaR Portal musi splfiovat Qualsys SSL Server Test (https://www.ssllabs.com/ssltest) v kategorii A

IS StaR Portal musi byt navrZen tak, aby kromé technického spravce nemohl nikdo nahlizet do dat
napfrimo; Fizeni pristupl musi byt navrZeno tak, aby nebylo zneuZitelné neopravnénymi osobami.

IS StaR Portal musi implementovat zabezpeceni operaci a dat proti zneuziti - modifikaci a ztraté dat,
odposlouchavani komunikace, zméné ¢i ztraté funkénosti apod.

IS StaR Portal musi zajistit nebo byt pro néj Dodavatelem zajisténo sledovani verejnych pristupl
i neverejnych systémovych uddlosti z internetu.

IS StaR Portal musi byt auditovatelny - bude umozfiovat uchovani historie zpracovani zaznamu
(jednotlivych zapist) véetné plvodu zdznamu, doby vzniku a konkrétniho zpracovatele pro moznost
sledovani auditni stopy.

IS StaR Portdl musi logovat (sbirat informace) o bezpecnostnich a provoznich udalostech s informacemi:

o datum a cas vcetné specifikace Casového pasma;
o typ Cinnosti;
o identifikaci technického aktiva, které ¢innost zaznamenalo;
o jednoznacnou identifikaci uctu, pod kterym byla ¢innost provedena;
o jednoznacnou sitovou identifikaci zafizeni plvodce;
o Uspésnost nebo nedspésnost Cinnosti.
a logovano musi byt:
o prihlasovani a odhlasovani ke vsem G¢tim (i neexistujicich G¢th), a to véetné nelspésnych
pokus;
¢innosti provedené administratory;
Uspésné i neldspésné manipulace s Ucty, opravnénimi a pravy;
neprovedeni ¢innosti v disledku nedostatku pristupovych prav a opravnéni;
¢innosti uZivatel(l, které mohou mit vliv na bezpec¢nost informacniho komunikaéniho systému;
zahajeni a ukonceni ¢innosti technickych aktiv;
kritickd i chybova hlaseni technickych aktiv;
pfistupy k zaznamdm o uddlostech, pokusy o manipulaci se zdznamy o udalostech a zmény
nastaveni nastroj pro zaznamenadvani udalosti.

O O O O O O O

IS StaR Portdl bude umoiZnovat preposilani logli na externi server (dle specifikace Objednatele)
podle standardu syslog, generovat a aktivné posilat logy ve formé syslogu na definovatelnou IP adresu
a port.

1 udalost v IS StaR Portal odpovida 1 syslog zpravé
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e logy musi byt jednoradkové (1 udalost v systému odpovida 1 syslog zpraveé s jednim radkem), polozky
logu musi byt ve formatu: polozka 1=hodnota 1, polozka 2 =hodnota 2, atd. (Pfiklad: May 27 10:03:24
SourcelD: 000001, Event=malware infection, size=11134, class=0, relevance=1).

Dodavatel dale musi pfi plnéni Smlouvy:

e seznamit se s bezpecnostnimi politikami Objednatele a pfi ndvrhu, implementaci a provozu systému
je dodrzovat,

e dodrZovat vzajemné odsouhlasend bezpecnostni opatfeni ve formé organizacnich a technickych
opatreni,

e informovat Objednatele o kybernetickych bezpecnostnich incidentech a udalostech
souvisejicich s plnénim Smlouvy,

e Tidit bezpecnostni rizika ve spolupraci s Objednatelem,

e  fidit kontinuitu ¢innosti ve spolupraci s Objednatelem,

e predavat data a provozni Udaje ve formatech a zplsobem odsouhlasenym s Objednatelem,

e dodrZovat pravidla pro likvidaci dat odsouhlasend s Objednatelem.

e Soucasti implementace IS StaR Portal bude vytvoreni dokument( Analyza rizik IS StaR Portal a Pfirucka
bezpecnostniho spravce IS StaR Portdl v souladu s vySe uvedenymi legislativnimi pozadavky. Analyza
rizik musi byt aktualizovana kazdé dva roky a Prirucka bezpecnostniho spravce pfi kazdé zméné
s dopadem do dokumentace.

3.4 POZADAVKY NA PROVOZNi LOGOVANi A MONITORING

Aplikacni komponenty IS StaR Portal musi logovat informace o své aktivité v rozsahu potfebném pro prevenci
a reseni problému. Logovany dale musi byt ¢innosti redaktord, schvalovatell a webmasterd - zmény a publikace
obsahu a Sablon.

Objednatel provozuje dohledovy systém Zabbix, kterym dohleduje komponenty HW infrastruktury. O vypadcich
a problémech infrastruktury bude Objednatel Dodavatele informovat.

Dodavatel navrhne a implementuje formou databazovych dotazll, skriptd nebo pravidel prohledavani log
soubord metriky aplikacniho monitoringu v rozsahu potfebném pro detekci problém(. Dodavatel na zakladé
téchto metrik implementuje aplikaéni monitoring pro Ucely sledovani SLA (zejména dle KPI_PORTAL_O01,
viz Pfiloha C Smlouvy).

Dodavatel dale umozZni Objednateli pribéZzny monitoring systému v redlném case prostfednictvim end-to-end
monitorovaciho ndstroje, ktery vytvofi Dodavatel v ramci Vytvoreni IS StaR Portdl. Nastroj pro méfeni end-to-
end vykonu a kvality sluzby bude pouZitelny pro méreni z Internetu i z vnitfnich siti Objednatele (platforma
Windows nebo docker kontejner), umoZni méreni neautentizovanych i autentizovanych pristupl a bude sledovat
minimalné nasledujici charakteristiky:

e doba do momentu zobrazeni prvni ¢asti stranky
e doba do momentu, kdy je mozno se strankou uZivatelsky interagovat
e doba do momentu kompletniho nahrdni stranky

Nastroj bude kalibrovan tak, aby vysledky jeho méreni bylo moZzné vztahnout k definici parametrl odezvy
a kvality dle verejné a zdarma dostupnych nastroji Google v dobé vypsani verejné zakazky - Google Lighthouse
Performance skére a pridmérna doba naditdni strdnek méfena pres Google Analytics, hodnoty mérené
ze nezavislého mista s kvalitnim pripojenim do patefnich siti v CR nebo ze stranek Google -
https://web.dev/measure.

Kalibrace nastroje a cilovych hodnot se bude opakovat minimalné jednou ro¢né nebo pokud zména mésicniho
prdméru namérenych hodnot prekroci 20 %. V ptipadé vyznamné aktualizace referencnich nastrojli Google

18 | 21



=g | MINISTERSTVO
- @ PRO MISTNI

ROzZVOJ CR

Dodavka IS StaR Portal véetné zajiSténi provozu a rozvoje
Pfiloha €. 6A /Pfiloha A Smlouvy - Specifikace a katalog poZadavk? IS StaR Portal

spojené se zménou koncepce méfeni nebo v pfipadé nutnosti jejich nahrady za jiné nastroje bude na zakladé
objektivnich méreni a srovnani vzajemné odsouhlasena odpovidajici definice pro nové nastroje.

Na zadkladé vystupl ztohoto monitoringu bude Objednatelem sledovdno dodrZovéani SLA a vykonnostnich
parametr(. Objednatel zpfistupni data z tohoto monitoringu Dodavateli za Gcelem vyhodnocovani a reportingu
SLA a vykonnostnich parametr(.

3.5 KAPACITNi POZADAVKY A PROVOZNIi ETAPY

IS StaR Portdl bude provozovan v nejvySe nasledujicim cilovém rozsahu kapacitnich parametrli, uvedenych
v nasledujici tabulce.

Polozka (Jednotka) Cilovy stav
Pocet webli neomezeny
Pocet HTML stranek neomezeny
Pocet integrovanych zdroji XML/JSON/DB neomezeny
Pocet redaktort neomezeny
Pocet kontaktnich osob pro podporu 20

Objem obsahu a soubort (GB) 15.000
Pocet hitl za hodinu - $picka (hitd za hodinu) 36.000

Poznamky k definici parametrd a jejich méreni:

HTML strankou je rozumén prvek CMS obsahu v HTML formatu, zahrnuje i prispévky, aktuality,
kalendarové akce atd., generované z databdze CMS jako samostatnd HTML stranka. Nezahrnuje prvky
obsahu z Knihovny médii (soubory, medialni obsah).

Integrovanym zdrojem XML/JSON/DB je rozuména jedna instance integrace externich zdrojia XML/JSON
nebo DB dat prostfednictvim integracniho nastroje, ktery je soucasti IS Star Portal. Ostatni JavaScript
integrace externich zdrojl se nezapocitavaji.

Kontaktni osobou pro podporu je rozumén pracovnik podpory prvni nebo druhé drovné zajistované
Objednatelem, ktery bude pfimo vyuZivat sluzeb podpory reseni incidentd (druhd a treti Uroven)
a sluZzeb podpory uzivatell, redaktor( a webmastert (tfeti Groven) poskytované Dodavatelem. Podporu
redaktord, webmaster( a uZivatel( prvni a druhé Urovné a podporu reseni incidentd prvni Urovné bude
zajistovat Objednatel v ramci dedikovanych osob ve vlastni organizaci i v dalSich organizacich rezortu
MZP.

Objemem obsahu a soubor( je rozumén objem databaze obsahu CMS a soubort Knihovny médii
za vSechny weby souhrnné. Pocitd se pouze v jedné kopii dat, dalsi kopie pro zajisténi vysoké
dostupnosti nebo distribuce se nepocitaji, nepocitaji se ani zalohy.

Pocet hitl za hodinu (denni Spicka) se pocita za vSechny weby souhrnné, méreno z logl HTTP serveru
na vstupu pred web cache (pokud je pouzita). Hity se rozumi HTTP operace HEAD, GET a POST pfijaté
pfes HTTP nebo HTTPS protokol.

IS Star Portal bude provozovan v rezimu ve ¢tyfech provoznich etapach s rGznymi kapacitnimi pozadavky.

Provozni etapa 1:

Web webl | redak- GB hitt

tort /hod
Web StaR Bl a StaR Katalog s vyuZitim integrace externiho obsahu z téchto 2 5 5 150
systéma
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Provozni etapa 2 = Provozni etapa 1 + tvodni sada migrovanych webd, jejichz migrace je soucasti Rozvojové
etapy 1:

Web webl | redak- GB hitt
tort /hod

CGS GIC (http://www.geology.cz/gic) 1 5 20 500

Web pouze v anglictiné, s vefejnou i interni cdsti

CGS - Sekyra (novy/budouci web) 1 5

Relativné jednoduchy projektovy web, s mapkou, pouze v cestiné

CGS - Stratigraficka komise (http://www.geology.cz/stratigraphy) 1 5

Jednoduchy web v Cestiné i anglictine, s verejnou i interni Cdsti

CIZP (www.cizp.cz) 1 2 10 100

IRZ (www.irz.cz, staticka cast) 1 2 10 100

Skolici a testovaci prostfedi pro Objednatele 5 10 10 50

Obsah vytvoren v rdmci pFipravy testovacich dat a/nebo odvozen od vyse

uvedenych webu

Rezerva pro weby migrované nebo vytvorené v prlibéhu Provozni etapy 2 5 5 10 100

Celkem Provozni etapa 2 (vCetné kapacity Provozni etapy 1) 17 39 65 1000

Provozni etapa 3 — Provozni etapa 2 + nasledujici weby:

Web webl | redak- GB hitt
tort /hod

MZP (www.mzp.cz) 1 130 40 6000

Rozsdhly web s hierarchickou strukturou a 100+ redaktory a velkym mnoZstvim

obsahu

CGS celkem véetné Extranetu (www.geology.cz) 75 | stovky* | 5000 5000

Rozsdhly a komplikovany web, specidlni funkcionality (rozcestniky aplikaci,

organizacni ¢lenéni, mapky - javascript integrace, Oracle DB)

Rezerva pro weby migrované nebo vytvorené v prlibéhu Provozni etapy 3 10 20 | 1000 1000

Celkem Provozni etapa 3 (véetné kapacity Provozni etapy 2) 102 189* | 6105 13000

* kazdy zaméstanec CGS md editacni pfistup ke své osobni strdnce

Provozni etapa 4 - cilovy stav uvedeny na zacatku této kapitoly

Pfechod mezi jednotlivymi Provoznimi etapami neni definovan striktné casové (¢asovani uvedené v zadavaci
dokumentaci a pouzité pro definici hodnoticich kritérii je pouze orientacni), ale nasledujicim zplsobem:

e prechod do Provozni etapy 2 nastane po migraci uvedenych webl a po ukonceni Rozvojové etapy 1;
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e prechod do Provozni etapy 3 nastane po migraci uvedenych webl nebo po pfekroéeni poctu hitl
za hodinu uvedeného pro Provozni etapu 2 alespor 3x za mésic po dobu 2 nasledujicich mésicd (bere
se v Uvahu pouze bézny provoz, ne cilené utoky);

e prechod do Provozni etapy 4 nastane po prekroceni poctu hitll za hodinu uvedenych pro Provozni etapu
3 alespori 3x za mésic po dobu 2 nasledujicich mésicd (bere se v Gvahu pouze bézny provoz, ne cilené
utoky).

3.6 VYKONNOSTNi POZADAVKY

Pro vSechny Provozni etapy plati stejné vykonnostni parametry, res. parametry odezvy rozhrani systému a kvality
zobrazeni stranek, které jsou pravidelné méreny pro nejc¢astéji navstévované stranky a stranky urcené
Objednatelem, namatkoveé pro ostatni stranky.

Dodavatel jako soucdst Vytvoreni IS StaR Portal navrhne a vytvofi ndstroje pro méfeni end-to-end vykonu
a kvality sluzby popsané v kapitole 3.4.

Pozadované vykonnostni parametry odpovidaji méreni referenénimi nastroji Google v dobé zadani verejné
zakazky:

e Google Lighthouse Performance skore vice jak 65 pro mobil i desktop
e  Primérnd doba nacitani stranek mérena pres Google Analytics nesmi byt vétsi jak 6,5 s

DodrZeni téchto parametrl je zavislé na spolupraci uzivatell v roli Redaktor a pfipadné Webmaster. Pracovnici
Objednatele budou ve vétsiné poskytovanych webl (webovych prezentaci) vykonavat pouze role Redaktora
a Schvalovatele, role Webmastera bude v rukou Dodavatele. Ve vybranych pfipadech mudze byt i role
Webmastera vykonavana pracovniky Objednatele. Redaktor a pfipadné Webmaster na strané Objednatele musi
postupovat podle pravidel stanovenych Dodavatelem, jinak nebudou na pfislusné weby aplikovatelné sankce
za neplnéni poZadavk(ll na vykon a kvalitu.

3.7 POZADAVKY NA SLA

Hlavni SLA parametry, kliCové pro navrh systému:

e Dostupnost 99,5 % v reZimu 24 x 7, méfeno na kvartdIni bazi, s vyjimkou pravidelnych nebo pfedem
odsouhlasenych odstavkovych oken,

e Doba vyreseni kritického incidentu 4 hod. od nahldSeni pro provizorni feSeni, 12 hod. pro trvalé
odstranéni.

Kompletni seznam a popis SLA parametr( a KPI je uveden v pfiloze C Smlouvy.
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1 HARMONOGRAM, AKTIVITY A VYSTUPY

1.1 HARMONOGRAM

Harmonogram zpracovany Dodavatelem je uveden v pfiloze D Smlouvy. Harmonogram musi splfiovat nasledujici
¢asovani hlavnich a dil¢ich etap. Pro oznaceni termin( realizace jednotlivych etap v nasledujici tabulce jsou
vyuZity tyto konvence: Terminy zahajeni a ukonceni Hlavnich a Dil¢ich etap jsou ve dnech od termint oznacenych
T1 a T2. T1 oznacuje termin Ucinnosti Smlouvy a zaroven termin zahdjeni realizace Implementacni etapy 1.
T2 oznacuje termin ukonceni realizace Implementacni etapy 1 (Akceptace Dila).

Hlavni etapa/Diléi etapa Zahajeni Ukonceni
Vytvoreni IS StaR Portal - Implementacni etapa 1 T1 T2=T1+210
1. Provadéci projekt T1 T1+45
2. Detailni ndvrh + prototyp T1 T1+100
3. Implementace IS véetné testovani T1+100 T1+180
4. Dokumentace a Skoleni T1+180 T2

5. Integrace LDAP MZP a CENIA T1+180 T2

6. Integrace StaR Bl a StaR Katalog T1+180 T2
Integrace IS StaR Portal - Rozvojova etapa 1 T2 T2+185
7. Integrace s jednotnymi sluzbami autentizace, autorizace a spravy uZivatel( T2 T2+155
8. Migrace Uvodni sady webovych prezentaci T2 T2+155
9. Dokumentace a skoleni T2+155 T2+185
10. Analyza funkcionality a plan migrace web( dalSich organizaci resortu T2 T2+185
Provoz a provozni podpora T2 T2+1826
11. Provoznietapa 1 T2 T2+182
12. Provozni etapa 2 T2+182 T2+548
13. Provozni etapa 3 T2+548 T2+1278
14. Provozni etapa 4 T2+1278 T2+1826

Poznamka: Uvedené terminy provoznich etap jsou pouze orientacni. Pravidla pro prechod mezi provoznimi
etapami jsou uvedena v pfiloze A Smlouvy. Celkovd doba provozni podpory IS StaR Portdlu je 60 mésicu
(resp. 1826 dna).
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1.2 SEzNAM VYZNAENYCH PROJEKTOVYCH AKTIVIT A VYSTUPU

Detailni popis jednotlivych vystupt a typ(l aktivit je uveden v nasledujicich kapitolach této pfilohy Smlouvy.

1.2.1
Vystupy:

1.2.2
Vystupy:

Aktivity:

1.2.3
Aktivity:

DiLéi ETAPA: PROVADECI PROJEKT

Provadéci projekt - detailni popis postupu implementace IS StaR Portal, rozpracovani principl
uvedenych v této pfiloze Smlouvy, v rozsahu pro Implementaéni etapu 1 i Rozvojovou etapu 1,
viz pozadavky na strukturu a obsah v kapitole 4.2;

DiLCi ETAPA: DETAILNi NAVRH + PROTOTYP

Detailni navrh - dokument viz poZadavky na strukturu a obsah v kapitole 4.2, v rozsahu
pro Implementacni etapu 1 i Rozvojovou etapu 1. Z pohledu akceptace zahrnujici i nasledujici vystupy:
Metodika tvorby a pouZiti grafickych navrhl a Sablon - viz poZadavek FO1 v pfiloze A Smlouvy;
Graficky navrh a Sablony pro integraci StaR Bl a StaR Katalog - elektronické vystupy ve formatech
uréenych Metodikou tvorby a pouZiti grafickych navrh( a Sablon;

Prototyp - funkéni komponenta

o implementovan v prostfedi Dodavatele, demonstrovan Objednateli + zpfistupnén
pro interaktivni pouziti. Musi byt pouZitelny v prabéhu pripravy Detailniho navrhu;

o demonstruje funkcionalitu a rozhrani pouZitych SW produktd a zakladnich funkcionalit
a vlastnosti systému (viz kapitola 2 a 3 Prilohy A Smlouvy).

Analyza rizik - v souladu s pozadavky vyhlasky ¢. 82/2018 Sb., o bezpelnostnich opattenich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatrenich, naleZitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti), ve znéni pozdéjsich
predpisd.
o Tidi Objednatel, ktery urcuje metodiku analyzy rizik a bezpecnostni politiku;
o Dodavatel spolupracuje s Objednatelem, je garantem technickych informaci o ndvrhu systému,
identifikuje informacni aktiva, posuzuje hrozby a zranitelnosti systému a navrhuje
a vyhodnocuje navrhy bezpecnostnich opatreni;
o vystupy analyzy rizik jsou promitnuty do Detailniho navrhu.

DiLéi ETAPA: IMPLEMENTACE IS VCETNE TESTOVANI

Vyvoj a unit testy - provadi Dodavatel, kontroluje Objednatel;

Funkéni a integracni testy - provddi Dodavatel s volitelnou U&asti Objednatele, na zdkladé schvéleného
navrhu testd (v dokumentu Detailni navrh);

Vykonnostni testy - provadi Dodavatel s volitelnou ucasti Objednatele, na zdkladé schvaleného navrhu
testll (v dokumentu Detailni ndvrh, véetné navrhu testovacich nastrojl);

Bezpecnostni testy - provadi Dodavatel s volitelnou Ucasti a pod kontrolou Objednatele, na zakladé
schvéaleného navrhu testl (v dokumentu Detailni navrh);

Prokazani kompatibility IS StaR Portal s prostfedim poskytovatell cloudovych sluzeb bézné dostupnych
v CR - vzorova migrace systému do prostiedi AWS nebo Azure dle vybéru Objednatele - provede
Dodavatel na vlastni naklady;

414



=g | MINISTERSTVO
- @ PRO MISTNI

ROzZVOJ CR

Dodavka IS StaR Portal véetné zajiSténi provozu a rozvoje
Pfiloha €. 6B ZD/Pfiloha B Smlouvy - Implementace IS StaR Portal

e  Akceptacni testy - provadi Objednatel. Nékteré z test(, které neni mozné provést uZivatelsky, mohou
byt provddény Dodavatelem s Ucasti Objednatele.

1.2.4 DiLéi ETAPA: DOKUMENTACE A SKOLEN{

V rozsahu relevantnim pro funkcionalitu dodavanou v pfislusné etapé (Implementacni etapé 1 nebo Rozvojové
etapé 1)

Vystupy:

e Dokumentace a zdrojovy kéd v rozsahu dle kapitoly 4 této pfilohy Smlouvy;
e Skolici dokumentace - dokument;

Aktivity:
e Skoleni v rozsahu popsaném v kapitole 3 této pFilohy Smlouvy.

1.2.5 DiLéi ETAPA: INTEGRACE LDAP MZP A CENIA

Integrace se sluzbami autentizace, autorizace a spravy uZivatel(l v rozsahu potfebném pro integraci StaR Bl a StaR
Katalog (LDAP MZP, LDAP CENIA). Testovéni funkcionality probiha v ramci testovani integrace StaR Bl a StaR
Katalog.

1.2.6 DiLCi ETAPA: INTEGRACE STAR Bl A STAR KATALOG
Aktivity:

e Vyvoj a unit testy - provadi Dodavatel, kontroluje Objednatel;

e Funkcni a integracni testy - provadi Dodavatel s volitelnou Ucasti a pod kontrolou Objednatele,
na zakladé schvaleného ndvrhu testll (v dokumentu Detailni ndvrh);

e Bezpecnostni testy - provadi Dodavatel s volitelnou uUcasti a pod kontrolou Objednatele, na zakladé
schvéleného navrhu test( (v dokumentu Detailni navrh);

e Akceptacni testy - provadi Objednatel. Nékteré z test(, které neni mozné provést uzivatelsky, mohou
byt provddény Dodavatelem s Ucasti Objednatele.

1.2.7  DIiLCiETAPA: INTEGRACE S JEDNOTNYMI SLUZBAMI AUTENTIZACE, AUTORIZACE A SPRAVY UZIVATELU

Integrace se s jednotnymi sluzbami autentizace, autorizace a spravy uZivatell v plném rozsahu dle pfilohy A
Smlouvy. Testovani funkcionality probihd v ramci testovani migrace uvodni sady webovych prezentaci.

1.2.8  DiLli ETAPA: MIGRACE UVODNI SADY WEBOVYCH PREZENTACI

Uvodni sada migrovanych web je uvedena v pfiloze A Smlouvy v kapitole 3.5 jako definice rozsahu kapacitnich
parametr( Provozni etapy 2.

Vystupy:

e Graficky navrh a $ablony pro Uvodni sadu webl - elektronické vystupy ve formatech urcenych
Metodikou tvorby a poufZiti grafickych navrh( a Sablon. Pfipravuje Dodavatel na zakladé podklad(
a pozadavkl Objednatele;

e Dokumentace jednotlivych migrovanych webt - dokument, z pohledu akceptace zahrnuje i predchozi
vystup.

Aktivity:
e Migrace uvodni sady web

o analyza obsahu a funkcionality plvodnich systém;
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o definice zplsobu pfenosu a formatl obsahu a funkcionalit z plvodnich systém{;
o prenos obsahu a funkcionalit z pdvodnich systém( do IS StaR Portal;
o provadi Dodavatel na zdkladé podkladd a dat poskytnutych Objednatelem;

e Bezpecnostni testy - provadi Dodavatel s volitelnou Ucasti a pod kontrolou Objednatele, na zakladé
schvaleného navrhu testd (v dokumentu Detailni navrh);

e Akceptacni testy - provadi Objednatel. Nékteré z testl, které neni mozné provést uZivatelsky, mohou
byt provadény Dodavatelem s Ucasti Objednatele.

1.2.9  DiLCi ETAPA: ANALYZA FUNKCIONALITY A PLAN MIGRACE WEBU DALSICH ORGANIZACi RESORTU
Vystupy:

e Analyza funkcionality a plan migrace webl dalSich organizaci resortu - dokument, viz poZadavky
na strukturu a obsah v kapitole 4.2.
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2  TESTOVANI

V ramci test( bude testovana kompletni funkénost poZzadovana v pfilohach Smlouvy, resp. jeji upfesnéné podobé
po predani Detailniho ndvrhu. Testovaci strategie (véetné ndvrhu pouZiti prostfedi) a navrh testd budou
upfesnény v Detailnim ndvrhu.

Dodavatel v ramci testovani zajisti:

ndastroje a komponenty potfebné pro testovani,

pfipravu ndvrhu testovani a hodnoticich kritérii,

pFipravu testovacich scénar,

pfipravu prostredi a testovacich dat,

vykonani testll (pod dohledem pracovnikli Objednatele)
seznam defektd a zplsob a harmonogram jejich odstranéni.
testovaci protokoly s vystupy testa.

Typy testa:

Unit testy - interni testy Dodavatel v ramci vyvoje.

Funkéni testy - testy vlastni funkcionality systému.

Integracni testy (testy rozhrani) - mély by byt provedeny tak, aby se ovéfila funkénost rozhrani
na poZadované externi systémy (externi rozhrani). Testovaci prostiedi pro integracni testy by mélo byt
blizké produkénimu prostiedi a provozu.

Testy migraci - by mély ovérit spravnost prenosu dat a obsahu mezi starym a novym systémem. Cilem
testovani migraci je dosahnout transparentniho a zaruceného pfenosu dat a obsahu z plivodnich
systém do IS StaR Portal. Probihaji na produkénim prostredi.

Akceptacni testy. Pfed zahdjenim akceptacnich testl by mélo dojit k vycisténi databaze, aby se predeslo
pouziti nekvalitnich dat v pribéhu akceptacnich testl a nasledné k pfipravé testovacich dat
kombinujicich:

o CasteCné migrovana data,
o data ze vstupnich rozhrani,
o data vytvofend manualné v pribéhu testa.

Vykonnostni testy. Ulohou vykonnostnich testtl je ovéfit, Ze IS StaR Portal dosahuje na HW platformé
pozadované velikosti pro jednotlivé Provozni etapy dosahuje poZadovanych vykonnostnich parametrd.
Testy jsou provedeny minimalné pro rozsah Provozni etapy 1 (pocatecni stav) a Provozni etapy 4 (cilovy
stav).

Bezpeénostni testy. Ulohou bezpednostnich testl je ovéfit, 7e IS StaR Portdl je zabezpeden
dle poZadavkll definovanych v zadani, resp. Detailnim navrhu. Budou provedeny testy autorizaci
a autentizaci, a to v rdmci integracnich a akceptacnich testll. Objednatel si vyhrazuje pravo na ovéreni
stavu bezpecnosti formou externiho auditu (externiho penetracniho testu).

Kritéria pro akceptaci jednotlivych drovni testd a akceptaci Feseni

Akceptacni testy maji za cil ovéfit, Ze doddvané feseni spliiuje vSechny predem definované pozadavky. Testy
budou prohlaseny za Uspésné ukoncené, pokud dosahnou predem definované Uspésnosti.

Vady, identifikované v pribéhu akceptace, jsou rozdéleny do nasledujicich kategorii podle zavaznosti:

- Kategorie A, znamena nejzavaznéjsi Vadu, v jejimz dasledku je systém anebo jakakoliv jeho podstatna cast
zcela nefunkéni, nebo ktera znemoznuje Objednateli (i uzivatellim) uZivat systém nebo jakoukoli podstatnou
Cast systému. Kategorie A se pouZzije vidy, pokud nelze v systému realizovat Hlavni (hodnototvorné) procesy
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(tj. nelze vyuZit sluzby nebo funkcionality s nimi pfimo spojené), a to i v souvislosti s poZadovanou
Dostupnosti a Odezvou dle Pfilohy C Smlouvy.

- Kategorie B, znamend cCasteCnou  ztratu  funkcionality systému anebo jinou Vadu
(viz také Odezvy dle PFilohy C Smlouvy), v jejimz disledku je vyuZiti systému omezeno, avsak ¢astecna ztrata
funkcionality miZe byt provizorné (napft. s vynaloZenim vétsiho usili ¢i se zvysenymi naklady) nahrazena jinou
funkci systému (a nejedna se pfitom o podstatnou ¢ast systému nebo Vadu kosmetického charakteru), anebo
je znacné ztizeno uzivani systému.

- Kategorie C, znamena Vadu (viz také Odezvy dle Pfilohy C Smlouvy), kterd nebrani nebo ma zcela minimalni
vliv na radné uzivani systému ze strany Objednatele (i uZivatel().

Poznamka: Stejna kategorizace plati i pro Zarucni vady.

Pokud neni dohodou Smluvnich stran (napf. v Provadécim projektu) pfedem urceno jinak, maximalni pocet Vad
nalezenych v akceptacnich testech a neodstranénych v momenté akceptace je:

e 7adnd Vada spadajici do kategorie A (kriticka vada) nebo
e maximalné dvé (2) Vady spadajici do kategorie B (vazna vada) nebo
e maximalné deset (10) Vad spadajicich do kategorie podle C (drobna vada)
Seznam takovych Vad bude uveden v akceptacnim protokolu. Dodavatel je povinen odstranit nejpozdéji do 10

pracovnich dnli od podpisu akceptacniho protokolu vSechny vady uvedené v akceptacnim protokolu, pokud neni
dohodou Smluvnich stran (napf. v Provadécim projektu nebo v akceptacnim protokolu) uréeno jinak.
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3 SKOLENi

V ramci implementace IS StaR Portal je poZadovano provést minimalné ndsledujici Skoleni:

Skoleni redaktor( — uZivatel by mél byt na zakladé skoleni a skolici dokumentace schopen samostatné
pracovat se systémem v roli redaktora:

o vimplementacni etapé 1 - 1 béh skoleni pro cca 5 redaktor(;
o Vv Rozvojové etapé 1 - 3 béhy skoleni pro celkem cca 40 redaktort;

Skoleni webmasterl Uvodni sady webl — uZivatel by mél byt na zakladé skoleni a skolici dokumentace
schopen samostatné pracovat se systémem v roli webmastera, véetné ptipravy grafickych néavrh
a Sablon:

o vimplementacni etapé 1 - 1 béh Skoleni pro cca 5 webmasterd;
o v Rozvojové etapé 1 - 2 béhy Skoleni pro celkem cca 15 webmasterd;

Skoleni v pribé&hu provozu IS StaR Portél bude organizovano formou konzultaénich sluzeb.

Formy Skoleni mohou zahrnout jednodenni, pfipadné vicedenni (detailni a interaktivni) skoleni pro limitované
skupiny uZivatelG (vicedenni skoleni jsou typicky urcend pro aplikacni podporu), prezentace ramcové
funkcionality pro vybrané skupiny uZivatelQ, pracovni seminare (workshopy), elektronické kurzy, vycvik pfi praci.

Prezencni vyuka v uc¢ebné. Zakladni Skoleni o systému miize mit pouze informativni charakter a mGze
probéhnout jako prednaska nebo jako multimedialni prezentace. Skoleni pro danou procesni roli
je vhodné pojmout jako interaktivni vyuku doplnénou o pribézna prakticka cviceni. To vyZzaduje
odpovidajici ptipravu, mimo jiné instalaci potfebného softwaru a dat na skolici PC.

Prakticky vycvik pfi praci. Tato forma vzdélavani maze probihat pribézné ve fazi pripravy a testovani
systému pro zaméstnance MZP a dohodnuté testery mimo MZP.

Casovy rozsah gkoleni redaktor( je minimalné 1/2 dne a $koleni webmaster( je minimalné 1 den.

Skoleni bude probihat v prostorach Objednatele. Proskolovani uzivatelé dostanou pred zahdjenim $koleni
pFipravené skolici materialy, které vytvofi Dodavatel. Skolici dokumentace bude zahrnovat:

Skolici materialy pro skoleni vSech cilovych skupin (v editovatelné podobé);

Skolici materidly pro praci skolitel(, které zGstanou Objednateli k dispozici po ukonceni projektu;
Skolici data — cvicna sada pro demo praci se systémem — skolici databaze;

videonavod zakladniho ovladani rozhrani pro redaktory.

Kazdy cyklus bude zakoncen pisemnou zkouskou, kterd v cca 15 otazkach osvédci znalost dané problematiky.

Provedeni $koleni bude dokladovdno protokolem o provedeni 3koleni, jehoZ pfilohou je prezenéni listina
Gcastnikl. Vystupem skoleni bude individualni pisemné osvédceni v listinné podobé o absolvovani skoleni
a zkousky pro kazdého z ucastnik.

Odbornym garantem skoleni je Dodavatel.
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4

DOKUMENTACE A ZDROJOVY KOD

Tato kapitola shrnuje obecné i konkrétni poZadavky na dokumentaci (vystupy typu dokument), véetné navrhové
dokumentace.

4.1 OBECNE POZADAVKY NA DOKUMENTACI

Dodavatel zpracuje a dodd v pribéhu plnéni dokumentaci a zdrojovy kdd IS StaR Portal v nize uvedeném rozsahu
(dale souborné ,, Dokumentace”):

Milnik: Dil¢i etapa — Provadéci projekt

Provadéci projekt

Milnik: Dil¢i etapa — Detailni ndvrh + Prototyp

Detailni navrh, véetné navrhové ¢asti dokumentace testovani

Milnik: Hlavni etapa — Vytvoreni IS StaR Portal - Implementalni etapa 1

Dokumentace testovani - zaznamova/vyhodnocovaci ¢ast
Vyvojova dokumentace
Skolici dokumentace (viz predchozi kapitola)

Provozni dokumentace
o  Systémova (spravcovskad) prirucka
o  Pfirucka bezpecénostniho spravce
o Uzivatelskd pfirucka
o Procesy fizeni provozu (Provozni fad systému)

Dokumentace jednotlivych webt (STAR BI, STAR Katalog)
Zdrojové kody a jejich dokumentace (dale jen ,Zdrojové kody“)
Exit plan

Milnik: Hlavni etapa — Integrace IS StaR Portdl - Rozvojovd etapa 1

Analyza funkcionality a plan migrace webu dalSich organizaci resortu
Analogicky dokumentace viz vySe pro milnik Hlavni etapa - Vytvoreni IS StaR Portdl - Implementacni
etapa 1 v aktualizované podobé a pro relevantni weby nasazené v ramci Rozvojové etapy 1

Veskera Dokumentace bude vyhotovena a prfedana/predavana:

v Ceském jazyce (vCetné komentar( Zdrojového kédu); v nezbytném pripadé je u Zdrojovych kaodl
po schvaleni ze strany Objednatele pfipustny anglicky jazyk;

v tisténé formé jako fizena dokumentace;

v elektronické podobé na vhodném médiu. Zdrojové kody budou zaroven prlibéiné ukladany
Dodavatelem do GIT uloZisté (GitHub) provozovaného na infrastruktufe Objednatele nezavisle na IS
StaR Portal;

Odevzdani Dokumentace, resp. jejich ¢asti, je odsouhlaseno ze strany Objednatele akceptacnim protokolem.

4.2 OBSAH JEDNOTLIVYCH DOKUMENTU

Provadéci projekt:

Cile a kontext projektu;
Detailni harmonogram, véetné ¢asovych pland schvalovani a testovani vystup(;
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Struktura a obsah jednotlivych vystupnich dokumentd;
Akceptacni kritéria vystupl (dokumenty i testovani);
Navrh skoleni;

Rizika projektu a plan jejich osetreni;

Soucinnosti Objednatele;

Metodika fizeni projektu;

Nominace projektovych roli a tymQ;

Komunikacni pravidla a matice;

Sablony a formaty dokumentd a projektovych materidld;
Detailni popis zménového fizeni;

Analyza funkcionality a plan migrace web dalSich organizaci resortu:

Identifikace a analyza webU dalSich organizaci resortu;
Posouzeni sloZitosti jejich migrace do IS StaR Portal a formulace poZadavki na soudinnosti;
Plan migraci v pribéhu provozu IS StaR Portal.

Detailni navrh - rozpracovani navrhu reseni uvedeného v ptiloze D Smlouvy:

Metodika tvorby a pouZiti grafickych ndvrh( a Sablon - viz poZadavek FO1 v pfiloze A Smlouvy;
Detailni navrh logické a systémové architektury a rozhrani na externi systémy;
Detailni navrh funkcionality, pokryvajici vSéechny funkéni i nefunkéni pozadavky;
Detailni navrh redakéniho rozhrani;

Detailni navrh spravy uzivatel(;

Detailni navrh integrace StaR Bl a StaR Katalog;

Predbézny navrh migrace Uvodni sady web( (zhodnoceni sloZitosti a harmonogramu);
Zapracovani vysledk( Analyzy rizik do navrhu;

Navrh monitoringu;

Navrh zalohovani;

Navrh mechanism( a procesu zajisténi kontinuity provozu;

Navrhova c¢ast dokumentace testovani;

Aktualizovany katalog poZadavk( (viz poZadavek kapitoly 2 a 3 v pfiloze A Smlouvy);
Navrh migrace do jiného cloudového prostredi

Dokumentace testovani - ndvrhova je soucasti Detailniho navrhu:

O
O
O

Plan testovani véetné metodiky pfistupu k testovani, vyuziti prostredi a testovacich dat;
Testovaci a akceptacni scénare (kritéria) komplexné pokryvajici sluzby a funkce IS StaR Portal;
Navrh metodiky testovani véetné navrhu vhodnych nastrojl pro Objednatele.

Dokumentace testovani - zaznamova a vyhodnocovaci:

Dokument vyhodnoceni akceptacniho testovani bude obsahovat podrobny popis a popis dosazenych
vysledkd, vystupl testl vcetné jejich interpretace a vycet protiopatieni k eliminaci identifikovanych
zranitelnosti.

Vyvojova dokumentace:

Programatorské zadani pro Upravy a vyvoj na miru (analytické modely a diagramy, definice modulq,
funkci a vnitfnich rozhrani, detailni zadani funkcionality, databazova schémata);
Dokumentace komunikacnich rozhrani a API.
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Provozni dokumentace:

Dodavatel zpracuje veskerou provozni dokumentaci v souladu se zakonem ¢&. 365/2000 Sb., o informacnich
systémech verejné spravy, ve znéni pozdéjSich predpist, a vSemi navazujicimi predpisy (zejména vyhldskou
¢. 529/2006 Sb., o dlouhodobém Fizeni informacnich systému verejné sprdavy a to zejména s ohledem na pravidla
pouZivani datovych prvkd, vyhldskou ¢. 528/2006 Sb., o informacnim systému o informacnich systémech verejné
sprdvy, ve znéni pozdéjsich predpist, vyhlaskou & 469/2006 Sb., o informacnim systému o datovych prvcich,
ve znéni pozdeéjsich predpisi a dalsimi navazujicimi dokumenty a normami).

Provozni dokumentace bude obsahovat:
Systémovou (spravcovskou) prirucku, zahrnujici:

e  popis architektury systému;

e seznam poufZitych softwarovych komponent a produktt véetné jejich verzi;

e prehled moZnosti Skdlovani a rozsifovani systému, zejména pak navysovani vykonnostnich a kapacitnich
limitd;

e popis redlného provedeni instalace a konfigurace celého systému od udrovné virtualizace,
resp. cloudovych sluzeb az po aplikacni, v rozsahu umoZznujicim provést reinstalaci systému na zakladé
této dokumentace;

e popis APl rozhrani a integrace na systémy Objednatele a tfetich stran, v¢. konkrétnich konfiguracnich
parametr(;

e popis Fidicich, podplrnych a produkénich procest, véetné popisu souvisejiciho organizaéniho ramce
(popis administrace uzivateld, Ciselnik(, stanic, komunikacnich pfipojeni, zalohovani, sledovani auditni
stopy/logl, apod.); detailni popis technickych proces( a postupt pro provoz a spravu systému

o zalohovaci plany a postupy,
o opatfeni a dokumentace k zajisténi kontinuity provozu (v¢. pland obnovy),
o postupy pro obnoveni dat véetné konfiguraci do plvodniho provozniho stavu;

e Instalacni dokumentace pro pfipad migrace do jiného cloudového prostredi, od Urovné kompilace
ze zdrojovych kodl (ne pouze deployment hotovych kontejner(l), v rozsahu umozZniujicim provést
instalaci systému na zakladé této dokumentace;

Pfirucku bezpecnostniho spravce obsahuijici:

e popis konfigurace bezpecnostnich prvk(, konfiguraci zalohovani, plan zalohovani, zalohovaci politiku,
scénare, navody apod.,

e  popis zajisténi technické bezpecénosti systému a bezpednosti provozu (véetné popisu autorizovaného
pristupu k technologické infrastrukture),

e identifikaci informacnich aktiv, analyzu bezpecnostnich rizik a pfehled bezpecnostnich opatfeni,

Tato prirucka muZe byt soucasti (kapitolami) systémové prirucky (viz vyse).

Uzivatelskou pFirucku, kterd ma charakter manuali pro vsechny role uZivateld (mimo technického spravce). Tato
prirucka mlze byt soucasti skolici dokumentace. Pro roli Redaktora existuje i ve formé online kontextové
napovédy.

Procesy fizeni provozu

e  provozni Fad systému, ktery upravuje chovani a povinnosti uzivateld;

e servisni rad upravujici poskytovani provozni podpory mezi Dodavatelem a Objednatelem, vietné
identifikace roli a procesl souvisejicich s poskytovanim podpory;

e provozni denik — on-line pfistupna, strukturovana a pribéziné naplfiovand dokumentace vedena
Dodavatelem;
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e  Metodiku fizeni provozu.
Exit plan

e dokument, ktery definuje postup predani systému, licenci, dat a know-how od Dodavatele jinému
dodavateli nebo pfimo Objednateli (viz poZadavky v ¢l. XIX Smlouvy a Pfiloze C). Exit plan je vytvoren
Dodavatelem a schvalen Objednatelem v ramci dokumentace Implementacni etapy 1 a aktualizovan
v ramci Rozvojové etapy 1.

Dokumentace jednotlivych webt

e Konfiguracni parametry web( a prehled specifickych integraci a funkcionalit;
e  Graficky ndvrh a Sablony;
e Specifické instrukce pro redaktory a webmastery.

4.3 ZDROJOVY KOD A JEHO DOKUMENTACE

e Jsou vedeny a predany separatné od zbylych ¢asti Dokumentace, a to primdrné v Objednatelem
definovaném GIT uloZisti.
e Zdrojovy kéd bude obsahovat:

o vsechny programové kédy, vzniklé jako predmét doddvky IS StaR Portal, kromé SW platformy;

o vsechny programové kédy, vzniklé nebo zménéné v pribéhu platnosti Smlouvy;

o konfigurace a artefakty, nezbytné pro sestaveni programovych komponent z programovych
kod, viz nize.

e Dokumentace Zdrojovych kédu je fadné a plnohodnotné komentovana /vysvétleni funkci/ tak, aby byla
srozumitelna ¢tendfm mimo vyvojovy tym, tj. aby byla prenositelnd alternativnimu vyvojovému tymu
bez nutnosti znat specifické know-how vyvojového tymu Dodavatele).

® Zdrojové kédy budou preddny v nativnim formdtu kédovani v jednotné notaci oficidlniho standardu
pfislusného jazyka nebo ve zvolené a predem odsouhlasené notaci, neni-li k dispozici oficidlni
nebo interni standard.
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5  RizENi PROJEKTU

"Projektem", resp. "implementaci", jsou v této pfiloze Smlouvy mysleny zejména Implementacni etapa 1
(vytvoreni Dila) a Rozvojova etapa 1 (vytvoreni Verze Dila, popsané v pfilohach A a B Smlouvy), které budou fizeny
v souladu se standardni projektovou metodikou, napf. PRINCE2 nebo PMBOK, popf. jinou adekvatni metodikou
schvdlenou Objednatelem. Metodika fizeni projektu bude docasné ustanovena na kick-off meetingu projektu
a detailné popsana ve vystupnim dokumentu Provadéci projekt, ktery bude obsahovat rozpracovani principt
uvedenych v této priloze Smlouvy. Tato kapitola uvadi sadu minimalnich standard( a poZadavkd na metodiku
fizeni projektu.

Ridici struktury a jednani:

nominace osob pro naplnéni projektovych roli a fidicich tymU je schvalovana Objednatelem;
zodpovédni vedouci projektu (projektovi manazefi) za obé strany jako hlavni kontaktni body;

odborni garanti na obou stranach;

Ridici vybor jako hlavni kontrolni, rozhodovaci a eskalaéni orgédn projektu, osoby s rozhodovaci
pravomoci na obou stranach;

spolecny tym Vedeni projektu jako hlavni orgdn operativniho fizeni projektu;

pravidelné informovani Ridiciho vyboru minimalné jednou mési¢né, jednani Ridiciho vyboru dle potfeby
a pozadavk( Objednatele;

pravidelna jednani tymu Vedeni projektu minimalné jednou za 2 tydny v sidle Objednatele,
pokud nebude Objednatele odsouhlaseno jinak;

zpracovani zapisu ze vSech jednani je povinnosti Dodavatele.

Ridici procesy:

eskalacni proces;

fizeni harmonogramu;

fizeni Ukoll a soucinnosti - zejména na jednani Projektového tymu;
fizeni kvality - plan vystup( a aktivit, plan akceptaci;

fizeni rizik a otevienych otazek;

fizeni zmén.

Komunikacni pravidla:

ustni komunikace i vSechny pisemné dokumenty projektu budou v ceském jazyce, pokud nebude
v jednotlivych pfipadech dohodnuto jinak;

veskera oficidlni komunikace musi probihat nebo byt potvrzena pisemné nebo e-mailem;

ukladani vsech projektovych dokumenti ve spole¢ném centralnim uloZisti;

navrh zépisu je rozesilan do dvou pracovnich dnl od jednani, pokud neni zapis pfipominkovan béhem 5
dnd, je povaZovan za platny;

vyuZivani schvalenych Sablon dokumentd.
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1 DEFINICE ZKRATEK A POJMU

Seznam zkratek a pojmu v této pfiloze dopliiuje definici pojmul ve Smlouvé.

Exit plan, ... plan pro ukonceni spoluprace s Dodavatelem sluzeb soucasného 1S/aplikace
nebo ukonceni provozu soucasného IS/aplikace nebo jeho ¢ésti a predani IS/aplikace,
sluzeb, know-how, dat a licenci na novy IS/aplikaci, novému dodavateli sluzeb
nebo Objednateli (viz téZ soucinnosti pfi ukonceni provozu IS StaR Portal). Definovan
v €l. XIX Smlouvy.

Incident, ... udalost, kterad neni soucasti standardni operace a ktera plsobi nebo mizZe zplsobit
vypadek sluzeb nebo sniZeni kvality sluzeb Provozni podpory. Je to stav Dila ¢i jeho
komponent, ktery neumozniuje provadét predepsané funkce, ¢i nejsou splnény
parametry stanovené v Dokumentaci.

Kalendar, ... doba, kdy je dand sluzba v rdmci Provozni podpory poskytovdna, kolik hodin x dny,
aod—do:
9x5 —Pracovnidny od 8:00 do 17:00 hodin;
24 x7 —nepretrzité pondéli az nedéle 0:00-24:00 hodin.

KL (katalogovy list), ... katalogovy list sluzby, ktery popisuje sluzbu a jeji parametry.

KPI (indikator vykonnosti) ... zkr. ,Key Performance Indicator”, je parametr pro hodnoceni stavu (kvality,
efektivnosti, ..) dané sluzby. KPI udava metriku (nastroj a zplUsob méreni)
Uspésnosti/neuspésnosti naplnéni dané sluzby.

MD (¢lovékoden), ... 1 MD odpovida 8 MH (¢lovékohodina, viz déle).

MéfFici obdobi, ... interval od ¢asu 0:00:00 hod. prvniho dne daného kvartélu (3 kalendarnich mésict)
do 24:00:00 hod. posledniho dne daného kvartalu, a to pro kazdy kvartal v daném
kalendarnim roce.

MH (¢lovékohodina), ... 1 MH prace; 8 MH odpovida 1 MD (¢lovékodnu) prace Dodavatele.

PD (pracovni den), ... mUZe byt v textu pouZito také jako BD (Business Day), kazdy den mimo sobot, nedéli,
statnich svatkd a ostatnich svatkd v Ceské republice dle zdkona & 245/2000 Sb.,
o statnich svatcich, o vyznamnych dnech a o dnech pracovniho klidu, ve znéni
pozdéjsich pravnich predpisa.

Kvartalni vykaz, ... report zpracovdvany Dodavatelem k jednotlivym sluzbam, jez je prikladan jako
podklad k fakturaci. Méfici obdobi je 3 kalendarni mésice. Kvartalni vykaz je zaroven
dostupny (ve schvalené podobé) Objednateli elektronicky v Service Desku. Kromé
kvartdlniho vykazu predava Dodavatel informace o provozu pribéiné na vyzadani
Objednatele, resp. jsou dostupné v Service Desku a Provoznim deniku.

Provozni denik, .. pres URL (on-line) pfFistupny, strukturovany, pribéiné doplfiovany
a prohledavatelny prehled (report) vedeny Dodavatelem a obsahujici zejména
informace o ukonech na HW a SW infrastrukture (instalace, odstavky, rekonfigurace
apod.) Dila ve vazbé na Katalogové listy této prilohy. Provozni denik maze byt i soucasti
sluzby Service Desku.

Dodavatel je povinen do Provozniho deniku prostfednictvim zdznamu zaznamenat
minimalné nasledujici ukony a udalosti:

- Provedeni (instalace/implementace) uUdate/Upgrade/nové verze SW Casti Dila
vcetné SW komponent platformy;
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Service Desk,
SLA,
systém

SW platforma,

Urovné podpory

- Instalace patche, hotfix, servicepack, apod.;

- Havarijni stavy, opravy, vymény komponent (HW, SW, ...);

- Anomadlie a nestandardni stavy systéml, které maji dopad na pInéni SLA;

- Zprovoznéni nového nebo docasné odstaveného Dila a/nebo odstaveni Dila;
- Spusténi, vypnuti a restart Dila;

- Reinstalace/migrace;

- Obnoveni ze zalohy.

Zaznam do Provozniho deniku musi byt Dodavatelem proveden nejpozdéji do konce
nasledujiciho BD po provedeni pfislusného tkonu.

Kazdy zaznam bude obsahovat minimalné nasledujici informace:

- Datum a cas pofrizeni zaznamu;

- Identifikace kontaktni osoby Dodavatele poftizujici zaznam;

- Identifikace dotéené/ych aplikaci/modull/databazi/komponent SW platformy
Dila;

-V pfipadé uddlosti trvajicich vice nez 1 hodinu také ¢as za¢dtku a konce udalosti
(napf. doba servisniho okna) — minimalné s presnosti na 0,5 hodiny;

- Strucény — heslovity popis udalosti, komentar;

- Zakladni kategorizaci UkonU vychazejici z popisu vyse;

- Casové uréeni (min. s presnosti na hodiny), kdy udalost (Ukon/aktivita) byla
realizovana.

U cinnosti provadénych na Zadost Objednatele nebo vyplyvajicich z této Smlouvy
zdlvodnéni, na zékladé jakého pozadavku byla ¢innost vykonana (napf. ID zdznamu
v Service Desku a pfislusny KL).

... soucCast Podplrného centra dle definice v ¢l. V odst. 5.8 Smlouvy.
... sjednana uroven poskytované sluzby definovana konkrétnim KPI v ramci KL,
... Dilo, resp. aktudlni Verze Dila véetné jeho SW platformy nebo také IS StaR Portal.

... SW produkty vyuzité pfi implementaci a provozu systému. SW platformou se mysli
napf. serverovy operacni systém, databaze, databazovy ovlada¢/nadstavba, aplikaéni
server, webovy server, mapovy server, frameworky, pluginy, extenze apod.,
bez kterych IS StaR Portal nemUze fadné fungovat.

. pro ucely vymezeni rozsahu podpory feSeni incidentld a podpory uZivateld,
redaktord a webmasterl jsou definovany nasledujici trovné podpory:

- Prvni droven podpory (L1) — zajistuje pfimou komunikaci s uZivateli, pfevzeti
informaci, evidenci pozadavk( a incidentd v podpuarnych nastrojich a prvotni analyzu
pozadavku nebo incidentu. Odpovida na jednoduché pozadavky na zakladé znalostni
baze nebo na zakladé stavu aktudlné resenych incidentd. Pokud feSeni pozadavku
prevysuje védomosti podpory prvni Urovné, predava pozadavek nebo incident vyssi
urovni podpory. Tato Uroven je vidy realizovdana pracovniky Objednatele
nebo spolupracujicich resortnich organizaci.

- Druha uroven podpory (L2) — resi sloZitéjsi incidenty, poZadavky a dotazy,
jejichz feSeni ovsem nevyZaduje hluboké znalosti aplikaci, systém( nebo SW/HW
a pfistup ke Zdrojovému kédu nebo nahradnim diliim.

- Treti uroven podpory (L3) - Fesi nejsloZitéjsi pozadavky a incidenty, jejichZ feseni
vyZaduje vysoce expertni znalosti problematiky tvorby a provozu webd, hluboké
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znalosti aplikaci, systémO nebo SW/HW a pfistup ke Zdrojovému kddu
nebo ndhradnim dildm. Podpora treti Urovné je zodpovédnd za finalni vyfesSeni
problému, véetné komunikace s vyrobcem SW produktli, doprogramovani a oprav
kédu nebo instalace nezbytnych programd.
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2 PROVOZNi PODPORA IS STAR PORTAL

KL_PORTAL_01 — DOSTUPNOST A ODEZVA ROZHRANI

Katalogovy list sluzby

Identifikace (ID)

KL_PORTAL_01

Nazev Dostupnost a odezva rozhrani

Popis Tato sluzba zahrnuje monitoring a garanci dostupnosti systému dle KPI_PORTAL_01
a odezev rozhrani systému KPI_PORTAL_02, 03 (dale také souhrnné ,odezva
rozhrani”).

KPI parametry

Kalendar (hod. x dny)

24x7

KPI

KPI_PORTAL_01: Dostupnost => 99,5 % (tzn. kumulované =< 12 h/kvartal)
Vypocet Dostupnost = MTBF / (MTBF + MTTF)*100 [%]
MTBEF, - ¢as, po ktery ma systém bézet;
MTTF, - Cas, po ktery systém nebézi (je nedostupny);
KPI_PORTAL_02: Odezva rozhrani - viz parametr Primérna doba nacitani
stranek v kapitole 3.6 Prilohy A Smlouvy.
KPI_PORTAL_03: Performance skoére dle kapitoly 3.6 Pfilohy A Smlouvy.

Méfici nastroj (bod)

End-to-end monitorovaci ndstroj vytvofeny Dodavatelem, popsany v kapitole 3.4.
Pfilohy A Smlouvy.

Sankce

KPI_PORTAL_01:

Dostupnost Nedostupnost Sankce [%)] z ceny Provozni

[%] [h] / kvartal podpory fakturované v
prislusném kvartalu pro
danou Provozni etapu

=>99,5 =<12 0

=>98,92 ..<99,5 >12..=<24 5

=>98,38..<98,92 >24..=<36 10

KPI_PORTAL_02:

Prekroceni limitu (ndsobky)

Klasifikovano jako Kategorie Vady

<=2X C
>2x a <=5x B
>5x A

KPI_PORTAL_03:
Performance skére
>=50 a <65 B
<50 A

Klasifikovano jako Kategorie Vady

Méf¥ici nastroj dle kapitoly 3.4 Pfilohy A Smlouvy miZe méFit vykonnostni parametry
v jinych jednotkach, ale ty musi byt namapovany (kalibrovany) proti referencénim
vykonnostnim parametrim uvedenym v kapitole 3.6 Smlouvy a v tomto
KL_PORTAL_O1.
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Prekroceni vykonnostnich limitd KPI_PORTAL_02 a KPI_PORTAL_03 je klasifikovano
jako Vady ur¢ité Kategorie v ramci KL_PORTAL_04 (Rizeni vad a incident(), na jejich
feseni jsou uplatfiovany Lhity pro odpovéd a Lhlity pro odstranéni Vady a dale
pokuty za prekroceni téchto Ihit podle KL_PORTAL_04.

Sankce za KPI_PORTAL_02 a KPI_PORTAL_03 se neméri, pokud v soubéznou dobu
neni systém dostupny z ddvodu na strané Objednatele (napf. vypadek HW
infrastruktury).

Zplisob méreni

Monitorovaci ndstroj vykondva end-to-end testovaci scéndr odsouhlaseny béhem
implementace IS StaR Portal nebo nejpozdéji v ramci Akceptace Dila
(Implementacni etapy 1), a to pravidelné (opakované) v rozmezi 5 min. S ohledem
na rozdilné poZadavky na vykonnost a rozsifovani webového obsahu

v jednotlivych Provoznich etapdch je pfipustné testovaci scénar modifikovat nebo
rozsifovat (zpravidla 1x rocné napt. v ramci profylaxe), pficemzZ budou uplatnéna
nasledujici minimalni pravidla: pro Provozni etapu 1 — jeden prdchod 5 soucasné
pristupujicich, pro Provozni etapu 2 — jeden prlichod 15 souéasné pristupujicich,
pro Provozni etapu 3 — jeden prlichod 35 soucasné pfistupujicich, pro Provozni
etapu 4 — jeden pridchod 100 souéasné pristupujicich.

e Pro KPI_PORTAL_01:
Spolu s testovacim scénarem budou detailné definovana a vzdjemné odsouhlasena
kritéria posouzeni scénare jako nedostupnosti (podle poctu nedostupnych stranek
z celkového poctu méreni apod.).
Pokud dva po sobé jdouci pribéhy testovaciho scénare detekuji nedostupnost
systému, je stav vyhodnocen jako nedostupnost IS StaR Portdl od doby zahajeni
prvniho prichodu. Ukonceni nedostupnosti je dano ¢asem prvniho nechybového
prichodu testovaciho scénare.
Doba nedostupnosti systému je kumulovana v ramci kazdého kvartalu a roku
provozu.

Pro KPI_PORTAL_02 a KPI_PORTAL_03:

Monitorovaci nastroj zaroven méfi odezvy rozhrani systému zplsobem a s
pozadovanymi vykonnostnimi parametry uvedenymi v kapitole 3.6 Pfilohy A
Smlouvy. Standardni interval jednotlivych testovacich scénarl je opét max. 5 minut,
ale mdze byt, v pfipadé problémd, snizen az na 1 minutu. Pokud KPI_PORTAL_02 a
KPI_PORTAL_03 prekroci jejich cilové hodnoty po dobu minimalné trech 5
minutovych mérenich po sobé, bude tato udalost automatizované nahlasena do
Servis Desku jako pfislusna Vada — viz tabulka vyse. Po dobu Lhlty pro odstranéni
Vady se pfipadné opakovani snizenych odezev rozhrani, nebudou-li vy3si o tolik, aby
dosahly urovné vysi kategorie Vady, nezapocitavaji.

Vykazovani bude realizovdano pomoci Kvartalnich vykazd o dostupnosti a odezvé
rozhrani IS StaR Portal dle KPI_PORTAL_01-03 (graf z monitorovaciho nastroje).
Kromé Kvartdlniho vykazu predava Dodavatel informace o provozu pribéiné na
vyzadani Objednatele.

Planované a schvdlené odstavky se nezapocitdvaji do KPI_PORTAL_01-03.

Platebni podminky

Soucdst pausalni ceny Provozni podpory — dle pfislusni Provozni etapy a pfipadné
uplatnéna sankce dle KPI_PORTAL_01, KPI_PORTAL_02 a KPI_PORTAL_03.
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KL_PORTAL_02 - STANDARDNi PROVOZNi PODPORA

Katalogovy list sluzby

Identifikace (ID)

KL_PORTAL_02

Nazev

Standardni Provozni podpora

Popis

Provadéni vSech cinnosti spojenych s podporou a aktualizaci systému véetné SW

produkt( a udrZzovani systému v fadném provoznim stavu tak, aby byla dodrzovana

KPI a bylo minimalizovano riziko ohrozeni dodavky sluzeb systému, jeho

funkcionality a dat v ném.

Soucasti sluzby je i zajisténi veskerych maintenanci nebo subskripci potfebnych SW

produktl v rozsahu pro danou Provozni etapu. Maintenance a subskripce SW

produktl jsou ve vlastnictvi Objednatele. Dodavatel garantuje dostate¢nost
rozsahu licenéniho pokryti pro danou Provozni etapu, pficemZ musi zajistit pInéni
vSech pozadavku na systém jako celek. Dodavatel fesi incidenty zplisobené vadami

SW produktl v ramci feseni incidentl sluzby v rdmci SLA uvedenych v této priloze

Smlouvy.

Tato sluzba zahrnuje predevsim, nikoliv vSak vylu¢né, nasledujici ¢innosti:

- dohled a vlastni Provozni podpora IS StaR Portal, véetné vyhodnocovani Vad a
definice postupu pfi jejich ndpravé;

- zpracovani navrhu planu aktualizaci (min. dvakrat rocné) a jeho realizaci
po odsouhlaseni Objednatelem;

- zajisténi a provadéni zalohovani v souladu s odsouhlasenou specifikaci,
definovanou a prabézné aktualizovanou ze strany Dodavatele (napf. provedeni
zalohy pred a po aktualizaci). Komplexni obnova systému a dat a uvedeni
do provozu po mimoradné udalosti;

- pravidelné provéreni zalohovaciho systému (jedenkrat rocné). Testovani
obnovy systému a dat a znovuuvedeni do provozu. Zplisob a rozsah provéreni
zédlohovaciho systému bude navrien v zalohovaci politice. O pribéhu je
zpracovana podrobna zprava — informace o simulované udalosti, popis postupu
a Uspésnosti pfi znovuuvedeni do provozu, navrh opatreni v pfipadé zjisténi
jakychkoliv problém;

- aktivni sledovani znalostnich bazi vyrobctl jednotlivych SW produktl a aktivni
vyhledani a identifikace oprav, bezpecnostnich zaplat, patchd, hotfixd, nebo
servicepackd véetné jejich vyvoje/stazeni, uloZeni a implementace, a to
bez pferuseni provozu systému a s minimalnim vlivem na provoz systému, bude-
li to technicky mozné;

- realizace takovych uprav, aby pfislusné sluzby systému byly bezchybné
vyuZitelné v predposlednich a poslednich verzich podporovanych internetovych
prohlizec(;

- standardni udrZba, podpora a aktualizace systému (aplikacnich sluZeb, databazi,
Ciselnikd, labeld apod.) v souladu s legislativnimi a bezpecnostnimi poZzadavky.
Mezi standardni udrzbu a podporu (servisni ukony) patfi napfr.:

= aktualizace ciselnikd, zména labell, exporty dat a metadat (napf. *.CSV,
* TXT, .JSON), které nebudou dostupné uZivatelim Objednatele;

= zdsahy servisniho charakteru do databaze (napf. hromadné zmény
na zakladé zadanych atributd);

= implementace technickych zmén vzniklych na komunikacnim rozhrani
tfetich stran (napf. zména adres, rozsifeni atributll predavanych
ve webovych sluzbach, technicka nastaveni vazeb apod.) tak, aby nebyla
ohroZena stavajici funkcionalita systému;
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= sledovani a nasazeni novych certifikatl ¢i jejich aktualizace souvisejicich
s provozem systému;

- provadéni implementace na vsechna prostiedi. Naptiklad v pfipadé
clusterového tesSeni implementace na jeden a nasledné na druhy uzel
pro ovéreni funkcnosti;

- provedeni testovani implementované aktualizace a ovéfeni souladu se vsemi
poZadovanymi vlastnostmi (staré i nové) systému;

- implementace aktualizace ¢i rekonfigurace SW produktl i na vyZadani
Objednatelem;

- aktualizace Dokumentace a Zdrojovych kodd systému v navaznosti
na uUpravy jeho funkcnosti tak, aby mél Objednatel vidy k dispozici Uplnou
Dokumentaci k Verzi Dila, jez v danou dobu uzZiva. Dokumentace je vidy
ve findlnim needitovatelném formatu (napf. *.PDF) a zaroven ve finalnim
editovatelném formatu (napr. *.DOCX). Knihovna dokumentace je pfistupna
online prostfednictvim Internetu a odpovidajicim zplsobem zabezpecena podle
toho, zda se jedna o vefejnou nebo interni dokumentaci. Do knihovny
dokumentace mohou pristupovat osoby Objednatele i jim povérené osoby;

- provedeni profylaxe (1x rocné);

- Aktualizace Exit planu (1x rocné)

Parametry
Kalendar 9x5
KPI KPI_PORTAL_04: Zaznamy v Provoznim deniku souvisejici se sluzbou

KL_PORTAL_02 (zejména datovani konfiguraénich a implementacnich dkon0
a jejich strucny popis) budou vloZeny nejpozdéji do konce nasledujiciho PD.

Méfici nastroj (bod)

Provozni denik (a Kvartdlni vykaz)

Sankce

Poruseni radného a prubéiného vedeni Provozniho deniku neodpovidajiciho
skutecnosti vede k uplatnéni sankce ve vysi 2 000,- K¢ za kazdy takovy pripad
pro dané Mé¥ici obdobi. NepfedloZeni Planu aktualizace (Upgrade/Update) systému
do 30. 06. daného kalendafniho roku ¢i neprovedeni profylaxe minimalné jeden krat
ro¢né (nejpozdéji 31. 12. daného kalendarniho roku) vede k uplatnéni sankce ve vysi
2 000,- K¢ za kazdy takovy pfipad.

Zpusob méreni

Kvartalni vykaz se zdakladni informaci o provozu Dila dle KPI_PORTAL_O1 (graf
z monitoringu, resp. statistika dostupnosti a odezev rozhrani systému z
monitorovaci aplikace Dodavatele).

Zprava z provedeni profylaxe. Kromé Kvartalniho vykazu predava Dodavatel
informace o provozu pribézné na vyzadani Objednatele.

Poznamky

Dodavatel je povinen pravidelné, nejméné dvakrat rocné (vzdy k 30. 06. a 31. 12.
daného kalendafniho roku, pokud nebude dohodnuto jinak), predkladat
Objednateli ndvrh Planu aktualizace k odsouhlaseni, vcéetné aktualizace SW
produktl. To musi byt uskutecnéno nejpozdéji do 6 mésicli od okamziku, kdy
vyrobce SW produktl (véetné vyrobce operacniho systému) vyda prislusnou zménu
(Update/Upgrade) ve findlni (stabilni) verzi, nebude-li s opravnénou osobou
Objednatele dohodnuto jinak. Povinnosti Dodavatele je aktualizace sledovat a
pribéiné o téchto zménach informovat opravnénou osobu Objednatele. Instalaci
bezpecnostniho patche / hotfixu / servicepacku provadi Dodavatel v ndvaznosti na
objevenou kritickou bezpecnostni nebo jinou hrozbu bezodkladné po vydani tohoto
patche / hotfixu / servicepacku vyrobcem SW produktu. Tuto instalaci provede
Dodavatel nejpozdéji do konce nasledujiciho PD, pokud nebude s Oprdvnénou
osobou Objednatele dohodnuto jinak.
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Pred aktualizaci SW produktd musi vidy probéhnout ovéreni kompatibility
aktualizovaného SW produktu s ostatnimi prvky a s vlastnimi programovymi
komponentami systému na testovacim prostiedi. Pokud se v tomto ovéreni
vyskytnou chyby zplisobené nekompatibilitou mezi SW produktem a systémem,
aktualizace systému na produkénim prostfedi nemdze byt provedena a Dodavatel
musi provést v pfiméfené dobé upravy v systému tak, aby mohl byt provozovan na
aktudlni verzi SW produktl, nebude-li z objektivniho divodu Objednatelem tato
aktualizace zamitnuta ¢i odloZena. Aktualizace SW produktd nesmi negativné
ovlivnit dostupnost a odezvu rozhrani systému. Testovani kompatibility musi byt
provadéno v testovacim prostredi oddéleném od produkéniho prostredi. Povinnosti
Dodavatele je udrzovat Dilo na aktualnich verzich SW produkt(i a eliminovat tak
bezpecnostni rizika.

Naklady spojené s nutnymi Upravami systému z dlivodu nasazeni novych verzi SW
produktl jsou zohlednény v pausalni cené za sluzbu Provozni podpora pro danou
Provozni etapu. Upravy systému, jejich? predmétem je zajisténi kompatibility, jsou
povazovany za Update Dila. Provoz systému na neaktudlnich verzich SW produkti
nesmi presahnout vice nez 9 mésicll od vydani finalni verze pfislusného SW
produktu, nebude-li s Objednatelem dohodnuto jinak.

Soucasti sluzby KL_PORTAL_02 je také provadéni profylaxe (pravidelna rocni
prohlidka) v terminech dohodnutych s Objednatelem s cilem optimalizovat
technické moznosti HW / SW systému. Soucasti této dil¢i sluzby jsou
i doporuceni ohledné preventivniho odstrafiovani uzkych mist nebo zmén
parametrl, eventualné doporuceni pouZiti novych verzi SW produktl nebo feseni s
ohledem na vyvoj novych SW produktd.

Objednatel si vyhrazuje pravo provadét nezavislé penetracni testy. Dodavatel ma
povinnost bezodkladné napravit pfipadné vyhrady po predani vysledkd
penetracnich testll Objednatelem, a to minimalné u bodl s kritickou mirou
nebezpedi. Naklady s timto spojené jsou zohlednény v pausalni cené Provozni
podpory dle pfislusné Provozni etapy.

Akceptace Provozni podpory za dany kvartal je vyjadiena podpisem Akceptacniho
protokolu, kterym Objednatel schvaluje Kvartalni vykaz.

Platebni podminky

Soucast pausalni ceny Provozni podpory — dle pfislusni Provozni etapy a pfipadné
uplatnénad sankce dle KPI_PORTAL_04.

KL_PORTAL_03 — PODPURNE CENTRUM (SERVICE DESK A HOT-LINE)

Katalogovy list sluzby

Identifikace (ID)

KL_PORTAL_03

Nazev

Podpurné centrum (Service Desk a Hot-line)

Popis

Provoz Podplirného centra — Service Desk a Hot-Line aplikace pro zadavani

incidentl a pozadavk( Objednatele (a provozovatele) v prostiedi Internetu s hot-

line telefonni linkou.

Sluzba zahrnuje zajisténi:

- provozu Service Desk aplikace pro sbér a fizeni Zivotniho cyklu uzivatelskych
tiketl — incidentd a dalSich pozadavkl (napt. RFC, RFI a SR);

- Hot-Line — minimalné jedné garantované telefonni linky +420 226 257 786.
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Prostfednictvim ServiceDesku a Hotline Dodavatel poskytuje podporu druhé a treti
urovné pro feseni incident(.

Prosttednictvim ServiceDesku a Hotline Dodavatel dale poskytuje podporu treti
urovné pro uzivatele, redaktory a webmastery Objednatele, tj. odpovida na jejich
dotazy a resi jejich uzivatelské problémy, pficemz udrzuje znalostni bazi pro nizsi
urovné podpory.

Podporu redaktor(, webmasterl a uzivatell prvni a druhé Grovné a podporu
feseni incidentd prvni Urovné bude zajistovat Objednatel v ramci dedikovanych
osob ve vlastni organizaci i v dalSich organizacich rezortu.

Parametry
Kalendar KPI_PORTAL_05: 24 x 7; KPI_PORTAL_06: 9 x 5
KPI KPI_PORTAL_05: Dostupnost Service Desku >98,8 % / mésic (tzn. nedostupnost

<8,5 h / mésic);
KPI_PORTAL_06: Provozovani Hot-Line v rezimu 9 x 5.

Meéfici nastroj (bod)

Service Desk a pisemna evidence nedostupnosti sluzeb — reseni odstranéni jejich
nedostupnosti.

Sankce

Pfi poruseni KPI_PORTAL_O05 nebo KPI_PORTAL_06 miiZe Objednatel uplatnit
smluvni pokutu ve vysi 2 000,- K¢ a to za kazdé takové jednotlivé poruseni
povinnosti.

Zpusob méreni

Kvartaini vykaz se zakladni informaci o provozu a (ne)dostupnosti sluzby Service
Desk a Hot-Line dle KPI_PORTAL_05 a KPI_PORTAL_06 (statistika (ne)dostupnosti
Service Desku/Hot-Line z pisemné evidence nedostupnosti sluzeb Objednatele).

Poznamky

Sluzba Service Desk a Hot-Line je sdilenou sluzbou pro ostatni sluzby Provozni
podpory. Dodavatel je povinen poskytovat sluzby efektivné a prostrednictvim
odborné kvalifikovanych osob.

Objednatel aktudlné neprovozuje vlastni Service Desk a poZaduje sluzby Service
Desku Dodavatele jako soucast sluzby. V ptipadé zfizeni vlastniho Service Desku ma
Objednatel pravo prevést fizeni provozu do Service Desku Objednatele. | v pfipadé
prevodu nebo castecného prevodu na Service Desk Objednatele plati zdvazek
Dodavatele poskytovat sluzby Hotline na telefonnich linkach.

Platebni podminky

Soucast pausalni ceny Provozni podpory — dle pfislusni Provozni etapy a pfipadné
uplatnéna sankce dle KPI_PORTAL_05 a KPI_PORTAL_06.

KL_PORTAL_04 - RizEN{ VAD (INCIDENTU)

Katalogovy list sluzby

Identifikace (ID)

KL_PORTAL_04

Nazev

Rizeni vad (incidentd)

Popis

Odstranéni 3 Kategorii Vad (incidentt — zavad, vypadkd, havdérii apod.) vzniklych na/v

systému (v€etné SW produktll) s cilem udrzovani systému v Fadném provoznim stavu

tak, aby byla dodrZovana jeho dostupnost a odezva rozhrani (viz KL_PORTAL_01 a

KPI_PORTAL_01-03) a bylo minimalizovano riziko ohroZeni sluzeb systému a dat

v ném uloZenych a spravovanych.

Sluzba Rizeni vad (incidenttl) zahrnuje predeviim, nikoliv viak vyluéné, nésledujici

¢innosti:

- prebirani incidentll od Objednatele (nebo provozovatele) a zajisténi odpovédi na
nahldsenou Vadu — incident pfi dodrZeni Lhlity pro odpovéd;

- feSeni Vad — incidentu;
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- odstranéni Vad —incidentd, instalace a implementace softwarovych korekci nebo
jinym zplsobem obnoveni fadného fungovani Dila, véetné odstranéni chyb
v datech, které prokazatelné nastaly v disledku vzniku ¢i odstrarfiovani pfislusné
Vady —incidentu;

- poskytovani informaci o stavu feseni a odstranéni Vad — incidenta.

Parametry
Kalendar Vady Kategorie A: KPI_PORTAL_07: 24 x 7; KPI_PORTAL_08: 24x7
Vady Kategorie B / C: KPI_PORTAL_07: 9 x 5; KPI_PORTAL_08: 9 x 5

Priklad: Vada Kategorie B nahlasena v patek v 16:00 musi byt potvrzena (viz niZe)
do 2 hod (viz Lhita pro odpovéd) a trvale opravena/odstranéna do 18 hodin od
nahlaseni/zaevidovani. To v rezimu 9 x 5 znamena, Ze incident musi byt potvrzen
nejpozdéji nasledujici pondéli do 9:00 a trvalé odstranén nasledujici Gtery do
16:00.

KPI KPI_PORTAL_07: Odstranéni Vady — incidentu (obnoveni sluzby)

Vady jsou rozdéleny do nasledujicich Kategorii podle zdvaznosti:

- Kategorie A, znamena nejzavaznéjsi Vadu, v jejimZ dlsledku je systém anebo
jakdkoliv jeho podstatna cast zcela nefunkéni, nebo kterd znemoiZiuje
Objednateli (¢i uZivatelim) uZivat systém nebo jakoukoli podstatnou cast
systému. Kategorie A se pouZzije vidy, pokud nelze v systému realizovat Hlavni
(hodnototvorné) procesy (tj. nelze vyuZzit sluzby nebo funkcionality s nimi pfimo
spojené), a to i v souvislosti s poZadovanou dostupnosti a odezvou rozhrani dle
KL_PORTAL_O1.

- Kategorie B, znamena ¢astec¢nou ztratu funkcionality systému anebo jinou Vadu
(viz také odezvy rozhrani dle KL_PORTAL_01), v jejimz dasledku je vyuZiti systému
omezeno, avsak castecna ztrata funkcionality mdze byt provizorné (napf. s
vynaloZenim vétsiho Usili ¢i se zvySenymi naklady) nahrazena jinou funkci
systému (a nejednd se pfitom o podstatnou c¢ast systému nebo Vadu
kosmetického charakteru), anebo je znac¢né ztizeno uzivani systému.

- Kategorie C, znamena Vadu (viz také odezvy rozhrani dle KL_PORTAL_01), ktera
nebrani nebo ma zcela minimalni vliv na rfadné uzivani systému ze strany
Objednatele
(Ci uzivateld).

KPI_PORTAL_08: Odpovéd na Vadu — incident.

Meéfici nastroj (bod)

Service Desk

Sankce

KPI_PORTAL_07:

- Kategorie A, za kazdou zapocatou hodinu prodleni pokuta: 2 000,- K¢;
- Kategorie B, za kazdy zapocaty den prodleni pokuta: 2 500,- K¢;
- Kategorie C, za kazdy zapocaty den prodleni pokuta: 1 000,- K¢;

Maximalni pocty Vad jednotlivych Kategorii za kvartal

- Kategorie A - 3 Vady, za kazdou dalsi Vadu pokuta: 20 000,- K¢;
- Kategorie B - 12 Vad, za kazdou dalsi Vadu pokuta: 2 500,- K¢;
- Kategorie C- 30 Vad, za kazdou dalsi Vadu pokuta: 1 000,- K¢;

KPI_PORTAL_08:
Pokuta 500,- K¢ za kazdy pripad pfekroceni Lhlty pro odpovéd na vadu — incident.
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Zpusob méreni

Kvartalni vykaz se zakladni statistikou poctu Vad — incidentd v jednotlivych

Kategoriich a informaci o pInéni KPI_PORTAL_07-08 v ¢lenéni za jednotlivé kvartaly.

Statistika o vSech Vadach —incidentech bude obsahovat zejména nasledujici Udaje:

- pocet Vad —incident(;

- jednotlivé Vady (incidenty) dle Kategorie uvadéjici jednoznacny identifikator
incidentu;

- limitnf a skute¢nou Lhitu pro odpovéd k dané Vadé — incidentu;

- limitni a skute¢nou Lh{tu pro odstranéni Vady (obnoveni sluzby) k dané Vadé —
incidentu.

Lhity pro odpovéd a Lhity pro odstranéni Vady jsou nasledujici a tyto lhdty pocinaji

bézet okamzikem oznameni Vady ze strany Objednatele Dodavateli:

Pribézné (min. 2x) az do

4 h pro provizorni feSeni

Kategorie A [1 h , ., trvalého odstranéni
& 12 h pro trvalé odstranéni
\Vady
. iy v alespon 1x denné aZ do
. 6 h pro provizorni feseni , . )
KategorieB [2 h , ., trvalého odstranéni
18 h pro trvalé odstranéni Vady

7 dni pro trvalé odstranéni, Min. 2x za dobu

KategorieC R h pokud nebude dohodnut jinak |odstrafiovani Vady.

Poznamky

Realizace této sluzby bude probihat primarné dalkovym pfistupem Dodavatele
na technologickou platformu, ale miZe byt provedena Dodavatelem i v misté
instalace Dila. Objednatel je v takové situaci povinen poskytnout maximalni
soucinnost. Incidenty, u nichZz bude prokazatelné identifikovana pfic¢ina na strané
Objednatele nebo provozovatele, uZivatele (naruseni konektivity, naruseni
bezpecnosti, neadekvatni zasah administratora na strané Objednatele apod.) anebo
tfetich stran (napf. vypadek napojenych externich systémui/sluZzeb) budou
Dodavatelem vyporadany s pfisluSnou poznamkou —zddvodnénim. Na takovéto vady
(incidenty) se nevztahuje sankce z nedodrZeni KPI_PORTAL_07.

Vady (incidenty) jsou hlaseny a zaznamenavany opravnénymi osobami Objednatele
do Service Desku Dodavatele.

Zavainost Vady — incidentu sdéli Objednatel Dodavateli formou zapisu v Service
Desku. Dodavatel je opravnén v ramci stanovenych |h(it reagovat na zarazeni Vady
(incidentu) ze strany Objednatele a pfipadné zarazeni rozporovat, vidy s uvedenim
konkrétni argumentace. Vysledna pfifazend kategorie Vady (incidentu) vznikne
po dohodé obou Smluvnich stran. V pfipadé nedosazeni shody ohledné kategorizace
Vady (incidentu) odstrani Dodavatel zavadu dle Kategorie uréené Objednatelem.

Platebni podminky

Soucdst pausalni ceny Provozni podpory — dle pfislusni Provozni etapy a pfipadné
uplatnéna sankce dle KPI_PORTAL_07 a KPI_PORTAL_08.
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3  KONZULTACE, ADMINISTRACE NA VYZADANi A ROZVOJ IS STAR PORTAL, PRESUN A EXIT PLAN

KL_PORTAL_05 — KONZULTACE A ADMINISTRACE NA VYZADANI

Katalogovy list sluzby

Identifikace (ID)

KL_PORTAL_05

Nazev Konzultace a administrace na vyzadani

Popis Konzultace a administrace na vyzadani jsou sluzby poskytované na vyzadani
Objednatele nad ramec Provozni podpory dle katalogovych listd KL_PORTAL_01 -
04. Jedna se zejména o Cinnosti webmastera (Upravy grafického navrhu a struktury
webU, sloZitéjsi zmény obsahu a konfigurace web() i o dalsi Cinnosti spravy nebo
migrace obsahu webl provddéné Dodavatelem na vyZzadani Objednatele. Dale
zahrnuji konzultace pfi planovani a ndvrhu zmén systému, poskytovani odbornych
rad a doporuceni, analyzy web( resortu a planovani migraci, doskolovani uzivateld.

Parametry

Kalendar 9x5

KPI N/A

Meéfici nastroj (bod) Service Desk a dalsi evidence

Sankce N/A

Poznamky

Zadani konzultaci (ve formé dotazu, pozadavku na kontrolu nebo poZadavky na
osobni konzultaci, provedeni (re)konfigurace, nastaveni instance pro nové weby
apod.) a administrace na vyzadani bude probihat

e telefonicky na hot-line Dodavatele

e dotazem do Service Desku

e e-mailové

e formou osobni navstévy Dodavatele u Objednatele
Dodavatel je povinen poskytovat sluiby efektivné a prostfednictvim odborné
kvalifikovanych osob, na srovnatelné odborné drovni jako implementaéni tym v
Implementacni etapé 1 a Rozvojové etapé 1.
Objem provedenych praci vyjadfeny v MH je evidovdn Dodavatelem, pribéziné
kontrolovan Objednatelem, kvartdlné vykazovan Dodavatelem, predkladan k
akceptaci Objednatele a fakturovan jako soucast Dil¢i ceny za Konzultace,
administraci na vyZzadani a rozvoj IS StaR Portal.
Provedené prace jsou evidovany podle nasledujicich roli

+  Webmaster

e Redaktor
.Pozn.: Role Redaktor je urcena primarné pro uUlohy manudlni spravy a migrace
obsahu webd.
Objednatel mUZe poZadovat, aby pracnost konkrétni konzultace nebo administrace
na vyzadani byla dopfedu urcena a odsouhlasena Objednatelem, a to v rozpadu na
jednotlivé role - v takovém pfipadé objem vykazanych praci na tuto aktivitu nesmi
presahnout odsouhlasenou pracnost a je v sazbé za roli Redaktor.

Platebni podminky

V ramci tohoto KL budou hrazeny pouze realné cerpané MD.

KL_PORTAL_06 — ROzvOJ SYSTEMU

Katalogovy list sluzby

Identifikace (ID)

KL_PORTAL_06

Nazev

Rozvoj systému
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Popis

Sluzba zahrnuje zajisténi Uprav (analyzu, ndvrh, vyvoj a implementaci) IS StaR Portal

Dodavatelem na zdkladé novy poZadavk( Objednatele s cilem zajisténi jejich

efektivni tvorbu a nasazeni.

Cilem je zajistit hladkou implementaci schvalenych zmén (obéma Smluvnimi

stranami) a minimalizovat vznik Vad — incidentl zplsobenych provedenim zmén

v provozovaném systému. V ramci této sluzby jsou vykonavdny zejména, nikoliv

v8ak vylu¢né, nasledujici ¢innosti:

- analyza/navrh;

- vyvoj (programatorské prace);

- integrace na aplikace/API dalSich poskytovatell nebo konzumentu sluzeb;

- testovani ve vyvojovém prostiedi Dodavatele;

- testovani na testovacim prostiedi Objednatele;

- zajisténi zaloh systému pred realizaci implementace (Upgrade) do produkéniho
prostredi;

- realizace implementace (Upgrade) systému do produkéniho prostredi;

- aktualizace Dokumentace a Zdrojovych kédU;

- projektové a administrativni prace;

v ramci realizace schvalenych zménovych pozadavki na Upravy systému.

Akceptace Rozvoje systému je vyjadiena podpisem akceptacniho protokolu

Parametry

Kalendar

9x5

KPI

KPI_PORTAL_09: Nabidka na Upravy s harmonogramem (dale “Nabidka”).
KPI_PORTAL_10: Realizovany rozsah uprav dle schvalené objednéavky (dale
“Objednavka”).

KPI_PORTAL_11: DodrZeni termind harmonogramu dle schvalené Objednavky.

Méfici nastroj (bod)

Service Desk

Sankce

KPI_PORTAL_09:

V pripadé nedodrieni terminu muUZe byt za kaZidy zapocCaty den prodleni
pokuta: 1 000,- K¢;

KPI_PORTAL_10:

V pfipadé nedodrieni dohodnutého rozsahu poskytnuti dodavky nebo sluzby
dle Objedndvky je Objednatel opravnén pozadovat po Dodavateli smluvni pokutu
az ve vysi 20 % ceny prislusné Objednavky.

KPI_PORTAL_11:

V pripadé nedodrzeni dohodnutého terminu poskytnuti dodavky nebo sluzby
dle Objednavky je Objednatel opravnén pozadovat po Dodavateli smluvni pokutu
ve vysi 10 % ceny prislusné Objednavky.

Za kazdych dalsich 10 pracovnich dnl prodleni Dodavatele je Objednatel opravnén
pozadovat po Dodavateli vidy smluvni pokutu ve vysi 10 % ceny pfislusné
Objednavky (tj. nad rdmec jiz ndrokované smluvni pokuty dle predchozi véty).

Zpusob méreni

Sluzba Rozvoj systému bude poskytovana podle poZadavkl Objednatele
a na zakladé Objednavky a Nabidky. Méfit se bude dodrieni rozsahu
a harmonogramu dle schvélené Objednavky Dodavatelem. Schvélend Objednavka
musi byt evidovana v Service Desku.

Poznamky

Pokud provedené Upravy (dodavky nebo sluzby) ovlivni ¢i doplni systém, povazuji
se za soucast systému (Verzi Dila) se vSemi pravy a povinnostmi z toho vyplyvajicimi.
Dodavatel se zavazuje, Ze zajisti poskytovani Rozvoje systému takovymi pracovniky,
jejichz zkuSenosti, odborné znalosti a vzdélani zarucuji maximalni moznou efektivitu
poskytovani sluzeb, minimalné na srovnatelné odborné drovni jako implementacni
tym v Implementacni etapé 1 a Rozvojové etapé 1.
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Platebni podminky

V ramci tohoto KL budou hrazeny pouze realné ¢erpané MD.

Cinnosti analytické, programovaci/vyvojové a integraéni pfi realizaci rozvojového
pozadavku budou zabezpeceny roli vyvojar/spravce, kterad zahrnuje ptipadné i dalsi
aktivity zabezpecované seniornimi pozicemi, jako napf. Projektovy manazer, IT
architekt apod.

Cinnosti testovani, gkoleni, konzultace pfi realizaci rozvojového pozadavku anebo
zpracovani dokumentace budou Ucftovany v sazbé za roli webmaster;
Administrativni ¢innosti pak v sazbé za roli redaktor.

Podrobné rozdéleni alokace pfislusnych roli pro realizaci rozvojového poZadavku
provede Dodavatel v Nabidce.

KL_PORTAL_07 — PRESUN SYSTEMU

Katalogovy list sluzby

Identifikace (ID)

KL_PORTAL_07

Nazev Pfesun systému

Popis Sluzba zahrnuje zajisténi kdykoli v obdobi od akceptace Implementacni etapy 1
(Akceptace Dila) do okamziku ukonceni poskytovani sluzeb Provozni podpory
pisemné pozadat, a to i opakované, Dodavatele o poskytnuti plnéni sluzby Presun
systému.
Objednatel se zavazuje v cilovém misté Pfesunu systému vytvofit adekvatni
podminky pro realizaci Pfesunu systému a nasledné plnéni Provozni podpory a
Rozvoje systému, tj. prostfedi kompatibilni s prostfedim nejvyznamnéjsich
poskytovateltl cloudovych sluzeb dostupnych v CR.
Dodavatel se zavazuje, Ze zajisti poskytovani sluzby Pfesunu systému takovymi
pracovniky, jejichz zkusSenosti, odborné znalosti a vzdélani zarucuji maximalni
moznou efektivitu poskytovani sluzeb, minimalné na srovnatelné odborné drovni
jako implementacni tym v Implementacni etapé 1 a Rozvojové etapé 1.
Soucasti Pfesunu provozu je znovuzprovoznéni systému v misté presunu vcetné
obnoveni poskytovdni viech plnéni dle Smlouvy.
Akceptace Pfesunu systému je vyjadiena podpisem Akceptacniho protokolu.

KPI parametry

Kalendar 9x5

KPI KPI_PORTAL_12: Dodrzeni schvaleného harmonogramu sluzby.

Meéfici nastroj (bod)

Service Desk

Sankce

KPI_PORTAL_12: V pfipadé nedodrzeni dohodnutého rozsahu a harmonogramu
poskytnuti této sluzby je Objednatel opravnén pozadovat po Dodavateli smluvni
pokutu ve vysi 100.000,- K¢.

Zpusob méreni

Sluzba Presunu systému bude poskytovana podle poZadavkl Objednatele
a na zakladé schvaleného harmonogramu obéma Smluvnimi stranami.

Pozndmky

Dodavatel je povinen poskytovat sluiby efektivné a prostfednictvim odborné
kvalifikovanych osob, na srovnatelné odborné urovni jako implementacéni tym v
Implementacni etapé 1 a Rozvojové etapé 1.

Platebni podminky

Cena za Presun systému (1x) a pfipadné uplatnéna sankce dle KPI_PORTAL_12.

KL_PORTAL_08 — REALIZACE EXIT PLANU

Katalogovy list sluzby

Identifikace (ID)

KL_PORTAL_08

Nazev

Realizace Exit planu
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Popis Sluzba Realizace Exit planu zahrnuje zajiSténi veSkeré potfebné soucinnosti ze
strany Dodavatele a déle:

- predani aktudini Dokumentace, manualt a Zdrojovych koda,

- predani viech SW komponent Dila jako instalacni balicek/y,

- predani vSech dat a metadat v takovych formatech, které bude schopen vyuzit
novy dodavatel sluzeb nebo Objednatel,

- poskytnuti vSech informaci pro poskytovani sluzeb (know-how) k Dilu (resp.
posledni aktudlni Verzi Dila),

- Ucast na jedndnich s Objednatelem a tfetimi stranami za ucéelem plynulého
nahrazeni vSech sluzeb poskytovanych Dodavatelem dle této Smlouvy
vlastnimi sluzbami Objednatele nebo sluzbami nového dodavatele.

- skartace vsech dat (aplikacnich, provoznich, servisnich apod.) po jejich predani
Objednateli nebo tfeti strané.

a to vse ve vztahuje k Dilu (resp. aktudlni Verzi Dila) a poskytovani sluzeb Provozni

podpory.

Dalsi detaily Objednatel ocekdva ve vytvoreném a aktualizovaném Exit planu.

KPI parametry
Kalendar 9x5
KPI KPI_PORTAL_13: Realizace transformace sluzeb nebo jejich ¢asti podle Exit planu

v pfipadé jeho spusténi.

Meéfici nastroj (bod)

Service Desk

Sankce

KPI_PORTAL_13: V pfipadé neposkytnuti sluzeb vsouladu sExit planem je
Objednatel opravnén pozadovat po Dodavateli smluvni pokutu dle ¢l. XIV a odst.
14.4 Smlouvy.

Zpusob méreni

Transformace (pfevod) sluzeb bude poskytovana podle poZadavkl Objednatele
a na zakladé schvaleného Exit planu, které pripravi Dodavatel a schvali Objednatel.
Dodavatel dokladuje Objednateli naplnéni vSech pozadavkd a Ukold plynoucich z
Exit planu (a Planu transformace sluzeb) pfi jeho realizaci.

Poznamky

Dodavatel je povinen poskytovat sluzby efektivné a prostfednictvim odborné
kvalifikovanych osob, na srovnatelné odborné drovni jako implementacni tym v
Implementacni etapé 1 a Rozvojové etapé 1.

Platebni podminky

Cena za realizaci Exit planu a pripadné uplatnéné sankce dle KPI_PORTAL_13.
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4  Rizeni PROVOZU

Rizeni provozu, tj. sluieb popsanych v této priloze Smlouvy, bude probihat na zakladé pravidel popsanych
ve Smlouvé a zejména v této priloze Smlouvy a dale v souladu obecné platnou metodikou fizeni provozu ITIL V3.

Ridici struktury, procesy a komunikaéni pravidla provozu budou odvozena v pfislu$ném rozsahu z Ffidicich
struktur, procest a komunikacnich pravidel fizeni projektu, viz kapitola 5 pfilohy B Smlouvy a schvalena
v provozni dokumentaci systému pred akceptaci jednotlivych implementacnich a rozvojovych etap.
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Navrh Fe8eni IS StaR Portal - zavazna struktura
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Tato pFiloha Smlouvy obsahuje poZadavky na popis FeSeni stanovené Objednatelem a dale vlastni popis FeSeni
doplnény Dodavatelem.

KaZda kapitola obsahuje Gasti specifikujici poZadavky na popis FeSeni plnéni, které Dodavatel neni opravnén
ménit. Tyto Casti jsou oznaCené rameCkem kolem textu a Sedym podkladem. PFedepsana je navic struktura
nékterych tabulek k vypIn&ni Dodavatelem.

Kde Objednatel poZaduje zplsob, popis nebo model, ma na mysli:

- zplsob - komplexni struny popis nastroje, elektronické sluZby, techniky nebo konkrétni pouZiti technologie,
- popis - stru€ny, komplexni vyGet vlastnosti,

- model - popis systému a v8ech jeho dilleZitych vlastnosti ve formé grafického nebo schematického vyjadFeni.

Navrh Dodavatele musi splfiovat poZadavky uvedené v pFilohach Smlouvy a splfiovat formu a minimalni rozsah
informaci uvedenych v poZadavcich na popis FeSeni. PoZadovana struktura popisu FeSeni véetn& obrazkl
a tabulek je primarnim popisem, Dodavatel ji vyplni konkrétnimi informacemi, ne pouze odkazy na souhrnny
text v jiné struktuFe. Dodavatel mlZe na konci kaZdé kapitoly uvést dopliiujici informace nad rédmec
poZadované struktury, mlZe je i doplnit formou dalSich podkapitol. Tyto doplfiujici informace nesméji byt v
rozporu s poZadavky Smlouvy a jejich dalSich pFiloh.

Navrh Dodavatele bude mit ramcovy charakter stim, Ze findlni podobu urli dokument Detailni ndvrh,
ktery je jednim z prvnich vystupl implementace IS StaR Portal. Smluvni ndvrh FeSeni tak miZe byt, s ohledem
na objektivni skuteCnosti a se souhlasem Objednatele, pFi detailni analyze FeSeni v nékterych detailech
modifikovan.
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1 NAVRH ARCHITEKTURY RESENI

1.1 LoGICKA ARCHITEKTURA

Dodavatel uvede komponentovy model logické architektury FeSeni (idedln€ v notaci Archimate) na drovni
funk&nich, resp. SW komponent. Model logické architektury musi byt doplnén i podrobny popis moduldrnosti
a Skdlovatelnosti. Zvolené Fe§eni bude zdlivodnéno — pro€ nejlépe vyhovuje potFfebam Objednatele.

Internet / Intranet

Apache [ PHP Varnish

o iy ii_, L o e 1

ciloni otisshal Jednotlivé webové prezentace
\_ Vchozi | |

Web1 Web 2 Web3 i Apache SOLR
web |

Maduly pro Meedul pro intesrad Dalsi -
ST St e LR L contrin el REST APl interfacs
REET moduly temata
autorizsci moduly

e

MariaDB Galers Cluster

Mapojeni jinych
aplikaci na CMS
D'“:'f'f';E Datsbize | | Dambéee | | Damba=
""w & web 1 web 2 web3

V FeSeni jsou pouZity pro provozovani FeSeni pouZity nasledujici SW komponenty:

Apache web server + PHP

MariaDB Galera cluster — relaCni databazovy cluster
Apache SOLR — fulltextovy vyhledavaci engine
Varnish — cachovdni statického obsahu

Vlastni funk&nost je postavena na CMS Drupal 8 vyuZivany jako multisite instalace. To znamena:

o KaZdy web ma samostatnou databazi a vlastni Gast souborového systému
o VSechny weby sdili spole€ny kdd, vS8echny moduly je moZné pouZit na v8ech webech, ten ktery modul
se zapina a vypina a konfiguruje na jednotlivych webech dle potFeby
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e Kromé jednotlivych cilovych webl bude existovat navic jeden ,vychozi“ web, ve kterém budou
realizovany funkce spoleCné pro vSechny prezentace, zejména Knihovna médii a podpora sileni
obsahu mezi jednotlivymi webovymi prezentacemi.

CMS Drupal je vysoce modularni systém, ve kterém existuje vychozi jadro, které Ize rozSifovat o libovolny
po&et modull, které pFidavaji novou funk&nost nebo méni funk&nost jadra (viz popis CMS niZe). VyuZiji se

e Moduly jadra, které realizuji zakladni funkce CMS

®  Tzv. contrib moduly, coZ jsou existujici moduly vytvoFené komunitou Drupalu

e Zadkaznické moduly naprogramované Dodavatelem, které FeSi funkcionalitu, kterou nelze pokryt
n&jakym modulem, ktery je standardné k dispozici.

e DalSim typem roz8ifeni Drupalu jsou tzv. témata, coZ je kéd definujici grafickou podobu webu, i toto
bude realizovdno jako zakaznicky vyvoj.

Celé FeSeni Ize tedy v ramci modularni architektury Drupalu libovoln& roz8ifovat, pFfiCemZ funkce kaZdého
modulu mohou byt pouZity ve v8ech webovych prezentacich nebo jen ve vybranych.

V ramci projektu budou vytvoFena a vyuZivana nasledujici serverova API:

® REST APl interface pro pFistup k funkcim CMS, tj. ziskdvani dat z CMS jinymi aplikacemi

® REST API interface pro knihovnu médii, ktery bude vyuZivan jednotlivymi webovymi prezentacemi tak,
aby knihovnu médii bylo moZno na jednotlivych webech plnohodnotné vyuZivat

® APl poZadovanych BE helper komponent aby byly naplnény poZadavky na integraci externich aplikaci.

1.2 KOMPONENTY LOGICKE ARCHITEKTURY

Dodavatel uvede pro kaZdou komponentu logické architektury popis a seznam SW produktl, pomoci kterych je
implementovéna. U kaZzdého uvedeného SW produktu Dodavatel popiSe celkovou miru pouZiti out-of-box
funkcionality a Uprav. Dodavatel dale urGi Gasti vyvinuté na zakazku, vGetné identifikace programovaciho jazyka
a typu aplikanich serverd.

Komponent |Popis
a

Web server |Apache / PHP, standardni produkty, PHP v potFebné konfiguraci

DB server MariaDB Galera cluster, standardni produkt, databaze v potfebné konfiguraci
Fulltext Apache SOLR, standardni produkt, konfiguruje se struktura jader, systémové
server funkce jako replikace indexU apod.

Cache Varnish, standardni produkt

statického

obsahu

CMS Drupal 8, vyuZije se

e Jadro systému

e Contrib moduly (voln€ dostupné existujici moduly)
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e Zaikaznické moduly (moduly naprogramované Dodavatelem dle potFeba
FeSeni)

1.3  SYSTEMOVA ARCHITEKTURA

Dodavatel uvede model a popis systémové infrastruktury na urovni jednotlivych (virtudlnich) serverd,
vyznaGnych diskovych prostorll, zdlohovani. Dodavatel vysvétli pouZité principy zajiSténi provoznich SLA
parametrl prostFednictvim systémové (a pFipadné i logické) architektury - prvky vysoké dostupnosti a disaster
recovery.

SouGasti popisu systémové architektury musi byt i podrobny popis zplsobu zajiSténi Skalovatelnosti.

Dodavatel popiSe GtyFi verze systémové architektury pro GtyFi provozni faze, pokud se liSi.

Cela architektura je FeSena jako tFilrovilovy landscape, jehoZ umisténi a vlastnosti jsou nasledujici:

e Produkd&ni landscape
o ProstFedi umist€né ve virtualizovaném prostfedi Objednatele
o Prostfedije vystavéno redundantné
o Testovaci landscape
o Prostfedi umist&né ve virtualizovaném prostfedi Dodavatele
o Prostfedi je vystavéno jako neredundantni
e Develop prostfedi
o Prostfedi ma vybudované Dodavatel ve svém prostFedi, slouZi pro vyvoj a ladéni aplikace
pFed nasazenim na test v prostFedi Objednatele

1.3.1.1 _ Produkéni landscape

Jak jiZ bylo uvedeno vySe, celé produkCni prostfedi bude stavéno jako vysoce dostupné. Vysokd dostupnost
jednotlivych &asti bude zaji§téna nasledujicim zplsobem.

Vysoka dostupnost - Web servery

Vysokd dostupnost na Urovni web serverli bude zaji§t€na prostfednictvim pFedFazeného balanceru ve
vlastnictvi Objednatele, pokud balancer Objednatele umoZiiuje SSL terminaci bude terminace SSL provozu
realizovana na pFfedFazeném balanceru. Webové servery ve farmé budou v reZimu active / active, tedy veSkery
uZivatelsky provoz budou odbavovan ob&ma web servery. Velkou vyhodou SSL terminace na pFfedfazeném
balanceru je moZnost efektivniho Fizeni SSL terminace a pFfedevSim Fizeni pouZitych Sifer, kdy neni nutné
FeSit, zda dana verze operaCniho systému podporuje danou kombinaci Sifer nebo ne a pFipadné Upravy na
Urovni SSL Sifrovani je moZné realizovat bez nutnosti jakéhokoliv zadsahu do konfigurace webovych serverd.

Vramci implementace prostfedi pFedpokladéme ovéFeni konfigurace SSL v0&i Qualys SSL LAbs
https://www.ssllabs.com/ssltest/index.html, kde by mé&l byt dosaZen vysledek min. B, coZ je aktuaIn& rozumny
kompromis mezi pouZitou silou Sifer a rozsahem podporovanych operaGnich systémi podporujici toto
Sifrovani.

Vysoka dostupnost - NFS / CIFS souborovy systém

Oblast sdilenych souborovych sluZzeb je vZdy nejproblematiCt&jSi oblast celého FeSeni. V pFipadé
nedostupnosti sdileného souborového systému je vyraznym zplsobem omezena funkcionalita celého FeSeni
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nebo FeSeni neni funk&ni vliibec. Na zdkladé zkuSenosti z podobnych projektl doporuGujeme tuto oblast FeSit
prostFednictvim NFS/CIFS diskového pole vHA nebo prostfednictvim specializovaného SW FeSeni do
virtualizovaného prostfedi Objednatele. MoZnych variant FeSeni sdileného NFS je mnoho od low cost FeSeni
postavenych na Synology NAS v HA, pFfes VMware VSAN s funkcionalitou NFS nebo specializované VM
appliance v HA aZ po profesiondlni NFS FeSeni postavené na diskovych polich napf. od spoleSnosti NETAPP,
DELL EMC, HPE atd.
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Vysoka dostupnost - DB prostFedi a search engine

Vysokd dostupnost na urovni DB server(l doporuGujeme FeSit s ohledem na co nejvy$§i ochranu dat proti
ztrat€, DB cluster bude FeSen na Urovni multi-master topologie s moZnosti Cteni i zapisu do kteréhokoliv nodu
clusteru.

1.3.1.2  Zdkladni parametry produk&niho prost Pedi:

NiZe uvadime zakladni parametry produk&niho prostfedi pro jednotlivé faze projektu, pro vSechny servery niZe
plati nasledujici spoleCné informace:

e OperaCnim systém serverl OS Debian v posledni dostupné stable verzi

o KaZdy server ma zakladni disk o velikost 40 GB pro OS, ostatni potfebné kapacity pro app/data/log
jsou uvedeny v tabulkach niZe.

e  Zakladni vysokd dostupnost / ochrana oproti vypadku HW je FeSena na drovni virtualizaCni platformy

Sdilené NFS / CIFS uloZiSt€ je FeSeno specializovanou appliance nebo specializovanym HW.

1.3.1.3 _ Architektura dle provoznich fdzi

Provozni faze 1

wwwl w2
o s
b Chistar -
] L
= =
DBl DB2

V provozni fazi 1 pFedpokladame:
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o Dva identické www servery, které provozuji webovou aplikaci a na kterych je zarovef provozovany
sitovy souborovy systém umoZiujici z obou web serverll pFistup na stejné sdilené soubory (datové
soubory jako obrazky, pfilohy apod.). www servery bé&Zi vload balancingu, &imZ je zajiSténa
redundance na urovni aplikaGnich server(.

e Dva identické databdzové servery, které v této fazi provozuji i Apache SOLR. Databazové server jsou
zapojeny v clusteru, Apache SOLR je provozovan v replikované architektufe a provoz na néj probiha
opét pfes load balancer, ¢imZ je zajist€na redundance na Urovni backendu.

Provozni faze 2

V provozni fazi 2 navrhujeme stejnou architekturu jako ve fazi 1. pouze dojde k navySeni systémovych
prostFedkll (RAM a kapacity diskového prostoru).

Provozni faze 3

i LCluster

DBl DB2

V provozni fazi 3 pFedpokldddme oddéleni databazovych serverli a vyhledavacich serverll a navySeni
potFebného diskového prostoru.

Funk&nost vyhledavacich serverl bude stejnd jako od faze 1, tj. bude se jednat o redundantni FeSeni pFistupné
pFes load balancer s replikaci index(, pouze dojde k pFesunu této aplikace na samostatné servery.

Provozni faze 4

V této fazi pfedpokladdme stejnou architekturu jako ve fazi 3, pouze dojde k navySeni systémovych zdrojl
(CPU? RAM, diskového prostoru).
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2 PoPis PRACE SE SYSTEMEM

Dodavatel uvede v jednotlivych podkapitolach zakladni a struCny popis prace se systémem z pohledu
redaktorll, webmasterll a administrator(.

CMS Drupal

ReSeni webovych stranek postavime na Content Management Systému (CMS), tedy redakdnim systému,
Drupal.

CMS Drupal je open source (tedy voln€ dostupny a rozsahlou komunitou vyvijeny a udrZovany) redak&ni
systém, ktery je hojn& vyuZivan v mezindrodnim mé&ritku.

Drupal Ize diky svému moduldrnimu systému a tisicim komunitou vyvinutych modull pouZit pro Sirokou $kalu
FeSeni. V pFipadé potFeby existuji dokumentovana rozhrani pro vyvoj zakaznickych moduld.

Drupal dale disponuje sofistikovanym systémem grafickych témat. Témata jsou spoleCné definice grafického
designu a layoutu stranek, které zajistuji diisledné odd&leni obsahu webu od jeho prezentadni vrstvy. Zmé&na
grafiky celého webu je tak moZna pouhym uZivatelskym pFepnutim tématu.

Dlslednd modularita a systém témat ma pozitivni dlsledky i pro uZivatelskou pFivétivost. Administradni
rozhrani Drupalu je moZné pro kaZdého jednotlivého uZivatele nakonfigurovat tak, aby obsahovalo pouze
funkcionalitu, kterou dany uZivatel vyuZivd, a rovnéZ jej pFizplsobit graficky, pfepnutim na vhodné ,téma“.

SamozFejmosti je moZnost publikovat bez znalosti webovych technologii.

Drupal je Sifen bezplatng, na zdkladé GNU/GPL licence. To znamena, Ze zdrojovy kéd musi byt souCasti kazdé
instalace a uZivatel je opravnén provadét jeho zmény. Uvedeny zplsob distribuce pFispél k velkému roz§iFeni
Drupalu, dostupnosti tisicl uZivateli vyvinutych modulll a Siroké podpoFe komunitou na internetu. Pro
zdkazniky ma tento fakt dlleZity disledek v tom, Ze nejsou odkazani na jednoho dodavatele technologie a
nestavaji se tak jeho ,rukojmim* z hlediska rozvoje systému, technické podpory, pFipadné uloZenych dat. Ve
svéte i v Ceské republice existuje celd Fada subjektll i jednotlivell, kteFi Drupal ovladdaji, existuje mnoho
uZivatelskych skupin, kde Ize najit podporu a pomoc nebo poskytovatelll hostingu, ktefi Drupal vyslovné
podporuji.

Drupal je rozvijen jiZ vice neZ 15 let a nasazen a sledovan na milionech server(l. KaZda zména jadra je tedy
bezpe&n& provéFena, ne’ je povaZovéana za findlni. Sife instalované zakladny rovn&Z zajistuje, Ze vSechna
bezpeCnostni rizika jsou velmi rychle detekovana a opravena. To d€la z Drupalu bezpeCny a stabilni systém.
Dlkazem je i jeho nasazeni na bezpe&nostné naroné instalace centralnich orgénl stitni spravy po celém
svete.

Zakladni funkcionality systému pro editory a redaktory:

® PIné ovlddani pfes WWW prohliZeS - sprdva obsahu i implementace Sablon a dalSich prvki
prezentace probihd pfes WWW prohliZecC.

e WYSIWYG editor - WYSIWYG editace textll s podporou v8ech HTML konstrukci (nadpisy, odraZzky,
Gislovani, tabulky atd.), pIné pFizplsobitelné funkce editoru, XHTML kompatibilni kédy, formatovani
pFes CSS ve WYSIWYG reZimu, GiSténi kddu vloZeného z dokumentl MS Word a MS Excel, Sablony
obsahu apod.

e Navigace — Redak&ni systém ma velmi propracovany systém pro spravu navigaCnich prvkl. V
administranim rozhrani menu je, krom& moZnosti Gpravy defaultnich navigaGnich elementl, moZné
pfidavat dalSi typy navigace. KaZdé navigaci je moZné urdit, pro ktery typ obsahu bude vychozi
navigaci. CoZ celkové usnadiiuje vytvafeni zavislosti typu obsahu na dané navigaci.
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Zakladni

Sprava obsahu, dokumentll a multimedii — AdministratoFi maji snadny pFehled o veSkerém obsahu
spravovaném Drupalem na jednom mist& ve spravci obsahu. Obrazky a dalSi multimédia (video, audio
apod.) mohou pak editoFi, redaktofi a ostatni snadno vklddat do vytvaFenych obsahl i pomoci
wysiwyg editoru.

Konverze multimedidlnich souborli — Pomoci modulll je moZné, aby se pFi vkladani multimedidlnich
souborll automaticky vytvaFely pouZivané rozméry obrazkd, provadély se automatické oFezy apod.
Typy obsahu a workflow — V administraCni Casti redak&niho systému lze snadno definovat nové,
pfipadné upravovat staré, typy obsahu. U kaZdého typu obsahu je moZné konfigurovat jednotliva
vypliiovaci pole, radiopFepinaCe Ci rozbalovaci menu, které budou muset vyplfiovat editofi daného
obsahu. U vybraného typu obsahu mate moZnost nastaveni jednotlivych krokl od prvotniho vytvoFeni
obsahu, pFes notifikace redaktorll a jeho schvéleni, aZ k samotné publikaci. K typlim obsahu je moZné
rovn€Z nastavovat vztahy a zavislosti s ostatnimi typy obsahu.

funkcionality systému pro administratory a webdesignéry:

Systém grafickych témat — snadna zména vzhledu stranek. V administraCnim rozhrani je moZné
snadno zapinat Ci vypinat jednotlivé elementy grafického tématu, popfipad€ definovat obsah
proménnych.
Moduly a funkce — U kaZdého modulu v administraGnim rozhrani instalovanych modulll snadno
naleznete zavislosti na ostatnich modulech a pFipadné& potFebné souvisejici moduly, které je potfeba
doinstalovat k chodu daného modulu. Z tohoto menu také lze moduly snadno zapinat a vypinat.
Systém uZivatelskych prav — Systém poskytuje neomezené mnoZstvi vytvafeni uZivatelskych roli.
KaZdé roli je pak moZné definovat, co se zobrazi v prezentaCni Gasti webu, i jednotliva opravnéni pro
tvorbu ur8itych typl obsahu, &i moZnosti vyuZivéni instalovanych modul(.
Lokalizace — Drupal i moduly jsou lokalizovany do vétSiny sv&tovych jazykl. Diky tomu je moZné
snadno pracovat na spravé redakCniho systému i samotném obsahu webu, nehled€ na jazykovou
pFislu§nost. Pomoci integrovaného nastroje pfekladu rozhrani miZete snadno definovat nepfeloZené
Fetézce samotného rozhrani.
SEO — Drupal je schopen pomoci roz§ifujicich modulll snadno obstat ve v§ech poZadavcich na tvorbu
,SEO Friendly” webu. At uZ se jedna o moZnost nastaveni URL, nebo pFesm&rovani 301 starych URL
na nova, tak i moZnosti definovdni metadat a pFikazll pro vyhleddvaci roboty. To v8e je moZné
definovat globalng&, automaticky pro kaZdy typ obsahu, §i konkrétn€ pro pravé editovany obsah.
Logovani — Cely systém velice podrobné loguje veSkerou praci jak se samotnym systémem, tak i
pFistupy jednotlivych uZivateld, zmé&ny stavli a u daného obsahu.
K dispozici je obrovska Skala modulll a roz§iFeni, dlleZité je uvést napF:

o moduly podporujici rozSiFeni funkci prezentalni vrstvy (sofistikované navigaCni elementy,

automatické vyhleddvani souvisejicich dokumentd, generovani mapy webu atd.)
o moduly podporujici migraci dat a pFenosy dat s jinymi aplikacemi

o moduly roz8iFujici systém opravnéni (granuldrni kontrola nad opravnénimi, externi
autentizace apod.)

o moduly podporuijici tvorbu webovych formular

o moduly podporujici SEO

o moduly rozSifujici zabezpe&eni aplikace

o moduly podporujici komunikaci s uZivateli jinymi kanaly (socialni sit&, newslettery apod.)

o moduly implementujici riizné zplsoby fulltextového hledani

o moduly podporujici integrace jinymi aplikacemi typu mapy, vzdalend UloZiSt€, méFeni

navStévnosti apod.
o systémové moduly (cachovani, automaticky spou§té&né ulohy, optimalizace kédu, moduly pro
podporu vyvoje apod.).
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Pro Drupal plati, Ze opravnéni uZivatell se definuje jako role (pojmenovana sada opravnéni). KaZzdd Gast a
kaZdy modul vystavuje Fadu opravnéni, ktera lze do definice role zahrnout Ci naopak vyjmout, poCet
definovanych roli neni omezen. Déle vysokd modularita systému znamend, Ze administralni rozhrani lze do
znatné miry definovat a uzplsobovat dle konkrétni implementace, vGetné grafiky administraniho rozhrani,
protoZe i administralni rozhrani se zobrazuje vramci Drupal tématu, které zpravidla byva jiné neZ téma
vlastniho webu, ale lze jej vybrat z Fady dostupnych open source témat nebo vytvofit viastni téma. Z toho
vyplyva, Ze popisy v nasledujicich podkapitolach jsou orientaCni, nasledné dle detailni schvalené specifikace je
moZné opravnéni, role i zplsoby prace jednotlivych skupin uZivatelll uzplisobovat a ménit.

Redaktor

Redaktorovi se v administralnim rozhrani zobrazuje pouze to k emu ma pFistup. Zakladni obrazovka je
zpravidla tvofena seznamem poloZek obsahu, kde Ize filtrovat a prohledavat (podle typu obsahu, podle Gasu,
autora Gi jinych specifickych kritérii). V seznamu poloZek vidi napF. Casové udaje, stav (zda je obsah publikovan
nebo se pFipravuje apod.), autora apod. Ze seznamu miZe pFejit na editaci, zobrazeni, smazani apod., dle toho
na jakou akci ma pFidélena prava. Obrazovka miZe obsahovat i vypisy nejnovéjSich zmén v obsahu, poloZky
obsahu vytvoFené jim apod. Tyto obrazovky Ize bud upravovat dle pot¥eba na trovni administratora (vyvojaFe)
nebo pouZit n&jaky hotovy modul (nap¥. Workbench).

DlleZitd je moZnost, Ze pokud je to vtématu webu povoleno, uZivatel miZe prochizet web z pohledu
b&Zného navstévnika, ale ve strankach ma vloZenou li§tu, pomoci které lze okamZité pfFejit na editaci pravé
zobrazovaného obsahu, takZe pokud je tFeba néco na webu zménit, neni tFeba pFisluSny objekt hledat
v administranim rozhrani, ale pFejit rovnhou na jeho zménu.

Redaktor Gasto v ramci spravy webu pracuje v ramci workflow. Workflow moduly umoZiuji definovat volné
stavy objektl, oprdvnéni na zmény stavu a typy obsahu, kterych se to tyka, takZe je moZno napF. definovat, Ze
Upravy v nékterych Gastech webu podléhaji schvéaleni schvalovatelem, kdeZto jiné &asti mliZe redaktor volné
ménit a publikovat.

B&Zn€ se pouZivaji revize obsahu, coZ znamena, Ze kaZzda zmé&na daného objektu (stranky, €lanku apod.) se
zaznamena jako nova revize, revize Ize porovnavat, lze se vratit k n€jaké pfedchozi revizi apod.

FormuldFe pro editaci daného typu obsahu b&Zné obsahuji rlizné typy poli, vlastni obsah se zpravidla zadava
pFes WYSIWYG editor, jeho chovdni miZe administrator nastavovat a ménit, pFipravit rlizné typy WYSIWYG
nadpisy, odraZky apod.). WYSIWYG editor podporuje moZnost definice Sablon, vyb&rem Sablony dostane
redaktor pFedpFipraveny obsah, ktery pak mé&ni nebo vyplfiuje.

Pokud se pfedpoklada, Ze vlastni obsah bude vyrazné Clenit&jSi a strukturovany, pFipravuje se dany typ obsahu
jako paragrafy. Paragraf je pFedpFipravena struktura, kterou miZe uZivatel vkladat do stranky vicekrat, aniZ by
mohl né&jak negativné ovlivnit grafickou prezentaci. Jednoduchym pFikladem je napf. pokud webu prezentuje
tzv. Zivotni situace. Misto toho aby redaktor zadaval desitky Zivotnich situaci v jednom textu pod sebou do
jednoho textu srizikem, Ze je v editoru nespravné zformatuje, pfidava jen paragrafy, co jeden paragraf to
jedna Zivotni situace, v paragrafu vyplfiuje strukturovan€ jen nazev situace a popis situace, nic jiného,
odpovidajici sestaveni vysledného obsahu stranky pak zajisti CMS.

Knihovna médii bude integrovdna do administraCniho rozhrani, i kdyZ se bude fyzicky jednat o ,vzdalenou”
knihovnu implementovanou v ramci ,,vychozi” instalace CMS a vyuZivanou pFes REST APIl. Redaktor bude mit
dle nastavenych pFistupovych prav moZnost prohledavat knihovnu, vklddat nové poloZky a opatFovat je
metadaty, vybirat poloZky z knihovny a vkladat je do stranek apod. Redaktor typicky nemusi FeSit véci typu
velikost obrazku vloZeného do stranky, v ramci implementace daného webu se pFipravuji styly pro média, které
toto definuji dle kontextu, takZe nap¥. redaktor jen vloZi obrdzek do textu Glanku a Drupal zajisti, Ze se obrazek
zmen§i dle nastaveni definovanych v ramci implementace daného webu.
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Webmaster

Role webmastera bude definovdna vramci projektu sadou pFisluSnych opravnéni dle potfeby, ze zadani
vyplyva Ze se mu zpFistupni zejména moZnosti editaci menu, taxonomii (kategorii, tagli apod.), sprava

uZivatell daného webu nebo jejich &&sti, vytvafeni sloZit&jSich typl obsahu (napf. formuldfe), a dale
nastaveni kterd poskytuje dané grafické téma.

Vytvafeni pfimo grafického tématu, tj. Sablon jednotlivych stranek) probihd mimo CMS, jedna se o kddovani,
kod je souCasti instalace pro dany web v souborovém systému, bude uloZen v systému pro spravu zdrojového
kédu (git) a Upravy v tomto smyslu nemaji ndvaznost na opravnéni v CMS.

Administrator

V CMS Drupal je pojem administrator vyhrazen uZivatellim ktefi maji pFistup ke v8em funkcim a nastavenim
bez vyjimky, coZ v tomto pFipadé bude role vyhrazena pro Dodavatele.

Nadefinuje se tedy nova role napf. Administrator webu, do které se zahrnou opravnéni redaktora,
schvalovatele, webmastera a pFistup k nastavenim které mohou zménit néjakym zplsobem funk&nost webu
(napF. chovani diskuzi apod.), ale nemohou zplsobit to, Ze n&jakd Sast webu pFestane fungovat nebo se bude
zobrazovat nespravné.

2.1 Poris REDAKENIHO ROZHRANI

| Popis zahrnuje redak&ni rozhrani pro komponenty CMS a Knihovna médii pro redaktory i webmastery.

Redakéni rozhrani CMS Drupal je do zna&né miry popséno v pFfedchozim textu, nejdlleZitéjSi vlastnosti lze
shrnout nasledovné:

® Zakladni strukturou jsou typy obsahu, kaZdy typ obsahu ma vlastni strukturu a vlastni editaCni
formuldF, mnoZstvi typl obsahu moZnosti definovat jejich strukturu a vstupni formuldfe nejsou
omezené

e Ve vstupnich formulaFich se edituji jak data tak metadata, metadata typu kategorizace jsou typicky
zastoupena vytvoFenymi taxonomiemi (kategorie, tagy) nebo metadaty vyuZivanymi jako HTML
metadata stranek

e U poli kde se zaddva formatovany text se pouZivd WYSIWYG editor, ktery miZe mit v ramci jedné
instalace vice konfiguraci, a tyto konfigurace se uplatni kontextové podle toho kde se editor pouZije

® Pomoci opravnéni a roli Ize velmi pFesné definovat kdo ma jaka prava na jaké upravy obsahu, a to
vCetné toho, Ze lze rozdélit prava pro jeden typ obsahu (n&které pole upravuje jedna role, jina jina
role), definovat opravnéni aZ na trovni jednotlivych dokumentl apod.

e Tam kde je potFeba lze definovat workflow na principu zmén stavll a opravn&ni ménit stavy, &imZ se
zajistuje napf. schvalovani dokumentt apod.

e Administralni rozhrani ma grafické téma stejné jako prezentalni Cast webu, takZe i grafiku vGetné&
rozloZeni prvkd administraéniho rozhrani apod. Ize mé&nit

e FunkCnost ovladani ve smyslu jako funguji jednotlivé prvky administraniho rozhrani (vyplfiovani
formuldFu, prace s obrazky &i videi atd.) neni nijak rigidn& dand, pro kaZdou funkci existuje zpravidla
vic moZnosti, vic rlznych modulll které funkci realizuji jinym zplsobem, takZe celkovou funk&nost
administraCniho rozhrani lze do znaGné miry definovat

® Pro editaci obsahu neni bezpodmineCné nutné pFechazet do administraCniho rozhrani, existuji
nastroje jak pFihlaSeny redaktor mlZe pFi prochazeni prezentaCni €asti webu pFejit rovnou na editaci
obsahu ktery se mu aktualné zobrazuje.

2.2  Popis SPRAVY UZIVATELD
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Popis zahrnuje zplsob konfigurace jednotlivych rozhrani pro autentizaci a popis internich komponent FeSeni
pro spravu uZivatelll a autorizaci

- sprava opravnéni v redak8nim systému CMS a Knihovny médii

- sprava seznamU e-mailovych adres

Cely koncept spravy uZivatell, autentizace a autorizace je detailn& popsan v odpovédi na funk&ni poZadavek
FO3 niZe.

E-mailové adresy jsou shromaZdovany bud v entitdch uZivatelll, kde se mohou dle potfeby zaddvat, ménit
apod. nebo se zde mohou naGitat automaticky v rdmci synchronizace pfi pfihldSeni v ramci dané externi
autentizace (napf. dotazem na LDAP), nebo v subskripcich modulu pro newslettery. Vtomto modulu jsou
moZné rlizné zplsoby synchronizace s databazi uZivatell CMS, Gili je moZné vést seznamy adresa platné
vylu€né pro tento modul, seznamy dle uZivatell CMS, kombinované seznamy, a napF. zajistit Ze pFi deaktivaci
uZivatele v CMS je adresa vyjmuta i ze seznaml newsletteru apod.
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3 NAPLNENI FUNKGNiICH POZADAVKD

Dodavatel uvede zplsob naplnéni jednotlivych funk&nich poZadavkll uvedenych v pFiloze A Smlouvy. Z popisu
musi byt pro kaZdy funk&ni poZadavek i pro kaZdou jeho detailni ¢ast (odstavec, bullet) zFejmé

- kterou komponentou logické architektury je realizovan

- jakd je mira pouZiti out-of-box funkcionality pouZitych SW produktll a Gprav nebo vyvoje na zakazku

- zpUsob a postup jeho implementace

Za nedostateCné bude povaZovano konstatovani, typu ,navrhované FeSeni bude podporovat konkrétni
sluZbu®, ,bude zajiSt€no v plné SiFi poZadavku”, anebo obdobné formulace. Z popisu musi byt patrny
konkrétni zplsob, jak bude dané funkcionality dosaZeno. Popis musi byt na druhou stranu jasny a vystiZny.

ID |Zplsob napln&ni poZadavku

FO |PoZadavek bude naplnén nésledujicim zplsobem:

1

PF¥i kédovani Sablon apod. bude postupovano dle poZadovanych standard(l W3C
VyuZije se systému tzv. témat Drupalu které definuji graficky vzhled webu a
oddé€luji graficky navrh od obsahu (téma je sada Sablon - kombinace HTML, CSS,
javascriptu a PHP kodu, ktera Fidi zplsob zobrazovani, jedno téma mUZe byt
spole&né pro vice webl nebo naopak jeden web miZe pouZivat vice témat)
Grafické S8ablony budou navrZeny svyuZitim zvoleného responsivniho
frameworku

Graficky navrh bude vytvoFen v souladu s pravidly pFistupnosti, ndsledn& budou i
weby testovany na dodrZeni pravidel pFistupnosti

ReSeni (prezentadni &ast webu) bude prib&Zné testovana pomoci Google
Lighthouse a bude probihat optimalizace podle doporu¢eni tohoto nastroje (napF.
optimalizace velikosti CSS €&i javascriptl, nastaveni optimalni politiky cachovani
apod.). CMS Drupal poskytuje moduly, které tyto optimalizace mohou CasteCné
automatizovat (napf. agregace CSS/]S €i Fizeni politiky cachovani), dal8i
optimalizace budou provedeny ruénimi ipravami Sablon apod.

Sablony budou priib&Zn& testovany vramci vyvoje knihoven pro integraci

externiho obsahu.

FO [ReSeni bude vytvoFené jako multisite instalace, coZ znamena moZnost provozovat vice

2 |webl s rGznymi DNS.

Cache statického obsahu bude realizovana pomoci Varnish, k CMS Drupal je k dispozici
modul pro Fizeni zneplatfiovani externi cache (nazvany Purge), ktery pomoci submodull
realizuje napojeni na rlzné cachovaci a CDN systémy, Varnish je jednou z podporovanych

aplikaci.
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Weby (prezentaCni i administraéni ¢ast) budou provozovany vyhradné€ pod https, coZ
CMS Drupal plné podporuje.

Na urovni infrastruktury (web server Apache) i CMS je podporovano vyuZivani http/2 i
IPv4 / IPv6.

FO

Zakladni koncept uZivateld a opravnéni v CMS Drupal je nasledujici:

e UZivatelé jsou vedeni jako entity v databazi CMS, definici struktury této entity je
moZné jednodu8e rozSifovat a ménit

e KaZdy uZivatel mUZe vystupovat vjedné nebo vice rolich, vychozi role jsou
anonymni uZivatel / pfihlaSeny uZivatel / administrator, seznam roli lze
libovolné rozSifovat a v podstaté vZdy vkaZdé implementaci se rozSifuje a
modifikuje

e Role je pojmenovana sada opravnéni. Opravnéni je moZné Fidit na irovni obsahu
(kdo muZe jaky typ obsahu vidét, editovat, mazat apod.) a na trovni funkci (které
funkce kterého modulu mUZe dana role vyuZivat), vyuZiva se Fada moduld, které
umoZiuji dale zjemfiovat Ci specifikovat vychozi moZnosti pfidélovani opravnéni,
napf. definovat oprdvnéni aZ na urovni jednotlivych objektll (napF. stranek),
svazat opravnéni s kategorizaci obsahu apod.

e Vzasadé€ se nerozliSuji uZivatell redakéni €asti a veFejné asti CMS, vSichni jsou
vedeni a spravovani stejnym zpusobem, li8i se pouze pFidélenymi rolemi a

pFipadné vyuZivanymi atributy prisluSné entity.

Vychozi stav je ten, Ze uZivatelé jsou vedeni jako interni, tj. autentizuji se pfimo pfes
prihlaSeni k CMS a jejich autentizaCni tidaje jsou uloZeny v databazi CMS.

Tuto funk&nost Ize déle roz§ifovat pomoci pFidavnych moduld, které mohou FeSit externi
autentizaci i pFipadn€ nastavit autorizaci. Pro tento proces plati: entita uZivatele je vZdy
zaloZena v databazi CMS, ale v pFipadé externi autentizace v ni nemusi byt uloZeny
v8echny udaje (napf. hash hesla), autorizaCni databazi je vZdy databaze CMS, ale
autorizace neboli role uZivatele se nemusi nastavovat ru¢ng, ale mlZe je nastavit
autentizaéni modul podle tdajl, které v procesu autentizace ziska. V praxi se pouZiva
napf. nastaveni roli integraénim LDAP modulem podle Clenstvi pFihlaSeného uZivatele
v organizaCnich jednotkach LDAP apod. Pfi kaZzdém pFihla8eni dochazi k synchronizaci,
kterd mlZe znovu nastavit jak autorizaci (role uZivatele &i jiné atributy opravnéni) i
uZivatelské udaje (jméno, e-mail apod.).

Moduly pro napojeni na externi autentizaci, které jsou pro Drupal k dispozici, jsou napf.:

e LDAP /AD
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e SAML
e (OAuth2
e (CAS

Pokud modul pro dany typ autentizace neni k dispozici, je moZno doprogramovat vlastni
roz8ifujici modul, nejlépe s vyuZitim modulu External Authentication, ktery poskytuje
infrastrukturu pro obecnou externi autentizaci a autorizaci a kde se pak konkrétni zplsob

autentizace implementuje formou navazného modulu.

Zmin€na FeSeni typicky podporuji i SSO pokud je to moZné, takZe nap?. LDAP modul se
b&Z7né pouZivda vreZimu SSO, pFiemZ stile zUstdva v pFipad€ potfeby moZnost
explicitnfho pfihlaSeni.

Navrhovana koncepce FeSeni je tedy nasledujici:

e Cely portal bude vytvoFen jako multisite instalace CMS Drupal, tj. pljde o jednu
sdilenou codebase, kde kaZdy webu bude moci vyuZivat zvolenou sadu modulu
z celkové instalace

e KaZdy web bude mit samostatnou databazi (v ramci jedné instalace MySQL
clusteru).

e Jako prvni bude zFizena jedna vychozi instalace, ktera bude urCena k tomu, aby
zajiStovala spole€né funkce, napf. Knihovnu médii

e KaZdy web bude mit ve svoji databazi vlastni autorizaCni databazi, tj. databaze
kaZdého webu bude obsahovat seznam jeho uZivatell a jejich opravnéni a role

e U kaZ?dého webu se zapnou moduly pro ty zpUsoby autentizace, které ma
podporovat, a nakonfiguruji se dle potFeby, tj. napF. po aktivaci LDAP modulu je
moZno jej nasmérovat na rlzné doménové AD servery &i LDAP servery, pro kaZdy
server ur€it jinou metodu synchronizace autorizadnich tdajl apod. U kaZdého
uZivatele bude vyznaGeno jakou identifikaci v(i&i jaké externi autorité pouZiva, u
kaZdého webu bude moZné voliteln& vyuZivat i internf autentizaci CMS Drupal.

e Celd popsany zpUsob se tyka jak opravnéni v redakéni asti tak Fizeni pFistup
k prezentanim ¢astem webl

e Vpripad€é potFeby pracovat suZivateli webu né&jak centralizovan€ je moZné
pFipravit tyto funkce v ramci vychozi instalace. V tom pFipad€ se vyuZije toho, Ze
CMS Drupal miZe fungovat jako REST server I REST klient, takZe vychozi instalace
se mUZe napojit na ostatni weby a naditat entity uZivatelll, manipulovat s nimi,

vytvaret néjaké vypisy apod.
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PoZadavky na autentizaci a autorizaci pFistupu k externimu obsahu budou naplnény

nasledujicim zplsobem:

e Bude moZnost vyuZivat modul Drupalu pro autentizaci pomoci jednorazovych
token(

e MoZnost zpFistupnéni poskytovatellm externiho obsahu informace z autoriza&ni
databaze pomoci vy8e zminé€ného REST API

e Definice opravnéni v0¢i praci sexternim obsahem bude sou&asti definic roli
uZivatell CMS.

FO

Jako vyhledavaci nastroj bude nasazen Apache SOLR, ktery bude propojen s CMS pomoci
existujictho integratniho modulu. Princip integrace spo€ivd vtom, Ze CMS pomoci
planované ulohy (spouSténé zcronu) odesila do SOLR data kindexaci, a dale pFi
vyhledavani vytvari komunikaCni vrstvu, kterd odesila do SOLR vyhledavaci dotazy, zpét
nadita vysledky hledani (napf. v XML nebo JSON), tyto vysledky zpracovava a generuje
vysledné HTML stranky.

Zasadni vlastnosti Apache SOLR jsou nasledujici:

e Jazykové zavislé funkce (tj. podpora Geského stemmingu apod.)

e MoZnost detailni konfigurace analyzérd, které se uplatfiuji pFi tvorb&
fulltextového indexu (napf. podpora hledani s diakritikou i bez, zda se rozliSuji
mala a velka pismena, stopwords lists, slovniky synonym apod.)

e MoZnost indexace pFiloh (Sirokd podpora formatld v€etné PDF, MS Office, Open
Office apod.)

e MoZnost pFesné definovat struktury indexd, tj. v8etné indexace metadat apod.

e MoZnost tFidéni vysledkl podle relevance i ¢&asu, moZnost ovlivnéni
vyhodnocovani relevance (nap¥. nadpis ma vétSi vahu neZ perex a ten ma vétsi
vahu neZ vlastni text ¢lanku apod.)

e MoZnost provozovani vice jader (kaZdé jadro ma jinak definovanou strukturu
indexovanych dat) i podpora indexace vice webl do jednoho jadra (pak je
umoZnéno jak spole&né hledani pFes vice webl tak prohledavani kaZzdého webu
zvlast)

e Siroké moZnosti $kalovatelnosti (moZnost load balancingu, replikace index(
apod.)

e Podpora naSeptavaCe (opé&t vCetné hotového FeSeni naSeptavani pro CMS Drupal)

Integra6ni modul pak zaji§tuje vyhledavani srespektovanim pFistupovych prav, tj.

zobrazovani relevantnich vysledku dle uZivatelskych roli apod.
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PFedpoklddame Ze se vramci Apache SOLR nadefinuje jedno jadro do kterého budou
indexovdna data jak jednotlivych webl, tak Knihovny médii, integraéni modul na
jednotlivych webech bude Fidit ktera Cast indexu je z kaZdého webu pFistupnd, jaka
metadata se vyuZivaji a prohledavaji, jak se prezentuji vysledky hledani apod.

FO |Portal bude provozovan jako multisite instalace CMS Drupal, takZe FeSeni sdili spoleCny
5 |kod, ale kaZzdy web ma vlastni databazi a vlastni nezavislou spravu. Tim je rovnéz
naplnén poZadavek na moZnost samostatného zalohovani a obnovy dat kaZzdého webu
zvlast.
Knihovna médii bude provozovana v samostatné vychozi instanci a ostatni weby se na ni
budou napojovat pfes REST API, na Urovni opravnéni definovanych ve vychozi instanci
bude moZné definovat ktery web a které role maji pfistup ke kterym ¢astem knihovny
médif a s jakymi opravnénimi.
Sdileni obsahu bude zaji$t&no nasledujicim zplsobem:

e Na kaZdém webu bude moZno definovat sdileny obsah, a to bud hromadné (nap¥.
stranky z dané kategorie apod.) nebo individudlng (na urovni jednotlivych ¢lankd,
stranek apod.).

e Rizeni sdileni bude probihat pFes vychozi instalaci, kde bude moZné definovat
skupiny webd, které mezi sebou mohou sdilet data pod.

e Vlastni sdileni bude probihat formou automatické replikace. Tj. pokud jeden web
sdili napF. vybranou stranku s jinym webem, stranka se pfes vychozi instalaci
zreplikuje na cilovy web, kde bude zarovefi v metadatech poznamenan plvod
stranky a bude (voliteln€) zajiSténo, Ze na cilovém web se jiZ stranka neméni a je
moZno ji pouze zvefejnit, a v pFipad€ napf. vzniku nové verze na zdrojovém webu
dojde opé&t k automatické replikaci na cilovy web.

e Sdileni Fidi vychozi instalace, takZe zde bude udrZovan globalni pfehled o tom,
ktera pfesné data se sdili odkud kam a bude moZné nad témito informacemi
vytvaFet reporty apod.

Popsané pFenosy dat budou probihat pFes REST APL
FO [Postup pFivytvaFeni grafické podoby webu je
6

VytvoFeni grafického vizualniho navrhu
Koédovani statickych stranek - Sablon dle vizualniho navrhu
3. Implementace Drupal tématu nebo témat na zakladé nakdédovanych Sablon a

popisu chovani grafickych elementd.
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Ve v8ech téchto fazich budou vystupy kontrolovany na soulad spopisem metodik
grafickych navrhi a §ablon schvalenych v detailnim navrhu.

FO |PoZadavky budou splnény nasledujicim zplsobem:

7 e Favicon kaZdého webu bude sou€asti grafického navrhu

e Pro generovani sitemap v HTML i XML existuji pro CMS Drupal hotové moduly,
kde se pouze definuje, co ma byt pFesné souCasti mapy webu (na zakladé napf.
typU obsahu, taxonomii apod.)

e Vpfipadé Ze kaZdy web bude vyZadovat jinou konfiguraci robots.txt, nasadi se
existujici modul pro Drupal, ktery umoZfiuje administratorovi webu definovat
pFes rozhrani CMS co je jeho obsahem.

e VkaZdém pFipad€ bude nasazen modul Metatag ktery umoZiuje definovat HTML
metadata stranek a ktery je primarné urCen k podpofe SEO, pomoci tohoto
modulu lze rovnéZ do stranek vloZit metatagy potfebné k ovéFeni webu vugi
Google Search Console

e Sprava Sablon pro stranky typu 40X, 50X je standardni sou€asti CMS Drupal

e Pro prohlaSeni o cookies existuje hotovy modul poskytujici tuto funkcionalitu

e Vramci detailni specifikace bude zvolen vhodny modul pro generovani
drobetkové navigace (existuje vice zpUsobd, jak definovat od Eeho se drobe€kova
navigace odvozuje, od struktury webu, taxonomii CMS apod.)

e Sémantické znaGkovani zajiStuje modul Metatag, modul podporuje nap¥. Open
Graph, Twitter Cards, Dublin Core, Schema.org apod. Lze nadefinovat globalni
pravidla jak dosadit metadata podle obsahu (vyuZit napF. nadpis stranky, autora,
Sas zvefejnéni apod.) nebo zpFistupnit editaci metadat pFimo redaktorim
obsahu.

e Snadny tisk bude implementovan pomoci CSS ur€enych pro tisk.

FO [Podpora prohliZe&l v CMS Drupal je zvefejnéna na
8 |https://www.drupal.org/docs/system-requirements/browser-requirements, Drupal
podporuje vSechny zminéné varianty. Podpora na udrovni prezentaCni vrstvy bude
zajiSténa vyuZitim standardnich responsivnich frameworkl a javascript knihoven a
testovanim v prib&hu vyvoje ve vSech zminé&nych prohliZe&ich.
FO |CMS Drupal podporuje:
9 o Nezavisly pFeklad jazykového rozhrani s moZnosti pFepinani napf. na Urovni
jednotlivych uZivateld, vychozi jazyk pFi vyvoji je angliGtina, pFeklad do EeStiny je
k dispozici a b€Zné se pouZiva
e MoZnost jazykovych verzi obsahu
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e MoZnost pFepinani jazykovych verzi v prezentalni vrstv€é uZivatelem vCetné
automatické detekce podle preferovaného jazyka prohliZzeCe

e Identifikace jazyka se vyskytuje v URL

e Vychozi kédovani instalace je UTF-8

e Formatovani data a Cislic je nastavitelné a je moZné jej svazat s jazykem

e Webovou prezentaci lze samozfejmé€ vytvaFet tak Ze ne vSechen obsah ma

jazykové verze

Integraéni modul pro SOLR zasila k indexaci kromé jiného i informaci o jazyku a omezeni

na zvoleny jazyk je jednou z moZnosti vyhledavani.

F1

Jako WYSIWYG editor Drupal standardné vyuZiva CKEditor, k dispozici jsou moduly pro
volbu jiného editoru (nap¥. TinyMCE). PFedpokladame vyuZiti CKEditoru, ktery umoZiuje
editaci ve WYSIWYG reZimu i editaci zdrojového kdédu, provadi validaci kédu, podporuje
napf. 6iSt€ni kédu vkladaného z MS Word, a umoZfiuje pouZit v8echny b&€Zné HTML
prvky (nadpisy, odraZzky, tabulky atd.).

Tagy (8titky) se implementuji jako Drupal taxonomie. Lze definovat zda se Stitky do
taxonomie zaFazuji automaticky (tak jak se zadaji pFi editaci nap¥. konkrétniho ¢lanku)
nebo se slovnik §titkl spravuje separatné, a tim se zamezi napF. moZnosti pFeklepu apod.

Princip prace s obsahem v CMS Drupal je takovy, Ze se definuji jednotlivé typy obsahu
(stranka, €lanek, kalendafova udalost apod.) a vkaZdém typu se definuje struktura,
pFidavanim nebo zménou poli. SouCasti definici poli je napf. datovy typ, omezeni délky,
povinné vyplnéni, pFipadna validace, widget, kterym se pole edituje (napf. zda se pro
zadani data nabidne vybé&r z kalendaFe) a dalSi atributy. V ramci definice typl obsahu lze
tedy jednodu8e nadefinovat vSechna potfebna poZadovana podle a jejich chovani.

Pokud se jedna o metadata (META DESCRIPTION apod.), jejich editace bude zpFistupnéna
vramci modulu Metatag (editujici se vjednom formuladfi stejn€ jako jind pole daného

typu obsahu, ale CMS zn4 zpUsob vyuZiti a odpovidajicim zplsobem s nimi pracuje).

Vkladani medialni souborl a odkazll bude moZné jak pFimo do textu editovaného
WYSIWYG editorem, tak do poli pFislusny typU (ilustra&ni obrazek, pFiloha apod.). Drupal
obsahuje funkce a moduly, které toto vkladani podporuji pfes dialogy pro vybér
z knihovny médii, v ramci implementace portalu se pouze zajisti, aby tyto funkce byly

napojeny na spoleSnou Knihovnu médii pfes REST API.

PFi implementaci webu se zarovefi nastavuje, v jakém kontextu se pouZivaji jaké instance,
takZe napf. pFi volbé ilustratniho obrazku ke €lanku dojde k vytvoFeni nové zmenSené

varianty daného obrazku apod.
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F1
1

Bude nasazen modul pro workflow zpracovani obsahu. Modul funguje na principu zmén
stavl a opravnéni ke zméné stavu. Lze tedy Fidit pFipadny proces schvalovani obsahu,
kdo muZe dany obsah pofFidit, kdo jej schvaluje a publikuje, kdo a kdy je opravnény jej
smazat apod. SouCasti wokrflow FeSeni je i notifikace e-mailem pokud obsah Ceka na

né€jakou akci daného uZivatele.

Bude nasazen modul pro automatickou publikaci a expiraci obsahu. Lze voliteln& vyplnit
datum platnosti od - do, CMS pak zajisti automatickou publikaci v ur€eny €as a staZeni
zwebu ve zvoleny Cas (obsah pak vdatabazi zlstava, ale neni v prezentalni Gasti

viditelny).

SouGasti funkci Drupalu je i moZnost zobrazeni ndhledu pfed zvefejn€nim. Dale je
k dispozici konfigurovatelny systém revizi, pomoci nichZ se jednak sleduje historii zmén
obsahu (vCetn€ porovnani revizi apod.), jednak je umoZnén navrat k néjaké predchozi

verzi resp. pFiprava nové verze pfiGemZ je zarovef publikovana pfedchozi verze obsahu.
Zplsob FeSeni publikace jednoho 6lanku na vice webech je popsan v FO5.

Seznam se vytvafreji pomoci modulu Views, kde lze definovat kritéria vypisl tFidéni,
vizudlni reprezentaci apod. Pomoci pFidavného modulu lze pak tyto seznamy i exportovat
(do CSV nebo jinych format().

Podpora generovani p&€knych URL je soulasti Drupalu. Pro kaZdy typ obsahu lze
jednodu8e definovat pFedpisy podle ktery se URL vytvaFeji, URL pak neobsahuji Zadné
technické identifikatory. V pFipad€ potFfeby lze moZnost zvolit a zadat URL zpFistupnit i
redaktorlm, pFiSemZ systém pak hlida duplicitni URL a nespravné zadana URL (nevalidni
znaky apod.). Lze vytvaFet i aliasy, tj. jeden €lanek m{Ze mit jedno kanonické URL a vice
jinych URL - aliasl. Kromé aliasU lze pak spravovat i seznam redirektd, ktery se vyuZiva
dle potFeby, nebo pfi migraci obsahu ze starych webl (aby stara URL i nadale byla
funkéni).

F1

V radmci definici opravnéni (roli) lze specifikovat opravnéni jako vytvaret a editovat obsah
daného typu, ménit pouze vlastni obsah, ménit obsah v ramci daného typu, smazat vlastni
obsah, smazat obsah daného typu atd. atd. Kromé toho lze opravnéni spojit i s metadaty,
tj. napf. omezit pro danou roli editaci daného typu obsahu pouze na né&jakou rubriku

danou zvolenou taxonomii apod.

Zplsob jakym se v administraénim rozhrani redaktofi dostanou k danému obsahu neni
dany, ale lze jej definovat, vypisy a prohledavani je konfigurovatelné stejné jako
v prezentaéni vrstv€. TudiZ bude zaji§t€no aby redaktor vidél jen obsah, ktery miZe
ménit nebo pouZit, vytvofeny resp, dle potfeby modifikovany vypisy poslednich
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editovanych objektl (takové vypisy jsou pFedpFipravené jiZ ve vychozi instalaci Drupalu)
apod.

Opravnéni ke zmé&nam jsou typicky zaloZena na rolich a nikoliv na individualnich
opravnénich, takZe v pFipad€ zruSeni uCtu autora mohou obsah mé&nit uZivatelé ve stejné
roli. V pFipad€ potfFeby lze vlastnictvi daného prvku obsahu pFevést na jiného uZivatele
bud individudlné (editaci uZivatelem s pFisluSnymi pravy) nebo hromadné& (pomoci

modulu VBA pro hromadné operace s obsahem).

Redaktortlm Ize pomoci roz§ifujiciho modulu zpFistupnit moZnost definovat pFistupova
prava pro Cteni pro kaZdy konkrétni objekt (stranku, ¢lanek apod.). UZivatel pak voli ze
seznamu roli ktef{ uZivatelé maji pFistup.

Kontextova niapovéda se b&Zné realizuje pomoci ndpovédnych prvki pro obsah (Ize napF.
zadat i ke kaZdému poli a zobrazuje se pak veditaCnim formulafi). KaZzdy vstupni
formulaF pro editaci obsahu lze pak jednoduSe pFizplsobovat a vkladat dal$§i pomocné

prvky jako texty pouze pro Gteni (dal3i textové napovédy) apod.

F1

Jedna zfunkci Drupalu jsou menu editory. Lze je pouZivat bud separatn& (zadavat
jednotlivé poloZky menu, odkazy vedouci dovnitF nebo externi odkazy, ménit hierarchii
apod.) nebo pFimo vramci editace obsahu (tj. napf. zaloZi se nova stranka a rovnou
vtomto formulafi se vyznaCi, Ze odkaz na strdnku patfi do menu a kam pFesné

v hierarchii menu patfi).

Pro podporu rozsahlych menu se nasazuje rozSifujici modul, ktery implementuje menu
editor AJAX metodou, tj. pfi editaci menu se nenac¢itd kompletni menu, ale jen jeho
potFebné Casti a postupné.

F1

MoZnosti ohledn& aktualit a pFispévkl jsou viceméné& popsany v pFedchozich bodech.
Aktuality je zhlediska CMS Drupal typ obsahu, ktery ma vlastni administratorem
definovanou strukturu (ktera nutn€ nemusi byt na v8ech webech stejna), do této
struktury lze zahrnout taxonomie (kategorie, tagy), moZnost odkazovani na jiné objekty

apod.

Strankované seznam pFispévkl a aktualit se vytvaFeji pomoci modulu Views jak je

popsano vySse.

F1

Drupal obsahuje komentafovy modul i modul pro obecné diskuze. Vlastnosti téchto

modulll jsou:

e U obsahu lze voliteln& individualn€ zapinat nebo vypinat moZnost komentovani
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Pro tyto funkce se nastavuje opravnéni na drovni roli stejn€ jako jinde, takZe je
moZné omezit moZnost komentovani pouze na pfihlaSené uZivatele apod.
Strukturu diskuzi / komentaFl Ize nadefinovat, lze nadefinovat jakou konfiguraci
vloZeny WYSIWYG editor ma (pokud neni nastaveno pouze na vkladani prostého
textu), lze nadefinovat zda pFisp&vky udrZuji stromovou strukturu nebo se Fadi
jednodu8e podle Casu

V kaZzdém pfipad€ probiha filtrace na vloZeny kéd, takZe se povoluje jako HTML
konstrukce apod. Ize vloZit a které jsou odfiltrovany

Proti spamu je kdispozici nékolik rlznych CAPTCHA moduld (v8etn& Google
reCAPTCHA), je moZno pFipadn€ nasadit i jiné moduly proti spamu (Honeypot,
RBL apod.)

Diskuze maji vZdy moZnost moderace, voliteln€ 1ze nadefinovat, zda se pFispévky
zobrazuji rovnou nebo podléhaji schvaleni

Lze nasadit modul Wordfilter pro automatickou filtraci neZadoucich vyrazl

Lze nastavit notifikace - upozornéni na nové pfisp&vky vybranym skupinam
uZivatell apod.

F1

KalendaFové udalosti jsou v CMS opét typ Drupalu s moZnosti definovat pFfesnou

6 |strukturu, opravnéni atd. Vice kalendaFl na jednom webu se typicky implementuje
pomoci vClenéni pFipravené struktury taxonomie do kalendafe, kterou se vyznaci ke
kterému kalendafi poloZka patfi. SpoleCnou strukturou lze opatfit napf. i strukturu
aktualit (Casové udalosti o akci apod.), diky tomu lze v jednom kalendari prezentovat jak
specidlné kalendaFové poloZky tak i aktuality.

KalendaFe lze zobrazovat jak ve vypisech, tak i pomoci mési¢nich kalendafrd, lze
implementovat (pomoci Views) prohledavani kalendaru atd.

F1 [FormulafFe pro sb&r dat se implementuji pomoci modulu Webform, coZ je jeden

7 |z nejrozsahlejSich modull Drupalu vibec. Mezi funkce modulu patFi:

VytvaFeni jednotlivych formuldFl opravnénymi uZivateli, moZnost prezentovat
formulafe jako samostatné stranky nebo je pFipojit k n€jakému jinému obsahu
(napF. ¢lanku)

Formular se sklada z poli, kde se definuji datové typy, nazvy, popisky, integritni
omezeni, validani pravidla, moZné zavislosti poli mezi sebou apod.

Lze vytvaFet Sablony poli (nap¥. PSC, pouZije se jako $ablona, kde se automaticky
zd&di definici pole na dany poGet znakd, které mUZe obsahovat jen &islice apod.)
Ochrana proti zneuZiti je implementovatelna stejné€ jako je to popsano u diskuzi

(Captcha, filtrace formulafe, dal8i antispam moduly apod.)
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e Sbirana data lze ukladat do databaze nebo odesilat e-mailem nebo oboji

e PFi ukladani do databaze je kdispozici export vybranych nebo v8ech dat do
zvoleného formatu (CSV apod.)

e Modul podporuje i napf. moZnost uloZeni rozpracovaného formulafe, moZnost Ze
dany uZivatel vyplni dany formuldF jen jedenkrat €i n€kolikrat dle nastaveni,

moZnost vicekrokovych formula¥( apod.

F1

Pro CMS Drupal je kdispozici vice modull pro vytvaFeni a spravu newsletterl, napF.

Simplenews apod. vGetné pFipadného napojeni na externi sluZby (typu MailChimp).

Pokud z detailni analyzy nevyplynou jiné poZadavky, nasadi se modul Simplenews, ktery

umoZnuje:

e Spravu subskripci

e Tvorbu newsletteru stejné jako tvorbu jiného b&Zného obsahu
e Ruzné kategorie newsletterd s oddélenymi nastavenimi

e Detailni nastaveni a definici S8ablon e-mail0

e MoZnost potvrzeni odbéru e-mailem a odhla8eni z newsletteru
e Planovani odesilani v uréené Casy

o Sledovani statistik typu CTR apod.

Modul ma vlastni API, pomoci kterého lze v pfipad€ potfeby doplnit chybé&jici
funkcionalitu.

F1

Knihovna médii bude implementovana ve vychozi instalaci CMS vramci multisite,

pFiGem? jeji funkce budou zpFistupn&ny ostatnim weblm pFes REST API.

PoloZky knihovny médii budou v zakladu mit stejnou charakteristiku jako jiné typu
obsahu v CMS Drupal, tj.

e Strukturu poloZek bude moZné definovat (metadata apod.)

e Bude pro né€ zapnut systém revizi, takZe bude podporovano verzovani
o Jednou z funkci bude Fazeni do sloZek

e Zamezeni duplicitnim URL

e Informace o tom, kde je ktera poloZka knihovny médif vyuZita

Specialné pro obrazky bude podpora:

e Variant obrazkl (pFizpUsobeni rozmé&rl kontextu kde je obrazek pouZit)
e OtaCeni, ofezy, zmé&ny velikosti, vkladani vodoznaku (pro v8echny tyto funkce

existuji roz8ifujici moduly)
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Pro videa bude vramci knihovny nasazen modul Video, ktery umoZiuje volitelné

transkddovani do jinych formatl, vytvaFeni nahledd apod.

K dispozici jsou dal8i moduly, kterymi lze v pFfipad& potfeby FeSeni Knihovny médii
obohatit, napf. modul pro vkladani Youtube videi, modul pro praci s Exif v obrazcich
apod.

F2

Vhodny modul pro galerie bude vybran v ramci pfesné specifikace projektu, k dispozici
jsou moduly Colorbox, Juicebox, Shadowbox a dal3i. Stejné tak bude vybran vhodny
modul pro hodnoceni kterych je cela Fada, napf. moduly Rate, Fivestar, Voting API, Star

Rating a dal8i. Ob& funkcionality se v CMS Drupal b&€Zn€ implementuji.

F2

PFimo v jadFe CMS Drupal je modul RESTful Web Services AP], ktery zpFistupiuje funkce
CMS a obsah pfes REST API, navic se pouZije modul REST Ul, ktery zpFistupfuje
administratorlim uZivatelsky interface pro ovladani REST APL

Modul funguje na principu vytvafeni REST zdrojl, kde kaZda definice zdroje obsahuje
zejména jaké sluZby zpFistuphuje, jaké metody zpFistupfiuje (GET, HEAD, POST, PUT,
PATCH atd.), vjakém formatu a s jakou autentizaci.

Diky tomu bude moZno vizualné nadefinovat API zpFistupfujici data daného webu jinym
aplikacim dle potFeby.

F2

V prvé Fadé bude soulasti FeSeni vytvoFeni javascript knihoven, které bude moZné
vkladat do stranek v8ech webl a které budou realizovat na&itani a zobrazovani dat v§ech
podporovanych typl v poZadovanych formatech. Tyto knihovny budou do stranek
automaticky vloZeny nastrojem pro vkladani komponent zobrazujicich externi data.
Knihovny budou vytvoFeny svyuZitim dohodnutého frameworku, a budou v prib&hu
vyvoje testovany na to, aby nebyly v konfliktu s dal8imi specifikovanymi frameworky
(Angular apod.).

Dale budou na urovni CMS podporovany komponenty, které je moZzné vkladat do stranek
a které realizuji vlastni naCitani a zobrazovani externich dat. Toto bude realizovano

formou zakaznického Drupal modulu.

Modul bude mit dvé €asti - tvorba komponent a vyuZivani komponent. Funkce pro tvorbu
komponent bude pFistupna ve vychozi instalaci Drupalu. Vytvorend komponenta v sob&

zahrnuje zejména:

e Definici zdroje dat, tj. napF. definici pFipojeni k SQL databazi, SQL dotaz, definici
dotazu na REST API, URL které vraci integrovana data apod. Primarné se zvoli typ
zdroje (SQL databaze, XML nebo JSON sluZba pFes BE helper, pfimé napojeni na
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XML nebo JSON sluZbu apod.), sekundarné dal8i parametry jako SQL dotaz, REST
API pfikaz apod.

e Volbu typu autentizace vi&i zdroji zadat a dal§i parametr( autentizace

e Definici transformace, tj. nap¥. zadani XSLT Sablony v pFipadé Ze se ze zdroje dat
vraci XML apod.

e Volbu funkce zknihovny javascript funkci, kterA ma nasledn& data nacitat a

prezentovat.

Takto nadefinované komponenty budou vystavovany ostatnim instalacim pro jednotlivé
weby pFfes REST API, bude moZné nadefinovat, kterym webUm jsou dostupné& které
komponenty.

Vjednotlivych instalacich budou pak vystavené komponenty pFistupné kvloZeni do
stranek tak, aby tato Cinnost byla zvladnutelna na Grovni prace redaktora. Nastroje, které
k tomu ma CMS Drupal k dispozici jsou tzv. bloky nebo paragrafy, v obou pFipadech by
Cinnost spocCivala vtom, Ze redaktor by zvolil misto ve strance a vloZil vyb&rem
z pfipravenych komponent blok nebo paragraf, pokud by komponenta vyZadovala je3té
né€jakou parametrizaci, zadal by ve formulafi pro vloZeni komponenty tyto parametry.
Modul by pak zajistil vloZeni odpovidajicich javascript knihoven a vloZeni odpovidajiciho

HTML kdédu na misto vyznaCené redaktorem.

BE helper komponenty pro napojeni na datové zdroje ze serveru tedy budou souCasti

popsaného modulu a budou se pFipojovat na datové zdroje z instalaci jednotlivych webd.

V rdmci vyvoje budou pouZity hotové komponenty Drupalu pokud jsou k dispozici, které
FeSi zejména napojeni na datové stroje a autentizace k datovym zdrojim (REST Client,
SOAP Client, HTTP Client Manager, napojeni na externi databaze apod.).

F2 |Implementace integrace StaR Bl a StaR Katalog bude zahrnuta do vySe zmin&ného

3 |moduluy, z hlediska funkci modulu se bude jednat o jeden z podporovanych zdrojl dat,
které se vybiraji pfi tvorb& integraCnich komponent s pFeddefinovanymi moZnostmi
formatovani dat a autentizace.

F2 |Diky navrZené architektufe Drupal multisite s oddélenymi databazemi jednotlivych webd

4  |bude moZna obnova dat jednotlivych webl nezavisle na ostatnich.
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4 NAPLNENi NEFUNKCNiCH POZADAVKO

4.1 HW INFRASTRUKTURA

Pro kaZdou provozni fazi Dodavatel uvede seznam virtualnich serverl, k nim pFipojenych diskovych prostorl a
poCet jejich poZadovanych jednotek (po&et vCPU, GB RAM, GB aplika&nich diskd, GB diskl pro data a medidlni
soubory, GB diskl pro logy). Pro oznaGeni server(l a diskovych prostorli Dodavatel vyuZije stejny zplsob
oznaCeni jako v kapitole 1.3 Systémova architektura tak, aby byla zFejma korespondence uvedenych
komponent s komponentami systémové architektury.

Pozn.: Upozorfiujeme na nutnost zohlednéni poZadavkl na HW architekturu v kapitole 3.2 PFilohy A Smlouvy.

PoGty jednotek HW infrastruktury uvedené v pfiloze §. 7 zaddvaci dokumentace musi odpovidat po&tiim
jednotek infrastruktury uvedenych v této kapitole tak, aby souGet poGtl jednotek v této kapitole byl men§i
nebo stejny jako odpovidajici poCty jednotek v pFiloze €. 7 zadavaci dokumentace. PFiloha ¢. 7 zadavaci
dokumentace tak mlZe obsahovat dodate€nou rezervu.

4.1.1 Provozni FAze 1

virtualni server |[vCPU | GB diskovy prostor typ disku | GB
RAM (apl/data/ | disku
log)
Web server + (2 12 apl 1
sitovy souborovy data 3
systém 1
log 2
Web server + (2 12 apl 1
sitovy souborovy data
systém 2
log 2
DB +  Search |2 16 apl 1
server 1 data 2
log 2
DB +  Search |2 16 apl 1
server 2 data 2
log 2
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4.1.2 PRrovozni FAzE 2

virtualni server |vCPU GB diskovy prostor typ disku | GB
RAM (apl/data/ | disku
log)
Web  server + |2 16 apl 1
sitovy souborovy data 70
systém 1
log 5
Web  server + |2 16 apl 1
sitovy souborovy data
systém 2
log 5
DB + Search |2 24 apl 1
server 1 data 25
log 5
DB + Search |2 24 apl 1
server 2 data 25
log 5
4.1.3  Provozni FAzE 3
virtualni server |vCPU GB diskovy prostor typ disku | GB
RAM (apl/data/ | disku
log)
Web  server + |2 16 apl 2
sitovy souborovy data 6000
systém 1
log 10
Web  server + |2 16 apl 2
sitovy souborovy data
systém 2
log 10
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DB server 1 2 24 apl 1
data 400
log 10
DB server 2 2 24 apl 1
data 400
log 10
Search server 1 2 12 apl 1
data 100
log 10
Search server 2 2 12 apl 1
data 100
log 10

4.1.4 PRrovozni FAZE 4

virtualni server |vCPU | GB diskovy prostor typ disku | GB
RAM (apl/data/ | disku
log)
Web server + (4 32 apl 2
sitovy souborovy data 15000
systém 1
log 50
Web server + (4 32 apl 2
sitovy souborovy data
systém 2
log 50
DB server 1 2 32 apl 1
data 1000
log 30
DB server 2 2 32 apl 1
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data 1000
log 30
Search server 1 2 12 apl 1
data 300
log 20
Search server 2 2 12 apl 1
data 300
log 20

4.2 PoZapavky NA HW ARCHITEKTURU

Dodavatel uvede zplsob naplnéni jednotlivych poZadavki uvedenych v pFiloze A Smlouvy. Popis mlZe
obsahovat odkazy do kapitoly 1 této pFilohy.

Za nedostateCné bude povaZovano konstatovani, typu ,navrhované reSeni bude podporovat konkrétni
sluZbu“, ,bude zajiSténo v plné Sifi poZadavku”, anebo obdobné formulace. Z popisu musi byt patrny
konkrétni zplsob, jak bude dané funkcionality dosaZeno. Popis musi byt na druhou stranu jasny a vystiZny.

ID |Zpidsob napln&ni poZadavku

NO [Popis navrZené architektury je uveden vySe vkapitole 1.3. Navrhujeme stejnou
1 |architekturu ve v8ech provoznich fazich s postupnym navy8ovanim vykonu a diskovych

kapacit.

NO [Jednotlivé aplikace budou provozovany jako docker kontejnery aZ na urovei jednotlivych

2 |webl (webovych prezentaci, kaZda prezentace bude b&Zet v samostatném kontejneru).

V pFipad€ migrace na zvolenou cloudovou platformu pFedpoklddame vyuZiti relaCni
databaze kompatibilni s MySQL kterou nabizi dana platforma (Amazon Aurora, Google
Cloud Storage, Azure Database for MySQL apod.), ostatni komponenty budou migrovany

jako jednotlivé kontejnery.

NO (ZajiSt€ni vysoké dostupnosti je popsano v kapitole 1.3 vySe. Plna redundance vSech

3 |komponent je navrZena jiZ od prvni faze.

NO [Aplikani a databazové servery jsou oddé€leny (jak je popsano v kapitole 1.3), je tedy
4 |moZné je provozovat vsamostatnych bezpeCnostnich zénach. Reverzni proxy bude
vyuZivana pro pfistup a déleni zaté€Ze jako pro web servery tak pro vyhledavaci stroje
(Apache SOLR).
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NO |Aplikaéni instalace bude distribuovana vradmci docker kontejnerl. Data se budou
5 |nachazet jednak v databazi, jednak v sitovém souborovém systému. Logy CMS se budou
nachdzet vdatabazi, logy ostatnich komponent (web serveru, SOLRu apod.)
v souborovém systému na urCeném umist€ni. VSechny tyto Casti je tudiZ moZno
zalohovat dle potFeby s rozdilnou Eetnosti.

NO [VypuStén

NO [Periody zalohovani jednotlivych komponent budou nastaveny tak aby vyhovély
7 |specifikovanym poZadavkim. Zaloha dat se bude skladat z dumpu databazi a ze zalohy
souborl v sitovém souborovém systému. Samotné aplikace budou provozovany formou
docker kontejnerd, takZe budou zalohovany i pFislu§né docker image pro jednotlivé
komponenty.

NO |Produkéni a testovaci prostfedi je popsano v kapitole 1.3. Jako repository zdrojovych
8 |kodl vyuZivame zpravidla git nebo SVN, pFedpokladdme tedy vyuZiti repository

provozované Objednatelem.

4.3 PoZADAVKY NA BEZPEENOST

Dodavatel uvede zplsob napInéni poZadavkl na bezpe&nost uvedenych v kapitole 3.3 pFilohy A Smlouvy.

Z popisu musi byt zFejmé napInéni v8ech uvedenych poZadavkd.

Popis musi obsahovat seznam bezpe&nostnich prvkll a mechanisml pro zaji§t&ni bezpe&nosti procest a dat
systému, kde a jak budou pouZity - véetn& mechanisml autentizace, autorizace a Fizeni pFistupl, mechanisml
zajiSténi divérnosti dat (véetné Sifrovani dat a komunikaci) a mechanismU zajiSténi integrity a nepopiratelnosti
dat.

Popis musi obsahovat navrh rozsahu auditnich logll a logll pro potFeby bezpe€nostniho monitoringu.

Popis musi obsahovat seznam bezpe€nostné relevantnich projektovych aktivit a vystupl a jejich vazeb na
ostatni projektové aktivity a vystupy, vCetné& zafazeni do harmonogramu realizace.

Systém Drupal ma implementovan komplexni bezpeCnostni systém, Fizeny Drupal Security Teamem,
s definovanymi a funk&nimi procesy:

pFijimani a zpracovani hlaSeni o bezpeCnostnich problémech a rizicich

bezpelnostni testovani a schvalovani novych komponent systému

vydavéni bezpeGnostnich upgradu

informovani o bezpeCnostnich hrozbach, vietné jejich kategorizace z hlediska zavaZnosti a
souvisejicich bezpe&nostnich upgradech, a to prostFednictvim Security Advisory bulletin(

Potencialni zranitelnost na urovni kédu CMS bude FeSena formou aktualizaci pFi zjiSt&ni bezpe&nostnich
problém(l v ramci t&chto funk&nich procesll Drupalu. ReSeni bude obsahovat i zakaznické moduly vytvoFené
Dodavatelem, tyto moduly budou testovdny na bezpeGnost stejnym zplsobem jako contrib moduly
poskytované drupal.org.
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Standardni funkce a moduly jadra Drupalu budou rozSiFeny o vybrané bezpeCGnostni moduly, napf. modul na
Fizeni expirace aplikaCni session, modul pro Fizeni politiky hesel (pro interni registrované uZivatele CMS),
modul pro automatickou kontrolu zabezpe&eni CMS (Security Review) apod.

K dispozici jsou rovn&Z Drupal moduly pro Sifrovani dat (napF. na Urovni jednotlivych poli), takZe pokud budou
do CMS ukladany udaje, které budou vyhodnoceny jako data ktera by méla byt ukladana v Sifrované podobé,
budou nasazeny tyto moduly.

Z hlediska redaktor(l CMS plati:

® pomoci systému opravnéni a roli Drupalu budou mit pFistup pouze k t€m funkcim které jsou pro jejich
Cinnost nezbytn& nutné

o veSkeré vstupy vramci administrabniho rozhrani (i prezentalni Gasti) jsou filtrovany tak, aby nebylo
moZné vloZit potencidln& Skodlivy kdd. Rozhrani umoZiuje obecn& definovat vstupy bez filtrace
(pokud je tFeba n&kde definovat n&jaké bloky HTML kédu apod.), tato moZnost bude vyhrazena pouze
Dodavateli.

Portdl bude provozovan pod https, zplsob nasazeni je vysvétlen v kapitole 1.3. Provoz pod https bude
otestovdn pomoci Qualsys SSL Server Test.

CMS Drupal deklaruje zahrnuti funkci které pokryvaji vS8echny OWASP Top 10 zranitelnosti, viz
https://www.drupal.com/feature/security.

PFimy pFistup k databazi bude mit pouze technicky spravce, pFes CMS ani jinak nebude moZno pfimo nahliZet
do dat.

Sledovani veFejnych pFistupl bude zaji§téno na urovni logll web serveru Apache.

Auditovatelnost bude zajiS§téna systémem revizi v CMS, které ukladaji veSkeré zmény v obsahu, takZe je moZné
dohledat ktery uZivatel kdy co vytvoFil Gi zménil a jakym zplsobem. V pFipadé potFeby je moZné tento
mechanismus je$té rozS§iFit modulem Audit Log, ktery je pFimo specializovany na generovani auditnich log0.

ZpUsob logovani je popsan v ndsledujici kapitole. Generovani ve formé syslog je moZné u vSech pouZitych
komponent véetné CMS Drupal.

Bezpelnostné relevantni aktivity v rdmci projektu jsou zejména:

Analyza rizik, ze které vyplyne pFesny popis bezpeGnostnich opatfeni a postupl
Rozpracovani bezpe&nostnich funkci a opatFeni v ramci vytvoFeni detailniho navrhu projektu
Bezpednostni testy v prib&hu implementace CMS

Bezpe&nostni testy v prib&hu implementace integraci

BezpeCnostni texty pro jednotlivé migrované weby

4.4 PoZADAVKY NA PROVOZNi LOGOVANI A MONITORING

Dodavatel uvede zplsob naplnéni poZadavkl na monitoring ze strany Objednatele uvedenych v kapitole 3.4
pFilohy A Smlouvy.

Dodavatel uvede prvni verzi navrhu seznamu aplikaCnich metrik.

Dodavatel uvede popis navrhovaného FeSeni nastroje pro monitoring vykonnostnich parametr(.

CMS Drupal zahrnuje v jadFe standardizovany zpUsob logovani, tzv. watchdog. Vychozi chovéni je nasledujici:

® Log fyzicky reprezentuje databazova tabulka, do které se strukturované zapisuji udalosti (datum a Cas,
typ, vaZnost, uZivatel, zprava apod.)

® Loguji se chyby, varovani, systémové udalosti apod. vCetn& udalosti tykajicich se pFihlaSovani
uZivatell a zmé&n v obsahu.
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e Jadro i kaZdy modul definuji vlastni udalosti, které se loguji, zakaznické moduly zapisuji do logu pFes
pFisludné API
e VjadFe je vychozi prohliZe€ logu.
Standardn& dostupné moduly mohou toto chovani nejrliznéj$im zplsobem modifikovat, napF.

Logovani do syslogu (logu OS)

Logovani do logll web serveru

Logovani do textovych souborl

Logovani do jinych uloZist (napF. Redis)

Podminéné logovani (jen urGenych udalosti — daného typu, s danou vaZnosti apod.)
Notifikace na definované udalosti v logu (napf. e-mailem)

KaZdy web v ramci portalu bude mit vlastni databazi a vlastni watchdog log. Aby bylo zajiSt€no jednoduché
centralizované monitorovani aplikace vramci celého portdlu, logovani bude zpracovavano nasledujicim
zpUsobem:

e Na kaZzdém webu se nadefinuji triggery, které reaguji na zaznamy do logu, které odpovidaji
definovanym podminkam (nap¥. vdaZnost nebo typ)

® Pomoci tohoto triggeru se tyto zaznamy pfenesou do vychozi instalace, tj. vychozi instalace bude
obsahovat v databézi vSechny zdznamy vSech logl, které budou ur&eny jako zasadni pro monitorovani
chodu celého portélu

e Vramci detailni specifikace se urGi, jakym zplsobem se pak v této vychozi instalaci bude s t€mito
zdznamy dal pracovat, pFinejmenSim zde bude moZnost prohliZeni a prohledavani a notifikaci
odesilanych e-mailem.

Monitoring systému v redlném Ease pomoci end-to-end ndstroje bude realizovan nasledujicim zplsobem:

e K tomuto typu monitorovani bude vyuZit pfimo Google Lighthouse

e Lighthouse se bude spou$té&t programové jako modul node.js (vyZaduje i instalaci Google Chrome)

e Vystupem jednoho spuSténi tohoto testu je report ktery generuje Lighthouse, z néj se programové
zjisti zda obsahuje né&jaké udaje, které podle definovanych metrik mohou byt oznaCeny jako zavaZné
nebo kritické

e VpFipadé zjiSténi problém( monitorovaci nastroj zareaguje definovanym zplsobem (notifikace
apod.).
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5 SezNAM STANDARDNiCH SW PRODUKTO

Dodavatel uvede seznam standardnich SW produktll pouZitych v rdmci FeSeni. Seznam musi pro kaZdy SW
produkt obsahovat:

- obchodni oznaCeni nebo nazev, vyrobce a verzi SW produktu

- typ licence v pfipad& OpenSource SW

- dostupnost komer&ni podpory nezavislé na Dodavateli (Dodavatel uvede pFiklady dodavatelli takové podpory)

SW produkt Popis

0S Linux Debian OS zajiStuje dle zadavaci dokumentace Objednatel dle volby
dodavatele, Debian v aktudlnim stabilnim vydani je jedna

z nabizenych moZnosti

MariaDB Galera Cluster MariaDB Galera Cluster v aktualni stabilni verzi, open source,
licence GNU General Public License, version 2, komer¢ni podporu

poskytuje MariaDB Corporation

Apache / PHP Apache web server - free software license Apache License 2.0
kompatiblinf s GNU GPL License, version 3, PHP - open source,
PHP License kompatibilni s BSD licenci

Varnish Free software, FreeBSD License
CMS Drupal Open source, GNU GPL License version 2
Apache SOLR Apache License 2.0
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6 Popis IMPLEMENTACE A PROVOzZU IS STAR PORTAL

6.1 HarRMONOGRAM

Dodavatel uvede harmonogram implementace zahrnujici pFipravu, provedeni a akceptaci vyznaCnych
projektovych aktivit a vystupl, uvedenych v pFiloze B Smlouvy, ze kterého musi byt jednoznaGné zfejmy
Gasovy postup implementace v Objednatelem stanovenych zavaznych terminech.

Hlavni etapa/Dil&i etapa Zahajeni Ukon&eni
VytvoFeni IS StaR Portal - Implementalni etapa 1 T1 T2=T1+210
1. Provad&ci projekt T1 T1+45
Analyza potFeb T1 T1+10
Analyza a komplexni navrh provadé&ciho projektu T1+10 T1+35
PFipominkové Fizeni* T1+35 T1+45
2. Detailni navrh + prototyp T1 T1+100
Detailni analyza potFeb T1+10 T1+20
Analyza a detailni navrh FeSeni platformy T1+20 T1+50
Graficky navrh a Sablony pro integraci StaR BI a StaR Katalog T1+30 T1+40
PFipominkové Fizeni k detailnimu navrhu Fe8eni a grafickému navrhu* T1+40 T1+50
Vyvoj prototypu T1+50 T1+80
PFipominkové Fizeni k prototypu a akceptace* T1+80 T1+100
3. Implementace IS vGetné testovani T1+100 T1+180
Vyvoj, implementace platformy T1+100 T1+160
1. Vlastni CMS
2. Knihovna médif
3. Funkce pro sdileni obsahu mezi weby
4. Interaktivni funkce (diskuze, formulafe) a newslettery
5. Vyhledavaci nastroje
Interni testovani platformy T1+150 T1+160
Prokazani kompatibility (vzorova migrace do cloudu) T1+155 T1+160
SpuSténi FeSeni na produkéni infrastruktufe T1+155 T1+160
Komplexni testovani a akcepta¢ni proces na produkéni infrastruktufe* T1+160 T1+180
4. Dokumentace a Skoleni T1+180 T2
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PFiprava dokumentace T1+180 T1+190
PFipominkové Fizeni k dokumentaci* T1+190 T1+195
Skoleni* T1+195 T1+205
5. Integrace LDAP MZP a CENIA T1+180 T2
Spole€né funkce externi autentizace a autorizace T1+180 T1+185
Integrace s LDAP MZP T1+185 T1+200
Integrace s CENIA T1+185 T1+200
PFiprava dokumentace T1+200 T1+205
PFipominkové Fizeni k dokumentaci* T1+205 T1+210
6. Integrace StaR BI a StaR Katalog T1+180 T2
Vyvoj knihoven FE integrace T1+150 T1+180
Vyvoj BE helper komponent T1+150 T1+180
Vyvoj ovladani FE integrace pFes CMS T1+175 T1+185
Napojeni na StaR BI T1+180 T1+190
Napojeni na StaR katalog T1+180 T1+190
PFiprava dokumentace T1+185 T1+190
Komplexni testoviani a akceptadni proces pro vSechny realizované T1+190 T1+210
integrace*

Integrace IS StaR Portal - Rozvojova etapa 1 T2 T2+185
7. Integrace s jednotnymi sluZbami autentizace, autorizace a spravy T2 T2+155

uZivatell

Integrace s CRZP, AMZP a IDM T2 T2+155
Obecné integradni rozhrani T2 T2+155
8. Migrace uvodni sady webovych prezentaci T2 T2+155
Analyza a plan migrace celé ivodni sady webovych prezentaci T2 T2+20
PFipominkové Fizeni k analyze* T2+20 T2+25
Grafické navrhy pro tivodni sadu prezentaci T2+5 T2+25
PFipominkové Fizeni ke grafickym navrhim* T2+25 T2+30
Migrace vodni sady webovych prezentaci. T2+25 T2+125
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Pro kaZdou webovou prezentaci

1. Implementace prezentace v ramci platformy vCetné pFipadného

vytvoFeni specifickych nastrojl pro migraci dat

2. Predani dat pro migraci Objednatelem

3. Migrace dat

4. Testovani a pfipominkové Fizeni*
Komplexni testovani a akceptadni proces pro uvodni sadu webovych T2+125 T2+145
prezentaci*
Domigrace dat pro uvodni sadu webovych prezentaci T2+145 T2+150
Spusténi v produk&nim provozu T2+150 T2+155
9. Dokumentace a §kolen{ T2+155 T2+185
PFiprava dokumentace T2+155 T2+170
PFipominkové Fizenf k dokumentaci* T2+170 T2+175
Skoleni T2+175 T2+185
10. Analyza funkcionality a plan migrace webl dal$ich organizaci resortu T2 T2+185
Analyza a plan migrace webovych prezentaci T2+25 T2+155
PFipominkové Fizeni k analyze* T2+155 T2+165
Akceptadni proces pro analyzu funkcionality a plan migrace webd dalSich | T2+165 T2+185
organizaci resortu*

6.2 PoZADOVANE SOUCINNOSTI OBJEDNATELE

Dodavatel popiSe rozsah souCinnosti Objednatele (resp. jim povéFenych dalSich stran) v obdobi
implementace v€etné Casového zaFazeni téchto soudinnosti do rdmcového harmonogramu.
Popis poZadovanych souginnosti musi zahrnovat
- poZadavky na organizaci - pfedpokladdané Gasové kapacity &lenl realizaéniho tymu Objednatele
- poZadavky na poskytnuti technickych informaci, dat a informaci k obsahu webU
- poZadavky na analyzu a implementace rozhrani,
- poZadavky na zajiSténi souGinnosti s tFetimi stranami.

PoZadavky na sou€innost Objednatele formulované ze strany Dodavatele maji nezavazny charakter a jsou
pouze podkladem (ndvrhem) pro zpracovani a schvaleni v Provadé&cim projektu.

SouCinnost Objednatele v ramci poskytovani sluZzeb bude ze strany Dodavatele vyZadovana pouze v mife
nezbytné pro hladky prlbé&h realizace FeSeni a jeho provoz. SouGinnost Objednatele bude spoGivat v souladu s
ustanovenim 8.6 smlouvy pFfedev8im v nasledujicich Sinnostech:

. Zajistit pro Gleny realizaBniho tymu Dodavatele pFistup do objektl objednatele majicich spojitost s
plnénim VZ

. Zajistit standardné vybavené prostory pro jednéni realizaGnich tym0 a Skoleni

. Zajistit pro Cleny realizabniho tymu pFistupy do systémi a aplikaci tak, aby mohl Dodavatel

vykonavat v8echny Ginnosti popsané ve smlouvé
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. Dle potFfeby a FeSeného tématu zajistit UGast odpovédnych pracovnikli Objednatele, popF¥ipadé
jeho dodavatelll na pracovnich tymech a Fidicich sloZkdch projektu pFi analyzach, testovéni,
Skoleni apod.

. Jmenovat odborné a vécné garanty jednotlivych systéml a oblasti, které jsou pFfedmétem plnéni
Smlouvy

V harmonogramu dle bodu 6.1 hv&zdiGkou (*) oznaGené dilGi etapy pFedpokladaji pFimé zapojeni pracovnik(l
Objednatele, stejné jako na pravidelnych projektovych schlizkach s tim, Ze Dodavatel si je védom ustanoveni
3.5 a 4.4 smlouvy definujici b&Zné naroky na ¢asovou kapacitu pro pracovniky Objednatele.

Kromé& primarné G8asti na pFipominkovych Fizeni a akceptacich vystupl je z pohledu Dodavatele nejzasadn&jsi
soudinnost pFi migracich webovych prezentacich, a to zejména souCinnost pFi analyze migraci, poskytnuti
strukturovanych dat pro migraci, v€etné jejich dokumentace.

6.3 RizIKA IMPLEMENTACE IDENTIFIKOVANA DODAVATELEM

Dodavatel popiSe identifikovana rizika a navrh na pFisluSnd mitigaCni opatfeni.

Uvedené navrhy opatFeni na stran€ Objednatele formulované ze strany Dodavatele maji nezdvazny charakter a
jsou pouze podkladem (ndvrhem) pro zpracovani a schvaleni v Provadécim projektu.

Hlavni oblasti rizik v prib&hu realizace projektu mohou byt nasledujici:

e OrganizaCnirizika — nastaveni organizace projektu, zejména pak organizace souGinnosti

e Technologicka a implementadni rizika — pro kaZdou etapu realizace

e Informadni rizika — zplsob zabezpe&eni informaci v projektu

e BezpeCnostni rizika - zabezpeCeni dodaného FeSeni pFed ztratou dat a pFed neautorizovanym
pFistupem k informacim

e Procesni rizika — nedodrZeni metodickych postupd, které maji byt v projektu dodrZovény

Bude provadéna analyza rizik projektu s vyuZitim metody RIPRAN (Risk Project Analysis), ktera se sklada ze GtyF
krokU:

e Identifikace rizik
e  Kvantifikace rizik
e Reakce na rizika

e Sledovani rizik

Vystupem analyzy rizik je:

e registr rizik (poloZky — kéd, popis rizika, dopad, opatFeni, mira dopadu, pravdépodobnost vyskytu a
vyznamnost rizika)
e mapa rizik (grafické zobrazeni vyznamnosti rizik)

Dodavatel pFedpoklada nasledujici aktivity Objednatele:

e seznami se s identifikovanymi riziky,

e registr rizik pFipadné doplini o dalSi rizika,

e posoudi relevanci a hodnoty dopadu a pravd€podobnost vyskytu a pFipadné je bude korigovat,

e ovéFia pFipadné doplni moZna opatfeni k jednotlivym riziklim;

e rizika bude prib&Zné vyhodnocovat za souGinnosti Dodavatele na jednanich hlavniho projektového
tymu

e bude realizovat (pFipadné& Dodavatel) pFisluSna opatfeni dle rozhodnuti hlavniho projektového tymu

e bude eskalovat na Fidici vybor pFipadné sporné body i problémy spojené s Fizenim rizik projektu
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6.4 Rizika A oPATRENI z POHLEDU GDPR IDENTIFIKOVANA DODAVATELEM

Dodavatel popiSe identifikovana rizika a navrh na pFisluSna mitigaCni opatfeni souvisejici s GDPR.

Uvedené navrhy opatFeni na strané Objednatele formulované ze strany Dodavatele maji nezdvazny charakter a
jsou pouze podkladem (ndvrhem) pro zpracovani a schvaleni v Provadé&cim projektu.

Dodavatel ma jmenovanou osobu DPO - povéfenec pro ochranu osobnich Udajd. Dodavatel ma dale vydany
nezbytné dokumenty, které obsahuji zdsady prace s osobnimi Gdaji a zvla$tnimi kategoriemi osobnich udajl,
jejich pFipadné zpracovani a pFedavani zpracovatelllm, bezpe&nostni zdsady pro procesy vyvoje a provozu
infrastruktury a FeSeni incident( v souladu se smé&rnicemi GDPR.

VeSkeré Ginnosti Dodavatele pFi pInéni zakdzky budou probihat bud na infrastruktufe poskytnuté
Objednatelem nebo na infrastruktufe Dodavatele, vytvofené na sluZbach, deklarovanych jako GDPR
compliant.

Na drovni CMS aplikace budou FeSeny GDPR poZadavky z technického hlediska. Jednda se zejména o naplnéni
prav subjektl, jejichZ napInéni mlZe byt, v pFipadg, Ze takova potFeba bude v analytické fazi identifikovana,
podporovano nasledovné:

1 Pravo na informace — pokud je to nutné, bude systém aktivn& informovat uZivatele o shromaZdovanych
informacich, pravech apod.; tato funkce je na drovni konfigurace modulll, nap¥. newsletter pFi registraci
odesila registraCni mail, do jeho obsahu se doplni informace z hlediska GDPR. Na portalu vzniknou
informa&ni stranky o pravech subjektll a jejich uplatnéni, zde se jedna spiSe o tvorbu obsahu, kterou
systém umoZiuje.

2 Pravo na opravu — u v8ech funkci, u kterych dochézi ke sb&ru osobnich ddajll, bude implementovéna
moZnost dohledat (s patFiCnym opravnénim v CMS) data daného uZivatele (typicky se implementace
provede svyuZitim modulu pro vypis obsahu, kde se pro opravné&né uZivatele vystavi formulaf na
vyhledani a naslednou editaci uZivatele), Zadost o opravu pak miZe byt naplnéna zménou osobnich tGdajll
pFes tento formular.

3 Pravo na vymaz — technicky bude realizovdno analogicky jako v pFedchozim pFipad€, stim, Ze jsou
k dispozici rozS8ifujici moduly napF. pro pseudoanonymizaci, které budou v pFipad& potfeby rovnéZz
nasazeny.

4 Souhlas se zpracovanim a odvoldni souhlasu — pokud bude na portalu funkce vyZadujici ud&leni souhlasu
se zpracovanim, bude u ni vytvofen aparat udéleni souhlasu s moZnosti odvolani souhlasu. Tuto funkci
budeme implementovat vlastnim modulem, ktery jsme pro tyto uCely jiZ vytvoFili — udé&leni souhlasu
mUZe byt souBasti libovolného formulafe, udéleni souhlasu se eviduje (kdo, kdy, jaky souhlas) a uZivatel
dostane zpét e-mail, kde jsou instrukce a odkaz, kterym se souhlas odvola.

Rizika Ize identifikovat ve nasledujicich oblastech:

- bezpeCnostni incidenty - pro zamezeni vzniku je tfeba implementovat a dokumentovat vhodna
bezpelnostni opatfeni pFi dodrZeni zasad pFfimérenosti a jejich dodrZovani vyZadovat a kontrolovat.
PFi vzniku pFipadného incidentu pak striktn€ postupovat v souladu se smé&rnici GDPR a v souginnosti s
UFadem (UOOU)

- nespravné zpracovani osobnich adajll v rdmci funkcionalit webovych prezentaci - riziku je tFeba v
maximalni mife zamezit v analytické fazi, kdy je tFeba katalogizovat veSkeré osobni Gdaje, v maximalni
mife eliminovat jejich zpracovani a navrhnout technicka i organizaCni opatFeni pro zajiSténi souladu.
Tyto postupy pak dlsledné dodrZovat i pFi zmé&novych Fizenich.

- nespravné zpracovani osobnich udajll pFi vytvaFeni obsahu webovych prezentaci - riziko je tFeba
omezit pomoci organizaCnich opatfeni na stran€ Objednatele, pFipadn& implementaci nékterych
podplrnych technickych prostFedkd.
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4.1 Metopika DODAVATELE PRO RiZENT PROJEKTU

Dodavatel struCné popiSe svoji metodiku Fizeni projektu, v souladu s poZadavky uvedenymi v pFiloze B
Smlouvy.

Uvedené metodika ma nezavazny charakter a je pouze podkladem (navrhem) pro zpracovani a schvaleni v
Provadécim projektu.

Metodika projektového Fizeni a organizace projektu Dodavatele vychdzi ze standard(l IPMA, PRINCE2 © a déle
ze zkuSenosti z jiZ realizovanych projektl dodavky rozsahlych informa&nich systémi a portalovych FeSeni.
Konkrétni a zavazna metodika pro projekt bude definovana v Provddécim planu projektu.

Procesy projektového Fizeni
Zahdjeni projektu a planovani

Cilem procesu je stanovit, kdy a jaké vystupy v rdmci projektu budou dodany, kdy a jakym zplsobem bude
ovéFena kvalita, jakym zplsobem bude projekt Fizen a co a kdy bude nutné k zaji§téni souinnosti. Hlavnim
vystupem tohoto procesu je Provad&ci plan projektu, obsahujici popis nasledujici hlavnich Fidicich procesl
projektu:

eskalaCni proces;

Fizeni harmonogramu;

Fizeni Ukoll a souGinnosti - zejména na jednéni Projektového tymu;
Fizeni kvality - plan vystupl a aktivit, plan akceptaci;

Fizeni rizik a otevFenych otazek;

Fizeni zmén

Zpracovani Planu projektu provadi Dodavatel, Objednatel doda potfebné vstupy — pFedevSim personalni
obsazeni jednotlivych tymU v organizadni struktufe a kontaktni Gdaje. Po vyjasnéni iniciani faze prob&hne
formalni kick-off setkani za uCasti vSech zainteresovanych stran, coZ bude povaZovano za oficidlni zahdjeni
projektu. Plan projektu je prlibéZné aktualizovan vzhledem k prlib&hu projektu a pFedklddan ke schvaleni na
jednani HTP (viz dale v textu).

Proces Fizeni projektu
Rizeni hlavnich atribut(l projektu, kterymi jsou rozsah, termin, cena a kvalita. Proces zahrnuje aktivity sledovani
prib&hu projektu, podavani zprav o stavu projektu, porovnéni planl se skuteGnosti a reportovani a FeSeni

odchylek od planu. Tento proces probihd napFiC vSemi etapami projektu a je realizovan na vSech Urovnich
Fizeni projektu, rozdil je jen v mife detailu a Cetnosti.

Hlavni vystupy

® Zapisy z jednani
® Reporty
e Aktualizovana Fidici dokumentace (Plan projektu)

Proces ukon&eni etapy
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UkonGeni etapy, faze, Ci skupiny aktivit je naplnéno pFedanim plnéni nebo diléim akceptaCnim Fizenim.

Hlavni vystupy

e \Vystupy realizace (dilSi analytické dokumenty, implementované Casti redakGniho systému, Gasti
portalu---)

e PFedavaci protokoly

e Dokumentace

e Akceptalni protokoly

Proces ukon8eni projektu
UkonGeni projektu je realizovano zavéreCnym akceptaCnim Fizenim v souladu s ¢lankem 6 Smlouvy.
Organiza&ni struktura projektu a personalni zabezpeGeni

Dodavatel nabizi jako nejefektivn&jsi zplsob komunikace tFitroviiovy model Fizeni projektu. V nejvy§8i drovni
Fizeni projektu bude Ridici vybor (dale jen ,RV“), ktery bude vrcholnym a jedinym Fidicim organem projektu. Do
RV budou nominovéni zastupci TOP managementu Objednatele a Dodavatle. Ob& spoleGnosti budou
zastoupeny rovnovazné.

Ve stfedni Urovni se bude nachazet operativni Fizeni a vedeni reprezentované jednak hlavnim tymem projektu
(dale jen ,HTP“). SloZeni HTP bude nastaveno tak, aby souhrn jednotlivych funkci a jejich naplni pokryval
vS8echny vyznamné procesy realizace projektu v jednotlivych etapach. SloZeni HTP bude urGeno tak, aby tam,
kde je to moZné, mél &len HTP za Dodavatele svlj odpovidajici protéjSek na strané Objednatele.

Na vykonné drovni bude projektovy tym rozdélen do pracovnich tymi (dale jen ,PT“). KaZdy z nich bude
orientovan na urGitou problematiku, jejichZ vymezeni bude vyspecifikovano dle potFeb projektu a koneGného
rozsahu praci.

Ridici vybor (dale jen RV)

Odpovida za zabezpeCeni podminek realizace projektu a FeSi zdsadni otazky tykajici se splnéni €i nesplnéni
hlavnich zdm&rl projektu jako celku. K jednani RV dochézi zpravidla tehdy, kdyZ se neshodnou projektovi
manaZefi na trovni hlavniho tymu projektu nebo pokud se zméni rozsah, termin nebo cena projektd. PFijima
opatFeni a definuje dalSi postup v pFipadé krizovych stavll projektu. RV zpravidla rozhoduje na zakladé
pFipravenych podkladd vypracovanych Fidicim tymem projektu nebo pro tyto UGely ustavenymi poradnimi Gi
pracovnimi skupinami. RV akceptuje dilo jako celek dle rozsahu smlouvy.

Jednani RV je svolavano Ad Hoc, minimaln& v3ak na zadatku a na konci projektu.

Hlavni tym projektu (dale jen HTP)

Je zakladni Fidici platformou projektu, ktera ma za Ukol zajistit soulad postupu praci na projektu se schvalenym
vécnym a Casovym planem.

Hlavni tym projektu:
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zajistuje kontrolu veSkerych vystupl jednotlivych fazi projektu,
akceptuje dilCi etapy projektu,
vyhodnocuje harmonogram a postup praci,

vyZaduje-li to situace, pFijima ndpravna opatfeni pro splnéni vSech cild projektu.
Hlavni tym projektu ma minimalné& nésledujici Cleny:

ManaZer projektu Dodavatele,
ManaZer projektu Objednatele,
Odborny garant plnéni Objednatele,

Odborny garant pInéni Dodavatele.

Jedndani HTP se mohou UCastnit podle potFeby i dalSi zastupci zainteresovanych stran, a to pravidelné& &i pouze
pro potfeby projednani specifického tématu, avSak vZdy se souhlasem manaZera projektu Objednatele.
Jedndani HTP se kona pravideln& jednou za 14 dni. Konkrétni terminy, misto jednani a dalSi pravidla nad rdmec
této metodiky jsou pfedmétem prvniho jednani HTP. Pro kaZdé jednani HTP bude pFipravena manaZerem
projektu Dodavatele agenda; z kaZdého jednani se zpracuje zapis, ktery bude po kontrole vedoucim projektu
Objednatele za obé& strany podepsan. Odsouhlasené Ukoly budou zaFazeny do evidence projektovych tkol(.
Vystupy z jednani budou promitany i do dalSi projektové dokumentace (Harmonogram, Evidence poZadavki,
Rizeni zm&n, Rizika projektu atd.). HTP wyuZivd pro svou praci vystupll &innosti z Grovn& pracovnich &i
poradnich tym0 (PT) nebo jednotlivcd.

Pokud maji vySe uvedené Ginnosti v oblasti Fizeni zm&n dopad na celkovy Casovy, finanSni nebo v&cny rozsah
plnéni dle smlouvy, je nutné jejich projednani a schvaleni na RV.

Pracovni tym (dale jen PT)

Pracovni tym je doGasna Gi trvald struktura projektu s jasné pFidélenym rozsahem ukoll od manaZera projektu.
Obsazeni pracovniho tymu je ddno postupem praci, sloZeni tymu se mlZe v rlznych fazich projektu liSit.
Pracovni tym je sloZen minimalné z v8cného garanta oblasti na stran& Objednatele a analytika (Ci jiného
pracovnika) ze strany Dodavatele. ManaZer projektu Dodavatele svou Cast tymu jmenuje, tkoluje, hodnoti i
ukond&uje jeho Cinnost v souladu s kapacitnim a profesnim obsazenim tymu. PoZadavky na zm&nu ve sloZeni
tymu Objednatele i Dodavatele, musi byt projednany a schvaleny na HTP.

SloZeni PT definuje vedouci realizaniho tymu tak, aby bylo zaji§téno dodani definovanych vystupl v
poZadované kvalit&, Case a rozpoCtu.

Odpov&dnosti a Sinnosti hlavnich roli/osob v projektu
Statutarni zastupce Objednatele (popF. Opravn&na osoba Objednatele)

® Je nejvyS8im stupn&m pro eskalace na stran& Objednatele

e Vystupuje v roli sponzora projektu a garanta Objednatele;

e Je odpové&dny za zajiStovani prostFedkl (rozpo&tu) pro projekt;

e V ramci své organizace FeSi poZadavky na soulinnost, neshody, zm&nové poZadavky, rizika a
problémy eskalované z HTP;

e Je odpovddny za pln&ni tkolll na jednani RV jemu uloZenych;
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® Je odpovédny za podporu ManaZera projektu Objednatele
o Na zakladé vyjadFeni projektového manaZera Objednatele, provadi akceptaci realizace projektu (nebo

jeho Gasti).
Statutarni zastupce Dodavatele (pop¥. Opravn&na osoba Dodavatele)

® Je nejvy88im stupném pro eskalace na strané& Dodavatele;

e Vystupuje v roli garanta za Dodavatele;

® Je odpovédny za podporu projektového manaZera Dodavatele;

® V ramci své organizace Fe8i neshody, zmé&nové poZadavky, rizika a problémy eskalované z HTP;

e Je odpové&dny za plnéni Gkoll na jednani RV jemu uloZenych;
ManaZer projektu Objednatele

eV ramciRV je odpov&dny za pln&ni kolll na jednani RV jemu uloZenych;

e Odpovida za zajiSténi souinnosti Objednatele nutné pro realizaci pfedmétu projektu;

e Ridi pracovniky Objednatele, v pFipad& potFeby eskaluje potFebu zaji§t&ni soudinnosti na statutarniho
zastupce Objednatele

e Je odpové&dny za plnéni Ukoll na jednani HTP jemu uloZenych;

® Posuzuje / schvaluje hlavni vystupy projektu;

e V rdmci své plisobnosti posuzuje / FeSi neshody, zmé&nové poZadavky, rizika a problémy eskalované na
HTP

ManaZer projektu Dodavatele

eV ramciRV je odpov&dny za pIn&ni tkolil na jednani RV jemu uloZenych;

Na zdkladé vyjadFeni Glenl HTP pFedklddd opravnéné osob& Objednatele podklady k akceptaci

realizace projektu (nebo jejich Casti).

e Najednani RV pFedklada souhrnné informace o postupu projektu a pln&ni hlavnich milnik;

e Odpovidd za Fizeni pracovnikil Dodavatele vedouci k realizaci pfedmétu projektu;

e Je odpovédny za plnéni kol na jednéni HTP jemu uloZenych;

® Posuzuje / schvaluje hlavni vystupy projektu;

e V rdmci své plsobnosti eviduje / posuzuje / Fe§i neshody, zm&nové poZadavky, rizika a problémy
eskalované na HTP; v pFipad& potFeby je eskaluje na RV;

e Je spravcem Planu projektu (hlavni milniky projektu, hlavni vystupy, registr rizik, registr zménovych
poZadavki---), ktery v aktudlni podobé& pFedkladd jednani HTP;

e odpovida za projektovou dokumentaci, Uplnost a spravnost oficidlnich vystupl projektu,

e odpovida za planovani, Fizeni a reportovani vSech dohodnutych projektovych aktivit,
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spolupracuje na pFipravé a projednavani smluvnich dokumentll projektu pFedev§im v Gasti rozsah
projektu, smluvnich termind a souGinnosti dodavatele nebo zdkaznika;

neodpovida za zadani projektu, pouze jej naplfiuje.

Odborny garant Objednatele

Odborné Fidi pracovniky Objednatele, v pFipadé& potFeby eskaluje potFebu zajiSt&ni souCinnosti na
projektového manaZera Objednatele;

Je odpovédny za plnéni Gkoll na jednani HTP jemu uloZenych;

Posuzuje / schvaluje hlavni vystupy projektu;

V ramci své plsobnosti posuzuje / FeSi neshody, zménové poZadavky, rizika a problémy eskalované na
HTP;

zodpovida zejména za definici funk&nich poZadavkl na vyvijeny systém, vBetng jejich doplfiujicich
vlastnosti a za pFipravu a provedeni funk&nich a nésledné akceptaCnich testl vyvinutého systému dle

Dodavatelem zpracovanych a Objednatelem schvélenych testovacich scénéru;

Odborny garant Dodavatele

Vedouci realizaCniho tymu Dodavatele

Je odpovédny za plnéni Gkoll na jednani HTP jemu uloZenych;

Posuzuje / schvaluje hlavni vystupy projektu;

V rdmci své plsobnosti posuzuje / FeSi neshody, zm&nové poZadavky, rizika a problémy eskalované na
HTP;

Odpovida za Fizeni realizaCniho tymu vedouci k realizaci pfedmétu projektu v poZadovaném rozsahu,
kvalit€, Case a rozpoCtu;

Odpovida za integraci jednotlivych dilSich vystupl projektu;

Rizeni projektové komunikace

Formy komunikace

1. Jednani

Jednani (formalni i neformalni) jsou zakladni formou projektové komunikace. Z kaZdého jednani pFipravuje
pFislu3nd odpovédna osoba Dodavatele zapis, nedohodnou-li se U&astnici jednani jinak. Navrh zapisu je
poslan odpov&dné osobé za stranu Objednatele a Dodavatele elektronickou poStou k oponentufe a to do
dvou pracovnich dni od terminu jednani. Objednatel a Dodavatel jsou povinni se v dohodnutém terminu se k
zépisu vyjadrit Ci jej odsouhlasit zp&t e-mailem odesilateli zapisu. Zapis se stavd platnym a zdvaznym jiZ po
tomto e-mailovém odsouhlaseni nebo po uplynuti Ihity 5 pracovnich dnll po odeslani zapisu, pokud nepFiSla
od odpovédné osoby Objednatele zp&t Zadna reakce.

2. Elektronicka komunikace (e-mail)
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Elektronicka poSta je z pohledu projektové komunikace povaZovana za plnohodnotny pisemny styk tak, jako
by se jednalo o fyzickou tiSt€nou (,papirovou”) poStu, pokud ve smlouvé neni definovano jinak.

3. Telefonické hovory

DlleZité zavéry uskuteCnéné v rdmci telefonického hovoru Dodavatel (poddodavatel) zaznamendvd formou
vzajemné odsouhlaseného shrnujiciho e-mailu.

4. Ti%t&na (,papirova“) komunikace

TiSt€nad (,papirova”“) komunikace je v ramci projektu realizovana pfedev8im v souladu se smluvnimi
ujednanimi.

Zakladni pravidla komunikace

1. Komunika8ni udaje: udaje pro komunikaci jsou evidovany v Komunika¢ni matici (jeden z registrl
projektu), kterd je prlibéZné aktualizovdna. ManaZeFi projektu obou zi€astn&nych stran jsou
odpovédni za aktudlni komunikaCni U(daje osob své spoleCnosti, které nahlaSuji sprévci
Komunikacni matice.

2. Casové odezvy: viechny zainteresované strany vyvinou maximalni usili k zajisténi zp&tné odezvy v
rdmci projektové komunikace v minimalnim moZném Case (co moZna nejdFive), se zachovanim
rozsahu a kvality informaci. Povinné Gasové odezvy vzajemné komunikace jsou explicitné
stanoveny smluvnim ujedndnim, u terminovanych aktivit uvedenych pfedev8im v harmonogramu
projektu, zapisech / zdznamech a shrnutich z jednani.

3. Distribuce dokumentl (rozd&lovnik): distribuce Fidicich dokumentl je definovéana v Komunika&ni
matici. Technickd dokumentace (vystupy projektu jako napF. Analyza ---) je distribuovana
spoleCné se zapisem z jednani (jako pFiloha), na kterém byla pfedana (pokud neni stanoveno
jinak, napF. s ohledem na dUvérnost informaci).

Eskala®ni procedura

Proces eskalace v rdmci projektu vychazi z tFilroviiového nastaveni organizani struktury projektu a Fidi se
pravidlem, Ze aktudlni problémy, které se v priib&hu projektu vyskytnou, jsou primarné FeSeny na té Grovni, na
které vE€cné€ vznikly, a to v souladu s definovanymi odpov&dnostmi a pravomocemi. Problémy, které neni
moZno ani pfi nejlepsi vlli vyFeSit na drovni pracovnich skupin, jsou eskalovény na Groveil HTP, ktery bud v
dané otézce pFijme FeSeni, nebo problém postoupi dal k rozhodnuti na RV.

Eskalace zjiSt&ného problému probiha vZdy pisemnou formou, a to bud zapisem z jednani pFislu§né Grovn&
Fizeni, nebo e-mailem na osobu pFisluSné eskalaCni Urovné. Pokud je problém eskalovan jako poZadavek na
jeho zafazeni coby bodu do agendy planovaného jednani, je tento poZadavek pFedavan nejpozdé&ji 24 hodin
pfed zahajenim jednani.

4.2 MEeToDIKA A NASTROJE DODAVATELE PRO RiZENi PROVOZU

Dodavatel struCné popiSe svoji metodiku Fizeni provozu, v souladu s poZadavky uvedenymi v pFiloze C
Smlouvy, vBetn& popisu nastrojl Service desk a Hot-line.

Uvedené metodika ma nezdvazny charakter a je pouze podkladem (navrhem) pro zpracovani a schvaleni v
Provozni dokumentaci.
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Metodika Fizeni provozu je navrZena v souladu s mezindrodné& uznavanymi standardy ISO 20000 a 27000 a
obecné platnou metodikou Fizeni provozu ITIL V3.

Provoz systému (infrastruktura, databaze, redakéni systém, frontendova Cast portalu) je nepFetrZité sledovan
dohledovymi a monitorovacimi ndstroji, které na zakladé definovanych parametrll identifikuji incidenty
(poruchova chovani sluZeb), které jsou nésledn& pFedavany do procesu Rizeni incidentd (Incident
Management). Zdrojem incidentli mohou byt kromé& automatizovanych ndstrojl i hldSeni uZivateld. Incidenty
jsou FeSeny s prisluSnymi poddodavateli sluZeb s cilem zajistit co nejrychlej8i obnovu sluZby dle vzajemné
definovanych parametrli SLA. Proces obsahuje i procedury pro Fe3eni zavaZnych incidentl s vyznamnym
dopadem na fungovani kliGovych procesll vetné& definovaného eskaladniho procesu.

V pFipads, kdy nastane vaZny (rozsahly) vypadek, stava se Fidicim procesem proces Rizeni kontinuity sluZeb (IT
Service Continuity Management), jehoZ cilem je zajistit obnovu funk8nosti ICT infrastruktury a to v
poZadovanych a schvélenych mezich. Proces je odpov&dny i za nastaveni samotného procesu obnovy sluZeb,
&imZ minimalizuje pravd&podobnost vyskytu vaZného vypadku sluZeb a jeho disledkl pro kliové funkce a
procesy Objednatele.

V pfipad€, Ze incident nelze vyFeSit pomoci zndmého nebo doCasného FeSeni a pFiGina se ukaZe jako
nezndma, je na zakladé t&chto informaci zaloZen zdznam o novém problému, jehoZ FeSeni je v odpovEdnosti
procesu Rizeni problémid (Problem Management), kde je problém analyticky zpracovan a je nasledng
rozhodnuto o zplsobu jeho FeSeni. Cilem tohoto procesu je minimalizovat dopad incidentl a problém
zplsobenych poruchami IT infrastruktury nebo aplikaci a v kone&ném dlsledku zabranit opakovani incidentl
souvisejicich s t8mito poruchami. Vystupem procesu Rizeni problémil miiZze byt poZadavek na zm&nu. Proces
Rizeni problémd tak davd impulsy pro rozb&h procesu Rizeni zm&n (Change Management).

Zpracovani obecnych servisnich poZadavkll na sluZby, které nejsou incidentem (napF¥. nastaveni pFistupovych
opravnéni k aplikaci, Zadost o informaci, uZivatelskou podporu atd.) Fidi proces Rizeni servisnich poZadavkil
(Requirements Management). SouGdsti tohoto procesu je i informovani uZivatelll o zm&nach sluZeb a jejich
dostupnosti. Vystupem tohoto procesu miiZe byt poZadavek na zmé&nu, ktery vstupuje do procesu Rizeni zmén.

Procesy Rizeni poZadavk(, Rizeni incidentl a Rizeni problém{ pFimo koordinuje ServiceDesk Dodavatele, ktery
zarovel eviduje veSkeré Udaje o jednotlivych servisnich poZadavcich, incidentech a problémech a jejich
vzajemnych vazbach.

Proces Fizeni zm&n reaguje jak na identifikované problémy a navrZena FeSeni jejich odstranéni, pfedev§im na
zménové poZadavky vychazejici pfimo od Objednatele. Schvédlené zmé&nové poZadavky jsou nasledné
pFedavany k realizace poddodavatellim.

V8echny poZadavky na zmé&nu jsou centrdlné evidovany v databazi poZadavkll na zménu, kde jsou zarovefi
uvedeny zakladni Udaje o poZadavku, jako je kategorie a typ poZadavku, termin realizace a jeho momentalni
stav. Sledovani plnéni jednotlivych poZadavki je provddéno na jednanich dilSich pracovnich tymd, pokud jsou
ustaveny, pFipadn€& HTP.

Zavr8enim vyvoje novych funkcionalit v rdmci procesu Fizeni zmén je iniciace procesu Fizeni nasazovani verzi
(Release and Deployment Management), jehoZ cilem je ovéfit soulad vysledného produktu (nové funkcionality,
aplikace apod.) se zadanim a nasledné realizovat jeho nasazeni do produk&niho prostFedi systému. Testovani
funkcionalit se Fidi metodikou Fizeni kvality.

Kontrolu nad dodavkou sluZeb v rozsahu jejich poZadované dostupnosti, vykonnosti a kvalité zaji§tuje proces
Rizeni arovn® sluZeb (Service Level Management), jehoZ hlavnim cilem je zajistit seriézni a kvalitni vztah mezi
Dodavatelem a Objednatelem. Proces je odpov&dny za dodrZovani SLA parametrl sluZeb dod&dvanych
prostFednictvim poddodavatelll a to pfenosem poZadované urovné a kvality sluZeb do servisnich smluv mezi
Dodavatelem a pFisluSnymi dodavateli infrastrukturnich prvkl a redak&niho systému. Jako zdroj informaci o
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dodavanych sluZbach, jejich detaily a jednotlivé SLA parametry slouZi katalog sluZeb, jehoZ sestaveni a
aktualizace je souGasti procesu. Proces rovnéZ zaji§tuje reporting vSech provozovanych sluZeb Objednateli
tak, aby mohlo byt priibéZné& hodnoceno plnéni SLA parametrl definovanych v ramci pFislu§ného definiéniho
listu sluZby. Podklady pro vyhodnocovéani SLA budou pravideln& poskytovany z vystupl aktivity Monitoring a
dohled.

Planovani, zajiSténi a zlepSovani samotné dostupnosti poskytovanych sluZeb tak, aby bylo dosaZzeno minimalné
drovni definovanych v SLA, zajistuje proces Rizeni dostupnosti (Availability Management), ktery pro svou
Ginnost vyuZivé primdarné vystupl rovnéZ vySe uvedené aktivity Monitoring a dohled.

Za planovani a Fizeni kapacity ICT infrastruktury a sluZeb takovym zplisobem, aby bylo dosahovéno urovni
definovanych v SLA a zajistila se tak minimalizace moZnosti vzniku krizovych situaci v dodavce IT systémi a
sluZeb je odpov&dny proces Rizeni kapacit (Capacity Management). Proces musi byt schopen analyzovat
poZadavky zakaznika ve formé strategii, planll &i koncepci na strané jedné a zarovei vnimat stav vyuZiti kapacit
stavajici infrastruktury IS a evidované problémy vzeSlé z provozu na stran€ druhé. Vystupem procesu Fizeni
kapacit je kliGovy dokument Kapacitni plan (HW, infrastruktura, lidské zdroje) obsahujici navrh opatfeni, které
by mé&l Objednatel uginit, aby jeho plany rozvoje informacnich systéml mohly byt naplnény. Jednim ze vstupl
kapacitniho planovani jsou vystupy Performance monitoringu, ktery je souGasti Monitoringu a dohledu.

PrliFezové na veSkeré procesy aktivné plsobi a na veSkeré procesy dohliZi proces Fizeni bezpe&nosti (Security
Management). Jeho cilem je implementovat Objednatelem definovanou bezpeCnostni politiku do celkového
prostfedi informaGnich systémil Objednatele v€etn& vSech doprovodnych procesli a je odpovédny za
posuzovani aktivit jednotlivych procesll z hlediska vlivu na bezpe&nost, tzn. za identifikaci bezpe&nostnich rizik,
ktera vCas eskaluje na pFisluSné organy Fizeni projektu.

Jako centralni nastroj Fizeni realizace a provozu projektll, véetné Fizeni vlastniho vyvoje, zménovych Fizeni,
Fizeni incidentl vGetné funkci Service Desku vyuZivd Dodavatel vlastni implementaci open-source systému
Redmine (www.redmine.org). Systém poskytuje i REST API, umoZfujici integraci s externimi systémy. Pro
zajiSténi sluZby hotline je Dodavatelem vyuZivan all-in-one systém pro kontaktni centra Daktela
(www.daktela.com). Oba uvedené komunikani systémy disponuji funkcionalitou umoZfujici splnéni
poZadavkl na provoz a provozni podporu IS StaR Portal, uvedenych v PFiloze C smlouvy.

Podrobné, konkrétni a zavazné metodiky Fizeni provozu projektu stejn€ tak jako konkrétni konfigurace a
metodiky pouZiti vy8e uvedenych néstrojl budou Dodavatelem definovany v Provadécim planu projektu.
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Realiza¢ni tym

NiZe uvedena tabulka obsahuje jmenné sloZeni realiza¢niho tymu Dodavatele spolu s uvedenim roli,
ve kterych budou jednotlivi ¢lenové realizaéniho tymu vystupovat.
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Seznam poddodavatelt véetné uvedeni rozsahu jejich ¢innosti

Nazev:
Sidlo:
Pravni forma:

Identifikacni Cislo:

Rozsah plnéni Smlouvy:

Poddodavatelé

02 Czech Republic a.s.
Za Brumlovkou 266/2, 140 00 Praha 4 — Michle
Akciova spole¢nost

6019336

10 % - poskytnuti IT sluzeb v oblasti navrhu a realizace projektu IS
(obsahujiciho CMS /prezentaéni portal) a zajisténi nasledného provozu

tohoto IS
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