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Evidencni ¢islo z Centralni evidence smiuv: 190228

TATO RAMCOVA DOHODA (déle jen ,Smlouva‘) je uzaviena ve smyslu ustanoveni § 1746 odst.
2 zakona & 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjsich pfedpist (dale jen ,Obcansky
zakonik®),

MEZI

Ceskou republikou — Ministerstvem Zivotniho prostfedi

sidlo: Vréovicka 1442/65, 100 10 Praha 10

ICO: 00164801

zastoupenou: Ing. Janou Vodickovou, feditelkou odboru informatiky
bankovni spojeni: CNB Praha 1

Cislo uctu: 7628001/0710

kontaktni osoba: Ing. Milan Soldat

(tel.: +420 267 122 935, e-mail: Milan.Soldat@mzp.cz)

DALE JEN ,Objednatel”

NA STRANE JEDNE,
A
Axians redtoo s. r. o.
sidlo: Na Strzi 2097/63, 140 00 Praha 4
ICO: 24236594
DIC: CZ24236594 (je platcem DPH)
zapsanou: obchodni rejstfik  vedeny Méstskym soudem v  Praze,
sp. zn. C200961
zastoupenou: Jitim Vytlacilem, jednatelem, a
Shanem Crawford-Lannem, jednatelem
bankovni spojent: Komeréni banka, a. s.
Eislo Gctu: 115- 42‘16430227!0100
zastupce pro vécna jednani: “""’ N e L e 5 'Eﬁ' ﬂ‘é}ﬂﬂ;},

DALE JEN ,Poskytovatel &. 1

a

MENZO, a. s.

sidlo: Krizikova 185/35, 186 00 Praha 8

ICO: 28203526

DIC: CZ28203526 (je platcem DPH)

zapsanou: obchodni rejstiik vedeny Méstskym soudem v Praze, sp. zn. B13021
zastoupenou: Ing. Petrou Kolesarovou, ¢lenkou pfedstavenstva

bankovni spojeni: Raiffeisenbank, a. s.

Cislo uctu: 315993/5500

» w # % , J‘.q.'- '\.p\:n.# 'r'\-\. AR AT '\.: S T
zastupce pro vécna jednani: & % *ﬁﬁ:‘*ﬂq?a%a f" : ;ﬁrﬁ%ﬁ@%ﬁ%@ﬁﬁﬁﬁ
g A L SR i o ot S,

DALE JEN ,Poskytovatel ¢. 2
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a

Trusted Network Solutions, a. s.

sidlo: Zizkova 600, 664 01 Bilovice nad Svitavou

ICO: 26239701

DIC: CZ26239701 (je platcem DPH)

zZapsanou: obchodni rejstrik vedeny Krajskym soudem v Brné, sp. zn. B3536
zastoupenou: Mgr. Romanem Pavlikem, pifedsedou predstavenstva

bankovni spojeni: FIO Banka, a. s.

Cislo uctu: 2200554998/2010

zastupce pro vécna jednani: r::f;.;»:'? :‘g ‘Lﬁm imﬂﬂ?‘:"ﬁ‘ *ﬁg@%}‘iﬁf *-:%
3 5"--" ‘-I'IE' " R o3 o 1—!4 :*' EI 4‘&

DALE JEN ,Poskytovatel &. 3

POSKYTOVATEL C. 1 AZ 3 DALE SPOLECNE JEN ,Poskytovatelé*
NEBO JEDNOTLIVE ,Poskytovatel"
NA STRANE DRUHE,

OBJEDNATEL A POSKYTOVATELE SPOLECNE JEN ,Smluvni strany*
NEBO JEDNOTLIVE ,Smluvni strana®“.

Preambule

Tato Smlouva je uzavirana mezi Smluvnimi stranami na zakladé vysledkl zadavaciho fizeni
na vefejnou zakazku malého rozsahu na sluzby s nazvem ,,Penetracni testy webovych aplikaci
a IT infrastruktury®, systémové ¢islo vefejné zakazky v E-ZAK: P20V00000027 (dale jen ,Vefejna
zakazka"“) zadavanou mimo pusobnost zakona €. 134/2016 Sb., o zadavani vefejnych zakazek,
ve znéni pozdéjSich predpist (dale jen ,ZZVZ"). Nabidky Poskytovatell podané v ramci
zadavaciho fizeni na Vefejnou zakazku byly vyhodnoceny jako nejvyhodngjsi.

Ugelem této Smlouvy je realizace Vefejné zakézky, tj. realizace vnitfnich a vnéjsich penetraénich
testt webovych aplikaci a IT infrastruktury Objednatele podle poZadavki Objednatele
a za podminek uvedenych v této Smlouvé. Cilem této Smlouvy je tedy Uprava pravniho vztahu
mezi Smluvnimi stranami, jehoZ obsahem jsou prava a povinnosti souvisejici s realizaci Verejné
zakazky v souladu s pfislusnymi platnymi pravnimi predpisy tak, aby Smluvni strany mély moznost
pfi nejvyS§i mozné mife pravni jistoty realizovat prava a pinit povinnosti touto Smlouvou zalozené.
Podrobnosti jsou upraveny v zadavacich podminkach na Verejnou zakazku, v nabidkach
Poskytovatelll podanych na Vefejnou zakazku a dale v této Smlouvé.

CL 1

Predmét Smlouvy
14 Predmétem Smlouvy je zavazek Poskytovatele poskytovat Objednateli sluzby spocivajici
zejména Vv:

a) Provadéni vnéjsich penetracni testl predstavujicich simulaci napadeni systému
Utoénikem, ktery ma k dispozici pouze vefejné dostupné informace. Cilem test
je zjistit, jak snadno identifikovatelny cil informaéni systémy Objednatele
predstavuji, jaké informace Ize ziskat o zvenéi dostupnych systémech, jak detekovat
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1.2

zranitelnosti, které mohou byt zneuzity k ziskani neautorizovaného pfistupu
k citlivym systémovym zdrojum, a navrhnout doporuceni k jejich odstranéni.

Vnéjsi penetracni testy budou provedeny ze sidla Poskytovatele vuci testovanym
z vnéjsku dostupnym systémum bez ohledu na jejich misto provozu (cloud, jiny
poskytovatel, in-house). Seznam IP adres a identifikace webové aplikace budou
dodany pfed zahajenim vlastniho testovani Objednatelem. PouZité |P rozsahy,
ze kterych bude testovani provadéno, budou registrovany na Poskytovatele.

Podrobny postup vnéjsich penetracnich testl je uveden v Pfiloze ¢. 1a (Postup
testovani) této Smiouvy.

Provadéni vnitinich penetracni testl realizovanych z prostiedi vnitini LAN sité
Objednatele. Cilem penetraénich testlu je provéfeni bezpecnosti systému v ramci
jeho provozniho prostiedi a provozu vnitini sité bez destrukéniho dopadu.
Penetracni test se bude skladat z:

- testl k ziskani informaci, identifikace funkénich systémd;
- vSeobecnych testu zranitelnosti;

- testl tykajicich se charakteristiky infrastruktury systému;

- testl spolehlivosti konfigurace, testt existence backdoors;
- testl autentizace a schémat pro kontrolu pfistupu;

- kontroly operacnich systému;

- testl aplika¢nich chyb a vad v systému;

- testll nedostateéného provozniho zabezpeceni;

- testovani slabych mist zahrnujici body selhani, s cilem zpusobit odmitnuti
sluzeb webovych aplikaci;

- odposlech komunikace se systémem,;
- odchyceni a pfesmérovani této komunikace;

- zneuziti odchycenych informaci a komunikace smeérem k aplikacnim
sluzbam (serverum);

- socidlnich Gtokl na uzivatele systému prostfednictvim odchycenych
informaci;

- testl pristupu pres wi-fi sit Objednatele.

Vypracovani pisemnych zprav o stavu technické bezpecnosti provefovanych
webovych aplikaci a IT infrastruktury Objednatele vypracované Poskytovatelem,
které Poskytovatel Objednateli prfeda v dohodnutém elektronickém formatu.
Pozadavky na zpracovani pisemné zpravy jsou uvedeny v Pfiloze ¢. 2a (Obsah
a struktura zpravy z testd) této Smiouvy.

Sluzby je Poskytovatel povinen poskytovat za podminek blize sjednanych v této Smlouve
a v souladu s pozadavky a pokyny Objednatele (dale jen ,Sluzby"). Popis infrastruktury,
provozovanych technologii, platforem a informacnich systému je podrobné specifikovan
v Pfiloze ¢. 3a (Popis infrastruktury) této Smlouvy.

Poskytovatel se zavazuje realizovat prfedmét této Smlouvy fadneé a véas, v souladu
se zavaznymi podminkami na Vefejnou zakazku, nabidkou Poskytovatele na Verejnou
zakazku a v souladu s touto Smlouvou, a za cenu sjednanou v této Smlouve.
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1.3

1.4

2.1

22

2.3

3.1

Poskytovatel prohlasuje, Ze je (i) opravnén poskytovat Sluzby v souladu a za podminek
stanovenych touto Smiouvou, (ii) Ze je schopen Ffadné pinit veskeré povinnosti, ke kterym
se touto Smlouvou zavazal, (iii) ze svym plnénim a poskytovanim Sluzeb dle této Smlouvy
neporusuje jakakoliv prava tretich osob.

Predmétem Smilouvy je dale zavazek Objednatele hradit Poskytovateli za fadné a véas
poskytované Sluzby cenu, a to za podminek blize sjednanych dale v této Smlouveé.

ClL2

Trvani Smlouvy, doba a misto plnéni

Tato Smlouva je uzaviena na dobu urcitou, a to na dobu 4 let od nabyti G¢innosti této
Smlouvy nebo do vycerpani castky odpovidajici vysi predpokladané hodnoty Verejné
zakazky, tj. 2 000 000,- K& bez dané z pfidané hodnoty (dale jen ,DPH"), podle toho, ktera
skute¢nost nastane drive.

Lhuty pro poskytovani Sluzeb vztahujicich se k provedeni penetracniho testu Objednatele
(viz €l. 1 odst. 1.1 této Smlouvy) budou vzdy stanoveny v provadéci smlouvé dle Pfilohy
¢. 4a teto Smlouvy (dale jen ,Provadéci smlouva®) pro realizaci prislusného penetra¢niho
testu dle ¢l. 3 odst. 3.1 této Smlouvy.

Mistem pInéni Sluzby je sidlo Objednatele. Poskytovatel je povinen poskytovat Sluzby
na misté (on-site), a pokud to povaha Sluzeb umoznuje a neni-li to v rozporu s pozadavky
Objednatele, muze Poskytovatel poskytovat Sluzby se souhlasem Objednatele
i prostrednictvim vzdaleného pfistupu (off-site). Pfipadné naklady vzniklé Poskytovateli
na realizaci vzdaleného pfistupu nese Poskytovatel samostatné.

¢l.3

Postup pri realizaci Sluzeb
Postup pfi realizaci jednotlivych Sluzeb dle této Smlouvy bude mit nasledujici posloupnost:

a) Objednatel pred kazdou realizaci Sluzby (konkrétniho penetracniho testu) svola
pracovni schlizku za Ucasti vSech Poskytovatelu do mista sidla Objednatele,
kde bude Poskytovatelim predlozen pozadavek na provedeni Sluzby véetné
definovani rozsahu konkrétniho penetracniho testu; vystupem této pracovni
schuzky bude podrobné zadani pro provedeni konkrétni Sluzby.

b) Ugast Poskytovatelll na schizce dle pism. a) tohoto odstavce je vzdy povinna
a za kazdého Poskytovatele se ji muzou zU€astnit maximalné 2 osoby povérené
Poskytovatelem.

c) Nasledné Objednatel vyzve prostfednictvim elektronického nastroje Objednatele
k podani nabidek na realizaci pfislusné Sluzby vzdy vSechny Poskytovatele.
Poskytovatelé  budou moci  prostfednictvim  elekironického  nastroje
Objednatele podat svou nabidku. Hodnoticim kritériem bude vzdy nabidkova cena
v Ké bez DPH (vypoctena jako soucin jednotkové ceny za 1 clovékohodinu
a stanoveny pocet clovékohodin). Nabidnuta jednotkova cena za ¢lovékohodinu
vKE bez DPH nesmi byt vyssi nez jednotkova cena za Cclovekohodinu
v K& bez DPH uvedena u pfislusného Poskytovatele v ¢l. 4 této Smlouvy.

d) Provadéci smlouva (viz Pfiloha €. 4a této Smlouvy) na realizaci konkrétni Sluzby
bude uzaviena s Poskytovatelem, jehoz nabidkova cena bude nejnizsi. Vybrany
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3.2

4.1

4.2

4.3

4.4

a2

Poskytovatel je nasledné povinen realizovat konkrétni Sluzbu za podminek
stanovenych v zadani a v této Smlouve.

e) Do 7 pracovnich dnu po realizaci Sluzby (konkrétniho penetracniho testu) predloZi
a odprezentuje Poskytovatel Objednateli navrh pisemné zpravy (dle Prilohy
¢. 2a této Smiouvy), a to v sidle Objednatele, pokud se Smiuvni strany nedohodnou
jinak. Nasledné do 5 pracovnich dnu od této prezentace navrhu pisemné zpravy
oznami Objednatel Poskytovateli pfipadné pfipominky k tomuto navrhu pisemné
zpravy, nebo zda tento navrh pisemné zpravy akceptuje bez vyhrad (konecna
pisemna zprava). Pfipadné pfipominky Objednatele k navrhu pisemné zpravy
je Poskytovatel povinen do nového navrhu pisemné zpravy do 5 pracovnich
dnl zapracovat a tento novy navrh pisemné zpravy zaslat Objednateli ke schvaleni.
Jestlize nebude mit Objednatel nové pfipominky, schvali novy navrh pisemne
zpravy (konecna pisemna zprava). V pfipadé dalSich pfipominek se cely proces
zopakuje.

f) Akceptace Sluzby (konkrétniho penetracniho testu) bude Objednatelem provedena
na zakladé akceptacniho protokolu po schvaleni konecné pisemné zpravy dle pism.
e) tohoto odstavce.

Objednatel bude ¢erpat Sluzby dle této Smlouvy vyhradné dle svych potfeb, a neni povinen
po dobu trvani Smlouvy realizovat ani jednu Sluzbu (penetracni test).

Cl. 4
Jednotkové ceny

Jednotkova cena za 1 ¢lovékohodinu poskytovani Sluzeb Poskytovatelem €. 1 je stanovena
ve vysi 800,- K& bez DPH, DPH ve vysi 21 % Cini 168,- K¢, tj. 968.- K& véetne DPH.

Jednotkova cena za 1 ¢lovékohodinu poskytovani Sluzeb Poskytovatelem €. 2 je stanovena
ve vysi 800,- K& bez DPH, DPH ve vysi 21 % ¢ini 168,- K¢, tj. 968,- K& véetné DPH.

Jednotkova cena za 1 ¢lovékohodinu poskytovani Sluzeb Poskytovatelem ¢. 3 je stanovena
ve vysi 950,- K¢ bez DPH, DPH ve vysi 21 % ¢ini 199,50 K¢, tj. 1 149,50 K¢ vcetne DPH.

Vy$e uvedené jednotkové ceny dle odst. 4.1 az 4.3 tohoto ¢lanku (dale jen ,Jednotkova
cena’ ¢i ,Jednotkové ceny") jsou maximalni a nepfrekrocitelne, jsou v nich obsazeny
veskeré prace a Ginnosti Poskytovatele potiebné pro radné poskytovani a pinéni Sluzeb
véetné souvisejicich vykonu, poplatku a nakladu (zejména naklady na dopravu do mista
pinéni, cestovné, licence atd.). Jednotkové ceny mohou byt zménény (zvySeny) pouze
v pfipadé zmény sazby DPH podle zakona €. 235/2004 Sb., o dani z pfidané hodnoty,
ve znéni pozdéjsich predpisu. Povinnosti Poskytovatelu je Uctovat k jednotkovym cenam
DPH podle aktualniho znéni pfislusného pravniho predpisu.

CL5

Platebni a cenové podminky

Cena za Sluzby poskytované Poskytovatelem dle této Smlouvy, resp. na zakladé Provadeéci
smlouvy bude hrazena na zakladé fadného ucetniho a danoveho dokladu (dale
jen faktura®), kterou je Poskytovatel opravnén vystavit vzdy az po poskytnuti Sluzby
a splinéni dale uvedenych podminek. Pfilohou faktury musi byt potvrzeny akceptacni
protokol dle ¢l. 3 odst. 3.1 této Smlouvy, kterym bude potvrzena realizace Sluzby.
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5.2

5.3

54

8.5

56

6.1

6.2

6.3

6.4

Poskytovatel se zavazuje odeslat fakturu Objednateli nejpozdéji nasledujici pracovni
den po jejim vystaveni.

Kazda faktura bude obsahovat nalezZitosti darfiového a ucetniho dokladu podle zakona
¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpist, a podle zakona
€. 563/1991 Sb., o UCetnictvi, ve znéni pozd&jSich predpisl, (jedna se pfedevsim
o oznaceni faktury a jeji Cislo, identifikacni udaje Smluvnich stran, predmét Smlouvy,
bankovni spojeni, fakturovanou ¢astku bez/véetné DPH) a bude mit nalezitosti obchodni
listiny dle § 435 Obcanského zakoniku. Faktura bude oznacena Eislem Provadéci smlouvy
pridélenym z Centralni evidence smluv Objednatele.

Lhata splatnosti jednotlivych faktur je stanovena na 30 dni od doruéeni faktury Objednateli.
Faktury budou hrazeny bezhotovostnim pfevodem na Gcet druhé Smiuvni strany uvedeny
u identifikace Smiuvnich stran v tvodu této Smlouvy. Zavazek Uhrady je splnén odepsanim
prislusne ¢astky z uctu Objednatele. Objednatel neposkytuje zalohy. Platby budou probihat
vyhradné v K& (CZK), rovnéz veskeré cenové Udaje na fakture budou v této méné.

Objednatel je opravnén vratit fakturu do konce doby splatnosti, pokud bude obsahovat
nespravné nalezitosti ¢i udaje nebo pokud pozadované nalezitosti a Udaje nebude
obsahovat viubec. V takovém pfipadé se doba splatnosti prerusuje a nova doba splatnosti
pocina bézet ode dne doruceni opravené nebo doplnéné faktury Objednateli. Objednatel
neni v takovém pfipadé v prodleni.

Poskytovatel neni opravnén bez predchoziho pisemného souhlasu Objednatele provadét
jakékoliv zapocty svych pohledavek vici Objednateli proti jakymkoliv pohledavkam
Objednatele vuci Poskytovateli. Poskytovatel neni opravnén postoupit pohledavku nebo jeji
¢ast vlci Objednateli na treti osoby.

V prfipadé predlozeni faktury Objednateli v obdobi od 14. 12. do 31. 12. daného
kalendarniho roku mohou byt takovéto faktury proplaceny Objednatelem Poskytovateli
az v mésici unoru nasledujiciho kalendarniho roku s ohledem na roéni zavérku a nasazeni
nového rozpoctu v Integrovaném informacnim systému Statni pokladny. V téchto piipadech
se pak nejedna o prodleni Objednatele s uhradou faktury a Poskytovatel nema pravo
pozadovat uhradu uroku z prodleni. Poskytovatel tuto podminku bezvyhradné akceptuje.

Cl.6
Sankce

Bude-li Poskytovatel v prodleni se splnénim terminu pro poskytnuti Sluzby uvedeného
v Provadéci smlouvé ¢i v €l. 3 odst. 3.1 pism. e) této Smlouvy, je Poskytovatel povinen
zaplatit Objednateli smluvni pokutu ve vysi 0,5 % z ceny dle Provadéci smlouvy,
a to za kazdy i zapocaty den prodleni.

Porusi-li Poskytovatel povinnosti spocivajici v ochrané davérnych informaci zakotvené
v €l. 8 této Smlouvy, je povinen zaplatit Objednateli smluvni pokutu ve vysi 5 000 000,-
K¢ za kazdy piipad poruseni povinnosti.

Pro pfipad, Ze se prohlaseni Poskytovatele uvedené v ¢&l. 1 odst. 1.3 této Smlouvy ukaze
jako nepravdivé jako celek, popf. kterakoliv jeho Cast, je Poskytovatel povinen zaplatit
Objednateli smluvni pokutu ve vysi 100 000,- K¢ za kazdy pfipad nepravdivosti prohlaseni,
popf. kazdy pripad nepravdivosti jeho ¢asti.

Porusi-li Poskytovatel jakoukoliv dal$i povinnost stanovenou v této Smlouvé, je povinen
zaplatit Objednateli smiuvni pokutu ve vysi 2 000,- K&, a to za kazdy i zapoc¢aty den trvani
tohoto zavadného stavu.
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6.5

6.6

7.1

Tl

8.1

8.2

8.3

8.4

Smluvni pokuty jsou splatné do 30 dni ode dne doruceni vyzvy k jejich zaplaceni
Poskytovateli. Zaplacenim jakékoliv smluvni pokuty dle této Smlouvy neni dotcena
povinnost Poskytovatele nahradit sSkodu vzniklou Objednateli z poruseni smluvni
povinnosti, ke kterému se smluvni pokuta vztahuje. Objednatel je opravnén poZadovat
nahradu skody v pIné vysi bez ohledu na ujednanou smiuvni pokutu.

V pfipadé prodleni s uhradou faktury je Objednatel povinen uhradit Poskytovateli trok
z prodleni z dluzné &astky ve vysi stanovené pfislusnymi pravnimi pfedpisy.

@.7
Bezpecnost zameéstnancu
Objednatel se zavazuje, Zze zajisti v pfipadé potfeby doprovod pracovnikl Poskytovatele,
pokud se tito budou zdrzovat v budovach nebo na pozemcich Objednatele. Objednatel
zajisti veskera potifebna opatfeni pro ochranu zdravi a bezpecnosti téchto pracovnikl
Poskytovatele ve svych budovach a na svych pozemcich.

Poskytovatel zajisti, aby jeho pracovnici podilejici se na plnéni podle této Smlouvy
pfi pobytu na pracovistich Objednatele dodrZovali vnitini pfedpisy, pokyny a smérnice
Objednatele a prfislusné pravni predpisy, zejména predpisy upravujici pohyb
na pracovistich Objednatele, pozarni ochranu, bezpecnost a ochranu zdravi pfi praci a dalsi
predpisy, o nichz tak Objednatel pifedem stanovi.

Cl.8

Ochrana informaci a ochrana osobnich adaj

Smluvni strany jsou si védomy toho, ze v ramci plnéni pfedmétu této Smlouvy si mohou
vzajemné védomé nebo i opomenutim poskytnout informace, které budou povazovany
za duveérné (dale jen ,Dlvérné informace").

Zadna ze Smluvnich stran nesmi zpfistupnit Divérné informace jakékoli tfeti osobé. Za treti
osobu se nepovazuji zaméstnanci Smluvnich stran, organy Smluvnich stran a jejich
clenové, ve vztahu k davérnym informacim Poskytovatele externi dodavatelé Objednatele,
to vée za pfedpokladu, Ze se podileji na pInéni pfedmetu teto Smlouvy a Duvérné informace
jsou jim zpfistupnény vyhradné za timto Ucelem.

Za zpristupnéni Duvérnych informaci tfeti osobé se nepovazuje, pokud tak Smluvni strana
ucini (i) s predchozim pisemnym souhlasem druhé Smluvni strany, (i) v souladu
s pozadavky prislusnych pravnich predpist, platnych Géetnich pfedpist nebo rozhodnutimi
prislusnych soudu, rozhod¢ich soudd ¢i spravnich organt nebo (iii) za ucelem plnéni této
Smiouvy.

Pro Ugely tohoto ¢lanku se za Dlvérné informace nepokladaji informace:

a) které jsou nebo se stanou verejné dostupnymi (jinak nez na zakladé neopravnéného
sdéleni nebo uziti);

b) které poskytne nékteré ze Smluvnich stran tfeti osoba, jez je opravnéna mit takové
informace a je opravnéna takove informace zpfistupfiovat nebo pouzivat;

c) které méla prijimajici strana k dispozici pfed uzavienim této Smlouvy, a to legalnég;

d) jejichz zpfistupnéni je vyzadovano zakonem Ci jinym pravnim predpisem vcetné

prava Evropské unie nebo rozhodnutim soudu ¢i spravniho organu.
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8.5  Objednatel je dale opravnén zpfistupnit Davérné informace jinym slozkam vefejné spravy
v souvislosti s plnénim ¢i financovanim prfedmétu této Smlouvy. Ukonéeni platnosti této
Smilouvy z jakéhokoliv divodu se nedotkne ujednani tohoto Elanku Smilouvy. Zavazky
uvedené vtomto c¢lanku zlstavaji platné nehledé na davod ukonéeni této Smlouvy,
a to po dobu 10 let od ukonéeni jeji U¢innosti nebo splnéni této Smiouvy.

8.6  Smluvni strany se zavazuji k ochrané osobnich Udajui v rozsahu a za podminek
stanovenych v nafizeni Evropského parlamentu a rady (EU) ¢. 2016/679, o ochrané
fyzickych osob v souvislosti se zpracovanim udaji a o volném pohybu téchto Gdaju
a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Udajl) (dale
jen ,GDPR"), popf. ve smyslu pfislusnych ustanoveni zakona ¢. 110/2018 Sb., o zpracovani
osobnich Udajl, a dale se zavazuji vhodnym zplisobem zajistit dodrzovani téchto povinnosti
vSemi osobami podilejicimi se na plnéni této Smlouvy. Védomy si skuteénosti, Ze pfi pinéni
predmétu této Smlouvy muze dochazet ke zpracovani osobnich Gdaju, zavazuji se Smiuvni
strany uzaviit pfed zahajenim zpracovani osobnich Gdajl v souvislosti s plnénim predmétu
teto Smlouvy, smlouvu o zpracovani osobnich udaju (dale jen ,Smlouva o zpracovani‘)
s nalezitostmi a v souladu s prislusnymi ustanovenimi GDPR. Navrh Smlouvy o zpracovani
predklada Objednatel a Poskytovatel se zavazuje uzavfit Smlouvu o zpracovani
do 5 dnu ode dne predloZeni navrhu Objednatelem.

CL9
Dalsi prava a povinnosti Smluvnich stran

9.1 Poskytovatel se jako osoba povinna dle § 2 pism. e) zakona ¢. 320/2001 Sb., o finanéni
kontrole ve vefejné spravée a o zméné nékterych zakonu (zakon o finanéni kontrole),
ve znéni pozdé&jsich pfedpisl, zavazuje k souginnosti pfi vykonu finanéni kontroly ve smyslu
zékona o financni kontrole. Poskytovatel se dale zavazuje umoznit véem opravnénym
subjektim provést kontrolu dokladu souvisejicich s plnénim této Smlouvy, ato po dobu
urcenou k jejich archivaci v souladu s pfislusnymi pravnimi pfedpisy.

9.2 Poskytovatel se téz zavazuje k poskytnuti veSkeré soucinnosti potfebné pfi pinéni
povinnosti vyplyvajicich ze ZZVZ a ze zakona ¢. 340/2015 Sb., o zvlastnich podminkach
ucinnosti nékterych smluv, uvefejiiovani téchto smluv a o registru smluv (zakon o registru
smluv), ve znéni pozdéjsich predpisu.

9.3  Veskera komunikace mezi Smluvnimi stranami bude probihat prostiednictvim statutarnich
organu Smluvnich stran, popf. jimi pisemné povefenych pracovnikd. Pro véechna jednani
Smiuvnich stran o odbornych a technickych nalezitostech pfedmétu pinéni jsou uréeny tyto
opravnéné osoby:

a) za Objednatele:
i) smluvni zalezitosti:

Ing. Jana Vodickova, feditelka odboru informatiky
(tel.: +420 267 122 130, e-mail: Jana.Vodickova@mzp.cz);

ii) odborné zalezZitosti:
Ing. Milan Soldat, vedouci oddéleni informatiky a zastupce feditelky odboru
informatiky

(tel.: +420 267 122 935, e-mail: Milan.Soldat@mzp.cz);

Jan Stopka, referent
(tel.: +420 267 122 560, e-mail: Jan.Stopka@mzp.cz);
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10.1

10.2

10:3

b) za Poskytovatele €. 1:
i) smluvni zaleZitosti:
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ii) odborne zalezﬁosh

c) za F’oskytovatele & 2:
i) smluvni zalezitosti:

Ing Petra Kolesarova, Clen predstavenstva
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d) za Poskytovate!e c. &

i) smluvni za[eznosti

g
Sy m:mg %* St e
Veskera oznameni mezi Smluvnlml stranaml ktera se vztahUJl k teto Smlouve nebo ktera
maji byt u¢inéna na zakladé této Smlouvy, musi byt ucinéna v pisemné podobé a druhé
Smiluvni strané doru€ena bud osobné nebo doporu¢enym dopisem ¢i jinou formou
registrovaného postovniho styku na adresu uvedenou u identifikace Smluvnich stran této
Smlouvy, neni-li stanoveno nebo mezi Smluvnimi stranami dohodnuto jinak. Nema-li

komunikace dle predchozi véty mit vliv na platnost a Gc€innost Smlouvy, pfipousti
se téz doruceni prostfednictvim faxu nebo e-mailu.

CL.10
Ukonceni Smlouvy

Tuto Smlouvy Ize ukongit pisemnou dohodou Smluvnich stran, pisemnou vypovéedi nebo
odstoupeni od této Smlouvy. Ukonéeni Smlouvy nékterym z Poskytovatell &i ve vztahu
k nému ze strany Objednatele nema vliv na trvani Smlouvy pro ostatni Poskytovatele,
pokud jsou Smluvnimi stranami alespori Objednatele a jeden Poskytovatel.

Tuto Smlouvu Ize ukonéit pisemnou vypovédi bez uvedeni divodu s vypovédni dobou
v délce 3 kalendafnich mésict. Vypovédni doba pocina bézet prvnim dnem mésice
nasledujiciho po mésici, ve kterém byla vypovéd doru€ena druhé Smluvni strané.

Smluvni strany jsou opravnény odstoupit od této Smlouvy z divodl uvedenych v § 2002
Obc¢anského zakoniku, tj. z duvodu poruseni této Smlouvy podstatnym zpusobem.
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10.4 Za podstatné poruseni této Smlouvy ze strany Objednatele se povazuje prodleni s Uhradou
faktury po dobu del$i nez 60 kalendainich dnu po jeji splatnosti.

10.5 Za podstatné poruseni této Smlouvy ze strany Poskytovatele se povazuje prodleni
se splnénim terminu pro poskytnuti Sluzby uvedeného v Provadéci smlouvé ¢&i v ¢l. 3 odst.
3.1 pism. e) této Smlouvy o dobu delsi nez 20 kalendarnich dnd.

10.6 Za podstatné poruseni této Smlouvy ze strany Poskytovatele se dale povazuje, realizuje-li
Poskytovatel pfedmét této Smlouvy v rozporu s ustanovenimi této Smlouvy a/nebo
s ustanovenimi jinych zavaznych dokumentt &i pfislusnych obecné zavaznych pravnich
predpisl, a neodstrani-li takové poruseni ani v dodatecné pfimérené |huté poskytnuté
mu Objednatelem v pisemné vyzve.

10.7 Objednatel je dale opravnén odstoupit od této Smlouvy v piipadé:

a) jestlize prohlaseni Poskytovatele uvedené v ¢l. 1 odst. 1.3 této Smlouvy se ukaze
jako nepravdive jako celek, popf. v kterékoliv jeho ¢asti;

b) porusi-li Poskytovatel povinnost ochrany Duvérnych informaci dle této Smlouvy;

c) na majetek Poskytovatele je prohlasen uUpadek nebo Poskytovatel sam poda
dluznicky navrh na zahdjeni insolvenéniho Fizeni, nebo vstoupi-li Poskytovatel
do likvidace.

10.8 Objednatel je dale opravnén odstoupit od této Smlouvy, jestlize zjisti, Ze Poskytovatel:

a) nabizel, daval, pfijimal nebo zprostfedkovaval urcité hodnoty s cilem ovlivnit
chovani nebo jednani kohokoliv, at' jiz statniho Urfednika nebo nékoho jiného, pfimo
nebo nepfimo, v zadavacim fizeni nebo pfi provadéni této Smlouvy; nebo

b) zkresloval jakeékoliv skutecnosti za ucelem ovlivnéni zadavaciho fizeni nebo
provadéni této Smlouvy ke Skodé Objednatele, véetné uziti podvodnych praktik
k potlaceni a snizeni vyhod volné a oteviené soutéze; nebo

c) nedodrzoval povinnosti vyplyvajici z predpisu prava zivotniho prostfedi, socialnich
nebo pracovné pravnich predpist nebo kolektivnich smluv vztahujicich
se k predmétu plnéni Verejné zakazky.

10.9 Odstoupeni od této Smlouvy musi byt u€inéno v pisemné formé a doru¢eno druhé Smiuvni
strané. Odstoupenim se zavazek zalozeny touto Smlouvou zrusuje od pocatku a Smiuvni
strany se vypofadaji podle pfislusnych ustanoveni Ob&anského zakoniku o bezduvodném
obohaceni. Uginky odstoupeni od této Smlouvy nastavaji okamzikem dorugeni pisemného
oznameni o odstoupeni od této Smlouvy druhé Smiuvni strané. Odstoupeni od této
Smlouvy se nedotyka prava na zaplaceni smluvni pokuty a uroku z prodleni, pokud
jiz dospél, prava na nahradu skody a ani ujednani, které ma vzhledem ke své povaze
zavazovat Smiuvni strany i po odstoupeni od této Smlouvy, tj. zejména ani ujednani
0 zpusobu reSeni sport a volbé prava. Obdobne plati i pro pred¢asné ukonceni této
Smlouvy jinym zpusobem.

¢l. 11
Prohlaseni Smluvnich stran

11.1  Objednatel prohlasuje, ze je organizacni slozkou statu a ze spliuje vesSkeré podminky
a pozadavky v této Smlouveé stanovené a je opravnén tuto Smlouvu uzavfit a fadne plnit
zavazky v ni obsazené.
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12.1

Tdal

12:3

12.4

12.5

12.6

12T

12.8

Poskytovatel prohlasuje, ze splnuje veskeré podminky a pozadavky stanovené v této
Smlouvé a/nebo v zadavacich podminkach Verejné zakazky a je opravnén tuto Smlouvu
uzavrit a radné plnit véechny zavazky v ni obsazené.

Poskytovatel prohlasuje, Ze neni predluzen a neni mu znamo, Ze by bylo viéi nému
zahajeno insolvenéni fizeni. Dale prohladuje, Ze vi¢i nému neni vydano zadné soudni
rozhodnuti, ¢i rozhodnuti spravniho, dafioveho ¢i jiného organu nebo rozhodce na plnéni,
které by mohlo byt divodem soudni exekuce na majetek Poskytovatele, nebo by mohlo
mit jakkoliv negativni vliv na schopnost Poskytovatele splnit povinnosti vyplyvajici z této
Smilouvy, a Ze takové fizeni nebylo vic¢i nému zahajeno a ani zahajeni takového fizeni
nehrozi.

€l 12
Zaverecna ujednani
Tato Smlouva a prava a povinnosti z ni vyplyvajici se fidi pravnim fadem Ceské republiky.
Prava a povinnosti Smluvnich stran, pokud nejsou upraveny touto Smlouvou, se fidi
Obc¢anskym zakonikem a piedpisy souvisejicimi.

Veskeré pfipadné spory vzniklé mezi Smluvnimi stranami na zakladé nebo v souvislosti
s touto Smlouvou budou primarné feseny jednanim Smluvnich stran. V pfipadé, Ze tyto
spory nebudou v pfiméfené dobé vyfeSeny, budou k jejich projednani a rozhodnuti
pfislusné obecné soudy Ceské republiky.

Tato Smlouva muzZe byt ménéna nebo doplfiovana pouze formou pisemnych vzestupné
¢islovanych dodatkll podepsanych obéma Smluvnimi stranami. Ke zmé&nam c¢i doplnéni
neprovedenym pisemnou formou se nepfihlizi.

V pfipadé, Ze nékteré ustanoveni této Smlouvy je nebo se stane v budoucnu neplatnym,
neucinnym ¢i nevymahatelnym nebo bude-li takovym shledano pfislusnym organem,
zUstavaji ostatni ustanoveni této Smlouvy v platnosti a u€innosti, pokud z povahy takového
ustanoveni nebo z jeho obsahu anebo z okolnosti, za nichZ byla tato Smlouva uzaviena,
nevyplyva, ze jejnelze oddélit od ostatniho obsahu této Smlouvy. Smluvni strany
se zavazuji bezodkladné nahradit neplatné, net¢inné nebo nevymahatelné ustanoveni této
Smlouvy ustanovenim jinym, které svym obsahem a smyslem odpovida nejlépe ustanoveni
puvodnimu a této Smlouvé jako celku.

Smluvni strany na sebe pfebiraji nebezpeli zmény okolnosti v souvislosti s pravy
a povinnostmi Smluvnich stran vzniklymi na zakladé této Smlouvy. Smluvni strany vylucuji
uplatnéni ustanoveni § 1765 odst. 1 a § 1766 Obcanského zakoniku na svuj smluvni vztah
zalozeny touto Smlouvou.

Smluvni strany bezvyhradné souhlasi s uvefrejnénim této Smlouvy v plném znéni véetné
jednotkovych cen a veskerych metadat v souladu s pfislusnymi pravnimi pfredpisy,
které se na uverejnéni této Smlouvy vztahuji, tj. zejména v souladu se zakonem
¢. 340/2015 Sh., o zvlastnich podminkach ucinnosti nékterych smluv, uverejfiovani téchto
smluv a o registru smluv (zéakon o registru smluv), ve znéni pozdéjsich pfedpisu.

Tato Smlouva nabyva platnosti dnem jejiho podpisu Smluvnimi stranami, resp. posledni
Smluvni stranou, a ucinnosti dnem jejiho uvefejnéni dle odst. 12.6 tohoto clanku. Podle
dohody Smluvnich stran uvefejnéni této Smlouvy provede Objednatel.

Tato Smlouva je podepsana vlastnoru¢né v listinné podobé nebo elektronicky. Je-li
Smlouva podepsana vlastnoruéné, je vyhotovena v 5 stejnopisech, kazdy s platnosti
originalu, z nichZz 2 stejnopisy si ponecha Objednatel a po 1 stejnopise obdrzi kazdy
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Poskytovatel. Je-li Smlouva podepsana elektronicky, pak je podepsana v 1 originale
elektronicky pomoci uznavanych elektronickych podpist osob opravnénych jednat za
smluvni strany.

12.9 Nedilnou soucasti teto Smlouvy jsou jeji prilohy:
° Priloha ¢. 1a — Postup testovani;
o Priloha €. 2a — Obsah a struktura pisemné zpravy z testu;
° Priloha €. 3a — Popis infrastruktury;
° Priloha €. 4a — Vzor Provadéci smlouvy.

Smluvni strany prohlasuji, ze tato Smlouva vyjadfuje jejich svobodnou, vaznou, urcitou
a srozumitelnou vali prostou omylu. Smluvni strany si tuto Smlouvu pfecetly, s jejim
obsahem souhlasi, coz stvrzuji vlastnorucnimi podpisy.

OBJEDNATEL POSKYTOVATEL C. 1
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Pfiloha ¢. 1a — Postup testovani

Testovani se bude skladat z nasledujicich fazi. V pfipadé potfeby budou dohodnuty individualni
postupy testovani v zavislosti na typu webové aplikace, popfipadeé IT infrastruktury.

Identifikace cile;

Identifikace aktivnich sluzeb;
Identifikace zranitelnosti;

Ziskani pristupu;

Eskalace privilegii a ovladnuti cile;

Reakce na testy.

Penetraénimi testy, které jsou pfedmétem pinéni dle této Smlouvy, neni pouze provadéni
automatizovanych (vulnerability) skenu.

Pro testovani budou vyuzity nasledujici metodiky a doporuceni tykajici se bezpecnosti
informacnich systému. Metodiky mohou byt interné pfizpUsobeny.

Doporuceni OWASP (Open Web Application Security Project), ktera se zaméruji na pomoc
organizacim pfi identifikaci bezpecnostnich hrozeb webovych aplikaci;

Standard OSSTMM (Open Source Security Testing Methodology Manual) — metodologie
pro testovani bezpeténosti;

OSVDB — Open Source Vulnerability Dababase — komunitni databaze zranitelnosti;

Doporuceni organizace IETF (Internet Engineering Task Force) — organizace vydavajici
RFCs tzv. standardy internetu;

Doporuceni organizace NIST (napf. NIST SP 800-44 Guidlines on Securing Public
Web Servers);

CVE — Common Vulnerabilities and Exposures — standardizovany slovnik obecnych
zranitelnosti a ohrozent;

Common Criteria (ISO/IEC 15408) — standard pro hodnoceni Urovné bezpecnosti systému;
Postupy a doporucéeni pro Hardening systému;

Materialy a doporuceni ISACA (Information Systems Audit and Control Association) uréené
certifikovanym auditortm informacniho systému (CISA);

Normy pro fizeni bezpecnosti IS/ICT, Fizeni kvality projektu a provadéni auditls:
o} normy fady ISO/IEC 27000 pro oblast fizeni bezpecnosti informacénich systému;
o BS 7799-3 Smérnice pro fizeni rizik souvisejicich s informacni bezpecnosti;

o) CSN EN I1SO 19011:2002 — Smérnice pro auditovani systému managementu jakosti
a/nebo systému environmentalniho managementu;

o CSN ISO 10006 — Management jakosti — Smérnice jakosti v managementu projektu.
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Pfiloha €. 2a — Obsah a struktura pisemné zpravy z testu

Vystupem kazdého testu je zprava o stavu technické bezpecCnosti provérfovaného systému
a IT infrastruktury, ktera je rozdélena na ¢ast manazerského shrnuti a na detailni zpravu. Vystupy
jsou standardné dodavany i na CD/DVD spolu s vystupy z pouzitych nastroju a pfipadnymi
doplfujicimi informacemi k testum (napf. screenshoty z prubéhu testl).

1 Manazerské shrnuti

Pro ucely managementu organizace je vypracovana specialni hodnotici zprava s cilem podchytit
a struéné a srozumitelné popsat zjisténé vysledky testovani a analyz.

Cilem manazerského shrnuti bude podat struéné informace o prubéhu testu, ohodnotit bezpeénost
webovych aplikaci a IT infrastruktury, tak i jednotlivych zkoumanych oblasti, a popsat nejdulezitéjsi
doporu¢ovana bezpecénostni opatreni, ktera budou podrobné popsana v detailni zpravé.

2. Detailni zprava

Obsahem detailni zpravy jsou konkrétni zjisténi souvisejici s jednotlivymi zkoumanymi oblastmi.
Detailni zprava obsahuje nasledujici informace:

- cil a rozsah testu;
- popis pfedmétu testu;

- stanoveni stupnice a metodiky hodnoceni — kategorizace zjisténych zranitelnosti a jejich
pfehledné znaceni v ramci dokumentu;

- detailni postup provedeného testu véetné nastroju a technik pouzitych v jednotlivych fazich;
- popis zjisténi z jednotlivych fazi testu;

- popis nalezenych zranitelnosti, kazda v ¢lenéni uvedeném nize;

- doporuceni pro odstranéni identifikovanych slabin a zranitelnych mist;

- zaverecné zhodnoceni provedeného testu a hodnoceni aktualné dosazené urovné
bezpecnosti testovanych aplikaci.

V8echny identifikované zranitelnosti jsou popsany v nasledujici strukture:

a) Hodnoceni/kategorizace zranitelnosti — veskeré nalezené problémy a zranitelnosti jsou
rozdéleny do péti kategorii podle zavaznosti:
kriticky zavazna chyba (KRITICKA) — CRITICAL

Jako kritické chyby jsou oznaceny nedostatky, které byly pfi testech zneuzity
a vedly (mohou vést) k pfimé kompromitaci testovaného systému.

@ zavazné chyby (VYSOKA) — HIGH

Jako zavazné klasifikujeme chyby, které bezprostiedné umoznuji kKompromitaci
systému, & jeho nedostupnost. U téchto chyb existuje velmi vysoka
pravdépodobnost zneuziti. Jejich okamzita naprava je nutna.
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e)

M| stfedné zavazné chyby (STREDNI) — MEDIUM

Do této kategorie spadaji chyby, jejichz vyuziti k potencialnimu Gtoku
umoznuji pranik do systéemu pouze v pfipadé spinéni nékolika urcitych
navzajem souvisejicich podminek. Jejich zavaznost nelze podcefovat
s ohledem na potencialné hrozici zneuziti.

méné zavazné chyby (NiZKA) — LOW

Tato kategorie zahrnuje méné zavazné chyby, kieré napomahaji napadeni
systemu. Napf. poskytuji potencialnimu utocnikovi informace, jez lze uplatnit
v ramci utoku na informacni systém — organizace o svém informacnim systému
prozrazuje vice, nez je nezbytné nutné. Ve vétsiné pfipadl se jedna pouze
o konfiguraéni opomenuti apod.

il (INFORMATIVNI) — INFO

Informativni kategorie oznacuje vse, co Ize zjistit o systémech a sitich, aniz
by bylo mozné jakymkoliv zplisobem zabranit Uniku téchto informaci. Tyto Gdaje
nejsou vétsinou prilis dulezité pro vedeni vlastniho Gtoku, ale mnohdy mohou
napomoci uto¢nikovi pfi dokresleni & doplnéni celkového obrazu o cili
potencialniho napadeni.

Klasifikace dle schopnosti utoénika — skill, neboli schopnosti utoénika, je klasifikace,
ktera popisuje naroky kladené na schopnosti a znalosti Utocnika pro realizaci daného utoku:

* Pro identifikaci a pfipadné zneuZiti zranitelnosti postacuji zakladni znalosti
a schopnosti uzivatele — Utocnika. Ke zneuziti mize dojit také neldmysinou
chybou nebo nahodnym jednanim.

* % Stfedné obtizna naroc¢nost s vyuzitim automatizovanych nastroju. Technicky
zdatni Gtoénici, ktefi s vétsi mirou vyuzivaji manualni metody Gtoku, pfipadné
prevzaté skripty.

% K Velmi znali a zkuSeni Gtoénici, ktefi k Gtokiim pouZivaji Gzce specializované
a sofistikované nastroje. Jedna se o pfesné cilené utoky.

Zjisténi — popis zranitelného mista/nalezu véetné popisu kde a jakym zplsobem byla
zranitelnost identifikovana.

Riziko — popis rizik plynoucich z mozného zneuziti zranitelného mista véetné moznych
scénarl zneuziti (kdo a za jakych podminek mazZe zranitelnost zneuzit a jaké jsou mozné
dopady tohoto zneuziti), posouzeni dopadu rizika na produkéni prostiedi.

Doporuceni — doporuceni vedouci k odstranéni nalezenych nedostatkl, pfipadné navrhy
na zvySeni bezpecnosti stavajicich bezpefnostnich mechanismi a opatfeni.
Tato doporuc¢eni se mohou tykat procesnich zmén, konfigurace zafizeni (hardening
systému), navrhu novych bezpecnostnich mechanismli pro zvySeni stavajici Urovné
bezpecnosti, doporuceni pro uzivatelska PC pro zvySeni bezpecnosti atd.

Pfilohy (vystupy z pouzitych nastroju, printscreeny, dikazy apod.).
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Priloha ¢. 4a — Vzor Provadéci smlouvy

Evidenéni &islo Provadéci smiouvy: [l

PROVADECI SMLOUVA

(dale jen ,Provadéci smlouva®)

k Ramcové dohodé ev.c. 190228 ze dne .

(dale jen ,Ramcova dohoda®)

uzaviena mezi

Ceskou republikou — Ministerstvem Zivotniho prostfedi

sidlo; VrSovicka 1442/65, 100 10 Praha 10

ICO: 00164801

zastoupenou: Ing. Janou Vodi¢kovou, feditelkou odboru informatiky
bankovni spojeni: CNB Praha 1

Cislo uctu: 7628001/0710

kontaktni osoba: Ing. Milan Soldat

(tel.: +420 267 122 935, e-mail: Milan.Soldat@mzp.cz)
DALE JEN ,Objednatel

NA STRANE JEDNE,
A
[nazev]
sidlo: [e]
ICO: [e]
DiE: [e] (je platcem DPH)
zapsanou: [e] rejstfik vedeny [e] v [e], sp. zn. [e]
zastoupenou: [e] [doplrite jméno a funkci opravnéné osoby]
bankovni spojeni: [e]
Cislo Gctu: [e]

zastupce pro vécna jednani: [e] [doplrite jméno a kontakt opravnéné osoby]
(tel.: [e], e-mail: [e])
DALE JEN ,Poskytovatel*
NA STRANE DRUHE,

OBJEDNATEL A POSKYTOVATEL SPOLECNE JEN ,Smluvni strany"
NEBO JEDNOTLIVE ,Smluvni strana“.
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Cl. 1
Pfedmét Provadéci smlouvy

1, Predmétem této Provadéci smlouvy je zavazek Poskytovatele provest pro Objednatele
na svyj naklad a na své nebezpedéi sluzbu v ramci plnéni vefejné zakazky s nazvem
.Penetracni testy webovych aplikaci a IT infrastruktury®, a to dle specifikace uvedene
v Priloze ¢. 1 Provadéci smlouvy, za podminek uvedenych dale v této Provadéci smlouvé
a v Ramcové dohodé (dale jen ,Sluzba").

2 Predmétem této Provadéci smlouvy dale zavazek Objednatele zaplatit Poskytovatel
za fadné a vcas poskytnutou Sluzbu cenu dle ¢l. 2 této Provadéci smlouvy.

Cl.2
Cena za Sluzbu

i Cena za provedeni Sluzby je uréena nabidkou Poskytovatele podanou na zakladeé
Ramcové dohody a ¢ini celkem [e],- K& bez dané z pfidané hodnoty (dale jen ,DPH),
tj. [e],- KE s DPH (dale jen ,Cena za Sluzbu®).

2. Cena za Sluzbu je vypoctena jako soucin jednotkové ceny za ¢lovékohodinu ve vySi
[e],- K& bez DPH, tj. [],- K& s DPH, a stanoveného poétu [l ¢lovékohodin. Jednotkova
cena za Clovékohodinu v KE bez DPH neni vyssi nez jednotkova cena za ¢lovékohodinu
v K& bez DPH uvedena u Poskytovatele v ¢l. 4 Ramcové dohody.

CL3
Doba a podminky realizace Sluzby
Poskytovatel je povinen realizovat Sluzbu, tj. dokoncit testovani, predat pisemnou zpravu z testu

a odprezentovat vysledky Sluzby Objednateli nejpozdéji do . Specifikace Sluzby je uvedena
v Priloze €. 1 této Provadéci smlouvy, popf. v Ramcové dohodé.

Cl. 4
Ustanoveni zavérecna

1. Podminky neupravené touto Provadéci smlouvou se fidi R@mcovou dohodou, zadavacimi
podminkami pfislusné vefejné zakazky, popf. obecné& zavaznymi pravnimi predpisy,
zejména zakonem ¢. 89/2012 Sb., obéansky zakonik, ve znéni pozdéjSich predpisu.

2. V pfipadé, Ze ujednani obsazené v této Provadéci smlouvé bude v rozporu s ustanovenimi
obsaZzenymi v Ramcové dohodé, ma ujednani obsazené vtéto Provadéci smlouvée
prednost. Touto Provadéci smlouvou nesméji byt za Zadnych okolnosti provadény
podstatné zmény rémcovych podminek stanovenych v Ramcové dohodé.

3. Smluvni strany bezvyhradné souhlasi s uverejnénim této Provadéci smlouvy v plném znéni
véetné Ceny za Sluzbu a veskerych metadat v souladu s pfisluSnymi pravnimi pfedpisy,
které se na uvefejnéni této Provadéci smlouvy vztahuiji, tj. zejména v souladu se zakonem
€. 340/2015 Sb., o zvlastnich podminkach G¢innosti nékterych smluv, uverejiiovani téchto
smluv a o registru smluv (zékon o registru smluv), ve znéni pozdéjsich predpisu.

4. Tato Provadéci smlouva nabyva platnosti dnem jejiho podpisu obéma Smluvnimi stranami
a ucinnosti dnem jejiho uverejnéni dle odst. 3. tohoto ¢lanku. Podle dohody Smluvnich stran
uverejnéni této Provadéci smlouvy provede Objednatel.
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5. Tato Provadéci smlouva se uzavira ve 3 vyhotovenich s platnosti originalu, pficemz
Poskytovatel obdrzZi 1 vyhotoveni a Objednatel obdrzi 2 vyhotoveni.

6. Nedilnou soucasti této Provadéci smlouvy je jeji Priloha ¢. 1 — Specifikace Sluzby.

Smluvni strany prohlasuji, ze si tuto Provadéci smiouvu precetly, Ze s jejim obsahem
souhlasi a na diikaz toho k ni pfipojuji svoje podpisy.

OBJEDNATEL POSKYTOVATEL
VPraze,dne .......oooooiiiiiiiin, LVE | Bt
Ceska republika — Ministerstvo Zivotniho [e]
prostredi [o]
Ing. Jana Vodickova [e]

feditelka odboru informatiky

Priloha €. 1 — Specifikace Sluzby
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