Dodavka EnvilAM véetné zajisténi provozu a rozvoje

2.2

2.2.1

SPECIFICKE FUNKENI POZADAVKY

IDENTITA

1D

Pozadavek

Soucast

228

Aplikace musi obslouiit minimalné nasledujici identity:
- zaméstnanec (na HPP), v poétu min. 700,
- zaméstnanec (na DPC/DPP), v poétu min. 150,
- externista, v poftu min 150,
- stazista, v poctu min 50,
- technicky ucet, v poctu min 150.

ANO

229

Zaméstnanci na HPP a DPC/DPP jsou interni identity a zdrojem téchto identit pro Aplikaci bude
OKbase.

ANO

230

Dodavatelé tretich stran a staiisté jsou externi identity a zdrojem téchto identit bude manualni
vstup do Aplikace.

ANO

240

Aplikace musi umoinit pridélit jedné osobé jeden jediny ucet (identitu) a to i v pripadé, Ze ma tato
osoba (b&iny zaméstnanec) vice zaméstnaneckych Gvazk(.

ANO

241

Koncové systémy mohou mit v Aplikaci zaloZzené technické Gcty, pod kterymi se hlasi jeden koncovy
systém do jiného koncového systemu.

ANO

2.2.1.1

D

Atributy identity

PozZadavek

Souast

242

O identité jsou v Aplikaci udrzovany minimainé nasledujici informace:

- Prihlasovaci jméno (login),

- Osobni éislo,

- SluZebni éislo (v pfipadé sluzebniho poméru),

- PIné jméno,

- Krestnijméno,

- Prijmeni,

- Titul pfed jménem,

- Titul za jménem,

- Emailovd adresa,

- Alternativni emailoveé adresy,

- Typ identity — zaméstnanec, externista a technicky Gcet, ...

- Nazev 0l,

- Systemizované misto (soucasné) — kod a platnost od .. do,

- Systemizované misto (budouci) — kéd a platnost od .. do,

- Manaier,

- Telefon (Eislo pevna linka),

- Telefon (gislo mobilni linky),

- Hesla — zasifrované predchozl, souc¢asné a datum zmény,

- Pfidélena vstupni karta,

- Stavidentity — povolend, zakazand, archivovana,

- Platnost identity - od .. do

- Metadata o identité - datum a ¢as zadosti o identitu, kdo Zddal o identitu a zdivodnéni, datum
a Cas schvaleni Zddosti o identitu, seznam schvalovatell a komentafe, datum a ¢as vytvoreni a
kdo vytvofil, datum a €as posledni Gpravy a kdo upravil.

ANO

243

Autoritativnim zdrojem atributl pro identity je:
- OKbase — pro interni identity,
- Manualni vstup pfes rozhrani Aplikace pro externiidentity a technické Ucty.

ANO

2212

Politiky

ID

PoZadavek

Sougast

244

Politiky uréuji pravidla pro tvorbu uzivatelského jména, hesla a emailové adresy a musi spinit
poiadavek §19 vyhlasky o kybernetické bezpecnosti v platném znéni.

ANO

Emailova adresa

245

Emailovou adresu generuje Aplikace,

ANO

246

Emailova adresa pro internf identitu ma format:

<Iméno>.<Pfijmeni>@mzp.cz

V pripadé shody (a to i u alternativnich email) doplni Aplikace na konec <Prijmeni> pofadovou Cislici
(zacina se dvojkou):

<Iméno>.<Pfijmeni2>@mzp.cz

ANO

Emailova adresa pro externi identitu ma format:

ANO
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<Iméno>.<Pfijmeni>-ext@mzp.cz

V pripadé shody (a to i u alternativnich emailtl) dopini Aplikace na konec <Pfijmeni> pofadovou cislici
(zagind se dvojkou):

<Iméno>.<Pfijmeni2>-ext@mzp.cz

Login

247

Login ma nasledujici strukturu: <prijmenij(meno)>[-<suffix>]

ANO

248

Interni identita je bez sufix.

ANO

249

Pro interni identity generuje login systém OKbase.
V pripadé nalezeni shody, s dfive pouZitym loginem v nékterém koncovém systému, Aplikace
notifikuje personalni odbor o nepoufitelnosti loginu a personalni odbor vygeneruje novy login.

ANO

250

Externi identita md sufix [-ext].

ANO

251

Pro externi identity generuje login Aplikace.
V pfipadé shody doplni Aplikace na konec loginu pfed sufix pofadovou €islici (zagina se dvojkou).

ANO

252

Pro technické Gty neni struktura loginu stanovena. Login je manudlné vyplnén Zadatelem o uéet pfi
vypliiovani Zadosti v Aplikaci.

ANO

253

V budoucnu je planovéna zména loginu ze jmenného na ciselny s vyuzitim osobniho ¢isla. Aplikace
musi byt pfipraveno na tuto zménu a musi umét tuto zménu propagovat do koncovych systémii—on-
line i off-line,

ANO

Libovolné nastavitelné pozadavky na kvalitu hesla

ANO

254

Umoiznuje nastaveni minimalné téchto parametri:
- minimalni pocet malych pismen,
- minimalni pocet Eislic,
- minimalni pocet velkych pismen,
- minimalni pocet specialnich znaka,
- minimalni délka hesla,
- nesmi obsahovat jméno nebo pfijmeni uZivatele,
- nesmi se shodovat s X poslednimi hesly,
- maximalni pocet po sobé jdoucich stejnych znakd,
- nastaveni doby platnosti hesla

ANO

255

Notifikace o exspiraci hesla:
- emailem dva tydny pfedem (s hypertextovym odkazem na Aplikaci),
- _emailem tyden predem a pak kaidy den

ANO

256

Aplikace umoinuje generovani nahodného hesla s nastavitelnou kvalitou.

ANO

2.21.3

Organizacni struktura (0S)

D

Pozadavek

Soucast

257

Aplikace si, pro své potieby, udriuje efektivni stromovou strukturu identit.

ANO

258

Pro spravu externich identit je v Aplikaci udriovana struktura smluv.,

ANO

259

Pfi vzniku smluvniho vztahu s externistou je zaloZena odpovidajici organizace (O) do Aplikace.

ANO

260

Kazda organizace (nebo organizatni jednotka (OJ)) mé uvedeno:
- platnost od .. do,
- manaiera (garanta).

ANO

261

Pro spravu internich identit se vyuZivaji systemizovand mista zaméstnancl organizovana do
stromoveé struktury — viz nasledujici priklad:
- Organizacni jednotka — trovné 1
= Systemizované misto - 1.A
» Systemizované misto - 1.B
- Organizacni jednotka — Grovné 2
= Systemizované misto - 2.A
= Systemizované misto - 2.B
- Organizacni slozka — urovnée 3
= Systemizované misto - 3.A
= Systemizované misto - 3.B

ANO

262

Tato forma umoznuje nadefinovat zakladni opravnéni, kterd patfi systemizovanému mistu, a plati,
ie:

- opravnéni definovana na OJ se dédi na podrizené OJ a systemizovana mista,

- opravnéni definovana na systemizované misto se dale nedédi.

ANO

263

Strom OS a systemizovanych mist ziskava Aplikace z personalniho systému OKbase.

ANO

2.2.1.4

Notifikace

Lo ]

- Pozadavek

| Ssoutast |

str. 17 | 27



Dodavka EnvilAM véetné zajisténi provozu a rozvoje

265 | Aplikace realizuje notifikaci uzivatel pomoci zaslani emailu na emailovou adresu nebo SMS zpravou ANO
na telefon (mobilni linku).
266 | Aplikace ma Sablony notifikaci pro jednotlivé zpravy a tyto Sablony jsou editovatelné. ANO
267 | Proces notifikaci a sprava procesu bude nastaven v souladu s GDPR.
268 | Aplikace posila emailem minimalné nasledujici notifikace: ANO
- novy Ukol pro spravce off-line koncového systému,
- inicidlni heslo,
- resetované heslo,
- upozornéni pfed vyprienim hesla,
- zalozeni identity,
- casové omezeni role,
- Zadost o pridéleni opravnéni ke schvaleni,
- vysledek schvalovani Zadosti o pfidéleni opravnéni,
- pridéleni/odebrani opravnéni,
- zména platnosti identity,
- zanik identity,
- exspirujici identity,
269 | Aplikace posila SMS minimalné nasledujici notifikace: ANO
- inicidlni heslo,
- resetované heslo,
2.2.2  PROCESY
2.2.2.1  Vznik identity
e : e Pozadavek _ Souéast
270 | Identita zaméstnance vznikd jeho zaloZenim v systému OKbase a ma tyto atributy: ANO
- osobni gislo,
- login,
- emailovou adresu,
- nazev systemizovaného mista,
- umisténi v organizaéni strukture.
271 | Systém OKbase je zdrojem informaci pro automatickeé zaloZeni identity v Aplikaci, kde se odehraji ANO
nasledujici aktivity (kroky):
1. Ovéfeni unikatnaosti loginu,
2. Vygenerovani inicidlniho hesla.
3. Ovéfeni unikdtnosti emailové adresy.
4. Pridéleni zakladnich zaméstnaneckych roli. V disledku toho se spusti schvalovaci workflow a
tyto role reprezentuji zakladni opravnéni a nastaveni zaméstnance (skupiny vIBM
Notes/DominoilN, eDirectory apod.).
5. Upozornéni nadfizeného pracovnika o zaloZeni nové identity.
272 | ldentita externisty vznika manualnim zaloZenim v Aplikaci. ANO
273 | V Aplikaci se odehraji nasledujici aktivity (kroky): ANO
1. Garant externisty zaloZi novou identitu ve specidlni struktufe pro externisty (odpovidajici
smlouvé s externistou), Garantem externisty je zaméstnanec na pozici (systemizovaném
misté), na kterou jsou externisté navazani v OS.
2. Pokud neni struktura pro vedeni externistl zaloZena, je tfeba nejprve iniciovat jeji zaloZeni,
vtetné spravnéhao nastaveni ¢asu — platnost od ... do.
3. Dale garant externisty vyplni zakladni informace o externistovi.
4. Spusti se schvalovacl workflow: - krok 1 schvaluje garant, krok 2 schvaluje specialni role za
smluvni a pravni oblast.
5. Vygeneruje se login a zaloZi se identita.
6. Vygeneruje se inicidlni heslo.
7. Garant externisty je informovan o zaloZeni nové identity.
274 | Technicky Géet vznikd manualnim zaloZenim v Aplikaci. ANO
275 | V Aplikaci se odehraji nasledujici aktivity (kroky}): ANO
1. Povéfena osoba zaloil novou identitu v organizacni slozce pro koncovy systém, pod ktery
technicky dcet patfi.
2. Pokud neni struktura pro systém technického Uétu zaloZena, je tfeba nejprve iniciovat jeji
zalozeni,
3. Povéfena osoba vyplni zékladni informace o technickém (&tu — pfedeviim login a manaZera.
4. Vygeneruje se inicidlni heslo.
5. Garant technického (€tu je informovan o zaloZeni nové identity.
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276

Inicidlni heslo je uZivateli predano jednim z nasledujicich zplsobd:
- emailem nebo SMS pro Zamestnance nebo Externistu,
- emailem pro Technicky ucet.

ANO

277

Pfi ndvratu identity (matefska, rodi¢ovska dovolend apod.) je proces obdobny jako pfivzniku identity
zaméstnance s témito rozdily:

- nenivytvafena nova identita, ale dojde k aktivaci existujici identity v OKbase,

- identita ma stale pfidélena viechna prava a aktivni emailovou adresu,

ANO

2.22.2

Aktualizace identity

D

Pozadavek

Souéast

278

Zmény v atributech zaméstnance jsou propisovany do Aplikace ze systému OKbase pfi pravidelné
aktualizaci.

ANO

279

PFi manudlni zména jména a prijmeni dochazi k:
- automatické aktualizaci atribut identity a jejich propagaci do koncovych systémi kromé
atributu loginu a emailova adresa,
- Aplikace vytvofeni tlohu pro spravce ke zméné (aktualizaci) loginu a emailové adresy.

ANO

280

Pfi automatické zména jména a pfijmeni dochazi k:
- automatické aktualizaci atribut( identity a jejich propagaci do koncowvych systémd,
- zméneé loginu v Aplikaci (véetné kontroly unikdtnosti),
- zméné emailové adresy v Aplikaci (véetné kontroly unikatnosti),
- propagaci nového loginu, nové emailové adresy a novych atribut do koncovych systému,
- stara emailova adresa je uloZeno v systému IBM Notes/Domino jako alternativni emailova
adresa.

ANO

281

p

=

i zména organizacniho zafazeni (pozice) dochazi k:

- pridéleni roli odpovidajicich nové pozici, informace pfijde ze systému OKbase,

- alternativné |ze toto provést manualné v Aplikaci pomoci Zadosti,

- spusti se schvalovani na nové role,

- spusti se posouzeni plvodné pfidélenych roli:

* pfi provedeni zmény pozice se plvodni role casové omezi a Aplikace o tomto informuje
uZivatele a jeho manaiera,

* na pavodni role se spusti recertifikatni kampan (novy vedouci tyto role potvrdi neba
zamitne).

ANO

282

Zmény v atributech externisty jsou provadény v Aplikace manudlné garantem externisty.

ANO

2223

Zména hesla a reset hesla

 Pozadavek

Soudast

283

Zména hesla pro on-line koncové systémy je spravovana centralneé pres Aplikaci a je synchronizovana
do viech napojenych on-line koncovych systéma.

ANO

284

Pfima zména hesla v napojenych on-line koncovych systémech k Aplikaci je zakdzéna a pokud je to
technicky moiné, je to tak nastaveno.

Poznamka: V ostatnich pripadech je zména hesla zakdzana organizacné a pokud si uzivatel
presto heslo lokdlné v zméni, Cini tak z viastniho rozhodnuti.

ANO

285

Zména hesla pro off-line koncové systémy neni spravovana centralné pres Aplikaci a pokud uZivatel
potfebuje zménit heslo, mize:

- zménit heslo lokdlné v koncovych systémech, které to umoznuiji,

- poizadat o reset hesla administratora v koncovych systémech, které zménu neumoznuji.

ANO

286

Pokud uZivatel zapomene heslo do Aplikace ma tyto moZnosti pro jeho obnoveni:
- reset hesla uZivatelem, nebo
- reset hesla garantem (pro externistu), nebo
- reset hesla Administratorem.

ANO

287

Nové heslo do Aplikace je uZivateli distribuovano takto:
- SMS, ma-li uzivatel mobilni telefonni cislo,
- emailem, ma-li uzivatel emailovou adresu i s instrukcemi,

a po prihlaseni uzivatele do Aplikace je vynucena zména hesla.

ANO

2.2.2.4

ID

Rizeni oprévnéni
T Pojadavek : el

Soudast

288

O nova opravnéni zada uZivatel v rozhrani Aplikace a Zadat mulZe opravnéni pro sebe nebo
libovolného dalsiho uzivatele.

ANO

289

V ramci pfidani opravnéni Aplikace uZivateli umoznuje;
- strukturovany katalog roli, ze kterého si uzivatel vybira,
- vyplnit Zadost o pfidéleni opravnéni a Zadost odeslat,

ANO
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- spusti schvalovaci workflow, které dle konfigurace jednotlivych roli obsahuje definované
schvalovaci Urovné (viz déle),

- jednotlivi schvalovatelé obdrzi notifikaéni emaily o potfebé schvalit Zidost,

- pfi vice schvalovatelich Je konfiguratné moiné nastavit zpusob schvédleni (jednim, viemi
apod.),

- po dokonceni schvalovaciho workflow je role pfifazena identité (automaticky nebo ruéné
administratorem kancového systému),

- v pripadé, Ze role vyzaduje vytvoreni Gctu v koncovém systému, je tento ucet zalozen,

- po pridéleni role je zadatel Aplikace informovan o vysledku schvalovéni notifikaénim emailem.

250

Odebrani opravnéni miie probéhnout jednim ze dvou zphasobi:
- automatickym procesem, nasledkem zmény ve zdrojovém (autoritativnim) systému OKbase,
nebo
- uiivatelem (i garantem a administratorem) z rozhrani Aplikace pomoci Zadosti o odebrani
opravnéni.

ANO

291

Zména opravnéni je provadéna automaticky odebranim jedné a pfidélenim druhé role.

ANO

2.2.2.5

Platnost identity

D

PoZadavek

Soucdst

292

Platnost identity v Aplikaci uréuje platnost GéLd identity v napojenych koncovych systémech.

ANO

293

Aplikace automaticky hlida exspiraci identit a posild zpravu (report) na zodpovédné osoby —
manaZery.

ANO

294

Platnost identity Zaméstnance je fizena persondinim systémem OKbase — atributem Platnost od ..
do.

ANO

295

Platnost identity Zaméstnance je mozno zménit i v Aplikaci manuaini akci Administratora.

ANO

296

Platnost identity Externisty je Fizena ru¢né jeho garantem.

ANO

297

Platnosti identity je moZno Fidit i manualné Administrdtorem v rozhrani Aplikace tak, Ze:
- Administrator nastavi platnost dle poZadavku, ktery pfisel mimo Aplikaci,
- Aplikace notifikuje uZivatele ménéné identity a jeho garanta o nastaveni platnosti.

ANO

2.2.2.6

Zanik identity

D

~ Poiadavek : :

Souéast

298

Zanik pracovniho vztahu zameéstnance je indikovan v systému OKbase a na strané Aplikace je
provedeno:

- automatickd zména hesla identity na ndhodné,

- automatické nastaveni platnosti roli na D+30 (tydenni platnost),

- zaslani notifikaéniho emailu na garanta,

- po uplynuti doby D+30 je identita archivovana.

ANO

299

Pfi ukonceni platnosti smlouvy s externistou je Gcet (nebo Gcty) pod prislusnou organizacni slozkou
v Aplikaci automaticky ukonéeny a je provedeno:

- automatickd zména hesla identity na nahodné,

- automatické nastaveni platnosti roli na D+30 (dvoutydenni platnost),

- zaslani notifikaéniho emailu na manazera a externistu.

- po uplynuti doby D+30 je identita archivovana.

ANO

300

Zanik identity je moino provést také manuding ad-hoc administratorem v rozhrani Aplikace a
administrator v takovém pripadé provede:

- zménu hesla identity na ndhodné,

- zneplatnéni identity,

- nastaveni platnosti roli na D+30 (tydenni platnost),

- po uplynuti doby D+30 od zneplatnéni identity je identita archivovana,

ANO

2.2.2.7

Archivace

Pozadavek

Soutast

301

Pfi archivaci identit dochazi k nasledujicim krokam:
- role a opravnéni v koncovych systémech jsou odebrany,
- emailova schranka je nastavena na neaktivni,
- osobni data identity jsou vyCisténa.

AND

302

Cisténi osobnich dat probiha jednim z nasledujici zpisob:
- odstranéni,
- anonymizace,
- stanoveni Uéelu dalsiho uchovani a jejich ponechani,

ANO

str.
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303 | Aplikace provadi vramci archivace pravidelnou kontrolu emailovych schrianek a pokud byla ANO
provedena archivace identity pred 30 a vice dny, je emailova schranka identity smazana a identité je
odebrana role email.
2.2.3  ROLE A OPRAVNENI
2.2.3.1  Principy sprdavy
1D ; . Pozadavek Souédst
304 | Aplikace zajistuje spravu roli a opravnéni a Fidi role a opravnéni v koncovych systémech. ANO
305 | V ramci fizeni roli a opravnéni v koncovych systémech Aplikace zajistuje: ANO
- pridéleni/odebrani aplikaéni role,
- schvalovani zadosti o opravnéni,
- recertifikaci opravnéni.
306 | Aplikace umoznuje role (v rdmci spravy aplikaénich a business roli): ANO
- wvytvorit,
- recertifikovat obsah,
- ménit,
- udrzovat verze,
- skladat aplika¢ni role do business roli,
- vytvafit a pouit hierarchie business roli.
307 | Aplikace spravuje katalog business roli, ANO
2.2.3.2  Struktura
1D = PoZadavek b . i ~ Soucast
308 | Aplikace spravuje aplikacni role, které pfedstavuji opravnéni v koncovych systémech a mohou byt ANO
svazany s vytvafenim (ctu nebo nastavovanim atributil na koncovych systémech.
309 | Aplikace spravuje business role, které predstavuji jednotlivé €innosti a pozice v rdmci business ANO
procesti ve firmé. Business role se sklddaji z aplikaénich roli a dal3ich business roli (vznika hierarchie).
2.2.3.3  Autorizaéni koncept
SpEEE R _ Poiadavek = : | Souéast
310 | Autorizaéni koncept musi vzniknout b&hem nasazeni Aplikace, aby ho mohl Metodik identity ANO
Managementu Objednatele dale spravovat a rozvijet.
Poznamka: Autorizaéni koncept definuje, KDO a CO muze v Aplikaci vidét a JAKE operace (&fst, ménit,
pfidavat, mazat atd.) miZe provadét.
2.2.3.4  Atributy role
DR = = S Pozadavek Soucdst
311 | Role v Aplikaci obsahuji minimalné nasledujici atributy: ANO

- Nézev role — nazev dle konvence,
- Popis — uzivatelsky popis (napf. pro koho je role urcena a co umoiriuje),
- Vlastnik role — identita, ktera je vlastnikem role a je zodpovédna za jeji obsah,
- Pfiznaky:
= pfidéleni role schvaluje manazer — A/N,
= pridéleni role schvaluje business viastnik systému — A/N,
= pfidéleni role schvaluje licenéni specialista — A/N,
= pfidéleni role schvaluje Compliance/Bezpetnost ICT — A/N,
= pridéleni role podléha proskoleni — A/N,
= pfidéleni role schvaluje ,specidlni role” — A/N,
= orolilze zddat - A/N (roli lze vybrat v Katalogu pozadavka),
- Business vlastnik systému —role,
- Licenéni specialista —role,
- Skolitel - role,
- Typ role — pro jakou skupinu identit je role uréena,
- Stavidentity — povolena, zakazana, archivovana,
- Datum platnosti role od .. do,
- Metadata o roli:
= datum a éas vytvoreni.
= kdo vytvoril roli.
= datum a ¢as posledni Gpravy.
= kdo proved| posledni dpravu role.
= kdo schvalil posledni dpravu role.
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* datum posledni recertifikace role.

» komentar ovérovatele posledni recertifikace.
* posledni ovéfovatel recertifikace.

= yysledek posledni recertifikace.

312

Na vyse atributy jsou v Aplikaci déle navazana validacni pravidla.

ANO

2.2.3.5  Atributy vazby uzivatel — role

D

Poiadavek

Soucast

313

Vazha mezi identitou a roli definuje opravnéni, a atributy tohoto oprdvnéni jsou minimalné
nasledujici:
- Stav pridéleni role = platné, neplatné, archivovaneé.
- Atributy Zadosti o roli,
- Zadatel - login toho, kdo o opravnéni 23dal,
- Datum Zadosti o roli,
- Dlvod Zadosti — text ze zdivodnéni Zadosti o roli,
Atributy schvalovaciho workflow,
- Komentare a datumy schvaleni od jednotlivych schvalovatell,
- Datum a cas pridéleni naroku na roli,
- Platnost pfidéleni role od .. do,
- Metadata recertifikace:
» datum posledni recertifikace vazby,
»  komentaf ovérovatele posledni recertifikace,
= posledni ovéiovatel recertifikace,
* yysledek posledni recertifikace.

ANO

2.2.3.6  Ostatni — recertifikace, delegace, kontroini pravidla

ID

Pozadavek

Souéast

314

Aplikace obsahuje nastroj, ktery provadi recertifikaci pfifazeni identita — role. Tento ndstroj je urcen
Metodikovi Identity Managementu Objednatele.

ANO

315

Stavy recertifikaci jednotlivych pfipadd a rozhodnuti Ize sledovat v reportech.

ANO

316

Aplikace umoinuje delegovat opravnéni ve formeé roli na jinou identitu.

ANO

317

Postup delegace je nasledujici:
1. Uizivatel v Aplikaci vybere pridélenou roli, kterou chece delegovat,
2. Uiivatel nasledné vybere jiného uiivatele, na kterého chee roli delegovat.
3. Utivatel pripadné doplni casove omezeni opravnéni delegace a volbu ulozi,

ANO

318

Akci delegace muze provest i administrator Aplikace na vyzadani.

Poznamka: Této moinosti se typicky pouiiva v pripadech, kdy je tfeba predat prava ke schvalovani
jiné identité (napriklad nemoc uzivatele — schvalovatele).

ANO

319

Aplikace umoznuje definovat kontrolni pravidla nad rolemi, ktera jsou aplikovana pri Zadosti nebo
pridéleni role identité.

Poznamka: Prikladem je pravidlo na oddéleni povinnosti (Segregation of Duties).

ANO
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3  AM/ NEe-FUNKCNI POZADAVKY

3.1 ARCHITEKTURA

D ; Pozadavek Soudast
320 | Aplikace je postavena na tfivrstvé architektufe a je moduldrni. Modularita umoiriuje, pokud je ANO
zapotfebi, pridani novych modull a spravu stavajicich.
321 | Zhotovitel zajisti takovy navrh architektury, aby splfioval pozadavky na: ANO
- Skalovatelnost vykonnosti,
- RozloZeni zatéie,
- Vysokou dostupnost,
- Cloudovatelnost (pfesun na jinou HW platformu véetné dat musi byt do 15 MD).
Objednatel pozaduje umisténi AM v prostfedi Cloudu Dodavatele.
322 | Provozy jednotlivych prostfedi (produkéni, testovaci, vyvojové) se ve vykonu vzajemné nesmi ANO
ovliviiovat,
323 | Navrh musi zohlednovat poZadavek na vytvoreni celkem tfi (3) oddélenych instanci Aplikace, které ANO
jsou provozovany po celou dobu poskytovani Podpory Aplikace:
- Vyvojova instance (miZe byt soucdsti architektury Zhotovitele),
- Testovaci (8kolici) instance,
- Produkéniinstance,
324 | Aplikace (architektura) musi byt pfipravena na pravidelné i nepravidelné modifikace, doplfiovani a ANO
upravy vlastnosti, datovych struktur a dalSich prvki dle pozadavkd Objednatele.
325 | Rozsiritelnost Aplikace musi byt zajisténa ve smysiu moZnosti rozsireni: ANO
- Vlastnosti a funkgi,
- Mnoistvi uZivateld,
- Kapacity.
326 | Rozsifovani Aplikace musi byt mozné zadat jinému Zhotoviteli, neZ bude Zhotovitel stavajici. Tomu ANO
musi odpovidat Dokumentace k Aplikaci.
327 | Architektura Aplikace umozZnuje napojeni dalSich AIS (obecné aplikaci a IS). ANO
328 | Veskera funkcionalita Aplikace je koncovému uZivateli plné dostupna prostfednictvim standardniho ANO
webového prohlizece bez potfeby instalace dodatecného software.
329 | Aplikace bude podporovat véechny béiné pouzivané prohlizece (MS Edge, Chrome, Firefox, Opera ANO
apod.) v jejich aktualnich verzich. Objednatel pozaduje zpétnou kompatibilitu s pfedchozimi verzemi
prohlizect minimalné o jednu verzi oproti verzi aktudini v dobé zahajeni nasazeni Aplikace.
330 | Objednatel poZaduje, aby z divodu spolehlivosti a robustnosti byla architektura Aplikace navriena ANO
podle principu ,No single point of failure” — High Availability a Load Balancing.
331 | Fyzické umisténi nesmi mit Zadny vliv na chovani ¢i generovat licenéni omezeni Aplikace, a nesmi ANO
vyzadovat ani preprogramovani jakychkoliv komponent.
3.1.1 VYKONNOST, KAPACITA A DOSTUPNOST
1D Pozadavek Souéast
332 | Celkovy pocet uZivatell Aplikace je v fadu desitek tisic. ANO
333 | Celkovy pocet integrovanych AISa se bude pohybovat do 10 v rémci ctyrletého obdobi Podpory a ANO
Rozvoje.
334 | Celkovy pocet dalsich integrovanych |S/aplikaci bude v jednotkach. ANO
335 | Odezva vilastni Aplikace bez ohledu na dotazované systémy a sitové prvky neprekroéi 1 s (real-time) ANO
pri soucasném prihlaseni 100 uzivatelu.
336 | Aplikace musi byt schopna narazoveé (v provoznich Spickach) obslouZit minimalné tisic (1 000) Zadosti ANO
o autentizaci za hodinu a minimalné stovku (100) soucasné pracujicich uzivateld.
3.1.2  MONITORING, LOGOVANI A HISTORIE
B = Pozadavek Soudast
337 | Aplikace musi monitorovat provozni a bezpecnostni udalosti. ANO
338 | V ramci tohoto monitoringu musi Aplikace zaznamenavat (logovat) minimalné: ANO
- prihlasovani a odhlasovéni ke véem Gctim (i pokus o pfihlaseni k neexistujicim Gétim), a to
véetné nelspéinych pokus,
- viechny ¢innosti provedené administratorem,
- Uspéiné i nedspésné manipulace s Ucty, pravy @ opravnénimi,
- neprovedeni éinnosti v disledku nedostatku pfistupovych prav a opravnéni,
- £innosti uZivatell, které mohou mit vliv na bezpecnost Aplikace,
- zahajeni a ukonceni Cinnosti technickych aktiv,
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- kriticka i chybova hlaseni technickych aktiv,
- pfistupy k zdznam(m o udalostech a pokusy o manipulaci se zaznamy o udalostech
- zmény nastaveni nastrojd pro zaznamenavani udalosti,

339 | V rdmci vyie uvedeného monitoringu Aplikace zaznamendva minimdiné ndsledujic informace: ANO
- datum a €as (vCetné casového pasma),
- typ €innosti,
- identifikaci technického aktiva, které cinnost zaznamenalo,
- jednoznacnou identifikaci Gctu, pod kterym byla Cinnost provedena,
- jednoznatnou sitovou identifikaci zafizeni pivodce,
- uspésnost nebo nelspésnost Cinnosti,

340 | Aplikace musi generovat a aktivné posilat logy ve formé SYSLOGu na definovanou IP adresu a port. ANO

341 | Logy musi byt jednofadkové — jedna udalost v systému odpovida jedné SYSLOG zpravé s jednim ANO
radkem,

342 | Poloiky logu musi byt ve formdtu: poloZka 1 = hodnota 1, polozka 2 = hodnota 2 atd. ANO

3.1.3  ZALOHOVANIA OBNOVA

D : Pozadavek i : Soucast

343 | Aplikace je navriena tak, aby maximalni doba pro obnoveni dat a ndvratu nedostupného systému do ANO
produkce byl maximalné 4 hodiny.

Tzn. Ze Recovery Time Objective (zkr. RTO) <= 4 hodiny.

344 | Aplikace je zaroven navriena tak, aby maximalni doba ztraty dat byla 24 hodin. ANO

Tzn. ie Recovery Point Objective (zkr. RPO) <= 24 hodin.
3.2  ADMINISTRACE

D - L Pozadavek Soucast

345 | Existuje administrator Aplikace. ANO

346 | Vybrané vlastnosti spravy — administrace Aplikace provadi pfimo uZivatelé Objednatele nebo ANO
Provozovatele.

347 | Vybrané administracni zésahy miZe provadét pouceny uzivatel — administrator prostfednictvim GUI ANO
Aplikace.

348 | Aplikace umoinuje sledovat historii. Aplikace uklada u jednotlivych zdznamd historie data minimalné ANO
v rozsahu:

- autor zmény (uZivatel nebo Aplikace),

- gaszmeény,

- obsah zmény.
Z takového zdznamu je moiné presné identifikovat, kterd konkrétni data byla zménéna, kym a kdy.
Historie je v logu aplikace a pfistup k ni ma administrator.

349 | Aplikace eviduje v prehledu dostupném administratorovi viechny WS spojené s provozem, ukazuje ANO
jejich aktualni stav a v historii zobrazuje ¢asy jejich volani a pfipadné daldi metadata identifikovana
v analyze. Administrator miZe otestovat funkénost WS, pro kazdou WS existuje testovaci scénar,
pokud je to moinég, vzhledem k charakteru sluzby.

350 | Administrator (uzivatel) vidi v Aplikaci oznaceni aktualni verze Aplikace. ANO

351 | Existuje testovaci prostiedi Aplikace, které je presnou kopii produkéniho prostfedi Aplikace. ANO
Prihlaseni do testovaciho prostiedi je stejnd jako do produkéniho prostiedi Aplikace. Testovaci
prostiedi je uréeno primarné administratorim a uZivatelim —testeriim a pro uéely koleni. Testovac/
prostredi je jednoznacné graficky odliSeno od prostredi produkéniho a vyvojového.

352 | Existuje vyvojové prostfedi Aplikace, které je kopii produkéniho prostiedi Aplikace s pfipadnymi ANO
dalsimi — nowymi vlastnostmi. Vyvojové prostiedi je uréeno primdrné pro testovani novych
konfiguraci a pripadné zmény, Upravy kddu Aplikace. Vyvojové prostfedi je jednoznacné graficky
odliseno od prostiedi produkéniho a testovaciho.

353 | Existuje pfehled odstavek/vypadkd Aplikace, ANO

354 | V Aplikaci je ke stazeni aktudlni dokumentace webovych sluzeb, odkud ji lze déle publikovat. ANO

355 | Administrator ma pfistup k logim Aplikace, ve kterych mize vyhledavat a filtrovat. Rozsah musi ANO
odpovidat pozadavkl z legislativy a bude stanoven v analyze.

3.3 PODPORA DiLA (TECHNICKA PODPORA A PODPORA PROVOZU)
D i ! Pozadavek Souéast
356 | V ramci poskytovani provozni podpory jsou nastaveny procesy: ANO

- Incident management,
- Release management,
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Change management,

357

Existuje tiketovaci nastroj (aplikace) s dostupnosti 24/7, pro zadavani incidentd a poZadavkd v
prostiedi sité Internet.
V ramci tiketovaciho nastroje je moiné evidovat poZadavek na:
- Poskytnuti informace,
- Chybu,
- Servis (Servisni pozadavek),
- Zménu (Zménovy pozadavek),
Vysledna podoba tohoto ndstroje bude definovana pfi nastaveni Podpory Dila.

ANO

358

Zadavani tiketd (incident/poZadavek) provadi povéreni uzivatelé Objednatele/Provozovatele. Do
aplikace je nutné se prihlasit, nenf vefejné dostupna.

ANO

359

V seznamech tiketl lze filtrovat a strdnkovat, Vyfiltrované zdznamy tiketd lze exportovat. Detail
prabéhu jednotlivych tiketl (véetné komentard, dopinénych text(, €asu zmény a logu uZivatele) lze
exportovat.

ANO

360

Tikety lze doplfiovat, upravovat, vracet do feSeni, vkladat rizné typy a pfilohy. U tiketd pozadavkd
Ize navic ménit i pfedem dané hodnoty atributli v pribéhu existence tiketu.

ANO

361

Tikety lze uzavirat pouze ze strany Objednatele/Provozovatele. V pfipadé nutnosti uzavfit tiket
Zhotovitelem, bude predem prodiskutovéno s Objednatelem/Provozovatelem.

ANO

362

Zhotovitel vede Provozni denik, kde zaznamendva ukany podpory Aplikace. Tento Provozni denik je
dostupny on-line Objednateli/Provozovateli. Zhotovitel je povinen do Provozniho deniku
prostiednictvim zaznamu zaznamenat minimalné nasledujici ukony a udélosti:

- Provedeni update/upgrade, instalace patche, hotfix, servispack;

- Zésahy do databédze (ale pouze ve vyjimecnych pripadech);

- Havarijni stavy, opravy, vymény komponent;

- Anomalie a nestandardni stavy, které maji dopad na plnéni SLA;

- Docasné odstaveni Aplikace;

- Zprovoznéni nové nebo docasné odstavene Aplikace;

- Spusténi, vypnuti a restart Aplikace;

- Obnoveni ze zélohy.

ANO

363

Zdznam do Provozniho deniku musi byt Zhotovitelem proveden nejpozdéji do 24 hodin, resp. do
nasledujiciho pracovniho dne po provedeni pfislusného lkonu. Kaidy zdznam bude obsahovat
minimalné nasledujici infermace:
- Datum a tas pofizeni;
- ldentifikaci osoby Zhotovitele pofizujici zaznam;
-V pripadé udalosti trvajicich vice nez 1 hodinu takeé Cas zacatku a konce udalosti (napr. doba
Servisniho okna);
- Struény popis udilosti/komentar;
- Zakladni kategorizaci ukoni vychazejici z popisu vyse;
- Provedené Gkony k udalosti s uvedenymi casy provedent;
- U tinnosti provadénych na Zadost Objednatele/Provozovatele nebo vyplyvajicich z této
Smlouvy, musi byt zdivodnéni na zakladé jakého poZadavku, byla éinnost vykonana (napf. ID
zaznamu v Servisdesku a pFislusny KL).

ANO

3.4

INFORMACNI AKTIVA

Poiadavek

_ Soudast

364

Zhotovitel identifikuje informacni aktiva, zpracuje analyzu rizik véetné navrhu opatfeni na jejich
eliminaci a snifeni. Provede implementaci navrhnutych opatfeni do Aplikace a nasledné jeji Podpory.

ANO

365

Zhotovitel implementuje zajisténi ochrany osobnich (dajl a naplnéni pravidel pro nakladéni s nimiv
souladu se zakonem €. 110/2019 Sb., o zpracovani osobnich Udajl, ve znéni pozdéjSich pfedpist a
Narizeni Evropského parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Gdaji a o volném pohybu téchto tdaji a o zruSeni smérnice 95/46/ES (obecné
nafizeni o ochrané osobnich Gdajt) ,GDPR".

ANO

366

Zhotovitel provede analyzu pozadavkl GDPR na Aplikaci a navrhne — zrealizuje potfebna opatieni
jak do Aplikace, tak pro Podporu Aplikace a vie bude zdokumentovano v pfedavané dokumentaci.
Minimalni rozsah poZadavk( GDPR je nasledujici:
- Vdatovém modelu musi byt oznaceny datové prvky, které byly klasifikovany jako osobni Gdaje
(ou);
- K jednotlivym OU musi byt moino pfifadit minimaln& Ggely zpracovani, datum vzniku
zéznamu, zdroj OU, dobu uchovéni a skartaéni znak a nasledné podle téchto atributd moci
v OU filtrovat;
- Zhotovitel je povinen v dokumentaci popsat implementovana organizacni a technicka opatreni
na ochranu OU;

ANO
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Pfenos dat (souboril, dokumentd, ...) obsahujicich OU musi byt vidy Sifrovan. Minimalni
pozadavky na kryptografické algoritmy musi byt ve shodé s vyhlaskou €. 316/2014 Sb., o
bezpeénostnich opatfenich, kybernetickych bezpectnostnich incidentech, reaktivnich
opatrenich a o stanoveni naleZitosti podani v oblasti kybernetické bezpecnosti (vyhlaska o
kybernetické bezpeénosti);

- Do vyvojového, testovaciho, Skoliciho prostfedi nesmi byt pfendfeny OU z produkéniho
prostredi;

- Vegkeré operace s OU musi byt provadény vyhradné pres aplikaéni vrstvu a musi byt logovany.
Operace musi byt zaznamenany (logovény) na trovni jednotlivych datovych prvkd, jez byly
klasifikovany jako OU. Logy musi umoifiovat chronologickou rekonstrukci udélosti pfi
jednotlivych operacich s OU;

- Zhotovitel musi vymezit rizikové operace s OU (hromadné exporty, pristup uzivatelll do éasti
databaze, kam obvykle nepfistupuji atp.), tyto operace musi byt zaznamenavany a predavany
do systému SIEM (IBM QRadar Security Information and Event Management (SIEM)) MZP;
Systém eviduje bezpe&nostni incidenty spojené s OU
Pokud Zhotovitel chce vyuzivat cookies atp., rozsah sbiranych dat musi podléhat schvéleni
spravce. Doporutuje se formulovat poiadavek na vyuZiti cookies €i nastroju typu Google
Analytics apod.

K navrienému komplexu organizacnich a technickych opatfeni se, pred zahajenim jejich
implementace, musi mit moZnost vyjadfit Povéfenec pro ochranu osobnich Gdaji MZP.

367

Systém umozinuje uivateli s prislusnym opravnénim vykondvat prava subjektu (dajt, tj. vyhledat
anevratné vymazat OU (¢i je anonymizovat) & vykonavat dal$i prava subjektd dle GDPR (napf.
opravu, omezeni zpracovani atp.), pokud to bude v souladu s pravnimi predpisy, osobni Gdaje u
subjektt OU na zadkladd zadaného Jména, Pfijmeni, e-mailu nebo login, pfipadné jiného
identifikatoru fyzické osoby, ktery je systémem vyuZivdn.

Regeni musi byt postaveno tak, aby vymaz & anonymizace byly moiné i ze zaloh systému.

Vykon prav musi byt dokumentovan/logovén a systém musi umozZiovat chronologickou rekonstrukci
jednotlivych operaci.

Systém umoinuje evidovat vykon prav subjektl udaji (vymaz, opravu, omezeni zpracovani atp.).
Systém procesné provede administratora pfi reSeni téchto prav subjektd Gdaji a bude slouzit pro

podporu procesu vykonu prav subjektU tdaja.

368

Systém musi obsahovat vytvofeni prehledu 0OU, u kterych jiz pominul Géel jejich zpracovéani. Po
potvrzeni opravnéného uZivatele musi dojit k trvalému wvymazu osobnich (daji nebo k jejich
anonymizaci.

369

Zhotovitel v analyze identifikuje pfipady uziti a stavy, které budou pfedmétem managementu
bezpecnosti informaci pro Aplikaci a budou se tykat napf. rizikovych operaci z pohledu zatéze
Aplikace, mimoradnych uddlosti (kybernetické incidenty), GDPR apod.

ANO

370

Logy — vygenerované informace o béhu (bezpecnostnich a provoznich udalostech) Aplikace budou
samostatné logovany a prostfednictvim standardu SYSLOG predavany do systému SIEM (IBM QRadar
Security Information and Event Management (SIEM)) MZP.

ANO

3.5

LICENCE A LICENCOVANI

PoZadavek

Soucast

371

Z pohledu nakladl a investic Objednatel poZaduje pouiit takové produkty a technologie, které
nevedou k nutnosti licencovani koncovych — uZivatelskych stanic Zadnym zplisobem.

ANO
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4 AM / FUNKENT POZADAVKY
4.1 AUTENTIZACE A AUTORIZACE (JEDNOTNE PRIHLASENI)
D PoZadavek Soucast
372 | Aplikace zajiétuje sluibu autentizace pro napojené AlSy MZP, a to spolecné se sluzbou jednotného ANO
pfihlaseni S50.
373 | Aplikace zprostiedkovava pro napojené AlSy MZP sluiby IdP (min. NIA, JIP/KASS, MojelD) pro ANO
identifikaci a nasledné zabezpecuje sluzbu autentizace.
374 | Aplikace poskytuje pro napojené AlSy MZP sluzby autorizace pristupu (ACL). ANO
375 | Aplikace poskytuje pro napojené AlSy MZP informace o aktudln& prihlaseném uzivateli ve formé ANO
uZivatelského profilu,
376 | Aplikace zaznamenava ¢as posledniho prihlaseni uzivatele do AlSu a do CRZP DB. ANO
377 | Poskonceni prace se uZivatel ma moznost z Aplikace odhldsit. ANO
378 | PFideldi necinnosti uzivatele Aplikace automaticky odhlasi. Navrh intervalu odhlaseni pfi necinnosti ANO
{napf. 15 min.) je pfedmétem analyzy.
379 | Aplikace podporuje Single Logout — odhlaseni z Aplikace odhlasi uiivatele ze viech napojenych AISG. ANO
4.2  INTEGRACE
ID Poiadavek Soudast
380 | Aplikace umoinuje pfipojeni tietich aplikaci pro federovanou autentizaci a autorizaci (komunikace ANO

mezi poskytovatelem identity (IdP) a poskytovatelem sluzeb (SeP)) pomoci SAML 2.0 protokolu a
OpenlD/OAuth 2.0 protokolu. Aplikace pak sama funguje v rezimu IdP.

POKYNY PRO VYPLNENI TABULKY — upozornéni Zadavatele:

1)

2)

3)

4)

5)

6)

7)
8)

Zadavatel upozorfiuje Géastniky zadavactho fizeni (dale jen "Ugastnik") na dikladnou kontrolu pfi jejich
zaddvani jednotlivych Gdajd.

Ugastnici sméji vypliiovat pouze ZLUTA POLE tdajem Ano nebo Ne. V piipadé, ze Uéastnik deklaruje, ze
pinéni nékterého z pozadavkd neni souédsti jim nabizené Aplikace (fe3eni), pak to znamena, Ze takova
nabidka bude vyfazena a Zadavatel mize Utastnika vyloutit z dalsi G&asti v zadavacim fizenl.

Ugastnici maji vysiovné zakdzano upravovat poloiky a hodnoty &i jinak zasahovat do tabulky mimo vyse
uvedeneho.

Ugastnik je povinen vyplnit véechny uvedené poloiky (zluta pole). Nevyplnéni jakékoliv poloZky (Zluté pole)
bude vyhodnoceno jako nespinéni zadavacich podminek. Takova nabidka pak bude vyfazena a zadavatel
muZe Ucastnika vyloucit z dalsi Gcasti v zadavacim fizeni.

Viechny POVINNE poloiky (oznadeny ve sloupci Dilezitost) jsou pro Uastnika a plnéni vefejné zakazky
POVINNE.

Uéastnik musi akceptovat poZadavky Zadavatele dle konkrétnich specifikaci uvedenych u jednotlivych
poloZek, nahradni feSeni neni povoleno.

Bliz81 podrobnosti jsou uvedeny v zadavaci dokumentaci pro tuto vefejnou zakdzku.

Utastnikem vyplIn&né daje se pro néj stavaji zavaznymi.
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Obecné pozadavky

Dodavatel dokumentaci zpracuje a bude dokumentaci v celém rozsahu pribézné aktualizovat pfi kazdé zméné

Dila (Prototypu, Verze apod.) a to v pribéhu:

Zhotoveni Dila dle této Smlouvy, a
Podpory a Rozvoje (Pfesunu) Dila dle této Smlouvy.

Veskera dokumentace bude vyhotovena a prfedana:

V ceském jazyce (véetné komentarl zdrojovych kodl); v nezbytném pfipadé je u zdrojovych kédua
poschvaleni ze strany Objednatele pripustny anglicky jazyk, zdrojovy kod bude veden
v GIT dle pozadavk( Objednatele, pokud nestanovi Objednatel jinak.

V elektronické podobé jako fizena dokumentace s ohsahem viech verzi, popisem zmén mezi verzemi
a jejich terminovanim.

Veskerd dokumentace je zpracovana tak, aby jeji obsah byl co nejméné redundantni. Vzajemné
se odkazujici ¢asti dokumentace musi byt vzajemné propojené na kliknuti nebo se odkazovana ¢ast,
pokud je kratsi, zobrazi automaticky po najeti kursorem (napf. definice, odkazy na dilci asti textu
apod.).

Odevzddani povinné dokumentace je odsouhlaseno ze strany Objednatele akceptaénim protokolem,
a to vzdy po odevzdani pfedem dohodnuté ¢asti Dila nebo celého Dila.

le-li predmétem Rozvoje Dila dle ¢l. 5 této Smlouvy zménove fizeni vztahujici se k existujici aplikaci,
pak je dokumentace aktualizovana — vznikd nova verze s uvedenim vyctu zmén a vazby na zménovy
poZadavek.

Pozadavky na zpracovani a vedeni projektové dokumentace

Dodavatel povede a bude pribéiné zpracovavat veskerou projektovou dokumentaci.

Zejména se jedna o:

Provadéci projekt — popis komplexniho vymezeni projektu podle osnovy stanovené v pfiloze F této
Smlouvy — popis etap, okoli projektu, harmonogramu, detailni popis jednotlivych projektovych aktivit,
které logicky vedou k cilim projektu, popis fizeni projektovych procesu.

Popis provadéni a fizeni projektu v souladu s projektovou metodikou (podle PRINCE2 nebo PMBOK,
popf. jinou adekvatni metodikou schvalenou Objednatelem), ktery bude dopracovanim ramce
uvedeného v Pfiloze F této Smlouvy.

Zpracovani zapisu z jednani viech organizacnich struktur projektu.

Zpracovani vystupl z projektovych procesd.

Analyza projektovych rizik, vedeni dokumentace k fizeni projektovych rizik.

Vedeni dokumentace k fizeni projektovych procesi.

Dokumentace testovani systému

Dodavatel zpracuje vstupni a vystupni dokumentaci z testovani, zejména se jedna o:

Plan testovani véetné metodiky piistupu k testovani.

Testovaci scénare komplexné pokryvajici sluzby, funkce, vwkon a bezpecnost systému.

Popis metodiky penetracniho testovani a pouZitych nastroju.

Podrobny popis pribéhu a vysledki penetracniho testovani véetné navrhu opravnych opatreni.
Dokument, jehoz obsahem je vyhodnoceni viech provedenych testu — bude obsahovat podrobny popis
dosazenych vysledkd a vycet opatreni k eliminaci identifikovanych zranitelnosti nebo chybovych stavd.
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Vycet a pozadavky na dokumentaci ISVS (vychazi z poiadavk( zakona €. 365/2000
Sb., o informacnich systémech vefejné spravy, ve znéni pozdéjsich pfedpist, a navazujicich
pravnich predpist)

Dodavatel zpracuje veskerou dokumentaci, poZzadovanou zakonem €. 365/2000 Sh., o informacnich systémech
verejné spravy, ve znéni pozdéjsich predpisy, a viemi navazujicimi pfedpisy.

Zejmeéna se jedna o:

Nezbytné podklady pro registraci ISVS, ktery je pfedmétem Dila do IS ISVS (informacni systém
informacnich systému verejné spravy; podklady musi odpovidat uvedenému zakonu €. 365/2000
Sh., ve znéni pozdéjsich predpist, a vyhlasce ¢. 528/2006 Sb., o informadnim systému o informacnich
systémech verejné spravy, ve znéni pozdéjsich predpist, a dalsim navazujicim dokumentim a normam).
Nezbytné podklady pro registraci datovych prvkd do IS DP (informacni systém datovych prvkd; podklady
musi odpovidat zakonu ¢. 365/2000 Sb., ve znéni pozdéjSich predpis, a vyhlasce ¢. 469/2006
Sb., o informacnim systému o datovych prvcich, ve znéni pozdéjsich predpisu), primdarni snahou
Zhotovitele bude vyuZit stavajici Datové prvky registrované v IS DP.

Bezpecnostni palitiku IS, pfirucka bezpecnostniho spravce.

Systémoveé prirucky.

Uzivatelské prirucky.

Dalsi podklady vcetné provedeni souvisejicich aktivit nezbytnych pro komplexni soulad ISVS, ktery
je predmétem Dila, se zakonem €. 365/2000 Sb., o informacnich systémech vefejné spravy.

Pozadavky na aplikacni dokumentaci

Dodavatel provadéjici vyvoj aplikace je povinen pfedat Objednateli dokumentaci v tomto minimalnim rozsahu:

Specifikaci Dila (nebo také Aplikace).

Analytické modely - legislativni analyza, procesni analyza (business model — model firemnich procesi),
Globalni specifikace systému v UML min. v rozsahu identifikace a modelovani typovych uloh
se specifikaci uZivatelskych pozadavkd, identifikaci aktéru, datovy model (dat v informacnim systému)
+datové modely dat vstupujicich a vystupujicich ze systému prostiednictvim formulafi nebo
komunikacnich rozhrani, implementacni model (s dirazem na implementaci komponent), stavovy
model. Finalni verze dokumentace odpovida verzi systému nasazené do ostrého provozu.

Zdrojové kody — algoritmy fedici v daném zvoleném programovacim nebo skriptovacim jazyce
softwarové zajisténi uzivatelskych pozadavkl. Zdrojové kody jsou predany v nativnim formatu kédovani
v jednotné notaci oficidlniho standardu prislusného jazyka nebo ve zvolené a predem odsouhlasené
notaci, neni-li k dispozici oficidlni nebo interni standard. Aktuaini zdrojové kddy vcetné historie zmén
jsou predavany Objednateli prostfednictvim nastroje pro spravu a vedeni zdrojového kdédu
— GIT, pficemz ke kazdé zméné je znam autor, datum a popis, pfipadné oznaceni kodu zapracovaného
pozadavku z katalogu pozadavkul (ve fazi vyvoje), nebo kod pozadavku ze service desku.

Dokumentace zdrojovych kodu - zdrojove kody obsahuji komentare vysvétlujici funkcnost.
Dokumentace zdrojovych kddu a zdrojové kody musi byt srozumitelné nezicastnéné osobé tak, aby byla
prenositelna na alternativni vyvojovy tym bez nutnosti znat specifické know-how vyvojového tymu.
Dokumentace databdzové casti IS - stroj, verze, nastavené parametry databaze, databazové Ucty,
konfiguracni soubory atd.

Dokumentace redlného nasazeni — popis technologické infrastruktury, véetné viech komponent,
analytické modely upravené dle redlného nasazeni — analytické dokumenty odpovidajici realnému
nasazeni systému do ostrého provozu véetné vsech jeho komponent — tj. Specifikace Aplikace
odpovidajici realnému nasazeni, a to véetné provozovani ve zvolenych cloudovych sluzbach.
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Dokumentace komunikacniho rozhrani — vsech zverejnovanych dat, sluzeb a dokumentaci viech
datovych vét, jez jsou vyménovany pfes komunikacni rozhrani, véetné podrobnych komentard
jednotlivych elementt datovych vét. Komentafe a zvolené nazvy elementi datovych vét jsou
konzistentni s legistativni terminologii nebo zazitou praxi.

Dokument popisujici vazby — zejména vazby mezi Aplikaci (Dilem) a spolupracujicimi (integrovanymi)
systémy a aplikacemi.

Dokumentace aplikaci musi byt v souladu s pozadavky zakona ¢. 365/2000 Sb., o informacnich systémech verejné
spravy, a s vyhldaskou €. 529/2006 Sh., o dlouhodabém fizeni informacnich systému vefejné spravy, a to zejména
s ochledem na pravidla pouiivani datovych prvki.

Pozadavky na provozni dokumentaci

Dodavatel zpracuje a preda:

Uzivatelsky manudl pro viechny role v systému s obsahem redlnych prikladid (na jednotlivé
uzivatele/role), které jsou odvozeny z jednotlivych pripadd uziti.

Systémova pfirucka popisujici zejména postupy instalace, konfigurace a technické spravy IS véetné
minimalnich konfiguracnich parametrd, prehledu vsech aplikaci a typu licenci.

Provozni fad systému, ktery upravuje chovani a povinnosti uzivateld.

Servisni fad upravujici poskytovani provozni podpory (zejména helpesku a incident managementu) mezi
Dodavatelem, Objednatelem a Provozovatelem, vcetné identifikace roli a procest souvisejicich
s poskytovanim padpory.

Popis a modely redlného provedeni od HW Urovné az po aplikacni.

Prirucka bezpecnostniho sprdvce véetné pravidel zdlohovani a disaster revovery — popis konfigurace
zalohovani, plan zalohovani, zdlohovaci politika a scénare. Bude vytvorena komplexni dokumentace
tak, aby administrator Objednatele byl schopen samostatné udélat obnovu kterékoli datové c¢asti, nebo
celého systému, a to jak ze zaloh umisténych v primarni lokalité, tak pfipadné ze zaloh umisténych
v lokalité sekundarni.

Integraéni standardy - popis komunikacnich rozhrani (konektort), jejich standardl, formatl
a protokoll tak, aby bylo jasné — jednoznacng, jak je mohou tvirci dalSich AISG vyuzit a pripojit
se na jejich sluzby.

Provozni denik — zakladni navod pro pouziti on-line nastroje/sluzby dle Prilohy A smlouvy na ,Zajisténi
servisni podpory a rozvoje |AM — IS Identity & Access Management” (ev.¢. 190210).

Veskerd provozni dokumentace musi byt v souladu s pozadavky zakona ¢. 365/2000 Sh., o informacnich
systémech verejné spravy, a s vyhlaskou ¢. 529/2006 Sb., o dlouhodobém fizeni informacnich systémd vefejné

spravy.

Pozadavky na bezpecnostni dokumentaci

Dodavatel zpracuje a preda:

Podrobny popis zajisténi technické bezpecnosti systému a bezpecnosti provozu systému (véetné popisu
autorizovaného pristupu k technologické infrastrukture).

Identifikaci informacnich aktiv.

Analyzu bezpecnostnich rizik systému véetné navrhu opravnych opatfeni.

Bezpecnostni politiku,

Dokumentace podle pozadavkd GDPR a navazujicich pravnich predpisa.

Bezpecnostni dokumentace musi byt v souladu s pozadavky zakona ¢. 365/2000 Sb., o informacnich systémech
verejné spravy a s vyhlaskou ¢. 529/2006 Sb., o dlouhodobém fizeni informacnich systém( verejné spravy.
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Pozadavky na Exit strategii — Exit plan a Plan transformace sluzeb

Dodavatel zpracuje a preda podrobny popis zajisténi Exit planu a Planu transformace sluzeb pro pfipad,
ze by doslo k ukonceni spoluprace mezi Dodavatelem a Objednatelem nebo k nucenému ukonceni podpory
provozu nebo provozu Dila (Aplikace) nebo jeho ¢asti.
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Priloha D — Projektové tymy a seznam poddodavatell
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Projektové tymy — Objednatele a Dodavatele

Nize uvedena tabulka obsahuje jmenné sloZeni projektového (realizaéniho) tymu Dodavatele a Objednatele spolu

s uvedenim roli, ve kterych budou jednotlivi clenové tymu vystupovat.

Role

Jméno Pfijmeni

Email

Telefon

Objednatel

Supervizor (¢len RV)

Jana Vodickova

Vedouci projektu (Elen RV)

Clenové projektového tymu (role)

Jana.Vodickova@mzp.cz

267122130

Clenové projektového tymu (role)

Solution architekt

Analytik

Specialista IAM

Specialista IAM

Konzultant

Lektor

Metodik IdM Milan Soldat Milan.Soldat@mzp.cz 267122935
Bezpecnost ICT Milan Soldat Milan.Soldat@mzp.cz 267122935
Garant za personalistiku Matéj Némec Matej.Nemec@mzp.cz 267122380
Garant za AIS [1..N] Jaromir Adamuska Jaromir.Adamuska@mzp.cz | 267122277
Garant za interni IS [1..N] Milan Soldat Milan.Soldat@mzp.cz 267122935
Dodavatel

Supervizor (élen RV) Lngq;;tr;,_égje;ﬂm . ,}'&_ﬁé::‘f%%% :‘t‘:@ﬁ?ﬁ;’%‘ﬁ +420 274 783 239
Vedouci projektu (¢len RV) E{fﬁ{ﬁr s d:?-?d%‘ E&’; J'rl:‘:i:f:fﬁ-i% +420 274 783 239

= +420 274783 239

2 s +420 274 783 239

Ri. +420 274783 239

Ml 4470 274 783 239

Seznam poddodavatell

Nize uvedena tabulka obsahuje seznam spolecnosti podilejicich se na plnéni dle této Smlouvy v roli

poddodavatele.

Ndzev poddodavatele

Identifikacni idaje poddodavatele

: Pfesny popis plnéni,
které je predmétem poddodavky
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Pfiloha E — Rizené externi a interni IS (AlSy a Aplikace)
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Obecné pozadavky

Dodavatel provede analyzu a navrh pro fizeni a spravu identit {uctl) a pristupovych opravnéni pro interni
informacni systémy — aplikace (nap¥. OKbase, JASU, ...) a externi informaéni systéme — AlSy (napf. CRZP, ISPOP,
...). Soucasti analyzy je identifikace a navrh integrace (propojeni) nize uvedenych informacnich systém. Systémy,
které zde nejsou uvedené, a odhali je analyza, doplni do seznamu Dodavatel. Dodavatel zpracuje navrh véetné

popisu procesu, popis zpusobu propojeni, popis dat, popis rozhrani apod.

Seznam externich IS — AIS

V tomto seznamu jde o AlSy, které byly zatim identifikované, aby nasazeny EnvilAM — AM fidil, ve spolupraci
s aplikaci CRZP, pfistupy jednotlivych uzivatell do téchto agendovych informaénich systémdu.

ISPOP viz analyza a navrh
ISPOP v2 viz analyza a navrh
HNVO viz analyza a navrh
SEPNO viz analyza a navrh
IPO viz analyza a navrh

ISOH (vybrane aplikace)

viz analyza a navrh

EnviHELP

viz analyza a navrh

Seznam internich IS — Aplikace

V tomto seznamu jde o Aplikace, které byly zatim identifikované, aby nasazeny EnvilAM — IdM Fidil a spravoval
identity (Ucty a dalsi informace) a funkce IdM i s jejich otekavanym technickym pfipojenim.

eDirectory LDAP konektor ANO

IBM Domino/Notes Proprietdrni konektor ANO

OKbase dB pristup k tabulkam a pohledim ANO

VPN LDAP konektor ANO

WIN - PAK Off-line NE, rucni préce pro Spravce
JASU n/a pomoci eDirectory
OWNCLOUD n/a pomoci eDirectory
Telefonni seznam n/a s
Certifikaty/Tokeny Off-line NE, rucni prace pro Spravce
ESSS (eSpisova sluzba) Off-line NE, rucni préce pro Spravce
Evidence klict Off-line NE, rucni prace pro Spravce
EPS (ePozarni systém) Off-line NE, ruéni prace pro Spravce
EZS (eZabezpecovaci systém) Off-line NE, rucni préace pro Spravce
Telefonni tstfedna Off-line NE, rucni prace pro Spravce

L Rozhrani pro EnvilAM — AM bude upresnéno v ramci analyzy a navrhu.

ZRozhrani pro EnvilAM — IdM bude upfesnéno v rémci analyzy a navrhu.
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Priloha F — Zavazna osnova provadéciho projektu

(sablona)
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1 Uvopo

Provadéci projekt popisuje postupy a zplsoby, kterymi bude dosazeno Dodani a nasazeni EnvilAM, které je dalo
popsané v ostatnich dokumentech Zadavaci dokumentace.

Podrobné pozadavky na EnvilAM jsou definovany zejména v Katalogu pozadavkl, ktery je Pfilohou B této
Smlouvy. Objednatel stanovuje timto dokumentem, ktery je zdroven Pfilohou F této Smlouvy, zavazny
a minimalni rozsah a ohsah provadéciho projektu, ktery musi Dodavatel pri zpracovani dodrzet. Dokument
tak slouzi jako zakladni ramec (osnova), kterou Ohjednatel poZaduje rozpracovat do podoby detailniho
dokumentu, ktery bude stanovovat postup, harmonogram, podminky, zplisob, obsah a rozsah aktivit (véetné
jejich vstupl a vystup() vedoucich k naplnéni realizace predmétu této Smlouvy prostrednictvim jednotlivych Etap
a Milnikl. Provadéci projekt bude odpovidat pozadavkim na projektové fizeni a bude detailné popisovat:

- vsechny projektové procesy véetné zpusobu jejich fizeni,
- komplexni ramec aktivit projektu (véetné identifikace vstupu a vystupt aktivit) seskupenych do etap,
- aktivity, které logicky vedou k cilim projektu,
- okoli projektu,
- vyznamné milniky,
- soucinnost stran a organizacni otazky Zhotoveni Dila,
- dalsi skutecnosti dilezité pro provadéni projektu.
Zplsob zpracovani provadéciho projektu bude odpovidat pozadavkim na projektové fizeni podle metodik

PRINCE2 nebo PMBOK (nebo odpovidajici jiné, schvalené Objednatelem). Po jeho odsouhlaseni ze strany
Objednatele se stane pro obé strany zavaznym dokumentem pro plnéni této Smlouvy.

Zmény nize uvedeného obsahu tohoto réamce jsou mozné pouze se souhlasem Objednatele, zmény rozsahu
ve smyslu doplnéni daléiho obsahu do existujicich kapitol, popf. doplnéni dalsich kapitol zpracuje Dodavatel
pri zpracovani vystupniho dokumentu — déle také Provadeéci projekt.

Zasadnim vstupnim informacnim zdrojem pro zhotoveni Provadéciho projektu je Zadavaci dokumentace, jejiz
je tato Priloha F soucasti.
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2  POUZITE ZKRATKY A POJMY

Akceptace

Formalni zplsob, kterym Objednatel vyslovuje souhlas s pinénim Dodavatele.

Akceptacni kritéria (AK)

Konkrétni méfitelné technické nebo vécné parametry pInéni, dohodnuté smiuvnimi
stranami.

Akceptacni procedura (AP)

Proces posouzeni shody plnéni s pozadavky Objednatele (akceptaéni kritéria). Vysledkem
akceptacni procedury je akceptacéni protokol podepsany Objednatelem.

CRZP Agendovy informacni systém Centralni registr Zivotniho prostfedi

EnviHELP Informaéni systém Environmentdini helpdesk

HTP Hlavni tym projektu

IS Informacni systém

1SPOP Agendovy informacni systém Integrovaného systému pinéni ohlasovacich povinnosti
v oblasti Zivotniho prostredi.

ISDS Informacni systém datovych schranek

ISZR Informacni systém zakladnich registra
Information Technology Infrastructure Library — soubor koncept( a postupd, které

ITIL umoinuji lépe planovat, vyuZivat a zkvalitfiovat vyuZiti informacnich technologii (IT), a to
jak ze strany Dodavatele IT sluZeb, tak i z pohledu jejich Objednatele.

MZpP Ministerstvo Zivotniho prostiedi (Objednatel)

Parametry projektu

Parametry projektu se v daldim textu mysli:

- Cas (terminy / milniky),

- Rozpocet,

- Rozsah,

- Kvalita,
V téchto hlavnich parametrech je nutné udrzet cely projekt a do ukonéeni jeho
realizace, pfipadné jsou tyto parametry upfesiovany béhem projektu pomoci
schvalovani zmén (obvykie mechanismem zménového fizeni) na nékolika stupnich, napf.
HTP nebo fidicim vyborem, nebo usti i do podpisu dodatku ke Smlouvé.

PM Projektovy manaier, projektovy vedouci
PMBOK Project Management Body of Knowledge (pfirucka pro projektové fizeni zpracovana PMI)
Projekt Projekt Zhotoveni Dila (aplikace CRZP)

Provadéci projekt (PP)

Dokument vypracovany Dodavatelem, ktery stanovuje podminky, zpGsob a obsah aktivit
vedoucich k napinéni realizace Dila, popisuje postup a upfesriuje soucinnost stran a
organizatni otazky realizace Dila. Po jeho odsouhlaseni obéma stranami se stane pro obé
strany zévaznym dokumentem pro plnéni této Smlouvy. Zavaznou podobu Provadéciho
projektu stanovuje Objednatel v Pfiloze G této Smlouvy ,Sablona provadéciho projektu
ISPOP2”

PS Pracovni skupina

RES Registr ekonomickych subjekt(

RFC Zménovy poZadavek (Request for Change)

ROB Registr obyvatel

ROS Registr osob

RUIAN Registr uzemni identifikace, adres a nemovitosti
RV Ridici vybor projektu

Stakeholder

Osoba ¢i instituce, kterou Projekt blize nespecifikovanym zplsobem ovliviiuje a/nebo
kterd ovliviiuje Projekt (kromé projektového tymu se typicky jednd o koncové uzivatele,
tieti strany apod.)

Smlouva

Smlouva mezi Dodavatelem a Objednatelem o Zhotoveni Dila, Padofe, Rozvoji a Presunu
Dila.

Uspd&né provedeni
akceptacni procedury

Vysledkem je podepsany Akceptacni protokol Objednatelem, kdy plnéni je v souladu
s pozadavky uvedenymi v této Smlouvé a jejich Pfilohach.

+ daldi

bude rozsifeno Dodavatelem v rdmci Etapy 1, resp. Etapy 3 plnéni
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3  LEGISLATIVNi RAMEC

Ozna&ni legislativy?® Popis

Informacni systémy

Zakon €. 365/2000 Sb. Zakon o informacnich systémech verejné spravy

Zékon €. 111/2009 Sb. Zakon o zakladnich registrech

Zakon ¢. 99/2019 Sh. Zakon o pfistupnosti internetovych stranek a mobilnich aplikaci
Zakon €. €. 297/2016 Sb. Zakon o sluzbach vytvarejicich divéru pro elektronické transakce
Zakon €. 300/2008 Sh. Zakon o elektronickych Ukonech a autorizované konverzi dokumenta
Zakon €. 250/2017 Sh. Zakon o elektronicke identifikaci

Zakon ¢, 12/2020 Sb. Zakon o pravu na digitalni sluzby a 0 zméné nékterych zakond

Vykon statni spravy

Zakon ¢. 101/2000 Sb. Zakon o ochrané osgbnich udaju

Zakon ¢, 181/2014 Sh, Zakon o kybernetické bezpetnosti a o zméné souvisejicich zakonu
Zakon €. 106/1999 Sh. Zakon o svobodném pristupu k informacim

Zakon €. 123/1998 Sb Zakon o pravu na informace o Zivotnim prostiedi

Zakon ¢. 495/2004 Sb. Zakon o archivnictvi a spisové sluzbé

Zakon ¢. 500/2004 Sh. Zakon spravni fad

Legislativni rdmec GDPR

Legislativni ramec elDAS

+ dalsi [bude identifikovano a analyzovano Dodavatelem v ramci Etapy 1, resp. Etapy 3
plnéni]

Legislativni analyza musi byt zpracovana minimainé v rozsahu uvedeného vyctu legislativnich predpisd, dkolem
analyzy je rovnéz identifikovat dalsi pravni predpisy, které mohou mit vliv na systém a zahrnout je do legislativni
analyzy. Vystupem legislativni analyzy jsou pozadavky na Zhotoveni Dilo a jeho Podporu (provoz).

L Vidy v platném znéni.
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4  CLENENI PROJEKTU

Projekt je ¢lenén na jednotlivé projektové ulohy (etapy), které se skladaji z aktivit, jejichZ provedeni organizaénimi
slozkami projektu zajistuje realizaci vystupl projektovych uloh. Aktivity na sebe bezprostfedné navazuji a tvofi
logické celky a logicky popisuji tvorbu a skladbu jednotlivych produktd. Dilezité ¢asové udalosti v projektu jsou
charakterizovdny jednotlivymi akceptacnimi Milniky v Provadécim projektu. Popis projektovych tloh je obsahem
Logického ramce projektu nebo Produktového rozpadu Projektu.

4.1 RAMCOVY HARMONOGRAM PROJEKTU

Harmonogram popisuje pfiblizné rozvrzeni projektovych etap. Podrobny harmonogram véetné rozpisu aktivit
projektovych etap, jejich vystupt a zdvaznych milnikt je obsahem Provadéciho projektu, ktery zpracuje
Dodavatel v ramci analytické faze projektu.

Projektové etapy (ulohy):

- Analyza a Navrh,

- Vyvoj Aplikace (prototypy),

- Integrace s okolim,

- Migrace,

- Skoleni,

- Testovdni,

- Implementace do provozu,

- Zpracovani dokumentace,

- +dalsf [bude roziifeno/doplnéno Dodavatelem v ramci Etapy 1, resp. Etapy 3 plnéni],

Harmonogram bude zavazné definovan v této Smiouvé a déle podrobné rozpracovan v Provadécim projektu,
vcetné vsech etap a milnika.

4.1.1 TERMIN UVEDENI APLIKACE DO PROVOZU

Termin zprovoznéni Aplikace je stanoven na: [bude doplnéno Dodavatelem v ramci Etapy 1, resp. Etapy 3 plnéni]

Terminy zavazné pro jednotlivé vystupy projektu: [bude doplnéno Dodavatelem v ramci Etapy 1, resp. Etapy
3 plnéni]

Organizacni ¢lenéni projektu
Organizacni jednotky projektu:
- Ridici vybor (RV),
- Vedouci projektu (VP, nebo také Projektovi manazefi (PM)),
- Projektovy tym (PT),
- Pracovni skupiny,
- Akceptaéni komise.
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5 POPIS PROJEKTOVYCH PROCESU A DEFINICE POSTUPU PRI JEJICH PROVADENI

[bude doplnéno/zpracovano Dodavatelem v ramci Etapy 1, resp. Etapy 3 pinéni]

5.1  RizENi INTEGRACE

[bude dopInéno/zpracovano Dodavatelem v ramci Etapy 1, resp. Etapy 3 pinéni]
- Rizeni realizace projektu,
- Monitorovani a kontrola projektovych praci,
- Uzavreni projektu,

5.2 RizENi ROZSAHU PROJEKTU

[bude doplnéno/zpracovano Dodavatelem v rémci Etapy 1, resp. Etapy 3 plnéni]

5.3  RizENIi ZMEN PROJEKTU

- Kompetence pri schvalovani zmén,
- Rizeni zmén rozpoétu,

- Rizenf zmén rozsahu praci,

- Rizenf zmén harmonogramu,

[bude doplnéno/zpracovano Dodavatelem v ramci Etapy 1, resp. Etapy 3 plnéni],

5.4  RizENi EAsu

[bude doplnéno/zpracovano Dodavatelem v ramci Etapy 1, resp. Etapy 3 plnéni]

5.5  RizENi KVALITY

- Rizenf kvality provadéni projektu,
- Rizeni kvality vystup( projektu,

[bude doplnéno/zpracovanc Dodavatelem v rémci Etapy 1, resp. Etapy 3 plnéni],

5.6  RIZENI LIDSKYCH ZDRO)U

[bude doplnéno/zpracovano Dodavatelem v ramci Etapy 1, resp. Etapy 3 pinéni]

5.7 RiZENi KOMUNIKACE
[bude doplnéno/zpracovano Dodavatelem v ramci Etapy 1, resp. Etapy 3 pinéni]

- Interni komunikace,
- Externi komunikace,
- Eskalace,

5.8  RizENi RIZIK

- Postup identifikace rizik,
- Kvalifikace rizik,

- Vyvoj odezvy na rizika,

- Rizeni odezvy na rizika,

[bude doplnéno/zpracovano Dodavatelem v ramci Etapy 1, resp. Etapy 3 plnéni],
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5.8.1 Rizika

Nasledujici tabulka obsahuje identifikovana rizika specificka pro jednotlivé etapy projektu. Tato rizika budou doplinéna do globalniho katalogu rizik ulozeného v projektové
knihovné a budou dale fizena pomoci odsouhlasenych postupl fizeni rizik.

ID Datum Stav | Skupinarizik | Viastnik rizika | Popis moZného rizika Dopad Opatfeni k eliminaci | Pravdépodobnost Dopad | Vdha
identifikace i rizika
rizika

Legenda

- Stav rizika je vyjadfovan kody: O — oteviené/identifikované, R — vyiesené/pokryté, C — zrusene,
- Pravdépodobnost projevu, vyskytu (1-5) - vyznam hodnot:
= 1-—témeér nemoina,
= 2 —vyjimetné moina,
= 3 —héiné moina,
= 4-pravdépodobna,
= 5 —hranicici s jistotou,
Dopad na projekt (1-5) - vyznam hodnot:
= 1—témér neznatelny,
= 2 -—drobny,
= 3 —vyyznamny,
= 4 —velmi vyznamny,
= 5 —nepfijatelny,
Vaha rizika = Pravdépodobnost projevu * Zavainost dopadu.

Hodnoty v intervalu 1 az 25. Pro rizika s vahou 12 (vcetné) a vy$si musi byt navrZeno a provedeno opatien.

5.9 NASTROJE PRO SPOLUPRACI A KOMUNIKACI

- Projektova knihovna,

- Ukolova agenda,

- Registr rizik,

- Registr RFC,

- Registr pro testovani,

- Registr neshod,

- [bude doplnéno/zpracovano Dodavatelem v ramci Etapy 1, resp. Etapy 3 plnéni],
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6  ZAKLADNI VYMEZENI PROJEKTU

Nasled

ujici obsah bude upresnén a detailné doplnén Dodavatelem na zakladé provedenych analyz a know-how,

které ma Dodavatel v projektovém fizeni ICT projekt.

6.1 IMPLEMENTACNI CiLE
- Definovat a implementovat procesni ramec Aplikace.
- Vybudovat Aplikaci pro aplikacni podporu daldich AlS a jejich uzivateld.
- Zajistit interoperabilitu — integraci s okolnimi AIS/IS.
- Zajistit migraci dat ze stavajicich AIS/IS.
- Spustit Aplikaci do produkéniho provozu.
6.2  KVALITATIVNI CiLE
- Dosazeni vy3si Girovné elektronickych sluzeb — UEP.
- Napojeni na elektronické sluzby resortu ZP.
- Napojeni na elektronickeé sluzby statu.
6.3  POSTUP PROJEKTU
Dosazeni implementacnich a kvalitativnich cili projektu bude zajisténo realizaci vydefinovanych projektovych
etap (uloh).
6.3.1  CLENENIPROJEKTU — VYMEZENI PROJEKTOVYCH ULOH (ETAP)

Nasledujici kapitoly uvadeji zakladni informace o predpokladanych projektovych etapach, findlni definice
je pfedmétem analyzy a definice projektového postupu ze strany Dodavatele. Dodavatel doplini popis a cile etap,
jejich vystupt, popise vzajemné souvislosti.

Etapa Vystup
[bude doplnéno/zpracovano Dodavatelem v ramci Etapy | [bude dopinéno/zpracovano Dodavatelem v ramci Etapy 1,
1, resp. Etapy 3 plnéni] resp. Etapy 3 plnéni]

6.3.2 GANTTUV DIAGRAM — ETAPY

Definice harmonogramu etap, véetné identifikace projektovych etap a milnika.
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7  JEDNOTLIVE ETAPY PROJEKTU

7.1 ETAPA— ANALYZA A NAVRH

Cilem projektové etapy (ulohy) je analyzovat pozadavky na aplikacni podporu a provoz (legislativni, uzivatelské,
technické) a formalizovat je v podobé analytické dokumentace (navrhu), na zékladé které budou organizovany
programovaci a dalsi prace pro Zhotoveni Dila.

Zakladni vystupy:

- Provadéci projekt, ktery formalné specifikuje postup projektu az na uroven jednotlivych projektovych
aktivit a jejich vystupt vcetné logickych navaznosti.

- Legislativni analyza, ktera identifikuje legislativni poZadavky na systém.

- Procesni analyza.

- Specifikace systému — technicky dokument, ktery obsahuje minimalné model pozadavkil, model firemnich
procest, model tfid, model typovych uloh, stavové modely a modely ¢innosti.

- Popis kooperace Aplikace s daldimi AIS/IS.

- Podrobny navrh Technologické infrastruktury.

731 CiLE ETAPY

[bude doplnéno/zpracovano Dodavatelem v ramci Etapy 1, resp. Etapy 3 pInéni]

ZidiZ OBSAH A ROZSAH ETAPY

[bude dopInéno/zpracovano Dodavatelem v ramci Etapy 1, resp. Etapy 3 pInéni]

7.1.3  DEFINICE A ZPUSOB VYTVORENI VYSTUPU ETAPY

[bude doplnéno/zpracovano Dodavatelem v ramci Etapy 1, resp. Etapy 3 pInéni]

7.2 ETAPA—\VYVOJ APLIKACE (PROTOTYPY)
Cilem projektové etapy je ve vyvojovém prostiedi implementovat Aplikaci.

Zakladni vystupy:

- Prototyp Aplikace nasazeny k testovani.
- Produkcni verze Aplikace nasazena k testovani.
- Zpracovani dokumentace.

7.2.1  CiLEETAPY
[bude dopInéno/zpracovano Dodavatelem v rdmci Etapy 1, resp. Etapy 3 pInéni]
7.2.2  OBSAH A ROZSAH ETAPY

[bude dopInéno/zpracovéno Dodavatelem v ramci Etapy 1, resp. Etapy 3 plnéni]

7.2.3  DEFINICE A ZPUSOB VYTVORENI VYSTUPU ETAPY

[bude dopInéno/zpracovano Dodavatelem v ramci Etapy 1, resp. Etapy 3 plnéni]

7.3 INTEGRACE S OKOLIM

Cilem projektové etapy je formalni popis integracniho ramce (definice procest, datovych modeli, definic
komunikacniho rozhrani) a vlastni provedeni integrace, tj. zajisténi vymeény informaci s okolnimi systémy.

Vystup:
- Zajisténd vymeéna informaci s okolnimi AIS/IS podle definovanych a dokumentovanych proces(.
7.3.1 CILE ETAPY

[bude doplnéno/zpracovano Dodavatelem v ramci Etapy 1, resp. Etapy 3 pinéni]
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7.3.2 OBSAH A ROZSAH ETAPY
[bude dopInéno/zpracovano Dodavatelem v ramci Etapy 1, resp. Etapy 3 plnéni]
7.3.3  DEFINICE A ZPUSOB VYTVORENI VYSTUPU ETAPY

[bude doplnéno/zpracovano Dodavatelem v ramci Etapy 1, resp. Etapy 3 plnéni]

7.4 MIGRACE

Cilem projektové etapy je realizace migrace (a vycisténi) dat ze stavajiciho Registru ISPOP a volitelné (viz Etapa
1 - Analyza a Navrh) dalsich IS.

Vystup:
Zajisténi naplnéni nové Aplikace existujicimi (historickymi) daty z Registru ISPOP.

7.4.1 CiLE ETAPY

[bude doplnéno/zpracovano Dodavatelem v ramci Etapy 1, resp. Etapy 3 pinéni]

7.4.2 OBSAH A ROZSAH ETAPY

[bude doplnéno/zpracovano Dodavatelem v ramci Etapy 1, resp. Etapy 3 plnéni]

7.4.3  DEFINICE A ZPUSOB VYTVORENI VYSTUPU ETAPY

[bude dopInéno/zpracovano Dodavatelem v ramci Etapy 1, resp. Etapy 3 plnéni]

7.5  SKOLENI

Nazev skoleni Obsah skoleni Pfedpoklddany termin | Pfedpoklddana délka trvani
[bude doplnéno/zpracovano
Dodavatelem v ramci Etapy
1, resp. Etapy 3 pInéni]

7.5.1 SKOLENf PRO TESTOVANI

[bude dopInéno/zpracovano Dodavatelem v ramci Etapy 1, resp. Etapy 3 pInéni]

7.5.2  SKOLENI KLICOVYCH UZIVATELU

[bude dopInéno/zpracovano Dodavatelem v ramci Etapy 1, resp. Etapy 3 plnéni]

7.5.3  SKOLENI ADMINISTRATORU

[bude doplnéno/zpracovano Dodavatelem v ramci Etapy 1, resp. Etapy 3 plnéni]

7.6 TESTOVANI

Cilem projektové etapy je provést sadu testd, které identifikuji soulad nebo nesoulad s poZadavky Objednatele
a zajistit informace nezbytné pro akceptacni rizeni.

Minimalni rozsah testi:

- Funkcni (provozni) testy,

- Systémové a technické testy,

- Integracni testy,

- Zatéiove testy,

- Bezpecnostni testy (vCetné penetracnich testu),
- Procesni testy,

- Akceptacni testy,
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Vstupy:

- Testovaci scéndre,

Vystupy:

- Verze Aplikace pro nasazeni do produkéniho prostredi,
- Protokoly z testovani,
- Akceptacni protokoly,

7.6.1 CiLE ETAPY

[bude doplnéno/zpracovano Dodavatelem v ramci Etapy 1, resp. Etapy 3 pinéni]

7.6.2 OBSAH A ROZSAH ETAPY

[bude dopInéno/zpracovano Dodavatelem v ramci Etapy 1, resp. Etapy 3 pInéni]

7.6.3  DEFINICE A ZPUSOB VYTVORENI VYSTUPU ETAPY

[bude doplnéno/zpracovano Dodavatelem v rdmci Etapy 1, resp. Etapy 3 plnéni]

7.7  IMPLEMENTACE DO PROVOZU
Cilem etapy je uvést Aplikaci do produkéniho provozu.

Vystupy:

- Verze Aplikace nasazena v produkcnim prostredi,
- Technicka, uzivatelska a ISVS dokumentace,

- Implementovany procesni rdmec,

- Podklady pro informacni kampan,

- Formalné uzavieny projekt,

7.7.1  CilEETAPY

[bude doplnéno/zpracovano Dodavatelem v ramci Etapy 1, resp. Etapy 3 plnéni]
7.7.2  OBSAH A ROZSAH ETAPY

[bude doplnéno/zpracovano Dodavatelem v ramci Etapy 1, resp. Etapy 3 plnéni]
7.7.3  DEFINICE A ZPUSOB VYTVORENI VYSTUPU ETAPY

[bude doplnéno/zpracovano Dodavatelem v ramci Etapy 1, resp. Etapy 3 plnéni)

7.8 ZPRACOVANi DOKUMENTACE

Tato kapitola obsahuje souhrn dokumentace, kterd vznikne nebo bude aktualizovana v pribéhu realizace
Projektu.

7.8.1 DOKUMENTACE VYVOIE
[bude doplnéno/zpracovano Dodavatelem v ramci Etapy 1, resp. Etapy 3 plnéni]

Pozn.: Smlouva definuje pozadavky na zplsob vedeni dokumentace v Pfiloze C.
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ORGANIZACNI A TECHNICKE ZANSTENI

7.8.2 MATICE ZODPOVEDNOST!

Tato kapitola obsahuje matici garant( za vystupy, které vzniknou v projektu. Garantem se rozumi osoba, ktera
nese hlavni zodpovédnost za vytvoreni vystupu.

Vystup

Garant Dodavatele

Garant Objednatele

[bude doplnéno/zpracovano Dodavatelem v
ramci Etapy 1, resp. Etapy 3 plnéni]

7.8.3 POZADOVANE ZDROJE A SOUCINNOST

[bude doplnéno/zpracovano Dodavatelem v ramci Etapy 1, resp. Etapy 3 plnéni]

Popisi se pozadavky na zdroje a soucinnost Objednatele potfebné pro Uspésnou realizaci jednotlivych etap.
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Priloha G — Akceptacni protokol
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Akceptaéni protokol

Nize je uvedena Sablona (pfiklad) Akceptaéniho protokolu, ktery miZete vyuZit pffi akceptaci. Mdzete vyuZit

Evidenéni &islo smlouvy: [e]
(evidenéni éislo z Centrélni evidence smluv)

Projekt / Objednéavka &islo:
Nazev projektu / objednavky:

Castka (vazana k akceptaci)

Popis
Etapy/Milniku — éinnosti:
(Dodavatele)

Pfipominky — vyhrady:
(Objednatele)

Objednatel svym podpisem protokolu prohlasuje, ze objednané sluzby byly
Dodavatelem realizovany a jsou Objednatelem akceptovény:
O BEZ VYHRAD O s VYHRADOU O NEAKCEPTOVANY
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