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3.1 ARCHITEKTONICKE MODELY
Kapitola popisuje architektonické modely EnvilAM feseni,

3.1.1 Infrastrukturni model IDM
Infrastrukturni model EnvilAM IDM ukazuje predpokladané propojeni IS a komponent architektury:

IDM server je umistén na vlastnim serveru

Fizené koncové systémy jsou napojeny napiimo (online)

nepripojené systémy jsou fizeny prostfednictvim spravct (offline)

dale je vyuZit mailovy server a server s datovym UloZistém (databaze, soucast feSenf)

IDM server sestava z téchto komponent:

= Java JDK

= Apache Tomcat

=  Evolveum midPoint

= PostgreSQL pro data storage

Offline aplikace | spravei aplika:f' IDM Server Online aplikace
R | ST
‘WIN PAK | GUI | 1Y ) | [LDAP| VPN |
— -
[ Esss |[Gur] ‘ ah ' s | API_[M Domino
e Spli\ﬂ:l . X 77
| Ev.kign | GUT | a8 (LDAP ‘Directory |
— @ v e
| —_— q o i | \
i EPs | Gui| €Y | DB | OKbase |
e :Sp ve @ : e
| EZs | GUI| ae _ Notifikace

s
L @ i
|| 10 | Gul & | Workflows

e Spravce .
[ Certifikaty i &8 | IDM aplikace
Tokeny —— Srived ' '
i Tomcat ;
| j Data
| % Y == [ =~ Storage
- OpenlDK | B

Obrazek 3 EnvilAM IDM - architektonicky model

3.1.2 Infrastrukturni model AM
Infrastrukturni model EnvilAM AM ukazuje pfedpokladané propojeni IS a komponent architektury:

AM server je umistén v cloudu

slouZi jako service provider pro externi IdP
slouzi jako IdP pro aplikace MZP

vyuziva CRZP jako autentizaéni repozitaf
OTP je zasilan pfes SMS nebo email
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Obrazek 4 EnvilAM AM - architektonicky model
AM server sestava z téchto komponent:

Azure service virtual serveru
Java JDK verze 11

Apache Tomcat 9

Apereo CAS 6

PostgreSQL pro data storage

3.1.3 Aplikaéni model IDM
Aplikaéni model EnvilAM IDM zobrazuje toky dat:

! #.PI

=S NS
- Gateway

|

v20R202

data IDM jsou uloZena v datovém UloZisti (repositafi)

IDM nacita data z autoritativniho zdroje internich identit, OKbase

jsou volany online systémy pres odpovidajici konektory pro Fizeni Guétd identit
JASU a OwnCloud jsou Fizeny nepfimo pfes eDirectory pomoci roli

SMTP server je pouzivan pro mailové notifikace

spravci off-line systémd na zakladé pozadavkl v IDM modifikuji off-line systémy
spravci a uZivatelé pouZivaji rozhrani IDM
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Obrazek 5 EnvilAM AM - aplikaéni model

3.1.4 Aplikaéni model AM
Aplikag&ni model EnvilAM AM zobrazuje toky dat:

= autentizadni (idaje jsou uloZzeny v CRZP DB
= po autentizaci externimi IdP jsou uZivatelé identifikovani v AM
= muZou jim byt zaslan druhy faktor pres email nebo SMS
= aplikacim MZP je na vyZadani zasilan profil uZivatele z CRZP DB
= gpravci a uzivatelé vyuzivaji rozhrani AM
 EnvilAM - AM &
~ Usnatel
| NIA —— ke ®
s t ' —— &
L JIP/KAAS i — Sprévce

MojelD .__...{

Aplikace MZP

Obrazek 6 EnvilAM IDM - aplikaéni model
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3.1.5

Model okoli EnvilAM

Model okol EnvilAM ukazuje zasazeni EnvilAM do ICT prostiedi:

IDM je i se svym datovym repositafem umisténo do interni sité
AM je umisténo v cloudovém prostiedi Azure

Sit MZP

[ Internf aplikace j DM U
> e
Storage IDM |

Internet Azure cloud |

[ Apereo CAS )

Cloud

Iy CRZP |

JIP/KAAS

Obrazek 7 EnvilAM - model prostredi
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3.2 SYSTEMOVE A KAPACITNi POZADAVKY

Systémové a kapacitni pozadavky ve vazbé na aplikacni model jsou pInény dle nasledujicich kapitol
takto:

= Access Manager: HW i SW zajistuje Dodavatel
= |dentity Manager: HW zajistuje Zadavatel, SW zajistuje Dodavatel
= Monitorovaci server: HW zajistuje Zadavatel, SW zajistuje Dodavatel

3.2,1 Access Manager
Server pro Access Manager bude provozovan nami na platformé Microsoft Azure. Je navrzen 1
server, s vysokou dostupnosti a balancingem zajisténym cloudovou platformou.

Tabulka 2 - Access manager

Polozka Testovaci prostredi Produkéni prostredi
 Pocet servert  1server lsENar ST et
L R e |
(CPUfadrol |4 4jn St
Pamet(GB]  8GB 1668 |
 Disky [GB, IOPS] 72 GB, 25 000 IOPS (SSD) 128 GB, 25 000 IOPS |
| Operaéni systém i CentOS 7.7_ e ws s ama mhal aam | |
_ Aplikace Apereo Central Authentication S_erve_r 6 : ; }

3.2.2 Identity Manager
Servery pro ldentity Manager budou zajistény Zadavatelem v prostiedi Zadavatele:

»  Jsou navrZeny 2 servery pro viastni Aplikaci v souladu s poZadavky Zadavatele, s vysokou
dostupnosti a balancingem zajisténym Zadavatelem.
» Dale je navrZen 1 server pro databazi — repositar Aplikace.

Tabulka 3 - Identity manager (aplikaéni server)

Polozka Testovaci prostredi Produkéni prostredi

R e Sore EEEEY

Typservers  Aplikatni -

CPU [iédro]_ o __4jédra wtaa] ‘[_Sj_ader____ AL

 Pamst [GB] - 16GB 3268

Disky [GB, IE}PS] 8 50 GB, 25 O(MQPS (SSD) _ 1 00 GB. 25 000 IOPS Lo
Operacni systém - | C_:enEOS 7.7 R S— B
Aplikace Mic_lgo!nt 4._:( ¥ :

Tabulka 4 - Identity manager (databazovy server)

Polozka Testovaci prostredi Produkcni prostredi
| Pocet serverti | 1 server 1 server i
i | R
| Typ serveru Databazovy
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| CPU [jadro] 4 jadra : 4 jadra

- Pamét' [GB] | 24 GB 32 GB

| Disky [GB, IOPS] 32 GB, 25 000 IOPS (SSD) 100 GB, 25 000 IOPS
Operaéni systém CentOS 7.7
Aplikace PostgreSQL 11

3.2.3 Monitorovaci server

Pro spinéni pozadavku Zadavatele pro nepfetrzity monitoring feSeni bude nasazen monitorovaci
server. Server pobéZi na HW prostfedcich Zadavatele, s vysokou dostupnosti zajisténou
Zadavatelem.

Tabulka 5 - Monitorovaci server

Polozka Testovaci prostredi Produkcni prostredi
Podetserveri ~ 1server 1 server
| Typ serveru Meonitorovaci B —
' CPU [jadro] 4 jadra A _ 4jadra
‘ Pamét [GB] 4GB ) |16 GB
 Disky [GB, IOPS] 1 32GB 8 iy 2GR
| Operaéni systém ' CentOS 7.7
. Aplikace _ ~ Nagios XI i S C

3.3 POPIS RESENI

Kapitola obsahuje popis feSenf pro EnvilAM. Predpoklada se, Ze feseni bude fungovat podle popisu
v Zadavaci dokumentaci. Tato kapitola tedy nepopisuje celé feseni, ale pouze upfesfiuje nékteré
oblasti, které Dodavatel povaZoval za pfinosné dodefinovat. Pokud Zadavaci dokumentace ¢i tato
nabidka nékterou funkci &i viastnost feseni explicitné neuvadi, bude toto dodano ve vychozim (out-of-
the-box) chovani pouzitého produktu AM ¢&i IDM. Dodavatel nepfedpoklada Gpravu zdrojovych kédi
pouZitych produktl v téch Eastech, které jsou tvofeny vyrobci produktu. Timto pfistupem zajistujeme
Zadavateli vysokou miru servisovatelnosti feSeni a snazsi povySovani verzi.

3.3.1 EnvilAM AM

NiZe je uveden strukturovany popis navrhovaného feseni EnvilAM AM, které bude realizovéano
konfiguraci a customizaci produktu Apereo CAS. Navrhované fegeni bude dale rozpracovéno a
upfesnéno v ramci faze Analyza a navrh.

3.3.1.1 Odezva nasazené sluzby

Odezva nasazené sluzby bude méfena z monitorovaciho serveru pomoci dohodnutych testovacich
scénarl. Od tohoto €asu je zapotrebi odecist faktory, které jsou mimo pusobnost Dodavatele —
odezvu infrastruktury Zadavatele a pfipadné také systému, jejichz nasazeni ¢i tpravu neprovadi
Dodavatel. V pfipadé Apereo CAS je tedy zapotiebi odecist odezvu externich identity provider,
databazového serveru CRZP a chranénych aplikaci.

3.3.1.2 Prirucka pro pfipojeni budouciho AIS
Soucasti dodaného feSeni bude pfirucka popisujici pfipojeni nové AIS k Apereo CAS — popis
konfigurace Aperec CAS a Upravy nové pripojované AlS.

3.3.1.3 Napojeni na CRZP DB

Vzhledem k tomu, Ze Apereo CAS bude pfistupny z extranetu a bude umistén v Azure, je zapotfebi
zajistit Zadavatelem zabezpecené spojeni s dB CRZP. Dle informace Zadavatele je dB CRZP umistén
v cloudovém prostfedi. Pfedpokladame proto pfimé napojeni z AM na CRZP dB na Grovni cloud-
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cloud. O&ekavame zde od Zadavatele zajist&ni souginnosti Dodavatele CRZP dB pro potfeby
napojenti.

3.3.1.4 Branding
Uprava grafického rozhrani Apereo CAS bude spocivat v pfidani loga Zadavatele a Upravy barvy
pozadi stranky tak, aby Apereo CAS zapadal do portfolia aplikaci Zadavatele.

3.3.1.5 Napojeni na externi identity providery

Propojeni Apereo CAS s identity providery bude realizovano pomoci standardizovanych protokol,
resp. ovladacéu (handlert) dodavanych spolecéné s Apereo CAS: NIA - SAML2, JIP-KAAS — klient
SOAP 1.1, mojelD - OpenlD Connect. Do grafického rozhrani Apereo CAS budou dopinéna tlagitka
umoZriujici uzivateli vyuZiti libovolného z podporovanych identity providert. UZivatel ma téZ mozZnost
se prihlasit jménem a heslem, které Apereo CAS ovéfuje v databazovém serveru CRZP.

3.3.1.6 Konfigurace autentizace a autorizace chranénych aplikaci }
Soucasti dodavky bude konfigurace profild sluZby pro chranéné aplikace ISPOP2 a CRZP umoziujici
nastaveni autentizace, MFA a vracenych atributd.

3.3.1.7 Single Logout

Dodavatel provede konfiguraci Single Logout (SLO) na trovni Apereo CAS. Apereo CAS bude v SLO
nastaveni notifikovat veskeré chranéné aplikace o neplatnosti SSO session. Zodpovédnosti chranéné
aplikace je zareagovat na takovou notifikaci zni¢enim své vlastni session s piihlasenym uzivatelem —
nezbytné Upravy chranéné aplikace budou provedeny v gesci Zadavatelem. VySe uvedenou
konfiguraci je zajisténa konzistence v pfihlaseni/odhlaseni.

3.3.1.8 Napojeni na Legacy Architekturu
V soutasné dobé jsou uvaZovany nasledujici dvé varianty:

= Varianta A, ve které je kompatibilita s Legacy Architekturou zaji§téna napojenim Legacy SSO
na dB CRZP — konfiguraci Legacy Architektury provadi Zadavatel.

= Varianta B, ve které je kompatibilita s Legacy Architekturou zajist&na napojenim Legacy SSO
na Apereo CAS. Toto znamena oproti Varianté A potfebu dodate¢né konfigurace Legacy SSO
(vytvofeni federace — konfiguraci provadi Zadavatel) a Apereo CAS — konfigurace dalsiho
profilu sluzby pro chranéné legacy aplikace.

Pfesto i v ramci faze detailni analyzy a navrhu se mizZe objevit dal$i varianta, ktera bude splfiovat
poZadavky Zadavatele Iépe. Nejvhodnégjsi varianta bude vybrana po diskuzi se Zadavatelem a
vzajemném odsouhlaseni.

3.3.1.9 MFA ovéfeni

OTP pies SMS branu bude realizovano pres standardni http SMS branu Zadavatele s ovéfenim typu
Basic Access Authentication — v ramci hitp poZadavku jsou odesilany také autentizacni informace
(iméno a heslo). Konfiguraci SMS brany provadi Zadavatel.

OTP pfes email bude realizovano zaslanim emailu pies SMTP server Zadavatele (konfiguraci SMTP
serveru provadi Zadavatel) pomoci Javového emailového klienta.

MFA ovéreni pomoci certifikatu bude realizovano tlacitkem, které po kliknuti (pokud ma uzivatel
importovan ve webovem prohliZeci pfisludny certifikat) vyvola modalni okno webového prohlizece
s potvrzenim pouZiti prislusného certifikatu.

3.3.1.10 Reseni migrace

Apereo CAS bude konfigurovan tak, aby bylo MFA ovéfeni aktivovano od uréitého data. Dale bude
vytvofena vlastni zprava, ktera bude reagovat na existenci/neexistenci atributt potfebnych pro MFA.
Uzivatel tak bude s patficnym pfedstihem informovan o tom, Ze je zapotfebi doplnit pfislugné atributy.

3.3.1.11 Evidence posledniho ¢asu prihlaseni uzivatele

Apereo CAS umoziiuje ukladani autentizacnich udalosti. Apereo CAS bude nakonfigurovan tak, aby
ukladal do databaze zaznam o pfihlaseni uzivatele, ktery se bude skladat z unikatniho identifikatoru
uZivatele, unikatniho identifikatoru AlS a €asu pfihlaseni.

3.3.1.12 Logovani

Logy aplikace Apereo CAS budou umistény na souborovém systému serveru, na kterém je Apereo
CAS nasazen. K efektivnimu vyhledavani v uloZzenych souborech s logy budou vyuZivany produkty
dodavané spole¢né s OS (napf. pfikaz less) nebo open-source produkty tfetich stran (napf. vim).
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3.3.1.13 Datovy tok

Na Obrazek 8 je znazornén priklad datového toku pro pfipad, Ze se uzivatel prihlasuje do aplikace
pomoci externiho Identity Providera.

Internet

NIA 4
= Azure cloud

:___._.ga Apereo CAS
— - - -

majelD

eessew Uzivanel

Chrandni aplikace

Sit MZP
Obrazek 8 - Datovy tok AM
NiZe jsou popsany jednotlivé kroky:

1. Uzivatel se pokusi pfistoupit k aplikaci — neautorizovany pristup.

2. UzZivatel je presmérovan na Apereo CAS server.

3. UzZivatel vybere autentizaci pomoci NIA.

4. Uzivatel zada své prihlagovaci Gdaje, NIA provede autentizaci a vysledek je spolecné

s informacemi o profilu vracen zpét na Apereo CAS server. Apereo CAS server vytvori
session uZivatele a pfesméruje uZivatele zpét do aplikace. Aplikace vytvofi mistni session pro
identitu a dotaze se Apereo CAS serveru na profil uzivatele.

Apereo CAS server se dotaZe dB CRZP na dopliiujici idaje o uZivateli, napt. role.

Dopliujici tdaje jsou vraceny Apereo CAS serveru.

Apereo CAS server zformuje odpovéd do uzivatelského profilu. Profil identity je vracen zpét
do chranéné aplikace. Aplikace na zakladé téchto informaci nastavi pfislusna opravnéni, ktera
uZivateli nalezi.

oo

3.3.2 EnvilAM IDM

NiZe je uveden strukturovany popis navrhovaného feseni EnvilAM IDM, které bude realizovéno
konfiguraci a customizaci produktu Evolveum midPoint (dale IDM). Navrhované feseni bude dale
rozpracovano a upiesnéno v ramci faze Analyzy a Navrhu.

3.3.21 Odezva nasazené sluzby

Odezva nasazené sluzby bude méfena z monitorovaciho serveru pomoci dohodnutych testovacich
scénarll. Od tohoto ¢asu je zapotrebi odedist faktory, které jsou mimo ptsobnost Dodavatele —
odezvu infrastruktury Zadavatele a pfipadné také systému, jejichZ nasazeni ¢i Upravu neprovadi
Dodavatel. V pfipadé IDM je tedy zapotiebi od odezvy synchronnich operaci odecist zejména odezvu
koncovych systém(, databaze a sitové infrastruktury.
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3.3.2.2 Migrace stavajicich uzivateld, roli a jejich pfifazeni
Zadavatel doda export vSech objektl v dostate¢né kvalité bez duplicit do strojové zpracovatelného
formatu — napf. XML, Json, CSV, Dodany export bude poté zpracovan Dodavatelem a pfeveden do
nového IDM.

3.3.2.3 Vysoka dostupnost

Vysoka dostupnost bude feSena nasazenim dvou uzli IDM a jejich naslednou konfiguraci. Zajisténi
load balanceru a jeho konfigurace pro rozvazovani zatéZze bude provedena Zadavatelem (napf.
uZivatel bude pfi pfihladeni pfesmérovan na méné vytizeny node).

3.3.2.4 Nastaveni odesilani zprav pfres SMTP
Parametry SMTP serveru (jméno serveru, uziv. jméno/heslo) &i vice serverl Ize nastavit pomoci
grafického rozhrani IDM.

3.3.2.5 Branding
Do grafického rozhrani IDM bude pfidano logo Zadavatele a bude provedena zména barvy hlavicky
tak, aby IDM zapadalo do portfolia aplikaci Zadavatele.

3.3.2.6 Pripojeni koncovych systémi

On-line systémy budou pfipojeny pomoci konektorti dodavanych spoleéné s IDM (OKbase,
eDirectory, VPN) nebo vytvofenych na miru Dodavatelem (IBM Domino/Notes). Nésledné bude pro
kazdy systém vytvoifeno mapovani, ve kterém budou specifikovany typy synchronizovanych objekti
(napf. role &i identity), synchronizované atributy, smér synchronizace atd. Rekonciliace a pfipadné
dalSi pravidelné ulohy budou provadény pomoci periodicky se opakujicich serverovych Uloh. V ramci
dodavky budou pfipojeny 3 online systémy: OKbase, eDirectory a VPN.

V pfipadé IBM Domino/Notes serveru je nezbytné, aby Zadavatel jako souginnost poskytl moderni
technické rozhrani, volatelné z programovaného prostiedi Java.

Autoritativnim zdrojem identit, organizaci a systemizovanych mist bude koncovy systém OKbase —
tento koncovy systém je pfipojen v reZimu pro ¢teni (read-only). Konzistence OKbase s pfipadnymi
Upravami provedenymi manuainé v IDM (zména organizaéniho zafazené napf.) bude zajisténa
Zadavatelem. Automatické synchronizace ve sméru IDM — on-line koncové systémy se tedy netykaji
OKbase.

Koncovy systém OKbase bude reprezentovan nasledujicimi databazovymi pohledy &i tabulkami, které
budou poskytnuty Zadavatelem:

= 1 pohled/tabulka pro uzivatele,
= 1 tabulka/pohled pro organizace,
= 1 tabulka/pohled pro systemizovana mista.

Off-line systémy nebudou fyzicky pfipojeny k IDM, budou mit vSechny 1 stejny datovy model a v IDM
budou fizeny pomoci tzv. ,pfipadu“ — work itemd. V IDM tedy budou pouze objekty, které budou off-
line systémy reprezentovat, takZze bude mozné dohledat, kdo v nich méa skuteéné zaloZeny tcet atd.
V pfipadé zmény identity, ktera ma tcet v off-line systému bude v IDM vytvofen pfipad, kde bude
feceno, jakou zménu ma administrator off-line systému provést. Administrator bude o vytvofeni
piipadu informovan pomoci notifikace. Diky tomu mohou administratofi udrzovat identity

v konzistentnim stavu napfi¢ véemi systémy Zadavatele. Na rozdil od on-line systému bude
rekonciliace provadéna manualné — poZadovany stav bude porovnan se stavajicim pomoci reportd.
V ramci dodéavky bude pfipojeno maximalné 6 off-line systému, dalsi si bude moci pfipojit Zadavatel
svépomoci pomoci spravcl IDM. Pfipadné nataZeni inicialniho stavu Géta off-line systému do IDM
provede Zadavatel ruéné pfifazenim roli.

3.3.2.7 Vaznik identity
Interni identity budou v IDM zakladany automaticky z koncového systému OKbase pomoci periodicky
provadénych serverovych uloh. IDM provede pfi zalozZeni interni identity nasledujici kroky:

1. Ovéfeni unikatnosti loginu.
o Pokud je nalezena shoda s jiz dfive pouZitym loginem, IDM o této skutecnosti
notifikuje personaini odbor a k zalozeni identity nedochazi.

2. Vygenerovani inicialniho hesla dle nastavené bezpe&nosini politiky — zaslano pomoci
notifikace SMS ¢&i emailem uzivateli.
3. Vygenerovani unikatni emailové adresy (kontrola viéi alternativnim emaildm).
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4. Pridéleni zakladnich zaméstnaneckych roli — dojde ke spusténi schvalovaciho workflow.

5. Upozornéni nadfizeného pracovnika o zaloZeni nové identity pomoci notifikace,
synchronizace do ostatnich on-line systému, administratorim off-line systému je zaslana
notifikace o vytvoreni pfipadu.

Externi identity budou vytvareny garantem externisty manuainé v IDM ve strukture pro externisty
(pfedstavuje smlouvy). Po vyplnéni zakladnich informaci o externistovi jeho garantem provede IDM
nasledujici kroky:

1. Spusténi dvou-krokového schvalovaciho workflow — 1. krok schvaluje garant, 2. krok
schvaluje specialni role za smluvni a pravni oblast.

2. V pfipadé schvaleni je provedeno vygenerovani unikatniho loginu, unikatni emailové adresy
(kontrola vugci alternativnim emailim) a inicidlniho hesla dle nastavené bezpeénostni politiky —
zaslano pomoci notifikace SMS &i emailem uzivateli.

3. Vytvoreni externi identity — synchronizace do on-line systému, administratorim off-line
systému bude zaslana notifikace o vytvoreni pripadu.

4. Notifikovani garanta externisty o jeho zalozeni.

Technické identity budou vytvareny manualné povérenou osobou pfimo v IDM. Po vypInéni
zakladnich informaci o technické identité povérenou osobou provede IDM nasledujici kroky:

1. Vygenerovani inicialniho hesla dle nastavené bezpeénostni politiky — zaslano pomoci
notifikace emailem uzivateli.
2. Vytvofeni technické identity — synchronizace do on-line systémti, administratorim off-line
systému bude zaslana notifikace o vytvoreni pfipadu.
3. Notifikovani garanta technické identity o jejim zaloZeni.
Pro veskeré uvedené typy identit plati, Ze maximalni pocet pfidanych zakaznickych atributd je 10.

Hesla budou generovana podle sady pfedem vytvofenych bezpeénostnich politik, jejichZ specifikace
bude dodana Zadavatelem. Hesla internich identit synchronizovanych z on-line systému OKbase
budou generovana podle stanovené vychozi bezpeénostni politiky. Heslo bude mozZné v pfipadé
potfeby pfegenerovat uZivatelem s pfisluSnymi opravnénimi stejnym zptsobem jako u externich a
technickych identit.

3.3.2.8 Aktualizace identity

V pfipadé internich identit jsou manualné provedené zmény (kromé jména a pifjmeni — dostupna
pouze pro externi identity) v IDM propagovany okamzité do vSech pfipojenych on-line koncovych
systému (kromé& OKbase — konzistenci zajistuje zadavatel), administratorim off-line systému bude
zaslana notifikace o vytvoreni pfipadu. Pfi zméné interni identity v OKbase je tato zména automaticky
propagovana do ostatnich pfipojenych on-line koncovych systému v ramci periodicky provadéné
serverove Ulohy, administratoram off-line systému bude zaslana notifikace o vytvoreni pfipadu. Pokud
je v OKbase zménéno jméno a piijmeni, IDM provede pfegenerovani (véetné kontroly unikatnosti)
loginu a emailové adresy (stara emailova adresa je uloZena v IBM Notes/Domino jako alternativni
emailova adresa).

V pfipadé externi €i technické identity Ize zmény provadét pouze manuainé v IDM, véetné manuaini
zmény jména a pifjmeni. Manualné provedené zmeény jsou okamzité propagovany do vSech
pfipojenych on-line koncovych systémt (kromé& OKbase), administratoriim off-line systémd bude
zaslana notifikace o vytvofeni pfipadu.

3.3.2.9 Rizeni zivotniho cyklu identity

Platnost bude u internich identit fizena automaticky, nicméné administratorovi bude umoznéno zmeénit
stav identity i manualné v IDM, u externich identit bude platnost fizena pouze manualné v IDM
garantem daného externisty. V on-line systémech bude identita zneplatnéna. V ptipadé off-line
systému bude pro zménu platnosti vZdy vytvofen pfislusny pfipad, ktery bude realizovat administrator
daného off-line systému. O ukonéeni platnosti identity bude dany uzivatel informovan pomoci
notifikace.

Zanik interni identity je indikovan koncovym systémem OKbase ukoncenim pracovniho vztahu
zameéstnance, v pripadé externi identity je fizen z IDM platnosti identity. V pfipadé zaniku identity
provede IDM zménu hesla na nahodné (propagovano do pfipojenych on-line systému, vytvofeni
pfislusného pfipadu pro off-line systémy), nastavi platnost identity i ji pfifazenych roli na D+30 a zasle
notifikace pozadované Zadavatelem pro konkrétni typ identity. Toto je mozZné provést také manualné
administratorem z grafického rozhrani IDM. V pfipadé manualniho zneplatnéni provede administrator
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IDM nasledujici Ukony: zménu hesla na nahodné, zneplatnéni identity, nastaveni platnosti identity a
pfifazenych roli na D+30.

Archivace identit bude feSena pomoci periodické serverové Ulohy, ktera projde vSechny identity

s exspirovanou platnosti, nastavi jejich status na ,Archivovany”, odebere jim veskeré prifazene role a
opravnéni v pfipojenych on-line systémech a v IDM a provede vyc&isténi osobnich dat identity
(odstranéni, anonymizace a stanoveni G¢elu dal§iho uchovani a jejich ponechani). U off-line systému
bude archivace feSena vytvarenim pfisludnych casl, které budou realizovany jejich administratory. Na
administratora jde také pozadavek na nastaveni emailové schranky identity na neaktivni. Dalsi detaily
archivace dopfesni faze Analyza a navrh.

3.3.210 Zmeéna hesla
U pfipojenych on-line systéml bude provedena zména hesla automaticky pomoci mapovani prakticky
okamzité — zalezi pouze na odezvé koncoveho on-line systému.

3.3.2.11 Reset hesla

Reset hesla samotnym uzZivatelem bude realizovan pomoci odkazu ,Zapomenuté heslo® na
prihladovaci obrazovce. UzZivateli bude na email zaslan odkaz pro reset hesla a po kliknuti na odkaz
mu bude automaticky vygenerovano noveé heslo, které mu pfijde zpatky na email. Reseni Ize
realizovat pouze za predpokladu, Ze autentizace je realizovana pfimo proti repositafi IDM.

Reset hesla garantem uZivatele & administratorem bude feSen pomoci atributu identity ,Resetovat
heslo — Ano/Ne”. Po volbé ,Ano" se vygeneruje nové heslo a odesle na email & SMS. Vygenerované
heslo pfepisuje aktualni.

3.3.2.12 Rizeni roli
Role budou vytvafeny v systému IDM Metodikem a nebudou synchronizovany do Zadneho systému
jako objekty. Synchronizovana budou pouze pfifazeni roli. Role budou &lenény do dvou kategorii —
business a aplikaéni.

Pro aplika¢ni a business role plati, Ze maximalni pocet pridanych zékaznickych atributl je 10.
Verzovani roli zajistuje procesné Zadavatel.

U jednotlivych roli budou dle poZadavkl Zadavatele nastavena pravidla pro vzajemné vylu€ujici se
role — Segregation of Duties (SoD).

Jednotliva pfifazeni uZivatel-role a business role-aplikaéni role bude mozné recertifikovat. Soucéasti
feseni bude

= 1 Sablona certifikatni kampané pro recertifikaci pfifazeni uZivatel-role,
= 1 8ablona certifika¢ni kampané pro recertifikaci pfifazeni business role-aplikaéni role.
= KaZda z téchto Sablon bude obsahovat 2 Grovné ovéfeni: vedouci pracovnik a garant role.

3.3.2.13 Organizacni struktura

Strom organizacni struktury a systemizovanych mist bude synchronizovat IDM z on-line koncového
systému OKbase. IDM bude dale provadét kontrolu a ¢isténi tzv. mrtvych referenci — pfifazeni jiz
neexistujici organizace. Kontrola a &idténi bude provadéno pomoci periodické serverové Ulohy.

3.3.2.14 Autorizacni role — pristupova opravnéni

Pristupova opravnéni v ramci IDM budou konfigurovana pomoci tzv. autorizaénich roli, kterych bude
vyhotoveno maximalné 9. V téchto rolich je definovano, co mlzZe uzivatel v grafickém rozhrani vidét a
jaké Gkony muZe provadét.

3.3.2.15 Registrace a pfihlaSeni uzivatele
Aplikace umoZiiuje samo-registraci novych uZivatel pomoci konfigurace vychozich viastnosti
produktu midPoint. Konfiguraci provadi Zadavatel.

IDM podporuje SSO, nicméné to neni soucasti dodavky. UZivatel se bude autentizovat pfimo proti
repositari IDM.

3.3.2.16 Logovani
Logovani piihlasovani a odhlasovani ke vem 0étim (i neexistujicich G&td), a to véetné netispésnych
pokusd, |ze realizovat pouze za pfedpokladu, Ze autentizace je realizovana pifimo proti repositafi IDM.
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IDM generuje a aktivné posila auditni logy ve formé Syslog na aplikaéni server IDM (CEF format),
odkud jsou smérovany do SIEM na Zadavatelem definovanou IP adresu a port. Systém SIEM pak
bude nakonfigurovan Zadavatelem.

3.3.2.17 Workflow

Jednotlivé schvalovaci Urovné workflow bude mozné u jednotlivych roli vypinat/zapinat pfimo

v grafickém rozhrani IDM. Tato funkcionalita bude samoziejmé dostupna pouze uzivatellim

s dostateCnym opravnénim. Workflow bude realizovéno v Zadavatelem poZadované granularité —
maximalné 6 schvalovacich urovni.

IDM umozni schvalovateli v pribé&hu schvalovani pozadavku doplnit maximaliné 2 zakaznické atributy
— hapf. €islo mistnosti, telefonni ¢islo atd.

3.3.2.18 Notifikace
V ramci fe$eni bude vyhotoveno 12 $ablon notifikaci. Toto by mélo pokryt vdechny notifikace
poZzadované Zadavatelem.

3.3.2.19 Audit a reporting

Auditni logy k jednotlivym objekttim Ize dohledat pfimo v grafickém rozhrani IDM, po kliknuti na
libovolny typ objektu. Opravnénému uzivateli je umoznéno filtrovani zmén a také zobrazeni
podrobnosti o zméné v XML formatu. ;

Z vy$e uvedenych auditnich logl Ize vytvaret rozsahlé reporty v Zadavatelem pozadované mife
detailu (napf. kompletni informace o operacich s identitami) — reporty Ize spoustét z grafického
rozhrani (zalozka ,Reporty") &i periodicky pomoci serverovych loh napf, se zasilanim vytvofeného
reportu v zipu na email.

UzZivatelsky report mize mit i formu strukturovaného zobrazeni v grafickém uZivatelském rozhrani
Identity manageru — midPointu.

Rekonciliaéni reporty tykajici se uZivatelskych uétd jsou dodavany spole¢né s IDM v ramci jediného
reportu, ktery Ize parametrizovat (volba konkrétniho koncového systému, zobrazeni pouze uétd bez
vlastnika atd). Report umoZriujici vypis chronologického seznamu akci nad koncovym systém bude
doprogramovan Dodavatelem IDM.

Recertifikacni reporty umoZiiuji zobrazeni kampani, jejich stavu a rozhodnuti ov&fovateld
v jednotlivych fazich kampané.

Reporty o uzivatelich a rolich umoZriuji zobrazeni organizaéni struktury a roli spole&né s pfifazenymi
identitami (pFimo i nepfimo). Dale budou dodany nasledujici reporty:

= Report identit s filtrovanim dle kritérii.

= Manazersky report podiizenych identit exspirujicich na konci daného mésice.

= Kontrola konzistence datového modelu Aplikace — primarné pro vyhledavani chyb (napf. role
ma neplatného vlastnika, manazer je neplatny atd., pfijemcem je Metodik).

Kontrolni export roli — kontrola spravnosti pfifazeni aplikaénich roli do business roli, kontrola atributci
roli (schvalovatelé atd.).

Reporting konfliktnich prav (roli) u uZivatelt bude realizovan na zakladé nastavenych SoD u
jednotlivych roli. Pokud mé tedy uzivatel napf. pfifazené 2 role, které se vzajemné vyluéuji, bude tento
stav reportovan.

3.3.3 Analyza a navrh
V ramci analyzy procest bude prozkoumano téchto 8 procesi:

Vznik identity

Aktualizace identity

Zménu hesla v On-line i Off-line systémech
Reset hesla

Rizeni roli — opravnéni

Rizeni platnosti identity

Rizeni zaniku identity

Archivaci identity
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Pro kazdy proces prob&hnou maximalné 2 workshopy se Zadavatelem pro pfesné popsani pribé&hu
procesu.

Z analyzy a navrhu vznikne dokument o rozsahu do 50 stranek.

3.3.4 Dokumentace

Dokumentace komunikacniho rozhrani bude popisovat rozhrani softwaru Identity Manager a Access
Manager. Dokument nebude popisovat rozhrani napojenych koncovych systémt, toto je odpovédnost
dodavatel(l danych systémi a Zadavatele. Dokumentace komunikacéniho rozhrani vsak mize tyto
popisy obsahovat jako pfilohu,

3.3.5 Testovaci scénare
Pro feseni EnvilAM IDM bude vytvoreno téchto 20 scénari pokryvajici typicke use casy prace s |[DM:

zaloZeni interni identity

zaloZeni externisty

zaloZeni technického Gétu

aktualizace identity

zména hesla

reset hesla uzivatelem

reset hesla garantem

samoregistrace uZivatele

Zadost o pfifazeni role v online systému

10. zadost o pfifazeni role v off-line systému

11. schvalovéani Zadosti o roli

12. odebrani role

13. spusténi reportu

14. audit zmén nad identitou

15. recertifikace obsahu role

16. napojeni na SIEM

17. synchronizace stromu organizaéni struktury
18. synchronizace stromu systemizovanych mist
19. pfidélovani opravnéni dle systemizovaného mista
20. nastaveni politiky hesla

ol b Bl ol o e

Pro feseni EnvilAM AM bude vytvofeno téchto 6 scénarl pokryvajici typickeé use casy prace s AM:

pfihlaseni uzivatele jménem a heslem bez doplnénych (daju pro OTP (pfechodna doma)
pfihlaseni uzivatele s OTP

pfihlageni uzivatele pfes MojelD

prihlageni uZivatele pfes eldentitu (NIA)

prihlageni uzivatele pres JIP-KAAS

. odhlageni uzivatele

Na zakladé téchto scénafl bude vytvoren uzivatelsky manual.

e

3.3.6 Skoleni
V ramci proskoleni bude provedeno nasledujici:

= proskoleni k EnvilAM AM
o 1 8koleni pro uZivatele v rozsahu 2 hodin, maximalné 20 ucastnikt
o 1 8koleni pro spravce v rozsahu 2 hodin, maximalné 2 ucastnici

= proskoleni k EnvilAM IDM
o 3 skoleni pro uzivatele v rozsahu 4 hodin, maximalné 7 Gcastnik
o 1 8koleni pro spravce v rozsahu 4 hodin, maximalné 2 tcastnici
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4 POUZITE SW PRODUKTY, LICENCE A MAINTENANCE

Piehled SW licenci

V8echny SW komponenty:
- komeréni SW
- svobodny SW (opensource)

Licence:
- pfesny popis licence (predmét
licence)

Pofizovana SW maintenance
- pfesny popis (co maintenance
obsahuje).

Podpora ze
strany vyrabce (i
pro svobodny

Zpusob lokalizace
komponenty do
ceského jazyka.

- zadavatelem jiz vyvinuty SW, - typ a viastnik licence (autorské SW) s ohledem
ktery bude customizovan dilo vybraného dodavatele, Pozn.: v pfipadé nezakoupeni SW | na udrzitelny
- programoveé ¢asti vyvijené na miru | proprietarni SW vybraného maintenance tuto skuteénost provoz.
pro zadavatele. dodavatele, proprietarni produkt 3. | uvedte a zd(ivodnéte s chledem
strany, opensource) na pozadavky na provozni
Ke kazdé polozce uvedte piesny - rozsah a omezeni licence (tj. podporu.
popis edice a jeji nabizenou verzi. | pocet uzivatel, CPU, formulafc,
Neni-li dany typ SW soucasti sites, obdobi/¢as, zafizeni, virtualni
resSeni — vypliite ,feSeni stroj, pocet instalaci, senzor(
neobsahuje” apod.).
Operacni CentOS 7.7 (build 1908) Opensource — GNU Nepofizuje se, bezpeénostni Opravy chyb, Nevypliuje se
systém Vlastnik licence je Zadavatel, updaty a aktualizace jsou bezpecnostni
licence je bez omezeni dostupné bez potfeby zakoupeni | aktualizace
maintenance
Databazovy PostgreSQL 11 Opensource — PostgreSQL License | Nepofizuje se, bezpecnostni Opravy chyb, Nevypliuje se
systém Vlastnik licence je Zadavatel, updaty a aktualizace jsou bezpecénostni
licence je bez omezeni dostupné bez potfeby zakoupeni | aktualizace
maintenance
Aplikaéni, Apache Tomcat 9 Opensource — Apache License 2.0 | Nepofizuje se, bezpecnostni Opravy chyb, Lokalizovany jsou

webovy server

Vlastnik licence je Zadavatel,
licence je bez omezeni

updaty a aktualizace jsou
dostupné bez potfeby zakoupeni
maintenance

bezpeénostni
aktualizace

komponenty
(IDM/AM), které
pobézi na aplikacnim
serveru.

Formularovy
system

Reseni neobsahuje

Vyhledavaci
systém

Reseni neobsahuje
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|DM MidPoint 4.0 Opensource — Apache License 2.0. | ,Subscription” — obsahuje prioritni | Opravy chyb, Cely produkt je jiz
Vlastnik licence je Zadavatel, opravy chyb v produktu bezpeénostni lokalizovan do
licence je bez omezeni aktualizace ceskeho jazyka.
AM Apereo CAS 6 Opensource — Apache 2.0 License | Nepofizuje se, bezpeCnostni Opravy chyb, Cely produkt je jiz
Vlastnik licence je Zadavatel, updaty a aktualizace jsou bezpetnostni lokalizovan do
licence je bez omezeni dostupné bez potifeby zakoupeni | aktualizace ceského jazyka.
maintenance
Process Reseni neobsahuje
management
Portalova techn. | Redenf neobsahuje
CMS, prezent. Reseni neobsahuje
sluzby
Reporty, Integrovano v ramci IDM — Jasper
Bussiness Reports. Viz polozka IDM
Intelligence
Integracni vrstva | Integrovano v ramci IDM —
konektory. Viz polozka IDM
Helpdesk/ Bugzilla Mozilla Public License Nepofizuje se, bezpeénostni Opravy chyb, Cely produkt je jiz
Servicedesk Vlastnik licence je Zadavatel, updaty a aktualizace jsou bezpectnostni lokalizovan do
licence je bez omezeni dostupné bez potifeby zakoupeni | aktualizace ceského jazyka.
maintenance
Monitoring Nagios XI| Nagios Xl free license Nepofizuje se, bezpecnostni Opravy chyb, e
Vlastnik licence je Zadavatel, updaty a aktualizace jsou bezpeénostni
licence je bez omezeni dostupné bez potieby zakoupeni | aktualizace
maintenance
Auditovani Integrovano v rémci IDM/AM.
Zalohovani Reseni bude vyuZivat zalohovaci
moznosti Zadavatele
Testovani Reseni neobsahuje
Zabezpeceni Integrovano ve viech vyse

uvedenych produktech — napf.
Apache Tomcat (HTTPS), MidPoint
(Sifrovani hesel, zabezpecené
spojeni s koncovymi systémy —
napf. SSL)
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5 POPIS ZABEZPECENiI PODPORY PROVOZU (SERVIS) A
ROZVOJE DiLA

AMI Praha nabizi zajisténi podpory provozu a rozvoje dle parametrii specifikovanych v Zadavaci
dokumentaci, konkrétné v rozsahu nasledujicich sluZeb:

Sluzby podpory provozu

KL_IAM_01 - Dostupnost a odezva EnvilAM

KL_IAM_02 — Standardni podpora EnvilAM

KL_IAM_03 — Podpurné centrum (service desk a hot-line)
KL_IAM_04 — Rizeni vad (incidentu)

KL_IAM_05 — Pfesun dila

KL_IAM_06 — Realizace exit pléanu

Sluzba rozvoje
= KL_IAM_07 — Rozvoj EnvilAM

Personalni zajisténi

Za dodrZeni parametr konkrétni servisni smlouvy je zodpovédny servisni manazer AMI. Ten typicky
komunikuje s pracovniky Objednatele a pfedava poZadavky k feSeni konkrétnim osobam z tymu
specialisttl AMI.

Eskalaéni droveri tvofi account manager AMI, pfipadné vedouci servisnich sluzeb AMI.

5.1 KL_IAM_01-DOSTUPNOST A ODEZVA ENVIIAM

Sluzba bude pokryvat tento rozsah ¢innosti:

®  monitoring dostupnosti a odezvy IdM a AM,
= garanci dostupnosti AM,
= garanci odezvy AM.

Monitoring dostupnosti a odezvy IdM bude provadén nastrojem Nagios X| umist&ném na
samostatném monitorovacim virtualnim serveru.

Monitoring dostupnosti a odezvy AM bude provadén internimi nastroji cloudu MS Azure.
Zavazujeme se k plnéni konkrétnich parametrd sluzby, jak jsou uvedené v Zadavaci dokumentaci.

Doplriujici informace a bliz8i popis jsou uvedeny v kapitole 3.3.1.1 Odezva nasazené sluzby.

5.2 KL_IAM_02 - STANDARDNi PODPORA ENVIIAM

Sluzba bude pokryvat tento rozsah ¢innosti:

= zajisténi cloudovych sluzeb pro provoz AM vé. zalohovani a pfipadné obnovy ze zéloh —
provoz v cloudu MS Azure,

= SW udrzba AM a |dM véetné jejich Technologickych platforem dle pozadavki uvedenych
v Piiloze A — Specifikace sluzeb.

Zavazujeme se k pInéni konkrétnich parametrti sluzby, jak jsou uvedené v Zadavaci dokumentaci

v popisu sluzby KL_IAM_02.

Zalohovani IdM bude provadéno zalohovacim nastrojem Objednatele (Veeam). Zalohovani AM bude
provadéno internimi nastroji cloudu Azure, oboji v souladu s odsouhlasenou specifikaci zaloh.

Monitorovani vnéjsich utokt pro AM, ktery bude dostupny z vefejného internetu, bude provadén
internimi nastroji cloudu Azure.

Implementace updat( / bezpe€nostnich zaplat nékterych komponent feseni nebo technologické
platformy muzZe vyZadovat kratkodobou odstavku AM nebo IdM. Toto bude vzdy pfedem dohodnuto se
Zadavatelem tak, aby byl minimalni dopad do provozu feseni.
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5.3 KL_IAM_03 - PODPURNE CENTRUM (SERVICE DESK A HOT-LINE)

Sluzba bude pokryvat tento rozsah €innosti:

= provoz Service Desku a Hot-line pro zadavani incident( a poZadavk( Objednatele.

Centralnim mistem pro zadavani a evidenci poZadavk( je service desk aplikace
https://helpdesk.ami.cz, ktera je nepretrZité dostupna z prostredi vefejného internetu.

V service desku se provadi kompletni evidence a sprava pozadavku, véetné fizeni priorit, zmén stavil,
pfidavani komentait apod.

Do service desku je moZné poZadavky vkladat i poslanim na dedikovanou e-mailovou adresu, stejnym
zpusobem Ize i pfidavat komentare.

Pro telefonické zadavani slouzi telefonni linka 737 646 646 provozovana v rezimu 9x5 dle poZadavku
zadavaci dokumentace. Béhem poskytovani sluZzby miZe byt dle aktualnich potieb pocet telefonnich
linek rozsifen.

Viechny poZadavky hlasené pfes telefonickou hotline budou kvuli evidenci zadané do service desku.

5.4 KL_IAM_04 - RIZENIi VAD (INCIDENTU)

Sluzba bude pokryvat tento rozsah ¢innosti:

= odstranéni vad vzniklych v dodaném dile nebo na technologické platformé s cilem udrZovani
EnvilAM v fadném provoznim stavu dle poZadavk( uvedenych v Pfiloze A — Specifikace
sluzeb, popis sluzby KL_IAM_04.

Incidenty jsou zadavany pres kanaly sluzby Podplrné centrum a veSkera dalSi komunikace probiha
prostfednictvim aplikace Service Desk (hitps:/helpdesk.ami.cz). Je potvrzeno pfevzeti incidentu a
piipadné poloZeny dopliujici dotazy, aby byla zajiSténo co nejlepsi vyhodnoceni situace a navrZzeno
vhodné fedeni. Po analyze incidentu je Objednateli sdélen zplisob a odhad doby provizorniho a
trvalého vyieSeni.

Budou dodrzeny lhity pro odpovéd i odstranéni vad specifikované v Pfiloze A — Specifikace sluZeb,
popis sluzby KL_IAM_04, ¢ast Zpusob méfeni.
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6 POPIS NAVRHOVANYCH TECHNICKYCH A

ORGANIZACNICH OPATRENI DLE GDPR A ZPUSOBU

JEJICH NAPLNENI

Zpracovatel se zavazuje zejména, nikoliv v8ak vyluéné, Ze pfijme nasledujici organizaéni a technicka
opatfeni:

Zpracovatel je drzitelem platnych certifikatti ISO 9001, 20000 a 27001

Zpracovatel mé zpracované interni smérnice a bezpecnostni politiky pro nakladani s osobnim
udaji a tyto smérnice pravidelné Skoli

povéfi zpracovanim Osobnich (idajli pouze své vybrané zaméstnance a subdodavatele, které
poudi o jejich povinnosti zachovavat micenlivost ohledn& Osobnich (daji a o dalsich
povinnostech, které jsou povinni dodrZovat tak, aby nedoslo k poruseni ZOOU &i jinych
platnych pravnich predpist;

bude pouzivat odpovidajici technické zafizeni a programové vybaveni zplisobem, ktery
vylou€i neopravnény ¢&i nahodily pfistup k Osobnim tdajim ze strany jinych osob, nez
povéfenych;

bude Osobni daje uchovavat v naleZité zabezpe&enych objektech a mistnostech;

Osobni tidaje v elekironické podobé bude uchovavat na zabezpedenych serverech nebo na
nosicich dat, ke kterym budou mit pFistup pouze povéfené osoby na zakladé pristupovych
kodt & hesel a bude Osobni (idaje pravidelné zalohovat;

zajisti dalkovy pfenos Osobnich tdaji bud pouze prostrednictvim vefejné nepfistupné sité,
nebo prostfednictvim zabezpefeného pfenosu po vefejnych sitich, a to v souladu s dohodou
se Spravcem o Urovni daného zabezpegeného pfenosu; nicméné zplisob prenosu uréuje
Spravce

bude v co nejvétsi mife zpracovavat pouze pseudonymizované a Sifrované Osobni Gdaje, je-li
takové opatieni vhodné a nezbytné ke sniZzeni rizik plynoucich ze zpracovani Osobnich Udaj;
nicméné za stav pfedavanych Osobnich (dajl je zodpovédny Spravce

zajisti neustalou duvérnost, integritu, dostupnost a odolnost systém a sluZeb zpracovani;
prostfednictvim vhodnych technickych prostfedkl zajisti schopnost obnovit dostupnost
Osobnich tdaju a pfistup k nim véas v pfipadé fyzickych ¢i technickych incident;

zajisti pravidelné testovani posuzovani a hodnoceni Géinnosti zavedenych technickych a
organizacnich opatieni pro zaji§téni bezpecnosti zpracovani; a

pfi ukon¢eni zpracovani Osobnich Udajl zajisti Zpracovatel dle dohody se Spravcem fyzickou
likvidaci Osobnich tdaju, nebo tyto Osobni Gidaje preda Spravci;

v pfipadé, Ze Osobni Gdaje jsou uloZeny u Spravce nebo u jiného Zpracovatele, je za
uchovani, ochranu, bezpe¢nost, dostupnost, obnovu a likvidaci zodpovédny Spravce;
Zpracovatel rozviji a aktualizuje systém Spravce, neni jeho administrator. Rozvoj systému
provadi na zakladé zadosti Spravce. Spravce zpracovava v systému zapsané osobni tdaje
sam pfes administrativni rozhrani. Zplisob zobrazovani Osobnich Gdaju v systému a zplisob
jejich pfenosu uréuje Spravce.

Spravce si je védom, Ze veskeré Osobni Udaje v systému jsou na zakladé jeho poZadavku
nesifrované a neanonymizované.

Zpracovatel nenese Zadnou zodpovédnost za ztratu nebo tnik Osobnich Gdajl pfes
administraéni rozhrani systému zavinény &innosti Spravce, nebo jinych jeho subdodavatelt
(napf. nedodrzeni technickych pozadavkii, ztrata &i prozrazeni hesla, nevhodné nastaveni
pfenosu, nezabezpeceny hosting, atp.).
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7 ZPUSOB ZAJISTENI INFRASTRUKTURNICH SLUZEB
(CLOUD) PRO ENVIIAM — AM

EnvilAM AM bude nasazeno v prostfedi cloudovych sluzeb Microsoft Azure -
https://azure.microsoft.com/.

Microsoft Azure je neustale se rozsifujici sada cloudovych sluzeb, které pomahaji organizacim
prekonavat prekaZky v podnikani. Nabizeji svobodu pfi sestavovani, spravé a nasazovani aplikaci v
rozsahlé globalni siti pomoci oblibenych nastroji a architektur.

Bezpecnost

Platforma Azure obsahuje integrované zabezpeceni a ochranu osobnich udajt. Microsoft klade dlraz
na nejvyssi Urovef davéry, transparentnosti, dodrZovani norem a zékonnych predpist prostfednictvim

Rozsifenost

Své podnikani svéfilo platformé Microsoft Cloud devadesat pét procent spole€nosti z Zebficku Fortune
500.

Podpora technologii

Azure podporuje technologie open source, takZe Ize pouzivat rozlicné oblibené nastroje a technologie.
Prakticky jakoukoli aplikaci Ize spustit s vyuzitim vlastniho zdroje dat, na svém opera&nim systému a
ve svém zafizeni.

Porovnani s jinymi cloudy

Azure je jediny konzistentni hybridni cloud, nabizi vic oblasti nez jakykoli jiny poskytovatel cloudu,
umoziuje vyssi produktivitu vyvojart a ma Sirsi pokryti v oblasti dodrZzovani predpist, véetné vyhovéni
pozadavkim obecného nafizeni o ochrané osobnich ddaju (GDPR). Viz napf Azure versus AWS -
https://azure.microsoft.com/cs-cz/overview/azure-vs-aws/.
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8 STRUCNY POPIS POSTUPU RESENi PRESUNU DiLA

8.1 ENVIIAM IDM
V pfipadé presunu EnvilAM IDM na jinou HW platformu je tfeba dodrzet tento postup:

e ot S B

instalace prostfedi po Urove aplika¢niho serveru dle dodanych instalacnich postupt
zajisténi prostupli mezi komponentami feSenf dle dodané dokumentace prostupd

v pfipadé cloudu zajisténi viditelnosti z cloud prostiedi do prostfedi Zadavatele
nasazeni vliastniho feseni dle dodané dokumentace

odpojeni pfipojenych systému od dosavadniho feseni a pfipojeni k novému
pfesmeérovani adresy pro koncové uzivatele v DNS

zajisténi zalohovani v novém Ulozisti

vypnuti pfekonaného Feseni

8.2 ENVIIAM AM
V pfipadé pfesunu EnvilAM AM na jinou HW platformu je tfeba dodrZet tento postup:

PHOOEGN A

instalace prostiedi po uroven aplikacniho serveru dle dodanych instalaénich postup(
zajisténi prostupl mezi komponentami feSeni dle dodané dokumentace prostupt
nasazeni vlastniho feSeni dle dodané dokumentace

napojeni na externi IdP — miZe vyZadovat del$i ¢as na administrativu

piepojeni aplikaci, vyuzivajicich A/A sluzby EnvilAM AM

pfesmérovani adresy pro koncové uzZivatele v DNS

zajisténi zalohovani v novém uloZisti

vypnuti pfekonaného feseni
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9 CASOVY RAMEC PLNENIi VEREJNE ZAKAZKY

NiZe je uveden orientaéni harmonogram praci, ktery bude dale rozpracovan a upfesnén v ramci
Analyzy a Navrhu realizace jednotlivych ¢asti Dila. Pro dodrZeni termint uvedenych v harmonogramu
je nutnou prerekvizitou véasné splnéni pozadovanych soudinnosti dle této nabidky. Nékteré kroky
uvedené v harmonogramu niZze mohou probihat soubézné. Postup dodavky jednotlivych ¢asti Dila je
uveden na Easove ose niZe (T — zahajeni projektu / den G&innosti smlouvy; terminy uvedeny

v mésicich).

AM  Etapa 1
Etapa 2

& ami

IDM Etapa 3

Etapa 4

T T+4 T+6 T+24
9.1 PRVNIi CAST DILA (ENVIIAM - AM)
9.1.1 Etapa | - Analyza a Navrh Implementace
. Termin (v
Krok Popis Odpovédnost mésicich)
p— . | Objednatel (0), | T
LA Zahajeni projektu, den tcinnosti smiouvy Dodavatel (D)
I.B Predani Provadéciho projektu k pfipominkam O LA+1
I.C Vyporfadani pfipominek k Provadécimu projekiu 0,D I.B+1
I.D Akceptace Provadéciho projektu 0 1.B +1
LE Predani Specifikace Dila k pfipominkam D LA+ 3
I.F Vypofadani pfipominek ke Specifikaci Dila 0,D LE +1
1.G Akceptace Specifikace Dila (Etapy 1) 0 L.LE +1
IL.H Fakturace Etapy | D s |
9.1.2 Etapa Il - Dodavka a implementace
" Termin (v
Krok Popis Odpovédnost mésicich)
T T
ILA Zahajeni Etapy |l O,D .G
11.B Nasazeni a konfigurace (TEST a PROD) D NA+2
I1.C Integrace a migrace (CRZP, ISPOP v2, ...) D .B+3
11.D Skoleni uzivatelt / administratort] 0,D IC+1
ILE Akceptace Finalniho testovani ), II.C +2
I.F Akceptace Dokumentace 0,D l.C+2
.G Akceptace SW Licenci, zdroj. kodU O,D ILE + 1
I.H Ovéreni produkéniho provozu 0 HLE+1
Il Akceptace prvni ¢asti Dila (Etapy 11) 0,D ILE + 1
I.J Fakturace prvni ¢asti Dila (Etapy II) D InE+1
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9.2 DRUHA CAST DILA (ENVIIAM - IDM)

9.2.1 Etapa lll - Analyza a Navrh Implementace

& ami

Krok Popis Odpovédnost ;eér:;:?cg;
LA Zahajeni Etapy II 0.D | T+8
1.8 Pfedani Provadéciho projektu k pfipominkam 0 A+ 2
l.c Vyporadani pfipominek k Provadécimu projektu 0,D n.B +1
.0 Akceptace Provadéciho projektu @) N.c +1
lH.E Piedani Specifikace Dila k pfipominkam D .D +3
l.F Vypoiadani pfipominek ke Specifikaci Dila 0,D HLE +1
.G Akceptace Specifikace Dila (Etapy IIl) 0} LE + 1
I.H Fakturace Etapy llI D lHLE + 1

9.2.2 Etapa IV~ Dodavka a implementace

Krok Popis Odpovédnost :g;?;?cﬂ;

IV.A | Zahajeni Etapy IV Q,D .G

IvV.B Nasazeni a konfigurace (TEST a PROD) D IVA+3

IvV.C | Integrace (OKbase, JASU, ...) D IV.B+4

IV.D Skoleni uZivatelti / administratort 0,D V.C +1

IV.E Akceptace Finalniho testovani O,D IV.C+2

IV.F Akceptace Dokumentace 0,D vV.C+2

V.G Akceptace SW Licenci, zdroj. kédu O,D IV.E+1

IV.H Ovéreni produkéniho provozu 0 IV.E +1

V.l Akceptace druhé ¢asti Dila (Etapy V) o,D V.E+1

v.J Fakturace druhé ¢asti Dila (Etapy VI) D ME +1

v200202
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10 ZHODNOCENI RIZIK REALIZACE VEREJNE ZAKAZKY A
MOZNOSTI JEJICH SNIZENI/RESENI.

Po celou dobu trvani projektu bude probihat identifikace moznych rizik spolu s navrhy na jejich eliminaci
¢i vyporadani. V souladu se zadanim bude detailni postup popsany v Provadécim projektu. Tabulka
nize obsahuje obecna rizika, ktera mohou nastat v pribéhu implementace projektu. Tento piehled nelze
povaZovat za Uplny a koneény seznam moznych rizik. Seznam bude v prubéhu projektu pravidein&

aktualizovan.

Mozné riziko

Navrh eliminace / vypofadani

Zavislost na jediném dodavateli — Vendor |

lock-in

Nepfipravenost koncovych systému na
pripojeni k 1AM

Nedodani poZadovanych souginnosti
s dopadem na posun v harmonogramu

NedodrZeni Ihiit pro pfedani pfipominek
k dokumenttm &i jejich zapracovani.

Neexistujici vyvojoveé instance pfipojovanych
koncovych systéma

Neexistujici testovaci instance pripojovanych
koncovych systému

Nedostateéna kvalita dat v koncovych
systémech na testovacim/integraénim
prostfedi

Neochota spravct/vlastniki systému
k pfipojeni jejich systému k IAM

Alokace a spoluprace s tietimi stranami pfi
vyvoji rozhrani koncovych systému

Nekontrolované/nehlasené zmény v rozhrani
koncovych systému a tim zplsobena
nefunkénost integrace

Nemoznost vytvofit online konektor na
koncovém systému

Nedostatetna alokace klicovych élent
projektového tymu, pretizeni klicovych osob

Nedostupnost kli¢ovych osob z divodu
organizac¢nich zmén ¢i dovolenych

Nejasné/nelplné zadani

ve(oan2

VyuZiti open-source nastroji s dostateénym pokrytim
potencionalnich dodavatelt na ¢eském trhu.

VEasné predani pozadovanych parametr(i na interface.
VEasné zajisténi soucinnosti Objednatele &i dodavatell
pfipojovanych aplikaci a provedeni nutnych tprav na
koncovych systémech.

VEasné definovani poZzadovanych soucinnosti.
Informovani tretich stran o poZadovanych soucinnostech
v dostatetném predstihu. Prub&zny dohled nad pinénim
poskytovanych souginnosti.

Véasné informovani o prib&hu praci a planovanych
terminech pfedani. Planovani kapacit dle domluvenych
termin(. Terminy zohlednit na pracovni dny (mimo
vikendu a statnich svatk()

VytvoFeni vyvojovych instanci koncovych systému nebo
alespon dummy/mock interface

Vytvoreni testovacich instanci koncovych systémui

Zajisténi reprezentativnich dat v testovacim/integranim
prostredi, aby byla relevantni s produkénimi daty

Vysvétleni benefittl, zapojeni do projektu

Zapojeni do projektu, véasna komunikace

Komunikace a schvalovani tprav interfaces pfed
zahajenim implementace zmén

Pfipojeni koncového systému v rezimu read-only, offline
nebo descope systému

Zajisténi dostateénych alokaci

Zajisténi zastupitelnosti a sdileni know-how v pribéhu
celého projektu

Vyjasnéni poZadavkil nejpozdéji ve fazi analyzy —
Specifikace dila
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Provadéni zmén dil€ich &asti Dila s
odkazem na testovani s dopadem na termin
¢i cenu dodavky

Zasahy do Zdrojového kédu Objednatelem
nebo tfeti stranou ohrozi funkcionalitu Dila &i
jeho provoz a pfipadnou obnovu

Nedostatecna distribuce informaci

Legislativni zmény (napf. GDPR, ZoKB
aktualizace)

Nemoznost nastavit VPN pfistup a firewall
prostupy na IAM a koncové systémy

Nenaplnéni ocekavani od nastroje IDM

NedodrZeni nejpozdéji pripustného konce
projektu nebo jednotlivych milnikd

Zadavani novych pozadavkd/zmén
v pribé&hu projektu, které nesouvisi se
scope/pfedmeétem projektu

Nedostate¢na podpora managementu pro
projekt 1AM

€ ami

Realizatni faze (zejména implementace, integrace,
testovan() bude probihat dusledné dle Specifikace Dila.
VEechny zmény budou projednany v ramci zménového
Fizeni.

Zmeény ve Zdrojovém kodu bude provadét vyhradné
smluvni partner Objednatele, ktery ma uzavienou platnou
smlouvu na Dodavku ¢i provoz Dila

Predavani uplnych a v€asnych informaci mezi ¢leny
projektového tymu. Vyuziti eskalaénich mechanismu.

Pravidelna revize legislativnich zmén ve vztahu
k implementovanému feseni

Vhodne umisténil vSech ¢asti do infrastruktury

Vyzkouseni dema produktu, diskuze nad splnénim
kli¢ovych pozadovanych funkcionalit

Dodrzeni postupll odsouhlasenych v ramci Provadéciho
projektu — zejména prubézna kontrola stavu projektu,
pruzne poskytovani soucinnosti, véasné zahajeni
projektu, pfipadné eskalace na fidici vybor

Hlidani scope projektu, véasna identifikace a predani
poZadavk( do zménového fizeni

Zapojeni zainteresovanych osob do projektu

NiZe jsou uvedeny zakladni soucinnosti Objednatele, které jsou nezbytnym predpokladem pro plynuly
pribéh dodavky Dila. Konkrétni technické pozadavky museji byt ze strany Objednatele spin&ny pfed
zahdjenim etapy Dodévka a implementace pro kazdou &ast Dila (AM a IDM). NespInéni &i nedodéani
poZadovanych soucinnosti je projektovym rizikem s moZnym dopadem na harmonogram &i cenu Dila.

Konkrétni technické pozadavky

= ZajiSténi HW pro instalaci vSech komponent (IDM AS, IDM DB, Monitorovaci server...) dle
dodane specifikace ve vSech prostfedich.
* Pripravené funkéni testovaci/vyvojové verze pripojovanych koncovych systém( (véetné

spravovanych dat).

= Zajisténi kvality dat v testovacim prostiedi tak, aby odpovidala datim v produkénim prostredi.
= Koncove systémy musi byt pfipojitelné, pfipadné zajisténi provedeni nezbytnych zmén v
koncovych systémech, aby byly pfipojitelné (napf. webové sluzby, databazova tabulka, CSV,
LDAP apod.). Upravy na koncovych systémech nejsou soudasti nabidkové ceny a jsou
v odpovédnosti Objednatele. Tyto Upravy provede/zajisti Objednatel do 14 dnti od vyzadani.

Obecné principy soucinnosti

Zaji§tén( spravy a b&hu pfipojenych aplikaci ve véech prostiedich.

Zajisténi prostupli na koncové/zdrojové systémy.

Zajisténi pristupu do CRZP databaze

Zajisténi registrace u externich poskytovatell IDP.

Rekonfigurace Legacy SSO s ohledem na zvolenou variantu.

Zajistény VPN pristup do vSech prostiedi pro cely projektovy tym.

Hl&8eni pfipadnych planovanych vypadkd pripojenych systému ve vech prostiedich predem.

= Poskytnuti potfebnych podkladl pro realizaci projektu. Podklady musi byt dodény
v odpovidajicim terminu a formé, které budou pfed zapoéetim praci spoleéné domluveny a

schvaleny dodavatelem.

V200202

Schvalovani vystupi a stavu projektu v terminech pro to uréenych a dale testovani funkénich
¢asti projektu bez zbyteénych odkladd.
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= Poskytovani konzultaci pfi potfebé konkretizovani nejasnych bodl zadani, analyzy
a v prubéhu celého projektu.

= Zajisténi kapacit k provedeni akceptacnich testu.

= Dodavat informace k projektu tplné a v&as.

Reakéni doby poskytovani soucéinnosti
Pro dodrZeni termint projektu je nezbytné, aby byla souéinnost ze strany Objednatele poskytovana v

co nejkrats§im ¢ase. Zejména v Uvodni fazi projektu hrozi nejvétsi riziko zpoZdéni. Obecné v prabéhu
projektu oéekavame splnéni pozadavku na soucinnost do péti pracovnich dnt od vyZadani, jinak bude
pozadavek eskalovan dle dohodnutého procesu, pokud by byly ohroZeny terminy projektu.

Béhem analytickych schlizek oéekavame nasledujici reakéni doby:

= dodani poZzadovanych dokumentt do 3 pracovnich dnl od vyZadani,
= zajisténi odpovédnych osob na analytické schizky do 5 pracovnich dnl od vyzadani.
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Dodévka EnvilAM vcetné zajisténi provozu a rozvoje

SOFTWARE & SYSTEMS

Priloha €. 5: Katalog pozadavkil na EnvilAM

nadlimitni vefejné zakazky ,Dodavka Identity & Access
Management systému (EnvilAM) vCetné zajisténi provozu a
rozvoje” pro zadavatele Ceska republika — Ministerstvo
zivotniho prostredi
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1 IDM (APLIKACE) / NE-FUNKENI POZADAVKY
1.1 OBECNE —ZAKLADNI NE-FUNKCNi POZADAVKY
1.1.1  UZIVATELSKE ROZHRANI (GUI)
D Poiadavek* Soucdst**
1 | Obsahuje kompletni lokalizaci do ceského jazyka. ANO
2 Umoinuje vyhiedavani ve viech entitach podle jejich ANO
- atributy, a
- pomoci ,full textu” — hledani fetézce soucasné ve vice atributech.
3 | Obsahuje nastroje — opatfeni proti Utoku typu , Cross — Site Request Forgery”. ANO
4 Umozfiuje export dat minimdlné do souboru formdtu CSV z jednotlivych obrazovek s vypisem ANO
uZivatell a roli.

* po7adavek => viechny pozadavek jsou mandatorni.
** Spucast => Dodavatel deklaruje, Ze Aplikace (SW Fedeni) obsahuje tuto vlastnost, funkci — poZadavek.

1.1.2  SYSTEMOVE
10 Pozadavek Souddst
5 Regeni podporuje rozvoj pomoci skriptovacich jazykd (napf. jazyk( Groovy nebo Python). ANO
6 Redeni podporuje pfistup pomoci zabezpeceného protokolu HTTPS s podporou technologie RSA a ANO
ECC.
7 | Resenije moZné provozovat na aplikacnich serverech (v aktualné dostupnych verzich): ANO
- lava platforma — standard J2EE (napf. Apache Tomcat, WebLogic Srv, WebSphere Appl. Srv,
...), nebo
- Microsoft .NET Appl. Server, nebo
- Aplikaéni servery na PHP platforme (napf. Zend Server), nebo
- Aplikaéni servery na Python platformé (napf. Django CMS)
8 Reseni podporuje kédovani UTF-8 i UTF-16. ANO
9 Export/Import konfigurace IdM nastroje v minimalné v téchto uvedenych formatech: XML, JSON a ANO
YAML.
10 | Moinost definovat a pravidelné spoustét serverové ulohy (napf. transformacni, kontrolni a ANO
notifikaéni).
11 | Schopnost pracovat v reZimu vysoké dostupnosti za pomoci vice uzl( aplikace (napf. automatické ANO
spusténi ulohy na dostupném uzlu aplikace)
Zhotovitel zajisti takovy navrh architektury, aby splfioval poZadavky na:
- Skalovatelnost vykonnosti,
- Rozloieni zatéze,
- Vysokou dostupnost, a
- Cloudovatelnost.
Objednatel poZaduje umisténi na HW prostfedi Objednatele s moinosti jednoduchého a rychlého
k jinému poskytovateli infrastrukturnich sluzeb (pfesun na jinou HW platformu véetné migrace
veskerych dat a souvisejicich &innosti musi byt max. 15 MD).
12 | MozZnost volat jakoukoliv datovou operaci, kterd je dosazitelna z webového rozhrani pomoci API ANO
{napf. zaloZeni uzivatele, tvorba roli, sprava organizacni struktury apod.).
1.1.3 INTEGRACNT (INTEGRACNS ROZHRANI)
Rozhrani pro integraci musi splfiovat nize uvedené pozadavky.
1D B = PoZadavek : Soutdst
13 | Umoini Cist nebo zapisovat viechna data a wvolat operace nad objekty v Aplikaci pomoci ANO
programového rozhrani (AP| - napf. SOAP, REST, ISON}.
14 | Umoini bezpetny pfenos dat mezi Aplikaci a rozhranim koncového systému (napf. prostiednictvim ANO
SSL/TLS, pro AD Kerberos nebo NTLM2).
15 | Aplikace se k rozhrani koncovych systému autentizuje dedikovanym technickym uZivatelem. ANO
16 | Umoinivystavit aplikacni rozhrani (APl - SOAP, REST, Java APl apod.) nebo rozhrani datového uloZisté ANO
(napf. LDAP, DB procedury, DB tabulka).
17 | Aplikace musi obsahovat nasledujici konektory: ANO
- MS Active Directory Connector (véetné podpory PowerShell, WinRM a CredSSP),
- LDAP Connector,
- CSV Connector,
- S5H Connector, a
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- Database Connector.
Konektory musi byt konfigurovatelné bez nutnosti vyvoje.
18 | Umeoini vyvoj vlastnich konektorl — jedna se minimélné o pfipojeni: ANO
-k webovym sluzbam a vyuziti jejich metod.
- kdatabazovym strukturam pro cteni a zapis dat.
- pomoci protokolu LDAP.
19 | Aplikace musi obsahovat také nize uvedené konektory: ANO
- |BM Domino Connector,
- MS Exchange Connector,
- MS Office365 Connector,
- S5CIM Connectar.
Konektory a jejich konfiguraci je mozné dodat i pomoci vlastniho vyvoje, ale bez naroku na
dalsi odménu.
1.1.4  LICENCE A LICENCOVANI
1D 3 SR Pozadavek ~ Soucdast
20 | Licence jsou neomezené min. v poétech: ANO
- instanci (PROD, TEST),
- uZivateld,
- napojenych koncovych systémd,
- konektord,
- CPU/CPU cores, RAM a dalSich HW/SW/App parametrech.
71 | Dodavatel garantuje moZnost pfipojeni budoucich novych koncovych systémd a vloZeni jejich ANO
pristupovych roli a logiky do Aplikace bez dodatecnych licenénich naklada.
27 | Licence opravriuje Objednatele k tomu, aby: ANO
- wyuiival dilo bez omezeni v ramci své Einnosti,
- si pofidil neomezeny pocet kopii dila pro viastni potfebu,
- sam nebo prostfednictvim tietich osob ménil, roziifoval a jinak upravoval dilo v souladu se svymi
potrebami.
23 | Licence nesmi vyZadovat, aby byly pfipadné dpravy Aplikace Objednatelem nebo tfeti osobou vefejné ANO
publikovany na Internetu.
24 | Soucasti dodavky je pfedani kompletnich zdrojovych kédl implementovanych funkcionalit, véetné ANO
viech zdrojovych kadu Aplikace.
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1.2  SPECIFICKE NE-FUNKENI POZADAVKY
1.2.1  UZIVATELSKE ROZHRANI (GUI)
D PoZadavek Soutdst
25 | GUI je celé minimalné v Ceském jazyce. ANO
26 | Responsivni design. ANO
27 | Rozliseni minimalné 1280 x 768 a vyssi. ANO
28 | Full-textové vyhledavani minimalné pro objekty uZivatel a role. ANO
29 | Rozhrani Aplikace pfizpiisobené firemnimu designu (tzv. jednotnému vizudlnimu stylu - loga, barvy ANO
atd.).
1.2.2  ARCHITEKTURA
ID Pozadavek : : Soudast
30 | On-line koncové systémy jsou fizené — spravované pifmo Aplikaci a evidence této spravy je vedena ANO
tamtéi.
31 | Off-line koncové systémy jsou fizené — spravované nepfimo pfes systémové administritory, ale ANO
evidence této spravy je uloZena v Aplikaci
32 | Aplikace je nasazena ve trech prostredich: ANO
- 1x Vyvojové (DEV), slouzi pro vyvoj a tpravy.
2x Testovaci (TEST), slouzi pro testovani uprav, konfigurace a skoleni.
- 2x Produkéni (PROD), slouzi produkénimu (realnému) provoz.
33 | On-line koncové systémy jsou pfipojené pomoci: ANO
- proprietarniho konektoru, nebo
- databazového konektoru, nebo
- rozhrani webovych sluzeb.
1.2.3  KONCOVE SYSTEMY
Pozadavky na pfipojeni koncovych systému k Aplikaci.
1.2.3.1  On-line koncové systémy
D= e : - Pozadavek Soucast
34 | eDirectory — adresafovy systém (LDAP) pro Novell ANO
- Rozhrani: konektor LDAP nebo proprietarni,
- Prostfedi: PROD, TEST (nutné zarfidit),
- Podporované operace s (¢tem: zaloZeni, aktualizace, zména login/hesla, fizeni opravnéni (pfes
skupiny), aktivace/deaktivace, zanik (Ucet je zachovan, opravnéni jsou odebrana, heslo je
Zménéno).
35 | IBM Notes/Domino — aplikaéni a mailingovy groupware systém ANO
- Rozhrani: konektor proprietarni,
- Prostfedi: PROD, TEST (nutné zaridit),
- Podporované operace s Uétem: zaloZeni, aktualizace (véetné certifikatd), zména login/hesla,
zména emailu (plvodni mezi alternativni emaily), fizeni opravnéni (pres skupiny),
aktivace/deaktivace, zanik (Ucet je zachovén, opravnéni jsou odebrana, heslo je zménéno, email
nastaven neaktivni).
36 | OKbase — personalni systéem ANO
- Rozhrani: databazovy pristup k tabulkam a pohledim,
- Prostfedi: PROD, TEST,
- Podporované operace s uctem: zaloZeni, aktualizace, zména login/hesla, fizeni opravnéni,
aktivace/deaktivace, zdnik (= deaktivace).
37 | VPN - pripojeni uzivatele do interni sité organizace ANO
- Rozhrani: konektor LDAP,
- Prostfedi: PROD, TEST,
- Podporované operace s (étem: zaloZeni, aktualizace, zména login/hesla, fizeni oprévnéni,
aktivace/deaktivace, zanik (= deaktivace),
38 | IS IdP - JIP/KAAS, NIA, MojelD a dalsi informacni systémy poskytovatell identit (IdP) ANO
- Aplikace musi byt pfipravena na budouci integraci se systémy dalsich poskytovatell identity
(1dP).
1.2.3.2  Off-line koncové systémy
D e : PoZadavek Soutast
39 | WIN-PAK — systém evidence vstupnich karet a pristupd do budovy ANO
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- Rozhrani: off-line,
- Prostfedi: PROD,
- Podporované operace s udftem: zaloZeni, aktualizace, zména login, fizeni opravnéni,
aktivace/deaktivace, zanik, ale vie jsou to (koly pro spravce koncového systému.
40 | JASU - ekonomicky informacni systém ANO
- Rizeni pfistupu do tohoto koncového systému probiha prostiednictvim skupin v eDirectory.
41 | ownCloud — souborové tloZisté pro sdileni dokument (soubori) ANO
- Rizeni pfistupu do tohoto koncového systému probiha prostfednictvim skupin v eDirectory.
- Rozdifené atributy nad ramec prihlasovacich (napf. jméno, pfijmeni) je moZné mapovat pfes
LDAP z eDirectory.
- Mazani zaniklych Gétd véetné jejich dat je v reZii samotného koncového systému.
42 | certifikaty/Tokeny — IBM Notes/Domino aplikace ANO
- Rozhrani: off-line,
- Prostfedi: PROD,
- Podporované operace s Uctem: zaloZeni, aktualizace, zména login, Fizeni opravnéni,
aktivace/deaktivace, zénik, ale vie jsou to Ukoly pro spravce koncového systému.
43 | ESSS - elektronicky systém spisove sluzby ANO
- Rozhrani: off-line,
- Prostredi: PROD, TEST,
- Podporované operace s uftem: zaloZeni, aktualizace, zména login, Fizeni opravnéni,
aktivace/deaktivace, zénik, ale vie jsou to ukoly pro sprévce koncového systému.
44 | Evidence klica ANO
- Rozhrani: off-line,
- Prostfedi: PROD,
- Podporované operace s uctem: zaloieni, aktualizace, zména login, Fizeni opravnéni,
aktivace/deaktivace, zdnik, ale vie jsou to Okoly pro spravce koncového systému.
45 | EPS — elektronicky poZarni systém ANO
- Rozhrani: off-line,
- Prostredi: PROD,
- Podporované operace s (ftem: zaloZeni, aktualizace, zména login, Fizeni opravnéni,
aktivace/deaktivace, zanik, ale vie jsou to (koly pro spravce koncového systému.
46 | EZS — elektronicky zabezpecovaci systém ANO
- Rozhrani: off-line,
- Prostfedi: PROD,
- Podporované operace s Uétem: zalozeni, aktualizace, zména login, Fizeni opravnéni,
aktivace/deaktivace, zanik, ale vie jsou to tkoly pro spravce koncového systému.
47 | Telefonni Gstfedna — Ustfedna pro interni telefonni linky ANO
- Rozhrani: off-line,
- Prostredi: PROD,
- Podporované operace s uUftem: zaloieni, aktualizace, zména login, Ffizeni opravnéni,
aktivace/deaktivace, zanik, ale vie jsou to Ukoly pro spravce koncového systému.
1.2.4  MIGRACE
ID . Poiadavek | Souéast
48 | Provést inicidlni nacteni identit a roli do Aplikace, dle vysledk( provedené Analyzy. ANO
49 | Provést import vazeb mezi identitami a rolemi. ANO
50 | Realizovat nacteni zaméstnanci mimo evidenci (napf. materské a rodi¢ovské dovoleng). ANO
1.2.5  BEzPECNOST
D ; Pozadavek - . Soucast
51 | Osobni udaje jsou v Aplikaci zabezpecené tak, aby k nim mohla jen opravnénd osoba. ANO
52 | Uiivatel vidi svoje tdaje nebo tdaje svych podfizenych kromé vyjmenovanych informaci (napf. heslo). ANO
53 | Testovacim prostfedi (TEST) pouZivd kopii produkénich dat a vyuZiva stejnou politiku pfistupl jako ANO
PROD prostredi.
54 | Napojeni Aplikace na systém pro spravu a monitoring privilegovanych U&td (PIM/PAM systém) ANO
Zadavatele.
1.2.6  ROLE A PRISTUPOVA OPRAVNEN(
ID e e ~ Pozadavek - Souddst
| 55 | Spravce (Administrator systému), ktery ma neomezeny pristup. ANO
56 | Metodik, ktery ma pristup ke spravé roli. ANO
57 | IT Podpora (Helpdesk systému), ktery ma pfistup k seznamu uZivateld. ANO
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udalosti mezi Aplikaci a koncovym systémerm vietné informaci, KDO, KDY, CO a PROC (na zakladé ceho)
zménu proved|,

58 | Business vlastnik (vlastnik aktiva), vidi své role a jejich cleny. Schvaluje Zddosti o role na své schvalovaci ANO
urovni.
59 | Licenéni specialista, vidi své role a jejich ¢leny. Schvaluje Zidosti o role na své schvalovaci Grovni. ANO
60 | Bezpectnostni manager ICT (Compliance), vidi své role a jejich ¢leny. Schvaluje zadosti o role na své ANO
schvalovaci trovni
61 Skolitel, vidi své role a jejich éleny. Schvaluje Zadosti o role na své schvalovaci Grovni ANO
g2 | Manaier, vidi podfizené identity, miZe pro tyto identity (uZivatele) Zadat o role a schvaluje Zadosti o ANO
role na své schvalovaci rovni.
63 | BéZny uiivatel, miZe: ANO
- zobrazit informace o sobs,
- Zadat o role a ménit své heslo, a
- ménit nékteré vybrané udaje o sobé.
Opravnéni bézného uzivatele je soucasti viech vyie zminénych opravnéni (zn. Ze kaidy uzivatel ma tuto
roli).
1.2.7  NASAZENI
iD - Pozadavek Soucast
64 | Prostfedi bude nasazeno ndsledovné: ANO
- PROD = produkéni prostredi,
- TEST = vyvojové a testovaci prostredi.
1.2.8  AUDIT A REPORTING
Dliciies . Pozadavek Souédst
65 | Reporty je moiné generovat ve formatu PDF, XLS ¢i CSV. ANO
66 | Reporty je moiné na vyzadani zasilat emailem jako pfilohu. ANO
67 | Navyiadani je moiné report — pfilohu zazipovat. ANO
1.2.8.1  Auditni logy
W : Pozadavek = = e Souddst
68 | Aplikace eviduje véechny zmény nad spravovanymi objekty —identita, role, opravnéni, koncovy systém, ANO
organizacnl jednotka.
69 | Mira detailu této evidence je: ANO
- datum a Cas vfetné specifikace ¢asového pasma (KDY),
- typ Cinnosti (CO),
- identifikaci technického aktiva, které ¢innost zaznamenalo,
- jednoznaénou identifikaci uctu, pod kterym byla €innost provedena,
- jednoznacnou sitovou identifikaci zafizeni plvodce — zdrojova IP adresa (ODKUD)
- uspeésnost nebo neuspésnost cinnosti.
70 | Logovano musi byt: ANO
- pfihladovéani a odhlafovéani ke viem G&tdm (i neexistujicich uétd), a to véetné nelspéinych
pokusi,
- viechny ginnosti provedené administratory,
- Uspéiné i nedspéiné manipulace s Gcty, opravnénimi a pravy,
- neprovedeni ¢innosti v disledku nedostatku pristupovych prav a opravnéni,
- ¢innosti ufivatell, které mohou mit vliv na bezpeénost informacniho a komunikaéniho systému,
- zahdjeni a ukonceni ¢innosti technickych aktiv,
- kritickd i chybova hlaseni technickych aktiv,
- pfistupy k zdznamdm o udalostech, pokusy o manipulaci se zdznamy o udalostech,
- zmény nastaveni nastroju pro zaznamenavani uddalosti.
71 | Aplikace generuje a aktivné posila auditni logy ve formé Syslog na: ANO
- aplikaéni server Aplikace (CEF format), odkud jsou smérovany do SIEM, a na
- definovanou IP adresu a port.
72 | Logy musi byt jednoradkové. Jedna udalost v Aplikaci odpovida jedné syslog zpravé s jednim Ffadkem. ANO
PoloZky logu musi byt ve formatu: poloZka 1 = hodnota 1, poloika 2 = hodnota 2 atd.
1.2.8.2  Auditni reporty
Bl : . Pozadavek ; et Souéast
73 | Aplikace generuje report , Aplikace vs. koncovy systém”, ktery obsahuje kompletni prehled historie ANO
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- pracovni dny 22:00 — 05:00 hodina,

74 | Aplikace generuje report ,Role a organizace”, ktery obsahuje kompletni pfehled historie zmén ANO
provedenych nad libovolnymi rolemi a organizacemi véetné informaci, KDO, KDY, CO a PROC (na
zakladé ¢eho) zménu proved!.
75 | Report ,ldentita”, ktery obsahuje kompletni prehled historie zmén provedenych nad identitou — ANO
napfiklad synchronizace atributd, pridéleni role, zmén atd., a to véetné informaci KDO, KDY a PROC (na
zakladé ¢eho) zménu provedl.
76 | Aplikace generuje report z auditnich zaznamd. ANOD
1.2.8.3  Reporty o uZivatelich a rolich
D : Pozadavek Souéast
77 | Report organizacni struktury i s pfifazenymi identitami. ANO
78 | Report roli s pfimo | nepfimo prifazenymi identitami. ANO
79 | Report identit s filtrovanim dle kritéerii. ANO
80 | Manaiersky report podfizenych identit exspirujicich na konci daného mésice. ANO
81 | Kontrola konzistence Aplikace — primarné pro vyhledavani chyb (napf. role ma neplatného vlastnika, ANO
manaier je neplatny atd., pfijemcem je Metodik}.
82 | Kontrolni export roli — kontrola spravnosti pfifazeni aplikacnich roli do business roli, kontrola atributi ANO
roli (schvalovatelé atd.).
1.2.8.4  Rekonciliacni reporty
D ; . Poiadavek Souéast
83 | Report—identifikace uctl, ke kterym nebyl v Aplikaci nalezen vlastnik (nesparované ucty). ANO
84 | Report Gcth v koncovych systémech a jejich napojeni na identity v Aplikaci. ANO
85 | Rekonciliatni report pro wybrany koncovy systém - chronologicky seznam akci nad koncovym ANO
systémem.
1.2.8.5  Recertifikacni reporty
1D ; - PoZadavek Souédst
86 | Report o viech recertifikacnich kampanich a jejich stavech. ANO
87 | Report o feSenych pripadech v recertifikacnich kampanich. ANO
88 | Report o rozhodnuti jednotlivych ovéfovatell. ANO
1.2.9 RETENCE DAT
1D : ik = PoZadavek Soucast
89 | Aplikace uchovavana data po neomezenou dobu. AND
90 | Vyjimku tvorfi tato data: ANO
- auditni zaznamy (logy), retence je 1 rok,
- workflow a vysledky procesnich aktivit, retence je 1 mésic,
1.2.10 5SSO
D _ PoZadavek : Souéast
91 | Aplikace bude schopna integrovat budouci nasazeni Single Sign On (SS0). ANO
Poznamka: V soucasné dobé systémova architektura organizace neumoZriuje nasazeni S50, ale
v budoucnu se pldnuje nasazeni MS Active Directory, které nasazeni S50 umozni. Aplikace musi pocitat
s nasazenim S50 a se zménou procesti (viz Podpora a Rozvoj).
1.2.11 VERZOVANI APLIKACE
ID ! Pozadavek Soucast
92 | Aplikace je verzovana v Git Repository. ANO
93 | Aplikace je nasazovana do jednotlivych prostiedi (PROD, TEST) z Git Repository pomoci nasazovacich ANOD
nastroju.
1.2.12 ZALOHOVANI A OBNOVA, ODSTAVKA
0 £ i Pozadavek Soudast
94 | Zalohovani je realizovdano minimalné na dvou urovnich: ANO
- zaloha souborového systému aplikacniho serveru,
- pravidelnym exportem dat z databaze Aplikace.
95 | Obnova Aplikace splfiuje minimélné nasledujici pozadavky: ANO
- Recovery Time Objective (RTO), neboli ¢as na obnovu Aplikace po vypadku <= 1 den,
Recovery Point Objective (RPO), neboli maximalni povolend ztrdta dat po vypadku <= 4 hodiny.
96 | Aplikace ma vyhrazena servisni okna pro Udribu a aktualizace: ANO
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- vikendy a svatky,
vypadky v tato okna se nepocitaji do SLA.

1.2.13 AKCEPTACNI TESTOVANI

1.2.13.1 Uiivatelské

- garance reakéni doby a feseni incidentd,

1D Pozadavek Souéast
97 | Nez bude akceptovdno nasazeni Aplikace do PROD, jsou popsany testy — akceptaéni scéndfe, které ANO
budou slouZit pro akceptaci Aplikace,
98 | Vramciidentity je testovano minimalne: ANO
- zaloieni uttu zaméstnance,
- zaloZeni Uctu externisty,
- zaloZeni technického Uctu,
- zména a ukonéeni pracovniho poméru zaméstnance i externisty,
- zména loginu a hesla a jejich propagace,
- reset hesla,
99 | V ramci opravnénije testovano minimalné: ANO
- Zadost o pridéleni opravnéni,
- vicestupnove schvalovaci workflow,
- odebrani opravneéni.
100 | V ramcirole je testovano minimalné: ANO
- wvytvofenirole,
- aktualizace role,
- aktivace/deaktivace role,
- archivace role.
101 | V ramci rekonciliace je testovano minimalné spusténi rekonciliace mezi Aplikaci a on-line i off-line ANO
koncovym systémem.
102 | V réamci recertifikace je testovano minimalné: ANO
- nova definice recertifikace,
- spusténi recertifikace,
- ovéFovani pfistupl ovéfovateli,
- znovuspuiténi recertifikace pro nerozhodnuté pfipady po €asovém limitu.
103 | V rémci reportd je testovdno minimalné jejich spusténi s vystupem: ANO
- do souboru na sdilené dloZiste,
- jako priloha emailu,
- jako zip pfiloha emailu.
1.2.13.2 ZdtéZové
D S = Pozadavek . Soucast
104 | Nez bude akceptovano nasazeni Aplikace do PROD, jsou popsany testy — akceptadni scénafe, které ANO
budou slouzit pro akceptaci Aplikace na minimalné nasledujici z4té:
- 1000 zmén / hodinu na vstupu z personalniho systému,
- 100 soucasné prihlasenych uzivateld.
1.2.14 DOKUMENTACE A SKOLEN(
1D 2l i Poiadavek Soucast
105 | Dokumentace obsahuje: ANO
- Dokumentaci skute¢ného nasazeni - nastaveni,
- Administratorskou prirucku,
Uzivatelskou pfirucku
106 | Dokumentace se vytvafi, a verze k revizim se pfedavaji, ve formatu MS Office, ANO
107 | Finalni verze dokumentace dodava Dodavatel ve formatu prohledavatelného PDF. ANO
108 | Pro praci s Aplikaci a jeji spravu je nutné proskolit: ANO
- utivatele, minimalné kli¢ové uzivatele Aplikace (vybere Objednatel minimalné v poétu 20),
- administratory — spravce (vybere Objednatel minimalné v pottu 2).
1.2.15 PoDPORA ARozvOl
D 5 i Pozadavek Sougast
109 | Podpora Aplikace je poskytovana minimalné v rozsahu 5 x 8, v pracovni dny od 9:00 — 17:00h. ANO
110 | Souédsti podpory jsou minimalné nasledujici polozky: ANO
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- hlaseni pozadavku telefonicky a pomoci helpdesk/servicedesk,
- pravidelny mésitni report feSenych incident(,

111

MinimalIni parametry SLA —Vada / Cas reakce / Cas opravy
- Vysoka /2 h / nejpozdéji do konce pracovniho dne,
- Stfedni/ 4 h / nejpozdéji do konce nasledujiciho pracovniho dne,
- Nizkd / 4 h / nejpozdéji do péti pracovnich dnd,

112

Specifikace vad:
- Vysoka - zabranuje provozu, znemozfiuje provoz,
- Stfedni — omezuje provoz, ale vady se daji dofasné obejit (napf. jinym technickym nebo
organizacnim opatfenim),
- Nizka — neomezuje provoz, jde o drobné vady
Zarazeni vady navrhuje Dodavatel, ale schvaluje (uréuje) Objednatel sluzby.

ANO

113

Rozvoj Aplikace je urcen pro:

- drobny rozvoj a Gpravy,

- konzultace a skoleni,
a to v rozsahu max. 115 ¢lovékodnu rocné. Hodiny podpory budou vykazovany a schvalovany na bazi
mesicniho vykazu (reportu).

ANO

1.2.16

LICENCE A LICENCOVAN(

1D

Pozadavek -

Soutdst

114

Aplikace podporuje minimalné 1 200 aktivnich identit (uZivatelskych a technickych), do tohoto poétu
nejsou zahrnuty archivovane identity.

ANO
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2

IDM (APLIKACE) / FUNKENI POZADAVKY

2.1 OBECNE —ZAKLADNI FUNKENI POZADAVKY

2.1.1  AUTORIZACE

D i o Pozadavek ] : Soucast

115 | Zalofena na ,Role-Based Access Control (RBAC)" a umoinuje nastavit, k jaké ¢asti uzivatelského ANO
rozhrani Aplikace a k jakym objektm v Aplikaci maji uZivatelé pfistup, a to az do Urovné atributd
entit.

116 | Umoini definovat opravnéni k jednotlivym objektéim pomoci aplika¢nich a business roli. ANO

117 | Umoini definovat oprévnéni k funkcionalitdm Aplikace pomoci aplikacnich a business roli. ANO

118 | Doveli nastavovat autorizaci na jednotlivé ¢asti GUI nebo pomoci filtri na jakékoliv entity, které ANO
splfiuji (nebo nesplriuji) definované podminky.

119 | Umoini definovat autorizaci na zakladé podminky — napf. vedouci odboru (oddéleni apod.) smi ANO
upravovat autorizace svych podfizenych.

120 | Dovoli vytvorit administratorska prava nad urcitymi organizaénimi jednotkami, koncovymi systémy, ANO
nad skupinami uZivatelil nebo obecné nad definovanymi objekty Aplikace. Uelem je umoinit
administratorovi spravu nad uzivateli patricimi do samostatného podrizeného celku - napf. nad
externimi entitami, kterymi jsou dodavatelske Gcty.

121 | Umoini konfigurovat prava viech uZivatell tak, aby si mohli zobrazit: ANO

- pfifazené koncove systémy,
- pfifazena opravnéni,
- pfifazeni do organizacni struktury.

122 | Dovoli nastavit prava vSech uzivatell tak, aby si mohli provest schvaleni pfifazenych poZadavk( a ANO
spoustét reporty.

123 | Nastavit opravnéni aZ na droven jednotlivych atributd, napf. uzivatel si mize editovat pouze atribut ANO
telefonniho Cisla.

2.1.2  AUTENTIZACE
e Potadavek S BRI

124 | Aplikace musi obsahovat Access Management (AM), jehoZ funkci je moznost automatického ANO
pfihlaseni (SSO) pomoci protokolu Kerberos oproti AD nebo LDAP.

125 | UZivatel pfihlaseny do AD nebo LDAP je automaticky prihlasen do Aplikace. ANO

126 | UZivateli, ktery neni zaveden v AD nebo LDAP, je zobrazen piihlasovaci formuldr, ve kterém se ANO
pomoci jména/hesla maie pfihlasit do Aplikace. Jméno/heslo které je ovéreno proti tlozisti Aplikace.

127 | Operace souvisejici s autentizaci jsou vidy zaznamenavéany do auditniho logu Aplikace. ANO

128 | Aplikace umoZni provést odhladeni uzivatele. ANO

129 | Aplikace umoZfiuje samo-registraci noveho uZivatele. Samo-registracni formulaf obsahuje kontrolu ANO
mechanismem CAPTCHA. Uzivateli je po potvrzeni formuldre z Aplikace zaslan e-mail obsahujici
aktivacni link.

13p | Aplikace podporuje vedeni historie hesel uZivateld, v pfipadé jejich zmény pFes Aplikaci. Nové ANO
zadavana hesla jsou kontrolovédna proti historii.

141 | Aplikace umoZni hesla uZivatele zabezpefovat symetrickou Sifrou nebo hashem dle globalni ANO
konfigurace.

2.1.3  RECERTIFIKACE OPRAVNENI

D Pozadavek Soutdst

142 | Aplikace obsahuje nastroj, ktery provadi recertifikaci pfifazeni identita — role a umoizfiuje tak v ANO
pravidelnych intervalech spoustét preschvalovani existujicich opravnéni (vazeb identita — role).

143 | Recertifikace musi umoinovat:

144 - automatické {planované) spousténé certifikace ANO

145 - ruéni spousténé certifikace — tzv. na vyzadani ANO

146 - automatické akce pfi zamitnuti pfistupu (napf. pfi odebréni role) ANO

147 - definovat rozsah recertifikaci podle identit, roli a organizaéni struktury ANO

148 - logovat (a reportovat) stavy krokl a vysledku recertifikace ANO

149 - spouitét neomezeny poet soucasné béZicich recertifikaci ANO

150 - konfigurovat vicekrokové workflow s podporou eskalace a delegace ANO

151 | Aplikace rovnéZ umoini recertifikovat obsah business roli (vazbu na aplikani role). ANO
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152 | Stavy recertifikaci jednotlivych pfipadl a rozhodnuti Ize sledovat v reportech a reagovat na pfipadné ANO
nestandardni stavy (napr. nereSené recertifikace ke schvaleni).
2.1.4  SYNCHRONIZACE A REKONCILIACE
b | = PoZadavek ; . Sougst
153 | Aplikace naéitd data z koncovych systémd (synchronizace) a porovnava schvaleny a skutecny stav na ANO
koncovem systému (rekonciliace) a dale musi zabezpeéit (umoznit):
154 | Synchronizaci zmén v redlném Ease podle Casové znacky u zdznamu. ANO
155 | Vestavénou podporu opakovani propagace zmén v pfipadé nelspéchu. ANO
156 | Obousmérnou synchronizaci dat mezi Aplikaci a koncovym systémem (napf. uiivatele a jejich ANO
atributy, role v koncovém systému).
157 | Mapovani atributl mezi koncovymi systémy na zékladé pravidel/vzorcl. ANO
158 | Praci se sloZenymi i binarnimi atributy uZivatele (napf. certifikaty, fotografie, autentizaéni tokeny). ANO
159 | Rekonciliaci GEtd - tzn. pravidelnou automatickou kontrolu stavu Gétd na koncovych systémech s ANC
autoritativnim vyporaddnim nesouladu.
160 | Zaznamenani stavu Uctu pfi rekonciliaci vzhledem k (ne)existenci vlastnika v Aplikaci. ANO
161 | Nastaveni automatickych akcl pro nespédrované Géty (napf. zneplatnéni). ANO
162 | Nastaveni ,Whitelistu"” actd, které Aplikace nikdy neméni (napf. pro technické uéty). ANO
163 | Pravidelnou automatickou kontrolu stavu opravnéni na koncovych systémech a vynuceni stavu ANO
chténého (napf. vymaz nadbyteénych opravnéni).
164 | Nastaveni korelacnich pravidel pro parovani mezi identitou a jejim Uétem (napf. nastaveni politiky, ANO
Ze cast e-mailové adresy Uctu odpovida username dané identity).
165 | Logovani veskerych aktivit synchronizaci a rekonciliaci. ANO
166 | Reportovani vysledkl rekonciliaci pomoci uzivatelsky definovanych reporti. ANO
167 | Podporu pro objekty v koncovém systému typu uZivatel, skupina, role a organizace, ANO
168 | V koncovém systému ménit jiné typy objekti, nez je uZivatelsky Géet (napf. role, skupiny, profily). ANO
Jde pfedeviim o objekty opravnéni a organizaénich jednotek.
Priklad: Aplikace umoini vytvorit roli, ktera je zodpovédna nejen za pfifazeni opréavnéni uzivateli, ale
i za existenci objektu opravnéni v koncoveém systému.
169 | Rekonciliaci off-line systémi — tzn. Ze Aplikace umoini: ANO
- TFizeniidentit a opravnéni v pfipojenych systémech,
- off-line fizeni opravnéni a identit na zékladé manudiniho potvrzeni akce odpovédnou oscbou.
Off-line fizeni opravnéni probihd v GUI rozhrani Aplikace nebo na zakladé informaci ziskanych
z exportu koncového systému.
- spustit kaidou rekonciliaci tak, aby zpracovani objektd koncovych systémi béielo ve vice
vldknech.
170 | Hromadné akce — spousténi minimalné téchto hromadnych akci: ANO
- hromadné prifazeni roli uzivatel(m, ktefi vyhovuji podminkam,
- hromadnou zménu organizatni jednotky vybranych uZivateld,
- hromadné vytvofeni roli,
- hromadné schvalovani pridélenych Gkold,
a viechny hromadné akce jsou auditovany.
171 | Simulaci zmén - Aplikace poskytuje graficky pfehled zmén atributl pfed vlastnim uloienim ANO
vybraného objektu. Tato simulace se tyka minimalné uzivateld, roli a organizaéni struktury.
2.1.5  NOTIFIKACE (E-MAIL NOTIFIKACE)
D | s Pozadavek | Soudést
172 | Aplikace umoiiuje definovat Sablony e-maild s podporou vicejazyénosti (min. &estina a angliétina) a ANO
HTML.
173 | Aplikace podporuje skriptovaci jazyk s moZnosti Eerpani dat ze zdrojové databéze. ANO
174 | Aplikace podporuje konfiguraci parametrii odesilani zprav pfes SMTP server {napf. jméno serveru, ANO
jméno/heslo, SSL, ...).
175 | Aplikace dovoluje zvolit v nastaveni vice odesilacich SMTP serverd. ANO
176 | Aplikace umoznuje vkladani hypertextovych link( na konkrétni obrazovky v Aplikaci, ANO
177 | Aplikace provadi notifikaci minimalné téchto akci: ANO
- wvytvofeni, zména, smazani identity,
- pfifazeni a odebranirole,
- vyzva k akci pro uZivatele,
- zakazani a povoleni ufivatele,
- prejmenovani uzivatele,
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- poiadavek na schvaleni role nebo na jeji ovéreni,
- libovolné akce ve workflow podle nastaveni administratorem,
- zména uiivatelskeého hesla,
- propagace hesla z Aplikace do koncového systému.
2.1.6  WORKFLOW (DLE PRINCIPU BPM)

ID ; L Poiada_\rek mst

178 | Aplikace umoZnuje vytvaret a modifikovat workflow zaloZené na principech Business Process ANO
Management (BPM).

179 | Aplikace umoinuje aktivovat workflow pfi splnéni nastavené podminky (napf. nastaveni hodnoty ANO

atributu).

180 | Aplikace dovoluje aktivovat workflow automaticky pfi schvalovacim procesu pridélovani roli ANO

uzivatelim,

181 | Umoiriuje vizualizaci pribéhu workflow véetné vyhledu do budoucna — pfehled budoucich ANO

schvalovateld.
182 | Aplikace dovoluje definovat neomezeny pocet schvalovacich kroki. ANO
183 | Dovoluje nastavit neomezeny pocet schvalovateld. ANO
184 | Dovoluje nastavit schvaleni typu ,1z N, Xz N" nebo Nz N”, ANO
185 | Urnoinuje nastavit sériové i paralelni schvalovani. ANO
186 | Aplikace dovoluje definovat schvalovatele na zakladé jejich clenstvi v roli, organizacni strukture nebo ANO
podle jejich funkce.
187 | Umotiiuje automatické schvalovani na zakladé hodnoty atributt identity. ANO
188 | Umoifuje automatické schvalovénina zékladé pracovniho mista, funkce nebo zafazeni v organizaéni ANO
struktufe.
189 | Aplikace umoinuje schvalovateli doplnit dal3i potfebné informace v priibéhu schvalovani pozadavku ANO
(napf. ¢islo mistnosti, telefonni cislo, ...).
180 | Dovoluje zobrazit prehled kol schvalovatele, ANO
191 | Aplikace nabizi schvalovateli schvaleni/zamitnuti poZadavku s pfidanim oddvodnéni. ANO
192 | Aplikace umoifiuje administratordm i koncovym uZivatelim nastaveni, zménu hesel a pfehled svych ANO
opravnéni v rdmci aplikaci na jednom misté, pres webové rozhrani.
2.1,7  SPRAVA OBJEKTU (OS, ROLE, KONCOVE SYSTEMY)
2.1.7.1  Organizacni struktura (OS)
Aplikace musi podporovat minimalné dale uvedené funkce pro spravu organiza&ni struktury.

D : _PoZadavek “So it
193 | Administraéni webové rozhrani pro spravu stromoveé struktury. ANO
194 | Spravu prostiednictvim integracni vrstvy. ANO
195 | Umoinit volani funkcionalit Aplikace prostrednictvim programového rozhrani (APl - napf. SOAP, ANO

REST, ISON).
196 | Vytvaret libovolné poéty stromil organizacnich struktur, ANO
197 | Vytvaret nezavislé objekty ve stromé (pracovni pozice, funkéni mista apod.). ANO
198 | Umoinit definovani atributy téchto objektii ve stromé. ANO
199 | Pfifazovat nezavislé objekty organizaénim jednotkdm ve stromé — minimalné uzivatele, role, uzly z ANO
jinych stromd.
200 | Vizualizovat entity pomoci stromové struktury, ANO
201 | Pfifazovat identity nebo role do vice stromd zaroven (napf. uzivatel miZe byt ve vice organizaénich ANO
strukturach, v rizném zarazeni a s odlisnymi opravnénimi),
202 | Nastaveni tasové obdobi ,od — do” pro pfirazeni identity do stromové struktury. Pokud casoveé ANO
obdobi uplyne nebo jesté nenastalo, je toto zafazeni neaktivni.
2.1.7.2 Role
Aplikace musi podporovat dale uvedené vlastnosti pro role.

1D : Pozadavek _  Soutast
203 | Administracni webové rozhrani pro spravu business a aplikaénich roli. ANO
204 | Spravu prostiednictvim integraéni wvrstvy vEetné moinosti volani funkci prostiednictvim ANO

programového rozhrani (API).
205 | Role musi byt mozné hierarchicky skladat do hloubky minimalné 25 drovni. ANO
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206 | Prifazeni role na organizacni jednotku s jejim promitnutim k uZivatelim pfifazenym do organizacni ANO
jednotky.

207 | Vazbu uzivatele na roli v kardinalité 1: N s urCenim typu vazby (napf. vlastnik, schvalovatel role, a s ANO
nastavenim platnosti pfifazeni role ,od — do”).

208 | Vazbu koncovych systéma na roli v kardinalité 1: N. ANO

209 | Nastaveni platnosti role ,od — do” a pokud casové obdobi uplyne nebo jesté nenastalo, nesmi byt ANO
prifazeni role aktivni.

210 | Nastaveni schvalovacich procesti pro garanty koncovych systému pri tvorbé business roli, ANO

211 | Spravu role vlastnikem bez pfirazeni explicitni autorizace. ANO

212 | Nastavenirole jako vlastnika objektu v koncovém systému (opravnéni, ctu) podobné jako je uZivatel ANO
vlastnikem Uétu, Rekonciliace role pak provede aktualizaci objektu v koncovém systému.

213 | Podporu tzv. parametrické role (hybridni RBAC). ANO

214 | Nastaveni pravidel pro vzajemné se vylucujici role ,Segregation of Duties (SoD)". ANO

215 | Reporting a notifikace konfliktnich prév. ANO

216 | Nastavovani povoleni/zamitnuti konfliktd SoD ve schvalovacim Workflow. ANO

217 | Zazaddni o kopii vybranych roli podle existujiciho uZivatele a spusténi pfisluiného schvalovaciho ANO
workflow jako v pfipadé manuélniho pfifazeni danych roli.

218 | Déditnost vybranych vlastnosti roli (napf. atributd a typu schvalovéni z nadfazené role). ANO

2.1.7.3  Koncové systémy
Aplikace musi podparovat dale uvedené funkce pro koncové systémy (tfeti aplikace/AIS/IS).

D _ _ Pozadavek e Soucsst

219 | Administraéni webové rozhrani pro spravu koncovych systémd (napf. nastaveni parametrd pfipojeni, ANO
zobrazeni skutecnych actd kontrolou v koncovém systému, a nikoliv v tloZisti Aplikace).

220 | Spravu prostiednictvim integraéni vrstvy véetné voldni funkci prostfednictvim programového ANO
rozhrani (API).

221 | Evidenci koncovych systémi vEetné popisnych atributd. ANO

222 | Vazbu na uiivatele. ANO

223 | Vazbu na aplikatnirole pfifazené ke koncovému systému v kardinalité 1: N. ANO

224 | Rozliseni riznych kategorii Uétl (napf. administratorské a béiné uéty). ANO

225 | Ruznou business logiku pinéni atributd pro rdzné kategorie ucta, ANO

226 | Povoleni jednotlivych operaci nad koncovym systémem (napf. docasné deaktivovat zapis do ANO
koncového systému).

227 | Vyuziti vice nezavislych konektord z koncového systému do Aplikace (napf. CSV soubor pro ¢teni, ANO
webové sluzby pro zdpis).
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