Evidencni Cislo pfidélené z Centrélni evidence smluv: 190209

Smlouva na

,Dodavku a nasazeni IAM — IS Identity & Access Management

(Aplikace pro spravu a fizeni identit a pfistupovych prav)

(dale jen ,Smlouva“)

uzavrena nize uvedeného dne, mésice a roku ve smyslu ust. § 1746 odst. 2 zakona ¢. 89/2012 Sh.,
obcansky zakonik, ve znéni pozdéjsich predpisti (dale jen ,,Obcansky zakonik”),

mezi témito smluvnimi stranami;

Ceska republika — Ministerstvo Zivotniho prostiedi

Se sidlem: VrSavické 1442/65, 100 10 Praha 10

ID datové schrénky: Sgsaaxd

ICO: 00164801

Zastoupena: Ing. Janou Vodickovou, feditelkou odboru informatiky

Zastupce pro vécnd jednani:  Mgr. Jaromir Adamuska

(tel.: +420 267 122 277, email: jaromir.adamuska@mzp.cz)
Bankovni spojeni: CNB Praha 1
Cislo Gctu: 7628001/0710

(déle jen ,Objednatel”)

AMI Praha a. s.

Se sidlem: Hanusova 29, 140 00 Praha 4
ID datové schranky: 7pwmS9yv
ICO: 25715909
DIC: CZ25715909 (Dodavatel je platcem DPH.)
Zastoupena: Ing. Petrem Simkem, mistopfedsedou predstavenstva
Zéastupce pro vécna jednéani:  Ing. Petr Simek
(tel.: +420 274 783 239, email: AR i )
Bankovni spojent: CSOB, a.s.
Cislo Gctu: 150823774/0300
Zapsana: obchodni rejstfik vedeny Méstskym soudem v Praze, sp. zn. B 5673

(dale jen ,Dodavatel”)

(Objednatel a Dodavatel dale jednotlivé také jako ,Smluvni strana”
a spalecné jako ,Smluvni strany”).
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CLANEK 1 - PREAMBULE A DEFINICE POJMU

Tato Smlouva je uzavirdna mezi Objednatelem a Dodavatelem na zakladé vysledk( zadavaciho
fizeni na vefejnou zakazku s nazvem ,Dodavka identity a access management systému (EnvilAM)
véetné zajisténi provozu a rozvoje”, systémové c¢islo NEN (Narodni elektronicky nastroj):
N006/19/V00035971, evidencni ¢islo ve Véstniku vefejnych zakazek: Z2020-003985 (dale jen ,Verfejna
zakazka“), zadavanou v souladu s § 3b a § 56 zékona ¢. 134/2016 Sh., 0 zadavani vefejnych zakazek, ve
znéni pozdéjsich pfedpish (dale jen ,2ZVZ"). Nabidka Dodavatele podana v ramci zadavaciho fizeni na
Verejnou zakazku byla vyhodnocena jako nejvyhodnéjsi (déle jen ,Nabidka Dodavatele”).

Cilem této Smlouvy je tedy dprava dvoustranného pravniho vztahu mezi Smluvnimi stranami,
jeho? obsahem jsou prava a povinnosti souvisejici s realizaci Verejné zakdzky v souladu s pfislusnymi
platnymi pravnimi pfedpisy tak, aby Smluvni strany mély moznost pfi nejvyssi moiné mire pravni
jistoty realizovat prava a plnit povinnosti touto Smlouvou zaloZené. Podrobnosti jsou upraveny
v zadavacich podminkédch na Verejnou zakdzku, v Nabidce Dodavatele a dale v této Smlouvé a jejich
prilohach.

AlS ... agendovy informacni systém. Aplikace, ktera podporuje nékterou z agend
7ivotniho prostiedi vychézejici z legislativy CR nebo EU.

CRZP .. Centralni registr Zivotniho prostfedi pro uchovani a spravu dualeZitych
(referencnich) informaci, které mohou vyuzivat dalsi AIS, ISVS a IS MZP.

CH (také MH) ... oznateni pro jednu ¢lovékohodinu prace. 8 CH (MH) odpovida 1 ¢lovékodnu (déle
také 1 MD) prace Dodavatele.

Dilo ... viz definice v ¢l. Il této Smlouvy.

Exit plan ... dokument, ktery bude definovat postup pfedani Dila, licenci, dat a know-how

od Dodavatele jinému dodavateli nebo pfimo Objednateli pro pfipad skonceni
uéinnosti této Smlouvy (viz €l. XV této Smlouvy).

FTE ... neboli Full-Time-Equivalent, jde o ekvivalent zaméstnance na plny pracovni
tvazek.

GIT ... software na spravu zdrojového kédu.

Hlavni procesy .. jednd se o vsechny hodnototvorné procesy aplikacné podporované Dilem

(tzn. procesy — sluzby, vlastnosti), jejichz pfedmétem je poskytovani sluZeb
zdkazniktm (koncovym uzivateltm) Dila.

HNVO .. agendovy informacni systém (AIS) podporujici problematiku hodnoceni
nebezpeénych vlastnosti odpadl, ktera je vymezena zdkonem ¢. 185/2001
Sb., o odpadech a 0 zméné nékterych dalsich zékond, ve znéni pozdéjsich predpisd,
a vyhlaskou ¢. 94/2016 Sb., o hodnoceni nebezpeénych vlastnosti odpad(, ve znéni
pozdéjsich predpisu.

1AM .. ldentity & Access Management System (systém pro spravu identit
a pfistupovych prav) nebo jeho jednotlivé casti Identity Management
(1dM) a Access Management (AM) dle konkrétnich souvislosti. EnvilAM je pracovni
nazev pro planovany IAM systém rezortu zZivotniho prostredi.

ITILV3 .. neboli Information Technology Infrastructure Library je soubor praxi
provéfenych konceptl a postupl, které umoinuji lépe planovat, vyuZivat
a zkvalitiovat vyuziti informacnich technologii (IT), a to jak ze strany Dodavatele
IT sluzeb, tak i z pohledu zakaznik.

IPO ... informaéni portal odborné zplsobilych osob (dale jen ,Informacni portal
0Z0“nebo také ,IPO“), jeni je logickou soufdsti zakonem (¢. 201/2012
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Sb., o ochrané ovzdusi, ve znéni pozdéjsich pfedpist) definovaného informaéniho
systému Databdze odborné zpusobilych osob.

IS ... informacni systém nabizejici obecné sluzby a spravujici informace.

ISOH ... informacni systém odpadového hospodafstvi (AlS), ktery slouZi pro rozhodovaci,
kontrolni a statistické potreby fizeni odpadového hospodafistvi a je slozen
z nékolika samostatnych aplikaci. Obsahuje data ohlasovana na zakladé zakona
¢.185/2001 Sh., o odpadech a o zméné nékterych daldich zakon(, ve znéni
pozdéjsich predpist a zakona ¢. 477/2001 Sh., o obalech a o zméné nékterych
zakon, ve znéni pozdéjsich predpist.

ISPOP ... integrovany systém plnéni ohlasovacich povinnosti (IAS) v oblasti Zivotniho
prostfedi, je sou¢asti informacniho systému verejné spravy a je soucésti jednotného
informacniho systému Zivotniho prostredi. Jedna se o vyznamny informacni systém
dle § 2 pism. d) zakona €. 181/2014 Sh., o kybernetické bezpeénosti a o zméné
souvisejicich zdkonli (zakon o kybernetické bezpecnosti), ve znéni pozdéjsich
predpisti a jako takovy je vyjmenovdn pod pofadovym cislem 90 v pfiloze
€. 1vyhlasky ¢. 317/2014 Sh., o vyznamnych informacnich systémech a jejich
urcujicich kritériich, ve znéni pozdéjsich predpisd.

ISVS ... informacni systémy vefejné spravy jsou souborem informacnich systémd, které
slouZi pro vykon verejné spravy. Jsou jimi i informacni systémy zajistujici ¢innosti
podle zvlastnich zékontl — viz & 3 odst. 1 zakon ¢. 365/2000 Sb., o informacnich
systémech vefejné spravy a o zméné nékterych dalsich zakon(, ve znéni pozdéjsich
predpist.

Katalog pozadavkil ... soubor poZadavk( na Dilo, ktery je zaroven pfilohou Smlouvy. To, zda jsou
pozadavky naplnény, bude, kromé jiného, predmétem akceptace Etap a Dila.
Katalog poZzadavk( neni uzavienym dokumentem, ale je dopliiovan Dodavatelem
vramci provadéné analyzy (napf. pfi legislativni analyze za uéelem doplnéni
legislativnich poZadavkd) a navrhu implementace. Objednatel mize Zadat jeho
rozsifeni o dalsi poloZky, pokud se tim nemeéni rozsah Dila. Uvedenym zplsobem
doplnény nebo doplfiovany Katalog poZzadavk( je podkladem pro akceptaci Dila.

MD ... 0znacenf pro 1 pracovni den (nebo také ¢lovékoden a ,ManDay”) a znamena
¢as odpovidajici praci jedné osoby po dobu 8 hodin.

Pracovni doba ... doba od 8:00 do 17:00 hodin v pracovni den.

Projekt ...projektem se mysli realizace pfedmétu Smlouvy dle €l. lll. této Smlouvy.

Projektové Fizeni ... metodika pro realizaci projektu (fizeni projektovych procest a aktivit). Metodika
pro realizaci projektu je bud dle PMBOK nebo PRINCE2 anebo metodika s témito
srovnatelna.

SEPNO .. systém evidence pFepravy nebezpecnych odpadi (AIS), ktery podporuje
povinnost ohlasovani prepravy nebezpecnych odpadl v souladu s § 40 zdkona
¢. 185/2001 Sh., o odpadech a o zméné nékterych dalsich zdkoni, ve znéni
pozdéjsich predpist.

Technologicka platforma .. veskery software/hardware, sluzby (véetné cloudovych sluieb),
maintenance, podpora provozu a nezbytné prostiedky pro bezchybnou
implementaci a provoz Dila v mistech instalace podle Smlouvy. Technologicka
platforma je nedilnou soucasti Dila a Podporu Dila se souvisejicimi sluzbami
zajistuje Dodavatel, pokud neni Smlouvou stanoveno jinak.

Testovaci prostfedi ... neboli tzv. TEST, instalace Aplikace zpravidla v produkéni infrastrukture,
kterd je obrazem produkéniho prostfedi (PROD) a slouZi k testovani vlastnosti
a funkcionality. Testovaci prostfedi obsahuje testovaci data a ma vyclenén
HW vykon pro vlastni provoz. Dodavatel poskytuje sluzby i pro toto prostredi.

umML .. neboli Unified Modeling Language, je jazykem pro navrhovani, specifikaci
a dokumentaci informacnich systém.
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Zménové fizeni ... je systém fizeni a schvalovani reakci na pozadavky na zménu Dila. PoZadavek

2.1

2.2

3.1

3.2

33

na zménu je pozadavek na rozsifeni nebo ztzeni rozsahu Dila, zménu jeho politik,
procesu, planti, zmény nakladd a rozpoct, pfipadné modifikace harmonogramu.

CLANEK 1l - UCEL SMLOUVY

Ulelem této Smlouvy je zajisténi realizace Vefejné zakdzky, tj. dodani informaéniho systému
Identity & Access Management pro spravu a fizeni identit a pFistupovych prav (dale takeé
je ,Dilo“ nebo ,Aplikace”) pro Objednatele, a jeho nasazeni do stavajiciho prostredi
Objednatele, v souladu s pozadavky, pokyny ¢i pfikazy Objednatele a poskytnuti veskerych
nezbytnych licenci, technologii, dokumentace a sluzeb s provedenim Dila souvisejicich.

Ucelem této Smlouvy je rovné? zajisténi integrace Dila se stdvajicimi informaénimi systémy
Objednatele a zajisténi prevodu dat ze stavajicich informacnich systému Objednatele (viz Priloha
E této Smlouvy).

ELANEK 11l - PREDMET SMLOUVY

Dodavatel se touto Smlouvou zavazuje zhotovit na svij ndklad a nebezpeci Dilo, dodat
ho Objednateli véetné nasazeni Dila (tj. implementace Dila — tzn. analyza/ndvrh, instalace,
konfigurace — vyvoj, integrace, migrace a uvedeni do provozu), a to zejmena v souladu
se zaddvacl dokumentaci na Vefejnou zakazku, Nabidkou Dodavatele, touto Smlouvou a jejimi
pfilohami a v souladu s dokumenty dodanymi Dodavatelem, jak je stanoveno v daldich
ustanovenich této Smlouvy. Smluvni strany se dohodly, ze Dilo bude provadéno po dilcich
¢astech, pricemz prvni ¢ast Dila je oznacena jako EnvilAM — AM (ddle v textu této Smlouvy
oznatovana jen jako ,prvni ¢ast Dila“) a druhd ¢ast Dila je oznacena jako EnvilAM — IdM (dale
v textu této Smlouvy oznaovana jen jako ,druha éast Dila“), jak dale uvedeno v pfislusnych
ustanovenich této Smlouvy. Prvni a druha ¢ast Dila jsou dale v textu této Smlouvy oznaCovany
souhrnné také jen jako ,dil&i €asti Dila“). Dilo bude po dilc¢ich ¢astech provédéno, testovano,
instalovano, uvedeno do provozu a akceptovano Objednatelem. Po akceptaci druhé Casti Dila
bude provedeno Dilo jako celek. Smluvni strany prohlasuji, Ze Dodavatel bude na dodané Dilo,
resp. dilci asti Dila nasledné zajistovat poskytovani podpory Dila a rozvoje Dila, a to na zéklade
samostatné smlouvy (dale vtextu oznacovana jako ,Smlouva na podporu a rozvoj Dila“)
uzaviené mezi Smluvnimi stranami spolecné s touto Smlouvou.

Dodavatel je povinen Dilo navrhnout tak, aby bylo optimalizovano vyuZiti vSech souvisejicich
SW licenci a HW prostiedkl Objednatele.

Dodavatel se, v ramci pinéni pfedmétu této Smlouvy, zavazuje zejména k déle uvedenym pracim
a Cinnostem:

(@) Provedeni vsech analytickych praci (dale jen ,Analyza“). Vysledky Analyzy budou
zapracovany do dalsich dokument(, k jejichZ vypracovani je Dodavatel povinen dle této
Smlouvy, zejména do specifikace Dila (viz pfiloha C této Smlouvy). V ramci analytickych
praci je Dodavatel povinen provést:

2 Analyzu pozadavk( - uZivatelskych (viz Pfiloha B této Smlouvy); interni
dokumentace (interni nafizeni, metodiky apod.); legislativnich, technickych
a bezpetnostnich na Dilo a jeho provoz;
ii. Procesni analyzu — pozadavky na procesy, pokud existuji, a na aktéry, aktivity, stavy
a dalsi artefakty, které v nich vystupuji;
iii. Exit strategii — vytvoreni Exit planu (viz definice v ¢l. | této Smlouvy), ktery bude
zohlednovat skutecnost, ze Dodavatel bude na zékladé Smlouvy na podporu
a rozvoj Dila zajistovat pro Objednatele poskytovani podpory Dila a rozvoje Dila;
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Vytvofeni Navrhu implementace (déale jen ,NAIM*“), ktery bude obsahovat minimalné tyto

¢asti:
i

iii.

Provadéci projekt — stanovuje postup, podminky, zp{isob a obsah aktivit vedoucich
k realizaci Dila, a to zvlast pro prvni ¢ast Dila a zvlast pro druhou ¢ast Dila. Provadéci
projekt musi odpovidat poZadavkim na projektové fizeni, definovat vsechny
projektové procesy, realizaci vstupl a vystupl projektu a vSechny fakturacni
milniky, popisovat postup a upfesiovat soudinnost Smluvnich stran a feeni
organizacnich otdzek realizace Dila. Po jeho odsouhlaseni ze strany Objednatele
se stane pro obé Smluvni strany zavaznym dokumentem. Zplisob zpracovani
Provadéciho projektu musi odpovidat pozadavkim na projektové fizeni podle
metodik PMBOK, PRINCE2 nebo metodiky obdobné. Dokument bude pfedmétem
akceptace dle ¢l. VIl této Smlouvy;

Specifikaci Dila — bude vytvofena zvIast pro prvni ¢ast Dila a zvIast pro druhou ¢ast
Dila v souladu s Pfilohou C této Smlouvy. Tim se rozumi dokument vypracovany
Dodavatelem na zakladé Analyzy, ktery popisuje plénovanou a vyslednou podobu
Dila, resp. jeho dil€ich ¢asti. Tento dokument bude detailné specifikovat findlni
navrh SW architektury popsané v Nabidce Dodavatele a analytické modely
skutecného nasazeni Dila. Dokument bude popisovat vyslednou konfiguraci Dila.
Dokument bude predmétem akceptace dle ¢l. VII této Smlouvy;

Exit plan — viz ¢l. | této Smlouvy — Preambule a definice pojm{. Tento dokument
bude predmétem akceptace dle ¢l. VIl této Smlouvy;

Dodéni a nasazeni Dila do provozu v:

Cloud prostiedi pro prvni ¢ast Dila,
Inhouse (lokalnim) prostfedi Objednatele pro druhou éast Dila,

a to v3e se zohlednénim skutecnosti, ze Dilo je propojeno s okolnimi internimi a externimi
informacnimi systémy uvedenymiv Pfiloze E této Smlouvy. Implementace se bude kromé
jiného sestavat z:

Zprovoznéni a konfigurace (nebo vytvofeni) komunikaéniho rozhrani se sadou
automatickych elektronickych sluzeb, dostupnych kontinudlné prostrednictvim
internetu, které umoini bezpecné predavani vsech dat a metadat uloZenych
v Aplikaci nezavislym systémim prostfednictvim automatickych elektronickych
sluzeb a komunikaci Aplikace s okolnimi informacnimi systémy uvedenymi zejména
v Pfiloze E této Smlouvy;

Zajisténi interoperability se vSemi systémy uvedenymi v Pfiloze E této Smlouvy,
popf. dalsimi systémy uvedenymi v NAIM — tim se rozumi zejména, 7e Dodavatel
provede definici procesnich a datovych modell, konfiguraci (nebo vytvofeni)
aplikacniho prostredi, které interoperabilitu zajisti;

Zajisténi migrace dat a metadat z vybranych systém( uvedenych v Pfiloze E této
Smlouvy;

Dodavky Dila véetné dokumentace, poskytnuti SW licenci, zdrojového kodu, bude-
li pfedavan dle pfislusnych ustanoveni €l. XIV této Smlouvy, véetné dokumentace
a poskytnuti veskerého dalsiho souvisejiciho plnéni daného touto Smlouvou;

Provedeni kompletniho testovani Dila v souladu s dokumentaci testovani, kterd
bude zpracovdna Dodavatelem v souladu s Pfilohou C této Smlouvy.
Tim se pro Gcely této Smlouvy rozumi zejména vyhotoveni testovaciho planu
a testovacich scéndri, provedeni funkénich testl, provedeni vykonnostnich testd,
provedeni bezpecnostnich testi véetné komplexnich penetraénich testd,
vyhodnoceni testovani a vyhotoveni dokumentu, ktery bude obsahovat

str.5 | 27



3.4
3.5

3.6

3.7

3.8

3.9

Evidenéni Cislo pridélené z Centralni evidence smluv: 190209

vyhodnoceni viech test(. Dokumentace testovéni bude pfedmétem akceptace
dle €l. VII této Smlouvy;

vi. Provedeni zaskoleni, tim se rozumi zejména provedeni skoleni klicovych uZivatel
a spravcl na obsluhu, vyuziti a provozovani Dila;

vii. Instalace a uvedeni Dila do provozu. Dodavatel se zavazuje k instalaci Dila, a to prvni
&asti Dila do cloudovych sluzeb (¢ast EnvilAM — AM) a druhé ¢asti Dila do Inhouse
(€ast EnvilAM — IdM) v misté instalace (viz ¢l. IV odst. 4.4 této Smlouvy), kde bude
Dilo, resp. diléi ¢asti Dila provozovany po akceptaci. Instalace dil¢i ¢asti Dila bude
provedena vidy nejpozdéji pfed zahajenim akceptace dil¢i ¢asti Dila a uvedenim
do provozu, tzn. napfiklad: zajisténi konfiguraénich Ukonl souvisejicich
se spusténim Aplikace, nastaveni roli, podpora pfi napojovani systému tretich stran
a konzument( komunikacnich rozhrani;

viil. Dodani dokumentace (déle také jen ,Dokumentace”) v souladu s pozadavky
na Dokumentaci uvedenymi v Pfilohou C této Smlouvy, a to v elektronické podobé
ve formatu ,*.docx” a ,*.pdf” nebo v jiném dohodnutém formatu. Objednatel
je opravnén vytisknout a uzivat Dokumentaci v neomezeném poctu kopii;

(d)  Zajistit potfebnou koordinaci, spolupraci a vzajemnou rychlou informovanost Objednatele
pfi plnéni pfedmétu této Smlouvy.

Dodani a nasazeni diléich &asti Dila bude probihat postupné po jednotlivych Etapach a Milnicich.

Objednatel je opravnén pozadovat po Dodavateli provedeni zmén dilcich ¢asti Dila s odkazem
na testovani diléich ¢asti Dila a Dodavatel je povinen takovou Objednatelem poZadovanou
zménu provést bez jakéhokoliv dopadu do ceny Dila dle této Smlouvy.

Objednatel se zavazuje poskytovat Dodavateli po celou dobu realizace Dila potfebnou
soucinnost, ktera ¢ini souhrnné 1 FTE tydné specialistl na projektovy management a predmétné
agendy odborné a technické podpory. V pfipadé souhlasu Objednatele bude v odvodnénych
pfipadech poskytnuta soucinnost nad tento dohodnuty ramec.

Dodavatel je povinen poskytovat Objednateli veskerou potfebnou soucinnost, pfipadné
postupovat v koordinaci s tfetimi osobami, které urci Objednatel. Povinnost zajistit potfebnou
soudinnost téchto daldich osob nese Objednatel. Poskytovani soucinnosti Dodavatele
se povazuje za soucast predmétu této Smlouvy.

Objednatel se zavazuje zaplatit Dodavateli dohodnutou cenu za fadné a véas dodané a nasazené
Dilo, a to zaplacenim ceny za fadné a véas dodané a nasazené dilci ¢asti Dila, jak je uvedeno
v nasledujicich ustanovenich této Smlouvy.

Dodavatel se zavazuje zabezpedit zajisténi pribéhu projektu —tj. komplexni a detailni organizaci
projektu a jeho metodického provadéni, a to véetné:

(a)  Nastaveni projektového ramce

i nastaveni a Fizeni projektu v souladu s obecné zavedenou projektovou metodikou
PRINCE2 nebo PMBOK;

ii. definice projektové dokumentace (a Sablon);
(b)  Zpracovani a vedeni projektové dokumentace
I analyza projektovych rizik, definice a realizace opatfeni pro sniZeni rizik a fizeni
rizik;
ii. ostatni projektové dokumenty — poZadavky na zmény, zapisy ze viech jednani,
reporty a dalsi vystupy fizeni projektu.
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CLANEK IV - DOBA A MISTO PLNENI

Dodavatel se zavazuje k provedeni Dila po jeho diléich ¢astech, jak dale uvedeno (dale také
jen ,Harmonogram”).

Dodavatel se zavazuje zejména ke splnéni dale uvedenych termint Harmonogramu (dale v textu
oznacovanych také jako ,Etapa” a ,Milnik"):

Prvni ¢ast Dila (EnvilAM — AM)

(a)  Etapal—Analyza a Navrh Implementace (NAIM) s ndsledujicimi Milniky:

i Akceptace Provddéciho projektu .. 2 mésice ode dne (cinnosti Smlouvy;
ii. Akceptace Specifikace Dila (Etapy I) .. 4 mésice ode dne ucinnosti Smlouvy /

fakturace;

(b)  Etapa Il — Dodavka a implementace s nasledujicimi Milniky:

i. Nasazeni a konfigurace (TEST a PROD) .. 6 meésict ode dne Gcinnosti Smlouvy;
ii. Integrace a migrace (CRZP, ISPOP v2,..) .. 9 mésicti ode dne G&innosti Smlouvy;
iii. Skolenf uZivatel(i / administrétorti ... 10 mésicl ode dne ucinnosti Smlouvy;
iv. Akceptace Finalniho testovani ... 11 mésict ode dne Gcinnosti Smlouvy;
V. Akceptace Dokumentace ... 11 mésicl ode dne ucinnosti Smlouvy;
vi. Akceptace SW Licenci, zdroj. kodd

vcetné akceptace Exit planu ... 12 mésicl ode dne tcinnosti Smlouvy;
vii. Ovéreni produkéniho provozu ... 12 mésicl ode dne U¢innosti Smlouvy;
viii. Akceptace prvni ¢asti Dila (Etapy 1) ... 12 mésicl ode dne Géinnosti Smlouvy /
fakturace;

Druha &ast Dila (EnvilAM — IdM)

(c)  Etapalll—Analyza a Navrh Implementace (NAIM) s nasledujicimi Milniky:

i. Akceptace Provadéciho projektu .. 2 mésice ode dne akceptace Etapy lI;
ii. Akceptace Specifikace Dila (Etapy Il1) ... 4 mésice ode dne akceptace Etapy Il /

fakturace;

(d)  Etapa IV —Dodavka a implementace s nasledujicimi Milniky:

i. Nasazeni a konfigurace (TEST a PROD) ... 6 mésicl ode dne akceptace Etapy II;
ii. Integrace (OKbase, JASU, ...) .. 9 mésicl ode dne akceptace Etapy II;
iii. Skoleni uZivateld / administratord ... 10 mésicli ode dne akceptace Etapy II;
iv. Akceptace Findlniho testovani ... 11 mésic( ode dne akceptace Etapy II;
V. Akceptace Dokumentace .. 11 mésic ode dne akceptace Etapy II;
vi. Akceptace SW Licenci, zdroj. kodd ... 12 mésicl ode dne akceptace Etapy lI;

vii. Ovéreni produkéniho provozu ... 12 mésicl ode dne akceptace Etapy II;
viii. Akceptace druhé ¢asti Dila (Etapy IV) ... 12 mésicl ode akceptace Etapy Il; /
fakturace.

Mistem plnéni je sidlo Objednatele nebo jakékoli misto vyslovné uréené Objednatelem, neni-li
dale v této Smlouvé stanoveno jinak.

Mistem implementace Dila (nasazeni a uvedeni do provozu) se rozumi adresa:

- Provozovny poskytovatele cloudovych sluzeb pro prvni ¢ast Dila (EnvilAM — AM);
- Objednatele pro druhou cast Dila (EnvilAM — IdM);
kde je provadéna instalace, testovani a zpravoznéni dil¢ich ¢asti Dila (déle jen ,,Misto instalace”).

(@)  Proprvni st Dila zajistuje potfebné hardwarové kapacity a dalsi sluzby Dodavatel. Misto
instalace pro prvni ¢ast Dila, jeZ je na adrese Frankfurt nad Mohanem (Némecko), musi
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poskytovat dostupnost minimdlné 99,7 %; tzn. maximalni dobu vypadku
do 22,0 h za rok (obdoba certifikace TIER Il nebo vyssi).;

(b)  Pro druhou ¢ast Dila zajistuje potfebné hardwarové kapacity a dalsi sluzby Objednatel.

CLANEK Vv - ZPUSOB PLNENI DILA

Poddodavatelé: Dodavatel se zavazuje realizovat Dilo osobné nebo prostfednictvim
poddodavatel uvedenych v Pfiloze D této Smlouvy, v takovém pfipadé odpovida Objednateli
jako by Dilo, respektive jeho ¢ast nebo &asti provadél sam. Jakdkoliv zména poddodavatele
je mozna pouze s predchozim pisemnym souhlasem Objednatele, pokud by tato Smlouva
nestanovila jinak.

Dodavatel a Objednatel budou komunikovat prostfednictvim kontaktnich osob. Kontaktnimi
osobami Dodavatele i Objednatele se rozumi osoby uvedené v Pfiloze D této Smlouvy, tj. clenove
projektovych tymi Dodavatele a Objednatele a primarné to budou osoby v rolich Supervizor
a Vedouci projektu za obé Smluvni strany. Smluvni strany budou standardné komunikovat
prostfednictvim pisemného zaznamu, pokud nebude dohodnuto jinak.

Pfi provadéni Dila Smluvni strany postupuji zejména podle Provadéciho projektu, ktery mimo
jiné stanovi postup, podminky, zptsob a obsah ¢innosti vedoucich k provedeni Dila, jakoZ
i definuje vSechny projektové procesy apod.

Dodavatel je povinen pribézné informovat Objednatele o pribéhu provadéni Dila
na pravidelnych schiizkach a predkladat pisemné informace o stavu rozpracovanosti Dila.
Terminy schizek uréi Objednatel, schizky se budou konat 1krat tydné, pokud Objednatel
nerozhodne jinak. Jedndni budou probihat na adrese sidla Objednatele.

Objednatel je opravnén predkladat pripominky ke vSem vystuplm jednotlivych aktivit projektu.
Lhiity pro pripominkové Fizeni vystupl jednotlivych aktivit jsou predmétem planovani
v Provadécim projektu. Vyporadani pfipominek a akceptace vystupl probihd analogicky podle
¢l. VIl odst. 7.1 a 7.2 této Smlouvy s tim, Ze se nevystavuje akceptacni protokol, ale akceptace
vystupu se provadi konstatovanim v zapise z jednani projektového tymu.

Objednatel je opravnén kdykoliv béhem plnéni pfedmétu této Smlouvy predkladat Dodavateli
pfipominky k Dilu véetné navrhii na jeho upravy. Pfipominky budou jednim ze vstupl
zménového fizeni. Bude-li vystupem zménového fizeni rozhodnuti pfipominku zapracovat,
zavazuje se Dodavatel zapracovat pfipominky Objednatele v pfiméfené Ihité stanovené
ve zménovém fizeni s ohledem na zdvainost piipominek, nejdéle v3ak do 5 pracovnich
dnil od pfedani pfipominek Dodavateli, pokud Objednatel nestanovi jinak. Dodavatel neni
opravnén odepfit bezplatné zapracovani pfipominek.

Pokyny Objednatele. Dodavatel ma povinnost a zavazuje se fidit se pfi plnéni této Smlouvy
pokyny a pfikazy Objednatele. Povinnost Dodavatele dle ustanoveni § 2594 odst. 1 Obcanského
zakoniku upozornit Objednatele na nevhodnost pokynl neni timto ustanovenim dotcena.

Objednatel je opravnén pribéiné ovéfovat shodu Dila s veSkerou dokumentaci, ktera
se k provadéni Dila vztahuje, a to i prostfednictvim tretich osob. Dodavatel je povinen
k takovému ovéfovani poskytnout bez zbyte¢ného odkladu potfebnou soucinnost a podklady.

Testovani Objednatelem. Dodavatel se zavazuje dodat Dilo, resp. dil¢i ¢ast Dila na Misto
instalace a provést jeho instalaci pro Gcely testovani ze strany Objednatele. Objednatel
je opravnén, nikoliv tedy povinen Dilo, resp. dil¢i ¢asti Dila testovat. Je pravem Objednatele
rozhodnout o tom, co a v jakém rozsahu a kdy chce testovat. Objednatel provede testovani vidy
pouze za Uéelem posouzeni funkcionalit nebo grafického rozhrani uZivateli apod.

Objednatel neni zavézan k provadéni funkénich, vykonnostnich nebo bezpecnostnich testl
ani k provadéni dalsich testl za tic¢elem vyvoje Dila nebo za ucelem komplexni kontroly kvality
Dila. Testovéni dle pfedchozi véty je povinen provést Dodavatel, a to v souladu s dokumentaci
testovani, ktera bude zpracovana Dodavatelem v souladu s Pfilohou C této Smlouvy (viz také
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CLIl odst. 3.3 této Smlouvy) a Objednateli pfedat vysledky téchto testl. V pfipads,
Ze Objednatel nestanovi jinak, pfeddvé Dodavatel diléi &asti Dila k testovani na spolecném
jednani Smluvnich stran tim zpsobem, ze demonstruje Objednateli dil&i &sti Dila.

Objednatel je na zdkladé provedeného testovani opravnén predloZit Dodavateli v pisemné
formé pfipominky, jako pozadavky Objednatele na provedeni zmény ¢i doplnéni feseni neho
opravu chyby (dale jen ,Pfipominka“ nebo ,PFipominky”). Vystupem zménového fizeni bude
jednoznacny a podrobny popis vypofddani Pfipominky nebo Pfipominek provedeny
Dodavatelem. Objednatel je opravnén pfedkladat Dodavateli Pripominky nejdéle po dobu
30 pracovnich dnl od dodéni dil¢i ¢asti Dila k testovani Objednatelem. Dodavatel je povinen
zapracovat veskeré Pripominky Objednatele, vidy ve |hiité 5 dni ode dne jejich dodani

Dodavateli, nebude-li Smluvnimi stranami dohodnuto jinak a predlozit Objednateli diléi ¢ast Dila
se zapracovanymi pfipominkami ke schvaleni.

Dodavatel zajisti @ provozuje néstroj pro evidenci Pfipominek a vystup(l z testovéni véetné
aplikacni podpory procesu vypofadani Pfipominek.

Objednatel se zavazuje poskytnout Dodavateli pfiméfenou souinnost pFi provadéni Dila
v rozsahu uvedeném v této Smlouvé. Tato soucinnost bude zahrnovat (i) pfistup do prostor
a kancelafskych prostor Objednatele i mimo sidlo v pracovni dobé, (ii) pfistup k pracovnikiim
Objednatele i mimo sidlo Objednatele majicim nezbytné informace o fu ngovani ICT Objednatele,
(iii) pfistup k telefonni lince a pfipojeni na internet, (iv) a daldi souéinnost spocivajici v ulasti
na pravidelnych jednanich konanych v sidle Objednatele. Dodavatel se zavazuje v prostordch
Objednatele dodrzovat veskeré interni pfedpisy a pravidla Objednatele, jez mu budou ze strany
Objednatele ozndmeny. Pisemné poZadavky na souginnost Objednatele s pozadovanymilhGtami
jejich spInéni budou predkladany Dodavatelem tak, aby byly doruceny Objednateli alespon
5 pracovnich dni pfed poZadovanym terminem poskytnuti sou¢innosti.

Dodavatel umoZzni Objednateli pfistup do Mista instalace v rozsahu nezbytném pro Fadnou
kontrolu provadéni Dila. Objednatel je povinen pfi pfistupu k Mistu instalace dodriovat postup
a bezpecnostni zdsady stanovené internimi pfedpisy Dodavatele, jejich? obsah mu bude
ze strany Dodavatele oznamen.

Dodavatel prohlasuje a garantuje Objednateli, e pfi provadéni Dila bude ze strany Dodavatele
postupovdno s odbornou péci v souladu s touto Smlouvou a prostiednictvim pracovnikd
Dodavatele disponujicich dostateénym vzdélanim, odbornymi védomostmi a zkugenostmi
s poskytovanim takového plnéni. Jakakoliv zména ¢lena projektového tymu Dodavatele
uvedeného v Pfiloze D této Smlouvy je moZnd pouze s predchozim pisemnym souhlasem
Objednatele, pokud by tato Smlouva nestanovila jinak.

CLANEK VI - ZMENOVE RIiZENI

Podrobny popis zménového fizeni (déle jen ,Zménové Fizeni“) bude uveden v Provadécim
projektu.

Kterakoliv ze Smluvnich stran je opravnéna pisemné navrhnout zmény Dila (déle jen ,,Zmény")
pred jeho dokonéenim. Objednatel neni povinen Dodavatelem navrhovanou Zménu akceptavat.
Dodavatel je povinen Zménu pozadovanou Objednatelem akceptovat, nebrani-limu v tom vainé
divody, které by mohly ohrozit pinéni predmétu této Smlouvy ze strany Dodavatele. Tuto
skutecnost je Dodavatel povinen Objednateli doloZit a prokézat.

Dodavatel se zavazuje provést hodnoceni dopad(, kteroukoliv ze Smluvnich stran navrhovanych
Zmén na terminy plnéni, cenu a soudinnost Objednatele. Dodavatel je povinen toto hodnoceni
provést bez zbyteéného odkladu, nejpozdéji viak do 5 dnii ode dne dorugeni navrhu Zmeny
kterékoliv Smluvni strany druhé Smluvni strané. Veskeré naklady Dodavatele na zhodnoceni
dopadu jsou obsaZeny v cené dle této Smlouvy.

Jakakoliv Zména musi byt sjednana v pisemné formé a musi byt v souladu s pfislusnymi
ustanovenimi ZZVZ, jinak jeji provedeni neni mozné.
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CLANEK VIl - AKCEPTACE

Je-li v Harmonogramu (viz €. IV této Smlouvy) u jakéhokoliv terminu plnéni uvedeno
,Akceptace”, rozumi se tim, Ze plnéni odpovidajici Etapé nebo Milniku nebo jinému terminu
plnéni uvedenému v Harmonogramu (dale také jen ,PInéni”), bude Objednatelem akceptovano,
budou-li splnény podminky stanovené touto Smlouvou, na zakladé akceptacni procedury
popsané v Provadécim projektu a na zakladé souladu spoZadavky uvedenymi v zadavaci
dokumentaci na Verejnou zakazku (ddle také jako ,Akceptacni procedura®).

Akceptaéni procedura zahrnuje ovéfeni, zda Dodavatelem poskytnuté PInéni je vysledkem,
ke kterému se Dodavatel zavazal, a to porovnanim skuteénych vlastnosti jednotlivych Pinéni
Dodavatele s jejich zévaznou specifikaci uvedenou v zadavaci dokumentaci na Vefejnou zakazku,
Nabidce Dodavatele, této Smlouvé a jejich prilohach, a to zejmeéna uvedenych v:

(@)  Pfilohach této Smlouvy, zejména v pfiloze B této Smlouvy;

(b)  Pribéhu provedeni Analyzy a uvedenych v NAIM;

(c)  Modelech (Use Case/Test Case), které budou soucasti Specifikace Dila;

(dale jen , Akceptacni kritéria").

Akceptace dilci casti Dila

(a)  Dilo bude Dodavatelem dodévéno a Objednatelem akceptovéno po dil¢ich ¢astech Dila.
Dodavatel se zavazuje neprodlené informovat Objednatele o dodani a nasazeni dilci Casti
Dila (tzn. informovat Objednatele, Ze diléi ¢ast Dila je provozuschopna a zplsobila
k uzivani k uréenému Géelu). Smluvni strany se zavazuji nejpozdéji do 5 pracovnich
dnti od doruéeni informace dle pfedchozi véty Objednateli zahdjit spolecné testovani
(dale jen , Akceptaéni testy”), jejichZ cilem je ovéfit funkénost dilci ¢asti Dila a jeji soulad
s Akceptacnimi kritérii a spinéni viech pozadavk(, které vzesly z testovani dle ¢l. V této
Smlouvy.

(b) V pfipadé, 7e bude v rdmci Akceptacnich testd prokazéno, Ze (i) dil¢i ¢ast Dila spliuje
veikera Akceptacni kritéria a (ii) Dodavatel dodal Objednateli veSkerou pfisluSnou
Dokumentaci tykajici se dil&i &sti Dila (viz €l. 1l odst. 3.3 této Smlouvy), bude sepsdn
akcepta¢ni protokol nejpozdéji do 2 pracovnich dnli ode dne spinéni posledni z vyse
uvedenych podminek, v jehoZ pFiloze budou uvedeny veskeré pfipominky z akceptacniho
testovani (viz pism. (a) tohoto odstavce) véetné jejich vypofadéni, které zpracuje
Dodavatel. Nélefitosti akceptatniho protokolu budou uvedeny zejména v Provadécim
projektu (déle jen ,Akceptaéni protokol”). Podpis Akceptacniho protokolu je dale v textu
Smlouvy oznaovan také jako Akceptace diléi &asti Dila. Objednatel neni opravnén vydani
Akceptacniho protokolu bezdivodné odpirat.

(c) V pfipads, ze v ramci Akceptaénich testl nebudou spinéna Akceptacni kritéria, Dodavatel
je povinen nejpozdéji do 10 pracovnich dnli ode dne skonéeni Akceptacnich testl provést
takové zmény, Gpravy a modifikace dil¢i ¢asti Dila, aby dil¢i ¢ast Dila splfiovala veskera
Akceptacni kritéria. Neprodlené po provedeni téchto zmén, Gprav a modifikaci dilCi Casti
Dila ze strany Dodavatele, nejpozdéji vsak nasledujici den po skonceni 10denni Ihity
uvedené v prvni vété tohoto odstavce, provedou Dodavatel spoleéné s Objednatelem
opakované Akceptacni testy.

(d) V pfipadé, ze nebudou splnéna Akceptacni kritéria ani v opakovanych Akceptacnich
testech, je Dodavatel povinen nejpozdéji do 5 pracovnich dni ode dne skonceni
opakovanych Akceptaénich testl provést takové zmény, Upravy a modifikace dilCi ¢asti
Dila, aby dil¢i ¢ast Dila spliovala veskera Akceptacni kritéria. Neprodlené po provedeni
véech zmén, uprav a modifikaci dil¢i ¢asti Dila ze strany Dodavatele, nejpozdéji nasleduijici
den po skonéeni 5denni Ihiity uvedené v prvni vété tohoto odstavce, provedou Dodavatel
spoleéné s Objednatelem opakované Akceptacni testy. Takto bude postupovano
a# do doby, neZ budou Akceptacni kritéria beze zbytku spinéna.
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(e)  Dodavatel je povinen zajistit, aby prvni &ast Dila splfiovala Akceptaéni kritéria nejpozdéji
do terminu uvedeném v €l. IV odst. 4.2 bod (b) viii. této Smlouvy (dale také jen ,Akceptace
prvni casti Dila“) a druhd ¢ast Dila nejpozdéji do terminu uvedeném v él. IV odst.
4.2 bod (d) viii. této Smlouvy (déle také jen ,Akceptace druhé &asti Dila“). Objednatel
muZe diléi &ast Dila akceptovat i v pfipadé, budou-li na dilé&i ¢asti Dila zjistény vady, které
nebrani nebo maji zcela minimalni vliv na fadné uZivani ¢4sti Dila. Vady je Dodavatel
povinen odstranit nejpozdgji do 10 pracovnich dndl od podpisu Akceptaéniho protokolu.
To v3e plati za pfedpokladu, ze Objednatel nerozhodne jinak.

Akceptace Provadéciho projektu

Akceptace Provadéciho projektu je ovéfenim spinéni pozadavki na Provadéci projekt
uvedenych v Pfiloze F této Smlouvy. Dodavatel je povinen neprodlend pisemné informovat
Objednatele o ukonceni praci na Provadécim projektu a predlozit Provadéci projekt Objednateli
k  pripominkam. Objednatel pfedloZi pfipominky k Provddécimu projektu nejpozdéji
do 10 dnii od jeho dorugeni. Dodavatel je povinen zapracovat veskeré pfipominky Objednatele
ve IhGté 5 dnt, nebude-li Smluvnimi stranami dohodnuto jinak a poté predlozZit Provédéci
projekt k Akceptaci. Na Akceptaci Provadéciho projektu se poufiji pfiméfené ustanoveni odst.
7.3 tohoto ¢lanku.

Akceptace Etapy nebo Milniku

Pro akceptaci Etapy nebo Milniku se pouZije pfiméfené ustanoveni odst. 7.3 tohoto ¢lanku.
Pokud je Etapa (nebo Milnik) zavisla na akceptaci piedchdzejiciho souvisejiciho PInéni, nebude
zahajena do doby dokonceni akceptace predchézejici Etapy (nebo Milniku). Soubézna realizace
nezavislych Etap (nebo Milnik() je moZna.

Akceptace Specifikace Dila

Dodavatel je povinen predloZit dokument ,Specifikace Dila“, a to jak pro prvni &st Dila,
tak i pro druhou ¢ast Dila Objednateli k prostudovani a pfipominkam, a to vidy ve lhité alespon
1 mésic pfed terminem , Akceptace Specifikace Dila (Etapy 1) — pro prvni ¢ast Dila a ve Ih(ité
alespon 1 mésic pfed terminem ,Akceptace Specifikace Dila (Etapy I11)“ — pro druhou &ast Dila.
Terminy jsou uvedeny v ¢l. IV odst. 4.2 této Smlouvy. Objednatel piedlo#i pfipominky
ke Specifikaci Dila Dodavateli vidy nejpozdéji do 10 dnil od jejiho doruceni. Dodavatel je povinen
zapracovat veskeré pfipominky Objednatele ve IhGté 5 dnG od doruceni pfipominek
Objednatele, a poté predloZit Specifikaci Dila Objednateli opétovné k odsouhlaseni, popf. daléim
pfipominkdm. Takto bude postupovano az do odsouhlaseni Specifikace Dila a jeji Akceptace
Objednatelem.

Akceptace Exit planu

Dodavatel je povinen neprodlené pisemné informovat Objednatele o ukon&eni praci na Exit
planu a predloZit Exit plan Objednateli k pfipominkadm. Objednatel pfedlo¥i pfipominky k Exit
planu nejpozdéji do 10 dnl od jeho dorugeni. Dodavatel je povinen zapracovat vekeré
pfipominky Objednatele ve Ihité 5 dn(, nebude-li Smluvnimi stranami dohodnuto jinak a poté
predlozit Exit plan k Akceptaci. Pro akceptaci Exit planu se poutije pfiméfené ustanoveni odst.
7.3 tohoto &lanku.

Smiuvni strany se ddle vyslovné dohodly, Ze rozhodne-li tak Objednatel, bude provedena
ze strany Objednatele akceptace jakéhokoliv dalsiho plnéni Dodavatele dle této Smlouvy
(tj. plnéni, které neni vy3e v tomto ¢ldnku, popf. v jinych ustanovenich této Smlouvy, vyslovné
uvedeno, tj. napf. akceptace dokumentd, navrhi atd.), pfic¢ems? pro akceptaci takového plnéni
se pouzije pfiméfené ustanoveni odst. 7.3 tohoto élénku, neurdi-li Objednatel pro konkrétni
akceptaci konkrétniho plnéni jinak.
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CLANEK VIII - CENA A PLATEBNI PODMIMKY

Cena za predmét této Smlouvy ¢ini dle Nabidky Dodavatele podané v ramci zadavaciho fizeni
na Vefejnou zakazku 12.290.000,- K¢ bez DPH. DPH ¢ini v souladu s aktudIné platnou a t¢innou
pravni Gpravou 21 %, tedy 2.580.900,- K& Celkova cena vcetné DPH tedy cini 14.870.900,-
K¢ (dale jen Cena).

Cena se sestava z cen dil¢ich ¢&sti Dila a bude Objednatelem hrazena po jednotlivych etapach
dil¢ich &asti Dila uvedenych v Harmonogramu (déle jen , Diléi ceny”). Dili ceny, z nichZ je sloZena
Cena, jsou uvedeny v nasleduijici tabulce:

Tabulka €. 1 —Cena

Etana B {2hibilie
| " __ill - .Ig;wiIANI - AM / NAIM 900.000,-
I i, - viil. EnviAlM - AM / Dodavka a implementace 2.800.000;-
1 i.-ii. EnvilAM - 1dM / NAIM 1.800.000,-
v i. - viii. EnviAlM - IdM / Dodavka a implementace 6.790.000,-
OV p 90.000

Cena i Dilé&i ceny jsou stanoveny pro cely rozsah pfedmétu této Smlouvy jako ceny konecne,
pevné a nepiekrocitelné. V Cené i Dil¢ich cendach jsou zahrnuty vedkeré Cinnosti véetne vsech
souvisejicich vykon( a poplatk( a veskerych dalsich pfipadnych nakladd, byt nebyly v zadavaci
dokumentaci na Vefejnou zakdzku, v Nabidce Dodavatele ¢i v této Smlouvé vyslovné uvedeny,
zejména veskeré prace, dodavky, sluzby, soucinnost s tietimi stranami, doprava do mist plnéni
a dal3i ginnosti nutné pro Fadné splnéni pfedmétu této Smlouvy véetné veskerych poplatkd.
Cenu i Diléi ceny je moiné prekroéit pouze v pfipadé zmény pfislusnych pravnich predpisi
upravujicich vy3i DPH. V takovém pfipadé bude k Cené i Dil¢im cendam bez DPH uctovano
DPH ve vysi dle aktualniho znéni pfislusného pravniho predpisu.

Cena, resp. i Dil¢i ceny budou vidy hrazeny bezhotovostnim prevodem na bankovni tucet
Dodavatele na zakladé Gcetnich a dafiovych doklad(i — faktur Dodavatele (dale jen ,faktura®).

Cena bude hrazena Objednatelem v souladu s Harmonogramem po dil¢ich astech Dila,
a to postupné vidy po akceptaci kazdé Etapy prvni ¢asti Dila a po akceptaci kazdé Etapy druhé
¢asti Dila, jak je uvedeno v dale uvedené tabulce:

Tabulka ¢. 2 — Dilci ceny

Eiana fil(ars B Te bRl aainiks '__"'” "_\l Il I"[
| ii. Akceptace Etapy | 900.000,-
1 viii. Akceptace prvni éasti Dila (EnvilAM — AM) 2.800.000,-
1 ii. Akceptace Etapy Il 1.800.000,-
VI viii. Akceptace druhé casti Dila (EnvilAM — [dM) 6.790.000,-

Prilohou kazdé faktury musi byt vidy Akceptacni protokol potvrzujici Akceptaci prislusné Etapy
Objednatelem.

Neobsazeno.

Splatnost kazdé faktury ¢ini 30 dnii od jejiho doruéeni Objednateli. Nestanovi-li tato Smlouva
jinak, bude faktura zasléna v listinné podobé na adresu Objednatele ve tvaru: Ministerstvo
#ivotniho prostiedi, Odbor informatiky, Vriovicka 1442/65, 100 10 Praha 10, nebo v elektronicke
podobé do datové schranky Objednatele: 9gsaax4 ¢i na email: info@mzp.cz. Zavazek dhrady
se povazuje za dodrzeny, je-li nejpozdéji v posledni den lhiity odepsana pfedmétna platba z uctu
Objednatele. Objednatel neposkytuje zalohy. Platby budou probihat vyhradné v K¢ (CZK), rovnéz
veskeré cenové tdaje budou uvedeny v této méné.
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Faktura musi spliovat vSechny naleZitosti ucetniho a dafového dokladu podle zakona
¢.563/1991 Sh., o Ucetnictvi, ve znéni pozdé&jsich predpist a zakona & 235/2004 Sh., o dani
z pfidané hodnoty, ve znéni pozdéjsich predpisti (jedna se pfedevéim o oznaceni faktury a jeji
Cislo, identifikaéni ddaje Smluvnich stran, pfedmét Smlouvy, bankovni spojeni, fakturovana
Castka bez/vcetné DPH) a bude obsahovat néleZitosti obchodni listiny dle § 435 Obéanského
zakoniku. Faktura bude oznacena evidenénim &islem Smlouvy pfidélenym z Centrélni evidence
Smluv Objednatele: 190209.

Objednatel je oprédvnén vratit fakturu do konce doby jeji splatnosti zpét Dodavateli, pokud bude
obsahovat nespravné nebo nelpiné nalefitosti ¢i Gdaje anebo pokud poZadované nalezitosti
a Udaje nebude obsahovat viibec. Od doruceni opravené nebo doplnéné faktury Objednateli
pocina bézet nova lhiita jeji splatnosti. Objednatel neni v takovém pfipadé v prodleni.
Dodavatel neni opravnén bez predchoziho pisemného souhlasu Objednatele provadét jakékoliv
zapocty svych pohleddvek vici Objednateli proti jakymkoliv pohledavkém Objednatele viii
Dodavateli. Dodavatel neni oprédvnén postoupit pohleddvku nebo jeji éast viéi Objednateli
na treti osoby.

V pfipadé, Ze Dodavatel bude v okamziku pInéni pfedmétu této Smlouvy uveden spravcem dané
jako ,nespolehlivy platce” dle § 106a zakona €. 235/2004 S., o dani z pfidané hodnoty, ve znéni
pozdéjsich predpisl, nebo Ze (et Dodavatele, ktery Dodavatel uved! na jim vystaveném
dariovém dokladu, nebude zvefejnén spravcem dané dle § 98 pism. d) zdkona o dani z pfidané
hodnoty, nebo Ze Gcet Dodavatele, ktery Dodavatel uved| na jim vystaveném darfiovém dokladu,
bude ctem vedenym poskytovatelem platebnich sluzeb mimo tuzemsko, bude plnéni dle této
Smlouvy povaZovano za uhrazené i tak, Ze Objednatel uhradi Dodavateli pouze cenu
bez DPH a DPH uhradi Objednatel pfimo na tcet finanéniho Gfadu.

V pfipadé predioZeni faktur Objednateli v obdobi od 14. 12. do 31. 12. daného kalendainiho roku
mohou byt takové faktury proplaceny Objednatelem Dodavateli a v mésici bfeznu nasledujiciho
kalendafniho roku s ohledem na roéni zavérku a nasazeni nového rozpottu v Integrovaném
informacnim systému Stétni pokladny. V téchto pfipadech se pak nejednd o prodleni
Objednatele s uhradou faktury a Dodavatel nemd prévo pozadovat Ghradu droku z prodlenti.
Dodavatel tuto podminku bezvyhradné akceptuije.

CLANEK IX - POJISTENI

Dodavatel je povinen sjednat pojisténi odpovédnosti za gkodu zplisobenou &innosti Dodavatele
teti osobé (Objednateli), a to véetné $kody zpiisobené pfi podnikatelské cinnosti s minimalnim
limitem pojistného pInéni na jednu pojistnou udalost ve vysi 8.000.000,- K& (vySe spoluticasti
nesmi byt vy33i nez 10 %), a toto pojisténi udriovat v platnosti po celou dobu trvani této
Smlouvy, tj. ode dne podpisu této Smlouvy aZ do doby skonéeni zaruky za jakost Dila dle &l. X této
Smlouvy. Kopii pojistné smlouvy (certifikatu) uzavfenou dle predchozi véty je Dodavatel povinen
predloZit Objednateli nejpozdéji pfed podpisem této Smlouvy. Pro p¥ipad, 7e by pojistna
smlouva byla uzaviena na dobu kratsi, nez je doba uvedena v prvni vété tohoto odstavce,
je Dodavatel povinen vidy pfed vyprienim platnosti pojistné smlouvy (tj. nejpozdeéji
v den vyprseni platnosti pojistné smlouvy) pfedloZit pojistnou smlouvu novou vystavenou zcela
v souladu s vySe uvedenym, a Cinit tak aZ do doby skonéeni zéruky za jakost Dila. Nesplni-li
Dodavatel tuto, povinost, je Objednatel opravnén od této Smlouvy okamszite odstoupit.

CLANEK X - ZARUKA ZA JAKOST

Dodavatel poskytuje Objednateli zéruku za jakost Dila, resp. kazdé diléi ¢asti Dila po dobu
2 let, ktera pocina bézet pro prvni ¢ast Dila dnem Akceptace prvni &asti Dila a pro druhou éast
Dila dnem Akceptace druhé ¢asti Dila (déle jen ,Zaruka za jakost”).

Vady Dila, které se vyskytnou v zaruéni dobé (dale jen ,Zaruéni vady”) oznami Objednatel
Dodavateli pisemné bez zbytecného odkladu poté, kdy je zjistil nebo pfi vynalozeni veikeré péce,
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kterou na ném lze spravedlivé pozadovat, zjistit mél. V pisemném ozndmeni o vyskytu vady,
Zaruéni vadu popise, uvede, jak se projevuje a uvede pozadovany zplisob jejiho odstranéni.
Dodavatel je povinen zahajit odstrafiovani Zaruéni vady bez zbyte¢ného odkladu po doruceni
ozndmeni o vyskytu vady a vadu odstranit na své naklady nejpozdéji ve Ihité 15 kalendafnich
dni, nedohodnou-li se Smluvni strany v konkrétnim pfipadé jinak. O odstranéni Zarucni vady
bude sepsan Smluvnimi stranami protokol.

Objednatel a Dodavatel sjednavaji, ze Zaruka za jakost se vztahuje i nasledné Updaty a Upgrady
(nové verze) dil¢ich casti Dila.

Dodavatel poskytne Objednateli zaruku za to, e Dilo, resp. dil¢i ¢ast Dila bude od okamZiku
Akceptace dil¢i ¢asti Dila do konce zaruéni doby bez vad a bude fungovat v souladu
se specifikacemi uvedenymi v této Smlouvé (véetné spoluprace s aplikacemi a systémy od jinych
softwarovych vyrobci).

Dodavatel timto poskytuje Objednateli zaruku, Ze Dilo spravnym, nezkreslenym a uplnym
zplisobem zpracovava veskera data predana ke zpracovani, a Ze nedochazi ke ztraté dat.

Dodavatel timto poskytuje Objednateli zaruku za to, Ze Dilo dodané a nasazené nebude
obsahovat viry nebo jiné dysfunkce, kleré by zabrénily Objednateli uZivat Dilo nebo ktere
by zpUsobily, e Dilo pfestane fungovat nebo jeho fungovani bude omezeno nebo jinak
negativné ovlivnéno.

Dodavatel timto poskytuje Objednateli zaruku za to, Ze médium, na kterém bylo Dilo nebo jeho
¢ast dodana Objednateli a data se zdrojovym kddem, jeZ byla pfedana Objednateli, nevykazuji,
v okamziku Akceptace diléi ¢asti Dila a nebudou vykazovat ani po dobu Zaruky za jakost, Zadne
vady materidlu ani vady uloZeni ¢i Citelnosti dat. V pfipadé, ze Dodavatel porusi smluvni
povinnost dle tohoto odstavce, je povinen neprodlené vymeénit vadné médium za médium nove
s totoZnym obsahem.

Dodavatel timto poskytuje Objednateli zaruku za to, Ze Dilo bude fadné fungovat, bude
zajistovat prebirdni dat generovanych ve stavajicich informacnich systémech Objednatele
v rozsahu dle této Smlouvy nebo i jinych kooperujicich systéma, uvedenych v Pfiloze E této
Smlouvy a bude fungovat na Misté instalace véetné jeho pfipadnych zmén Ci novych verzi.
Pozadavky na provoz Dila budou upfesnény v Provadécim projektu a v Dokumentaci. Upfesnéni
téchto poZadavkd nesmi vyvolat naklady na strané Objednatele v rozsahu vy33im, nez jaké
Objednatel ocekava v ¢l. VIII této Smlouvy.

Dodavatel prohlasuje, e je opravnén poskytnout Objednateli Licenci na Dilo. Dodavatel timto
poskytuje Objednateli zaruku za to, Ze Dilo ani jiné pInéni Dodavatele dle Smlouvy ani uZivani
Dila ze strany Objednatele dle této Smlouvy neporusuje a ani nebude mit za nasledek poruseni
jakéhokoliv prava dusevniho vlastnictvi tfetich osob, poruseni autorského prava
dle z&k. ¢.121/2000 Sh., o pravu autorském, o pravech souvisejicich s pravem autorskym
aozméné nékterych zakond (autorsky zakon), ve znéni pozdéjSich predpist. V pripade,
7e Dodavatel poruéi sviij zdvazek uvedeny v tomto odstavci, je Dodavatel odpovédny za veskerée
disledky z toho plynouci, zejména je povinen neprodlené zajistit Objednateli pravo uZivat Dilo,
je? nebude neopravnénym zasahem do autorského prava, préva duSevniho vlastnictvi tietich
osob a nahradit Objednateli vedkerou $kodu, ktera v disledku toho Objednateli vznikia.

10.10 Dodavatel timto poskytuje Objednateli zéruku za to, Ze funkcionalita Dila bude v souladu s touto

Smlouvou a v souladu s pravnimi predpisy Ceské republiky, kterymi jsou zejména (nikoliv vsak
vyluéné): zakon €. 500/2004 Sb., spravni fad, ve znéni pozdéjSich pfedpisd, zakon C. 280/2009
Sh., dafiovy fad, ve znéni pozdé&jsich predpist, zékon ¢. 106/1999 Sb., o svobodném pristupu
k informacim, ve znéni pozdéjéich predpisd, zékon €. 123/1998 Sb., o pravu na informace
o zivotnim prostiedi, ve znéni pozdéjsich pfedpist, zakon ¢. 365/2000 Sb., o informacnich
systémech veiejné spravy a o zméné nékterych dalsich zdkoni, ve znéni pozdéjSich pfedpist,
zakon & 297/2016 Sh., o sluzbach vytvérejicich dvéru pro elektronické transakce, ve znéni

pozdéjiich predpisti, zakon & 111/2009 Sb., o zakladnich registrech, ve znéni pozdéjSich
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pfedpist, zakon €. 300/2008 Sb., o elektronickych Gkonech a autorizované konverzi dokumenti,
ve znéni pozdéjsich predpist, zakon ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé a zméné
nékterych zékonl, ve znéni pozdéjSich predpisl, zakon ¢. 181/2014 Sh., o kybernetické
bezpecnosti, ve znéni pozdéjsich predpist, vyhlaska €. 82/2018 Sb., o kybernetické bezpeénosti,

Nafizeni (EU) 2016/679 (GDPR) a zakon €. 110/2019 Sb., o zpracovani osobnich Gdaju.

CLANEK X1 - SANKCE

Smluvni strany se dohodly, Ze:

(a) Bude-li Dodavatel v prodleni se splnénim terminu oznaceného v Harmonogramu jako
Akceptace prvni casti Dila a/nebo Akceptace druhé ¢&asti Dila, je povinen zaplatit
Objednateli smluvni pokutu ve vysi 2.500,- K¢ za kazdy i zapocaty den prodlent;

(b)  Bude-li Dodavatel v prodleni se splnénim terminu oznaceného v Harmonogramu jako
Akceptace Specifikace Dila (Etapy 1) a/nebo Akceptace Specifikace Dila (Etapy
1), je povinen zaplatit Objednateli smluvni pokutu ve vysi 1.500,- K¢ za kazdy i zapocaty
den prodleni;

(c) Bude-li Dodavatel v prodleni se splnénim jakéhokoliv dalSiho terminu uvedeného
v Harmonogramu, vyjma termind uvedenych pod pism. (a) a (b) tohoto ¢lanku, po dobu
delsi nez 14 dni, je povinen zaplatit Objednateli smluvni pokutu ve vy3i 1.000,- K¢ za kazdy
i zapotaty den prodleni, pficemZ Objednatel je v takovém pripadé opravnén Gctovat
Dodavateli smluvni pokutu od prvniho dne prodleni Dodavatele;

(d)  Pokud by byly v ramci akceptace dle €l. VIl této Smlouvy sepsany Smluvnimi stranami vady
a nedodélky, a neodstranil-li by je Dodavatel ve |h(té stanovené Objednatelem,
je Dodavatel povinen zaplatit Objednateli smluvni pokutu ve vy$i 2.500,- K¢ za kaidy
i zapocaty den prodleni a kazdou vadu ¢i nedodélek;

(e)  Bude-li Dodavatel v prodlenis odstranénim Zarucnivady (viz ¢l. X odst. 10.2 této Smlouvy),
je povinen zaplatit Objednateli smluvni pokutu ve vysi 2.500,- K¢ za kazdy i zapocaty
den prodleni a kazdou vadu;

(f) Nastane-li situace, kdy bude nutna obnova Dila ze zdlohy, bude moZné systém (Dilo)
obnovit ze zélohy véetné dat s maximalni ztratou dat 4 hodiny. Porusi-li Dodavatel tuto
svoji povinnost, je povinen zaplatit Objednateli smluvni pokutu ve vysi 50.000,-
K¢ za kazdy jednotlivy pfipad poruseni této povinnosti.

Porusi-li Dodavatel povinnost provadét plnéni predmétu této Smlouvy pouze poddodavateli

uvedenymi v Pfiloze D této Smlouvy, je povinen zaplatit Objednateli smluvni pokutu ve vy3i

50.000,- K¢ za kazdy pfipad porudeni této povinnosti.

V pripadé, Zze Dodavatel porusi, nespini nebo bude v prodleni se splnénim jakékoliv dal3i

povinnosti uvedené v této Smlouvé, a nenapravi-li takovy zdvadny stav ani v dodatecné

pfiméfené |hité poskytnuté mu Objednatelem v pisemné vyzvé ke splnéni takové povinnosti,

je Dodavatel povinen zaplatit Objednateli smluvni pokutu ve vy3i 50.000,- K¢ za kazdy jednotlivy

pripad porudeni smluvni povinnosti.

Porusi-li néktera ze Smluvnich stran povinnost k ochrané Davérnych informaci dle této Smlouvy
(viz €. XIll této Smlouvy), je povinna zaplatit druhé Smluvni strané smluvni pokutu ve vys3i
500.000,- K¢ za kazdy jednotlivy pfipad porudeni povinnosti.

V pfipadé, Ze Dodavatel porusi nebo nespini nékterou ze svych smluvnich povinnosti, jejiz
poruseni nebo nesplnéni zaklada, dle této Smlouvy, pravo Objednatele okamzité odstoupit
od této Smlouvy, je Objednatel bez ohledu na skutec¢nost, zda vyuZije svého prava na odstoupeni
od této Smlouvy, opravnén uctovat Dodavateli smluvni pokutu ve vysi 1.000.000,- K¢ za kazdy
jednotlivy pfipad poruseni takoveé povinnosti.

str. 15 | 27



11.6

11.7

11.8

124

12.2

13:%

13.2

13.3

13.4

135

13.6

13.7

Evidenéni Cislo pridélené z Centralni evidence smluv: 190209

Smluvni pokuta je splatna do 21 kalend&fnich dnii ode dne doruceni pisemné vyzvy k jeji thradé
Dodavateli. Zavazek thrady se povaZuje za dodrieny, je-li nejpozdéji v posledni den lhaty
pfipsana predmétna ¢astka na ucet Objednatele.

Uplatnénim prav z vad ¢i uplatnénim jakékoliv smluvni pokuty dle této Smlouvy neni dotcena
povinnost Dodavatele nahradit $kodu vzniklou Objednateli porudenim smluvni povinnosti,
kterou smluvni pokuta utvrzuje. Objednatel je opravnén poZzadovat nahradu Skody v pIné vysi
bez ohledu na ujednanou smluvni pokutu.

Bude-li Objednatel v prodleni s Ghradou faktury, je Dodavatel opravnén poZadovat zaplaceni
Groku z prodleni ve vy3i vyplyvajici z pfislusnych pravnich predpisd.

CLANEK X!l - NAHRADA SKODY

Kazda ze Smluvnich stran je odpovédna za skodu zplsobenou druhé Smluvni strané porusenim
povinnosti stanovenych touto Smlouvou dle pfislusnych ustanoveni Ob&anského zakoniku.

Dodavatel se vyslovné zavazuje na své naklady nahradit Objednateli veskerou Skodu, kterd
Objednateli vznikne v disledku nebo v souvislosti s tim, Ze Objednatel porusi uZivanim Dila nebo
jeho diléich ¢asti prava duSevniho vlastnictvi tfetich osob.

CLANEK Xill - OCHRANA INFORMACI A OSOBNICH UDAJU

Smluvni strany jsou si védomy toho, Ze v rdmci plnéni pfedmétu této Smlouvy si mohou
vzdjemné védomé nebo i nevédomé poskytnout informace, které budou povazovany za divérné
(dale jen ,Davérné informace”).

Zadnd ze Smluvnich stran nesmi zpfistupnit Divérné informace jakékoli tfeti osobé. Za tFeti
osobu se nepovazuji zaméstnanci Smluvnich stran, organy Smluvnich stran a jejich ¢clenové,
ve vztahu k divérnym informacim Objednatele poddodavatelé Dodavatele a ve vztahu
k davérnym informacim Dodavatele externi dodavatelé Objednatele, to v3e za pfedpokladu,
7e se podileji na plnéni pfedmétu této Smlouvy a Divérné informace jsou jim zpfistupnény
vyhradneé za timto Gcelem.

Za zpfistupnéni Davérnych informaci treti osobé se nepovazuje, pokud tak Smluvni strana ucini
(i) s predchozim pisemnym souhlasem druhé Smluvni strany, (ii) v souladu s poZadavky
prislusnych pravnich predpist, platnych Gcetnich predpisti nebo rozhodnutimi pfislusnych
soudtl, rozhodéich soudd & spravnich organd, nebo (iii) za G¢elem pInéni této Smlouvy.

Pro Gcely tohoto odstavce se za Dlvérné informace nepokladaji informace:

(a)  Které jsou nebo se stanou vefejné dostupnymi (jinak neZ na zékladé neopravnéného
sdéleni nebo uziti);

(b)  Které poskytne nékteré ze Smluvnich stran tfeti osoba, jeZ je opravnéna mit takove
informace a je opravnéna takové informace zpfistupfiovat nebo pouzivat;

(c)  Které méla prijimajici strana k dispozici pfed uzavienim této Smlouvy, a to legalng;

(d)  Jejichz zpfistupnéni je vyzadovano zakonem &i jinym pravnim predpisem véetné prava
EU nebo rozhodnutim soudu ¢i spravniho orgdnu.

Objednatel je dale opravnén zpfistupnit Divérné informace jinym slozkam vefejné spravy

v souvislosti s plnénim ¢i financovanim pfedmétu této Smlouvy.

Ukonceni platnosti této Smlouvy z jakéhokoliv divodu se nedotkne ujedndni obsazeného

v tomto ¢lanku Smlouvy. Zavazky uvedené v tomto ¢lanku zistdvaji platné a acinné nehledé

na ddvod ukonceni této Smlouvy, a to po dobu 5 let od ukonceni jeji G¢innosti nebo spinéni této

Smlouvy.

Bez ohledu na jind ustanoveni této Smlouvy je Objednatel opravnén uvefejnit tuto Smlouvu

véetné jejich pfiloh, zmén a dodatk(, vysi skute¢né uhrazené Ceny za plnéni Vefejne zakazky

v souladu se ZZVZ,
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Dodavatel neni opravnén bez souhlasu Objednatele na zdkladé pinéni této Smlouvy realizovat
jakékoliv marketingové aktivity k propagaci vlastnich sluZeb a nastrojil ve vztahu k Dilu.

Smluvni strany jsou si védomy povinnosti vyplyvajicich zejména z nafizeni Evropského
parlamentu a Rady (EU) ¢. 2016/679, o ochrané fyzickych osob v souvislosti se zpracovanim
tdaji a o volném pohybu téchto Gdajti a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich udajd), (dale jen ,GDPR"), popf. ze zdkona €. 110/2019 Sh., o zpracovani osobnich
Gdajt. védomy si skutecnosti, Ze pfi plnéni predmétu této Smlouvy miize dochazet ke zpracovéni
osobnich Udaj, zavazuje se Dodavatel, jako zpracovatel, uzavrit s Objednatelem pfed zahajenim
zpracovani osobnich Gdaji v souvislosti s plnénim pfedmétu této Smlouvy, smlouvu
o0 zpracovani osobnich Gdaji (dale jen ,Smlouva o zpracovani“) s ndleZitostmi av souladu
s prislusSnymi ustanovenimi GDPR. Obecny vzor Smlouvy o zpracovéani je uveden v zadavaci
dokumentaci na Vefejnou zakdzku. Finalni ndvrh Smlouvy o zpracovani predklada Objednatel
a Dodavatel se zavazuje uzavfit Smlouvu o zpracovani do 5 dnii ode dne predloZeni jejiho
navrhu.

CLANEK XIV- LICENCNI UJEDNANI A ZDROJOVE KODY

Bude-li soucasti Dila vytvofeného Dodavatelem pro Objednatele dle této Smlouvy plnéni, které
napliiuje, resp. bude napliiovat znaky autorského dila ve smyslu § 2 zakona ¢. 121/2000
Sb., o prévu autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych
zakonu (dale jen ,Autorsky zakon”), ve znéni pozdéjsich pfedpist, je povinnosti Dodavatele
poskytnout Objednateli opravnéni k vykonu prava autorské dilo uzit za podminek a v rozsahu
dale uvedeném. Soucasti Dila, které budou napliovat znaky autorského dila dle autorského
zakona, jsou dale v textu Smlouvy oznacovany jen jako ,Autorské dilo”.

Dodavatel postupuje Objednateli pravo vykonu majetkovych prav k Autorskému dilu
a pro pripad, Ze by postoupeni nebylo mozné, poskytuje Dodavatel Objednateli (jako nabyvateli)
opravnéni k vykonu prava Autorské dilo uzit (dale jen ,Licence”) v ptvodni nebo zpracované
podobé nebo jinak zménéné podobé, a to vsemi zplsoby uZiti, v neomezeném rozsahu
uzemnim, mnozstevnim, v neomezenem poctu prostiedi, samostatné nebo v souboru anebo
ve spojeni s jinym dilem. Objednatel neni povinen Licenci ve smyslu § 2372 odst. 2 Ob¢anského
zakoniku vyuzit. Licence je poskytovana jako vyhradni, neni-li ve Smlouvé vyslovné uvedeno
jinak, a to na dobu dle § 27 Autorského zakona. Dodavatel prohlasuje, Ze je opravnén vykonavat
majetkovd autorska prava k Autorskému dilu svym jménem a na svij ucet. Pro vyhnuti
se jakymkoliv pochybnostem do budoucna, soucasti Licence je neomezené opravnéni
Objednatele provddét jakékoliv modifikace, tpravy, zmény Autorského dila (jeZ je soucasti
plnéni dle této Smlouvy), dle svého uvaieni do néj zasahovat, zapracovavat ho do dalSich
dél nebo ho s jinymi dily funkéné propojovat apod., a to i prostfednictvim tretich osob. V pripade
pocitacovych programi se Licence ve stejném rozsahu vztahuje na zdrojovy a strojovy kdd (jako
podobu vyjadreni pocitacového programu), na koncepcni materialy, dokumentaci,
a i na pripadné dalsiverze pocitacovych programi upravené na zakladé této Smlouvy. Dodavatel
je povinen predat a uloZit do GIT aplikace Objednatele zdrojovy kod ke kazdé jednotlivé casti
Autorského dila v den Akceptace prvni ¢asti Dila a v den Akceptace druhé éasti Dila, pficemz tato
povinnost Dodavatele se vztahuje i na jakékoliv opravy, zmény, doplnéni (upgrade, update)
zdrojového kddu kazdé jednotlivé ¢asti Autorského dila. Objednatel je rovnéZ opravnén ke viem
zpUsobim uziti veskeré dokumentace véetné vystupl vytvofenych nebo ziskanych béhem pinéni
predmétu této Smlouvy, vietné prava tyto vystupy ménit. Licence zahrnuje dale pravo
Objednatele (i) zhotovit ve zdrojovém koédu docasné i trvalé provozni rozmnoieniny,
(i) provozovat Dilo v libovolném mnoZstvi prostiedi (napf. provoznim a testovacim), (i) zhotovit
ve zdrojovém kodu rozmnoZeniny (kopie) Dila pro ucely zalohovani, (iv) funkéné propojit
Dilo s jakymikoliv jinymi systémy vyuZivanymi ze strany Objednatele (a to i externimi)
a (v)veskerda prava uvedena v ustanoveni & 66 Autorského zdkona (vi) i nad ramec
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§ 66 Autorského zékona — Objednatel je opravnén libovolné ménit, upravovat a déle vyvijet
Autorské dilo, a to samostatné ¢i prostiednictvim tretich osob.

Objednatel je opravnén bez potieby dalsiho souhlasu Dodavatele udélit podlicence tieti osobé,
opravnéni tvofici soucast Licence mlZe tedy zcela nebo zéasti poskytnou teti osobé. Objednatel
je dale opravnén bez potteby daldiho souhlasu Dodavatele postoupit Licenci tfeti osobé.
Objednatel je opravnén uzivat Dilo pro provozni Gcely spfiznénych osob a osoby plnici
dle predpis(i Objednatele funkce osob, jimz jsou funkcionality Dila urceny.

Licence je poskytovana s Géinnosti od okamziku predani prislusné césti Dila, jiZ je Autorskeé dilo
soutasti, nestanovi-li tato Smlouva jinak, a to na dobu trvani majetkovych autorskych prav podle
Autorského zakona. Udéleni Licence nelze ze strany Dodavatele vypovédét, s ohledem na tuto
skute¢nost se Smluvni strany dohodly na vylouceni ustanoveni § 2370 Obcanského zakoniku
pro Ucely tohoto licenéniho ujednani.

Proprietarni software (pouziti)

(@)  Za proprietarni software se pro Ufely této Smlouvy povaiuje software s uzavienym
zdrojovym koédem, k nému? vykondvé majetkova autorska prava Dodavatel nebo treti
osoba jako vyrobce software (ddle jen ,Vyrobce“), podminky uZiti tohoto software jsou
stanoveny Dodavatelem nebo Vyrobcem. Proprietarni software muZe byt soucdsti pInéni
dle této Smlouvy pouze za podminek dale uvedenych.

(b)  Pokud bude soucasti plnéni dle této Smlouvy (Dila dle této Smlouvy) proprietarni
software, poskytuje Dodavatel Objednateli ktomuto software opravnéni uZit
jej zplisobem nezbytnym k naplnéni Géelu této Smlouvy. Licence je poskytovana jako
nevyhradni, ke viem zplsobtm uZiti dle potfeb Objednatele a v neomezeném rozsahu
Gzemnim, mnoistevnim podle potfeb Objednatele, neni-li tento zplisob a rozsah uZiti
touto Smlouvou stanoven jinak. Licence je poskytovana na dobu trvéni majetkovych
autorskych prav a je nevypovéditelna. Smluvni strany se dohodly, Ze pro Ucely tohoto
licenéniho ujedndni se nepouzije ustanoveni § 2370 Obc&anského zakoniku. Ué&innost
Licence nastava okamiikem predani pfisluiné casti Dila, jiz je soucasti, nestanovi-li tato
Smiouva jinak. Touto Smlouvou je soucasné Objednateli poskytovédno opravnéni uZit
i nové verze pfisluéného proprietérniho software (upgrade, update, dalsi zmény atd.),
které Objednatel ziska podle této Smlouvy nebo na zékladé této Smlouvy nebo podle teto
Smlouvy v ramci podpory & zaruky apod. Touto Smlouvou je soucasné Objednateli
poskytovano opravnéni uZit pfislusnou souvisejici dokumentaci, ktera bude Objednateli
predana. Zahrnutim proprietdrniho software do Dila dle této Smlouvy nesmi dojit
k omezeni jakychkoliv prév Objednatele ve vztahu k Dilu, které je pfedmétem této
Smlouvy a k omezeni ucelu Smlouvy.

(c)  Bude-li pouit proprietdrni software Dodavatele (vytvofeny Dodavatelem), poskytuje
Dodavatel, nad rdmec opravnéni dle pism. b) tohoto odstavce, Objednateli neomezené
opravnéni k provadéni jakékoliv modifikace, upravy, zmény takového proprietarniho
software a dle svého uvazeni do néj zasahovat, zapracovévat ho do dalsich dél nebo
hosjinymi dily funkénd propojovat apod., atoiprostiednictvim tfetich osob.
To se vztahuje ve stejném rozsahu na zdrojovy a strojovy kod (jako podobu vyjadieni
potitatového programu), na koncepéni pripravné materialy, dokumentaci, a i na pfipadné
daldi verze takovéhoto proprietarniho software. Objednatel je opravnén bez potreby
daléiho souhlasu Dodavatele udélit podlicence k takovémuto proprietarnimu software.
Povinnosti Dodavatele je déle pfedat Objednateli a uloZit do GIT aplikace Objednatele
zdrojovy kod/zdrojové kody k proprietarnimu software (viz vySe vtomto odstavci
14.5), a to v den Akceptace Dila, resp. dil¢i ¢asti Dila véetné kompletni Dokumentace
vyvojové a provozni (uzivatelska, administratorska, bezpecnostni).
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V pfipadé pouZiti proprietarniho software tfetich osob (Vyrobci), tj. vyjma pripadd

uvedenych vyse v tomto ¢lanku, plati ndsledujici:

i Musi se jednat o software Vyrobcl, jenz je na trhu bézné dostupny, tj. nabizeny
na Gzemi Ceské republiky alesporfi 2 na sobé nezavislymi a vzajemné nepropojenymi
subjekty opravnénymi takovyto software distribuovat a poskytovat, popf. zajistovat
poskytovéni podpory minimédlné v rozsahu sjednaném touto Smlouvou, a ktery
je v dobé uzavieni Smlouvy prokazatelné uZivan v produkénim prostfedi nejméné
u 5 na sobé nezavislych a vzajemné nepropojenych subjektti v ramci Evropské unie.
Dodavatel je povinen potvrdit tuto skutecnost Objednateli cestnym pisemnym
prohlasenim pfedanym nejpozdéji pfi podpisu této Smlouvy a na vyzvu Objednatele
tuto skutecnost prokazat, a to ve Ih(té stanovené Objednatelem v pisemné vyzve.
V prfipadé nesplnéni této povinnosti, resp. pro pfipad prodleni Dodavatele
se splnénim této povinnosti, je Dodavatel povinen zaplatit Objednateli smluvni
pokutu ve vy3i 2.000,- K¢ za kazdy den prodieni.

ii. Nelze-li to na Dodavateli spravedlivé pozadovat, nemusi byt Objednateli predény
zdrojové kody a stejné tak nemusi byt Objednateli poskytnuto prévo do softwaru
zasahovat, vidy vSak musi byt preddna kompletni provozni (uZivatelskd,
administratorska, bezpecnostni) dokumentace.

14.6 Open source software (pouziti)

(a)

(b)

Open source software, software, ktery je vefejnosti poskytovan zdarma, véetné detailné
komentovanych zdrojovych kodl, Uplné utivatelské, provozni a administratorské
dokumentace a prava software ménit. V pfipadé, Ze bude Dodavatelem pouzit v ramci
plnéni dle této Smlouvy open source software, je Dodavatel povinen potvrdit tuto
skutecnost Objednateli cestnym pisemnym prohldadenim predanym nejpozdéji k datu
Akceptace Dila, resp. dil¢i ¢asti Dila a na vyzvu Objednatele tuto skutecnost prokazat,
atove lhité stanovené Objednatelem v pisemné vyzvé. Pro pfipadné nesplnéni této
povinnosti, resp. pro pfipad prodleni Dodavatele se splnénim této povinnosti,
je Dodavatel povinen zaplatit Objednateli smluvni pokutu ve vysi 2.000,- K¢ za kaidy
den prodleni.

Dodavatel je povinen zdokumentovat veskeré vyuziti open source software v ramci plnéni
dle této Smlouvy a predloZit Objednateli uceleny pfehled vyuzitého open source software,
jehoz soucasti budou licen¢ni podminky takového software. Zahrnutim tohoto software
do Dila dle této Smlouvy nesmi dojit k omezeni jakychkoliv prav Objednatele ve vztahu
k Dilu, které je pfedmétem této Smlouvy a k omezeni Géelu Smlouvy, tj. zejména nesmi
byt omezena moznost Objednatele Dilo upravovat a zasahovat do néj. Nepfedlozi-li
Dodavatel pfehled dle predchozi véty, je povinen zaplatit Objednateli smluvni pokutu
ve vysi 100.000,- KE.

14.7 Ostatni licence

(a)

Neni-li v této Smlouvé vyse stanoveno jinak a bude-li to nezbytné pro spinéni predmétu
této Smlouvy, poskytne Dodavatel, jako soucast jeho plnéni dle této Smlouvy, resp.
zabezpedi dalsi licence v rozsahu nezbytném a potfebném k fadnému pinéni a spinéni
predmétu této Smlouvy (déle jen ,Dalsi licence”). Dodavatel je povinen zajistit registraci
Dalsich licenci na jméno Objednatele. Ndklady na pofizeni DalSich licenci jsou soucdsti
Ceny. O poskytnuti téchto DalSich licenci bude mezi Smluvnimi stranami sepsan protokol,
v némz budou Dalsi licence rozepsany do polozkového seznamu s pfesnym uvedenim
nazvu predmeétnych licenci a jejich popisu. Dalsi licence se povaZuji za fadné poskytnuté
a predané spolu s licenénim ujedndnim k okamZiku podpisu predavaciho protokolu
dle predchozi véty tohoto odstavce. Informace o podpisu tohoto protokolu bude vidy
soucdsti Akceptacniho protokolu Akceptace pfislusni diléi ¢asti Dila.
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14.8 Ostatni ujednani

14.9

(a)

(b)

(c)

(d)

(e)

(f)

(g)

Prava ziskana v rdmci plnéni predmétu této Smlouvy pfechdzi i na pfipadného pravniho
nastupce Objednatele. Pfipadna zména v osobé Dodavatele (napf. pravni nastupnictvi)
nebude mit vliv na opravnéni udélena v ramci této Smiouvy Dodavatelem Objednateli.

Odména za poskytnuti licenci dle této Smlouvy je soucasti Ceny, resp. Dilcich
cen za Akceptaci prvni ¢asti Dila a Akceptaci druhé ¢asti Dila a je uvedena v ¢l. VIII této
Smlouvy. Bez ohledu na formu uzavreni licencni smlouvy vsak plati, Ze Dodavatel je vzdy
povinen zajistit poskytnuti licenci dle podminek stanovenych touto Smlouvou,
atobezohledu na pfipadny rozdilny obsah standardnich licenénich podminek
vykonavatele majetkovych prav k takovym Autorskym dilim.

Dodavatel se zavazuje, neni-li v této Smlouvé stanoveno jinak, nejpozdéji k datu
Akceptace kazidé dil¢i ¢asti Dila pfedat Objednateli veskeré zdrojové kody, dokumentaci
vyzadovanou touto Smlouvou a platnymi pravnimi pfedpisy, a souvisejici dokumenty
a doklady dodané v ramci plnéni dle této Smlouvy, at uZ v listinné nebo elektronické
podobé. Pro pfipad prodleni se spinénim této povinnosti je Dodavatel povinen zaplatit
Objednateli smluvni pokutu ve vysi 5.000,- K¢ za kazdy zapocaty den prodleni.

Dodavatel je povinen, s odkazem na vySe uvedené skutecnosti (zejména odst.
14.5 a 14.6 tohoto ¢&lanku), tedy pro pfipad, ze pro vytvofeni Dila dle této Smiouvy
nepouZije pouze ty &asti, které sam vytvofi, resp. k nimz ma veskera opravnéni, nejpozdéji
v den Akceptace Dila, resp. dil¢i ¢asti Dila seznamit Objednatele pisemnou formou
se viemi software, které poutzije a integruje do Dila dle této Smlouvy a se vsemi licencemi.
Nema-li Dodavatel opravnéni ke viem &astem zdrojového kdédu ve smyslu pfislusnych
ustanoveni této Smlouvy, je povinen upozornit na tuto skutecnost Objednatele nejpozdeji
v den Akceptace kazdé diléi €asti Dila pisemnou formou. Nesplni-li Dodavatel tuto
povinnost, je povinen zaplatit Objednateli smluvni pokutu ve vy3i 100.000,- KC.

Dodavatel odpovida Objednateli za to, Ze uZitim Dila nemiZe dojit k neopravnénému
zésahu do prav tfetich osob ani k jinému poruseni pfisluSnych pravnich pfedpisi,
a 7e pfipadné ndroky tretich osob byly Dodavatelem radné vypofédany a Objednateli
tak v souvislosti s uZitim Dila nemohou vzniknout jakékoliv penézité nebo jiné povinnosti
vici tfetim osobdm.

Pro pfipad, Ze by Dodavatel nesplnil povinnost uvedenou pod pism. (e) tohoto odstavce
14.8, tj. zejména byly-li by uplatnény naroky ze strany tfetich osob, je Dodavatel povinen
zaplatit Objednateli smluvni pokutu ve vy$i 1.000.000,- K¢ za kaidy zjistény pfipad
nesplnéni povinnosti. Dodavatel je déle, bez ohledu na smluvni pokutu, povinen uhradit
Objednateli $kodu vzniklou v souvislosti s uplatnénim prav tfetich osob, a to v celéem
rozsahu (véetné néklad( vynaloZenych na ochranu prav Objednatele).

Jestlize jsou s uZitim software (vyvinutého pro plnéni Smlouvy, proprietarniho i open
source), ostatnich licenci, sluzeb & jinych souvisejicich plnéni spojeny jednorazoveé
¢i pravidelné poplatky (maintenance), je Dodavatel povinen v ramci plnéni dle této
Smlouvy a pfi zachovani Ceny a Diléich cen fadné uhradit vSechny tyto poplatky. Dodavatel
se zavazuje ke zhotoveni Dila pouit takovy software, u kterého je zajistovana anebo
garantovana podpora, a to po dobu alespori 5 let od Akceptace Dila, resp. kazde dilCi casti
Dila. Pro pfipad, 7e Dodavatel nedodrii, resp. porusi povinnost uvedenou v predchozi véte
zavazuje se zaplatit Objednateli smluvni pokutu ve vysi 10 % z Ceny.

Zdrojovy kod

(a)

Dodavatel je povinen piedat Objednateli v den Akceptace Dila, resp. kazdé dilci ¢asti Dila
kompletni okomentovany zdrojovy kéd, na jehoz pfedani ma Objednatel nérok v souladu
s piislusnymi ustanovenimi této Smlouvy (déle jen ,Zdrojovy kéd“). Predany Zdrojovy kod
bude ve vlastnictvi Objednatele. Zdrojovy kod bude Objednateli Dodavatelem jednak
pfedan na nepfepisovatelném technickém nosic¢i dat s viditelné oznaCenym ndazvem
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LZdrojovy kod EnvilAM — AM“ nebo ,,Zdrojovy kod EnvilAM — IdM“ s tim, Ze preddni
technického nosice dat bude obéma Smluvnimi stranami potvrzeno v ramci Akceptacniho
protokolu Akceptace dilci casti Dila a zaroven ulozen do GIT aplikace Objednatele.
Dodavatel je povinen rovnéZ predat Objednateli i Zdrojovy kod upraveny v souvislosti
s Upravami, zménami a dalsim rozvojem Dila provddénych Dodavatelem (ddle
,Aktualizovany Zdrojovy kéd“), a to do 5 dnl od provedeni zmény nebo Upravy
Zdrojového koédu. Nejpozdéji do 5 dnl od nasazeni Dila, resp. diléi Easti Dila
do produkcniho prostredi preda Dodavatel Objednateli aktualni verzi Zdrojového kodu,
vietné jeho komentované dokumentace. Pro odliSeni od pfedchozich verzi Zdrojového
kodu je povinnosti Dodavatele Aktualizovany Zdrojovy kod radné verzovat. Aktualizovany
Zdrojovy kod bude veden, aktualizovan a udrzovan Dodavatelem v GIT aplikaci
Objednatele. GIT aplikace bude pfistupna opravnénym osobam obou Smluvnich stran
zabezpectenym on-line dalkovym zplisobem. Pro garanci autenticity a nemé&nnosti obsahu
Zdrojového kddu po dobu platnosti a Gcinnosti této Smlouvy se Objednatel zavazuje
zamezit moZnosti editace Zdrojového koédu v GIT aplikaci jinymi osobami, neZ jsou
opravnéné osoby Dodavatele. Objednatel zaroven garantuje Dodavateli technicky provoz
GIT aplikace, logovani pristuptli a zalochovani Zdrojového kodu uloZeného v GIT aplikaci
tak, aby nedoSlo ke ztraté Ci neopravnéne modifikaci prislusnych dat.

V souladu se Smlouvou na podporu Dila a rozvoj Dila je Dodavatel povinen priibézné,
bez zbyte¢ného odkladu, aktualizovat Zdrojovy kéd Dila uloZeny u Objednatele dle zmén
(update, upgrade apod.) provedenych Dodavatelem.

V pripadé, Zze Dodavatel porusi svoji povinnost pfedat v den Akceptace Dila, resp. kazdé
dil¢i ¢asti Dila kompletni Zdrojovy kéd Objednateli, a neucini tak ani v dodatecné Ihaté
14 kalendarnich dn(, je Objednatel oprdvnén narokovat po Dodavateli jednorazovou
smluvni pokutu ve vys$i 25 % z Ceny. Pravo Objednatele domahat se na Dodavateli nahrady
Skody zplsobené porusenim povinnosti zajisténé smluvni pokutou uvedenou v predchozi
vété tohoto ¢lanku neni dotéeno. To plati i pro pfipad, kdy by bylo dodatecné zjisténo,
7e Zdrojovy kdd nebyl predan kompletni nebo byl doddn jako vadny. V pripadé,
ze Dodavatel porusi svoji povinnost predat Objednateli Aktualizovany zdrojovy
kéd ve Ihtité uvedené pod pism. a) tohoto odst. 14.9, je Dodavatel povinen uhradit
Objednateli smluvni pokutu ve vy3i 5.000,- K¢ za kazdy den prodleni.

14.10 Dokumentace

(a)

(b)

(c)

V ramci milnikQ Akceptace prvni Césti Dila a Akceptace druhé casti Dila je Dodavatel
povinen dodat Objednateli veskerou dokumentaci tykajici se dil¢i €asti Dila v elektronické
podobé ve formatech .DOCX a .PDF a u uZivatelské pfirucky (viz déle) také v online
dostupné HTML podobé (déle jen ,,Dokumentace”).

Objednatel je vylu¢nym vlastnikem Dokumentace a je opravnén vytisknout a uZivat
Dokumentaci v neomezeném poctu kopii. Obdobné je Objednatel opravnén dle svého
uvazeni Dokumentaci elektronicky distribuovat ¢&i vefejné publikovat. Objednatel
je opravnén sam, popf. prostfednictvim tfetich osob Dokumentaci upravovat, ménit,
doplfiovat apod.

Dokumentace se bude skladat z: uzivatelské prirucky; systémové pfirucky; bezpe€nostni
smérnice pro cinnost bezpe¢nostniho spravce (minimalné vsouladu s pozadavky
kladenymi vyhlaskou ¢.529/2006 Sb., o pozadavcich na strukturu aobsah informacni
koncepce a provozni dokumentace a o poZadavcich na fizeni bezpecnosti a kvality
informacnich systému vefejné spravy (vyhldska o dlouhodobém fizeni informacnich
systémi verejné spravy), ve znéni pozdéjsich predpist, véetné havarijniho planu Dila);
analytické a vyvojové dokumentace.
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(d)  Uzivatelskd pfirucka, kterd ma charakter ndvodu k uZivani Dila, obsahuje prehled a popis
funkci Dila, ovlddacich prvkd, rozhrani, formulari a stavi, pfizptsobeny jednotlivym
uzivatelskym skupinam (identifikovanym rolim).

(e)  Systémova pfirutka a bezpe¢nostni smérnice pro ¢innost bezpecnostniho spravce budou
popisovat technické aspekty nezbytné pro provoz Dila véetné oblasti bezpelnosti
a zalohovani dat (popis Dila a jeho &asti, jeho hardwarovych a softwarovych pozadavka,
postup instalace, konfigurace a omezeni, havarijni plan obnovy Dila, a jiné technické
aspekty nezbytné pro provoz Dila).

(f)  Analytickd a vyvojovd dokumentace bude obsahovat standardni vyvojové modely
a diagramy Dila (sada UML diagramii — napf. diagram pfipadu pouZiti, doménovy model,
model nasazeni, logicky a fyzicky model databdze, aj.), strukturu databdze (napf.
ERD), popis datovych objektdl (datovy slovnik), iselnikli, dokumentace API, identifikace
véech procest a zakladni informace o vyvojovém prostiedi. V relevantnich pfipadech
muze byt &ast této dokumentace pfedéna ve formé HTML exportu ¢i nativnim formatu
vyvojového SW.

CLANEK XV - TRVANi SMLOUVY (PLATNOST A UCINNOST)

Tato Smlouva nabyvé platnosti dnem jejiho podpisu obéma Smluvnimi stranami a ucinnosti
dnem jejiho uverejnéni v Informaénim systému Registr smluv (dale jen ,ISRS”) podle zakona
¢.340/2015 Sh., o zvldétnich podminkdch Gcinnosti smluv, uvefejiiovani téchto smiuv
a o registru smluv (zakon o registru smluv), ve znéni pozdéjsich predpist. Smluvni strany
bezvyhradné souhlasi s uvefejnénim této Smiouvy v plném znéni, véetné Ceny, DilCich
cen a veskerych metadat. Uvefejnéni Smlouvy provede Objednatel.

Tuto Smlouvu lze ukonéit na zakladé pisemné dohody Smluvnich stran, vypovedi ze strany
Objednatele, odstoupenim od této Smlouvy, zanikem jedné ze Smluvnich stran bez pravniho
nastupce.

Objednatel je oprédvnén pisemné vypovédét tuto Smlouvu bez uvedeni divodu s 3mésicni
vypovédni Ihiitou, kterad pocina bézet od prvniho dne mésice nasledujiciho po dorugeni vypovédi
Dodavateli.

Objednatel je opravnén odstoupit od této Smlouvy pfi podstatném poruseni této Smlouvy
ze strany Dodavatele. Za podstatné poruseni Smlouvy Dodavatelem bude povazovano zejména:

(a)  Prodleni Dodavatele se spInénim terminu oznaceného v Harmonogramu jako Akceptace
prvni ¢asti Dila a/nebo Akceptace druhé casti Dila o dobu del3i nez 15 dnu;

(b) Prodleni Dodavatele se splnénim jakéhokoliv dalSiho terminu uvedeného
v Harmonogramu, vyjma termin{ uvedenych pod pism. a) tohoto ¢lanku, o dobu delsi
nez 30 dnu;

(c)  Prodleni Dodavatele s odstraiiovanim vad a nedodélki zjisténych pfi Akceptaci Etapy Dila
(viz Harmonogram) o dobu delsi nez 15 dn(;

(d)  Prodleni Dodavatele s odstran&nim Zaruéni vady (viz ¢l. X odst. 10.2 této Smlouvy) o dobu
delsi nez 15 dnl.

Objednatel je dale opravnén odstoupit od této Smlouvy zejména v ndsledujicich pfipadech:

(a)  Zjisti-li, 7e Dodavatel nabizel, daval, pfijimal nebo zprostfedkovaval néjaké hodnoty
s cilem ovlivnit chovani nebo jednani kohokoliv, at jiZ statniho urednika nebo nékoho
jiného, pfimo nebo nep¥imo, v zaddvacim fizeni nebo pfi provadéni Smlouvy; nebo

(b)  Zjisti-li, ze Dodavatel zkresloval skute¢nosti za Gi¢elem ovlivnéni zadavaciho fizeni nebo

provadéni Smlouvy ke $kodé Objednatele, véetné uZiti podvodnych praktik k potlaceni
a snizeni vyhod volné a oteviené soutéie; nebo
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(c)  Nedodrzoval povinnosti vyplyvajici z pfedpisi prava Zivotniho prostfedi, socidlnich
nebo pracovné pravnich predpisti nebo kolektivnich smluv vztahujicich se k pfedmétu
plnéni Verejné zakdazky.

Bude-li Dodavatel poskytovat pinéni dle této Smlouvy v rozporu s touto Smlouvou a jejimi

prilohami, zaddvacimi podminkami na Vefejnou zakazku, Nabidkou Dodavatele, popF. v rozporu

s platnymi pravnimi predpisy anormami a nenapravi-li Dodavatel takové vadné plnéni

ani vdodatecné lhaté stanovené mu Objednatelem v pisemné vyzvé ke sjednani napravy,

je Objednatel opravnén po marném uplynuti této dodatecné Ihiity od Smlouvy odstoupit.

Objednatel je déle opravnén odstoupit od Smlouvy v pfipadech:
(a)  Porusi-li Dodavatel povinnost ochrany Duvérnych informaci dle této Smlouvy;

(b)  Na majetek Dodavatele je prohlasen Upadek nebo Dodavatel sam podé dluZnicky navrh
na zahdjeni insolvencniho Fizeni;

(c)  Porusi-li Dodavatel zdvazek, resp. prohlaseni uvedena v této Smlouvé, zejména
v ¢l. X1V této Smlouvy;

(d)  Vstoupi-li Dodavatel do likvidace; nebo
(e)  Stanovenych Obcanskym zakonikem.

Dodavatel je opravnén odstoupit od této Smlouvy, bude-li Objednatel v prodleni se zaplacenim
faktury o dobu delsi nez 30 dnli, a nezaplati-li ji ani v dodatecné pfimérené |haté, kterou
mu k tomu Dodavatel poskytne v pisemné vyzvé ke spinéni povinnosti, pficem? tato Ihita nesmi
byt kratsi nez patnact (15) dnli od doruceni takovéto vyzvy.

Nedohodnou-li se Smluvni strany jinak nebo neni-li v této Smlouvé stanoveno jinak, odstoupeni
od Smlouvy musi byt u¢inéno v pisemné formé a doru¢eno druhé Smluvni strané. Odstoupenim
se zavazek zaloZeny Smlouvou zruSuje od pocatku a Smluvni strany se vypofadaji podle
pfisluénych ustanoveni Obéanského zakoniku o bezdlvodném obohaceni. U¢inky odstoupeni
od Smlouvy nastavaji okamiikem doruceni pisemného oznameni o odstoupeni od Smlouvy
druhé Smluvni strané. Odstoupeni od Smlouvy se nedotyka prava na zaplaceni smluvni pokuty
a uroku z prodleni, pokud jiz dospél, prava na ndhradu skody a ani ujednani, které ma vzhledem
ke své povaze zavazovat Smluvni strany i po odstoupeni od Smlouvy, tj. zejména ani ujednéni
o0 zplisobu Feseni spord a volbé prava. Obdobné plati i pro predcasné ukonceni Smlouvy jinym
zptusobem.

CLANEK XVI - EXIT PLAN

Soucasti plnéni Dodavatele dle této Smlouvy je, pro pfipad skonéeni Gcinnosti této Smlouvy
(napf. vypovédi, odstoupenim od Smlouvy, dohodou Smluvni stran, jak uvedeno v pfislusnych
ustanovenich této Smlouvy), poskytnuti (i) veskeré potfebné soucinnosti, (i) dokumentace
a zdrojovych kodi (nebude-li mit Objednatel k datu skonceni Gc¢innosti této Smlouvy k dispozici
posledni aktudini verze zdrojovych kédd ¢i dokumentace), (iii) predani véech SW komponent,
dat a metadat, (iv) poskytnuti informaci a (v) Gcast na jednanich s Objednatelem a tietimi
osobami za U€elem prevedeni (prevodu) Dila a plynulého nahrazeni vsech dosavadnich ¢innosti
Dodavatele dle této Smlouvy vlastni Cinnosti Objednatele nebo ¢innosti jiného dodavatele
uréeného Objednatelem v souvislosti s ukonéenim platnosti / uéinnosti této Smlouvy.

S odkazem na skutecnosti uvedené v odst. 16.1 tohoto €lanku se Dodavatel zavazuje:

(@)  Vypracovatv ramci pInéni Dodavatele dle ¢l. Il odst. 3.3 pism. (b) této Smlouvy dokument,
ktery bude presné specifikovat veskeré povinnosti, postupy a podminky pro pfevedeni
(prevod) Dila a poskytovani dosavadnich ¢innosti Dodavatele na Objednatele, popf.
na nového dodavatele ur¢eného Objednatelem — Exit plan.

(b)  Zajistit odsouhlaseni — akceptaci Exit planu Objednatelem postupem podle ¢l. VII odst.
7.7 této Smlouvy a predat Exit plan Objednateli ve IhGté dle ¢l. IV odst. 4.2 pism.
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a) bod (ii) — Akceptace Etapy I. Milnik Akceptace Etapy I. nebude povazovan za splnény,
nebude-li v rdmci tohoto Milniku Objednateli pfedén i Exit plan.

(c)  Aktualizovat Exit plan vidy 1x za rok, jak bude upraveno ve Smlouvé na podporu a rozvoj
Dila.

(d)  Realizovat schvaleny Exit plan na zakladé Zadosti Objednatele, jak bude upraveno
ve Smlouvé na podporu a rozvoj Dila.

Vytvoreni Exit planu

(a) Soucasti dokumentu Exit plan bude zejména stanoveni postupu, harmonogramu
a podminek pro predani Dila - (i) predani zdrojovych kédd, (i) pfedani dokumentace,
(iii) migraci véech SW komponent, dat a metadat, (iv) vymezeni povinnosti Smluvnich
stran pfi realizaci Exit pldnu véetné jejich odpovédnosti a vEetné vymezeni soucinnosti
Objednatele, popf. tfetich osob, potfebné k provedeni Exit planu.

(b)  Harmonogram Exit pldnu musi byt Dodavatelem zpracovan tak, aby prevedeni (prevod)
Dila mohl byt uskute¢nén ve Ihiité maximalné 3 mésici od doruceni pisemné Zadosti
Objednatele o zahajeni realizace Exit pldnu (dale také jen ,realizace Exit planu®).
Dodavatel pfipravi Exit plan tak, aby ho bylo moZné realizovat v plném nebo Castecném
rozsahu, sohledem na rGzné divody spusténi Exit planu Objednatelem. Dodavatel
je povinen pfi vypracovéni Exit planu vychazet z této skutecnosti, pfiCemz je zaroven
povinen, bude-li vyzadovéna soucinnost Objednatele, popf. tfetich osob, stanovit Ihatu(y)
pro poskytnuti takové soucinnosti, a to alespoil v délce 5 pracovnich dnt od doruceni
zadosti o poskytnuti soucinnosti.

Realizace Exit planu - Dodavatel se zavazuje realizovat Exit plan, bude-li k tomu Objednatelem
vyzvan, a to pisemnou zadosti Objednatele o zahajeni realizace Exit planu. Realizace Exit planu
je popsana ve Smlouvé na podporu a rozvoj Dila.

Bude-li Dodavatel v prodleni s pfedanim Exit planu, je povinen zaplatit Objednateli smluvni
pokutu ve vysi 2.000,- K& za kazdy den prodleni.

CLANEK XVI1 - ZVLASTNI UJEDNANI

Dodavatel se zavazuje umoznit Objednateli kdykoliv k jeho Zadosti provedeni zakaznického
auditu. Poadavek Objednatele o provedeni zakaznického auditu musi byt doru€en alespori
5 pracovnich dnil pfed poZadovanym terminem provedeni zakaznického auditu. Nebudou-li
to vyzadovat okolnosti zvldstniho zfetele hodné, je Objednatel oprdvnén dorutit poZadavek
na provedeni zakaznického auditu vidy maximalné 1krat v kazdém roce trvani této Smlouvy.
Zakaznicky audit mGze byt proveden pouze osobami, které k tomu budou zmocnény osobou
opravnénou jednat za Objednatele ve vécech smluvnich (viz ¢l. XVIII odst. 18.1 této Smlouvy).
Rozsah zdkaznického auditu bude predmétem dohody Smluvnich stran.

Dodavatel se zavazuje k dodrzovani bezpe¢nostnich politik Objednatele, s nimiz byl seznamen
pied podpisem této Smlouvy, co? potvrzuje v samostatném protokolu, ktery je vyhotoven k datu
podpisu této Smlouvy véetné specifikace jednotlivych bezpecnostnich politik Objednatele.
Dodavatel se zavazuje i k dodrzovéni vedkerych jejich naslednych zmén, s nimiz musi byt rovnéz
Objednatelem prokazatelné seznamen.

Dojde-li v souvislosti s pInénim této Smlouvy ke kybernetickému bezpecnostnimu incidentu
ve smyslu zakona ¢. 181/2014 Sb., o kybernetické bezpeénosti a o zméné souvisejicich zakonl
(zékon o kybernetické bezpetnosti) ve znéni pozdéjdich predpist, je Dodavatel povinen
informovat Objednatele pisemné o vyskytu kybernetického bezpeénostniho incidentu a pisemné
oznameni doruéit Objednateli bezodkladng, nejpozdéji vsak do 24 hodin od vyskytu
kybernetického bezpe&nostniho incidentu. Porusi-li Dodavatel tuto povinnost, je povinen
zaplatit Objednateli smluvni pokutu ve vysi 1 000,- K¢ za kazdou hodinu prodieni.
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Dodavatel je déle povinen informovat Objednatele o vyznamné zméné ovladani Dodavatele
(viz § 71 a nasl. zdkona €. 90/2012 Sh., o obchodnich korporacich, ve znéni pozdéjsich pfedpist),
a to bez zbytecného odkladu poté, co dojde k takové zméné ovladani. Nastane-li skutecnost
uvedena v predchozi vété tohoto odstavce, je Objednatel opravnén od této Smlouvy odstoupit
v souladu s ¢l. XV této Smlouvy.

Dodavatel je povinen informovat Objednatele pfi Akceptaci Provadéciho projektu o zplsobu
fizeni rizik na strané Dodavatele ve smyslu vyhlasky €. 82/2018 Sh., o bezpe&nostnich opatienich,
kybernetickych  bezpec¢nostnich  incidentech, reaktivnich opatfenich, naleZitostech
podéni v oblasti kybernetické bezpecnosti a likvidaci dat (vyhldska o kybernetické bezpecnosti).
Rizenim rizik se rozumi dokumentovana &innost zahrnuijici hodnoceni rizik, vybér a zavedeni
opatreni ke zvladani rizik, sdileni informaci o riziku a sledovani a pfezkoumani rizik.

Pokud Dodavatel prokazal v zaddvacim fizeni, na jehoz zékladé byla uzaviena tato Smlouva,
spinéni ¢asti kvalifikace prostfednictvim poddodavatele, musi takovy poddodavatel plnit tu cast
Dila, ke které prokazoval kvalifikaci za Dodavatele. Jakdkoliv zména v osobé takového
poddodavatele je mozna pouze za predpokladu dolozeni prislusné casti kvalifikace obhdobnym
zplsobem novym poddodavatelem a po predchozim pisemném souhlasu Objednatele ke zméné
poddodavatele. Dodavatel je povinen zavdzat poddodavatele k pInéni smluvnich povinnosti
alespon v takovém rozsahu, v jakém je Dodavatel zavazan touto Smlouvou vici Objednateli.
Za plnéni poddodavatelli Dodavatel odpovida Objednateli, jako by plnil sam, a to vcetné
odpovédnosti za Skody vzniklé pfi poruseni smluvnich zavazku.

Vlastnikem vsech dat a metadat obsazenych v Aplikace je Objednatel. Data a metadata obsazena
v Aplikaci jsou opravnéni uZivat opravnéni uZivatelé Aplikace stim, Ze rozsah a moZnosti
nakladani s daty a medaty se lisi v zavislosti na pfidéleném opravnéni pro praci v Aplikaci, které
definuje Objednatel. Povinnosti Dodavatele ve vztahu k datim a metadatim Systému, ktera
ma k dispozici, je zajisténi radné ochrany dat a metadat proti zneuiiti, tj. zejména zamezeni
neopravnénému pristupu, modifikaci, znepfistupnéni, odstranéni apod. stim, Ze toto
ustanoveni se tykd také Dodavatele samotného, ktery zejména musi veSkeré operace s daty
a metadaty logovat, nesmi data a metadata postupovat neopravnénym osobam a po skonceni
Smlouvy ma povinnost veskeré pofizené kopie dat a metadat ¢i jejich ¢asti zlikvidovat postupem
definovanym v Exit planu.

CLANEK XViil - ZAVERECNA USTANOVEN(
Za Objednatele jsou v zdlezitostech PInénf této Smlouvy a poskytovani plnéni dle této Smlouvy
opravnéni jednat:
- Ing. Jana Vodickova (email: jana.vodickova@mzp.cz, tel.: +420 267 122 130);
- Megr. Jaromir Adamuska (tel.: +420 267 122 277, email: jaromir.adamuska@mzp.cz).
Za Dodavatele jsou v zalezitostech této Smlouvy a poskytovani PInéni opravnéni jednat:
gy _"‘E’h-r,-:g'f‘f;,q tel.: +420 274 783 239);
- Ing. Petr Urban (email: ? TR, Y, tel.: +420 274 783 239).

Tato Smlouva a prava a povinnosti z ni vyplyvajici se Fidi pravnim tadem Ceské republiky. Préva
a povinnosti Smluvnich stran, pokud nejsou upraveny touto Smlouvou, se fidi Obcanskym
zakonikem a predpisy souvisejicimi.

- Ing. Petr Simek (email: -‘_

Veskeré piipadné spory vzniklé mezi Smluvnimi stranami na zakladé nebo v souvislosti s touto
Smlouvou budou primarné feSeny jednanim Smluvnich stran. V pfipadé, ze tyto spory nebudou
v pfimérené dobé vyreSeny, budou k jejich projednani a rozhodnuti prislusné obecné soudy
Ceskeé republiky.

Tato Smlouva muize byt ménéna nebo doplfiovdna pouze formou pisemnych vzestupné
Cislovanych dodatk(i podepsanych obéma Smluvnimi stranami. Ke zméndm ¢i doplnéni
neprovedenym pisemnou formou se nepfihlizi.
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18.5

18.6

18.7

18.8

18.9

Evidenéni ¢islo pridélené z Centralni evidence smluv: 150209

V pripadé, 7e nékteré ustanoveni této Smlouvy je nebo se stane v budoucnu neplatnym,
netginnym & nevymahatelnym nebo bude-li takovym shledano pfisiusnym organem, zistavaji
ostatni ustanoveni této Smlouvy v platnosti a c¢innosti, pokud z povahy takového ustanoveni
nebo z jeho obsahu anebo z okolnosti, za nichz byla tato Smlouva uzaviena, nevyplyva,
7e jej nelze oddélit od ostatniho obsahu této Smlouvy. Smluvni strany se zavazuji bezodkladné
nahradit neplatné, neGi¢&inné nebo nevymahatelné ustanoveni této Smlouvy ustanovenim jinym,
které svym obsahem a smyslem odpovida nejlépe ustanoveni plivodnimu a této Smlouvé jako
celku.

Smluvni strany na sebe prebiraji nebezpeci zmény okolnosti v souvislosti s pravy a povinnostmi
Smiuvnich stran vzniklymi na zakladé této Smlouvy. Smluvni strany vylucuji uplatnéni ustanoveni
§ 1765 odst. 1 a § 1766 Obcanského zdkoniku na sv(j smluvni vztah zaloZeny touto Smlouvou.

Dodavatel se jako osoba povinné dle § 2 pism. e) zakona ¢. 320/2001 Sb., o financni kontrole
ve vefejné spravé a o zméné nékterych zakond (zakon o financni kontrole), ve znéni pozdéjsich
predpisti, zavazuje k souginnosti pfi vykonu finanéni kontroly ve smyslu zakona o financni
kontrole. Dodavatel se déle zavazuje umoznit viem opravnénym subjektim provést kontrolu
dokladli souvisejicich s plnénim této Smlouvy, a to po dobu urenou k jejich archivaci,
a to v souladu s pfislunymi pravnimi pfedpisy. Toto ustanoveni pretrva i ukonceni této Smlouvy.

Dodavatel prohladuje, Ze neni pfedluZen a neni mu znamo, Ze by bylo vii¢i nému zahdjeno
insolvenéni fizeni. Dale prohladuje, ze vici nému neni vydano Zadné soudni rozhodnuti,
& rozhodnuti spravniho, dafového ¢ jiného organu nebo rozhodce na plnéni, které by mohlo
byt diivodem soudni exekuce na majetek Dodavatele, nebo by mohlo mit, jakkoliv negativni, vliv
na schopnost Dodavatele spinit povinnosti vyplyvajici z této Smlouvy, a Ze takové fizeni nebylo
vii¢i nému zahdjeno, a Ze ani nehrozi zahajeni takového fizeni.

Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma Smluvnimi stranami a ucinnosti
dnem jejiho uvefejnéni dle ¢l. XV odst. 15.1 této Smlouvy.

18.10 Je-li tato Smlouva uzaviena v listinné podobé, pak je vyhotovena ve 4 stejnopisech, z nichZ kazdy

bude povazovan za prvopis, a Objednatel si ponecha 3 stejnopisy a Dodavatel obdrZi 1 stejnopis.
Je-li Smlouva podepséana elektronicky, pak je podepsana v 1 originale elektronicky pomoci
uznavanych elektronickych podpist osob opravnénych jednat za Smluvni strany.

18.11 Nedilnou soucésti této Smlouvy jsou tyto pfilohy:

(a) PFiloha A — Nabidka s Navrhem feseni Dodavatele;

(b)  Priloha B —Katalog poZadavk(;

(c)  Priloha C —PoZadavky na Dokumentaci;

(d)  Pfiloha D - Projektové tymy a poddodavatele;

(e)  Priloha E— Rizené externi a interni IS;

(f) Pfiloha F — Zavazna osnova provadéciho projektu (3ablona);
(g) Priloha G — Akceptacni protokol.

18.12 V p¥ipadé rozporu mezi znénim Smlouvy a znénim pfiloh mé prednost znéni Smlouvy; v pfipadé

rozporu ve znéni jednotlivych pfiloh ma nejvyssi prioritu mezi pfilohami Pfiloha B — Katalog
pozadavki.
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Evidenéni ¢islo pridélené z Centralni evidence smluv: 190209

Smluvni strany prohlasuji, Ze tato Smlouva vyjadfuje jejich svobodnou, vainou, urcitou
a srozumitelnou vili prostou omylu. Smluvni strany si Smlouvu pFetetly, s jejim obsahem souhlasi,
coz stvrzuji vlastnoruénimi podpisy.

Za Objednatele: Za Dodavatele:
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Ing. Jana Vodickova

reditelka odboru informatiky mistopredseda predstavenstva
Ceska republika — Ministerstvo Zivotniho AMI Praha a. s.
prostredi
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nadlimitni vefejné zakazky ,Dodavka Identity & Access Management

systému (EnvilAM) vCetné zajisténi provozu a rozvoje pro zadavatele
Ceska republika — Ministerstvo Zivotniho prostredi
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€ ami

1 ZAKLADNi PREDSTAVENI

AMI Praha a.s. je flexibilni softwarova spole€nost, ktera klade diraz na prakticka, bezpetna a
efektivni feSeni. Zabyvame se predev&im bezpeénosti IT a podporou podnikovych procesu. Jsme lidr
trhu v oblasti fizenf pristupl uzivatelQ a privilegovanych uZivatell k informacnim zdrojim (ldentity
Management a Privileged Access Management). Plsobime na trhu od roku 1996, jsme drziteli
certifikaci 1ISO 9001, ISO 20000, ISO 27001 a nasi nejvétsi vizitkou jsou desitky dlouhodobé
spokojenych klientu.

Nejsme firma, ktera nabizi jeden typ feSeni v dané oblasti. Jsme systémovy integrator, ktery si mizZe
dovolit vybrat pro klienta to nejlepsi feSeni podle jeho prostfedi a potieb. Snazime se klienta pochopit

a piizplUsobit tomu i nas postoj. Mame za sebou nékolik partnert a vendort z riznych oblasti IT
bezpec&nosti.

Specializujeme se hlavné na oblasti Identity Managementu, Privileged Access Managementu, Access
Managementu, Data Loss Prevention, integrace SIEMU a dal$i. Nasi viajkovou lodi v oblasti
bezpecnosti, jak jiz bylo zminéno je Identity Management. Disponujeme nejvétsim tymem na oblast
Identity Managementu v celé Ceské republice a zaroven nejvétsi siti zakaznik( v této oblasti. | toto je
jeden z dvodu, pro€ jsme povazovani za lidra v oboru.

1.1 VYBRANI KLIENTI

’ PRA HA
0 () Ceska televize Sl

Ceska posta

PRA G
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de lIde kllhwnl
Libeary of Teshnology
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POSLANECKA SNEMOVNA Stredocesky kraj @ Informacni Systémy
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2 PREDSTAVENIi NABIZENYCH PRODUKTU/RESENI

PoZadavky na oblast IDM pokryvame funkcionalitami obsazenymi v produktu Evolveum midPoint,
PozZadavky na oblast AM pokryvame funkcionalitami obsazenymi v produktu Apereo Central
Authentication Service (Apereo CAS).

Oblasti poZzadované Zadavatelem dle ¢l. 5. odst. 5.1 ZD jsou popsény v nize uvedenych
kapitolach tohoto dokumentu:

= Architektonické modely (pro kazdou s ¢asti EnvilAM), min. - kapitola 3.1
o Infrastrukturni model - kapitola 3.1.1
o Aplikaéni model - kapilola 3.1.2
o Model okolf - kapitola 3.1.3
Systéemové a kapacitni pozadavky (ve vazbé na aplika¢ni model) - kapitola 3.2
Popis uZivatelské rozhrani - kapitola 2.2
Vlastnosti autentizace - kapitola 2.1.2
Vlastnosti autorizace - kapitola 2.1.3
Integraéni rozhrani (standardy) - kapitoly 2.1 a 2.2
Synchronizace a rekonciliace - kapitola 2.2
Workflow - kapitola 2.2
Notifikace - kapitoly 2.1 a 2.2
Spravu objektl - kapitola 2.2
Licenéni poZadavky - kapitoly 2.1 a 2.2

2.1 PREDSTAVENI RESENi PRO ENVIIAM AM

Nami navrhované feSeni Access Manageru, v ramci architektury EnvilAM, je zaloZeno na produktu
Apereo CAS.

Apereo CAS je open-source nastroj pro webovy Single Sign-On (SSO), spravovany konsorciem
Apereo. Vznikl v akademickém prostfedi a je hojné vyuZivan univerzitami po celém svété. Podporuje
obecné uznavané protokoly pro autentizaci a autorizaci a implementuje vlastni autentizaéni protokol
CAS.,

Produkt je modularni, jednotlivé funkcionality je moZné v ramci sestaveni pfidat ¢i odebrat. Diky tomu
vysledny produkt obsahuje pouze funkénosti, které jsou zapotfebi, a neni napfiklad zpomalovan
nevyuzitym kodem. Toto je zvlasté u produktu typu Access manager velmi duleZité, nebot z integraéni
povahy néstroje musi podporovat mnoho protokoltl a typtl autentizace, jakoZto i vicefaktorové ovéfeni
(MFA).

Grafické rozhrani produktu je kompletné lokalizované do Geského jazyka a Ize ho snadno graficky
upravit, aby zapadalo do portfolia aplikaci zadavatele.

Produkt obsahuje prvky fizeni hesel, notifikace a impersonalizace. Pro podporu GDPR obsahuje ,user
consent”.

Administratofi mohou vyuZit monitoring statistik, logli a chovani Apereo CAS v realném &ase.

Produkt je distribuovan pod svobodnou licenci Apache 2.0:
hitp://www.apache.org/licenses/LICENSE-2.0.
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2.1.1 Popis Apereo CAS

Apereo CAS se sklada ze dvou fyzickych casti (CAS Klient a CAS Server), které spolu komunikuji
pomoci riznych protokol(. Jejich vzajemny vztah znézorfuje Apereo CAS architektura.

il e

N/
o/

R
Users

CAS Clients
Apache App Java App Google Apps
CAS Protocol SAML Protocol OAuth
CAS Server
CAS server

CAS server je Java servlet postaveny na Spring Frameworku, jehoZ primarni zodpovédnosti je ovéfit
uZivatele a poskytnout mu pfistup ke sluZzbam, které jsou chranény pomoci Apereo CAS. Ty jsou
obvykle nazyvany CAS klienty. CAS Server poskytuje pfistup vydanim a ovéfenim ticketu. Uspésné
piihlagenému uzivateli vyda CAS Server Ticket-Granting Ticket (TGT) a vytvofi SSO Session. Service
Ticket (ST) je sluzbé vydan na Zadost uZivatele prostiednictvim pfesmérovani webového prohliZzece
za pouziti TGT jako tokenu. ST je nasledné na pozadi ovéfen na CAS serveru.

CAS klienti

Pojem ,CAS klient* ma bézné dva rlizné vyznamy. CAS klient je jakakoliv aplikace chranéna pomoci
Apereo CAS, ktera komunikuje s CAS serverem prostfednictvim podporovaného protokolu. CAS klient
je rovnéz softwarovy baliCek, ktery Ize integrovat s riznymi softwarovymi platformami a aplikacemi.
Ten jim umozfiuje komunikovat s CAS serverem pomoci podporovaného autentizaéniho protokolu —
CAS, SAML, OpenlID, OAuth. Klient CAS podporuje celou fadu softwarovych platforem a aplikaci:
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Podporované platformy:

Apache httpd Server (mod_auth_cas module),
Java (Java CAS Client),

.NET (.NET CAS Client),

PHP (phpCAS),

Perl (PerlCAS),

Python (pycas),

Ruby (rubycas-client).

Podporované aplikace:

Outlook Web Application (ClearPass + .NET CAS Client),

Atlassian Confluence,

Atlassian JIRA,

Drupal,

Liferay,

uPortal,

dalsi implementaci CAS klienta nebo pfes standardni protokol (SAML, OpenlD Connect a
dalsf).

2.1.2 Autentizace

Proces autentizace je provadén pomoci nékalika spolupracujicich komponent. Hlavni komponentou je
tzv. autentizacnl manager, ktery fidi cely proces autentizace a déle jsou zde handlery, které provadi
samotnou autentizaci, pfiemz Apereo CAS je dodavan se sadou handlerti umoziujicich autentizaci
proti mnoha béZnym druhldm autentizacnich systému:

SAML 2,

OpenlD Connect,
SOAP,

SPNEGO,

LDAP,

databaze,

OAuth 1.0/2.0 a dalsi.

Handlery je samoziejmé mozZné zfetézit a nastavit bezpecnostni politiku napr. tak, Ze autorizace je
uspésna pouze v piipadé, Ze je identita subjektu ovéfena proti véem autentizacnim systémim,

Bezpet&nostn( politiku je mozné nastavit pro kazdou chranénou aplikaci zvlast. Jedna aplikace tedy
muUzZe, kromé uzZivatelského jména a hesla, napf. pozadovat MFA ovéfeni pomoci SMS kédu.

2.1.3 Autorizace

Po ovéfeni proklamované identity subjektu jsou pomoci komponenty PrincipalResolver ziskany dalsi
informace, o jiZ autentizované identité — napf. ¢lenstvi ve skupinach, email, display name a dalsi.
Ziskané informace jsou nasledné pfedany chranéné aplikaci, ktera na jejich zakladé provadi proces
autorizace.

2.2 PREDSTAVENI RESENi PRO ENVIIAM IDM

Nami navrhované feseni je zaloZeno na produktu midPoint spolegnosti Evolveum, ktery jsme Usp&sné
nasadili a podporujeme u mnoha zékaznikl. Jsme presvédceni, Ze zadavatel bude moci produkt piné
vyuzit a oceni jeho objektivni vyhody, mezi které patfi:

Open source licence pod licenci Apache 2.0,

Podpora vyrobce a jasny plan rozvoje,

Reseni je etablované na trhu a vyrobce disponuje fadou implementator(,
Robustni a zarover flexibilni architektura,

Ovéfena funkénost v mnoha rozmanitych prostredich,

Bohata vybavenost praktickymi funkcionalitami jiz v zakladni instalaci,
Uplna dokumentace a komunitni rozvoj.
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2.2.1 Popis Evolveum midPoint

IDM Evolveum midPoint je open source feSeni identity managementu, s otevienym koédem, bez nutnosti
nakupovat licence. Ma otevienou
a rozsifitelnou architekturu zaloZenou na
standardech Java, XML, JSON a REST.

Snahou je docilit maximalni efektivnost pfi
minimalnim usili.

midPoint

Veliky duraz je také kladen na vyvoj
Da_, a implementaci novych vlastnosti pfimo
. do produktu IDM Evolveum midPoint,
@ . proto jsou pomérné asto vydavany jeho
nové verze.

Pfi vyvoji IDM Evolveum midPoint jsou v maximalni mife vyuzivany standardy a frameworky zaloZené
na jazyku Java — Spring, Spring Security, Prism Objects, Wicket. Dale je mozZné vyuZzit skriptovaci
jazyky, jako je napfiklad Groovy, JavaScript a Python. K pfipojeni zdrojovych a cilovych aplikaci je
pouzito frameworku OpenICF, déle je moZné pfipojit webové sluzby SOAP/WSDL. Dalsi frameworky a
konektory jsou postupné doplfiovany.

Soucasti produktu je i webové administratorské rozhrani, které umoziuje administratortim
konfigurovat IDM midPoint a uZivatelim provadét nastaveni hesla a zpracovani pozadavku.

IDM Evolveum midPoint je vyvijen nékolika nezavislymi vyvojovymi tymy a spolec¢nost Evolveum
koordinuje zapracovani novych vlastnosti, vydavani novych verzi a vydavani oprav. Vyhodou
spole¢nosti Evolveum a produktu midPoint je know-how a cca 12 let zkuSenosti jejich inzenyrl
v oblasti IDM implementaci a moZnost zakoupeni plné podpory produktu.

Produkt midPoint je nabizen pod open-source licenci Apache 2.0. PouZiti software neni omezeno
poctem uzivatell, instanci, procesort ani dalsimi metrikami odkazovanych ve vasi poptavce. Rovnéz
licence midPoint a naSe dodavka IDM feSeni umoznuje Objednateli pouZiti software v souladu

s vasimi pfedpoklady v poptéavce (kap. Licence a dalsi poZadavky).

2.2.2 Vybrané viastnosti Evolveum midPoint
Webové rozhrani aplikace midPoint nabizi:

=  Kompletni spravu Identity managementu — identit uZivateld, roli, organizaénich jednotek,
koncovych systémi, pravidelnych a kontrolnich uloh, bezpecénostnich politik a dalSich
konfiguraci.

= Samoaobsluzné rozhrani pro koncové uzZivatele s pfehlednym dashboardem, zménou hesla &i
registrovanych (idaji a zadostmi o role.

i n Prafile u Credentiats 3 Mings st sy
- et
~ Mloes L St & riwediie Unkrieka Uraveh sitabas
& mm
U o s

[

lawy L) @ ™ torisinn Wivhiek  Vhmalind

Obrazek 1 - UZivatelsky dashboard
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IDM umozZiiuje spravovat identity a jejich zafazeni do roli, do strom( organizacnich struktur a
funkénich mist. UmozZnuje spravovat vSechny tyto typy objektu, vytvafet je, ménit jejich atributy &i
viastnosti a mazat je, umoZfuje nastavit prava pro éteni nebo zménu na jednotlivé atributy objekt.
Uzivatelim umoznuje vytvaret Zadosti o role a schvalovat Zadosti ostatnich.

« b o= p -
= 3 3 B ¥

Obrazek 2 - Zadost o role

Celé uzivatelské rozhrani dodaneho feseni je v Eeském jazyce, a to véetné napovédy. Dale rozhrani
nabizi podporu v jazykovych mutacich angli¢tina, Spanélstina, turectina a slovenstina atd. V3echny
Udaje jsou ukladany v kédovani UTF-8, IDM umi spravné pracovat se véemi znaky (nejen Geskymi).

Podporovéany jsou nejnovéjsi verze prohlizece |E, Edge, FireFox, Opera, Google Chrome. GUI
zobrazuje uZivatelim mimo jiné jejich pfifazeni do roli, zafazeni do organizagni struktury, navazané
aplikace a UcCty v nich, zobrazuje zadané poZadavky, pozadavky ¢ekajici na schvaleni. Dale umozZriuje
uZivateliim proveést zménu hesla v IDM i v navézanych aplikacich. Vedoucim pracovnikiim umoZfiuje
ménit vlastnosti G¢th svych podfizenych pracovnikl, zakladat pozadavky na pfifazeni roli pro své
podfizené a sledovat jejich stav.

S poZadavky na pfifazeni roli Gzce souvisi dal$i funkcionalita, kterou Evolveum midPoint nabizi —
notifikace. UZivatele Ize notifikovat témérf o libovolné udalosti, napf. o vzniklém poZadavku na
schvaleni role ¢&i jeho vysledku, o vzniku uZivatele, o brzkém vyprieni hesla, o odebrani role atd.

Dale midPoint nabizi diferencovany pfistup jednotlivych uZivatelti nebo komunit bud nastavenim prav,
nebo Elenstvim v roli, nebo zafazenim do organizacni struktury, ktera ma nadefinovana poZadovana
prava. UmoZzfiuje Fidit pfidélovani roli, zafazovani do organizacéni struktury a vytvafeni pfistupt do
aplikaci napf. na zakladé hodnoty uréeného atributu.

IDM umoZiuje pracovat s libovolnym poétem strom( organizacnich struktur. Kazda identita mize byt
soucasné zafazena v libovolném poétu téchto stromu, a dokonce miZe byt zafazena soudasné v
nékolika organizacich v ramci jednoho stromu (napf. pfi soub&hu pracovnich vztaht nebo soub&hu
funkei).

MidPoint ma implementovan mechanismus nastavovani pravidel pro vzajemné se vyluéujici role.
Pokud pak dojde k pokusu o pfifazeni role uzivateli, ktery jiz ma jinou konfliktni roli, systém konflikt
oznami a pfifazeni role neprovede. Také Ize nastavit platnost identity jako takové (od-do, pak je
identita zablokovana jak v IDM, tak v koncovych systémech), umoZiiuje nastavit éasové omezené
pfifazeni uzivatele do role, nebo ¢asové omezené pfifazeni do stromu v organizaéni struktufe.

MidPoint umozfiuje nastavit pfipojeni do aplikaci tak, aby byl tok dat jednosmérny z aplikace do IDM,
jednosmeérny z IDM do aplikace, nebo obousmérny. Sméry toku dat Ize libovolné kombinovat az na
Uroven jednotlivych atributli. Aplikace rovnéz nativné obsahuje mechanismus pro vyrovnani se s
aktualni nedostupnosti koncového systému, nevyfizené operace jsou docasné uloZeny do objektu v
IDM a provedeny aZ po obnoveni komunikace s koncovym systémem,

S pripojenim do aplikaci Uzce souvisi synchronizace a rekonciliace. Synchronizace smérem z IDM je
provadéna okamzité za predpokladu, Ze je zménény atribut objektu v IDM (napf. pfijmeni uZivatele)
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propagovan do aplikace. Smérem z aplikace do IDM Ize provadét periodickou synchronizaci, tzv. live
synchronizaci, (napf. kazdé dveé vtefiny) na zakladé atributu zmény (napf. timestamp posledni zmény
zaznamu). Rekonciliace je provadéna pomoci serveroveé Ulohy, ktera je spousténa napr. kazdy den

v jednu hodinu rano.

MidPoint obsahuje reportovaci modul a auditni modul, jejichZ Ukolem je zaznamenavat vekeré
¢innosti jak v ramci IDM, tak smérem ke koncovym systémum. Standardni soucasti je podrobny
auditni report o v8ech &innostech v IDM, déle report o uZivatelich, pfidélenych rolich a zafazeni do
organizacni struktury a report o rekonciliacich z pfipojenych aplikaci.

Vyvoj produktu je diky open-source povaze velmi otevieny a transparentni. Vice informaci Ize nalézt
na http://www.evolveum.com/midPoint/.

VSechny obrazky pouZité v této nabidce jsou pouze ilustrativni. Rozmisténi jednotlivych prvki na
obrazovce se muZe v nasazeném feseni lisit.

2.2.3 Demo produktu Evolveum midPoint
Online verze midPointu je dostupna na URL uvedeném niZe. Jedna se o vefejné demo k vyzkouseni
bez nutnosti instalace dal$iho SW.

Demo prostiedi nezahrnuje pouze samotnou aplikaci IDM midPoint, ale také pfiklady napojenych
aplikaci pro mozZnost vyzkou$eni rtznych funkénosti. Na niZze uvedené Wiki jsou také k dispozici
jednotlivé scénafe pro efektivni vyuziti daného demo prostredi.

Wiki: https://wiki.evolveum.com/display/midPoint/Live+Demo

Polozka Hodnota
URL I http://demo.evolveum.com
Login Administrator
Heslo 5ecr3t
Napovéda https://wiki.evolveum.com/display/midPoint/Live+Demo
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3 ZPUSOB NAPLNENi FUNKCNICH A NEFUNKCNICH

POZADAVKU

Nase nabidka pini pozadavky Zadavatele nasledujicim zptisobem:

Tabulka 1 Provazani Pfilohy 8 ZD a nabidky

Pozadavky dle KP (Priloha ¢. 8 ZD)

" 1IDM (APLIKACE) / NE-FUNKCNI
- POZADAVKY

1.1 Obecné — zakladni ne-Funkéni pozadavky

' 1.2 Specifické ne-Funkéni poZadavky

| 2.1 Obecné — zakladni Funkéni poZadavky

| 2.2 Specifické Funkéni pozadavky

' 3 AM / NE-FUNKCNI POZADAVKY

3.1 Architektura

3.2 Administrace

33 P_odpr:)ra_D.l‘Ia (technicka podpora a
podpora provozu)
3.4 Informacéni aktiva

3.5 Licence a licencovan
| 4 AM / FUNKCNI POZADAVKY
4.1 Autentizace a Autorizace (jednotr;é

prihlasent)
4.2 Integrace

Napinéni v kapitole této nabidky

2.2 Predstaveni feseni pro EnvilAM IDM

2.2 Predstaveni feseni pro EnvilAM IDM
3.3.2 EnvilAM IDM

2.2 Predstaveni FeSeni pro EnvilAM IDM
0
Architektonické modely

- 3.3.2 EnvilAM IDM

2 IDM (APLIKACE) / FUNKENI POZADAVKY | 2.2 Predstaveni feeni pro EnvilAM IDM

2.2 Predstaveni fegenl pro EnvilAM IDM

13.3.2 EnvilAM IDM

2.2 Predstaveni feSeni pro EnvilAM IDM
3.3.2 EnvilAM IDM

2.1 Predstaveni feSeni pro EnvilAM AM

& ami

| 2.1 Predstaveni fedeni pro EnvilAM AM

' 0
Architektonické modely

' 3.3.1 EnvilAM AM

2.1 Predstaveni fegeni pro EnvilAM AM
0
Architektonické modely

331 EnviAMAM 3
' 5 Popis zabezpe&eni podpory provozu (servis) a

rozvoje Dila

6 Popis navrhovanych tecﬁnicky*—ch a orgéﬁizaénich
opatfeni dle GDPR a zpUsobu jejich naplnéni
~ 3.3.3 Analyza a navrh

| 4 Pouzité SW produkty, licence a maintenance

2.1 Predstaveni feSeni pro EnvilAM AM

| 2.1 Predstaveni fegeni pro EnvilAM AM
| 3.3.1 EnvilAM AM

2.1 Predstaveni feSeni pro EnvilAM AM
0

Architektonické modely

3.3.1 EnvilAM AM
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