Evidenéni ¢islo pfidélené z Centraini evidence smluv: 200068

Ceska republika — Minislerstvo Zivotniho prostfedi
CENIA, Eeska informacni agentura zivotniho prostredi
Ceska republika — Agentura ochrany pfirody a krajiny Ceské republiky

Sprava Krkonosského narodniho parku

Simac Technik CR, a.s.

KUPNi SMLOUVA
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Evidentni &islo pfidélené z Centraini evidence smluv: 200068

TATO KUPNi SMLOUVA (dale jen ,Smlouva“) je uzaviena ve smyslu ustanovenl § 2079 a nasl.

zakona &. 89/2012 Sb., obtansky zakonik, ve znéni pozdéjSich predpist (dale jen ,Ob&ansky
zakonik"),

MEZI TEMITO SMLUVNIMI STRANAMI:

Ceska republika — Ministerstvo zivotniho prostiedi

Organizacéni slozka statu, koéd 325

se sidlem: Vréovicka 1442/65, 100 10, Praha 10

ICO: 00164801/neni platcem DPH

bankovni spojenti: CNB Praha 1

¢islo uctu: 000000-7628001/0710

zastoupena: Ing Janou Vodi¢kovou, feditelkou odboru informatiky

zastupce pro vécna jednani: Ing. Milan Soldat, e-mail: Milan.Soldat@mzp.cz, tel.: +420 267 122 935

(dale téz ,Kupuijici ¢. 1%)

jednajici jako centraini zadavatel na zakladé pfislusné smlouvy o centralizovaném zadavani
ze dne 02. 08. 2018 jménem a na ucet svuj a téz jménem a na uéet nasledujicich povéfujicich
zadavatell:

CENIA, ¢eska informacni agentura zivotniho prostiedi

se sidlem: Vrsovicka 1442/65, 100 10, Praha 10
ICO: 45249130

bankovni spojeni: CNB Praha 1

Cislo uétu: 1837101/0710

zastoupena: Mgr. Miroslavem Havrankem, feditelem

(dale téz ,Kupujici €. 2%)
a

Ceska republika — Agentura ochrany pfirody a krajiny Ceské republiky

se sidlem: Kaplanova 1931/1, 148 00 Praha 11
ICO: 62933591

bankovni spojeni: CNB Praha 1

¢éislo uétu: 1822800/07100

zastoupena: RNDr. FrantiSkem Pelcem, Feditelem

(dale téz ,Kupujici €. 3%)
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a

Sprava Krkonosského narodniho parku

se sidlem: Dobrovského 3, 543 11 Vrchlabi

ICO: 00088455

bankovni spojeni: Komeréni banka

¢islo uétu: 335601/0100

zastoupena: PhDr. Robinem Béhnischem, feditelem

(dale té2 ,Kupuijici &. 4°)

dale jednotlivé i spoleéné téz ,Kupujici*
NA STRANE JEDNE,

Simac Technik €R, a.s.

se sidlem: Radlicka 740/113c, 158 00 Praha 5
ICO: 63079496
DIC: CZ63079496 (je platcem DPH)
bankovni spojeni: Ceskoslovenska obchodni banka, a. s.
Cislo Gctu: 8010-0616133653/0300
zastoupena: Ing. DuSan Bruoth, pfedseda predstavenstva
Ing. Martin Jirecek, ¢len prfedstavenstva
zapsana: obchodni rejstiik vedeny Méstskym soudem v Praze, sp. zn. B3190

zéstupce pro véena jednani: K8 S A L R

dale jen ,Prodavajici”
NA STRANE DRUHE.

1.  UVODNIi USTANOVENI, UCEL A PREDMET SMLOUVY

1.1. Tato Smlouva je uzavirdana mezi Prodavajicim a Kupujicimi na zakladé vysledk( zadavaciho
fizeni na nadlimitni vefejnou zakazku s nazvem ,Pofizeni aktivnich sitovych prvki pro resort
MZP vroce 2019%, ve Véstniku vefejnych zakazek vedenou pod evidenénim &islem:
Z2019-0191118, v Narodnim elektronickém nastroji vedenou pod systémovym g&islem
NEN: NO06/19/V00016058 (dale jen ,Vefejna zakazka“), zadavanou v souladu se zakonem
¢. 134/2016 Sb., o0 zadavani vefejnych zakazek, ve znéni pozdéjSich pfedpisu (dale jen ,ZZVZ").
Nabidka Prodavajiciho podand vramci zadavaciho fizeni na Vefejnou zakézku
byla vyhodnocena jako nejvyhodnéjsi.

1.2. Zkratkou ,Smluvni strany“ se rozumi vzdy Prodavajici a jednotlivi Kupujici.

1.3. Kazdému Kupujicimu vznikaji z této Smlouvy prava a povinnosti samostatné a nezavisle
na ostatnich Kupujicich. Jednotlivi Kupujici se stanou za podminek upravenych dale v této
Smlouvé vlastniky pfisiusné c&asti zbozi a mohou tak jednotlivé uplatiiovat veSkera prava
(tj. zejména naroky z vad zbozi, ze zaruky apod.) k tomuto zbozi vyplyvajici z této Smlouvy.
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1.4.

1.5.

1.6.

1.7.

2.2.

2.3.

24.
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Predmétem této Smlouvy je povinnost Prodavajiciho dodat Kupujicim komponenty véetné jejich
prislusenstvi dle specifikace uvedené v pfiloze ¢. 1 této Smilouvy (dale jen ,Zbozi), toto ZboZi
nainstalovat, nakonfigurovat, otestovat a zaskolit obsluhu, a dale k nému poskytovat zaruku
a podporu a servis za podminek upravenych v zadavacich podminkach na Vefejnou zakazku,
v nabidce podané Prodavajicim v ramci zadavaciho fizeni na Vefejnou zakazku a za podminek
uvedenych dale v této Smlouvé a jejich pfilohach.

Pfedmétem této Smlouvy je dale zavazek Kupujicich prevzit pfisluSné Zbozi a zaplatit Kupni
cenu za podminek stanovenych dale v této Smlouvé.

Prodavajici timto prohlasuje, ze:
. zboZi pochazi z oficidlnich distribuénich kanal(;

o mimo dodavek pro Kupujiciho €. 3 (34x regionalni switch a 6x centralni switch) a Kupujiciho
¢. 1 (4x PoE hub 12 port a 3x PoE hub 24 port) budou zaruky a servis garantovany
vyrobcem Zbozi a budou u tohoto vyrobce registrovany jménem konkrétnich Kupuijicich;

o véechny pozadované funkce systému jsou v den podani nabidky Prodavajicim v ramci
zadavaciho fizeni na Vefejnou zakazku v dodaném feSeni a v zafizenich jiz piné
implementovany a funkéni.

V rémci pozadavku na typy zafizeni budou v ramci kazdého typu ZboZzi dodana totozna zafizeni
od jednoho vyrobce.

DOBA A MiSTO PLNENI

Prodavajici je povinen Zbozi dodat, nainstalovat, nakonfigurovat, otestovat, uvést do provozu
nejpozdéji do 70 kalendarnich dnli od nabyti Uginnosti této Smlouvy.

Prodavajici je povinen nejpozdéji 5 pracovnich dni pfed zahajenim implementace ZboZi prediozit
Kupujicimu &. 1 ke kontrole seznam vyrobnich ¢isel veSkerého dodavaného ZboZi za ucelem
kontroly spinéni pozadavku u vyrobce dodavané technologie, a to emailem mezi zastupci
pro vécna jednani, jak je uvedeno u identifikace Kupujiciho €. 1 a Prodavajiciho v Gvodu této
Smilouvy.

Mistem pInéni jsou pro pfislu§né ¢asti Zbozi sidla jednotlivych Kupuijicich uvedena vyse v této
Smiouvé.

Kazdému Kupujicimu bude dodana do jeho sidla pouze ta Cast ZbozZi, ktera mu prislusi
dle pfilohy ¢&.1této Smlouvy. Dodani ZboZi jednoho Kupujictho jinému Kupujicimu nebude
povazovano za fadné pinéni.

CENA A PLATEBNI PODMINKY

Kupni cena za Zbozi dle ¢l. 1 této Smlouvy byla stanovena nabidkou Prodavajiciho podanou
na Vefejnou zakazku a ¢ini 3.159.154,- K& bez dané z pfidané hodnoty (dale jen ,DPHY),
DPH je stanovena ve vysi 21 %, tj. 663.422,34 K¢. Celkova vySe Kupni ceny véetné DPH tedy
bude &init 3.822.576,34 K¢. (dale jen ,Celkova cena®).
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3.2. Podrobné slozeni Celkové ceny s kupnimi cenami pro jednotlivé Kupujici (dale jen ,Kupni ceny*)

uréuje nasledujici tabulka:

Kupujici €. 1 Poget | Jednotkova Cena v K& Cena v K&
Ministerstvo iivotniho kUS':l cenav Ké beZ DPH DPH 21 % Vv Ké S DPH
prostiedi bez DPH celkem celkem
PoE switch pro IP telefonii | 20 54.972 .60 1.099.542 - 230.884,93 1.330.336,93
PoE hub 12 port 4 28.320,- 113.280,- 23.788,80 137.068,80
PoE hub 24 port 3 35.174 - 105.522 - 22.159.62 127.681,62
instalaéni prace 88.000,- 18.480,- 106.480,-
konfiguracni prace 99.000,- 20.790,- 119.790,-
Celkem za Kupuijiciho &. 1 1.505.254,- 316.103,35 1.821.357,35
Kupujici €. 2 . . 5
L o | Poset Jednotkova Cena v K¢ Cena v K¢
CENIA, Ceska informacni >'| cenavKg bezDPH | DPH 21 % v K& s DPH
agentura Zivotniho kust | oo’ DPH celkem celkem
prostredi
access L3 switch 1 172.422 - 172.422 - 36.208,62 208.630,62
instalacni prace 8.800,- 1.848 - 10.648,-
konfiguraéni prace 19.800,- 4.158,- 23.958,-
Celkem za Kupujiciho €. 2 201.022 - 42.214,62 243.236,62
Kupujici €. 3 Potet Jednotkova Cena v Ké Cena v Kg
Agentura Ochrarly pﬁrody kUSCI cenav Ké beZ DPH DPH 21 % \' Ké S DPH
regionalni switch 34 4.590,62 156.081 - 32.777,01 188.858,01
centralni switch 6 13.327,50 79.965 - 16.792,65 96.757,65
Celkem za Kupuijiciho ¢. 3 236.046 - 49.569.66 285.615,66
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Kupujici ¢. 4 Potet| Jednotkova | Cena v Ke | Cenavke
Sprava Krkonosského kusg | cenav Ké bez DPH DPH 21 % v K& s DPH
narodniho parku bez DPH celkem celkem
core switch pro SAN 4 240.910,50 963.642 - 202.364,82 1.166.006,82
access 1.3 switch 1 33.546,- 33.546 - 7.044 66 40.590,66
WiFi Pfistupovy bod 8 13.705,50 109.644 - 23.025,24 132.669,24
instalacni prace 52.800,- 11.088,- 63.888,-
konfiguracni prace 57.200,- 12.012,- 69.212,-
Celkem za Kupuijiciho €. 4 1.216.832,- 255.534,72 1.472.366,72

Celkova cena i Kupni ceny pro jednotlivé Kupuijici jsou koneéné, zavazné a obsahuji véechny
piipadné naklady Prodavajiciho véetné dopravy, podpory, instalace a vSech poplatkt, byt nebyly
v nabidce Prodavajiciho podané vramci zadavaciho fizeni na Vefejnou zakédzku vyslovné
uvedeny. V pfipadé zmény pravnich pfedpisl tykajicich se DPH bude cena uétovana s platnou

Kupni cenu za pfislu§né Zbozi dle odst. 3.2 tohoto €lanku zaplati kazdy Kupujici Prodavajicimu
zvlast, a to bezhotovostnim prevodem na bankovni ucet Prodavajiciho uvedeny vySe v této
Smiouvé na zakladé danovych dokladd (faktur) vystavenych Prodavajicim.

Prodavajici vystavi fakturu zvlast kazdému Kupujicimu dle dodavaného Zbozi ke dni uskuteénéni
ktery je dnem podepsani protokolu o pfedani a prevzeti ZboZi
bez vad (kazdym Kupujicim) podle ¢l 4. odst. 4.1 této Smlouvy. Splatnost kazdé faktury
je 30 dni ode dne jejiho doruéeni pfislusnému Kupujicimu. Povinnost Kupujicich zaplatit Kupni
ceny je splnéna odepsanim pfislusné &astky z uctu Kupuijicich. Kupujici neposkytuji zalohy.
Platby budou probihat vyhradné v K¢ (CZK), rovnéz veskeré cenové udaje na fakturach budou

Jednotlivi Kupujici za své zavazky vzajemné neruci — kazdy je povinen zaplatit Prodavajicimu

Kazda faktura bude obsahovat nalezitosti dafiového a ucetniho dokladu podle zakona
¢. 563/1991 Sb., o ucetnictvi, ve znéni pozdéjSich predpist, a zakona &. 235/2004 Sb., o dani
z pfidané hodnoty, ve znéni pozdéjsich pfedpisG (jedna se pfedevsim o oznaleni faktury a jeji
gislo, obchodni firmu/nazev, sidlo alCO Smluvnich stran, pfedmé&t Smlouvy [pfislugné
Zbozi rozepsané na jednotlivé polozky dle tabulky uvedené v &l. 3. odst. 3.2 této Smlouvy
bez DPH as DPH], bankovni spojeni, fakturovanou &astku bez/vEetné DPH) a bude mit
nalezitosti obchodni listiny dle § 435 Obcanského zakoniku. V pfipadé Kupujiciho &. 1 bude
faktura oznacena evidencnim cislem Smilouvy z Centraini evidence smiluv Kupujiciho: 200068

3.3.

vySi DPH.
3.4.
3.5.

zdanitelného plnéni,

v této méné.
3.6.

pouze za jemu urené a dodané Zbozi.
3.7.

(viz také zahlavi této Smiouvy).
3.8.

Kazdy Kupujici je opravnén vratit fakturu do konce doby splatnosti, pokud bude obsahovat
nespravné nalezitosti ¢i Udaje nebo pokud pozadované naleZitosti a Gdaje nebude obsahovat
viibec. V takovém pfipadé se doba splatnosti viéi pfisludnému Kupujicimu zastavuje a nova
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4.2.

5.2.

5.3.
5.4.

5.5.

5.6.

5.7.

5.8.

5.9.
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doba splalnosti po€ind b&Zet ode dne doruéenl opravené nebo doplnéné faktury konkrétnimu
Kupujicimu. Kupujici neni v takovém pfipadé v prodleni.

PREDANI A PREVZETi ZBOZi, PRECHOD VLASTNICTVi

O pfedani a pfevzeti Zbozi (i neusp&Sném) a téz o jeho nasledném zprovoznéni bude vzdy
sepsan protokol podepsany spoleéné Prodavajicim a pfislusnym Kupujicim. V pfipadé zjisténych
nedostatkll bude v tomto protokolu uvedena tato skuteénost s konkrétnim vymezenim zjisténych
vad v€etné zplsobu a terminu jejich feSeni. Fakturovat Ize vzdy aZz po podpisu protokolu
bez vad obéma Smluvnimi stranami.

Vlastnické pravo ke Zbozi pfechazi z Prodavajiciho na Kupujiciho az okamzikem pievzeti Zbozi
bez vad Kupujicim.

SERVISNi A ZARUCNI PODMINKY, PRAVA Z VAD

Kupujici poZaduje a Prodavajici se zavazuje poskytnout Kupujicimu zaruku a podporu
na vSechny &asti a komponenty dodaného Zbozi (HW, SW i licence) v rozsahu stanoveném
pfilohou &. 1 této Smlouvy.

Smluvni strany prohlasuji, Ze plvodcem odpadu pfi realizaci Smlouvy, tj. napf. demontovanych
zafizeni nahrazovanych dodanym Zbozim, které si Kupujici vyslovné nepieje ponechat, dale
pak obalt zbylych po montazi Zbozi apod. je v souladu s § 4 odst. 1 pism. x) zakona &. 185/2001
Sb., o odpadech a o zméné nékterych dalSich zakonu, ve znéni pozdéjsich predpisti (dale
jen ,zadkon o odpadech") je Prodavajici, a ma tak v§echny povinnosti plvodce odpad( podle
§ 16 zakona o odpadech.

Vady musi Kupujici uplatnit u Prodavajiciho bez zbyteéného odkladu poté, co se o nich dozvi.

Prodavajici je bezodkladné po nabyti ucinnosti této Smlouvy povinen Kupujicim sdélit pisemné
telefonni Cislo a dalSi kontaktni udaje k vyuziti podpory a fadnému nahlaseni vady dle odst.
5.3 tohoto ¢lanku.

Kupujici mé pravo na uhradu nutnych nakladu, které mu vznikly v souvislosti s uplatnénim prav
z vad.

Za zaruéni vady nebudou povazovany ty vady, které byly zpisobeny nespravnou obsluhou nebo
Udrzbou ZboZi nebo Umysinym poskozenim Zbozi Kupujicim. Odstranéni takto zjisténych
vad bude provedeno za Uplatu.

Kupujici ma pravo na dodani nového Zbozi bez vady nebo dodani chybgjiciho Zbozi,
na odstranéni vady opravou Zbozi (pokud je vada opravitelnd) nebo na piiméfenou slevu.
O zpusobu vyfizeni zaruky rozhoduje Kupuijici.

Zaruéni opravy a servis budou realizovany pfimo Prodavajicim, resp. jeho realizaénim tymem
dle pfilohy €. 3 této Smlouvy (podminka realizace oprav a servisu pouze Eleny realizaéniho

tymu Prodavajiciho se nevztahuje na plnéni pro Kupujiciho ¢. 3 a ¢ast 4x PoE hub 12 port
a 3x PoE hub 24 port pro Kupujiciho &. 1).

Zaruéni nebo servisni opravou se rozumi uvedeni vadného ZboZi do puvodniho stavu,
atovéetné fyzické vymény vadného Zbozi a instalace Zbozi nového (véetné
vymontovéni/zamontovani na pavodni misto, pfepojeni pfipadnych UTP/optickych propoj ...)
a jeho plné konfigurace (pfeneseni konfigurace pGvodni).
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6.2.

6.3.

6.4.

6.5.

6.6.

7.2.

7.3.

7.4.
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SANKCE

Pfi nedodrzeni doby dodani ZbozZi (a navazujicich ukonu dle ¢&l. 2. odst. 2.1. této Smlouvy)
&i v pfipadé prodleni s nastupem na odstranéni vady ¢&i samotnym odstranénim vady ZboZi
je Prodavajici povinen uhradit Kupujicimu smluvni pokutu ve vysi 5.000,- K& za kazdy i zapo&aty
den prodleni.

V pfipadé zjisténi dle ¢l. 7. odst. 7.2 této Smilouvy je Prodavajici povinen zaplatit Kupujicimu
smluvni pokutu 50.000,- KE za kazdé takové poruseni.

V pfipadé poruseni povinnosti stanovenych v §l. 8. této Smlouvy je Prodavajici povinen zaplatit
dotéenému Kupujicimu smluvni pokutu ve vysi 100.000,- K& za kazdé takové poruseni.

V pifpadé poruseni jakékoliv dalsi povinnosti Prodavajiciho vyplyvajici z &l. 3., 4. a 5. této
Smlouvy se stanovuje pokuta 1.000,- K& za kazdé porudeni, popf. kazdy den prodleni s plnénim
této povinnosti ¢i kazdy den trvani zavadného stavu.

Smluvni pokuta je splatna do 30 dnl ode dne doruéeni vyzvy k jejimu zaplaceni Prodavajicimu.
Dnem zaplaceni se rozumi den pfipsani pfislusné ¢astky na uéet Kupujiciho.

Uplatnénim prav z vad &i uplatnénim smluvnich pokut neni dotéeno pravo na nahradu Skody
v plné vysi.

ODSTOUPENI OD SMLOUVY

V pfipadé podstathého poruseni této Smlouvy Prodavajicim mize Kupuijici téz odstoupit od této
Smilouvy. Prodavajici a Kupujici se dohodli, ze za podstatné poruseni Smlouvy bude povazovano
zejména:

- nemoznost odstranéni vady dodaného Zbozi, a to ani vyménou za nové Zbozi;

- prodleni Prodavajiciho s dodanim Zbozi o vice nez 2 tydny;

- jestlize Prodavajici ujistil Kupujiciho, ze ZboZzi ma uréité vlastnosti, zejména vlastnosti
Kupujicim vyslovné vyminéné, a toto ujisténi se nasledné ukaze nepravdivym.

Kupujici je dale opravnén odstoupit od Smlouvy, jestlize zjisti, Ze Prodavajici:

- nabizel, daval, pfijimal nebo zprostiedkovaval urité hodnoty s cilem ovlivnit chovani nebo

jednani kohokoliv, at jiz statniho Ufednika nebo nékoho jiného, pfimo nebo nepfimo,
v zadavacim fizeni nebo pfi provadéni Smlouvy; nebo

- zkresloval jakékoliv skuteénosti za ucelem ovlivnéni zadavaciho fizeni nebo provadéni
Smiouvy ke $kodé Kupuijiciho, véetné uziti podvodnych praktik k potlageni a snizeni vyhod
volné a oteviené soutéze,

Prodavajici mize od této Smiouvy odstoupit, pokud:

- je Kupujici v prodleni s Ghradou faktury Prodavajiciho za dodané Zbozi déle
neZ 60 dni ode dne jejiho doruéeni Kupujicimu, a zaroveri

- byl Kupujici na jeji neuhrazeni pisemné Prodavajicim upozornén spolu s moznym
dusledkem odstoupeni od této Smlouvy, a po tomto upozomnéni ji Kupujici
do 7 dni neuhradil.

Odstoupeni od Smlouvy musi byt provedeno v pisemné formé&. Odstoupenim se zavazek
zalozeny Smlouvou zru$uje od podatku. Uginky odstoupeni nastavaji okamzikem doruéeni
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odstoupeni od Smlouvy druhé Smluvni strané. Odstoupeni od Smlouvy se nedotyka prava
na nahradu 8kody vzniklého z poruseni smluvni povinnosti, prava na zaplaceni smluvni pokuty
a uroku z prodleni, ani ujednani o zpusobu feseni spor( a volbé prava.

Odstoupit od Smlouvy ze strany Prodavajiciho je moZno pouze ve vztahu ke konkrétnimu
Kupujicimu, nikoliv Smlouvé jako celku, a naopak.

V pfipadé odstoupeni jsou si Smluvni strany povinny vratit vée, co v souvislosti s plnénim
Smiouvy obdrzely.

Kazdy Kupujici je opravnén Smlouvu ukondit pisemnou vypovédi podanou i bez udani diivodu
s tim, Ze vypovédni Ihata &ini 30 dni a poéina béZet od prvniho dne mésice nasledujiciho
po dorudeni vypovédi na adresu druhé Smiuvni strany.

OCHRANA INFORMACI, ZPRACOVANiI OSOBNICH UDAJU

Smluvni strany jsou povinny zajistit utajeni ziskanych davérnych informaci. Tato povinnost plati
bez ohledu na trvani této Smlouvy a vztahuje se rovnéz na vSechny zaméstnance Smluvnich
stran.

Pravo uZivat, poskytovat nebo zpfistupnit duvérné informace maji Smluvni strany pouze
v rozsahu a za podminek nezbytnych pro fadné pinéni prav a povinnosti vyplyvajicich z této
Smilouvy &i jinych pravnich pfedpist.

Smluvni strany sjednavaji, Ze davérnymi informacemi jsou ve$keré vzajemné poskytnuté
informace, podklady a dokumenty, pokud nejsou bézné dostupné ve vefejnych zdrojich
(napf. obchodni rejstfik). Tim neni dotéeno ustanoveni odst. 8.4. tohoto ¢lanku.

Prodéavajici uzavfenim této Smlouvy vyslovné souhlasi, aby tato Smlouva a/nebo jeji jakakoliv
cast byla Kupujicim &. 1 zvefejnéna zpUsobem umozZnujicim neomezenému podétu tretich osob
dalkovy pfistup a/nebo jinym vhodnym zpusobem v souladu s pfislusnymi pravnimi piedpisy.

Prodavaijici je v ramci pIlnéni pfedmétu této Smlouvy zpracovatelem osobnich Gdaju ve smyslu
Nafizeni Evropského parlamentu a Rady (EU) €. 2016/679 ze dne 27. dubna 2016, obecného
nafizeni o ochrané osobnich udaju (dale jen ,Nafizeni“), a ve spojeni se zakonem &. 110/2019
Sb., o zpracovani osobnich udajl, ve znéni pozdéjsich predpisi (dale jen ,Zakon o zpracovani

osobnich adaju“). Jednotlivi Kupujici jsou spravci osobnich Gdaji ve smyslu vy$e uvedeného
Nafizeni a Zakona o zpracovani osobnich udaja.

Prodavajici je povinen Fidit se Nafizenim a Zakonem o zpracovani osobnich udaj
s tim, Ze v pfipadé potieby jsou Kupujici povinni poskytnout mu veskerou nezbytnou souginnost
pfi plnéni povinnosti uloZenych Nafizenim a/¢i Zakonem o zpracovani osobnich Udajq.

Prodéavajici bude po dobu trvani této Smlouvy zpracovavat osobni Udaje zaméstnanch Kupujicich
(subjektd udajd) z dvodu jejich vyuzivani Helpdeskového systému Prodavajiciho v ramci pinéni
dle této Smlouvy, a to v nize uvedeném rozsahu:

a) jméno, pfijmeni a titul;
b)  postovni adresa;
¢) e-mailova adresa;

d) telefonni Cislo.
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Poruseni vySe uvedeného mlze byt dle Nafizeni a Zakona o zpracovani osobnich udajd
klasifikovano jako prestupek pfi zpracovani osobnich udaju. V pfipadé zavinéni ze strany
Prodavajiciho ma Kupujici narok na Uhradu $kody a pfipadné uloZenych sankci vzniklych
porusenim vySe uvedenych povinnosti, atovpoméru dle miry podilu na Skodé ze strany
Prodavajiciho.

Ugelem zpracovani osobnich udaji zaméstnanct Kupujicich je spinéni pravni povinnosti,
ktera se na Kupujici vztahuje.

Prodavajici je opravnén zpracovavat osobni Udaje pouze na zakladé pisemnych pokynl
Kupujicich,

Prodavajici je opravnén predat osobni Gdaje do tfeti zemé& nebo mezinarodni organizaci pouze
na zakladé pisemného pokynu Kupuijicich, s vyjimkou pfipad(, kdy mu toto zpracovani uklada
pravo Evropské Unie nebo pravni predpis Ceské republiky. V takovém piipadé je Prodavajici
povinen Kupujici informovat o tomto pravnim poZzadavku pied zpracovanim s vyjimkou pfipadu,
kdy by pravo Evropské Unie nebo pravni pfedpis Ceské republiky toto informovani zakazovaly.

Prodavajici je povinen zaijistit, aby osoby opravnéné zpracovavat osobni Udaje byly vazany
mienlivosti.

Prodavajici je povinen pfijmout vSechna opatfeni pozadovana v &l. 32 Nafizeni. To znamena,
Ze Prodavajici je povinen provést vhodna technicka a organizaéni opatieni tak, aby zajistil drover
zabezpeteni odpovidajici moznému riziku poruseni prava a svobody fyzickych osob. Vhodnymi
technickymi a organizacnimi opatienimi jsou zejména:

a) pseudonymizace a S$ifrovani osobnich (dajli, schopnost zajistit neustalou davérnost,
integritu, dostupnost a odolnost systémd a sluzeb zpracovani;

b)  schopnost obnovit dostupnost osobnich udajli a pfistup k nim v€as v pfipadé fyzickych
&i technickych incidentu;

c) proces pravidelného testovani, posuzovani a hodnoceni Uginnosti zavedenych technickych
a organizacénich opatfeni pro zajisténi bezpeénosti zpracovani.

Prodavajici je povinen byt Kupujicim nadpomocen pfi zajistovani souladu s povinnostmi podle
¢l. 32 az 36 Nafizeni, a to pfi zohlednéni povahy zpracovani a informaci, jez ma Prodavajici
k dispozici.

Pfi zpracovani osobnich (daji je Prodavajici povinen zohlednit povahu tohoto zpracovani.
Prodavajici je povinen poskytnout Kupujicim prostifednictvim  vhodnych  technickych
a organizaénich opatfeni veskerou soucinnost pro spinéni povinnosti Kupujicich reagovat
na zadosti o vykon prav subjektu daji stanovenych v kapitole Il Nafizeni.

Prodavajici je povinen poskytnout Kupujicim veskerou souéinnost pfi plnéni povinnosti
dle Nafrizeni.

Na zakladé pokynu Kupujicich je Prodavajici povinen po skonéeni poskytovani sluzeb spojenych
se zpracovanim osobnich Gdajl v8echny osobni udaje bud vymazat, nebo je vratit Kupujicim,
a vymazat existujici kopie. Prodavajici neni povinen vymazat osobni udaje &i jejich kopie pouze
v pfipadé, ze pravo Evropské Unie nebo pravni predpis Ceské republiky pozaduje uloZeni
danych osobnich udajd.

Prodavajici je povinen na pokyn Kupujicich poskytnout Kupujicim veskeré informace,
které ma k dispozici, potiebné k dolozeni spinéni povinnosti stanovenych Nafizenim.
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Prodavajici je povinen na pokyn Kupujicich umoznit audity, véetné inspekci, provadéné
Kupujicimi nebo jinym auditorem, kterého Kupujici poveéfili, a k témto auditdm poskytnout
souginnost.

Prodavaijici je povinen neprodlené informovat Kupujici v pfipadé, ze podle jeho nazoru urgity
pokyn Kupujicich porusuje Nafizeni nebo jiné pfedpisy Evropské Unie nebo pravni pfedpis
Ceské republiky tykajici se zpracovani osobnich udaju.

Prodavajici je povinen na vyzvu poskytnout Kupujicim dostateéné zaruky zavedeni vhodnych
technickych a organizaénich opatfeni tak, aby dané zpracovani spliiovalo poZzadavky Nafizeni
a aby byla zajisténa ochrana prav subjektu udaji. Pokud Prodavajici dodrzuje schvaleny kodex
chovani uvedeny v €l. 40 Nafizeni nebo schvaleny mechanismus pro vydavani osvédéeni
uvedeny v &l. 42 Nafizeni, ma se za to, ze Prodavajici dolozil dostateéné zaruky.

Prodavajici nesmi zapojit do zpracovani osobnich udaji Zadného dal§iho poskytovatele osobnich
Gdaju bez predchoziho pisemného souhlasu Kupujicich.

Pokud Prodavajici zapoji dalsitho poskytovatele, aby jménem Kupujicich proved! uréité €innosti
zpracovani, je Prodavajici povinen tomuto dalSimu poskytovateli ulozit stejné povinnosti
na zpracovani osobnich Udajl, jaké jsou uvedeny v této Smlouvé nebo jinem pravnim aktu mezi
Kupujicimi a Prodavajicim. Prodavajici je povinen zejména poZadovat poskytnuti dostateénych
zaruk, pokud jde o zavedeni vhodnych technickych a organizaénich opatieni tak, aby zpracovani
splhovalo poZzadavky Nafizeni.

ZAVERECNA USTANOVENI

Tato Smlouva a pravni vztahy zalozené touto Smlouvou se fidi pravnim fadem Ceské republiky.
Prava a povinnosti Smluvnich stran, pokud nejsou upraveny touto Smlouvou, se fidi zejména
Obc¢anskym zakonikem, ZZVZ a piedpisy souvisejicimi.

Veskeré pfipadné spory vznikié mezi Smluvnimi stranami na zakladé nebo v souvislosti s touto
Smilouvou budou primame feseny jednanim Smluvnich stran. V pfipadé, Ze tyto spory nebudou
v pfiméfené dobé vyreSeny, budou k jejich projednani a rozhodnuti pfislusné obecné soudy
Ceské republiky.

V pfipadé, ze nékteré ustanoveni této Smiouvy je nebo se stane v budouchu neplatnym,
neucinnym ¢&i nevymahatelnym nebo bude-li takovym shledano pfisluSnym organem, zustavaji
ostatni ustanoveni této Smlouvy v platnosti a G€innosti, pokud z povahy takového ustanoveni
nebo z jeho obsahu anebo z okolnosti, za nichZz byla tato Smlouva uzaviena, nevyplyva,
Ze jej nelze oddélit od ostatniho obsahu této Smlouvy. Smiluvni strany se zavazuji bezodkladné
nahradit neplatné, nelc¢inné nebo nevymahatelné ustanoveni této Smlouvy ustanovenim jinym,
které svym obsahem a smyslem odpovida nejlépe ustanoveni pavodnimu a této Smlouvé jako
celku.

Tato Smlouva mlze byt ménéna nebo doplfiovana pouze formou pisemnych vzestupné
¢islovanych dodatkd odsouhlasenych a podepsanych obéma Smluvnimi stranami. Ke zménam
¢i dopInéni neprovedenym pisemnou formou se nepfihlizi.

Nedilnou sougasti této Smlouvy je zadavaci dokumentace, jakoz i nabidka Prodavajiciho podana
v ramci zadavaciho fizeni na Vefejnou zakazku, podle nichZ budou posuzovana prava a zavazky
Smiluvnich stran v této Smlouvé vyslovné neupravené; pokud bude zji§tén rozpor mezi smiluvnimi
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ujednanimi a zadavaci dokumentaci, resp. nabidkou Prodéavajiciho, bude se obsah prav
a zavazkd fidit vzdy upravou obsazenou v zadavaci dokumentaci.

Smiuvni strany na sebe piebiraji nebezpeéi zmény okolnosti v souvislosti s pravy a povinnostmi
Smluvnich stran vzniklymi na zakladé této Smlouvy. Smluvni strany vyluéuji uplatnéni ustanoveni
§ 1765 odst. 1, § 1766 a § 2620 Obcanského zakoniku na svij smiuvni vztah zaloZzeny touto
Smlouvou.

Prodavajici je dale povinen umoznit kontrolu v misté pinéni i kontrolu véech dokladl souvisejicich
s realizaci pfedmétu pInéni této Smlouvy, a to zejména v souladu se zakonem ¢&. 320/2001
Sb., o finanéni kontrole ve vefejné spravé a o zméné nékterych zakonu (zakon o finanéni
kontrole), ve znéni pozdéjsich predpist, zakonem ¢&. 255/2012 Sb., o kontrole (kontrolni fad),
ve znéni pozdéjsich predpisu, a pfipadné Nafizenim Komise (ES) ¢. 438/2001, kterym se stanovi
provadéci pravidla k nafizeni Rady (ES) €. 1260/1999, pokud jde o fidici a kontrolni systémy
pro pomoc poskytovanou ze strukturalnich fondl. Tyto povinnosti trvaji i po ukonceni této
Smlouvy. Prodavajici souhlasi s tim, aby Kupujici po dobu trvani této Smlouvy zpracovavali jeho
osobni Udaje uvedené v této Smlouvé pro Gcely archivace, pfipadné kontrolni Cinnosti nebo
pro ucely vyplyvajici z pravnich predpist.

Prodavajici se zavazuje, Ze na realizaci plnéni se budou podilet osoby uvedené v pfiloze €. 3 této
Smlouvy, jez byly Prodavajicim uvedeny do nabidky na Vefejnou zakazku a jez spliuji Kupujicim
¢. 1 pozadovanou odbornost ¢&i kvalifikaci ve vztahu k pfedmétu této Smlouvy. PoZadavky
na zmény takovychto osob jsou pfipustné pouze ve vyjimeénych, Fadné zdivodnénych pfipadech
a podléhaji schvaleni Kupujiciho &. 1, pficemz Kupujicimu €. 1 musi byt tento poZadavek
na zménu pfedlozen do 3 pracovnich dni. Prodavajici je povinen mit v dobé pfedloZeni navrhu
na zménu zajisténu nahradu za nahrazovanou osobu, a to s minimainé stejnou urovni odbornosti
a kvalifikace, jako je osoba nahrazovana. Zadost spoleéné s profesnim Zivotopisem nahradnika
piedklada Prodavajici Kupujicimu €. 1 ke schvaleni. Kupujici €. 1 v pfipadé, Ze profesni Zivotopis
nahradnika neodpovida zadavacim podminkam Vefejné zakazky na sloZzeni a dovednosti
realiza¢niho tymu Prodavajiciho, ma pravo navrh Prodavajiciho na zménu zamitnout. Vyse
uvedené neplati v pfipadé realizace pInéni pro Kupujiciho & 3 a &ast 4x PoE hub 12 port
a 3x PoE hub 24 port pro Kupujiciho €. 1.

Tato Smlouva nabyva platnosti dnem jejiho podpisu v8emi Smiuvnimi stranami, resp. dnem
podpisu posledni Smluvni strany a uc¢innosti dnem jejiho uvefejnéni v Informaénim systému
Registr smluv (dale jen ,ISRS") dle podminek stanovenych zejména zakonem ¢. 340/2015
Sb., o zvlastnich podminkach Gcinnosti nékterych smluv, uvefejhovani téchto smluv a o registru
smiuv (zakon o registru smiluv), ve znéni pozdéjsich pfedpisd. Prodavajici bezvyhradné souhlasi
s uvefejnénim celého znéni této Smiouvy v ISRS a na profilu Kupujiciho €. 1 (jakoZto centrainiho
zadavatele), popf. dal$ich mistech, v souladu s pfisluSnymi pravnimi pfedpisy. Uvefejnéni teto
Smlouvy v ISRS provede Kupujici €. 1 jako centralni zadavatel.

Tato Smlouva je vyhotovena v 6 stejnopisech, znichz kazdy ma hodnotu originalu,
kdy Prodavajici obdrzi 1 stejnopis a kazdy Kupujici obdrzi po 1 stejnopise s vyjimkou Kupujiciho
¢. 1, ktery obdrzi 2 stejnopisy.

Nedilnou souéasti této Smlouvy jsou:
- Pfiloha €. 1 — Technicka specifikace a podrobna cenova kalkulace;
- Priloha ¢&. 2 — Technické listy;

- Priloha ¢. 3 — Seznam ¢&lenl realizaéniho tymu Prodavajiciho.
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9.12. Prodavajici a Kupujici prohlasuji, ze tato Smlouva vyjadiuje jejich svobodnou, vaznou,
urcitou a srozumitelnou vili prostou omylu. Prodavajici a Kupujici si Smlouvu pfeéetll
a s jejim obsahem souhlasi, coZ stvrzuji vlastnoruénimi podpisy.

Za Kupujiciho €. 1
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AT

'/ Mgr eroslav'Havrén I<
feditel
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Priloha €. 1
Technicka specifikace a podrobna cenova kalkulace

Ministerstvo Zivotniho prostredi

20x PoE switch pro IP telefonii

Pozadavek na funkcionality "] ANGINE
moni&z do 1%° racky, velikost 14U TTTANO

Zakladni viastnosti § Tt doplednd & 7patng kompatisily s protukly Cisco ve | ANO
viastnictvi zadavatele

. 148x 10/100/1000 PoE+ Ethenet Perls
Kapacitni pozadavky a o o .
min. 2x 1G SFP_vieiné metalickyeh §FP moduid

potty portd
1x consa'e port

min vikon prepesilani (velkest paketu 64 bytd) min. 50 | ANO
Mppse

gfapoovaci kapasia: min 80 Ghps
PoE Power Budget: min. 370W

VLAN mirt. 4000 VIDs

tAC Address Tahle: min. 16K zdznamd
Spanning Tree: 802 10 STF, 802 1w RSTP, 802,15 ANO
Pozadované schopnosti | MSTP

&332 3x Fiow Control

Vykonnosini parametry
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¢ Potadavek na funkcionalitu

ANOINE

Port Merraring

L2 Mu'ticasting: IGMP fillering, MLD snooping. IGMP
Snwoping

Voice VLAN

B02.1Q taged VLAN

802.1p Quality of Service (QoS)

Access Control List (ACL)
BroadcastMuilticast/Unicast Storm Conlras
BOZ.1x: Supparts IPva/iPvg RADIUS Server,
EAR, OTP, TLS, TTLS, PEAP

BHCP Snooging

ARPR Sposfing Preventior

SSLviiv2iv

NT#

RADIUS authentication

Eneryy Efficient Ethernet

Logovani na externi syslog server

Standardy a protokoly

H

: Management

Pod_pora s

IEEE 802.3 10BASE-T Efhernet {twistad-pair copper)
IEEE 802.3u 100BASE-TX Fast Ethemel (Iwisted-pair
copgaer)

IZEE 802 3ab TDOUBASE-Y Gigah:l Ethernet (twisted-
pair copper)

IEEE 802.3z Gigabit Ethernet {fiber) ANSINEEE 802.3
IEEE 802 3x Fiow Control

IEEE 802.3aflat

ANG

Wehove rozhrani, CLI, GSH w2, SNMP v3, LLDP

s registracl na jmeno Kupujicihe & ovéitelrou na webu
vyrabee, s teakéni cohoy na servisni zasah 8x8 Naxt-
Business-Day {reakéni doba do nastedujicihe pracovnihe
dne od nantagenl, € Masenim ma2nym 8 hodin denné/S
dnlv tydnu). s epravouvymennou v miste Kupujising,
sorvisnim techinikem {Elenem regiizaénine tymu

Progévaicibo) (on-site),

Zéruka virobce na § let na HW : SW {veelng update)
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Podrobna poloZzkova cenova kalkulace jednotiivych komponent vyse specifikovaného switche (pocet

poloZzek neni omezen):

Evidenéni &islo pfidélené z Centralni evidence smluv: 200068

Nézev polozky | Popis | Mnozstvl | Jednoika | Cena za [ Cena celkem
{Parl Number) jednotkuy v K& | v KE bez DPH
bez DPH
WS-C2960L- | Catalyst 2960L 48 | 20 ks
48PS-LL port GigE with POE, -
4 % 1G SFP, LAN grvgran | 602022
Lite
CON-PSRT- | PRTNR 85|20 ks
WSC206P1. 8X5XNBD  Calalyst 14 157,13 283 142,60
2960L 48 po
CAB-ACE ~ |AC  Power Cord | 20 ks
{(Europe), C13, CEE 0 0
7.1.5M
GLC-TE= 1C00BASE-T  SFP | 40 ks 3 792,08 151 683,18
fransceiver module
for  Category 5
copper wire
SLA Internt sarvisni ] f o 29 000 2% 000
siuzZba
INST Instatace 40 “hod 2 200 88000
KONF Kontigurace 40 hod 2200 88 000
B R pr ojem S — S35 T 11065
An Pol: b 12 ool
Pozadavek na funkcionalitu ANOMME
: Kapacitni poZadavky & PooOANG
E potty porta
E’v’;‘.‘konnoatni paranetry ‘ AP
| b
: Poradovant sphopnoest
g
Stagardy @ protukely ARG
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Evidenéni

Il Pozadavek ny funkclonahitu

tanagement

SWLP w3, Gralic

sarauaieg elharoat poe

Cmanagaraznt dosi,

pry |Hes

Fodgpiora

Zariwd na b ist nz HW Y

(eielng: upriatet

: doveréanim serviercbe: zdsaled 00 F dai s bigganin

&islo pfidélené z Centralni evidence smluv: 200068

eyt & nasin

denrdS ond v ldng,
& APISVOWVEMErTIr ¢ isid Kapgicibo, ssrvgaim

sy (min-sidg)

techrr b Prosdegjiod

Fadrobna polozkove cenovi kalkidace jegnotitvych komponent vyse specifikovaného switche {pofet

polozek neni omezeng:

Nazevw polgzky

iPa-t Number)

Moistvl

2 2852008 [ 1528000
Faill Bower (84 par '
| Rt tzuSoerd |
: Gigabn Ferde
! ! MNidsnan DC and ’

o PGE frots 25 port

Jednaoiks

5 Cenz za | Cena  oekem |
jednotky v Ke | v KE beez DPH

bez DFH

Standardy 8 protekoly

AHCE R Type 1) 8 802

§ Managemient

e dnstucny pres

o+ PoH Type 2t

Fozadavek na funkcionalitu ANGINE |
Kapacitni pozadavky a | o4% ciherast po o rpditost 107100100 ARG
potty portu Karprriuey port
- - ] — — TS
| Vykonnostni parametry | rurimd’el vikon 38N ng kazdy poe -
i Ecdandarin nepael Pek Hobo AN
(Pozadovane schopnosti | Papoplgnast Pol kusl ¢ v v GO R R o

3 s ERIET CEoHTRT

TAb 0

Podocra

[ EL (5

GO, 3 BER

e




Evidenéni &islo pfidélené z Centralni evidence smiuv. 200068

ANOMNE

Podrobng polozkova cencvd kalkulace jednotlivieh kompenent vyde specifikovanéhe switche {podéet
polozek neni omezan}:

Nazev poiozky Popis NMrozetvi | Jednotkz | Cena za | Cena celkem ‘
(Part Kumbe:) jednotke v K&y KE bez DPH .
bez DFH

Ph. High-FPawer 24 Port | 2 L ks A5 174,00 105 £22,06
SO2AGIACTICM- | Pl Bowar  (36V |
EU per pordy MallSped

Gioahit [eE

=pan DO and
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CENIA, Eeska informacni agentura Zivetniho prostredi

1x access L3 switch

Pozadavek nafunkcionalltu| | ANOINE '’
. L. Minimalni potadavky :
kaidého pfepinace 3
Montaz do 19" racku ANO |
i
X . * napdjsci zdro) AC ANO '
zakladn' V!aStnOSt‘ R e e e mmman et ot memse B e -
5 let dopiedné a zpéiné xemp ¢y s produkty Cisco AND :
ve viestrilctvi zadavatele. f
o
48x *0/100/1000 Etnernet Porls ANOG
|
Kapacitni pozadavky a min. 2x 10G SFP+ Upkrk Ethernet vistné SFP AND :
poty portu metelickych madutl s soziranim Ri-45 E
) ANO
X conscle port :
min. ptepojovaci kapacita: 170 Gbps CANG |
min. vykon ptesméravanl: 100 Mpps
Vykeonnostni parametry 2ézramy NetFlow: min. 45000
Virtualnl rozhrani {VLAN): min. 3G00
Vehkost MAC min, 32 003 zazrami
BGP-4, siaticke smérovan: IP, [F routing, OSPFv3, ANO
Smérovaci protokol
smé-ovan! PBR (policy-based rouiing)
Secure Shell (SSH), RADIUS, TACACS+, Plegcjovani|  ANO

Pozadované schopnoesti

na 2. vrstvé, podpera ARP, seskupovani, podpora
VLAN, sncoping sitovyeh protokoll IGMP 1Rué
podpora, PodporLje Rapid Spanning Tree Protocol
(RST2), podnoras MSTP (Muliple Spanring Tree
Frotocol, snooping smerovacich srotokstis GHCR,
Access Contral Lis! {ACL) podpora, Quality cf Setvice
(Qu8), notpora RADIUS, Wirtual Rewte Foreasding-
iL'te {VRF-Lite), MLD snooging, Dynamic ARP
Inspeciion {DAY), Pratokol LACE, Remoete Switen Pon

! Aralyzer (RSPAN), Energy Eflicient Etherned, Flexible
i[ NetF.ow (FINF) Version 9
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Potadavek na funkcionalitu| o  ANO/NE |
. Mintmain] pozadavky
kazdého prepinaée
IEEE 802 3, IEEE 802.3:, IEEE 802.32, |IEEE 802.1D, ANC
IEEE 802.1Q, IEEE 802.35b, |EEE 832.1p, |EEE
Standardy a protokoly 802.3af, IEEE 802.3x. IEEE 802.3ad (LACF), IEEE
8021w, IEEE 802 tx, IEEE BOZ. 1%, IEEE 802.1ab
(LLDP}. IEEE 802.3at i
SNMP 1, RMON 1, RMON 2, RMON 3, RMON 8, ; ANO
Telnet, SNMP 3, SNMP 2¢. 8SH, CLI
Management | Pins sprava zafizen pomoxi jednotného SW nastroje | ANO
Podpora Zaruka vyrobce na 5 fel na HW 1 SW {vieing update), ANO

s registraci na jméno Kupujicihe a ovéfitelnou na
webu vyrobee, s reakéni dobou ha servisnl zasah 8xE
Nexl-Business-Day (reaktri doba do néslecujiciho |
cracavnlha dne od nahlafeni. s hlasenim maznym 8
hodir denné!s dn v tydnu), s opravoulvymannsy

v mristé Kupujicihe, servisnim techrikem {¢lerem

realzatniha tymu Predavajiciho) (on-site).

Podrobna poloZkovd cenova kalkulace jednotlivich komponent vyse specifikovaného swilche {potet

poloZek neni omezen):

PWR-C1-

platinum Config *

Nazev polezky | Popis Mnozstvi | Jednotka | Cena za | Cena celkem
{Part Number} jednotku v K¢ | v Ké bez DPH
hez DPH
| Catalyst 9300 48-
Co300-48T-a | PUrt data oniy, 1ks 67 077,83 67 077,83
Network Advantage
PRTNR 58
CON-PSRT- 8X5XNBD Catalyst - c ,
©93004TA 9300 48-port data 1] ks 24516.80 24 518,80
only, Network
e | g e
300-NYW-A-
403300 N-A Advantage, 48-port 1] ks 0 o
i liconse
350W AC 80+ 11| ks o) 4]
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350WAC-P | Pawer Supply
|
CAB-TAEL | CUOPRAC TYREA P ks 0 0
Power Cable
Co300-SPs- | ho Secondary ? |
Power Supply 1|ks ¢ 0
NONE
Selected
I Cisco pluggable
85D-120G= USB3,0 SSD 71 ks 12 640,29 12 640.2¢
slorage, spare
STACK-T1- ~ | 50CM Type 1 . .o
50CM Stacking Cable T ke a2z 1Nz
C9300-SPWR- | No Stack Power : ks o o 0
NONE Cabie Selected
PWR-C1- Config 1 Power N )
BLANK Supply Blank 11ks 0 0
RN Ce300 DNA
ff:mo'DNA'A' Advantage, 48-Port 1|ks 0 0
i Term Licenses
T RO DA L e e
CS300-DNA-A- | 1 svantage, 48-Port 1| ks 34 462,36 34 482,35
438-3Y . .
3 Year Term License
C1-ADD- L:scg ONE Add-On ) ‘ !
- Session Opt OQu (Ne + ks o 0
QPTOUT IS :
Fulfillment)
Catalyst B300 8 x i
| CE300-NM-8X | 20GE Network 1| ks 21 488,50 21 488,50
! Module
Network Plug-n-Play
i NETWQRK-  License for zero- 11 ke 0 g
PNP.LIC | touch device ' ;
depleyment ‘ !
EEarE o ’ . ] . !
SO300UKS UNIVERSAL 1] ks 0 6 !
139 : _ i
TTTTTTTT | Cisee SFP-10G-T-S _ e ' "
$FP-106G-T-S | Compatible 2 | ks 1846,51 3 693,01
| _ 1GGBASE-1 SFb+
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Copper RJ-45 30m
Transceiver Module

aA ;T:;rbnal servisni 1y 7 sao 7 500
e T T — 5 - 8o
KONF Konfigurace 4 | hed 2200 8800
P Rizeni projektu 5! hod 2200 11000

23/36



Agentura ochrany ptirody a krajiny Ceské repubtiky

34x regionalni switch

Evidengni &islo pfidélené z Centraini evidence smluv: 200068

Poiadavek na funkcionalitu

ANOINE

Zakladni viastnosti

molaZ do 18 racku

ANO

1 napajeci zdro] AC

Kapacitni pozadavky a
poéty portu

134% 10M00BASE-TX PoE E

rur. 2x 10010001 GO0BASE-T nebo 2x 100/1000 SFP
Uplink, vEetné pFisludnych metalickych moduly 1GE
SGP s rozhranim RJ-45

operacni lep'ota: -5°C a2 45°C

AND

Vykonnostni parametry

Pozadované schopnosti

| Standardy a protokoly

prepojovaci kapacitia: min 10 Gbps

PaE Slandard: B02.3af and B02.3a¢

Pok kapatta postd az 154 W

PoE Fower Budget: min. 180 W

min. 256 static VLAN groups, min. 4054 ViDs. Auto
Vaice VLAN

mir_vyxaon preposilani (velikost pakety 64 byth) 6 Mpps |

T TORR

7|12 viastnost: MAC Address Table; BK enlres; Flow

Contrcl

802.3x Flow Contrd, Port Mirroning, Spanning Tree:
Supports 802.1D STF 2004 edition, 802 1w RSTPR,

1 2 Muiticasting: Forward all unregisterec groups, Fitter
all unregistered groups, ML D snooping, IGMP Snooping
YLAN - 802.1Q tzgged VLAN: Managemert VLAN, Aute
Veoice VEAN.

Quaiity of Service (QoS}, Access Control List (ACLY}
Security « 802 1x: = Supperts IPyd/IPvB RADIUS Server,
Supports EAP, GTR, T1.S TTLS and PEAR, Suppors
M5 authentication, ocirara preti podvrzenym DHCP

Serveri:m, ARP Spaofing Pravention, DoS Aitack
. Preventon, SSLy1A2ha (IPvaiFuE),

TUIEEE 802.3 T0BASE-T Elhernet (wisted-nair copper;

"IECE £02.3u 100BASE. TX Fast Ethemnet {twsteg-pa’r

1

ANO

24/36
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Potadavek na funkcionalitu

ANOINE !

COpAr}

IEEE 8302.3zh 1000BASE-T Gigabt Ethernet {twisled-
pair copper)

IEEE 802.3z (ligabit Ethernet {finer) ANSIMEEE 802.3
IEEE 802.3x% Finw Contral

RFC1907 SNMPw2

Management

Webgvé rozhrani, Teinet, SNMP, SSHv2, LLDP

AND

o p_orva —

Zéruka na 5 lat na HW i SW {vietné update),

s dokon&enim servisnitio zasahu de 5 dnl, s klagenim
maznym & hedio denng/s dni v tydac),

s opravoufvymeénnct v misté Kupu;iciho, servisnim
techaiikem Prodavajiciho (on-sile).

ANO

Podrobna poloZkova cenova katkulace jednotlivych komponent vyée specifikovaného switche (podet

poloZek neni omezen):

[ Nazev polozky | Popis

! MncZstvi | Jednotka | Cena za | Cena celkem
(Part Number) | jednotku v K& | v K¢ bez DPH
1 bez DPH
. %D-Link DESAZIG | e
DES-1210-28 28P ! 4 580,62 156 081,00
1 5
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6x centralni switch

¢ Pozadavek na funkcionalitu o ANOQO/NE
TS T g T
Zakladni viastnosti 1 napajeci z¢roj AC o ANO
‘z-)petatr-x-i" i;zblu1e: -65°C a2 45°C , ANO
T 148 x 18090071 00DBASE-T Pok, ANO
Kapacitni pofadavky a rin. 2 x 100/1000 Mbps BASE-T + min. 2x 2x 10071000
potty portis SEP Uplink, vietae piislusnych metalickych maduld 1GE |
SGF & rozhranim RJ-45 '
min vykon preposiiant jvelixost paketu 64 byldy min 75 . AND
Mops '

pfepojovaci kapacita: min. 100 Gbps
Vykonnostni parametry | PoE Stancard: 802,3af and 802.3a1
PoE kapacita pontd: a2 15.4 W

Pof Pavier Budget: min. 370 W
min. 4024 VIlZs, Aulo Voice Vi AN

112 viastriosti: MAC Address Table: 8K entras, Fiow ANO
Ceontro!

| 802,3x Flow Contre:, Port #irroring, Spaaning Tree,

12 Multicastirg: Forward ail urregisteres greups, Filter all
unregistered groups. MLD snooping, IGWP Sneoping
WLAN + BD2.1Q tagged VLAN Manegement VILAN. Auto
Yoice VLAN,

Quality of Service {Qo8), Access Control List (ACL)
Security » 80Z.1x: « Suprorts 1Pv4/IPvE RADIUS Sarver,
Supparls EAP, OTP, TLS, TTLS and PEAP, Supports
MDS authenlicaton, ochiana prot poderienym DHCP

Poiadované schopnosti

Serverom, ARP Saoofing Preventior, Storm Control, Port
Security, Da8 Altack Pravention. 5SLv1:v2/v3
{IPv&/IPvB). ;
IEEE 802 3 10BASE-T Ethernet (vwistee-pair copper) ANO
IEEE 802 34 100BASE.TX Fast Ethernet {twisted-pair
copper}

JEEE 802.3ab 1000BASE-1 Gigabit Etriernet {iwisted-
pair capper)

MIEEE BD2 327 Gigablt Ethernet {fiter) ANSIIZEE 802.3

Standardy a protokoly
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s dckonéenim servisnine zésahu do 5 dni, s hiadenim

maZnym 8 hadin dennd/s gni v tydnu),

s apravoulvyménnou v misté Kupujictho, servisnim

techinikem: Prodavaiicihe {on-ste).

B R i s i e o ANGINE
IEEE 802.3x Flow Contra’
RFC1807 SNMPv2
Aﬁéﬁééemen’( \;'xfeh;"'y;é rozhr;;ni, Telnet, SNMP. S§Hv2, LLDI; S RN T
Podpora Zatuka na 5 ¢l na HW | SW (veelnd updale), G

Podrobna polezkova cenovd kalkulace jednotlivych komponent vyse specifikovaného switche (potet

poloZek neni omezen):

Nazev polezky | Popis Mnozstvi | Jednotka | Cena za | Cena celkem

{Part Number} jednotku v K¢ | v K& bez DPH
! bez DPH

DGS-1210- | D‘,L"’k DES-1210- 6 | ks 13 327,56 79 965.0C

52“4;;\ sz‘ivqp

27136



4x core switch pro SAN

Evidenéni &islo pfidélené z Centralni evidence smluv: 200068

Sprava Krkonodského narodniho parku

Parametry prepinade

: Spanning Tree Profats! (QTPIR:-[)I' sTP (RSTDI o

PoZadavek na funkcianalitu ANO/NE
Mantaz do 19” racku, ANG
2x napéjeci zdroj AC. ANG

Zikladni viastnosti !
5 [2t dopfedné a zpétné kompatisility s produkty Cisco ve ANG
viastnictvi zadavatele

T " | Podet sitovych rozhrani 24 Multgigant 100M 1, 2.5, ANOG
51166,

apacio posadaviy s R NG

pocty portu 1x console port. ANC
1x Managemet RJ45. ANO

- Acive — Standby, Plepinat ve stava standey je ping ANG
synchronizovan — konfiguraci, L2/L3 informaci
pro min'malizact vypzdku aktivithe pfepinace.
Vytet synchrghizavanych informach:
802.3 » 802.3u » 802.3x {Flow Centro’) « BO2.3ab {GE)
807,32 (Guganit Btharret inslud ng OWEM) » 802 2ad

Vysoka dostupnost {LACP} » 802.tp (Layer 2 QoS) + 802 15 » 802.9X
(Authentication} « 80210 (Spanning Tree Pratocol) -
8G2. 3af {Inlre powerl+ Rynamnic ARP Ingpectian »

DHCP « DHCP sncoping « 1P scurce guard- BPDU guard

angd fillering » Vaice VLAN « Port secwrity « Unicast MAC

fitering »« ACL » QOS (OBL} « Multicast starm

contraibroadeast storm control.

Stohovanl na rovn: backpiane s min. proausiroeti 458 | ANG

Stohovatelnost
Gbps,

ST Kapacia plep(nan! min, 640 Gbps. ANO

Vykonnostni paramelry
Potet preposlanych paketl min 460 Mpps

HW Jumbo ramce 8198 byle.

AN
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trunking, Privaie VLAN (PVLANS, dynamic voice VLAN,
IPy8, PaP, CDF, LLDP, 852 1Q tunnegiirg (G-in-G},

Routed Access — OSPF znd RIP, Policy-Based Rouling
{PBR}, Virtua! Rowter Redundancy Protacol (VRRP),
Interret Group Management Proiocol {IGMP}, PIM Stub,
We.ghted Random Early Dotection (WRED), First Hop
Security (FHS), 802.1X, MACsec-128, Control Plane
Poiicing (CoPP), 1P SLA Responder, SS0O, M:icroflaw ’
Poicing, Class-Based Weighted Fair Queuing (CBWFQ]), :
hierarchical QoS (H-QaS), Application Reporing. Sysleg. -
SNIP, VPN Routing and Forwarding (YRF}, Virtual
Extensibie LAN {VXLAN). NetFlow v8 min. 126 0G0

Flows,

Podpora

2aruka vyrebee aa & fet na HW i SW (vieing undate),
s registraci na jméno Kupujiciho a ové?itelnou na webu
vyronee, s reakéni doboy na servisni zasah 8x5 Next-
Business-Day (reaktni doba do naslteduyciho pracovniho |
!dne od nanladeni, s hiadenim maZnym 8 hodin dennd/s I
Edm‘; v tygnu), s opravoulvyménnou v misté Kupuigihe,
servisrim technikem [Elenem realizaénihe tymu
Proddavafciho) {(on-site)

ANO

i

Podrobnd poloikova cenova kalkulace jednotlivych komponent vyge specifikovaného switche {pocet
polozek neni omezen):

i

Nazev polozky | Popis : MnoZstvi | Jednotka : Cena za | Cena  celkem
{Part Number) jednotku v KE | v KE bez DPH
| bez DPH
Calalyst 9300 24- :
> | port mGig and
C300-24U% | UPOE, Netwrk 41 ks 10280212 | 400 208,48
Advantage
- PRTNR SUP 08 ;
| CON-PSOE- | 8X5X4 Catalyst ’ - . .
: " e v
C93024XU | 9300 24-port mGig ks 67 863.22 273 452,86
and UPOE, Net
1 €9300 Netwark
! VUNWAEA L
; :CZ:ESOC NW-A Advantage, 24-port G ks 0 0
: icense »
| |
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Rizeni brojékfu

" hod

PWR-C1- | 1100w AC Config 1 Fo
1100WAC Power Supply 4 ks 0 0
11GoW AC Config 1
PWR-C1-
1100WACH2 Seco:wdary Power 4 ks 17 383,42 66 533,66
Supply
CAB-TAEU | Furope ACTyze A ks 0 0
Paower Cable
STACK-T1- 50CM Type 1 ' -
50CM Stacking Cabie | ks 842,69 3370,75
N Catalyst 3750
g:ég;snwn Stack Power Cable 4 ks 800,57 3202,28
30 CM ;
ESNHSEE T | N 85 B ISR SR S —
NONE Selected 4 | ks 0 0
v emseE T _
55300'DNA'A' Advantage, 24-port ks 0 ]
Term Licenses
‘ 9300 DNA
C9300-DNAA- | dvantage. 24-Port 4|ks 28 229,99 112918,97
24-5Y .
8 Year Term License
Catalysi 2300 8 x
CO300-NM-8X | 10GE Network ks 21 488,50 85 954
Medule
" Network Plug-n-Play
NETWORK- License for zero- 4l xs o o
PNP-LIC touch device
deployment
S9300UKS- UNIVERSAL 4|«s 0 C
169
Tntern] servist v""'"" - 3 000,00
SLA sluzba : 8 8 Q00,00
INST Instatace “THe had 2 200 To2z000 0
| KONF Konfigurace 4 hod 2200 8 800
ou B e
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1x Access L3 switch — doplnéni k zajisténi HA

Pozadavek na funkcionalitu [ ANOINE

Montaz do 19° racku. ¢ AND

. ] . 1% rapdject 2droj AC. | ANO
Zakladni vlastnosti e e e ot e e+ + et S e s e o e 1 e e e s
S let dopiedné a zpétné kompaiibility s produxty Cisco ve ANO

viastnicty! zacavaiele

Plné kompatibilita s pfepinati fady Ciseo SG350X. ANG
Podporovaneé zafizeni Stohovatenost s fadou Cisco SG350X
Pfipojeni do management Smart Network Application.

48x 100/1000BASE-TX Pok . ANO
2x 10GE BASE-TX/SFP+ :
2x 10GE SFP+x conscle port

Kapacitni pozadavky a
potty portd

| Prepinaci wykon {velikost packei 64 |
Plepojovach kepacita min. 170 Gops,

2ok Budget 740W.

PoE standard: 802.3ai, 802,3ai.

Max 32x 100/ t0DDBASE-TX PoE+.

Nax. 16x 100/ 1000BASE-TX 60V PoE.

Vykonostni Parametry

| Stohowani min. 4 zafizen!. TTTRNG

2x 10GE Copper/SFP+.

Stohovate|nost

Stacking, flow control, Layer 2 swilching, Layer 3 ANQ
switching, VLAN support, IPVG support, Spanning Tree
Protocot (STP) support, Rzpid Spanning Tree Protecol ;
{RSTP) supacn, Muitiple Spanaing Tree Pratacol (MSTP) §

Parametry piepinate support access control list (ACL) support, quatity of
service (Qo8), reset button, LACP support, Energy
Efficient Ethernet, dyaamic VLAN support (GVRP} _
advanced threa: protection, IPvE first hop security, static
cauting, sFlow, RSPAN, |

IEEE 802 .3, IEEE §02.3u. IEEE 802,32, IEEE 802.10, PANO

Standarty a proiokoly . . . R e ;
IEEE 802 .10, IEEE 802 3aY, IEEE 802,386, 1EEE i
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852.3an, I[EEE 802.1p, IEEE 802.3x, IEEE 802.3ad
{LACPY}, HEEE 802 1w, IEEE 802 1x IEEE 802 15, IEEE
8G2.3af, IEEE 802.38:, IEEE 8C2.3az.

Management | Webnvé rozhrani, Te'net, SSH, SNMP3. L AND

Podpora | Zaruka virobce ra B 16t na HN 1 SW {vEetné update). ANO
s reglstraci na jréna Kupujfctho a ovéfiteineu na webu

vyrobce, s reakéni dopoL na servisni zasak 8x5 Next- |
Busincss-Day {roakéni doba do nasledujiciho pracovnine ‘
dre od nahladeni, s hlasenim moznym 8 hodin dennéf®

dnl v tydru), s opravouvyménncu v misté Kupujiciho,

sarvisnim technikem (Clenam sealizadéniha tymus

Prodavajicino} (on-site). ;

Podrobnd poloikovd cenova kalkulace jednotlivych komponent vyse specifikovanéhe swilche (potet
poloZek neni omezan):

Nazev polozky | Popis Mnozstvi | Jednotka | Cena  2a | Cena celkem i
{Part Number) jednotku v K& | v Ké bez DPH i
! bez DPH f
| Cisco SG350X- ' i mi
_ 48MP 48-port 5 ‘ i
SG350X- S 1 ks _ . =
48MP-KO-EU Gigabit POE ; 31 546.00 31 846,00 '
Stackable Switch ] i
SLA sluzba : N |
INST | Instalace 17 . hod ' 2 200 4400
KONF Konfigurace 2 hod 2200 4 400
PM Rizeni projektu 2 had 2200 4400
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8x WiFi Pristupovy bod - dopinéni do stavajici WiFi infrastruktury

Pozadavek na funkcionalitu ANO/NE
Mortaz na swop. sténu. i " ANO |
Napéjeni pomaci Pok 802 3atial,
VyZadavana pind podpora se slavajicim konirolérem i
Zakiadni viastnosti
Cisto WLE 2504
3 iet dopledné a zpttné kompatibility s oradukly Cisco ve ANO
vlasinictvi zadavatele
‘Podporovan zafizeni | Pina podpora Cisca 2500 Series Wirelese Cantroflars. ANO
1% 10/100/1000BASE-T_Power cver Etherret (Pok). | AND
1 x 16/100/1000BASE-T. AUX (for Link Aggregation).
Kapacitni poZadavky a Managamernt console port (RJ-45)
pocéty porti 1x Maznagement console porthliSB 2.0 {enabled via futurc
safterare).
USB 2.
802 1 afblg. ) TAND
802.11n:4x4.
4xa MIMO with four spatial stream
Data rate up to 50CMbps {40Mhz with 5Ghz)
Vykonostni Parametry
802.%1ac;
4x& MIMO with four spatia’ stream. sirgle-user MIMC
4x4 MIMO with threc spatiai stream, multiuser MING
Data rate up to 1 7CG5ps [B0MbEz with 5Ghz)
Parametry piepinace 2.4 GHz, 3 dBl, internat amni, horizontal heamwidtn 3607 | AND
5 GHz. 5 8B, internal omni, horizanta’ beamwidth 360°.
| IEEE 802.3. IEEE 802 30, IEEE 8023z, IEEE 802.1D, ANO
IEEE 802 1Q, IEEE 802 Jab, IEEE 802.3ae, |EEE
Standarty a protokoly 802 3an, IEEE 802.1p, |IEEE 802.3x, IEEE 802 3ad
(LACP). IEEE §02.1w, IEEE 802 1x, |EEE 802.1s, |[EEE
A02 3:f, IEEE 802 3al, IEEE 802 3as.
Management Webové rozhrani, Telnet, SSH, SNIMPV3. i CANO
Podpora Zaruka vyrebce na 5 let na HW | 8W [véetné update), , ANQ

5 reqiszaci ra pmeno XKuoyjiclho a ovéiiteineu ra webu
vyrobee, s reakéni dobiou na servisnl zasah 8x5 Next-

Business-Day (rea%éni doba do nasledujiciho pracovning
are oo nattdsert s hiasenim mozrym 8 hodin dennéis
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dnd v tydeu), s anraveulvyménnou v misté Kupujiciho. ’

% servisnim technikem (Eenem realiza&niho tymu

i r Tl “ n
i Prodavajicino) {on-stie)

i

(poéet poloZek neni omezen):

Podrobna pofozkovéa cenova kalkulace jednotlivych komponent vye specifikovaného pfistupového hodu

Nazev polozky | Popis Mnozslvi | Jedriotka | Cena za | Cena celkem
{Part Numbar} jednotku v K& | v KE bez DPH
bez DPH
Ve iasviaes T S PPN I
E-K8 Reg Dom
'PRTNR SUP OS
CON-PSCE- 8X5X4 802.11ac .
AIRAP18A Wave 2, 4x4:488,; B ks 3567.93 28 543,47
int Ant; E Reg
AIR-AP- g['}géi:; mﬁ’niﬁi 8 | ks 0 0
BRACKET-1 | _ d
racket (Default}
CISCO DNA
AIR1850-DNA- | SUBSCRIPTION 8 | ks 0 0
OPTOUT OPTOUT for
A{R1850
_ \Sien RronatgEn 1
5\ 1850- .
CABWAP-KS Series CAPWAP & | ks & 0
Software Image
|
Ceitng Grid Clip for -
AIR-AP-T- Aironet APs - 8 | ke o o
RAIL-R Recessed Mount
(Default)
|interni servisni ”1" o 12000 | 12000
SLA sluzba '
INST Instalace 32 |mod 2200 26 400
S Konﬁgur - 0 o o PRI
2 Ao ot 5 hes T 200 700
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Priloha €. 8 — Navrh kupni smlouvy
Pofizeni aktivnich sitovych prvk( pro resort MZP v roce 2019

Evidenéni &islo pfidélené z Centralni evidence smiuv: 180224

Priloha €. 2
Technické listy

Ccisco
Cisco Catalyst 2960-L
Cisco Catalyst 9300 Series Switches
Cisco Catalyst 3650 Series Switch Data Sheet
Cisco 350X Series Stackable Managed Switches

Cisco Aironet 1850 Series Access Points

D-LINK
DES-1210 série
DGS-1210 série

PD-9000G
PD-9000G Family
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Predstaveni produktu

Radu Cisco” Catalyst™ 2960-L tvofi fixni Gigabitové Ethernetové pfepinade s inteligentnim Fizenim poskytujic sitova
feSeni pro jednotlivé pobocky, ale i malé a stfedni podniky, uplatfiuji se i pfi nasazeni mimo rozvodny a pii ddleZité
implementacinternetu véci (IoT). PouZivaji software Cisco 105" a podporuji jednoduchou spravu zafizeni a sité
prostfednictvim rozhrani pfikazového Fédku (CLI) a také webového rozhrani na danych zafizenich.

Prepinale s inteligentnim fizenim Catalyst 2660-L jsou bezpetné, spolehlivé podnikové pfepinate uréené pro nasazeni
v mensich kancelafich. Tyto pfepinace mohou byt konfigurovany a spravovany prostiednictvim webového rozhrani na
daném zafizeni, které zdkaznikdm poskytuje rychly a spolehlivy zpUsob sestaveni a spuiténi malé kanceldfske sité
b&hem nékolika minut, Tyto pfepinace se také vyznaluji omezenou podporou pfikazovéhe Fadku (CLI) pFi
monitorovani a odstrafiovani problémdy.

Ptepinale fady Cisco Catalyst 2g60-L a 2960-L Smart pfedstavuji piné fizené prepinate poskytujici pokroéilé funkce
vrstvy 2 2 zakladni funkce vrstvy 3 a také napajeni pfes Ethernet standardu PoE+. Tyto pfepinade se vyznaduji zvy¥enou
sitovou bezpelnosti, spolehlivasti sité a efektivitou pravozu.

Product Highlights

Cisco Catalyst 2960-L Switches feature:
« 8,16, 24, or 48 Gigabit Ethernet data or PoE+ ports with line-rate forwarding
« 2 0r4fixed 1 Gigabit Ethernet Small Form-Factor Pluggable (SFP) uplinks or 4 fixed 10 Gigabit Ethernet SFP+
uplinks
s Perpetual Pok+ support with a power budget of up to 370W
« Enhanced version of Cisco 10S LAN Lite software
« Cliandforintuitive Web- Ul manageability options

« Device management support with:
e Qver-the-air access via Bluetooth, Simple Network Management Protocol (SNMP), RJ-45 or USB console access, and
virtual stacking

« Network management with Cisce Prime”, Cisco Network Plug and Play, and Cisco DNA Center

« Security with 8o2.1X support for connected devices, Switched Port Analyzer (SPAN), and Bridge Protocol Data
Unit (BPDU) Guard

« Basic Layer 3 features with Static routing and Routing Information Protocel (RIP)
« Fanless operation with operating temperature up to 45°C
« Compact design with 3 depth of less than 11.5 inches

« Reliability with higher Mean Time Between Failures (MTBF) and an Enhanced Limited Lifetime Warranty (E-LLW)

@ 2028 Cisco a/nebo plidruiene organizace, Viechna prdva vyhrazens. Tento dokument predstavuje informace Stranazz a2
Cisco Public,



Switch Models and Configurations

Cisco Catalyst 2g60-L Switches include a single fixed power supply. Table 1 shows configuration information.

Tables. Cisco Catalyst 2660-L Switches Configurations

ProductiD*

1.73 % 8.45 X 20.56 in.

3-33 Ib{2.52kg)

WS.C2960L-8TS-LL/ 8 2 SFP -
WS-C2960L-SM-8TS (4.4 % 22.5 % 26.8 cm)
WS-C2960L-8PS-LL/ 8 2 SFP 67W 2.73%9.45 X10.56 in. 4.50 b (2.04kg)
4 X24x26.8cm)
WS.Cagbol-SM-8PS (bt x2d
WS-C2960L-16TS-LL/ 16 2 SFP - 2.73% 8.45 x10.56 in.
WS-C2660L-SM-26TS (4.4 X 21.5 X 26.8 ¢cm) 3.42 |b (21.55kg}
-Cag6oL-SM-2
WS-Cag60L-16PS-LL/ 16 2 SFP 120W 1.73 %X §.45 X 20.56 in.
WS-C2960L-SM-26PS (44 %24 %26.8 cm) 485 1b2.22kg)
WS-C2g60L-24TS-LL/ 24 4 SFP - 2.73%9.45 X 17.5in.
WS-C2960L-SM-24TS (44X 24 % 4§ €M) 6.041b (2.7¢kg)
-C2g -SM-24
WS-Cag60L-24PS-LL/ 24 4 SFP 1g5W 1.73X20.45 X 17.6 in.
7.411 y
WS-C2960L-SM-24PS (4.4 % 26.5 X 44.5 cm) 7-411b (3.36kg)
WS-C2960L-48TS-LL/ 48 & SFP - 1.73 X §.45 X 17.5 in
WS-C2660L-SM-£8TS (6.4 X 24 X 44.5 €M) 6.571b (2.98kg)
-C2g60L-5M-4
WS-C2960L-48PS-LL/S 48 + SFP 37oW 1.73X11.5 X 17.5 {n.
WS-C2g60L-SM-48PS (4.4 % 29.2 X 4,4.5 €N 20.08 Ib {4.57kQ)
. -SM-4
WS-C2960L-24TQ-LL/ 24 4 SFP+ - 1.73 X §.45 % 37.5 N 6.061b (2.75kg)
(4.4 % 24 X 44.5CmM)
WS5.Cag6oL-SM-24TQ b s
WS-C2g60L-24PQ-LL/ 24 4 SFP+ 195W 1.73%¥10.45 X 27.5in 739 1b (3.35%g)
WS.C2960L-SM-24PQ (4.4 %26.5 % 4.5 cm)
WS5-Cagbol-48TQ-LL/ 48 4 SFP+ - 2.73 X .45 X 27.5 in 6.68 1o (3.03kg)
(4.4 X 24 X 44.5Cm)
WS-C2966L-5M-48TQ a5 ems
WS.C2560L-48PQ-LL/ 48 5 SEP+ 370W 1.73%X21.6X17.5in 6.81 Ib (4.54kg)

WS-C2g60L-5M-48PQ

-Please refer 1o iocal price lists for full product SKUs.

© 2018 Cisco a/nebo piidruzené organizace. Viechna prava vyhrazena. Tente dokument piedstavuje informace

Cisco Pudlic.

(4.4 % 28.2 X 44.5Cm}
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Software

Véechny prepinade fady Cisco Catalyst 2g60-L podporuji zdokonalenou verzi softwaru Cisco 10S LAN Lite. Pro vice
informaci o funkcich softwaru podporovanych fadou Cisco Catalyst 2960-L prosim poutijte Cisco Feature Navigator:
https://tools.cisco.com/ITDIT/CFN/jsp/index.jsp.

Sprava prepinacy
Piepinate Cisco Catalyst 2g60-L podporuji na pfislusnych zafizenich nasledujici fidici funkce:

« Web Ul prostfednictvim néstroje Cisco Configuration Professional. Configuration Professional poskytuje uzivatelské
rozhran{ pro prvotni implementaci a umoziiuje snagné nasazovani piepinale. Tento software obsahuje také intuitivai
dashboard (tzv. ndsténku) pro konfiguraci, monitorovani a odstrafiovani problémi pfislusného prepinale (Obrazek 1).
Pro vice informaci o Cisco Configuration Professional prosim navstivte https://www.cisco.comicfenfus/products/cloud-

systems-management/configuration- professional-catalyst/index.html.

e e R

'uev;:.:il

i
4 - - i

»
R Y

Laen Yeevrn ~

Figure 1.
Cisco Configuration Professional wel Ul for the Cisco Catalyst 2g60-L Switches

» Bluetooth pro bezdrdtovy pfistup. Pfepinace podporuji externi Bluetcoth zafizeni (tzv. dongle), které se zapojuje do
USB portu na piepinadi a umoZiuje prostiednictvim technologie Bluetooth RF pfipojeni k externim laptapim a
tabletim (Obrazek 2). Laptopy a tablety mohou pfistupovat k pfikazovému fadku (CLI) pfepinale pomoci Telnet nebo
Secure Shell (SSH) klienta prostfednictvim Bluetooth, Pfistup ke GUI je mozny prostfednictvim Bluetooth s
prohlizeCem.

© 2028 Cisco o/nebo piidruzene organizace. Vechna prava vyhrazena. Tento dokument predstavuje informace Strana 5222
Cisco Public.



Figure 2.
Over-the-air switch access using Bluetooth

« Virtuaini stohovani pro spravu skupiny pfepinald jako jedroho objektu. Pomocijedné IP adresy je moina konfigurace
a3 sprava az osmi pfepinacd. Prepinade ve virtudlnim stohu mohou byt konfigurovény z jednoho prepinace, ktery je
nazyvan Fidici prepinal. Viechny pfepinace ve virtudinim stohu mohou byt spravovany pomoci pfikazového fadku

(CLY), protokolu SNMP nebo web Ul Piepinaée ve virtualnim stohu mohou byt také konfigurovany a spravovany
vzdalené prostfednictvim Bluetooth z fidiciho pFepinace pomoci web Ul. Virtualni stohovéni také umoZiuje tzv.

redundanci, kdy zélozni fidict pFepinal mbze spravovat a konfigurovat stoh, jestlize primérni fidici pfepinac sele

s

Standby

Cormmander

y i

Member sw1 i
Member swé

Member sw2

Member sw3 Member swd

Virtual Stack Domain

(Obrazek 3).

Figure 3.
Redundancy in & group of switches managed as & virtual stack

& 2018 Ciseo afneba pidruiene organizace. Vz¢hna prava vyhrazens. Tento dokument predstavuje informace
Cisco Putlic
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Sprava siti
Prepinade fady Cisco Catalyst 2g60-L poskytuji vyjimené rozhrani pfikazoveho fadku (CLI) pro podrobnou administraci a
konfiguraci. Pfepinace jsou také podporovany celou $ifi Feeni pro spravu sitf Cisco.

« Cisco DNA Center poskytuje na pfepinacich fady Cisco Catalyst 2960-L jednoduché webové uzivatelske rozhrani
podnikovym sitovym zakaznikdm pro prvotni pFipojeni (Plug & Play), nalezeni a spravu prepinald, vizualizaci topologie
a spravu softwaru. Fro vice informaci o funkcich platformy Cisco DNA Center prosim navstivte dnac.cisco.com.

« Cisco Prime Infrastructure poskytuje komplexni spravu zivotniho cyklu sité véetné rozsahié knihovny snadno
pougitelnych funkci z ddvodu automatizace pocatedni a kazdodenni spravy vasi sité Cisco. Technologie Cisco Prime
integruje expertizu hardwarové a softwarové platformy s provoznimi zkuSenostmi do efektivni soupravy nastrojd pro
provadéni pracovnich konfiguraci, monitorovani, odstrafiovani problémd, reportovéni a spravu sité. Pro vice
informaci o technologii Cisco Prime prosim navstivte gisco.com/go/prime.

o Cisco Network Plug and Play je na piepinadich fady Cisco Catalyst 2960-L podporovano prostiednictvim platformy
Cisco DNA Center zahrnujici Cisco Application Policy Infrastructure Enterprise Module (APIC- EM). To poskytuje
jednotnou, jednoduchou, bezpeénou a integrovanou nabidku pro podnikové sifové zakazniky usnadniujici zavedeni
novych zafizeni nebo implementaci aktualizaci k existujici siti bez nutnosti sloZitého nastavovani. Pro vice informacio
moznostech Plug and Play prostiednictvim APIC-EM navitivte Cisco Network Plug and Play. Pro pouZiti sitovych feseni
Cisco Prime Infrastructure, Cisco Network Plug and Play a Cisco DNA Center je nutné zakoupit prisiudné licence.

Inteligentni PoE+

P¥epinale Cisco Catalyst 2960-L podporuji technologie [EEE 8o2.3af PoE a také IEEE 8o2.3at PoE+ (az 30 W na jeden port)
pfinadejici nizsi celkové naklady na vlastnictvi pfi implementacich Feseni zahrnujicich IP telefony Cisco, bezdrdtové
pfistunové body Cisco Aironet” nebo jina standardni koncova zafizeni umozfiujici PoE a PoE+. PoE odstrafiuje potfebu
pripojeni k elektrické siti pro zafizeni uzpUsobena pro pouziti této technologie a eliminuje néklady na elektrickou kabeidz
a obvody, které by v takovém piipadé byly potfeba v pfipadé zavadéni WLAN 3 [P telefond.

Ptepinale Cisco Catalyst 2960-L pouzivaji dynamickou alokaci napdjeni PoE a pfifazeni vykonu dosahuje u PoE+ maxima
aZ 370 W. Inteligentni sprava napajeni umozriuje flexibilni alokaci vykonu napti¢ vEemi porty. S technologii Perpetual PoE
je napajeni prostfednictvim PoE+ udrZovéno i béhem restartu pfepinade, To je d0lezité, aby nedochézelo k prerugeni
béhem restartu piepinade u zdsadnich koncovych bodd, jako jsou [ékafské pistroje, a u koncovych bodd Internetu véci
(loT), jake je napf. osvétleni napajené prostfednictvim PoE.

Sitova bezpecnost

Prepinate Cisco Catalyst 2g60-L poskytuji fadu bezpelnostnich funkci omezujicich pristup do sité a eliminujicich
hrozby, a to vietné:

« Komplexnifunkce protokelu 8o2.2X pro kontrolu pfistupu k siti véetné tzv. flexibilni autentizace, modu
monitorovani 802.1X a zmény autorizace prostfednictvim protokolu RADIUS.

e Podpora 8o2.1x s Network Edge Access Topology (NEAT) rozsifuje autentizaci identity do oblasti mimo
kabelové rozvodny (jako Jsou napf. konferendni mistnosti).

+ |EEE 802.1x User Distribution umoZfiuje udriovani rovnomérné zatéZe u uzivateld se stejnym skupinovym
jménem napfic nékolika riznymi VLAN.

« Disable per-VLAN MAC learning spravuje dostupny prostor tabulky MAC adres prostfednictvim kontroly, které
rozhrani nebo VLAN zjistuje MAC adresy.

« Multidomain authentication umoziuje autentizace IP telefonu a PC na stejném portu pfepinace, zatimco jsou
umistény do prislusnych hiasovych a datovych VLAN.

« AAA command autharization umoZiuje v PnP (Plug and Play) tzv. PnP implementace bez pferuseni.

@ 20128 Cisco a/nebo pridruiené orgamzace. Véachna prava vyhrazena, Tento dokument predstavuje informace Strane 7z 22
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» Access control lists (ACLS) pro zabezpelen! protokolem {Pvé a 1Pvs a technologie Quality-of-Service (QoS) ACL
elements (ACES).

« Port-based ACLs pro rozhrani vrstvy 2 umoziiujici, aby byly zasady bezpelnosti aplikovédny na jednotlivé porty pfepinade.

o SSH, Kerberos a SNMPv3 pro obstarani sitové bezpelnosti pomoci Sifrovéni administrdtorského provozu v
prébéhu spojeni prostfednictvim protokolu Telnet 8 SNMP. S5H, Kerberos a Sifrované verze SNMPv3 vyzaduji
speciaini gifrovaci softwarovy obraz z dbvodu exportnich omezeniv USA.

+ SPAN s podporou obousmeérnych dat umoziiuje, aby Cisco Intrusion Detection System (IDS) mohl pfijmout
opatfeni pfi zjisténi bezpelnastniho (toku.

« TACACS+ a RADIUS autentizace pro podporu centralizované kontroly pfepinace a zabranéni
neautorizovanym vzivatelim ve zméné konfigurace,

« MAC address notification pro notifikaci administrétorim o pfidani / odstranéni uZivatele ze sité.

« MAC authentication bypass a Webauth with downloadable ACLs umoZniuji pro uZivatele staZeni seznamu
ACL opravnéni z ACS (Cisco Access Control Server) jako vynuceni bezpednostnich zésad po autentizaci
pomcci MAB nebo po webové autentizaci jako pfidavny prostfedek k protokolu IEEE 802.1X.

+  Web Authentication redirection umozfiuje sitim pfesmérovani neregistrovanych uZivateld na pdvodné
vyzadované URL.

= Multilevel security on console access pro zabrdnéni neavtorizovanym uzivateldm ve zméné konfigurace pfepinade,

« BPDU guard pro vypnuti rozhrani, které maji povoleno rozéifeni spanning-tree PortFast, ve chvili pfijeti
dat BPDU, aby nedochdzelo k nahodilym topologickym smyZkam.

« P Source Guard zamezuje [P provozu na nesmérovanych rozhranich vrstvy 2 pomoci filtrace provozu
prostiednictvim DHCP snooping binding database nebo manuaini konfigurace tzv. IP scurce bindings.

« SSHv2 umoZfiuje pouziti digitdinich certifikatd pro autentizaci mezi uZivatelem a serverem.

« Spanning-Tree Root Guard (STRG) pro zabranéni, aby se tzv. hraniéni (edge) zafizeni, ktera nejsou pod
kontrolou sitovych administratord, stala kafenovymi uzly Spanning Tree protokslu (STP).

« Internet Group Management Protocof {IGMP) filtering pro poskytnuti multicast (skupinové) autentizace
prostfednictvim vyfiltrovani uZivatell bez pfedplatnéhc a pro omezeni poftu soubé&znych multicast
{(skupinovych) streamd, které jsou na jeden port k dispozici.

+ Dynamic VLAN assignment prostfednictvim implementace funkce VLAN Membership Policy Server client
capability umoZiujici flexibilitu v pfifazovéni portl k jednotlivym VLAN. Dynamic VLAN umoziuje rychlé
pfirazeni {P adres.

© 2018 Cisco afneba pridruzens organizace. Viechna prava vyhrazena. Tento dokument pfedstavuje informace StranaB iz a2
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Zakladni funkce vrstvy 3

Pro malé a2 stfedni sité TCP/IP se bé&Zné pouziva smérovaci protokol RIP. Je podporovan v obou sitovych prostiedich,
{Pvg a IPv6.

Statické smérovani se pouzivéd k segmentaci sité do samostatnych pracovnich skupin a komunikaci napfi€ sitémi
VLAN bez snizeni vykonu aplikace.

Redundance a stabilita
Aby nedochézelo k vypadkim, nabizeji pfepinade Cisco Catalyst 2960-L mnoZstvi funkci pro redundanci a stabilitu a
zajistuji, aby byla sit stale k dispozici:

« |EEE 802.15/w Rapid Spanning Tree Protocol (RSTP) a Multiple Spanning Tree Protocol (MSTP) poskytuji
rychlou Spanning Tree konvergenci nezavisle na Spanning Tree Casovadich a nabizi také vyhody vrstvy 2 ve
vyrovnévani zatéie a distribuovaného zpracovani.

« Per-VLAN Rapid Spanning Tree (PVRST+) umoZiiuje rychlou Spanning Tree rekonvergenci prostfednictvim
protokolu Spanning Tree pro jednotlivé VLAN bez nutnosti implementace Spanning tree instanci.

« Switch-port autorecovery {error disable) se automaticky pokousi reaktivovat spojeni, které je zakdzané z
ddvodu sitove chyby.

¢ Link State Tracking sdruzuje stav spojeni nékolika rozhrani. Serverové NIC adaptéry tvofi skupinu zajistujici
sitovou redundanci. Kdyz je v primarnim rozhrani spojeni ztraceno, dojde k transparentni zméné sitove
konektivity na sekundarnirozhrani.

Vylepseny QoS
Prepinale Cisco Catalyst 2g60-L poskytuji inteligentni spravu provozu, kteréd udriuje cetkovou plynulost tokd. Flexibilni

mechanismy pro oznaleni, rozliseni a rozvrzeni pfinadseji vyjimeéné parametry pro datovy, hlasovy a video provoz pfi
viech pfenosovych rychlostech. Primarni QoS funkce zahrnuiji:

« AZosm egress (vystupnich) front a dva prahy na kazdy port, podpora kontroly Sitky vystupniho pasma,
fizeni provozu a prioritizace front tak, Ze pakety s vysokou pricritou jsou obsluhovany pfed ostatnim
provozem.

« Ingress policing (omezovani vstupu) umoZiuje analyzu P servisnich Urovni pro IP aplikace a sluzby
uzivajici aktivni monitorovani provozu — generovéni provozu kontinuainim, spolehlivym a predvidatelnym
zplUsobem — pro méfeni sitového vykonu. Pro jeden port je k dispozici 64 vstupnich omezovadl (ingress
policer).

« Rezervace a fizeni tokd QoS prostiednictvim pfifazeni a filtrovani DSCP (Differentiated Services Code Paint).
« Rezervace a fizeni tok{ QoS prostiednictvim rozliSeni provozu

» Trust Boundary pro konfiguraci dGvéry na zakladé zafizeni.

¢ Auto-QoS zjednodusuje zavedeni funkci QoS.

« Shaped Round Robin (SRR) scheduling (obsluha front pamaci nakonfigurované véhy) e Weighted Tail Brop (WTD) -
predchazeni zahlcent.

« Rozlideni prostfednictvim Boz2.1p Class of Service (CoS), s oznaenim a novym rozliSenim.

Pro vice infermaci o funkcich podporovanych na intuitivnich rozhranich Web-Ut pro prepinace Cisco Catalyst
2960-L vyuzijte Konfiguraéni pfirucku inteligentné fizenych pfepinall Cisco Catalyst 2g60-L.
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Systém fizeni energetickych tokd

Prepinale Cisco Catalyst 2960-L pfindieji fadu vyjimenych funkci pro fizeni a efektivitu energetickych tokd:

IEEE Bo2.3az Energeticky Efektivni Ethernet (EEE) umoZituje portim dynamické zjistovani obdobi
nefinnosti mezi Useky se silnym provozem a rychlé pfepnuti rozhrani do neaktivniho médu s nizkymi
energetickymi naroky, coz snizuje spotfebu energie.

Technologie Cisco EnergyWise” mohou byt pouZity ke kontrole mnoZstvi energie spotfebované koncovymi body
napajenymi prostfednictvim PoE, desktopy, IT vybavenim datovych center a infrastrukturou v budovach.
Technologii Cisco EnergyWise disponuji viechny pfepinade fady Cisco Catalyst 2960-L. Vice informaci o
technologii Cisco EnergyWise je k dispozici na ¢isco.com/go/energywise.

Cisco Catalyst SmartOperations je komplexni sada nastroji zjednodusujicich LAN planovani, nasazovani,
monitorovéni a odstrafiovani problémd. implementace nastroji SmartOperations redukuje £as a Usili
vyzadovaneé k obsluze siti a sniZuje celkove nakiady spojené s viastnictvim (TCO).

Loop detection predstavuje novy zptsob detekce sitovych smycek pfi absenci STP.

Sluzby Cisco AutoConfig urfuji Grover sitového pFistupu poskytnutého koncovému bodu na zékladé typu
koncového zafizeni. Tato funkce také povaluje tzv. hard binding (pevné sdruzovani) mezi koncovym zafizenim a
rozhranim,

Siuzby Cisco Smart Install umo¥fuji snadné nasazovani pfepinall tim, Ze poskytuji automatizovanou instalaci a
konfiguraci softwarovych obrazl Cisco 108, kdyZ jsou nové prepinace pfipojeny k siti. To umoznuje sitovym
administratorim vzdalenou spravu instalaci a upgradd softwarovych obrazd Cisco 10S.

Sluzby Cisco Auto SmartPorts umoZiuji automatickou konfiguraci portt pfepinace, kdyZ se zafizeni pfipojuji k
prepinadi s nastavenim optimalizovanym pro dany typ zarizeni, diky éemuZ je moZna snadna a bezobsluzni
implementace.

Cisco Smart Troubleshooting piedstavuje iroké pole diagnostickych piikazi a kontrol stavu systému v

ptepinadi, a tc vietné Smart Call Home. Nastroj Cisco Generic Online Diagnostics (GOLD) a online
diagnostika na pfepinalich v zivych sitich pomahaji rychleji pfedvidat a detekovat chyby.

Vice informaci o sadé néstrojb Cisco Catalyst SmartOperations je k dispozici na ¢isco.com/ge/SmartOperations.

Jednoduchy provoz

.

Cisco AutoSecure poskytuje jednofddkové piikazové rozhrani CLI piinagejici zakladni bezpecnostni funkce
(bezpeénost porty, Dynamic Host Configuration Protocol [DHCP] snooping, Dynamic Address Resolution
Protocol [ARP] Inspection). Tato funkce zjednodusuje bezpeénostni konfigurace pouze provedenim jediného
dotyku.

Automaticks DHCP kanfigurace vice pfepinalli prostiednictvim zavadéciho serveru ulehéuje nasazovani prepinacd.

Auto negotiation na viech pertech autematicky vybira poloduplexni nebo piné duplexni pfenosovy mad pro optimalizaci
Sitky pdsma.
Dynamic Trunking Protocol {DTP) usnadfivje dynamickeu konfiguraci trunkd napfic viemi porty spinace.

Port Aggregation Protocol (PAgP) automatizuje tvorbu Cisco Fast EtherChannel skupin nebo Gigabit
EtherChannel skupin pro spejeni s jinym prepinadem, smérovacem nebo serverem,

Link Aggregation Control Protocol (LACP) umoziuje vytvofeni tzv. Ethernet channelingu se zafizenimi, které
jsou v souladu s IEEE Bo2.3ad. Tato funkce je podobna technologii Cisco EtherChannel 2 PAgP.

Automatic media-dependent interface crossover (MDIX) sutomaticky nastavuje pfenoscve a pfijimaci pary,
jestlize je instalovan kabel nespravného typu (kfizeny nebo pfimy).
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« Unidirectional Link Detection Protocol (UDLD) a Aggressive UDLD umoziuji, aby byla na rozhrani s
optickymi vlidkny detekovana a vyfazena jednosmérné spojenizpisobens nespravnym vedenim optickych
vlaken nebo chybami portd.

+ Local Proxy ARP pracuje spoleéné s Private VLAN Edge na minimalizaci broadcast (celoplo3dného) provozu 8
maximalizaci dostupné Sifky pasma.

« VLANz minimization umozriuje, aby byla VLAN1 zakazana na jakémkoli individuainim VLAN trunku.

» [GMP snooping pro IPv¢ a IPv6 a Multicast Listener Discovery (MLD) va a v2 snooping umozfiuji rychlé
pfipojeni a odchod klienta multicast (skupinovych) streamd a omezuje video provoz zabirajici velkou $ifi pasma
pouze pro zadatele (requester).

« Per-port broadcast, multicast a unicast storm control zabrafuji, aby vadné koncové stanice snizovaly
celkovy vykon systému.

» Voice VLAN zjednodusuje telefonni instalace tim, Ze udrzuje htasovy provoz na samostatnych
VLAN pro jednodudsi spravu a odstrafiovani problemd.

« Cisco VLAN Trunking Protocol (VTP) podporuje dynamické VLAN a dynamickou konfiguraci trunkd
napfi¢ véemi prepinadi.
s Provylepdenou spravu, monitorovani a analyzu provozu je uréen Remote Monitoring (RMON), coZ je
zabudovany softwarovy agent podporujici éty¥i RMON skupiny (historie, statistika, alarmy a udalosti).
« Layerztrace route usnadfiuje odstratiovani problémg prostfednictvim identifikace fyzické cesty, kterou

paket urazi od zdroje k cili.

» Trivial File Transfer Protocol (TFTP) snizuje ndklady na provadéni softwarovych upgradd pomoci stahovani z
centralizovaného umisténi,

« Network Time Protocol (NTP) peskytuje pfesné a konzistentni ¢asové znacky pro vechny intranetové pfepinace.

Technicka data

Specifikace produktu (Tabutka 2} se vztahuje na modely s i bez PcE.

Table 2. Specifications

-Routes, ACEs, and multicast group scale iistec balow are avaiiabie starting with Cisco 10S Software Release 15.2(5)€. See the release notes for more

information.

Rlgs Ethernet 1 1 1 3
USB mini-B 1 2 1 :
USB-A port for storage and 3 : *

Bluetooth conscle

CPU ARMv7 800 MHz ARMyvy 800 MHz ARMv7 800 MHz ARMvy 800 MHz

DRAM 512 MB 512 MB 512 MB 522 MB
© 2018 Cisco ainebo pfidruiene crganizace. Viechna prava vyirazend. Tento dokument predstavuje informace Strana 11222
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Flash memory 256 MB 266 MB 256 MB 256 MB

it

10 Gbps 18 Gbps 1G: 28 Gbps 1G: 52 Gbps

Forwarding bandwidth
20G: 64 Gbps 20G: 88Gpbs
Switching bandwidth 20 Gbps 36 Gbps 1G: 56 Gbps 1G: 104 Gbps
© 018 Cisco a/nebo piidruiene organizace. Viechna prava vyhirazena. Tento dokument predstavue informace Stranaazz2z
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Forwarding rate
(64-byte L3 packets)

Unicast MAC addresses
tPvy4 unicast direct routes
1Pvy, unicast indirect routes
[Pv6 unicast direct routes
IPv6 unicast indirect routes
IPvy, static routes

IPV6 static routes

1Pv4 multicast routes and
IGMP groups

IPv6 multicast groups
IPv4/MAC security ACEs
IPv6 security ACEs
Maximum active VLANs
VLAN IDs available

1Pvy4 Static Routes

IPv6 Static Routes
Maximum STP instances
Maximum SPAN sessions
MTU-L3 packet

Jumbo Ethemet frame

MTBF in hours (data)

MTEBF in haurs (PoE)

14.88 Mpps

16000
512
256
414
128
16

16

1024

1024
38z
256
266
4094
1€
16

[:7A

9198 bytes
10,240 bytes
2,448,133

315,044

26.78 Mpps

16000

424
128

16

64

5198 bytes
10,240 bytes
2,416,689

313,496

10G: 128 Gbps

41.67 Mpps

16000

512

1024

1024
384

256

256

4004

16

16

64

4

9168 bytes
10,240 bytes
2,412,947

909,838

10G: 176 Gbps

77-38 Mpps

16060
522
266
434
128
16

16

1024

1024
384
255
256
4094
16
16

6z

9198 bytes
10,240 bytes
1,370,763

437,870

Up to 5,000 ft {1500 m}

© 1018 Cisco alrebo pFidruzené orgarizace. Viechna préva virhrazena. Tento dokument pfedstavuje infarmace
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23°F to 123°F
(~5°C 10 45°0)

23°F to 123°F
(-5°C 10 45°C)

239F to123°F
(~5°Cto 45°C)

23%F to 123°F
(-5°Ct0 45°C)

WS-C2g60L-16PS-LL has maximum operating temperature of 40°C {up to 5,000 ft) and 35°C (up to 10,000
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{24 port (11206 uplinks)

Up to 10,000 ft (3000 m)

Operating altitude
Operating relative humidity

Storage temperature

Storage altitude

Storage relative humidity

Storage altitude

23%F to 1049F
{~5°C to 40°C)

10,000 ft {3000 M}
5% to g0% &t 40°C

-13° to 1589F
(—=25° to 70°C)

15,000 ft (4500 m)

5% to g5% at 65°C

23°F to 104°F
(~59C to 40°Q)

10,000 ft (3000 M)
5% to go% at 40°C

-13°t0 158°F
(~25° tc 70°C)

15,000 ft (4,500 m}

5% to 95% at 65°C

23°F to 104°F
{(~5eC to 409C)

10,000 ft (3000 M)
5% to go% at 40°C

-13%to0 158°F
{—25°to 70°C)

15,000 ft (4500 M)

5% to g5% at 65°C

Note: Minimum ambient temperature for cold startis 0°C (32°F).

23°%F t0 1049F
(~5°C to o°C)

20,020 ft (3008 M)
5% to go% at 40°C

~13°t0 168°F
(~25° to 70°C}

as5,00c ft (4500 m}

5% to g5% at 65°C

Voltage (auto ranging) 11010220V 1z0tc 220V a1cto 110 t0 220V 110t0 220V 21CtC 120 to 220V 110to
ACin ACin 220V ACin ACin ACin 226V ACIn ACin 220V ACin
Frequency soto €o iz soicboHz sotoboHz sotcboHz sotoboHz sotobobz sotcboHz 5otoboHz
Current 0.23A 10 c.22Ato 0.16A to 0.24A %0 0.20A to 0.21A t0 ¢.29A 10 0.37A t0
0.22A 0.27A 0.26A 0.28A 0.33A 0.26A 0.48A 0.64A
Power rating 0.04 kVA c.11kVA 0.05kVA  0.agkVA  0.06kVA 0.24 kVA  0.0gkVA  0.48 kVA

(maximum consumption)

© 20128 Cisco a/neba piidruzene erganizace. Viecthna prava vyhrazena, Tento dokument pfedstavuje informace
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0% traffic

10% traffic

100% traffic

Weighted average

13.0 19.9 4.5 21.9 1G:16.5 1G:a7.52 1Gi24.358 1Gi27.24

10G:17.04 10G:16.68 - 10G:26.8 10G: 27

e

14.8 22.0 19.3 27.1 1G:23.04 1G24 : 1G:33 caG:39.24 .

10G: 22,52 | 20G:23.26 .20G:38.04  10Gi3gaz

14.G 22,0 1G6.3 27.1 1G:23.64  2G:i2s 2G:33.6 “2G: 40.32

106:23.64 20G:23.768 10G:35.36 120G 40.56
14.2 21.3 17.8 25.4 1Gi21.06  3Gr21.84  2Gizeza 1G: 35.6
10G: 212 10G: 222 10Gi34.4  10G:35.56

Note: The wattage rating on the power supply does not represent actual power draw. it indicates the

maximum power draw possitle by the power supply. This rating can be used for facility capacity planning.
For PoE switches, cooling requirements are smaller then total power draw because & significant portion of
the load is dissipated in the endpoints

Sound pressure

Sound power

Safety

EMC: emissions

EMC: immunity
Environmentat
Telco

t.S. government
certifications

LpA (typical) 35dB
LpAD (maximum) 39 dB
LwA (typical) 4.8B
L»;.!AD {maximoum) B ‘ ’ 5.2 B

Note: Bystander positions operating mode at 77°F (25°C) ambient.

UL 60g50-1 Second Edition, CANJCSA-Cz2.2 No. 60g50-1 Second Edition, EN 8ogso-a Second Edition, IEC
6ogso-1 Second Edition, AS/NZS Gogso-z

47CFR Part 15 {CFR 47) Class A, AS/NZS C1SPR22 Class A, CISPR22 Class A, ENg5022 Class A, ICESco3 Class
A, VCCi Class A, EN62000-3-2, EN6100c-3-3, KN22 Class A, CNS13438 Class A

ENgg024, (inciuding EN 61000-4-5), CISPR24, EN300386, KN24
Reduction of Hazardous Substances (RoHS) including Directive 2022/65/EU
Common Language Equipment Identifier (CLE) code

USGv6 and IPv6 Ready Lego

© 2018 Cisco a/nebo pridruzensé organizace. Viechna prava vyhrazena. Tente dokument predstavuje informace Stranaigz 22
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Ethernet interfaces

Indicator LEDs

Console cables

Power

10BASE-T ports: Ri-45 connectors, 2-pair Category 3, 4, or 5 Unshielded Twisted Pair (UTP) cabling

200BASE-TX ports: RJ-45 connectors, 2-pair Category 5 UTP cabling

1000BASE-T norts: RJ-45 connectors, 4-pair Category 5 UTP cabling

1000BASE-T SFP-based ports: RJ-45 connectors, 4-pair Category 5 UTP cabling

Per-port status: link integrity, disabled, activity, speed, and full dupiex

System status: system, PoE, and link speed

CAB-CONSOLE-RJ45 Console cable 6 ft. with RJ-45

CAB-CONSOLE-USB Console cable 6 ft. with USB Type A and mini-B connectors

Use the supplied AC power cord to connect the AC power connector to an AC power cutlet

BRIDGE-MIB
CISCO-CABLE-DIAG-MIB
CI1SCO-COP-MIB
CISCO-CLUSTER-MIB
CISCO-CONFIG-COPY-MIB
CISCO-CONFIG-MAN-MIB
CISCO-DHCP-SNOOPING-MIB
CISCO-ENTITY-VENDORTYPE-
OI1D-MiB
CISCO-ENVMON-MIB
CISCC-ERR-DISABLE-MIB
CISCO-FILLASH-MIB
CISCO-FTP-CLIENT-MIB
CISCO-IGMP-FILTER-MIB
CISCO-IMAGE-MIB
CISCO-IP-STAT-MIB
CI5CO-LAG-MIB
CISCO-MAC-NOTIFICATION-MIB
CISCO-MEMORY-POOL-MIB
CISCO-PAGP-MIB
CSCO-POE-EXTENSIONS-MIB

CISCO-PORT-QOS-MIB
CISCO-PORT-SECURITY-MIB

CISCO-PORT-STORM-CONTROL-

MiB

CISCC-PRODUCTS-MIB
CISCC-PROCESS-MIB
CISCO-RTTMON-MIB
CISCO-SMI-MIB
CISCO-STP-EXTENSIONS-MIE
CISCO-SYSLOG-MIB
CISCO-TC-MIB
CICSO-TCP-MIB
CISCO-UDLDP-MIB
CISCC-VLAN-IFTABLE
CI5CO-VLAN-MEMBERSHIP-MIB
CISCO-VTP-MIB

ENTITY-MIB

ETHERLIKE-MIB
IEEE8p21-PAE-MIB
IEEEB023-LAG-MIB

IF-MIB
INET-ADDRESS-MIB
OLD-CISCO-CHASSIS-MIB
CLD-CISCO-FLASH-MIB
CLD-CISCOINTERFACES-MIB
OLD-CISCO-IP-MIB
OLD-CISCO-SYS-MIB
OLD-CISCO-TCP-MIB
OLD-CISCO-TS-MiB
RFCa213-MiB

RMON-MIB

RMON2-MIB
SNMP-FRAMEWORK-MIB
SNMP-MPD-MIB
SNMP-NOTIFICATION-MIB
SNMP-TARGET-MIB
SNMPv2-MIB

TCP-iB

upP-miB

Foran updated list of supported MIBs, refer to the MIB Locator at gisco.com/go/mibs.
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IEEE 802.1D Spanning Tree
Protocol

IEEE 8o2.1p CoS Prioritization
IEEE 80210 VLAN

IEEE Boz.1s

{EEE Bo2.1w

IEEE 802.1X

EEE 8o2.28b (LLDP}
Bluetooth Ver 4.0

{EEE 802.38b 2000BASE-T

IEEE Bo2.32 1000BASE-X

RMON | and it standards

SNMP v, vac, and vy

IEEE Bo2.382

IEEE Boz.3ae 10 Gigabit Ethernet
IEEE Boz.1ax

IEEE 8o2.323d

IEEE 802.33f and IEEE 802.32t
|EEE 802.32h {(200BASE-X
single/multimode fiber only)

IEEE 8o2.3x full duplex on
10BASE-T, 100BASE-TX, and
1000RBASE-T ports

IEEE 802.3 30BASE-T
IEEE 802.30 100BASE-TX

RFC 768 - UDP
RFC783 - TFTP
RFC791- 1P

RFC 792 - ICMP
RFC793-TCP
RFC 826 - ARP
RFC 854 - Telnet

RFC 951 - Bootstrap Protocol
(BOOTP;

RFCg59-FTP

RFC 1122 - P Multicast and IGMP
RFC 1157 - SNMP vz

RFC 1166 - [P Addresses

Zaruka

RIFC 2256 - Internet Controt
Message Protacol (ICMP) Router
Discovery

RFC 2305 - NTP

RFC 1492 - TACACS+

RFC 1493 - Bridge MIB

RFC 1542 - BOOTR extensions
RFC1g01 - SNMP va(

RFC 1502-1607 - SNMP v2

RFC 1983 - Maximum
Transmission Unit (MTU) Path
Discovery [Pv6

FRC 2068 - HTTP
RFC 2131 - DHCP
RFC 2238 - RADIUS
RFC 2233 -IFMIBv3

Prepinade Cisco Catalyst 2960-L maji vylepSenou doZivotni zdruku s omezenimi (E-LLW). Tato zaruka se vyznaduje
stejnymi podminkami jako standardni doZivotni zéruka s omezenimi spolednosti Cisco, ale obsahuje navic vyménuy
vadného hardwaru béhem nasledujiciho pracovniho dne, kdyz je k dispozici, a godenni podporu prostfednictvim 8xg Cisco
Technical Assistance Center (TAC). Va3 oficidini zaruénilist, véetné zaruky vztahujici se na software Cisco, je zahrnut v
informadnim balitku piiloZeném k vasemu produktu Cisco. Doperuujeme vam pred pouzitim peclivé prostudovani
vaseho zérulniho listu dodavaného spoletné s danym produktem.

Spoleénost Cisco si vyhrazuje pravo vratit kupni cenu jako svlj vyhradni zéruni prostiedek. Pro vice informaci

ohledné zaru&nich podminek navitivte https:/fwww.cisco.com/go/warranty a prostudujte Tabulku 3. Zaruéni

podminky.

Cisco enhanced limited lifetime hardware warranty
Device covered

Warranty duration

@ 2018 Cisco afnebo piidruzené erganizace. Viechna prava vyhrazena. Tenle dokument piedstavuje informace
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Applies to all Cisco Catalyst 2060-L Series Switches and 2660-L Smart Managed Switches.

As long as the original end user continues to own or use the product.
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End-of-life policy tn the event of discontinuance of product manufacture, Cisco warranty support is limited to 5 years from the
announcement of discontinuance.
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Cisco enhanced limited lifetime hardware warranfy

Hardware replacement  (isco orits service center will use commercially reasonable efforts to ship a Cisco Catalyst 2660-L replacement
part for next-business-day delivery, where available. Otherwise, a replacement will be shipped within 20 working
days after the receipt of the RMA request. Actual delivery times might vary depending on customer location.

Effective date Hardware warranty commences from the date of shipment to customer (and in case of resale by a Cisco reseller,
not more than go days sfter original shipment by Cisco).

TAC support Cisco wili provide during customer's local business hours, 8 hours per day, § days per week basic configuration,
diagnosis, and troubleshooting of device-tevel problems for up to ¢o days from the date of shipment of the
originaily purchased Cisco Catalyst 2g60-L product. This support does not include solution or network-fevel
support beyond the specific device under consideration.

Cisco.com access Warranty aliows guest access only to Cisco.com.

Licence

Prepinade fady Cisco Catalyst 2960-L podporuji dasové vymezené licence Cisco DNA Essentiafs. V Tabulce 4 jsou
uvedeny funkce zahrnuté do ficenéni varianty Cisco DNA Essentials. V Tabulce 5 jsou uvedeny objednaciinformace pro
licenci Cisco DNA Essentials spole&né s fadou 2960-L.

Objednani a sprava licenci prostiednictvim tzv. Smart Accounts: VytvoFenitéchto tzv. chytrych 0¢td prostfednictvim
nastroje Cisco Smart Software Manager (SSM) vam umoZni spravovat vase softwarové licence z centralizované webové
strénky. Cisco SSM miZete nastavit tak, aby pfijimal denni e-mailova upozornéni a informoval vas o pfedplatitelskych
licencich, které je potfebs ebnovit. Kdyz vyprsi licenéni doba, mizete obnovit pfidavnou licenci a pokralovat v jejim
pouziti nebo pfidavnou licenci deaktivovat a poté pfepinal znovu zaveést a pouivat v rémci zékladnich licendnich funkci.

Tabuika 3. Funkce podporované vlicendni varianté Cisco DNA Essentials pro pfepinale fady Cisco Catalyst 2g60-L

Day-zera network bring-up automation Cisco Network Plug-and-Play application
Cisco DNA Center Discovety, inventory, topology, software image management
Network monitoring Device 360

Softwarova politika

Zakaznikim s vylepSenymi verzemi softwarcvych sad operadniho systému Cisco IOS LAN Lite jsou poskytovéany
aktualizace tykajici se Udrzby a oprav chyb urlené k tomu, aby byt software stéle zabezpelen a spravné fungoval, tzn.,
aby byl v souladu s vydanymi specifikacemi, aktualizacemi a primyslovymi standardy, dokud koncovy uzivatel produkt
vlastni nebo pouziva nebo do doby jednoho roku od data ukondeni prodeje produktu podle toho, co nastane dfive.

Tato pravidla a opatfeni nahrazuji jakékoli pfedchozi zéruni nebo softwarové podminky a mohou se kdykoli zménit bez
predchoziho oznameni.

Servis a technicka podpora
V Tabulce 4 jsou popsény dostupneé sluzby technické podpory.

@ 2018 Cisco a/nebo pfidruzené organizace. Viechna prava vyhrazena. Tento dokument piedstavuje informace Stranaigzaz
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Table 4. Technical services available for Cisco Catalyst 2960-L Switches

Technical services

Cisco Smart Net Total Care™ Service
= Around-the-clock, global access to the Cisco TAC
« Unrestricted access to the extensive Cisco.com knowledge base and tools
o Next-business-day, 8xgx4, 24X7x4, 0F 24x7%2 advance hardware repfacerment and onsite parts replacement and instellation available:
« Ongoing operating system scftware updates within the licensed feature set’
» Proactive diagnostics and real-time alerts on Smart Call Home—enabled davices

Cisco Smart Foundation Service
o Next-business-day advance hardware replacement as available
« Access to SMB TAC during business hours (access levels vary by region)
o Access to Cisco.com SMB knowledge base
« Online technicai resources through Smart Foundation Portal
+ Operating system software bug fixes and patches

Cisco Smart Care Service
« Network-level coverage for the needs of smali and medium-sized businesses
« Proactive health checks and periodic assessments of Cisco network foundation, voice, and security technologies
¢ Technical support for eligible Cisco hardware and software through Smart Net Total Care portel
+ Cisco operating system and application software updates and upgrades’
= Next-business-day advance harcware replacement as available, 24xyx4 aption available?

Cisco SP Base Service
¢ Around-the-clock, global access to the Cisco TAC
» Registered access to Cisco.com
o Next-business-day, 8x5xq, 24X7X4, and 24x7x2 advance hardware replacement; return to factory option evailablex
« Ongoing operating system software updates’

Cisco Focused Technical Support Services

Three levels of premium, high-touch services are available:
» Cisco High-Touch Operations Management Service
« Cisco High-Touch Technical Support Seevice
+ Cisco High-Touch Engineering Service

Valid Cisco Smart Net Total Care or SP Base contracts are required on sl network equipment.

-Advance hardwate replacement is available in various service-level combinations. For example, 8xgxNBR indicates that shipment is initiated during the
standard 8-hour business day, 5 days a week (the generally accepted husiness days within the relevant region), with Next-Business-Day (NBD) delivery.
Where NBD is not available, same-day shipping is provided. Restrictions apply; for details, review the appropriate service descriptions

»Cisco operating system updates include the following: maintenance releases, minor updates, and major updates within the licensed feature set.
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Accessories

Table g describes the available accessories.

Table 5. Cisco Catalyst 2960-L Switches accessories

Part numbers

| compatibitity

CAB-CONSOLE-RI45 Cable 6 Feet ith R-45 All modeis
CAB-CONSOLE-Usg Console Cable 6 Feet with USB Type A and mini-B Connectors All models
PWR-CLP Power Cable Restraining Clip All mode's
RCKMNT-1RU-zKX  2RURack Mount Kit for 2660-X, 2960-XR, and 2g60-L 24-port and 48-port models only
RCKMNT-REC.2KX Recessed 1RU rack mount for 2g60X, 2960-XR, and 2g60-L 24-port and 48-port models only

CMPCT-MGNT-TRAY Magnetic Mounting Tray for 3560-CX, 2960-CX, and 2960-L Compact Switches  8-port and 16-port models only

CMPCT-CBLE-GRD Cable Guard for 3560-CX, 2960-CX, and 2g60-L Compact Switches 8-port and 16-port models only

CMPCT-DIN-MNT DIN Rail Mount for 3560-CX, 2860-CX, and 2g60-L Compact Switches 8-port and 16-port models only
Ordering Information

Table 6 lists ordering information for the Cisco Catalyst 2960-L Switches. To place an order, visit the Cisco Ordering
hemepage at https://www.cisco.com/en/US/ordering/oraz/or8/order _customer_help how to order listing.html.

Table 6. Cisco Catalyst 2g60-L Series Switches ordering information

Product number

W5-C2960L-8TS-LL 8 port 10/100f1000 Ethernet ports, 2 x1G SFP

WS-C2960L-8PS-LL 8 port 1¢/200/1.000 Ethernet PoE+ ports, » x 1G SFP

WS-C2960L-16TS-LL 16 port 10/1c0/20¢0 Ethernet ports, 2 X 1G SFP

WS-C2960L-16PS-LL 16 port 10/20¢/1000 Ethernet PoE+ ports, 2 x 3G SFP

24 port 210/200/2000 Ethernet ports, 4 x 1G SFP

WS-Cagbol-24TS-LL

WS-Cag6ol-24P5-LL 24 port 10{100/12000 Ethernet PoE+ ports, 4 x 2G SFP

WS-C2960L-48TS-LL 48 port 10/200/2000 Ethernet ports, 4 x 1G SFP

48 port 10/100/1000 Ethernet PoE+ ports, 4 x 2G SFP

WS-C2960L-48PS-LL
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P?oductnumber

WS-Cag60L-24TQ-LL
W5-C2660L-24PQ-LL
WS-C2960L-48TQ-LL

WS-C2g960L-48PQ-LL

24 port 10/100/1000 Ethernet ports, 4 x 210G SFP+
24 poit 10/200/1000 Ethernet PoE+ ports, 4 x 10G SFP+
48 port 10/100/1000 Ethernet ports, 4 x 10G SFP+

48 port 1o/z00/20c0 Ethernet PoE+ ports, 4 x 20G SFP+

Table 7. Cisco Catalyst 2g60-I. Smart Managed Switches ordering information

Product number

WS-Czg60L-5M-8TS
WS-C2960L-5M-8PS
WS-C2960L-5M-16TS

WS-C2g60L.-5M-16PS

WS-C2g960L-SM-24TS
WS-Cag60L-5M-24PS

WS-Cag6oL-SM-48TS

WS-Cag960L-5M-48PS

8 port 10/100/1000 Ethernet ports, 2 x 1G SFP
8 port 10/100/1000 Ethernet Pok + ports, 2 x 1G SFP
16 port 10/10c/2000 Ethernet ports, 2 xaG SFP

16 port 10/100/2000 Ethernet PoE+ ports, 2 x1G SFP

24 port 10/100/2000 Ethernet ports, 4 x 1G SFP

24 port 10/100/1000 Ethernet PoE+ ports, 4 % 1G SFP
48 port 20/100/1000 Ethernet perts, 4 x 1G SFP

48 port 16/200/1000 Ethernet PoE+ ports, 4 xaG SFP

WS-C2g60L-5SM-24TQ
WS-Czg60L-5M-24PQ
WS-C2960L-SM-48TQ

WS-C2g60L-5M-48PQ

24 port 16/200/2000 Ethernet perts, 4 x 10G SFP+
24 port 10/100/2000 Ethernet PoE+ ports, 4 x 10G SFP+
48 port 10/200/1000 Ethernet ports, 4 x 20G SFP+

48 port 10/200/1000 Ethernet PoE+ ports, 4 x 210G SFP+
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Table 8. Preduct 1Ds for Cisco DNA Essentials licenses on the Cisco Catalyst 2g60-L Series

Cagbol Cisco DNA Essentials, 8-port term licenses

8 C2960L-DNA-E-8=
C2960L-DNA-E-8-3Y Cagbol. Ciscc DNA Essentials, 8-port, 3-year term licenses
C2960L-DNA-E-8-5Y Cagéol Cisco DNA Essentials, 8-port, 5-year term licenses
C2960L-DNA-E-8-7Y C2g60L Cisco DNA Essentials, 8-port, 7-year term licenses
16 C2960L-DNA-E-16= Cagéol Cisco DNA Essentials, 16-port term ficenses
C2960L-DNA-E-16-3Y Cag6oL Cisco DNA Essentials, 16-port, 3-year term licenses
C2960L-DNA-E-16-5Y Cagbol. Cisco DNA Essentials, 16-port, 5-year term licenses
C2960L-DNA-E-16-7Y Cagbol Cisco DNA Essentials, 16-port, 7-year term licenses
24 C2960L-DNA-E-24= C2g60L Cisco DNA Essentiais, 24-port term licenses
C2960L-DNA-E-24-3Y Cagbol Tisco DNA Essentials, 24-port, 3-year term licenses
C2960L-DNA-E-24-5Y Cag60L. Cisco DNA Essantials, 24-port, 5-year term licenses
C2960L-DNA-E-24-7Y Cagbol Cisco DNA Essentials, 24-port, 7-year term licenses
48 C2560L-DNA-E-48= Cagbol Cisco DNA Essentials, 48-port term licenses

C2960L-DNA-E-48-3Y
C2960L-DNA-E-48-5Y

C2660L-DNA-E-48-7Y

Cagbol Cisco DNA Essentials, 48-port, 3-year term ficenses
Cagbol Cisco DNA Essentials, 48-port, 5-year term licenses

CagboX Cisco DNA Essentials, 48-port, 7-year term licenses

Informace o kompatibilité optickych zafizeni

Prepinade fady Cisco Catalyst 2960-L podporuji diouhou fadu optickych zafizeni. Seznam podporovanych optickych
zafizeni je pravidelné aktualizovan, vyuZijte tedy nejnovéjii informace o kompatibilité z niZe uvedenych tabulek:
Kompatibilita optickych zafizeni.

Contact Cisco

For more information about Cisco products, contact:
Phone: +1 800 553-NETS (6387).

Worldwide Product Support.

Company website: ¢isco.com.

Cisco Capital
Flexibilni platebni feseni vam pomohou dosdhnout vasich cild

Cisco Capital usnadiiuje ziskdni pfislusnych technologii, abyste mohli dosédhnout svych cild, umoZauje obchodni
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transformaci a pomaha vam zvyovat konkurenceschopnost. MiZeme vam pomoci snizit celkové naklady na
viastnictvi, uSetfit kapital a zvyiit rist. Ve vice ne? 100 zemich vdm mohou nase flexibilni platebni feseni pomoci ziskat
hardware, software, sluzby a dopliikovd zafizeni t¥etich stran prostfednictvim jedneduchych a pfedvidatelnych plateb.
Zjistéte vice,
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Navriené pro bezpeénost, internet véci, mobilitu a cloud

Pfepinate série Cisco” Catalyst® g300 pfedstavuji vedoudi podnikovou platformu v oblasti pfepinall spolelnosti Cisco
navrzenou s ohledem na bezpeénost, internet véci (foT), mobilitu a cloud. Tyto pfepinale jsou novou generaci nejvice
zavadéné platformy v oblasti pfepinad( ve svém oboru. Piepinale série Catalyst g300 tvofi zékladni stavebni biok pro
Software-Defined Access (SD-Access), co? je nejpokrodilej§i podnikova architektura od spoleénosti Cisco. Pfi rychlosti
a¥ 480 Gbps se jedna o prvotfidni prdmyslove Feleni v oblastitzv. vysoké hustoty a 3ifky pasma s nejflexibilnéjsi
architekturou uplinku. Série Catalyst g300 je prvni optimalizovanaou platformou pro Wi-Fi 6 a Bo2.11ac Wavez2 s tzv.
vysakou hustotou (high density). Tato série stanovila nové maxima v oblasti sitovych parametrl. Architektura s x86 CPU
a vdtif pamét znamenaji, Ze jsou tyto pfepinafe dobfe plipravené na budoudi pouZiti a umoZiuji ptirozené hostovani
kontejnerd a spoudténi aplikaci a skriptl tfatich stran v rdmci pfepinade.

Série Catalyst 0300 je navrZena pro technologii Cisco StackWise” umoZziujici flexibilni implementaci s podporou tzv.
nonstop presmarovani portd s NSF/SSO (Stateful Switchover), aby bylo dosazeno co nejstalejsi architektury v oblasti
stohovani (pfi méné ne? 5o ms). Vysoce odolnd a efektivni napajeci architektura zahrnuje nastroje Cisco StackPower®
ptinédejici technologie Cisco Universal Power over Ethernet (Cisco UPOE®) a Power aver Ethernet Pius (PoE+) s
vysokou hustotou. Pfepinade maji zéklad v architektufe Cisco Unified Access™ Data Plane 2.0 (UADP) 2.0, kterd
nejenze chranivade investice, ale také umozZiiuje 3irdi rozsah a vy3di kapacitu. Moderni operalni systém Cisco IOSTXEs
programovatelnymi nastroji se vyznaduje pokroilymi moznostmi zabezpedeni a shlizovénim s Internetem véci (foT).

Zaklady softwarové definovaného pfistupu

Pokradilé pretrvavajici bezpenastni hrozby. Exponencialni rist zafizen! Internetu v&ci (IoT). Mobilita na viech mistech.
Zavedeni cloudu. Vie vyie uvedené vyZaduje sitovou strukturu integrujici pokrodilé hardwarové a softwarové inovace z
divodu avtomatizace, zabezpedeni a zjednodueni udivatelskych siti. Cilem této sifové struktury je umoznit rist prijmd
zékaznika prostfednictvim urychleného zavadéni komerénich sluzeb.

Cisco Digital Network Architecture (Cisco DNA) spoleiné se Software-Defined Access (SD-Access) tvofi sitovou
struktury, ktera je zakladem byznysu. Jednd se o otevienou a rozéifiteinou, softwarové fizenou architektury, ktera
urychluje a zjednoduiuje podnikové sitové operace. Programovatelna architektura osvobozuje IT persondl od fasové
narotnych a opakovanych &innosti kanfigurace sité, takZe se miZe misto toho soustfedit na inovace, které pozitivné
transformuiji vas byznys. Nastroje 5D-Access umoZiiujl automatizaci zaloZenou softwarové politice od okraje sité aZ po
cloud se zasadnimi funkcemi. Patii k nim:

» ZjednoduSené nasazovani zatizenf

« Jednotna sprava pevnych a bezdratovych siti
« Sitova virtualizace a segmentace

+ Skupinové politiky

« Kontextova analyza
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Cisco DNA

Tento software umoZiuje vyznamny a flexibilni zplsob nédkupu softwaru s ohledem na pfistup, WAN & domény datovych
center. V kazdém stédiu Zivotniho cyklu produktu software Cisco DNA usnadfiuje ndkup, spravu & upgrade vadeho
softwaru ureného pro sité a infrastrukturu. Software Cisco DNA pfindéi:

L4

Flexibifni licenéni modely pro vyrovnanou distribuci vydajl zdkaznika na software v pribéhu Casu
Ochranu investic za nakup softwaru prostfednictvim pfenositeinosti softwarové licence aktivujici pfisluiné sfuiby

Ptistup k aktualizacim, upgradim a novym technologiim spole¢nosti Cisco prostfednictvim nastrojd Cisco® Software
Support Services (SWSS)

Nizsi vstupni naklady pomoci nového pfedplatného Cisco DNA Subscription pro plisluina feeni a modely pfepinadd

Cisco DNA umoZiiuje spravu celé struktury pepinacll jako jednoho spojeného objektu. S jednim systémem fizeni a
jednou politikou pro pevné a bezdratové sité pfindsi Cisco DNA efektivni zpUsob poskytovani bezpeénéjiiho pistupu.

Predstaveni produktu: Funkce

NejdOlezitéjsi viastnosti

®

Nejvy8si bezdratovy rozsah pro pFistupové body Wi-Fi 6 a 802.11ac Wave 2 podporovany na jednom
prepinali u vybranych modeld

Cisco UADP 2.0 Application-Specific Integrated Circuit (ASIC) s programovatelnym fetézenim prvkd (pipeline) 2
tzv. microengine funkcemi spoleéné s konfigurovatelnou Sablonovou alokaci tzv. pfesmérovani portl na vrstvé 2
a vrstvé 3, seznamy opravnéni Access Control Lists (ACLs) a vstupy pro CQuality of Service (QoS)

Komplex x86CPU s 8 GB paméti, 26 GB flash a externim paméfovym slotem USB 3.0 SSD (pfinééejicim
Glo2isté 120 GB s volitelnou SSD jednotkou) pro hostovéni kontejnerd

Slot USB 2.0 pro zavadéni systémovych obraz a nastaveni konfiguraci

Sitka pasma aZ 480 Gbps prostiednictvim stohovatelnych pfepinadl

Flexibilni a Siroka nabidka uplinkd (2G, Multigigabit, 160G, 25G a 40G) ve formé pevnych nebo modularnich uplinky
Jednoduchy pfechod z 20G na 26G prostfednictvim dual-rate (dvourychiostni) optiky

Fiexibilni moZnosti pro downlink s 1G médénymi a optickymi spojenimi a také Multigigabitovymi spojenimi
Nejpokrodilejéi PoE parametry s aZ 384 porty pro PoE na stoh, 6oW Cisco UPCE a PoE+

inteligentni fizeni energetickych tok( prostfednictvim technologie Cisco StackPower umoZiujici stohovani mezi
cleny a redundantni napajeni

Technologie Flexible NetFlow (FNF) prostfednictvim hardwaru rychlosti linky umoZziujici sbér tokl (a2 64 ooo)
Podpora IPv6 v hardwaru umoifujici pfesmérovani portd pfenosovou rychlosti pro sité iPv6

Podpora technologie Dual-stack pro IPv4/iPv6 a dynamické hardwarové alokace tzv. smérové tabulky
(forwarding table) pro usnadnéni pfechodu IPvg na IPv6

IEEE 8o2.1ba AV Bridging (AVB) se pouZiva z divodu zvyieni audio a video kvality prostfednictvim vylepiené
¢asové synchronizace 3 QoS

Precision Time Protocol (PTP; IEEE 1588v2) plinaéi pfesnou ¢asovou synchronizaci s pfesnosti v
mikrosekundach, coZ je vhadné pro distribuci a synchronizaci frekvenci a ¢asu napfic siti
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= CiscolOS XE je moderni aperaéni podnikovy systém s podporou modelové programovatelnosti zahrnujici
NETCONF, RESTCONF, YANG, on-box Python scripting, streamovaci telemetrie, hostovani kantejnerovych
aplikaci a tzv. patching (opravovani) kritickych chyb. Operaéni systém obsahuje také zabudovanou achranu pfed
Utoky

o SD-Access: Prepinade série Cisco Catalyst 9300 tvofi zékladni stavebni blok pro SD-Access, coi je
nejpokrodilejdi podnikova architektura od spolednosti Cisco:

« Automatizace na zakladé ptistusnych politik od okraje sité aZ po cloud
< Zjednoduiens segmentace a8 mikro-segmentace s pfedvidatelnym vykonem a skalovatelnosti
« Automatizace prostfednictvim platformy Cisco DNA Center
< Politika fizend pomoci sady nastrojd Cisco ldentity Services Engine (ISE)
~ Sitové zajisténi poskytované prostfednictvim platformy Cisco DNA Center
Rychlejsi zavadéni novych podnikovych sluzeb a vyznamné zkréceny ¢as fedeni problémd

o SD-Access Embedded Wireless: na pfepinacich série Cisco Catalyst g300 miZze byt instalovan zabudovany balitek
Wireless Controller Software kontraléru Cisco Catalyst 9Boe, aby umoZnil funkénost bezdrétového kontroléru pro
rozptylené pobocky a malé podnikové aredly. Jakmile je bali¢ek nainstalovan, zabudovany bezdratovy kontroleér
Catalyst g8oo bé%ici na prepinacich série Catalyst 9300 mUie pedporovat a7 200 piistupovych bodd (AP) 3 4000
klientd. Na daném misté je moZné aktivovat maximalné dva bezdratové kontroléry na dvou rbhznych pfepinacich
série Catalyst 9300, <o zvy¥uje moznosti poutiti aZ na 200 pfistupovych bodd (AP) a 4000 bezdratovych klientd.
Tento softwarovy balicek umozni bezdrdtovou funkénost pouze pro SD-Access implementace s dvéma
podporovanymi topologiemi:

< Softwarovy bali¢ek Catalyst g8oo Wireless Controller Software miZe byt aktivovan na prepinadich série Catalyst
9300, kde bude fungovat jako tzv. Co-Located Border (hranice) a Control Plane (rozhodovaci {ast)

< Balitek Cg800 Wireless Software mdze byt aktivovén na pfepinatich Fady Catalyst g300 jako tzv. Fabricin a Box
(umoZRujici, aby zatizeni mohlc mit zdroved vice funkei)

« Plug and Play (PnP} umoZnéno: Jednoduché, bezpeiné, jednotné a integrované fedeni pfi zavadéni novych
zatizeni v podnicich nebo na pobockach, pip. pfi aktualizacich stavajici sité

o Pokrodilé zabezpeleni

- Technologie Encrypted Traffic Analytics (ETA): Ziskavate vyhodu ve schopnasti strojniho uéeni umozaujici
identifikaci a pijimani opatien{ vi<i hrozbdm nebo anomalilm ve vasisiti, a to vietné detekce malwaru v
gifrovaném provozu (bez deifrovani) a detekce distribuénich anomalii

¢« Podpors AES-256 5 vykonnym Sifrovacim algoritmem MACses 256-bit je k dispozici na vBech modelech

< Spolehliva feseni: S hardwarem spojend podpora nastrojl Secure Boot a Secure Unique Device tdentification
(SUDY pro Plug and Play z dOvodu ovéfeni identity hardwaru a softwaru

Platform details

Switch models and configurations

@ 2019 Cisco ainebo plidruient organizace. Viechns prava vyhrazena. Tento dokument piedstavuje informace Strana 5z 4B

Flesm ALl



Modular uplink v S v 480 Gbps v Yes {200 APs}  Yes (256 Virtual
models Networks)
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Models P |eRU (Modar |smoking  [cmo  cotaystamoo

Bandwidth

Sopport
(Cg300 SKUS) ok L
Fixed uplink Models ¥/ / X 320 Gbps ¥ Yes (50 APs)  Yes (64 Virtual
ot Networks)

The Cisco Catalyst g300 Series is made up of eleven moduiar uplink switch models and ten fixed uplink switch models.

Figure 2.
Cisco Catalyst 9300 Series switches

Table 1 lists port scale and power details for the Cisco Catalyst g300 Series models.

Table 1. Cisco Catalyst g300 Series switch configurations

Modular uplink models

Cg300-24T 24 Data Modular Uplinks 350WAC N/A

C5300-48T 48 Data Modular Upiinks 350W AC N/A

C9300-24P 24 POE+ Medular Uplinks 715W AC 445W

€9300-48P 48 POE+ Modular Uplinks 715W AL 437W

Cg300-24U 24 Cisco UPOL Modular Uplinks 1200W AC 830W

C9300-48U 48 Cisco UPOE Modular Uplinks 1200W AC 822W

@ 12015 Cisco a/nebo piidruzené organizace. Viachna prava vyhrazena. Tento dokument pledstavupe informace Strana 7z 48
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Cazoo-24UX

Cg300-48UXM

Cg300-48UN

Cg300-245
Cg300-48S

Fixed uplink models
Cg3o0b-24T-4G
Cg300k-24T-4X
Cg300L-48T-4G
Cg300L-43T-4X
Cg300L-24P-4G
Cg300L-24P-4X
Cg300L-48P-4G
Cg300L-48P-4X
Cg300L-48PF-4G

Cg300L-48PF-4X

@ 2014 Lisco afnebo piidruiens erganizace. Viechna prava vyhrezena. Tenta dokument piedstavuje informace
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24 Multigigabit Cisco
UPOE (100M, 1G, 2.5G, 5G,

or 10 Gbps)

36x 1200 Mbps,1G, 2.5G +
22x Multigigabit (ooM,
1G, 2.5G, 5G, or 10 Gbps)

48 5 Gbps UPOE ports
(a00M, 1.G, 2.5G, 5G)

24% 2G SFP

48%1G SFP

a4 Data
24 Date
48 Data
48 Data
24 POE+
48 PoE+
48 PoE+
48 Pot+
48 PoE+

48 PoE+

Modular Uplinks
Modular Uplinks

Medular Uplinks

Modular Uplinks

Modular Uplinks

4x 1G fixed uplinks
4% 120G fixed uplinks
4x G fixed uplinks
4x 20G fixed uplinks
1% G fixed uplinks
4% 20G fixed uplinks
4% 1G fixed uplinks
4% 320G fixed uplinks
4% 1G fixed uplinks

4x 120G fixed uplinks

1100W AC

1100W AC

1100W AC

7a5W AC

7a5W AC

725W
1200W

2200W

590W

64,5W

N/A

N/A

N/A
N/A
N/A
N/A
505W
5o5W
so5W
so5W
8goW

8goW
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Prepinale série Cisco Catalyst g300 (Cg9300 SKUs) podporuji volitelné sitové moduly pro porty uplinku (Obrazek 2). Tyto
sitové moduly s vymeénou poli a rychlosti 25G a 40G na pfepinacich série Catalyst g300 umoznuji vySsi flexibilitu
architektury a ochranu investic do infrastruktury tim, 2e umoZiivji pfechod z 210G na 25G a déle bez pferudeni funkénosti.
Vychozi konfigurace pfepinacd nezahrnuje sitovy modul. Pfi ndkupu pfepinale si mbzete vybrat ze sitovych moduld
popsanych v Tabulce 2.

Figure 2.
Cisco Catalyst g300 Series Network Modules

Table 2. Network Module Numbers and Descriptions
Network module
C9300-NM-4G Catalyst g300 Series 4x 1.G Network Module
C9300-NM-4M Catalyst 5300 Series 4x Multigigabit Network Module
C9300-NM-8X Cataiyst 300 Series 8x 210G Network Moduie
C9300-NM-20 Catalyst g300 Series 2x 4cG Network Module
C9300-NM-2Y Catalyst g300 Series 2x 25G Network Module

Please note: Existing Catalyst 3850 network medules are also supported in Cisco Catalyst 9300 Series switches.

For additional details, please read our FAQs: https://www.cisco.com/c/dam/en/us/products/coliateral/switches/catalyst-

9300-s¢eries-switches/nb-oa-cat-gk-fag-cte-en.pdf.

D202
[a2d
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Napajeci zdroje

Prepinace série Cisco Catalyst g300 podporuji dudini redundantninapajeni. Prepinace jsou odesilany standardné s
jednim napéjecim zdrojem, druhy mize byt zakoupen pii objednani prepinale nebo i pozdéji. JestliZe je instalovan
pouze jeden napajeci zdroj, mél by se nachazet vidy v napajecim slotu &, 1. Prepinade jsou také odesildny se tfemi
vyménitelnymi ventilatory.

Figure 3.
Cisco Catalyst g300 Series Dual Redundant power supplies

Table 3 lists the different power suppiies available in these switches and available PoE power.

Table 3. Power supply models

Cg300-24T PWR-Cz-350WAC

€5300-48T PWR-C2-350WAC nfe nfa n/a nle
Cg300-24P PWR-Ca-7:5WAC 445W 720W° 720W° 720W’
C9300-48P PWR-C1-725WAC 437W 787W 1152W 2440W°
Cy300-24U PWR-Cz-2200WAC 830W 2180W 1440W" 1440W°
Cg300-48U PWR-Cz-1100WAC 822W 1172W 1637W 1800W*™*
C9300-24UX PWR-C1-1200WAC-P 560W g10W 1275W 1440W”
€9300-48UXM PWR-C1-1200WAC-P 490W 840W 1206W 1590W
C9300-48UN PWR-Cz-120cWAC-P 645W 995W 1360W 1745W
€9200-245 PWR-Ca-71sWAC-P n/a n/a nfa nfa
€93006-485 PWR-Ci1-72¢WAC-P nje nfa nfa nla
Cg300L-24T-4G PWR-Ca-350WAC-P nfa nja nfa nia
Cg300L-24T-4X PWR-Cz-350WAL-P n/a nfa n/a nie
€9300L.-48T-4G PWR-Ca-350WALC-P nfa nfa nfa n/a

© 201g Cisco 3/nebo piidruZené arganizace. Viechna prava vyhrazena. Tento dokument predstavuje informace Stran2z0248
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AvailablePoE  With3soW |WithjasW  WithzaooW
- power: . SecondaryPS - {Seconda - iSecondaryPS" |

C9300L-48T-4X PWR-Cz2-350WAC-P nfa nfa n/a n/a

C5300L-24P4G PWR-Ca-725WAC-P 505W 72eW’ 720W° 720W*
Cg300L-24P-4% PWR-(1-715WAC-P 505W 720W" 720W* 720W’
C9300L-48P-4G PWR-C1-715WAC-P 5ogW 855W 2220W 1440W’
C9300L-48P-4% PWR-Ca-715WAC-P 505W 855W 1220W 1440W°
C9300L-48PF-4G PWR-Ci-1100WAC-P 8g0W 124C0W 14LOW* 1440W"
C9300L-48PF-4X PWR-C1-1100WAC-P 8goW 1240W 1440W* 1440W”

" Limited by port number ang port rating (e.g. 24 PoE+ 30W ports = 720W)

- Limited by design

Stohovani
Modely pfepinady série Cisco Catalyst 9300 jsou navrzeny pro stohovani ve formé jediného virtuainiho pfepinace, coz
zékaznikdm umoZiuje mit pouze 2 tzv. management plane (konfigurace, monitorovani, sprava) a centrol plane (fidici

kemponenta) pre 8z 448 pfistupovych bodd.

Figure 4.
Cisco Catalyst g300 Series mocular uplink models stack {Cg300 SKUs) and fixed uplink models stack (Cozoal SKUs)

Table 4 lists the supported stacking options.

Table 4. Supportec Stacking Options

Madular uplink models StackWise 480 480 Gbps StackWise Cable 8 Other Co300 SKUs with same

(C9300 SKUs) license level

Fixed uplink models StackWise-320 320 Gbps Cg300L-STACK-KIT 8 Other Cg200L SKUs with same
(Cg3o0l SKUs) license level

© 2029 Cisco a/nebo piidrutent orgamizace. Viechna pravs vyhrazena. Tento dokument piedstavuje informace Stranz 11z48
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SmiSené stohovani mezi sériemi Cg300 a Cg300L neni podporovano. Neni moZné stohovat madely s fixnim uplinkem
(série Cg3zo0l) s modely s moduldrnim uplinkem (série Cg300) nebo jinymi pfepinali Catalyst, napf. Fady Cisco Catalyst
3850 a 3650. Jakakoli kombinace modeld Cg300 miZe vytvofit stoh, stejné tak jako jakdkoli kombinace modeld Cg3ool.

Kabely StackWise umozniujici konfiguraci stohu pfi pouZiti model( s modularnim uplinkem série Catalyst 9300 (Cg300
SKU) mohou mit délkuo,sm,2mas3zm.

Volitelna sada StackWise-320 pro modely s fixnim uplinkem série Catalyst 9300 se skldda ze dvou stohovych adaptérl a
stohovéhe kabelu. Standardni kabel ma délku o,5 m, ale jsou k dispozici i varianty dlouhé 1.a 3 m. V Tabulce 5 je uvedeno
pfisludenstvi pro stohovani.

Table s. Stacking Accessories

| Description

STACK-T1-50CM Data stack 50 cm (cable option with Cg300 SKUs)

STACK-T1-1M Data stack am (cable option with Cg300 SKUs)

STACK-T1-3M Data stack 3m (cable optien with Cg300 SKUs)

Cg300L-STACK-KIT Stack kit for Cgz00l. SKUs orly: Two data stack adapters and one data stack cable
STACK-T3-50CM Data stack socm cable (default cable with Cg3o00L Stack Kit)

STACK-T3-1M Data stack 1:m cable {cable option with Cg300L Stack Kit)

STACK T3-3M Data stack 3m cabie (cable cption with Cg3ool Stack Kit)

Figure 5.
Cisco Catalyst 9300 Series switch stack units

Ventilator

Pfepinale série Cisco Catalyst 9300 jsou také vybaveny tFemi vyménitelnymi ventildtory a podporuji redundanci (N+1).
Cislo dilu ventilatorového modulu je uvedeno v Tabulce 6.

Table 6. Fan Modules

EAN-T2z Fan module
® 2019 Cisco a/nebo piidruzenc organizace. Viechna pravs vyhrazens, Tento dokument piedstavujz informace Strana 12248
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Vykon a skalovatelnost

Piisluiné parametry pfepinald série Cisco Catalyst 9300 jsou uvedeny v Tabulce 7.

Table 7.

Description

Performance Specifications

Total number of MAC addresses

Total number of IPvy routes
(ARP plus learned routes)

IPV6 rauting entries

Multicast routing scale

QoS scale entries

ACL scale entries

Packet buffer per SKU

FNF entries

DRAM

Flash

VLAN IDs

Total Switched Virtual
Interfaces (SVls)

Jumbo frames

Total routed ports per Catalyst
9300 Series stack

32,000

32,000 (24,000 direct routes and 8coo indirect
routes)

16,000

8,000

5,120

5,120

16 MB buffer for 24- or 48-port Gigabit Ethernet

models

32 MB buffer for 24 and 48-port Multigigabit

64,000 flow on 24~ and 48-port Gigabit Ethernet
models

128,006 flows on 24-port Multigigabit

8GB

16 GR

4094

1000

9168 bytes

448

© 2019 Cisco a/nebo pridruené organizace. Viethna prava vyhrazena. Tento dokument pfedstavuje informace
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32,000

32,000 (24,000 direct routes and 8ooo indirect
routes)

16,000
8,000
5,120
5,120

16 MB buffer for 24 and 48 port Gigabit Ethernet
madels

64,000 flow on 24- and 48-port Gigabit Ethernet
models

8GB

16 GB

4094

icoo

9198 bytes

416
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Table 8, Bandwidth specifications

Cg9300-24T 208 Gbps 688 Gbps 3.54.76 Mpps 511.50 Mpps

€9300-48T 256 Gbps 736 Gbps 190.47 Mpps 547.62 Mpps
Cg9300-24P 208 Gbps 688 Gbps 15¢4.76 Mpps 511.90 Mpps
C9300-48P 256 Gbps 736 Gbps 190.47 Mpps 547.62 Mpps
C9300-24U 208 Gbps 688 Gbps 154.76 Mpps 513.90 Mpps
Cg300-48U 256 Gbps 736 Gbps 190.48 Mpps 547.62 Mpps
Cg300-24UX 640 Gbps 1220 Gbps 476.15 Mpps 833.33 Mpps
€9300-48UXM 580 Gbps 1060 Gbps 431.54 Mpps 788.69 Mpps
C9300-48UN 640 Gbps 1220 Gbps 476.29 Mpps 833.33 Mpps
Cg300L-24T-4G 56 Gbps 376 Gbps 41.66 Mpps 279.76 Mpps
C9300L-24T-4X 128 Gbps 448 Gbps 95.23 Mpps 333.33 Mpps
Cg300L-48T-4G 104 Gbps 424 Gbps 77-38 Mops 325.48 Mpps
C9300L-48T-4X 176 Gbps 496 Gbps 130.95 Mpps 36g.05 Mpps
Cg3o0L-24P-4G 56 Gbps 376 Gbps 42.66 Mpps 279.76 Mpps
Co300L-24P-4X 128 Gbps 448 Gbps 95.23 Mpps 333.33 Mpps
C9300L-48P-4G 104 Gbps 424 Gbos 77-38 Mpps 315.48 Mpps
Cg300L-48P-4X 176 Gbps 496 Gbps 230.95 Mpps 36g.05 Mpps
Co300L-48PF-4G 104 Gbps 424 Gbps 77.38 Mpps 315.48 Mpps
Cg300L-48PF-4X 176 Gbps 496 Gbps 130.95 Mpps 365.05 Mpps

Viechny modely se vyznaluji vysokou neblokovancu pfenosovou rychlosti a jsou vhodné pro IPvg a IPv6, Hodnoty tzv.
rychlosti pfesmérovani portd (forwarding rate) ve vyse uvedené tabulce byly méreny u paketl velikosti 64 byte IPvy.

Architektura SD-Access

Co kdybyste prostfednictvim IT mohli usetfit Cas? Sitovy pfistup v minutdch pro jakéhokoli uZivatele nebo do jakékoli
aplikace — bez kompromis(? Nastroj SD-Access pfedstavuje prvni promysfovou automatizaci na zékladé pfislusnych
politik od okraje sité az po cloud. Cisco SD-Access — zaklad pro vasi digitaini sit. SD-Access je vybudovany na principech
platformy Cisco DNA a umoziuje celkovou segmentaci udrzujici uzivatelsky, aplikalni a jiny provoz oddéleny bez
prebudovavani sité. Automatizuje uzivatelskou pfistupovou politiky, takZe organizace maji jistotu, Ze jsou nastaveny
spravné politiky pro viechny uzivatele nebo zafizeni s jakymikoli aplikacemi napfic siti. Toho se dosahuje pomoci
samostatného sitového systému LAN a WLAN, ktery vytvaii stélé uZivatelské prostfedi bez kompromish v zabezpeéen.

© 2019 Cisco 3/nebo plidruiene organizace. Viechna prava vyhrazena. Tento dokument piedstavuje informace Strana 14 2 48
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V dneéni dobé se pfi spravé siti vyskytuje mnoho vyzev, které mohiou mit vliv na obchodni vysledky. Tato omezeni
vznikaji z ddvodu manualni konfigurace a pouZiti fragmentovanych nastroj. SD-Access plindsi:

Transformaéni manaZerské Feseni sniZujici provozni naklady a zvysujici konkurenceschopnost
Konzistentni fizeni a politiku pfi zavadéni pevaych a bezdrdtovych siti

Automatizovanou sifovou segmentaci a skupinovou politiku

Kontextualni ndhledy pro rychlé fedeni prablémd a kapacitni plénovani

Oteviend a programovateina rozhrani pro integraci s ndstroji tfetich stran

Pro piehled kii€¢ovych adres v rdmci nastroje SD-Access navitivte SD-Access Solution Qverview.

Vyhody platformy

Cisco 10S XE otevira zcela novy pfistup k sitovym konfiguracim, provezu a monitarovani prostfednictvim sitové
automatizace. Reeni automatizace spoleénosti Cisco je otevieng, standsrdizované a rozéifitelné v pribéhu celého
zivotniho cyklu sitového zatizeni. NiZe je pfedstavena $kala sutomatizaénich mechanisma,

Automatizovana implementace zafizen{ piedstavuje schopnost automatizace procesu upgradu softwarovych
obrazd a instalovani konfiguragnich scubord na pepinatich Cisco Catalyst, kdyZ jsou poprvé zavadény do sité.
Cisco nabizi feseni na miry, jako je Plug and Play, ale i standardni nastroje, jako jsou Zero-Touch Provisioning
(ZTP) a Preboot Execution Environment (PXE), které umoZiiuji snadnou a automatizovanou implementaci.

Konfigurace fizena prostiednictvim AP} je k dispozici spoledné s modernimi sitovymi pfepinadi, jako je série
Cisco Catalyst g300. Podporuje &irokou Fadu automatizaénich funkci a pfinddi spolehlivé a oteviené APInaptit
NETCONF, RESTCONF a GNMI za pouziti datovych modeld YANG pro externi nastroje, a to standardni i
vytvofeng na miru, s ohledem na avtomatické zavadéni sitovych zdroji.

w v

Tzv. Granular visibility umoZiiuje modelové ffzenou telemetrii pro streamovani dat z pfepinade do svého cile.
Data pro streamovani jsou identifikovana prostéednictvim pfedplatného k datové sadé v modelu YANG. Pristuing
datova sada je streamovéna k danému cili v ur€enych intervalech. Cisco 105 XE navic umoZiuje tzv, push model
(zafizeni moZe vysilat zpravy). To pfinadi moZnost monitorovani sité téméf v realném <ase, coi vede k rychlé
detekci a napravé chyb.

Softwarové upgrady bez pferuieni provozu (seamless) a patching podporuji odolnost operacniho systému.
Cisco tOS XE podporuje tzv. patching (oprava chyb) poskytujici opravy pro kritické chyby a slabd mista z hlediska
bezpe¢nosti mezi pravidelnymi aktualizacemi, Tate podpora vém umozni pidavat opravy bez nutnosti Cekat na
dal3ivydancu aktualizaci.
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Zabezpeleni

Encrypted Traffic Analytics (ETA) pfedstavuje unikdtni nastroj na identifikaci malwaru v rédmci Sifrovaného
provozu pfichazejiciho z pfistupové vrstvy. ProtoZe se vyskytuje stale vice Sifrovaného pravozu, stavaji se
detekce a viditelnost hrozeb prostfednictvim tohoto nastroje velice d0leZité a pomahaji udrzet vasi sit
zabezpelenou v riznych vistvach.

AES-266 MACsec encryption pfedstavuje standard IEEE 802.1AE pro autentizaci a Sifrovani paketd mezi
pfepinadi, Pfepinace série Cisco Catalyst 9300 podporuji 256bitovy a 128bitovy Advanced Encryption Standard
(AES) umozitujici nejbezpelnéjsi Sifrovani spojeni.

Spolehiiva feseni navrzend spoleéné s technologiemi Cisco Trust Anchorposkytuji vysoce bezpeénou zakladnu
pro produkty Cisco. Tyto technologie speleéné se sérii Catalyst g300 umozZiiuji ovéfeni autenticity hardwaru a
softwaru dodavatelského systému a znacné omezeni Utokd typu man-in-the-middle chroZujicich software 3
firmware. Trust Anchor zahrnuje nasledujici funkce:

« Image signing (podepisovani obraz0): Sifrované podepsané obrazy pfinadeji jistotu, e je firmware, BIOS a dalsi
software dOvéryhodny a neupraveny. P¥i zavadéni systému jsou softwarove pedpisy kontrolovény s ohledem na
integritu.

« Secure Boot {bezpeéné zavedeni): Technologie Cisco Secure Boot upeviiuje fetéz divéry zavadéci sekvence k
nezménitelnému hardwaru, omezuje hrozby s ohledem na zékladni stav systému a softwaru, ktery ma byt zaveden,
3 to bez ohledu na Uroven uZivatelskych opravnéni. Poskytuje ochranu v jednotlivych vrstvach pfed trvalymi
hrozbami nedovolenych Uprav firmwaru.

» Cisco Trust Anchor module: Zabezpelené, Sifrované a jednofipové Fedeni poskytuje avéfeni autenticity
hardwaru a jednoznacnou identifikaci produktu, takze jeho pdvod mdze byt spoleénosti Cisco potvrzen. To
pfindsi jistoty, Ze je produkt ddvéryhodny.

Odolnost a vysoka dostupnost

StackWise-480: Prostiednictvim StackWise-480 modely s moduldrnim uplinkem série Cisco Catalyst 9300
podporuji nejpokrodilejsi feSeni v oblasti Sitky pasma (480 Gbps). U Stackwise-480 je moZné nakonfigurovat a2
8 pfepinacl pomodi specidiniho konektoru na zadni strané pepinade a za pouziti pFislusnych kabeld uréenych
pro stohovani.

StackWise-3zo0: Prostiednictvim StackWise-320 modely s fixnim uplinkem série Cisco Catalyst 9300 podporu;ji
pokrodila feseni v oblasti §itky pasma (320 Gbps). U Stackwise-320 je mozné nakonfigurovat aZ 8 piepinald
pomoci specidini stohovaci sady na zadni strané pfepinace a za poutiti pFisiu§nych kabell uréenych pro stohovani.

Cisco StackPower: Cisco StackPower pfedstavuje inovativni propojovaci systém napajeni umoZiujici sdileni
napajecich zdrojd ve stohu a jejich pouziti jako b&zného zdroje napfit viemi pfepinadi. To vam umozni jednoduse
pfidat dalSi napéjeci zdroj k jakémukoli pfepinadi ve stohu a ziskat redundantni napajeni pro kterykoli ¢len stohu
nebo jednoduse zvysit kapacitu sdileného napajeciho bloku. U systému StackPower je moZné nakonfigurovat a2
4 pfepinale pomoci specidinihe konektoru na zadni strané prepinale. Pfi pouZiti nastroje XPS-2200 je oviem
moZné u systému StackPower konfigurovat aZ g pfepinacl. Cisco StackPower je podporovan pouze na
modelech s modulérnim uplinkem - série Cg3o00.
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Figure 6.
Cisco Catalyst 9300 Series StackPower

« High availability: The Catalyst g300 Series supports high-availability features, including the foliowing:

~ Cross-stack EtherChannel provides the ability to configure Cisco EtherChannel technology across different
members of the stack for high resiliency.

v 1EEE 802.15 Multiple Spanning Tree Protocol (MSTP) provides rapid spanning tree convergence independent of
spanning tree timers and also offers the benefit of Layer 2 ioad balancing and distributed processing.

« Per-VLAN Rapid Spanning Tree (PVRST+) allows rapid spanning tree (IEEE 8o2.1w) reconvergence on a per-VLAN
spanning tree basis, providing simpler configuration than MSTP. In both MSTP and PVRST+ modes, stacked units
behave as a single spanning tree node.

= Switch-port auto-recovery (“err-disable” recovery) automatically attempts to reactivate a link that is disabled
because of a netwerk error.

« The Catalyst 9300 Series platform delivers the best NSF/SSO resiliency architecture in a stackable solution with sub-
50-ms failover.

- Always-On wireless network with stateful switchover when wireless functionality is enabled on stack of Catalyst 9300
Series switches.

Flexible Netflow

« Flexible NetFlow (FNF): Cisco I0S Software FNF pfedstavuje novou generaci technologie viditelnosti tokd.
UmoZnhuje optimalizaci sifove infrastruktury, snizuje provozni ndklady a vylep3uje kapacitni planovani a detekci
bezpecnostnich udalosti prostfednictvim zvyiené flexibility a Skalovatelnosti. Série Catalyst 9300 je schopna
zpracovat a2 64 ooc fiow zéznamd (tykajicich se tokid) na modelech s 48 a 24 porty a a2 128 ooo flow zdznamd na
Multigigabitovych modelech.
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Viditefnost a kontrola aplikaci

QoS

NBARz2: Nova generace nastroje Network-Based Application Recognition (NBAR2) pfinaéi pokrodilé zpdsoby
rozliSeni aplikaci, vysokou presnost (az 1400 piedem definovanych a zndmych podpisU aplikaci) a aZ 150
Sifrovanych aplikaci na piepinacich Cisco Catalyst gooa. Mezi nejpopularnéjii zahrnuté aplikace, které jsou pfedem
definované a které je snadné nakonfigurovat, patfi mj. Skype, Office 365, Microsoft Lync, Cisco WebEx" a
Facebook. NBAR2 dava sitovému administratorovi k dispozici dOlezity nastroj pro identifikaci, kontrolu a
monitorovani pouziti aplikaci koncovym vZivatelem, kdy je zaroven zajisténo plijemné uiivatelské prostiedi a sit
chranéna pred Skodlivymi Gtoky. NBAR2 v soucinnosti s FNF umoziuji repartovéni vykonu aplikaci a aktivit v rémci
sité jakymkoli nastrojdm typu Netflew collector, jako je Cisco Prime®, Cisco Stealthwatch® nebo jiny podobny
nastroj tieti strany.

Superior QoS: Rada Cisco Catalyst 9300 se vyznaluje Gigabitovymi Ethernetovymi rychlostmi s inteligentnimi
stuzbami udrZujicimi vyrovnané provozni toky i pfi desetinasobnych hodnotach normaini sitové rychlosti.
Nejpokrodilejsi mechanismy pro oznadovani, rozlideni a rozvrieni dat napfi¢ stohem pFinadeji vyjimedny vykon pro
datovy, hlasovy a video provoz pfivSech pfenosovych rychlostech. Superior QoS obsahuje spravu §itky
bezdratového pasma a funkce typu fair sharing, rozliseni prostfednictvim nastrojd 8o2.1p Class of Service {CoS) a
Differentiated Services Code Paint (DSCP), Shaped Round Robin (SRR} scheduling, Committed Information Rate
(CIR) a 8 vystupnich (egress) front na port.

Zjistovani siuieb

Multicast DNS (mDNS) gateway: Portalova funkce odhalovani sluzeb usnadriuje sdileni ohldsenych sluzeb
pemoci protokelu Apple mDNS (Bonjour). Jedn2 se napf. o tiskarny, Apple TV a jiné sluzby pouZivajici soubory
naptié siti. Kromé toho mize administrator vytvofit politiky definujici, které sluzby mize uZivatel v siti vidét a
mit k nim pfistup. Tato funkce usnadnuje pouziti viastnich zafizeni prostfednictvim strategie Bring-Your-Own-
Device (BYOD).

Inteligentni provoz

WebUl: WebUi je zabudovany nastroj spravy zafizeni zalozeny na GUl umozfivjici zajisténi provozu zafizeni,
zjednoduseni implementace zafizeni 3 jeho spravy a zlep3ujici vzivatelské prostfedi. Obsahuje vychozi obraz,
takZe neni potfeba nic aktivovat ani na zafizeni instalovat Zadné licence. WebU! miZete pouiit k vytvofend
konfiguracia k monitorovani a odstrafovani problémd na zafizeni bez nutnosti pouZiti pfikazového Fadku (CLI).

Efektivni provoz pfepinaci™: Pfepinale série Cisco Catalyst 5300 umoZiiuji optimalni Gsporu energie
prostfednictvim technologie Energy Efficient Ethernet (EEE) na portech RJ-45 a provoz s nizkou spotfebou
energie prostfednictvim funkci pro sprévu a spotfebu energie. Porty podporuji mody se snizenou spotfebou
energie, tzn. porty, které nejsou pouiity, mohou pfejit do stavu Uspory energie. Mezi dalsi funkce efektivniho
provozu pfepinacl patfi:

«+ Ptikazy spotfeby energie na jednotlivych portech umoZiuji zékaznikovi provést pro urity port maximaini nastaveni.

¢ Prostiednictvim PoE se takeé provadi méfeni aktuaini spotfebované energie jednotlivymi porty, coz umoZfiuje
inteligentni fizeni spotfeby energie. PoE MIB pfindsi proaktivni viditelnost spotfeby energie a umozivje
nastaveni riznych prahovych hodnot Urovni spotieby energie.

RFID etikety: Prepinacde série Catalyst g300 obsahuji zabudavanou RFID etiketu usnadniujici spravy zafizeni a
inventafe prostfednictvim komerénich RFID {tecek.

Signalizace modrou barvou: Prepinate série Catalyst 9300 obsahuji zafivé modré LED z dUvodu jednodussi
identifikace pfistupu k pfepinadi.
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«Technologie Energeticky Efektivntho Ethernetu (EEE) bude pIné padparovana na Multigigabitovych pfepinadich v budouci SW aktualizaci
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Vysoce vykonné IP siérovani

Hardwarové smérovaci architektura Cisco Express Forwarding pfinasi vysoce kvalitni 1P smérovani u prepinalu série
Cisco Catalyst 9300 zalozené na:

« Smérovaciprotokaly IP unicast (vetné statickych, Routing Information Protacol Version 1 [RIPvi], RIPv2, RIPng
a Open Shortest Path First [OSPF], Routed Access) jsou podporovany pro malé sitové smérovaci aplikace s funkci
Network Essential Stack. Technologie tzv. equai-cost smérovani usnadfiuje vyrovnani zatéZe na vrstvé 3 3
redundanci naptic stohem.

« Jsou podporovany pokrodilé smérovaci protokoly IP unicast (véetné Full [OSPF], Enhanced interior Gateway
Routing Protocol (EIGRP], Border Gateway Protocol Verze 4 [BGPv4] a Intermediate System-to-Intermediate
System Verze 4 [IS-1Sv4]) umoZAujici vyrovnavani zdtéze a vytvafeni Skalovatelnych LAN. Pro maximaini vykon je
umoZnéna hardwarova podpora IPv6 smérovani (za pouziti OSPFv3 a EIGRPVS).

« Je podporovéan protokol PIM (Protocol-Independent Multicast) pro IP multicast (skupinové) smérovani véetng
rezimu PIM Sparse Mode (PIM SM) a mechanismu Source-Specific Multicast (SSM).

« Jepodporovano IPv6 adresovani na rozhranich s odpovidajicimi pfikazy pro monitorovani a odstrafiovani problém0.

Audio Video Bridging (AVB})

Pocinaje softwarovou aktualizaci 26.8 operalniho systému Cisco [0S XE podporuje série Cisco Catalyst 9300 standard
IEEE 802.1 AVB. Tento standard poskytuje prostfedky pro pouziti vysoce spolehlivych, Casové synchronizovanych audio
a video streamovacich sluzeb s krdtkou lstenci prostrednictvim Ethernetovych siti vrstvy 2. Standard také usnadfiuje
integraci novych sluZzeb a vzajemnou soudinnost audio/video vybaveni od rdznych dodavateld.

Pfednosti

= Zlepsuje kvalitu prostfednictvim sniZeni chvéni obrazu a zkrdceni latence pro ¢asové synchronizované, vysoce kvalitni
audiofvideo

« Poskytuje skélovateinost aplikaci napti¢ sitovymi implementacemi véetné rozsdhlych a komplexnich
Audio/fvideo infrastruktur.

e SniZuje celkové nsklady spojené s viastnictvim (TCO) pomoci redukce kabeldZe (sniZuje kapitdlové vydaje).
Nejsou také potfeba zadné licentni poplatky (snizeni provoznich nakladd). Pro vice informacic AVE a

podporovanych modelech navstivte https:[/www.cisco.comfgo/avb.

Muitigigabitova Ethernetova technologie: Technologie Cisco Multigigabit Ethernet vam prostfednictvim kabeld
kategorie 5e/6 nebo vy3sich umozni dosahnout prenosovych rychiosti az 10 Gbps. Tato technologie je odpovédi na
exponencialné rostouci naroky na sifku pasma z divodu enormniho rdstu standardu 802.21ac Wave 2, Wi-Fi 6 a poctu
novych bezdrétovych aplikaci. Diky této technologii neni nutnd vyména stavajici kabelové infrastruktury.

Vedouci pozice v oblasti PoE (Power over Ethernet)

Cisco Universal Power over Ethernet (Cisco UPOE): PoE odstranuje potfebu pfipojeni k elektrické siti pro zafizeni
umoznujici napajeni pomoci PoE a eliminuje ndklady na pouziti elektrické kabeldZe a obvodd, které by v takovém
pfipadé byly potieba u 1P telefon a pfi zavadéni WLAN. Cisco UPOE rozdifuje standard IEEE PoE+ dvojnasobné, tzn. pro
kazdy port je k dispezici 6o W. To umoziiuje napajeni velkého mnozstvi zafizeni s vy§&im vykonem, jako jsou virtualini
desktopové termindly, zafizeni typu IP turret a building management gateway, kompaktni pfepinace, LED osvétlen,
bezdratové pfistupové body a IP telefony.

Modely série Catalyst g300 s madularnim uplinkem podporuji Cisco UPOE, PoE+ a PoE, diky Cemuz jsou schopny

napajet vétsinu zafizeni v siti. Modely Catalyst g300 s fixnim uplinkem podporuji PoE+ a PoOE.
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V Tabuice g a 20 jsou uvedeny kombinace napajecich zdroj nutné pro rizné pozadavky s ohledem na PoE.
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Table g. Power Supply Requirements for Catalyst g300 Series modular uplink PoE/PoE+ modeis (Cg3c0-xxP SKUs)

1%

i 21.~port PoE smtch -

1 PWR-Ca- 715V\/AC/PWR -C1- 1 PWR-Ci-1100WAC/PWR-Ca-1200WAC-P or 2 PWR-
715WAC-P Ca-72a5sWAC/PWR-Ca-715WAC-P

PoE on all ports (25.4W per port)

1 PWR-Ca-1200WAC/PWR-Ca- 2 PWR-C1-2100WAC/PWR-C1-1200WAC-P or 1 PWR-
1100WAC-P ¢r 2 PWR-Cz- Ca-1200WAC/PWR-C1-2200WAC-P and 1 PWR-Ca-
715WAC/PWR-C1-715WAC-P 7:sWAC/PWR-Ca-7216WAC-P

PoE+ on all ports (30W per port)

Table ac. Power Supply Reauirements for Catalyst g300 Series UPOE models (Cg300-xxUfUXM/UN SKUs)

§24 porthsco UPOE swntch . 4 port CISCO UPOE swntch e (,8 and 2t,-portMultuglgablt
. ; CISCO UPOE swntr.h' . j‘
Cisco UPOE (60W per port) & 1 PWR-C1-12000WAC/PWR-Ca- 2 PWR-C1-1200WAC/PWR-C2- 2 PWR-Ca-1200WAL/PWR-Ca-
IEEE 8o02.3bt type3 on ali ports 1200WAC-P and 1 PWR-Ca- 1100WAC-P 1100WAC-P

(24-port switch) or up t0 30 ports 51 s WACPWR-Ca-725WAC-P
(48-port switch)

Table 22. Power Supply Requirements for Catalyst g3e0 Series fixed uplink PoE/PoE+ models {Cgz00L.-xxP SKUs}

1 PWR-Cz-705WAC-P 1 PWR-Ca-1200WAC-P ar 2 PWR-C1-725WAC-P

PoE on all ports {15.4W per port)
PoE+ on all ports (30W per port) 1 PWR-Cz-2100WAC-Por2 2 PWR-Ca-2200WAC-P or 1 PWR-C1-1100WAT-P and
PWR-C1-715WAC-P 1 PWR-Ca-725 WAC-P

+ Perpetual PoE: With Perpetual PoE, the PoE power is maintained during a switch reload. This is important for loT
endpoints such as PoE-powered lights, so that there is no disruption during switch reboot.

« Fast PoE: When power is restored to a switch, PoE starts delivering power to endpoints without waiting for the
operating system to fully load, thereby speeding up the time for the endpoint to start up.

" €9305-4,8UN, Cg300-24UX, (g300-48UXM are available with PWR-Ca-1:00WAL-P Platinum-rated power supply. Platinum-rated power supplies are more
cfficient, lowering operating power cosis

Softwarové pozadavky

Cisco DNA Software for Access Switching je k dispozici pro sérii Cisco Catalyst g300.

Software Cisco DNA pro sitové prepinale pfinadi komplexni feSeni pro systémy podnikd a jejich pobocek. Cisco DNA
umo#ivje jednodussi a ekonomiCtéjii zpdsob nasazeni pfistupovych, agregacnich a centralnich pfepinacl napfic
podnikem a jeho pobockami.

Predplatné sluzeb Cisco DNA vam pfinese neomezenou sit na oteviené a rozsifitelné architektufe vsnadriujici praci v
digitainim prostfedi. Nabidka pfedplatného zjednodusuje proces ndkupu a zahrnuje nizsi dvodni naklady a flexibilni
podminky. Zahrnuje : Cisco DNA Premier s pinymi funkcemi Cisco DNA a SD-Access spolecné s nastroji ISE Base, ISE

Plus a StealthWatch.

Objednaci informace o softwaru Cisco DNA pro sérii Cisco Catalyst g300 jsou k dispozici
na https://www.cisco.com/c/enfus/products/softwarefone-access/switching-part-nymbers html.

Prepinace série Cisco Catalyst 9300 bézi na operaénim systému Cisco |0S XE verze 16.5.1a nebo novéjsi s
ndsledujicimi vyjimkami. Optické 1G modely série Catalyst 9300 (Cg300-xxS SKUs) jsou podporovany na verzi Cisco
10S XE 16.11.12 nebo novéjsi. Modely série Catalyst g300 s fixnim uplinkem (Cg300L SKUs) jsou podporovany na verzi
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Cisco 10S XE 16.12.1b nebo novéjéi. Tato vydani softwary zahrnuji vedkeré funkce uvedené dfive v ésti Vyhody
platformy.

Licence

Baleni
Pro rodinu pfepinadé Cisco Catalyst 9ooo jsou plipraveny nové a zjednodugené licenéni balicky ve formé zakladnich a
pfidavnych licenci.

. Balitek trvalych licenci zahrnuje ficenéni varianty Network Essentials a Network Advantage, které jsou svszané s
hardwarem. V jejich rémci zakladni licenéni balitky zahrnuji nezbytné funkce pFepinadl, automatizaci jejich
spravy, odstranovani problémy a pokrocilé sitfove funkce. Tyto sitové licence jsou trvalé.

« Balifek predplatiteiskych licenci zahrnuje varianty Cisco DNA Essentials a Cisco DNA Advantage. Kromé
pfistusnych funkci na daném zafizeni tento bali¢ek poskytuie na pfepinadich tzv. Cisco inovace 3 také vyuZiti
platformy Cisco DNA Center. Pfedplatitelskeé licence Cisco DNA jsou povinné v &ase Konfigurace.

Vyuziti licence je pfirozené uréeno samotnym balitkem. Zatimco trvalé licence jsou vidy permanentni a bez dats
konce platnosti, predplatitelské licence musi byt zakoupeny na obdobi 3, 5 nebo 7 let (a jsou tedy znamé takeé jako
tasové vymezené licence). V Tabulce 12 jsou uvedeny kombinace trvalych a pfedplatitelskych ficenci, které je nutné
2akoupit.
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Table1z. Licensing Combinations

i Cisco DNA Essentials ~ Ciso D’NA'Adi{aﬁtagte o L Cisco DNA Premier
Network Essentials Yes No No
Network Advantage No” Yes Yes

" v {ase obnovy licence Cisco DNA mZete zakoupit licenci Cisco DNA Essentials pro pouziti spoleéng s licenci Network Advantage.

Sprava licenci prostfednictvim Smart Accounts: Vytvofeni pfisiudnych inteligentnich 02td prostfednictvim nastroje
Cisco Smart Software Manager (S5M) vam umozni spravovat vase softwarové licence z centralizované webové stranky.
MUzete Cisco SSM nastavit tak, aby pfijimal denni e-mailova upozornéni a informoval vas o pfedplatitelskych licencich,
které je potfeba abnovit,

Abyste si mohti zakoupit prepinad, je nutné si objednat predplatitelskou licenci Cisco DNA. KdyZ vyprsi licenéni doba,
mUGzZete obnovit pfidavnou licenci a pokradovat v jejim pouZiti nebo pfidavnou licenci deaktivovat a poté pfepinac znovu
nasadit a pouzivat v ramci zakladnich licencnich funkei.

U zakiadnich i pfidavnych licenci je k dispozici také zkusebni doba v déice go dnl. Tato zkusebni licence se aktivuje
bezplatné na omezenou dobu. Po jejim vyprieni ji nelze obnovit.

Poznamka: Neni pozadovana implementace platformy Cisco DNA Center pouze pro pouZiti jednoho z vyie uvedenych
bali¢kd.

V Tabulce 13 jsou uvedeny funkce zahrnuté v balidcich Network Essential a Network Advantage.
V Tabuice 14 jsou uvedeny funkce zahtnuté v bali¢cich Cisco DNA Essential & Cisco DNA
Advantage.

Tabulka 13. Vlastnosti balickd Network Essentials a Network Advantage

Features

Switch fundamentals v v
Layer 2, Routed Access (RIP, EIGRP Stub, OSPF - 2c00 routes), PBR, PIM Stub Multicast (1000 routes)),
PVLAN, VRRP, PBR, CDP, QcS, FHS, 802.1X, MACsec-128, CoPP, SXP, {P SLA Responder, SSO

Advanced switch capabilities and scale X 4
BGP, EIGRP, HSRP, I5-15, BSR, MSDP, PiM-BIDIR,” 1P SLA, OSPF

Network segrnentation X v
VRF, VXLAN, LISP, 5GT, MPLS, mVPN

Automation v v
NETCONF, RESTCONF, gRPC, YANG, PnP Agent, ZTP/Open PP, GuestSheli {On-Box Python)

Telemetry and visibility v v
Modei-driven telemetry, sampled Netlow, SPAN, RSPAN

High availability and resiliency X v
Nonstop Forwarding {NSF), Graceful Insertion and Remevai (GIR), Fast Software Upgrade (FSU)
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Featur‘e's‘ :

tOT integration
AVB, PTP, CoAP

Security
MACsec-256

Table14. Cisco DNA Essentials and Advantage Package Features (add e section for other software support and add Prime, ISE

and Steaithwatch support}

Features

Switch features

Optimized network deployments
Cisco DNA Service for Bonjour

Advanced telemetry and visibility
Full Flexible NetFlow, EEM

Optimized telemetry and visibility
ERSPAN, AVC (NBAR2), epp hosting (in containers/\VVMs), Wireshark

Advanced security
Encrypted Traffic Analytics (ETA)

Cisco DNA Center features

Day-o netwaork bring-up avtomation
Cisco Network Plug-and-Play applicaticn, network settings, device credentiafs, LAN
automation, host onboarding

Element management
Discovery, inventory, tapology, software image, licensing, and configuration
management

Element management
Patch management

Basic Assurance
Health dashboards — Network, Client, Application; switch and wired client health
monitoring

SD-Access

Policy-based automation end assurance for wired and wireless

SD-Access Embedded Wireless

Cg8o0 Wireless Sofrware package to enable Wireless Controller Functionality”

Network assurance and analytics
Global insights, trends, compliance, custom reports; switch 360, wired client 360; fabric
and non-fabric insights; app health, app 360, app performance (loss, latency, jitter)

Other Software included (can be purchased separately)

ISE Base

ISE Plus
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Features

StealthWatch X X v

" Note. A purchase of Cisco DNA Advantage or Cisco DNA Premier per Access Point is required in order to enable the Wireless Controiler functionality on
Catalyst Switches

Specifications

Rozméry, Hmotnost, HluCnost, Stfedni doba mezi chybami

V Tabulce nize jsou uvedeny rozméry, hmotnost, hluénost a stfedni doba mezi chybami pro viechny modely pfepinaéd
série Cisco Catalyst g300.

Tabulka 15. Rozmérymaodelu, Hmotnost a Stfedni doba mezi chybami

Model
C9300-24T
Cg300-24P
Cg3zo00-24U
Cg300-24UX
(9300-48T
Cg9300-48P
Cg300-48U
Cg9300-48UXM
Cg300-48UN
Cg300-24S
C9300-48S
Cg3o00L-24T-4G
Ca300L-24T-4X
Cg300L-48T-4G
Cg300L-48T-4X
Cgz00l-24P-£G
Cg300L-24P-6X

Cg300L-48P-4G

Chassis only

1.73X17.5%36.2
1.73%17.5%16.1
1.73%x17.5x16.2
1.73X17.5%X17.1

1.73%X17.5%16.1
2.73%x17.6x16.2
1.73X17.§x16.1
1.73%17.§X 19.1
1.73417.5X29.1
173 X17.5X17.7
1.73 X 17.5 X 17.7
1.73X27.5 X161
1.73X17.5 X162
173 X27.6 X160
1.73X17.6X16.2
1.73 X17.5 X16.1
1.73X17.§X16.2

173 X27.5 X16.1

W/ Default Power Supply

1.73X27.5%X37.7

173X 17.5X17.7

1.73X17.5%16.2
1.73 X 17.5X 20.2
1.73x47.§%x17.7

1.73X17.5X37.7

1.73X17.5X18.2
173X 17.5X22.2
1.73X17.5%22.2
1.73X17.5X19.2
1.73X17.5 X1g.2
1.73X17.6 X17.7
1.73 X17.5 X17.7
1.73X17.5X17.7
1.73X17.5X177
1.73X17.5X17.7
1.73X17.5X17.7

1.73 X17.5 X17.7
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W/ 1100W Power Supply

1.73%X17.5%18.2
1.73X17.5X28.2
1.73X17.5X38.2
1.73X17.§X 20.2
L73X17.6%1G.2
1.73 X 17.5 X 19.2
2.73X17.5%1g.2
173 X17.5 X 22.2
1.73X17.5%22.2
1.73X17.5 X 20.7
1.73 X217.5 X 20.7
1.73 X17.5 X19.2
1.73 X 17.5 X19.2
1.73 % 27.5 X 19.2
1.73 X17.5X29.2
1.73X17.5X2g.2
1.73 X 17.5 X13.2

173 X37.5X18.2



Cgz00L-48P-4X
Cg3zo0L-48PF-46

Cy300l-48PF-X

Model
Cg300-24T
Cg3z00-24P
C5300-24U
Cg300-24UX
C5300-48T
Cg300-48P
Cg300-48U
Cg300-48UXM
Cg300-48UN
Cg300-245
Cg300-48S
Cg300L-24T-4G
Cg3zo0l-24T-4X
Cg300L-48T-4G
Cg300l-48T-4X
Cg3o00L-24P-4G
Cgzool-24P-4X
Cgzool.-48P-4G
Cg3zo0L-48P-4X
Cg300L-48PF-4G

Cg300L-48PF-4X

Model

173X 17.6 X16.2
1.73X17.§X16.1

1.73 X 17.§ X26.1

173X17.5X177
173 X17.6 X1g.2

1.73X17.5X19.2

Dimensions (M x W x D) Centimeters

Chassis only

bl X fl5 X 40.9
L4 X 44.5% 40.9
44X 44.5% 40.9
hb X 445X 434
44 X £4.5% 40.9
4.4 X 66.5 X 4C.G
44X 44.5X 40.9
bob X 44.5%48.5
L4 X 4.5 X 68.5
43X 446X 44.9
L3XLLL K LD
Loy % 415 X 40.9
4k X £4.5% £0.9
Loty X 445X 40.9
44X 44.5X40.9
by X 4465 X 40.9
Lde X 44.5% 40.9
L4 X £6.5X4C.9
4oty X 445X 40.9
44 X 44.5%40.9

bt X 445X 40.9

W} Default Power Supply

Aok X 545X 44.9
44X 44.5% 469
Gab X 445X 48.8
4ol X 445X §2.3
Gt X 4.5 X 44.9
bl X 44,5 X 445
4ot X L4.5X 48.8
44X 645X 56.4
4oh X 455X 56.4
43X 644 %x48.8
43X 444 %488
Lt X L6EX L5
Gt X 4L 5X64.9
44X 565X 44.8
b4 X 455X 540
44X b445X44.9
Lob X 465X 44D
Aoty X 445 % 44.9
44K 445X 446.8
4.4%44.5%48.8

4.6%44.5%X48.8

Weight (with default power supply)

Pounds

Kilograms
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1.73 X 17.6 X 29.2
1.73X27.5 X18.2

1,73 X17.5 X19.2

W/ 1100W Power Supply

44 % 44.5%48.8
44X 44.5%48.8
4.6 % 44.5% 8.8
4.4 X 44.5%X51.3
4.4 %44.5%48.8
44 % 44.5% 488
44 X £44,.5% 8.8
Lb X4 5X56.4
4.4%544.5%56.4
L.3%44.6X52.6
43X 44.4%52.6
L X 4.5 % L8
L4 X L4.5X68.8
Lob X 4h.5%48.8
L4 X 44.5%48.8
Lody %0ty 5 X 8.8
4.4X65.5%488
6.6 X 455X 488
4.4%64.5%48.8
44X 46.5%48.8

L4 X 44.5% 48.8



Cg300-24T
Cg300-24P
Cg300-24U
Cg300-24UX
Cg300-48T
C9300-48F
Cg300-48U
Cg300-4BUXM
€9300-48UN
Cg300-24S
Cg300-485
Cg300L-24T-4G
Cg300L-24T-4X
Cg300L-48T-4G
Cg300L.48T-4X
Cgzo0L-24P-4G
Cy3z00L-24P-4X
Cg300L-48P-46
Cg300L-48P-4X
Cg300L-48PF-4G

Cg300L-48PF-4X

17.03

20.50
20.0§
16.8¢4
17.32

24-93
14.93

15.43

15.48

Mean time between failures (hours)

C9300-24T
Cg300-24P
Cg300-24U
Cg3o0-24UX
C5300-48T

Cg300-48P
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(ST PN

314,780
299,000
238,420
214,750
305,870

277,770

7.27

7-4
7-54
8.25

7-45

7.64
7.86
6.78
6.78

7.0

6.81
6.81

7.03

793

7.03
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Cg300-48U
C9300-4BUXM
Cg300-48UN
C9300-245
Cg9300-48S
Cg300L-24T-4G
Cg3z00L-24T-4X
Cg300L-48T-4G
Cgz00L-48T-4X
Cg300L-24P-4G
Cg3zoob-24P-4X
Cg300L-48P-4G
Cg3z00L-48P-4X
Cozool-48PF-4G
Cg300L-48PF-4X
Environmental ranges

Acoustic noise

Measured per ISO 7779 and
declared peri$0 g296

Bystander positions operating
to an ambient temperature of
26°C

3

Flmea Aiwtie
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227,410
202,160
298,647
284,130
281,920
395,800
387,700
387,86¢
380,08¢
346,940
340,710

314,140

303,660

258,880

With AC power supply {with 24 PoE+ perts losded for Cg300 SKUs)
e L.pA: 4508 typical, 48 dB max
o LwA: 5.6B typical, 5.8 max
With AC power supply (with half the number of Pok+ ports loaded for Cgzool SKUSs)
s LpA: 446B typical, 47 dB max
e LwA: 558 typical, 5.8B max
Typical: Noise emission for a typical configuration

Maximurm: Statistical maximum to account for variation in production
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Connectors

Table 16 shows the supported connectors for the Cisco Catalyst g300 Series.

Table16. Connectors

Connectors and cabling

Power connectors

1000BASE-T ports: RJ-4 5 connectors, «-pair Cat 5& UTF cabling

» Multigigabit-T ports: Ri-45 connectors, 4-pair Cat 5&, Cat 6, Cat 6A UTP cabling

o 1000BASE-T SFP-based ports: Ri-45 connectors, 4-pair Cat 5E UTP cabling

SFP transcervers: LT fiber connectors (single-mode or multimode fiber)

SFP+ transceivers: LL fiber connectors (single-mode or multimode fiber)

» QSFP=+ transceivers: MPO and LC fiver connectors (single-made or multimede fiker)

QSFP+ connector

SFP+ connector

o Cisco StackWise stacking ports: copper-based Cisco StackWise cabling

s Cisco StackPower: Cisco proprietary power stacking cables

Ethernet management port: RJ-45 connectors, 4-pair Cat s UTP cabling

Management console port: RJ-45-1¢-DBg cabie for PC connections

Customers can provide power to a switch by using the internal power at the back of the switch

Internai power supply connector: The internal power supply is an auto-ranging unit. It supports input voltages
between 100 (215 for 2100WAC) and 240 VAC. Use the supplied AC power cord to connect the AC power

connector to an AC power outlet

For the latest Cisco transceiver module compatibility information, refer to
hitps:/iwww.cisco.com/c/enfusisupport/interfaces-modulesitransceiver-modules/products-device-support-tables-

list_html.

Management a standardni podpora

V Tabulce 17 jsou uvedeny informace ohledné spravy a standardni padpory pro sérii Cisco Catalyst g300.

able 17.

Description

Management and Standards Support*

Management

BRIDGE-MIB
CISCO-BRIDGE-EXT-MIB
CISCO-BULK-FILE-MIB
CISCO-CABLE-DIAG-MIB
CiSCO-CALLHOME-MIB
CISCO-CEF-MIB
CSCO-CIRCUIT-INTERFACE-MIB
CISCO-CONFIG-CCPY-MIB
CISCO-CONFIG-MAN-MIB
CISCO-DEVICE-LOCATION-MIB
CISCO-DHCP-SNOOPING-MIB
CISCO-EIGRP-MIB
CISCO-EMBEDDED-EVENT-MGR-MIB
CISCO-ENTITY-FRU-CONTROL-MIB
CISCO-ENTITY-SENSOR-MIB

© 2019 Cisco afnebo piidruiené organizace. Viechna prava vyhrazena. Tento dokument predstavuje informace
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CSCO-PORT-STORM-CONTROL-MIB
CISCO-POWER-ETHERNET-EXT-MIB
CISCO-PRIVATE-VLAN-MIB
CISCO-PROCESS-MIB
CISCO-PRODUCTS-MIZ
CISCO-RF-MiE
CISCO-RTP-METRICS-MIB
CISCO-RTTMON-ICMP-MIB
CISCO-STACKWISE-MIB
CISCO-STP-EXTENSIONS -MIR
CISCO-SYSLOG-MIB

CISCO-TCP-miB

CISCO-UDLDP-MIB
CISCO-VLAN-IFTABLE-RELATIONSHIP-MIB
ENTITY-MIB
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Description

CISCO-ENTITY-VENDORTYPE-QID-MIB

CiSCO-ERR-DISABLE-MIB
CISCO-FLASH-MIB
CISCO-FLOW-MONITCR-MIB
CISCO-FTP-CLIENT-MIB
CISCO-HSRP-EXT-MIB
CISCO-HSRP-MIB
CISCO-IETF-BFD-MIB
CISCO-IETF-PPVPN-MPLS-VPN-MIB
CISCO-ETF-PW-MPLS-MIB
CISCO-IF-EXTENSICN-MIB
CISCO-IGMP-FILTER-MIB
CISCO-IMAGE-LICENSE-MGMT-MIB
CISCO-IMAGE-MIB
CISCC-IP-CBR-METRICS-MIB
CISCO-IP-STAT-MIB
CISCO-IP-TAP-MIB
CSCO-P-URPF-MiB
CISCO-IPSEC-FLOW-MONITOR-MIB
CISCC-IPSEC-MIB
CISCC-IPSEC-PROVISIONING-MIB
CISCO-IPSLA-AUTOMEASURE-MIB
CISCO-IPSLA-ECHO-MIE
CISCC-IPSLA-JITTER-MIB
CISCO-L2-CONTROL-MIB
CISCO-L21.3-INTERFACE-CONFIG-MIB
CISCO-LAG-MIB
CISCO-LICENSE-MGMT-MIB
CISCO-LLOCAL-AUTH-USER-M!B
CISCO-MAC-NOTIFICATION-MIB
CISCO-MNDI-METRICS-MIB
CISCO-MEDIA-METRICS-MIB
CISCO-MEMORY-POOL-MIB
CISCO-MPLS-LSR-EXT-STD-MIB

CISCO-NBAR-PROTCCOL-DISCOVERY-MIB

CISCO-NHRP-EXT-MIB
CISCC-NTP-MIE
CISCO-PAGP-MIB
CISCO-PORT-SECURITY-MIB

© 251 Cisco alneba piidruiené organizace. Viechna prava vyhrazene. Tento dokument piedstavuje informace
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HC-ALARM-MIE

HC-RMON-MIB
IEEEB023-LAG-MIB

IF-MIB

IP-FORWARD-MIB

IP-MIB
LLDP-EXT-MED-MIB
LLLDP-MIB

MAU-MIB
MPLS-L3VPN-STD-MIB
MPLS-LSR-STD-MIB
MPLS-VPN-MIB
OLD-CiSCO-CHASSIS-MIB
OLD-CI5CO-CPU-MIB
OLD-CISCO-INTERFACES-MIB
OLD-CISCO-IP-MmIB
OLD-CISCO-MEMORY-MIB
OLD-CISCO-SYS-MiB
OLD-CISCO-TCP-MIB
OLD-CISCO-TS-MiB
POWER-ETHERNET-MIB
RFCz2223-MIB

RMON-MIB

RMON2-MIB

SMON-MIB

SNMPv2-MIB

SONET-MIB

TCP-MIB

UDP-MIB
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Description :

Standards

EEE 80z.15

IEEE Boz.aw
IEEE 802.1x
IEEE 802.1x-Rev
IEEE 802.33d
IEEE Boz.38f
IEEE 8o2.32t

IEEE 802.3% full duplex on 10BASE-T,
100BASE-TX, and 1000BASE-T ports

IEEE 802.1D Spanning Tree Protocol
IEEE 802.1p CoS prioritization

IEEE 802.1Q VLAN

IEEE 802.3 20BASE-T specification
IEEE 802.3u 100BASE-TX specification

IEEE 802.33b 2000BASE-T specification

IEEE 802.32 1000BASE-X specification
IEEE 802.3bz 10G BASE-T specification

Power supply specifications

Table 18 lists the power specifications for the Cisco Catalyst 9300 Series based on the kind of power supply used.

Table 18. Power Specifications

Description - g

RMON i and Il standards
SNMPy1, vac, and v3

Power supply rated maximum

Total output BTU
(note: 1000 BTU/hr = 293W)

tnput-voltage range and
frequency

nput current
Qutput ratings
Qutput holdup time

Power-supply input
receptacles

PWR-C1-1100WAC

1200W

3793 8TU/fhr, 21c0W

115V to 240 VAC,

50 to 60 Mz

12-6A
-56V at 15.64A
10 ms minimum at 102.6VAC

IEC 320-C26
(IECB0320-C26)

PWR-Ca-725WAC

71.5W

2465 BTU/hr, 7a5W

100 to 240 VAC,
50 to 60 Hz

10-5A
-56V at12.84
16.7 ms minimum at 200VAC

IEC 320-C16
(IEC60320-C16)

@ 2019 Cisce afnebo plidruzend organizace, Viechna préve vyhrazena, Tento dokument piedstavyje informace
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PWR-C1-350WAC

350W

1207BTUfhr, 350W

100 to 240 VAC,
5010 60 Hz

4-2A
-56V at b.25A
16.7 ms minirnum at 10eVAC

IEC320-C14
(lEC60320-Cas)
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Description

Power cord rating

Physical specifications

Operating temperature

Storage temperature

Relative humidity operating
and nonoperating
noncandensing

Altitude

EM! and EMC compliance

Safety compliance

LED indicators

13A i3A 10A

(HxWxD)1.58x3.255123.7in HXWxD)1.58x3.26x%x12.20in  (HxWxD)1.58x3.25x%22.201n
Weight: 31b (1.4 kg} Weight: 2.8 Ib (1.3 kg) Weight: 2.61b (1.2 kg)
Normal operating temperature” and sltituces:
» -5°C to +45°C, up to 5000 feet (z500m)
e -5°C ta +4¢°C, up to 10,600 feet (3000m)
* Minimum ambient temperature for cold start is 32°F (0°C)
Short-term” exceptional conditions;
¢ -5°C to +50°C, up to souo feet (1500m)
e -5°C t0 +45°C, up to 20,000 feet (3000m}
o -5°C t0 +45°C, at sea level with single fan fajlure

“ Not more than following in cne-year period: g6 consecutive hours, or 360 hours (atal, or 15 accurrences

-40° 10 258°F {-40° to 70°C)

5% to go% noncondensing

10,000 ft. (3000 meters), up 1o 45°

FCC Part 15 (CFR 47) Class A

1CES-003 Class A

EN g5022 Class A

CISPR 22 Class A

ASINZS 3548 Class A

BSMI Class A (AC input models only}

VCC Ciass A

EN 55024, EN300386, EN 50082-1, EN 61000-3-2, EN 61000-3-3

EN61000-4-2, EN61000-~4-3, ENB1000-4-4, ENE2000-4-5, EN61000-4-6, EN 61000-6-2

UL 6éogs5o-2, CANICSA-Cz2.2 No. 6ogs50-1, EN bogso-1, IEC boggo-1, CCC, CE Marking

"AC OK”: input power to the power supply is OK
“PS OK": Output power from the power supply is OK

® 2019 Cisco a/nebo plidruzene organizace. Viachna prava vyhrazens. Tento dokument predstavuje informace $trana 33z 48
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Table 9.

Description

Power supply rated maximum

Total output BTU
(note: 1000 BTU/hr = 203W)

Input-voltage range and
frequency

Input current
Cutput ratings
Output holdup time
Power-supply input
receptacles

Power cord rating

Physical specifications

Operating temperature

Storage temperature

Relative humidity operating
and nonoperating
noncandensing

Altitude

Power Specifications ~ Platinum Rated Power Supplies

PWR-Ca-2100WAC-P

2100W

3754 BTU/Ar, a100W

115V 10 240 VAC,
soto 60 Hz

12-6A

-56V at1g 64A

20 ms minimum at 100VAC
IEC320-Ca6
{IEC60320-C16)

15A

(HxWxD):1.568%3.25513.7in
Weight: 3.1 b (3.4 kg)

PWR-Ca-715WAC-P

715W

2440 BTUfhr, 705W

200 t0 240 VAC,

50 to 6o Hz

10-6A

-5V st 12.8A

20 ms minimum a3t 100VAC
IEC 320-Ca6
(IEC60320-C16)

15A

(HxWxD):1.58x3.25x12.200n
Weicht: 2.6 Ib (1.2 kg)

Normal operating temperature” and altitudes:

s -5°Cto +45°C, up to sooo feet (1500m}

» -6°Cto +40°C, Up to 10,000 feet (3000m)

" Minimum ambient temperature for cold start is 32°F (0°C)

Short-term” exceptiona! conditions:

e -5°Cto +50°C, up to so00 feet (1500m})

¢ -5°Ct0 +45°C, up to 10,000 feet (3000m)

e -5°Cte +45°C, at sea level with single fan failure

PWR-C1-350WAC-P

350W
1184 BTU/hr, 350W

100 to 240 VA,
5016 60 Hz

4o2A

-56V &t 6.25A

20 ms minimum at 100VAC
IEC320-Cig
{lECBo320-Cay)

10A

(HxWxD):1.58x3.25x12.20in
Weight: 2.31b (1.2 kg)

" Not mere than foillowing in one-year period: g6 consecutive hours, or 360 hours total, or 15 occurrences

-4,0° t0 158°F {-40° to 70°C)

5% to go% noncendensing

10,000 ft. (3000 meters), up to £5°C

O 201g Cisco 3/nebo pitdruzené organizace. Viechna prva vyhrazena, Tento dokument piedstavuje informace
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Description

EMI and EMC compliance

Safety compliance

LED indicators

Spotfeba energie samostatnych pfepinacd série 9300

V Tabulce 20 je uvedena spotfeba energie ssmostatnych piepinadl Fady Cisco Catalyst 9300 na zékladé testovani
organizaci Alliance for Telecommunications industry Solutions (ATIS) za poutziti distribucniho profilu provozu IMIX
(internet MIX) pfi vstupnim napéti 115 VAC a 60 Hz bez pouZiti PoE. Dané Gdaje jsou maximélnimi moZnymi hodnotami

FCC Part 15 (CFR 47

[CES-003 Class A

EN 55032 Class A
CISPR 32 Class A

ASINZS 3548 Class A
BSMI Class A {AC input models only)

VCCI Class A
EN 55024, EN300386, EN 62000-3-2, EN 62000-3-3

) Class A

EN62000-4-2, EN61000-4-3, EN62000-4-4, EN61000-4+5, EN62000-4-6, EN 63000-6-1

“AC OK”: Input power to the power supply is OK

“PS OK”: Output power from the power supply is OK

spotfeby energie v pfistudnych testovacich podminkéch,

Table 20.

Power Consumption of Standalone 9300 Series Switches (tested on 105 XE16.5.1)

SKU  FEP Uplink
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Safety and compliance

Table 22 lists the safety and compliance information for the Cisco Catalyst g300 Series.

Table z2. Safety and Compliance Information

Description

Safety certifications e UL 60g50-1

o CANJCSA-Cz22.2 No, 6oys0-1

s EN60350-2

* IECEogro-2

e ASINZS 60950.1

e |[EEE 802.3
Electromagnetic emissions * 47 CFR Partag
certifications o CISPR22 Class A

* EN 300386 V1.6.2

e ENggo22 Class A

s ENggo32 Class A

o CISPR 32 Class A

e ENE100C-3-2
® 2029 Cisco a/nebe phidruzene organizace. Viechna prava vyhrazena. Tento dokument predstavuje informace Strani 38z 48
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Description

e EN61000-3-3

o 1CES-003Class A

e TCVN 218g Class A

s V-3Class A

s CISPR24

« EN 300386

« ENg5024

» TCVN 7317

* V-2/2015.04

e V-3/2015.04

s CNS13438

e KN32

« KN3sg

e [EC61000-61

« EN61000-6-1
Additional Certifications for Cg3o0L SKUs:

+ QCVN 218:2018/BTTTT

« CISPR2g/25

« CISPR32Class A

« VCCI-CISPR 32 Class A

¢ (ENg5go3g

Environmental Reduction of Hazardous Substances (ROHS) 5

Zaruka

Vylep$ena omezena dozivotni zaruka na hardware spoleénosti Cisco
Pfepinace série Cisco Catalyst 9300 maji vylep3enou dozivotni zaruku na hardware s omezenimi spolednosti Cisco (E-
LLW), které zahrnuje vyménu vadného hardwaru béhem nastedujictho pracovnihc dne (Next-Business-Day — NBD), kdyz
je k dispozici, a godenni podporu prastiednictvim 8xs Cisco Technical Assistance Center (TAC).

Vas oficidlni zérudni list, véetné zaruky vztahujici se na software Cisco, je zahrnut v informadnim balitku pfilozeném k
vagemu produktu Cisco. Doporuujeme vam pfed pousitim petlivé prostudevani vaseho zdruéniho listu dodavaného
spoledné s danym produktem.

Spoleénost Cisco si vyhrazuje pravo vratit kupni cenu jako svdj vyhradni zaruni prostiedek.

© 2014 Cisco afnebo pitdruiend organtzzce. Viachna prava vyhrazena. Tento dokument pfedstavyje informace Strana 352 48
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For further information about warranty terms, visit https://www.cisco.com/go/warranty. Table 23 provides information

about the E-LLW.

Table 23. E-LLW Details

Davices covered Applies to Cisco Catalyst g300 Series Switches.

Warranty duration As fong as the original customer owns the product.
End-of-life policy in the event of discontinuvance of product manufaciure, Cisco warranty support is limited to 5 years from the

announcement of discontinuance.

Hardware replacement Cisco orits service center witl use commercially reasonable efforts to ship a replacement for NBD delivery,
where available. Otherwise, a replacement will be shipped within 10 working days after receipt of the
Returr Materiais Authorization (RMA) request. Actual delivery times might vary depending on customer
location.

Effective date Hardware warranty commences from the date of shipment tc customer (and in case of resaie by a Cisco
reseller, not more than go days after original shipment by Cisco).

TAC support Cisco will provide during business hours, 8 hours per day, 5 days per week, basic configuration, diagnosis,
and troubleshooting of device-level problems for up 10 2 go-day period from the date of shipment of the
originally purchased Cisco Catalyst g300 Series product. This support does not inciude saiution or network-
level support beyond the specific device under consideration.

Cisco.com access Warranty allows guest access only to Cisco.com.

Sluzby spolecnosti Cisco

Sluzby spolecnosti Cisco pro novou generaci prepinacd Cisco Catalyst gooo

sy

DosaZeni dokonalé infrastruktury miZe byt rychlejdi a znamenat nizsi riziko. Sluzby Cisco Catalyst gooo vés odborné
provedou a pomohcou vém v Uspésné implementaci, sprdvé a podpofe nové rodiny pfepinall Cisco Catalyst gooo.
Prostfednictvim nasich vyjimelnych zkugenosti se sitémi, osvédfenych postup( a procesd a inovativnich néstrojd vam
mGzeme sniZit celkové naklady na upgrade, obnoveni a pfechod na novy hardware, software a protokoly ve vasi siti.
Prostfednictvim nasi celoZivotni komplexni nabidky sluZzeb - od implementace, optimalizace, technickych a spravnich
sluZeb ~ vam nasi odbornici pomohou snizit vypadky a desdhnout vyjimelné provozni efektivity, abyste méli co nejvétsi
uzitek z vasi infrastruktury kompatibilni s platformou Cisco DNA,

1w

Zjistéte vice o sluzbach spolednosti Cisco pro podnikove sité

Softwarova politika pro spinale série Cisco Catalyst 9300
Softwarova politika pro sitové stohovatelné komponenty

Zakaznikim se softwarovymi sadami Network Essentizls Stack a Network Advantage Stack jsou poskytovany aktualizace
tykajici se Udriby a oprav chyb uréené k tomu, aby byl software stale zabezpelen a spravné fungoval. Tzn., aby byl v
souladu s vydanymi specifikacemi, aktualizacemi a prdmyslovymi standardy, dokud koncovy uzivatel produkt viastni nebo
pouziva nebo do doby jednoho roku od data ukonceni prodeje produktu podle toho, co nastane dfive,

Integrovana podpora spolecnosti Cisco pro soucasti platformy Cisco DNA

Lyt

Tato sluzba spolelnosti Cisco pfinési vhodnou podporu pro softwarové produkty s sady spoleénosti Cisco, UdrZivade
podnikové aplikace v nejlepdi kondici a ochrani vase investice. Tato sluzba je zahrnuta v licencnich variantach Cisco DNA
Essentials a Cisco DNA Advantage. Integrovana podpora spoleénosti Cisco umoZiuje pfistup k technickému asistenénimu

© 2019 Cisco a/nebo pfidruzeneé erganizace. Viechne prava vyhrazene. Tento dokument predstavuje informace Strana 402 48
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centru {TAC), hlavnim softwarovym aktualizacim, k novym vydanim softwaru a ke strance sluzby, aby vase potieby byly
kdykoli naplnény a vase produktivita neustale rostla.

Objednaci informace

V Tabulce 24 jsou uvedeny objednaci informace pro fadu Cisco Catalyst 9300. Pro objednani navitivte domovskou
stranku objednavek spolenosti Cisco na
https://www.cisco.comfenjS/ordering/oriz/or8/order customer help how to order listing.html.

Table 24.  Ordering Information

Product number Product description

€5300-24T-E Catalyst 9300 24-port modular uplinks data only, Network Essentials
C9300-24T-A Catalyst 9300 24-port modular uplinks data only, Network Advantage
C9300-24P-E Catalyst 9300 24-port modular uplinks PoE+, Network Essentials

Cg300-24P-A Catalyst 9300 24-port modular uplinks PoE+, Network Advantage

C9300-24U-E Catalyst 3300 24-port modular uplinks UPQE, Network Essentials

Cg300-24U-A Catalyst 9300 24-port modular uplinks UPOE, Network Advantage
Cg300-24UX-E Catalyst 9300 24-port modular uplinks mGig UPOE, Network Essentials
C9300-24UX-A Catalyst 9300 24-port modular uplinks mGig UPOE, Network Advantage
€9300-48T-E Catalyst 9300 48-port modular uplinks data only, Network Essentials
€9300-48T-A Catalyst 9360 4&-port modular uplinks data only, Network Advantage
C9300-48P-E Catalyst 9306 48-port modular uplinks Pol+, Network Essentials

Cg300-48P-A Catalyst 9300 48-port modular uplinks PoE+, Network Advantage

C9300-48U-E Catalyst 9300 48-port modular uplinks UPOE, Network Essentials

C9300-48U-A Catalyst 9300 48-pert modular uplinks UPQE, Network Advantage
C9300-48UXM-E Catalyst g3co 48-port modular uplinks 2.5G (12 mGig) UPOE, Network Lssentiais
Cg9300-48UXM-A Catalyst 9300 48-port modular uplinks 2.5G (12 mGig) UPOE, Network Advantage
Cg300-48UN-E Catalyst 9300 48-port moduiar uplinks 5G UPOQE, Network Essentials
€9300-48UN-A Catalyst 9300 48-pert moduiar uplinks 5G UPOE, Network Advantage
C9300-245-E Catalyst 9300 24-port modular uplinks 1G SFP, Netwerk Essentials
C9300-245-A Catalyst 9300 24-port modular upliniks 1G SFP, Netwerk Advantage
€9300-485-E Catalyst g300 48-port moduiar uplinks G SFP, Network Essentials
D 2016 Cisco a/nebo pirdruzené orgamizace. Viechns prava vyhrszens. Tento dokument piedstavuje Informace Stranz 412 42
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C9300-485-A
Cg300L-24T-4G-E
Cg300b-24T-4G-A
Cozo00l-24P-4G-E
Cgzo0L-24P-4G-A
Co300L-48T-4G-E
Cg300L-48T7-4G-A
Cg300L-48P-4G-E
Cg300L-48P-4G-A
Cgzo0l-48PF-4G-E
Cg300l.-48PF-4G-A
Cg300b-24T-4X-E
Cozook-24T-4X-A
Cgzool-24P-4X-E
Co300L-24P-4X-A
Co300L-48T-4X-E
Cg300L-48T-4X-A
Cg300L-48P-4X-E
C9300L-48P-4X-A
Cg300L-48PF-4X-E
Cg300L-48PF-4X-A

Network modules

Product number

Catalyst 9300 48-port modular uplinks 2G SFP, Network Advantage

Catalyst 9360 24-port fixed uplinks data orly, 4X2G uplinks, Network Essentials
Catalyst g300 24-port fixed uplinks data only, 4X1G uplinks, Network Advantage
Catalyst 9300 24-port fixed uplinks PoE+, 4X2G uplinks, Network Essentials
Catalyst 9300 24-port fixed uplinks PoE+, 4X1G uplinks, Netwark Advantage
Catalyst 9300 48-port fixed uplinks data only, 4X1G uplinks, Network Essentials
Catalyst 9300 48-port fixed uplinks data only, 4X1G uplinks, Network Advantage
Catalyst g300 48-port fixed uplinks PoE+, ¢XaG uplinks, Network Essentiais
Catalyst g3c0 48-port fixed uplinks PoE+, 4X2.G uplinks, Network Acvantage
Catalyst 9300 48-port fixed uplinks Full PoE+, 4X1G uplinks, Network Essentiais
Catalyst 9300 48-port fixed uplinks Full PoE+, 4XaG uplinks, Network Advantage
Catalyst 9300 24-port fixed uplinks data only, 4X20G upiinks, Network Essentials
Catelyst g300 24-port fixed uplinks data only, 4X20G uplinks, Netwerk Advantage
Catelyst 9300 24-port fixed uplinks PoE+, 4X10G uplinks, Network Essentials
Catalyst g300 24-port fixed uplinks PoE +, 4X10G uplinks, Network Advantage
Catalyst 9300 48-pert fixed uplinks data only, 4X10G uplinks, Network Essentiais
Catalyst 9300 4&-port fixed uplinks data only, 4X10G uplinks, Network Advantage
Catalyst 9300 48-port fixed uplinks PoE+, 4X10G uplinks, Network Essentials
Catalyst g300 48-port fixed uplinks PoE+, 4,X10G uplinks, Network Advantage
Catalyst g300 48-port fixed uplinks Fuil PoE+, 4X10G uplinks, Network Essentials

Catalyst 5300 48-port fixed uplinks Fuil PoE+, 4X10G uplinks, Network Advantage

Product description

C9300-NM-4G Catalyst 9300 4 % 1GE Network Modute

€5300-NM-4,G= Catalyst 9300 4 x 1GE Network Module, spare

Cg9300-NM-8X Catalyst g30¢0 8 x 20GE Network Mocule

Cg300-NM-8X= Catalyst 9300 8 x 10GE Network Module, spare

Cg9300-NM-20 Catalyst 9300 2 x LoGE Netwerk Module
© 2025 Cisco alnebe pfidruiené organizace, Viechna prava vyhrazena, Tente dokument pfedstavuje infermace Strang 42248
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C9300-NM-20=
Cgz00-NM-2Y
Cg300-NM-2Y=
Cg300-NM-4M
Cg300-NM-4M=

Storage Module

Product number

SSD-120G

55D-120G=

Catalyst 93¢0 2 x 40GE Network Module, spare

Catalyst g3ce 2 x 25G Network Module
Catalyst 9300 2 % 25G Nerwork Module, spare
Catalyst 9309 4 x mGig Network Module

Catalyst 9300 4 x mGig Network Module, spare

Product description

Cisco pluggable USB3.0 SSD storage

Cisco pluggable USB3.0 SSD storage, spare

Software licenses for Cg300 SKUs

Product number

Cg300-DNA-P.24-3Y
€9300-DNA-P-24-5Y
C5300-DNA-P-24-7Y
C9300-DNA-P-48-3Y
Cg300-DNA-P-48-5Y
C9300-DNA-P-48-7Y
C9300-DNA-E-24-3Y
C9300-DNA-E-24-5Y
Cg300-DNA-E-24-7Y
Cg9300-DNA-A-24-3Y
C9300-DNA-A-24-5Y
Cg300-DNA-A-24-7Y
Cg300-DNA-E-48-3Y
Cg9300-DNA-E-48-5Y
Cg300-DNA-E-48-7Y
Cg300-DNA-A-48-3Y

Cg300-DNA-A-48-5Y

Product description

Cg3zo0 Cisco DNA Premier, 24-port, 3 Year Term license
Cg300 Cisco DNA Premier, 24-port, § Year Term License
Cg100 Cisco DNA Premier, 24-port, 7 Year Term license
Cozeo Cisco DNA Premiar, 48-port, 3 Year Term license
Co300 Cisco DNA Premier, 48-port, 5 Year Term license
Co300 Cisco DNA Premier, 48-port, 7 Year Term license
Caac0 Cisco DNA Essentials, 24-port, 3 Year Termlicense
Cg3o0 Cisco DNA Essentials, 22-port, 5 Year Term license
Co300 Cisco DNA Essentials, 24-port, 7 Year Term license
Coz00 Cisco DNA Advantage, 24-port, 3 Year Term license
Co300 Cisco DNA Advantage, 24-port, § Year Term license
Cg300 Cisco DNA Advantage, 24-port, 7 Year Term license
Co3z00 Cisco DNA Essentials, 48-port, 3 Year Term license
Co300 Cisco DNA Essentials, 48-port, 5 Year Term license
Co300 Cisco DNA Essentials, «8-port, 7 Year Term license
Cyz00 Cisce DNA Advantage, 48-port, 3 Year Term license

Cg300 Cisce DNA Advantage, 48-port, 5 Year Term license

€ 1019 Ci5¢0 a/nebo piidruZend organizace. Viechna prava vyhrazena. Tento dokument piedstavujs informace
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Switches

Cg300-DNA-A-48-7Y

Cg300-LIC=

Cgzo00 Cisco DNA Advantage, 48-port, 7 Year Term license

Electronic Cisco DNA Upgrade License for Cg300 switches. Note: when upgrading from Cisco DNA
Essentials to Cisco DNA Advantage, Network Essentials is alsc upgraded to Network Advantage

Software licenses for Cg300l SKUs

Product number
Cg3yool-DNA-P-24-3Y
Cg300L-DNA-P-24-5Y
C9300L-DNA-P-24-7Y
Cg3o0L-DNA-P-48-3Y
Co300L-DNA-P-48-5Y
Cg300L-DNA-P-£8-7Y
Cga00L-DNA-E-24-3Y
Cg9300L-DNA-E-24-5Y
Cg300L-DNA-E-24-7Y
Cg300L-DNA-A-24-3Y
Cozo0l-DNA-A-24-8Y
Cg300L-DNA-A-24-7Y
Cg300L-DNA-E-48-3Y
Cg300L-DNA-E-48-5Y
C9300L-ONA-E-48-7Y
Cgz00L-DNA-A-48-3Y
Cozool.-DNA-A-48-5Y
Cg300L-DNA-A-48-7Y
Cg300L-LIC=

Power supplies

Product number
PWR-C1-350WAC=
PWR-Ca-725WAC=

PWR-C1-1100WAC=

Product number

Cgiool Cisco DNA Premier, 24-port, 3 Year Term license
Cg3o0oL Cisco DNA Premier, 24-port, 5 Year Term license
Cosool Cisco DNA Premier, 24-port, 7 Year Term license
Co3ool. Cisco DNA Premier, 48-port, 3 Yeasr Term license
Cgaool Cisco DNA Premier, 48-port, 5 Year Term license
Cozool Cisco DNA Pramier, 48-port, 7 Year Term license
Cazool Cisco DNA Essentials, 24-port, 3 Year Term license
Cozool Cisco DNA Essentials, 24-port, 5 Year Term license
Coiool Cisco DNA Essentials, 24-port, 7 Year Term license
Cazool. Cisto DNA Advantage, 24-port, 3 Year Term license
Cgzool Cisco DNA Advantage, 24-port, 5 Year Term license
Cg3ool Cisco DNA Advantage, 24-port, 7 Year Term license
Cgyool Cisco DNA Essentials, 48-port, 3 Year Term license
Cazool. Cisco DNA Essentials, 48-port, 5 Year Termlicense
Cgzool Cisco DNA Essentials, 48-port, 7 Year Term license
Cgyool Cisco DNA Advantage, 48-port, 3 Year Term license
Cgzool Cisco DNA Advantage, 48-port, 5 Year Term license
Cgzool Cisco DNA Advantage, 4&-port, 7 Year Term license

Elecironic Cisco DNA Upgrade License for Cg3ool switches. Note: when upgrading from Cisco DNA
Essentials {0 Cisco DNA Advantage, Network Essentials is also upgraded to Network Advantage

Product description

350 WAL power supply spare
7:5WAC power supply spare

1100WAC power supply spare

© 2029 Cisco 2/nebo pfidruzené organizace. Véechna priva vyhrazens. Tento dokument pfedstavuje informace Strana 44 2 4B
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PWR-C1-350WAC-P= 350WAC Platinum-rated power supply spare
PWR-C1-715WAC-P= 715sWAC Platinum-rated power supply spare
PWR-C1-1100WAC-P= 1100WAC Piatinum rated power supply spare

Cisco StackWise-480 and StackPower cables

Product number Product description

STACK-T1-50CM= Cisco StackWise-48c soem stacking cable spare
STACK-T1-1M= Cisco StackWise-480 am stacking cable spare
STACK-T1-3Ms= Cisco StackWise-480 3m stacking cable spare
CAB-SPWR-30CM= Cisco Catalyst 3850 StackPower cable 30cm spare
CAB-SPWR-150CM= Cisco Catalyst 3850 StackPower cable 150¢m spare

Cisco StackWise-320 Accessories

Product number Product description

Cg9300L-STACK-KIT Stack Kit for Cgzool SKUs —includes = Stack Adaptors and 1 Stack Ceble
Cg300L-STACK-KIT= Stack Kit for Cgzoot SKUs ~includes z Stack Adaptors and 1 Stack Cable, spare
STACK-T3-56CM 50CM Type 3 Stacking Cable — default with Stack Kit for Cgzool SKUs
STACK-T3-50CM= 50CM Type 3 Stacking Cable, spare for Cgzoct SKUs

STACK-T3-2M 1M Type 3 Stacking Cabie for Cgaool SKUs

STACK-T3-1M= aM Type 3 Stacking Cabie, spare fer Cg3o00l SKUs

STACK-T3-3M 3M Type 3 Stacking Cable for Cgzvol SKUs

STACK-T3-3M= 3M Type 3 Stacking Cable, spare for Cgzoel SKUs

Spare powaer cords

CAB-TA-NA= AC power cord for Cisco Catalyst (North America)

CAB-TA-AP= AC power cord for Cisco Catalyst (Australia)

CAB-TA-AR= AC power cord for Cisco Catalyst (Argentina)

CAB-TA-SW= AC power cord for Cisco Catalyst (Switzeriand)

CAB-TA-UK= AC power cord for Cisco Catalyst (United Kingdom)

CAB-TA-IP= AC power cord for Cisco Catalyst (Japan)

CAB-TA-250VAC-JP= Japan 250VAC power cord for Cisco Catalyst (Japan)
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CAB-TA-EU= AC power cord for Cisco Catalyst (Europe)

CAB-TA-IT= AC power cord for Cisco Catalyst (Italy)

CAB-TA-IN= AC pewer cord for Cisco Catalyst {India)

CAB-TA-CN= AC power cord for Cisco Catatyst (China)

CAB-TA-DN= AC power cord for Cisco Catalyst (Denmark)

CAB-TA-IS= AC power cord for Cisco Catalyst (Israel}

CAB-ACBZ-12A= AC power cord for Cisco Catalyst (Brazil), 12A/325V BR-3-20 plug up to 12A
CAB-ACBZ-10A= AC power cord for Cisco Catalyst (Brazit), 10A/250V BR-3-10 plug up £0 10A
CAB-Cag-CBN Cabinet jumper power ccrd, 250VAC 23A, C14-Cag connectors

Online reference tykajici se optickych zafizeni

Rada Cisco Catalyst 9300 podporuje dlouhou fadu optickych zafizeni, Seznam podporovanych optickych zatizeni je
pravidelné aktualizovan, vyuZijte tedy nejnovéjdiinformace o kompatibilité s QSFP+, SFP+, a SFP z niZze uvedené
tabulky: https://www.cisco.com/en/US/productsihw/modules/psssss/products device support tables list.htmi.

Cisco Capital

Flexibilni platebni feseni vém pomohou dosahnout vasich cild

Cisco Capital usnadfiuje ziskani pislusnych technologii, abyste mohli dosdhnout svych cild, umoziuje obchodni
transformaci a pomaha vam zvysovat konkurenceschopnost. Mizeme vam pomoci sniZit celkoveé naklady na
viastnictvi, usetfit kapital a zrychlit

rUst. Ve vice neZ 100 zemich svéta vam mohou nase flexibilni platebni fe§eni pomoci ziskat hardware, software, sluzby a
doplitkové zafizeni tfetich stran prostfednictvim jednoduchych a pfedvidatelnych plateb. Zjistéte vice.
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Updated Product overview Added Catalyst ggoo high density platforms and Mar 32, 2018
updated associated speeds and densities, e.g. Up to 6.4-
Thbps switching capacity with up to 2 Bpps of forwarding
performance from ®3.2 Thps/1 Bpps” a. 32 port 100G, b.
32 port 40G, ¢. 4B port 25G. Added Catalyst 9500 mid
dansity platform a. 24 port 25G, b. 16 port 1/10G. Added
new optical interfaces - Q5FP28, SFP28, Added new
power supply options - 650W, 1600W. Added RESCONF
support. Stackwise Virtual extended to all Catalyst g500
platforms.

Updated Audio Video Bridging AVB support noted for certain platforms. Corrected Dec 15, 2017
references to Catalyst goco switches, rather than
Catalyst goco Series switches. Corrected references to
Cisco 105 XE, rather than 105-XE.

Armericas Headquarters Asia Paclfic Headquarters Europe Headquariers
Csen Systets, Crsea Systeins {USA) Pte, Lid Cisen Systems nerortionat BV Amsterdam,
San nse, CA Simgapare The: Nethedlangs

Crsco has more than 200 oftices voridwade . Addresses, phone numbers, and fax numbers are bsted on the Cisco Wehsito al hitps://www.cisco.com/go/offices.
Cisco anid hn Cisce Ingo ae rademarks of cequstoaed trademarks of Gisco and/on its athiiates i the LS and other countnes Ta viow 3 181 af Cisea tademarks,
GO tu Bus URL. Bups 2iwww ciscoccomiguarnadammks  Thid: patty tademarks mentioned are the propety of ther respeatve owress. The use of the word patiner
aes nol rnply A padnersig ielatonshp betvaesen Coeo atd any other company. {11101}

Printed in USAL (;8-738077-2¢ obire

© 2019 Cisco afnebo pfidruzend organizace. Viechna prava vyhrazens. Tento dokument piedstavuje informace Strans 48z 48

Frenn Olalin



Cisco Catalyst 3650 Series Switch Data
Sheet

Prehled produktu

Cisco® Catalyst® 3650 Series je dal§i generaci podnikové tfidy autonomnich a
stohovatelnych piepinadi, které poskytuji zaklad pro celkovou konvergenci mezi dratovymi a
bezdritovymi sitdmi na jediné platformé. Rada 3650 je postavena na vyspélé technologii
Cisco StackWise®-160 a vyuZivd nové Cisco Unified Access™ Data Plane (UADP)
integrovany obvod specifické aplikace (ASIC). Tento pfepina¢ umoZiiuje nasazeni jednotné
kabelové, bezdritové a piistupové politiky, flexibilitu, optimalizaci aplikaci a vynikajici
odolnost. Ptepinale fady 3650 pln& podporuji IEEE 802.3at napdjeni pfes Ethernet (PoE
Plus), Cisco Universal Power over Ethernet (Cisco UPOE®) na Cisco Catalyst 3650 Series
gigabitovych pfepinaci a nabizeji vyménné redundantni ventilitory a napdjeci zdroje.
Piepinage Catalyst 3650 podporuji soudasné a budouci generace bezdratového prenosu a
norem (v&etné 802.11ac Wave 2). Prepinace fady 3650 umozZiiuji zvysit produktivitu a sniZit
celkové naklady na vlastnictvi.

« Integrovany bezdratovy kontrolér podporujici aZ 40Gb bezdratové konektivity na pfepina¢
(modely se 48 porty). Podporuje az 50 bezdratovych piistupovych bodd a 1000 bezdratovych
klientd.

« 24 248 10/100/1000 datovych portd s PoE+

o 5 modeld s pevnymi uplinky: &tyfi Gigabit Ethernet, dva 10 Gigabit Ethemnet, Ctyfi 10
Gigabit Ethernet, osm 10 Gigabit Ethernet, nebo dva 40 Gigabit Ethernet Quad Small Form-
Factor Pluggable Plus (QSFP+) porty

o 24portové a 48portové 10/100/1000 PoE+ modely s niZ§i hlucnosti a zmen3enou velikosti
11,62 palcti pro mens$i skiiné

« Volitelna technologie Cisco StackWise-160, ktera poskytuje $kdlovatelnost a odolnost se
160 Gbps propustnosti

« Dudlni redundantni, moduldmi napéjeci zdroje a tfi modularni ventilatory poskytujici
redundanci

« Podpora pro externi napéjeci systém RPS 2300 na 3650 mini lyZiny pro zaloZni nap4jeni

« Plna IEEE 802.3at (PoE +) s vykonem 30W na v8ech portech na 1 rackovou jednotku (RU)
« Cisco UPOE s 60W energie na port a na 1 rackovou jednotku (RU)

« Softwarova podpora pro IPv4 a IPv6 smérovani, multicast smérovani, kvality sluzeb (QoS),
Flexibilni NetFlow (FNF) verze 9 a vylepSené funkce zabezpeceni

« Univerzalni Cisco IOS® Software obraz na viech urovnich licenci, coz umozZiiuje snadny
upgrade pro softwarové funkce

« ZvySena omezend doZivotni zaruka (E-LLW) nésledujici pracovni den (NBD) a 90-ti denni
piistup do centra Cisco Technical Assistance podpora (TAC)
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Cisco 350X Series Stackable Managed Switches

Rizené pfepinade pfinasejici idealni kombinaci vliastnosti a dostupnosti

Aby se malé podniky udrzely na vysoce konkurenénim trhu, museji kaZdy dolar chytie investovat. To znamena
ziskat co nejvice ze svych technologickych investic, ale také zajistit, aby zaméstnanci disponovali rychlym a
spolehlivym pfistupem k podnikovym nastrojim a informacim, které potfebuji. Kazdou minutu, kdy zaméstnanec
deka na nereagujici aplikaci, a2 kazda minuta, kdy vas systém nefunguje, ma dopad na véé konedny Géet,
Dulezitost udrzovani odoiné a spolehlivé sité roste, jakmile se zvySuje pocet zaméstnancu, aplikaci a roste sitové
komplexita vaseho podniku.

Kdyz vas podnik potfebuje pokroéilé zabezpeéeni a funkce, ale hodnota a cena investice je stale na prvnim
misté, jste pipraveni na novou generaci fizenych piepinaéii pro malé podniky od spole&nosti Cisco®: Rada
Cisco 350X.

Stohovatelné fizené prepinace fady Cisco 350X

Stohovatelné fizené pfepinade fady Cisco® 350X (Obrazek 1) pfedstavuiji novou fadu stohovatelnych fizenych
sitového prostiedi, pfi velice pfiznivé cené. Modely SG350X poskytuji 24 nebo 48 portl Gigabitové a
Multigigabitové Ethernetové konektivity s uplinky 10 Gb. Modely Cisco 350XG nabizeji 12, 24 nebo 48 porti pro
10Gigabitovy Ethernet, coZ pfedstavuje pevny zaklad pro vase aktuélni podnikové aplikace, aie i pro ty planované
do budoucna. Navic je snadné tyto spinage implementovat a spravovat bez pogetného IT personalu. Platformy
SG350X predstavuji nejefektivngj§i a cenové nejdostupnéjli platformy spolecnosti Cisco s 10Gigabitovym
Ethernetem a stohovanim.

Obréazek 1. Stohovatelné iizené prepinade fady Cisco 350X

Ptepinace fady Cisco 350X byly navrZeny, aby ochranily vaSe investice do technologii ve chvilich, kdy vas podnik
roste. Na rozdil od prepinatd, které tvrdf, Ze jsou stohovatelné, ale jejich sprava a odstrafiovani probléma u nich
probiha oddéleng, fada Cisco 350X se vyznaduje pinou schopnosti stohovani umoZiujici konfiguraci, spravu a
provadéni tidriby u vice fyzickych spinac(, jako by to bylo jedno zafizeni, coz zjednoduduje rozifovani vasi sité.
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Opravdovy stoh poskytuje kromé fidicich nastroju i jednotna data a kontrolni prvky, coz pfinasi flexibilitu,
Skalovatelnost a snadné pouziti, protoZze stoh funguje jako jedna ucelena jednotka tvofena véemi porty svych
&lenl stohu. Plepinade také chrani vase investice do technologii prostfednictvim vylep§ené zaruky, zasvécené
technické podpory a moZnosti upgradu zafizen! v budoucnasti. Cetkové fada Cisco 350X poskytuje idealni
technologicky zaklad pro rist vadeho podniku.

Vliastnosti a vyhody

Prepinace fady Cisco 350X se vyznacuji pokrodilou sadou funke! potfebnou pro restouci podnik, které je dana
pozadavky na pfisluéné technologie a znaénou $ifku padsma. Tyto piepinate mohou 2lepsit dostupnost vasich
dulezitych aplikaci, ochranit va§e obchodni informace a optimalizovat §ifku pasma vasi sité, aby byla schopna
efektivnéji poskytovat pfislu§né informace a podporovat potiebné aplikace. Prepinaée ptinaseji nasledujici
vyhody.

Vysokorychlostni 10Gigabitovy Ethernet
Piepinace fady Cisco 350X prolamuji bariéru zavedeni 10Gb Ethernetu tim, Ze poskytuji dostupné a flexibiini
konfigurace uzplisobené rostoucim sitovym poZzadavkim malych a stiednich podniki.

Pomoci 10G médénych portli na pfepinacich SG350XG je mozné provést snadno a pfi nizkych nakladech
10G spojeni se servery a lloZnymi sitovymi zafizenimi pomoci standardnich Ethernetovych kabelit RJ45, Je
také mozné pfipojit vade pristupové pfepinade SG350X ke skupiné SG350XG pomoci spojeni optickych vidken
10G SFP+, které vytvofi vysokorychlostni pateini systém zrychlujici veskery provoz vasi sité.

Multigigabitovy provoz

Sitové potieby se rychle méni. V disledku rozsifujicich se bezdratovych standardlr a rostouciho poétu
bezdratovych zafizeni mize byt narocné drzet krok s rychlostmi pfenosu dat a nariistajicim provozem. Vase
tradiéni Ethernetova infrastruktura mtZe podporovat rychlosti az 1 Gigabit za sekundu (Gbps), ale byt
konkurenceschopny v dnedni dobé vyzaduje daleko vétsi kapacitu, Jednou z moZnosti je kompletni vyména vasi
staré kabelové infrastruktury a upgrade hardwaru. Ale nebylo by lepsi zvysit rychlost sité a kapacitu provozu
zplisobem, ktery je rychly, levny a efektivni?

Multigigabitové Ethernetové piepinaée spoleénosti Cisco toto pfesné spliiuji: snadné nasazeni, které nezruinuje
vas rozpodéet, vam umozni zvysit sitovou rychlost a &ifku pasma pomaoci jiz zavedenych kabell. Diky partnerstvi s
dalsimi vedoucimi spoleénostmi z Aliance NBASE-T pouziva Cisco NBASE-T technologii, ktera vam pomuze
vytdZit 2 vasl stavajici infrastruktury vy$sI vykon. USetfete Gas a penize tim, Ze se vyhnete upgradim, a prodiuzte
Zivotnost vasi kabelové infrastruktury. Objevte vyhody toho, Ze budou splnény vase pozadavky na zvy$enou Sifi
pasma a rychlost bez nutnosti velké investice.

Multigigabitova Ethernetova technologie vyuziva moznosti vasi stavajici kabelové infrastruktury tak, aby byly
spinény pozadavky na §itku pasma, a poskytuje a2 pétkrat vy§si vykonnost. Tato technologie umoZriuje datové
pienosy rychlosti 2,5 a § Gbps a usnadiiuje pfechod mezi tradicnimi rychlostmi 1 Gbps a 10 Gbps. Tyto stfedni
rychlosti je moZné pouzit na vétsiné instalovanych kabelli a zachovavaji stari UTP kabelaz, ktera vyhovuje
bezdratovym LAN aplikacim standardu 802.11ac.

Tato technologie také podporuje PoE napajeni pfes Ethernet véetné PoE+ a 80W PoE. Miltigigabitové
Ethernetové piepinate Cisco vas zbavi nutnosti natahovat mnozstvi kabells mezi pfepinadi a pfistupovymi body a
umozZni, aby vasi sitl proudila data vysokymi rychlostmi.
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Jednoducha sprava a zavedeni
Piepinace fady Cisco 350 jsou navrZeny tak, aby je bylo snadné pouzivat a spravovat podnikovymi zakazniky
nebo jejich partnery. Vyznaduji se:

« Cisco Smart Network Application (SNA) pfedstavuje inovativni nastroj monitorovani a spravy sité
zabudovany do pfepinaéd fady Cisco 100 aZ 5§00, UmozZfuje Zjisténi topologie sité, zobrazeni stavu
spojeni, monitorovani udalosti, pouZiti konfiguraci a upgrade softwarovych obrazli napfi¢ mnoha piepinadi

v siti.

« Sitovy manaZer a néstroje platformy FindIT byly navrZeny ke spravé prepinaéd fady Cisco 100 a2 500, ale
také smérovadl a bezdratovych pfistupovych bodd. Manazer vam umozni proaktivni spravu sité namisto
pouhého reagovani na udalosti. Sprava sité prostfednictvim platformy FindIT je dokonalym piidavkem k
vasi podnikové siti. Vice informaci naleznete na hitps://www.cisco.com/go/findit,

» Cisco FindIT Network Discovery Utility se ovliada prostfednictvim lity ve vasem prohliZeci a umoziiuje
detekci Cisco zafizeni v siti a zobrazeni zakladnich informaci o zafizenich a jejich aktualizacich na novy
firmware, &imZ napomaha konfiguraci a rychlosti implementace produktll Cisco Small Business. Vice
informaci naleznete na https://www.cisco.com/go/findit.

+ USB port na pfednim panelu piepinae umoziuje snadny pfenos obrazi a konfiguraci z hlediska
rychlej§iho nasazeni nebo upgradu.

» Grafické rozhrani, které je snadné pouZivat, sniZuje cas nutny pro zavedeni, odstrafiovani problému
a spravu sité a umoziiuje podporu sofistikovanych funkci bez rozsifovani IT personalu.

« Prepinace také podporuji Textview, rozhrani pfikazového fadku (CLY) pro partnery, ktefi jej vyZaduji.

o Pfi pouzit funkce Auto Smartports muze prepinac detekovat sitové zafizeni pfipojené k jakémukoli
portu a automaticky konfigurovat optimaini bezpecnost, QoS a dostupnost na tomto portu,

o Cisco Discovery Protocol odhaluje Cisco zafizeni a umoziuje jim sdilet zasadni konfiguraéni
Informace, coz zjednodusuje nastaveni sité a integraci,

s Podpora Simple Network Management Protocol (SNMP) vam umoini vzdalené nastaveni a sprivu
pfepinaél a dal§ich Cisco zafizeni ze spravcovské stanice, coz zlep§uje prubéh IT Einnosti a hromadnych
konfigurac.

» Utilita Cisco FindIT, ktera se ovladé prostfednictvim jednoduché listy ve vasem prohlizedi, detekuje Cisco
zafizeni v siti a zobrazuje z&kladni informace, jako jsou sériova ¢isla a IP adresy, ¢imZ usnadiiuje
konfiguraci a nasazovéni. (Pro vice informaci a stazen| této utility zdarma navstivte
httos://www.cisco.com/go/findit.)

Napajeni pres Ethernet Plus {PoE+) a 60W PoE

PoE funkce zjednodusdujf zavadéni pokrocilych technologif tim, Ze umoznuji pfipojeni a napéajent koncovych bodt
sité prostfednictvim jedineho Ethemetového kabelu bez nutnosti instalace oddéleného napéjeni. Pfepinate fady
Cisco 350X jsou také plné kompatibilni s protokoly Cisco legacy PoE.

Prepinade fady Cisco 350X podporuji standard PoE+ (IEEE 802. at) poskytujici a2 30 W na jeden port. Tyto
prepinace také podporujl 80W PoE na vybranych portech pro napajeni kompaktnich pfepinadl, bezdratovych
piistupovych bodd s vysokym vykonem a pfipojené osvétleni. PoE napajeni je inteligentné fizeno zplsobem, kdy je
ke koncovym bodiim dodévano pouze potiebné mnoZstvi energie, diky Cemuz nevznikaji zbyteéné ztraty. V
disledku toho mohou pfepinate podporovat zaflzen! vyZzadujicl vétdl mnoZstvi energie, jako jsou bezdratové
pfistupové body 802.11ac, IP videotelefony, bezpetnostni kamery atd.
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Multigigabitovy provoz

Sitové potieby se rychle méni. V disledku rozsifujicich se bezdratovych standardl a rostouciho poétu
bezdratovych zafizeni mizZe byt naroéné drzet krok s rychlostmi pienosu dat a narOstajicim provozem. Vase
tradi¢ni Ethernetova infrastruktura miize podporovat rychlosti aZ 1 Gigabit za sekundu (Gbps), ale byt
konkurenceschopny v dnesni dobé& vy2aduje daleko v&t§! kapacitu. Jednou z moznost! je kompletni vyména vasi
staré kabelové infrastruktury a upgrade hardwaru. Ale nebylo by lep$i zvysit rychlost sité a kapacitu provozu
2zpusobem, ktery je rychly, ievny a efektivni?

Multigigabitové Ethernetové piepinate spolecnosti Cisco toto pfesné spliuji: snadné nasazeni, které nezruinuje
va$ rozpodet, vam umoz2ni zvysit sitovou rychlost a sitku padsma pomoci jiz zavedenych kabell. Diky partnerstvi s
dals{mi vedoucimi spoleénostmi z Aliance NBASE-T pouziva Cisco NBASE-T technologii, ktera vam pomuze
vytézit z vasl stavajici infrastruktury vy$8i vykon. Usetiete &as a penlze tim, Ze se vyhnete upgradiim, a prodiuzte
Zivotnost vasdl kabelové infrastruktury. Objevte vyhody toho, Ze budou spinény vase poZadavky na zvy$enou Sifku
pasma a rychlost bez nutnosti velké investice.

Multigigabitova Ethernetova technologie vyuzivd moZnosti vasi stavajici kabelové infrastruktury tak, aby byly
spinény poZadavky na §itku pasma, a poskytuje az pétkrat vyssi vykonnost. Tato technologie umoZniuje datové
pfenosy rychlosti 2,5 a 5 Gbps a usnadiiuje pfechod mezi tradi€nimi rychlostmi 1 Gbps a 10 Gbps. Tyto stfedni
rychlosti je moZné pouZit na vétsiné instalovanych kabell a zachovévaiji stardf UTP kabelaz, kterd vyhovuje
bezdratovym LAN aplikacim standardu 802.11ac.

Tato technologie také podporuje PoE napdjeni pfes Ethernet viéetné PoE+ a 60W PoE. Miltigigabitové
Ethernetové pfepinate Cisco vas zbavi nutnosti natahovat mnozstvi kabeld mezi prepinadi a pfistupovymi body a
umozni, aby vasi siti proudila data vysokymi rychlostmi.

Vysoka spolehlivost a odolnost

Rostouci podnik, pro ktery je velice dulezita dosazitelnost 24 hedin denné, 7 dni v tydnu, potfebuje jistotu, Ze
zaméstnanci maji v2dy pfistup k datdm a zdrojlm, které potfebuji. V takovém prostiedi mohou stohovateiné
pfepinaée hrat ddleZitou roli v odstranéni sitovych vypadky a zlepSeni sifové odoinosti. Napf. pfi zdvadé
pfepinade fady Cisco 350X umisténého ve stohu jiny pfepinaé ckamazité prevezme jeho funkci a zabréni
vypadku sité. Je také mozné nahradit jednotliva zaflzeni ve stohu, aniz by byla sit nedostupna, coZ by negativné
ovlivnilo produktivitu zaméstnancu.

Rada Cisco 350X také podporuje tzv. Dual image (dvoji obraz) umoziujici provedeni softwarovych upgradd, aniz
by byla sit béhem tohoto procesu nedostupna nebo mimo provoz.

Zjednoduseny IT provoz
Piepinaée fady Cisco 350X pomahaji optimalizovat vage IT ¢innosti prostfednictvim zabudovanych funkei, které
zjednodu$ujt a optimalizuji dennodenni sitové operace:

« PIné stohovani umozZiiuje odstrafiovani problémdi, konfiguraci a spravu vice fyzickych pfepinagd jako
jednoho objektu.

« Ptepinade Cisco pouivaji bé2né chipsety/software napfi¢ celym portfoliem pfepinadl, coZ znamena, Ze
viechny piepinade Cisco v ramci jedné kategorie podporuji stejnou sadu funkci, coz usnadiiuje spravu a
podporu véech pfepinaci v siti.
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Plna stohovatelnost

Nékteré pfepinaée se chlubi podpaorou stohovani, ale ve skutecnosti podporuji pouze tzv. ,clustering”
(shlukovani), coz znamena, Ze kazdy pfepina¢ musi byt spravovén a konfigurovan samostatné. Pfepinade fady
Cisco 350X podporuji piné stohovani, coZ umoinuje konfiguracl, spravu a odstrafiovani problémi u véech
prepinadll ve stohu najednou jako u samostatné jednotky s jednou IP adresou, a to aZ pro 4 jednotky a
maximalné 208 Ethemetovych portl.

Opravdovy stoh paskytuje kromé Fidicich néstroji i jednotna data a kontroini prvky, coZ pfindsi flexibilitu,
§kalovatelnost a snadné pouziti, protoZe stoh funguje jako jedna ucelena jednotka tvofena viemi porty svych
&lenls stohu, Tato funkce miZe radikalné sniZit komplexitu rostouciho sitového prostiedi a zlep$it odolnost a
dostupnost sitovych aplikaci, PIna stohovatelnost také pfinasi dal$i Uspory nékladl a administrativni vyhody
prostfednictvim funkci, jako je Cross-stack QoS, VLAN, LAG a zrcadlen| porti, které piepinace v clusteru
nepodporuji.

Silné zabezpeceni
Piepinaée fady Cisco 350X pfinaseji pokrotilé bezpeénostni funkce potfebné k ochrané vasich obchodnich dat a
nedovoli neautorizovanym uZivatelim pfistup do site:

» Zabudované sifrovani Secure Sockets Layer (SSL) chrani dllezita data, aby nepfichazela/necdchazela
z pfepinace.

« Seznamy opravnén! Extensive Access Control Lists (ACLs) zabrariuji, aby byly citlivé ¢asti sité
pfistupné neautorizovanym uzZivatelim, a chrani je pfed sitfovymi ttoky.

o Navitévnické VLAN umoZziiuji zpfistupnéni internetové konektivity uZivatelim, ktefi nejsou zaméstnanci
podniku, a izoluji dulezité podnikové siuzby od navstévnického provozu.

« Piepinace podporuji pokrodilé sitové bezpeé&nostnl aplikace, jako je zabezpe&eni portl |IEEE 802.1X,
piisné omezujici pfistup ke specifickym castem vasi sité. Webova autentizace pfinas[ konzistentni
rozhrani pro ovéfovéni viech typl hostitelskych zafizeni a operaénich systém0 bez komplexnosti
implementace IEEE 802.1X klientll v kaZdém koncovém bodé.

+ Pokrogilé obranné mechanismy zahrnujici dynamickou kontrolu ARP (Address Resolution Protocol), IP
Source Guard a DHCP snooping (Dynamic Host Configuration Protocol) detekuji a blokuji zdmérné
sitové utoky. Kombinace téchto protokoll se také oznacduje jako IP-MAC port binding (IPMB).

s Funkce IPv6 First Hop Security rozéifuje pokrotilou bezpe&nostni ochranu na IPv6. Tato komplexni
bezpedénostni sada zahrnuje tzv. ND inspection, RA guard, DHCPvE guard a kontfrolu integrity sdruZovani
sousedd, coZ pfinasi jedinednou ochranu pfed rozsahlym podvrZzenim adres (address spoofing) a Gtoky
typu Man-in-the-middie v [Pv6 sitich.

« Casové ACL a operace na portech emezuji pfistup do sitd béhem pfedem uréenych éasli, napf. v
pracovni dobé,

» Jednotné zabezped&eni prostiednictvim MAC adres miZe byt automaticky pouZito na mobilni uZivatele,
kdyZ se pfesunuji mezi bezdratovymi pfistupovymi body.

« Secure Core Technology (SCT) poméha zajistit, aby byly pfepinace schopné zpracovat datovy provoz
pfi ttocich DoS (Deniai-of-Service).

« Funkce Private VLAN Edge (PVE) zajistuje izolaci vrstvy 2 mezi zafizenimi ve stejné VLAN.

« Funkci Storm control je mo2né pouZit u broadcast (celoplodného), multicast (skupinového) a nezndmého
unicast {(jednocestného) provozu.
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+ Pro 2abezpetenl fldicich sezeni se pou2ivd RADIUS, TACACS+, lokalnf databazova autentizace a také
zabezpeceni pfes SSL, SSH a SNMPv3.

» Pfedchazeni DoS Utoklt maximalizuje dobu, po kterou je sit pfistupna ve chvilich, kdy dochazi k Gtoku.

Automatické zavedeni celosit'ovych hlasovych sluzeb

Za pouiiti Cisco Discovery Protocol, LLDP-MED, Auto Smartports a Voice Services Discovery Protocol (VSDP,
unikéatni protoko! spoleénosti Cisco) mohou zékaznici dynamicky zavadét celoploénou komunikaéni sit pro pfenos
informaci hlasem. Pfepinace v siti se automaticky soustfeduji okolo jedné hlasové VLAN a QoS parametri a
nasledné je §ifi k telefonlm na portech, kde jsou poté odhalovany. Napf. automatické hiasové VLAN funkce
umoziiuji pfipojeni jakéhokoli IP telefonu (véetné telefont tietich stran) do vas! IP telefonni sité, kdy je okamazité k
dispozici oznamovaci tan. Pfeplnaé automaticky konfiguruje zafizeni, aby méla spravné VLAN a QoS parametry,
a uréuje prioritu hlasového provozu.

Podpora protokolu IPv6

Spoletné s tim, jak se rozsifuje soustava IP adres, aby obslouZila restouci pocet sitovych zaflzeni, miZe fada
Cisco 350X podporovat pfechod na novou generaci sitovych a operacnich systému, jako je napf. Windows 7,
Vista a Linux. Tyto pfepinace neustale podporuji pfedchozi generace IPv4, coz vam umaozni piechod na novy
standard IPv6 vaéim vilastnim tempem, a pomahaji zajistit, aby vase souasna sit byla schopné podporovat vase
podnikové aplikace i do budoucna, Pfepinace fady Cisco 350X Uspé&sné dokonCily pfisné IPv6 testovani a
obdrzely certifikaci USGv6 a IPvE Gold.

Pokroéila sprava provozu na vrstvé 3

podnikim efektivnéji a i&elnéji svoje sité. Tyto pfepinate mohou provadét statické smérovani LAN ve vrstvé 3,
coz vam umozni provést segmentaci sité do pracovnich skupin a kemunikovat napfi¢ riznymi VIAN bez sniZeni
vykonu aplikaci. S témito funkcemi miZete zvysit efektivitu sité odvedenim internich tkoll obsluhy provozu z
vaseho smérovaée, coZ mu primérné umozni spravu externiho provozu a zabezpe&eni. MiZete minimalizovat
potiebu manuaini konfigurace smérovacich zatizen! a zjednodusit pokraéujici provoz sité.

Energeticka hospodarnost

Rada Cisco 350X integruje mnoZstvi funkci Uspory energie napfi¢ viemi modely a vyznaduje se nejrozsahlej§im
portfoliem energeticky Gspornych pfepinagd. Tyto pfepinace jsou navrzeny tak, aby Setfily energii prostiednictvim
optimalizace pouZiti energie, co2 pomaha chranit Zivotni prostiedi a snizovat naklady. Nabizi feseni pro
ekologicky provoz sitl bez snizovani vykonu. Piepinate fady Cisco 350X se vyznaduiji:

+ Podporou standardu Energeticky Efektivniho Ethernetu (IEEE 802.3az), ktery sniZuje spotfebu energie
monitorovanim vyse provozu na akfivnich spojenich a uvadénim spojeni do rezimu spanku béhem
obdobi klidu

« Nejnovéjsimi integrovanymi obvody ASICs (Application-Specific Integrated Circuits), které
pouzivaji technologii s parametry 65/40 nanometrli s nizkou spotiebou energie a vyscce vykonné
usporné procesory ARM

« Automatickym vypinanim pifvodu proudu na portech ve chvilich, kdy spojeni nejsou v &innosti

« LED, které mohou byt vypnuty z diivodu uspory energie

o Vestavénou funkci nastavujici silu signélu na zakladé délky spojovaciho kabelu
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Spolehlivost a ochrana investic
Piepinade fady Cisco 350X se vyznaduji spolehlivym provozem, coZ vam piinese klid na ostatni praci.
Jestiize investujete do fady Cisco 350, ziskate nasledujici vyhody:

« Dozivotni zaruka s omezenimi zahrnujicl vyménu vadného dilu do piitiho pracovniho dne (NBD - Next-
Business-Day), pokud je k dispozici (v opa&ném pfipadé odeslani ve stejny den)

o Zatizeni, které bylo diikladné testovano, aby byl zaji§tén optimélini provoz sité a zaméstnanci mohtfi
byt produktivni prostrednictvim pfipojeni k primarnim zdrojim

« Tyto pfepinace byly navrZeny a testovény, aby je bylo mozné snadno a piné integrovat s dal§imi
hlasovymi, jednotnymi komunikaénimi, bezpeénastnimi a sitovymi produkty spolecnosti Cisco jake
soutast komplexni technologické platformy pro vas byznys

Dozivotni zaruka s omezenimi na hardware spoleénosti Cisco

Piepinade fady Cisco 350X nabizeji doZivotni zaruku s omezenimi na hardware véetné vEasné vymény vadného
dilu do pfistiho pracovniho dne (NBD - Next-Business-Day), pokud je k dispozici (v opa&ném pfipadé odeslani ve
stejny den), a také dozivotni 2arukou s omezenimi na ventilatory a napéjeci zdroje.

Navic Cisco nabfzi aktualizace softwaru aplikaci z divodu opravy chyb po celé zaruéni obdobi a telefonni
technickou podporu bez poplatkll po dobu prvnich 12 mésicl od data nakupu. Pro staZeni softwarovych
aktualizaci navstivte https:/software.cisco.com/download/navigator.himl.

Zaruéni podminky produktuy a dalsf uZiteéné informace o produktech Cisco jsou k dispozici
na hitps://www.cisco.com/go/warranty.

Prvotiidni servis a podpora

Vas cas ma vysokou cenu, obzviasté kdy2 se vyskytne problém ovliviiujici va8 byznys. Pfepinace rady Cisco
350X vyuzivaji slufbu Cisco SMARTnet® Total Care poskytujici cenové dostupnou a spolehlivou podporu
provozu. Tato predplatitelska sluZba vam pomize ochranit vade investice a ziskat z produktd Cisco SMB
maximaini hodnotu. Tato komplexni sluzba, poskytovana spolecnosti Cisco a podporovana divéryhodnymi
partnery, zahrnuje aktualizace softwaru a piistup k Cisco Support Center a roz$ifuje technicky servis na 3 roky.

V Cisco Support Center jsou produkty Cisco SBM podporovany konkrétng trénovanymi profesiondly, kiefi rozum|
vasim potiebam. Jedna se o centrum se specializovanou podporou pro mensi zékazniky a sité, které je
rozmisténo na mnoha mistech po celém svété, Mate také pfistup k Sirokym technickym a produktovym informacim
prostiednictvim onlinového féra Cisco Support Community, které vam umozniuje spolupracovat s kolegy a ziskéavat
informace od technickych expertl spolenosti Cisco.

Technicka data produktu

V Tabulce 1 jsou uvedena technicka data produktu.

Tabulka 1. Technické data

Switching capacity and Product Name Capacity in Mpps (64-Byte Packets)  Switching Capacity (Gbps)
forwarding rate ) . . .

Alf switches are wire speed and SG350x-6PMD . ,29'76 . o §°
nonblacking SG350X-24 85.23 128
SG350X-24P 95.23 128
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SG350X-24MP 95.23 128
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Feﬁtu‘re

Spanning Tree Protocol
Port groupingllink aggregation

VLAN

Voice VLAN

Multicast TV VLAN

Q-in-Q
GVRP/GARP

Unidirectional Link Detection
{(UDLD)

DHCP relay at Layer 2
IGMP {versions 1, 2, and 3}
shooping

IGMP querier

L.oopback Detection

HOL blocking

1Pv4 routing

1Pv6 routing
Layer 3 interface
CIDR

OHCP server

DHCP relay at Layer 3

tiser Datagram Protocol (UDP)
relay

{ Description R, S : ST
SG350X-24PD 104.16 ' 140
SGIS0X-48 130.94 N
SG350X-48P 130.94 s
| SG350X-48MP 130.94 4
SGI50XG-2F10 178.56 . 240
SG350XG-24F 357.12 a0
'SGIS0XG-24T as7.12 )
SG350XG-48T 714.24 e

Standard 802.1d spanning ire¢ support
Fast convergence using 802.1w (Rapid Spanning Tree Protoco! [RETP)), enabled by default
Multipte spanning tree instances using 802.1s (MSTP); 16 instances are supported
Support for IEEE 802.3ad Link Aggregation Control Protocel (LACP)

¢ Upto 8 groups

* Up to 8 ports per group with 16 candidate ports for each (dynamic) 802.3ad LAG

Support for up to 4094 active VL.ANs simultaneously; port-based and 802.1Q tag-based VLANs; MAC-
based VLAN

Management VLAN

Private VLAN with promiscuous, isatated, and community port

Guest VLAN, unauthenticated VLAN, protocol-based VLAN, IP subnet-based VLAN, CPE VLAN

Dynamic VLAN assignment using RADIUS server along with 802 1x client authentication

Volce traffic is automatically assigned to a voice-specific VLAN and treated with appropriate levels of Qo8

Autovoice capabilities deliver networkwide zero-touch deployment of voice endpoints and call contral
devices

Multicast TV VLAN allows the single multicast VLAN to be shared in the nefwork while subscribers remain
in separate VLANS. This featura is aiso known as Multicast VLAN Ragistration {MVR)

VLANS transparently cross over a service provider network while Isolating traffic among customers

Generic VLAN Registration Protocol (GYRP) and Generic Attribute Registration Protocol (GARP) enable
automatic propagation and configuration of VLANS in a bridged domain

UDLD monitors physical connection to detect unidirectional links caused by incomrect wiring or port faulls to
pravent forwarding loops and blackhsling of traffic in switched networks

Relay of DHCP trafiic to DHCP server in a different VLAN. Works with DHCP option 82

Internet Group Management Protocot (IGMP) limits bandwidth-intensive multicast traffic to only the
requesiers; supports 4K mutticast groups (source-specific multicasting is also supported)

IGMP querier is used to support a Layer 2 multicast domain of snooping switches in the absence of a
multicast router

f.oopback detection provides protection against joops by transmitting loop protoco! packets out of ports on
which loop protection has been enabled. It operates independently of STR

Head-Of-Line (HOL) blockin:

Wirespeed routing of IPv4 packets
Up to 8K static routes and up to 256 [P interfaces

Wirespeed routing of (Pv8 packets
Canfiguration of Layer 3 interface on physical port, LAG, VLAN Interface, or loopback interface
Support for classless interdomain routing

Switch functions as an IPv4 DHCP server serving IP addresses for muitiple DHCP pools/scopes
Suppeort for DHCP options

Relay of DHCP traffic across 1P domains

Relay of broadcast information across Layer 3 domains for application discovery or relaying of
BOOTP/DHCP packels
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Faature

Hardware stack
High avaiiability

Plug-and-play stacking
configuration/management

High-speed stack interconnects

SSH
SSL

IEEE 802.1X (authenticator role)

Web-based authentication

STP BPDU Guard

STP Root Guard
DHCP snooping

IP Source Guard {IPSG)

Dynamic ARP Inspection (DAl)

IPIMAC/port binding (IPMB)
Secure Core Technology (SCT)

Secure Sensitive Data (SSD)

Private VLAN

Port security
RADIUS/TACACS+
RADIUS accounting

Sterm control
DoS prevention

Multipte user privilege levels in
CLI

ACLs

‘Description

Up to 4 unils in 8 stack. Up to 208 ports managed as a single system with hardware failover

Fast stack failover delivers minimal traffic loss. Support link aggregation across multiple units in a stack
Master/backup for resilient stack control

Autenumbering

Hot swap of units in stack
Ring and chain stacking options, autostacking port speed, flexible stacking port options

Cost-effective high-speed 10G fiber and copper interfaces. Support LAG as stacking interconnects for even
higher bandwidth

SSH is a secure replacement for Telnet traffic. SCP also uses 8SH. SSH versions 1 and 2 are supported

Secure Sockets Layer (SSL) encrypts all HTTPS traffic, allowing secure access to the browser-based
management GUI in the swilch

RADIUS authentication and accounting, MDS hash, guest VLAN, unauthenticated VLAN, single/multiple
host mode, and single/multiple sessions
Supports time-based 802.1X dynamic VLAN assignment

Web-based authentication pravides network admission control through web browser to any host devices
and operating systems

A security mechanism to protect the networks from invalid configurations. A port enabled for Bridge
Protacot Data Unit (BPDU} Guard is shul down if a BPOU message is recalved on that ponl. This avoids
accidental topology loops

This prevents edge devices not in the network administrator’s control from becoming Spanning Tree
Protoco! root nodes

Filters out DHCP messages with unregistered IP addresses and/or from unexpected or untrusted
interfaces. This prevents rogue devices from behaving as a DHCP server

When P Source Guard is enabled at a port, the switch fitters cut IP packets received from the port if the
source IP addresses of the packets have not been statically configured or dynamically tearned from DHCP
snooping. This prevents IP address spoofing

The swilch discards ARP packets from a port if there are no static or dynamic IP/MAC bindings or if there
is a discrepancy between the source or destination address in the ARP packet. This prevents man-in-the-
middfe attacks

The preceding features (DHCP snooping, IP Source Guard, and Dynamic ARP inspection) work together to
prevent DoS attacks in the network, thereby increasing network availability

Makes sure that the switch will receive and procass management and protocol traffic no matter how much
traffic is received

A mechanism to manage sensitive data (such as passwords, keys, and s0 on) securely on the switch,
populating this data to other devices, and secure autotonfig. Acceass to view the sensitive data as plaintext
or encrypted s provided according to the user-configured access level and the sccass method of the user

Private VLAN provides securily and isolation between switch parts, which helps ensure that users cannot
snoop on other users’ traffic; supports muttiple uplinks

Ability to lock source MAC addresses to ports and limit the number of learned MAC addresses
Supporis RADIUS and TACACS authentication. Switch functions as a client

The RADIUS accounting functions allow data to be sent at the start and end of services, indicating the
amount of resources (such as time, packets, bytes, and so on) used during the session

Broadcast, multicast, and unknown unicast
Denial-of-Service (DoS) attack prevention

Ltevetl 1, 7, and 15 privilege levels

Support for up to 2K entries

Drop or rate limit based on source and destination MAC, VLAN (D or I1P address, protocol, port, DSCPHP
precedence, TCP/User Datagram Protocol (UDP) source and destination ports, 802.1p priority, Ethemet
type, Internet Control Message Protocol (ICMP) packets, Internet Group Management Protocol (IGMP}
packets, TCP flag; ACL can be applied on both ingress and egress sides

Time-based ACLs supported
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Priarity levsls
Scheduling

Class of service

Rate limiting

Congestion avoidance

Standards

8 hardware quauas
Strict priority and Weighted Round-Robin (WRR}

Port based; 802.1p VLAN priority based; IPv4/v6 IP precedence/ToS/DSCP based; DiffServ; classification
and remarking ACLs, trusted QoS

Queua assignment based on Differentiated Services Code Point (DSCP) and class of service (802.1p/CoS)
Ingress policer; egress shaping and ingress rate controf; per VLAN, per pori, and flow base; 2R3C policing

A TCP congestion avoldance algorithm is required to minimize and prevent giobal TCP loss
synchronization

\EEE 802.3 10BASE-T Ethemet, IEEE 802.3v 100BASE-TX Fast Ethemet, IEEE 802.3ab 1000BASE-T
Gigabit Ethernet, IEEE 802 3ad Link Aggregation Control Protocol, IEEE 802.3z Gigabit Ethemet, IEEE
802.3a8 10 Gbil/s Ethernet over finer for LAN, IEEE 802.3an 10GBase-T 10 Gbit/s Ethernet over copper
twisted pair cable, IEEE 802.3x Flow Control, IEEE 802.1D (STP, GARP, and GVRP), IEEE 802.1Q/p
VLAN, IEEE 802.1w Rapid STP, IEEE 802.1s Multiple STP, IEEE 802.1X Port Access Authentication,
{EEE 802.33f, IEEE 802.3at, IEEE 802.1AB Link Layer Discovery Protacol, IEEE 802.3az Energy Efficient
Ethernst, RFC 768, RFC 783, RFC 791, RFC 782, RFC 793, RFC 813, RFC 826, RFC 879, RFC 896,
RFC 854, RFC 858, RFC 856, RFC 858, RFC 894, RFC 919, RFC 920, RFC 922, RFC 950, RFC 951,
RFC 1042, RFC 1071, RFC 1123, RFC 1141, RFC 1155, RFC 1157, RFC 1213, RFC 1215, RFC 1286,
RFC 1350, RFC 1442, RFC 1451, RFC 1493, RFC 1533, RFC 1541, RFC 1542, RFC 1573, RFC 1624,
RFC 1643, RFC 1700, RFC 1757, RFC 1867, RFC 1907, RFC 2011, RFC 2012, RFC 2013, RFC 2030,
RFC 2131, RFC 2132, RFC 2233, RFC 2576, RFC 2616, RFC 2618, RFC 2665, RFC 2666, RFC 2674,
RFC 2737, RFC 2819, RFC 2863, RFC 3164, RFC 3176, RFC 3411, RFC 3412, RFC 3413, RFC 3414,
RFC 3415, RFC 3416, RFC 4330

1Pv6

1Pv6 QoS
{Pv6 ACL
1Pv6 first hop security

Multicast Listener Discovery
(MLD v1/2) snooping

1PvE applications

IPv6 RFC supported

IPv6 host mode IPv6 over Ethemet dual IPv6/IPv4 stack

IPv6 Neighbor and Router Discovery (ND), IPv6 Stateiess Address Autoconfiguration, path MTU Discovery
Dupticate Address Datection (DAD) ICMPVE

IPv6 over IPv4 network with ISATAP funnel support

USGv6 and IPvE Gold Logo certified

Priontize tPv6 packets in hardware
Drop of rate limit IPv6 packets in hardware

RA guard

ND inspection

DHCP6 guard

Neighbor hinding table {snooping and static entries)
Neighbor binding integrity check

Deliver IPv6 multicast packets only to the required receivers

Web/SSL, Telnet Server/SSH, Ping, Traceroute, SNTP, TFTP, SNMP, RADIUS, Syslog, DNS client, DHCP
Client, DHCP Autoconfig, IPvE DHCP Relay, TACACS

RFC 4443 (which obsoletes RFC 2463): ICMPvE

RFC 4291 (which obsoletes RFC 3513): IPvE address architecture

RFC 4281: IP Version 6 Addressing Architecture

RFC 2460: IPvB Specification

RFC 4861 (which obsoletes RFC 2461): Neighbor Discovery for IPvE

RFC 4862 (which obsoletes RFC 2462): [Pv6 Stateless Address Autoconfiguration
RFC 1981: Path MTU Discovery

RFC 4007: IPvB Scoped Address Architecture

RFC 3484: Default address selection mechanism

RFC 5214 {which obsoletes RFC 4214): ISATAP tunneling

RFC 4293; MIB 1Pv6: Textual Conventions and General Group

RFG 3595; Textual Conventions for IPv6 Flow Label
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Web user interface

Smart Network Application

SNMP
Standard MIBs

Private MIBs

Description

Buiit-in switch configuration utility for easy browser-based device configuration (HTTP/HTTPS)

Supports simple and advanced mode, configuration, wizards, customizable dashboard, system
maintenance, monitering, ontine help, and universal search

Smart Network Application (SNA} is an innovative network-leve! monitoring and management too!
embedded in Cisco 100 to 500 Series switches. It can discover network topology, display fink status,
manitor events, apply configurations, and upgrade software images across multiple switches in the network

{Note: Management of your network using Smart Network Application requires the use of aither a 350,
350X, or 550X Series switch mode! as a part of your natwork)

SNMP versions 1, 2¢, and 3 with support for fraps, and SNMP v3 User-based Security Model (USM)

Rdp-MIB
fdpexidot1-MIB
Hdpextdot3-Mi8
lidpextmed-MIB
rfc2674-MIB
fc2575-MB
rfc2573-MIB
rfc2233-MB
rfc2013-MiB8
rfc2012-MiB
rc2011-MB
RFC-1212
RFC-1215
SNMPv2-CONF
SNMPV2-TC
p-bridge-MIB
q-bridge-MIB
rfc1389-MIB
fc1493-M1B
fc1611-MiB
fc1612-MIB
fc1850-M1B
c1907-MI18
fc2571-MI18
Hc2572-M1B
fc2674-MIB
rfc2576-M1B
rfc2613-MiB
rfc2665-MIB

CISCOSBAidp-MIB
CISCQSB-brgmulticast-MIB
CISCOSB-bridgemibobjects-MiB
CISCOSB-bonjour-MIB
CISCOSB-dhepel-MiB
CISCOSB-MIB
CISCOSB-wrandomtaildrop-MIB
CISCOSB-tracerouie-MIB
CISCOSB-telnet-MIB
CISCOSB-stormetd-MIB
CISCOSBssh-MIB
CISCOSB-socket-MIB
CISCOSB-sntp-MIB
CISCOSB-smon-MIB
CISCOSB-phy-MIB
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ro2668-MiB

rc2737-MiB

rfc2925-MIB

fc3621-MIB

ric4668-MIB

rfc4670-MIB

trunk-Mi8

tunnel-MIB

udp-MIB
draft-ietf-ridge-8021x-MIB
draft-iet{-bridgerstpmib-04-MIB
draft-ietf-hubmib-etherif-mib-v3-00-MIB
draft-ietf-syslog-device-MIB
ianaaddrfamnumbers-MIB
ianaifty-MIB

ianaprot-MiB
inet-address-MIB
ip-forward-M(B

ip-MIB

RFC1155-8M!

RFC1213-MIB

SNMPv2-MIB

SNMPV2-SMI

SNMPRV2-TM

RMON-MIB

rfc1724-M1B
dob-raj-DCBX-MIB-1108-MIB
rz1213-MIB

rfc1757-MIB

CISCOSB-iprouter-MiB
CISCOSB-ipv6-MIB
CISCOSB-mnginf-MI8
CISCOSB-chi-MIB
CISCOSB-locatization-MIB
CISCOSB-mcmngr-MiB
CISCOSB+ocalization-MIB
CISCOSB-memngr-MiB
CISCOSB-mng-MIB
CISCOSB-physdescription-MiB
CISCOSB-PoE-MIB
CISCOSB-protectedport-MIB
CISCOSB-mmen-MIB
CISCOSR-r5232-MIB
CISCOSB-SecuritySuite-MIB
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Feature

RMON

{Pv4 and IPv6 dual stack

Firmware upgrade

Port mirroring
VLAN mirroring
Flow-based redirection and

mirroring

Remote Switch Port Analyzer
(RSPAN)

sFlow agent

DHCP (options 12, 66, 67, 82, 129,

and 150)
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“} Deseription

CISCOSB-multisessionterminal-MiB

CISCOSB-snmp-MIB

CISCOSB-mri-MIB CISCOSB-specialbpdu-MiB
CISCOSB-jumboframes-MIB CISCOSB-banner-MI8
CISCOSB-gvip-MIB CISCOSB-syslog-MIB
CISCOSB-endofmib-MIB CISCOSB-TepSession-MB
CISCOSB-dot1x-MIB CiSCOSB-traps-M(B
CISC0S8-deviceparams-M18 CISCOSB-trunk-MIB
CISCOSB-cli-MIB CISCOSB-uning-MIB
CISCOSB-cdb-MiB CISCOSB-tunnel-MIB
CISCOSB-brgmacswitch-MIB CISCOSB-udp-MI8
CISCOSB-3sw2swtables-MI8 CISCOSB-vian-MIB
CISCOSB-smanPorts-MiB CISCOSB-ipstdac-MIB
CISCOSB-thi-MIB CISCOSB-eee-MIB

CISCOSB-macbaseprio-MiB
CiSCOSB-env_mib-MiB

CISCOSB-ssl-MiB
CISCOSB-digitalkeymanage-MIB

CISCOSB-policy-MIB CISCOSB-qosclimib-tIB
CISCOSB-sensor-MIB CISCOSB-thp-MIB
CISCOSB-aaa-MIB CISCOSB-stack-MIB
CISCOSB-application-MIB CISCOSMB-MIB
CISCOSB-bridgesecurity-MiB CISCOSB-secsd-MIB
CiSCOSB-copy-MIB CISCOSB-draft-ietf-entmib-sensor-MiB
CISCOSB-CpuCounters-MIB CISCOSB-draft-ietf-sysiag-device-MIB
CISCOSB-Custom tBonjourService-MIB CISCOSB-1fc2925-MIB
CISCOSB-ghep-MiB CISCO-SMI-MiB
CISCOSB-GIf-MIB CISCOSB-DebugCapabiitles-MiB
CISCOSB-dnscl-MB CISCOSB-CDP-MIB
CISCOSB-embweb-MIB CISCOSB-vianVoice-MIB
CISCOSB-fit-MIB CISCOSB-EVENTS-MIB
CISCOSB-file-MIB CiISCOSB-greeneth-MIB CISCOSB-sysmng-MIE
CISCOSB-interfaces-MiB CISCOS8-sct-MIB
CISCOSB-interfaces_recovery-MIB CISCO-TC-MIB

CISCOSB-ip-MIB CISCOVTP-MIB
CISCOSB-iprouter-MiB CISCO-CDP-MIB
CISCOSB-ipvs-MIB

CISCOSB-mnginf-MIB

CISCOSB-cli-MIB

Embedded RMON software agent supports 4 RMON groups (history, statistics, alarms, and events) for

enhanced traflic management, monitoring, and analysis
Coexistence of both protoco! stacks to ease migration

® Web browser upgrade (HTTP/HTTPS) and TFTP and SCP
® Upgrade can be initiated through console port as well
® Duaf images for resilient firmware upgrades

Traffic on a port or LAG can be minored to ancther port for analysis with a network analyzer or RMON
probe. Up to 8 source poits can be mirrored to one destination port

Traffic from a VLAN can be mircored to a port for analysis with a network analyzer or RMON probe. Up to 8
source VLANS can be mirrored to one destination port

Rediract or miror traffic to a destination port or mirroring session based on flow
Traffic can be mirrored across Layer 2 domain 1o & remote port on a diffarent switch for easler
troubleshooting

Switch can export sFiow sample to extemal coliectors. sFlow provides visibility info netwaork traffic down to
flow levet

DHCP options facilitate tighter control from a central point (DHCP server), to obtain IP address,
autoconfiguration (with configuration file download), DHCP Relay, and host name
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Feature : -+ | Description. : .

Autoconfiguration with Secure Enables secure mass deployment with protection of sensitive data

Copy (SCP) file download

Text-editable configs Config files can be edited with a text editor and downloaded to another switch, facilitating easier mass
deployment

Smartports Simplified configuration of QoS and security capabilities

Auto Smartports Automatically applies the intelligence delivered through the Smartponis roles o the port based on the
devices discovared over Cisco Discovery Protoco! or LLDP-MED. This facilitates zero-touch deployments.

Secure Copy (SCP) Securely transfer files to and from the switch

Textview CLi Scriptable CLI. A full CLI as well as @ menu CL! are supported

Cloud services Support for Cisco Active Advisor

Localization Localization of GUI and documentation into multiple languages

Login banner Configurable muitiple banners for web as well as CLI

Time-based port operation Link up or down based on user-defined schedule (when the port is administratively up)

Time-based PoE Capability for power to be on or off based on a user-defined schedule to save energy

Other management Traceroute; single IP management; BTTP/HTTPS; SSH; RADIUS; port mimoring; TFTP upgrade; DHCP

client; Simpfe Network Time Protocol (SNTP), Xmodem upgrade; cable diagnostics; Ping; syslog; Telnet
iient; SSH cfient; automatic time settings from Management Station

Energy detect Automatically turns power off an RJ-45 port when detecting link down. Active mode is resumed without loss
of any packets when the switch detects the link is up

Cable length detection Adjusts the signal strength based on the cable length. Reduces the power consumption for shorter cables

EEE compliant (802.3az) Supports IEEE 802.3az on all 10 Gigabit copper ports

Disable port LEDs LEDs can be manually turned off to save on energy

Jumbo frames Frame sizes up to 9K bytes. The default MTU is 2K
MAC table 64K addresses

Bonjour The switch advartises itself using the Bonjour protoco!

LLDP (802.1ab) with L L OP.-MED Link Layer Discovery Protocof (LLDP) allows the switch to advertise its identification, configuration, and
extensions capabilities to neighboring devices that store the data in a8 MIB. LLDP-MED is an enhancement fo LLDP
that adds the extensions needed for IP phones

Cisco Discavery Protocol The switch advertises itself using the Cisco Discovery Protocol. 1t also ieamns the connected device and its
characteristics using Cisco Discovery Pratocol

Power over Ethernet The following switchas support 802.3at PoE+, 802.3af PoE, and Cisco prestandard (legacy) PoE on any of
the RJ45 network ports. 60W POE is also supported on selecled RJ-45 network poris

Maximum power of 60W is delivered to any of the 80W PoE ports, and maximum power of 30W is
delivered to any of the other RJ45 network ports, until the PoE budget for the switch is reached

The total power avaliable for PoE per switch is as follows

Model Power Dedicated to PokE Number of Ports That Number of Ports That
Support PoE+ and Support 60W PoE, PoE+
PoE and PoE

SC3SOXEPND 240w o s P, 4 e e

56350)('24‘: .195w e 15 e 5

- éGSSOX—'MMP 32w 16 8

SGBSOX-ZdPD 375w S 26 - o 4

IFSG350X48P 382w - 52 o 16

SGISOX-48MP 740W 32 . 18
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Power consumption (worst case)

Description
Model Name

S5G350X-8PMD

SG350X-24
SGSSOX-Z“P

‘§6350X~24MP

SG350X-24PD

SG350X-48

SG350X-48P

SGI50X-48MP

Ports

.éGBSOXG-ZF‘IO
SGSEOXG-MF
éG350XG-24T
éGS50XG-48T

Model Name

SG350X-8PMD
SG350X-24

SG350X-24P
SGISOX-24MP
SGA5OX-24PD
SG350X-48

SG350X-48P

SG350X-48MP

SGAS0XG-2F10

SG350XG-24F

SGISOXG-24T

Green Power (Mode)

EEE, Energy Detect, Short
Reach

EEE, Energy Detect, Short
Reach

EEE, Energy Detect, Short
Reach

EEE, Energy Detect, Short
Reach

EEE, Energy Detect, Short
Reach

EEE, Energy Detect, Short
Reach

EEE, Energy Detect, Short
Reach

EEE, Energy Detect, Short
Reach

EEE, Energy Detect, Short
Reach

EEE, Energy Detect, Short
Reach

EEE, Energy Detect, Short

Reach

EEE, Energy Detect, Short
Reach

Total System Ports

8 2.5GE + 2 10GE
24 GE + 4 10GE

24 GE + 4 100GE

24 GE + 4 10GE

20 GE + 4 2.5GE + 4 10GE
48 GE + 4 10GE

48 GE + 4 10GE

48‘ GE + 4 10GE

10 10G copper + 2 106 SFP+

plus 1 GE OO8 management

22 10G SFP+ slots + 2 combe
10G copper/SFP+ plus 1 GE
COB manapement

22 106G copper + 2 combo 106
copper/SFP+ plus 1 GE 008
management

© 2018 Cisco a/nebo pfidruzené organizace. Viechna prava vyhrazena. Tento dokument pfedstavuje
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System
Power
Consumption

110V=32.5W
220V=32.5W

110v=32.5W
220v=32.5W

110V=48.8W
220V=49.3W

110v=83.2W
220V=54,1W

110V=64.3W
220V=64.8W

110V=52.0W
220V=51.8W

110V=76.3W
220V=78.9W

110v=82,6W
220V=82.9W

110V=B4.3W
220V=84.6W

110V=76.6W

220V=77.5W

110V=143.8W
220V=142.8W
110V=264.4W
220V=255.8W

Network
Ports

8 2.5GE

24 68

24 E

24 GE
20GE +4
2.5GE

48 GE
48GE

48 GE

10 10GE

22 10GE
SFP+

22 10GE

Power Heat
Consumption Dissipation
(with PoE} " (BTU/hI)
N/A 1065.3
N/A 83.39
110V=268.3wW 764,18
220V=260.1W

110V=468.3W 1,607.80
220V=458.8W

110V=476.6W 1625.3
220V=450.6W :

N/A 177.43
110V=494.3W 1,686.62
220V=483.1W

110V=853.9W 3,047.38
220V=878.0W

N/A 288.67
N/A 264.44
N/A 491.01
N/A 802.17
Upfink Ports

2 10GE copper/SFP+ combo

2 10GE copper/SFP+ combo + 2
SFP+
2 10GE copper/SFP+ combo + 2
SEP+

2 10GE copper/SFP+ combo + 2
SFP+

2 10GE copper/SFP+ cambo + 2

SFP+

2 10GE copperiSFP+ combo + 2
SFP+

2 10GE copper/SFP+ combo + 2
SFP+

2 10GE copper/SFP+ combo + 2
SFP+

2 10GE SFP+ (dedicated)

2 10GE copper/SFP+ comba

2 10GE copper/SFP+ combo
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Console port

OO0B management port
UsB siot

Buttons

Cabling type

LEDs

Flash

cPu

CPU memory

Packet buffer

Unit dimensions (W x H x D)

1 Description =+

SG350XG48T 46 106G copper + 2combe 10G 46 10GE
copper/SFP+ plus 1 GE OOB

management
Cisco Standard RJ45 console port

2 10GE copper/SFP+ cambe

Dedicated Gigabit management port for out-of-band management on SG350XG models

USB Type-A slot on the front panel of the switch for easy file and image management

Reset button

Unshielded Twisted Pair (UTP) Category 5 or better; fiber options (SMF and MMF); coaxial SFP+

System, master, stack D, link/spaed per port

256 MB
800 MHz (dualcore) ARM
512 MB

All numbers are aggregate across all ports because the buffers are dynamically shared;

Model Name
SGISOX-BPMD
SG350X-24
SG350X-24P
SGAS0X-24MP
SGISOX-24PD
SGIF0X-48
SG35OX-46P
SGI50X-4BMP
SGA50XG-2F10
SG3SOXG-24F

SG350XG-24T

5GISOXG-48T

Model Name
SG350X-8PMD
SG350X-24

$G350X-24P

SG350X-24MP

SG350X-24PD

SG350X-48

SGASHX-48P

SG3IS0X-48MP

SG350XG-2F10

SG350XG-24F
SG350XG-24T
SG350XG-48T

© 2018 Cisco a/nebo plidruzené organizace. VEechna prava vyhrazena. Tento dokument pfedstavuje

[ SRS . SIPY | S

Packet Buffer

i2ma

12MB

>12MB

12 MB

24 MB

24 MB

24 MB

24 MB

2MB

2MB

2 MB

4 MB

Unit Dimenslons
3444 X 44 x 252.5 mm {13.6 x 1.45 x 9.94 in}

440 X 44 x 257 mm (17.3x 1.45x10.12in)
o 440 x 44 x 350 mm (17.3 x 1.45 x 13.78 in)
440 x 44 x 350 mm {17.3 x 1.45 x 13.78 in)

440 x 44 x 257 mm {17.3 x 1.45x 10.12 in}
440 x 44 x 257 mm {17.3 x 1.45x 10.12 in}

440 x 44 x 350 mm {17.3x 1.45 x 13.78 in)

430 x 44 x 450 mm (17.3x 1.45 x 17.72 in)
440 x 44 x 350 mm (17.3 x 1.45x 13.78 in)

440 x 44 x 350 mm (17.3 x 1.45 x 13.78 in)

440 x 44 x 450 mm (17.3 x 1.45 x 172.72 in)

440 x 44 x 450 mm (17.3 x 1.45 x 17.72in)
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Feature e el Deséfiption' .

Unit weight Model Name Unit Weight

SGAS0X-8PMD I 2.74 kg (6.04 b)
' SG350x-24 '  aa2kg(@s2i)
5G350X-24P - .i4.93kg(10.41 Ib)
SGI50X-24MP  se9kg(11.7510)
SG350X-24PD O 399kg (879l
SG350X-48 T angenn
SG350X-48P 1 sa2kg(12831h)
SGIS0X-4BMP  esvkg(14751)
SG350XG-2F10 T T403kg(8.8sib)
SG350XG-24F ' 416 kg (9.17 )
SG350XG-24T 557 kg {12.28 Ib)
SG350XG-48T 7.43 kg {16.38 In)
Power 100 - 240V 47 - 63 R, internal, universal
Certification UL (UL 60950), CSA (CSA 22.2), CE mark, FCC Part 15 (CFR 47) Class A
Operating temperature SG350X-8PMD, SG350XG-2F10, SG350X-24PD, SG350XG-24F, SG350XG-24T, SGISOXG-48T
32° {0 122°F (0° t0 50°C)
Storage temperature ~4° {0 158°F (-20° to 70°C)
Operating humidity 10% to 90%, refative, noncondensing
Storage humidity 10% to 80%, relative, noncondensing
Acoustic nolse and Mean Time Mode! Name Fan {(Number) Acoustic Noise MTBF at §0°C {Hours)
Betwean Fallures (MTBF) SG350X-8PMD R T asadsc 474,265 o
sGasox24 1 7 oc-30°C:36.3dB 385,289
- §0°C: 49.3dB
SG350X-24P 2 | gC-30°C:410dB 244,654
50°C: 52.9dB
SG350X-24MP 2 T o -30°ci 433dB 144,817
50°C: 52.3dB
SG350X-24PD 3 T Tasaatasc 426,741
SG350X-48 1 L T e -30°c: 35008 248,842
£0°C: 51.7dB
SG350X-48P '3 h C o -30ec: 43,848 164,614
50°C: 52.148
SG350X-48MP 4 ’ "~ orc -30°C: 43,208 171,530
. 50°C: 53.2dB
SG350XG-2F 10 3 ' © " pec-30°C: 38.96B 291,883
50°C: 46.7dB
SGIEOXG-24F 4 T Vo - 25°C: 36.4dB 194,584
SG350XG-24T 4 0°C-30°C: 40.748 347,052
50°C: 51.7dB
SG3I50XG-48T 4 0°C~30°C: 47.74B 131,767
50°C: 58,948
Warranty timited lifetime with next-business-day advance replacement {where avaliable, otherwise same day ship)}
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* Cisco Small Business 350X Series Stackable Managed Switch
# Power cord
® Mounting kit included with all models
® Serial cable
® Quick Start Guide

® Web browsar: Mozilla Firefox version 8 or fater; Microsaft Intarnet Explorer version 7 or later, Safar, Chrome

® Category 6a Ethemet network cable for 10 Gig speeds at up to 100m
* TCP/IP, network adapter, and network operating system (such as Microsoft Windows, Linux, or Mac OS X) installed

Ordering Information

Table 2 provides ordering information.

Tahle 2. Ordering information

Modef Name " | Product Order 10 Number ==~

SG350X-8PMD

SG360X-24

SG350X-24P

SG350X-24MP

SG350X-24PD

$G3S0X-48

SG350X-48P

8G350X-48MP

$G350XG-2F10

SG350XG-24F

SG350XG-24T

SG350XG-48T

-Each combo port has one 10/100/1000/10000 copper Ethernet port and one SFP+ Gigabit Ethernet slot, with one port active at

a time.

® 2018 Cisco a/nebo phidruZené organizace. Viechna prava vyhrazena. Tenta dokument predstavuje
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SG350X-8PMD-KS

SG350X-24-K9

SG350X-24P-K9

SG350X-24MP-KG

SG350X-24P0D-KS

SG350X-48-K9

SG360X-48P-K9

SGI50X-48MP-KS

SG350XG-2F10-K9

SG350XG-24F-K9

SG350XG-24T-K9

SGISOXG-48T-K9

Description

¢ 8 x 10/100/1000/2500 POE+ ports with 240W power budget
® 2 x 10GBase-T/SFP+ combo

* 24 x 10/100/1000 poris
* 4 x 10 Gigabit Ethemet (2 x 10GBase-T/SFP+ combo + 2 x SFP+)

® 24 x 10/100/1000 PoE+ ports with 195W power budget
® 4 x 10 Gigabit Ethemet (2 x 10GBase-T/SFP+ combo + 2 x SFP+)

* 24 x 10/100/1000 PoE+ ports with 382W power budget
* 4 x 10 Gigabit Ethemet (2 x 10GBase-T/SFP+ combo + 2 x SFP+)

* 20 x 10/100/1000 PoE+ ports with 375W power budget
& 4 x 10/100/1000/2500 PoE + (60W) ports
» 4 x 10 Gigabil Ethemet (2 x 10GBase-T/SFP+ combo + 2 x SFP+)

* 48 x 10/100/1000 ports
® 4 x 10 Gigabit Ethemet (2 x 10GBase-T/SFP+ combe + 2 x SFP+)

* 48 x 10/100/1000 PoE+ ports with 382W power budget
* 4 x 10 Gigabit Ethemet (2 x 10GBase-T/SFP+ combo + 2 x SFP+)

® 48 x 10/100/1000 PoE+ ports with 740W power budget
¢ 4 x 10 Gigabit Ethemet {2 x 10GBase-T/SFP+ combo + 2 x SFP+)

* 10 x 10 Gigabit Ethenat 10GBase-T copper port
® 2 x 10 Gigabit Ethemet SFP+ (dedicated)
® 1 x Gigabit Ethernet management port

® 24 x 10 Gigabit Ethernet SFP+
¢ 2 x 10 Gigabit Ethemnet 10Gbase-T eopper port {combo with 2 SFP+)
* 1 x Gigabit Ethemet management port

¢ 24 x 10 Gigabit Ethermet 10GBase-T copper port

* 2 x 10 Gigabit Ethemet SFP+ (combo with 2 copper ports)
* 1 x Gigabit Ethernet management port

* 48 x 10 Gigabit Ethernet 10GBase-T copper port

® 2 x 10 Gigabit Ethemet SFP+ (combo with 2 copper ports)
* 1 x Gigabit Ethermet management port
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The -xx in the Product Order ID Number is a country-/region-specific suffix. For exampile, the complete PID of
SG350X-28P for the United States is SG350X-28P-K8-NA. Please refer to Table 2 for the correct suffix to use for
your country/region.

Table 3. Country/Region Suffix for Product Order 10 Number

CopntryIReglbn :
-NA ® USA, Canada, Mexico, Colombia, Chile and rest of LATAM
-BR & Brazil
-AR ® Argentina
-EU e EU, Russia, Ukraine, Israel, UAE, Turkey, Egypt, South Africa, Indonesia, Philippines, Vietnam, Thaitand,
India, Korea
UK * United Kingdom, Saudi Arahia, Qatar, Kuwait, Singapore, Hong Kong, Malaysia
-AU * Australia, New Zealand
-CN ® China
N ® India
~JP * Japan
-KR ® Korea

The praducts may also be available in a country/region not listed in Table 3. Not all product models are offered in
all countries/regions. For India, either -EU or -IN suffix will be used depending on product models. For Korea, either
-EU or -KR suffix will be used depending on product models. Please consult with your local Cisco sales
representative or Cisco paniners for more details.

An Advanced Technology Backbone for Growing Businesses

Growth is never a bad thing. But as you gain new customers and a higher profile, you need a business technology
platform capable of delivering a higher levet of service and reliability. With more users, more devices and
applications, and more exposure to security threats, a switching platform designed for a smaller operation simply
cannot meet your growing needs. It's time for a network that will support your business as you take it to the next
level. Cisco 350X Series switches provide the advanced feature set, reliability, and investment protection your
business needs, today and in the future.

For More Information

To find out more about the Cisco 350X Series, visit hitps.//www.cisco.com/go/350Xswitches.

To learn about other products and solutions in the Cisco Small Business portfolio, visit
hitps:/iwww.cisco.com/go/smallbusiness.

Cisco Capital

Financing to Help You Achieve Your Objectives

Cisco Capital can help you acquire the technology you need to achieve your objectives and stay competitive. We
can help you reduce CapEx. Accelerate your growth. Optimize your investment dollars and ROI. Cisco Capital
financing gives you flexibility in acquiring hardware, software, services, and complementary third-party equipment.
And there's just one predictable payment. Cisco Capital is available in more than 100 countries. Learn more.

© 2018 Cisco a/nebo piidruzené organizace, Véechna prava vyhrazena. Tento dokument pledstavuje Strana 19z 19

tnbo o mmn Plame Ploatlin



© 2018 Cisco a/nebo pfidruZend organizace, Viechna préva vyhrazena. Tente dokument pfedstavuje Strana 20 219

[ SHSNURRUIpRYY S L WRE)



I
CiSCO Data Sheset

Cisco Aironet 1850 Series Access Points

Predstaveni produktu

Rada Cisco® Aironet® 1850 je idealni pro malé a stfedni sité a vyznaduje se nejlepSimi parametry pro
poskytovatele sluzeb a podniky prostiednictvim 4x4 MIMO, &tyF prostorovych streamovacich pfistupovyeh bodd,
které podparuji novou IEEE specifikaci 802,11ac Wave 2. Rada Aironet 1850 rozifuje podporu na nové generace
Wi-Fi klientd, jako jsou chytré telefony, tablety a vysoce vykonné laptopy s integrovanou podporou 802,11ac
Wave 1 nebo Wave 2.

Viastnosti a vyhody

Prostiednictvim 802,11ac Waee 2 umoZfiuje fada Aironet 1850 datové rychlosti a2 1,7 Gbps v pasmu § Ghz, coZ
je hodnota vice nez tiikrat vy&§i nez u dnesnich pokrogilych pristupovych bodl 802.11n. Umoziuje také v dudalnim
pasmu celkavou hodnotu datové rychlosti ve vysi 2,0 Gbps, coz poskytuje podnikim, poskytovatelim sluzeb a
jejich sitim nezbytné zaklady k tomu, aby byli o krok napfed v oéekavanich a potfebach, které maijl uivatelé
bezdratovych sluzeb s ohledem na vykonnost a §ifku pasma.

Diky svym vyhodam je bezdratovy pfistup stéle ¢astéji upiednostiiovanym zplisobem sitové konektivity pro
korporatni uzivatele. S tim se ruku v ruce poji o¢ekavani, Ze by bezdratova komunikace neméla zpomalovat
dennodenni pracovni &innosti uivatele, naopak by méla umoziiovat, aby uZivatel dosahoval co nejvy§$i
vykonnosti a mohl se veiné pohybovat. Rada 1850 se vyzna&uje nejvy8&i vykonnosti u spolehlivych
bezdratovych spojeni s vysokym zabezpecenim a nabizi stabilni a robustni mobilni pfipojeni zahrnujici:

« Standard 802.11ac Wave 2 s technologil 4x4 Multiple-nput Multiple-Output (MIMO) s &tyfmi prostorovymi
streamy pfi praci v MIMO madu s jednim uZivatelem a tfemi prostorovymi streamy pfi praci ve
viceuzivatelském MIMO mddu. Tato technologie umozfuje rychlosti 1,7 Gbps a také se vyznaduje vatsi
kapacitou a spolehlivosti neZ konkurencni pfistupové body.

« ViceuZivatelsky MIMO méd umoziuje souéasny pfenos dat k vice klientim s moznosti 802.11ac Wave 2,
coz zvy§uje jejich vykonnost. Pfed viceuzivatelskym MIMO médem mohly pfistupové body 802.11n a
802.11ac Wave 1 pfené$et data v jednu chvili pouze k jednomu klientovi, coz se oznacovalo jako MIMO
méd s jednim uZivatelem.

« Technologie Transmit Beamforming zvy$uje parametry downlinku smérem k mobilnim pfistrojam, véetné
zafizeni s jednim, dvéma a tfemi prostorovymi streamy standardu 802.11ac, a zéroved prodiuzuje vydrz

baterii na mobilnich zafizenich, jako jsou chytré telefony a tablety.
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« Flexibilni implementa&ni mod prostiednictvim néstroje Cisco Mobility Express Solution je ideain! pro
malé a stfedni instalace, které vyZaduji mnoZstvi pfistupovych bodu. Jednoduché nastaveni umozfiuje
pouiiti fady 1850 v sitich bez potreby fyzického kontroléru.

Vsechny tyto viastnosti pomahaji zajistit nejvy$si moZny standard v bezdratovych sitich pro koncové uZivatele.
Cisco také nabizi nejsirsi vybér antén na 802.11n and 802.11ac antennas,, které se vyznaduji optimainimi
parametry pro rizné druhy pouZiti.

Piistupové body fady Cisco Airenet 1850 také podporuji:

« Onyx BLE Beacon Solution nabizejici funkci, ktera u pfistupovych bod Aironet chybi: zabudovany
nizkoenergeticky standard Bluetooth Low Energy (BLE). Onyx BLE Beacons hladce spolupracuje s
vnitinimi lokacnimi sluzbami. BLE pFedstavuje nastroj, ktery se stavé kazdym dnem potfebnéj§i a pouziva
se pro navigaci ve vnitfnich prostorach, sledovani prostfedki (asset tracking) a tzv. proximity marketing.
Zakaznici si mohou do svych siti pfidat BLE prostfednictvim Onyx BLE Beacons.

Technicka data produktu

Table 1. Product specifications

Software

Deployment modes

Supported wireless
LAN controliers

802.11n version 2.0
(and related)
capabilities

802.11ac Wave 1 and
2 capabilities

® 2019 Cisco a/nabo piidruZené organizace. Viechna préva vyhrazena. Tento dokument pfedstavuje

Cisco Unified Wireless Network Software Release with AireOS wireless controliers:
o 8.1 MR1 or later for the Cisco Alronet 1850 Series Access Points

Centralized local, Standalone’, Sniffer, Cisco FlexConnect™, Monitor™, OfficeExtend™, Mesh™

¢ Cisco 2500 Series Wireless Controllers, Cisco 3500 series Wireless Controlters, Cisco Wireless Controller Module for
ISR G2, Cisco Wireless Services Module 2 (WiSM2) for Catalyst® 6500 Series Switches, Cisco 5500 Series Wireless
Controllers, Cisco Flex® 7500 Serias Wireless Controllers, Cisco 8500 Series Wireless Controliers, Cisco 9800 series
Wireless Controllers, Cisco 5760 Series Wireless Controllers™, Cisco Catalyst 3650/3850 Series switch with
inlegrated contraller™

s Cisco Mobility Express

® 4x4 MIMO with four spatial streams

* Maximal Ratio Combining (MRC)

» 20- and 40-MHz channels

» PHY data rates up to 600 Mbps (40 MH2 with § GHz)

» Packet aggregation: A-MPDU (TwRx), A-MSDU (Tx/Rx)
¢ 802.11 Dynamic Frequency Selection (DFS)

s Cyclic Shift Diversity (CSD) suppont

o 4x4 MIMO with four spatial streams, single-user MIMQ
» 4x4 MIMO with three spatial streams, multivser MIMO

s MRC

o 802.11ac beamforming (transmit beamforming)

@ 20-, 40-, and 80-MHz channels

e PHY data rates up to 1.7 Gbps (80 MHz in 5 GHz)

o Packet aggregation: A-MPDU (TxRx), A-MSDU (Tx/Rx}
e 802.11 DFS

e CSD support

» Rogue device detection
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Feafurg I'Specifications 1 : Sl
802.11a: 6, 8, 12, 18, 24, 36, 48, and 54 Mbps
802.11g: 1, 2, 5.5, 6, 9, 11, 12, 18, 24, 36, 48, and 54 Mbps

802.11n data rates on 2.4 GHz {only 20 MHz and MCS 8 to MCS 23) and § GHz:

Data rates supported

MCS index' Gl* = 800 ns Gl = 800 ns G1 = 400 ns Gi=400 ns
T 20.MHz Rate (Mbps)  40-MHz Rate (Mbps)  20-MRz Rate (Mbps)  40-MHz Rate (Mbps)
0 65 138 72 15 -
1 13 27 144 ‘30

2 195 405 217 45

: T e e

: S L

5 52 108 578 120

6 58.5 1215 65 135

1 MCS Index: The Modulation and Coding Scheme (MCS) index determines the number of spatial streams, the modulation, the
coding rate, and data rate values

2 Gl: A Guard Interval (G1) between symbols helps receivers overcome the effects of multipath delay spreads.

i Specifications - ey L . : : B
Data rates supported MCSindex?  Gl4=800ns ' Gl= 800 ns Gl=400 ns Gl=400 ns »
T 20.MMzRate (Mbps)  40MHzRate (Mbps)  20-MMzRate (Mbps)  40-MHzRate
{Mbps)
L e e e
: - e el e
: 2 Sl e R
. - 3 ) R
11 52 BT T sts T 120
- o e SR e
13 104 216 1156 240
. B SRp e e
15 130 o T ass a0
2 SR i 2 S
BB e BT
" = e e
19 78 ' T Y S e
- o . R e ]
21 156 324 73 3
22 175.5 34 T es 405
- o T R e
- - T e e
25 52 108 © 78 12
26 78 162 e 180
27 104 216 1156 240
28 156 3 s © 3
29 208 ' 432 s a0
30 234 . 4ss 20 540
31 260 540 2889 T em

© 2015 Clsco afnebo piidruZené organizace, Viechna prava vyhrazena. Tento dokument pfedstavuje Strana 3z 10



B02.11ac data rates (5 GHz):
G! =800 ns

20-MHz

- Rate
{Mbps)

6.5
13

"19.5
26

39

52
58.5

€5

MCS Spatia!
Index Streams
0 1
1 1
3 1
4 B
,5. . 4.1
6 1
a . ;

78

40-MH2
Rate
{Mbps)

13.6
27

405

54
81

108
1215

135
162

80-MH2z
Rate

(Mbps)

29.3
58.5

87.8

117
175.5
234

263.3

202.5
351

Gi=400 ns

20-MKz
Rate

 (Mops)

7.2
14.4

21.7

28.9
;13.3
57.8
65

72.2

86.7

40-MHz

Rat

(Mbps)

15

130

45

60

90
120
13
150
180

80-MHz
Rate

(Mbps)

32.5

65

97.5

130

185
260

292.5

325
380

3MCS Index: The Madutation and Coding Scheme (MCS) index determines the number of spatial sireams, the modulation, the

coding rate, and data rate vaiues.

4 Gl: A Guard Interval (G1) between symbols helps receivers overcome the effects of multipath delay spreads.

Gl =800 ns

20-MHz
rate
{Mbps)

13

26

39

52

78

164
17
130

156

19.5
38
565
78
17
156
1‘75.5
195

MCS Spatial
Index streams
‘9 1
0 l2
1 ‘ 2
2 2
3 2
4 2
5 ‘ ‘2
é . vz.
7 ‘ 2
8 2
o 2
0 3
1 3
2 3
3 3
4 . 3
5' ‘ ”3
6 3
7 3
8 3
8 3

260

40-MHz
rate

» {Mbps)

180

27
54

81
108

162

216
243
2;10
>324
360

40.5

81
1é1.5
162
243
324

364.5

405
486
540

9‘2019 Ciscp a/nebo piidruZené organizace. VEechna prava vyhrazena. Tento dokument predstavuje

80-MHz
rate

(Mbps)

390

$58.5

117
175.5
234

351

468

526.5

585

702
780

878
175.5
263.3
351

5265

702

877.5
1053
1170

G =400 ns

20-MHz
rate
(Mbps)

144
288
433
57.8
86.7
1156
130
1444
1733
27
433
65
86.7
130
173.3
195
2167
260
288.9

40-MHz
rate

{Mbps)

200

30

80

90

120

180

240
270
500
366
400
45

90

135
180
270

360

405
450
540
600

80-MHz
rate
{Mbps)
4333
' 65
130
195
260
390
520

1170
1300
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26 54 117 ‘288 60 130

0 4

1 4 52 108 234 57.8 120 260
2 4 s 162 351 867 180 390
3 4 104 216 488 115.6 240 520

4 4 1s6 324 702 733 360 780

s 4 208 432 936 2314 40 1040
6 4 234 486 1053 260 540 1170
7 4 260 540 1170 2889 600 1300
8 4 a12 648 1404 3467 720 1560
9 4 . 720 1560 . 800 17333

Maximum number of
nonoverlapping

channeis

Note: Customers are responsible for verifying approvat for use in their individual countries. To verify approval that corespends to a particular

A {A regulatory domainj:
& 2,412 t0 2.462 GH2z; 3 channels
« 5180 to 5.320 GHz; 8 channels

* 5.500 to 5.700 GHz; 8 channels
(excludes 5.600 to 5.640 GHz)

+ 5.745 to 5.825 GHz; 5 channels
B (8 regutatory domain)

& 2,412 to 2.462 GHz, 3 channels

* 5.180 to 5.320 GHz; 8 channels

« 5.500 to 5.720 GHz; 12 channels

* 5.745 to 5.825 GHz: § channels
C (C regulatory domain):

® 2.412t0 2.472 GHz; 3 channels

# 5.745 ta 5.825 GHz, & channels
D (D regutatory domain):

¢ 2.4121t0 2.462 GHz; 3 channels

« 5,180 to 5.320 GHz, 8 channels

o 5.745 to 5.825 GHz; 5 channels
€ {E regulatory domain}:

e 2,412 to 2.472 GHz; 3 channels

» 5,180 to 5.320 GHz; 8 channels

* 5,500 to 5.700 GHz; 8 channels
{excludes 5.600 to 5.640 GHz)

F (F regulatory domain):
e 241210 2.472 GHz; 3 channels
® 5.745 t0 5.825 GHz; 4 channels

K {K regulatory domain):
e 241210 2.472 GHz, 3 channels
» 5.180 to 5.320 GHz, 8 channeals
o 5.500 to 5.620 GHgz; 7 channels
s 5.745 to 5.805 GHgz; 4 channels
N {N regutatory domain)
e 2,412 to 2.462 GHz; 3 channels
« 5.180 to 5.320 GHz, § channels
e 5.745 to 5.825 GHz; 5 channels
Q (Q regutatory domain):
* 2.412t0 2472 GHz; 3 channels
e 5180 to 5.320 GHz, 8 channels
* 5500 to 5.700 GHz 11 channels
R (R regulatory domain}:
s 2412 t0 2.472 GHz; 3 channels
* 5.180 to 5.320 GHz; 8 channels
# 5.660 to 5,805 GHz 7 channels
S (S regulatory domain):
¢ 2.412 to 2.472 GHz, 3 channels
* 5.180 to 6,320 GHz; 8 channels
* 5.500 to 5.700 GHz;, 11 channels
s 5745 to0 5.825 GHz; 5 channels
T (T regulatory domain);
» 2,412 t0 2.462 GHz, 3 channels
» 5.280 {0 5.320 GHz; 3 channels
+ 5500 to 5.700 GHz; B channels

H (H regutatory domain}: {excludes 5.600 to 5.640 GHz)
e 2.4121to0 2.472 GHz; 3 channels o 5.745 10 5.825 GHz 5 channels
¢ 5,150 to 5,350 GHz; 8 channels Z (2 regulatory domain):

e 5.745 t0 5.825 GHz; 5 channels
I (i regulatory domainj:

* 2412 to 2.472 GHz; 3 channels

e 5180 t0 5.320 GHz; 8 channels

country, visit bitps:/fwww clsco.com/gofaironet/compliance

© 2018 Cisco a/nebo plidruiané organizace. Viechna préva vyhrazena, Tento dokument pfedstavule

» 2,412 to 2.462 GHz, 3 channels
« 5.180 to 5.320 GHz; 8 channels

» 5.500 10 5.700 GHz; 8 channpels
(excludes 5.600 to 5.640 GHz)

s 5.745 10 5.825 GHz 5 channels
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Feature

nonoveriapping
channels

Note: This varies by regulatory domain. Refer to the product documentation for specific details for sach regulatory domain,

Receive sensitivity

Specifications

Maximum number of 2.4 GHz

e 802.11blg:

3

20 MHZz: 3

» 802.11m:

20 MHz: 3

¢ 802.11b (CCK)

°

°

-

-101 dBm @ 1 Mops
98 dBm @ 2 Mbps

-92 dBm @ 5.5 Mbps
-39 dBm @ 11 Mbps

* 802.11g (non HT20)

.

.

°

-86 dBm @ 6 Mbps

-85 dBm @ 9 Mbps

-94 dBm @ 12 Mbps
-92 dBm @ 18 Mbps
-88 dBm @ 24 Mbps
-85 dBm @ 36 Mbps
-81 dBm @ 48 Mbps
-79 dBm @ §4 Mbps

5GHz
¢ 802.11a:

°

20 MHz: 28

s 802.11n:

o

.

20 MHz: 25
40 MHz: 12

¢ 802 11ac:

B

20 MHz: 21
40 MHz: 12
80 MHz: 8

s 802.11a (non HT20)

°

°

0

-96 dBm @ 6 Mbps

-85 dBm @ 9 Mbps

-84 dBm @ 12 Mbps
-92 dBm @ 18 Mbps
-88 dBm @ 24 Mbps
-85 dBm @ 36 Mbps
-80 d8m @ 48 Mbps
-79 dBm @ 54 Mbps

24 GHz
e 802.11n (HT20)

-

.

°

3

S

-

°

-95 dBm @ MCSO
93 dBm @ MCS1
-90 dBm @ MCS2
-87 dBm @ MCS3
-84 dBm @ MCS4
79 dBm @ MCS5
-78 dBm @ MCS6
76 dBm @ MCS7
93 dBm @ MCS8
-90 dBm @ MCS9
-87 dBm @ MCS10
-84 dBm @ MCS11
-81dBm @ MCS12
-76 dBm @ MCS13
-75 dBm @ MCS14
73 dBm @ MCS15
91 dBm @ MCS16
-88 dBm @ MCS17
-85 dBm @ MCS18
-82 dBm @ MCS19
-78 dBm @ MCS20
-74 dBm @ MCS21
-73 dBm @ MCS22
-71 dBm @ MCS23

5GHz
» 802.11n (HT20)

5GHz
o 802.11n (HT40)

® 2019 Cisco alnebo piidruZené organizace. Viechna prava vyhrazena. Tento dokument predstavuje

IS

°

o

.

©

-

v

°

°

°

-

-

°

-

-

-

°

o

« 95 dBm @ MCSD
92 dBm @ MCS1
-90 dBm @ MCS2
-86 dBm @ MCS3
-83 dBm @ MCS4
-79 dBm @ MCS5
77 dBm @ MCS8
76 dBm @ MCS7
-93 dBm @ MCS8
-89 dBm @ MCSQ
-87 dBm @ MCS10
-83 dBm @ MCS11
-80 dBm @ MCS12
-76 dBm @ MCS13
-74 0Bm @ MCS14
73 dBm @ MCS15
91 dBm @ MCS16
-87 dBm @ MCS17
-85 dBm @ MCS18
-81 dBm @ MCS18
-78 dBm @ MCS20
-74 dBm @ MCS21
72 dBm @ MCS22
-71d8m @ MCS23
-89 dBm @ MCS24
-85 dBm @ MCS25
-83 dBm @ MC526
-79 dBm @ MCS27
-76 dBm @ MCS28
-72 dBm @ MCS20
70 dBm @ MCS30
69 dBm @ MCS31

» -93 dBm @ MCS
-90 dBm @ MCS1
87 dBm @ MCS2
-84 dBm @ MCS3
-80 dBm @ MCS4
-76 dBm @ MCS5
-75 dBm @ MCS6
73 dBm @ MCS7
-90 dBm @ MCS8
-87 dBm @ MCS9
-84 dBm @ MCS10
81 dBm @ MCS11
-77 dBm @ MCS12
- 73 dBm @ MCS13
72 dBm @ MCS14
-70 dBm @ MCS15
-88 dBm @ MGCS516
-85 dBm @ MCS17
-62 dBm @ MCS18
-79 dBm @ MCS18
-75 dBm @ MCS20
-71 dBm @ MCS21
~70 dBm @ MCS22
-68 dBm @ MCS23
-86 dBm @ MCS24
83 dBm @ MCS25
-80 dBm @ MC526
-77 dBm @ MCS27
73 dBm @ MCS28
-89 dBm @ MCS29
68 dBm @ MCS30
66 dBm @ MCS31

@ & » o 8 a2 © 2 o o @

& © e« 8 o o & 5 ©° & o s & 6 » @ u
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i Specifications . :
802.11ac recelve sensitivity

802.11 ac {non HT80)
¢ -89 dBm @ 6 Mbps
e -73 dBm @ 54 Mbps

MCS index Spatial streams

0 1
. . 1
0 2
7 3
8 3
MCS index Spatial streams
0 4
7 4
8 4
8 4
Maximum transmit 2.4 GHz
power ® 802.11b
« 22 dBm, 3 antennas
* 802.11g

e 22 dBm, 3 antennas
e 802.11n (H720)
s 22 dBm, 3 antennas

U VHT20

59 dBm

YHT20

86 dBm

~ z6dBm

R

© 93dBm
7348

~ 8dBm

otdem

<71 dBm
-66 dBm
-84 dBm

-89 dBm

-64 dBm
NA

5 GHz
s §02.11a

VHT40

-83 dBm
<73 dBm

~69 dBm
-67 dBm

<80 dBm
~70 dBm

-66 dBm

.64 dBm

-88 dBm
68 dBm
€4 dBm

-62 dBm

VHT40

86 dBm

.66 dBm

-§2 dBm
-60 dBm

¢ 23dBm, 4 antennas

® 802.11n {HT20}

e 23 dBm, 4 antennas

s 802.11n (HT40)

* 23 dBm, 4 antennas

s 802.11ac

VHTE0

-89 dBm
-70 dBm
£6 dBm
-64.dBm
-86 dBm

-67 dBm

63 dBm
-61 dBm
84 dBm
-65 dBm
-61 dBm
Qée dBm

VHT80

82 dBm

63 dBm
58 dBm
-57 dBm

= non-HTBO: 23 dBm, 4 antennas

* VHT20: 23 d8m, 4 antennas
° VHT40: 23 dB8m, 4 antennas
« VHT80; 23 dBm, 4 antennas

Note: The maximum power setting will vary by channel and according to individual country regulations. Refer fo the product documentation for

specific details.

Available transmit 24 GHz

power sattings » 22 d8m
e 19 dBm
« 16 dBm
s 13dBm
o 10 dBm
s 7dBm
e 4dBm
s 1dBm

5 GHz

+ 23 dBm
e 20dBm
o 17 dBm
e 14 dBm
e 11 dBm
s 8 dBm
s 5dBm
e 204Bm

Note: The maximum power setting will vary by channel and according to individual country regulations. Refer to the product documentation for

specific details.

© 2019 Cisco a/nebo pfidruZené organizace. Viechna préva vyhrazena. Tente dokument pfedstavuje
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Feature
Integrated antenna

External antenna
{sold separately)

Interfaces

Indicators

Dimensions
WxLxH)

Weight

Environmental

System memory

input pawer
requirements

Power draw

Powerlng options

Warranty

Compliance
standards

® 2019 Cisco a/nebo pfidruZené organizace. Viechna préva vyhrazena, Tento dokument pledstavuje

Specifications . g S .
» 2.4 GHz, gain 3 dBI, internal omni, horizontal beamwidth 360°
s § GHz, gain 5 dBi, intemal omni, horizontal beamwidth 360°

s Certified for use with antenna gains up to 6 dBi (2.4 GHz and 5§ GHz)

¢ Cisco offers the industry's broadest selection of antennas, delivering optimal coverage for a variety of deployment
scenarios

» 1 x 10/100/1000BASE-T autosensing (RJ-45), Power over Ethernet (PoE)

¢ 1x 10/100/1000BASE-T autosensing (RJ-45), AUX (used for Link Aggregation)

» Management console port (RJ-45)

¢ USB 2.0 {(enabled via future software)

¢ Status LED indicates hoof toader status, association status, operating status, boot loader wamings, boot loader errors

* Access point (without mounting bracket): 8.3 x 8.3 x 2 in. (210.8 x 210.8 x 50.8 mm)

* 3.121b (1.41 kg)

Cisco Aironet 1850i
» Nonoperating (storage) temperature: -22° to 158°F {-30° to 70°C)
« Nonoperating (storage) aftitude test: 25°C, 15,000 ft,
+ Operating temperature: 32° to 104°F (0° {0 40°C)
o Operating humidity: 10% to 90% (noncondensing)
» Operating altitude test: 40°C, 9843 #t.
Cisco Aironet 1850e
« Nonoperating (storage} temperature: -22° to 158°F (-30° ta 70°C)
o Nonoperating (storage) aftitude test: 25°C, 15,000 ft.
o Operating temperature: 4° to 122°F (-20° to 60°C)
+ Operating humidity: 10% to 90% (noncondensing)
o Operating altitude test: 40°C, 9843 ft.

o 1 GBDRAM
* 256 MB flash

s AP1850: 44 ta 57 vDC
« Power supply and power injector: 100 to 240 VAC; 50 to 80 Hz

* 20.9W
Note: When deployed using a Power over Ethernet (PoE) specification, the power drawn from the pawer sourcing
equipment will be higher by some amount, depending on the fength of the interconnecting cable.

# 802.3at

+ Enhanced PoE

¢ Cisco power injector, AIR-PWRINJ4=

o Cisco local power supply, AIRPWR-C=

« Cisco power injector, AIR-PWRINJS= (Note: this injector supports 802.3af only)

* 802.3af
Note: If 802.3af PoE is the source of power, (1) the 1852e 2.4-GHz radio will shift to 2x3 from 3x4, (2) The USB port and
AUX Ethemet port are disabled on both the 1852i and 1852e.
Limited lifetime hardware warranty

« UL 60950-1

» CAN/CSA-G22.2 No. 60950-1

¢ UL 2043

» [EC 60950-1

+ EN 60950-1

« EN 50155 for 2800e (Operating temperature -20° 1o 50°C)
Radio approvals:

o FCC Part 15.247, 15.407*

« RS§S-210 (Canada)

o EN 300.328, EN 301.893 (Europe)
+ ARIB-STO 66 (Japan)

» ARIB-STD T71 (Japan)

= EMI and susceptibiity (Class B}
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Feature = - - | specifications Ceeie
« FCC Part 15.107 and 15.109*
« ICES-003 {Canada)
« VCCI (Japan)
+ EN 301.489-1 and -17 (Europe)
= EN 60601-1-2 EMC reguirements for the Medical Directive 93/42/EEC
o [EEE standards:
« |EEE 802.11a/bfg, 802.11n, 802.11h, §02.11d
+ |EEE 802.11ac Draft 5
e Security:
» 802.11i, Wi-Fi Protected Access 2 (WPA2), WPA
= 802.1X
= Advanced Encryption Standard (AES)
e Extensible Authentication Protocal (EAP) types:
* EAP-Transport Layer Security (TLS)
o EAP-Tunneled TLS (TTL.S) or Microsofl Challenge Handshake Authentication Protocol Version 2 (MSCHAPY2)
+ Protected EAP (PEAP) v0 or EAP-MSCHAPVZ
+ EAP-Flexible Authentication via Secure Tunneling (FAST)
« PEAP v1 or EAP-Generic Token Card (GTC)
« EAP-Subscriber [dentity Module (SIM)
» Multimedia:
o WiFi Multimedia (WMM)
» Other:
s FCC Bulletin OET-65C
* RSS-102
* Supported via Cisco Mobility Express with contraller function running on the access point - not Cisco 10S® Software
Autonomous based.
~ Future.

Zaruéni informace

Pistupové body fady Cisco Aironet 1850 piichazeji s dozivotni zarukou s omezenimi 2ajistujici piny rozsah
zéruky hardwaru, dokud pivadni koncovy uZivatel bude produkt viastnit nebo pouZivat. Zaruka zahmuje véasnou
10denni vwménu hardwaru a zajistuje 90denni bezchybnost softwarovych médif. Pro vice informaci navstivte
hitps:/fwww.cisco.com/gofwarranty.

Objednaci Gdaje

To place an order, visit the Cisco How to Buy page. To download software, visit the Cisco Software Center.

Table 2. Ordering information

Product Partnumber
name e

Aironet 1850 Cisco Aironet 18521 Access Point: Indoor environments, with internal antennas
Series o AIR-AP1852{-x-K9: Dual-band, controller-hased 802.11afg/nfac, Wave 2
e AIR-AP1852t-x-K9C: Dual-band, controller-based 802.11a/g/nfac, Wave 2, configurable
s Regulatory domains: (x = regulatory domain}

Cisco Aironet 1852e Access Point: indoor, challenging environments, with external antennas
e AIR-AP1852E-x-K9: Dual-band, controlier-based 802.11a/g/nfac, Wave 2
e AIR-AP1852E-x-K9C: Dual-hand., controlier-based 802.11alg/n/ac, Wave 2, configurable
« Regulatory domains: (x = regulatory domain}

Customers are responsible for verifying approval for use in their individual countries. Yo verily approval that correspondsto 2
particular country or the regulatory domain used in a specific country, visit bitps:fhwww.cisco corn/go/aironet/compliance.

Not all regulatory domains have been approved. As they are approved, the part numbers will be available on the Global Price List,

@ 2018 Cisco a/nebo pfidruZené organizace. VSechna prava vyhrazena. Tento dokument pfedstavuje Strana 8210



Sluzby spoleénosti Cisco

Vyuzijte rychleji pinou obchodni hodnotu vasich investic do technologii s inteligentnimi zakaznickymi sluzbami od
spolecnosti Cisco a jejich partnerl. Cisco Wireless LAN Services maji zékiad v hlubokych znalostech a
zkudenostech se sitémi a v rozsahlém ekosystému partnerl a pomohou vam pii zavadén{ odoiné a dostupné sité
umoziiujicl Sirokou spolupraci mezi jednotlivymi zafizenimi a zlep8ujici provozni vykonnost dosahovanou
prostiednictvim kombinace pevné a bezdréatové infrastruktury zaloZené na architektufe Cisco Unified Wireless
Network, Nabizime spoleéné& s partnery expertni plan, sestaveni, spusténi a dali sluzby urychlujici pfechod na
pokrotila feSeni podnikové mobility pfi soucasné kontinuaini optimalizaci vykonnosti, spolehlivosti a bezpe&nosti
takového systému po jeho zavedenl. Pro vice informaci navétivie hitps://www.cisco.com/golwirelesslanservices.

Cisco Wireless LAN Services

o« AS-WLAN-CNSLT: Cisco Wireless LAN Network Planning and Design Service
o AS-WLAN-CNSLT: Cisco Wireless LAN 802.11n Migration Service
o AS-WLAN-CNSLT: Cisco Wireless LAN Performance and Security Assessment Service

Cisco Capital

Flexibilni platebni fe§eni vam pomohou dosahnout vasich cilu

Cisco Capital usnadriuje ziskani pfislusnych technologif, umoziiuje obchodni transformaci a pomahé vam zvy$ovat
konkurenceschopnost, abyste mohli dosdhnout svych cill. MiZzeme vam pomoci snizit celkové naklady na
vlastnictvi, usetfit kapital a zrychlit riist. Ve vice nez 100 zemich svéta vam mohou nase flexibilni platebni fegeni
pomaoci ziskat hardware, software, sluzby a doplfikova zafizeni tfetich stran prostiednictvim jednoduchych a
pfedvidatelnych plateb. Zjistéte vice.

Dalsi informace

Pro vice informaci o fadé Cisco Aironet 1850 navitivte https://www.cisco.com/gofwirelessianservices nebo
kontaktujte svého mistniho obchodniho zéstupce.
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Kli¢ové vlastnosti -

Flexibilita :

Ethernet, SPF a Mini-GBIC porty umoziuji pouziti
v ruznych aplikacich a prostredich, s jednoduchou
konfiguraci pfepinacu.

Jednoducha instalace a pouiti

Nastroj D-Link Network Assistant (DNA) a intuitivni
~webové rozhrani pro spravu dovoluji spravetim sité
vzdalené spravovat jejich sit.

: Funkce pro zabezpetni a ovérovani -
D-Link Safeguard Engine™ chréni pied skodlivymi
toky zatimeo autentizaéni ndstroje poskytuji
administratorim podrobnou kontrolu pristup.

DES-1210 série

Fast Ethernet Smart fizené prepinace

Funkce

Flexibilni provedeni hardwaru

8724748 10/100 BASE-TY porty

- 2 kombinované 1000 BASE-T/SFP party
- 802.3at {Pol+} 4 802 3af {(Poli} napajeni

Bezpelnostni funkee

- Rizeni pristupu pomoci Access Controt List
< D-Lank Safeguard Ergine

- Port Security

» Ochranz ARP Spoofing

- Qchrana pred neopravnéenym{ DHOP servery

« Nastavenivazeb (P-MAC Port

Pekrodité funkce

- Auto Surveiltance VAN
- Auio Yoice YEAN

« Detekce smycek

- Diagnostiky kabelt:

~ LEDPALDRE-MED

Intuitivni sprava

« Lze spravovat pomaodi nastroje - ink Metwaork

Assistant (DNA) nebo 7 webového rozhrani

« Vestavéne SNVIP RAIR pro vzdaleny NS {D-View 7}

- Kompakni sada (LI pfikazi pres Telnet

Serte DES-1210 Fast Ethernet Smart fizenych plepinadl je osazena 8, 24, or 48 porty

10/100 Mbis, 2 porty 16/100/1000BASE-T a 2 kembinovanym: 10/100/1000BASE-1/SFP porty.
DES-1210 série integruje pokrodilé fidici & bezpednostni funkee pro vyisi vykon

3 skalovateinost, Podpora tPu6 spravy a konfigurace zajisti ochranu vadich investic do sitovych
prostiedkl po pfechodu 7 1Pv4, Piepinace DES-1210-08F a DES-1210-28P jsou v souladu s {EEE
§02.3aF 2 [REF 802 3at' Power over Ethernet (Pok) napéjenim a poskytuji 15.4W nebo 30W

na port’. Porty Pof /Pok+ mohou napajet zafizeni jako P telefony, bezdratové pfistupove body
a 1P kamery piimo pies Ethernet kabely, dimz se vyrazné zjsdnoduiuje instalace. Moznost
spravy jako jo SNMP, webove rozhrani. nastroj D-Link Network Assistant 3 kompakini sada CLI
piikazu take déla nasazeni jednoduchym, Série DES-1210 poskyiuje kompletni s dostupné
feseniidealni pro malé a stfedni podniky a pro pfistupoveé sité velkych podniki:.

Bezproblémova integrace

DFS-1210 <érie je naviena tak, aby poskytovala SMB uzivateltim kompletns tizen! jejich sité.
Fast Fthernet a Gigabit Ethernet metalickd porty dovaluji plipojit ke stavajicim CATS/5E/6
kabelum, tyto piepinace eliminuji potfeby pro nakladno rekonstrukdi sité, Serie DES-1270
dovoluje flexibiini metalické nebo opticke piipojeni do paterni sité nebo k serveru, Dale
viechny porty podporuji automatickeé vyjednavani rychiost s automaticou detekct MDEMDI-X

piimych a kiizenych kabel.

Rozsahle Layer 2 funkce

Série DES-1210-28 je vybavena kompletni sadou L2 funkdi, kterd obsahuie 1IGMP Snooping,
zreadleni portiy, Spanning Tree a agregaci linek it ACP). IEEE 802.3x Flow Control
devoluje pfimé piipojeni servert k prepinadl pro spolehlivy prenos dat. Funkee tdrzby sité
zahrnuji deteka smyéek a diagnostiku kabell. Funkce detekce smycek se pouZivé

pro detekdr smydek vzniklych na daném portu a automaticky odpojuje postizeny port.
Diagnostika kabelu umozniuje sitovym spravoum ryche provéiit kvahtu metalickyceh kabelt

a take urdit typ potkozeni kabelu
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Velikost - 7.8 kovovy kryt - 18" kovovy kryt = 13" kovovy kvt + 19" kovowy kryt
Rozhrani - 8 10/100BASE-TX PoE - 24 10/100BASE-TX PoE « 24 10/100BASE-TX « 48 10/100BASE-TX
+ 2107100/ 1000BASE-T + 2 1000BASE-T - 2 T000BASE-T
+ 2 Comho « 2 Combo « 2Combo
10/10011GO0BASE-T / 10/100/1G0CBASE-T ¢ 10/100/1000BASET /
100/1000SFP 100/1000SFP 100/1000SFP
Port standardy <EEE 802 3 10BASE-T Ethernet {twisted-paiy copper)

<|EEE 802.3u TODBASE-TX Fast Ethemet {twisted-pair copper}
+IEEE 802.3ab T000BASE-T Gigabit Ethernet (twisted- pair copper}
-{EEE 8023z Gigabit Ethernet {fiber) ANSI/IEEE 802.3
<Auto-negotiation
IEEE 802.3x Flow Control

Kapacita prepinani + 1.6 Gbps « 128 Gbps « 17.6 Cbps
Maximafni 84-byte Forwarding Rate < 119 Mpps - 9.5 Mpps + 9.5 Mpps - 13.1 Mpps
Packet Buffer vyrovnavacs pameét - 4.1 tbits » 4.1 Mbits < 4.1 Mbits s 13.1 Mbitg
Yelikost taputky MAC adres - BK zdznamu - 8K zdznamu » 8K zaznamu - 16K zaznamu
Flash pamét - 168

hetoda prepindni - Store and forward

Napaieni {pro zafizend) v

Linka/AktivitasRychlost (pra port} P

Pok standard - 802.3af « 802.3af 2 802 3at

+ Porty 1-4: 8230 W

. - Porty 1-8.a7 154 W na port .
Porty s Pot napajenim e ’ . « Bez Fot napajeni « Bez Pot napdjeni
Orty s FO% napajen na port - Porty 5-24: a7 154 W na apai pejen
port

Celkovy Pof wiken piepinace C72W . 193 W
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DES-1210 série Fast Ethernet Smart fizené prepinace

Stredni doba mezi poruchamu MT8F

« 654 745 hodiin

« 330 182 hodin

429 482 hodin

Hiutnost

- 0dB

748 -0dR

- 0dB

Vyzarovani tepla

« 289.59 BT/

» BIB9S BTU/M

« 29.69 BTU/M

47.81 BTU/M

Napajeci vstup

100 az 240 VAC, 50/ 60 Hz vestaveény univerzdini napajeci zdroj

KMaximalni spotfeba

- 84,9 W (Pof zapnuté}
- 25 WIPGE vypnuté)

- 240 W PoE on)
© 17.9 W IPOE off)

- 045\

1477 W

Rozmeéry (§itka x hloubka x vyika

© 190 % 120 ¢ 38 mm (745 x
472 % . pated

S 440 x 210 x 44 mmi(17.32
% 8.27 x 1.73 palc(}

- 330x 180 %44 mm (12.99
%7.09 % 1.73 palc®

A0 x 210 % 44 mm (17.32
x8.27 x 1.73 palc)

Chiadici vétrdky

s Boz vdtrdkd

« 3 Hzene vétraky

- Bez vétrdka

Bez vétrika

Provozni teplota

- 5450 C23-113°F)

5507 (CH23-122°F)

« -5-507C{23-122°F}

- -5-50°C(23-122°F)

Skiadovaci teplota

« -20-70°C 1-4-158°F]

Provozni vihkost - 5% a2l 95% nekendenzujici
EMI ~ FCC Class A, CE Class A, VCC Class A IC, C-Tick
Bezpednost < cUL, CELVD. cUL, CELVD

L2 funkee

« Tabulka MAC adres
- DES-1210-08F/28/28P: 8K zdznamu
« DES-1210-52: 16K zdznamu
» Flow Control
« 802.3x Flow Controt
- HOL Blocking Prevention
- Zrcadleni porta iPort Mirroring!
- One-to-One
+ Many-to-One
« Podpour)e zrcadieni pro Tx/Rx/oba sméry

v

Agregace linek 802.3ad Link Aggregation

Spanning Tree

» Podporuje 802,10 STP 2004 edici

- Podporuje 802.1w RSTP

- Podporuje Root Restriction (defined in 802.1Q-2005]

- DES-1210-08F:

Max. 4 skupiny na zafizeni/8 portl na skupinu
- DES-1210-28/28P:

Max. & skupin na zafizeni/8 portl na skupinu
- DES-12710-52:

Max. 16 skupin na zarizenis% porty na skupinu

1.2 Multicasting

+ Prepositani véech nereqistrovanych skupin
» Filcrovani véech neregistrovanych skupm
» MLD snocping

« Podpaoruje MLD viv2

- 256 FALD snooping skupin

IGMP Snooping

- Podporuje [GMP v1,v2, v3 awareness

« Pocdporuje 256 IGMP shooping skupin

+ Padporuje 64 statickych multicast adres

YLAN

« 802.1Q tagged VLAN

- VLAN Group
« Max. 256 statickych VLAN skupin
- Miax. 4054 VIDs

- Managsment VLAN

Asymetrickd VLAN
Auto Voice VLAN
Auto Surveiilance VLAN

Kvalifa siuzeb (QoS)

- 802.1¢
« Max. 8 front na port
= Rizeni front
« Steiktnsi - Stricy
- Vazené - Weighted Round Robin (WRR!
« Rizeni Sitky pasma

- CoS na zakladé:

+ 8021

- DSCP

«Jos

- TCPAUDP port number
< 1Pv6 traffic class

Rireni pristupu Access Controlf List ALY

- ACL na zékladeé.
< 802.1p prionta
< VLAN
+ MAL address
- Ethemet type
- APvd 3 IPvE adresa
- LLC maska

- Max. 50 vstupnich ACL profild
- Max. 1280 vstupnicih ACL pravidel

- DSCP

+ Protozol type

« TCP/UDP tislo portu
+ IPvh Traffic Class
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DEM-310CT

TOC0BASE-LX, single-mode. 10 km

Bazpecnost - BOZ.1x + ARP Spoofing Prevention
- Podpoaruje Pu4/iPva RADIUS Server » Storm Controf
- Podporuje Port-based access Control « Traffic Segmentation
- Pedporuje EAP, OTF TLS, TTLS and PEAP » Port Security
« Podporuje MDS authentication - Ochrana pied DoS Gtoky
« Podporuje 802.1x session timeout attribute < SSLvIv2/v3 (IPv4/IPYG)
« B-Link Safeguard Engine « Smart Binding #P-MAC-Pon Binding, IMPB)
+ DHCP Server Screening « Duplicate Address Detection {DAD!
Sprava - Weboveé GUI rezhrani ¢ SSHV2 (IPV4/IPVE)
- Kompakini CL! rozlirani pfes Telnet « TFTP Client {iPv4 / IPv6)
- Teinet Server {IPv4 / 1Pv6) + BootP/OHCP Client {IPv4 /1Pvé)
- Nastrop D-Link NEtwork Assistant < LLDP
« SNIAP (1Pv4 /1PVG) + LLDP-MED
« Popdoruje vi/vac/va + SNTP {IPvd/vG)
« SNaAP Trap - DHCP Auto konfigurace
+ System Log » RMON W1
+ Max. 500 log zaznamu - iPvd/ve Dual Stack
« Podporuje 1Pvd / IPv6 log server - DDP(D-Link Biscover Protocal)
MIB - RFCI213 MBI + RFC1398,1643,1650.2358,2668 Ether-ike MIB
+ RFC1483 Bridge MIB + RFC2674,4363 804.1p MB
+ RFC1207 SNtAPv2 MIB « IEEE 802.1AB-2005 LLDP-MIB
« RFC1757 RFC2819 RIMON IB « ZoneDefense MIB
» RFC1215 hAIB Traps Convention » DDP MIB
« RFC2233 Interface Group MIB

TOCORASE-SK, multi-miode, 550 m

TO0OBASE-LHX, single-mode, 50 km

DEM-210

10UBASE-FX, single-mode, 15 km

DEM-21

Dv-700

100BASE-FX, multi-mode, 2 km

D-Viiew 7 Network Management Software (ke stazeni 7 httpi/dview.dlink.com)

DV-200-N25-LIC

D-View 7 licence pro 25 zaiizeni

D-View 7 licence pre 250 zafizeni

D-View 7 licence pro 10 sond

Anttalies

SULE DA DOITELN

AN

DG NS

O
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Klicové vlastnosti .

Jednoducha spriva :
Intuitivni W_eb Usivatelské fozlhrani, kompaktni sada CLI

prikazu a datsi funkee pro spravu umoziuji integraci
prepinale do.vasi stavajicisité

1Pv6 podpora

Piepinace jsou pFipraveny ve shode pro provoz se
standardy IPv6 adresovani. Jsou kempatibilni s cbéma
{Pv4 a1Pvb sitémi. :

Napajeni Power aver Ethernet

Zyieny vykon Po-a podpora
1EEE 802.3af/al umozhuje PoE modelum
napdjet vice zarizeni § vy33i hustotou portu

DGS-1210 série
Smart Plus fizené prepinace

Funkce D-Link DGS-1210 série Smart Plus ¥izenych piepinady je nejnovéjdi yenerace piepinati

. . paskytujici vysoky vykon Power over Ltharnet (Pot) ruzné typy fyzickych rozhrani, nékolik
Zelend technologie ) i . i ) o . )
rozhrani pro spravu, pokrodile L2 funkce 2 L3 staticky routing, Kombinaci viech téchto funkci

- Detekce stavu fink - . . TN P
€ tavu linky poskytuje série DGS-1210 cenové efaktivni a flexibilni fedeni pro roziitent vadi firenani sité.

« Vypnuti porth
- Hibernace systemu

- Casové nastavitelne PoZ ipouze Pof modely] Bezproblémové integrace

Bezpedlnostni funkce fRada DGS-1210 nabizi firokou 5kalu typu porty a rozhrani, zshrmuje porty 10/100/10008ASE-T

- Rizen: pfistupu pomoci Access Contral List {ACL) RJ-43, kombinovné porty 100/1000 Mb/s SFP/RI-45 3 100/1000 ib/s SFP porty pro opticky

- D-Link Safeguard Fngine <hrani CPU pied uplink, Modely DGS-1210-10, DGS-1210-26, DGS-1210-10P a DGS 1210-10MP disponui dvéma
broadcast/multicast/unicast dtoky 10071000 Mbis SEP posty, zatimeo viechny daléi modely fady DGS-1210 maji 4x 10071000 Mb/s

- Funkce Port Security podporuje az 64 MAC adres Combo SEP/RI-4S porty, co? vam umoziuje vybrat neivhodnéjsi typ rozhrani pro vase potfeby

na on N - . . ; ” . - - .= .
* port Yiachny PoE piepinace fady DGS-1210 podporuji napajeni 1EEL 802 3af/at (a2 30W na port}

- Ochrana pred ARP Spoofing a vyisi Pok wwkon umoziuje napaiet z pfepinale vice Pok zafizeni a koricova zatizeni tak mohiou

- Smart Binding byt instalovana bez primého phistupu k elekrrickym zésuvkam.

Intuitivai sprava ey s

- Driink Network Assistant [DMA] utitita nebo Pokrocnle funkce
webove uzivatelske roznrant Rada DGS-1210 je vybavena kompletni sadou L2 funkci, vietné IGMP snoopimg, zrcadleni

<Vestavené SMIP BB pro vzddleny NS (ID-View 7.01 portd, Spanning Tree protokoll {STP, RSTP, MSTP) a agregace linek (LACP). Funcke tzeni toku

« Kompaktni rozhrani prikazove fadky {C )} pfes IELE 802.3x Vlow Control umoziue serverum piimé pfipojeni  kpiepinaci pro rychle

felnes a3 spolehfive datové prenosy. Rada DGS-1210 podporuje také pokrotité funkce, jakose
Pokrodié funkee staticky routing, Kktery umoziuje spraveim sité rozdélit it na virtudini sité VLAN afidit
- Staticky routing sérovani mezi nimi pro vysisi efektivitu sité, Funkce Uudrzby sité cbsabuje deteka smydek 2
- Surveillance rezim diagnostiku kabetl. Detekce smycek vyrazné zrychtuje fedeni problémut pomoci automaticke
. Alto Vaice VLAN detakee smyéek a odpojeni piistuénych portd. Funkee diagnostiky kabelu, navrzend primarne
. Dudlni software {firmware) pro spravee siti @ zatupee zékaznického servisu, urcuje kvalitu kabelu a rychle zjiStuje chyby,

- Dudini kenfiguraéni soubory co2 umoznuje bezproblémovou diagnostiku a udrzbu.
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Automaticka konfigurace

Rada £GS 1210 podporuje Auto Voice VAN 3 Surveillance Moede, které
umoznui automatickou identifikaci hlasoveho a video provozu a jejich oddé-
feni od bézného sitového provozu. Auto Voice VLAN detekuje Voice over 1P
YolP) provoz aautomaticky jei oddéluje od ostatniho sitového provozy,
cimi se zvysuye bezpetnost s umoziiuje aplikace funkei kvality sluzeb (Qos).
Surveilance Mode detekuje kompatibilni ONVIF kamery a urmistuje je do tav.
surveiliance Vi AN, Jeden piepinad tak {ze pouzit pro provoz dat, hiasu & videa,
bez potieby odélenéhe hardwarte. Snizuji se tak naklady na spréavu a udrzbu
ReZim Surveillance Fode obsaihuje take viastni Web rozhrani pro jednoduchy
pristup k funkciny uréenych pro kamerové systémy, zjednoduduje spravi

kamerové sité.

Zabezpecte svou sit

Inovativni Safegurad Engine spolecnosti D-Link chirdni pfepinade pfed zapla-
vou dat zpusobenou skodlivymi atoky. Rada DGS-17210 podperuje Port-based
802 .1X awtentizacs pro ovelfovani viivatel( pres externi RADIUS servery.
Funkce Access Control List {ACL; zvyduje sitovou bezpecnost a pomaha
chranit vnitini IT sit. Rada DGS-1210 nabizi také funkci Address Resolution
Frotocol (ARP} Spoofing Prevention, kterd poskytuse ochranu pied Gtoky

na sif, které by moly Utoénikovi umoznit odchytit datove ramce, zménit
provoz nebo uplné zastavit provoz zastanim falesnich ARP zprav. Pro
ochiranu pied ARP Spoofing Utoky pieninat pouZiva ACL kontrolu paketd

a blokuje neplatné pakety, kteréd obsahuji falesné ARP zpravy,

Bezpecnost zvyiuje fakeé funkce DHTP Server Screening, ktera filtruje DHCP
odpovédi na neautcrizovanych portech a zabranue tak prifazeni iP adres

z neopravnénych DRCP server.

Viestranné moznosti spravy

Rada DGS-1210 je doddvana se SW nastrojem D-1ink Network Assistant (DNA},

ktery umoinuje spravctm sité vedédlene fidit jejich sit” a2 na drovni portd.
Nastroi D-Fink Network 4ssistant dale umoinuge zikaznikum jednnduie
vyhiedat vice -Link Smart fizenyeh piepinact v ramdi steiného L2 sitového
segmaentu @ zobrazit je na obrazovee pro okamzity plistup. S timto nastrojem
uzivatelé nemusi ménit 1P adresu na svem PC To umeziuie soudasnou
konfiguraci a zakladni nastaveni viech nalezenych ptepinadd, véetné zmény
hesla a aktualizace firmwani Rada DGS-1216 podporue take NMS platformu
U-Vinye 7.0 a kompakini sadu CLE (Commiand Ling Interfacel piikazi pres
Telnet. DView 7.0 je sitovy management system, kiery poskytuge centralni

spravu kritickych sitovych charakteristik, jako je spolehlivost, dostupnost,

cdolnest a zabezpedeni.

DGS-1210 série Smart Plus fizené pfepinace

Wi,
o 1 v,

D-LinkAssist

Rapid Response Support

:
s,
I\\\

¥

Pokud by se s vasi siti stalo to nejhorsi, potiebujete tu nejlepsi
podporu a rychle. Prostoje vas stojf vade firemnf penize. D-Link
Assist sluzba maximalizuje provozni dobu rychlym a efektivnim
feSenim technickych problému. Nasi proskoleni technici jsou

v nepfetrzitém pohotovostnim reZimu a zajistuff, aby oceflovand
podpora byla véci jen telefonniho hovoru,

Na vybér jsou tfi tirovné sluZeb a jsou dostupné pro viechny
firamn{ produkty D-Link, Vyberte si bali¢ek, ktery vdm nejlépe
vyhovuje:

D-Link Assist Gold - pro komplexni 24-hodinovou podporu

Sluzba D-Link Assist Service (DAS) tirovné Gold je perfektnipro
keiticka prastfedi, kde maximéini doba provozu mé nejvy33i prioritu.
Garantuje 4h odezvu kdykoliv, tj. 24 hodin denné, 7 dnif v tydnd
véetnd vikendd a svatkd,

D-Link Assist Silver - pro rychlou asistenci ve stejny den

Sluzba D-Link Assist Service (DAS) Grovné Silver je navrZena pro
firmy s “vysokou dostupnostl™, vyZadujici rychlou odezvu bdhem
pracovn{ doby. Nabizi 4h odezvu od pondéli do patku, od 8:00 do
17:00 hodin, kromé statnich svatka.

D-Link Assist Bronze - pro garantovanou cdezvu nasledujici
pracovi den

Sluzba D-Link Assist Service {DAS) tirovné Bronze je vyscoce
cenové efektivni fedeni pro méné kritické prostiedi. Cdezva je
garantovand nésledujici pracovni den, od pondéli do patku mezi
8:00a 17:00, kromé statnich svétkd,

D-Link Assist sluzba miize byt zakoupena spoleéné s kaidym
firemnim produktem D-Link. At uZ kupujete pfepinac, bezdrétovy
prvek nebo soucast IP kamerovéha systému od D-Link, va§ kiid je
2arufen. V nabidce jsou také dalii sluzby pro instalaci a konfiguradi,
diky nimZ bude va3 novy hardware v provozu rychle a spravné.
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Snimek obrazovky z webového rozhrani s topologii kamerového systému

Surveilionce Mode:
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SSE

- DGS-1210-1C

DGS-1210 série Smart Plus fizené pfepinace

G0

- DGS-1210-26

FEFIITRY
» DGS-1210-28

Rozhrani {porty}

- 8% 10/100/1000BASE-T

2% 10071000 Miy/s SFP

« 16 x 10/100/1C00BASE-T
« 4% 100/1000 Mb/s combo

24 % 10/100/10008ASET
« 2% 100/1000 Mby/s SFP

» 24 % 10/100/1000BASE-T
+ Ax 1001000 tAb/s combo

- 48 % 10/100/1000BASE-T
~ 4% 10071000 Mb/s combo

Port standardy

« IEEE 802.3 10BASE-T Ethernet (twisted-pair copper)
« [EEE 802 3u T00BASE-TX Fast Etherner (twisted-nair copper)
« [EEE 802.3u 100BASE-FX 100 Mbps po optickych vidknech
« {EEE 802.3ab TO00BASE-T Gigabit Ethernet {twisted- pair copper)
- {EEE 802.37 TOOOBASE-X 1 Gbps po optickych vidknech
« [EFE 802.3az Energy Efficient Ethernet (EEE)

+ [EEE §02.3% Flow Conteot

Sitova kabely

« UTP Cat. 5, Cat. 5e {100 m max.

uplex refim

« FuliHalf-duplex pro 104100 fb/s

« Full-duplex pro 1000 Mb/s

Mastaveni rozhrani

»n%y‘ 23S

« Automaticié MDIMDIX nastaveni pro viechny metal

-+ 52Gh/s

% RO 2
i

ické porty
B

s S6 Gbys

< 104 Ghs

Metoda piepinani

« Store-and-forward

Tahuka MAC adres

- 8K zdznamd

Statické MAC adresy

- 256 7érnami

Maximalni Forwarding Rate
pre 64 Byte pakety

- 1458 bApps

. 29.8 Mpps

+ 38.7 Mpps

« 437 Mops

< 774 Mpps

Packet Buffer vyrovndvaci pamét

- 4.1 thbits

- 4.1 Mbits

- 4.1 Mbits

+ 4.1 Mibits

« 12 Mbitg

CPU pamet

- DDR3 128 B

Flash pameét’

Napajent {pro zafizers)

- 32MB

Linka/&ktivitasRychlost (pro port)

Napajecivstup

Maxiralni spoticha < 633W - 13.02W IRERAR'Y 1694 - 342W
Spotieba ve Standby rezimu C 207 « 5.56W « 506W - 6.55W F 130
Hlud nast < D dBiA - O dBlA) - 0 dB{A} - 0dBlA} - QdBiA)

Wyzafens teplo

» 2189 BTU/w

+ 44.41 BTU/hr

~ 51.57 BTuU/hr

~ 57.79BTU/Mr

» 1167 BT

Provazni tepleia

- 5% a1 50°C

Skladovaci leplota

«-20°C 22 70°C

Proyvoani vihkeost

+ 0% a7 95% relativii vihkoss

Skladeovad vliskost

« 0% tn 85% relativid vihkost

Rozmeéry [8ifka ¥ hinubia x wika) « 280x 126 x 44 mm « 280 % 180 x 44 mun - 440 x 14D 2 44 mm < 440 x 140 x 44 mm - 420 x 210 x 44 mm
Hmaotnost - 038 kg - 1.75kg + 206 kg + 235kg 346 kg
. « EMECE Class A, VCCHClass A, FCC Class A, 85MI, CCC
Lertinikace cce

A

- Bezpednost: CB, UL, BSML,

MTBE

1380058 hedin

« 1087 100 hodin

» TOB2 534 hodn

« 882 594 hadin

+ 400 667 hodin
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Technicke specifikace

Oznateni model - DGS-1210-16P « DGS-1210-10MP + DGES-1210-28P ~ DGS-1210-28MP + DGS-1210-52MP

+ 8% 10/100/1000BASET Pok | - 8% 10/100/1000BASE-T POk | « 24% 10/100/1000BASET PoE § « 24 10/100/1000BASE-TPOE | » 48 x 10/100/1000BASET Pol
+ 2x 10071000 Mb/s SFP + 2x 10071000 Mbx/s SFP | v 4 100/1000 Mb/s combie | - 4 x 10071000 Mb/s combo | » 4 x 100/1300 Mb/s combo

- {EEE 802.2 10BASE-T Ethernet {twisted-pait copper
« {EEE 802.3u 1OUBASE-TX Fast Ethernet (twisted-pair copper)
« [EEE 802.2u T00BASE-FX 100 Mbips po optickych vidgknech
« [EEE 802.3aly 1000BASE-T Gigabit Ethernet (twisted- pair copper)
« {EEE 802.32 1000BASE-X 1 Gbps po optickych vidknech
+ IEEE B02.3az Energy Efficient Ethernet {EEE)
« 1EEE 802.3x Flow Cantral
« {EEE 802 2af/ (FEE 802.3at shoda {pro Pok portys

Rozhrani iporty!

Fort standardy

Sitovd kabaly < TP Cat. 5, Cat. 5 100 mymaxn

« FullMalf-duplex pro 167100 Mbi/s
« Fulb-duplex pro 1000 Mb/s

swaveni rozhrani H § licke porty

Duplex reZim

Na

Switching Capacity « 20 Gbps

- 56 Ghps < 104 Ghps
faetoda pfepinini « Store-and-forward
Tebulka MAC 2dres - 8K zdznamit
Statické MAL adresy - 256 zéznamii
Maximalnt Forerarding Rate - 1488 Mpps - 1488 Mops - 417 Mipps - 417 Mppe - 774 Mpps
oro 643 Byte pakety
Backet Buffer vyrovnsvadi pamet - 4 1 Mhits - 4.1 Mhbits - 4.1 Mbits « 4.7 Mbits » 12 Mbits
CPU pamat - DDR3I 128 MB
Flash pamét - 32MB

RSty

Party s nodnorou Poll -+ Poriy 1378 - Portylaz 24 - Porty 13248
Celkovy Pot vwken - B5W - 130W - 193W « 370w - 370w
Napajeni {pro zarizeni} 4 v v 4
Linka/Aldivite/Rychiost ipro port} v v v v v
PR Bax v v v v v
Chyba veatildtory « Ni& « Né&s v v
b oo SN ERIAL SRR N s
apajedi vaiup < 546V DC exter:
napajeci adapter

Madinalni spotiaba < 806 W (Pot or - 1487 W (Pokomy + 247 AW {Pok ol © 4248 W (PoE on) - 4541 WiFok on}

- 7.5 W {Pot off) - 24W {Pok off) « 28 1 W iPoE offy < 220W (Pt off - 544\ [PoE off)
Spotisba ve Standby reziran - 5wW ©5.2W < 166w BEYARGY 316w
Hlichost + OdBlA « 0 dBiA} - High speed: 517 dS{'A.} « High speed: 517 dE(é) « High speed: 52.4 dB(A}

« Low speed: 44.9 dBAS « Low speed: 44.9 dBIA) « Low speed: 47 6 dB(AS

Yyzatené wepio « 275.04 BTU/M « 507.23 BTUfbr « 844.23 BTU/r + 144945 BTU/M: + 154029 BTUM
Ventilatory « NIA « N/R -2 i - 3
Provozo teplota « R aE 50°C
Skladovaci teplota < WAz 70°C
Provozai vihkost - 0% a7 93% relativii vibkost
Skiadovaci vibkost - vk a2 95% relativni vilkkost
Rozméry i3ifka x hloubka x viskal - 280 ¥ 126 ¢ 4d i + 330x 180 x 44 mumy - 4401 250 44 mm - 440 % 250 44 mm < A40x 430144
HMOIosT « 095kg <1 77kg « 375kg + 384 kg - 6.26ka
Certifikace - EM:CE Class A,V Class A, FCC Class A, BSMI, CCC

« Bezpenost: CB. UL, BSMI. CCC
MTEBF « 729 258 hodin < 1274005 hodin + 469 262 hadin « 277 967 hodin - 236 406 hodin
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+ Tabulka MAC adres
« BKzéznamit
« IGMP Snacping
« [GMP viIA2 Snooping
- IGMP v3 awareness
+ Podparuje 256 IGMP groups
- Podporuje 64 statickych multicast adres
- [GMP per VAN
« Podporuje IGMP Stioaping Querler
« Detekee smycek {Loopback Detection!
- 802.3ad ayregace linek:
< Maxtmaing B skupin/B portd ve skuping
- LLDP
- LLDPAED
- Jumbe ramce
< A7 0000 Byte

1.2 funkce

« Spanning Tree protckoly

DGS-1210 série Smart Plus fizené pFepinace

-+ 802,10 STP

« BO2IWRSTP

» 802.1s MSTP

Flow Conitrol

+ 802.3x% Flow Control

+ HOL Blacking Prevention
Zrcadlerd port

« One-to-One

« Many-to-One

- Podporuje zrcadien! pro Tw/Rx/oba sméry
Filirovani multicast provozu

- Ddesila viechny neregistrovand skuginy
- Filtruje viechny neregistrovane skupiny
Konfigurovateing nastavani MOIMDIX

+ MLD gnooping v14v2 (256 groups)

VLAN «802.:Q
- VLAN Grougp
~ hax. 256 statickych VLAN skunin
- Konfigurovatelné VID v rozsahu 1 - 4094

« Bsymetrickd VLAN

Aute Voice VLAN

« Max. 10 uzivateisky defincvanych OUI
- Max. & prednastavenych QUL

Auto Survelllance VLAN

Kvadita shuZelr {Q0S) - 802.1p Quality of Service
- § front na port
« Ohsluha fron:
- Strict
- Weighted Round Robin {(WRR)
« Rizeni difky pasmia
- Port-based {ingressieqress, min. ¢rok pro 1041001060 port
je 16 Kb/s;

QoS zaloZeny na:
< R02.1p prioritnich frontach
- DSCP

- MAC adresa

- EtherType

- 1P adresa

- Protocoltype

- Tos

< 1P preference

« 1PubTraffic Uass
» TCP/UDP port

]

- P interface
- Podporyje 4 12 inlerface
- 1Pv6 Nerahbor Discovery (ND)

funkee

.

Staticky rauting
< 124 zoznaimii [Pua statického routovans
« 30 73znamu IPvb statického rutovam

- Max. 50 access lists
Max. 768 pravide! sdilenych mezi IPv4, MAC 2 1Pus
Lach rule can only be associated with a single port
« ACL rizeni na zdkladé:
- MAC addresy
- 302.1p poorind maska
- ¥ID maska
- Maska zdrarové { cilove MAC adresy
- EtherTvpe masks
- I adresy

Access Control List {ACLY

Maska zdrojové /
- DSCP masks

« Protocal type maska

- Maska TCPIUDP Zisla potu

cilove 1P adresy

+ 1Pvb adresy
- Maska zZrojové 7 dlové IP adresy
» DSCP maska
- Protocol type maska
« Maska TCP/UDP Cisla portu
« Maska IPv6 trafiic ciass

- Podpora iokdin/BRADIUS databaze
- Padoora portového
- Papora EAP OTRTL
. bAax. 128 zaz

ni phstupu
STTLS, PEAP

2

s pit pouZiti fokalni databazo

Bezpelnost - Broadeasthiciticast/Unicast Storm Control + DHCP Seyver Screening
- D-Link Safeguard Enging « IP-MAC-Port Binding {Smart Binding!
- Traffic seqgmentation - ARP Inspection
< SSHwvE « Max. 256 zdznamu
- TLSvig - IPvginspection
- Dchrana pred DoS utoky - Max, 127 zaznamu
- B2 1X Port-based Access Control « 1Pv6 Inspection
- Port Security - Max. 63 zaznami
« Podpasuje ai 64 MAC adras na pont - DHCP Snooping
+ Nchrana pied ARP Spoofing « Max. 512 zdznami
« Max. 127 zazrami:
ARA - BO2.1X autenti » 1PvB RADILS seaver

= Podpera MDS autentizace
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CAN; - Dagnestika kabeld

- Resel do 1ovarnihn nastaven?

Sprava » Webove grafické uzivatelské rozhrani
- D-Link Network Assistant Utility
« Kompaidni CLI
- Telnet Server
- TFTP klient
« Konfigurovatelny MDIAMDIX
-~ SNMP
- Podpora SHMP vidvaciys
- SNIP Trap
Rackup/upgrade firmware
+ Smart Wizard
« Nahrant ! stazeni konfiguraéniho souton
- BootP/DHCP klient

+ System Log
» Max, 500 log 7dznamii
SNTP
ICHAP w6
iPva/ve Dual Stack
DHCP Auto konfigurace
» Nastaveni tasi

- SNTP
+ RRMONvT
» Trusted host
Dualimage
» Dual configuration

i
&

GreenV3 0 technologie

« bspora spetieby poemoc:
« Link Status
« Time~based Pok: Pok party mohou byt zapnuté/vypnuté

systemem na zaklads Casoyvshe planu

Hibemnace systému
Vypruti ponu
Detekee délky kabely

- BFC1212 Concise MIB Definitions
RFCY213 MBI
RFC1215 MiB Traps Convention
£C1493 Bridge MIg
+ RFCTIS? RFC2573, REC2575, BRC2576 SNMP MIB
RFC1442, RFCT901, RFCI90Z, RFCIO03, RFCT1904, RFCT905, RFCI1606,
RFC1907, RFC1908, RFC2578, RFC3418 SNMPY2 AR
RFC271, RFC1757, RFC2B 12 RMION (VB
RFC2077 REAONV2 MID
RFC1398, RIC1443, RFC1650, RFL23458, RFC2445 Etherlike MIE

MiB ranutky

v

3

- RFC2674802.1p MIB

nterfzce Group MIB

RFC2618 RADIUS Authenticaiion Chent MIB
RFC2022 MIB for TCP

RFC4113 MIB for UDP

RFC 2388 MAIB for Diffserv

RFC2626 RADIUS Accounting Client MIB
Private MiB

Pot MIB

DDP WIB

LLDP-MED MIB

- RFC791 1P

- RFC768 UDP

« RFCP93TCP

RECTEICMPY4

+ RRC2463, RFC4443 ICMPvE

- RFCB26 ARP

- RFC1321, RFC3284, RFC2865, RFC2716, RFC3S80 Extensible
Authentication Protecol (EAP)

RFC standardy

RFC2573 SNMP Applications

- RFC2461, RFC48561 Neighber Discovery for IPvG

RFC2462, RFC4E62 IPv6 Statetess Address Auto-canfiguration
{SLAAC:

« RFC2464 1Pv6 over Ethernet and definition

~ RFCA297 IPvb Addressing Architecture

- RFC2893, RFCAZ13 IPusd/iPvis dual staci function

DES-712

1000BASET copper

DEM-310GT OOGBASE-LX, singie-mode, 10 km

OEM-311GT SOO0BASE-SX, multi-niode S50 m
DEM-3T2GT? SDOOBASE-SX, multi-mode, 2 km
DEMF21Y TGOBASE-FX. muiti-mode, 2 km
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Microsemi.

Power Matters™

PD-8000G Specifications

No. of Ports 612/24
Pass Through Data Rates 10/100/1000 Mbps
Powaer over Ethernet Pin Assignment and Polerity:
Output 4/5 (+), 7/8 (<)
Management Output Power Voltage: §5Vdc

Station User Port Power: 36W Typ.

Aggragate Power: 450W, 1000W

Input Power AC Input Voitage: 100 to 240 Vac
e i Requirements DC Input:
PoE Midspan. .. ; ACDG units:RPS or another $000 midspan
7 oy el %
& - DG units: 48V - 67V

AC input Current:
450W Units:  5.5A @ 110 Vac; 2.75A @ 220 Vac
1000W Unlts:  12A @ 110 Vac; 6A@220 Vac
AC Frequency: 50 to 60 Hz

Dimensions 438 mm x 272 mm x 44 mm
17.3in. x 10.8in. x1.75inor 1U

Weight 14.3 1bs (6.5 kg)
Managemant PowerView Pro included

Indicators Systern Indicator:
AC Powar {Green)

User indicator:
Channta Power {Green)

Connectors PoE ports and management port:

Shielded RJ-45, EIA 568A and S68B
Rada PD-9000G Microsemi je uréena zvi&té pro napéjeni pristupovych bodi Consofe Port: USB Connectar Type B

1EEE 802.11n a IEEE 802.3at, kamer typu PTZ {pan-tilt-zoom} 2 kupelovych DC Connector: DC Block Terminal

kamer, IP video-telefonil, tenkych klienti a datiich vysoce vikonnych RPS Com Gonnector: HO-D-sub-15
o e s Environmental Operating Ambiant Temperature:

ethernerovych koncovych 2atizeni. Rada obmhtlje mode‘lys 6, 12 a 24 porty, které Conditions 3210 102°F (0 to 40°C)

jsou zpétné kompatibilni a mohou byt bezpe&né pouzivany s jakymkoliv

ti idity:
koncovym zatzenfm 802.3af, jako jsou VoIP telefony, IP kamery a bezdrétové ?:;: E;ol r;%;i;’!::i:ycond ansing

IP Video Phone  FTZ Dome Camera WLAN AP Thin Ciient

Pfehled

piistupové body LAN. Storage Temperature:
S instalaci typu zapoj a pousivej se produkty midspan Microsemi snadno a -4° to 158°F {~20° to 70°C}
tsporné instalujf s vyuzitim stdvajici infrastruktury typu Ethernet a soudasné Storage Humidity:
poskytuji jistotu, Ze sit bude spliovat i budouci pozadavky. 5% to 95%, Non-condsnsing
Pro bezpeenou vzdilenou spravu obsahuji viechny modely PD-9000G software Operating Altitude:
pto sprévu PowerView Pro, ~1000 to 10,000 ft. (~304.8 to 3048 m)
Thermmal Rating 365/810 BYU/Mr
Charakteristiky PD-9000G Regulatory IEEE 802.3af {PoE, PoH Type 1),
» Vysoky vykon na 2 dvojicich - 36 W na 1 port Compliance le),eFan:szlgitm(};zfzt%%‘gfngé.éf%& PoB Type
* Vykonovd redundance: Efectromagnetic FCC Part 15, Class B
-Vzéjemné zélohovinf mezi produkty midspan Emission & mmunity EN 65022 Class B (Emissions)
-DC zélohovini pfes extern{ produkty PowerDsine RPS EN 85024 (mmunity), VGO
» Zabezpeceni PowerView Pro, vzdileny SNMPv3 a cloudovd Safety Approvals gsuml;kng ENNegggg(;,
sprava

s Bezpedné a spolehlivé napédjent pfes stévajicf infrastrukturu typu Ethernet
» Podpora Cisco a stivajicich produktd PoE (vy2aduje hardwarové klice)

¢ Snadnd instalace typu zapoj a poutivej

e Zarulend doba dostupnosti vikenu




Ordering Information

PD-8006G/ACDC/M Microsemi PD-8006G 6-pont 450W
PD-8012G/ACDC/M Microsemi PD-8012G 12-port 450W
PD-8024G/ACDC/M/F Microsemi PD-2024G 24-port 1000W

- -
Microsemi.
Microsami Corporate Headquaders
One Enterprise, Aliso Vigjo, CA 82656 USA
Within the USA: +1 {800) 713-4113
Outside the USA: +1 (848) 380-6100
Sales: +1 (049) 380-6136

©2z014 Microsemni Corparation. Al rights reserved. Microsemi and the Microsemi logo are trademarks of Microsemi Corporation. All other trademarks
Fax: +1 (846) 215-4808 and service marks are the property of their respective owners.
emai: sales.support@micrasemi.com

www.rmicroserml.com
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