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Evidenéni Cislo smlouvy pridélené z Centralni evidence smluv: 180245

SMLOUVA O DILO
A O POSKYTNUTI LICENCE

mezi

Ceskou republikou — Ministerstvem Zivotniho prostiedi

02 IT Services s.r.o.
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Smluvni strany

1. Ceska republika — Ministerstvo Zivotniho prostiedi
se sidlem: Vrsovicka 1442/65, 100 10 Praha 10 — VrSovice
ICO: 00164801
zastoupend: Ing. Janou Vodickovou, feditelkou odboru informatiky
bankovni spojeni: CNB Praha 1
¢islo uctu: 000000-7628001/0710
(dale jen ,Objednatel”)

2. O2I1T Services s.r.o.
se sidlem: Za Brumlovkou 266/2, 140 00 Praha 4 — Michle
ICO: 02819678
DIC: CZ02819678
zastoupend: Mgr. Jan Hruska a Ing. Jan Bechyné, jednatelé
bankovni spojeni: PPF banka a.s.
Cislo Gctu: 2019110006,/6000
zapsana: Méstskym soudem v Praze, spisova znacka C 223566

(dale jen ,Zhotovitel”)

dnesdniho dne uzaviely tuto smlouvu o dilo a o poskytnuti licence
(dale jen , Smlouva“)

v souladu s ustanovenim § 2586 a nasl. a § 2358 a nasl., resp. § 2371 a nasl. zdkona ¢. 89/2012 Sb.,
obcansky zakonik, ve znéni pozdéjsich predpist
(ddle jen , Obcansky zakonik”),
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Smluvni strany, védomy si svych zavazki v této Smlouvé obsaZenych a s umyslem byt touto
Smlouvou vazany, dohodly se na nasledujicim znéni této Smlouvy:

UVODNIi USTANOVENI A DEFINICE POJMU

Tato Smlouva je uzavirdna mezi Objednatelem a Zhotovitelem na zakladé vysledk( otevieného
fizeni na nadlimitni vefejnou zakazku s nazvem ,Vybudovani informacniho systému ISPOP2
vCetné zajisténi provozu a rozvoje”, systémové Cislo verejné zakazky na profilu Objednatele, ktery
je zadavatelem verejné zakazky, NEN: NO06/19/V00001615 (dale jen ,Vefejna zakazka“),
realizovaného podle zakona €. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni pozdéjsich
predpist (dale jen ,,ZZVZ“). Nabidka Zhotovitele podana v ramci zadavaciho fizeni na Verejnou
zakazku (dale jen ,,Nabidka“) byla vyhodnocena jako nejvhodnéjsi.

Cilem této Smlouvy je tedy Uprava prdv a povinnosti Smluvnich stran souvisejicich s realizaci
Verejné zakazky v souladu s pfislusSnymi pravnimi predpisy tak, aby Smluvni strany mély moznost
pfi nejvy$si mozné mite prdvni jistoty realizovat prdva a plnit povinnosti touto Smlouvou zaloZené.
Podrobnosti jsou vymezeny zejména v zaddvacich podminkach na Verejnou zakazku, v Nabidce,
v této Smlouvé a jejich ptilohach, popf. v dalSich dokumentech vytvorenych Zhotovitelem
v souladu s touto Smlouvou.

DEFINICE

»ISPOP, ISPOP2“ je integrovany systém plnéni ohlaSovacich povinnosti v oblasti Zivotniho
prostredi, je souc¢asti informacniho systému verejné spravy a je soucasti jednotného informacniho
systému Zivotniho prostiedi. Jednd se o vyznamny informacni systém dle § 2 pism. d) zdkona
¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonl (zakon o kybernetické
bezpecnosti), ve znéni pozdéjsich zmén a doplnkd, a jako takovy je vyjmenovan pod poradovym
Cislem 90 v priloze ¢. 1 vyhlasky ¢. 137/2014 Sb., o vyznamnych informacnich systémech a jejich
urcujicich kritériich, ve znéni pozdéjsich predpisu.

»CH, ¢lovékohodina“ jedna ¢lovékohodina prace Zhotovitele. Osm ¢lovékohodin odpovida
jednomu ¢lovékodnu prace Zhotovitele.

,Dilo” viz definice v ¢l. 2. této Smlouvy.

»FTE“ znamenad , Full-Time-Equivalent” — ekvivalent zaméstnance na plny pracovni Uvazek.
,Garantované pasmo* znamena Casovy interval, v jehoZ ramci je méfeno KPI (definice KPI dale).
,,GIT” — software na spravu zdrojového kddu.

»Hlavni (hodnototvorné) procesy” jedna se o vSechny procesy aplikacné podporované Dilem
(tj. nékterou zjeho sluzeb nebo funkcionalit), jejichz predmétem je poskytovani sluzeb
zadkazniklm (klicovym uZivatelim) informacniho systému.

HITIL V3“ (Information Technology Infrastructure Library) je soubor praxi provéfenych konceptt
a postupu, které umoznuji Iépe planovat, vyuzivat a zkvalithovat vyuZiti informacnich technologii
(IT), a to jak ze strany Zhotovitele IT sluZeb, tak i z pohledu zdkaznikd.
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»Kalendar”“ — doba, kdy je danad sluzby poskytovana, od — do; které dny v tydnu:
e  8x5—pracovni dny od 9:00 do 17:00 hodin;
e  24x7 — nepfetrzité pondéli az nedéle 0:00 do 24:00 hodin.

,Katalog poZadavkd“ je souborem poZzadavk( na Dilo a je Pfilohou B této Smlouvy. PoZadavky
jsou definovany dostatecnym zplsobem vcetné akceptacnich kritérii pro Gcely akceptace etapy
nebo Dila jako celku. Katalog poZadavk( neni uzavienym dokumentem, ale je doplfiovan
Zhotovitelem v ramci provadénych analyz (napf. pfi legislativni analyze za ucelem doplnéni
legislativnich poZzadavk(l). Objednatel mlzZe Zadat jeho rozsifeni o dalsi polozky, pokud
se tim neméni rozsah Dila. Uvedenym zplsobem doplnény a finalizovany Katalog poZadavk
je podkladem pro akceptaci Dila.

,Kategorie vad” znamena miru zavaznosti oznamované vady ji pfiftazenou ze strany Objednatele
dle kategorizace uvedené v ¢l. 4. odst. 4.12 této Smlouvy.

,Lhita pro odpovéd™ znamena Ih(itu zadvazné stanovenou touto Smlouvou, ve které je Zhotovitel
povinen informovat Objednatele o tom, jakym postupem bude odstranéna ozndmend vada, ktefi
pracovnici Zhotovitele budou ozndmenou vadu odstrafiovat a jaky je charakter vady. Lh(ta
pro odpovéd pocind bézet od okamiziku doruceni oznameni vady ze strany Objednatele
do podplrného centra Zhotovitele.

,Lhlita pro odstranéni vady” znamenda touto Smlouvou zavazné stanovenou |hltu, ve které
je Zhotovitel povinen odstranit ozndmenou vadu. Lhlta pro odstranéni vady pocind bézZet
od okamziku doruceni oznameni vady ze strany Objednatele do podpurného centra Zhotovitele.

»,MD*“ — jednotka planované price, znamend ,man day“, ,Clovékoden”, coz znamena
Cas odpovidajici praci jedné osoby po dobu jednoho pracovniho dne (8 hodin).

»Ohlasovaci obdobi“ je casové obdobi, kdy jsou dle pfislusnych pravnich predpisi stanoveny
terminy pro plnéni ohlasovacich povinnosti. Pro ucely této Smlouvy se jednd o obdobi
od 02. 01. do 05. 04. dotéeného kalendafniho roku.

»0znameni vady” znamen3 telefonické ¢i pisemné (véetné zpravy elektronické posty) oznameni
ze strany Objednatele do podpUlirného centra Zhotovitele o existenci vady.

,Perioda prabéinych informaci“ znamend cetnost prabéinych informaci o odstrariovani
vad, jeZ je Zhotovitel povinen poskytovat Objednateli.

,Podpora Dila“ znamend veskeré sluzby slouZici k provozu a Udrzbé, a to at jiZz preventivni,
pravidelné ¢i poskytované na vyzadani Objednatele, ¢i k odstranéni vad, ke zménam (vcetné
analyzy potfebnych zmén, jejich navrhu, provedeni a zaclenéni do Dila), k Upraveé a k rozvoji Dila,
za Ucelem dosazeni a udrzeni stavu plné vyuZitelnosti Dila Objednatelem, v ¢asovém ramci
od akceptace dila az do stanoveného okamziku ukonéeni poskytovani Podpory.

,Podpirné centrum* viz ¢l. 4. odst. 4.10 této Smlouvy.
»Pracovni doba“ znamena dobu od 9:00 do 17:00 hodin v pracovni den.

»Projektové fizeni“ znamena metodiku pro provadéni projektu (fizeni projektovych procesu).
Metodikou pro provadéni projektu je PMBOK, PRINCE2 nebo s témito srovnatelnd metodika.
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»Prototyp Dila“ znamena verzi Dila, kterd odpovida poZzadavkim uvedenym v ¢l. 3. odst. 3.3 této
Smlouvy.

,Provozovatel” je tfeti strana povérena Objednatelem provozem Dila. Provozovatelem je CENIA,
ceskd informacni agentura Zivotniho prostredi, pokud Objednatel neurci jinak.

»Provozni denik” — on-line pristupnd, strukturovana a prabéiné naplfiovand dokumentace
vedend Zhotovitelem a obsahujici naleZitosti uvedené KL ISPOP2 Pfilohy L této Smlouvy.

,Presah” viz ¢l. 4. odst. 4.15 této Smlouvy.

»Servisni okno” — Casovy interval nezbytné provozni odstavky (povolené nedostupnosti) ISPOP2
definovany nebo schvdleny Objednatelem.

»SLA” —sjednana Uroven poskytované sluzby definovana konkrétnim KPI v ramci KL.

,Softwarova korekce” je pocitatovy kdd, jehoZ ucelem je (a) oprava vady nebo optimalizace
funkénosti nebo vykonu Dila (fix, patch), kterd nedosahuje vyznamu zmény verze (upgrade), nebo
(b) aktualizace Dila v reakci na zménu vnéjsiho prostiedi (update), a to bud zménu IT, nebo
relevantniho pravniho prostfedi. Oznaceni, zda se jednd o upgrade nebo update, provadi
Zhotovitel.

»Technologicka platforma Dila, Technologicka platforma“ je veskery software, kapacity,
prostfedi, sluzby (vcetné cloudovych sluzeb), maintenance, podpora a prostiedky nezbytné
pro bezchybnou implementaci a provoz Dila (véetné prostfedkld pro jeho zalohovani) v misté
instalace podle této Smlouvy. Technologickou platformu spolecné se souvisejicimi sluzbami
Podpory Dila zajistuje Zhotovitel. Technologicka platforma pro provoz Dila je soudasti Dila.

,Testovaci prostfedi” — instalace ISPOP2 zpravidla v produkéni infrastrukture, kterd je obrazem
produkéniho prostiedi a slouZzi k testovani stavajici funkcionality. Testovaci prostiedi obsahuje
testovaci data a ma vyclenén HW vykon pro provoz. Zhotovitel poskytuje sluzby i pro toto
prostredi.

,Testovaci aplikace Zhotovitele” — testovaci aplikace provozovana Zhotovitelem za ucelem
ovéfovani dostupnosti vybranych funkcionalit ISPOP2; aplikace a jeji pouZiti je dostupné
Objednateli.

»UML" (Unified Modeling Language) je jazykem pro navrhovani, specifikaci a dokumentaci
informacnich systéma.

,supgrade” je povySeni na novou verzi, s novymi funkcemi ¢i s podstatnou zménou stavajicich
funkci (potazmo novymi chybami), ¢imz dochazi k ucetnimu zhodnoceni Dila. Kazdy Upgrade
ma jednoznacnou identifikaci verze Dila.

,2Update” je aktualizace z dlvodu opravy chyb, at uz funkénich, bezpeénostnich &i jiného
charakteru nebo aktualizace ¢asti Dila (napft. Ciselniky).

»Vada” znamena nesoulad Dila ¢i sluzeb poskytnutych podle této Smlouvy se specifikacemi
uvedenymi v této Smlouvé nebo Dokumentaci (viz ¢l. 3. odst. 3.2 této Smlouvy), a to vcetné
Skodlivého SW nebo Vad médii se zdrojovym kédem Dila.
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»Verze“ znamena Verzi Dila, ktera zahrnuje predchozi Verze, obsahuje zlepSeni a nové vlastnosti
Dila, predstavuje vyvoj od posledniho vydani Dila a m(zZe byt oznacena Ciselnou nebo abecedni
sérii.

»Zmeénové Fizeni“ je systém fizeni a schvalovani reakci na poZadavky na zménu Dila. PoZzadavek

na zmeénu je pozadavek na rozsiteni nebo zuzZeni rozsahu Dila, zménu jeho politik, procesq, pland,
zmény nakladl a rozpoctd, pripadné modifikace harmonogramu.

UCEL SMLOUVY

Ucelem této Smlouvy je zhotoveni informaéniho sytému ISPOP2 pro plnéni ohlasovacich
povinnosti v oblasti Zivotniho prostiedi v€etné zajisténi vSech potiebnych technologii a sluzeb
tak, aby celé funkéni celky fungovaly podle pozadavk( Objednatele bez potieby jakychkoliv
dalsich soucasti a sluzeb aimplementace ISPOP2 (dale také jen ,,ISPOP2“ nebo ,,Dilo”). Zhotovitel
se dale zavazuje k zajisténi provozu vsSech Verzi Dila, Dila v cloudovych sluzbach a provozni
podpory ISPOP2 (déle jen ,,Podpora Dila“) v souladu s ¢l. 4. této Smlouvy, zajisténi dil¢iho rozvoje
ISPOP2 (dale jen ,Dili rozvoj Dila“) v souladu s ¢l. 5. této Smlouvy a k zajisténi pfesunu ISPOP2
(dale jen ,Pfesun Dila“) rovné7 v souladu s €l. 5. této Smlouvy. Uéelem této Smlouvy je rovné
zajisténi prevodu dat ze stavajiciho systému ISPOP1 do nového systému ISPOP2. Ucelem této
Smlouvy je ddle zajistit Objednateli opravnéni k uziti a jakékoliv zméné ISPOP2 nebo jeho ¢asti
bez potteby dalsiho souhlasu i licence Zhotovitele Ci jinych osob (vyjma téch, které byly udéleny
touto Smlouvou), atov rozsahu, jenz je potrebny pro fadné uzivani a rozvoj ISPOP2 Objednatelem
a dalSimi subjekty a plnéni povinnosti Objednatele pfiprovozovani ISPOP2 stanovenych
pfisluSnymi pravnimi predpisy. Zhotovitel je povinen zajistit, Ze pokud bude vystupem migrace
dat ze stavajiciho systému ISPOP1 do ISPOP2 autorské dilo, Objednatel bude mit k migrujicim
datlm z ISPOP1 dostatek autorskych prav, a Zhotovitel odpovida za skodu, ktera by Objednateli
vznikla z pravnich, zejména autorskopravnich narokd tretich stran.

PREDMET SMLOUVY — ZHOTOVENI DiLA

Zhotovitel se touto Smlouvou zavazuje provést na sv(j naklad a nebezpeci pro Objednatele Dilo
véetné zajisténi jeho implementace ( tj. instalace a uvedeni do provozu), a to zejména v souladu
se zaddvaci dokumentaci na Vefejnou zakdzku, Nabidkou, touto Smlouvou a jejimi pfilohami
(tj. zejména nikoliv vSak vylucné v souladu s Prilohou B této Smlouvy) a v souladu s dokumenty
dodanymi Zhotovitelem v souladu s touto Smlouvou, jak je dale stanoveno v dalSich ustanovenich
této Smlouvy. Dilem se pro ucely této Smlouvy rozumi téZz veskeré dalsi Verze ISPOP2 vzniklé
plnénim Zhotovitele vramci poskytovani Podpory Dila, Dil¢iho rozvoje Dila a Pfesunu Dila.
Zhotovitel je povinen Dilo navrhnout tak, aby bylo optimalizovano vyuziti souvisejicich licenci
a HW prostiedka.

Zhotovitel se v ramci plnéni predmétu této Smlouvy, kterym je provedeni Dila, zavazuje zejména
k dale uvedenym pracim a ¢innostem:

- Zhotoveni Dila, tj. zhotoveni ISPOP2 pro provoz v cloudovém prostredi, jeho dodani
Objednateli, jeho implementace (tj. instalace a uvedeni do provozu), to vie se zohlednénim
skutecnosti, Ze ISPOP2 je propojen s okolnimi informacnimi systémy uvedenymi v Pfiloze
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H této Smlouvy. Zhotovitel se zavazuje dale identifikovat spolupracujici systémy a zajistit
integraci téchto dalSich systéma s ISPOP2;

Provedeni vSech analytickych praci, jak dale uvedeno (dale jen ,Analyza“), Vysledky Analyzy
budou zapracovany do dalSich dokumentd, k jejichz vypracovani je Zhotovitel povinen
dle této Smlouvy, zejména do globalni specifikace Dila. Vramci analytickych praci
je Zhotovitel povinen provést:

a) Analyzu pozadavkd, tj.

i. provedenianalyzy uZivatelskych poZadavk( Objednatele uvedenych v této Smlouvé
a jejich prilohach, jejich zpresnéni a dalsi doplnéni na zakladé projednani
s delegovanymi zastupci Objednatele v projektovém tymu a v pracovnich
skupinach,

ii. provedeni analyzy pozadavkl okoli systému (identifikace kooperujicich okolnich
systémdu, identifikace faktor( okoli ovliviiujici systém pfimo i nepfimo),

iii. provedeni analyzy interni dokumentace Objednatele — metodické postupy,
smérnice za Ucelem definice a upfesnéni uZivatelskych a technickych poZadavki
nebo pozadavk( na provoz,

iv. provedeni analyzy legislativnich pozadavk( na Dilo a provoz Dila,
v. provedeni analyzy technickych pozadavk( na Dilo a jeho provoz,
vi. provedeni analyzy bezpecnosti Dila a jeho provozu.

b) Procesni analyzu

Zakladni rozsah procesni analyzy je stanoven v Pfiloze | této Smlouvy. Vystupem jsou
zejména podrobné popisy procest a implementacni dokument.

Soucasti je business proces analyza, ktera predchazi navrhu funkénich procesl
IS a globalni specifikaci Dila.

c) Provedeni dalSich analytickych aktivit nezbytnych pro kvalitni navrh Dila.

Vystupem analyz zpracovanych podle tohoto odstavce a Pfilohy C této Smlouvy bude
komplexni strukturovana dokumentace doplnéna komentafi tak, aby byla srozumitelna
viem uzivateliim Dila.

Zhotoveni provadéciho projektu (dale jen ,Provadéci projekt”). Provadéci projekt bude
stanovovat postup, podminky, zplsob a obsah aktivit vedoucich k realizaci Dila. Provadéci
projekt musi odpovidat pozadavk(m Pfilohy K této Smlouvy, pozadavkim na projektové
fizeni, definovat vSechny projektové procesy, realizaci vstupll a vystupu projektu a vsechny
fakturacni milniky, popisovat postup a upresfiovat soucinnost Smluvnich stran a feSeni
organizacnich otazek realizace Dila. Po jeho odsouhlaseni ze strany Objednatele se stane
pro obé Smluvni strany zavaznym dokumentem. ZpUsob zpracovani Provadéciho projektu
musi odpovidat poZadavkim na projektové fizeni podle metodik PRINCE2 nebo
PMI. Provadéci projekt bude predmétem akceptace dle ¢l. 9. této Smlouvy;

Zpracovani globalni specifikace Dila (dale jen ,Globalni specifikace Dila“) v souladu
s Pfilohou C této Smlouvy. Tim se rozumi dokument vypracovany Zhotovitelem na zakladé
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Analyzy, ktery popisuje planovanou a vyslednou podobu Dila. Tento dokument bude detailné
specifikovat findlni navrh SW architektury popsané v Nabidce a analytické modely
skute¢ného provedeni Dila. Dokument bude popisovat vyslednou konfiguraci Dila. Dokument
bude pfedmétem akceptace dle ¢l. 9. této Smlouvy;

Zpracovani grafického navrhu uzivatelského prostredi ISPOP2;

Vytvoreni a zprovoznéni komunikacniho rozhrani se sadou automatickych elektronickych
sluzeb, dostupnych kontinudlné prostfednictvim internetu, které umozni (i) bezpecné
pfedani vsech dat a metadat uloZenych v Dile nezdvislym systémim prostifednictvim
automatickych elektronickych sluzeb, (ii) komunikaci ISPOP2 s okolnim systémy uvedenymi
zejména v Pfiloze H této Smlouvy;

Zajisténiinteroperability se vSemi systémy uvedenymi v Pfiloze H této Smlouvy, popf. dalSimi
systémy uvedenymi v Analyze — tim se rozumi zejména, Zze Zhotovitel provede definici
procesnich a datovych modeld a vyvoj a implementaci aplikaéniho prostiedi, které
interoperabilitu zajisti;

Zajisténi interoperability s Informacnim systémem zakladnich registrl verejné spravy
za UCelem Cerpani referencnich Gdajd nezbytnych pro provadéni agendy ISPOP a naplnéni
pozadavk( zakona ¢. 111/2009 Sb., o zakladnich registrech, ve znéni pozdéjsich predpis(;

Dodani datovych standard( (pro predavani Gdaji prostfednictvim integrovaného systému
plnéni ohlasovacich povinnosti v oblasti Zivotniho prostfedi nebo prostfednictvim datové
schranky MZP uréené k pInéni ohladovacich povinnosti) pro ohlasovéni povinnosti v roce
2021;

Zajisténi migrace dat a metadat z ISPOP1 do ISPOP2;
NavrZzeni a nasazeni systému pro zalohovani Dila;

Dodavka software vcetné dokumentace, poskytnuti licenci, zdrojového kdédu véetné
dokumentace a poskytnuti veskerého dalsiho souvisejiciho plnéni daného touto Smlouvou;

Provedeni kompletniho testovani Dila vsouladu s dokumentaci testovani, ktera bude
zpracovana Zhotovitelem v souladu s Pfilohou C této Smlouvy. Tim se pro Ucely této Smlouvy
rozumi zejména vyhotoveni testovaciho planu a testovacich scénarli, provedeni funkcnich
testll, provedeni vykonnostnich testll, provedeni bezpecnostnich test(i véetné komplexnich
penetracnich testl, vyhodnoceni testovani a vyhotoveni dokumentu, ktery bude obsahovat
vyhodnoceni vSech testl. Dokumentace testovani bude predmétem akceptace dle cl. 9. této
Smlouvy;

Uvedeni Dila do provozu. Tim se rozumi zejména provedeni $koleni uZivatell, spravc(,
implementace a proskoleni procesniho ramce, zajisSténi servisnich Ukonl souvisejicich
se spusténim ISPOP2 (napf. nastaveni roli, podpora pti napojovani systému tretich stran,
konzumentd komunikacnich rozhrani);

Instalace a uvedeni Dila do provozu (dale také jen ,Implementace Dila“);

Dodani dokumentace (déle také jen ,,Dokumentace”) v souladu s poZzadavky na Dokumentaci
uvedenymi v Pfiloze C této Smlouvy, a to velektronické podobé ve formatu
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»,doc” a ve formdtu ,,pdf’ nebo vjiném dohodnutém formatu. Objednatel je opravnén
vytisknout a uZivat Dokumentaci v neomezeném poctu kopii;

- Zhotovitel se zavazuje poskytovat technickou podporu Provozu Dila a prototypd Dila
az do doby akceptace Dila, takovym zplsobem, aby vSechny verze Dila byly dostupné
Objednateli po dobu Zhotoveni Dila;

- Zhotovitel se zavazuje k Implementaci Dila do cloudovych sluzeb v misté Instalace
(viz ¢l. 6. odst. 6.4 této Smlouvy), kde bude Dilo provozovdno po akceptaci Dila, bude
provedena nejdéle pred zahajenim akceptace Dila;

- Zhotovitel je povinen zajistit potfebnou koordinaci, spolupraci a vzdjemnou rychlou
informovanost obou Smluvnich stran pti pInéni predmétu této Smlouvy

(dale v textu také jen ,,Zhotoveni dila“).

Zhotoveni Dila bude probihat postupné po jednotlivych prototypech (dale také jen ,Prototyp
dila“). Prototyp je Verzi Dila:

a) s plnym poctem formulari ohlasovacich povinnosti pro aktualni ohlasovaci rok pfi akceptaci
Dila — definice verze formulard bude upresnéna v pribéhu analyzy,

b) vsouladu s Pfilohou H této Smlouvy je provedena minimalné integrace na e-Spis spisovou
sluzbu, registr subjektd a uZivateld CRZP svazbou na Zakladni registry statni spravy
a na Provozni evidenci podnikl povodi,

c) splnou implementaci hlavnich (byznys) a podplrnych procest, které budou blize
specifikovany v analyze Dila

d) asdostupnym rozhranim pro napojeni systém( tietich stran (webové sluzby).

Objednatel je opravnén pozadovat po Zhotoviteli provedeni jakychkoliv zmén Prototyp( dila
s odkazem na uZivatelské testovani Prototypu dila a Zhotovitel je povinen takovou Objednatelem
poZadovanou zménu provést bez jakéhokoliv dopadu do ceny dila dle této Smlouvy. Smluvni
strany se dohodly a Zhotovitel se zavazuje vytvorit a pfedat Objednateli postupem dle €l. 9. této
Smlouvy jeden Prototyp dila.

Objednatel se zavazuje poskytovat Zhotoviteli po celou dobu realizace Dila potfebnou soucinnost,
ktera cini souhrnné 1,5 FTE tydné specialistd na projektovy management a pfedmétné agendy
odborné a technické podpory. V pfipadé souhlasu Objednatele bude v odivodnénych pripadech
poskytnuta soucinnost nad tento dohodnuty ramec.

Zhotovitel je povinen poskytovat Objednateli veskerou potfebnou soucinnost, pfipadné
postupovat v koordinaci s tfetimi osobami, které ur¢i Objednatel. Povinnost zajistit potfebnou
soucinnost téchto dalSich osob nese Objednatel. Poskytovani soucinnosti Zhotovitele se povazuje
za soucast Implementace Dila.

Objednatel se zavazuje zaplatit Zhotoviteli dohodnutou cenu za fadné a véas provedené Dilo,
a to za podminek touto Smlouvou dale stanovenych.

Zhotovitel se zavazuje zabezpedit zajisténi prabéhu projektu — tj. komplexni a detailni organizaci
projektu (projektovych procesll) a jeho metodického provadéni, a to véetné:

a) Nastaveni projektového ramce:
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i. nastaveni a realizaci provadéni, fizeni a postupu projektu vsouladu sobecné
zavedenou projektovou metodikou (fizeni projektovych procesti podle platné
a rozsifené mezinarodni metodiky, napt. PRINCE2 nebo PMBOK),

ii. definice projektové dokumentace a vytvoreni vsech ptislusnych Sablon,

iii. postup projektu bude provadén v souladu s Objednatelem odsouhlasenymi postupy
projektového fizeni,

iv. komplexni provadéni projektového fizeni za ucelem naplfiovani predmétu této Smlouvy.
b) Definice, zpracovani a vedeni projektové dokumentace:

i. analyza projektovych rizik, definice a realizace opatfeni pro snizeni rizik, realizace
postupd fizeni rizik,

ii. ostatni projektové dokumenty (poZadavky na zmény, zdpisy zjednani vsech
organizacnich struktur projektu, reporty a dalsi vystupy Fizeni projektovych procest).

PREDMET SMLOUVY — ZAJISTENi PODPORY DiLA

Zhotovitel se zavazuje poskytovat Objednateli Podporu Dila v souladu s pravidly ITIL V3 nebo
adekvatnim metodologickym rdmcem, a to jak ve vztahu k Dilu jako celku, tak ke kazdému
jednotlivému dodanému diléimu plnéni a Verzi Dila. Zhotovitel a Objednatel se dohodli,
Ze Podpora Dila se bude poskytovat priibéZzné po dobu trvani této Smlouvy, ktera se ve vztahu
k poskytovani Podpory Dila uzavird na dobu neurcitou. Pocatkem poskytovani Podpory Dila
je Akceptace Dila (viz ¢l. 6. odst. 6.2 této Smlouvy). Objednatel se zavazuje zaplatit Zhotoviteli
cenu za Podporu Dila (nebo jeji pomérnou ¢ast) za podminek uvedenych dale v této Smlouvé.

Rozsah Podpory Dila je popsan v Pfiloze L této Smlouvy. Objednatel garantuje Zhotoviteli
poskytovani Podpory Dila po celou dobu udrzZitelnosti projektu, z néhoZ je Verejnd zakdzka
spolufinancovdna, tj. po dobu 5 let od dokonéeni Dila a jeho uvedeni do provozu, avsak s vyjimkou
cloudovych sluzeb, které mohou byt vypovézeny kdykoliv v pribéhu trvani Smlouvy. Smluvni
strany se dohodly a Zhotovitel bere na védomi, Ze po skonceni garantované doby poskytovani
Podpory Dila dle pfedchozi véty si neni Objednatel povinen cerpat Podporu Dila v rozsahu
dle tohoto ¢lanku a Prilohy L této Smlouvy. VyuZije-li Objednatel tohoto svého opravnéni, bude
cena za Podporu Dila dle €l. 10. odst. 10.2 této Smlouvy pfimérené kracena.

Zhotovitel je povinen pravidelné, nejméné dvakrat roc¢né, pokud nebude dohodnuto jinak,
predkladat Objednateli navrh planu aktualizace (Upgrade/Update) Dila k odsouhlaseni. Neurci-li
Objednatel jinak, ¢i ze schvdleného planu aktualizace nevyplyne jinak, zavazuje se Zhotovitel
zajistovat prabéznou aktualizaci Dila tak, aby Dilo fadné fungovalo i po pfipadné zméné (updatu)
softwarové platformy, na které je Dilo provozovano. Aktualizace Dila musi byt uskutecnéna
nejpozdéji do 6 mésicl od okamziku, kdy vyrobce softwarové platformy vyda pfislusnou zménu
(update) softwarové platformy. Zménou softwarové platformy se rozumi libovolné formy oprav
programového vybaveni, vydavané vyrobcem softwarové platformy zpravidla za ucelem
odstranéni chyb Dila nebo zlepseni jeho funkce.

Pred aktualizaci Dila musi vidy probéhnout formalni ovéfeni kompatibility aktualizovaného prvku
Technologické platformy nebo vlastniho Dila s ostatnimi prvky a svlastnim programovym
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vybavenim Dila. Pokud se vtomto ovéfeni vyskytnou chyby, aktualizace Dila nemlze
byt provedena. Aktualizace Dila nesmi negativné ovlivnit dostupnost Dila. Testovani musi
byt provddéno v testovacim prostredi oddéleném od produkéniho prostredi. Zhotovitel pfedlozi
Objednateli plan aktualizace k odsouhlaseni. Neodsouhlasi-li Objednatel plan aktualizace, zména
softwarové platformy se neprovede.

Zhotovitel je povinen pravidelné, nejméné jedenkrat rocné, predkladat Objednateli zpravu o stavu
Technologické Platformy pro provoz Dila a stavu poskytovanych sluzeb. Obsahem zpravy
je zhodnoceni stavu Technologické Platformy pro provoz Dila z hlediska dostupnosti sluzeb,
kvality poskytovani sluzeb, stavu Technologické Platformy, bezpecnosti Dila a slabd mista
architektury. Soucasti jsou rovnéz navrhy na udrzZeni kvality provozu nebo jeho zlepseni.

Zhotovitel se zavazuje (i) poskytovat veskeré sluzby souvisejici s poskytovanim Podpory Dila,
jakozto vyznamného informacéniho systému dle vyhlasky ¢. 317/2014 Sb., o vyznamnych
informacnich systémech a jejich urcujicich kritérii, ve znéni pozdéjsich predpisli, v souladu
s pozadavky zakona €. 181/2014 Sb., o kybernetické bezpecnosti a zméné souvisejicich predpist
(dale jen ,ZKB“) a navazujici vyhlasky ¢. 82/2018 Sb., o kybernetické bezpelnosti, ve znéni
pozdéjsich predpist, (ii) poskytnout soucinnost pri kontrole plnéni pozadavk( ZKB Narodnim
bezpeénostnim uradem (déle jen ,NBU“) a Narodnim ufadem pro kybernetickou a informaéni
bezpeénost (dale jen ,NUKIB“) a auditory Objednatele a (iii) odstranit nedostatky souvisejici
s poskytovanim Podpory Dila dle této Smlouvy zjisténé pfi kontrole plnéni poZadavki
ZKB NBU nebo auditory Objednatele.

Zodpovédné osoby Zhotovitele se po celou dobu poskytovani Podpory Dila Ucéastni pravidelnych
jednani, jejichZ icelem je prezentace plnéni a kontrola poskytovani sluzby. Mistem jednani je sidlo
Objednatele, ¢etnost jednani je jednou za 14 dni, pokud nebude stanoveno jinak. Objednatel
mzZe Cetnost jednani snizit dle aktualni potreby.

Zhotovitel je povinen hlasit Objednateli vSechny planované zasahy do Dila nebo odstavky Dila
souvisejici s jeho udrzbou nebo nasazovanim Upgradl a Updatd do provozu, pficemz k zdsahu
do Dila nebo odstavce Dila je nutny souhlas Objednatele. Zhotovitel informuje kontaktni osoby
Objednatele zejména o odstaveni a opétovném zprovoznéni Dila, a to v souladu s planem
aktualizace (viz odst. 4.3 tohoto ¢lanku), v pfipadé neplanovaného odstaveni Dila informuje
bezodkladnég, a to tésné pred jeho odstavenim a znovu zprovoznénim.

Objednatel se zavazuje poskytovat Zhotoviteli soucinnost pfi poskytovani Podpory Dila
v maximalni vysi 0,2 FTE.

4.10 Zhotovitel je povinen zajistit dostupnost pracovnik(l podplrného centra (tim se rozumi jednotné

kontaktni misto poskytujici sluzby spocivajici v ptijmu hlaseni vad (déle jen ,Vada“), ve vedeni
evidence Vad, v zajistovani relevantni reakce, v odstrariovani Vad, v technické asistenci
poskytované uZivatelim Dila, pfipadné v poskytovani dalSich sluzeb, k nimZ se Zhotovitel touto
Smlouvou zavazal, zfizené za ucelem oznamovani Vad a telefonickych konzultaci s pracovniky
Zhotovitele (dale jen ,Podplirné centrum”). Zhotovitel je povinen zajistit, aby v podplrném
centru pracovali pouze takovi pracovnici Zhotovitele, ktefi maji dostatecnou kvalifikaci
a zkuSenosti v otazkach provozovani Dila; jako Podpulrné centrum slouzi Servicedesk ve spravé
Zhotovitele, kam bude pro Objednatele/ Provozovatele zfizen pFistup. Podpurné centrum musi
byt téz pristupné pres telefonni kontakt a vyhrazenou e-mailovou schranku Zhotovitele.
Pracovnici podplrného centra komunikuji v ¢eském jazyce. Podpulrné centrum umoziuje pfistup
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osob za stranu Objednatele i Provozovatele, véetné pripadnych souvisejicich procest spravy
incidentl nebo poZadavki (ticketd). Podplrné centrum musi byt provozovano nepretrzité.

4.11 Pro akceptaci Podpory Dila se pouziji pfimérené ustanoveni ¢l. 9. této Smlouvy.

4.12 Lhaty pro odpovéd a lh{ty pro odstranéni Vady

a)

Kategorie Vad

Vady jsou pro ucel této Smlouvy rozdéleny do nasledujicich kategorii podle zavaznosti:

vevs

podstatna c¢ast zcela nefunkcni, nebo kterd znemoznuje Objednateli (¢i uzZivatellim) uZivat
Dilo nebo jakoukoli podstatnou ¢ast Dila. Kategorie A se pouzije vidy, pokud nelze v Dile
realizovat Hlavni (hodnototvorné) procesy (tj. nelze vyuzit sluzby nebo funkcionality s nimi
pfimo spojené). V souvislosti s poZzadovanymi odezvami dle kapitoly 11.6. Prilohy B této
Smlouvy — Katalog poZadavk( je Vadou kategorie A trojndsobné prekroceni hodnot odezev.

»,Kategorie B” znamend castecnou ztratu funkcionality Dila anebo jinou Vadu, v jejimz
dlsledku je vyuziti Dila omezeno, avsak ¢astecnd ztrata funkcionality mlze byt provizorné
(napf. s vynaloZenim vétsiho usili ¢i se zvySenymi ndklady) nahrazena jinou funkci Dila
(a nejedna se pfitom o podstatnou ¢ast Dila nebo Vadu kosmetického charakteru), anebo
je znacné ztizeno uzivani Dila. V souvislosti s poZadovanymi odezvami dle kapitoly
11.6. Prilohy B této Smlouvy — Katalog poZadavk( je Vadou kategorie B kazda odezva systému
vyssi, neZ je uvedenad v této pfiloze, nejedna-li se o Kategorii vady A.

,Kategorie C” znamena Vadu, kterd nebrani nebo ma zcela minimalni vliv na fddné uzivani
Dila ze strany Objednatele (i uZivatel().

Zavazinost Vady sdéli Objednatel Zhotoviteli vidy v oznameni Vady, kterym se rozumi
telefonické nebo pisemné (véetné formou elektronické posty) oznameni Objednatele
o vyskytu Vady do Podplrného centra Zhotovitele (dale jen ,,0znameni Vady“). Zhotovitel
je opravnén ve lh(té uvedené pod pism. b) tohoto odstavce reagovat na urceni zdvaznosti
Vady ze strany Objednatele a pfipadné zdvaznost Vady ¢i samotnou existenci Vady
rozporovat, vidy vSak s uvedenim konkrétni argumentace. Smluvni strany preferuji dohodu
ohledné samotné existence Vady, jakoZ i ohledné zarazeni Vady do kategorie vzhledem k jeji
zavaznosti. Nedojde-li k dohodé Smluvnich stran, je Zhotovitel povinen odstranit Vadu
dle kategorie uréené Objednatelem.
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b) Lhlty pro odpovéd a Ihlty pro odstranéni Vady jsou nasledujici a tyto lhaty pocinaji bézet
okamzikem oznameni Vady ze strany Objednatele Zhotoviteli:
o e Lhita pro .
o Lh . . P
Kategorie Lhita pro uta pro ocl.stranem odstranéni Vady oerf?df"
v Vady mimo Y , prabéinych
Vady odpovéd . , , v Ohlasovacim ; P
Ohlasovacim obdobi , informaci
obdobi
_ BhodinPracownidobyprofthodinypro s gen ot do
. 1 hodina provizorni feseni Vady a 3 [provizorni feSeni Vady . L
Kategorie A , , . . . [trvalého odstranéni
Pracovni doby [Pracovni dny pro trvalé Ja 8 hodin pro trvalé Vad
odstranéni Vady odstranéni Vady y
. 12 hodmIPracloyrll d(?by iVB Pvmod!n pro prowzorr.n Kazdy den a7 do
. 2 hodiny pro provizorni feseni Vady|feSeni Vady a 24 hodin . -
Kategorie B , , , , ., [trvalého odstranéni
Pracovni doby [a 5 Pracovnich dni pro pro trvalé odstranéni
. . . Vady
trvalé odstranéni Vady  [Vady
10 Dni pro trvalé 5 Dni pro trvalé
Kategorie C 2 hodiny odstranéni Vady, pokud [odstranéni Vady, Min. 2x za dobu

Pracovni doby

nebude dohodnut jiny
termin

pokud nebude
dohodnut jiny termin

odstranovani Vady.

4.13 Odstranovani Vad bude

provddéno prostiednictvim ddlkového pristupu; nebude-li takové
odstranéni Vad mozné, budou Vady odstrafovany v prostorach Mista instalace.

Pokud Zhotovitel neposkytne fadné a vcas Podporu Dila, jak uvedeno, je Objednatel opravnén
sam na naklady Zhotovitele provést Podporu Dila, véetné odstranéni Vad a souvisejiciho zasahu
do kddu pocitacového programu dle pfislusného ustanoveni této Smlouvy tykajiciho se licenci.
Soucasti odstranéni Vady je i ndprava dopadt vzniklych v dlsledku Vady.

4.14 Dostupnost Dila a smluvni pokuty

Zhotovitel se zavazuje, Ze garantovana dostupnost Dila je 24 hodin, 7 dni v tydnu, 365 dni v roce.
Zhotovitel se dale zavazuje, Ze celkova souhrnnd doba trvani Vad kategorie A u funkci, které jsou
v produkénim provozu, béhem kazdého jednotlivého bézného cEtvrtleti pocinaje dnem Akceptace
Dila a konce uplynutim doby Podpory Dila (viz odst. 4.1 tohoto ¢lanku) nepfesdahne souhrnné
72 hodin z celkového poctu hodin pfislusného Ctvrtleti.

4.15V pripadé, Ze Zhotovitel porusi zadvazek stanoveny v odst. 4.14 tohoto ¢lanku (tzn. souhrnna doba
trvani Vad kategorie A souhrnné presahne béhem prislusného ¢tvrtleti 72 hodin z celkového poctu
hodin ctvrtleti) (dale jen ,,Pfesah”), je Objednatel opravnén za kazdé takové poruseni narokovat
smluvni pokutu ve vysi dle nasledujici tabulky:
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Pfesah

Smluvni pokuta

Vétsi nez 72 hodin za
Ctvrtleti, ale mensi nez
nebo rovnajici se 120 hodin
za Ctvrtleti

Smluvni pokuta 60.000,- K¢ za kazdych zapocatych 24 hodin Pfesahu

Vétsi nez 120 hodin za
Ctvrtleti, ale mensi nez
nebo rovnajici se 168 hodin
za Ctvrtleti

Smluvni pokuta 150.000,- K¢ za kazdych zapocatych 24 hodin
Pfesahu

Vétsi nez 168 hodin za
Ctvrtleti,

Smluvni pokuta 300.000,- K¢ za kazdych zapocatych 24 hodin
Pfesahu

4.16V pfipadé, Ze Zhotovitel porusi zavazek odstranit Vadu ve |hité pro odstranéni Vad stanovené
v odst. 4.12 tohoto ¢lanku, je Objednatel opravnén uctovat Zhotoviteli smluvni pokutu ve vysi

dle nasledujici tabulky:

Zavainost Vady

Smluvni pokuta

Kategorie A 5.000,- K¢ za kazdou zapocatou hodinu prodleni
Kategorie B 5.000,- K¢ za kazdy zapocaty den prodleni
Kategorie C 1.000,- K¢ za kazdy zapocaty den prodleni

Uplatnénim smluvnich pokut neni dotéeno ani omezeno pravo na ndhradu Ujmy v plné vysi. Narok
na zaplaceni smluvni pokuty nevznikd, je-li prodleni Zhotovitele zplsobeno okolnostmi
vylucujicimi odpovédnost v souladu s ustanovenim § 2913 odst. 2 Obcanského zakoniku. Vznik
okolnosti vylu€ujicich odpovédnost je povinen Zhotovitel vidy prokazat.

4.17 Doba poskytovani Podpory Dila

Zhotovitel je povinen poskytovat Objednateli Podporu Dila po dobu neurcitou pocinaje Akceptaci
Dila (viz také odst. 4.1 tohoto ¢lanku). V pfipadé ukonceni platnosti této Smlouvy dle ¢l. 17 této
Smlouvy, bude uplatnéno ujedndni o ukoncovacim obdobi, jak ddale uvedeno (dale
jen ,,Ukoncovaci obdobi*).

Ukoncovaci obdobi zacind bézet okamZikem pocatku béhu vypovédni doby dle ¢l. 17. této
Smlouvy, popf. v den dohodnuty Smluvnimi stranami. Ukoncovaci obdobi probiha soubéiné
s plnym poskytovanim Podpory Dila a jeho cilem je prevedeni vSech cinnosti Zhotovitele
spojenych s tim, aby Podpora Dila mohla byt zajistovana Objednatelem, resp. jinym Zhotovitelem.

V ptipadé zahajeni Ukoncovaciho obdobi Zhotovitel:

a) Do 5 pracovnich dnli od zahajeni Ukoncovaciho obdobi zpracuje a predlozi Objednateli
k odsouhlaseni harmonogram aktivit Ukon¢ovaciho obdobi,

b) Zajisti projektové fizeni Ukoncovaciho obdobi,
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c) Zajisti predani aktudlni Dokumentace, informaci potfebnych k provozu a spravé Dila,
evidence incidentl predanych prostfednictvim Podplrného centra Zhotovitele,

d) Zajisti podporu pracovniki Objednatele po prevzeti provozu a spravy Dila,
e) Vrati veskery material, dokumentaci, vybaveni apod., které mél zapljcené od Objednatele,

f)  Zpracuje protokol o ukoncéeni poskytovani Podpory Dila a predd jej Objednateli
k odsouhlaseni. Akceptace plnéni dle tohoto pismene probihd analogicky dle ¢l. 9. této
Smlouvy.

Pfed zahajenim Ukoncovaciho obdobi se Smluvni strany dohodnou na rozsahu c¢innosti
Zhotovitele a na casti ro¢ni odmény, kterd bude Zhotoviteli zaplacena s ohledem na dohodnuty
rozsah cinnosti.

Vystupnim dokumentem Ukoncovaciho obdobi bude protokol s podrobnym popisem ukonceni
projektu a provozu Dila a pInéni predmétu této Smlouvy zpracovany Zhotovitelem a odsouhlaseny
Objednatelem.

Pokud majetek a zavazky Objednatele (nebo jejich ¢ast) nebo plnéni UkolG svéfenych
Objednatelem budou prevedeny nebo prejdou na tfeti osobu, zavazuje se Zhotovitel za timto
ucelem poskytnout Objednateli veskerou nezbytnou soucinnost, kterou bude Objednatel
vyZadovat.

4.18 Veskeré zdsahy do Dila v rdmci Podpory Dila budou provadény pomoci zvlasté k tomuto ucelu

pfidéleného Uctu. Zhotovitel nesmi pouzivat administratorské ucty Objednatele pro ladéni
a zkouseni funkénosti Dila. Pro ucely ladéni a zkouseni funkénosti Dila budou vyhrazeny specialni
ucty (plan). Testovani musi byt provadéno v testovacim prostfedi oddéleném od produkéniho
prostredi.

Zhotovitel ani poddodavatel Zhotovitele nesmi zasahovat do obsahu dat zpracovdvanych
za pomoci Dila, jakychkoliv dat Objednatele ani provést zasah, ktery by ovlivnil ¢&i mohl ovlivnit
funkcionalitu hardware ¢i jiného software (odliSného od Dila) provozovaného v Misté instalace
nebo pracovnich stanic uzivatell systému pripojenych k Dilu prostfednictvim Internetu.

Hlaseni Vad je provadéno prostfednictvim Servicedesku (web: https://itsm.o2its.cz), pfipadné
telefonicky na Cislo +420 800 333 777 (volba 3 ICT) v pracovnich dnech od 9:00 do 17:00 hodin.

Porusi-li Zhotovitel jakoukoliv povinnost uvedenou v odst. 4.17 a 4.18 tohoto ¢lanku, muze
Objednatel uplatnit smluvni pokutu ve vysi 20 % z ceny za Podporu Dila (viz ¢l. 10. odst. 10.2 této
Smlouvy) pro dany kalendafni rok, a to za kazdé takové jednotlivé poruseni povinnosti.

Objednatel je opravnén povéfit provozem (obsluhou) Dila tfeti osobu. Zhotovitel je povinen
v takovém pripadé této osobé poskytovat vSechny sluzby dle této Smlouvy tak, jak je uvedeno
v €l. 4. a 5. této Smlouvy.

PREDMET SMLOUVY - DiLCi ROZVOI DILA A PRESUN DiLA

Pfredmét Dilciho rozvoje Dila. Objednatel je opravnén kdykoliv v obdobi od Akceptace
1. Prototypu Dila do okamziku ukonéeni poskytovani Podpory Dila v souladu s ¢l. 4. této Smlouvy
pisemné pozadat, a to i opakované, Zhotovitele o poskytnuti dalSich doddvek nebo sluzeb
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tykajicich se Dila, které dle této Smlouvy nejsou soucasti Zhotoveni Dila, Podpory Dila ani Pfesunu
Dila a spocivaji predevsim ve vyvoji a Upravé Dila ¢i sluzeb souvisejicich s provozem, vyvojem
¢i zménou Dila.

Pramérny rozsah Dil¢iho rozvoje Dila je stanoven dohodou Smluvnich stran na 400 MD roc¢né
(kalendarni rok). Objednatel neni povinen k ¢erpani Dil¢iho rozvoje Dila vtomto sjednaném
rozsahu, avSak Zhotovitel se zavazuje k poskytnuti 400 MD roc¢né, pokud je Objednatel vyzada
dle tohoto odstavce.

Postup. Objednatel je opravnén Zhotoviteli dorucit pisemnou Zadost obsahujici zejména
podrobny vécny popis Dil¢iho rozvoje Dila, poZzadovany termin plnéni (dale jen , Objednavka“).
Zhotovitel je povinen predloZit Objednateli do 5 pracovnich dnd ode dne obdrieni Objednavky
¢asovy harmonogram poskytovani prislusnych dodavek nebo sluzeb, véetné zdvazného
maximalniho poc¢tu hodin pracovnikl Zhotovitele potfebnych k poskytnuti poZadovanych
dodavek nebo sluzeb. V ptipadé, Ze Objednatel bude souhlasit s rozsahem doddvek (véetné
zavazného maximalniho poctu hodin pracovnik(l Zhotovitele), pisemné potvrdi rozsah dodavek
Zhotoviteli; jinak Zhotovitele vyzve k jeho projednani. Poté, co Objednatel potvrdi Zhotoviteli
rozsah doddvek nebo sluzeb, je Zhotovitel povinen poskytnout Objednateli dodavky nebo sluzby
dle Objednavky Objednatele. Pokud provedené dodavky nebo sluzby ovlivni ¢i doplini Dilo,
povazuji se za soucast Dila se vSemi pravy a povinnostmi ztoho vyplyvajicimi, pokud
se podstatnym zplsobem nezméni rozsah nebo nasazeni Dila. V pfipadé nedodrZeni
dohodnutého terminu poskytnuti dodavek nebo sluzeb dle Objedndvky je Objednatel opravnén
poZadovat po Zhotoviteli smluvni pokutu ve vysi 10 % ceny pfislusné Objednavky. Za kazdych
dalsich 10 pracovnich dni prodleni Zhotovitele je Objednatel opravnén pozadovat po Zhotoviteli
vzdy smluvni pokutu ve vysi 10 % ceny prislusné Objednavky (tj. nad ramec jiz narokované smluvni
pokuty dle predchozi véty). Zaplacenim smluvni pokuty neni dotéen narok na nahradu skody.

Ustanoveni ¢l. 3. a 4. této Smlouvy se pfi poskytovani Dil¢iho rozvoje Dila pouZiji v zavislosti
na jejich povaze obdobné. Zhotovitel se zavazuje, Ze zajisti poskytovani Dil¢iho rozvoje Dila
takovymi pracovniky, jejichZ zkuSenosti, odborné znalosti a vzdélani zaru€uji maximalni moZnou
efektivitu jejich poskytovani.

Predmét presunu Dila. Objednatel je opravnén kdykoliv v obdobi od Akceptace Dila do okamZiku
ukonéeni poskytovani sluzeb Podpory Dila v souladu s¢l. 4. této Smlouvy pisemné poZdadat,
a to i opakované, Zhotovitele o poskytnuti plnéni ,Presun Dila“. Objednatel se zavazuje v cilovém
misté Presunu Dila vytvofit adekvatni podminky pro realizaci Pfesunu Dila a ndsledné plnéni
pfedmétu této Smlouvy, a to Podpory Dila a Dil¢éiho rozvoje Dila. Ustanoveni ¢l. 3. a 4. této
Smlouvy se pfi Pfesunu Dila pouziji v zavislosti na jejich povaze obdobné. Zhotovitel se zavazuje,
Ze zajisti poskytovani Pfesunu Dila takovymi pracovniky, jejichz zkuSenosti, odborné znalosti
a vzdélani zarucuji maximalni moZnou efektivitu jejich poskytovani. Soucasti Pfesunu Dila
je znovuzprovoznéni Dila v misté pfesunu vcetné obnoveni poskytovani viech plnéni dle této
Smiouvy.

DOBA A MiSTO PLNENi

Zhotovitel provede Zhotoveni dila v souladu s harmonogramem uvedenym v Pfiloze E této
Smlouvy — Projektovy harmonogram a fakturacni milniky (dale také jen ,,Harmonogram®).
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Zhotovitel se zavazuje zejména ke splnéni déle uvedenych dil¢ich termint Zhotoveni dila (dale
v textu také oznacovanych jako , Milniky“):

a) Akceptace Provadéciho projektu 2 mésice ode dne ucinnosti této Smlouvy

b) Akceptace Globalni specifikace Dila: 6 mésicl ode dne Géinnosti této Smlouvy

c) Akceptace 1. Prototypu Dila: 10 mésicl a 15 dni ode dne ucinnosti této Smlouvy
d) Akceptace Dokumentace: 16 mésicl ode dne ucinnosti této Smlouvy

e) Akceptace Dila jako celku
(Akceptace finalni verze Dila): 16 mésicl ode dne ucinnosti této Smlouvy

f)  Akceptace datovych standard
(viz €l. 3. odst. 3.2 této Smlouvy): 5 dnl pred terminem vyhlaseni datovych standardd
dle § 4 odst. 4 zakona ¢. 25/2008 Sb., o integrovaném
registru znecistovani Zivotniho prostredi
aintegrovaném  systému plnéni  ohlasovacich
povinnosti v oblasti Zivotniho prostfedi a o zméné
nékterych zakond, ve znéni pozdéjsich predpist

Objednatel si vyhrazuje pravo na jednostrannou zménu termin( akceptace uvedenych v tomto
ustanoveni, aniz by tato skutecnost méla jakykoliv dopad do ceny Dila dle této Smlouvy.

Mistem plnéni je sidlo Objednatele nebo jakékoli misto vyslovné uréené Objednatelem,
neni-li dale v této Smlouvé stanoveno jinak.

Mistem instalace se rozumi adresa provozovny poskytovatele cloudovych sluzeb,
kde je provadéna instalace, testovani a zprovoznéni Dila (dale jen ,Misto instalace”). V Misté
instalace zajiStuje Zhotovitel potfebné hardwarové vykonnostni kapacity a dalsi sluzby pro plnéni
predmétu této Smlouvy (tj. Zhotoveni dila, Podporu dila, Dil¢i rozvoj Dila). Misto instalace musi
byt v souladu s poZadavky na udrovni TIER3. Certifikdt neni poZadovan. Zhotovitel je povinen
umoznit Objednateli kdykoliv na Zadost Objednatele fyzickou navstévu mista instalace.

ZPUSOB PROVEDENI DiLA, TESTOVANI DiLA, IMPLEMENTACE DiLA

Poddodavatelé. Zhotovitel se zavazuje realizovat Dilo osobné a prostfednictvim poddodavatel(
uvedenych v Pfiloze F této Smlouvy, v takovém pfipadé odpovida Objednateli jako by Dilo, resp.
jeho ¢ast provadél sam. Jakakoliv zména poddodavatele je moZnda pouze s pfedchozim pisemnym
souhlasem Objednatele, pokud by tato Smlouva nestanovila jinak.

Zhotovitel je povinen hlasit Objednateli vSechny planované zasahy do Dila nebo odstavky Dila
souvisejici zejména s jeho realizaci nebo implementaci a zajistit si souhlas Objednatele k takovym
zasahlim do Dila nebo odstavkam Dila. Zhotovitel informuje bezodkladné kontaktni osoby
Objednatele, a to zejména o odstaveni a opétovném zprovoznéni Dila, a to tésné pred jeho
odstavenim a znovu zprovoznénim.

Zhotovitel a Objednatel budou komunikovat prostfednictvim kontaktnich osob. Kontaktnimi
osobami Zhotovitele se rozumi osoby uvedené v Pfiloze F této Smlouvy, tj. projektovy
tym Zhotovitele. Kontaktni osoby Objednatele sdéli Objednatel Zhotoviteli bez zbytecného
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odkladu po uzavieni této Smlouvy. Smluvni strany budou ddle komunikovat prostfednictvim
pisemného archivovaného zdznamu, pokud nebude dohodnuto jinak.

Pfi realizaci Dila Smluvni strany postupuji zejména podle Provadéciho projektu, ktery mimo jiné
stranovi postup, podminky, zplsob a obsah ¢innosti vedoucich k realizaci Dila, jakoZ i definuje
vSechny projektové procesy apod. K Zadosti Objednatele jsou nékteré z povinnosti Zhotovitele
souvisejici s procesem realizace Dila uvedeny ddle v tomto ¢lanku.

Zhotovitel je povinen prabéiné informovat Objednatele o pribéhu provadéni Dila
na pravidelnych schlizkach a predkladat pisemné informace o stavu rozpracovanosti Dila. Terminy
schizek urci Objednatel, schlzky se budou konat jedenkrat tydné, pokud Objednatel nerozhodne
jinak. Jednani budou probihat na adrese sidla Objednatele.

Objednatel je opravnén predkladat pfipominky ke vSem vystuplm jednotlivych aktivit projektu.
Lhaty pro pripominkové fizeni vystupl jednotlivych aktivit jsou predmétem planovani
v Provadécim projektu. Vyporadani pripominek a akceptace vystupl probiha analogicky podle
¢l. 9. odst. 9.1 a 9.2 této Smlouvy s tim, Ze se nevystavuje akceptacni protokol, ale akceptace
vystupu se provadi konstatovanim v zapise z jednani projektového tymu.

Objednatel je oprdvnén kdykoliv béhem plnéni predmétu této Smlouvy predkladat Zhotoviteli
pfipominky k rozpracovanému Dilu véetné navrhl na jeho Upravy. Pfipominky budou jednim
ze vstupl zménového fTizeni. Bude-li vystupem zménového fizeni rozhodnuti pfipominku
zapracovat, zavazuje se Zhotovitel zapracovat pripominky Objednatele v pfimérfené lhaté
stanovené ve zménovém fizeni sohledem na zavainost pfipominek, nejdéle vsak
do 10 pracovnich dnl od predani pripominek Zhotoviteli, pokud Objednatel nestanovi jinak.
Zhotovitel neni opravnén odepfit bezplatné zapracovani pripominek, pokud neprekracuji ramec
této Smlouvy.

Pokyny Objednatele. Zhotovitel ma povinnost a zavazuje se fidit se pfi plnéni této Smlouvy
pokyny Objednatele. Povinnost Zhotovitele dle ustanoveni § 2594 odst. 1 Obcanského zakoniku
upozornit Objednatele na nevhodnost pokyn( neni timto ustanovenim dotéena.

Objednatel je opravnén kdykoliv béhem plnéni predmétu této Smlouvy poZadovat od Zhotovitele
pisemné zpravy o prubézném stavu plnéni pfedmétu této Smlouvy. Zhotovitel takové zpravy
zpracuje bezodkladné a doda je Objednateli.

Objednatel je opravnén kdykoliv a prlibéZzné ovérovat shodu provadéného Dila s veskerou
dokumentaci, ktera se k provedeni Dila vztahuje, a to i prostfednictvim tretich osob. Zhotovitel
je povinen k takovému ovérovani poskytnout bez prodleni potfebnou soucinnost a podklady.

Testovani Objednatelem. Zhotovitel se zavazuje dodat Dilo, Verzi Dila ¢i Prototyp dila na Misto
instalace a provést jeho instalaci pro ucely testovdni ze strany Objednatele. Objednatel
je opravnén, nikoliv tedy povinen, Dilo, Verzi Dila ¢i Prototyp dila testovat. Je pravem Objednatele
rozhodnout o tom, co a v jakém rozsahu a kdy chce testovat. Verze Dila nebo Prototyp dila musi
byt pfedany Objednateli k testovani ve stavu, kdy verze Dila nebo Prototyp byly Zhotovitelem
Uspésné ovéreny v testech funkcionalit, spolehlivosti a vykonnosti. Objednatel provede pouze
testovani, popt. dohodnuté testy Prototypl dila za ucelem posouzeni funkcionalit nebo napfr.
grafického rozhrani uzivatell. Objednatel neni zavazan k provadéni funkcnich, vykonnostnich
nebo bezpecnostnich testl ani k provadéni dalsich testd za ucelem vyvoje Prototypl dila nebo
Dila jako celku nebo za ucelem komplexni kontroly kvality Dila. Testovani dle predchozi véty
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je povinen provést Zhotovitel, a to v souladu s dokumentaci testovani, kterd bude zpracovana
Zhotovitelem v souladu s Pfilohou C této Smlouvy (viz také ¢l. 3. odst. 3.2 této Smlouvy)
a Objednateli predat vysledky téchto testl. V pripadé, Ze Objednatel nestanovi jinak, predava
Zhotovitel Prototyp dila, Verzi Dila nebo Dilo k testovani na spole¢ném jedndni Smluvnich stran
tim zpUsobem, Ze demonstruje Objednateli Prototyp dila, Verzi Dila nebo Dilo.

7.10 Objednatel je na zakladé provedeného testovani oprdvnén predlozZit Zhotoviteli v pisemné

formé pfipominky, jako poZzadavky Objednatele na provedeni zmény i doplnéni feSeni nebo
opravu chyby (dale jen ,Pfipominky/Pfipominka“). Pfipominky budou jednim ze vstupt
zménového fizeni. Vystupem zménového fizeni bude jednoznacny a podrobny popis vyporadani
Pfipominky provedeny Zhotovitelem. Objednatel je opravnén predkladat Zhotoviteli Pfipominky
nejdéle po dobu 30 pracovnich dni od dodani Dila, Verze Dila ¢i Prototypu dila k testovani
Objednatelem. Zhotovitel je povinen zapracovat veskeré Pripominky Objednatele, vidy ve lh(té
5dnl ode dne jejich dodani Zhotoviteli, nebude-li Smluvnimi stranami dohodnuto jinak
a predloZit Objednateli Verzi Dila, Prototyp dila se zapracovanymi pfipominkami ke schvaleni.

7.11Vyslovné se sjedndva, Ze predkladani Pripominek k Verzim Dila ¢i Prototyplm dila nezbavuje

Objednatele prava predkladat Zhotoviteli Pripominky k Dilu jako celku. Zhotovitel zajisti
a provozuje nastroj pro evidenci Pripominek a vystupl z testovani véetné aplikacni podpory
procesu vyporadani Pfipominek.

7.12 Objednatel se zavazuje poskytnout Zhotoviteli primérenou soucinnost pfi Zhotoveni Dila

v rozsahu uvedeném v této Smlouvé. Tato soucinnost bude zahrnovat (i) pfistup do prostor
a kancelarskych prostor Objednatele i mimo sidlo, ¢i korespondencni adresu Objednatele,
v pracovni dobé, (ii) pfistup k pracovnikiim Objednatele i mimo sidlo a korespondencni adresu
Objednatele majicim nezbytné informace o fungovani pocitacového systému Objednatele,
(iii) pFistup k telefonni lince a pfipojeni na internet, a (iv) dalsi souc¢innost spocivajici v Ucasti
na pravidelnych jednanich konanych v sidle Objednatele. Zhotovitel se zavazuje v prostorach
Objednatele dodrZovat veskeré interni predpisy a pravidla Objednatele, jez mu budou ze strany
Objednatele oznameny. Pisemné pozadavky na soucinnost Objednatele s poZzadovanymi Ih{tami
jejich splnéni budou predkladany Zhotovitelem tak, aby byly doruceny Objednateli alespon
5 pracovnich dni pfed poZzadovanym terminem poskytnuti sou¢innosti.

7.13 Zhotovitel umozZni Objednateli pfistup do Mista instalace v rozsahu nezbytném pro fadnou

8.2

kontrolu provadéni Implementace Dila. Objednatel je povinen pfti pfistupu k Mistu instalace
dodrZovat postup a bezpecnostni zdsady stanovené internimi pfedpisy Zhotovitele, jejichz obsah
mu bude ze strany Zhotovitele ozndmen. Zhotovitel prohlasuje a garantuje Objednateli,
Ze Implementace Dila jakoZ i Podpora Dila budou ze strany Zhotovitele poskytovany s odbornou
péci v souladu s touto Smlouvou a prostfednictvim pracovniki Zhotovitele disponujicich
dostate¢nym vzdélanim, odbornymi védomostmi a zkusenostmi s poskytovanim takového plnéni.

ZMENOVE RIZENi
Podrobny popis zménového fizeni (dale jen ,Zménové fFizeni”) bude uveden v Provadécim

projektu.

Kterakoliv ze smluvnich stran je opravnéna pisemné navrhnout zmény Dila (dale jen ,Zmény“)
pred jeho dokoncenim. Objednatel neni povinen Zhotovitelem navrhovanou Zménu akceptovat.
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Zhotovitel je povinen Zménu pozadovanou Objednatelem akceptovat, nebrani-li mu v tom vazné
dlvody, které by mohly ohrozit plnéni pfedmétu této Smlouvy ze strany Zhotovitele. Tuto
skutecnost je Zhotovitel povinen Objednateli dolozit

Zhotovitel se zavazuje provést hodnoceni dopadu kteroukoliv ze Smluvnich stranou navrhovanych
Zmén na terminy plnéni, cenu a soucinnost Objednatele. Zhotovitel je povinen toto hodnoceni
provést bez zbytecného odkladu, nejpozdéji vsak do 5 dnl ode dne doruceni ndvrhu Zmény
kterékoliv Smluvni strany druhé Smluvni strané. Veskeré naklady Zhotovitele na zhodnoceni
dopadi jsou obsaZzeny v cené dle této Smlouvy.

Jakékoliv zmény Dila musi byt sjednany v pisemné formé a musi byt v souladu s pfislusSnymi
ustanovenimi ZZVZ, jinak jejich provedeni neni mozné.

AKCEPTACE

Je-li v Harmonogramu u Milniku, popf. jakéhokoliv jiného v Harmonogramu uvedeného terminu
plnéni uvedeno ,AKCEPTACE” rozumi se tim, Ze pInéni odpovidajici Milniku nebo jinému terminu
plnéni uvedenému v Harmonogramu (dale také jen ,diléi Plnéni“), bude Objednatelem
akceptovdno, budou-li splnény podminky stanovené touto Smlouvou, na zakladé akceptacni
procedury popsané v Provadécim projektu a na zakladé akceptacnich kritérii uvedenych v Priloze
B této Smlouvy (déle také jako ,Akceptacni procedura®).

Akceptacni procedura zahrnuje ovéreni, zda Zhotovitelem poskytnuté dilci PInéni je vysledkem,
ke kterému se Zhotovitel zavdazal, ato porovnanim skutecnych vlastnosti jednotlivych dilcich
PInéni Zhotovitele s jejich zavaznou specifikaci uvedenou v zaddvaci dokumentaci a Nabidce
k Verejné zakazce, této Smlouvé, jejich prilohach, a to za vyuziti akceptacnich kritérii:

a) Uvedenych v Priloze B této Smlouvy,

b) Urcenych v pribéhu provadéni Analyzy,

c) Uvedenych v Modelu pozadavkd, ktery je soucasti Globalni specifikace Dila,
(dale jen ,, Akceptacni kritéria“)

Akceptace Dila

a) Zhotovitel se zavazuje neprodlené informovat Objednatele o ukonéeni Implementace Dila
(tj. instalace Dila a uvedeni do provozu —v tom smyslu, Ze Dilo je provozuschopné a zpUsobilé
k uzivani kuréenému ucelu). Smluvni strany se zavazuji nejpozdéji do 10 pracovnich
dnll od doruceni informace dle predchozi véty Objednateli zahajit spolecné akceptacni testy
— testovani (dale jen ,Akceptacni testy”), jejichZ cilem je ovéfit funkénost Dila a jeho soulad
s Akceptacnimi kritérii a splnéni vSech poZadavki, které vzesly z testovani Prototypl dila
¢i Verzi dila.

b) V pripadé, Ze bude v ramci Akceptacnich testl prokazano, Ze (i) Dilo spliiuje veskera
Akceptaéni kritéria a (ii) Zhotovitel dodal Objednateli veskerou pfislusSnou Dokumentaci
tykajici se Dila (viz ¢l. 3. odst. 3.2 této Smlouvy), bude sepsan akceptacni protokol nejpozdéji
do 5 pracovnich dnl ode dne splnéni posledni z vySe uvedenych podminek, v jehoz ptiloze
budou uvedeny veskeré pripominky z akceptacniho testovani (viz pism. a) tohoto odstavce)
véetné jejich vyporadani, které zpracuje Zhotovitel. NaleZitosti akceptacniho protokolu
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budou uvedeny zejména v Provadécim projektu (ddle jen ,Akceptacni protokol“). Podpis
Akceptacniho protokolu je dale v textu této Smlouvy oznacovan také jako ,,Akceptace Dila“.
Objednatel neni opravnén vydani Akceptaéniho protokolu bezdlvodné odpirat.

c) V pfipadé, Ze v ramci Akceptacnich testli nebudou spinéna Akceptacni kritéria, Zhotovitel
je povinen nejpozdéji do 15 pracovnich dnli ode dne skoncéeni Akceptacnich testll provést
takové zmény, Upravy a modifikace Dila, aby Dilo splfiovalo veSkera Akceptacni kritéria.
Neprodlené po provedeni téchto zmén, Uprav a modifikaci Dila ze strany Zhotovitele,
nejpozdéji vsak nasledujici den po skonceni 15denni Ihity uvedené v prvni vété tohoto
odstavce, provedou Zhotovitel spolecné s Objednatelem opakované Akceptacni testy.

d) V pfipadé, ze nebudou splnéna Akceptacni kritéria ani v opakovanych Akceptacnich testech,
je Zhotovitel povinen nejpozdéji do 15 pracovnich dnll ode dne skoncéeni opakovanych
Akceptacnich testl provést takové zmény, Upravy a modifikace Dila, aby Dilo splfiovalo
veskera Akceptacni kritéria. Neprodlené po provedeni vSsech zmén, Uprav a modifikaci Dila
ze strany Zhotovitele, nejpozdéji nasledujici den po skonceni 15denni Ihdty uvedené v prvni
vété tohoto odstavce, provedou Zhotovitel spole¢né s Objednatelem opakované Akceptacni
testy. Takto bude postupovano az do doby, nez budou Akceptacni kritéria beze zbytku
splnéna.

Zhotovitel je povinen zajistit, aby Dilo jako celek splfiovalo Akceptacni kritéria nejpozdéji
do terminu uvedeného v ¢l. 6. odst. 6.2 této pism. f) této Smlouvy. Objednatel mlze Dilo
akceptovat i v pfipadé, obsahuje-li Dilo maximalné 5 vad kategorie B (viz ¢l. 4. této Smlouvy)
a soucasné 20 vad kategorie C (viz ¢l. 4. této Smlouvy). Vady kategorie B dle prfedchozi véty
je Zhotovitel povinen odstranit nejpozdéji do 15 pracovnich dnid od podpisu Akceptaéniho
protokolu. Vady kategorie C je Zhotovitel povinen odstranit nejpozdéji do 15 pracovnich
dnl od podpisu Akceptacniho protokolu. To vse plati za predpokladu, Ze Objednatel
nerozhodne jinak.

Akceptace Provadéciho projektu

Akceptace Provadéciho projektu je ovéfenim splnéni poZadavki na Provadéci projekt
uvedenychv Pfiloze C této Smlouvy. Zhotovitel je povinen neprodlené pisemné
informovat Objednatele o ukonceni praci na Provadécim projektu a predloZit Provadéci projekt
Objednateli k pfipominkdam. Objednatel predloZi pfipominky k Provadécimu projektu nejpozdéji
do 30 dnli od jeho doruceni. Zhotovitel je povinen zapracovat veskeré pfipominky Objednatele
ve IhGté 14 dnd, nebude-li Smluvnimi stranami dohodnuto jinak, a poté predloZit Provadéci
projekt k Akceptaci. Na Akceptaci Provadéciho projektu se pouZiji pfimérené ustanoveni odst.
9.2 tohoto ¢lanku.

Akceptace Etapy

Pro akceptaci Etapy se pouZije pfimérené ustanoveni odst. 9.2 tohoto ¢lanku. Pokud je etapa
zavisla na plnéni Akceptované etapy, nebude zahdjena do doby dokonceni akceptace
predchdzejici Etapy. Soubézna realizace nezavislych etap je mozna.

Akceptace Prototypu dila

Pro Akceptaci Prototypu dila se pouZije pfimérené ustanoveni odst. 9.2 tohoto ¢lanku. Vyslovné
se sjednava, Ze akceptovani Prototypu dila neznamena pro dotcené plnéni Akceptaci Dila.
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Akceptace Globalni specifikace Dila

Zhotovitel je povinen neprodlené pisemné informovat Objednatele o ukonéeni praci na Globalni
specifikaci Dila a predlozZit Globalni specifikaci Dila Objednateli k pfipominkdm. Objednatel
predlozi pfipominky ke Globalni specifikaci Dila nejpozdéji do 30 dnl od jejiho dorudeni.
Zhotovitel je povinen zapracovat veskeré pfipominky Objednatele ve Ih(té 14 dn(, nebude-li
Smluvnimi stranami dohodnuto jinak, a poté predloZit Globalni specifikaci Dila k Akceptaci.
Pro akceptaci Globalni specifikace Dila se pouzije pfimérené ustanoveni odst. 9.2 tohoto ¢lanku.

Smluvni strany se ddle vyslovné dohodly, Ze rozhodne-li tak Objednatel, bude provedena ze strany
Objednatele akceptace jakéhokoliv dalSiho pInéni Zhotovitele dle této Smlouvy (tj. pInéni, které
neni vyse v tomto ¢lanku, popf. v jinych ustanovenich této Smlouvy, vyslovné uvedeno, tj. napft.
akceptace Verze Dila, dokument(, navrhu, atd.), pficemz pro akceptaci takového plnéni se pouzije
prfimérené ustanoveni odst. 9.2 tohoto ¢lanku, neurci-li Objednatel pro konkrétni akceptaci
konkrétniho plnéni jinak.

CENA A PLATEBNi PODMINKY

10.1 Cena za predmét této Smlouvy byla stanovena Nabidkou Zhotovitele podanou v rdmci zadavaciho

fizeni na Vefejnou zakazku a Cini 64.134.614,- K¢ bez DPH (dale jen ,,DPH). DPH ¢ini v souladu
s aktudlné platnou a ucinnou pravni Upravou 21 %, tedy 13.468.268,94 K¢. Celkova cena véetné
DPH tedy cini 77.602.882,94 K¢ (dale jen ,,Cena“).

10.2 Cena se sestava z téchto dil¢ich cen:

a) cena za Zhotoveni dila Cini 36.902.376,- K¢ bez DPH, sazba DPH ¢ini 21 %, DPH cini
7.749.498,96 K¢, cena s DPH ¢ini 44.651.874,96 K¢ (déle jen ,Cena za Zhotoveni Dila“);

b) cena (rozumi se rocni cena) za poskytnuti Podpory Dila Cini 5.524.272,- K¢ bez DPH, sazba
DPH ¢ini 21 %, DPH cini 1.160.097,12 K¢, cena s DPH cini 6.684.369,12 K¢ (dale jen ,,Cena
za Podporu Dila“);

c) cena za Dil¢i rozvoj Dila bude urcena jako soucin (i) pevné hodinové sazby ve vysi 401,13
K¢ bez DPH, sazba DPH cini 21 %, DPH cini 84,24 K¢, cena s DPH cini 485,37 K¢ a (ii) poctu
hodin skute¢né vynaloZenych ze strany pracovnikl Zhotovitele (dale jen ,,Cena za Dil¢i rozvoj
Dila“);

d) cena za Presun Dila ¢ini 750,- K¢ bez DPH, sazba DPH ¢ini 21 %, DPH ¢ini 157,50 K¢, cena
s DPH ¢ini 907,50 K¢ (dale jen ,Cena za Pfesun Dila“);

(dale také jen Dilci ceny”).

10.3 Cena i Dilci ceny jsou stanoveny pro cely rozsah predmétu dle této Smlouvy jako ceny konecné,

pevné a neprekrocitelné. V Cené i Dil¢ich cenach jsou zahrnuty veskeré Cinnosti véetné vsech
souvisejicich vykond a poplatk( a veskerych dalsich pfipadnych néakladd, byt nebyly v zadavaci
dokumentaci na Verejnou zakdzku, v Nabidce Zhotovitele ¢i v této Smlouvé vyslovné uvedeny,
zejména veskeré prace, dodavky, sluzby, soucinnost s tretimi stranami, doprava do mist plnéni
a dalsi ¢innosti nutné pro radné splnéni predmétu této Smlouvy vcéetné veskerych poplatkd.
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10.4Cenu i Dil¢i ceny je mozné prekrocit pouze v pfipadé zmény pfrislusnych pravnich predpisi
upravujicich vySi DPH. V takovém pripadé bude k Cené i Dil¢im cenam bez DPH ucétovano
DPH ve vysi dle aktualniho znéni ptislusného pravniho predpisu.

10.5Cena, resp. Dil¢i ceny budou vidy hrazeny bezhotovostnim prevodem na bankovni uUcet
Zhotovitele na zakladé ucetnich a dariovych doklad( — faktur Zhotovitele (dale jen , faktura“).

10.6 Cena za Zhotoveni Dila bude zaplacena Objednatelem v souladu s Harmonogramem ve dvou
Castech takto:

- Prvni ¢ast Ceny 18.451.188,- K¢ bez DPH (ve vysi odpovidajici 50 % Ceny za Zhotoveni Dila)
bude uhrazena na zakladé faktury, kterou je Zhotovitel opravnén vystavit po Akceptaci
1. Prototypu dila dle ¢l. 9. této Smlouvy. Pfilohou faktury musi byt (i) Akceptacni protokol
potvrzujici prevzeti 1. Prototypu dila Objednatelem a (ii) detailni soupis — popis veskerych
plnéni Zhotovitele poskytnutych do data vystaveni této faktury.

- Zbyvajici ¢ast Ceny 18.451.188,- K¢ bez DPH (ve vysi odpovidajici 50 % Ceny za Zhotoveni Dila
bude uhrazena na zakladé faktury, kterou je Zhotovitel oprdvnén vystavit po Akceptaci Dila
jako celku dle ¢l. 9. této Smlouvy. Pfilohou této faktury musi byt (i) Akceptacni protokol
potvrzujici Akceptaci Dila jako celku Objednatelem a (ii) detailni soupis veskerych plnéni
Zhotovitele poskytnutych od data vystaveni prvni faktury do data vystaveni této faktury.

10.7Cena za Podporu Dila je cenou za rok poskytovani Podpory Dila a bude zaplacena vzdy ve dvou
splatkach po 2.762.136,- K¢ bez DPH, na zakladé faktur, které je Zhotovitel oprdvnén vystavit vidy
po uplynuti kazdych 6 mésicl poskytovani Podpory Dila. Pfilohou faktury musi byt akceptacni
protokol Podpory Dila odsouhlaseny Objednatelem.

10.8Cena za Dil¢i rozvoj Dila bude vidy urcena jako soucin pevné hodinové sazby a poctu skutecné
odpracovanych hodin ze strany Zhotovitele provedenych na zdkladé Objedndvky Objednatele.
Zhotovitel je oprdvnén vystavit fakturu vidy uplynuti kalendarniho CEtvrtleti, pficemz fakturou
budou vyuctovany sluzby Dil¢iho rozvoje poskytnuté Zhotovitelem podle Objednavek Objednatele
v uplynulém kalendafnim Ctvrtleti a akceptované Objednatelem. Pfilohou faktury musi akceptacni
protokol Dil¢iho rozvoje Dila (pInéni podle Objedndvky) odsouhlaseny Objednatelem, jehoz
pfilohou bude vykaz skute¢né provedenych praci, sluzeb a dodavek.

10.9 Cena za Pfesun Dila bude placena vidy po poskytnuti, resp. provedeni Pfesunu Dila, ktery bude
realizovan na zdkladé Objednavek Objednatele. Zhotovitel je opravnén vystavit fakturu vidy
po poskytnuti sluzby Pfesun Dila. Pfilohou faktury musi byt akceptacni protokol Pfesunu Dila.

10.10 Splatnost kazdé faktury ¢ini 30 dni od jejiho doruceni Objednateli. Nestanovi-li tato Smlouva jinak,
bude faktura zasldna na adresu Objednatele uvedenou v Uvodu této Smlouvy, nebo elektronicky
na e-mailovou adresu: info@mzp.cz. Zavazek Uhrady se povaZuje za dodrZeny, je-li nejpozdé;ji
v posledni den Ih(ity odepsana predmétna platba z G¢étu Objednatele. Objednatel neposkytuje
zalohy. Platby budou probihat vyhradné v K¢ (CZK), rovnéz veskeré cenové Udaje budou uvedeny
v této méné.

10.11 Faktura musi spliovat vSechny naleZitosti uUcetniho a danového dokladu podle zdkona
¢. €. 563/1991 Sh., o Ucletnictvi, ve znéni pozdéjsich predpisli a zdkona ¢. 235/2004 Sb., o dani
z pfidané hodnoty, ve znéni pozdéjsich predpisl (jedna se predevsim o oznaceni faktury a jeji Cislo,
identifika¢ni idaje Smluvnich stran, predmét této Smlouvy, bankovni spojeni, fakturovand ¢dstka
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bez/vcetné DPH) a bude obsahovat naleZitosti obchodni listiny dle § 435 Obcanského zakoniku.
Faktura bude oznacena evidenénim Cislem této Smlouvy pfidélenym z centrdlni evidence Smluv
Objednatele: 180245. Kazda faktura bude dale obsahovat informaci, Ze sluzby jsou
spolufinancovany z projektu ISPOP2, ktery je podpofen z IROP vyzvy 23. SPECIFICKE INFORMACNI
A KOMUNIKACNI SYSTEMY A INFRASTRUKTURA I. — SC 3.2, registracni cislo akce: ISPOP2
—CZ.06.3.05/0.0/0.0/16_028/0006657.

Objednatel je opravnén vratit fakturu do konce doby jeji splatnosti zpét Zhotoviteli, pokud bude
obsahovat nespravné nebo neuplné nalezitosti ¢i Udaje anebo pokud poZzadované ndlezitosti
a udaje nebude obsahovat vibec. Od doruceni opravené nebo doplnéné faktury Objednateli
pocina bézet nova Ih(ta jeji splatnosti. Objednatel neni v takovém pfipadé v prodleni.

10.12 Zhotovitel neni opravnén bez predchoziho pisemného souhlasu Objednatele provadét jakékoliv
zapocty svych pohledavek vic¢i Objednateli proti jakymkoliv pohleddavkdm Objednatele vidi
Zhotoviteli. Zhotovitel neni opravnén postoupit pohledavku nebo jeji ¢ast vici Objednateli na treti
osoby.

10.13 V ptipadé, ze Zhotovitel bude v okamziku plnéni predmétu této Smlouvy uveden spravcem dané
jako ,,nespolehlivy platce” dle § 106a zakona ¢. 235/2004 S., o dani z pfidané hodnoty, ve znéni
pozdéjsich predpisl, nebo Ze Ucet Zhotovitele, ktery Zhotovitel uved! na jim vystaveném dariovém
dokladu, nebude zverejnén spravcem dané dle § 98 pism. d) zdkona o dani z pfidané hodnoty,
nebo Ze ucet Zhotovitele, ktery Zhotovitel uved| na jim vystaveném danfiovém dokladu, bude
uctem vedenym poskytovatelem platebnich sluzeb mimo tuzemsko, bude plnéni dle této Smlouvy
povazovano za uhrazené i tak, Zze Objednatel uhradi Zhotoviteli pouze cenu bez DPH a DPH uhradi
Objednatel ptfimo na ucet finanéniho Gradu.

10.14 V ptipadé predloZeni faktur Objednateli v obdobi od 14. 12. do 31. 12. daného kalendafniho roku
mohou byt takovéto faktury proplaceny Objednatelem Zhotoviteli az v mésici brfeznu
nasledujiciho kalendarniho roku s ohledem na rocni zavérku a nasazeni nového rozpoctu
v Integrovaném informacnim systému Statni pokladny. V téchto pfipadech se pak nejedna
o prodleni Objednatele s uhradou faktury a Zhotovitel nema prdvo poZadovat Uhradu uUroku
z prodleni. Zhotovitel tuto podminku bezvyhradné akceptuje.

10.15 Objednatel si v souladu s ustanovenim § 100 odst. 1 ZZVZ vyhradil zménu zdvazku ze Smlouvy
ve formé tzv. inflacni dolozky v nasledujicim rozsahu:

- Dil¢i ceny uvedené v odst. 10.2 pism. b), c) a d) tohoto ¢lanku mohou byt na zakladé
dohody Smluvnich stran a po uzavfeni pfislusného dodatku ke Smlouvé zvySeny pro pfislusny
kalendarni rok pInéni, v pfipadé, Ze primérna rocni mira inflace za predchazejici kalendarni
rok, kterou zverejniuje Cesky statisticky urad (odkaz dostupny
na: https://www.czso.cz/csu/czso/inflace spotrebitelske ceny) pfesahne hodnotu 3 %. Tyto
dil¢i ceny pak budou zvySeny o tolik procent, kolik pravé Cinila inflace v kalendafnim roce
predchazejicim.

- Prvni navyseni predmétnych dil¢ich cen na zakladé tohoto odstavce mlze byt Smluvnimi
stranami provedeno nejdfive po prvnim celém kalendarnim roce plnéni po dokonceni Dila
ajeho uvedeni do provozu, resp. po kalendarnim roce, kdy bylo prostfednictvim
zhotoveného dila zajistovano Ohlasovaci obdobi.
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11. POJISTENi A BANKOVNi ZARUKA

11.1 Zhotovitel je povinen sjednat pojisténi odpovédnosti za Skodu zplsobenou c¢innosti Zhotovitele
treti osobé (Objednateli), a to véetné Skody zplsobené pfi podnikatelské ¢innosti s minimalnim
limitem pojistného plnéni na jednu pojistnou udalost ve vysi 15.000.000,- K¢ (vySe spoluucasti
nesmi byt vyssi nez 10 %), a toto pojisténi udrzovat v platnosti po celou dobu trvani této Smlouvy,
tj. ode dne podpisu této Smlouvy az do doby skonéeni zaruky za jakost Dila dle ¢l. 12. této Smlouvy.
Kopii pojistné smlouvy (certifikatu) uzavienou dle pfedchozi véty je Zhotovitel povinen predlozit
Objednateli nejpozdéji pred podpisem této Smlouvy. Pro pfipad, Ze by pojistnd smlouva byla
uzaviena na dobu kratsi, nez je doba uvedend v prvni vété tohoto odstavce, je Zhotovitel povinen
vidy pred vyprsenim platnosti pojistné smlouvy predlozit pojistnou smlouvu novou vystavenou
zcela v souladu s vySe uvedenym, a Cinit tak aZ do doby skonéeni zaruky za jakost Dila.

11.2 Zhotovitel se zavazuje poskytnout Objednateli bankovni zaruku za fadné provedeni Dila
vystavenou na ¢astku 500.000,- K¢ (zarucend castka), kterd bude vystavena na dobu nejméné
ke dni Akceptace Dila dle €l. 9. této Smlouvy jako neodvolatelnd a bezpodminecna zaruka za radné
provedeni Dila s pInénim na prvni vyzvu a bez namitek a bez prezkoumani predmétného pravniho
vztahu. Zarucni listinu je Objednatel povinen predat Objednateli na vyzvu Objednatele nejpozdé;ji
pred podpisem této Smlouvy.

12. ZARUKA NA JAKOST

12.1 Zhotovitel poskytuje Objednateli zaruku za jakost Dila po dobu 2 let, kterd pocind bézet dnem
Akceptace Dila (ddle jen ,Zaruka za jakost”).

Vady Dila, které se vyskytnou v zaru¢ni dobé (dale jen ,Zarucni vady“) ozndmi Objednatel
Zhotoviteli pisemné bez zbyte¢ného odkladu po té, kdy je zjistil. V pisemném ozndmeni o vyskytu
vady, Zarucni vadu popiSe a uvede pozadovany zplUsob odstranéni. Zhotovitel je povinen zahdjit
odstranovani Zaruc¢ni vady a vadu odstranit na své naklady nejpozdéji ve Ihtach uvedenych
v Cl. 4. odst. 4.12 této Smlouvy, a to v zavislosti na kategorizaci vady (ktera se poutzije i pro ucely
Zarucnich vad), jak je uvedena v ¢l. 4. odst. 4.12 této Smlouvy, nedohodnou-li se Smluvni strany
v konkrétnim pripadé jinak. O odstranéni Zarucni vady bude sepsan Smluvnimi stranami protokol.

12.2 Objednatel a Zhotovitel sjednavaji, Ze Zaruka za jakost se vztahuje jak na Dilo jako celek,
tak i na jeho jednotlivé ¢asti i ndsledné Updaty a Upgrady.

12.3 Zhotovitel poskytne Objednateli zaruku za to, Ze Dilo bude od okamziku Akceptace Dila (jakoz
i od okamziku dodani jednotlivé Verze Dila) do konce zaruéni doby bez vad a bude fungovat
v souladu se specifikacemi uvedenymi v této Smlouvé (véetné specifikaci rozhrani a spoluprace
s moduly a systémy od jinych softwarovych vyrobc().

12.4Zhotovitel timto poskytuje Objednateli zaruku, Ze Dilo spravnym, nezkreslenyma Uplnym
zplUsobem zpracovava veskera data predana ke zpracovani, a Ze nedochazi ke ztraté dat.

12.5Zhotovitel timto poskytuje Objednateli zaruku za to, Ze Dilo v dodané nebo Zhotovitelem
implementované podobé nebude obsahovat viry nebo jiné dysfunkce, které by zabranily
Objednateli uzivat Dilo nebo které by zpUsobily, Ze Dilo prestane fungovat nebo jeho fungovani
bude omezeno nebo jinak negativné ovlivnéno.
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12.6 Zhotovitel timto poskytuje Objednateli zaruku za to, Ze médium, na kterém bylo Dilo nebo jeho
¢ast doddna Objednateli a data se zdrojovym kddem, jez byla predana Objednateli, nevykazuji
v okamziku Akceptace Dila a nebudou vykazovat po dobu Zaruky za jakost zddné vady materialu
ani vady uloZeni ¢i Citelnosti dat. V pripadé, Ze Zhotovitel porusi smluvni povinnost dle tohoto
odstavce, je povinen neprodlené vymeénit vadné médium za médium nové s totoZnym obsahem.

12.7 Zhotovitel timto poskytuje Objednateli zaruku za to, Ze Dilo bude fadné fungovat, bude zajistovat
prebirdni dat generovanych ve stdvajicich informacnich systémech Objednatele v rozsahu dle této
Smlouvy nebo i jinych kooperujicich systém{, uvedenych v Priloze H této Smlouvy a bude fungovat
na Misté instalace (véetné jeho pfipadnych zmén ¢i novych Verzi). PoZzadavky na provoz Dila jsou
uvedeny v této Smlouvé a budou upresnény v Provadécim projektu a v Dokumentaci; upfesnéni
téchto pozadavkl nesmi vyvolat ndklady na strané Objednatele v rozsahu vys$sim, nez jaké
Objednatel ocekava v ¢l. 10. této Smlouvy. Zaruka poskytnuta dle tohoto odstavce se vztahuje
na celou dobu ode dne Akceptace Dila (Akcetace prvni Verze Dila) do okamziku ukonceni platnosti
této Smlouvy.

12.8 Zhotovitel prohlasuje, Ze je opravnén poskytnout Objednateli Licenci na Dilo. Zhotovitel timto
poskytuje Objednateli zaruku za to, Ze Dilo ani jiné plnéni Zhotovitele dle této Smlouvy ani uzivani
Dila ze strany Objednatele dle této Smlouvy neporusuje ani nebude mit za nasledek poruseni
jakéhokoliv prava dusevniho vlastnictvi tfetich osob, poruseni autorska prava dle zak. ¢. 121/200
Sh., o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych zékon
(autorsky zakon), ve znéni pozdéjsich zmén a doplnk(. V pripadé, Ze Zhotovitel porusi svij zavazek
uvedeny v tomto odstavci, je Zhotovitel odpovédny za veskeré dlsledky z toho plynouci, zejména
je povinen neprodlené zajistit Objednateli pravo uZivat Dilo, jez nebude neopravnénym zasahem
do autorského prava, prava dusevniho vlastnictvi tfetich osob a nahradit Objednateli veskerou
Skodu, ktera tim byla Objednateli zplsobena.

12.9 Zhotovitel timto poskytuje Objednateli zaruku za to, Ze funkcionalita Dila bude v dobé Akceptace
Dila v souladu s touto Smlouvou a v souladu s pravnimi predpisy Ceské republiky, kterymi jsou
zejména (nikoliv viak vyluéné): zakon ¢. 500/2004 Sb., spravni Fad, ve znéni pozdéjsich predpis(,
zakon ¢. 280/2009 Sb., danovy fad, ve znéni pozdéjsich predpist, zdkon ¢. 106/1999
Sb., o svobodném pfristupu k informacim, ve znéni pozdéjSich predpist, zakon ¢. 123/1998
Sb., o pravu na informace o Zivotnim prostfedi, ve znéni pozdéjsich ptredpist, zakon ¢. 365/2000
Sb., o informacnich systémech verejné spravy a o zméné nékterych dalSich zdkon(,ve znéni
pozdéjsich predpist, zakon ¢. 297/2016 Sb., o sluzbach vytvarejicich davéru pro elektronické
transakce, ve znéni pozdéjsich predpis(, zakon ¢. 111/2009 Sb., o zakladnich registrech, ve znéni
pozdéjsich predpist, zakon ¢. 300/2008 Sb., o elektronickych ukonech a autorizované konverzi
dokumentd, ve znéni pozdéjsich predpist, zdkon ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé
a zméné nékterych zakond, ve znéni pozdéjsich predpisu, zdkon ¢. 181/2014 Sb., o kybernetické
bezpecnosti, ve znéni pozdéjsich predpist, vyhlaska ¢. 82/2018 Sb., o kybernetické bezpecnosti,
Nafizeni (EU) 2016/679 (GDPR) a zékon ¢. 101/2000 Sb., o ochrané osobnich Gdaji a o zméné
nékterych zaklonlim, ve znéni pozdé;jsich predpisu.

12.10 Zhotovitel se zavazuje a garantuje Objednateli, Ze nastane-li situace, kdy bude nutna obnova Dila
ze zalohy, bude moiné systém (Dilo) obnovit ze zadlohy vcéetné dat s maximalni ztratou
dat 4 hodiny. Porusi-li Zhotovitel tuto svoji povinnost, je povinen zaplatit Objednateli smluvni
pokutu ve vysi 200.000,-K¢ za kazdy jednotlivy pfipad poruseni povinnosti.
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13. SANKCE
13.1 Smluvni strany se dohodly, Ze:

a) Bude-li Zhotovitel v prodleni se splnénim terminu oznaceného v Harmonogramu jako
,Akceptace Dila“ je povinen zaplatit Objednateli smluvni pokutu ve vysi 40.000,- K¢ za kazdy
i zapocaty den prodleni;

b) Bude-li Zhotovitel v prodleni se splnénim jakéhokoliv dalsiho terminu uvedeného
v Harmonogramu, vyjma terminu uvedeného pod pism. a) tohoto odstavce, je povinen
zaplatit Objednateli smluvni pokutu ve vysi 20.000,- K¢ za kazdy i zapocaty den prodleni;

c) Pokud by byly vramci akceptace dle ¢l. 9. této Smlouvy sepsany Smluvnimi stranami
vady a nedodélky, a neodstranil-li by je Zhotovitel ve |h(té stanovené Objednatelem,
je Zhotovitel povinen zaplatit Objednateli smluvni pokutu za kazdy den prodleni a kazdou
vadu, pfiéemz pro uréeni vySe smluvni pokuty se pouzije ¢l. 4. odst. 4.16 této Smlouvy
(kategorizace vad — pro urceni vySe smluvni pokuty);

d) Bude-li Zhotovitel v prodleni sodstranénim Zaruc¢ni vady (viz ¢l. 12. odst. 12.1 této
Smlouvy), je povinen zaplatit Objednateli smluvni pokutu za kaZdou vadu a kazdy
den prodleni, pficemz pro vysi smluvni pokuty se pouZije ¢l. 4. odst. 4.16 této Smlouvy
(kategorizace vad — pro urceni vyse smluvni pokuty).

13.2 Porusi-li Zhotovitel povinnost provadét plnéni predmétu této Smlouvy pouze poddovavateli
uvedenymi v Pfiloze F této Smlouvy, je povinen zaplatit Objednateli smluvni pokutu ve vysi
300.000,- K¢ za kazdy pfipad poruseni povinnosti.

13.3V pripadé, ze Zhotovitel porusi, nesplni nebo bude v prodleni se splnénim jakékoliv dalsi
povinnosti uvedené v této Smlouvé, a nenapravi-li takovy zdvadny stav ani v dodatecné pfimérené
Ih(té poskytnuté mu Objednatelem v pisemné vyzvé ke splnéni takové povinnosti, je Zhotovitel
povinen zaplatit Objednateli smluvni pokutu ve vysi 5.000,- K¢ za kazdy jednotlivy pfipad poruseni
smluvni povinnosti.

13.4V pfipadé, Ze Zhotovitel porusi, popf. nesplni nékterou ze svych smluvnich povinnosti, jejiz
poruseni, popf. nesplnéni zaklada dle této Smlouvy pravo Objednatele okamzité odstoupit od této
Smlouvy, je Objednatel bez ohledu na skutec¢nost, zda vyuzije svého prava na odstoupeni od této
Smlouvy, opravnén Uctovat Zhotoviteli smluvni pokutu ve vysi 1.000.000,- K¢ za kazdy jednotlivy
pfipad poruseni takové povinnosti.

13.5 Smluvni pokuta je splatna do 21 kalendafnich dnl ode dne doruceni pisemné vyzvy k jeji thradé
Zhotoviteli. Zavazek Uhrady se povaZzuje za dodrzeny, je-li nejpozdéji v posledni den Ih(ity pfipsana
predmétnd ¢astka na Ucet Objednatele.

13.6 Uplatnénim prav z vad ¢i uplatnénim jakékoliv smluvni pokuty dle této Smlouvy neni dotcena
povinnost Zhotovitele nahradit Skodu vzniklou Objednateli porusenim smluvni povinnosti, kterou
smluvni pokuta utvrzuje. Objednatel je opravnén pozadovat ndhradu Skody v pIné vysi bez ohledu
na ujednanou smluvni pokutu.

13.7 Bude-li Objednatel v prodleni s uhradou faktury, je Zhotovitel oprdvnén pozadovat zaplaceni
uroku z prodleni ve vysi vyplyvajicich z ptislusnych pravnich predpisU.
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14. NAHRADA SKODY

14.1 Kazda ze Smluvnich stran je odpovédna za skodu zplsobenou druhé Smluvni strané porusenim
povinnosti stanovenych touto Smlouvou dle pfislusnych ustanoveni Ob¢anského zakoniku.

14.2 Zhotovitel se vyslovné zavazuje na své ndklady nahradit Objednateli veskerou Skodu, ktera
Objednateli vznikne v disledku nebo v souvislosti s tim, Ze Objednatel porusi uzivanim Dila nebo
jeho diléich ¢asti prava dusevniho vlastnictvi tfetich osob.

15. OCHRANA INFORMACI A OSOBNICH UDAJU

15.1 Smluvni strany jsou si védomy toho, ze v rdmci plnéni pfedmétu této Smlouvy si mohou vzajemné
védomé nebo i opomenutim poskytnout informace, které budou povaZzovany za dlvérné (dale
jen ,Davérné informace”).

15.2 Zadna ze Smluvnich stran nesmi zptistupnit Divérné informace jakékoli tieti osobé. Za tieti osobu
se nepovazuji zaméstnanci Smluvnich stran, organy Smluvnich stran a jejich ¢lenové, ve vztahu
k davérnym informacim Objednatele poddodavatelé Zhotovitele a ve vztahu k dlvérnym
informacim Zhotovitele externi dodavatelé Objednatele, to vSe za predpokladu, Ze se podileji
na plnéni predmétu této Smlouvy a DUvérné informace jsou jim zpfistupnény vyhradné za timto
ucelem.

15.3 Za zpfistupnéni Davérnych informaci tfeti osobé se nepovazuje, pokud tak Smluvni strana ucini
(i) s predchozim pisemnym souhlasem druhé Smluvni strany, (ii) v souladu s pozadavky pfislusnych
pravnich predpisq, platnych Gcetnich predpisti nebo rozhodnutimi pfislusnych soudd, rozhodcich
soudu ¢i spravnich organt nebo (iii) za Ucelem plnéni této Smlouvy.

15.4 Pro ucely tohoto odstavce se za Davérné informace nepokladaji informace:

a) Které jsou nebo se stanou verejné dostupnymi (jinak neZ na zakladé neopravnéného sdéleni
nebo uziti);
b) Které poskytne nékteré ze Smluvnich stran tfeti osoba, jeZ je opravnéna mit takové informace
a je opravnéna takové informace zpfistupnovat nebo pouzivat;
c) Které méla pfijimajici strana k dispozici pfed uzavienim této Smlouvy, a to legalng;
d) Jejichz zpfistupnéni je vyZadovano zdkonem ¢i jinym pravnim predpisem véetné prava
EU nebo rozhodnutim soudu ¢i spravniho organu.
15.5 Objednatel je dale opravnén zpfistupnit Davérné informace jinym slozkam verejné spravy
v souvislosti s plnénim ¢i financovanim predmétu této Smlouvy.
15.6 Ukonceni platnosti této Smlouvy z jakéhokoliv diivodu se nedotkne ujednani obsazeného v tomto

¢lanku. Zavazky uvedené v tomto ¢lanku zlstavaji platné a icinné nehledé na divod ukonceni této
Smlouvy, a to po dobu 5 let od ukonceni jeji Gcinnosti nebo splnéni této Smlouvy.

15.7 Porusi-li néktera ze Smluvnich stran povinnost k ochrané Dlvérnych informaci dle této Smlouvy,
je povinna zaplatit druhé Smluvni strané smluvni pokutu ve vysi 400.000,- K¢ za kazdy jednotlivy
pfipad poruseni povinnosti.
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15.8 Bez ohledu na jina ustanoveni této Smlouvy je Objednatel opravnén uvefejnit tuto Smlouvu
véetné jejich priloh, zmén a dodatkd, vysi skute¢né uhrazené Ceny za plnéni Verejné zakazky
v souladu se ZZVZ.

15.9 Zhotovitel neni opravnén bez souhlasu Objednatele na zdkladé pInéni této Smlouvy realizovat
jakékoliv marketingové aktivity k propagaci vlastnich sluzeb a nastroji ve vztahu k Dilu.

15.10 Smluvni strany jsou si védomy povinnosti vyplyvajicich ze zdkona ¢. 101/2000 Sb., o ochrané
osobnich Udaji a zméné nékterych zdkond, ve znéni pozdéjsich predpist, a zejména z natizeni
Evropského parlamentu a rady (EU) ¢. 2016/679, o ochrané fyzickych osob v souvislosti
se zpracovanim Udaji a o volném pohybu téchto Udaji a o zruseni smérnice 95/46/ES (obecné
nafizeni o ochrané osobnich udajl) (déle jen ,,GDPR”). Védomy si skutecnosti, Zze pfi plnéni
predmétu této Smlouvy miZe dochazet, res. bude dochazet ke zpracovani osobnich udaju,
zavazuji se Smluvni strany uzavfit pred zahajenim zpracovani osobnich udajli v souvislosti
s plnénim predmétu této Smlouvy, smlouvu o zpracovani osobnich tUdaju (dale jen , Smlouva
0 zpracovani“) s naleZitostmi a v souladu s pfisluSnymi ustanovenimi GDPR. Navrh Smlouvy
o zpracovani predklada Objednatel a Zhotovitel se zavazuje uzaviit Smlouvu o zpracovani
do 5 dnl ode dne predloZzeni navrhu Objednatelem.

16. LICENCNI UJEDNANI (LICENCNi SMLOUVA) dle § 2371 Ob¢anského zakoniku.

16.1Dilo dle této Smlouvy je autorskym dilem ve smyslu ¢. 121/2000Sb., o pravu autorském, o pravech
souvisejicich s prdvem autorskym a o zmén nékterych zakonl (autorsky zakon), ve znéni
pozdéjSich predpisli. Zhotovitel vyslovné prohlasuje, Ze je opravnén vykondvat autorova
majetkova prava k Dilu svym jménem a na svUj ucet.

Vlastnické pravo k veskerym hmotnym nosi¢lim, jimiz je Dilo vyjadieno, pfechazi na Objednatele
dnem Akceptace Dila.

16.2 Zhotovitel poskytuje Objednateli (jako nabyvateli) opravnéni k vykonu préva Dilo uZzit v pavodni
nebo zpracované podobé, a to vsemi zpUsoby uZiti, v neomezeném rozsahu Uzemnim, ¢asovém
a mnozstevnim. Objednatel neni povinen licenci k uZiti Dila ve smyslu § 2372 odst. 2 Obcanského
zakoniku vyuzit (dale také jen ,Licence”). Licence je poskytovana jako vyhradni na dobu
dle § 27 autorského zadkona. Cena Licence je zahrnuta v Cené uvedené v ¢l. 10. této Smlouvy
(v Cené za Zhotoveni Dila dle ¢l. 10. odst. 10.2 této Smlouvy). Objednatel je opravnén Dilo upravit
nebo jinak zménit.

Zhotovitel poskytuje Licenci ke vSsem majetkovym pravim k Dilu vcetné zdrojovych kodu
dle pfislusnych ustanoveni autorského zdkona. Objednatel tak ma opravnéni ke vSem zpUlsobim
uziti zdrojovych kéda vytvorenych Zhotovitelem pfri pInéni této Smlouvy a veskeré Dokumentace
k informacnimu systému véetné vystupl vytvorenych nebo ziskanych béhem pinéni této Smlouvy,
véetné prava tyto vystupy ménit.

Licence zahrnuje dale pravo Objednatele (i) zhotovit ve zdrojovém kddu docasné i trvalé provozni
rozmnozeniny (kopie Dila), (ii) provozovat Dilo v libovolném mnoZstvi prostredi (napf. provoznim,
vyvojovém, skolicim a testovacim), (iii) zhotovit ve zdrojovém kédu rozmnozeniny (kopie) Dila
pro Ucely zalohovani, (iv) funkéné propojit Dilo s jakymikoliv jinymi systémy vyuZivanymi ze strany
Objednatele (a to i externimi) a (v) veskera prava uvedend v ustanoveni § 66 autorského zakona
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(vi) i nad rdmec § 66 autorského zdkona — libovolné ménit, upravovat a ddle vyvijet Dilo,
samostatné ¢i prostfednictvim tfetich osob. Dilo ma povahu Dila vytvoreného Zhotovitelem
na objednavku Objednatele.

Zhotovitel udéluje Objednateli souhlas k postoupeni Licence tfeti osobé. Objednatel je oprdvnén
uzivat Dilo pro provozni Géely spiiznénych osob a osoby plnici dle pfedpisti MZP funkce osob, jimz
jsou funkcionality systému urceny.

16.3 Zdrojovy kéd

Zhotovitel je povinen predat Objednateli do 30 dnd ode dne Akceptace Dila veskery
kompilovatelny zdrojovy kéd Dila (jakoZ i kompilovatelny zdrojovy kdd jednotlivych predanych
dil¢ich plnéni ¢i Verzi Dila), a v pfipadé Uprav, zmén a dalSiho vyvoje Dila pfedat vidy Objednateli
do 30 dn0 aktualni verzi kompilovatelného zdrojového kédu, véetné Dokumentace (s vyjimkou
zdrojového kodu ke standardnimu SW tretich stran, na kterém Dilo funguje), a to elektronicky
prostfednictvim uctu v systému GIT, ktery Objednatel poskytne Zhotoviteli. Pfedani probihd
formou prezentace s vysvétlenim postupu vyuziti. Pfedany zdrojovy kod bude ve vlastnictvi
Objednatele.

Zhotovitel je povinen pribéiné bez zbyteéného odkladu aktualizovat zdrojovy kéd Dila uloZeny
u Objednatele tak, aby byla u Objednatele vzdy ulozena pravé ta Verze Dila, kterd je v dané dobé
uzivana v provoznim prostredi Dila.

V ptipadé, Zze Zhotovitel porusi svoji povinnost predat do 30 dnli ode dne Akceptace Dila veskery
zdrojovy kéd Dila Objednateli dle prvni véty tohoto odstavce, a neucini tak ani v dodate¢né lhaté
30 dnl po doruceni pisemné vyzvy Objednatele, je Objednatel opravnén narokovat smluvni
pokutu ve vysi 400.000,- K¢ Uplatnénim, popt. zaplacenim smluvni pokuty neni dotena
povinnost Zhotovitele predat zdrojovy kdd. Zaplacenim smluvni pokuty neni dotéeno pravo
Objednatele na ndhrady skody zplsobené porusenim povinnosti utvrzené touto smluvni pokutou.

Objednatel bude opravnén pouZit jim drzeny zdrojovy kéd a dokumentaci, a pouzit je v souladu
s licen€nim opravnénim, a to bez ztraty zaruk dle ¢l. 12. této Smlouvy pfinejmensim v nasledujicich
pripadech: (i) Zhotovitel podstatnym zplsobem nebo opakované porusi povinnosti vyplyvajici
ze Zaruky za jakost a/nebo z Podpory Dila; nebo (ii) Zhotovitel vstoupi do likvidace, na jeho
majetek bude prohlasena konkurs, navrh na prohlaseni konkursu bude zamitnut pro nedostatek
majetku, (iii) prohlasi, Ze neni schopen plnit své splatné zavazky, pozastavi splaceni viech svych
zavazkl nebo jejich podstatné casti, (iv) z divodu financnich potizi zahaji jedndni s jednim nebo
vice svymi véfiteli za ucelem restrukturalizace kteréhokoli svého zavazku,(v) nebo s nim bude
zahajeno vyrovnani, nebo na néj bude uvalena nucenda sprava nebo sprava nebo jakykoliv jiny
obdobny institut dle ceského ¢i zahrani¢niho prava. Nastane-li nékterd zvyse uvedenych
skutecnosti, je Objednatel (sdm anebo prostfednictvim tretiho subjektu), bez ztraty zaruk
dle ¢l. 12. této Smlouvy, opravnén uzivat, ménit, upravovat a jinak zasahovat do zdrojového kddu
Dila za ucelem odstranéni vad Dila, zajisténi radného fungovani Dila a funkéniho propojeni
s ostatnimi pocitaCovymi programy a informacénimi systémy Objednatele.

16.4 Licence na SW tretich stran (viz Pfiloha J této Smlouvy) (pravo kjejich uziti), které budou
zakoupeny a ddle vyuZity ke Zhotoveni a Implementaci Dila, budou registrovany na Objednatele.
Naklady na pofizeni licenci jsou souc¢asti Ceny za Zhotoveni Dila dle ¢l. 10. odst. 10.2 této Smlouvy.
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17. TRVANi SMLOUVY, PLATNOST A UCINNOST SMLOUVY

17.1 Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma Smluvnimi stranami a Gcinnosti dnem
jejiho uverejnéniv Informaénim systému Registr smluv (dale jen ,,ISRS“) podle zakona ¢. 340/2015
Sb., o zvlastnich podminkach ucéinnosti smluv, uvefejriovani téchto smluv a o registru smluv (zakon
o registru smluv), ve znéni pozdéjSich predpisi. Smluvni strany bezvyhradné souhlasi
s uverejnénim této Smlouvy v plném znéni, véetné Ceny, DilCich cen aveSkerych metadat.
Uverejnéni této Smlouvy provede Objednatel.

17.2 Tuto Smlouvu lze ukoncit na zakladé pisemné dohody Smluvnich stran, vypovédi ze strany
Objednatele, odstoupenim od této Smlouvy, zanikem jedné ze Smluvnich stran bez pravniho
nastupce.

17.3 Objednatel je opravnén pisemné vypovédét tuto Smlouvu bez uvedeni dlvodu s 3mésicni
vypovédni lh(tou, kterd pocina bézet od prvniho dne mésice nasledujiciho po doruceni vypovédi
Zhotoviteli.

17.4 Objednatel je opravnén odstoupit od této Smlouvy pfi podstatném poruseni této Smlouvy
ze strany Zhotovitele. Za podstatné poruseni této Smlouvy Zhotovitelem bude povazovano
zejména:

a)

b)

c)

d)

prodleni Zhotovitele se splnénim terminu oznaceného v Harmonogramu jako , Akceptace
Dila“ o dobu delsi nez 15 dn{,

prodleni Zhotovitele se splnénim jakéhokoliv dalsiho terminu uvedeného v Harmonogramu,
vyjma terminu uvedeného pod pism. a) tohoto odstavce, o dobu delsi nez 20 dnd,

prodleni Zhotovitele s odstrafiovanim vad a nedodélkl zjisténych pri Akceptaci Dila,
popf. jakékoliv jeho ¢asti o dobu del$i nez 10 dnd,

prodleni Zhotovitele s odstranénim Zarucni vady (viz ¢l. 12. odst. 12.1 této Smlouvy) o dobu
delsinez 10 dn(.

17.5 Objednatel je dale opravnén odstoupit od této Smlouvy zejména v nasledujicich pripadech:

a)

zjisti-li, Ze Zhotovitel nabizel, ddval, pfijimal nebo zprostfedkovaval néjaké hodnoty s cilem
ovlivnit chovani nebo jednani kohokoliv, at jiz statniho Ufednika nebo nékoho jiného, pfimo
nebo nepfimo, v zadavacim tizeni nebo pfi provadéni této Smlouvy; nebo

zjisti-li, Ze Zhotovitel zkresloval skute€nosti za Ucelem ovlivnéni zadavaciho fizeni nebo
provadéni této Smlouvy ke Skodé Objednatele, v€etné uziti podvodnych praktik k potlac¢eni
a snizeni vyhod volné a oteviené soutéze.

17.6 Bude-li Zhotovitel poskytovat plnéni dle této Smlouvy v rozporu stouto Smlouvou a jejimi
pfilohami, zaddvacimi podminkami na Verejnou zakdzku, Nabidkou, popf. v rozporu s platnymi
pravnimi predpisy a normami a nenapravi-li Zhotovitel takové vadné plnéni ani v dodatecné Ihaté
stanovené mu Objednatelem v pisemné vyzvé ke sjednani ndpravy, je Objednatel oprdvnén
po marném uplynuti této dodatecné Ihity od této Smlouvy odstoupit.

17.7 Objednatel je dale opravnén odstoupit od této Smlouvy v pfipadé:

a)

porusi-li Zhotovitel povinnost ochrany Davérnych informaci dle této Smlouvy,
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b) na majetek Zhotovitele je prohlasen Upadek nebo Zhotovitel sam podd dluznicky navrh
na zahajeni insolvencniho fizeni,

c) porusi-li Zhotovitel zavazek, resp. prohlaseni uvedena v této Smlouvé, zejména v ¢l. 16. této
Smlouvy,

d vstoupi-li Zhotovitel do likvidace, nebo
e) v pripadech stanovenych Obcanskym zakonikem.

17.8 Zhotovitel je opravnén odstoupit od této Smlouvy, bude-li Objednatel v prodleni se zaplacenim
faktury o dobu delsi nez 30 dnl, a nezaplati-li ji ani v dodatecné primérené Ihité, kterou
mu k tomu Zhotovitel poskytne v pisemné vyzvé ke splnéni povinnosti, pficemz tato lh(ta nesmi
byt kratsi nez 15 dn( od doruceni takovéto vyzvy.

17.9 Odstoupeni od této Smlouvy musi byt ucinéno v pisemné formé a doru¢eno druhé Smluvni strané.
Odstoupenim se zavazek zaloZeny touto Smlouvou zruSuje od pocdtku a Smluvni strany
se vyporadaji podle pfislusnych ustanoveni Obcanského zakoniku o bezdlvodném obohaceni.
Ucinky odstoupeni od této Smlouvy nastavaji okamiikem dorudeni pisemného ozndmeni
o odstoupeni od Smlouvy druhé Smluvni strané. Odstoupeni od této Smlouvy se nedotyka prava
na zaplaceni smluvni pokuty a Uroku z prodleni, pokud jiZ dospél, prava na nahradu Skody
a ani ujednani, které ma vzhledem ke své povaze zavazovat Smluvni strany i po odstoupeni
od tétoSmlouvy, tj. zejména ani ujednani o zplsobu feseni sporll a volbé prava. Obdobné plati
i pro predéasné ukonceni této Smlouvy jinym zplsobem.

18. ZAVERECNA USTANOVENI

18.1 Tato Smlouva a prava a povinnosti z ni vyplyvajici se Fidi pravnim fadem Ceské republiky. Prava
a povinnosti Smluvnich stran, pokud nejsou upraveny touto Smlouvou, se fidi Obcanskym
zakonikem a predpisy souvisejicimi.

18.2 Veskeré pripadné spory vzniklé mezi Smluvnimi stranami na zdkladé nebo v souvislosti s touto
Smlouvou budou primarné feSeny jednanim Smluvnich stran. V pfipadé, Ze tyto spory nebudou
v pfiméfené dobé vyfeseny, budou k jejich projednani a rozhodnuti pfisluiné obecné soudy Ceské
republiky.

18.3Tato Smlouva miiZe byt ménéna nebo dopliiovdna pouze formou pisemnych vzestupné
Cislovanych dodatkli podepsanych obéma Smluvnimi stranami. Ke zménam ¢i doplnéni
neprovedenym pisemnou formou se nepfihlizi.

18.4V ptipadé, Ze nékteré ustanoveni této Smlouvy je nebo se stane v budoucnu neplatnym,
neucinnym ¢i nevymahatelnym nebo bude-li takovym shledano pfislusSnym orgdnem, zGstavaji
ostatni ustanoveni této Smlouvy v platnosti a uc¢innosti, pokud z povahy takového ustanoveni
nebo z jeho obsahu anebo z okolnosti, za nichZ byla tato Smlouva uzaviena, nevyplyva, Ze jej nelze
oddélit od ostatniho obsahu této Smlouvy. Smluvni strany se zavazuji bezodkladné nahradit
neplatné, nedcinné nebo nevymahatelné ustanoveni této Smlouvy ustanovenim jinym, které
svym obsahem a smyslem odpovidd nejlépe ustanoveni plvodnimu a této Smlouvé jako celku.
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18.5 Smluvni strany na sebe prebiraji nebezpeci zmény okolnosti v souvislosti s pravy a povinnostmi
Smluvnich stran vzniklymi na zakladé této Smlouvy. Smluvni strany vylucuji uplatnéni ustanoveni
§ 1765 odst. 1 a § 1766 Obcanského zakoniku na svij smluvni vztah zaloZzeny touto Smlouvou.

18.6 Zhotovitel se jako osoba povinna dle § 2 pism. e) zdkona ¢. 320/2001 Sb., o financ¢ni kontrole
ve vefejné spravé a o zméné nékterych zakonu (zakon o finanéni kontrole), ve znéni pozdéjsich
predpist, zavazuje k soucinnosti pfi vykonu finan¢ni kontroly ve smyslu zdkona o finanéni
kontrole. Zhotovitel se dale zavazuje umozZnit vSem opravnénym subjektiim provést kontrolu
dokladd souvisejicich s plnénim této Smlouvy, a to po dobu urcenou k jejich archivaci,
a to v souladu s pfisluSnymi pravnimi predpisy.

18.7 Zhotovitel prohlasuje, Ze neni predluZen a neni mu znamo, Ze by bylo vici nému zahdjeno
insolvenc¢ni tizeni. Dale prohlasuje, Zze vic¢i nému neni vyddno Zadné soudni rozhodnuti,
¢i rozhodnuti spravniho, danového ¢i jiného orgdnu nebo rozhodce na plnéni, které by mohlo
byt dlivodem soudni exekuce na majetek Zhotovitele, nebo by mohlo mit jakkoliv negativni vliv
na schopnost Zhotovitele splnit povinnosti vyplyvajici z této Smlouvy, a Ze takové fizeni nebylo
vic¢i nému zahajeno a Ze ani nehrozi zahajeni takového fizeni.

18.8 Tato Smlouva je sepsana ve 4 vyhotovenich, kazdé s platnosti origindlu, z nichZ 3 si ponecha
Objednatel a 1 vyhotoveni obdrzi Zhotovitel.

18.9 Nedilnou soucdsti této Smlouvy jsou jeji prilohy:

Priloha A: Navrh rfeseni,

Priloha B: Katalog poZadavkd,

Ptiloha C: Pozadavky na dokumentaci,

Ptiloha D: PoloZkovy rozpocet,

Ptiloha E: Projektovy harmonogram a fakturacni milniky,
Ptiloha F: Projektovy tym Zhotovitele a seznam Poddodavatel,
Priloha G: Identifikace a hodnoceni rizik,

Ptiloha H: Seznam spolupracujicich systém{,

Pfiloha I: Procesni ramec sytému,

Pfiloha J: Specifikace SW komponent a Mista instalace,
PFiloha K: Sablona pro provadéci projekt ISPOP2,

Pfiloha L: Specifikace sluZeb podpory,

Pfiloha M: Seznam pouzitych zkratek ve Smlouvé.
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Smluvni strany prohlasuji, Ze si tuto Smlouvu pied jejim podpisem fadné precetly, jejimu obsahu
rozuméji, Ze je tato Smlouva projevem jejich pravé, svobodné a omylu prosté vile a na dukaz toho
pripojuji své podpisy.

OBJEDNATEL ZHOTOVITEL
V Praze, dne 30. 10. 2019 V Praze, dne 30. 10. 2019
Ing. Jana Vodickova Mgr. Jan Hruska
feditelka odboru informatiky jednatel
Ceska republika — Ministerstvo zivotniho 02 IT Services s.r.o.
prostiedi

Ing. Jan Bechyné
jednatel

02 IT Services s.r.o.
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7.2 Navrh reseni

Ugastnik pro vylougeni v8ech pochybnosti prohlasuje, Ze nize uvedeny névrh feSeni splfiuje veskeré
pozadavky kladené na feSeni ze strany Zadavatele specifikované v ramci zadavaci dokumentace.

NiZze uvedeny popis feSeni vychazi zinformaci uvedenych v zadavaci dokumentaci a z informaci
dostupnych Ugastnikovi v okamziku tvorby nabidky.

Vzhledem ke skuteCnosti, ze navrh a realizace nékterych pozadavki uvedenych v zadavaci
dokumentaci (zejména v ramci PFilohy B — Katalog pozadavk( navrhu Smilouvy) je ze své podstaty
odvisla od vystupu analytickych praci, uvadi Ugastnik navrh fe$eni na odpovidajici trovni detailu.

7.2.1 Specifikace navrhu softwarové architektury

Navrh softwarové architektury vychazi z téchto premis:
e Moznost Skalovat vykon (a Setfit prostfedky) podle ménicich se pozadavku,
e Provoz klicovych komponent aplikace v rezimu vysoké dostupnosti.

Aplikace bude provozovana ve virtualizovaném prostfedi (Cloud), coz samo o sobé znamena moznost
vertikalniho Skalovani vykonu aplikace prostym posilenim prostfedkd (navysenim pocétu CPU, RAM &i
prostor v ulozisti).

Samotna aplikace pak podporuje moznost horizontalniho i vertikalniho Skalovani svoji architekturou a
volbou vhodnych technologii; jde primarné o:

e Modularni (komponentovy) navrh, kdy jednotlivé odpovédnosti jsou rozdéleny do nékolika
software komponent,

e Vykonnou distribuovanou cache uréenou k provozu v clusteru,

e Vhodnou konfiguraci komponent.

Komponentovy navrh umoznuje, aby bez ovlivnéni zbytku systému byla posilena/upravena konkrétni
komponenta (napf. spusténim dalSi instance), popf. aby konfiguracni nebo programatorskou Upravou
bylo docileno pozadované funk&nosti a to bez vypadku sluzeb v rezimu vysoké dostupnosti (horizontalni
Skalovani).

Distribuovana cache umozhnuje horizontalni i vertikalni Skalovani systému. Spusténim v nékolika
instancich zajistuje sama o sobé vysokou dostupnost (tj. horizontalni Skalovani) aplikacnich komponent
(pfedpoklada se provoz dvou instanci). Dale je mozné ji vyuzit k vertikalnimu Skalovani a posileni
vykonu u datové naro¢nych operaci (/0 bound operations).

Vhodna konfigurace komponent ovliviiuje naro¢nost nutnou ke zméné, k provozu i k testovani
komponent. V pfedkladaném navrhu softwarové architektury se pouziva abstrakini pojem execution
environment. Execution environment v sobé& zahrnuje kompletni konfiguraci a zdroje, jez dana
komponenta potfebuje ke svému béhu. V ramci Cloudu pak bude tento execution environment
representovan jako oddélené prostfedi v ramci operacniho systému, tj. tradiénim zplsobem provozu
serverQ v operacnich systémech typu Unix. V ramci daného execution environment je mozné plné Fidit
prostfedky komponenty (samoziejmé s respektovanim maximalnich pfidélenych prostfedk( Cloudu).

Detailni popis naplnéni technickych pozadavku je obsahem nasledujicich kapitol a podkapitol.
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7.2.1.1 Detailni model IS

Infrastruktura pro ISPOPVv2 bude provozovana v datovém centru O2 Praha Nagano a O2 Praha Chodov.

Lokality:

e Datové centrum Nagano, adresa K Cervenému dvoru 25/3156,130 00 Praha 3 — Strasnice
e Datové centrum Chodov, adresa V lomech 2339/1, 149 00 Praha 4 — Chodov

Pro provoz cluster feSeni Oracle RDBMS bude zajisténo quorum v 3. datovém centru Praha Stodulky,

e Datové centrum Praha Stodllky, adresa K Zahradkam 2065/2, Praha 13 - Stod(lky
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Obecné schéma infrastruktury pro nové prostiedi ISPOPV2 je na nasledujicim obrazku:

Uiivatel
ISPOPv2

ext. systém
ISPOPv2

6‘@

02 IT Services

MPLS VPN

Service Desk

DC Praha Nagano

[ Firewall a ochrana

komunikace na perimetru DC

LAN DC

Pk |

[ R

[ L

oad Balancer

Zalohovaci
system
syslog

Y

Zalohovaci

systém

ISPOPV2 -

VMware cloud

MZP

ISPOPv2

VMware hosts SAN DC
Orgcle DB RAC
@ OracleRDBMS ~/ b Oracle RDBMS

V uvedenych DC budou provozovana 4 prostredi:

e  produkéni
e testovaci
e vyvojové C. 1

e vyvojoveé prostfedi €. 2 bude provozovano v infrastruktufe Ucastnika
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Prostfedi budou od sebe logicky oddélena a veSkera komunikace bude filtrovana pres firewall na drovni
perimetru DC.

Reseni infrastruktury je navrzeno jako kombinace Managovanych sluzeb 02.
e Virtualni vykon

Nova prostfedi vzniknou v rdmci sdilené sluzby O2 virtualizované feSeni (MSH) a nové Oracle DB
instance vzniknou na novém Oracle RDBMS clusteru.

Sluzba pfinasi vyrazné vyssi miru individualizace prostfedi na urovni definice svéfenych zdroju i na
urovni optimalizace podle vytizeni systém(l. Zakaznik ziskava pfipravené serverové instance, kde kazda
instance (VM) je definovana souborem parametr(, jako je:

e pocet vCPU pro provoz serveru,

e kapacita RAM,

e kapacita ulozisté pro ukladani dat

e propojeni s ostatnimi servery v siti a dalSi sitova nastaveni.

Soucasti sluzby je dale:

¢ Informovani o alarmech a sprava jejich feSeni

e Helpdesk dostupny v nepfetrZitém rezimu

e Proaktivni detekce incident

e Definice eskalac¢nich procesl

o Diagnoza a feSeni vypadki (v€. spoluprace s vyrobci)

Sluzba 02 Virtualni datové centrum (O2 VDC) poskytuje administratorovi zakaznika plnou kontrolu nad
navrhem interniho IT, podobou jednotlivych instanci virtualnich stroji a nastavenim siti. Diky tomu
dokaze plnohodnotné nahradit kompletni serverovnu zékaznika nebo rozsifit moznosti stavajici o dalsi
vykon a funkcionalitu. PFi vyuzivani vyhod Cloudového feSeni (vysoka dostupnost, jednoducha sprava,
vysoka uroven podpory, rychla implementace a obnova) zachovava tradi¢ni zplsoby vnitfni spravy
firemnich IT prostfedkd a vyznamnou nezavislost na pravidlech poskytovatele pro spravu IT prostredi.
Déale umoziuje IT zakaznika standardizovat a zajistit tak vy3$Si kompatibilitu s novymi systémy a
produkty.

Sluzba je definovana pomoci objemu vypocetnich prostfedku:

e poctem pozadovanych vCPU pro vSechny vyuzivané servery,

e celkovou kapacitou RAM pro jejich provoz,

e celkovou kapacitou diskového ulozisté pro ukladani systémovych i provoznich dat,
e asitovymi parametry (IP adresy, VLAN, FW).

Vyssi dostupnost: Sluzby jsou postaveny napfi¢ datovymi centry spole€nosti O2 v Praze (Nagano a Chodov),
ktera jsou od sebe vzdalena 10 km. Tato centra jsou propojena 10GE a FC400 spoji, diky kterym mazeme
zakaznikovi realizovat geograficky redundantni feseni.

02 VDC poskytuje pfipravena instalani média pro nejbéznéjSi operacni systémy a zakaznik tyto média
muUze pouzivat pro instalaci operacniho systému na virtualnich serverech zfizovanych v prostfedi O2
VDC.
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Svérené prostfedky Ize v prabéhu doby vyuzivani sluzby kdykoliv ménit nebo prelivat mezi jednotlivymi
servery.

Vyhody sluzby

o Komplexni sprava virtualniho datového centra v rukou zakaznika

e Flexibilita ovladani sluzeb pfes samoobsluzny portal

o Vysoka mira zabezpeceni pfistupu pro spravu

e Zalozeni virtualniho serveru v ramci jednotek minut

e Okamzita moznost rekonfigurace parametrud virtualnich strojd, sité,...

Popis klicovych vlastnosti produktu 02 Virtudlni datové centrum:

o Self-care portal — Samoobsluzny portal dostupny prostfednictvim internetového prohlize€e
nabizi komplexni spravu virtualniho datového centra (O2 VDC) nebo svéfeného rozsahu
prostredkl (planu). Pfistup je zabezpecen prostfednictvim protokolu HTTPS a certifikatu. Portal
pro sluzbu O2 Virtualni datové centrum je dostupny na adrese https://cloud2.02.cz/cloud/.

e Resource pool — Jedna se o souhrn vSech pfidélenych prostfedk danému virtualnimu
datovému centru (O2 VDC), které muze Uzivatel pfifadit jednotlivym virtualnim serverim.
Resource pool zahrnuje vypocetni vykon, operacni pamét a diskové ulozisté.

¢ Virtual machine — Server v podobé virtualniho stroje, ktery je definovan prostfednictvim Self-
care portalu z pfidéleného resource poolu v ramci virtualniho datového centra (02 VDC).

e Networking — V ramci virtualniho datového centra (O2 VDC) jsou k dispozici externi sité
(internet, VPN, MPLS) a virtualni interni sité. Tyto propojuji jednotlivé O2 VDC a virtualni stroje.
Sité se definuji prostfednictvim self-care portalu.

e Firewalling — Prostfednictvim self-care portalu Ize nastavit zakladni sitova bezpecnostni
pravidla mezi externimi a internimi virtualnimi sitémi.

Poskytované prostredky:

Vypoé€etni vykon CPU

Kli¢ovym parametrem pro provoz serverové instance v tradi¢nim prostfedi i v cloudovém prostfedi je
vypocetni vykon CPU obvykle uvadény v GHz. V pfipadé cloudovych sluzeb je zakladnim parametrem
jednotka vCPU (virtualizované CPU), které poskytuje vykon az do urovné jednoho jadra fyzického
procesoru. Zakaznik pomoci vCPU muze pfidélena jadra dale virtualizovat a diky tomu dosahovat
vysoké efektivity vyuzivani pouzitych zdroju.

Spravnost navrhu odpovidajici kapacity resource poolu pro O2 VDC je podminéna dostate¢né prfesnymi
a zavaznymi informacemi od Uzivatele (pouzivané aplikace, mira redundance, rychlost pfistupu, atp.).
Spole¢nost O2 mUlze klientovi nabidnout konzultaéni sluzby svych specialistd, nicméné zodpovédnost
za spravnost a Uplnost potfebnych podkladu je zcela na zakaznikovi.

Operacéni pamét’

Operacni pamét je pfidélovana jednotlivému serveru a v pfipadé O2 VDC je mozné urcit zplsob
vyuzivani této paméti mezi jednotlivymi servery v poskytovaném prostiedi. Primarné je operacni pamét’
serverlim pfifazovana jako dedikovana kapacita.

Jednotkou operacni paméti je GB RAM. Pro systémy typu Windows nelze pridélit kapacitu nizsi nez 1
GB RAM. Pro systémy Linux je doporu¢ené minimum 0,5 GB.

Ulozna kapacita

Sluzba vyuziva pfistupu k enterprise Uloznému systému postavenému v rezimu vysoké dostupnosti pro
zajisténi vysoké dostupnosti zpracovavanych dat. Ulozny systém je navrhovany tak, aby vyhovoval
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véem béznym enterprise aplikaénim systémim a zaroven, aby poskytoval dostate¢nou efektivitu
v poméru cena/vykon.

Kazda instance muze mit pfidéleno vice typl disku.
Sité
02 VDC jakozto soucast platformy Cloud od O2 je vybudovan na vysokokapacitnim pfistupovém uzlu

(Nx10Gbit). Diky tomu je mozné poskytovat téméF neomezeny rastovy potencial pro kazdé zfizené
prostiedi.

V souéasné dobé je pfes 40 % internetového obsahu v Ceské republice hostovano v datovych centrech
02 a tedy diky tomu je dostupna vysoka Uroveri zabezped&eni i pfi komunikaci s jinymi servery v CR.

Zakaznik spolu se sluzbou vypocetniho vykonu ziskava pfipojeni do sité s pfeddefinovanou rychlosti.
Kazdé poskytnuté prostfedi ziskava automaticky pfistup k VLAN pro pfistup do vefejného internetu
(PT1) a jednu vefejnou IP adresu.

Pfi pozadavku s individualnim nastavenim siti (VLAN, IP adresy, pfistup do VPN) je mozné tyto
pozadavky uspokojit diky doplfikovym sluzbam Virtualni sit s pevnou IP adresou nebo navysenim
pfistupové konektivity.

Monitoring a servisni podpora:

Soucasti sluzby je monitoring a servisni podpora platformy laaS dostupna v rezimu az 24x7x365.

¢ Informovani o alarmech a sprava jejich feSeni

e ServiceDesk dostupny v nepfetrzitém reZzimu

e Proaktivni detekce incidentl

e Definice eskalaénich procesl

e Diagnoza a feSeni vypadki (v€. spoluprace s vyrobci)

Management a monitoring od urovné virtualniho stroje vyse (operacni systém, aplikace...) je zcela pod
kontrolou zakaznika.

Bezpecénost:

Celé prostredi je podrobovano priibézné optimalizacnim testim a je také zafazeno do programu
pravidelného testovani bezpecnosti vici vnéjSim i vnitfnim atokdm.

Bezpecnost dat je FeSena také v nékolika rovinach. Primarni, fyzicka a provozni bezpecénost technologii
a dat je zajisténa umisténim HW do datovych center, ktera splfiuji parametry TIER 111

DalSi urovné bezpecnosti jsou pro O2 jako poskytovatele sluzby zavazujici, protoze zakaznici mu svéruji
to nejcenngjsi - svoje data. Jejich zabezpedeni je proto klicovym aspektem.

Bezpecnost dat Uzivatele je zalozena na tfrech elementech ochrany:

1. Fyzicka ochrana
pocinaje ostrahou
a monitoringem objektu pfes systém kontroly

osob pfi vstupu az po vyspélou protipozarni ochranu datového centra.

2. Ochrana pristupu
prostfednictvim autentickych uzivatelskych jmen a hesel pfidélenych zakaznikim.
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a vysoce efektivni prostfedky proti Utoklim z prostfedi internetu.

3. Systém SW a HW ochrany
neustale aktualizované

Diky spojeni jednotlivych elementl a zvySovani jejich spolehlivosti je bezpe€nostni zajisténi datovych
center O2 na vyrazné vys$si Urovni oproti vétsiné komercnich subjekt(.

Seznam a pocet server(l pro nové prostredi:

RAM vCP
Prostiedi Nazev oS [GB] U Komponenty
Produkce ISPOP-1 CentOS 48 6 Nginx, wordpress, ispop-web, ispop-ohlaSovani, hazelcast
Produkce ISPOP-2 CentOS 48 6 Nginx, wordpress, ispop-web, ispop-ohlaSovani, hazelcast
Produkce ISPOP-BGH1 CentOS 32 8 Nginx, ispop-joby
Produkce ISPOP-BG2 CentOS 32 8 Nginx, ispop-joby
Produkce ISPOP-noSQL1 | CentOS 32 8 baseX, isrep
Produkce ISPOP-noSQL2 | CentOS 32 8 baseX, isrep
Produkce INFRA CentOS 4 2 DNS, SMTP, NTP, monitoring, backup
Produkce DB3 CentOS 4 2 MySQL 3-node cluster (DB3, DB4, DB5)
Produkce DB4 CentOS 4 2 MySQL 3-node cluster (DB3, DB4, DB5)
Produkce DB5 CentOS 4 2 MySQL 3-node cluster (DB3, DB4, DB5)
Nginx, wordpress, ispop-web, ispop-ohlasdovani, ispop-joby,

Testovaci TEST CentOS 64 8 isrep, hazelcast
Testovaci TEST-DB CentOS 32 4 baseX, MySQL
Vyvojové Nginx, wordpress, ispop-web, ispop-ohlasdovani, ispop-joby,
¢.1 DEV1 CentOS 32 4 isrep, hazelcast
Vyvojové
¢.1 DEV1-DB CentOS 24 4 baseX, MySQL
Oracle DB1
RDBMS provoz DB pro
cluster prod,
node1 test, DEV Oracle Linux_ | 192 8 ORACLE DB Standard ed2 s RAC

produkéni DB -

DB1 96 8 ORACLE DB Standard ed2 s RAC prod

testovaci DB -

TEST-DB 32 4 ORACLE DB Standard ed2 s RAC test
Oracle DB2
RDBMS provoz DB pro
cluster prod,
node?2 test, DEV Oracle Linux | 192 8 ORACLE DB Standard ed2 s RAC

produkéni DB -

DB2 96 8 ORACLE DB Standard ed2 s RAC prod

Vyvojové ¢.1

DEV1-DB 32 4 ORACLE DB Standard ed2 s RAC dev
Vyvojové Nginx, wordpress, ispop-web, ispop-ohlasovani, ispop-joby,
¢.2 DEV2 CentOS 32 4 isrep, hazelcast
Vyvojové
¢.2 DEV2-DB CentOS 32 4 baseX, ORACLE DB
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Fyzické servery pro Oracle RDBMS:

2x HPE DL360@

Gen10 8SFF CTO Server,

1x CPU Intel Gold 6134 8 core 3.2GHz,
192 GB RAM,

2x 10 Gb LAN port,

2x 16Gb FC SAN port

1x 1Gb LAN ILO

Sdilené VMware host servery, které tvori zaklad sdilené sluzby O2 Virtualniho Datového Centra:

HP ProLiant BL460c Gen9@

2x Intel Xeon E5-2680 v4 @ 2.40GHz
512 GB RAM

4x 10 Gb LAN port,

2x 16Gb FC SAN port

1x 1Gb LAN ILO

02 sluzba NGFW

Aplikace ISPOPv2 obsluhuji pfichozi pozadavky vyhradné na portu 80 (HTTP) a 443 (HTTPS)
pomoci protokolu HTTP/1.1. Komunikace na portu 80 je automaticky pfesmérovana na port
443. S ostatnimi informacnimi systémy komunikuji prostfednictvim webovych sluZzeb opét na
portech 80 (HTTP) a 443 (HTTPS).

Provoz hrani¢niho firewallu formou sluzby je v reZimu vysoké dostupnosti.

Nutné FW prostupy pro monitoring (master server O2ITS a poller pro ISPOPVv2):

Master -> Poller
Poller -> Master
Kazdy typ server daného prostfedi bude umistén do vlastni VLAN ID.

Veskera serverova komunikace mezi VLAN ID bude filtrovana na urovni FW — O2 Sluzba
NGFW. Pro tento projekt bude vytvofena samostatna VDOM. Sluzba je postavena na feSeni
vyrobce Fortinet.

Sitova konektivita, internet

Zakladni pfedpoklad je provoz Internetové aplikace pro vefejnost a spolupracujici systémy.

Pro rychlou a bezpe€nou komunikaci spolu aplikace komunikuji na oddélené interni siti
s propustnosti 1Gbps. Tato sit je napojena na loadbalancer tak, aby aplikace mohly
komunikovat pfes virtualni (balancované) IP adresy a tak byla zajiSténa vysoka dostupnost tam,
kde je tieba.

Externi sit pro aplikace ISPOP predstavuje sadu tfi vefejnych adres s garantovanou
propustnosti:
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verejna IPv4 adresa
e provoz domény ISPOPv2, nasazeni HTTPS certifikatu
veiejna IPv4 adresa testovaciho a vyvojovych prostiedi

e provoz testovacich a vyvojovych domén (viz vySe) a nasazeni HTTPS certifikatl
testovacich domén v rezimu SNI (Server Name Indication)

Aplikace ISPOP je schopna komunikovat z vnitfni sité na tuto sadu vefejnych adres — to je nutné
pro autodetekéni sluzby single-sign-on (SSO).

V rdmci datového centra mame nasazenou DC fabric / SPINE - LEAF architekturu.
Core LAN tvofi box vyrobce Cisco, Nexus 9300 / 9500 hardware.
Je implementovana ACI v této podobé:
ACI Multi-Pod design, pfes Datova centra HC Nagano, HC Chodov a JZM Stodulky.
Propustnost mezi HC je:
- 40GE backbone (umozriuje 100GE upgrade vyménou transceiverl + optik)
- 10GE Inter-Pod Network (IPN)
4x 10GE Nagano — Chodov
2x 10GE Nagano — JZM / 2x 10GE Chodov — JZM
Je provedena network-centric implementace
Namapovani tradi¢nich sitovych konceptli na Cisco ACI
Layer-2 a Layer-3 propojeni pavodni infrastruktury a ACI

Integrace sluzeb MHS a O2 hosting do jediné multi-tenant infrastruktury

DC Nagano D€ Chodov
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e Loadbalancer — sluzba 02

Loadbalancer ma nékolik uloh:

1. Terminace SSL spojeni
e Ukoncuje Sifrované spojeni (HTTPS) a pfedava pozadavek na aplika¢ni server
2. Distribuce zatéze
e Pro clusterované komponenty umi rovhomeérné distribuovat zatéz
3. Vysoka dostupnost
e Pfi vypadku jedné clusterované komponenty sméruje zatéz na dalSi dostupnou
komponentu.

Na loadbalanceru jsou nasazeny certifikaty pro produkéni, testovaci a vyvojové prostredi.
Provoz loadbalanceru je v rezimu vysoké dostupnosti.

e VPN
Administratorsky pfistup na jednotlivé prvky infrastruktury.
Zaijisténi privilegovaného administratorského pfistupu na prvky infrastruktury.
Pro zajisténi vysoké bezpelnosti bude SSH pfistup vyhradné pomoci asymetrické Sifry a jen
pro vybrané uzivatele.
e DNS

Interni DNS sluzba umoznuje preklad internich IP adres na jména serverd — to v kone¢ném

v konfiguraci interni komunikace aplikaci. Bude zprovoznéna na serveru INFRA.

e NTP
NTP (Network Time Protocol) sluzba. Pro spravnou funkénost systému je zasadni, aby vSechny prvky

infrastruktury mély nastaven spravny &as. To zajisti pfesné zaznamy v logu aplikaci, vyhodnoceni
platnosti certifikatll apod. Bude zprovoznéna na serveru INFRA.

VSechny servery se budou synchronizovat oproti asovému serveru O2.

e SMTP

Aplikace ISPOPv2 komunikuji se svymi uzivateli mimo jiné prostfednictvim emaill. Pro odesilani emaill
z aplikaci bude dostupny emailovy relay server na serveru INFRA

e Oracle RDBMS Std s RAC

Sluzba poskytuje vysoce dostupnou sluzbu Oracle DB vrezimu RAC na dedikovanych
serverech DB-1 a DB-2. Servery budou slouzit k provozu produkénich, testovacich a vyvojovych
databazi.

e 02 Diskové pole

Sluzba O2 Diskové pole patfi do kategorie sluzeb profesionalnich enterprise externich diskovych
systémU. Sluzba pfinasi garance vykonu diskového ulozisté v kombinaci s elastickym zpUsobem
vyuzivani pro dosazeni az 100 % utilizace investovanych prostfedk(. Ve sluzbé je zahrnuto poskytnuti
potfebné diskové kapacity, kvalifikovaného personalu, administrace diskovych systému a dalSich
nezbytnych prostfedkl s garanci dostupnosti sluzby a bezpecnosti.
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Vyhody:

e platba pouze za vyhrazenou kapacitu, kterou Ize dle potfeby jednoduse navysit €i sniZit,
e moznost umistit stovky/tisice GB dat na diskova pole, ktera jsou rychle dostupna,

e zfizeni a modifikace sluzby béhem velmi kratkého ¢asového obdobi,

e vysoce bezpecna prace s firemnimi daty,

RAW disky pro Oracle RDBMS servery
Celkova RAW disk kapacita pro vSechna tfi prostfedi 1000 GB. Diskové kapacity pro jednotliva prostredi
budou od sebe logicky oddélena.

Pfedstavuje samostatnou sluzbu dostupnou pfes sitové rozhrani uréenou pro realizovani oddéleného
diskového ulozisté umisténého mimo infrastrukturu Cloudu od O2. Data jsou uloZzena na vysoce
bezpecnych diskovych polich pfednich svétovych dodavateld umisténych v datovych centrech Urovné
Tier lll.

Vyhody pro Uzivatele

e Platba za vyhrazenou kapacitu, kterou Ize dle potfeby jednoduse navysit i sniZit.
e Moznost umistit stovky/tisice GB dat na diskova pole, ktera jsou rychle dostupna.
e Zfizeni a modifikace sluzby béhem velmi kratkého ¢asového obdobi.

e Vysoce bezpecna prace s firemnimi daty

e Monitoring a sprava v rezimu 24x7x365

e USetfeni investic na vybudovani vlastni technické infrastruktury

e Nezavisla konektivita

e 02 Diskové pole — NAS

Pro toto feSeni bude vyuzita varianta sluzby O2 Diskové pole typu NAS - Sluzba pro snadné sdileni dat
vyuzivajici pro pfenos dat v siti protokoly CIFS nebo NFS.

Pro potifeby aplikace a sdilenych dat bude k dispozici vysoce dostupné O2 diskové pole s nativnim
pristupem (Network File System, NFSv3) z jednotlivych prvki infrastruktury s pozadovanou propustnosti
a kapacitou.

Celkova NAS kapacita pro vSechna tfi prostfedi 3700 GB. Diskové kapacity pro jednotliva prostredi
budou od sebe logicky oddélena.
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e O2 AntiDDoS

Sluzba 02 AntiDDoS je sluzba k omezeni dopadl zplsobenych masivnimi sitovymi utoky na odepieni
sluzby DDoS (Distributed Denial of Service) jako jsou volumetrické (objemové utoky), TCP protokolové
utoky a utoky na aplikacni vrstvu.

Server zakaznika

&

BOTNET

100 Mbit/s V} Ghit/s

O O 0.0
i L) A
(N (N

BéZni uzivatelé {,Good users”)

Obrazek 7.2.1-1 - DDoS — masivni sitové utoky

Detekce

Detekce utoki je provadéna automaticky, stejné tak jejich klasifikace. Bezpe€nostni vystraha (alarm) je
nahrana v systému pro dal$i vyhodnoceni operatory. Sluzba umoznuje efektivni zamezeni (mitigaci)
DDoS utokud. Sluzba kontinualné monitoruje sitovy provoz na vSech vstupnich bodech O2 sité a na
zakladé Netflow dat a statistické analyzy detekuje:

e Masivni objemové utoky, které zahlcuji linku mezi zakaznikem a poskytovatelem (O2).
Takovéto utoky neni schopen zakaznik vyresit bez spoluprace s O2.
o Utoky pouzivajici pakety neodpovidajici RFC
Omezeni (mitigace)

02 disponuje prostiedky pro mitigaci (platforma Arbor TMS), které umoznuji pfesmérovani pfichoziho
provozu pod utokem, jeho nasledné vycisténi a doruceni zpét zakaznikovi.
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i

Mitigation
centre O,

INTERNET

LOA O

Zakaznik

Obrazek 7.2.1-2 - S ochranou Anti DDoS, mitigace

Typy utoka, proti kterym poskytuje 02 AntiDDoS ochranu

e Zaplavové (Flood) utoky (TCP, UDP, ICMP, DNS, NTP Reflexni/Zesilujici)
e Fragmentacni utoky (Teardrop, Targa3, Jolt2, Nestea)
e Utoky na TCP Stack (SYN, FIN, RST, SYN ACK, URG-PSH, TCP Flags)
e Aplikaéni utoky
o zaplavy HTTP GET, zaplavy SIP Invite, DNS utoky, HTTPS utoky
o DNS Cache Poisoning
o utoky na zranitelnosti
utoky na vyc€erpani zdroju (Slowloris, Pyloris, LOIC atd.)

e Monitoring

Sluzba bude monitorovat dostupnost aplikaci a zakladni ukazatele jednotlivych prvki
infrastruktury (CPU, RAM, diskovy prostor, loadavg, ...) a to jednak:

e prostfednictvim systému Nagios XI — standardni Sablona OS Linux

e pomoci periodicky sbiranych statistik (sar) na lokalni disk serveru (po 30 s a délka uchovani
logd 31dnu)

e V pfipadé problému bude automaticky zaloZen ticket v systému Fizeni podpory.

V prostfedi bude nainstalovan poller (server MONITOR), ktery bude eskalovat monitoring stavy

na NAGIOS O2ITS master server, ktery je propojen se ServiceDeskem.

Na v8echny monitorované servery bude nainstalovan Nagios agent s konfiguraci na poller
projektu.
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Nutné FW prostupy:

Master -> Poller
Poller -> Master

e ServiceDesk.

Ugastnik bude zajistovat provoz Helpdeskového systému, a to konkrétné aplikace OTRS. Aplikace
podporuje klicové procesy fizeni sluzeb, které budou vyuzivany i v ramci provozu a rozvoje |:

Incident Management
Problem Management
Change Management
Release Management

Aplikace je pristupna 24/7/365 z jakéhokoli pocitace nebo tabletu s internetovym prohlizecem.

Modul Service Desk

Service Desk je SPOC (Single Point Of Contact - jediné kontaktni misto), které registruje, tfidi,
kategorizuje a pfedava tikety odpovidajicich feSitelskym skupinam v ramci servisni organizace k feseni,
pokud nedokaze SPOC vyfesit tiket sam. Obnoveni narusené nebo zhor3eni kvality sluzeb je hlavnim
cilem procesu fizeni incident(.

Vlastnosti Service Desk modulu:

Rychlé sledovani tiketll pomoci webového rozhrani
Automatické odpovédi na zalozené tikety
Slouceni tiketl — funkce Master \ Slave

Full Text vyhledavani tikett

Service Desk Dashboard - Nasténka
Hromadné akce s tikety

Transparentni proces zmeén stavu tiketl
Kontrola pfistupul pfes Role a Skupiny
Knowledge base

Tydenni prehled tiketd

Sluzba/SLA - sledovani SLA parametrd online

Modul Zakaznicky portal

Prostfednictvim tohoto portalu mohou zakaznici zadavat své pozadavky, upravovat své pozadavky
(ménit stav tiketu, pfipsat poznamku), ménit nastaveni svého Uc¢tu, ménit jazyk prostfedi OTRS atd.

Vlastnosti:
o Webovy pfistup do zakaznické konzole
e Prehledny zpUsob zalozeni pozadavku
e Pfedani tiketu ze Zakaznické konzole na SPOC
e Zakaznik ma aktualni informace o feSeni tiketu
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Modul Reporting

Preddefinované sestavy online - Ize vyuzit modul Reporting. Ten nabizi 20 jiz hotovych Sablon
zakladnich reportl a dale moznost tvorby vlastnich reporti. Hotové reporty Ize exportovat do nékolika
riznych formatd — xIs, csv...

Vlastnosti:

Reporting modul pfimo v aplikaci OTRS

Preddefinované reporty

Tvorba vlastnich report(

Report obsahujici plnéni parametr(i SLA

Sestavy online — poc€et pozadavkl rocné, mési¢né, tydné, denné dle dodavateld, priorit, typl
tiketd, IT komponent atd.

Modul Eskalace

Umozriuje plné automatizovanou a standardizovanou komunikaci v procesu

e Preddefinovana pravidla oznameni a eskalaci
e Prehledny tok informaci, kompetenci a zodpovédnosti

e 02 Zalohovani (BaaS)
Sluzba Cloud poskytuje kompletni zalohy a obnovu dat v pfipadé havarie.

Na nové aplika¢ni a DB servery bude aplikovan backup plan dle pozadavkid na RTO a RPO Zadavatele.
Zalohovani bude feSeno sluzbou O2 Zalohovani, ktera je postavena na produktech Veeam (zalohy
image VM) a IBM Spectrum Protect (online DB zalohy a souborové zalohy).

e O2SEC
Security Expert Center (SEC) nabizi kompletni sadu sluzeb pro zajisténi ochrany aktiv podniku nebo

organizace. Sluzba je zaloZzena na modularnim principu, ktery je otevfen jak rozsahu poZadovanych
sluzeb, tak i dodavatelim technologii.

VSechny servery projektu budou posilat své logy na syslog server, nad kterym bude postavena sluzba
SIEM MZP.

Reseni SEC je rozdéleno do &tyF hlavnich moduld.

1. Modul Active Monitoring (AC)

AC zajistuje provozni dohled nad celym fesSenim SEC dle nastavenych SLA mezi zakaznikem a SEC.
AC monitoruje a reportuje stavy jednotlivych komponent SEC feSeni, mezi které patfi:

e Virtualni Servery a jejich sluzby

e Virtualni prostfedi VMware, vCenter
e Zakaznické kolektory

e Diskové pole

o NTP server

e Switches/Routers/Firewalls/IPS

e Kamerovy a pfistupovy systém
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Modul Active Monitoring (AC)

Soucasti modulu AC je sofistikovany nastroje FlowMon Anomaly Detection System (ADS), ktery
sleduje nestandardni chovani zafizeni v siti, bez znalosti signatur znamych uGtokd. Systém si vytvari
profil chovani kazdého zafizeni (pracovni stanice, server(, switch(, router(l aj.) a pak v Case
vyhodnocuje, zda nedochazi k odchylce od znamého profilu chovani zafizeni.

Dulezitou soucasti AC je SCB Privileged Access Manager (PAM), ktery poskytuje auditni zaznamy o
vesSkerych ¢innostech operator(, administratorti a analytikd SEC. Aktivity je mozné v pfipadé potfeby
zobrazit a uskutecnit jejich audit.

2. Modul Log Management (LM)
Zakladni komponenta pro sbér kybernetickych bezpeénostnich udalosti, kterda zajiStuje archivaci

udalosti na divéryhodné a certifikované ulozisté, kde veskeré informace jsou zasifrovany a orazitkovany
Casovym razitkem a uloZeny disk.

Pro zajisténi sbéru kybernetickych bezpecnostnich udalosti, jsou v ramci sluzby SEC k dispozici klientsti
agenti pro operacni systémy Windows, Linux a UNIX.
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Modul Log Management (LM)

Pfistup ke vSem zaznamenanym udalostem je mozny pfes webGUI rozhrani. WebGUI umoznuje
prohlizeni, filtrovani a tfidéni kybernetickych bezpecnostnich udalosti. Nedilnou soucasti LM je
reporting. Doba uchovani zaznamu je minimalné 3 mésice.

3. Modul Security Management (SIEM)

Zakladnim nastrojem pro detekci a vyhodnocovani kybernetickych bezpeénostnich udalosti je Security
Information and Event Management (SIEM).

SIEM feSeni pomaha zakaznikim identifikovat a prioritizovat bezpeénostni rizika, fesit dohled nad
kybernetickymi hrozbami a zamezit jejich Sifeni, aktivné reagovat na potencialni i realné probihajici
utoky a v neposledni Ffadé zaijistit shodu s pravni legislativou a dalSimi pfedpisy. ZajisStuje kompletni
prehled nad celou infrastrukturou, identifikuje nejen vnéjsi hrozby (malware, hackefi a podobné), ale i
vnitini (jako je kradez dat, podvody, rizika vyplyvajici z chyb v aplikacich i vad a zmén v konfiguracich)
a v neposledni fadé slouzi jako nastroj pro audity.

Reseni SIEM poskytuji kompletni visibilitu IT infrastruktury napfi¢ v8emi zafizenimi, uZivateli, sitémi,
datovymi centry a aplikacemi. Vyspéla platforma SIEM umozniuje organizacim proaktivné chranit jejich
digitalni majetek, fidit rizika spojena s kradeZzemi a zpronevérou dat i kybernetickou Spionazi a splfiovat
pozadavky legislativy a bezpe&nostni politiku vlastni organizace.

Bude vyuzit SIEM Zadavatele (MZP).

4. Modul Ticket System (TS)
TS je provozni portél, jehoZ prostfednictvim se spravuje konfiguraCni databaze, uZivatelské poZadavky,
incidenty, problémy, zmény a katalog sluzeb.

Zakladni komponentou TS je konfiguracni databaze (CMDB — configuration management database),
prostfednictvim které jsou evidovany jednotlivé konfiguraéni polozky (servery, virtualni infrastruktura,
databaze, sitové prvky aj.) a definovany jejich vzajemné vztahy. Dale jsou evidovany kontakty
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(tymy/osoby), jejich role a odpovédnosti. Databaze je integrovana do vSech modull provozniho portalu

~ &

Modul Ticket Systém (TS)

Prostfednictvi efektivniho Fizeni incidentd a problém0 je zajisténo administrativné technické opatfeni
v souvislosti s pfijetim zakona &. 181/2014 Sb. V TS je mozné spravovat rlzné druhy tiketl, které
s sebou vzdy pfinaseji specifické Zivotni cykly a z toho plynouci pracovni postupy (workflow):

e uZivatelské poZadavky,

e zZmeény,

e incidenty,

e problémy.

Prostfednictvim TS jsou definovany dopady a zavislosti mezi riznymi konfiguraénimi polozkami, coz
umoznuje analyzu dopadu v pfipadé vypadku kritickych komponent.

K popisu architektury IS ISPOPv2 byl zvolen jazyk UML. P¥i popisu systému rozliSujeme kontextovou,
analytickou a designovou uroveri.

V ramci této nabidky je systém popsan na kontextové urovni diagramem typ( jednani (use case
diagram), pojmovym diagramem (class diagram) a diagramem komponent (component diagram), viz
7.2.1.1.1 Kontext systému ISPOPv2.

Analyticka a designova uroven se tyka az faze realizace systému, a proto neni obsahem textu nabidky.

Popis doplfiuje sada diagram( nasazeni (deployment diagram), ktera pfesné uréuje nasazeni systému
(deployment) a vazbu na hardware — resp. jeho obdobu v Cloud, viz 7.2.1.1.2 Architektura ISPOPv2.

7.2.1.1.1 Kontext systému ISPOPv2

Kontext systému ISPOPV2 je vymezen aplikaCnimi modely, které prezentuji jeho okoli, hlavni pojmy a
Casti systému.
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7.2.1.1.1.1 Okoli systému

Na obrazku Obrazek 3 Okoli systému ISPOPV2 je zachyceno okoli systému ISPOPv2. Pfedpoklada se
pFistup (1) béZnych uzZivateli a (2) externich systému.

Pro bézné uzZivatele systém poskytuje podporu pro jejich ¢innost vhodnym uzivatelskym rozhranim
dostupnym prostfednictvim vSech bézné pouzivanych webovych prohlizecl a sluzbami (Tabulka 1
Bézni uzivatelé). V pripadé externich systému se pocita s pfistupem pfes webové sluzby (Tabulka 2
Externi systémy).

wterni syatemy |
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|
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’ |
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il
IDM MZP |
|
evidenge dokumentl
/,
ESSS Athena |

|rEiéin|' udivateld

|

O ohladovani |
4 |
|

Ohlagovatel

|
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s /’/MSB MZPEnvilEP |

%_ | s £ | |
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revize ISIEM MZP _ IBM ORADAR
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=
; | ARES |
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Provozouvatel | Reqgistr zarizeni |

Webové sluzby
|
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|
I
|
I
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I
L

Systém [SPOPYZ | ISKO |
poskytuje APl pro

|

tretich stran % |

TS-ELDAX |

Obrazek 3 Okoli systému ISPOPv2

291 291



02 IT Services

PIni zakonem danou povinnost a odesila hlaseni
do systému

PIni zakonem danou povinnost a kontroluje
zaslana hlaseni

Typicky vrcholovy organ/urad, ktery provadi
revize a kontroly

Odpovida a dohlizi na provoz systému

Tabulka 1 Bézni uzivatelé

Dulezity zdroj dat. Poskytuje data o subjektech,
provozovnach aj.

Znalostni baze a napovéda pro systém ISPOPv1

Dulezity komunikaéni kanal. Eviduje
dokumenty/hlaseni

Sluzba jednotného pfihlaseni

Poskytuje data o uzivatelich (jména, hesla,
opravneni)

Spisova sluzba, vede evidenci dokumentu

Bude upfesnéno v dobé analyzy (v soucasné
dobé neni ze strany Zadavatele navrzeno &i
implementovano konkrétni feSeni)

Identifikované incidenty v syslog

Historicka data o subjektech

Data o subjektech pro agendu odpadu

Data o subjektech pro agendu odpadu (pfipadna
integrace bude upfesnéna v dobé analyzy)

Vizualizace stav(l zpracovani dokumentu
(pFipadna integrace bude upfesnéna v dobé
analyzy)
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ISKO Pr|p?dna integrace bude upfesnéna v dobé
analyzy
TS-ELDAX Sluzba pro digitalni podpisy a razitka

Tabulka 2 Externi systémy

Vyznamnou ulohu hraje externi systém CRZP, ktery poskytuje data nezbytna k provozu — data o
subjektech a jejich vztazich. Na obrazku Obrazek 4 Okoli systému CRZP je zachyceno okoli systému
CRZP. CRZP komunikuje s fadou sluzeb, ze kterych ziskava data o subjektech, jez pak mlze
poskytovat jinym agendam.

package Context[ @ DD-corﬂeﬂ-regis:tru

—_—— — — — =

|Extern|' aystémy
I

_____ ISPOPUZ |

IEiéinl' LZivatelé | |
'% dats o phisfovatelich single- ?Ign -on
Ohlasovatel | Slngle Sign-On
| data o subjekrtch SEPMNO
- pFismphq Ol | %\
f’ l SEPHO
& |
Oueruum______

data o ?ubjekrtech HiA

data o lsubjektech

data o subjektech |Z0H

Provozovatel | data RS, ROB & ROIAN

|
|
|
|
|
|
|
|
[
I
[
I
[
l SZR |

|

I |
| %&videncé clokumerti egistrac
| ESSS Athena |
\

Obrazek 4 Okoli systému CRZP

7.2.1.1.1.2 Hlavni pojmy

Pojmovy model systému se soustfedi na doménovou oblast aplikace a jeho ukolem je vymezit hlavni
pojmy, jez jsou pfedmétem feSeni. Dlraz je kladen na stru¢nost a vystiznost (viz Obrazek 5 Pojmovy
model).
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package Context -- class| B?a 00-pojmosy -model u PGy MBS TR R

pojmy ystému & jefich vatahy.

Meni kliaden diraz na dpinost,
spf&a; na definucwénl’ hlavnich
pojmu a vrtahu dané oblasti.

Sablona hlageni i
. Reprezentuje

SR [chdwkové

|zpracovani, podle

Ohlasovatel konwence
- 0ZNacena jako

= |"Timer"
wwj s Timer
TRracOvaya

Ty

Hlaseni

—— Wy LTS ynchronizuje
—

kontrolyje J_/_'_,;-"

i spifovet

Ouérovatel watupuie do |

{

Validace

Report a analyza
reviduje
e >

- i

Recenzent

Obrazek 5 Pojmovy model

Centralnim pojmem ISPOPV2 je HlaSeni, které do systému zasila Ohlasovatel. HlasSeni je zpracovano
systémem (Timer) a validovano — naptiklad i oproti Datiim CRZP.

Pro usnadnéni prace je mozné si udrzovat sadu Sablon hlé$enf; jejich i&elem je napomahat pfi praci s
hlasenim.
Ovérovatel je typicky verejny organ, ktery kontroluje vSechny nalezitosti Hlaseni.

Zpracovana Hlaseni mohou slouzit jinym institucim (Recenzent) jako podklad pro rdzna rozhodnuti —
k tomu slouzi Reporty a analyzy nad daty Hlaseni.

7.2.1.1.1.3 Komponenty systému ISPOPv2

Komponentovy diagram je dalSim aplikaénim modelem, ktery bliZze popisuje zakladni strukturu systému.
Na konceptualni Urovni je Uukolem komponentového diagramu vymezit hlavni &asti systému, jejich
pripadné zavislosti a pfipadné i vazbu na nasaditelné artefakty (artifact — sestaveny kus programového
kodu, jez tvofi ¢ast systému). Diagram komponent je uveden na Obrazek 6 Diagram komponent.
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package Context - components [ @ 00-componerts lJ

Konceptualn komponentovy diagram
prezentuje hiavni asti systému a jejich
WZAEmnou provazanost.

ZInazornéna je i vazha na artefakty systému.
Pro prehlednost jzou uvedeny jen ty aplikadni
artefakty, keré poskytuji néjakau farmu
rozhrani (AP, GUE.

warifacts M
ISPOPv2 ohlagovani

-

(—

Ohlasovatel

scomponents =
Prijem hlaseni

scomponents =)
Sprava
= konceptd

scomponents =
Sprava
hlageni

~_ =

= Oveérovatel

scomponerts: =]

=

hlageni

Quéiovani I

-~ Provozni podpora

« | =components =

Sprava roli

scomponents =]
Parametrizace

sartifacts [
Reporting

HoSOL

scomponents |
= Reporting

scomponents =

Dotazovani
= HoSaL

1

acts: (O — — — —
HoSQL klient
» [0

&
Helpdesk - - .
L] - = 3

wattifacts
WordPress portal

Informacni zdroje

scomponerts =)

zoomponents
Znalostni
baze

Hapovéda

FComponerts

Prezentace
dat CRZP

Zakladni funkce

scomponents |
Hapojeni na
Spisovou
sluzbu

T scomponents =]
Validace
hlageni

scomponents =)
Hotifikace

Hapojeni na
CRZP

scomponerts |
Zpracovani
hlageni

stomponents =)
Synchronizace
& CRZP

scomponerts 5|
Hapojeni na
HoSGL

Tabulka 3 Komponenty blize popisuje funkénost jednotlivych komponent. Popis se soustfedi na

Obrazek 6 Diagram komponent

vymezeni hlavni funkce komponenty v navaznosti na pozadavky systému, nefesi se jak ale co.
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Komponenta

Popis

Prijem hlaseni

Komponenta feSi pfijem hlaseni ze vSech vstupnich kanall, coz mohou byt
weboveé sluzby, spisova sluzba, online formulafe popf. néjaka specialni akce
(manualné apod.).

Sprava konceptt

Vyplfiovani hladeni je komplexni €innost, formulafe maji fadu validaci a
slozitych vnitfnich vazeb. Proto mize uzivatel vyuzit spravu Sablon, které mu
usnadni vyplnéni formulafe/hlaseni.

Sprava hlaseni

Sprava hlaseni poskytuje zakladni funkénost pro administraci zaslanych
hlaSeni — pro ohlaSovatele primarné evidenci, pro ovéfovatele &i uCastnika
moznost rdznych privilegovanych ¢innosti.

Ovérovani hlaseni

Hlavni ulohou ovéfovatele je ovéfovani hlaSeni. Postupuje v souladu splatnymi
predpisy (spravni/danovy fad). Tato komponenta poskytuje podporu pro tyto
¢innosti (workflow, validace aj.).

Prezentace dat
CRZP

Data CRZP maji pro ISPOPV2e stézejni tlohu. ISPOPV2 si drzi jejich lokalni
kopii a pro U&ely prace s hlagenim prezentuje data CRZP.

Nad ramec b&znych operaci s daty CRZP umozfiuje systém spravovat role,

Sprava roli . o,
pFifazovat opravnéni apod.
Parametrizace Syste’m' umoivﬁuje zméng ur(“iitych systémovych parametrd (Uprava URL
webovych sluzeb apod., viz pozadavky).
Zoracovani Strojové zpracovani hlaseni je jednou z hlavnich agend systému ISPOPv2.
hlr:-'léeni Tato komponenta implementuje automatické validace, odbaveni vstupni fronty

a dalSi ¢innosti nezbytné pro automatické zpracovani hlaseni.

Synchronizace dat

ISPOPV2 vyuZiva pro snizeni zavislosti na okoli a zrychleni funkci lokalni kopii
ur€itych datovych mnozin. Tato komponenta feSi jejich aktualizaci a
synchronizaci.

Napojeni na
NoSQL

NoSQL databaze hraje vyznamnou ulohu pfi zpracovani a reportingu. Tato
komponenta zajiStuje pfistup do lokalnich NoSQL repositafl a je vyuzivana k
jejich aktualizaci.

Napojeni na
spisovou sluzbu

Kazdy dokument ISPOPv2 bude evidovan ve spisové sluzbé. Tato
komponenta fesi pristup ke spisové sluzbé.

Validace hlaseni

Komponenta poskytuje funkénost komplexni validace hlaseni podle typu
dokumentu, obsazenych dat apod.

Notifikace

Komponenta umoznuje notifikaci uzivateld a interné eviduje veSkerou
komunikaci s nimi.

Napojeni na CRZP

Knihovna pro napojeni na CRZP.

296

296



02 IT Services

Reporting Reportingovy modul vyvinuty na miru.

Obecny pristup k NoSQL databazi pro zkusené uzivatele

Dot ani
otazovan (recenzenty/u€astnika). Umoznuje libovolné reporty nad NoSQL databazi
NoSQL Y
prostfednictvim jazyka XQuery.
Znalostni baze Znalostni baze, rady a navody jak postupovat.

Napovéda pro uzivatele/ohlaSovatele je dilem v podobé obecnych informaci
Napovéda a doporuceni — napfiklad jako sou¢ast informaci na portalu aplikace — a
dilem souvisi se znalostni bazi — viz vySe.

Tabulka 3 Komponenty

7.2.1.1.2 Architektura ISPOPv2

Architektura je pfedstavena nejprve jako celek, ze kterého jsou patrné pozadované sluzby prostfedi
Cloud (kapitola 7.2.1.1.3 Sluzby prostfedi Cloud, diagramy Obrazek 7 Sluzby prostfedi Cloud a Obrazek
8 Vypocetni uzly) a béhova prostredi ISPOPv2 (kapitola 7.2.1.1.4 Béhova prostredi ISPOPv2).

Infrastruktura systému je popsana v Casti kapitola 7.2.1.1.4 Béhova prostfedi ISPOPv2), graficky
znazornéno na diagramech Obrazek 9 Produkéni prostfedi, Obrazek 10 Prostfedi TEST, Obrazek 11
Prostfedi DEV1 a Obrazek 12 Prostfedi DEV2.

V dalSich ¢astech nabidky je kazdé prostredi podrobné popsano.

ISPOPV2 je transakéni manazer s prvky davkového zpracovani. Jako transakéni manazer se aplikace
soustfedi na uchovani a aktualizaci dat (pfistup do SQL a NoSQL databaze). Davkové zpracovani se
vyuziva pro zpracovani pfijatych dokumentu.

Jde o silné vrstvenou aplikaci s fyzicky oddélenymi vrstvami (uzivatelské rozhrani, aplikaéni logika a
databazova (persistentni) vrstva). Navic je systém rozdélen na ¢asti (vertikaly, déleno napfi€ vrstvami),
které pIni urcitou funkci (odeslani dokumentu, zpracovani dokumentu, apod.). BEéhem naro&nych uloh
(zpracovani dokument(l) se silné vyuziva paralelniho zpracovani.

Interné systém komunikuje bud synchronnim volanim, anebo pomoci interni sbérnice, ktera zajistuje
asynchronni komunikaci mezi ¢astmi systému a reakci na udalosti (napf. zalogovani uzivatele).

7.2.1.1.3 Sluzby prostiedi Cloud

V ramci infrastruktury jsou pro provoz komponent aplikace zajistény samotnym prostfedim sluzby
popsané v Tabulka 4 Sluzby prostfedi Cloud a zobrazené na UML diagramu nasazeni (viz Obrazek 7
Sluzby prosttedi Cloud).

Sluzba Popis

Sitova vrstva aplikace vyuziva IPv4, v pfipadé

Konektivita do Internet
i " potfeby je pfipravena na pouziti protokoly IPv6

Rozlieni vnéjsi/vnitfni komunikace (interni

Externi/interni sit komunikace aplikaci probiha po oddélené siti)

Administratorsky pfistup na jednotlivé prvky

LERSE ) infrastruktury
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Operacni systém vcetné instalace doporuc¢enych
aktualizaci

Firewall zajiStuje zakladni zabezpec€eni, ochranu
proti DoS utokdm aj.

Loadbalancer zajistuje terminaci SSL spojeni
(HTTPS), distribuci zatéze a vysokou
dostupnost.

Interni preklad IP adres prvku infrastruktury

Nastaveni ¢asu pro jednotlivé prvky
infrastruktury

Lokalné dostupny mailovy server

Provoz vysoce dostupného databazového
systému Oracle

Provoz vysoce dostupného databazového
systému MySQL

Provoz vysoce dostupného diskového pole v
pozadované kapacité

Monitoring dostupnosti aplikaci (NAGIOS) a
servery (sar)

Rizeni a sprava uZivatelskych pozadavku

Kompletni zalohovani a obnovu v pfipadé
havarie

Tabulka 4 Sluzby prostfedi Cloud
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package Deploymert | Ei‘j'tﬂ -cluud-servicesu
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Obrazek 7 Sluzby prostfedi Cloud

7.2.1.1.3.1 Konektivita do Internetu

Zakladni predpoklad provozu Internetové aplikace pro vefejnost, viz téz 7.2.1.1.3.2 Externi/Interni sit.
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7.2.1.1.3.2 Externi/lnterni sit’

Pro rychlou a bezpe&nou komunikaci spolu aplikace vzajemné komunikuji na oddélené interni siti
s garantovanou propustnosti. Tato sit’je napojena na loadbalancer tak, aby aplikace mohly komunikovat
pres virtualni (balancované) IP adresy a byla tak zaji$t€na vysoka dostupnost tam, kde je tfeba.

Externi sit pro aplikaci pfedstavuje sada vefejnych IPv4 adres s garantovanou propustnosti. Pro
maximalni dostupnost se pfedpoklada existence jedné verejné IP adresy pro kazdé prostredi.

Aplikace je schopna komunikovat z vnitfni sité na tuto sadu verejnych adres — to je nutné pro riizné
autodetekéni sluzby (napf. kontrola platnosti HTTPS certifikatu apod.).

7.2.1.1.3.3 VPN a SSH pristup

Zajisténi privilegovaného administratorského pfistupu na prvky infrastruktury pomoci VPN a SSH. Pro
zajisténi vysoké bezpecnosti bude SSH pfistup feSen vyhradné pomoci asymetrické Sifry a jen pro
vybrané uZivatele.

7.2.1.1.3.4 Operacni systém

Nasledujici tabulka uvadi prehled vyznamnych prvkl infrastruktury (viz Obrazek 7 Sluzby prostredi
Cloud a Obrazek 8 Vypocetni uzly).

Server DNS Operacni systém
ISPOP-1 ispop-1 CentOS
ISPOP-2 ispop-2 CentOS
ISPOP-BG-1 ispop-bg-1 CentOS
ISPOP-BG-2 ispop-bg-2 CentOS
ISPOP-NOSQL-1 ispop-nosql-1 CentOS
ISPOP-NOSQL-2 ispop-nosql-2 CentOS
TEST test CentOS
TEST-DB test-db CentOS
DEV1 dev1 CentOS
DEV1-DB dev1-db CentOS
DEV2 dev2 CentOS
DEV2-DB dev2-db CentOS
DB-1 db-1 Oracle Linux
DB-2 db-2 Oracle Linux
DB-3 db-3 CentOS
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DB-4

db-4

CentOS

DB-5

db-5

CentOS

Tabulka 5 Seznam instalovanych operaénich systémi

Pro podporu prace systémovych uzivatell budou vedle standardnich nastroji operac¢niho systému dale

dostupné tyto nastroje/sluzby:

Oblast

Nastroj/sluzba

Monitoring

sysstat, htop, itop, iotop, iftop, glances, nmon

Editace/prohlizeni souboru

less, source-highlight, multitail, zile, emacs-nox,
emacs-goodies-el

Console nastroje

tmux, screen, mc, tree, lynx

Utility

Zip, unzip, bzip2, p7zip, md5sum, rsync, bash-
completion, rlwrap, pv, strace, pwgen, gnupg,
uuid-runtime

Sit'ové nastroje

curl, bridge-utils, tcpdump, tshark, iperf,
dnstracer, dnsutils, dnswalk

Serverové sluzby

ssh, supervisor, docker, nginx

Tabulka 6 Nastroje/sluzby operacnich systéml

Komentaf k vybranym sluzbam:

e Supervisor — je vyuzivan pro management procest/komponent aplikace,
o Webovy server Nginx — Ustfednim komunika&nim prvkem mezi komponentami aplikace tvofi
HTTP proxy. Server Nginx poskytuje vysoce vykonnou implementaci vhodnou pro produkéni

nasazeni.

7.2.1.1.3.5 Firewall

Veskera komunikace bude filtrovana pres firewall.

Rodina sluzeb O2 Next Generation Firewall (NGFW) sestava je postaven na vysoce dostupném
geograficky rozprostfeném clusteru (v nasich datovych centrech Chodov a Nagano) prvku firmy Fortinet
- produkt O2 NGFW, ve varianté Premium. Jde o poskytnuti virtualniho kontextu pro sluzby cloud.
Sluzba poskytuje zabezpec€eny pfistup k internetu, ochranu pred viry (malware), filtraci webového
provozu. Zahrnuje firewall, IPS, Antivir,Application Control.
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Fe: FortiGate
.._Eﬁ,:!nternet - NGFW

Firewall >

VPN =

Application Control >

IPS =

Web Filtering >

Anti-Spam >

WAN Acceleration >

Data Leakage Protection >
WiFi Controller >

Consolidated Security Model

Aplikace ISPOPv2 obsluhuje pFichozi pozadavky vyhradné na portu 80 (HTTP) a 443 (HTTPS) pomoci
protokolu HTTP/1.1. Komunikace na portu 80 je automaticky pfesmérovana na port 443.

S ostatnimi informacnimi systémy komunikuji prostfednictvim webovych sluzeb opét na portech 80
(HTTP) a 443 (HTTPS). Lokalni mailovy server ma moznost odesilat maily (port SMTP 25).

Odchozi komunikace je provozovana na stejnych IP jako pfichozi komunikace, coz je dulezité pro
systémy tfetich stran a jejich nastaveni.

7.2.1.1.3.6 Loadbalancer
Loadbalancer zajistuje nékolik funkci/uloh:

e Terminace SSL spojeni — ukonCuje Sifrované spojeni (HTTPS) a pfedava pozadavek na
aplika¢ni server.

e Distribuce zatéze — pro clusterované komponenty umi rovhomeérné distribuovat zatéz.

e Vysoka dostupnost — pfi vypadku jedné clusterované komponenty sméruje zatéz na dalsi
dostupnou komponentu.

Na loadbalanceru jsou dale nasazeny SSL certifikaty pro produkéni i testovaci prostfedi aplikace.

Pro zajisténi vysoké dostupnosti celého feSeni je i loadbalancer nasazen v rezimu vysoké dostupnosti.

7.2.1.1.3.7 Interni DNS sluzba

Interni DNS sluzba umoznuje pfeklad internich IP adres na jména serverl — to v kone¢ném dusledku

aplikaci.
7.2.1.1.3.8 NTP sluzba

NTP (Network Time Protocol) sluzba zajistuje pfesné zaznamy v logu aplikaci, vyhodnoceni platnosti
certifikatd apod. Pro spravnou funkénost systému je zasadni, aby vSechny prvky infrastruktury mély
nastaven spravny ¢as.
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7.2.1.1.3.9 SMTP sluzba

Aplikace komunikuje se svymi uzivateli mimo jiné prostfednictvim emaild. Pro odesilani emaill
z aplikace je dostupny mailovy server Postfix na lokalni adrese localhost:25 v reZimu smarthost a bez
autorizace.

Lokalni postovni server bude preposilat emaily SMTP sluzbé prostfedi Cloud (SMTP RELAY), ktera (v
soucinnosti se spravcem domény pro ISPOPv2) zajisti, aby ve skutecnosti byly emaily odeslany
spravcem domény tak, jak je nastaveno v DNS (i s ohledem na technologie zaruéujici plvod mailu (SPF
a DKIM)).

7.2.1.1.3.10 Oracle RAC

Sluzba Cloud poskytuje vysoce dostupnou sluzbu Oracle RAC (Oracle Real Application Cluster) na
dedikovanych serverech DB-1 a DB-2. Servery slouzi k provozu produkénich a testovacich databazi
aplikace ISPOPv2.

7.2.1.1.3.11 MySQL InnoDB cluster

Sluzba Cloud poskytuje vysoce dostupnou sluzbu MySQL InnoDB cluster na vyhrazenych serverech
DB-3, DB-4 a DB-5. Servery slouzi k provozu produkénich databazi CMS WordPress.

7.2.1.1.3.12 Diskové pole

Pro potfeby ukladani logt, dokumentl a sdilenych dat je k dispozici vysoce dostupné diskové pole
s nativnim pfistupem (Network File System, NFS) z jednotlivych prvkd infrastruktury s potfebnou
propustnosti a kapacitou.

Poz k
Logicky nazev Velikost 3za(.1av'e na Mount point
pripojeni

. RW k servertim .
artifacts 200G ISPOP, TEST a DB Imnt/artifacts

2T RW k serverdm ISPOP | /mnt/repository
repository
RO k serverim TEST | /mnt/repository
repository-test 500G RW k TEST /mnt/repository-test
nosql 500G RW k ISPOP /mnt/nosql
db 1T RW k DB -

Tabulka 7 Kapacity diskovych prostor

Legenda pro oznacéeni serverll ve vySe uvedené tabulce:

e servery ISPOP - ispop-1, ispop-2, ispop-bg-1, ispop-bg-2, ispop-nosql-1, ispop-nosql-2,
e servery TEST - test, test-db, dev1, dev1-db,
e servery DB - db-1, db-2, db-3, db-4, db-5.
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7.2.1.1.3.13 Monitoring

Sluzba Cloud monitoruje dostupnost aplikaci a zakladni ukazatele jednotlivych prvka infrastruktury
(CPU, RAM, diskovy prostor, loadavg, ...) a to prostfednictvim:

o systému NAGIOS

e periodicky sbiranych statistik (sar).

V pfipadé problému (dosazeni definovaného thresholdu) je automaticky zaloZen ticket v systému fizeni
podpory.

7.2.1.1.3.14 Systém fizeni podpory

Systém fizeni a spravy uzivatelskych pozadavkl slouzi k evidenci pozadavkl a sledovani SLA politik
béhem jejich feseni.

Systém je vyuzit i pro spravu rozvojovych pozadavkl spojenych se systémem ISPOPv2.

Soucasti servisni podpory je vytvoreni jednotného kontaktniho mista pro poskytovani sluzeb
pracovnikim zadavatele, popis procesu zpracovani pozadavkl zadavatele s garantovanou dobou
odezvy, reakce a dobou vyfeSeni. Pozadované parametry (SLA) jsou uvedeny v navrhu smlouvy.

7.2.1.1.3.15 Specifikace sluzby HelpDesk (ServiceDesk)

Pfedmétem poskytované sluzby je poskytnuti jednotného kontaktniho mista (SpoC — Single Point of
Contact) pro pracovniky zadavatele. VeSkeré servisni pozadavky tykajici se konkrétnich poskytovanych
sluzeb zadavateli poskytovatelem je mozné podavat Ci Fesit prostfednictvim HelpDesku (ServiceDesku).

Soucasti sluzby je poskytnuti nasledujicich komunikaénich kanall (prostfedkd komunikace):

a) Elektronicka aplikace slouzici k zadavani Servisnich pozadavk( elektronickou cestou a
naslednému monitoringu prabéhu jejich feseni;

b) e-mail;
c) telefon.

Standardni komunikacni kanaly:

Aplikace: https://itsm.o2its.cz
Elektronicka posta: ict sd@o2.cz
Telefon: +420 800 333 777 (volba 3 ICT)

Postup pfi vyuziti HelpDesk (ServiceDesk)

» UzZivatelé budou poskytovatelem proskoleni pro pouzivani Elektronické aplikace.
*  Primarnim komunika¢nim kanalem pro HelpDesk (ServiceDesk) je Elektronicka aplikace.

« 'V pfipadé, kdy nelze pouzit Elektronickou aplikaci, provede zadavatel hlaSeni Servisniho pozadavku
(SP) e-mailem nebo telefonicky.

» Servisni pozadavek |ze zadat do Elektronické aplikace i mimo Hlavni pracovni dobu.

« Uzivatelé mohou v Elektronické aplikaci sledovat stav zpracovani SP. Prostfednictvim Elektronické
aplikace jsou rovnéz uZivatelé zadani poskytovatelem o soucinnost a po vyfeSeni SP o potvrzeni
Dokonceni feSeni SP. SP nelze vyhodnotit jako fadné& splnény, dokud vyfeSeni SP nepotvrdi
uzivatel.

» Zaznamy o zpracovani SP jsou pro zadavatele pfistupné prostfednictvim Elektronické aplikace.
Soucasti poskytovanych Sluzeb je pravidelny mési¢ni report zahrnujici vy&et jednotlivych Servisnich
pozadavku dle pozadovanych Sluzeb.
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7.2.1.1.3.16 Zalohovani
Zalohovani bude zajisténo sluzbou O2 Zalohovani.

02 Zalohovani se zaméfuje nejen na profesionalni zplisob zalohovani dat, ale zaroven oproti ostatnim
béZznym zplsobim zalohovani pamatuje i na snadnou a rychlou schopnost obnovy dat ze zalohy.
Zakaznik si jiz nemusi zajistovat spravu zalohovaciho HW, nebo SW, a navic ziskava zkusené techniky
pro analyzu zalohovanych dat, konzultaci pfi definici planu zalohovani i obnovy. Technologické feSeni
této sluzby je umisténo ve S$piCkovych datovych centrech Poskytovatele zajistujicich provoz i
bezpecnost IT na nejvysSi urovni.

Ve standardni cené zakaznik ziskava kromé prostfedkl samotnych (Ulozné kapacity pro zalohovani,
zalohovaciho klienta podle zvoleného zpusobu zalohovani) predevSim podporu kvalifikovanych
administratort po celou dobu zivotnosti poskytovaného feseni.

Témito prostfedky FeSeni O2 pokryva veskera zalohovatelna data vcetné zalohovani otevienych
souboru a aplikaci (véetné RDBMS Oracle, CentOS, Oracle Linux, aj. dalSich).

Vyuzivanim sluzby O2 Zalohovani je komplexné feSena uzitha hodnota, bezpecnost i vysoka
dostupnost feSeni. Pomoci této sluzby je mozné zajiStovat zvySovani zabezpecCeni dat podle jejich
citlivosti idealné v kombinaci s ostatnimi ICT sluzbami O2, zejména O2 Virtualni datové centrum. V
kombinace se sluzbami O2 se vyrazné zvySuje bezpecnost uloZenych dat nejen proti chybé obsluhy,
ale predevsim proti chybé HW. Kombinovatelnost a individualizace téchto sluzeb dava zakaznikovi
prilezitost pfizplsobovat svUj ICT svét podle aktualnich poZzadavkl a potfeb.

Jednou z vyznamnych vyhod kombinace O2 ICT sluzeb je jejich postaveni na oddéleném systému, ale
zaroven na spole¢né platformé, ktera umoznuje optimalizovat €asovou naro¢nost, vyuziti lidskych zdroju
na podporu zakaznikl a spravu feSeni véetné vzajemné komunikace prostfednictvim jediného
kontaktniho mista (single-point-of-contact).

02 Zélohovani je definovand jako standardizované feSeni, nikoli jako strikini produkt
s preddefinovanymi atributy. Cena pro zakaznika a finalni podoba a podminky sluzeb jsou definovany
individualné podle pfesnych pozadavku a zadani od zakaznika. Pfesto je tato sluzba definovana tak,
aby byl zfejmy jeji zakladni ramec, obsah sluzeb, zodpovédnosti a definice procest od identifikace
pozadavku az po samotnou realizaci a rutinni provoz.

Objem poskytované sluzby je uréen na zakladé objemu zalohovanych dat a poskytnuté cilové kapacity,
ktera je variabilni podle zvolené retence, pouZitého systému Sifrovani a komprese dat. V pfipadé
poskytovani sluzby v€etné kompletni spravy ze strany O2 zajistime idealni pomér vSech parametru, aby
data byla kdykoliv dostupna v poZadované podobé bez nutnosti specifikovat retenci nebo kompresi.

Podle povahy zalohovanych dat (zdrojova data) Ize urgit libovolnou politiku zalohovani pfesné podle
pozadované urovné RPO (Recovery Point Objective — frekvence zalohovani) a RTO (Recovery Time
Objective — Casova naroCnost obnovy). Systém umoznuje i systém dlouhodobéjSiho uchovavani dat,
rozdilovych zaloh i vice zaloh v jednom dni.

Podle povahy zalohovanych dat (zdrojova data) Ize urcit libovolnou politiku zalohovani pfesné podle
pozadované urovné RPO (Recovery Point Objective — frekvence zalohovani) a RTO (Recovery Time
Objective — Casova naroCnost obnovy). Systém umoziuje i systém dlouhodobéjSiho uchovavani dat,
rozdilovych zaloh i vice zaloh v jednom dni.

Veskera fidici komunikace mezi zalohovacimi klienty a serverem probiha protokolem TCP/IP pies LAN
sit, SAN sit, nebo pfipadné i Internet.
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V pfipadé LAN ma kazdy zakaznik ur€enou vlastni VLAN a adresni rozsah pro zalohovani. Zalohovaci
SW server vidi do vSech téchto siti a mize komunikovat se vSemi zalohovanymi servery zakaznika, ale
nepropojuje tyto sité.

Je-li zakaznik pfipojen do SAN infrastruktury (ma vlastni fyzické servery), je mozné vytvofit a pfipojit
virtualni zalohovaci knihovnu skrze SAN napfimo k jeho serveridm a vSechen pfenos dat pfesunout
z ,pomalej$i“ LAN na ,rychlejSi“ SAN.

PFistup pres internet je zajistén pomoci VPN protokolu z lokality zdrojovych dat pfes VPN koncentrator
lokality cilové kapacity, nebo pomoci Sifrovaného SSL spojeni pfimo na vefejnou IP adresu
zélohovaciho serveru.

Zalohovani pokryva plné virtualizované sluzby O2. Jedna se o komplementarni produkt ke sluzbam O2
Virtualni datové centrum, pfipadné O2 Virtualizované feSeni.

02 Virtualni datové centrum — bezagentova zaloha:

moznost zalohy bez zasahu do internich VM zakaznika;
administrator ma moznost:
e obnovy celé zalohy do originalni nebo jiné zvolené lokace;
e obnovy jednotlivych virtualnich diskd do originalni nebo jiné zvolené lokace;
e obnovy souboru(t) do originalni nebo jiné zvolené lokace;
moznost konfigurace jednotlivych zalohovacich planu zakaznikem pfes web interface;
moznost nastaveni zalohovaciho okna zakaznikem;
reportovani o stavu zélohovacich uloh smérem k zékaznikovi a internimu IT Operations teamu.

02 Virtualizované reSeni — bezagentova zaloha:

moznost zalohy bez zasahu do internich VM zakaznika;

obnova celé zalohy do originalni nebo jiné zvolené lokace;

obnova jednotlivych virtualnich disk do originalni nebo jiné zvolené lokace;

obnova souboru(d) do originalni nebo jiné zvolené lokace;

moznost konfigurace jednotlivych zalohovacich planu zakaznikem pfes web interface;
moznost nastaveni zalohovaciho okna zakaznikem;

reportovani o stavu zalohovacich uloh smérem k zakaznikovi a internimu IT Operations teamu.

Zaloha pomoci agenta, tzn. zaloha aplikaci (Oracle DB, ...)

Hlavnim cilem tohoto typu zaloh je poskytnout koncovému zakaznikovi Enterprise nastroj, ktery
podporuje jeho hlavni serverovou aplikaci, umozni mu ji konfigurovat a naplfiovat jeho vlastni zalohovaci
strategii.

zalohovani vSech dat pomoci backupovaciho agenta z béZiciho prostfedi pro veSkeré
podporované aplikace;

obnova vSech nebo vybranych dat ve zvolené a technologicky mozné granularité;

moznost konfigurace jednotlivych zalohovacich planu zakaznikem;

moznost nastaveni zalohovaciho okna zakaznikem;

moznost uloZeni zalohovanych dat ve vice kopiich, na vice médiich a rliznych lokalitach;

reportovani o stavu zalohovacich uloh smérem k zakaznikovi a internimu IT Operations teamu.

Zalohovani je postaveno na produkt IBM Spectrum Protect a Veeam Backup and Replication.
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7.2.1.1.4 Béhova prostiedi ISPOPv2

Prostfedi ISPOPV2 popisuje UML diagram nasazeni Obrazek 8 Vypocetni uzly. Jsou na ném
znazornény v8echny Vypocetni uzly systému a je zachycena hlavni komunikace mezi servery.

Vypocetni uzel predstavuje konkrétni virtualni/fyzicky server, jejich vykonové a kapacitni
charakteristiky pfehledné shrnuje Tabulka 8 Vypocetni uzly.

Navrh pocita s dislednym oddélenim jednotlivych prostiedi tak, aby vzajemné nebyl ovlivnén jejich
vykon. Produkéni prostfedi pocita s nasazenim v reZimu vysoké dostupnosti, ostatni prostfedi nikoli
(viz tag pocet instanci u kazdého vypocetniho uzlu). U kazdého vypocetniho uzlu je vyznaceno, jaké
jsou jeho kapacitni/vykonové parametry, v€etné velikosti lokalné dostupného disku (tag Disk [GB]).

package Deploymert [ @'DQ-compu‘te-nodgsU

ISPOPv2
1 1 1 1
PROD TEST DEV1 (Wyvoj 1) DEV2 (Vyvoj 2)
o , _/r i VP o /
avrpotetn uzels swypotetni uzels avypoietni uzels evypotetni uzels
ISPOP TEST DEV1 DEV2
CPU core = 6, CPU core = 8, (CPU core = 4, (CPU core = 4,
Disk (GB] = 150, Disk [GB] = 150, Disk [GB] = 150, Disk [GB] = 150,
05 = "Linux", 08 = "Linux", 0S5 = "Linux", 08 = "Linux",
pocet instanci = 2, potet instanci = 1, pocet instanci = 1, pocet instanci = 1,
RAM [GB]=48) | A D2 RAM[GBI=64) |~ RAM [GB]= 32} |~ RAM[GB]=32) |~
\,f' 2lDBC: wlDBCs wlDECH
avpotetni uzels MasEle «MoSGELE «hoSGLs
ISPOP-BG - - -
= £ 4 il
REHES gzisiu[{ggle;élﬂ svypodetni uzels eyypodetnl uzels vypodetnl uzels
05 = "Linux" j TEST-DB DEV1-DB DEVZ.DB
pocel instanci = 2, {CPU core = 4, (CPU core = 4, CPU core = 4,
RAM [GB] = 32} Disk [GB] = 150, Disk [GB] = 150, Disk [GB] = 150,
0S5 = "Linux®, 05 = "Linux”", 05 = "Linux",

V. O i potet instanci = 1, pocet instanci= 1, potet instanci = 1,
avypocetni uzels RAM [GB] = 32) RAM[GB]=32} [/ RAM [GB]= 32} f
ISPOP-NOSQL : r J

(CPU core = 8, / |

Disk [GB] = 150, / / .

08 = “Linue, / / !

potet instanci = 2, [ / |

RAM [GB] = 32 r,

[GB)=2a2} |, ! / |
1
T 7
| i Fa |
-~
| ; N (| E— ¢
| Wy 12 L . Sluzby prostiedi Dodavatele
Cloudové sluzhy
e ol P goevices

anpndetn uzels avipodetni uzelks anppodetni uzels Diskové

Oracle DB MySQL DB INFRA ole
CPU core = 16, CPU care = 2, CPU core = 2, Dodavatele |,
Disk [GB] = 300, Disk [GB] = 200, Disk [GB] = 150, N .
08 ="Linux", 08 ="Linux", 08 ="Linux", Prostied Dodavatele gexecution environments
potet instanci = 2, potet instanci = 3, potet instanci = 1, & oddglené od Cloud, | — B e davatel
RAM[GB]=128) |/ RAM[GB]=4) RAM [GB] = 8} jsau zde zaidtény fal g ot dvaiele

o stejne sluzhbey jako v
Clavd
e /’,

P o i -

7 e e wevices sexecution enviranments

Loadbalancer Diskové D;f:usvsen Rt Quslavarale

pole HDD i J
r y 4

Obrazek 8 Vypocetni uzly
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CPU o
Oznaceni Typ . .. Typ [pocet RAM Oper'acm Nasazené sluzby
prostiredi serveru . [GB] systém
jader]
webowy Nginx, Hazelcast,
ISPOP-1 produkéni . vy,, 6 48 CentOS Helpdesk, ISPOPv2-
aplikacni .
aplikace
webovy Nginx, Hazelcast,
ISPOP-2 produkéni . vy’, 6 48 CentOS Helpdesk, ISPOPv2-
aplikacni )
aplikace
Nginx, ISPOPv2-joby,
ISPOP-BG-1 produkéni aplikacni 8 32 CentOS Hazelcast
management
Nginx, ISPOPv2-joby,
ISPOP-BG-2 | produkéni aplikacni 8 32 CentOS Hazelcast
management
ISPOP- . . | aplika¢ni, BaseX (NoSQL),
NOSQL-1 produkeni | 1 tabazovy | & 32 CentoS 1 \srep
ISPOP- . . | aplika¢ni, BaseX (NoSQL),
NOSQL-2 produkeni | 1 tabazovy | 32 CentoS 1 \srep
Nginx, Hazelcast,
, webovy, Helpdesk, ISPOPv2-
TEST testovact | _jikaéni | 8 o4 CentoS | plikace, ISPOPV2-
joby, ISREP
TEST-DB testovaci databazovy | 4 32 CentOS MySQL, BaseX
Nginx, Hazelcast,
L, webovy, Helpdesk, ISPOPv2-
DEVA vyvolove 1| iikaeni | 4 32 CentoS | piikace, ISPOP2-
joby, ISREP
DEV1-DB vyvojové 1 | databazovy | 4 24 CentOS MySQL, BaseX
Nginx, Hazelcast,
L, webovy, Helpdesk, ISPOPv2-
DEV2 VWVOIOVe 2| likagni | ¢ 32 CentOS | - piikace, ISPOPV2-
joby, ISREP
DEV2-DB vyvojoveé 2 | databazovy | 4 32 CentOS MySQL, BaseX
- . , Oracle
DB-1 produkéni databazovy | 16 128 LInux Oracle RAC cluster
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DB-2 produkéni | databazovy | 16 128 8::;’;:6 Oracle RAC cluster

DB-3 produkéni | databazovy | 2 4 CentOS MySQL InnoDB cluster

DB-4 produkéni | databazovy | 2 4 CentOS MySQL InnoDB cluster

DB-5 produkéni | databazovy | 2 4 CentOS MySQL InnoDB cluster
podplrné Sluzby Cloud (SMTP,

INFRA - sluzby 2 4 CentOS NTP, DNS, monitoring,
Cloud zalohovani, ...)

Tabulka 8 Vypocetni uzly

Produkéni prostfedi (PROD) je uréeno pro béh aplikace ISPOPv2 v rezimu vysoké dostupnosti, tato
skutecnost je nalezité promitnuta také do vykonovych charakteristik prostredi.

Testovaci prostfedi (TEST) bude slouzit jako integracniho prostfedi pro u€astnika, aplikace (otestovani
napojeni na interni systémy) a pro ftfeti strany, jez integruji své aplikace s ISPOPv2. Tomuto
zamySlenému vyuZiti jsou pfizplisobeny vykonové pozadavky, které jsou vy$§i nez u nize popsanych
prostfedi DEV1 a DEV2.

Prostfedi DEV1 (vyvojové prostfedi ¢.1) a DEV2 (vyvojové prostfedi ¢€.2) jsou urCeny primarné pro
interni pouziti (tj. testovani novych funkcionalit dfive nez budou nasazeny na prostfedi TEST & PROD).

Prostfedi PROD, TEST a DEV1 pobézi v Cloudu, prostfedi DEV2 bude instalovano v infrastrukture
Dodavatele.

7.2.1.1.4.1 Produkéni prostiedi PROD

Diagram nasazeni pro produkéni prostiedi (PROD), viz obrazek Obrazek 9 Produkéni prostredi,
podrobné zachycuje produkéni servery. Je vyznacena jejich komunikace a rozmisténi jednotlivych
software komponent (artifact).

Produkéni prostfedi bude provozovano v rezimu vysoké dostupnosti — kazdy Vypocetni uzel (server)
bude spustén ve dvou instancich.
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package Deployment [ @'D4-execu‘ti0n-envir0nmerds-PRODlJ

P 7 o
svipotetni uzels gexecution environmerts
ISPOP MySQOL InnoDB Cluster
{CPU care = 6, 7 1
Disk [GB] = 150, aexecution environment:s
08 ="Linux", PROD
pocet instanci = 2, -
RAM [GB] = 48) <atitacts [
- WordPress db
e
wEXecUtion envitonmerts soleployment specs a / P i
Nginx ISPOP ISPOP PROD / F
cartifacts | #IDBCs p
WordPress portal y evpotetni uzels
o o r ISPOP-BG
£ _ . - sExacUtion environments {CPU care = 8,
«execution environment: ISPOPv2 aplikace Disk [GB] = 150,
Hazelcast IMDG 08 ="Linux",
writacte [ IS:;:”:C{» i O pootiemne = 2, k
Hazelcast cache o WEY | RAM [GB] = 32) \
| 2
o, T3 = D
ZEEEEEE A ISPOPw2 ohlagovani =
gexecution environments &
Helpdesk | «exec.:ution environments
e w Nginx ISPOP.BG
wartifact:
Helpdesk \ V.
«HTTP»/ 1«.JDEEC» execution environments
ISPOPvZ joby
avypocetni Uzels «ar‘tifac:t» ]
ISPOP-NOSOL «DECs ISPOPu2 joby
{CPU core = 8,
3’5" {{.ﬁ' Ji=i1h S| 4
= Linux’, sexecution environments
c = Lt i ri: \
aﬁtIEETEC;Q} 2 et '?;ngonme & | Hazelcast IMGD mancenter
artitact
sdeployment specs [ aattifacts [ Hazelca:‘t man:gemen‘t b
ISPOP-HOSQL PROD pEOkuzh l
#
NF Sy
i i #JDBCs
«execution environments .
BaseX & :
- ———_________ﬂ]is» wHEviCes
wafifacts [ ———— | Diskové pole HDD
BaseX 4
i - sartifacts ]
; MoS QL SR ISPOPu? repository
«execition enviranments ] \ = | T
ISREP adevices
. - ]
ertitacts [ Diskové pole 55D L )
Reporting «artitacts M | Cloudové lodisté s rychifm
- Repository HoSOL db - prls:tuperp = u\fgdnj kapacitou 1T =
zartitacts |__"| H-Emoznostl Ty SEnT. st s
HoS5aL klient cartifacts |-_r.| - Bude ro;deleno QD ngickych Casti
podle potfel prostfed PROD, TEST
ISREP HoSOL db & {a DEVA,
F =

Obrazek 9 Produkéni prostredi
Vypodéetni uzel ISPOP

Vstupnim bodem pro zpracovani kazdého pozadavku (interakce s uzivatelem nebo externim systémem)
je Viypocetni uzel ISPOP. Zakladni konfiguraci OS zajiStuje deployment spec ISPOP PROD (nastaveni
HTTP proxy, pfidéleni zakladnich prostfedkl pro jednotliva execution environment apod.).

Hlavni integraéni roli zde hraje HTTP server Nginx, vysoce vykonna reverzni HTTP proxy, ktera
odbavuje vSechny pozadavky na systém. Podle pfislusného HTTP kontextu (cesta URL) jsou tyto
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pozadavky smérovany na pfislusny port loadbalanceru, ktery podle vyhodnoceni zatéze a dostupnosti
komponent na jednotlivych serverech sméfuje pozadavky na pfislusnou komponentu.

Tento postup zajistuje jak (1) vysokou dostupnost (loadbalancer sméfuje poZadavky jen na bézici
sluzby, kazda sluzba je spusténa dvakrat), tak i (2) rozdéleni zatéze — pokud bézi vSechny sluzby, jsou
pozadavky obsluhovany sluzbami na raznych serverech (podle vytizeni).

Na serveru ISPOP dale bézi hlavni komponenty systému — webové rozhrani, se kterym komunikuje
uzivatel, a webové sluzby, uréené pro externi systémy.

Komponenty komunikuji s execution environment Oracle RAC a MySQL InnoDB cluster (JDBC spojeni
na relacni databazi) a s vypocetnim uzlem ISPOP-NOSQL (vlastni TCP/IP komunikace s NoSQL
databazi). Oracle RAC a MySQL InnoDB cluster jsou nasazeny jako sluzba prostfedi Cloud (viz Oracle
RAC a MySQL InnoDB cluster).

Dokumenty ISPOP jsou pak ulozeny na diskovém poli device Diskové pole HDD.

E ,
xef:utlon Artifact Popis

environment

- ISPOP PROD Konfigurace pro operacni systém
Uzivatelsky portal a CMS, jehoz prostfednictvim

Nginx , ucastnik komunikuje s uZivateli. Umoziuje publikacni

WordP rtal

ISPOP ordrress porta ¢innost a pfedstavuje rozcestnik s odkazy na ostatni
aplikace.
Vykonna distribuovana cluster cache a fronta zprav.
Obsahuje data aktualné prihlasenych uzivateld,

Hazelcast Hazelcast cache z&kladni prvek zajidtujici vysokou dostupnost

IMDG (horizontalni Skalovani) pro ostatni komponenty.
Fronta zprav slouzi jako interni sbérnice pro
asynchronni komunikaci.

Helpdesk Helpdesk Helpdesk/znalostni baze pro aplikaci ISPOPv2

ISPOPv2 web Uzivatelské rozhrani aplikace ISPOPv2

ISPOPv2

aplikace ISPOPV2 ohlagovani Hla.vnl apllkacn! konjponenta — obsahuje aplika¢ni
logiku a webové sluzby

device

Diskové ISPOPV2 repository Primarni ulozisté dokumentu

pole HDD

Tabulka 9 Execution environments ISPOP

Rela¢ni databaze jsou nasazeny na server Vypocetni uzel Oracle DB (Tabulka 10 Execution
environments Oracle RAC).

Execution environment Artifact Popis

Oracle RAC ISPOPv2 db Primarni databaze aplikace pro prostifedi PROD
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Tabulka 10 Execution environments Oracle RAC

Databaze pro portal WordPress jsou nasazeny na server Vypocetni uzel MySQL InnoDB cluster
(Tabulka 11 Execution environments MySQL InnoDB cluster).

Execution environment | Artifact Popis

MySQL InnoDB cluster WordPress db | Databaze portalu WordPress pro prostfedi PROD

Tabulka 11 Execution environments MySQL InnoDB cluster

Vypocetni uzel ISPOP-BG

Vypocetni uzel ISPOP-BG je dedikovany server pro béh davkovych uloh (jobu).

Aplikace ISPOPv2 zpracovava velké mnozstvi dokumentl a je zavisla na datech z jinych externich
systémU. Joby slouzi ke zpracovani dokumentl a pravidelné synchronizaci s ostatnimi systémy,
zejména s informadnimi systémy Spisové sluzba MZP a CRZP.

Exe.cutlon Artifact Popis
environment
ISPOP-BG Konfigurace pro operacni systém
Interni HTTP .
Nginx ISPOP-BG pﬁ:;;l Ridi pfistup k lokalnim komponentam

Aplikaéni komponenta — obsahuje aplikacni logiku a joby
ISPOPV2 joby ISPOPV2 joby (davkové ulohy). Zajistuje primarné zpracovani
dokumentl a synchronizaci.

Hazelcast IMDG Hazelcast Komponenta pro spravu Hazelcast cache (viz vypocetni
mancenter management uzel ISPOP)

Tabulka 12 Execution environments ISPOP-BG
Vypodéetni uzel ISPOP-NOSQL

Vypocetni uzel ISPOP-NOSQL je dedikovany server pro béh NOSQL databaze, ve které jsou ulozeny
primarni a sekundarni data (metadata) dokumentud. Prostor pro databazi bude alokovany na diskovém
poli s rychlym pfistupem (device Diskové pole SSD).

Exef:utlon Artifact Popis
environment
ISPOP-NOSQL Konfigurace pro operacni systém
PROD 9 pro op y
BaseX BaseX NoSQL databaze
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device Diskové
pole SDD

Repository
NoSQL db

Primarni NoSQL databaze. Obsahuje data dokumentu.

device Diskové

ISREP NoSQL db

Sekundarni NoSQL databaze. Obsahuje data dokumentl
obohacena o dalSi atributy (metadata) a umoznuje rozsahlé

pole SDD dotazovani.

Reporting Aplikacni komponenta — poskytuje reporty nad daty
ISREP

NoSQL klient Aplika¢ni komponenta — umozniuje dotazovani nad

dokumenty ulozenymi v NoSQL databazi.

Tabulka 13 Execution environments ISPOP-NOSQL

7.2.1.1.4.2 Testovaci prostredi TEST

Testovaci prostfedi TEST je analogii k produk&nimu prostfedi s tim rozdilem, Ze neni provozovano
v rezimu vysoké dostupnosti a vyuziva se jen jeden aplikani server (vypocetni uzel TEST) a jeden
databazovy server (vypocetni uzel TEST-DB), na kterych jsou spusténa vSechna prostfedi execution

environment, viz Obrazek 10 Prostfedi TEST.

313

313



02 IT Services

package Deployment[ Eﬂ'IZI5-executiun-enviranments-TEST ]J

-

., L
avypodetni uzels avypodetni uzels
TEST TEST-DB
{CPU core = 8, {CPU core = 4,
Disk [GB] = 150, Dizk [GB] = 150,
085 ="Linux", 05 = "Linux",
podet instanci = 1, pocet instanci = 1,
RAM [GB] = 64} RAM [GB]= 32}
«deployment specs [ sieployment specs [ 1
TEST TEST-DB
/_.-———'—'__«m*_"‘—‘-—.__, ¢
S y 1 H\\ sexecution environments
#EECLton BnYiFOnmerts sEsecLtion BNYiIFONMEDt: \ MySOL
Nginx ISPOP ISPOPvZ aplikace b2 ;
sartifacts Bl sartitacts [ sezxecution ervironmernts
WordPress portil ISPOPv2 web TEST
; wartifacts [
Saiact [ WordPress db
. ISPOPv2 ohlasowvani
sexecution environments
Hazelcast IMDG aartifacts [ 7
- ISPOPY2 joby :
«artlfactxt i 4execution environments
Hazelcast cache BaseX
o _ _ saritacts [
= «Execttion environment: o QL_-_"L.F-’/ BaseX
zexecution environments ISREP ,d-—-"'f
Helpdesk
: sartifacts [
sartifacts [ Reporting
Helpdesk -
sartifacts [ “MFS»
HoSaL klient
FSe
z |
<
Foevices
4 Diskove pole HDD
wlDBCs

N

gexecution environments

Oracle RAC

P

zexecution environment:

TEST

sartifacts [
ISPOPY2 db

zartifacts E
ISPOPv2 repository

zartifacts
Repository HoSGL db

sartifact: ™
ISREP Ho50QL db

Tabulka 14 Execution environments TEST uvadi vyCet prostfedi. Jedna se o stejné komponenty jako
v prostiedi PROD, jen jsou spustény s jinou konfiguraci (artifact deployment spec TEST). Diky
zjednodusenému nasazeni neni nutny provoz nékterych komponent a nékteré komponenty nejsou
nasazeny na tak vykonném hardware (ulozisté pro NoSQL databazi vyuziva pomalejsi diskové pole).
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Execution Artifact Popis
environment
- TEST Konfigurace pro operacni systém.
WordP
Nginx ISPOP poc:trm ress Uzivatelsky portal na prostiedi TEST
Hazelcast IMDG Hazelcast Vykonna distribuovana cluster cache a fronta zprav pro
cache TEST
Helpdesk Helpdesk Testovaci helpdesk
ISPOPv2 web TEST uzivatelské rozhrani aplikace
ISPOPv2 aplikace | o0, o TEST aplikaéni komponenta — obsahuije aplikaéni logiku a
ohlaSovani webové sluzby
ISPOPV2 joby TEST a’plikac":,m" komponenta — obsahuje aplika¢ni logiku a
joby (davkové ulohy)
device Diskove ISPOI.sz Primarni ulozisté dokumentl pro TEST
pole HDD repository
Reporting TEST Aplika¢ni komponenta — poskytuje reporty nad daty.
ISREP
NoSQL klient TEST Aplika¢ni komponenta — umoznuje dotazovani nad

dokumenty ulozenymi v NoSQL databazi.

Tabulka 14 Execution environments TEST

Relaéni databaze aplikace ISPOPv2 jsou nasazeny na server Vypocetni uzel Oracle DB (Tabulka 15
Execution environments Oracle RAC).

Execution environment

Artifact

Popis

Oracle RAC

ISPOPv2 db

Primarni databaze aplikace pro prostfedi TEST

Tabulka 15 Execution environments Oracle RAC

Vypocetni uzel TEST-DB

Na serveru TEST DB jsou provozovana dvé prostifedi — (1) execution environment BaseX, ve kierém
jsou nasazeny NoSQL databaze pro testovaci prostfedi a (2) execution environment MySQL, ve kterém
je databaze portalu WordPress.

Execution
environment

Artifact

Popis

TEST-DB

Konfigurace pro operacni systém.
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BaseX BaseX NoSQL databaze pro TEST
Repository Primarni NoSQL databaze pro TEST
NoSQL db P

device Diskové

pole HDD ISREP NoSQL | ISREP NoSQL db pro TEST
db
MySQL WordPress db | Databaze portalu WordPress pro prostfedi TEST

Tabulka 16 Execution environments TEST-DB

7.2.1.1.4.3 Vyvojové prostiedi ¢.1 — DEV1

Vyvojové prostiedi DEV1 je koncipovano stejné jako prostfedi TEST, jen vyuZivd méné vykonny
Vypocetni uzel DEV1 a DEV1-DB. Diagram nasazeni je na Obrazek 11 Prostfedi DEV1.
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package Deplovment [ Eﬂ'IZIE-exec:ution-enviru:unments-DEW ]/J

&

o

sexecution environments

Nginx ISPOP

zarifacts D
WordPress portal

Wl

zexecution environmert:

Hazelcast IMDG

zartitacts |—'_]
Hazelcast cache

o

zexecution environmert:

Helpdesk

zartifacts E_I
Helpdesk

#JDECs /

r

wexecution enyvironment:s

Oracle RAC

.

r,'

DEV1

sartifacts [
ISPOPv2 db

sexecUtion environments

Diskove pole HDD

AYPOEEtni LZeks avypodetni uzel:
DEV1 DEV1-DB
{CPU core = 4, {CPU ecore = 4,
Disk [GB] = 150, Disk [GB] = 150,
08 ="Linux", 05 ="Linux",
pocet instanci = 1, pocet instanci = 1,
RAM [GB] = 32} RAM [GB] = 32}
sdeployment specs [ «deplg;ﬂﬁrﬂngpec» O
DEV1 =
«DECs o
_‘_‘_-_‘_‘_"""-—\.._ P = 2
i €EXECUtioN Environments
- T~ MySOL
wexecution environmert: [ -
ISPOPvZ aplikace gewecttion environments
DEV1
sartifacts rj
1ISPOPy2 web sartifacts |__"'|
‘WordPress db
wartifacts ™
ISPOPYZ ohlagovani 4
sartifacts [ P
ISPOPy2 joby sExecution environments
BaseX
P zatitacts D
eexecttion environments #RI0SCLs BaseX
ISREP . P
sartifacts |5 ’
Reporting
#MF S
zartifact: E]
HoSaL khient SMFSs
. zdevices

aatifacts

ISPOPY2 repository

0

sartifacts

Repository HoS4l db

5

wartifacts
ISREP HoS4aL db

O

Tabulka 17 Execution environments DEV1 obsahuje pfehled nasazenych komponent na Vypocetnim
uzlu DEV1, ktery slouzi jako webovy a aplika¢ni server.

Obrazek 11 Prostredi DEV1

Execution
environment

Artifact

Popis

DEV1

Konfigurace pro operacni systém
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WordP
Nginx ISPOP po?trgl ress Uzivatelsky portal na prostfedi DEV1
Hazelcast IMDG Hazelcast Vykonna distribuovana cluster cache a fronta zprav pro
cache DEV1
Helpdesk Helpdesk Vyvojovy helpdesk
ISPOPv2 web DEV1 uzivatelské rozhrani aplikace
SEQEVESRURSCENN |sPoPy2 DEVA1 aplikaéni komponenta — obsahuje aplika&ni logiku a
ohlaSovani webove sluzby
ISPOPV2 joby PEV1 a’pllkac'm' komponenta — obsahuje aplikacni logiku a
joby (davkové ulohy)
device Diskove ISPOPv2 Primarni GloZi&té dokumentd pro DEVA
pole HDD repository
Reporting DEV1 Aplikacni komponenta — poskytuje reporty nad daty
ISREP
. DEV1 Aplikaéni komponenta — umozriuje dotazovani nad
NoSQL klient dokumenty uloZzenymi v NoSQL databazi

Tabulka 17 Execution environments DEV1

Relaéni databaze pro aplikace ISPOPv2 jsou nasazeny na server Vypocetni uzel Oracle DB (Tabulka
18 Execution environments Oracle RAC).

Execution environment Artifact Popis

Oracle RAC ISPOPv2 db | Primarni databaze aplikace pro prostfedi DEV1

Tabulka 18 Execution environments Oracle RAC

Vypocéetni uzel DEV1-DB

Na serveru DEV1-DB jsou provozovana dvé prostredi — (1) execution environment BaseX, ve kterém
jsou nasazeny NoSQL databaze pro vyvojové prostiedi ¢.1 a (2) execution environment MySQL, ve
kterém je databaze portalu WordPress.

Exef:utlon Artifact Popis

environment

- DEV1-DB Konfigurace pro operacni systém.
BaseX BaseX NoSQL databéze pro DEV1
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Repository

NoSQL db Primarni NoSQL databaze pro DEV1

device Diskové

pole HDD ISREP NoSQL | ISREP NoSQL db pro DEV1
db
MySQL WordPress db | Databaze portalu WordPress pro prostfedi DEV1

Tabulka 19 Execution environments DEV1-DB

7.2.1.1.4.4 Vyvojové prostiedi &.2 — DEV2

Vyvojové prostiedi DEV2 je analogii k prostfedi DEV1. Diagram nasazeni je na Obrazek 12 Prostredi
DEV2.

Rozdil je v tom, ze zatimco prostfedi DEV1 vyuziva sluzeb Cloudu, prostfedi DEV2 nikoli — je
provozovano Vv infrastruktufe Dodavatele, viz Obrazek 8 Vypocetni uzly.

Dodavatel zajisti dostupnost, sluzby a prostfedky stejné jako prostfedi Cloud, s vyjimkou device
Loadbalancer, ktery neni potfeba pro prostfedi bez vysoké dostupnosti.

319 319



02 IT Services

package Deployment [ Eﬂ'DT-'-executiun-envirunmerrts-DE\-"? U

-

P

£EXECUtion environments

Hginx ISPOP

sartifacts B
WordPress portal

Pl
gExecution environment:s

Hazelcast IMDG

sartifacts D
Hazelcast cache

wwypodetni uzels

DEVZ

{CPU core = 4,
Disk [GB] = 150,
OS5 ="Linux",

pocet instanci = 1,

RAM [GB] = 32)

adeployment specs [
DEV2

gExecution enviranment:s

MyS0QL Dodavatele
2 i
wexecution enviranment:s

DEVZ

zartifacts D
WordPress db

#lDECs

\ #NF S

«EXecution environment:

ISPOPv2 aplikace

wafifact: [
ISPOPu2 web

sartifacts D
ISPOPu2 ohlagovani

sdevices
Diskové pole Dodavatele

sartifact= |—|J
ISPOPY2 repository

sartifacts ™
Repository HoSQL db

watifacts E‘|
ISREP HoSOL db

i sattifacts [
sExXecution enviranment: ISPOPY2 joby “hFSs
Helpdesk - 4 =
wattitacts |1 & / awfpotetni uzels
Helpdesk «execution environments DEVZ-DB
ISREP {CPU core = 4,
sartitacts [ HiEk b = 130,
Reportin OS ="Linux’,
okl podet instanci = 1,
RAM [GB]= 32}
safitact: [ h.\\\
HoSAL klient | ;i sdeplayment specs [
DEV2-DB
«IDBCs E=F -
i P
r 7 gEecution environment:s
aexacUtion Brvironmert s BaseX
Oracle Dodavatele wartifacts [
b 7 BaseX Fle
#EXNECLTON enviranments A" 4
DEW2
wattifacts [
ISPOPv2 db
y

Obrazek 12 Prostfedi DEV2

Tabulka 20 Execution environments DEV2 udava pfehled nasazenych komponent na Vypocetni uzel
DEV?2, ktery slouzi jako webovy a aplikacni server.
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Exef:utlon Artifact Popis
environment
- DEV2 Konfigurace pro operacni systém
WordP
Nginx ISPOP po(:tra'l ress Uzivatelsky portal na prostiedi DEV?2
Hazelcast IMDG Hazelcast Vykonna distribuovana cluster cache a fronta zprav pro
cache DEV2
Helpdesk Helpdesk Vyvojovy helpdesk
ISPOPv2 web DEV2 uzivatelské rozhrani aplikace
ez enllazs ISPOPV2 DEV2 aplikaéni komponenta — obsahuje aplika&ni
ohlaSovani logiku a webové sluzby
. DEV2 aplika¢ni komponenta — obsahuje aplikaéni
ISPOPV2 job
VEIOBY 1 ogiku a joby (davkové dlohy)
device Diskové pole ISPOI.DVZ Primarni ulozisté dokumentt pro DEV2
Dodavatele repository
Reporting DEV2 Aplika¢ni komponenta — poskytuje reporty nad
ISREP daty
. DEV2 Aplikacni komponenta — umoziuje dotazovani
N L ki
0SQL klient nad dokumenty uloZzenymi v NoSQL databazi

Tabulka 20 Execution environments DEV2

Relaéni databaze pro aplikace ISPOPv2 jsou nasazeny na server Vypocetni uzel Oracle Dodavatele
(Tabulka 21 Execution environments Oracle Dodavatele).

Execution environment

Artifact

Popis

Oracle Dodavatele ISPOPv2 db Primarni databaze aplikace pro prostfedi DEV2

Tabulka 21 Execution environments Oracle Dodavatele

Vypocetni uzel DEV2-DB

Na serveru DEV1-DB jsou provozovana dvé prostfedi — (1) execution environment BaseX, ve kterém
jsou nasazeny NoSQL databaze pro vyvojové prostiedi €.1 a (2) execution environment MySQL, ve
kterém je databaze portalu WordPress.
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f:j;l;z:ent Artifact Popis

- DEV2-DB Konfigurace pro operacni systém.

BaseX BaseX NoSQL databaze pro DEV2
Repository

. . ’ NoSQL db Primarni NoSQL databaze pro DEV2
device Diskové

pole Dodavatele

ISREP NoSQL | ISREP NoSQL db pro DEV2
db

MySQL WordPress db | Databaze portalu WordPress pro prostfedi DEV2

Tabulka 22 Execution environments DEV2-DB

7.2.1.2 Popis navrzenych technickych a organiza¢nich opatreni dle GDPR a
zpusobu naplnéni pozadavku na ochranu osobnich udaju dle GDPR

Popis navrzenych technickych a organizaénich opatieni dle GDPR a zplsobu naplnéni
pozadavkui na ochranu osobnich udajt dle GDPR

Tato ¢ast nabidky vysvétluje zplsob naplnéni pozadavk( na problematiku GDPR uvedenych zejména
v kapitolach 6 a 11.4 Katalogu pozadavku (Pfiloha €. 6 ZD - Navrh smlouvy ISPOP2 Pfiloha B — Katalog
pozadavkl). Jsou zde popsana navrzena technicka a organizaéni opatfeni, a to v souladu s ¢l. 32
nafizeni Evropského Parlamentu a Rady (EU) €. 2016/679 ze dne 27. dubna 2016, o ochrané fyzickych
0sob v souvislosti se zpracovanim osobnich Gidaju a o volném pohybu téchto Udaju a o zruSeni smérnice
95/46/ES (obecné nafizeni o ochrané osobnich udaja) (dale jen ,GDPR* &i ,obecné nafizeni GDPR").

V ramci ISPOP2 bude dochazet k rozsahlému zpracovani osobnich udaji (dale také ,0U")
v kontextu nafizeni GDPR. ISPOP2 je nutno ohodnotit na NEJVYSSi STUPEN RIZIKOVOSTI, a to
s ohledem na skute€nost, Ze v tomto aktivu (tj. ISPOP2) bude dochazet k vysoké koncentraci osobnich
udajl vysokého poctu subjektd udaju (v Fadu statisicu), které nasledné budou pfedavany tfetim stranam.
Z pohledu dopadu na subjekty osobnich Udaju se jedna o vysoky stupen dopadu na prava a dal$ich
povinnosti vyplyvajici z GDPR ke vztahu subjektim osobnich udaju. DalSim davodem pro vysoky stupen
hodnoceni aktiva je dopad realizace prav subjektll osobnich udajd na toto aktivum. Ztrata, poskozeni,
naruseni bezpecnosti primarniho aktiva je katastroficka, muze vést neakceptovatelnému poruseni
zakonnych povinnosti ohledné ochrany osobnich Udaju vyplyvajicich z GDPR. Poruseni zakonnych
povinnosti bude mit zasadni vliv na fungovani spravce i zpracovatele OU (tj. MZP a CENIA) jako celku
a bude mit zasadni dopad na subjekt Gidaju a realizaci prav subjektu tdaju.

Technicka a organizacni opatfeni dle GDPR popsana v této kapitole jsou pro ISPOP2 navrzena
s prihlédnutim k aktualnimu stavu techniky (state-of-the-art), nakladm na provedeni, povaze, rozsahu
a kontextu zpracovani osobnich udaju v ISPOP2. Technicka a organiza¢ni opatfeni budou v ISPOP2
implementovana za G&elem zaji$téni viceturoviiové ochrany informaci obsahujicich OU v ISPOP2,
tj. jako ochrana pfed neopravnénym ¢&i protipravnim zpracovanim a pfed nahodnou ztratou, zni€enim
nebo poskozenim OU. ViceUroviiova ochrana informaci obsahujicich OU bude zahrnovat zejména:
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e Ochranu fyzického perimetru a objektové bezpecénosti tam, kde budou umisténa aktiva
ISPOP2;

e  Ochranu informac¢niho perimetru (bezpecnost na urovni SW a HW komponent/platforem,
aplikacni vrstvy, fizeni pfistupovych opravnéni, Sifrovani atp.);

e  Ochranu na urovni smluvnich vztaht s dodavateli ISPOP2 (zpracovatelské smlouvy, sankéni
ujednani atp.).

Zabezpedeni OU v ramci navrzenych technickych a organizaénich opatfeni je zpracovana s ohledem
na principy tzv. Data Protection by Design. To znamena, Ze pfi navrhu, vyvoji a koncipovani ISPOP2,
ale i sluzeb IT, jez bude ISPOP2 zajistovat, zohledtiuje Dodavatel pravo na ochranu OU a bere nalezity
ohled na stav techniky s cilem zajistit, aby spravci a zpracovatelé (t. MZP a CENIA) mohli plnit své
povinnosti v oblasti ochrany OU. Zavedeni technickych a organizagnich opatfeni dle &l. 32 obecného
nafizeni GDPR je jednim ze zpUsobl naplnéni této povinnosti.

Uginnym zpGsobem tak budou zaglen&ny do ISPOP2 nezbytné zaruky ochrany osobnich udajd, aby
zpracovani osobnich udaju prostfednictvim ISPOP2 bylo ve shodé s obecnym nafizenim GDPR a aby
ISPOP2 obsahoval nastroje a funkcionality, které pomohou spravci a zpracovateli (t. MZP a CENIA)
naplnit pozadavky obecného nafizeni GDPR. Komplex navrzenych technickych a organizacnich
opatFeni je v ISPOP2 navrZen tak, aby MZP a CENIA byly schopné unést dikazni biemeno v pfipadé
vyuziti prav subjektil Gdajt nebo v pfipadé dozorové &innosti ze strany Ufadu pro ochranu osobnich
udaja (dale jen ,UOOU" nebo ,Dozorovy Gfad*).

V dalSim pfehledu jsou uvedena navrzena technicka a organizacni opatfeni, jez budou implementovana
v ramci ISPOP2. Dodavatel ¢leni technicka a organizacni opatfeni v souladu se strukturou katalogu
pozadavku tak, aby byl vysvétlen zplsob naplnéni pozadavk( na problematiku GDPR uvedenych
zejména v kapitolach 6 a 11.4 (ale i dalSich).

Zde popsany navrh technickych a organiza¢nich opatfeni bude dale rozpracovan v pribéhu procesni
a legislativni analyzy ISPOP2 (v ramci analyzy se pfedpoklada aktivni u€ast spravce, resp. povérence
pro ochranu osobnich Gdaji MZP).

Zpusob naplnéni pozadavki na problematiku GDPR uvedeny v kapitole 6 ,,Administrace
systému“

ID Pozadavek

Zpusob naplnéni pozadavku z pohledu GDPR

1. Systém umoznuje administratorovi
hromadny export metadat, XML a/nebo
pfiloh a plné moci, pokud bylo hlaSeni
podano na zakladé pIiné moci.
Metadata, XML a/nebo pfilohy a plna
moc k exportu je mozné oznacit bud na
GUI nebo zadat rozsah v podobé
vybranych metadat. Pojmenovani
exportovanych dokumentt a pfiloh
bude stanoveno v analyze.

Operace musi byt provadéna v souladu
s pozadavky GDPR, tj. Je provadéno
vyhodnoceni a pfislusné informace
predavany automaticky (strojoveé) SIEM
MZP.

Navrzené technické opatreni:

Dodavatel vymezi v rdmci analyzy komplexné rizikové
operace s osobnimi udaji. Rizikové operace s OU
zahrnujici zejména hromadny export OU, pokus o
pFistup uZivatele k t&m OU, ke kterym nema

s ohledem na své role a opravnéni pfistup, budou
zaznamenavany a predavany na SIEM (IBM
QRADAR). SIEM zajisti, Ze o podezfeni na poruseni
zabezpeéeni OU bude neprodlené informovan spravce
aktiva (odbor informatiky MZP), stejné jako povéfenec
pro ochranu osobnich Gdaji MZP.

Rizikové operace s OU, stejné tak jako v&echny
operace s OU, budou logovany (viz popis napln&ni
pozadavku €. 391 dale).
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NavrZzené organizacni opatreni:

Problematika rizikovych operaci bude pfedmétem
analyzy rizik z pohledu GDPR (viz dale) a dale bude
upravena v dokumentaci ISPOP2, zejména v
bezpecénostni politice (ISPOP2).

Systém umoznuje administratorovi
hromadny export dat a metadat.
Operace musi byt provadéna v souladu
s pozadavky GDPR, tj. Je provadéno
vyhodnoceni a pfislusné informace
pfedavany automaticky (strojové) SIEM
MZP.

Navrzena technicka a organizacni opatfeni budou
obdobna, jako v pfipadé pozadavku uvedeného pod
bodem 1.

Systém je v souladu s GDPR.

Aby bylo mozno oznagit ISPOP2 tzv. za ,GDPR
Ready"“ bude realizovan komplex organizacnich a
technickych opatfeni popsanych v této kapitole, ktery
zajisti vicetroviiovou ochranu OU zpracovavanych

s vyuzitim ISPOP2.

Resdeni ISPOP2 bude navrZeno tak, aby standardné
byly zpracovavaly pouze osobni udaje, které jsou pro
kazdy konkrétni uc¢el daného zpracovani nezbytné
(tzv. zdsada minimalizace udaj(, viz ¢l. 5 odst. 1 pism.
c) obecného nafizeni GDPR), pficemz tato povinnost
se tyka mnozstvi shromazdénych osobnich udaja,[1]
rozsahu jejich zpracovani, doby jejich ulozeni a jejich
dostupnosti (z pohledu Fizeni pFistupovych opravnéni
— uzivatel, ktery nepotiebuje osobni udaje k vykonu
své agendy, je bud nema zpfistupnény vibec nebo
ma zpfistupnény tzv. pseudonymizované udaje).

V priibéhu analyzy bude jednoznaéné uréen jeden i
vice Uceld, pro které jsou osobni udaje v ISPOP2
zpracovavany. Pro kazdy ucel prfedpokladame, ze
bude vzdy uréeno jednoznacné:

e Jaké osobni udaje ve smyslu obecného
nafizeni GDPR jsou v ISPOP2 zpracovavany
(na urovni vyctu datovych prvka a jejich
vzajemnych vazeb);

e  Subjekt udaju prislusnych osobnich udaju;

e Doba ulozeni OU s ohledem na opravnény
zajem spravce;

e  Skartacni znak;

e  Zpusob skartace;

e Kdo ma k OU pfistup.

Konkrétni rozsah atributl bude definovan v ramci
analytickych praci.

Systém umozniuje administratorovi
vyhledat a zapomenout a
pseudoanonymizovat a vykonavat dalsi

ISPOP2 bude obsahovat ucelenou sadu nastroji a
funkcionalit, které umozni spravci a zpracovateli (tj.
MZP a CENIA) naplnit pozadavky obecného nafizeni
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prava subjektt dle GDPR, pokud to
bude v souladu s legislativou, osobni
Udaje u subjektu, uzivatell a

v hlasenich na zakladé zadaného
Jména, Pfijmeni, e-mailu nebo login,
pfipadné jiného identifikatoru, pokud
bude uveden v jednotlivych hlasenich.

Reseni musi byt postaveno tak, aby
vymaz byl mozny i ze zaloh systému.

Vykon prav musi byt
dokumentovan/logovan a systém musi
umoznovat chronologickou rekonstrukci
jednotlivych operaci.

Systém umoznuje evidovat vykon prav
subjektd udaji (vymaz, opravu,
omezeni zpracovani atp.) Systém
procesné provede administratora pfi
feSeni téchto prav subjektl udaji a
bude slouzit pro podporu procesu
vykonu prav subjektt udaju.

GDPR, a to i s ohledem na uplatnéni prav subjektt
Gdaju.

Subjekt udaju ma pravo pozadovat:

PFistup k osobnim udajum;

Opravu osobnich tdaj(;

Vymaz osobnich udaju - tzv. ,pravo byt
zapomenut®;

PFenositelnost osobnich Gdaji k jinému
spravci ve strukturované podobé a v bézné
Citelném formatu;

Omezeni zpracovani osobnich udajl;
Odvolat souhlas se zpracovavanim osobnich
Udaju, pficemz odvolani musi byt stejné
snadné, jako bylo poskytnuti souhlasu (pokud
zpracovani nékterych OU v ISPOP2 podiéha
udéleni informovaného souhlasu ze strany
subjektu udajl).

Soucasti ISPOP2 budou funkcionality/nastroje, které
umozni spravci (MZP, CENIA) vyhledavani,
kategorizaci osobnich udaji a v ndvaznosti na to
vykon prav subjekt( udajl ve IhGtach stanovenych
obecnym nafizenim GDPR).

Funkcionality ISPOP2 souvisejici s realizaci prav
subjektd budou zahrnovat alespori:

Vyhledani subjektu udaja dle vice
vyhledavacich kritérii (typicky prostfednictvim
filtrd, jez bude mozné kombinovat — jméno,
pFijmeni, login, email, pfip. dalSi uréené

v analyze)

Funkcionality pro dokumentovany vykon prav
subjektd udajl

e Vymaz osobnich Gdajd i ze zaloh
ISPOP2 (viz dale). Po potvrzeni
opravnéného uzivatele dojde k
trvalému vymazu osobnich udajl
nebo k jejich anonymizaci.

e  Opravu osobnich udaju tam, kde
jsou osobni udaje pofizovany ze
strany MZP/CENIA a nikoliv
prebirany ze zakladnich registru;

e  Export osobnich udaju v ramci prava
na prenositelnost ve strukturované
podobé (JSON, XLM, XLS atp.);

e  Odvolani souhlasu se
zpracovavanim osobnich udajl
(pokud zpracovani n&kterych OU
v ISPOP2 podléha udéleni
informovaného souhlasu ze strany
subjektu udaju).
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Systém bude evidovat/logovat vykon prav subjektt
Gdajli (vymaz, opravu, omezeni zpracovani atp.).

Systém procesné provede administratora (u
relevantnich ¢asti) pfi FeSeni téchto prav subjektd
Gdajl a bude slouzit pro podporu procesu vykonu prav
subjektd udaju.

Vykon prav subjektt udaji dokumentovan/logovan a
ISPOP2 umozni chronologickou rekonstrukci
jednotlivych operaci (viz popis naplnéni pozadavku ¢.
391 dale).

Systém umoznuje evidovat souhlasy se
zpracovanim osobnich udaju.

Navrzené technické opatreni:

Pokud bude pro zpracovani OU vyzadovan v souladu
s €l. 6 odst. 1 pism. a) obecného nafizeni GDPR
souhlas subjektu udaju, bude ISPOP2 obsahovat
nastroje a funkcionality, které umozni evidovat
souhlasy se zpracovanim osobnich Gdaja tak, aby byl
spravce (MZP) schopen v souladu s &l. 7 odst. 1
schopen dolozit, Ze subjekt tudaji udélil souhlas se
zpracovanim svych OU (v&. doloZeni prohlaseni, se
kterym subjekt souhlasil).

Tato evidence bude soucasti prehledu registraci
subjektu.

NavrZzené organizacni opatreni:

Pfipadné organizac¢ni opatfeni bude vytvofeno na
zakladé vystupu analyticke faze.

Systém eviduje bezpec€nostni incidenty
spojené s osobnimi Udaji a slouzi na
podporu feseni bezpe€nostnich
incidentl spojenych s osobnimi udaji.

Navrzené technické opatreni:

Bezpec€nostnim incidentem je situace, kdy dojde

k potencialnimu &i skute€nému poruseni zabezpeceni
OU, tj. poruseni vedoucimu k nahodnému nebo
protipravnimu zni¢eni, ztraté, zméné nebo
neopravnénému poskytnuti nebo zpfistupnéni
pfenasenych, uloZzenych nebo jinak zpracovavanych
ou.

Bezpe&nostni incidenty spojené s OU budou
evidovany v ramci systému provozni podpory.

NavrZzené organizacni opatreni:

Dodavatel bude aktivné spolupracovat se spravcem
pfi proSetfeni a pfijeti opatfeni s cilem vyfesit dané
poruSeni, v€. pfijmout pfipadna opatfeni ke zmirnéni
moznych nepfiznivych dopadl na prava fyzickych
osob.

Zpusob naplnéni pozadavkil na problematiku GDPR uvedeny v kapitole 11.4 ,Informacni

aktiva“

ID

Pozadavek Zpusob naplnéni pozadavku z pohledu GDPR
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Dodavatel identifikuje informacni aktiva,
zpracuje analyzu rizik véetné navrhu na
jejich eliminaci a snizeni a provede
implementaci navrhnutych opatfeni do
systému a nastaveni provozu.

Navrzené technické opatreni:

N/A

Navrzené organizaéni opatreni:

Soucasti analyzy rizik ISPOP2 bude komplexné fesena i
otazka ochrany OU dle obecného natizeni GDPR, a to
zejména ve smyslu mitigace rizik dle provedené analyzy
rizik, a to v idealnim pofadi od nejvyssich hodnot
rizikového skore k nejnizSim.

Rizeni rizik je vykonavano podle &lanku 25 a &lanku 32
obecného nafizeni GDPR. Rizeni rizik je provadéno s
cilem urcit vhodna technicka a organiza¢ni opatfeni, ktera
je nezbytné zavést pro zajisténi bezpednosti OU pfi jejich
zpracovani a pro zmirnéni nebo eliminaci rizik pro prava
subjektu Udajl vztahujicim se k realizovanému
zpracovani.

V ramci projektu ISPOP2 budou uréena primarni a
podptirna aktiva, ktera budou predmétem posouzeni
souladu s pozadavky vychazejici z nafizeni GDPR. Na
zakladé identifikace primarnich aktiv bude provedeno
ohodnoceni primarnich aktiv dle jejich kriti€nosti pro
organizaci spravce (MZP).

Nasledné bude provedena definice hrozeb a identifikace
pravdépodobnosti vyskytu hrozeb u daného aktiva.

V dalSim kroku bude provedeno expertni posouzeni
zranitelnosti jednotlivych aktiv vi¢i hrozbam. Na zavér
bude proveden vypocet celkové miry rizika.

Cely proces analyzy rizik obsahuje nasledujici kroky:

e Ur&eni a ohodnoceni primarnich aktiv;
e |dentifikace pravdépodobnosti hrozeb;
e Identifikace zranitelnosti (rizikovosti);
e Vypocet celkové miry rizika.

Cely proces analyzy rizik bude obsahovat nasledujici
zakladni pojmy:

e Hrozba (threat) — jakakoliv udalost, ktera muze
zpUsobit naruseni ddvérnosti, integrity a
dostupnosti aktiva,

e Zranitelnost (vulnerability) — vlastnost aktiva nebo
slabina na drovni fyzické, logické nebo
administrativni bezpecnosti, ktera mize byt
zneuZita hrozbou,

e  Celkova mira rizika — pravdépodobnost, ze
hrozba zneuzije zranitelnost a zpUsobi naruseni
daveérnosti, integrity nebo dostupnosti,

e  Opatfeni (countermeasure) — technické nebo
organizacni opatfeni, které snizuje zranitelnost a
chrani aktivum pfed danou hrozbou.
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Analyza rizik bude v &asti ochrany OU dle obecného
nafizeni GDPR obsahovat zejména:

e Specifikaci povinnosti dle nafizeni GDPR, které
projekt fesi;

e Vymezeni chranénych aktiv (primarnich a
podpurnych), které jsou pfedmétem projektu;

e Popis eliminace hrozeb a zranitelnosti (jedna se
o pfinosy projektu);

e Predpokladané snizeni rizikového skore dle
zpracované analyzy rizik.

Systém aplikuje vice Urovriové nastaveni
pristupovych prav a roli, které prebira

z Registru ISPOP1 nebo CRZP (bude
upfesnéno béhem analyz). Nastaveni
pFistupu k informacnim aktivim je
prfedmétem analyzy rizik a navrhu
opatfeni na jejich eliminaci.

Navrzené technické opatieni:

Rezim fizeni pFistupovych opravnéni bude nastaven tak,
aby se s OU mohly seznamovat pouze osoby, které
pristup k OU potiebuji pro vykon své agendy v souladu
s prisluSnym ucelem zpracovani. Uzivatel, ktery
nepotiebuje OU k vykonu své agendy, je bud nema
zpfistupnény vibec nebo ma zpfistupnény tzv.
pseudonymizované udaje.

NavrZzené organizacni opatreni:

N/A.

Dodavatel implementuje zajisténi
ochrany osobnich udaji a naplnéni
pravidel pro nakladani s nimi v souladu
se zakonem ¢.101/200Sb., o ochrané
osobnich udaji ve znéni pozdéjsich
predpist a Nafizeni Evropského
parlamentu a Rady (EU) 2016/679 o
ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udaju a o volném
pohybu téchto udaji a o zruseni
smérnice 95/46/ES (obecné nafizeni o
ochrané osobnich udaju) ,GDPR".

NaplInéni tohoto poZadavku je podrobné& popsano v této
kapitole (viz popis napInéni okolnich pozadavkd,
opakovani zde by vedlo k obsahovym duplicitam).

Systém je pravidelné zalohovan, ze
zalohy je mozné obnovit vSechny
informacni aktiva a nastaveni systému
pro dal$i provoz.

Navrzené technické opatreni:

ISPOP2 bude zalohovan dle stanoveného zalohovaciho
planu a zélohy systému budou vyuzivany tak, aby

v pfipadé realizace bezpecénostniho incidentu

nedoslo k potencialnimu ¢i skute€nému poruseni
zabezpe&eni OU, tj. porugeni vedoucimu k nahodnému
nebo protipravnimu zniceni, ztraté, zméné ou.

Navrzené organizacni opatreni:

Plan zalohovani je podrobné popsan v dokumentaci
ISPOP2, stejné tak jako Contingency plan — popis
zpusobu obnovy dostupnosti osobnich udaju a pfistup

k nim v€as v pfipadé fyzickych ¢i technickych incidenta.

Dodavatel v analyze identifikuje pfipady
uziti a stavy systému, které budou
v ISPOP2 pfedmétem managementu

NaplInéni tohoto pozadavku z pohledu GDPR je jiz
popsano v této kapitole (viz popis napInéni okolnich
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bezpecénosti informaci a udalosti.
Vygenerované informace (LOG) budou
v ISPOP2 samostatné logovany a
prostfednictvim standardu SYSLOG
predavany do SIEM MZP (IBM
QRADAR).

Pfedmétem analyzy jsou napf. rizikové
operace z pohledu zatéze systému,
mimofadnych udalosti (kybernetické
incidenty), GDPR apod.

pozadavku, opakovani zde by vedlo k obsahovym
duplicitam).

Dodavatel provede analyzu pozadavk
GDPR na systém a zrealizuje potfebna
opatfeni jak ve vlastnim systému, tak

Vv nasazeni jeho provozu a v pfedavané
dokumentaci.

Minimalni rozsah poZadavk( GDPR je
nasledujici:

e\ datovém modelu musi byt
oznaCeny datové prvky, které
byly klasifikovany jako osobni
udaje (OU);

Analyzu pozadavkd GDPR na systém bude soucasti
analyzy ISPOP2 a budou v ni navrzena k realizaci
potfebnd opatfeni jak ve vlastnim systému, tak v nasazeni
jeho provozu a v predavané dokumentaci (viz informace
obsazené v této kapitole nabidky).;

Navrzené technické opatreni:

V dokumentaci datového modelu budou oznaceny datové
prvky, které byly klasifikovany jako osobni udaj.

K takto oznacenym datovym prvkim bude ve fazi analyzy
navrzen vhodny zplisob zabezpeg&eni OU.

Navrzené organizacni opatreni:

N/A

¢ K jednotlivym OU musi byt
mozno rovnéz prifadit ucely
zpracovani, dobu uchovani a
dal$i dfive diskutované atributy
a nasledné podle téchto
atributa moci filtrovat;

Navrzené technické opatieni:

ISPOP2 umozni k jednotlivym OU prifadit ugely
zpracovani, dobu uchovani pfip. dalsi atributy a nasledné
podle téchto atribut moci filtrovat.

Navrzené organizacni opatreni:

Rozsah zpracovavanych OU bude fadné dokumentovan
v dokumentaci ISPOP2.

e  Zhotovitel je povinen
v dokumentaci popsat
provedena/implementovana
organizacni a technicka
opatfeni na ochranu ou;

Navrzené technické opatreni:

N/A

Navrzené organizacni opatreni:

DolozZeni shody ISPOP2 s povinnostmi stanovenymi

v obecném nafizeni GDPR bude zajiSténo dokumentaci
ISPOP2. V dokumentaci budou z pohledu GDPR upraveny
alespon:

e  Popis rozsahu zpracovani osobnich udaju
v ISPOP2, Gcely zpracovani ou, doby ulozeni
OU a dostupnost OU;

e Popis implementovanych technickych opatfeni
(nastroja) pro zajisténi neustalé davérnosti,
integrity, dostupnosti a odolnosti systému
ISPOP2 a sluzeb zpracovani oU v ISPOP2;
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e Contingency plan — popis zpUsobu obnovy
dostupnosti osobnich udaja a pfistup k nim véas
v pFipadé fyzickych &i technickych incidentd;

e  Proces pravidelného testovani, posuzovani a
hodnoceni ucinnosti zavedenych technickych
opatfeni na ochranu osobnich udajl
implementovanych v ISPOP2.

PFfenos dat/dokumentt
obsahujicich osobni udaje musi
byt vzdy Sifrovan. Minimalni
pozadavky na kryptografické
algoritmy musi byt ve shodé

s vyhlaskou €. 316/2014 Sb., o
bezpecnostnich opatfenich,
kybernetickych bezpeénostnich
incidentech, reaktivnich
opatrenich a o stanoveni
nalezitosti podani v oblasti
kybernetické bezpelnosti
(vyhlaska o kybernetické
bezpecnosti).

Navrzené technické opatreni:

Pfenos dat/dokument( obsahujicich osobni Udaje bude
vzdy Sifrovan, pfedpoklada se vyuziti protokolu SSL
(https).

Minimalni pozadavky na kryptografické algoritmy pouzité

v ISPOP2 budou ve shodé s vyhlaskou €. 316/2014 Sb., o
bezpec€nostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich a o
stanoveni nalezitosti podani v oblasti kybernetické
bezpec€nosti (vyhlaska o kybernetické bezpe&nosti).

Navrzené organizacni opatreni:

Systém zabezpedeni OU bude podrobné popsan
v dokumentaci ISPOP2.

Do vyvojového, testovaciho
(referengniho) prostfedi nesmi
byt prenaseny OU z
produkéniho prostredi;

Navrzené technické opatreni:

Reseni ISPOP2 je navrzeno tak, Ze pro udely vyvoje,
testovani ¢i demo ukazek v ramci referen¢niho prostredi
budou vyuzita vyhradné dodavatelem vygenerovana (tzv.
dummy) data, ktera neobsahuji osobnich tdaje
existujicich (zijicich) fyzickych osob, pfip. budou data
téchto fyzickych osob anonymizovana.

Navrzené organizacni opatreni:

Dodrzeni tohoto principu bude obsazeno do politik
ISPOP2 a zaroven bude pfedmétem auditu dle
bezpecénostni politiky ISPOP2.

Veskeré operace s osobnimi
udaji MUSI byt provadény
vyhradné pfes aplikaéni vrstvu
a musi byt logovany. Logy musi
umoznovat chronologickou
rekonstrukci udalosti pfi
jednotlivych operacich

s 0sobnimi udaji;

Navrzené technické opatreni:

Veskeré operace s osobnimi udaji budou provadény
vyhradné pres aplika¢ni vrstvu ISPOP2 a budou logovany.
Ani administratorim ISPOP2 nebude umoznéno provadét
operace s OU pfimym zapisem do databaze.

V zaznamovych souborech (tj. v logu) bude zaznamenana
jakéakoliv operace nebo soubor operaci s osobnimi udaji
nebo soubory osobnich udaju, ktery je provadén pomoci Ci
bez pomoci automatizovanych postupd..

Logy budou umoznovat chronologickou rekonstrukci
udalosti pfi jednotlivych operacich s osobnimi udaji.

Serverovy ¢as bude navazan na zdroj reprodukujici
sveétovy koordinovany ¢as UTC (prostfednictvim NTP
protokolu).
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Logovany budou i pfistupy administratorti ISPOP2.

Veskeré vytvarené logy budou chranény proti
zmeéné/manipulaci.

Navrzené organizacni opatreni:

Uginnost a spravnost logovani veskerych operaci s OU
bude pfedmétem pravidelného provéfovani dle zasad
bezpecénostni politiky ISPOP2.

Pokud zhotovitel chce vyuzivat
cookies atp., rozsah sbiranych
dat musi podléhat schvaleni
spravce.

Navrzené technické opatreni:

Pokud se Dodavatel rozhodne vyuzit nastroji Cookies €i
nastroju typu Google Analytics atp. budou v souladu se
zasadou minimalizace Udaja (viz €l. 5 odst. 1 pism. c)
obecného nafizeni GDPR) sbirany primarné
anonymizované udaje, pfip. sbér OU bude vyrazné
minimalizovan, a to s ohledem na ucel zpracovani
pfislusnych OU. Nastroje, jakymi jsou Cookies &i nastroje
typu Google Analytics, budou vyuzity pouze pro jasné
definované Ucely, které nelze zajistit jinak. Vyuziti nastroju
Cookies ¢i nastroju typu Google Analytics bude upfesnén
v priibéhu analyzy

Navrzené organizacni opatreni:

S pfipadné sbiranymi udaji prostfednictvim Cookies Ci
nastroju typu Google Anylytics se budou moci seznamovat
pouze vyjmenované osoby, kterym budou po dohodé se
spravcem pridélena pfislusna pfistupova opravnéni.

K navrZzenému komplexu
organizacnich a technickych
opatreni se pred zahajenim
jejich implementace musi mit
moznost vyjadfit povéfenec pro
ochranu osobnich tdaji MZP.

NavrZzené technické opatreni:

N/A

Navrzené organizacni opatreni:

Ugastnik pfedpoklada souginnost ze strany MZP ve formé
Ucasti relevantnich osob (spravce, povérenec pro ochranu
OU MZP) pfi tvorbé a oponentufe analytickych vystupt
projektu.

Zpusob naplnéni pozadavki na problematiku GDPR uvedeny v kapitole 4 ,Notifikace*

ID

Pozadavek

Zpusob naplnéni pozadavku
z pohledu GDPR

219.

Proces notifikaci a sprava procesu
bude nastaven v souladu s GDPR.

Navrzené technické opatreni:

Proces notifikaci a sprava procesu
bude nastaven tak, aby OU nebyly
poskytnuty neopravnéné osobé.

Zaroven budou opravnéné osoby
notifikovany o potencialnim i
skute¢ném bezpecnostnim
incidentu (viz vyse).
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Navrzené organizadni opatreni:

Systém notifikaci a spravy procesu
bude podrobné popsan v
dokumentaci ISPOP2.

[1] Viz princip, Ze konkrétni technicka realizace IS nemuze ospravedifiovat nezakonné shromazdovani OU.
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7.2.1.3 Popis pouzitych softwarovych komponent nového informaéniho systému

02 IT Services

Identifikace SW ¢asti, jednotlivych komponent, nebo produktu, které jsou obsahem nabidky, je zpracovana v podobé tabulky, ktera je pfilohou pism. J Navrhu

smlouvy ,Specifikace SW komponent ISPOP2*,

Néazev Zhotovitele: O2 IT Services s.r.o.

V8echny SW komponenty:

komeréni SW (“krabicovy”)

svobodny SW (opensource)
Zhotovitelem jiz vyvinuty SW, ktery
bude customizovan

programové ¢asti vyvijené na miru pro
Objednatele

Cloudové sluzby

Ke kazdé polozce uvedte presny popis
edice a jeji nabizenou verzi

Licence:

presny popis licence (pfedmét
licence)

vlastnik licence (Zhotovitel,
Objednatel, sluzba)

rozsah a omezeni licence (t].
pocet uzivatelt, CPU,
formulafu, sites, obdobi/Cas,
zafizeni, virtudIni stroj, pocet
instalaci, senzort apod.)

Zakoupena* SW
Maintenance

presny popis (co
maintenance obsahuje)
* v pfipadé nezakoupeni
SW Maintenance tuto
skutecnost uvedte

Podpora ze strany
vyrobce (i pro
svobodny SW) s
ohledem na 5lety
provoz.

Identifikace
polozky v
rozpodtu

(napf. ¢islo
fadku v
rozpoctu ve
vasi nabidce) v
Pfiloze D

Zpusob lokalizace
komponenty do ¢eského
jazyka.

Operacni systém

CentOS

Opensource,

N/A

community-driven
free software
community-
supported
distribution derived
from sources freely
provided to the public
by Red Hat

Neni soucasti
rozpoctu (open
source)
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Databazovy systém

Oracle DB 12g SE 2

Oracle D d

Software Update License &
Support

Edition 2 - Processor License ,
2CPU

Oracle Database Standard
Edition 2 muZze byt
licencovana pouze na
serverech, které maji
maximalni kapacitu 2 socketu.
Pokud je pouzivana s Oracle
Real Application Clusters, pak
mize databaze Oracle
Database Standard Edition 2
byt licencovana nejvyse na 2
jednosocketovych serverech.
Dale bez ohledu na jakékoli
opacné ustanoveni Vasi
licen€ni smlouvy se spole¢nosti
Oracle mize jakakoli databaze
Oracle Database Standard
Edition 2 vyuzivat nejvice 16
CPU threads v jakémkoli
okamziku. Pokud je vyuzivana
ve spojeni s Oracle Real
Application Clusters, pak kazda
databaze Oracle Database
Standard Edition 2 muze vyuzit
nejvy$e 8 CPU threads na
jednotlivou instanci ve
kterémkoli okamzZiku.

Aktualizace softwaru
Licence a podpora
poskytuje zakaznikim
prévo na upgrade
produktu a technickou
podporu 24x7 a je k
dispozici po dobu péti let
od data vydani produktu.
Aktualizace produkt
zahrnuji aktualizované
verze softwaru, vydani
udrzby a opravy.
Zakaznici dostavaji
primy pfistup k
odbornikiim Oracle na
otazky tykajici se
instalace a provozu
softwaru Oracle. Webova
podpora je poskytovana
prostfednictvim produktu
OracleMetaLink. Mezi
vlastnosti MetaLink patfi
proaktivni oznameni,
pfizpusobené domovské
stranky, technické
knihovny a féra,
informace o Zivotnim
cyklu produktu, databaze
chyb a schopnost
zaznamenavat
pozadavky technické
pomoci.

Soudast sluzby | --
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Formularovy systém

Programové ¢asti vyvijené na miru pro

Bude vyvinuto v eském

Objednatele (vyvoj v Java) Soutést Dila B B ) jazyce
Process Prqgramove ca§h viuene namiru pro | o <sct Dila ~ ~ R ?ude vyvinuto v ¢eském
management Objednatele (vyvoj v Java) jazyce
Portal . h b Lokalizovano do
Neni soucasti Seského iazyka
WordPress 5.1.1 GNU Public License (GPLv2) Bez komer¢ni maintenance | Komunitni podpora rozpoctu (open Jazy
(https://cs.wordpress.or
source)
9)
CMS Lokalizovano do

WordPress 5.1.1

GNU Public License (GPLv2)

Bez komer¢ni maintenance

Komunitni podpora

Neni soucasti
rozpoctu (open
source)

Ceského jazyka
(https://cs.wordpress.or
9)

Reporty, Bussiness
Intelligence

Programové ¢asti vyvijené na miru pro

Bude vyvinuto v ¢eském

Objednatele (vyvoj v Java a Python) Soutast Dila B B ) jazyce
Integraéni vrstva ESB neni souc¢asti feSeni (feSeni je
(ESB) pfipraveno na napojeni na pfipadnou 2z 5
budouci ESB), integracni vrstva je ) B B Souast sluzby | -
feSena sadou WS/REST sluzeb.
Virtualizaéni vrstva
Soucast Cloudu, VMware Sluzba 02 02, VMWare - -
Helpdesk Prggramove ca§t| yyvuene namirupro | o <+t Dila _ ~ Soutast sluzby Eude vyvinuto v eském
Objednatele (vyvoj v Java) jazyce
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Servicedesk OTRS 5 Sluzba 02 02 Neni soucasti
rozpoctu (open
Monitoring Nagios XI Sluzba 02 02 Soucast sluzby | --
Auditovani . 5 ‘s 5
Syslogng, SIEM ArcSight 6.11.2385.1 Sluzba 02 SEC 02, HPE Soucast sluzby | -

Operacni systém
pro DB Oracle

Oracle Linux 7

Operacni systém db servert -
2ks

Oracle Linux je opera¢ni
systém Oracle vytvoreny pro
otevieny cloud. Je volné
dostupny pod GNU General
Public License (GPLv2).
Smlouvy o podpore jsou k
dispozici od spole¢nosti Oracle.

Program podpory Oracle
Linux poskytuje podporu
pro systém Linux Linux
24x7. Technicka podpora je
poskytovana
specializovanymi odborniky
na podporu Linuxu
prostfednictvim sluzby My
Oracle Support, dobfe
zavedené infrastruktury
podpory pro vSechny
produkty Oracle a
podporované vedoucim
tymem Linuxu.

Zakladni podpora.

Ano

Soucast sluzby

Databatovy systém
pro WordPress

MySQL 8, InnoDB cluster

Opensource

NA

community-driven
free software

Neni soucasti
rozpoctu (open
source)

Aplikacni servery

Nginx 1.12.2

2-clause BSD-like license
(https://nginx.org/LICENSE)

Bez komer¢ni maintenance

Komunitni podpora

Neni soucasti
rozpoctu (open
source)

Nelokalizovano
(systémova komponenta
bez pfistupu koncovych
uzivatel()
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Distribuovana cache S,
Nelokalizovano

Apache 2 License Neni soucasti (systémova komponenta

Hazelcast IMDG 3.11 Bez komer¢ni maintenance | Komunitni podpora rozpoctu (open Y " P .
X bez pfistupu koncovych

(https://hazelcast.org/) source) 5 .
uzivatel()
NoSQL/XML DB 3-clause BSD License G Nelokalizovano

Neni soucdsti (systémova komponenta
BaseX 9.1 (http:/ibasex.orglaboutiopen- Bez komeréni maintenance | Komunitni podpora rozpodtu (open bez pFistupu koncovych

source)

source/) uzivatell)

Pozn.

Pokud néktera s poloZek neni pro Uc¢ely navrhu relevantni, bude v tabulce jednoznaéné vysvétleno pro¢ tomu tak neni a kde je dotéena skupina pozadavku
feSena.

Komponenty vyvijené na miru budou vyvijeny v programovacim jazyce Java s vyuzitim JDK 11 a Python 3.
Verze vy$e uvedenych SW komponent byly voleny tak, aby byla pouzita nejaktualnéjsi stabilni verze pfi sou¢asném zajisténi jeji podpory na trovni dodavanych
operacnich systéma.

V ramci navrhu feseni byly zvoleny takové komponenty, které zajistuji dlouhodobou podporu ze strany jejich tvlirce, idedlné prostrednictvim komunitni podpory,
ktera garantuje dlouhodoby rozvoj a flexibilni idrzbu dané komponenty.

Specifikace Mista instalace (v €lenéni dle prostiedi provozni/testovaci apod.)

Ugastnik cloudovych sluzeb poskytuje sluzby minimalné v souladu s pozadavky TIER3 (certifikace dle TIER Uptime Institute neni poZadovéna). Zadavatel je
opravnén kdykoliv provést audit souladu poskytovanych sluzeb se zadanym méfitkem kvality (TIER). Poskytovatel je povinen zjiSténé neshody bezuplatné
odstranit nebo nalézt alternativni zplsob zabezpeceni SLA v dusledku nedostate¢né zajisténého provozniho prostredi (infrastruktury).

Z mista instalace bude v ramci implementace zajistén pfistup do KIVS (informace ke KIVS napf. zde: https://www.mvcr.cz/webpm/clanek/komunikacni-
infrastruktura-verejne-spravy-a-centralni-misto-sluzeb-584441.aspx ). PFistup do KIVS je nezbytny za u¢elem komunikace a propojeni s dal$imi ISVS vefejné
spravy.
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Instalace systému je provedena ve dvou geograficky oddélenych lokalitach v ramci Evropské unie.

Adresa poskytovatele cloudovych sluzeb:

DC Chodov, V lomech 2339/1, 149 00 Praha 4 — Chodov

DC Nagano, K Cervenému dvoru 25/3156, 130 00 Praha 3 - Zizkov

VCPU (pocet Pamét’ Disk (celkem GB) 300 Disk (celkem GB) 700 Disk
emulovanych (GB) IOPS (vykon min. 2 IOPS (vykon min. 5 IOPS | (celkem GB)
virtualnich IOPS na kazdy 1 GB na kazdy 1 GB prostoru) 1000 IOPS

jader) prostoru) (vykon min.
10 IOPS na
kazdy 1 GB
prostoru)
72 392 2900 3000 0

02 IT Services

V Misté instalace jsou k dispozici sluzby zalohovani, networking, firewall, load balancing, VPN, pfipadné dalsi dle nasledujici specifikace:

02 dava k dispozici Sirokou paletu sluzeb. Ze standardnich produktl umime niZze uvedené a mnoho dal$ich pak na miru a zadost zakaznika.

Zalohovani (Platformy Veeam a HP Spectrum), Networking, Firewall (SW v podobé VMWare Vshield EDGE, Linuxova feseni i profesionalni Firewally na HW
platformé Fortigate v redundantnim rezimu), Load Balancing, VPN, Sluzby spravy prostfedi i operacnich systému, NAS, Licencovani.

Disponibilni licence: Veskeré licence z programu Saa$S (viz nize), pfipadné licence na vyzadani zakaznika individualné

SW as a service (SaaS): Z portfolia spole¢nosti Microsoft standardné nabizime — Office 365 a dale licence z program SPLA (Windows Server, MS SQL v
rlznych edicich (Standard, Enterprise, Web Edition atd.), MS Exchange, Sharepoint Server, RDS, Office, Project, Visio. Linuxové OS (Debian a CentOS) a

volné dostupné bali¢ky. DalSi licence na vyzadani zakaznika.

Disponibilni pfikon: Disponibilni pfikon per RACK v datovych centrech O2 je max 11kW.

Vyhrazena disponibilni konektivita do sité Internet: 1Gbit/s

Popis zalohovaciho systému (zpUsobu zalohovani):

Zalohovani pomoci varianty Zalohovani 02 VDC

338

338



O2 IT Services

Zalohovani pomoci Zalohovani O2 VDC pokryva pIné virtualizované sluzby O2.
Jedna se o komplementarni produkt ke sluzbam O2 Virtuaini datové centrum.
Zakladni scénare, které jsou pokryty z hlediska funkénich zaloh, které je mozné nabizet koncovym zakaznikiim, vypadaji nasledovné:

02 Virtualni datové centrum
Bezagentova zaloha

- Moznost zalohy bez zasahu do internich VM zakaznika
- 02 Administrator ma moznost

. Obnova celé organizace, resourcepoolu, jednotlivého VM, ¢asti VM nebo souboru v ramci VM
. obnovy celé zalohy do originalni nebo jiné zvolené lokace

. obnovy jednotlivych virtualnich diskd do originalni nebo jiné zvolené lokace

. obnovy soubord do originalni nebo jiné zvolené lokace

- Moznost konfigurace jednotlivych zalohovacich plant zakaznikem pfes web interface

- Moznost nastaveni zalohovaciho okna zékaznikem

- Reportovani o stavu zalohovacich uloh smérem k zakaznikovi a internimu IT Operations teamu

- Zalohovani do urovné aplikaéné konzistentni zalohy je mozné pouze pokud v ramci managed sluzby ma administrator O2 pro dané prostfedi opravnéni
doménového administratora

Bezagentova zaloha
- Moznost zalohy bez zasahu do internich VM zakaznika (vyjimkou jsou RDM disky ve fyzickém compatibility modu)
- 02 Administrator ma moznost

. Obnova celé organizace, resourcepoolu, jednotlivého VM, ¢asti VM nebo souboru v ramci VM
. obnovy celé zalohy do originalni nebo jiné zvolené lokace

. obnovy jednotlivych virtualnich diskd do originalni nebo jiné zvolené lokace

. obnovy soubord do originalni nebo jiné zvolené lokace

- Moznost konfigurace jednotlivych zalohovacich plant zakaznikem pres web interface

- Moznost nastaveni zalohovaciho okna zakaznikem

- Reportovani o stavu zalohovacich uloh smérem k zakaznikovi a internimu IT Operations teamu

- Zalohovani do Urovné aplikacné konzistentni zalohy je mozné pouze pokud v rdmci managed sluzby ma administrator O2 pro dané prostfedi opravnéni
doménového administratora

Obnova pomoci agenta, tzn. zaloha aplikaci (MS Exchange, MS SQL, ...)
Hlavnim cilem tohoto typu zaloh je poskytnout koncovému zakaznikovi Enterprise nastroj, ktery podporuje jeho hlavni serverovou aplikaci, umozni mu ji
konfigurovat a naplfiovat jeho vlastni zalohovaci strategii.

- Zalohovani v8ech dat pomoci backupovaciho agenta z bézZiciho prostfedi pro veSkeré podporované aplikace
- Administrator zakaznika ma moznost (vyZaduje-li pfedem pfi podpisu smlouvy)
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. Obnova souboru z VM
. Obnova DB z MS SQL
- Moznost konfigurace jednotlivych zalohovacich plant zakaznikem
- Moznost nastaveni zalohovaciho okna zakaznikem
- Moznost uloZeni zalohovanych dat ve vice kopiich, na vice médiich a riznych lokalitach
- Reportovani o stavu zalohovacich uloh smérem k zakaznikovi a internimu IT Operations teamu

Uvedené sluzby a prostiredky budou pIné vyhrazeny pro implementaci a provoz ISPOP. Jejich zména je mozna pouze se souhlasem zadavatele.

Obecné pozadavky pro zajisténi Mista instalace (cloudové sluzby):

Poskytovatel musi dokumentovat bezpec€nostni politiku v souvislosti s poskytovanym plnénim, operaénimi procedurami a provoznimi postupy a seznamovat
s dokumentaci vSechny dotéené strany s opravnénym pfistupem k nim. Poskytovatel zajisti sluzby v souladu s pozadavky zakona ¢. 181/2014 Sb. o
kybernetické bezpec¢nosti v platném znéni a 0 zméné souvisejicich zakonu (zékon o kybernetické bezpecénosti), v platném znéni, a jeho provadécimi predpisy
v navaznosti na zmény provadéné v ostatnich katalogovych listech. Poskytovatel se musi téz Fidit pravidly pfislusné ¢asti bezpecnostni dokumentace
Zadavatele.

Poskytovatel zajisti po celou dobu poskytovani sluzeb efektivni provoz svého systému fizeni bezpecnosti informaci v souladu s metodikou ISO/IEC 27 001
(pro poskytované sluzby).

Instalované technologie budou monitorovany Poskytovatelem. Poskytovatel infrastruktury zajisti bezodkladné informovani zadavatele a jim uréenych osob o
zavadach a zhorSeni provoznich parametrii systémovych komponent, které maji nebo mohou mit vliv na informacéni aktiva zadavatele dle parametri
definovanych ve Smlouvé.

Zaijistit pravidelné provadéni skenl externi a interni zranitelnosti nejméné jednou ro€né a pfi vyznamné zméné systémovych komponent. Na vyzadani poskytne
informaci o provedenych testech.

Umoznit po vzajemné dohodé provadéni skend externi a interni zranitelnosti na poZadavek zadavatele nebo jim uréené osoby. Rozsah soucinnosti
Poskytovatele neprekroci 3 ¢lovékodny za rok.

Zaijistit nastroj pro zajiStovani urovné dostupnosti sluzeb pozadované dle infrastrukturnich, pfipadné aplikacnich SLA a spravu tohoto nastroje (SLA jsou
popsany v ¢lanku 4 této Smlouvy).

Poskytovatel zajisti nastroj pro zaznamenavani ¢innosti informacni infrastruktury a informacnich systémd, jejich uZivateld a administratord. Zajisti sbér
informaci o provoznich a bezpe¢nostnich ¢innostech, zejména typ ¢innosti, datum a ¢€as, identifikaci systémové komponenty, ktera ¢innost zaznamenala,
identifikaci pivodce a mista ¢innosti a Uspésnost nebo neuspésnost ¢innosti a ochranu ziskanych informaci pfed neopravnénym &tenim nebo zménou.

Poskytovatel zajisti nastroj pro detekci kybernetickych bezpeénostnich udalosti (IDS/IPS) na Urovni perimetru DC,
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Na zadost zadavatele Poskytovatel poskytne podklady (logy) a spolupraci pro analyzu provozu/incidentt automatizovanymi nastroji.

Poskytovatel po vzajemné dohodé umozni externim subjektim provedeni auditu informacni bezpecénosti. Rozsah soucinnosti Poskytovatele neprekro¢i 3
¢lovékodny za rok.
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7.2.2 Popis prace se systémem

Tato kapitola obsahuje zakladni popis prace se systémem a popis predpokladanych ¢innosti uzivatelu
s rolemi OhlaSovatel, Ovéfovatel a Administrator/ucastnik systému.

Nize uvedeny vycet ¢innosti a postupll neni, s ohledem na rozsah pozadavk( definovanych v zadavaci
funkci a Cinnosti (Uplny rozsah popisu Cinnosti a poskytovanych funkci je pak predmétem vlastniho
plnéni vefejné zakazky, a to sice konkrétné& obsahem Globalni specifikace Dila vychazejicich
z provedenych analytickych praci).

Funkcionality poskytované systémem ISPOPv2 budou dostupné koncovému uzivateli prostfednictvim
grafického rozhrani (pfistup pomoci standardniho webového prohlizece), pfip. uzivatel bude moci
k vybrané mnoziné funkci vyuzivat také webovych (SOAP/REST) sluzeb.

Vstupnim bodem pro uzivatelsky pfistup bude portalové feSeni zalozené na open-source produktu
Wordpress. Tento CMS systém umoznuje administratoriim systému spravovat jednotlivé objekty tvofici
obsah portalu, vizualizovat zmény obsahu pfed publikaci a po provedeni schvalovaciho procesu je na
portal publikovat.

Autentizace uzivatele bude probihat oproti identité poskytované systémem pro spravu identit, ISPOPv2
bude zaclenén do systému jednotného pfihlaseni (SSO).

Autorizace uzivatele bude vychazet zroli a opravnéni pfidélenych danému uzivateli. Na zakladé
vyhodnoceni téchto roli budou pfihlasenému uzivateli zpfistupnény pfislusné aplikac¢ni funkce (napf.
specifické funkce systému, které jsou v popsany v Katalogu poZadavkl v kapitole 6. Administrace
systému, budou dostupné pouze privilegovanym uzivatelim systému).

V systému ISPOPV2 bude vystupovat fada entit (uzZivatelé, subjekty, provozovny IRZ, provozovny OVZ,
mista uzivani vody a dalsi), mezi kterymi budou existovat rizné vztahy (pfislusnost uzivatele/spravce
k subjektu, vazba provozovny/mista uzivani vody k subjektu, zmocnéni mezi subjekty apod.), které
budou synchronizovany z externiho registru (v navaznosti na vystup analytické faze bud z registru
systému ISPOPV1, nebo z nového registru CRZP).

Systém bude poskytovat funkce pro tvorbu, pfijem a validaci vstupnich dat/dokumentu (hlaseni).

PFijem dokumentl bude mozny pomoci nékolika vstupnich kanalu (online z portalu, prostfednictvim
pfijmu z datové schranky, pomoci webové sluzby, manualnim vlozenim), vSechny pfijaté dokumenty
budou evidovany v ramci systému elektronické spisové sluzby (integrace na stavajici systém ESSS
provozovany v ramci MZP).

Proces pfijmu dokumentu bude vychazet z vystupu analyzy, hruby proces pfedstavuje:

e prijem dokumentu jednim ze vstupnich komunikaénich kanall
e notifikace ohlaSovatele o pfijeti dokumentu
e zarazeni dokumentu do fronty na zpracovani
e zpracovani dokumentu, tzn.:
o provedeni kontroly na pfislusnost (tj. ovéfeni, Zze uzivatel/subjekt, ktery hlaSeni zasila,
ma na toto ohlaseni pravni narok)
o validace dokumentu oproti XSD Sabloné (datovému standardu)
o provedeni logickych validaci (vicestupriova validace obsahu hlaseni)
¢ notifikace uzivatele/subjektu o vysledku validaci/zpracovani dokumentu
e pfidéleni dokumentu ovéfovateli (v navaznosti na definovanou ohlaSovaci povinnost)
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Proces ovéfeni hlaSeni navazuje na proces pfijmu dokumentu a umoziuje opravnénym subjektim
(ovérovatelim) zménit stav pfijatého hlaseni v navaznosti na stavy pfislusného stavového modelu (ij.
dle typu agendy dle stavu spravniho &i danového fadu).

ISPOPv2 bude uzivatelim data prezentovat prostifednictvim prehledl (seznaml) entit a prostfednictvim
detailll entit a dalSimi specifickymi vizualizanimi prvky (propojeni vicekrokovych aktivit do podoby
vicestrankovych webovych formulari/“wizardd“ apod.).

Data prezentovana systémem ISPOPv2 budou, kromé vlastnich dat a metadat tykajicich se
ohlasovanych skute¢nosti, také vizualizaci dat ziskanych pomoci synchronizace Udaja entit z externiho
zdroje (registru ISPOPv1, pFip. z CRZP).

Systém tak bude koncovému uzivateli poskytovat udaje o:

e subjektech,

e uzivatelich,

e zmocnéni,

e provozovnach IRZ,
e provozovnach OVZ,
e mistech uzivani vod

v rozsahu a zplsobem danym zadavaci dokumentaci a upfesnénym v ramci analytické faze projektu.

Soucasti nabizeného feseni je dale komponenta zajistujici notifikaci uzivatell systému v navaznosti na
postup zpracovani hlaseni (tj. notifikace tykajici se zmén stavu hlaseni dle stavového modelu), resp.
v navaznosti na pozadavek administratora systému (hromadna notifikace vybrané skupiny uzivatel().
Komponenta bude umoziiovat modifikaci notifikacnich Sablon (vzord zasilanych zprav) administratorem
systému (v ramci Upravy notifikaénich Sablon bude mozné vyuzivat tzv. zastupnych znakd, které se pfi
finalnim odeslani notifikace nahradi cilovou hodnotou).

Navrh systému zohlednuje pozadavek na umoznéni reportingu nad vSemi produkénimi daty i metadaty.
Ur€eni rozsahu a obsahu reportl bude jednim z vystup(l analytické faze, reporty budou umoznovat
nastavovani vstupnich parametrd/filtrd, jejichz aplikaci dojde napf. k zizeni reportovaného ¢asového
intervalu, soucasti vytvorenych report(i budou také:

e report regulovanych latek a fluorovanych sklenikovych plyna,
e report o halonech, systémech pozarni ochrany a hasicich pfistrojich s halony,
e report|IRZ

Pro reporting bude kromé ,tradiénich” datovych zdroju (tj. metadata a data uloZena v rela¢ni databazi ¢i
na souborovém systému) vyuzita také kopie dat ohlaSovanych skute¢nosti vytvofena v NoSQL (XML)
databazi BaseX.

Primarni vyuziti databaze BaseX (mimo vyuZziti popsané v pfedchozim odstavci) je zabezpeceni
vnitiniho NoSQL datového skladu. Obsah NoSQL datového skladu bude ziskavan transformaci
z primarnich XML dat hlaSeni a bude dale poskytovan ve formé datasetli navazujicim systémuam.
NoSQL databaze BaseX poskytuje grafické uzivatelské rozhrani s Sirokou Skalou funkcionalit.

Systém ISPOPv2 bude obsahovat sadu webovych sluzeb (SOAP/REST) pro praci systéma tretich stran,
zejména se bude jednat o webové sluzby urené pro:

e ohlaSovani a validaci,

e spravu hlaseni,

e poskytovani ohlasenych dat (bud jako originalni XML soubor, pfip. jako datovou vétu/dataset)
a souvisejicich metadat,

343

343



O2 IT Services

e dalsi, specifické sluzby

Systém ISPOPv2 bude obsahovat nastroje pro spravu objektl napovédy, bude zajisténa integrace na
ticketovaci systém MZP (stavajici znalostni baze EnviHELP, pfip. jiné obdobné feseni).

Soucasti plnéni je také vytvoreni a dodani datovych standardd pro ohlasovani povinnosti v roce 2021.
Datové standardy se skladaji z popisu datové véty (XSD), sady logickych validaci a sady pouzitych
obecnych a agendovych/specifickych &iselnikl. Datové standardy budou vytvofeny pro sadu agend
relevantnich pro dany rok. Ciselniky dodavané v ramci datovych standard(i budou vytvareny s vyuzitim
aparatu ISPOPvV2 pro spravu Ciselniku.

Pfed uvedenim systému do provozu bude provedena migrace historickych dat hlaseni a jejich metadat
v rozsahu daném Katalogem pozadavku.

Pfi navrhu systémd ISPOPv2 Ugastnik predpoklada vyuziti modernich technik a technologii pfi
soucasném zajisténi pozadavkl Zadavatele na dalSi parametry systému, kterymi je napf. bezpecnost
(soulad s ISO 27000, ISO 20000) ¢i dostupnost.

7.2.2.1 Postupy ohlasovatele

7.2.2.1.1 Struéna charakteristika

Ohlasovatelem je subjekt (fyzicka, pravnicka nebo zahraniéni osoba), ktera ma povinnost na zékladé
alespon jednoho ze zakont ¢&. 185/2001 Sb., €.25/2008 Sb., &. 254/2001 Sb., ¢. 477/2001 Sb.,
€. 201/2012 Sb. ¢&i dalSich pravnich predpisl ohlaSovat pozadované udaje prostfednictvim ISPOP.

Zakladni ulohou ohlaSovatele je zpracovani a podani hlaseni do ISPOP v definovaném datovém
standardu pro dané ohlaSovaci obdobi.

Cinnosti souvisejici s ohlagovanim Ize provadét pouze v neveiejné &asti ISPOP, pfedpokladem tedy je
registrace subjektu s roli ,Ohlasovatel“ v CRZP.

Za subjekt mohou &innosti ohlaSovatele provadét jeho uzivatelé:

o Spravci subjektu, ktefi kromé ohlasovani maji moznost (s vyuzitim sluzeb CRZP) spravovat
subjekt, tj. pfidavat uZivatele subjektu, upravovat opravnéni uzivatell, vytvaret zadosti o
zmocnéni k ohlaSovani, registrovat a spravovat provozovny ovzdu$i, prostfednictvim zadosti
registrovat a spravovat provozovny IRZ)

e Zameéstnanci (béZni uzivatelé subjektu), ktefi maji pfidélenou roli ,OhlaSovatel.

7.2.2.1.2 Zpracovani a podani hlaseni

Jak bylo zminéno vysSe, zpracovani a podani hlaseni prostfednictvim ISPOP predstavuje stézejni
¢innost ohlaSovatele.

Pro kazdé ohlasovaci obdobi méa ohlasovatel pfipravenu sadu webovych formulara pro ohlaseni do
ISPOP, které spliuji platny datovy standard.

Pro ziskani formulare ohlasovatel uréuje:

1. subjekt ohlaSovatele

2. ohlasovany rok a ohlaSovaci povinnost

3. v zavislosti na vybéru ohlaSovaci povinnosti provozovnu nebo misto uzivani vody (pokud
ohlaSuje za provozovnu nebo misto uzivani vody)
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4. zplUsob predvyplnéni formulafl (napf. predvyplnéni pouze daty zregistru, predvyplnéni
z predchoziho hlaseni, pfedvyplnéni z externiho souboru, ...)

Na z&kladé téchto informaci je ohlaSovateli zobrazen pfedvyplnény formulaf s udaji ziskanymi na
zakladé vyse uvedenych krokd.

U formulafe ohlaSovatel urCuje, zda se jedna o fadné hlaseni (prvni hlaseni v daném predmétu) nebo
hiaseni doplnéné (podle zakona ¢. 500/2004 Sb., Spravni fad), pfipadné hlaseni opravné/dodatec¢né
(podle zakona &. 280 Sb., Dafovy fad). Doplnéné, pfipadné opravné/dodate¢né hlaseni ohlaSovatel
vyplriuje, pokud sam zjisti nedostatky v hlaseni fadném nebo bylo-li mu hlaseni vraceno ovéfovatelem.
V ptipadé doplnéného, resp. opravného/dodateéného hlaseni musi ohlasovatel uvést evidenéni &islo
hlaseni fadného.

Ve formulafi jsou nad jednotlivymi poli definovany kontroly, napf. na rozsah nebo format, na existenci
v Ciselniku.

Po vyplnéni formulafe mdze ohlaSovatel formulaf odeslat do ISPOP ke zpracovani nebo jej mize
vyplnény formulaf uloZit jako koncept. Kazdy koncept je uloZzen pod unikatnim nazvem v rdmci
ohlaSovaci povinnosti.

Prehled vSech konceptlu za dany subjekt je dostupny v§em uzivatelllm subjektu (spravcum subjektu
nebo béznym uzivatelim s roli ,Ohlasovatel). Kterykoli z nich mize koncepty upravit nebo smazat.
Veskeré zmény v konceptu jsou zaznamenany.

V prehledu konceptti miize ohlagovatel vyhledavat pomoci filtraénich kritérii, napt. ICO/ID ohlasovatele,
nazvu ohlaSovatele, data zmény, autora zmény, autora konceptu, nazvu provozovny, apod.

K hlaSeni je mozné pfilozit libovolné mnozstvi pfiloh. Kazda odpovida danému definovanému
standardu.

Ohlasovatel se muzZe o spravnosti vyplnéni ohlaSovaciho formulare presvédcit provolanim online
validace. Online validace provede kontrolu vyplnéni povinnych polozek formulafe, dale provede
serverové validace, napf. na shodu s hodnotami €iselnik(, a vybrané logické kontroly, které se liSi podle
druhu formulafe a o vysledku uzivatele informuje s pfipadnym vyc¢tem identifikovanych chyb. Online
validaci muze ohlasovatel nad formulafem nebo ¢asti formulare spustit opakované.

Provadéné kontroly nad udaji ve formulafi a vysledné chyby mohou byt:
- informace — shrnuti informaci uvedenych v hlaseni;
- upozornéni — uzivatel je informovan o tom, ze Udaj neodpovida oCekavanym hodnotam;

- validaéni chyby — pfi nesplnéni nékteré z téchto kontrol neni hlaseni pfijato, napfiklad kdy
vypInéna hodnota je mimo povoleny rozsah, pokus o duplicitni podani fadného hlaseni apod.;

- chyba XSD - hlaeni nespliiuje platny datovy standard.
U kazdé chyby je presné specifikovano pole &i oblast formulare, kterého se chyba tyka.

Hlaseni, u kterého online validace odhalila validaéni chybu nebo chybu XSD nelze do systému odeslat.
Online validaci mlize ohlaSovatel provolat nad rozpracovanym formulafem, ale také nad konceptem.

Po vyplnéni maze ohlaSovatel podepsat kvalifikovanym elektronickym podpisem.

Hlaseni muze odeslat ohlaSovatel do ISPOP bud online pfimo z aplikace nebo do datové schranky,
pfipadné webovou sluzbou.

Do ISPOP je pfijato pouze hlaseni ve formatu XML, které je v souladu s datovym standardem pro dany
rok a danou ohlasovaci povinnost.
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Po odeslani systém zobrazi informaci o UspéSném odeslani ke zpracovani s éislem dokumentu, které
hlaseni na pfijmu obdrzelo. Sou¢asné je ohlaSovateli doru¢ena notifikace o pfijeti hlaSeni ke zpracovani.

Po odeslani hlaseni jiz nemlze dané hlaSeni ohlasovat upravit, mize zaslat hiaSeni doplnéné (podava-
li hlaseni podle zakona ¢€. 500/2004 Sb., Spravni fad) nebo hlaseni opravné/dodatecné (podava-li

hlaSeni podle zakona &. 280/2009 Sb., Darovy fad). U doplnéného, resp. opravného/dodatec¢ného
hlaseni musi vzdy uvést evidenéni Cislo fadného hlaseni.
Pfi odeslani hlaSeni probiha kontrola prislusnosti uzivatele nebo datové schranky k subjektu.

Kromé kontroly pfislusnosti je dale kontrolovana vazba zmocnéni mezi subjekty. Hlaseni, které
nepfislusi subjektu je systémem vyhodnoceno jako nezpracovatelné.

Po pfijeti do ISPOP dale probiha nad hlaSenim kontrola datového standardu a dalsi logické kontroly
definované pro dany ohlasovaci rok a ohlaSovaci povinnost. Hlaseni, ktera vykazuji chybu XSD nebo
tvrdou valida¢ni chybu jsou oznacena jako nezpracovatelna. O nezpracovatelném hlaseni je ohlaSovatel
informovan (bez ohledu na tom, jakym zplisobem bylo hlaseni do ISPOP odeslano).

Hlaseni pfijaté do ISPOP je webovou sluzbou pfedano do spisové sluzby, v ISPOP je pak u hlaseni
evidovano Cislo pfidélené spisovou sluzbou.

Pokud systém vyhodnoti hlaSeni jako validni, pak je hldSeni pfidéleno jednoznaéné evidenéni €islo, o
¢emz je ohlasovatel informovan e-mailovou notifikaci.

Validni hlaseni jsou pfidélovana ovéfovatelim hlaseni. Pro ohlaSovatele je timto splnéna ohlasovaci
povinnost.

O zménach stavu hlaseni je ohlaSovatel informovan formou e-mailové notifikace. Ohlasovatel mize u
nepovinnych notifikaci nastavit zasilani notifikaci.

OhlaSovatel ma k dispozici pfehled zaslanych notifikaci.

7.2.2.1.3 Zobrazeni doru¢enych hlaseni
Ohlasovatel ma moznost si zobrazit pfehled hlaseni, ktera byla za dany subjekt doru¢ena do ISPOP.

Pokud ohlasovatel ma platnou plnou moc k ohlasovani, pak ma v pfehledu zobrazena také hlaseni za
subjekt, ktery jej k ohlaseni zmocnil.

V pfehledu doru€enych hlasSeni jsou zobrazena metadata ziskana z hlaseni a Udaje souvisejici
s podanim hlaseni (napt. ICO/ID ohlasovatele, Nazev ohlasovatele, Pfedmét hlaseni, gislo provozovny
nebo VHB, Nazev provozovny, Adresa provozovny, PID, Datum podani, Datum pfijeti, Stav hlaseni,
Stav dokumentu a dalsi).

Pfehled muze uzivatel podle svého uvazeni upravit:
e mUlze zmeénit poradi sloupc;
e  muZzZe zménit Fazeni podle vybranych Udajd;
e m0ze skryt nebo zobrazit sloupce;
e miuze zvolit poCet zaznamu zobrazenych v jedné strance.

V prehledu doru€enych hlaSeni ma ohlasovatel moznost vyhledavat podle rGznych kritérii, napf.
evidenc¢niho Cisla, Cisla dokumentu, data pfijeti, data podani, pfedmétu hlaseni, stavu hlaseni.

Prehled si automaticky pamatuje nastaveni filtru a sloupcl v pfehledu. Ohlasovatel ma moznost
nastaveni vymazat.

OhlaSovatel muze vyexportovat na zakladé zobrazenych dat v prehledu data vyexportovat do excelu.
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VySe uvedené vlastnosti pfehledu jsou platné pro vSechny prehledy v ISPOP.

Z prehledu hlaseni je mozné zobrazit detailni informace o hlaseni. V detailu jsou srozumitelné
usporadana nejen vybrana metadata hlaseni, ale také udaje souviseji s podanim a pfijmem hlaseni.

Detail hlaseni obsahuje:

e Zakladni udaje — typ hlaseni, evidenéni &islo hlaseni, &islo dokumentu, ICO/ID ohladovatele,
nazev ohlaSovatele, pfedmét hlaseni, stav hlaseni, stav dokumentu;

e Detailni udaje - typ podani, ISDS, Cislo provozovny/VHB, nazev provozovny/mista uzivani,
datum podani, datum pfijeti, ovéfovatel hladeni, datum posledni zmény;

e vazbu na souvisejici podani v ramci podani (fadné/doplnéné/opravné/dodatecné);
e Udaje o zpracovateli hlagenti;

e Udaje o ohlaovateli — ICO/ID, nazev, Adresa;

e Kontroly — chyb nad danym hlaSenim, v€etné& uvedeni zavaznosti chyby;

e Historie hlaSeni - veSkeré akce nad hlaSenim jsou logovany a jsou zobrazeny v historii hlaseni,
ktera je soucasti detailu hlasent;

e Poznamky k hlaseni - ke kazdému hlaseni ma ohlaSovatel vloZit soukromou poznamku, ktera
je viditelna pro vsechny uzivatele subjektu;

e Seznam pfiloh — ohlasovatel si mlze z detailu hlaseni pfilohy stahnout.

Pokud podava hlaseni zmocnénec, pak je v detailu hlaSeni uvedena informace o subjektu zmocnénce.

7.2.2.1.4 Zobrazeni Udajl z registru
Ohlasovatel (spravce subjektu nebo b&zny uZivatel) ma moznost si zobrazit iidaje z CRZP:
e Subjekty

Ohlasovatel ma k dispozici pfehled subjektl, ve které jsou dostupné pouze subjekty, u kterych je
uzivatelem nebo je jeho zmocnéncem.

Prehled obsahuje mj. udaje: ICO/ID, Typ subjektu, Nazev subjektu, ISDS, Role, Datum registrace v
ISPOP, Platnost subjektu, Adresa RUIAN, Adresni kdd.

V pfehledu ma moznost vyhledavat podle réiznych kritérii, napfiklad 1CO/ID, Typ subjektu, Nazev
subjektu, PoloZek adresy RUIAN, Registrace v ISPOP od, ... do, Platnost subjektu, Role, Vyplnéné
Adresy RUIAN, Stavu Adresy RUIAN, Pivodu dat, uZivatelského jmen.

Ke kazdému subjektu si mize zobrazit detailni informace — zakladni informace uvedené v pfehledu a
stazené z ISZR (ICO, Nazev, pravni forma, datum vzniku a zaniku, registrace v ISPOP, Synchronizace
s ISZR/Registrem, Synchronizace povolena atd.), Role, Kontaktni udaje a Adresa vcetné adresniho
mista, UzZivatelé, Provozovny, Mista uZivani vody, Zmocnéni, Historie. Rozsah se muze lisit v
navaznosti na registrované entité v CRZP).
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e Uzivatele

Ohlasovatel ma k dispozici pfehled uzivatell, ve kterém jsou dostupni pouze uzivatelé subjektu, ke
kterym ma vazbu. V pfehledu uzivatelll jsou zobrazeny platné i neplatné zaznamy. Neplatné zaznamy
jsou odliseny Sedou barvou.

V pfehledu ma zobrazené zakladni informace o uzivatelich — napf. identifikace dle EnvilDM, jméno a
pfijmeni, uzivatelské jméno, email, role, opravnéni, posledni pfihlaseni, posledni zména, individualni
nastaveni (notifikace), platnost.

Ke kazdému uzivateli si mize zobrazit detailni informace, kde jsou zobrazeny nejen detailni informace,
ale také prislusnost k subjektu a role u subjektu, role v ramci ISPOP a souvisejicich systému.

e Provozovny ovzdusi

Ohlasovatel ma k dispozici prehled provozoven ovzdusi, které ma registrovany v CRZP. Sougasné
v pfehledu vidi provozovny za subjekt, ktery jej zmocnil k ohlaSovani. V pfehledu ma zobrazeny platné
i neplatné provozovny. Neplatné provozovny jsou v pfehledu odliSeny Sedou barvou. V pfehledu je
mozné vyhledavat napfiklad podle ICP, nazvu provozovny,uéastnika, platnosti provozovny.

Ke kazdé provozovné ma moznost ohlaSovatel zobrazit detailni informace, véetné historie provozovny.
e Prehled provozoven IRZ

Ohlagovatel ma k dispozici prehled provozoven IRZ, které ma registrovany v CRZP. Soudasné
v pfehledu vidi provozovny za subjekt, ktery jej zmocnil k ohlaSovani. V pfehledu mé zobrazeny platné
i neplatné provozovny. Neplatné provozovny jsou v pfehledu odliSeny Sedou barvou. V pfehledu je
mozné vyhledavat napfiklad podle ICP, nazvu provozovny, Gé&astnika, platnosti provozovny.

Ke kazdé provozovné& ma moznost ohladovatel zobrazit detailni informace, v€etné historie provozovny.
e Mista uzivani vody

Ohlagovatel ma k dispozici pfehled mist uZzivani vody, kterd ma registrovana v CRZP. Sou&asné
v pfehledu vidi mista uzivani vody za subjekt, ktery jej zmocnil k ohlaSovani. V pfehledu méa zobrazena
platna i neplatnd mista uzivani vody. Neplatnd mista uzivani vody jsou v pfehledu odliSena Sedou
barvou. V pfehledu je mozné vyhledavat napfiklad podle VHB, nazvu, ucastnika, povinného subjektu,
platnosti.

Ke kazdému mistu uzivani vody ohlaSovatel zobrazit detailni informace, v€etné historie mista uzivani
vody.

e Zmocnéni

Ohlagovatel ma k dispozici ptehled schvalenych zmocnéni, ktera ma registrovana v CRZP. V prehledu
ma zobrazena platna i neplatna zmocnéni. Neplatnd zmocnéni jsou v pfehledu odliena $edou barvou.
V prehledu je mozné vyhledavat napfiklad podle ICO nebo ndzvu zmocnitele, ICO nebo nazvu
zmocnénce, platnosti zmocnéni, nazvu pfilohy plné moci, role.

Ke kazdému zmocnéni ma moznost ohlaSovatel zobrazit detailni informace, v€etné historie.
V detailu zmocnéni jsou uvedeny udaje o zmocnénci, zmocniteli a rozsah zmocnéni.

Spravce subjektu m& u moznost v CRZP spravovat subjekty, uZivatele svého subjektu, provozovny
ovzdusi, provozovny IRZ a zmocnéni.
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K provozovnam ovzdu$i a provozovnam IRZ mohou uzivatelé subjektu viozit soukromou poznamku,
ktera je viditelna vSem uzivatelim subjektu UCastnika a administratorm ISPOP. Viditelna pro né je i
vefejna poznamka zadana administratorem ISPOP.

K mistm uzivani vody mohou uzivatelé subjektu vlozit poznamku k danému mistu uzivani vody.
Viditelna pro né je i vefejna poznamka zadana administratorem ISPOP.

Ke zmocnéni mohou uzivatelé zmocnénce i zmocnitele vlozit misto soukromou poznamku, viditelna je
pro né&j i vefejna poznamka ke zmocnéni zadana administratorem ISPOP.

7.2.2.2 Postupy ovérovatele

7.2.2.2.1 Strucna charakteristika

Ovérovatelem je organ vefejné moci, ktery je ustanovenim slozkového predpisu uréen jako ten, jemuz
je ohlaSovatelem prostfednictvim ISPOP podano hlaSeni, popf. instituce, ktera je povéfena kontrolou
hlaseni.

Ovérovatel — spravce poplatku je uzivatel organu vefejné moci, ktery na zakladé ovéfeného hlaseni
vydava rozhodnuti. Rozhodnuti ve spravnim fizeni se vydava pouze u nékterych typl hlaseni.

Zakladni ulohou ovéfovatele je provést kontrolu a vyhodnoceni ohlasenych udajd v rozsahu danych
jednotlivymi slozkovymi pfedpisy, zaznamenat vysledek této kontroly v ISPOP.

Za subjekt mohou &innosti ovéfovatele provadét jeho uzivatelé:

e Spravci subjektu, ktefi kromé& ovéfovani hlageni maji moznost (s vyuzitim sluzeb CRZP)
spravovat subjekt, tj. pfidavat uzivatele subjektu, upravovat opravnéni uzivatelu;

e Zameéstnanci (bézni uzivatelé subjektu) ktefi maji pfidélenou roli ,Ovérovatel®.
Pro kazdy typ hlaseni je definovan organ vefejné moci, ktery hlaseni ovéfuje. Jedno hlaseni miize
obsahovat rlizné ¢asti, které podléhaji ovéreni jinému ovérovateli.
7.2.2.2.2 Piehled hlaseni

Ovérovatel ma k dispozici pfehled hlaSeni. Pfehled hldSeni ma stejny vzhled jako pfehled dorucenych
hlaseni ohlasovatele, liSi se rozsahem zaznamu - v pfehledu vidi vSechna hlaseni ur€ena k ovérovani
(od autorizovanych po vyfizené). Nad pfehledem mlze vyhledavat podle definovanych filtracnich
kritérii, napfiklad ICO/ID ohlasovatele, nazvu ohlasovatele, ICP provozovny, ndzvu provozovny, &isla
VHB, nazvu zdroje, data podani, data pfijeti. Ke kazdému hlaseni si mize ovéfovatel zobrazit detailni
informace.

7.2.2.2.3 Ovéfeni hlaseni

Ovérovatel ma k dispozici pfehled hlaseni pro ovéfeni, kde ma zobrazena ves$kera validni hlaseni
pridélend danému subjektu ovérovatele k ovéreni. V prehledu jsou uvedena hlaseni ovéfovana
podle spravniho i dafiového fadu.

V pfehledu mGze ovérovatel vyhledavat hlaseni podle rliznych filtraénich kritérii — evidenéni €islo, Cislo
dokumentu, ICO ohlasovatele. Nazvu ohladovatele, data pfijeti, typu podani atd.

Ovérovatel ma moznost v pfehledu oznadit pfiznak precteni hlaseni.
Vlastni ovéfeni provadi ovéfovatel detailu hlaseni zobrazeného z pfehledu hladeni k ovéreni.

Ovérovatel ovéfuje bezpoplatkova hlaseni podle zakona €.500/2004 Sb., Spravni fad, poplatkova
hlaseni podle zakona ¢. 280/2009 Sb., Darovy fad.
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Pokud ovérovatel shleda, ze mu hlaSeni mistné nepfislusi, pak jej postoupi pfislusnému organu statni
spravy.

Pokud ovéfovatel zjisti, Ze nékteré udaje jsou v hlaSeni uvedeny nespravné nebo chybi, pak hladeni
vrati k dopInéni (u bezpoplatkovych hlaseni) nebo k opravé (u poplatkovych hlaseni).
Po ovérfeni je hlaSeni povazovano za vyfizené. Pfi ovéfovani hlaSeni mlze ovéfovatel zapsat komentar.
Komentar je uveden v historii hlaSeni spolecné se souvisejici zménou stavu hlaseni.

Ke kazdému hlaseni muze ovérovatel viozit vefejnou nebo soukromou poznamku, ktera je viditelna pro
vSechny uzivatele subjektu.

Ovéreni maze provadét ovérovatel nejen v aplikaci, ale také prostfednictvim systému 3. stran. Pro tyto
ucely je vytvofena webova sluzba pro ovéreni hlaseni.
7.2.2.2.4 Zobrazeni Udajl z registru
Ovéfovatel (spravce subjektu nebo b&Zny uZivatel) ma moznost si zobrazit idaje z CRZP:
e Subjekty
Ovérovatel ma k dispozici pfehled v§ech subjekttl registrovanych v CRZP.

Prehled obsahuje mj. udaje: ICO/ID, Typ subjektu, Nazev subjektu, ISDS, Role, Datum registrace
v ISPOP, Platnost subjektu, Adresa RUIAN, Adresni kéd.

V pfehledu ma moznost vyhledavat podle riiznych kritérii, napfiklad ICO/ID, Typ subjektu, Nazev
subjektu, Polozek adresy RUIAN, Registrace v ISPOP od, ... do, Platnost subjektu, Role, Vyplnéné
Adresy RUIAN, Stavu Adresy RUIAN, Plivodu dat, uZivatelského jmen.

Ke kazdému subjektu si mlze zobrazit detailni informace — zakladni informace uvedené v pfehledu a
stazené z ISZR (ICO, Nazev, pravni forma, datum vzniku a zaniku, registrace v ISPOP, Synchronizace
s ISZR/Registrem, Synchronizace povolena atd.), Role, Kontaktni udaje a Adresa v¢etné& adresniho
mista, Uzivatelé, Provozovny, Mista uzivani vody, Zmocnéni, Historie. Rozsah se muze IiSit
v navaznosti na registrované entité v CRZP).

e Uzivatele

Ovérovatel ma k dispozici pfehled uzivatell, ve kterém jsou dostupni pouze uzivatelé subjektl, ke
kterym ma vazbu. V pfehledu uZivatelll jsou zobrazeny platné i neplatné zaznamy. Neplatné zaznamy
jsou odliseny Sedou barvou.

Ohlasovatel ma k dispozici prehled uzivatell, ve kterém jsou dostupni pouze uzivatelé subjektl, ke
kterym ma vazbu.

V pfehledu ma zobrazené zakladni informace o uzivatelich — napf. identifikace dle EnvilDM, jméno a
pfijmeni, uzivatelské jméno, email, role, opravnéni, posledni pfihlaseni, posledni zména, individualni
nastaveni (notifikace), platnost.

Ke kazdému uzivateli si mUze zobrazit detailni informace, kde jsou zobrazeny nejen detailni informace,
ale také prislusnost k subjektu a role u subjektu, role v ramci ISPOP a souvisejicich systému.

e Zmocnéni

Ovérovatel ma k dispozici prehled véech zmocnéni registrovanych v CRZP. V pfehledu méa zobrazena
platna i neplatna zmocnéni. Neplatna zmocnéni jsou v pfehledu odliSena Sedou barvou. V pfehledu je
mozné vyhledavat naptiklad podle ICO nebo nazvu zmocnitele, ICO nebo ndzvu zmocnénce, platnosti
zmocnéni.

Ke kazdému zmocnéni ma moznost ohlaSovatel zobrazit detailni informace, véetné historie.

350

350



O2 IT Services

7.2.2.3 Postupy pro recenzenta

7.2.2.3.1 Stru¢na charakteristika

Recenzent je organ vefejné spravy nebo odborny subjekt, ktery z titulu svého odborného zaméreni a
legislativniho postaveni mize nahlizet do vSech nebo vybranych skupin hlaSeni na zakladé povéreni
MZP nebo na zakladé legislativnich zmocnéni.

Zakladni ulohou recenzenta v ISPOP je nahlizet do systému za ucelem sbéru a hodnoceni ohlasenych
dat.

Za subjekt mohou ¢innosti recenzenta provadét jeho uZivatelé:

o Spravci subjektu, ktefi kromé recenzentstvi maji moznost (s vyuzitim sluzeb CRZP spravovat
subjekt, tj. pfidavat uzivatele subjektu, upravovat opravnéni uzivatelU;

e Zameéstnanci (bézni uzivatelé subjektu) ktefi maji pfidélenou roli ,Recenzent".

7.2.2.3.2 Zobrazeni hlaseni

Recenzent ma k dispozici prehled hlaseni v zavislosti na typu hlaseni, u kterého je uveden jako
recenzent. Pfehled hlaSeni ma stejny vzhled jako pfehled doru¢enych hlaSeni ohlasovatele.

Z prehledu hlaseni je mozné zobrazit detailni informace o hlaseni — napf. evidencni Cislo, Cislo
dokumentu, pfedmét hlaSeni, udaje o ohlaSovateli, udaje o zpracovateli, stav hlaSeni, typ podani,
seznam kontrol nad hlaSenim). U kazdého hlaSeni je uvedena historie.

7.2.2.3.3 Zobrazeni Udajl z registru

Recenzent (spravce subjektu nebo b&zny uZivatel) ma moznost si zobrazit idaje z CRZP:
e Subjekty

Recenzent ma k dispozici pfehled véech subjektd registrovanych v CRZP.

Ohlasovatel ma k dispozici pfehled subjektd, ve které jsou dostupné pouze subjekty, u kterych je
uzivatelem nebo je jeho zmocnéncem.

Prehled obsahuje mj. udaje: ICO/ID, Typ subjektu, Nazev subjektu, ISDS, Role, Datum registrace
v ISPOP, Platnost subjektu, Adresa RUIAN, Adresni kéd.

V prehledu ma moznost vyhledavat podle rliznych kritérii, naptiklad ICO/ID, Typ subjektu, Nazev
subjektu, Polozek adresy RUIAN, Registrace v ISPOP od, ... do, Platnost subjektu, Role, VypInéné
Adresy RUIAN, Stavu Adresy RUIAN, Plivodu dat, uZivatelského jmen.

Ke kazdému subjektu si mlze zobrazit detailni informace — zakladni informace uvedené v pfehledu a
stazené z ISZR (ICO, Nazev, pravni forma, datum vzniku a zaniku, registrace v ISPOP, Synchronizace
s ISZR/Registrem, Synchronizace povolena atd.), Role, Kontaktni udaje a Adresa vCetné adresniho
mista, Uzivatelé, Provozovny, Mista uzivani vody, Zmocnéni, Historie. Rozsah se muze liSit
v navaznosti na registrované entité v CRZP).

e Uzivatele

Recenzent ma k dispozici pfehled uzivatel(l, ve kterém jsou dostupni pouze uzivatelé subjektd, ke
kterym ma vazbu. V pfehledu uzivatelll jsou zobrazeny platné i neplatné zaznamy. Neplatné zaznamy
jsou odliseny Sedou barvou.
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V pfehledu ma zobrazené zakladni informace o uzivatelich — napf. identifikace dle EnvilDM, jméno a
pfijmeni, uzivatelské jméno, email, role, opravnéni, posledni pfihlaseni, posledni zména, individualni
nastaveni (notifikace), platnost.

Ke kazdému uzivateli si mize zobrazit detailni informace, kde jsou zobrazeny nejen detailni informace,
ale také prislusnost k subjektu a role u subjektu, role v ramci ISPOP a souvisejicich systému.

e Zmocnéni

Recenzent ma k dispozici prehled véech zmocnéni registrovanych v CRZP. V prehledu ma zobrazena
platna i neplatna zmocnéni. Neplatna zmocnéni jsou v pfehledu odliSena Sedou barvou. V pfehledu je
mozné vyhledavat naptiklad podle ICO nebo nazvu zmocnitele, ICO nebo ndzvu zmocnénce, platnosti
zmocnéni.

Ke kazdému zmocnéni ma moznost ohlaSovatel zobrazit detailni informace, véetné historie.
e Provozovny ovzdusi

Recenzent ma k dispozici pfehled provozoven ovzdusi z CRZP, rozsah prehledu je dan typem
recenzenta. V pfehledu ma zobrazeny platné i neplatné provozovny. Neplatné provozovny jsou
v piehledu odliseny $edou barvou. V prehledu je mozné vyhledavat naptiklad podle ICP, nazvu
provozovny, U¢astnika, platnosti provozovny.

Ke kazdé provozovné& ma moznost ohladovatel zobrazit detailni informace, v€etné historie provozovny.
e Piehled provozoven IRZ

Recenzent ma k dispozici piehled provozoven IRZ z CRZP, rozsah prehledu je dan typem recenzenta.
V pfehledu ma zobrazeny platné i neplatné provozovny. Neplatné provozovny jsou v piehledu odliSeny
Sedou barvou. V prehledu je mozné vyhledavat naptiklad podle ICP, ndzvu provozovny, U&astnika,
platnosti provozovny.

Ke kazdé provozovné ma moznost ohlasovatel zobrazit detailni informace, v€etné historie provozovny.
¢ Mista uzivani vody

Recenzent ma k dispozici pfehled mist uzivani vody, rozsah pfehledu je dan typem recenzenta.
V pfehledu ma zobrazena platna i neplatna mista uzivani vody. Neplatna mista uzivani vody jsou
v pfehledu odliSena Sedou barvou. V pfehledu je mozné vyhledavat napfiklad podle VHB, nazvu,
ucastnika, povinného subjektu, platnosti.

Ke kazdému mistu uzivani vody ohlaSovatel zobrazit detailni informace, v€etné historie mista uzivani
vody.

7.2.2.4 Postupy administratora

7.2.2.4.1 Struc¢na charakteristika
Administrator ISPOP provadi spravu vefejné €asti systému (portal) i nevefejné ¢asti systému (aplikace).
V ramci administrace ISPOP jsou definovany rizné Urovné spravy systému.

7.2.2.4.2 Administrace — portal

V ramci administrace portalu administrator spravuje informace uvefejfiované ovérovatelim a
ohlasovatellim, napf. od datovych standardech, doporu¢ovaném technickém nastaveni, manualy pro
ohlaSovatele a ovéfovatel, informace o odstavkach.
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7.2.2.4.3 Administrace aplikace

Po zajisténi spravného fungovani systému ma administrator moznost provadét veskeré c&innosti
ohlaSovatele, ovéfovatele a recenzenta ISPOP.

Administratofi ISPOP maji k dispozici veSkera hlaseni ISPOP. Administratofi ISPOP mohou z pfehledu
hlaseni vyexportovat (do formatu CSV nebo TXT) seznam spravcl subjektl a zpracovatelt hlaseni.
V detailu hlaSeni mohou zadavat a spravovat verejné a soukromé poznamky.

Administratofi ISPOP maji zobrazeny veSkeré subjekty a uzivatele, provozovny ovzdusi, provozovny
IRZ, mista uzivani vody a zmocnéni registrované v CRZP. Z ISPOP maiji pfistup do CRZP, kde Fesi
aktualizaci téchto entit.

Kromé toho ma administrator k dispozici sadu reportt a statistik hlaseni, véetné reportt pro EU
(F_IRZ, F_OVZ_RL a F_0OVZ_PO). Kazdy report obsahuje jednoznacny identifikator.

Administrator mize v reportech zobrazit data vyfiltrovana podle raznych filtracnich kritérii — napftiklad
agenda, ohlaSovaci povinnost, ¢asové obdobi.

Udaje reporttl Ize vyexportovat do CSV a XLSX.

V ramci spravy systému si administrator:

zobrazit prehled prijatych dokumenti hlaseni;

vlozit dokument hldSeni za ohlaSovatele do systému, pfi vioZeni hlaSeni administratorem neni
kontrolovana pfislusnost uzivatele k subjektu;

provadét administraci hlaseni — tj. upravit data hlaseni, vratit hlaseni k ovéreni;
spravovat nastaveni notifikaci

— Administrator ISPOP ma k dispozici pfehled notifikaci, které Ize zasilat uzivatelim
systému

— Administrator ISPOP muze upravit povinnosti notifikaci;
—  Administrator ISPOP mUze upravit obsah notifikaci;
zobrazit pfehled vSech odeslanych notifikaci;
spravovat texty v Uvodni strance aplikace;
zobrazit pfehled ¢asovych razitek;
zobrazit prehled certifikatu;
zobrazit seznam obecnych a agendovych €iselniky;
zobrazit pfehled webovych sluzeb hlaseni, poskytovanych systémim 3. stran;

zobrazit automatizované procesy hlaseni, umoznit jejich zménu jejich nastaveni, vypnuti
nebo zapnuti vybraného automatizovaného procesu;

zobrazit pfehled validaénich kontrol provadénych nad ohlaSovacimi povinnostmi (zohlednéno
na ohlasovaci rok);

zobrazit pfehled recenzentl a ovérovatell ohlaSovacich povinnosti;

nastavit rozsah plsobnosti pro recenzenty a ovéfovatele hlaseni.
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7.2.2.5 Naplnéni pozadavka Zadavatele

7.2.2.5.1 Notifikacni sluzby
Ugastnik v ramci své nabidky u FeSeni notifikagnich sluzeb navrhuje FeSeni popsané nize.

Uzivatel s administratorskou roli bude mit v grafickém rozhrani dostupny pfehled notifikacnich Sablon.
Kazd4 notifikaCni Sablona bude pfifazena do nékteré z v analyze definovanych kategorii/oblasti, napt.:

e notifikacni oblast workflow pro Ohlasovatele — bude obsahovat notifikani Sablony pro jednotlivé
kroky workflow pfijmu hlaseni tykajici se role OhlaSovatel (tedy typicky stavy dle stavového
modelu pro Spravni a Daflovy fad), stavy zahrnuji napf. (bude upfesnéno v analyze):

o Hlaseni bylo pfijato

HlaSeni bylo autorizovano

Hlaseni bylo pfidéleno k ovéfeni

Probéhla logicka validace hlaseni

Hlaseni neni zpracovatelné (XSD validace)

Hlaseni neni zpracovatelné (valida¢ni chyby)

Hlaseni bylo vraceno k doplInéni

Hlaseni bylo ovéfeno

Hlaseni bylo vraceno k ovéreni

Hlaseni bylo postoupeno pro nepfisludnost

Zahajeni spravniho fizeni

Spravni fizeni bylo pferuseno

Vydan zalohovy/poplatkovy vymér

Vydano stanovisko

Spravni fizeni bylo zastaveno

Hlaseni odlozeno §43

Postoupeni pro nepfislusnost §75

Delegace §18

Atrakce §19

Zahajeni danoveého fizeni

Danové fizeni zastaveno §106

Vady podani §74

Vydan platebni vymér §147

Vydan platebni vymér na nulu

o Jednorazovy manualni vklad hlaseni

o notifikacni oblast workflow pro Ovéfovatele — bude obsahovat notifikacni $ablony pro jednotlivé
kroky workflow ovéfeni hlaseni tykajici se role Ovéfovatel (tedy typicky stavy dle stavového
modelu pro Spravni a Daflovy fad), stavy zahrnuji napf. (bude upfesnéno v analyze):

o Hlaseni bylo pfidéleno k ovéreni

o Hlaseni bylo postoupeno pro nepfislusnost
o Postoupeni pro nepfislusnost §75

o Delegace §18

o Atrakce §19

e notifikacni oblast workflow pro Recenzenty

o notifikacni oblast Systémova — notifikacni Sablony pro specifické notifikace, napf.(bude
upfesnéno v analyze):

o Upozornéni na vyprseni certifikatu
o Notifikace o chybé ISPOP
o Notifikace o planované odstavce

o 0O o o oo o o o0 o o o0 o o o o0 o o o o o o o

354

354



O2 IT Services

o Notifikace o obnoveni provozu
notifikacni oblast Metadata,
notifikacni oblast Uzivatelské akce,
a dalsi, v analyze definované kategorie/oblasti.

Kromé zarazeni do pfisluSné kategorie bude mit kazda notifikacni Sablona také unikatni identifikator/
poradové Cislo.

Pfehled notifikacni Sablon bude obsahovat tabulkovy seznam vSech notifikacnich Sablon v systému,
v pfehledu notifikaénich Sablon bude mozné filtrovat podle notifikaéni oblasti.

Jednotlivé zaznamy v prehledu notifikacnich Sablon budou umozriovat:

zobrazit nahled notifikace — vizualizace zpravy, ktera bude odeslana uzivatelim (na mista, ve
kterych bude do Sablony pfi odeslani doplnén specificky atribut/obsah zastupného symbolu,
budou v nahledu patfiénym zplsobem zvyraznéna, napf. textem REPLACED),

editovat notifikacni Sablonu — podrobnéjsi popis viz nize,

zobrazit vybrané atributy notifikacni Sablony (popis notifikacni Sablony, oblast pfifazenou
notifikacni Sabloné&, unikatni identifikaci Sablony, pfedmét notifikace).

Editace notifikacni Sablony

V rémci editace notifikacni Sablony bude administrator schopen definovat:

atribut povinnosti notifikace — pokud tento atribut bude nastaven, bude notifikace zasilana vzdy,
bez ohledu na uzivatelské nastaveni notifikaci,

atribut notifikace ve vychozim nastaveni — tato funkcionalita umozni Administratorovi systému
nastavit, zda-li maji uzivatelé tuto notifikaci ve vychozim stavu dostavat, ¢i nikoliv) - u nékterych
notifikaci je vhodnéjsi, aby je uzivatelé pfi pfidani nové notifikacni Sablony dostavali, u nékterych
nikoliv,

Pfedmét notifika&ni zpravy,

Vlastni text notifikaéni zpravy — text bude mozné zadavat v HTML,

Frekvenci zasilani zpravy — v pfipadé, ze se bude jednat o notifikaci, u které se predpoklada
zasilani s pfedem danou frekvenci, bude uzivatel s roli administrator tuto frekvenci (a ¢as
spusténi) definovat.

PFi editaci predmétu notifikacni zpravy a ve vlastnim textu notifikacni zpravy bude mozné vyuzivat tzv.
zastupné symboly, které se pfi odeslani notifikace nahradi za konkrétni hodnotu, do seznamu
zastupnych znaku patfi napf. (bude upfesnéno v analyze):

${validacniChyby} — zastupny znak reprezentuje seznam validac¢nich chyb hlaseni,
${icpProvozovny} — zastupny znak reprezentuje ¢islo provozovny, za kterou bylo ohlaseno,
${nazevProvozovny} — zastupny znak reprezentuje nazev provozovny, za kterou bylo ohlaseno,
${predmetHlaseni} — zastupny znak reprezentuje pfedmét hlaseni, tedy unikatni mnoZzinu
atributd identifikujici ohlaSovanou jednotku,

${idSubjektuOhlasovatele} — zastupny znak reprezentuje identifikaci subjektu Ohlasovatele,
${nazevSubjektuOhlasovatele} — zastupny znak reprezentuje nazev subjektu Ohlasovatele,
${cisloDokumentu} — zastupny znak reprezentuje unikatni identifikator dokumentu hlaseni,
${cisloEvidencni} — zastupny znak reprezentuje unikatni evidenc¢ni ¢islo hlasent,
${datumPodani} — zastupny znak reprezentuje datum podani hlaseni,

a dalsi.
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PFi libovolné zméné (a potvrzeni této zmény) vySe uvedenych atributd notifikacni Sablony, dojde
k okamzitému provedeni, tj. kazda dalSi notifikace zasilana dle pfislusné notifikacni Sablony bude
obsahovat nové atributy — nasazeni do produkéni verze systému je tak automatické a stejné, jak je tomu
u vSech v této kapitole zmifovanych ¢innosti, neni k nému potfeba zadnych programatorskych praci.

UZivatel s administratorskou roli bude mit v grafickém rozhrani dostupny pfehled vSech odeslanych
notifikaci, v pfehledu budou zobrazeny (a bude mozné podle nich filtrovat) nasledujici udaje:

e email pfijemce,
e predmét emailu,
e datum a ¢as odeslani emailu.

Uzivatel s administratorskou roli bude mit v grafickém rozhrani dostupnou funkcionalitu pro hromadné
odeslani vybrané notifikace na skupinu uzivateld (tj. bude moci zasilat notifikace na vSechny uZivatele
systému, na vybranou mnozinu uzivatell, nebo na konkrétniho uzivatele).

UZivatel s uZivatelskou roli bude mit v grafickém rozhrani dostupny pfehled vSech relevantnich
notifikacnich Sablon, ve kterém bude u notifikacnich $ablon, které budou administratorem definovany
jako nepovinné, moci nastavit, zda-li notifikaci chce pfijimat, i nikoliv.

Uzivatel s uzivatelskou roli bude mit v grafickém rozhrani dostupny pfehled obdrzenych notifikaci,
v pfehledu budou zobrazeny (a bude mozné podle nich filtrovat) nasledujici udaje:

e email pfijemce,
e pfedmét emailu,
e datum a Cas odeslani emailu

7.2.2.5.2 Skalovani vykonu

Nabidka obsahuje funkcionality, jez umozni bez zasahu vybraného dodavatele a bez nutnosti
programovani uzivateli v roli administrator Skalovat vykon systému.

Systém jednoduse umozni rozSifovani vykonu pfidavanim virtualnich serverd nastroji virtualizace, ktera
bude pod celym feSenim provozovana — VMware.

Systém umoznuje definici vykonu jednotlivych virtualnich serverd, aniz by doSlo k poruseni zaruk
definovanych smlouvou, pomoci nastroji VMware.

Systém umoznuje definici velikosti ulozisté dat pro jednotlivé servery, prostfedky VMware.

Popis Skalovani aplikacnich komponent je detailné popsan v kapitole 7.2.1 Specifikace navrhu
softwarové architektury.

7.2.2.5.3 Napojeni na sbérnici sluzeb EnviBUS

Reseni ISPOPv2, popsané v kapitole 7.2.1 Specifikace navrhu softwarové architektury, pfedpoklada
komunikaci s okolnimi systémy s vyuzitim standardizovanych WS/REST sluzeb.

PFi implementaci resortni sbérnice sluzeb a zapojeni externich systému na tuto sbérnici se tak z pohledu
systému ISPOPV2 de facto méni pouze URL adresy, na kterych budou dané sluzby provozovany.

Ugastnik systém ISPOPv2 s ohledem na pozadavky Zadavatele navrhnul takovym zpUsobem, aby
uprava URL adres externich systému byla konfigurovatelna. Tuto skute¢nost Ugastnik planuje vyuzivat
mj. v nastaveni jednotlivych execution environments pro nasazeni aplikace na rizna béhova prostredi
(PROD, TEST, DEV1 a DEV2). Kazdé =ztéchto prostfedi komunikuje s okolnimi systémy
prostfednictvim jinych URL adres (viz napf. pfistup na testovaci rozhrani spisové sluzby apod.).
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Soucasti zadavaci dokumentace, konkrétné Pfilohy B — Katalog pozadavkl navrhu Smiouvy je
pozadavek Zadavatele (viz pozadavek &.254) na vytvoreni prehledu véech webovych sluzeb. U&astnik
pfedpoklada, ze jednim z atributd vSech v seznamu uvedenych sluzeb bude i jejich konkrétni URL.
Zménou tohoto URL bude mozné bez programatorskych zasahl ménit adresu sluzby, se kterou
ISPOPv2 bude komunikovat.

Pfepojeni sluzeb bude tedy mozné realizovat vySe popsanou uzivatelskou zménou konfigurace
komunikaéniho rozhrani systému.

7.2.2.5.4 Sprava roli

V rdmci nabizené funkcionality Ug&astnik predpoklada implementaci mechanismu, ktery bude
komunikovat s rozhranim registru ISPOPv1/CRZP (dale také ,Registr‘) a pouzivat jeho sluzby.

Stavajici Registr poskytuje sadu webovych sluzeb umozriujicich spravu roli. Role spravované
Registrem jsou rozdéleny na dva typy:

e role subjektove
e role bezpecnostni (nékdy oznacované také jako uzivatelské)

Subjektové role jsou role, které reprezentuji néjakou vlastnost subjektu (napf. OhlaSovatel, Ovérovatel,
Recenzent, OhlaSovatel SEPNO, apod.), kterou Ize nasledné delegovat na uzivatele daného subjektu
(ti. mUze napf. existovat subjekt, ktery ma pfifazené role Ohlasovatel a Ovéfovatel, ma dva vytvofené
uzivatele, z nichz prvni ma delegovanu roli OhlaSovatel a druhy mize mit delegovany role napf. obg).
Tj. u subjektovych roli existuje podminka, ze uzivatel majici vazbu k subjektu mize mit delegovanu
pouze takovou roli (role), které ma pfifazen dany subjekt.

Bezpecnostni (uzivatelské) role jsou role, u kterych neni vhodné nebo potfebné zajistit jejich vazbu na
subjekt, typicky se jedna o bezpec€nostni opravnéni typu Spravce systému ISPOP, Operator systému
HNVO apod.

Navrh systému ISPOPv2 pfedpoklada napojeni na aparat spravy roli Registru zplsobem popsanym
v dalSim textu této kapitoly.

Administrator ISPOPv2 bude mit dostupné grafické rozhrani, prostfednictvim kterého bude moci
vyuzivat nasledujici funkcionality Registru:

e Spravu informacénich systému
e Spravu subjektovych roli
e Spravu uzivatelskych roli

Sprava informadnich systémd umozni uzivateli s roli administrator definovat novy informacni systém,
pro kazdy zavadény informacni systém bude potfeba definovat mnozinu atributd v minimalnim rozsahu:

e Nazev informacniho systému

e Popis informacniho systému

o Email systémového uzivatele (specialni Ucet, jeZ je asociovan s externim systémem a ktery Ize
posléze pouzit pro spravu roli daného IS)

e Login systémového uzivatele (specialni Ucet, jez je asociovan s externim systémem a ktery Ize
posléze pouzit pro spravu roli daného IS)

Soucasti spravy informacnich systému bude také vizualizace seznamu vedenych informacnich systému
formou prehledu s moznosti zobrazeni detailu informacniho systému. Detail bude obsahovat zakladni
informace o informacnim systému (nazev, popis, atributy systémového uzivatele) a dale pak seznam
subjektovych a uzivatelskych roli informacniho systému.
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Sprava subjektovych roli umozni uZivateli s roli administrator spravovat subjektové role konkrétniho
informacniho systému. V ramci pfidani nové subjektové role pro konkrétni informacni systém bude
potfeba definovat mnozinu atributl v minimalnim rozsahu:

e Nazev subjektové role

e Popis subjektové role

e Atribut umozniujici danou subjektovou roli vyuZivat v rdmci aparatu pro zmocriovani
¢ Informacni systém, ke kterému se subjektova role vaze

Soucasti spravy subjektovych roli bude také vizualizace seznamu vedenych subjektovych roli formou
prehledu s moznosti zobrazeni detailu subjektové role. Detail bude obsahovat zakladni informace o
subjektové roli (nazev, popis, atribut ,Lze vyuzit pro zmocfiovani) a umozfovat tyto informace
modifikovat.

Sprava uzivatelskych roli umozni uzivateli s roli administrator spravovat uzivatelské role konkrétniho
informacniho systému. V rdmci pfidani nové uZivatelské role pro konkrétni informacéni systém bude
potfeba definovat mnozinu atributl v minimalnim rozsahu:

e Nazev uZivatelské role
o Popis uzivatelské role
e Informacni systém, ke kterému se uZivatelska role vaze

Soucasti spravy uzivatelskych roli bude také vizualizace seznamu vedenych uzivatelskych roli formou
pfehledu s moznosti zobrazeni detailu uzivatelské role. Detail bude obsahovat zakladni informace o
uzivatelskeé roli (nazev, popis) a umozfovat tyto informace modifikovat.

Kazda akce (use-case) v systému je spojena s jedineénym opravnénim. Kazdy uzivatel ma pfidéleny
urcité role. Systém umoznuje provadét mapovani mezi opravnénim a roli (konkrétni mapovani role-
opravnéni vznikne na zakladé analyzy pozadavku).

Pridavani a odebirani roli (subjektovych i uzivatelskych) se v systému déje na zakladé specifickych use-
case (typicky volanim sluzeb Registru).

ISPOPv2 umozni nad ramec spravy roli ISPOP i spravu (pfidani pfip. odebrani) roli u subjektt a
uzivatel(l systému tretich stran (volanim sluzeb Registru) - typicky akce v pfisluSné zalozce v detailu
subjektu nebo uZivatele, nicméné je vhodné na tomto misté upozornit, Ze pfestozZe tato funkcionalita
bude administratorovi dostupna, mély by to primarné byt systémy tfetich stran, které realizuji svoji
business logiku a provadi upravy (vytvofeni, pfifazeni, odebrani) roli.

7.3 Postup implementace noveého informacniho systému

Ugastnik v ramci nabizeného pInéni predpoklada zhotoveni informaéniho systému ISPOPV2 pro provoz
v cloudovém prostfedi, jeho dodani Zadavateli, jeho implementaci (tj. instalaci a uvedeni do provozu),
to vSe se zohlednénim skutecnosti, ze ISPOPv2 je propojen s okolnimi informacnimi systémy (viz
PFiloha H navrhu Smlouvy). U&astnik dale identifikuje spolupracujici systémy a zajisti integraci t&chto
dalSich systém( s ISPOPv2.

Vlastni implementaci Ize rozdélit do nékolik etap:

e Stanoveni projektového ramce — ustaveni projektovych a Fidicich struktur, nastaveni
komunika¢ni matice a dalSi aktivity popsané v kapitole 7.3.1.2 Planovaci faze
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e Vypracovani provadéciho projektu — tedy formalné odsouhlaseného dokumentu, ktery bude
stanovovat postup, podminky, zpUsob a obsah aktivit vedoucich k realizaci Dila (viz také
kapitola 7.3.1.2.Planovaci faze).

e Analyticka faze (provedeni analyzy uzivatelskych pozadavkl, procesni analyzy a dalSich
analytickych aktivit v rozsahu daném navrhem Smlouvy), vystupy analytické faze (mj. také
dokument ,Globalni specifikace Dila“) budou slouzit jako vstupni Udaje pro vyvoj a implementaci
systému

e Realizacni faze (viz 7.3.1.3. Realizacni faze):

o Zpracovani grafického navrhu uzivatelského prostfedi ISPOP2

o Vyvoj systému ISPOPv2

o Vytvoreni a zprovoznéni komunikacniho rozhrani se sadou automatickych
elektronickych sluZeb a zajisténi interoperability

Dodani datovych standardl pro ohlasovani povinnosti v roce 2021

Zaijisténi migrace dat a metadat z ISPOP1 do ISPOP2

NavrzZeni a nasazeni systému pro zalohovani Dila

Provedeni kompletniho testovani Dila v souladu s dokumentaci testovani

Instalace a uvedeni Dila do provozu (v rozsahu Prototypu i findlni verze Dila)

o Dodani dokumentace v rozsahu specifikovaném v PFiloze C navrhu Smlouvy

e Formalni pfedani Dila do provozu (viz 7.3.1.4. UkonCovaci faze).

o O O O O

7.3.1 Popis postupu feSeni a metodiky projektového fizeni

Ugastnik se zavazuje Fidit pinéni zakazky formou projektu, a to s vyuZitim vlastni metodiky fizeni
projektu, ktery vychazi ze standardu IPMA.

V textu jsou dale uvedeny hlavni navrhované procesy fizeni projektu, které budou pouzity v ramci fizeni
projektu.

Ugastnik disponuje specializovanym utvarem Project Management Office, ktery sdruZuje skupinu
certifikovanych projektovych manazeru (certifikace dle mezinarodniho standardu PMI nebo IPMA), ktefi
se specializuji na fizeni projekt(i pro nejvyznamnéjsi zakazniky Ugastnika. Sougasti tohoto Utvaru je i
Projektova kancelafr, ktera zajistuje administrativni podporu projektového Fizeni a bude vyuzita i v ramci
fizeni tohoto projektu.

Jednotlivé procesy jsou rozdéleny do skupin podle obecného modelu fazi zivotniho cyklu projektu.

Definovani Planovani Realizace Ukonceni
projektu projektu projektu projektu

V ramci Defini€ni faze, ktera bude zahajena ihned po uzavfieni smlouvy mezi zadavatelem a
ucastnikem, budou upfesnény zakladni cile projektu, jeho rozsah a podminky a postupy realizace
v souladu s uzavienou smlouvou. V ramci této faze se mj. rovnéz nastavi organizac¢ni struktura projektu.
Vystupem této faze bude schvaleny Plan projektu.

V ramci Planovaci faze fizeni projektu dojde k detailnimu naplanovani projektu. Vystupem této faze
bude schvaleny aktualizovany a doplnény Plan projektu.

V realizaéni fazi se budou provadét prace podle schvaleného Planu projektu. Cely projekt bude logicky
rozdélen do nékolika fazi (dle pozadavki ZD), akceptace bude provadéna zpUsobem a za podminek
uvedenych v ZD a uzaviené smlouveé, které budou upfesnény v Planu projektu.
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V ukonéovaci fazi dojde k formalnimu ukon&eni projektu a zpracovani Zavérecné zpravy projektu.

V prabéhu vsech fazi projektu vzniknou dal$i dokumenty, které jsou popsany nize.

7.3.1.1 Definic¢ni faze

Vramci Definiéni faze, ktera bude zahajena ihned po uzavieni smlouvy mezi zadavatelem a
ucastnikem, budou upfesnény zakladni cile projektu, jeho rozsah a podminky a postupy realizace
v souladu s uzavienou smlouvou.

Vystupy

Plan projektu, ktery bude obsahovat zejména:

«  cile a vystupy projektu, rozsah projektu,

*  harmonogram projektu,

e organizaéni strukturu projektu,

*  matici odpovédnosti (v urovni rozkladu Cinnosti globalni struktury ¢lenéni praci),
. plan komunikace,

*  nastaveni procesu administrativy projektu,

. stanoveni podminek realizace, omezeni projektu a poZzadované soucinnosti,

*  alokované personalni zdroje,

*  eskala¢ni mechanismy.

Nasleduji blizsi specifikace vybranych ¢asti Planu projektu.

Organizacni struktura projektu

Vzhledem ke komplexnosti a vyznamnosti projektu navrhuje uc€astnik ustanovit tfiurovriové usporadani
organizacni struktury:
V nejvy$si Grovni fizeni projektu bude Ridici vybor (dale jen ,RV*), ktery bude vrcholnym a jedinym

Fidicim organem projektu. Do RV budou nominovani zastupci TOP managementu Zadavatele a
UCastnika. Obé spolecnosti budou zastoupeny paritné.

1. Ve stfedni Urovni se bude nachazet operativni fizeni a vedeni reprezentované jednak Hlavnim
tymem projektu (dale jen ,HTP®), atéz skupinou odbornych garantll, tvofenou hlavnim
architektem feSeni za uc€astnika a hlavnim oponentem za zadavatele. SloZeni HTP bude
nastaveno tak, aby souhrn jednotlivych funkci a jejich naplni pokryval vSechny vyznamné procesy
realizace projektu v jednotlivych etapach. SloZeni HTP bude uréeno tak, aby tam, kde je to mozné,
mél €len HTP za ucastnika sv{j odpovidajici protéjSek na strané zadavatele.

2. Navykonné urovni bude projektovy tym rozdélen do pracovnich tymu (dale jen ,PT). Kazdy z nich
bude orientovan na ur€itou problematiku, jejichz vymezeni bude vyspecifikovano dle potieb
projektu a upfesnéného rozsahu praci.

360 360



Organizaéni schéma

Spoluprace s podfizen RV

HTP

Odborni garanti

o Resi koncepéni
otazky a otazky
architektury

Ridici vybor (RV)
e  Rozhodovaci pravomoci
e  Strategické rizeni
e  Schvalovani zmén

HTP je

4

HTP
informuje RV

-

Hlavni tym projektu (HTP)

e  Operativni fizeni

HTP Fidi innost PT

v
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'

Pracovni tym
(PT)

/

/

A

Pracovni tym
(PT)

Pracovni tym
(PT)

Pracovni tym
(PT)

Jedna se o navrh struktury, ktery mize byt upravena dle upfesnénych potreb projektu a zadavatele.

Plan komunikace

V planu komunikace budou upfesnény informacni a komunikacni potfeby vSech zainteresovanych
stran: kdo a jaké informace potfebuje, kdy je potfebuje, jak mu budou sdélovany a kam je ma predavat.
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Jedna se zejména o:

e zapisy z jednani,

«  zapisy ze schlze Ridiciho vyboru a jednani HTP,
e zpravy o prubéhu projektu,

e pozadavky na zménu.

Komunikace na projektu bude probihat dle tohoto planu, ktery bude v pribéhu projektu pribézné
aktualizovan (v pfipadé potfeby jeho aktualizace).

Pro komunikacni podporu celého projektu bude vyuzita webova aplikace MS SharePoint. Tato aplikace
bude zakladnim nastrojem pro pfenos a uchovavani informaci.

Jedna se o nastroj umoznuijici sdileni informaci a spolupraci na dokumentech, ktery svymi vlastnostmi
bude napomahat ke zvyseni produktivity celého tymu i jednotlivca.

Mezi hlavni vilastnosti aplikace pattfi:

«  sdileni soubor(i a dokumentu,

e zadavani ukolu a zobrazovani jejich priibéhu,

+ diskuse o zadaném tématu nebo dokumentu,

. planovani udalosti,

. centralni oznameni,

«  sdileni telefonnich seznamU a adresaru osob,

. integrace se sadou Microsoft Office (Word, Excel, Outlook),
+ fulltextové prohledavani portalu i vSech dokumentd,

. fizeny pfistup,

e pristup prostfednictvim sité Internet.

Kromé& tohoto nastroje budou v Projektu vyuzivany i dals§i SW nastroje: MS Outlook,
MS Office pro vytvareni formatovanych dokumentl, které budou ukladany do aplikace
MS SharePoint a MS Project pro vytvafeni harmonogramd a dekompozice ¢innosti, které budou
ukladany do aplikace MS SharePoint.

7.3.1.2 Planovaci faze

V ramci planovaci faze dojde k detailnimu naplanovani projektu.

budou k dispozici informace o feSeni fazi pfedchozich. Jde o tzv. planovani po vinach.
Vystupy
Aktualizovany a dopinény Plan projektu:

»  cile a vystupy projektu, rozsah projektu,
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e detailni harmonogram projektu,

e organizacni struktura projektu,

. matice odpovédnosti,

«  plan komunikace,

*  nastaveni procesu administrativy projektu,
»  stanoveni podminek realizace, omezeni projektu a pozadované soucinnosti,
. alokované personalni zdroje,

. eskalaéni mechanismy,

e proces fizeni rizik,

. plan kvality,

e proces zménového Fizeni,

. proces akceptace vystupu projektu,

. analyza hlavnich rizik s ohodnocenim.
Procesy fizeni zmén, rizik a jakosti jsou uvedeny v samostatnych kapitolach.

7.3.1.3 Realizacni faze
V realiza¢ni fazi budou provadény ¢innosti podle aktualniho Planu projektu.
Vystupy
e aktualizovany Plan projektu, v€etné vSech souvisejicich dokumentl (rozsah projektu,
harmonogram, registr rizik a zmén, ...),
e predavaci a akceptacni protokoly,
. soupis vad a nedodélkd,
e zpravy o prabéhu projektu,
e pozadavky na zmény,
» dokumentace projektu,

* dosazené a dokumentované vystupy projektu.

Béhem realizace projektu se budou provadét prace podle Planu projektu. V prlibéhu realizace mlze
dojit k potfeb& zmény planu projektu, tykajici se rozsahu projektu, ¢asu, zdroju apod. V tom pfipadé
bude vytvofen pozadavek na zménu a bude zahajeno zménové Fizeni (detailnéji popsano dale). Po
ukon€eni zménového Fizeni dojde k aktualizaci vSech dotéenych dokumentl (rozsah projektu,
harmonogram, plan fizeni rizik, ...).

V ramci realizacni faze bude také probihat i pravidelné sledovani stavu projektu z hlediska rozsahu,
¢asu, zdrojl, jakosti a rizik. Monitorovani bude probihat pravidelné na Urovni vedeni projektu tak, aby
byly v€as zjistény odchylky od projektu. Pokud na zakladé vysledkd monitorovani bude detekovana
odchylka od planovaného stavu a v disledku toho bude poZadovana zména, bude zahajeno zménové
fizeni.
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V souladu s Planem komunikace bude dochazet k pravidelnému reportovani zprav
o prubéhu projektu. Frekvence a forma reportll bude upfesnéna na zakladé pozadavkl a potieb
zadavatele.

Bé&hem realiza¢ni faze budou probihat i dil¢i a zavére¢né akceptaéni fizeni, podle naplanovaného
procesu akceptaéniho fizeni v Planu projektu. Pro kazdy akceptovany vystup budou stanoveny
testovaci scénare a akceptacni kritéria, a to v souladu s uzavienou smlouvou mezi Uc€astnikem a
zadavatelem.

7.3.1.4 Ukoncovaci faze
V ukoncovaci fazi dojde k formalnimu ukonceni projektu a zpracovani Zavérecné zpravy projektu.
Aktivity / nalezitosti této faze:
. ukoncené projektové prace,
» archivovana dokumentace projektu,
. zavére€na zprava o pribéhu projektu,

«  zaveérecny akceptacni protokol.

7.3.1.5 Dokumenty, fizeni dokumentace

Dokumenty pro zaznam udalosti a &innosti na projektu, jakoz i veskeré dokumenty potfebné
pro organizaci a fizeni projektu a dokumenty smluvniho a finanéniho charakteru budou v listinné podobé
originalu zakladany a archivovany podle pfedem urCeného kli€e v sidle spoleCnosti ucastnika,
v elektronické formé budou ulozeny v aplikaci MS SharePoint.

Nize uvedené dokumenty a formulafe pFedstavuji zakladni dokumenty pro Fizeni projektu, které
vzniknou v prib&hu projektu. Sablony t&chto dokument(i jsou sou&asti metodiky Fizeni projektu
ucastnika a budou pro vSechny &leny projektového tymu zavazné. V aplikaci MS SharePoint budou
vedeny jako fizena dokumentace.

Seznam zakladnich dokumentu, které vzniknou v pribéhu projektu:
1. Plan projektu.
Harmonogram.
Plan Fizeni rizik.

Plan kvality.

2

3

4

5. Organizacni struktura projektu.
6. Plan komunikace.

7. Matice odpovédnosti.

8. Zapis z jednani.

9. PozZadavek na zménu.

10. Pozadavek na soucinnost.

11. Proces akceptace vystupl projektu.
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12. Zprava o priibéhu Projektu.
13. Pfedavaci protokol.
14. Akceptacni protokol.

15. Zavére€na zprava projektu.

7.3.1.6 Klicové procesy a metodiky

Klicové pro Uspésné fFizeni projektu, v€etné Fizeni jakosti (kvality) projektu (a projektovych vystup() jsou
nasledujici procesy a metodiky, které budou aplikovany béhem celého zivotniho cyklu projektu, a kterym
jsou vénovany nasledujici kapitoly ve vétSim detailu:

«  Rizeni zmén.
«  Rizeni rizik.

+  Rizeni jakosti.

7.3.1.6.1 Rizeni zmén

Rizeni zmén bude nejéast&ji provadéno v realizaéni fazi projektu. Pfedpokladem pro realizaci zmény
bude vzdy jeji schvaleni na odpovidajici Grovni vedenim projektu (RV nebo HTP dle povahy zmény).

Rizeni zmén zahrnuje identifikaci a dokumentaci potfeby zmény a dopadu zmény do projektu. Takto
rozsahly projekt vytvari potfebu Fidit tento proces jak v jednotlivych vyskytech u ,vyznamnych zmén*,
tak i u ur€itych ,mnozin“ dil€ich zmén tak, aby se neumérné nezvySovala administrativni naro¢nost
zménovych fizeni. Je tfeba zdUraznit, Ze ,zménu“ obecné nelze povazovat za jev negativni, ale pozitivni,
ktery vytvari moznost priibézné modifikace projektového vystupu ve vazbé na neustalé zmény prostredi,
ve kterém jsou projekty realizovany.

Rizeni zmén v ramci projektu zavadi dva zakladni procesy Fizeni zmén projektu a s tim souvisejici
definice:

1. Diléi zmény, tj. zmény, které nemaji dopad na terminy, rozsah, cenu a zakladni kvalitativni
ukazatele smluvnich vystupu.

2. Vyznamné zmény, tj. takové zmény, které maji dopad na terminy, obsah, rozsah plnéni, cenu,
kvalitu smluvnich vystupu.

Pozadavek na zménu bude moci uplatnit kazdy ¢len projektového tymu na formulafi "Pozadavek
na zménu", ktery bude soucasti aplikace MS SharePoint. Obvykle se pozadavky na zmény budou
uplatfiovat v pfipadé, Ze bude dochazet ke zmé&nam v rozsahu, kvalité, zdrojich, terminu plnéni a ceny
nebo k definovani novych cill projektu.

PFi schvaleni jakékoliv zmény bude schvalovatel povinen provéfit, zda se jednd o zménu plnéni
upraveného ve smlouvé, a pokud ano, pak jmenovat odpovédné osoby za neprodlené promitnuti zmény
do formy dodatku ke smlouvé.
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Vystupy

*  aktualizovany Plan projektu,

*  vypofadany zménovy pozadavek, v€etné pfislusné dokumentace,

. pfipadny pozadavek na napravna opatfeni,

*  dodatky smluvnich ujednani.

V nasledujici tabulce je uveden postup fizeni zmén.

Postup prace s pozadavky na zmény Projektu

O2 IT Services

Postup

Informace (I)

Odpovédnost (O)
Spoluprace (S)

Komentar

Kroky

)

CT

Detekce pozadavku na zménu
projektu je v kompetenci vSech
¢lenu projektového tymu.
Reseni ve formé& navrhu zmény
muZze navrhnout kazdy ¢len
projektového tymu.
Dokumentuje se formou MS
SharePoint.

KV

PMZad
PMO2ITS

VT
HTP

Vedouci projektu spolu s KV
ohodnoti dopad zmény (dil&i &i
vyznamnad) a rozli§i zplsob
dalSiho zpracovani volbou
prislusné hodnoty pozadavk.

3 |CT

PMZad
PMO2ITS
KV

HTP

U vyznamné zmeény poveéri
vedouci projektu vybrané ¢leny
projektového tymu analyzou
dopadu a ptipravou podkladu
pro rozhodnuti RV.

4 RV

PMTO2ITS
+PMZad

KV

HTP

RV schvéli nebo odmitne
vyznamnou zménu (mnozinu
zmén).

Vedouci projektu Zadavatele a
ucastnika schvaluji dilci zmény
a informuji RV.

5 PMTO2ITS

KV

HTP

Schvalena zména je
realizovana a vyhodnocena.
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Navrh

Potfeba zmény

KV

Pokud je zména vyhodnocena
jako uspésna, je proces
uzavien. V opacném pfipadé se
vraci do faze navrhu.

zmeény identifikovana

v

Ovéreni vyznamu
a dopadu zmény

Je zména

vyznamna?
Ne
(dil)
: A S Analyza
Navrhy feseni souvislosti,

pfiprava podkladu

v

Schvaleni navrhu

A
KOl Realizace a
Zzmene hodnoceni zmény

Protokol o

Je zména
hodnocena
pozitivné?

Ne

Legenda: CT — ¢&len tymu, KV — odbornik Fizeni kvality, PMO2ITS — Vedouci projektu za téastnika,
PMZad - Vedouci projektu za zadavatele, VT — Vedouci pracovniho tymu,
HTP — Hlavni tym projektu, RV — Ridici vybor.

Pokud se pozadavek na zménu schvali, tak se provede integrace dilCich zmén Planu projektu do
aktualizované verze Planu projektu. Aktualizovany plan projektu bude muset byt schvalen RV.

7.3.1.6.2 Rizeni rizik

Rizika predstavuji jeden z nejvétSich problému projektu, nebot jsou spojena s nejvétSimi potencialnimi
dopady. Jejich fizeni musi byt vénovana odpovidajici pozornost, a to b&éhem celého zivotniho cyklu
projektu. Je tfeba pravidelné rizika vyhledavat, pojmenovavat, vyhodnocovat, posuzovat, vytvaren
odezvy na kriticka rizika a hledat zpUsoby prace s nimi.

Soucasti naplné Cinnosti kazdého projektového tymu bude i vyhledavani a pojmenovavani jednotlivych
rizik. Pro kazdé identifikované riziko provedou &lenové projektového tymu posouzeni dopadu ze GtyF
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zékladnich pohledu, jimiz jsou naklady, harmonogram, funkénost a kvalita. Kazdé zrizik bude
posouzeno téz z hlediska pravdépodobnosti vyskytu. Kombinaci obou téchto posouzeni bude ziskan
seznam nejvaznéjsich rizik, pro ktera bude projektovym tymem pfipraven kontingenéni plan. Méné
zavazna rizika budou pribézné sledovana, zatimco nejméné zavazna rizika budou pouze registrovana.

Rizeni rizik zahrnuje nasledujici &tyfi ginnosti:

a) identifikace rizik,

b) ohodnoceni rizik,

C) vyvoj odezvy na rizika,

d) fizeni odezvy na rizika.
Identifikace a ohodnoceni hlavnich rizik se provadi uz béhem ramcového planovani a pozdéji podrobné
ve fazi planovani a poté b&hem celé realizatni faze. Ve fazi planovani se pro nejzavaznéjsi rizika
pfipravi kontingenéni plan. V realiza¢ni fazi se monitoruji pfiznaky rizik a v pfipadé, Ze hrozi nebo uz

nastaly rizikové udalosti, fidi se provadéni planovanych opatieni, tj. odezev. Po celou dobu trvani
projektu se budou opakovat Cinnosti fizeni rizik s cilem aktualizovat Plan fizeni rizik.

Pfi praci s riziky je znazornén v nasledujici tabulce.
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Postup prace s riziky
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Odpovédnost  (O)
Postup Spoluprace (S)
> | Informace (I .
S 1) Komentar
X |0 S |
1 PMO| PMZad | RV | Seznam rizik
2ITS obsahuje jejich
Detekce a nazvya
ohodnoceni ohodnoceni,
rzika detekce rizik a
jejich revize je
provadéna
Je riziko ¢ervené? periodicky.
ANO
2 PM | PMZad | RV | Rozhodnuti o
(oV]] zavaznosti rizika.
Existuje pro riziko TS
ontingen¢ni plan?
NE 3 |PM |VT RV | Osobu
Ur¢eni odpovédné odpqvednou ?a .
osoby za vytvofeni praci s konkrétnim
konting. planu rizikem jmenuje
L vedouci projektu
Vytvofeni Navrh ucastnlk'a.nebo. PM
kontingenéniho || Kontingencniho Zad v zavislosti na
ANO planu planu rizika povaze rizika, a to
NE po konzultaci
v Schvaleny s vedoucim
Schvaleni kontingontnt pl4n pfislusného
kontingencniho ik pracovniho tymu.
Provadéni Reporto
»  kontingen&niho | Provadéni konting.
planu planu rizika 4 00 |PM Kontingenéni plan
pfipravuje
v odpovédna osoba.
Periodické Report o
vyhodnocovani vyhodnocovani
kontingenéniho | s  konting. planu
E P = . A
prany rizika 5 PM |VT RV | Kontingenéni plan
i schvaluje pfislusny
i broi 2
. Periodické vedouci p?rOJekvtu ,
vyhodnocovani rizik ato na zaklade
: stanoviska
pfislusného
h 4 pracovniho tymu.
Konec
6 OO0 |PM VT | Provadi se €innosti
dle kontingen&niho
planu, za coz
odpovida Osoba
odpovédna za
fizeni rizika.
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Odpovédnost  (O)

Postup Spoluprace (S)

% Informace (I) Komentar

¥ |0 |s |

7 VT |PM RV | Periodicky je tfeba
praci s rizikem
vyhodnocovat.

8 PM |PM Zad | RV | Periodicky je tfeba
o2l se vracet k revizim
TS seznamu rizik.

Legenda: CT — &len tymu, KV — odbornik fizeni kvality, PMO2ITS — Vedouci projektu
za Ucastnikae, PMZad — Vedouci projektu za zadavatele, VT — Vedouci pracovniho tymu, HTP — Hlavni
tym projektu, RV — Ridici vybor, OO — odpovédna osoba za fizeni rizika.

Ohodnoceni rizik

Ohodnoceni rizik bude vhodné provadét vtymu vybranych zainteresovanych osob spolecné
za zadavatele a za ucastnika.

1. 'V seznamu rizik u kazdého nalezeného rizika se urci pravdépodobnost (P), Ze riziko nastane.
Pravdépodobnost rizikové udalosti (P), se hodnoti ve tfech Urovnich: nizka, stfedni a vysoka.

2. Ke kazdému riziku se stanovi hodnota dopadu (d) na Projekt pro kazdou oblast dopadu
samostatné v rozmezi 1 - 5 podle nize uvedené tabulky. Agregovana velikost (D) kazdého rizika
se urci jako primér hodnot ziskanych z jednotlivych oblasti (sloupcu).

3. Vytvofi se tabulka rizik zahrnujici hodnoty (D) a (P).

4. Rizika se rozdéli do tfi kategorii - na ta, u kterych je potfeba vytvofit odezvu, na ta, ktera je tfeba
sledovat, a na ta, ktera se ponechaji bez odezvy. K tomu se pouzije nize uvedeny graf.
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Postup stanoveni dopadu (d) na Projekt — ilustrativni priklad (bude upresnéno v Planu

projektu)
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d

Oblast dopadu

Jakost systému

Financ¢ni ztrata

Casovy skluz

Funkénost systému

od pozadavku
na produkt a jeho
jakost.

piekroceni rozpoctu
(nad 10 mil. K¢&).

realizaci Projektu.

1 | Nebezpecéi odchyleni | Mala finanéni Mozny skluz v dodani. | Nebezpeci malého
od pozadavki odchylka, odchyleni
na jakost systému. pravdépodobné malé od pozadavki

prekro¢eni rozpoctu na funk&nost systému.
(do 100 tis. K&).

2 | Odchyleni Vétsi finanéni Termin dodani Omezeni funkénosti
od pozadavki odchylka, s ¢asovym skluzem v parametrech
na jakost systému, pravdépodobné neovliviiujicim systému, které nemaji
které nemaiji pfimy vliv | pfekroCeni rozpoctu souvisejici plnéni. pfimy vliv
na jakost pfedmétu (do 500 tis. K¢). na vlastnosti.
plnéni.

3 | Neakceptovatelné, ale | Velka finanéni Termin dodani Funk&nost predmétu
opravitelné odchyleni | odchylka, s ¢asovym skluzem plnéni je omezena, ale
od pozadavku pravdépodobné velké | majicim vliv Ize ji jednoduchymi
na produkt a jeho prekro€eni rozpoctu na souvisejici plnéni. | postupy uvést
jakost. (do 1 mil. K¢). do pozadovaného

stavu.

4 | Neakceptovatelné Velka finanéni Termin dodani Funk&nost predmétu
a velmi téZce odchylka, s velkym ¢asovym plnéni je omezena a
opravitelné odchyleni | pravdépodobné velké |skluzem naruSujicim | nelze ji jednoduchymi
od pozadavku prekro¢eni rozpoctu plan Projektu. postupy uvést
na produkt a jeho (do 4 mil. K¢). do pozadovaného
jakost. stavu.

5 | Neakceptovatelné Vyznamna financni Termin dodani Neni mozné
a neopravitelné odchylka, s Casovym skluzem — | dosahnout
odchyleni pravdépodobné velké |znemozrujicim pozadované

funkénosti pfedmétu
plnéni.

Dopad (d): 1 Zanedbatelny, 2 Nizky, 3 Vyznamny, 4 Kriticky, 5 Katastroficky.
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Graf ohodnoceni rizik

pravdépodohbnost {P),
7e riziko nastane

vysoka

stredni

nizka
dopad (D) na
projekt

Riziko bez odezvy.

Riziko bez odezvy, ale musi byt monitorovano.
- Riziko, na které je potfebné vytvofit odezvu.

Vyvoj odezvy na rizika

V této Cinnosti se navrhnou vhodna opatfeni, ktera maji slouzit jako odezvy na vybrana rizika. Odezvy
mohou spadat do jedné ze tfi kategorii:

1. PFedchéazeni - navrzené opatfeni zabrani vzniku rizikové udalosti, jednani nebo stavu, obvykle
eliminovanim jeji pficiny.

2. Zmirnéni - navrzené opatfeni snizi dopad nebo pravdépodobnost rizika.

3. Piijeti - nenavrhuji se opatfeni, o tomto faktu se provede zaznam.

Navrzena opatfeni mohou byt nasledujicich typu:

1. Havarijni plany - jsou to plany oSetfeni rizikovych udalosti, sestavajici z akénich krok, ktera je
nutno pfijmout, jestliZze rizikova udalost nastane.

2. Alternativni strategie - rizikovym udalostem Ize nékdy predejit, zménime-li strategii FeSeni.

3. Rezervy - jsou to opatfeni, ktera maji zmirnit rizika nakladii a harmonogramu. Casto jsou blize
specifikovana u€elem, to znamenad, jakd rizika maji byt zmirnéna (napf. provozni rezerva,
rezerva na nepredvidané udalosti, Casova rezerva).

4. Obstaravani - nékteré Cinnosti mohou byt méné rizikové, budou-li provedeny externi firmou,
ktera s nimi ma vétsi zkuSenosti.

5. Pqjidténi - pojistné smlouvy mohou odstranit nebo zmirnit néktera rizika.

V aplikaci MS SharePoint bude vytvofen Registr rizik, ktery bude obsahovat vSechna rizika
identifikovana v pribéhu jeho procesu. Tento registr rizik bude periodicky aktualizovan. Kazdému riziku
bude uréena zodpovédna osoba za odezvu na vzniklé riziko.
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Rizeni jakosti

Zabezpecovani jakosti

Zabezpecovani jakosti zahrnuje vétSinu standardnich Cinnosti dle metodiky fizeni projekiu s cilem
zajistit opravnénou davéru a veSkeré predpoklady k tomu, Ze projekt bude splfiovat pfislusné normy
jakosti. Zabezpecovani jakosti jsou vSechny planované i neplanované systematické Cinnosti realizované
v ramci systému jakosti a podle potfeby prokazované (dokumentované) tak, aby se poskytla davéra, Ze
vystup projektu spliiuje pozadavky na néj kladené.

Systém Fizeni jakosti

Vedeni projektu (reprezentované RV a HTP) odpovida za plnéni poZadavkil zadavatele v souladu

s uzavienou smlouvou a v souladu s legislativnhimi poZzadavky kladenymi na vystupy projektu.

Vedeni projektu se fidi ustanovenimi Planu projektu a vyzaduje dodrzovani pravidel stanovenych témito
metodikami od vSech ¢&lenl projektového tymu.

Cilem jakosti v realizaci projektu je uvedeni vystupu do souladu s pozadavky zadavaci dokumentace,
nabidky a smlouvy. Vystupy projektu pfitom musi byt realizovany v rozpoctu, terminu a kvalité k pIné
spokojenosti zadavatele.

Planovani a fizeni jakosti

Cilem planovani jakosti je konkrétni vymezeni zplsobu a €etnosti uplatnéni specifickych nastroju,
kterymi bude Fizena jakost projektu.

PFi planovani jakosti je tfeba vzit v ivahu pfinosy pInéni pozadavk( na jakost (méné zmén a oprav,
vy$$i produktivita) oproti nakladm spojenym s Fizenim jakosti.

Planovani jakosti zahrnuje:

a) planovani jakosti projektu (tedy procesu tvorby a ovéfovani systému fizeni jakosti),
b) planovani jakosti vystupl projektu.

Plan jakosti (kvality) bude nedilnou soucasti Planu projektu.

Z hlediska planu jakosti Ize za kliCové prvky povazovat pfezkoumani systému fizeni jakosti vedenim
projektu. Operativni planovani nezbytné pro vyporadani identifikovanych neshod, zejména schvaleni
pfijatych opatfeni (napravnych i preventivnich), je v odpové&dnosti zodpovédnych osob za fizeni kvality
za zadavatele a ucastnika.

Klicovou soucasti planu jakosti vystupl projektu bude plan testt a akceptacniho fizeni. Ten vznikne
v souladu ujednanimi uzaviené smlouvy mezi zadavatelem a u¢astnikem. V planu testt a akceptacniho
fizeni bude jednak definovana posloupnost testt, jednak i forma a detailni postup akceptacnich Fizeni.

Dals$i fidici ¢innosti ve vazbé na jakost (vyjma planovani) je schvalovani poZzadavk(, navrha a opatfeni.
Schvalovani zménovych pozadavku z hlediska obecného postupu spada pod proces Fizeni zmén.

Zpravy o vysledcich kontrol kvality a opatfenich na odstranéni nedostatktl budou vzdy projednany na
jednanich HTP, pfipadné fidiciho vyboru.
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KliCové postupy pro zajisténi jakosti

Za spravné provadéni postupl Fizeni jakosti a zaroven za koordinaci ¢innosti souvisejicich s fizenim
jakosti bude odpovidat vramci projektu osoba zodpovédna za fFizeni kvality za ucastnika
a za zadavatele.

Vycet klicovych procesu a postupll pro zajiténi jakosti, které budou aplikovany v ramci projektu:
1. Rizeni rizik.

Rizeni zmén.

Preventivni opatfeni.

Rizeni neshod, stiznosti, reklamaci a napravna opatteni.

Pfezkoumani systému jakosti vedenim projektu.

Hodnoceni spokojenosti zdkaznika.

N oo o & DN

Rizeni dokumentace.

7.3.2 Etapy projektu

Jednotlivé procesy jsou rozdéleny do skupin podle obecného modelu fazi Zivotniho cyklu projektu.

Planovani Analyza Testovani Nasazeni

7.3.2.1 Etapa planovani

V ramci Etapy planovani, ktera bude zahajena ihned po uzavieni smlouvy mezi zadavatelem
A ucastnikem, budou upfesnény zakladni cile projektu, jeho rozsah a podminky a postupy
realizace v souladu s uzavienou smlouvou. V ramci Etapy planovani bude vytvoren a
schvalen dokument Plan projektu.

Soucasti etapy planovani:

e definice projektového planu s detailnim planovanim aktivit pro realizaci projektu (harmonogram
projektu)

e odsouhlaseni / detailizace projektového a programoveého fizeni, plan komunikace, organizace
projektovych aktivit, proces akceptace vystupu projektu, pFistupu k Fizeni rizik, identifikovanych
problémud a change managementu

e planovani projektového fizeni v prabéhu dodavky

7.3.2.2 Etapa analyzy

Etapa analyzy upresnuje zadani funkenich aspektl navrhovaného feSeni ve spolupraci
s pracovniky zadavatele.
Soucasti etapy analyzy:
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e pfiprava a potvrzeni funkénich pozadavkd s kliCovymi uzivateli definice pFistupu
k uzivatelskému rozhrani

e identifikace funkénich pozadavku na vyvoj

e analyza integrovanych aplikaci a potvrzeni pfistupu k jejich zapracovani do feSeni

e pfiprava cilové aplikacni a technické architektury feSeni

7.3.2.3 Etapa navrhu - globalni specifikace

Etapa analyzy definuje ramec feSeni z technického hlediska.
Soucasti etapy navrhu:

e priprava detailniho funkéniho navrhu feseni, integrovanych aplikaci a funkénosti
e priprava standardu uzivatelského rozhrani

7.3.2.4 Etapa Vyvoje

Soucasti etapy vyvoje:
e priprava dokumentace a standardu pro vyvoj
e pfiprava parametrizace vyvojového a testovaciho prostfedi
e parametrizace uzivatelskych profilll a administratorského prostredi
e priprava a prezentace prototypu feseni
e vyvoj funkénosti a integrace zvolenych aplikaci
o testy feeni

Vyvoj bude provadén v prostiedi Ugastnika podle jeho interni metodiky vyvoje, ktera vychazi
z aktualnich best-practices v oblasti vyvoje software.

7.3.2.5 Etapa testovani
Soucasti etapy testovani:

e pfiprava testovaciho prostredi
e priprava planu test(, testovacich scénaru a test skriptli pro funkéni a integracni testy
e pfiprava a provedeni testu

Cilem testovani je snizeni rizika existence vad systému ISPOP po zahajeni ostrého provozu.
Testovani systému ISPOP bude vychazet z dokumentu ,Plan testovani“, ktery bude obsahovat:

e Definici zakladniho cile((1) testovani

o PFehled dokumentace pouzivané pfi testovani (typicky odkaz na procesni analyzu a globalni
specifikaci systému, pfip. na detailni testovaci scénare, paklize nebudou soucasti dokumentu)

e Zakladni popis konfigurace testovaciho prostiedi
e Zakladni popis konfigurace produkéniho prostredi

e Pripadna omezeni testovani
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e Zdroje potfebné pro provedeni testovani
e Harmonogram testovani a akceptace
o Cast vénovanou vlastnim testim obsahujici:
o Obecné predpoklady pro testovani
o Specifikaci mista testovani
o Seznam testl ve ¢lenéni podle typu testu:
=  Funkéni testy
= Integracni testy
= Systémové a technické testy
= Zatézové testy
= Uzivatelské akceptacni testy
= Bezpeclnostni testy

7.3.2.5.1 Funkeni testy

Cilem funkéniho testovani je ovéfeni v ramci testu popsanych funkcionalit aplikace, které jsou vytvofeny
na zakladé odsouhlasené detailni analyzy.

Na zakladé Modelu poZadavku jsou v ramci dokumentu ,Globalni specifikace” definovany pfipady uziti
popisujici konkrétni ¢innosti podporované systémem. Na zakladé funkcionality popsané v ramci pfipadu
uziti budou vytvoreny testovaci scénafe (v pfipadé, Ze testovaci scénare vzniklé na zakladé pripadi
uziti nebudou dostate¢nym zplsobem pokryvat funkcionalitu uréenou k otestovani, mohou byt po
vzajemné dohodé doplnény o scénare dalsi).

7.3.2.5.2 Integraé€ni testy

Integracni testy ovérfuji, zda-li jednotlivé komponenty (moduly) aplikace spolu korektné spolupracuiji.
V ramci téchto testll bude také ovéfena dostupnost systémovych sluzeb technologické infrastruktury
(sluzby DNS, NTP, SMTP, PKI).

7.3.2.5.3 Systémové a technické testy

Cilem systémovych a technickych testl je ovéfeni fungovani aplikace v cilovém prostiedi pfi komunikaci
s okolnimi systémy, jejichz sluzby aplikace konzumuje, nebo jim naopak nékteré sluzby prostfedkovava.

V ramci systémového testovani budou vytvofeny tzv. end-to-end testy, které otestuji funkénost vazeb
systému s okolim. End-to-end testy budou slozeny z nékolika zakladnich testovacich scénara a budou
tak definovat testovany podproces (typicky od za¢atku podprocesu do jeho konce).

Nefunkéni pozadavky specifikované v ramci modelu pozadavkd budou zafazeny do této kategorie testu.

7.3.2.5.4 Zatézové testy

Smyslem zatézovych testl je ovéfeni vykonnosti aplikace (tj. napf. kolik uzivateld a kolik sou¢asné
probihajicich pozadavkud zvladne, zjisténi odezvy aplikace apod.).

7.3.2.5.5 Uzivatelské akceptacni testy

Uzivatelské akceptacni testy jsou souhrnem test(, které slouzi jako mnozina funkénich testli ur¢ena pro
akceptaci. Tyto testy jsou vybrany s ohledem na potfebu otestovani pozadované funkénosti aplikace a
jsou provadény vyskolenymi uzivateli na strané CENIA (uzivatelé jsou pfed zahajenim testl kromé
postup vlastniho testovani seznameni také s ovladanim aplikace, a s poskytovanou funkénosti).
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7.3.2.5.6 Bezpeénostni testy

Cilem bezpecnostnich testll je ovéreni, zda-li systém nevykazuje bezpecnostni slabiny. Testy napfr.
budou obsahovat kontrolu, zda-li opravnéni pro pfistup k jednotlivym funkcim odpovida pfifazenym
rolim testujiciho uzivatele.

Po nasazeni na produkéni prostifedi bude provedeno zakladni penetraéni testovani aplikace, které ovéri
bezpecnost aplikace s pfihlédnutim k jejimu webovému uzivatelskému rozhrani.

7.3.2.5.7 Akceptacni testovani

Akceptacni testovani systému ISPOP bude vychazet z konceptu definovaného dokumentem Plan
testovani.

7.3.2.6 Etapa nasazeni — implementace do provozu

Soucasti etapy nasazeni:
e priprava detailniho planu nasazeni a spoluprace se zadavatelem v pribéhu procesu
e spusténi produkéniho provozu
e priprava skoliciho prostfedi a Skolicich materialQ
e Skoleni klicovych uzivatell
e nasazeni aplikace do produkéniho prostfedi a spusténi pilotniho provozu
e spusténi pIného provozu
e uzavfeni projektu, pfedani dokumentace, smérnic a postupt tymu aplikaéni podpory

7.3.3 Servisni podpora

Soudasti servisni podpory je vytvofeni jednotného kontaktniho mista pro poskytovani sluzeb
pracovnikim zadavatele, popis procesu zpracovani pozadavkl zadavatele s garantovanou dobou
odezvy, reakce a dobou vyfeSeni. PoZzadované parametry (SLA) jsou uvedeny v navrhu smlouvy.

7.3.3.1 Specifikace sluzby HelpDesk (ServiceDesk)

Pfedmétem poskytované sluzby je poskytnuti jednotného kontaktniho mista (SpoC — Single Point of
Contact) pro pracovniky zadavatele. Veskeré servisni poZzadavky tykajici se konkrétnich poskytovanych
sluzeb zadavateli poskytovatelem je mozné podavat Ci fesit prostfednictvim HelpDesku (ServiceDesku).

Soucasti sluzby je poskytnuti nasledujicich komunikaénich kanall (prostfedkd komunikace):

a) Elektronicka aplikace slouzici k zadavani Servisnich pozadavkl elektronickou cestou a
naslednému monitoringu prabéhu jejich fesent;

b) e-mail;

c) telefon.
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7.3.3.2 Standardni komunikaéni kanaly:

Aplikace: https://itsm.o2its.cz

Elektronicka posta:  ict_sd@o2.cz

Telefon: +420 800 333 777 (volba 3 ICT)

7.3.3.3 Postup pri vyuziti HelpDesk (ServiceDesk)
UZivatelé budou poskytovatelem proskoleni pro pouzivani Elektronické aplikace, Pro uZivatele bude
k dispozici manual v eském jazyce.
Primarnim komunika¢nim kanalem pro HelpDesk (ServiceDesk) je Elektronicka aplikace.

V pfipadé, kdy nelze pouzit Elektronickou aplikaci, provede zadavatel hlaseni Servisniho pozadavku
(SP) e-mailem nebo telefonicky.

Servisni pozadavek Ize zadat do Elektronické aplikace i mimo Hlavni pracovni dobu.

Uzivatelé mohou v Elektronické aplikaci sledovat stav zpracovani SP. Prostfednictvim Elektronické
aplikace jsou rovnéz uzivatelé zadani poskytovatelem o soucinnost a po vyfeSeni SP o potvrzeni
Dokonceni feSeni SP. SP nelze vyhodnotit jako fadné spinény, dokud vyfeSeni SP nepotvrdi
uzivatel.

Zaznamy o zpracovani SP jsou pro zadavatele pfistupné prostfednictvim Elektronické aplikace.
Soucasti poskytovanych Sluzeb je pravidelny mési¢ni report zahrnujici vy&et jednotlivych Servisnich
pozadavku dle pozadovanych Sluzeb.
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7.4 Pozadavky na soucinnost

Smluvni soucinnost

e V dohodnutych terminech pfebirat plnéni ve smyslu smlouvy na vytvofeni a dodavku systému
ISPOP2 a podepsat prislusné akceptaéni a pfedavaci protokoly, dodaci listy a zavérecny
akceptacni protokol za predpokladu, Ze plnéni nevykazuje zjevné vady a nedodélky a splfiuje
v8echny podminky sjednané touto smlouvou.

e  Uhradit cenu za pfedmeét pInéni zplisobem, ktery byl mezi smluvnimi stranami ujednan ve smlouvé.

e  Umoznit pfistup pracovnikim Zhotovitele a jeho poddodavatelim na misto plnéni v rozsahu,
ktery je nezbytny pro provedeni dodavky dle smlouvy na vytvofeni a dodavku systému ISPOP2 a
zadavaci dokumentace a umoznit pfistup k dalSim prostfedkim, které souviseji s dodavkou.

e  Organizovat a UCastnit se na kontrolnich schlizkach a schiizkach tymu v prostorach Zadavatele.

e  Zaijistit aktivni spolupraci povéfenych kompetentnich pracovniki Zadavatele se Zhotovitelem
pfi plnéni smlouvy na vytvofeni systému ISPOP2, predevS§im pro poskytovani informaci
a rozhodovani ve vécech projektu, pficemz bude zajisténa jejich odpovidajici kapacita.

e Dodrzovat podminky uzivani dodaného plnéni stanovené v licen¢nich ujednanich smlouvy na
vytvofeni systému ISPOP2.

e PiInit Fadné a v€as svoje zavazky tak, aby nedochazelo ke zpozdéni pfi realizaci dila a jeho &asti.
Pokud se Zadavatel zpozdi s plnénim svych zavazk(, je povinen oznamit bez zbyte¢ného odkladu
Zhotoviteli divod zpozdéni a pfedpokladany termin a zplsob jeho odstranéni. V takovém pfipadé
neni Zhotovitel ve zpozdéni, smluvni sankce se proti nému neuplatni a Zhotovitel je opravnén
prodlouzit termin pInéni o dobu, v niz byl Zadavatel v prodleni s poskytnutim soucinnosti.

e Vyjadfovat se pisemné ke Zhotovitelem pfedkladanym kli€¢ovym pisemnym materialim (akceptacéni
protokoly, pfedavaci protokoly, dodaci listy, analytické, fidici dokumenty a dalsi), a to nejpozdéji
do 5 pracovnich dnl od jejich doruceni, pokud neni vzajemné dohodnuto jinak nebo upraveno
smlouvou. Pro standardni dokumenty (zapisy z jednani a dalSi) je doba pro pfipominky do 3
pracovnich dnl od jejich doruceni, pokud neni vzajemné dohodnuto jinak nebo upraveno
smlouvou.

e Resit eskalace neplnéni souginnosti pracovnik(i Zadavatele a tfetich stran v Sase a kvalité.

e  Zajistit Skolici mistnosti, zajistit ucast Skolenych pracovnik( na jednotlivych Skolenich.

Technicka soucinnost

e  Zaijisténi pfipojeni do externich datovych siti (Internetu, pfip. jinych datovych siti) s dostatecnou
datovou propustnosti dle potfeb projektu.

e  ZajiSténi prachodnosti komunikace infrastrukturou Zadavatele - jedna se zejména o zajisténi
nastaveni bezpec€nostnich a sitovych prvkd (firewalll, routerd apod.) zplsobem, ktery umozni
komunikaci jednotlivych komponent FeSeni, a to zejména pro ucCely integrace a komunikace
s okolnimu systémy.
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Zajisténi a spravu domény urcené pro produkéni, testovaci i vyvojové prostredi ISPOPv2 véetné
vedeni pfimych, reverznich a MX zaznamu.

Zajisténi sluzeb infrastruktury pro digitalni davéru pro produkéni, testovaci i vyvojové prostiedi
(minimalné v rozsahu elektronické podepisovani, peceténi a TSA), zajisténi dlvéryhodnych EV
SSL/TLS certifikatli pro domény uréené pro ISPOPv2.

Podpora a spoluprace pracovnika Zadavatele s administratorskymi opravnénimi za ucelem
spoluprace s implementacnim tymem Zhotovitele.

Zaijisténi dostupnosti testovaciho prostfedi systému CRZP (pfip. registru ISPOPv1) za u&elem
synchronizace dat registru (ij. zpfistupnéni testovaciho rozhrani véetné potfebnych pfistupl a
zajisténi dokumentace poskytovanych webovych SOAP/REST sluzeb registru) tak, aby bylo mozné
ovefit funkénost synchronizace nejpozdéji tfi mésice pred terminem akceptace prvniho prototypu
feSeni.

Zajisténi dostupnosti testovaciho prostifedi systému ISPOPv1 za u€elem migrace historickych dat
hlaseni (ij. zpfistupnéni testovaciho rozhrani v€etné potfebnych pfistupu a zajisténi dokumentace
poskytovanych webovych SOAP/REST sluzeb ISPOPv1) tak, aby bylo mozné provést migraci
nejpozdéji tfi mésice pred terminem akceptace prvniho prototypu feSeni.

Zaijisténi dostupnosti produkéniho prostfedi systému CRZP (pfip. registru ISPOPv1) za G&elem
synchronizace dat registru (tj. zpfistupnéni produkéniho rozhrani v€etné potfebnych pfistupl a
zajisténi dokumentace poskytovanych webovych SOAP/REST sluzeb registru) tak, aby bylo mozné
ovefit funkénost synchronizace nejpozdéji tfi mésice pred terminem akceptace Dila.

Zajisténi dostupnosti a neménnosti definice/popisu rozhrani a vlastniho fungovani sluzeb
konzumovanych ISPOPV2 i po pfipadném napojeni ISPOPV2 na sbérnici sluzeb EnviBUS.

Zajisténi dostupnosti produk&niho prostredi systému ISPOPv1 za u€elem migrace historickych dat
hlaseni (tj. zpfistupnéni produkéniho rozhrani véetné potifebnych pfistupl a zajisténi dokumentace
poskytovanych webovych SOAP/REST sluzeb ISPOPv1) tak, aby bylo mozné provést migraci
nejpozdeiji tfi mésice pred terminem akceptace Dila.

Zajisténi dostupnosti testovacich i produkénich prostfedi ostatnich systému tfetich stran
uvedenych v Pfiloze H navrhu Smlouvy véetné zajisténi konzultaci s dodavateli systému tfetich
stran a pfipadnych Uprav a modifikaci téchto systému, pokud bude vyZadovano v navaznosti na
vystup analytickych praci.

Zajisténi formalné/administrativnich krokd vici Spravé zakladnich registrd za ucelem napojeni
ISPOPv2 na informacni systém zakladnich registrli véetné pfipadného zvefejnéni systému
ISPOPV2 v informacnim systému ISoISVS,

Pro ucely pfipadného provedeni ,Pfesunu Dila“ zajisténi totoznych sluzeb v cilovém misté
,Presunu Dila“ takovych, jakymi jsou sluzby Cloudu specifikované v ramci této nabidky (ij. zajisténi
kapacitng, vykonové, technologicky, konfiguracné totoZzného prostfedi garantujiciho odpovidajici
dostupnost a dal$i parametry poZzadované v zadavaci dokumentaci po U&astnikovi).

Dalsi a detailnéjsi potfeby soucinnosti pro spolupraci a poZzadavky na kapacity a formu spoluprace
s pracovniky zajistujicimi spravu systémové infrastruktury Zadavatele budou specifikovany v ramci
Analyzy.

Pro maximalni dostupnost se predpoklada existence jedné vefejné IP adresy pro kazdé prostredi.
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Analyticka soucinnost

Poskytnuti nezbytné dokumentace ke stavajicimu stavu, procesum a systémim, s nimiz budou
dodavané komponenty pfedmétu dodavky, resp. pInéni integrovany.

Definice projektového tymu Zadavatele — projektového manazera, garantl aspektl procesnich,
organizaCnich a technickych za jednotlivé systémy, s nimiZ budou dodavané komponenty
integrovany.

Spoluprace odbornych garantll systému Zadavatele, s nimiz budou dodavané komponenty
integrovany pfi identifikaci potfeb a definici integra¢nich vazeb.

Legislativni souéinnost

Soucinnost odbornych pracovnikl Zadavatele odpovidajicich za metodiku a legislativni spravnost
funkcionality aplikaci a procesu v prabéhu Analyzy i v pribéhu naslednych etap projektu.

Poskytnuti dokumentace metodiky a standard( procesu Zadavatele, bezpecnostni dokumentace
a dokumentace omezujici nebo ovliviiujici pfedmét plnéni dle smlouvy a Zadavaci dokumentace.

Personalni predpoklady a role

V ramci Analyzy, na jejim pocatku, bude ustanoven projektovy tym za stranu Zadavatele,
ktery bude dale koordinovat realizaci potfeb vstupu za stranu tym( Zadavatele v ramci projektu,
zahajovaci schlizka do tfi pracovnich dnl od pocatku zahajeni projektu.

Projektovy tym sestavajici ze zastupcl Zadavatele a Zhotovitele bude dohlizet na pInéni
pozadavku na technickou, analytickou a legislativni soucinnost v priibéhu celého projektu.

V priibéhu etap se budou konat koordinacni schizky projektového tymu nejméné 1xza dva tydny,
pfipadné ¢astéji podle stavu projektu a podle dohody projektovych manazert obou stan.

Spoluprace pracovnikl Zadavatele a dodavatelll systémU tfetich stran pfi pfipravé a testovani
vSech ¢asti plnéni v ramci akceptacniho testovani.

Zadavatel definuje seznam pracovnikll Zadavatele, ktefi jsou opravnéni zadavat pozadavky do IS
Zhotovitele uréenych pro technickou servisni podporu.

Zadavatel zajisti soucinnost a dostate€nou kapacitu zaméstnancl zadavatele na poskytovani
soucinnosti v ramci realizace projektu. Jedna se pfedevSim o nasledujici osoby: spravci serverd,
operacnich systémU a sité, zastupci spravcl aplikaci a hlavnich business uZivatell, pracovnici
oddéleni bezpe€nosti, pracovnici zajiStujici testovani dila, pracovnici, ktefi se podileji
na procesech spojenych s feSenim, pracovnici vystupujici v rolich zmocnénce resp. povéfence pro
ochranu osobnich udaju/GDPR.

Projektové predpoklady

Urc¢eni odpovédnych zastupcl Zadavatele s potfebnymi pravomocemi na vSech organizacnich
urovnich projektu a poskytnuti spoluprace pfi administraci projektu.
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Spoluprace Zadavatele a Zhotovitele pfi nastaveni bezpecénostnich pravidel dle internich pravidel
zadavatele.

Spoluprace Zadavatele a Zhotovitele pfi analytickych, konzultacnich a implementacnich ¢innostech
v ramci projektu.

Pripravenost k testovani, resp. spoluprace pracovnikd Zadavatele pfi testech.

Zadavatel zajisti provedeni zmén v okolnich systémech vyplyvajicich ze schvalenych analytickych
dokumentll, a to v souladu se schvalenou projektovou dokumentaci (Plan projektu, Provadéci
projekty, ...).

Zadavatel vyvine veskeré Usili, které Ize po ném spravedlivé pozadovat k tomu, aby zajistil efektivni
soucinnost mezi Zhotovitelem a ostatnimi subjekty, které se na dodavce budou podilet a nebudou
kontraktory Zhotovitele.

Zadavatel vyvine veskeré Usili, které Ize po ném spravedlivé poZzadovat k tomu, aby zajistil efektivni
soucinnost mezi Zhotovitelem a vlastnimi pracovniky Zadavatele k zajiSténi bezproblémového
fungovani dodavaného feseni.

Zadavatel zajisti prostory, mistnosti u zadavatele pro konani koordinacnich a konzultaénich
schlzek.

Zadavatel zajisti pracovni prostory u zadavatele a pfipojeni k internetu pro ¢leny feSitelského tymu
ucastnika.
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1.

Ohlaseni
1.1. Vyplnéni, koncept, podani

ID

Pozadavek - popis (priklady, poznamky)

Akceptacni kritérium — pfedmét akceptace

1.

V aplikaci budou dostupné ohlaSovaci formulafe vSech ohlaSovacich povinnosti ISPOP,
kterymi je mozné splinit aktualni ohlaSovaci povinnosti.

Zhotovitel provede legislativni analyzu a navazujici analyzy pravidel vypliovani, na zakladé
kterych definuje a vytvori:

1) obsah (a vzhled)

2) datovy standard XSD/XML, datovy model + seznam logickych kontrol

jednotlivych ohlaSovacich formulard.

- realizovana a akceptovana analyza,
- vytvofené jednotlivé interaktivni formuléfe,
- vytvofené standardy XSD/XML.

V aplikaci budou dostupné i ohlaSovaci formulafe k dohlaseni za minimainé tfi pfedchozi
ohlaSovaci obdobi. Historické formulafe stejné ohlaSovaci povinnosti se mohou navzajem
liSit. Datovy standard pro pfedchozi ohladovaci obdobi se zvefejfiuje na portale
www.ispop.cz (https://www.ispop.cz/magnoliaPublic/cenia-

project/technicke pozadavky/datove standardy aktualne.html), zptisobem definovanym v
§7 pism. c) zékona €. 25/2008 Sb. v aktualnim znéni.

Priklad:

Pokud se aplikace spusti na za¢atku roku 2021, pak aktualni ohlaSovaci obdobi bude za rok
2020 a pfedchozi ohlaSovaci obdobi jsou 2019, 2018 a 2017.

- realizovana a akceptovana analyza,
- vytvofené jednotlivé interaktivni formuléfe,
- vytvofené standardy XSD/XML.

OhlaSovaci formulafe budou k dispozici jen autorizovanym uzivatelim (OhlaSovatelim) na
zakladé uzivatelskych roli.

Formulovano v poZadavku.

V aplikaci nabizené ohlaSovaci formulare budou generovat hlaseni (soubory XML dle
standardu XForms 2.0), které budou v souladu s datovymi standardy pro jednotlivé
ohlasovaci povinnosti a pro jednotlivé roky.

Poznémka:

Uzitim ohlaSovacich formulafi z aplikace nebude mozné vygenerovat nevalidni soubory
XML.

Formulovano v pozadavku.

UZivatel aplikace — Ohlasovatel — bude mit k dispozici ohlasovaci formulare pouze pro
ohlasovaci subjekt, ke kterému ma vytvoenou pfislusnou vazbu v CRZP (Centralni registr
ZP.

Poznamka:

Jeden uzivatel mGZe mit vazbu na vice subjektu.

Formulovano v poZadavku.
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Vyplnénim ohlaSovaciho formulafe v aplikaci [ze odeslat (podat) hléSeni ke zpracovani
pfimo aplikaci ISPOP.

Poznémka:

Pfesny popis zpracovani podani hlaSeni bude pfedmétem analyzy.

Formulovano v poZadavku.

Formulafe obsahuiji validaéni kontroly nékolika stupfiéi (minimalné étyfi stupné — na drovni
XSD, tvrda validaCni kontrola, mékka valida¢ni kontrola, informace). NejvysSi stupef
zabranuje odeslani hlaseni. Validacni kontroly probihaji jak pfimo po vyplnéni logickych
(souvisejicich) Casti, tak pfi finalni kontrole celého hladeni (napf. pfi kliknuti na tlacitko).
Poznémka:

Valida¢ni kontroly budou probihaji jak po vypInéni logickych (souvisejicich) ¢asti
ohlaSovacich formulaf(, tak pfi jejich finalni kontrole pfed odeslanim (podanim) hlaseni.

Formulovano v pozadavku.

Jednotliva pole ohlaSovacich formulafi mohou mit rizné omezeni:

- definovan rozsah (omezeny rozsah hodnot),

- budou pfedvypliiovana z Ciselniku (vybér z Ciselniku), nebo

- externi databaze (automatické predvypInéni z externiho zdroje apod.),

- vypInéni hodnot, které Ize definovat na zakladé jinych zadanych hodnot,

- vyplnéni na zakladé jinych hodnot, uvedenych ve zpracovanych formulafich

ohlaSovatele.

Pole tykajici se identifikace subjektu, ohlaSovaci jednotky i zpracovatele jsou
pfedvypliiovana entitami z CRZP.

Formulovano v pozadavku.

Valida¢ni kontroly v ohlaSovacim formulafi budou definované pro konkrétni ohlaSovaci
povinnosti za dané ohlaSovaci obdobi — rok.

Poznamka:

Funkénost validaénich kontrol bude v jednotlivych ohlaSovacich formuléfich zachovana, aby
bylo moZné splnit ohlaSovaci povinnost i zpétné.

Formulovano v pozadavku.

10.

Podani hlaseni mlze byt vazano na:

- existenci a platnosti entity v CRZP (napf. existenci provozovny),

- pfidélené roli subjektu a platnosti role,
a to vzhledem k ¢asovému obdobi, za jaké je ohlaSovaci povinnost pinéna. Kontrola probiha
pfed vyplfiovanim ohladovaciho formuléfe a v ramci validace.

Formulovano v pozadavku.

ISPOP2 - Pfiloha B Smlouvy — Katalog pozadavku
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1.

Pfi validaci ohladovaciho formulare se uzivateli zobrazi vyCet a popis validacnich chyb,
vCetné oznaceni zavaznosti chyby. VyCet a popis chyb musi byt srozumitelny i béznému
uzivatel.

Formulovano v poZadavku.

12. | V ramci validaénich kontrol je jednoznaéné identifikovana chybna hodnota, a chybové
hlaSeni odkazuje na konkrétni hodnotu (napf. konkrétni pole, Fadek apod. formulare).
13. | Aplikace umozriuje fizeni pfistupu k jednotlivym formulaiim, resp. ohlaSovaci povinnosti) na | Formulovano v poZadavku.
urovni spravce subjektu.
14. | Do vystupu validacnich kontrol bude mozné vkladat napovédy: Formulovano v poZadavku.
- textové,
- odkazy,
- grafické (ikony),
které souvisi s danou kontrolou.
15. | Validaci ohlasovaciho formulare je mozné provadét opakované a je mozné provadét validaci | Formulovano v pozadavku.
pouze Casti formulare (Casti se definuji v ramci vyvoje nikoliv pfi vypliovani).
16. | Kazdy ohlaSovaci formularf je pfedvyplnén pfedem definovanymi daji o ohlaSovacim Formulovano v poZadavku.
subjektu a zpracovateli (idaje z CRZP nebo jiného zdroje).
Poznémka:
V analyze bude definovano, jaké udaje se budou pfedvyplfiovat, jaké bude mozné nasledné
editovat.
17. | Vybrané ohlaSovaci formulafe jsou pfedvypInény definovanymi udaji o: Formulovano v poZadavku.
- provozovnach,
- mistech uZivani vody,
- dalSimi, legislativou definovanymi, atributy dané ohlaSovaci povinnosti,
Poznémka:
V analyze bude definovano, jaké udaje se budou pfedvyplfiovat, jaké bude mozné
nasledné editovat a které jiz ne.
18. | V pfipadé, Ze bude ohlaSovano za ohlaSovaci jednotku, za kterou uz byla ohlasovaci Formulovano v poZadavku.
povinnost v daném ohlaSovacim roce provedena, je na tuto skute¢nost ohlasovatel
upozornén pii opakovaném vybéru ohlaSovaciho formulafe k ohlaseni za dany rok.
19. | Aplikace bude umoznovat pfedvypinéni ohladovaciho formuléfe z jiz podanych hlaseni. Formulovano v poZadavku.

Aplikace umozriuje pfedvyplnit formulaF i Udaji z nékolika riznych typd hlaseni (4.
ohlaSovacich povinnosti).
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20.

Aplikace bude umoziovat pfedvyplnit ohlaSovaci formular z externiho XML souboru. Pfi
nahravani bude probihat kontrola, zda datova struktura nahravaného XML souboru
odpovida danému ohlasovacimu formulafi. Nevalidni datova struktura nebude nahréna a
uzivatel bude o této skute€nosti informovan.

Formulovano v poZadavku.

21.

Aplikace bude autorizovat odesilatele ohlaSovaciho formulafe. Podat hladeni za ohlaSovaci
subjekt muze pouze osoba (uZivatel), ktery ma k danému subjektu vytvofenou pfislusnou
vazbu v CRZP nebo jiném autorizacnim zdroji.

Formulovano v pozadavku.

22.

Obsah podaného hlaseni — odeslaného ohladovaciho formulare jiz nelze ménit.

Formulovano v poZadavku.

23.

Existuje stavovy model pro kazdé hlaseni v navaznosti na legislativni procesy:
- spravnifad, a
- dafovy fad.

Poznémka:

Navrhu stavového modelu bude pfedchazet legislativni analyza.

Formulovano v pozadavku.

24,

K ohlaSovacimu formulafi bude mozné pfidat libovolné mnozstvi pfiloh
(dokumentd/soubor() riznych formatu. Tyto pfilohy budou souéasti nasledné podaného
(odeslaného) hlaseni (souboru XML). Pfilohy Ize z ohladovaciho formulafe mazat do doby
podani hlaseni (odeslani) do systému.

Pfilohy budou ukladany v dokumentovém ulozisti.

Poznamka:

V ramci analyzy budou stanoveny limity pro pocet a velikost pfiloh tak, aby nedoSlo

v budoucnu k ohroZeni stability a dostupnosti systému.

Formulovano v poZadavku.

25.

Kazda pfiloha mize mit definovan vlastni datovy standard nebo alespon format. V pfipadé,
Ze tomu tak bude, bude se na datovy standard Ci typ pfilohy kontrolovat i tato pfiloha.

Formulovano v poZadavku.

26.

OhlaSovaci formulaf bude mozné s vypInénymi udaji (i pfilohami) uloZit v aplikaci jako
koncept. Ke konceptu se Ize kdykoliv vratit a editovat ho. U konceptu se nebude provadét
validace.

Formulovano v poZadavku.

27.

Koncept ohlaSovaciho formuléafe bude mozné smazat. Pokud bude vice konceptl je mozné i
jejich hromadné smazani.

Formulovano v poZadavku.

28.

Koncept ohlaSovaciho formulafe bude mozné pojmenovat a také pfejmenovat.
Poznémka:

Formulovano v poZadavku.
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Aplikace musi realizovat kontrolu na unikatnost pojmenovani konceptu v rdmci vazby na
ohlasovaci subjekt, ohlasovaci povinnost v daném roce a dal$i atributy, které budou
definované v analyze.

29.

Koncept mohou editovat, smazat a prejmenovat vsichni uzivatelé s prisluSnou vazbou na
ohla$ovaci subjekt v CRZP.

Formulovano v pozadavku.

30.

V aplikaci bude existovat pehled konceptu.

V prehledu bude zobrazeno minimalng: ICO/ID ohladovatele, nazev ohlasovatele, typ
hla$eni, ohlagovany rok, &islo ohlagovaci jednotky (ICP, VHB...), datum posledni zmény
konceptu, nazev konceptu, uzivatel, ktery koncept vytvoril, a uzivatel, ktery koncept
naposledy editoval,

Pfehled bude, ve vychozim stavu, zobrazovat vzdy koncepty aktualniho ohlasovaciho
obdobi (roku).

Poznémka:

Dal$i metadata budou definovana v analyze.

Formulovano v poZadavku.

31.

Filtraéni pole v pfehledu konceptd budou obsahovat minimalné pole: ICO/ID ohladovatele,
nazev ohlaSovatele, typ hlaseni, ohladovany rok, €islo provozovny, datum posledni zmény
konceptu, nazev konceptu, uzivatel, ktery koncept vytvofil, a uzivatel, ktery koncept
naposledy editoval.

Poznémka:

Pfipadné dalsi filtry budou definovany v analyze.

Formulovano v pozadavku.

32.

UzZivatel aplikace vidi v pfehledu konceptl pouze koncepty za ohlaSovaci subjekt, ke
kterému ma vytvofenou pfislusnou vazbu v CRZP.

Poznamka:

Vazeb na subjekty mize mit uZivatel vice.

Formulovano v poZadavku.

33.

Administrator aplikace bude vidét vSechny koncepty a bude mit pfistupné vSechny akce
(editaci, mazani, ...) souvisejici s koncepty.

Formulovano v pozadavku.

34.

U konceptu Ize provést (ruéné vyvolat) validaci obsahu, stejné jako u rozpracovaného
ohlaSovaciho formuléfe.

Formulovano v pozadavku.

35.

Koncept Ize opakované ukladat.

Formulovano v poZadavku.

36.

Podani hlaseni do ISPOP bude v souladu s legislativou (zejména, nikoliv vSak vyluéné
zakony €. 25/2008 Sb., o IRZ a ISPOP; 500/2004 Sb., spravni fad; 280/2009 Sb., dafovy
fad atd.).

Formulovano v poZadavku.
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Poznamka:

Podani (odeslani) hiaseni do ISPOP odpovida legislativnim pfedpisim zminénym

v pozadavku a stavovému a procesnimu nastaveni na zakladé procesni a legislativni
analyzy.

37. | Podat hlageni do ISPOP muze jen registrovany subjekt ohlasovatele v CRZP. Formulovano v poZadavku.
Poznémka:
Podané (zaslané) hlaseni (napf. pomoci ISDS) do ISPOP bez registrace subjektu v CRZP
bude vyhodnoceno jako nevalidni.
38. | Podat (zaslat) do ISPOP Ize jen validni hlaseni. Formulovano v poZadavku.
39. | Kazdé prvni, validni podané hlaseni je podani radné. Kazdé nasledujici podani hlaseni ve Formulovano v poZadavku.
stejné véci jako podani fadné, je podani opravné (podle Spravniho fadu) nebo doplnéné
(podle Dariového fadu).
Poznémka:
Opravnych a doplnénych podani (hlaSeni) muze byt neomezeny pocet, ale podani fadné je
vzdy pouze jedno v daném ohlaSovacim obdobi (roce).
40. | Aplikace musi drzet vazbu (vazby) mezi fadnym, doplnénym a opravnym podanim. Formulovano v poZadavku.
41. | Kazdému zpracovavanému podani pfidéli aplikace ISPOP ¢islo (unikatni identifikator) Formulovano v poZadavku.
dokumentu.
Kazdému validnimu podani pfidéli aplikace ISPOP Cislo (unikatni identifikator) podani.
Poznamka:
Cislo podani musi byt rozdilné od &isla dokumentu.
42. | Aplikace ISPOP musi byt schopna pfijmout podani za aktualni ohlaSovaci obdobi (rok) a Formulovano v poZadavku.
minimalné za dalSi tfi ohlaSovaci obdobi zpétné. Celkem tedy vZdy za Ctyfi posledni
ohlaSovaci obdobi (roky).
Priklad:
Viz D 2.
43. | V aplikaci budou k dispozici ohlasovaci formulafe pro dohlaSeni za tfi ohlaSovaci obdobi Formulovano v pozadavku.

zpétné — viz pfiklad v ID 2.

Poznamka:

OhlaSovaci formulare generuji XML v souladu s datovym standardem, stejné plati i pro
kontrolni validace, vydanym pro ohlaSovaci povinnost pro dané ohlaSovaci obdobi (rok).
Analyzu datoveé struktury a validaci pro dohlaseni zajiStuje dodavatel.

ISPOP2 - Pfiloha B Smlouvy — Katalog pozadavku

Stranka 9 z 71




44,

Pfi zpétném dohlaseni bude mozné podat dopInéné podani (hlaseni) k fadnému podani,
které bylo ucinéno do stavajici aplikace ISPOP — a do ISPOP2 zmigrovano.

Formulovano v poZadavku.

45.

MozZnost vkladani dat pomoci Copy/Paste.

Poznamka:

Do ohladovaciho formulafe je mozné vkladat udaje kopirovanim (Copy/Paste) z
kancelafskych editoru (napf. MS Office, Google Suite, OpenOffice, ...) a musi fungovat kl.
zkratky pro editaci — Ctrl+A, Ctrl+X, Ctrl+C, Ctrl+V apod.

e Formulovano v poZadavku.

46.

Podani hlageni musi odpovidat pozadavkiim na tzv. UEP (Uplné elektronické podani), které
jsou definovany v metodikach a vzorech Ministerstva vnitra.

Formulovano v poZadavku.

1.2. Zpracovani hlaseni

ID Pozadavek Akceptacni kritérium

47. | Komunikaéni kanaly pro pfijem podani (dokument(l) musi byt v souladu s aktualné platnou | Formulovano v pozadavku.

legislativou. Systém musi pfijimat podani (ohlaSovaci formulafe) minimainé:
- webovymi sluzbami,
- pfimo z aplikace, a
- datovou schrankou.

48. | Musi existovat webova sluzba (webove sluzby), kterou je mozné zaslat podani (soubor Systém pfijme validni hlaSeni prostfednictvim
XML) do ISPOP. webové sluzby. Je mozné testovat validace hlaseni
Poznémka: odesilaného prostfednictvim webové sluzby.
Webové sluzby obsahuji validacni kontroly, které neumozni pfijmout nevalidni podani
(hlaseni, které neni v souladu s aktualnim datovym standardem pro konkrétni ohlaSovaci
povinnost a ohlaSovaci obdobi).

49. | Musi existovat webova sluzba, ktera zajiStuje pfenos podani (dokumentu) z ESSS (el. Formulovano v poZadavku.

systému spisové sluzby), ve které se nachazeji podani z datové schranky.
Poznédmka:

Tato webova sluzba aktivné komunikuje s ESSS (napf. zasila zpét Cisla dokumentu,
evidencni Cisla, stavy dokumentd apod.). Déle viz analyza.
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50.

Napojeni na ESSS bude realizovano bud prostfednictvim standardizovaného rozhrani
ESSS a specialniho rozhrani vytvofeného pro stavajici ISPOP nebo pomoci ESB
(EnviBUS), anebo bude v analyze stanoveno jinak.

Formulovano v poZadavku.

51.

Aplikace ISPOP pfidéli kazdému pfijatému podani (dokumentu) unikatni identifikator (Cislo
dokumentu).

Formulovano v pozadavku.

52.

Kazdé pfijaté podani (dokument) aplikaci ISPOP bude automaticky evidovano v ESSS
Zadavatele.

Cislo piidélené podani ESSS musi byt evidovano také v aplikaci ISPOP a je rozdilné od
Cisla dokumentu a evidencniho Cisla, ktera pfidéluje aplikace ISPOP.

Formulovano v poZadavku.

53.

Aplikace ISPOP musi umét vyhodnotit validitu podani (zaslanych dokument) dle
pfislusného datového standardu, a to nezavisle na pfijimacim komunikaCnim kanalu a
nevalidni podani musi odmitnout tak, aby se o tom dovédél ohlasovatel.

Formulovano v poZadavku.

54.

Dodavatel vytvofi v ramci analyzy procesni a stavovy model zpracovani podani a pfijatych
dokument( do ISPOP s ohledem na legislativu.

Poznémka:

Pfijaté dokumenty obsahuji vSechna podani (i nevalidni).

Formulovano v pozadavku

. Dokumentace.

55.

Aplikace ISPOP bude automaticky zpracovavat podani (pfijata hlaseni) a pfijaté dokumenty
dle jejich procesniho a stavového modelu.

Poznamka:

Jednotlivé stavy a kroky procesu podani a dokumentd budou logovany a nasledné
zobrazovany v detailu podani véetné jednotlivych aktérd procesu.

Formulovano v pozadavku.

56.

Aplikace ISPOP musi umoznit administratorovi aplikace vloZit podani za ohlaSovatele.
Poznémka:

Tyto dokumenty budou standardné zpracovany a vyhodnoceny jako kdyby byly zaslané do
aplikace datovou schrankou a ESSS nebo webovymi sluzbami. Pfi vkladani bude mozné
vybrat datum vloZeni, zapsat ID datové schranky a poznamku. V pfipadé neexistence ID
datové schranky bude mozno vloZit hlaSeni se spusténim kontrolniho mechanismu ve vazbé
na uzivatele ke vkladanému hladeni. V pfipadé vioZeni hlaseni bez uvedeni ID datové
schranky nebo spusténi kontroly na uZivatele je automaticky odesilatelem podani pfihlaseny
uzivatel.

Pfesné podoba tohoto poZadavku bude definovéana v analyze.

Formulovano v pozadavku.
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of.

Aplikace ISPOP bude nabizet uZivatelim (Ovéfovatelim a Recenzent(im) pfehled podani a
prehled doru¢enych podani.

Formulovano v poZadavku.

58.

UzZivatel aplikace vidi v pfehledu dorucenych hlaSeni pouze hlaseni (validni i nevalidni) za
ohlaSovaci subjekt, ke kterému ma vytvorenou pfislusnou vazbu v Registru ISPOP2. Vazeb
na subjekty mlZe mit uZivatel vice.

Formulovano v poZadavku.

59.

Aplikace umozriuje fizeni pfistupu k jednotlivym formulaiim, resp. ohlasovaci povinnosti) na
urovni spravce subjektu.

Formulovano v poZadavku.

60.

UZivatel aplikace vidi v pfehledu hlaSeni pouze hl&Seni (validni i nevalidni) za ohlasovaci
subjekt, ke kterému ma vytvofenou pfislusnou vazbu v Registru ISPOP2, tykajici se vykonu
statni spravy. Vazeb na subjekty mize mit uzivatel vice.

Formulovano v poZadavku.

61.

Aplikace umozriuje zobrazit uzivateli s roli administrator v pfehledu hlaseni prehled vSech
zaslanych hladeni (validnich i nevalidnich) do ISPOP.

Formulovano v poZadavku.

62.

Podoba prehledu hlaseni a pfehledu dorucenych hlaseni je totozna (stejné filtry, stejna
zobrazena metadata a dalSi). Aplikace musi umét filtrovat podani dle jejich:

- procesniho kroku, a

- stawu.
Poznamka: Dalsi filtry definuje analyza, ale urcité to bude minimalné dle metadat, ktera
bude zobrazovat prehled podani.

Formulovano v poZadavku.

63.

U zaznam( jednotlivych hladeni budou v prehledu sou¢asné v jednotlivych sloupcich
zobrazena nejen dil¢i metadata z hlaseni, aplikace bude v pfehledu podani zobrazovat
minimalné tyto informace: Datum posledni zmény, PID, ICO/ID, Cislo dokumentu, Cislo
hlaSeni, Email zpracovatele hlaseni, Cislo provozovny, Typ hlaseni, Stav hla$eni, Stav
dokumentu, Zpusob autorizace, Pfedmét hlaseni, Ovéfovatel, Datum autorizace, Kraj,
Datum podani, Rok vyhl&Seni datového standardu, Ulice sidla, Nazev provozovny, Obec
ohlaSovatele, Pocet pfiloh, Zpracovatel, Datum pfijeti, Datum pfijeti (systém), ZpGsob pfijeti,
OhlaSovany rok, Typ podani, OhlaSovatel, Obec

Poznédmka:

Pfima vizualizace podani by méla byt v uzivatelsky privétivé podobé. Zobrazeni by mélo byt
idealné tabulkové.

Formulovano v poZadavku.

64.

Z pfehledu podani musi byt mozné zobrazit detail podani (zobrazit pohled na ohlaSovaci
formular).

Formulovano v poZadavku.
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65.

Aplikace musi umoznit administratorovi aplikace ze v3ech zaznamu pfehledu podani nebo
jen jejich podmnoziny exportovat:
- emaily zpracovatelli podani, a
- emaily spravci subjektd.
Poznémka:
Export by mél byt mozny minimalné do *.TXT a *.CSV formatu.

Formulovano v poZadavku.

66.

Formulovano v poZadavku.

67.

Filtraéni pole obsahuji minimalné pole: Typ hladeni, Ohlaovany rok, Cislo dokumentu,
Cislo hlageni, Predmét hlageni, OhlaSovatel, ICO/ID ohlagovatele, Nazev provozovny, Cislo
provozovny, Datum pfijeti od/do, Datum pfijeti (systém) od/do, Stav hlaseni, Stav
dokumentu, Typ podani, Ovéfovatel, Text poznamky, Poznamka historie, Zptsob
autorizace, Zpusob pfijeti, Zpracovatel, Email zpracovatele, Obec pfedmétu, Ulice
pfedmétu, Kraj, PID, Rok vydani datového standardu.

Formulovano v pozadavku.

68.

V pfehledu hl&Seni i pfehledu doruc¢enych hlaseni je mozné zobrazit detail jednotlivych
hlaseni.

Formulovano v poZadavku.

69.

Aplikace si bude pamatovat nastaveni pfehledu a filtru kaZzdého uzivatele a pfi opétovném
pfihlaseni mu automaticky nacte toto nastaveni s vyjimkou roku, ktery bude aktuélni, a data
podani, které bude vzdy zacatek daného roku, pokud nebude dohodnuto jinak.

Formulovano v pozadavku.

70.

Bude mozné si jednotliva podani oznadit a provadét vybrané akce, které ma uZivatel
K dispozici i hromadné (napf. zména stavu podani, staZzeni podani, pfidani pozndmky atd.)

Formulovano v poZadavku.

1.

Detail podani bude obsahovat logicky uspofadana metadata z podani a zaroveri informace
z procesu jeho zpracovani v aplikaci ISPOP — minimalné: €islo hlaseni, islo dokumentu,
typ hlaseni, predmét hlaseni, ohlaSovatel, ICO/ID ohlasovatele, adresa ohlasovatele, stav
dokumentu, stav hl&$eni, typ podani, ISDS, nazev provozovny, €islo provozovny, adresa
provozovny, datum pfijeti, datum autorizace, datum podani, posledni zména, €islo pfidélené
spisovou sluzbou obec ohlaSovatele, ovéfovatel, jméno zpracovatele hlaseni, email
zpracovatele hlaseni, telefon zpracovatele hlaseni, historie procest hlaseni, vypis vSech
valida¢nich kontrol (vSechny stupné + jejich popis), informaci, Zze hlaseni bylo podano na
zakladé plné moci (véetné moznosti jejiho zobrazeni na GUI i na WS). Poznamka:

Celkovy rozsah metadat a jejich design bude definovan v analyze.

Formulovano v pozadavku.

72.

V detailu hlaseni bude mozné zapsat poznamku:
- vefejnou (viditelna pro vSechny uZivatele ISPOP),

Formulovano v poZadavku.
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- soukromou (viditené pro vSechny uZzivatele subjektu a administratora.
Poznamka: Pokud nebude v analyze stanoveno jinak.

73. | Detail hlaSeni umoziuje zobrazit a stahnout originalni soubor zaslaného hlaseni (XML). Formulovano v poZadavku.
Tento soubor neni mozné v detailu ménit ani mazat.

74. | Zobrazeni detailu podani bude umoziovat zobrazit a stahnout soubor podani v uzivatelsky | Formulovano v pozadavku.
pfivétivé podobé (CteCka XML souboru, vysledny soubor bude PDF, HTML, vizualizace
napf. dle legislativy — pfilohy zakon().

75. | Zobrazeni detailu podani bude umoZziovat zobrazit a stdhnout v3echny pfilohy zaslané Formulovano v poZadavku.
v podani, a to i hromadné. Pfilohy nebude mozné v detailu podani ménit, mazat ani
pridavat.

76. | VSechny procesy (stavy) podani se loguji a zobrazuji v detailu podani, véetné poznamek a | Formulovano v pozadavku.
popisU o jakou akci se jedna a kdo akci provedl.

17. Formulovano v pozadavku. Dokumentace — popis

Pfistup k prehledu podani maji uzivatelé na zakladé pridélené role a opravnéni.

roli.

1.3. Ovéfeni hlaseni

ID Pozadavek Akceptacni kritérium

78. | Aplikace ISPOP bude nabizet uzivatelim (Ovefovatelim) pfehledpodani k ovéfeni. Pfistup | Formulovano v pozadavku.
k podanim k ovéreni bude Fizen na zakladé pfistupovych prav a roli.

79. | UZivatel aplikace (Ovérovatel) bude vidét v pfehledu podani k ovéfeni pouze podéni za Formulovano v pozadavku.
ohladovaci povinnosti, ke kterym ma vytvofenou piislusnou vazbu v CRZP.
Poznémka:
To se tyka se vykonu statni spravy.
Vazba uZivatel — ohlaSovaci povinnost mize byt 1 : N.

80. | Aplikace umoznuje zobrazit uZivateli s roli administrator pfehled vSech validnich hl&Seni Formulovano v poZadavku.
v piehledu hlaseni k ovéfeni. Administrator mGZe provést ovéreni hiaSeni v souladu se
stavovym modelem.

81. Formulovano v poZadavku.

82. | V aplikaci ISPOP v2 bude moZné ovéfit i migrovana hlaSeni ze stavajiciho ISPOP v1, kterd | Formulovéno v pozadavku.

jsou v pfislusném stavu v souladu se stavovym modelem.
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83. | Filtracni pole budou obsahovat minimalné pole uvedena u pfehledu podani, a navic jesté Formulovano v pozadavku.
Pfiznak podani (pfiznak definovany uzivatelem, flag nebo hashtag).
84. | Pfehled podani k ovéfeni ma stejné charakteristiky jako prehled podani (strankovani, Formulovano v poZadavku.

export, detail hlaSeni, a dalsi).

85.

Pfistup k pfehledu podani k ovéfeni maji uzivatelé (Ovéfovatelé) na zakladé pfidélené
autorizace a role.

Formulovano v poZadavku.

86.

V pfehledu podani k ovéreni bude mozné zobrazit detail vybraného podani.

Formulovano v pozadavku.

87.

Detail podani bude obsahovat logicky uspofadana metadata totoZna jako v detailu podani
u pfehledu podani, navic jesté obsahuje ¢ast umoznujici provést ovéfeni podani dle
spravniho ¢i danového fadu.

Formulovano v poZadavku.

88.

Kazda ohlaSovaci povinnost bude mit pfedem definovano, zda jeji proces ovéfeni podléha
spravnimu fadu nebo danovému fadu.

Formulovano v pozadavku.

89.

Bude existovat stavovy model podani.
Stavovy model podani je rozdilny od stavového modelu dokumentu.

Formulovano v poZadavku.

90.

Aplikace musi byt pfipravena na to, Ze ohlaSovaci povinnost mizZe byt tvofena vice ¢astmi a
kazda Cast bude mit vlastni stavovy model podani a jiného ovéfovatele.

Pozn.

OhlaSovaci povinnost je definovana legislativou. HiaSenim se rozumi formulaf pro viastni
realizaci podani, jehoz soucasti jsou sluzby usnadnujici vypliiovani (logické kontroly, hlasky,
pfedvypInéni obsahu a dal3i), které z legislativy nemusi vyplyvat.

Formulovano v poZadavku.

91. | V aplikaci bude existovat stavovy model hlaSeni dle: Formulovano v pozadavku.
- spravniho fadu, a
- Danového fadu.
Poznémka:
Pokud nebude v analyze identifikovano jinak, bude zachovana terminologie ze stavajiciho
ISPOP.
92. | Procesy ovéfeni podani budou v souladu se: Formulovano v poZadavku.

- spravnim fadem, anebo
- dafovym fadem.
Poznamka:
Pfesna podoba procesl bude upfesnéna v analyze.
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93.

Ke zméné stavu podani, které neni automatické, je provedeno ze strany uZivatele, Ize vzdy
pfipojit uzivatelem poznamku.

Poznémka:

Tato poznamka se zobrazi v historii (v logu) spole¢né s datem zmény stavu a identifikaci
uzivatele, ktery ji proved..

Formulovano v poZadavku.

94.

Nad ramec stavového modelu bude v analyze definovan zplsob prace a oznaCovani
podani, ktery umozni pfislusSnym rolim individualni spravu podani.

Formulovano v poZzadavku. Dokumentace.

95.

Systém bude disponovat rozhranim, které umozni provést autorizovanym zpisobem
ovéfeni podani ze systému treti strany, prostfednictvim k tomu zfizenych sluzeb systému
(napf. zménit stav podani, doplnit poznamku apod.).

Formulovano v poZadavku.

1.4. Archivace a skartace

ID

Pozadavek

Akceptacni kritérium

96.

V aplikaci budou nastaveny procesy archivace a skartace dle pozadavku legislativy. Pro
tento Ucel musi aplikace zabezpecit vedeni a spravu metadat za timto Ucelem.

Poznémka:

Pozadavky vyplyvajici ze zakona o archivnictvi a spisové sluzbé identifikuje dodavatel

v legislativni analyze a systém bude nastaven v souladu s témito pozadavky. Soucasti
analyzy je rozdélni kompetenci mezi ESSS a ISPOP2 a zajisténi aplikacni podpory integrace
na strané ISPOP2.

Formulovano v poZadavku.

97.

V&echna podani (i s dalsimi dokumenty) jsou evidovana v ESSS MZP. ISPOP v2 bude
evidovat Cislo pfidélené ESSS a pomoci tohoto €isla bude mozné podani (i dalSi dokumenty)
vyhledavat.

Formulovano v poZadavku.

98.

Aplikace bude podporovat skartacni fizeni.

Formulovano v poZadavku.

99

Procesy archivace a skartace se budou tykat i dat migrovanych ze stavajiciho ISPOP v1.

Formulovano v pozadavku.

’IOb.

Pfedpokladany skartaéni znak bude, pro podani v ramci agendy ISPOP, S/10.
Poznamka:

Tato skute¢nost je pouze orientacni a muze byt pro kazdou ohlaSovaci povinnost i kazdy
ohlaSovaci rok nastavena rozdilné.

Formulovano v poZadavku.

101]

Pozadavky vyplyvajici ze zékona o archivnictvi a spisové sluzbé identifikuje dodavatel
v legislativni analyze a systém bude nastaven v souladu s témito poZadavky.

Formulovano v poZadavku.
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2. Pozadavky na zobrazovani dat z CRZP
2.1. Subjekty a uzivatelé ISPOP2

2.1.1.Subjekty ISPOP2
V$echny nize uvedené pozadavky na funkénost aplikace, pokud neni uvedeno jinak, je nutné umoznit ze strany uZivatel( Zadavatele &i koncovych uzivatelli
systému.

ID Pozadavek Akceptacni kritérium

102/ V aplikaci bude mozné zobrazit vSechny subjekty (platne i neplatné), které maji pridélenou Formulovano v poZadavku.
pfislusnou roli ISPOP v CRZP. Pfistup uZivatele k subjektim (a udajim o subjektech) je
fizen autorizaci a roli (rolemi) uZivatele.

103] Zobrazeni piehledu subjektd bude obsahovat minimalné nasleduiici udaje: ICO/ID, Typ Formulovano v pozadavku.
subjektu, Nazev subjektu, ISDS, Role, Datum registrace v ISPOP, Platnost subjektu, Adresa
RUIAN, Adresni kéd.

104} V zobrazeném prehledu subjektl bude mozné filtrovat minimalné v rozsahu dle ICO/ID, Typ | Formulovano v pozadavku.
subjektu, Nazev subjektu, Polozek adresy RUIAN, Registrace v ISPOP od, ... do, Platnost
subjektu, Role, Vypinéné Adresy RUIAN, Stavu Adresy RUIAN, Plvodu dat, uzivatelského

jména.
105/ Z pfehledu subjekt( bude mozné zobrazit i detail subjektu, jeho historii a pfipadné dalSi Formulovano v poZadavku.
informace. VSe na jedno kliknuti.
106/ V prehledu subjektd bude mozné na prvni pohled rozlisit platné a neplatné subjekty. Formulovano v pozadavku.
107/ Detail subjektu bude obsahovat jednotlivé atributy subjektu a vazby na dalsi entity CRZP. Formulovano v pozadavku.

Minimalni rozsah zobrazenych informaci v detailu budou zakladni informace uvedené v
prehledu a stazené z ISZR (ICO, Nazev, pravni forma, datum vzniku a zaniku, registrace v
ISPOP, Synchronizace s ISZR/Registrem, Synchronizace povolena atd.), Role, Kontaktni
udaje a Adresa véetné adresniho mista, Uzivatelé, Provozovny, Mista uZivani vody,
Zmocnéni, Historie. Rozsah se mize liit v navaznosti na registrované entit& v CRZP.

Z detailu subjektu se Ize prokliknout do detailu vzniku subjektu v CRZP (nap. registrace,
zmocnéni atd.) a zobrazit dalSi souvisejici dokumenty (registracni formulaf, zmocnéni atd.).

108] Administrator aplikace ISPOP v2 mize vyvolat synchronizaci Udajdi subjektd v CRZP vici Formulovano v poZadavku.
zdrojovému registru (ZR) a to i u navaznych entit.
Administrator aplikace muze také tuto synchronizaci se zdrojovymi registry zakazat.
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109 Kazdy subjekt, ktery chce uginit podani, musi byt registrovany v CRZP a musi mit pfidélenou | Formulovano v poZzadavku.
potiebnou roli k ohlasovani.

110] Administrator aplikace ISPOP v2 bude vidét pfehled viech subjektd registrovanych v CRZP | Formulovano v pozadavku.
s vazbou na ISPOP v2.

111] Systém uklada a zobrazuje informace o subjektech (napf. IC) uvedenych v hiageni — tyto
informace se k hlaSeni ukladaji validni ke dni podani.

Priklad:

Pokud ohladovatel uvadi v hlaseni do IRZ pfenosy v odpadech, doplni systém pfi zpracovani
podani automaticky k uvedenym IC subjekti (kterym byl odpad pfedan a které ohladovatel
uved! v hladeni) informace o subjektech, které stahne z ISZR (informacni systém zakladnich
registrl)

2.1.2.Uzivatelé ISPOP2
VSechny nize uvedené pozadavky na funkénost aplikace, pokud neni uvedeno jinak, je nutné umoznit ze strany uZivateli Zadavatele ¢i koncovych uzivatell
systému.

ID Pozadavek Akceptacni kritérium

112 V aplikaci ISPOP v2 Ize zobrazit vSechny uzivatele (platné i neplatne), ktefi maji pfidélenou | Formulovano v pozadavku.
pfisluSnou vazbu s ISPOP v2 v EnvilDM (potencialné v CRZP). Pfistup k uzivatelim (a
udajum o uzivatelich) je fizen na zakladé autorizace a role uZivatele, ktery k nim pfistupuje.

113/ U zobrazenych zdznamd jednotlivych uzivateld budou v pfehledu (sestavé) zobrazeny Formulovano v poZadavku.
miniméalné nasledujici informace: identifikace dle EnvilDM, jméno a pfijmeni, uZivatelské
jméno, email, role, opravnéni, posledni pfihlaseni, posledni zména, individualni nastaveni
(notifikace), platnost.

Poznamka:

Pfistup k jednotlivym polozkam bude Fizen na zakladé role a vazby k subjektu.

114/ V pfehledu uZivatelu Ize filtrovat minimalné dle: jména a pfijmeni,uzivatelského jména, Formulovano v poZadavku.
emailu, Identifikace z EnvilDM, Posledni pfihlaseni od/do, Posledni zména, Platnost,
Slougeni, ICO/ID subjektu, Opravnéni, Role, jen HD uZivatelg,

Poznamka:

Dal3i bude specifikované v analyze.

115] Z pfehledu bude mozné zobrazit detail uZivatele a jeho historii. Formulovano v poZadavku.
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Poznamka:
Pfipadné dalsi dle analyzy.

116,

V pfehledu bude mozné na prvni pohled rozlisit platné a neplatné uzivatele.

Formulovano v poZadavku.

117]

Detail uZivatele bude obsahovat atributy uzivatele a jaho dal$i vazby naostatni AlSy.

Formulovano v pozadavku.

118

Administrator aplikace muze vyvolat synchronizaci v(ci zdrojovému registru, a to i u
navaznych entit. Administrator mze zakazat synchronizaci.

Formulovano v poZadavku.

119]

Administrator ISPOP v2 si bude schopen zobrazit prehled vSech uZivatell registrovanych
v EnvilDM s pfisludnou vazbou na (roli do) ISPOP v2.

Formulovano v pozadavku.

120

Jeden uzivatel maze mit:

- vazbu k vice subjektim (1:N), a

- viceroli (1: N) a opravnéni,
Aplikace ISPOP v2 bude umét na zékladé uZivatelovych vazeb, roli a opravnéni z EnvilDM a
CRZP zpfistupnit uzivateli jemu dostupné funkce a informace (data).

Formulovano v pozadavku.

2.2. Zmocnéni
ID Pozadavek Akceptacni kritérium
121] V aplikaci ISPOP v2 bude mit moznost zobrazit pfehled vSech zmocnéni (platnych i Formulovano v pozadavku.

zneplatnénych), které budou spravovany v ramci aplikace CRZP.

122]

Systém je integrovan s CRZP a umoziiuje zmocnénciim pfistup ke sluzbam, k jejichz vyuziti
byli zmocnéni (napf. realizovat podéni, zobrazovat informace). Vazba zmocnéni je vytvarena
v ramci aplikace CRZP mezi dvéma subjekty (zmocnitel a zmocnénec) a to za Géelem,
realizovat pomoci zmocnénce konkrétni ohlaSovaci povinnost(i) — podani, a to v konkrétnim
ohlaSovacim obdobi za zmocnitele (coz je, dle legislativy, provozovatel).

Formulovano v pozadavku.

123]

Aplikace ISPOP je napojena navCRZP a bude z ného Cerpat definované udaje o vSech
zmocnénich, ktera budou v CRZP vytvofend. Tyto udaje bude zobrazovat v pfehledu
(sestavé) zmocnéni.

Formulovano v pozadavku.

124]

Aktualizace dat 0 zmocnénich v aplikaci probiha 1x za 4 minuty, nebude-li se Zadavatelem
domluveno jinak.

Formulovano v pozadavku.

125]

V prehledu zaznamd zmocnéni budou v jednotlivych sloupcich zobrazeny minimalné
nasledujici informace (metadata): ICO/ID zmocnitele, nazev zmocnitele, ICO/ID zmocnénce,

Formulovano v poZadavku.
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nazev zmocnénce, platnost zmocnéni v obdobi od/do, text poznamky, typ hlaseni, role
zmocneéni, nazev souboru plné moci.

Poznémka:

Pfesna podoba zobrazeni pfehledu zmocnéni bude definovano v analyze.

126

Podle jednotlivych sloupcli v pfehledu bude mozné zaznamy fadit, sloupce bude mozné
pfesouvat a skryvat/zobrazovat.

Poznamka:

Finalni fungovéani chovani pfehledu bude definovana v analyze.

Formulovano v pozadavku.

127]

V pfehledu bude mozné na prvni pohled rozliSit platné a neplatnd zmocnéni.

Formulovano v pozadavku.

128

UZivatel aplikace ISPOP v2 uvidi v pfehledu zmocnéni pouze zmocnéni za subjekt, ke
kterému ma vytvofenou pFisludnou vazbu v CRZP jako subjekt — zmocnénec.
Poznamka:

Subjekt je ve vazbé bud zmocnitel (PO nebo FOP) nebo zmocnénec (PO, FOP, FO).
Zmocnénec (subjekt, uzivatel) mize mit vazbu na vice zmocniteld (1 : N).

Formulovano v poZadavku.

129,

Aplikace ISPOP v2 umozriuje administratorovi zobrazit prehled véech zmocnéni z CRZP.

Formulovano v pozadavku.

130,

V8echny sloupce v pfehledu Ize fadit, Ize je pfesouvat, Ize je jednotlivé skryvat a Ize je
zmen$ovat/zvétSovat.

Formulovano v poZadavku.

131]

Filtra¢ni pole v pfehledu zmocnéni budou obsahovat minimalné: ICO/ID zmocnitele, nazev
zmochnitele, ICO/ID zmocnénce, nazev zmocnénce, platnost zmocnéni v obdobi od/do, text
poznamky, typ hlaSeni, role zmocnéni, nazev souboru plné moci.

Formulovano v poZadavku.

132]

Detail zmocnéni bude zobrazovat logicky uspofadand metadata zmocnéni, jak budou
definovana v CRZP, minimaln&: ICO/ID zmocnitele, nazev zmocnitele, typ subjektu, adresa
sidla zmocnitele, ICO/ID zmocnénce, nazev zmocnénce, adresa sidla zmocnénce, soubor
plné moci, typ hlaseni, role zmocnéni, platnost zmocnéni od/do, historie procesi zmocnéni
s uvedenim Easu, typu procesu, identifikaci uzivatele, ktery dany proces proved| (véetné
proces(, které se staly v CRZP).

Formulovano v poZadavku.

133]

V detailu zmocnéni bude existovat funkcionalita, ktera opravnéného uzivatele snadno
dostane k funkcim pro spravu zmocnéni v aplikaci CRZP.

Formulovano v pozadavku.

134

V detailu zmocnéni bude mozné zapsat poznamku:

- vefejnou, bude viditelna pro viechny uzivatele ISPOP),

- soukromou, bude viditelné pro vSechny uZivatele daného subjektu.
Poznamka: Analyza mlZe tento pozadavek dale upfesnit.

Formulovano v poZadavku.
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135]

Zmocnénec bude mit v aplikaci ISPOP v2 moznost vyplnit ohlaSovaci formuléfe pro podani
hlaseni za subjekt zmocnitele, se kterym ma vazbu, a tona ty ohlasovaci povinnosti, na které
se zmocnéni v CRZP vztahuje.

Formulovano v poZadavku.

136,

Na zakladé vazby zmocnéni bude moci plnit ohlaSovaci povinnost zmocnénec za povinny
subjekt — zmocnitele (zmocnénec mize podat hlaseni za zmocnénce, ale povinny subjekt
bude stale subjekt zmocnitele.

Formulovano v pozadavku.

137]

Vyhodnoceni vazby zmocnéni ke konkrétni ohlaSovaci povinnost mezi dvéma subjekty bude
soucasti validacnich kontrol pfi podani hlaseni.

Formulovano v pozadavku.

138,

Zmocnénec bude mit v aplikaci ISPOP v2 k dispozici v pfehledu podani pouze ta podani, ke
kterym ho bude opravriovat platné zmocnéni od zmocnitele v aplikaci CRZP.V pfipadé
neplatného/ukonéeného zmocnéni nejsou ohlasené formulafe Zmocnénci dostupné

Formulovano v pozadavku.

139,

Podani uskuteénéné na zakladé zmocnéni bude mit tuto informaci uvedenou v detailu
podani. Z detailu podani bude mozné pfejit na souvisejici zmocnéni.

Formulovano v pozadavku.

140,

Vazba zmocnéni mezi dvéma subjekty rozsifuje uzivatelské role a opravnéni uzivatelu
subjektu zmocnénce ve smyslu dostupnosti jednotlivych entit aplikace ISPOP v2 i CRZP.
Poznémka:

Detaily vazby zmocnéni budou podrobnéji definovany v analyze.

Priklad:

Zmocnénec vidi a ma v aplikaci dostupné udaje z Registru ISPOP2 vazané ke Zmocniteli na
zakladé vyhodnoceni vazby zmocnéni a ma pfistup pouze k tém udajim, ke kterym ma
vazbu Zmocnéni. To znamend, Ze napf. provozovny IRZ méa dostupné pouze v pfipadé, Ze
ma zmocnéni na ohlaSovaci povinnost IRZ, jinak nikoliv, a to i s ohledem na platnost
zmocnéni a platnost jednotlivych zaznami v CRZP.

Formulovano v pozadavku.

3. Prehledy
ID Pozadavek Akceptacni kritérium
141] Logickeé entity (objekty, informace o objektech, o udélostech apod.) v aplikaci ISPOP v2 Formulovano v poZadavku.

budou zobrazovany v prehledech.

142]

Pristup k pfehlediim a k jejich jednotlivym polozkam bude Fizen na zakladé uzivatelskych roli
a opravnéni. Pro kazdou roli a opravnéni muze existovat jiny zobrazovany obsah pfehledu -
jiny poCet zobrazenych zdznam( a metadat.

Formulovano v poZadavku.
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143]

V pfehledu bude mozné filtrovat.
Poznamka:
V analyze bude upfesnén pocCet polozek filtru, typy polozek a jejich vlastnosti.

Formulovano v poZadavku.

144

Filtracni pole budou kombinaci nékolika typ — minimainé:
- jednotlivy vybeér,
- multiple-choice,
- zadani fetézce textu,
- check-box, a
- datum.

Formulovano v pozadavku.

145]

Filtracni pole budou obsahovat miniméiné pole uvedena v prehledu.
Poznamka:
Dal$i rozsSifena filtracni pole budou definovana v analyze u kazdého typu pfehledu.

Formulovano v pozadavku.

146,

FiltraCni pole budou rozdélena do zakladniho a rozSifeného filtru. RozSifeny filtr bude mozné
v pohledu sbalit/rozbalit.

Formulovano v pozadavku.

147]

Nastaveni filtru bude mozné vymazat a vratit se do zakladniho (primarné prazdného)
nastaveni.

Formulovano v pozadavku.

148

Akci filtrovat bude mozné, kromé kliknuti na tlacitko, spustit i klavesou [Enter].

Formulovano v pozadavku.

149]

Vysledkem filtrovani bude prehledné zobrazeni (sestava, napf. tabulkova) relevantnich
zadznam( dle nastaveni jednotlivych filtradnich poli.

Poznamka:

V analyze bude upfesnén obsah zobrazovanych zaznamdu pro jednotlivé entity.

Formulovano v poZadavku.

150,

Pfehled zobrazuje souhrnny pocet vyfiltrovanych zaznamd.

Formulovano v pozadavku.

151]

Ve vSech sloupcich v pfehledech bude mozné fadit, bude mozné je pfesouvat, bude mozné
je skryvat a zobrazovat, a bude mnozné je zmenSovat/zvétSovat.

Poznamka:

Aplikace si bude pamatovat nastaveni uZivatele i po jeho odhla$eni.

Formulovano v poZadavku.

152]

Aplikace bude strankovat zaznamy v pfehledech.
Poznémka:
Prvotni nastaveni bude pfedmétem analyzy.

Formulovano v pozadavku.

153]

Zobrazené zaznamy bude mozne exportovat do XLSX ¢i do CSV. Pocet exportovanych
zadznam( bude zavisly na uZivatelské roli v EnvilDM/CRZP.
Poznamka:

Formulovano v poZadavku.
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Pfesny rozsah bude definovan v analyze.
Bude mozné exportovat vSechny zaznamy nebo jen jednotlivé stranky.

154]

Zobrazené zéznamy bude mozné vybrat (oznacit), a provést s nimi hromadné akce
v zavislosti na typu entit v pfehledu a uzivatelské roli a opravnéni.

Formulovano v poZadavku.

155]

Aplikace si bude pamatovat nastaveni pfehledu a filtrd kazdého uZivatele a pfi pfihlaSeni mu
automaticky nacte toto nastaveni. Vlastni nastaveni bude mozné vymazat a vrétit se
k plivodné nastavenému systémovému nastaveni prehledi a filtrd.

Formulovano v poZadavku.

156

V aplikaci budou existovat filtry, které se budou nastavovat automaticky v zavislosti na
externim parametru.

Formulovano v poZadavku.

157]

Z pfehledu se bude moZné prokliknout na dili atributy jednotlivych entit, typicky detail a
historie, a provést souvisejici akce, které bude mozné s danou entitou provadét (zména
stavu apod.).

Formulovano v poZadavku.

158,

V pfehledech bude fungovat pravé tlagitko mysi, které nabizi relevantni akce.

Formulovano v poZadavku.

159]

V pfehledech bude mozné nastavit max. poCet zobrazenych zaznamu na stranku (napf. 10,
20, 30, ..., 50 apod.).

Poznamka:

Pocty zaznamu budou definovany na zékladé pouZité technologie a GUI v analyze.

Formulovano v pozadavku.

160,

V pfehledech jednotlivych entit bude mozné jednotliva zobrazena metadata v jejich detailu v
logickych celcich strankovat, kde to bude vhodné, pro pfehlednost zobrazovanych dat, bude
umistén i jednoduchy filtr.

Poznémka:

Konkrétni rozsah a nastaveni filtr bude definovano v analyze.

Formulovano v poZadavku.

161]

V8echny prehledy budou optimalizovany tak, aby i s rostoucim mnozstvim dat mély stale
stejné nebo obdobné uZivatelské odezvy v fadech sekund.

Formulovano v poZadavku.

162]

V pfehledech budou vizualné odliSené platné a neplatné zaznamy.

Formulovano v poZadavku.

3.1. Prehled provozoven IRZ

ID

Pozadavek

Akceptacni kritérium

163]

V aplikaci ISPOP v2 bude mozné zobrazit pfehled vsech (platnych i neplatnych) provozoven
IRZ (, dle zakona €. 25/2008 Sb., o IRZ a ISPOP) spravovanych v aplikaci CRZP.

Formulovano v poZadavku.
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164

Aplikace bude napojena na CRZP a bude z ného Cerpat pro zobrazeni vybrané udaje o
vSech provozovnach IRZ, které budou v CRZP zaregistrované., Tyto Udaje bude zobrazovat
v pfehledu provozoven IRZ.

Formulovano v poZadavku.

165]

Aktualizace dat o provozovnach IRZ v aplikaci probiha 1x za 4 minuty, nebude-li se
Zadavatelem domluveno jinak

Formulovano v pozadavku.

166

V pfehledu provozoven IRZ (sestava) budou u jednotlivych zéznamu zobrazeny

minimalné tyto informace: &islo provozovny (ICP), nazev provozovny, ICO/ID provozovatele,
nazev provozovatele, ICO/ID plvodniho provozovatele, nazev pavodniho provozovatele,
E-PRTR ¢innost (ano/ne), kéd hlavni E-PRTR ¢&innosti pokud je uvedena, kod hlavni ¢innosti
dle pfilohy zakona o IRZ pokud je uvedena, CZ-NACE kéd, povodi, datum registrace
provozovny IRZ v Registru ISPOP2, adresa provozovny (v jednotlivych sloupcich): kraj,
obec, ulice v&etné €.p./€.0., kdd adresniho mista, zemépisna Sifka (WGS-84), zemépisna
délka (WGS-84).

Poznémka:

Z aplikace ISPOP bude v pfehledu zobrazen také datum posledniho podaného hlaseni za
danou provozovnu, pfipadné dalSi Udaje, které budou definované v analyze.

Formulovano v poZadavku.

167

V pfehledu bude mozné na prvni pohled rozliit platné a neplatné (aktivni a zrusené)
provozovny IRZ.

Formulovano v pozadavku.

168

UZivatel aplikace ISPOP v2 uvidi v pfehledu provozoven IRZ pouze ty provozovny za
ohladovaci subjekt (Provozovatele), ke kterému mé vytvofenou vazbu v CRZP.
Poznémka:

UZivatel mize mit vazby na vice provozovatell (ohlaSovacich subjektu) — 1 : N.

Formulovano v poZadavku.

169]

Administratorovi aplikace ISPOP v2 bude umoznéno zobrazit v piehledu (sestavé) vSechny
provozovny IRZ.

Formulovano v poZadavku.

170,

Filtra&ni pole pro prehled budou obsahovat minimainé tato pole: &islo provozovny (ICP),
nazev provozovny, ICO/ID provozovatele, nazev provozovatele, stav provozovny, adresa
provozovny: kraj, obec, ulice véetné &.p./¢.0., zemépisna Sitka (WGS-84), zemépisna délka
(WGS-84), E-PRTR ¢innost, kod hlavni E-PRTR ¢innosti, kdd hlavni ¢innosti dle pfilohy
zakona o IRZ, CZ-NACE kdéd, povodi, datum registrace provozovny IRZ v Registru ISPOP2
(od/do).

Formulovano v pozadavku.

171]

FiltraCni pole v pfehledu budou rozdélena do zakladniho a roz§ifeného filtru. RozSifeny filtr
bude mozné v pohledu sbalit a rozbalit.

Formulovano v poZadavku.
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172] Z pfehledu bude mozné zobrazit detail jednotlivych provozoven IRZ. Formulovano v poZadavku.
173/ Detail provozovny IRZ bude zobrazovat logicky usporadana metadata uvedena u Formulovano v pozadavku
provozovny v CRZP Minimalng bude zobrazovat: &islo provozovny (ICP), nazev provozovny,
ICO/ID provozovatele, nazev provozovatele, typ provozovny (IRZ), adresa provozovny: kraj,
okres, obec, méstska ¢ast, &ast obce, ulice, &.p., &.0., PSC, kod adresniho mista, zemépisna
Sitka (WGS-84), zemépisna délka (WGS-84), S-JTSK'Y, S-JTSK X, E-PRTR &innosti,
¢innosti dle pfilohy zakona o IRZ, CZ-NACE kod, povodi, datum registrace provozovny IRZ
v Registru, datum zruSeni provozovny IRZ v Registru ISPOP2, adresa provozovatele,
historie procesu provozovny s uvedenim Casu, typu procesu, identifikaci uzivatele, ktery
dany proces proved| (véetné procesu, které se staly v Registru ISPOP2).
Poznémka:
Design a celkovy rozsah zobrazenych metadat bude definovan v analyze.
174 V detailu provozovny IRZ bude existovat funkcionalita, ktera oprdvnéného uzivatele dostane | Formulovano v pozadavku.
snadno k funkcim pro spravu provozovny IRZ v aplikaci CRZP.
175] V zobrazeni detailu provozovny IRZ bude mozné zapsat poznamku: Formulovano v pozadavku.
- vefejnou (viditelna pro vSechny uZivatele ISPOP),
- soukromou (viditené pro vSechny uZivatele subjektu a admin).
Poznamka:
V analyze muze byt upfesnéno nebo dohodnuto jinak.
176/ Vybrané tdaje o provozovnach IRZ jsou predvypliiovany do vybranych formulaid (z CRZP) a | Formulovano v pozadavku.
vuci témto Udajim probiha validace.
177] PInéni ohladovaci povinnosti do IRZ je mozné pouze pokud existuje provozovna IRZ, za Formulovano v poZadavku.

kterou je podavano hlaseni.

3.2. Prehled provozoven ovzdusi

ID Pozadavek Akceptacni kritérium
178 V aplikaci ISPOP v2 bude mozné zobrazit pfehled vSech (platnych i neplatnych) provozoven | Formulovano v poZadavku.
ovzdusi dle zakona ¢&. 201/2012 Sb., o ochrané ovzdusi spravovanych v CRZP.
179 Aplikace bude napojena na CRZP a bude z ného &erpat pro zobrazeni vybrané tdaje o Formulovano v pozadavku.

véech provozovnach ovzdusi, které budou v CRZP zaregistrované. Tyto Udaje bude
zobrazovat v pfehledu provozoven ovzdusi.
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180

Aktualizace dat o provozovnach ovzdusi v aplikaci probiha 1x za 4 minuty, nebude-li se
Zadavatelem domluveno jinak.

Formulovano v poZadavku.

181]

V pfehledu provozoven ovzdusi (sestava) budou u jednotlivych zaznamu zobrazeny
minimalné tyto informace: &islo provozovny (ICP), nazev provozovny, ICO/ID provozovatele,
nazev provozovatele, piivodni ICP, datum registrace provozovny ovzdusi v Registru
ISPOP2, adresa provozovny (v jednotlivych sloupcich): kraj, obec, méstska ¢ast, ulice
véetné &.p./8.0., kod adresniho mista, UTJ, zemépisna $itka (WGS-84), zemépisna délka
(WGS-84).

Poznémka:

Z aplikace ISPOP v2 bude v pfehledu zobrazen také datum posledniho podaného hlaseni za
danou provozovnu, pfipadné dalSi Udaje, které budou definované v analyze.

Formulovano v poZadavku.

182]

V pfehledu bude mozné na prvni pohled rozlisit platné a neplatné (aktivni a zrusené)
provozovny ovzdusi.

Formulovano v pozadavku.

183,

UZivatel aplikace ISPOP v2 uvidi v pfehledu provozoven ovzdu$i pouze ty provozovny za
ohladovaci subjekt (Provozovatele), ke kterému mé vytvofenou pfislusnou vazbu v CRZP.
Poznémka:

UZivatel mize mit vazby na vice provozovatell (ohlaSovacich subjektu) — 1 : N.

Formulovano v pozadavku.

184

Administratorovi aplikace ISPOP v2 bude umoznéno zobrazit v pfehledu (sestavé) vSechny
provozovny ovzdusi.

Formulovano v poZadavku.

185

Filtra&ni pole pro prehled budou obsahovat minimainé pole: &islo provozovny (ICP), nazev
provozovny, ICO/ID provozovatele, nazev provozovatele, pivodni ICP, stav provozovny,

datum registrace provozovny ovzdusi v Registru ISPOP2 (od/do), adresa provozovny: kraj,
obec, ulice véetng &.p./8.0., UTJ, zemépisna $ifka (WGS-84), zemépisna délka (WGS-84).

Formulovano v pozadavku.

186

FiltraCni pole v pfehledu budou rozdélena do zakladniho a rozSifeného filtru. RozSifeny filtr
bude mozné v pohledu sbalit a rozbalit.

Formulovano v poZadavku.

187]

Z pehledu bude moZné zobrazit detail jednotlivych provozoven ovzdusi.

Formulovano v poZadavku.

188

Detail provozovny ovzdusi bude zobrazovat logicky uspofadana metadata uvedena u
provozovny v CRZP. Minimalné bude zobrazovat: Gislo provozovny (ICP), nazev
provozovny, ICO/ID provozovatele, nazev provozovatele, typ provozovny (ovzdusi), datum
registrace provozovny ovzdusi v Registru, datum zruSeni provozovny IRZ v Registru
ISPOP2, adresa provozovatele, historie procesl provozovny s uvedenim &asu, typu
procesu, identifikaci uZivatele, ktery dany proces proved! (véetné procesu, které se staly

Formulovano v pozadavku.
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v Registru ISPOP2), adresa provozovny: kraj, okres, obec, méstska ¢ast, Cast obce, ulice,
&.p., €.0., PSC, UTJ, ORP, kod adresniho mista, zemépisna $itka (WGS-84), zemépisna
délka (WGS-84).

Poznamka:

Design a celkovy rozsah zobrazenych metadat bude definovan v analyze.

189]

V detailu provozovny ovzdusi bude existovat funkcionalita, ktera opravnéného uzivatele
dostane snadno k funkcim CRZP pro spravu provozovny ovzdusi.

Formulovano v poZadavku.

190,

V zobrazeni detailu provozovny ovzdusi bude mozné zapsat poznamku:
- vefejnou (viditelna pro vSechny uZivatele ISPOP),
- soukromou (viditené pro vSechny uZivatele subjektu a admin).
Poznamka:
V analyze miize byt upfesnéno nebo dohodnuto jinak.

Formulovano v poZadavku.

191]

Vlybrané Udaje o provozovnach ovzdusi jsou pfedvypliovany do vybranych formulafi a vici
témto Udajim je provadéna validace

Formulovano v pozadavku.

192]

PlInéni vybranych ohlaSovacich povinnosti dle zakona o ovzdusi je mozné pouze pokud
existuje provozovna OVZ, za kterou je podavano hlaseni.

Formulovano v poZadavku.

3.3. Prehled mist uZivani vody

ID Pozadavek Akceptacni kritérium
193] V aplikaci ISPOP v2 bude mozné zobrazit pfehled vSech (platnych i neplatnych) mist uZivani | Formulovano v pozadavku.
vody (dale jen MUV) dle z&kona &. 254/2001 Sb., o vodach spravovanych v CRZP.
194/ Aplikace bude napojena na CRZP a bude z ného &erpat pro zobrazeni vybrané Udaje o Formulovano v poZadavku.
vSech MUV. Tyto Udaje o MUV bude aplikace zobrazovat v pfehledu MUV.
Poznamka:
CRZP je napojen na databazi Podniki povodi (dale jen dB PP) a &erpa z ni definované
udaje o vSech MUV, ktera jsou:
- vdB PP evidovany, a zaroven
- subjekt provozovatele MUV je evidovan v CRZP s pFislu$nou roli pro ISPOP v2.
195/ Aktualizace dat o MUV v aplikaci probiha 1x za 4 minuty, nebude-li se Zadavatelem Formulovano v poZadavku.
domluveno jinak.
196/ V prehledu MUV (sestava) budou u jednotlivych zaznamu zobrazeny minimainé tyto Formulovano v poZadavku.

informace (info z CRZP/dB PP): &islo VHB, nazev mista, typ mista, ICO/ID provozovatele,
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nazev provozovatele, ICO/ID povinného subjektu, nazev povinného subjektu, povodi, datum
evidence MUV v databazi PP, zemépisna Sitka (WGS-84), zemépisna délka (WGS-84), S-
JTSKY, S-JTSK X, adresa MUV: obec, katastralni uzemi. Z ISPOP bude zobrazen datum
posledniho podaného hlaSeni za dané MUV a ohlasovaci rok, pfipadné dalSi Udaje
stanovené v analyze.

197] V pfehledu bude moZné na prvni pohled rozliSit platné a neplatné (aktivni a zruSené) MUV. | Formulovéano v poZzadavku.
198 UZivatel aplikace ISPOP v2 uvidi v pfehledu MUV pouze ty MUV za ohlaSovaci subjekt Formulovano v pozadavku.
(Provozovatele), ke kterému ma vytvorenou pfislusnou vazbu v CRZP.
Poznamka:
UZivatel mize mit vazby na vice provozovatell (ohlaSovacich subjektd) — 1: N.
199] Administratorovi aplikace ISPOP v2 bude umoznéno zobrazit v pfehledu (sestavé) vSechny | Formulovano v poZadavku.
MUV.
200/ Filtracni pole pro pfehled budou obsahovat minimalné pole: Cislo VHB, nazev mista, typ Formulovano v poZadavku.
mista, ICO/ID provozovatele, nazev provozovatele, ICO/ID povinného subjektu, nazev
povinného subjektu, povodi, datum evidence MUV v databazi PP, zemépisna Sifka (WGS-
84), zemépisna délka (WGS-84), S-JTSK'Y, S-JTSK X, adresa MUV: obec, katastralni
uzemi.
201/ Filtracni pole v pfehledu budou rozdélena do zékladniho a rozsifeného filtru. RozSifeny filtr | Formulovano v poZadavku.
bude mozné v pohledu sbalit a rozbalit.
202] Z pfehledu bude mozné zobrazit detail jednotlivych MUV. Formulovano v poZadavku.
203 Detail MUV bude zobrazovat logicky uspofadana metadata uvedena u MUV v CRZP/dB PP., | Formulovano v pozadavku.
Minimélné bude zobrazovat: Cislo VHB, nazev mista, typ mista, povodi, Cislo hydrologického
pofadi, horni maticové Cislo, €islo polohy Useku toku, vybrané dlouhodobé provozni udaje
specifické pro typ MUV (vodni tok, typ kanalizace, zpusob upravy vody, informace
z rozhodnuti...), ICO/ID provozovatele, nazev provozovatele, adresa sidla provozovatele,
ICO/ID povinného subjektu, nazev povinného subjektu, adresa sidla povinného subjektu,
datum evidence MUV v databazi PP, datum zaniku MUV v databazi PP, zemépisna Sifka
(WGS-84), zemépisna délka (WGS-84), S-JTSK'Y, S-JTSK X, adresa MUV: obec,
katastralni uzemi véetné kodu.
Poznamka:
Design a celkovy rozsah zobrazenych metadat bude definovan v analyze.
204/ V detailu MUV bude mozné zapsat poznamku: Formulovano v poZadavku.
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- vefejnou (viditelna pro v8echny uZivatele ISPOP), a

- soukromou (viditelné pro vSechny uZivatele subjektu a administratora)
Poznamka:
V analyze muze byt upfesnéno nebo dohodnuto jinak

205/ Vybrané tdaje o MUV jsou pfedvypliiovany do vybranych formulafi a vici témto tudajim Formulovano v poZadavku.
probiha validace.

206/ PInéni vybranych ohlasovaci povinnosti dle zdkona o vodach je mozné pouze pokud existuje | Formulovano v poZadavku.
misto uzivani vody, za které je podavano hlaseni

4. Notifikace
V8echny nize uvedené poZadavky na funkénost aplikace, pokud neni uvedeno jinak, je nutné umoznit ze strany uZivatelt Zadavatele ¢i koncovych uzivatelu.
ID Pozadavek Akceptacni kritérium
207/ V aplikaci ISPOP v2 bude existovat notifikacni modul, ktery bude zasilat uzivatelim Formulovano v poZadavku.
informace ze systému.
208/ Notifikace bude navazana a odesilana na: Formulovano v pozadavku.

- zménu stavu hlaseni (dle stavového modelu), nebo
- zZmeénu vybranych metadat, nebo
- vybrané akce uZivatele.

Poznamka:
Dalsi detail bude specifikovany v ramci analyzy.
209, Administrator aplikace ISPOP v2 bude moci vytvofit a odeslat notifikaci véem uzivatelim Formulovano v poZadavku.
nebo vybrané skupiné uZivateld nebo jen jednotlivému uzivatelovi aplikace ISPOP v2.
210, Formulovano v pozadavku.
211 Notifikace budou v zavislosti na zméné stavu, ale i zméné procesniho kroku odchazet na Formulovano v pozadavku.

rizné uzivatele aplikace — napf.:
- ohlaSovatele (zpracovatele hlaseni),
- Ovéfovatele
- recenzenty apod.
Poznamka:
Pro kazdou skupinu budou v analyze definovany notifikace, které pro né budou relevantni.

212] Administrator aplikace ISPOP bude provadét spravu notifikaci. Formulovano v poZadavku.
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Poznémka:

Administrator bude schopen ménit grafiku, pfedmét a obsah notifikaci. Notifikaci bude
mozné otestovat pied jejim nasazenim do produkéniho prostiedi (tzn. administrator si mize
odeslat a zobrazit testovaci notifikaci v pribéhu jeji tvorby nebo Upravy.

213,

V aplikaci ISPOP v2 bude existovat pfehled notifikaci dle:
- stavu, ke kterému se vaze,
- uzivatel (roli), pro které je uréena
Poznamka:
V pfehledu notifikaci bude mozné filtrovat. Viz jiné pozadavky na filtrovani v KP.

Formulovano v pozadavku.

214,

Administrator bude moci definovat u kazdé notifikace, zda je:
- povinna, anebo
- nepovinna
U nepovinnych notifikaci si jejich zasilani nastavuje sam uzivatel.

Formulovano v poZadavku.

215,

V notifikaci budou uvadény konkrétni parametry souvisejici s konkrétnim typem hlaseni.

V notifikacni Sabloné budou k dispozici ,proménné®, které aplikace pfed odeslanim notifikace
nahradi za data Ci metadata hl&Seni, ke kterému notifikace pfislusi.

Poznamka:

Typ proménnych bude definovan v analyze. Nicméné musi byt minimalné v nésledujicim
rozsahu: pfidélena &isla souvisejicich s hladenim, ohlagovatel (ICO/ID, nazev), predmét
hlaSeni, souvisejici data, vystup z kontrol, pfipojené poznamky k danému stavu, typ hlaseni,
identifikace provozovny, ovéfovatel.

Formulovano v pozadavku.

216,

Informace o odeslanych notifikacich budou logovany a bude k nim mit pfistup Administrator.
Bude existovat pfehled odeslanych notifikaci s metadaty, ve kterém bude mozno vyhledavat
minimélné dle pfijemce emailu, pfedmétu, datu a ¢asu.

Poznamka:

Dal$i upfesnéni tohoto poZadavku definuje analyza.

Formulovano v pozadavku.

217,

Koncovy uzivatel si bude schopen zobrazit pfehled vSech notifikaci, které mu aplikace
zaslala.

Poznémka:

Koncovy uzivatel si bude také schopen zobrazit vSechny notifikace, které mu mohou byt
aplikaci zasilany a u nepovinnych si mize vypnout/zapnout jejich zasilani.

Formulovano v pozadavku.

218,

V aplikaci bude existuje notifikace o planované odstavce a obnoveni provozu systému.

Formulovano v poZadavku.
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Poznémka:
Navazuje na ID 3 této kapitoly.

219/ Proces notifikaci a sprava procesu bude nastaven v souladu s GDPR. Formulovano v poZadavku.
5. Reporty
ID Pozadavek Akceptacni kritérium
220, Systém obsahuje uzivatelské prostfedi pro reporting a statistiky nad produkénimi daty a Formulovano v pozadavku.

produkEnimi i systémovymi metadaty.

Pfedmétem reportingu a statistik jsou v8echna produkéni data a vSechna produkéni i
systémova metadata, tj. neexistuji business nebo systémova data, nad kterymi nelze
realizovat reporting. Tim jsou dana vSechna omezeni pro tvorbu report.

Reporting a statistiky Ize vytvaret zavisle na asovém udaiji (napf. Ize vytvaret sestavy platné
ke konkrétnimu historickému datu nebo ¢asovému Useku).

Pfistup k reportingu a statistikam Ize fidit podle role uzivatele.

Reporting a statistiky jsou uZivatelsky konfigurovatelné.

Reporting a statistiky umozriuji pribézné automatické aktualizovani zobrazovanych udaj.
Pi definici reportu a statistik se pfipousti programatorskeé prace.

Systém bude obsahovat dodavatelsky preddefinované reporty. Definice reportl bude
upfesnéna v analyze.

Produk¢nimi daty se rozumi dokumenty (soubory) podani tzn. XML a PDF dokumenty.
Produkénimi metadaty se rozumi data, ktera popisuji produkéni data.

Systémovymi metadaty se rozumi data, ktera popisuji chovani systému.

Navrh reportl a statistik je pfedmétem analyzy Zhotovitele.

Navrzené statistiky a reporty budou upravovany/doplfiovany na zakladé pozadavki
Objednatele zpracovanych na zakladé testovani jednotlivych prototyp(.

221,

PoZadavek na personalizovanou nasténku:
Kazdy uZivatel pfi vstupu do nevefejné ¢asti aplikace — portalu (pomoci Autorizace) bude mit
personalizované zobrazeni, které se bude odvijet dle (napr.)
- Role/Roli
- Vazby na Agendu
-IRZ
- Voda

Formulovano v pozadavku
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- Vzduch
odpady
- Vazby na Subjekt/Subjekty
- Provozovnu/Provozovny pfipadné jiné relevantni ohlasovaci jednotky

- Zmocnéni
- atd.
222 Pozadavek na jednoznacnou identifikaci reportu * aKiZi?gartiﬁort obsahuje informaci o case spusteni
223 o Systém umoznuje definovat dynamickeé reporty —
Pozadavek na dynamicky reporting J:ej:!ch uzivatelé budou moci aktivnévzas’ahovat dvo
jejich podoby a formy volbou proménnych (napf.
reporty pro ¢asova obdobi).
224 Vystupy z provadéni statistik a reportingu (typicky v podobé tabulek) bude mozné exportovat | ¢  Viz pozadavek
do formatu XLSX
225 Reporty jsou dostupné pouze administratorskym rolim a vybranym uzivatelskym rolim, kazdy | Formulovano v pozadavku.
report mize byt dostupny jiné roli.
226/ Data z jednotlivych hlaseni (vysledny report, zadany na zakladé vybranych kritérii), Ize Formulovano v pozadavku.
exportovat do CSV ¢i XLSX.
227] Existuje uZivatelské rozhrani a GUI pro pfistup do databaze k ohlaSenym datim, kde Formulovano v poZadavku.
uzivatel s pfisluSnou roli mize zadavat dotazy.
228 Existuje modul, ktery je minimalné rozdélen na sekce dle jednotlivych agend ohlasovéani Formulovano v poZadavku.
(voda, ovzdusi, odpady, obaly, IRZ). Pfesna podoba modulu bude definovana v analyze.
Kazdéa sekce je déale rozdélena na jednotlivé ohlaSovaci povinnosti, nad kterymi probiha
samotné vyhledavani dle pfedem definovanych filtrd.
229/ Rozsah dat jednotlivych ohlaSovacich povinnosti, nad kterymi probiha vyhledavani, je Formulovano v pozadavku.
dopfedu definovan a mize byt v prbéhu ¢asu dynamicky.
230] Pomoci reportingového modulu je mozné zajistit zvefejnéni udaju IRZ ohlaSenych do ISPOP | Formulovano v poZadavku.

— zvefejnéni dle § 7 odstavce a) zakona €. 25/2008 Sb., o IRZ a ISPOP, pokud nebude s
Objednatelem domluveno jinak.

ISPOP2 - Pfiloha B Smlouvy — Katalog pozadavku

Stranka 32z 71




5.1. Report regulovanych latek a fluorovanych sklenikovych plyn( + poZarni ochrana

ID

Pozadavek

Akceptacni kritérium

23

—_

| Aplikace nabizi report dle nastavenych atributl pro hiaSeni F_OVZ_RL (Zprava o mnoZstvi

fluorovanych sklenikovych plynu (ziskani nebo pfedani z nebo do jiného &lenského statu
EU, zneSkodnéni) a regulovanych latek (znovuziskani, recyklace, regenerace a
zneSkodnéni) — § 11 odst. 1 zakona €. 73/2012 Sb., o latkach, které poSkozuji ozonovou
vrstvu, a o fluorovanych sklenikovych plynech; pfiloha €. 3 k vyhlaSce €. 257/2012 Sb.).
Finalni podoba reportu bude definovana v analyze.

Formulovano v pozadavku.

232,

Report RL jednotlivé zobrazuje soucty dat z hlaseni (celkové soucty mnozstvi jednotlivych
latek) dle jednotlivych kategorii (Fluorované sklenikové plyny, Regulované latky). U
jednotlivych latek je mozné zobrazit identifikatory hlaseni, ze kterych byly erpany hodnoty,
klikem na identifikator hlaSeni se Ize rychle dostat do detailu hlaseni.

Formulovano v poZadavku.

233,

Do reportu jsou brana vzdy posledni ohlaSena data za ohlaSovaci jednotku za dany rok.

Formulovano v pozadavku.

234,

Aplikace nabizi report dle nastavenych atributl pro hlaseni F_OVZ_PO (Zprava o halonech,
systémech pozarni ochrany a hasicich pfistrojich s halony — § 11 odst. 2 zakona €. 73/2012
Sb., o latkach, které poSkozuiji ozonovou vrstvu, a o fluorovanych sklenikovych plynech;

pfiloha €. 2 k vyhlasce €. 257/2012 Sb.). Finalni podoba reportu bude definovana v analyze.

Formulovano v poZadavku.

235,

Report PO jednotlivé zobrazuje soucty dat z hlaseni.

Formulovano v pozadavku.

236,

Do reportu jsou brana vZdy posledni ohldSena data za ohlaSovaci jednotku

Formulovano v poZadavku.

237,

V reportu RL i PO Ize vyfiltrovat, z jakych hlaSeni bude report tvofen — minimainé v rozsahu
Datum pfijeti hlaSeni od/do, Rok vyhlaSeni datového standardu, Datum pfijeti (systém)
hlaseni od/do.

Formulovano v pozadavku.

238,

Vystup bude mozné exportovat do XLSX & do CSV.

Formulovano v pozadavku.

239,

Report RL a PO je dostupny pouze administratorskym rolim a jinym definovanym
uzivatelskym rolim.

Formulovano v poZadavku.

5.2. Report IRZ

ID

Pozadavek

Akceptacni kritérium

240,

Aplikace nabizi report dle nastavenych atributd pro hlaSeni F_IRZ (Hl&Seni do
Integrovaného registru znecistovani — § 3 zakona €. 25/2008 Sb.). Finalni podoba reportu
bude definovana v analyze.

Formulovano v poZadavku.
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241/ Report IRZ jednotlivé zobrazuje provozovny, které ohlasily za dany rok do IRZ, a pfedem Formulovano v poZadavku.
definované hodnoty. Reporting IRZ umi minimalné porovnavat hodnoty za konkrétni
provozovnu mezi dvéma roky (napf. snizeni/zvySeni hodnoty, hodnota
uvedena/neuvedena...), oznacit provozovny odpovidajici zadanym hodnotam (napf. datum
fadného podani za provozovnu v daném roce bylo u¢inéno po ohlasovacim terminu...),
porovnat hodnoty oproti Ciselnikim, porovnat hodnoty oproti hodnotam ¢erpanym WS

z jinych systému.

242] V reportu IRZ Ize vyfiltrovat, z jakych hlaseni bude report tvofen — minimalné v rozsahu Formulovano v poZadavku.
Posledni podané hl&Seni za provozovnu, Datum pfijeti hl&Seni od/do, Rok vyhlaseni
datového standardu (vybér dvou porovnavanych let), Datum pfijeti (systém) hlaSeni od/do.

243 Report IRZ je dostupny pouze administratorskym rolim a jinym definovanym uZivatelskym Formulovano v poZadavku.
rolim.

6. Administrace systému
VSechny nize uvedené poZadavky na funkénost aplikace, pokud neni uvedeno jinak, je nutné umoznit ze strany uZivatell Zadavatele.

ID Pozadavek Akceptacni kritérium

244 Systém umozriuje sledovat historii
e Systém uklada u jednotlivych zaznam( historie:
o autora zmény (uZivatel nebo systém)
o Cas zmény (vloZeni, editace, smazani, zobrazeni, tisk apod.)
o obsah zmény
o Historicka data pfedstavuji otisk dat pfed casem zmény. Z takového zaznamu je mozné
pfesné identifikovat, ktera konkrétni data byla zménéna, kym a kdy.
e Systém umozriuje sledovat historii v uZivatelském prostfedi aplikace
Pfistup K historii je Fizen.

245) Systém vytvari tiskové sestavy. Kazdy dokument ur€eny k tisku nebo odeslani je opatfen Formulovano v poZadavku.
kodem, ktery umozriuje:

e identifikaci dokumentu (kdo, kdy, co)

e parovani dokumentu k elektronické podobé

246/ Vybranou funkEnost administrace systému provadi uzivatelé Zadavatele &i Provozovatele. Formulovano v poZadavku.
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247,

Existuje systém administratorskych roli riiznych urovni. Opravnéni k jednotlivym
administratorskym zasahim budou uréeny v analyze. Rozsah roli je minimalné v rozsahu
Administrator, Operator, Spravce, Superspravce.

Formulovano v poZadavku.

248,

Vybrané zde identifikované administraCni zasahy Ize provadét bez hlubSich technickych
znalosti prostfednictvim GUI.

Formulovano v pozadavku.

249,

Na uréenych mistech v systému, ktera budou identifikovana v analyze, budou k dispozici
textova okna, jejichZ obsah bude moci ménit administrator véetné zakladniho formatovani
textu (vCetné formatovani pfes HTML).

Formulovano v poZadavku.

250,

Systém eviduje v piehledu dostupném administratorovi vSechny uzité certifikaty v systému
(v€etné testovaciho a vyvojového prostredi), identifikuje je, hlida jejich platnost a pfed
vyprsenim platnosti zasila notifikaci uZivatelim s pfislusnou administratorskou roli.

V pfehledu Ize filtrovat.

Pozn. jedné se o v8echny certifikaty, které systém bude pro provoz vyuZivat (napf. webové
SSL, ¢asova razitka pod.).

Formulovano v pozadavku.

251,

Systém eviduje v piehledu dostupném administratorovi vSechny background joby spojené
s provozem systému, ukazuije jejich aktualni stav, posledni spusténi a dal$i metadata
identifikovana v analyze. U vybranych umoZiuije jejich zapnuti a vypnuti. V pfehledu Ize
filtrovat.

Formulovano v pozadavku.

252,

Ze strany Administratora Ize vyvolat synchronizaci background jobU, spojené s provozem
systému.

Formulovano v pozadavku.

253,

Systém eviduje v pfehledu dostupném administratorovi vechny pouZité Ciselniky, kde je
vzdy identifikovan konkrétni Ciselnik, jeho zdroj, platnost, posledni aktualizace. Je mozné
Ciselnik exportovat. Existuje proces fizeni platnosti Ciselnikl s ohledem na ohlaSovaci
povinnosti a roky. Ciselniky je mozné z aplikace publikovat na portalu jako soucast datového
standardu. V prehledu lze filtrovat.

Formulovano v poZadavku.

254,

Systém eviduje v pfehledu dostupném administratorovi vSechny webové sluzby spojené

s provozem systému, ukazuje jejich aktualni stav, v historii poté volani WS a pfipadné dal$i
metadata identifikovana v analyze. Administrator mize otestovat funkénost WS, existuje
testovaci scénar pro kazdou WS (pokud je to mozné vzhledem k charakteru WS).

Formulovano v poZadavku.

255,

Systém eviduje v piehledu dostupném administratorovi éasova razitka, tzn. obsahuje
funkcionalitu, kde budou dostupné hlaseni orazitkovana ¢asovym razitkem, bude existovat
proces ovéreni platnosti Casového razitka. V prehledu Ize filtrovat.

Formulovano v poZadavku.
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256,

Systém umoznuje administratorovi provadét administratorskou spravu hlaseni.
Administratorska sprava hlaseni je v samostatném prehledu, rozsahem filtri a pfehledu je
obdobna standardnimu pfehledu hlaseni, ale umozriuje uZivateli s roli administrator zménu
souvisejicich dat (datum prfijeti), vratit hlaSeni k ovéfeni z finélniho stavu, zneplatnit hlaseni,
pfipadné dalSi aktivity v souvislosti s funkénosti ISPOP2 identifikované v analyze. Ke
kazdému administratorskému zasahu do hlaseni bude povinné uvést poznamku a bude
identifikovano, kdo a kdy Ukon ucinil.

Formulovano v poZadavku.

257,

Administrator mize manualné vlozit hlaSeni v podobé XML do systému s uvedenim data a
zpUsobu pfijeti. Pfed samotnym vlozenim hlaSeni do systému je na stejném GUI mozné
provest jeho validaci a vizualizaci.

Formulovano v poZadavku.

258,

Systém eviduje v piehledu dostupném administratorovi vSechny dokumenty pfijaté do
systému. Eviduje jejich typ, zpusob pfijeti, identifikuje systém, z kterého byl dokument pfijat,
stav pfijeti, datum pfijeti, systémovy as a umozZriuje stazeni dokumentu a dal$i metadata
identifikovana v analyze. V pfehledu je mozné filtrovat.

Formulovano v poZadavku.

259,

Systém eviduje v piehledu dostupném administratorovi vSechny kontroly a validace nad
kazdym formuléfem s ohledem vzdy na ohlaSovaci rok. Pfehled obsahuje ID kontroly,
ohla$ovaci rok, ohlaSovaci povinnost, nazev, platnost kontroly, charakter kontroly (xsd,
mékka tvrda, na formulafi), konkrétni popis kontroly.

Formulovano v pozadavku.

260,

Systém disponuje administracnim rozhranim pro nastaveni plisobnosti recenzentd a
ovérovatell. Existuje proces a rozhrani pro pfidéleni roli recenzenta nebo ovéfovatele
jednotlivym subjektdm.

Formulovano v poZadavku.

261,

Existuje pfehledu, kde bude vzdy identifikovan ke kazdé ohlaSovaci povinnosti, kdo je
recenzentem a ovérovatelem, uvedené bude mozné ménit, a to i s ohledem na platnost
v Case a s ohledem na ohlaSovaci rok.

Formulovano v pozadavku.

262,

Systém umozniuje administratorovi hromadny export metadat, XML a/nebo pfiloh a pIné
moci, pokud bylo hlaSeni podano na zakladé pliné moci. Metadata, XML a/nebo pfilohy a
plna moc k exportu je mozné oznacit bud na GUI nebo zadat rozsah v podobé vybranych
metadat. Pojmenovani exportovanych dokument a pfiloh bude stanoveno v analyze.
Operace musi byt provadéna v souladu s pozadavky GDPR, tj. Je provadéno vyhodnoceni a
pFislugné informace predavany automaticky (strojové) SIEM MZP.

Formulovano v pozadavku.
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263,

Systém umoznuje administratorovi hromadny export dat a metadat. Operace musi byt
provadeéna v souladu s pozadavky GDPR, tj. Je provadéno vyhodnoceni a pfislusné
informace pfedavany automaticky (strojové) SIEM MZP.

Formulovano v poZadavku.

264,

Systém je v souladu s GDPR.

Systém umoznuje administratorovi vyhledat a zapomenout a pseudoanonymizovat a
vykonavat dalSi prava subjektl dle GDPR, pokud to bude v souladu s legislativou, osobni
Udaje u subjektu, uzivatell a v hlaSenich na zakladé zadaného Jména, Pfijmeni, e-mailu
nebo login, pfipadné jiného identifikatoru, pokud bude uveden v jednotlivych hlasenich.
Redeni musi byt postaveno tak, aby vymaz byl mozny i ze zaloh systému.

Viykon prav musi byt dokumentovan/logovan a systém musi umozriovat chronologickou
rekonstrukci jednotlivych operaci.

Systém umozniuje evidovat vykon prav subjektd Udaju (vymaz, opravu, omezeni zpracovani
atp.) Systém procesné provede administratora pfi feSeni téchto prav subjektd Udaji a bude
slouzit pro podporu procesu vykonu prav subjektl udaju.

Formulovano v pozadavku.

265,

Systém umoznuje evidovat souhlasy se zpracovanim osobnich udaju.

Formulovano v pozadavku

266,

Systém eviduje bezpec€nostni incidenty spojené s osobnimi Udaji a slouzi na podporu feSeni
bezpecnostnich incidentu s pojenych s osobnimi Udaji.

Formulovano v poZadavku.

267,

Ke kazdé administratorské funkci existuje pfehled &i skupina prehledu, které umozuiji
filtrovat a tfidit pfehledy.

Formulovano v poZadavku.

268,

Ze strany administratora Ize vytvaret a spravovat nové bezpecnostni role.

Formulovano v pozadavku.

269,

UZivatel vidi v aplikaci oznaceni aktualni nasazené verze. Z oznaceni verze je patrné, kdy
k nasazeni doslo.

Formulovano v poZadavku.

270,

Existuje testovaci prostfedi aplikace, které je pfesnou kopii produkéniho prostfedi v rozsahu
funk¢nost s vyjimkou dfivéjSiho nasazeni novych verzi formulafi pro nasleduijici rok (k
testovani 3. stran) a pfipadné webovych sluzeb, kde to bude mozné. PfihlaSovaci udaje jsou
stejné jako do produkéniho prostiedi. Testovaci prostfedi je jednoznacné graficky odliSeno
od produkéniho a vyvojového.

Formulovano v poZadavku.

271,

Existuje vyvojové prostfedi aplikace, které je kopii produkéniho prostfedi s pfipadnymi
dalSimi rozvijejicimi funkcionalitami. Vyvojové prostedi je uréeno administratorim. Vyvojovée
prostfedi je jednoznacné graficky odliSeno od produkéniho a testovaciho.

Formulovano v poZadavku.

272,

Existuje pfehled probéhnutych odstavek/vypadku systému.

Formulovano v poZadavku.
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273/ V aplikaci je ke staZeni aktualni dokumentace webovych sluzeb, odkud ji Ize publikovat Formulovano v poZadavku.
pfimo na portal.
274] Existuje aplikacni podpora pro release management smérem k systémdm 3. stran. Aplikani | Formulovano v pozadavku.

podpora umoznuje za kazdy napojeny systém evidovat konktatni osobu, na kterou bude
mozné zaslat informaci o planovaném/probéhlém release. Nastaveni bude stanoveno v
analyze.

7. Datoveé standardy

ID

Pozadavek

Akceptacni kritérium

275,

Existuje Datovy standard (DS) pro kazdou ohlaSovaci povinnost

DS pfipravuje Dodavatel.

DS je definovan pomoci XSD - vystupem vzdy
musi byt hlaSeni typu XML.

DS obsahuje popis logickych kontrol (provadény
nad XML).

Kazdéa ohladovaci povinnost ma vlastni DS pro
kazdy ohlaSovaci rok.

HI&Seni je mozné provést nezavisle na
aplikacnich prostfedcich, pokud spliiuje DS.
DS se mohou ménit

S novym formuléfem je mozné definovat i novy
DS.

XSD je dostate¢né popisné, aby bylo mozné
identifikovat logické vazby na legislativni
pfedlohu, jednotliva pole formulafe a souvisejici
kontroly.

Existuje vefejna sluzba (automaticka), ktera
umozniuje kontrolu shody dat reprezentujicich
hlaseni v(¢i datovému standardu, sluzba
identifikuje neshody, popiSe je a vrati zpét
uzivateli.
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 HlaSeni jsou vzdy validovana vuci DS, ktery je
platny k uvedenému ohlasovacimu roku
v hlaseni.
Soucasti DS jsou Ciselniky, pouzité v jednotlivych
ohlasovacich povinnostech. Ciselniky jsou
poskytnuté v podobé, tak jak je vyzaduje DS.

276,

Existuje sada webovych sluzeb, kterymi je mozné validovat a podat hlaseni do ISPOP
v platném DS.

Formulovano v pozadavku.

277,

Webové sluzby nejsou soucasti vyhlaSovanych DS pro jednotlivé ohlaSovaci povinnosti pro
konkrétni rok.

Formulovano v pozadavku.

278,

Datové standardy jsou vydavany v terminech stanovenych legislativou

o DS jsou Dodavatelem pfipravovany v terminech,
aby je bylo mozné zvefejnit v souladu s
legislativou (tzn. 6 mésicl pfed terminem plnéni
ohlasovaci povinnosti, pokud nedojde ke zméné
zakona).

« DS pro kazdy ohlaSovaci rok mohou byt rizné.

o DS jsou pfedavany k testovani a akceptaci
analogicky dle ¢l. 2.7 — 2.9 Smlouvy

V ramci provozu jsou DS Dodavatelem predavany

nejpozdéji 14 dni pred zvefejfiovanym terminem

(pokud nebude domluveno se Zadavatelem jinak).

279,

Ohlaseni v souladu s legislativou je mozné pouze v platném DS

P¥i pfijmu hlaSeni probiha kontrola na shodu
s DS.

oV pfipadé zaslani hlaeni, které neni v souladu s
DS, je vzdy o této skuteénosti informovan
pfislusny uZivatel — zpracovatel hlaseni,
uvedeny ve formuldfi.

280,

Ohlaseni je mozné provést nezavisle na aplikacnich prostredcich ISPOP

o Existuje komunikacni rozhrani pro pfijem hlaseni
(xml).

28

—_

| Datové standardy pro ohlasovani za rok 2020

Dodavatel pfipravi datove standardy pro ohlaSovani
za rok 2020 v terminech danych legislativou, finalni
vyCet ohladovacich povinnosti a tedy pfipravovanych
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datovych standardu véetné jejich vzoru je dan
pfislusnou legislativou platnou pro dané obdobi, nize
uvedeny vycet je ilustrativni a kompletni ke dni
vyhlaseni vefejné zakazky, konecny rozsah Ci
podoba jednotlivych ohlasovacich povinnosti se
mUZe od tohoto vyctu lisit.

282) Je mozné uréit zdroj vzniku XML V XSD existuje element, v kterém je pozadovano
uvést zdroj vzniku XML (externi systém, testovaci
prostfedi, produkéni prostfedi atd.). Formulare na
prostfedich ISPOP (produkce, test, vyvoj) vyplfiuji
tento element relevantni hodnotou.

283 Zachovani datového standardu pro vybrané ohlasovaci povinnosti Objednatel miZe pozadovat, aby datovy standard
pro ohladovaci povinnosti poplatkova hlaseni dle
vodniho zakona, jejichz ovéfovatelem je SFZP, a
hlaseni Odborné zpusobilé osoby dle zadkona o
ochrané ovzdusi za ohlasovaci rok 2020 byl stejny
jako ve stavajicim ISPOP za ohlaSovaci rok 2019 s
vyjimkou zmény ohlaSovaciho roku, pokud nebudou
vzneseny pozadavky na zménu ze strany odborného
garanta nebo nepUjde o stéZejni zmény souvisejici
s nastavenim ISPOP 2.

284/ V roce 2018 je publikovano 24 DS pro 24 ohladovacich povinnosti pro ohlaSovani v roce

2019. Pocet a jednotlivé ohlaSovaci povinnosti se mohou meziroCné meénit v zavislosti na
platné legislativé. Rozsah a pocet ohlasovacich povinnosti pro ISPOP2 je dén legislativou
platnou v dobé zahajeni provozu ISPOP2.
Vy&et nazvl ohlaSovacich povinnosti (véetné identifikace v legislativé) s oznagenim
formulafe je uveden nize:
285/ DS Odpady
286/ F_ODP_PROD HI&Seni o produkci a nakladani s odpady

§ 212 § 22 vyhl. & 383/2001 Sb. - piiloha &. 20
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287,

F_ODP_PROD_AV

Hladeni o shéru a zpracovani autovrakd, jejich ¢asti,
0 produkci a nakladani s odpady
§ 5 wyhl. €. 352/2008 Sb. — pfiloha €. 4

288,

F_ODP_PROD_EL

Hlaseni o zpracovani, vyuzivani a odstranovani
elektroodpadu vé. hlaseni o produkci a nakladani s
odpady

§ 11 vyhl. €. 352/2005 Sb. - pfiloha ¢&. 8

289,

F_ODP_ZARIZENI

Hladeni Udaju o zafizeni ke sbéru a vykupu,
vyuzivani a odstrafovani odpadu, zafizeni podle §
14 odst. 2 zakona a malych zafizeni podle § 33b
odst. 1 zakona

§ 23 vyhl. €. 383/2001 Sb. — pfiloha ¢&. 22

290,

F_ODP_DO

Udaje o dopravci odpadu
§ 23 vyhl. €. 383/2001 Sb. — pfiloha €. 27

291,

F_ODPRZ_EL

RocCni zprava o pInéni povinnosti zpétného odbéru
elektrozafizeni a oddéleného sbéru elektroodpadu
§ 6 vyhl. €. 352/2005 Sb. - pfiloha ¢&. 4

292,

F_ODPRZ_VOZ

Rocni zprava vyrobce a akreditovaného zastupce
vybranych vozidel o dosazeni cilG stanovenych v §
37 odst. 7 pism. b) zakona o odpadech

§ 7 wyhl. €. 352/2008 Sb. — pfiloha €. 5

293,

F_ODPRZ_BAT

RocCni zprava o pInéni povinnosti zpétného odbéru a
oddéleného sbéru bateriii a akumulatorl
vyhl. €. 170/2010 Sb. — pfiloha €. 3

294,

F_ODPRZ_PNEU

RocCni zprava o pInéni povinnosti zpétného odbéru
pneumatik
vyhl. &. 248/2015 Sb. - pfiloha €. 3

295,

F_ODP_PCB

Evidencni list pro inventarizaci zafizeni obsahuijicich
PCB a odpadu PCB dle § 39 zakona ¢. 185/2001 Sb.
— identifikace vlastnika

§ 6 vyhl. €. 384/2001 Sh. — pfiloha ¢&. 2

296,

DS Voda
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297,

F_VOD_38 4

Zakladni Udaje pfedavané znecistovatelem
vodopravnimu Ufadu, spravci povodi a povérfenemu
odbornému subjektu.

§ 38 odst. 4 vodniho zékona €. 254/2001 Sb., v
platném znéni

298, F_VOD_ODBER_PODZ Odbér podzemni vody
§ 10 vyhl. €. 431/2001 Sb. — pfiloha &. 1
299, F_VOD_ODBER_POVR Odbér povrchové vody
§ 10 vyhl. €. 431/2001 Sb. - pfiloha €. 2
300] F_VOD_VYPOUSTENI Vypousténé vody
§ 10 vyhl. €. 431/2001 Sh. - pfiloha €. 3
301] F_VOD_AKU Vzdouvani nebo akumulace povrchové vody
§ 10 vyhl. €. 431/2001 Sh. — pfiloha &. 4
302] F_VOD_OV Poplatkové pfiznani za zdroj znecistovani (podle
Vodniho zakona)
§ 4 vyhl. €. 123/2012 Sh. - pfiloha
303] F_VOD_PV Poplatkové pfiznani za odbér podzemni vody (podle
zékona €. 254/2001 Sb.)
§ 1 wyhl. €. 125/2004 Sb. — pfiloha
304] DS Ovzdusi
305] F_OVZ_SPE Ohlaseni souhrnné provozni evidence
§ 17 odst. 3 pism. ¢) zékona €. 201/2012 Sh.
306, F_OVZ_POPL Podani poplatkového pfiznani
podle § 15 odst. 8 zakona ¢&. 201/2012 Sbh.
307] F_OVZ_RL Zprava o mnozstvi fluorovanych sklenikovych plyni

(ziskani nebo predani z nebo do jiného ¢lenského
statu EU, zneSkodnéni) a regulovanych latek
(znovuziskani, recyklace, regenerace a
zneSkodnéni)

§ 11 odst. 1 zékona €. 73/2012 Sb. / Pfiloha €. 3 k
vyhlasce €. 257/2012 Sb.

ISPOP2 - Pfiloha B Smlouvy — Katalog pozadavku

Stranka 42 z 71




308{ F_OVZ_PO Zprava o halonech, systémech poZarni ochrany a
hasicich pfistrojich s halony
§ 11 odst. 2 zakona €. 73/2012 Sb. / Pfiloha €. 2 k
vyhlasce €. 257/2012 Sb.

309/ DS IRZ

310{ F_IRZ HI&Seni do Integrovaného registru znecistovani
(podle zakona €. 25/2008 Sb.)
§ 3 zakona €. 25/2008 Sb.

311/ DS Obaly

312) F_OBL_RV Hl&Seni o rozsahu a zplsobu vedeni evidence oball
a ohlaSovani udaju z této evidence
vyhl. &. 641/2004 Sb.

313] F_OBL_AOQOS Viykaz o obalech a odpadech z obald - autorizovana

obalové spoleCnost
vyhl&Ska €. 641/2004 Sb.

8. Portal + CMS
VSechny nize uvedené poZadavky na funkénost CMS, pokud neni uvedeno jinak, je nutné umoznit ze strany uzivateli Zadavatele.

ID

Pozadavek

Akceptacni kritérium

314)

Existuje samostatna webové prezentace/portal ISPOP dostupna na doméné urcené
Zadavatelem

Existuje samostatna webové prezentace/portal
ISPOP, obsah webové prezentace je pfistupny
prostfednictvim Internetu, rozhranim je internetovy
prohlizeC. Portal ma vefejnou a neverejnou ¢ast.

K verejné Casti je pfistup bez pfihladeni, k nevefejné
¢asti je nutné se pfihlasit. Aplikace pro ohladeni je
dostupna v neverfejné Casti. Prihlasit se do nevefejné
¢asti mize pouze uzivatel s konkrétni roli ISPOP

v Registru ISPOP2.

315)

Spréava portalu probiha prostfednictvim CMS

Webova prezentace/portal obsahuje CMS nastroj
s WYSIWYG editorem obsahu, pro zpravu obsahu
se nepouZivaji programatorské techniky — spravu
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obsahu je schopen po proskoleni vykonavat
pracovnik bez ICT vzdélani ze strany Zadavatele.
Nastroj umoZriuje vytvareni textl, publikaci obrazkd,
grafli a dalSich grafickych prvku.

Nastroj pracuje s publikovanymi a nepublikovanymi
verzemi obsahu

316

Pozadavky na portal a CMS jsou souéasti analyzy pozadavku.

Dodavatel v ramci analyzy poZadavk( zpracuje ¢ast,
ktera definuje funkéni i nefunkéni pozadavky na
portal a jeho obsah a chovani CMS véetné
identifikace potfebnych Sablon a procesl v ramci
CMS

317

Na zakladé analyzy pozadavkl a obsahu portalu dodavatel navrhne 3 verze draténého
modelu portalu.

Dodavatel navrhne 3 verze draténého modelu
portalu, z nichz Zadavatel vybira.

318]

Existuje 5 koncepc&né rozdilnych navrhl grafickych layoutld webu ISPOP (nikoliv modifikace
jednoho grafického navrhu).

Na zakladé analyzy pozadavku, obsahu portalu a
vybraného draténého modelu po zapracovani
pfipominek Zadavatele Dodavatel navrhne 5
koncepéné rozdilnych navrhl grafickych layoutl
webu ISPOP (nikoliv modifikace jednoho grafického
navrhu), z nichz Zadavatel bude vybirat finalni verzi.

319

VSechna prava uziti na grafické prvky dodané v ramci projektu véetné layoutu portalu,
aplikace, loga a dalSich uzitych prvk budou pfevedeny na Zadavatele. VSechny grafické
prvky budou predany ve vektorové grafice nebo v jiné podobé, ktera bude domluvena ze
Zadavatelem a bude vyuZitelna pro dalSi grafické prace.

Formulovano v pozadavku.

320,

Existuji $ablony pro praci s CMS

Pro potfeby provozu a publikace jsou vytvorené
Sablony definované na zakladé analyzy pozZadavku.
Minimalné se jedna o Sablony pro Aktualitu, Zakladni
text, Odstavku, Uvodni stranu, FAQ, Hlavni sekce.

321

Je nasazen nastroj na méfeni navstévnosti stranek.

Na portale je nasazen nastroj pro méfeni
navstévnosti stranek a dalSich dil€ich ukazatell, aby
bylo mozné vyhodnocovat data z chovani uzivateld.
K néstroji mé pfistup Zadavatel.
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322

Graficka podoba portalu a nastaveni CMS je upraveno na zakladé zkuSenosti z prototyp0.

Jsou zapracovany dil¢i pozadavky na zmény Sablon
¢i procesti CMS na zakladé pfipominek Zadavatele
z jednotlivych prototypl dle smlouvy.

323]

Pfi pfipravé webové stranky je moznost nahledu

CMS umozriuje pfi pfipravé textu nahled na
skutecnou podobu stranky, jak bude vypadat po
publikaci

324

PFi publikaci nové ¢i zménéné stranky existuje schvalovaci workflow a pfipadné dal$i
nastavené procesy souvisejici s publikaci.

Publikace na portéle je vicestupriova, existuje
schvalovaci workflow i dalSi procesy identifikované
v analyze pozadavku.

325)

Na portél Ize ukladat a publikovat i jiny neZ textovy obsah

V ramci CMS je mozné nahrévat a publikovat
obrézky, videa, dokumenty, odkazy na jiné webové
stranky Ci dalSi soubory ze strany Zadavatele.

326

Portal spliuje pozadavky kladené na néj legislativou

Pristupnost Casti portalu ur€ené vefejnosti bude
spliovat pozadavky vyhlasky Ministerstva vnitra o
dostupnosti sluzeb dalkoveho pfistupu.

327

Portal spliuje pozadavky na responsivni web.

Portél je zpracovan v souladu s pozadavky na
responzivni web design tak, aby zobrazeni

v internetovém prohlizeci bylo optimalizovano pro
vSechny druhy nejriiznéjSich zafizeni.

Tim je zejména mysleno, Ze vyuziti vSech sluzeb
ISPOP2 pro uzivatele neni zavislé na druhu zafizeni
(mobil, notebook, tablet atp.)

328

Je jednoduché vytvaret odkazy v ramci portalu na jednotlivé stranky

Existuje jednoduchy zpusob vytvoreni prokliku na
jinou stranku portalu. Odkaz na stranku neni nutné
kopirovat ¢i si pamatovat, ale je mozné jej vybrat
v nabidce stranek véetné odkazu na pfipadnou
zalozku na strance.

329

Aktualizované logo

V ramci grafickych navrhi portalu Dodavatel
navrhne aktualizaci stavajiciho loga ISPOP tak, aby
spliiovalo aktualni grafické trendy, musi ale zustat
jednoznacna identifikace s plvodnim logem.
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330,

Portal umoziuje vytvareni akci a formulari, které umoZniuji pfihlaSeni na akce konané
Zadavatelem

V ramci CMS je mozné vytvaret jednotlivé akce
konané zadavatelem a formulafe, kterymi je mozné
se na akci pfihlasit ze strany anonymniho uzivatele,
o pfihlaeni je uZivatel notifikovan. Zadavatel ma
moznost provadét spravu pfihlaSenych osob, jejich
export, notifikaci atd.

9. Poskytovani dat
V8echny nize uvedené pozadavky na funkénost aplikace, pokud neni uvedeno jinak, je nutné umoznit ze strany uzivatell Zadavatele. Poskytovanim dat se
rozumi zejména poskytovani ohlaSenych dat (informaci v podanych formulafich) tfetim stranam.

ID

Pozadavek

Akceptacni kritérium

331)

Konkrétni pozadavky na poskytovani dat (podoba datasetl, omezeni pfistupu k datim atd.)
vzejde z vysledkl analyzy.

Formulovano v pozadavku.

332,

Systém poskytuje data bud prostfednictvim webovych sluzeb, nebo prostfednictvim GUI.

Formulovano v poZadavku.

333]

Pfistup k rozsahu dat, které mize uZivatel stahnout, je fizen na zakladé pfidélené role Ci
opravnéni v Registru ISPOP2.

Formulovano v pozadavku.

334)

Je mozné stahnout metadata i data hlaSeni vCetné pfiloh, a to bud v podobé jednotlivych
XML zaslanych do systému nebo v podobé dataset(i. Podoba a definice jednotlivych
datasetl je pfedmétem analyzy.

Formulovano v pozadavku.

335)

Poskytovani dat se neni omezeno z divodu mnoZzstvi zaznaml (napf. pokud jsou vysledky
pro stahovani na vice strankach, Ize provést staZeni najednou ne po strankéch.

Formulovano v pozadavku.

336,

Pocet dataset(i neni omezen a bude definovan pfi analyze jednotlivych agend.
Pfiklad datasetu: Zpracuj dataset, ktery obsahuje kompletni informace o ohlaSujicich
provozovnach a ohlaSenych informacich za agendu za tyto provozovny za konkrétni
ohlaSovaci roky.

Formulovano v pozadavku.
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10. PoZadavky na napovédy

ID

Pozadavek

Akceptacni kritérium

337

Existuje Uplna a komplexni integrace s ,EnviHELP* nebo obdobnou znalostni bazi a
tiketovacim nastrojem provozovanou v resortu nebo v rdmci systému ISPOP 2.

Je provedena uplna, komplexni a funkéni integrace
se systémem znalostni baze (napf. EnviHELP nebo
obdobnym systémem, ktery bude ur¢en v analyze)

Dotaz je mozné zaslat pfimo z prostfedi ISPOP2

338

ISPOP2 umozriuje vytvaret a spravovat vlastni objekty napovédy. Napovédu Ize definovat a
publikovat bez programatorskych zasah.

Formulovano v poZadavku.

339

Objekty napovédy je mozné ze strany Administratora umistovat do aplikace nebo na portal
na pfedem uréena mista definovana v analyze v layoutu portalu a aplikace.

Formulovano v poZadavku.

340

V aplikaci existuje prehled objektt napovédy, v pfehledu je uveden pfedmét napovédy,
umisténi, posledni editace a kdo ji provedI. Kazdy objekt napovédy mé historii. Pfistup ke
spravé napovéd je fizen na zakladé roli.

Formulovano v poZadavku.

341)

Na napovédy se Ize odkazovat i ze systému 3. strany. Takovy objekt bude existovat, bude
uveden v prehledu.

Formulovano v poZadavku.

342

Kazdy objekt méa vlastni URL a Ize k nému pfistupovat bez pfihlaseni.

Formulovano v poZadavku.

343

Objekt napovéd ma stanovenou zakladni strukturu, text napovédy Ize na zakladni trovni
formatovat, do objektu je mozné vkladat obrazky a pfilohy.

Formulovano v pozadavku.

344,

Konkrétni zpUsob realizace napovédy (bubliny, vyskakovaci okna, pfipadné jiné) pro
uzivatele bude stanoven v analyze.

Formulovano v poZadavku.

345)

Existuje uzivatelské rozhrani pro administraci napovédy v systému

Napovédu v systému Ize vazat na vSechny a
jakékoliv Casti uzivatelskeho prostiedi systému

Napovédu Ize definovat a publikovat bez
programatorskych zasahu

Napovédu Ize upravovat bez nutnosti zasahu
programatoru a bez procesu schvalovani (muze
provést uzivatel s roli spravce)
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Text napovédy Ize formatovat vCetné hypertextovych
odkazl

346

Systém obsahuje ndpovédu, ktera se zobrazi po najeti kurzorem nad prvek uzivatelského
rozhrani (napf. pole formulare, popisek, atd.)

Formulovano v pozadavku.

11. Prufezové a technické pozadavky

1.1, Obecné pozadavky
ID Pozadavek Akceptacni kritérium
347/ Systém podporuje Cestinu. V8echny ¢asti ISPOP2 dostupné uZivateli jsou
lokalizovany do ¢eského jazyka.
348] Pozadavek na névrh 3 typl layoutu uZivatelského prostredi o Existuji 3 typy navrhu layoutu uzivatelského
prostredi systemu
o Navrhy layoutu se neli§i pouze formalné — napf.
barevnym provedenim
o Navrhy layoutu odpovidaji jednotnému
vizualnimu stylu MZP nebo ISPOP.
Zadavatel vybere névrh pro realizaci.
11.2. Pozadavky na architekturu + ostatni pozadavky
ID Pozadavek Akceptacni kritérium
349/ Systém je modularni, modularita umoZiuje pfidavani novych modulli a spravu stavajicich. Architektura systému je modularni.
350/ Zakladem systému je jednotna aplikacni platforma, ktera je doplnéna aplikacnimi Existuje jednotna aplikaéni platforma.
komponenty, které zabezpeCuji vrstvu sluzeb systému.
351/ Dodavatel navrhne vhodny protokol pro komunikaci jednotlivych modulli IS v ramci jednotné | Existuje protokol komunikace, jednotlivé moduly a
aplikacni platformy. aplikacni komponenty vzajemné komunikuji.
352 Dodavatel (systémovy architekt) zajisti takovy navrh architektury, aby splfioval pozadavky Formulovano v poZadavku.
(mechanismy) pro zaru€eni vysoké dostupnosti dat.
353/ Navrh architektury pocita s oddélenym nasazenim produkéniho, testovaciho a vyvojového | Oddélena architektura produkéniho, testovaciho a

prostfedi a pouziva technologie umoznujici Skalovat vykon jednotlivych prostfedi a jejich

vyvojového prostfedi.
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moduld dle aktualni zatéze. Provozy jednotlivych prostfedi (produkéni, testovaci, vyvojové) se | Reseni je kalovatelné.
ve vykonu vzajemné neovliviuji.
Pozadavek na Skalovani plati min. pro produkéni prostiedi.

354 Navrh architektury musi byt pfipraven na zakomponovani integracni platformy (tj. napojeni Architektura odpovida pozadavku na

na podnikovou shérnici sluZeb). zakomponovani integraéni platformy.

355 Navrh musi zohlediovat pozadavek na vytvoreni celkem Ctyr oddélenych prostfedi systému, | Existuji Ctyfi oddélena prostfedi — vyvojové 1 a 2,
které jsou provozovany po dobu Zivotnosti systému (do ukonceni poskytovani provozni testovaci a produkéni.
podpory): Testovaci prostredi je kopii produkéniho prostredi,
a) vyvojova instance 1 (muze byt souéasti architektury Dodavatele) které slouzi k feSeni incident nebo k akceptaénimu
b) vyvojova instance 2 (mUZe byt soucasti architektury Dodavatele) testovani novych verzi systému.
c) testovaci / Skolici instance v architektufe systému Vyvojové prostiedi slouzi rovnéz k testovani
d) produkéni instance v architektufe systému prototypU novych funkcionalit.

Testovaci i vyvojové prostiedi je pfistupné pro dany
ucel prostfednictvim internetu bez nutnosti instalace

pouziti VPN.
356/ Cely systém musi byt pfipraven na pravidelné i nepravidelné modifikace, doplfiovani a Pozadavek se ovéfi v navrhu architektury systému a
upravy funkcionalit, datovych struktur a dalSich prvku dle pozadavku Zadavatele. jeji implementaci.
357/ Technickym cilem architektury systému je oddéleni business logiky od prezentace a dat, Systém je Skalovatelny, auditovatelny, modularni,
garance Skalovatelnosti a auditovatelnosti systému a moznost dalSiho rozvoje a roz$ifenio | rozsifitelny.
dal$i funkEnosti a systémy nezavisle na jediném Dodavateli za pomoci technologii Systém ma vicevrstvou architekturu.
splfujicich primyslové standardy a zamezeni dodavky tzv. black boxu®.
358/ RozSifitelnost systému musi byt zajisténa ve smyslu: Formulovano v pozadavku.

e rozSifeni mnozstvi funkcionalit, procesl

mnozstvi uzivatell, kterych mdze postupnym vyvojem systému pfibyt

moznost postupného zapojovani modull

rozSifeni kapacity systému pro pfipad pfidani novych procesu, agend, formulaid,
pfiloh

359] Pozadavky na omezeni systému:

e v systému nesmi byt omezeny pocCet formulafi v Zadném smyslu (co se tyce typu
ohlaSovaci povinnosti ani potu zpracovanych dokumentt) — omezeni je dano pouze
vykonem systému;

e nesmi byt omezen pocet stran formulare.
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360

Otevienost systému pro zmény a pfipadné doplfiovani novych moduld, které musi byt
realizovatelné za minimalniho dopadu na provoz a byt integrovatelné do stavajiciho
systému.

Formulovano v poZadavku.

361

Rozsifovani systému musi byt mozné zadat externimu Dodavateli, nezavisle na Dodavateli
jadra systému. Tomu odpovida dokumentace systému.

Formulovano v pozadavku.

362

Architektura systému umozfuje napojeni na CRZP, popf. stavajici registr subjektd a
uzivatell/Registr ISPOP2 vCetné vSech souvisejicich procesu. Finalni zplsob integrace
(Registr ISPOP1 nebo CRZP) bude upfesnén v pribéhu Gvodnich analyz.

Formulovano v poZadavku.

363,

Systémova platforma musi mit garanci pribézného vyvoje a oprav po dobu péti let od
zahajeni produkéniho provozu a podpory od vyrobce nebo Dodavatele dalSi tfi roky po
ukonceni vyvoje této platformy.

Informaéni systém musi byt postaven na takové platformé, aby byl IS udrzitelny po dobu
minimalné 6 let produkéniho provozu.

Formulovano v pozadavku.

364

Bude vytvoreno technologické prostfedi a baze standardl tak, aby vyvojafi budoucich
aplikaci pfi dodrZeni téchto standardi museli a mohli vyuZit vrstvy spolecnych sluzeb,
principt meziaplikaCni komunikace a spravy procesu.

Formulovano v pozadavku

365)

Zadavatel poZaduje, aby veskeré funkcionality IS byly koncovému uZivateli piné dostupné
prostfednictvim standardniho webového prohlizece (tj. HTML5 kompatibilniho) bez potfeby
instalace dodateéného software. Vyjimkou jsou béZné roz§ifené pluginy jako napfiklad,
Adobe Reader, Java, doplnék pro vyuZziti elektronického podpisu nebo vyuZiti systému prvku
ActiveX. Pouzité pluginy nesméji omezit pouZitelnost prohlize¢ti na podporovanych
platforméach pro osobni po¢itace (Windows, Linux, MacOS).

Formulovano v pozadavku

366

Systém bude podporovat v8echny béZné pouZzivané prohlizeCe (Explorer, Chrome, Firefox Ci
Opera) v jejich aktuélnich verzich. Zadavatel poZaduje zpétnou kompatibilitu s pfedchozimi
verzemi prohlize€l minimalné o jednu verzi oproti verzi aktualni v dobé zahajeni vyvoje IS.

Formulovano v pozadavku

367

Systém bude disponovat utilitami pro monitoring chodu aplikaCnich server( a sluzeb
systému, vCetné systému ,vCasné vystrahy“ na e-mail a telefonni islo.

Formulovano v pozadavku

368

Zadavatel poZaduje, aby soucasti feSeni IS byla vhodna utilita pro otestovani HW i SW
kompatibility koncové uZivatelské stanice s ISPOP2.

Formulovano v pozadavku

369

Pro vstup uZivatele do systému bude pouZzito zabezpeCeni jménem a heslem. Po skonceni
prace se uzivatel ze systému odhlasi. Pfi del$i neCinnosti uZivatele (napfiklad 20 minut,
navrh intervalu je pfedmétem analyzy) systém automaticky uzivatele odpoji / odhlasi.

Formulovano v poZadavku
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370

Z pohledu nakladu a investic Zadavatel pozaduje pouzit takové technologie, které nevedou k
nutnosti licencovani koncovych uZivatelskych stanic zadnym zplsobem.

Formulovano v pozadavku

371)

Pozadavek na spolehlivost a robustnost feSeni. Zadavatel poZaduje, aby z divod(
spolehlivosti a robustnosti feSeni byl cely systém po technické a technologické strance
navrhovan podle principd No single point of failure.

Formulovano v pozadavku

372

Pozadavek na technologickou robustnost IS.

Technické feSeni informacéniho systému bude zaloZeno na software, pro ktery jeho vyrobce
nebo Dodavatel garantuje dalSi rozvoj systému dobu minimainé péti let a poskytovani
podpory po dobu dalSich minimalné tfi let od ukonceni vyvoje.

Formulovano v pozadavku

373]

Systém bude provozovan na soustavé virtualnich serverd, u kterych se zadavatel mize
rozhodnout na jejich provozu na vlastni infrastruktufe nebo v externim housingu, pficemz
naklady na provedeni zmény jsou minimalni. Fyzické umistnéni nesmi mit Zadny vliv na
chovani systému ani vyzadovat pfeprogramovani jakychkoliv komponent

Formulovano v pozadavku

374)

Pozadavek na vysokou dostupnost), produkéni prostfedi je provozovano (napf. v
dedikovanych instancich a vzajemné oddélenych lokalitach) a to s ohledem na:

1) vysokou dostupnost (24x7)

2) moznost rozdéleni zatéze

3) bezpecénost (v pfipadé néjakého lokalniho problému — katastrofy)

Formulovano v pozadavku.

375)

Systém je navrzen z hlediska zpracovavanych agend aditivné, tj. aby umozioval integrovat
do workflow nové formulare.

Existuje jednoznacny dokumentovany postup o tom,
jak budou do systému pfidavany agendy (formulare)
a to v€etné popisu integrace do vSech sluzeb
systému. Pro tento postup je definovana rdmcova
pracnost.

11.3. Pozadavky na bezpeénost
ID Pozadavek Akceptacni kritérium
376/ Informacni systém a nastaveni jeho provozu musi byt v souladu s fadou norem ISO 27000. | ¢  Nejsou identifikovany neshody

Vycet konkrétnich norem:
CSN ISO/IEC 27000 (36 9790) Informacni technologie — Bezpe€nostni techniky Systémy
fizeni bezpe€nosti informaci — Pfehled a slovnik

¢ Nejsou identifikované neshody podle OWASP
3.0.
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CSN ISO/IEC 27001 (36 9797) Informaéni technologie — Bezpegnostni techniky — Systémy
fizeni bezpecnosti informaci — Pozadavky

CSN ISO/IEC 27002 (36 9798) Informaéni technologie — Bezpe&nostni techniky — Soubor
postupl pro opatfeni bezpeénosti informaci

CSN ISO/IEC 27003:2011 (36 9790) Informaéni technologie — Bezpeénostni techniky —
Smérnice pro implementaci systému fizeni bezpeénosti informaci

CSN ISO/IEC 27004:2011 (36 9790) Informaéni technologie — Bezpeénostni techniky —
Rizeni bezpe&nosti informaci-— Méfeni

CSN ISO/IEC 27005:2013 (36 9790) Informaéni technologie — Bezpeénostni techniky —
Rizeni rizik bezpecnosti informaci

CSN ISO/IEC 27006:2013 (36 9790) Informaéni technologie — Bezpeénostni techniky —
Pozadavky na organy provadsjici audit a certifikaci systému fizeni bezpec€nosti informaci
CSN ISO/IEC 27007:2013 (36 9790) Informaéni technologie — Bezpegnostni techniky —
Smérnice pro audit systémd fizeni bezpeénosti informaci

Aplikace musi byt navrzena podle standardu OWASP

Nélezy identifikované v penetraénich testech
jsou odstranény

377 Navrzeny systém Fizeni provozu systému je v souladu s ISO 20000 (ITIL) Nejsou identiikovany neshody s ISO 20000
378 Navrh architektury systému je v souladu s pozadavky dle SOA. ':‘?:;:g;wysc}qztz%%e navrzena v sollladu
3791 systém Fidi pristup k datdm, sluzbam a funkcim Systém provadi autentizaci subjekiu
Systém provadi autorizaci subjektu

380, Systém provadi identifikaci/autentizaci a autorizaci internich uzivatelli prostfednictvim

podnikovych sluZzeb IDM a za pomoci CRZP (autorizaci). Formulovano v pozadavku

e Systém rozpozna interniho uzivatele — aplikace SSO (single sign on) kompatibilni

s nékterym ze standardl v této oblasti

e Systém je napojen na centralni sluzbu IDM MZP- bude upfesnéno béhem analyz.

381, Je pouZit divéryhodny EV SSL/TLS certifikat,

Systém podporuje protokol https pro zabezpeéeni komunikace mezi klientem a serverem

zajistény ze strany MZP (d{véryhodny pro
internetové prohlizece MS IE, MS EDGE, Mozilla
Firefox, Google Chrome, Opera, Safari

v poslednich verzich)
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o PrenaSena data mezi serverem a klientem jsou
zajiSténa Sifrovanim prostfednictvim TSL nebo
SSL.

e Standardni port na strané serveru je 443.

382, V systému je implementovano ovéfeni lidského

Systém podporuje zabezpeceni proti automatizovanym nastrojim ttocnika. uZivatele pfes CAPTCHA test

383] Systém umoziuije pfifazovat k udalostem a objektim v systému ¢asové razitko — Viz pozadavek
kvalifikovany TS.
384/ Dodavatel provede analyzu rizik informacniho systému a navrhne opatfeni na jejich Existuje dokumentace
minimalizaci a fizeni
385 Pfed provedenim el. podani (napf. pomoci ISDS) Ize

el. podepsat/pecetit a opatfit Easovym razitkem dle
Nafizeni eIDAS a z. ¢. 297/2016 Sb., o sluzbach
vytvarejicich divéru pro elektronické transakce.

Elektronicky podpis/pecet a ¢asove razitko

11.4. Informacni aktiva
V8echna informacni aktiva, které systém ISPOP2 zpracovavé a uklada, budou umistény na jediném centralnim misté a maji velmi vysokou hodnotu. VétSina dat
bude existovat jenom v digitalni podobé. Z tohoto diivodu jsou poZadavky na jejich zabezpeceni a zalohovani zcela zasadni.

ID Pozadavek Akceptacni kritérium
386/ Dodavatel identifikuje informacni aktiva, zpracuje analyzu rizik véetné navrhu na jejich Formulovano v pozadavku.
eliminaci a snizeni a provede implementaci navrhnutych opatfeni do systému a nastaveni
provozu.

3871 System aplikuje vice uroviiové nastaveni pfistupovych prav a roli, které prebira z Registru Formulovano v pozadavku.
ISPOP1 nebo CRZP (bude upfesnéno béhem analyz). Nastaveni pfistupu k informaénim
aktivim je pfedmétem analyzy rizik a navrhu opatfeni na jejich eliminaci.

388 Dodavatel implementuje zajisténi ochrany osobnich udajli a napinéni pravidel pro nakladani | Systém je v souladu se zakonem o ochrané
s nimi v souladu se zakonem €.101/200Sb., o ochrané osobnich udaju ve znéni pozdéjSich | osobnich udaji a obecnim nafizenim GDPR.
pfedpist a Nafizeni Evropského parlamentu a Rady (EU) 2016/679 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich tdaju a o volném pohybu téchto daji a o
zruSeni smérnice 95/46/ES (obecné nafizeni o0 ochrané osobnich daju) ,GDPR®,
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389

Systém je pravidelné zalohovan, ze zalohy je mozné obnovit vSechny informacni aktiva a
nastaveni systému pro dal$i provoz.

Formulovano v poZadavku.

390,

Dodavatel v analyze identifikuje pfipady uziti a stavy systému, které budou v ISPOP2
pfedmétem managementu bezpec€nosti informaci a udalosti. Vygenerované informace (LOG)
budou v ISPOP2 samostatné logovany a prostfednictvim standardu SYSLOG pfedavany do
SIEM MZP (IBM QRADAR).

Pfedmétem analyzy jsou napf. rizikové operace z pohledu zatéze systému, mimoradnych
udalosti (kybernetické incidenty), GDPR apod.

Formulovano v poZadavku.

391)

Dodavatel provede analyzu pozadavk( GDPR na systém a zrealizuje potfebna opatfeni jak
ve vlastnim systému, tak v nasazeni jeho provozu a v pfedavané dokumentaci. Minimalni
rozsah pozadavkd GDPR je nasledujici:

e V datovém modelu musi byt oznaceny datové prvky, které byly klasifikovany jako osobni
tdaje (OU);

e K jednotlivym OU musi byt mozno rovné? pfiadit Giely zpracovani, dobu uchovani a
dal$i dfive diskutované atributy a nasledné podle téchto atributl moci filtrovat;

e Zhotovitel je povinen v dokumentaci popsat provedena/implementovana organizacni a
technicka opateni na ochranu OU:

e Pfenos dat/dokumentl obsahuijicich osobni udaje musi byt vzdy Sifrovan. Minimalni
pozadavky na kryptografické algoritmy musi byt ve shodé s vyhlaskou €. 316/2014 Sb.,
0 bezpecnostnich opatfenich, kybernetickych bezpeénostnich incidentech, reaktivnich
opatfenich a o stanoveni nalezitosti podani v oblasti kybernetické bezpeénosti (vyhlaska
o kybernetické bezpecnosti).

e Do vyvojového, testovaciho (referenéniho) prostredi nesmi byt prenageny OU z
produkéniho prostfedi;

e Veskeré operace s osobnimi tdaji MUSI byt provadény vyhradné pres aplikaéni vrstvu a
musi byt logovany. Logy musi umozriovat chronologickou rekonstrukci udalosti pfi
jednotlivych operacich s osobnimi Udaji;

e Pokud zhotovitel chce vyuzivat cookies atp., rozsah sbiranych dat musi podléhat
schvaleni spravce. Doporucuji formulovat poZadavek na na vyuZiti cookies &i nastroju
typu Google Analytics atp.

e KnavrZzenému komplexu organizacnich a technickych opatfeni se pfed zahajenim jejich
implementace musi mit moznost vyjadfit povéfenec pro ochranu osobnich Udaji MZP.

Formulovano v pozadavku.
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11.5. Pozadavky na monitoring IS
ID Pozadavek Akceptacni kritérium
392/ Systém je vybaven sluzbami pro moznost dohledu a real-time monitorovani stavu jak
samotného aplikaéniho prostfedi, tak jednotlivych modult. Vystup dohledu bude slouzit jako
podklad pro hodnoceni SLA parametrd.
o Systém obsahuije intuitivni grafické a uZivatelsky pfivétivé nastroje na sledovani
(dostupné vybranym administratorskym rolim):
o stavu SW ¢asti technologické platformy,
 stavu a zatiZeni jednotlivych sluzeb (pocty volani za ¢asovou jednotku, pocet
korektnich a chybnych zpracovani, poCet pfihlaSenych uZivateld, databazovych
spojeni apod.).
« monitoring umozni zasilani notifikaci administratorim v pfipadé spIinéni uzivatelskych
podminek pro sledované atributy.
systém zajisti identifikaci nestandardniho chovani uZivatell a aplikaci a pfipadnou notifikaci.
393] Systém umoziuje auditovatelnost dat a procesu « sleduje pfistup k objektdm,
e sleduje zmény v datech jednotlivych objektd,
« existuji nezpochybnitelné zdznamy, kdo, kdy a
jakym zpUsobem s daty manipuloval,
e auditovani je umoznéno v prehledném
uzivatelském prostredi,
 auditni log je mozno vyexportovat (CasteCny
vybér dat dle uZivatelem zadanych kritérii — ¢as,
uzivatel, hodnota, id vybrané entity, apod.)
394/ Systém umozriuje sledovat historii o systém uklada u jednotlivych zaznama historie:

« autora zmény (uzivatel nebo systém),
o Cas zmény (vlozeni, editace, smazani,

zobrazeni, tisk apod.),
e 0bsah zmény,

historicka data predstavuiji otisk dat pfed Casem
zmény. Z takového zdznamu je mozné piesné
identifikovat, ktera konkrétni data byla zménéna,

kym a kdy,
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o systém umozruje sledovat historii v
uzivatelském prostredi aplikace,
pfistup k historii je Fizen.

11.6.

Pozadavky na kapacitu a dostupnost

ID Pozadavek Akceptacni kritérium
395] ISPOP musi byt schopen zpracovat 1 mil. dokumentt roéné (hlaseni, pfilohy, nevalidni Formulovano v poZadavku.
dokumenty apod.)
396/ Pocet uzivatelt ISPOP miize byt pfes 100 000. Formulovano v poZadavku.
397/ Odezvy uzivatelského rozhrani nepfekroci 3 s. To plati i pro pfipady, kdy je/bude Formulovano v pozadavku.
sluzba/systém vystavena DDOS/DOS Utokim.
398/ Systém je schopen zpracovat 350 000 hlaeni rocné (150 000 hlaSeni agenda ISPOP, Formulovano v poZadavku.
200 000 hlaseni agenda OZ0).
399, Systém je schopen zpracovat 40 000 hladeni denné bez snizeni odezvy systému. Formulovano v pozadavku.
400 Zobrazeni dat v pfehledech nepfekro€i 3 s bez ohledu na aplikaci filtrd. Formulovano v pozadavku.
401, Zobrazeni detailu zdznamu z pfehledu neprekroci 3 s. Formulovano v pozadavku.
402/ V pfipadé rozdéleni formulari na vice obrazovek nepfekro¢i doba pfechodu na dalSi Formulovano v pozadavku.
obrazovku 3 s. To plati i pro pfipady, kdy je/bude sluzba/systém vystavena DDOS/DOS
utokm. Pfi pfechodu na dalSi obrazovku bude provedeno uloZeni vyplnénych/zménénych
udaju.
403| Finalni validace poli a dat nad formulafem probéhne do 5 s. Formulovano v pozadavku.
404) Odezvy volani webovych sluzeb jsou okamzité. Formulovano v pozadavku.
405, Pfi odezvé systému nad 5 s uzivatele upozorni vhodné grafika pfipadné text v éeském Formulovano v poZadavku.
jazyce.
406, Doba odezvy systému pro synchronni sluzby volané uzivatelskym rozhranim je 500 ms Formulovano v pozadavku.
(doba je méfena jako odezva serveru). To plati i pro pfipady, kdy je/bude sluZba/systém
vystavena DDOS/DOS dtokdm.
407/ Doba odezvy systému pro synchronni sluzby, které neslouzi pro uZivatelské rozhranije 1s | Formulovéno v pozadavku.

(doba je méfena jako odezva serveru). To plati i pro pfipady, kdy je/bude sluzba/systém
vystavena DDOS/DOS dtokdm.
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408,

Maximélni doba odezvy systému pro jakékoliv synchronni sluzby je 1 s (doba je méfena jako
odezva serveru).

Formulovano v poZadavku.

409,

Automatické zpracovani podaného hlaseni je provedeno do 60 minut od pfedani pfislusnym
vstupnim kanalem.

Formulovano v poZadavku.

410,

Systém je schopen nérazové obslouzit (v provoznich Spic¢kach) vice jak 3 500 soucasné
pracujicich uzivatell bez sniZeni odezvy systému.

Formulovano v poZadavku.

11.7.

Pozadavky na sledovani historie, logy, zalohovani

ID Pozadavek Akceptacni kritérium
411] V8echny aktivity v systému jsou logovany v rozsahu poZadavku pfislusné legislativy. Formulovano v pozadavku.
412] Logy jsou dostupné uzivatelim s roli Administrator systému, Ize v nich vyhledavat a filtrovat | Formulovano v pozadavku.

dle metadat stanovenych v analyze.
413 V pfipadé potreby poskytuje Dodavatel v ramci standardni provozni podpory na zakladé Formulovano v pozadavku.
pozadavku Objednatele vyhleddvani v logovanych datech.
414/ Vybrané aktivity realizované ze strany uzivatell ¢i systému jsou uvedeny v historii Formulovano v pozadavku.
jednotlivych datovych entit a pfistupné uZivatelim pres standardni uzivatelské rozhrani.
Rozsah historie bude stanoven v analyze.
415 V historii je vZdy uvedeno, jaka akce konkrétné byla realizovana, zména hodnot, kdo ji Formulovano v pozadavku.
realizoval, kdy, poznamka, pokud ji Ize pfifadit.
416/ Systém je zalohovan. Jsou zalohovana data, metadata, aplikace, databaze atd. Formulovano v pozadavku.
417] Administrator mé dostupny pfehled zaloh a informaci, kdy byla zaloha naposledy provedena. | Formulovano v poZadavku.
418/ Je stanovena zalohovaci politika dle poZzadavk( smlouvy. Formulovano v pozadavku.
419, Zalohovani probiha dle zalohovaci politiky. Formulovano v poZadavku.
420/ Zalohovani dat probiha v ohlaSovacim obdobi kazdou hodinu, pokud nebude v analyze Formulovano v pozadavku.
stanoveno jinak, mimo ohlaSovaci obdobi probiha nejméné 2x denné, pokud nebude
stanoveno jinak.
421) Pozadavek na Ih(tu logovani VSechny definované operace budou zaznamenany

do systémového logu archivovaného po dobu péti let
az 10 let. Tento log bude ukladan oddélené od
ostatnich dat a bude jej mozné vyuZit pro forenzni
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audit (kdo si transakci vyzadal, s jakymi
opravnénimi, daty, vysledkem transakce).

422,

Pozadavek na zajiSténi rozsahu logovani a souvisejicich analyz

Logovani a analyzy zajistuji:
o Naplnéni poZzadavk( zakona €. 101/2000 Sb., ve
znéni pozdgjSich predpisl

tvafeni zaznam( o pfistupech k osobnim Udajum
v€etné dlvodu pfistupu a 0 zménach téchto zaznamu
(zmény zaznamu — viz Ukladani historie zmén).
o Detekce utoku

tvafeni analyz logu, které pomUZou odhalit bud' pravé
probihajici Utok na aplikace a véas mu zabranit, nebo
zdokumentovat prabéh Gtoku a poskytnout podklady
pro nezbytné bezpecnostni opatieni.
« Stanoveni pfiin a vyvozovani odpovédnosti
iSténi informaci pro stanoveni pficiny a rozsahu $kod v
pfipadé havarie systému, které pomohou pfi zpétné
obnové provozu, zajisti podklady pro preventivni
opatfeni a bude-li to mozné, identifikuji vnéjsi pficinu,
popfipadé pachatele.

o Detekci chyb v SW

11.8.

Pozadavky na datové Ulozisté

ID

Pozadavek

Akceptacni kritérium

423,

NarUstajici objem dat nesniZuje odezvy systému. Datové Ulozisté je navrzeno s ohledem na
cely Zivotni cyklus systému a jeho poZadovanou odezvu vzhledem k uZivatelskym a
provoznim ¢innostem.

Formulovano v pozadavku.

424,

V$echna data jsou ukladana takovym zplsobem, aby jejich narist nezpomaloval odezvy
systému a nevyZadoval Upravy v rdmci provozu (tzn. standardné do datového skladu &i
obdobného feseni).

Formulovano v pozadavku.

425,

Produkéni data jsou uloZzena v produkénim datovém uloZisti a jsou oddélena od vSech
aplikaci.

Formulovano v poZadavku.
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426, Systém umoznuje piehledné a strukturované zobrazovani produkénich dat na zakladé Formulovano v poZadavku.
definovanych uzivatelskych roli a jejich opravnéni.

427/ Systém umoznuje praci s daty (editace, zobrazovani, ukladani) jenom podle definovanych Formulovano v poZadavku.
uzivatelskych roli a jejich opravnéni.

428, VSechny pfilohy jsou uloZeny s datem a Casem uploadu a obsahuiji identifikator, ktery je Formulovano v poZadavku.
spojuje s hlasenim.

429 UloZené pfilohy nelze mazat, ménit v nich data a je zaruena jejich dostupnost. Formulovano v pozadavku.

430/ Jednotliva hlaSeni a jejich pfilohy musi spliiovat pozadavky dle elDAS, z.€.297/2016Sb a | Formulovano v poZadavku.

dalSich, které se tykaji el. dokumentu, Gkonl a konverze.
Hlavni jsou:

- Citelnost,

- Prokazani plvodu (neodvolatelnost),

- Integrita (neménnost),

- Dlouhodoba platnost,

- Nesmazatelnost (bezpecna skartace),

11.8.1. PoZadavky na datoveé uloZisté — (autoritativni XML dB)

ID Pozadavek Akceptacni kritérium

431/ Autoritativni XML dB XML data ohl&$eni se nativné ukladaji do
Autoritativni XML databaze, ktera umoZznuije jejich
rychlé vybaveni a parsovani,

432 Neprepisovani Jednou zapsana data do autoritativni XML dB nesmi
byt nikdy pfepsana.
Zmény se ukladaji jako nové verze.

433 Zalohovani Existuje bezpeény zpusob zalohovani autoritativni
dB.

434, Rozhrani autoritativni XML databaze Autoritativni XML dB je v ramci systému dostupna

jako mikrosluzba pomoci REST API.
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11.8.2. Katalog pozadavk(i na DATOVE ULOZISTE (NoSQL DB)

ID Pozadavek Akceptacni kritérium

435] Vnitfni NoSQL datovy sklad XML data jsou s vyuzitim vnitfni ETL sluzby
pfevedena do podoby JSON datovych objektl a
vhodné ulozena do vnitfniho datového skladu
(NoSQL dB), za ucelem dalSiho:

e Zpracovani,
e prohledavani, a
« validace,

436 Obnoveni NoSQL datového skladu existuje metoda, jak rychle naplnit NoSQL datovy
sklad z autoritativni XML databaze,

437 Rozhrani NoSQL datového skladu NoSQL datovy sklad poskytuje své sluzby v rdmci
systému pomoci REST AP,

11.8.3. Katalog poZadavk( na KATALOGIZACI
ID Pozadavek Akceptacni kritérium

438| Katalog systém obsahuje vnitfni katalog pro katalogizaci dat
a datovych sad,

439) Datové sady data pofizena pomoci jednoho ohlasovaciho
formulafe v jednom ohlasovacim obdobi jsou
katalogizovana a publikovana jako jedna datova
sada,

440| Ciselniky kazdy Ciselnik je katalogizovan a publikovan jako
jedna datova sada,

441) Standard zakladem metadatového popisu v katalogovem listu

je Dublin Core,
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442,

Formular

kazda XML definice formulafe pro kazdé ohlaSovaci
obdobi je katalogizovana jako jeden datovy zdroj,

443,

ETL

Kazdy ETL skript pro pfenos XML dat vytvorenych
jednim formuléfem v jednom ohlaSovacim obdobi je
katalogizovan jako jeden datovy zdroj,

Kazdy ETL skript pro generovani datové sady z
NoSQL skladu je katalogizovan jako jeden datovy
zdroj,

444,

Poskytované sluzby (rozhrani)

kaZzda webové sluzba bez ohledu na technologii
(SOAP, REST) poskytovana systémem pro okoli je
katalogizovana jako jeden datovy zdroj,

445

Konzumované sluzby a datove zdroje

Kazda webova sluzba bez ohledu na technologii
(SOAP, REST) poskytovana okolim systému, pokud
je systémem konzumovana, je katalogizovana jako
jeden datovy zdroj,

Plati i pro externi datové zdroje pouZité v systému
pfistupné jinak nez webovymi sluzbami,

446)

Validace

kazdy validacni skript pouZity v systému je
katalogizovan jako jeden datovy zdroj,

447,

Metadatovy standard

pro katalogizaci je to ISO 15836-1:2017, a
pro geograficka data je to ISO 19115-1:2014,

448,

Harvesting

katalogizacni sluzba umoZznuje on-line pfedavani
metadat vy$§im katalogm obvyklou formou —
Catalog Harversting (napfiklad ve formé kompatibilni
s definici OAI-PMH, CKAN, pfipadné RDF s vyuZzitim
DCAT),

449,

Provazana data

katalogizovana data a datové zdroje jsou
zpfistupnéna okoli jako Provézana data,
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11.8.4. Katalog pozadavk(i na DATOVE ULOZISTE — DALSI SLUZBY

ID

Pozadavek

Akceptacni kritérium

450,

Prohledavaci sluzba

za UCelem validaci v realném Case existuje nad
NoSQL datovym skladem velmi rychla, vykonna
a konfigurovatelna prohledavaci sluzba, ktera ma
tyto vlastnosti:
e hodnocené vyhledavani — nejlepsi vysledky
se vraceji jako prvni,
o dotazovani - na fraze, — se zastupnymi
znaky, — tykajici se blizkosti, — o rozsahu atd.,
« vyhledavani v datovych polich,
« tfidéni podle libovolného datového pole,
e vyhledavani nad vice indexy se slouenymi
vysledky,
e moznost souCasneé aktualizace a vyhledavani,
« flexibilni oznaCovani, zvyraziovani, spojovani
a seskupovani vysledka,
e rychlé, pamétové ucinné a typové tolerantni
naSeptavace

451,

ValidaCni dotazy

prohledavaci sluzba slouzi mj. k provadeéni
validacnich dotaz(l,

aktivni a historické validacni dotazy jsou
katalogizovany ve vnitfnim katalogu,

452,

Dotazy pro reporting a statistiky

prohledavaci sluzba slouzi i k provadéni dotazl
pro reporting a statistiky ve stanoveném rozsahu,
dotazy je mozno ukladat pro opétovné pouziti,
standardizované dotazy je nutno katalogizovat ve
vnitfnim katalogu,
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453) Sluzba ETL e sluzba ETL spolupracuje s NoSQL datovym

skladem a umoznuje:

1. Pfedavani a vhodnou transformaci
primarnich dat hlaSeni XML do NoSQL
datového skladu,

2. Extrakci a transformaci dat z NoSQL
datového skladu v podobé vystupnich
datasetd,

454 Konfigurace ETL e sluzba ETL je uzivatelsky konfigurovatelna
pomoci konfiguracnich skript,

 aplikované konfigura€ni skripty jsou
katalogizovany ve vnitfnim katalogu,

—_

1.8.5. Katalog poZadavku na HARVESTING KATALOGU

ID Pozadavek Akceptacni kritérium

455) SpInéni standardu Opendata.cz. Pozadavek na provedeni analyzy, navrhu implementace a | Formulovano v poZzadavku
vlastni implementaci.

11.9. Poskytovani dat z ISPOP
ID Pozadavek Akceptacni kritérium
456 Systém poskytuje ohlaSena data navazujicim agendovym informacnim systémum: Formulovano v pozadavku.
o Distribuce hlaseni do zakaznickych systému probiha prostfednictvim webovych
sluzeb.

e Stahovani dat z ISPOP Ize provadét na zakladé parametrizovaného prohledavani
podle atributl jednotlivych agend (napf. podle typu, stavu, Casového rozsahu apod.)

457| Data z ISPOP jsou poskytovana autorizovanym zplsobem. Formulovano v poZadavku.
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458

Systém poskytuje ohlasena data navazujicim AlS

« distribuce jednotlivych hlaSeni do zakaznickych
systému probiha prostrednictvim WS (SOAP
API/ EnviBUS),

« stahovani dat Ize provadét na zakladé
parametrizovaného prohledavani podle atributd
jednotlivych agend (napf. podle typu, stavu,
¢asového rozsahu apod.),

» data se stahuji z neautoritativni NoSQL dB,
kde je uloZen “obraz” autoritativni XML dB,
NoSQL dB slouzi ke katalogizaci a tvorbé datasetd,

které mohou byt dale vytéZovany,

459

Poskytovani dat do Environmentélni aplikacni platformy (EAP)

o moznost harvestovani katalogu a nésledného
predavani dat pro dalSi analyzu a vytvareni
statistik a report(,

e mozno harvestovat CKAN harvesterem
pouzivanym v ramci opendata.gov.cz,

11.10. Poskytovani datasetu
ID Pozadavek Akceptacni kritérium
460] Poskytovani datasetd externi systémy (Ovéfovatell, Recenzentd, ...) si

budou moc stahnout na zékladé katalogu vybrané
datasety k dal§imu zpracovani,

461

REST API

o opravnéna osoba mlze provadét s jednotlivymi
hlaSenimi tyto operace:
1. Ziskat XML obsah identifikovaného hlaseni,
2. Ziskat JSON obsah identifikovaného
hlaseni,
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3. Vytvorit filtr, na jehoZ zakladé sluzba vrati
seznam identifikator( a typl vyhovujicich
hlaseni,

4. Vytvofit nové hlaseni vlozenim jeho XML
obsahu

5. Upravit identifikované hlaseni, které dosud
nebylo podano

6. Odstranit identifikované hl&Seni, které
dosud nebylo podano

7. Vytvofit validaCni poZadavek na
identifikované hl&Seni, na jehoZ zakladé
sluzba vraci vysledek validace

Viytvofit validacni pozadavek na konkrétni datové
pole identifikovaného hlaseni, na jehoz zakladé
sluzba vraci vysledek validace

462) SOAP API e opravnéna osoba mize provadét s jednotlivymi
hlaSenimi tyto operace:
1. Ziskat XML obsah identifikovaného hlaseni,
Na zakladé definovaného filtru ziskat seznam
identifikatord a typd vyhovujicich hlasent,

463 EAP datasety jsou automatizované poskytovany
Environmentalni Analytické Platformé (EAP), jejiz
katalogizacni sluzba rovnéz harvestuje katalog,

464, Web datasety jsou prostiednictvim vnitfniho datového
portalu poskytovany opravnénym uzivatelim jako
sluzba katalogu,

465)
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11.11. Sprava systémovych parametru

ID Pozadavek

Akceptacni kritérium

466/ Systém umozZriuje nastavit ,logout time* (funkcionalita nebude definovana pfimo
Zadavatelem, ale v ramci poskytovani provozni podpory).

Viz poZadavek

467/ Systém obsahuje uzivatelské prostiedi pro administratorska nastaveni systému.

Viz pozadavek

468, Systém umozniuje provadet akce roli / uzivatelu Zfizovatele a Provozovatele pfi administraci
pouze z Intranetu MZP anebo prostfednictvim VPN MZP

Viz poZadavek

11.12. Sprava ¢iselnikd
ID Pozadavek Akceptacni kritérium
469/ Systém obsahuje uzivatelské prostiedi pro spravu Ciselniku (funkcionalita nebude o Systém umozriuje Upravy Ciselnik{ (i importem

definovana pfimo Zadavatelem, ale v rdmci poskytovani provozni podpory).

aktualizovaného Ciselniku)
Systém umozriuje zakladani novych Ciselniku

Pfi Upravach Ciselnik( v Systému Zadavatel pfipousti
provadéni programatorskych nebo jinych technickych
praci Dodavatelem.

470/ Systém umozZriuje definici Casové platnosti Ciselniku (funkcionalita nebude definovana | Viz poZadavek

pfimo Zadavatelem, ale v rdmci poskytovani provozni podpory).

11.13. Migrace Dat

ID Pozadavek Akceptacni kritérium
471] Do systému jsou migrovana data i metadata, vcetné historie ze stavajiciho provozovaného | ¢ Je provedena migrace hlaseni a ohlaSovanych
ISPOP1. dat za roky 2017, 2018, 2019) (v pfipadé

spusténi ISPOP2 od po¢atku roku 2021).
o Je definovéna migraéni strategie a scénére.
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Soucasti migrace je konsolidace dat za ucelem
korektniho fungovani sluzeb a funkcionalit systému
nad migrovanymi daty.
472 Rozsah migrovanych metadat je minimalné v rozsahu: Cislo dokumentu, €islo hlaseni ze Formulovano v pozadavku.
stavajiciho ISPOP, workflow ID, data pfijeti, autorizace, podani, data z hlaSeni (ohlaSovatel,
ohlaSovaci jednotka, atd...), stav dokumentu, stav hlaseni, ovéfovatel, ID datové schranky,
vysledek validacnich kontrol, historie, poznamky
473] Rozsah migrovanych dat — hlaseni v podobé podané ohlaSovatelem, XML, pfilohy. Migrace | Formulovano v poZadavku.
se mUZze tykat az cca 1 000 000 soubord.
474 V rdmci migrace je zajiSténa i migrace Casovych razitek a zajisténa jejich zpétna Formulovano v poZadavku.
kompatibilita (tzn. Ize ovéfit, ze balik hlaSeni orazitkovany ve stavajicim ISPOP, ma platné
¢asové razitko).
475] Migrované data i metadata jsou dostupna v prehledu hlaseni/dorucenych hlaseni, v Formulovano v poZadavku.
migrovanych datech Ize vyhledavat a filtrovat dle standardnich vyhledavacich kritérii, ktera
budou dostupna v prehledech hlaseni
476) Migrovana data je mozné predat do systému 3. strany standardni webovou sluzbou Formulovano v pozadavku.
477, U migrovanych dat je nutné zajistit jejich vizualizaci ve formé, ktera odpovida legislativni Formulovano v pozadavku.
pfedloze a odpovida ohlaSenym datim, vizualizace ohlaSenych dat pro kazdou ohlaSovaci
povinnost mUze byt rizna pro kazdy ohlaSovaci rok (cca 100 formulafd).
11.14. Pozadavky na integraci
ID Pozadavek Akceptacni kritérium
478/ Systém ISPOP?2 je integrovan se systémy 3.stran — ISZR, CRZP, Databaze podniki povodi, | Formulovano v pozadavku.
Registr zafizeni, Athena (spisova sluzba MZP), EnviHELP, ISOH, SEPNO, HNVO, RES,
IPPC, popfipadé s dalSimi systémy, zjisténymi v analyze. Rozsah a zpUsob integrace bude
stanoven v analyze.
479/ Rozsah a zpusob integrace bude stanoven v analytické fazi projektu na zakladé cetnosti Formulovano v poZadavku.
zpUsobu vazby na systém 3. strany.
480/ Systém ISPOP?2 je napojen a spolupracuje s registrem ISPOP1 nebo CRZP (konkrétn& bude | Formulovano v pozadavku.
stanoveno v analyze). ISPOP2 synchronizuje z Registru ISPOP1, resp. CRZP vSechny entity
relevantni pro ohlaSovani (subjekty, uzivatelé, zmocnéni, provozovny IRZ, provozovny OVZ,
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mista uZivani vod, entity OZO a dalSi dle analyzy). Konkrétni feSeni bude stanoveno
v analyze.

481/ Udaje o subjektech, uZivatelich, jejich rolich a opravnéni jsou prebirany z Registru ISPOP2. | Formulovano v pozadavku.
482/ ISPOP2 si drzi viastni kopii Udaju z Registru ISPOP2. Formulovano v poZadavku.
483/ Do systému ISPOP2 je mozné se pfihlasit prostfednictvim sluzby SSO. ISPOP2 drzi a Formulovano v poZadavku.
vyhodnocuje logiku roli a opravnéni, které prebira z registru ISPOP1, resp. CRZP.
484 Synchronizace bude probihat okamzité, pokud nebude v analyze stanoveno jinak. Formulovano v pozadavku.
485/ Synchronizaci ISPOP2 s Registrem ISPOP1, resp. CRZP je mozné vyvolat manuélné ze Formulovano v poZadavku.
strany Administratora. Synchronizacni interval muze byt rGzny pro produkéni, testovaci a
vyvojoveé prostredi.
486, Nedostupnost sluzeb Registru ISPOP2, ISZR ¢i dalSich systém0 3. stran (odstavka apod.) Formulovano v poZadavku.
nesmi mit dopad na poskytovani sluzeb ISPOP2 (s vyjimkou SSO).
487, Systém poskytuje sluzby i v pfipadé nedostupnosti jakéhokoliv z napojenych externich Formulovano v poZadavku.
systému.
488 Pristup do systému je mozny pfes portal ISPOP2, aplikaci ISPOP2 a Registr ISPOP2. Formulovano v pozadavku.
489/ Aplikace ISPOP2 umozniuje jednoduchy pfechod z aplikace do Registru ISPOP2. Konkrétni | Formulovano v poZadavku.
procesy, které vyplyvaji z business proces modelu a architektonického modelu a zplsob
pfechodu mezi aplikacemi bude definovan v analyze.
490, Kazdy uzivatel, ktery pfistupuje do systému, musi byt registrovany v Registru ISPOP1, resp. | Formulovano v poZadavku.
CRZP a jsou mu nabizeny pouze akce a rozsah entit z uvedeného registru na zakladé
pfifazené role, opravnéni a vazby. Pokud by uzivatel dle pfifazenych roli a opravnéni
v Registru ISPOP2 mél vidét prazdné prehledy entit, nebudou mu tyto vibec vizualizovany.
491/ Vazby piebirané z ISPOP2 se tykaiji jak subjektu, tak uzivatell, provozoven IRZ, provozoven | Formulovano v poZadavku.
OVZ, mist uzivani vody
- Vazby mezi subjekty (napf. zmocnéni)
- Vazby subjekt — uzivatel (rizné typy uzivatelské vazby)
- Vazby subjekt — provozovna IRZ/OVZ/MU
492/ Systém ISPOP2 umozriuje uzivateli s patfiénym opravnénim navigovat pfi spravé subjektl a | Formulovano v pozadavku. Konkrétni navrh procesl

uzivatel( jednoduchym zptisobem mezi aplikaci ISPOP2 a Registrem ISPOP1, resp. CRZP.
Konkrétni procesy, které vyvolaji pfechod mezi aplikacemi a zpusob pfechodu (navigace a
detail dat v cilové aplikaci) budou uréeny v analyze.

v akceptované analyze.
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493,

Z ISPOP2 z jednotlivych prehledu a detailli je mozné volat jednotlivé sluzby Registru
ISPOP1, resp. CRZP (zalozeni, zména, zrueni apod. jednotlivych entit), které umoziiuji
provadét zmény entit v Registru ISPOP1, resp. CRZP. V pfipadé neexistence sluzeb je
mozné se prokliknout do prislu$né ¢asti na GUI Registru ISPOP1, resp. CRZP, kde je
mozné danou akci provést. Zplsob realizace u jednotlivych entit bude stanoven v analyze.
Webové sluzby v tomto pfipadé funguji synchronné.

Formulovano v poZadavku.

494,

V pfipadé zmény komunikaéniho rozhrani je zachovana funkcionalita vzdy i ptvodni verze
komunika¢niho rozhrani minimalné po dobu 1 rok od spusténi nové verze. Po tuto dobu je
dodavatel povinen opravit pfipadné chyb v nové i pivodni verzi. Po uplynuti této doby bude i
nadale plvodni komunikaéni rozhrani dostupné, pokud to bude z pohledu funkénosti mozné.

Formulovano v pozadavku.

495,

Pozadavky na integraci se SIEM MZP:

Pozadavky na logovani:

Systém musi:

- logovat (sbirat informace) o bezpecCnostnich a provoznich udélostech s informacemi:
1. datum a Cas vCetné specifikace Casového pasma,

2. typ Cinnosti,

3. identifikaci technického aktiva, které ¢innost zaznamenalo,

4. jednoznacnou identifikaci utu, pod kterym byla ¢innost provedena,

5. jednoznacnou sitovou identifikaci zafizeni plvodce

6. Uspésnost nebo nedspésnost Cinnosti,

- logovano musi byt:

1. pfihlaovani a odhlaSovani ke vSem G¢tam (i neexistujicich ucta), a to
véetné nelspésnych pokust,

2. ¢innosti provedené administratory,

3. Uspésne i neuspésné manipulace s ucty, opravnénimi a pravy,

4. neprovedeni Cinnosti v dusledku nedostatku pfistupovych prav a opravnéni,
5. ¢innosti uzivatelu, které mohou mit vliv na bezpeénost informacniho a
komunika¢niho systému,

6. zahajeni a ukonéeni Cinnosti technickych aktiv,

7. kritickd i chybova hl&Seni technickych aktiv,

8. pfistupy k zaznamiim o udalostech, pokusy o manipulaci se zaznamy o udalostech a
zmény nastaveni nastroju pro zaznamenavani udalosti

Formulovano v poZadavku.
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- generovat a aktivné posilat logy ve formé syslogu na definovanou IP adresu a port

- logy musi byt jednofadkové (1 udalost v systému odpovida 1 syslog zpravé s jednim
fadkem)

- polozky logu musi byt ve formatu: poloZka 1=hodnota 1, polozka 2 =hodnota 2, atd.

11.15.

Pozadavky na poskytovani technické podpory

ID

Pozadavek

Akceptacni kritérium

496,

V ramci poskytovani provozni podpory jsou nastaveny procesy incident management,
release management, change management.

Formulovano v pozadavku.

497,

V ramci tiketovaciho nastroje je mozné evidovat PoZadavek na poskytnuti informace, Chyby,
Servisni pozadavky, Zménové poZadavky.

Formulovano v pozadavku.

498,

Existuje tiketovaci néstroj pro zadavani incidentl a pozadavku v prostfedi sité Internet, ve
kterém existuje vice instanci/projekti/logickych celkl. U kazdé takové Casti Ize definovat jiny
stavovy model a rozdilné hodnoty, které mohou nabyvat jednotlivé atributy (napf. nédzev
tiketu, pfisludné SLA, podtyp tiketu, popis, pfilohy, obdobi fakturace, nacenéni tiketu, stav
tiketu, rok pInéni...). Lze realizovat i dvéma nastroji — pro incidenty a pro poZadavky zviast.
Vysledna podoba nastroje bude definovana pfi nastaveni provozni podpory.

Formulovano v poZadavku.

499,

Zadavani tiket( (incident/pozadavek) provadi povéieni uzivatelé Zadavatele. Do aplikace je
nutné se pfihlasit, neni vefejné dostupna.

Formulovano v pozadavku.

500,

V seznamech tiketl Ize filtrovat a strankovat. Vyfiltrované zaznamy tiketl Ize exportovat.
Detail prabéhu jednotlivych tiketl (vEetné komentait, dopinénych textd, ¢asu zmény a logu
uzivatele) Ize exportovat.

Formulovano v pozadavku.

501)

Tikety Ize doplfiovat, upravovat, vracet do feSeni, vkladat rizné typy a mnozstvi pfilohy. U
tiketl pozadavk( Ize navic ménit i pfedem dané hodnoty atributl v pribéhu existence tiketu.

Formulovano v pozadavku.

502

Tikety Ize uzavirat pouze ze strany Zadavatele. V pfipadé nutnosti uzavfit tiket
Dodavatelem, bude pfedem prodiskutovano se Zadavatelem.

Formulovano v pozadavku.

503]

Dodavatel vede Provozni denik, kde zaznamenéva ukony udrzby IS ISPOP2. Tento Provozni
denik je dostupny on-line Zadavateli.
Poskytovatel je povinen do Provozniho deniku prostfednictvim zéznamu zaznamenat
minimalné nasledujici Ukony a udélosti:

e Provedeni update/nové verze, instalace patche, hotfix, servispacku;

Formulovano v poZadavku.
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Zasahy do databaze (zména, vlozeni, mazani, zména stavu zaznamu) — pozn.: pouze
ve vyjimeénych pfipadech, kdy z praktickych divod( neni mozné provést Upravu
v databazi aplikacné, napf. z divodu chyby uzivatele — tato Uprava podiéha schvaleni
Objednatelem a vychazi z poZadavku zadaného pfes Servisdesk (tzv. ,Servis
na vyzadani* - blize viz posledni odstavec ,Poznamek® nize) nebo EnviHELP;
Havarijni stavy, opravy, vymény komponent;

Anomalie a nestandardni stavy systéma, které maji dopad na plnéni SLA;
Zprovoznéni nového nebo dogasné odstaveného IS ISPOP2 a/nebo odstaveni IS
ISPOP2;

Spusténi, vypnuti a restart IS ISPOP2;

Obnoveni ze zalohy.

Zaznam do Provozniho deniku musi byt Poskytovatelem proveden nejpozdéji do 24 hodin,
resp. do nasledujiciho Pracovniho dne po provedeni pfislusného tkonu.
Kazdy zaznam bude obsahovat minimalné nasledujici informace:

Datum a ¢as pofizeni zaznamu;

|dentifikace Opravnéné osoby Poskytovatele pofizujici zdznam;

V pfipadé udalosti trvajicich vice nez 1 hodinu také ¢as zaCatku a konce udalosti
(napf. doba Servisniho okna);

Strucny popis udalosti/lkomentar;

Zakladni kategorizaci Ukonu vychazejici z popisu vyse;

Provedené ukony k udalosti s uvedenymi ¢asy provedeni;

U Cinnosti provadénych na Zadost Objednatele nebo vyplyvajicich z této Smlouvy,
musi byt zdGvodnéni na zakladé jakého poZadavku, byla ¢innost vykonana (napf. ID
zaznamu v Servisdesku a pfislusny KL).
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Priloha C — Pozadavky na Dokumentaci
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1. Obecné pozadavky

Zhotovitel dokumentaci zpracuje a bude dokumentaci v celém rozsahu pribézné aktualizovat pfi kazdé zméné verze

Dila:
[ ]

v pribéhu projektu v rdmci plnéni ¢asti A pfedmétu této Smiouvy,
po ukonceni plnéni ¢asti A v rdmci pInéni ¢asti B a C pfedmétu této Smiouvy.

Veskera dokumentace bude vyhotovena a pfedana:

V Ceském jazyce (vCetné komentafl zdrojovych kodu); v nezbytném pfipadé je u zdrojovych kédu po schvaleni
ze strany Objednatele pfipustny anglicky jazyk, zdrojovy kéd bude veden v GIT dle pozadavki Objednatele,
pokud nestanovi Objednatel jinak.

V elektronické podobé jako fizena dokumentace s obsahem vSech verzi, popisem zmén mezi verzemi a jejich
terminovanim.

Veskera dokumentace je zpracovana tak, aby jeji obsah byl co nejméné redundantni. Vzajemné se odkazuijici
¢asti dokumentace musi byt vzajemné propojené na kliknuti nebo se odkazovana ¢ast, pokud je kratsi, zobrazi
automaticky po najeti kursorem (napf. definice, odkazy na dil¢i ¢asti textu apod.).

Odevzdani povinné dokumentace je odsouhlaseno ze strany Objednatele akceptaénim protokolem, a to vzdy po
odevzdani pfedem dohodnuté ¢asti Dila nebo celého Dila.

Je-li pfedmétem DilCiho rozvoje Dila dle ¢lanku 5 této Smlouvy zménové fizeni vztahujici se k existujici aplikaci,
pak je dokumentace aktualizovana — vznika nova verze s uvedenim vyctu zmén a vazby na zménovy poZadavek.

2. Pozadavky na zpracovani a vedeni projektové dokumentace

Zhotovitel povede a bude pribézné zpracovavat veSkerou projektovou dokumentaci.

Zejména se jednd o:

Provadéci projekt — popis komplexniho vymezeni projektu podle osnovy stanovené v pfiloze K této Smiouvy
— popis etap, okoli projektu, harmonogramu, detailni popis jednotlivych projektovych aktivit, které logicky vedou
k cilim projektu, popis fizeni projektovych procest.

Popis provadéni a fizeni projektu v souladu s projektovou metodikou (podle PRINCE2 nebo PMI, popf. jinou
adekvatni schvalenou Objednatelem), ktery bude dopracovanim ramce uvedeného v pfiloze K této Smiouvy.
Zpracovani vystupl z projektovych procesu.

Analyza projektovych rizik, vedeni dokumentace k Fizeni projektovych rizik.

Vedeni dokumentace k fizeni projektovych procest.

3. Dokumentace testovani systému

Zhotovitel zpracuje vstupni a vystupni dokumentaci z testovani, zejména se jedna o:

Plan testovani véetné metodiky pfistupu k testovani.

Testovaci scénafe komplexné pokryvajici sluzby, funkce, vykon a bezpeénost systému.

Popis metodiky penetracniho testovani a pouZitych nastroju.

Podrobny popis pribéhu a vysledku penetracniho testovani véetné navrhu opravnych opatfeni.

Dokument, jehoZ obsahem je vyhodnoceni vSech provedenych testl — bude obsahovat podrobny popis
dosazenych vysledku a vy&et opatfeni k eliminaci identifikovanych zranitelnosti nebo chybovych stavd.
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4. Vycet a pozadavky na dokumentaci ISVS (vychazi z pozadavku zakona €. 365/2000 Sh., o informaénich
systémech veiejné spravy ve znéni pozdéjSich predpist a navazujicich pravnich predpis)

Zhotovitel zpracuje veSkerou dokumentaci, poZadovanou zakonem €. 365/2000 Sb., o informaénich systémech vefejné
spravy ve znéni pozdgjSich predpisu, a véemi navazujicimi pfedpisy.

Zejména se jedna o:

Nezbytné podklady pro registraci ISVS, ktery je pfedmétem Dila do IS ISVS (informacni systém informacnich
systému verejné spravy; podklady musi odpovidat uvedenému zakonu €. 365/2000 Sb. ve znéni pozdéjSich
pfedpist a vyhlasce €. 528/2006 Sb., o informacnim systému o informaénich systémech vefejné spravy ve znéni
pozdéjSich pfedpist a dalSim navazujicim dokumentim a normam).

Nezbytné podklady pro registraci datovych prvki do IS DP (informacni systém datovych prvku; podklady musi
odpovidat zakonu €. 365/2000 Sb. ve znéni pozdéjSich predpisl a vyhlasce ¢. 469/2006 Sb., o informacnim
systému o datovych prvcich ve znéni pozdéjSich predpist), primarni snahou Zhotovitele bude vyuzit stavajici
Datové prvky registrované v IS DP.

Bezpeénostni politiku IS, pfirucka bezpe€nostniho spravce.

Systémové pfirucky.

UZivatelské pfirucky.

Dokument pro aktualizaci pasazi o ISPOP v aktualni informaéni koncepci MZP dle pozadavki pro ISVS.

DalSi podklady véetné provedeni souvisejicich aktivit nezbytnych pro komplexni soulad ISVS, ktery je pfedmétem
Dila se z&konem €. 365/2000 Sb., o informaénich systémech vefejné spravy.

5. Pozadavky na dokumentaci aplikaci

Zhotovitel provadéjici vyvoj aplikace je povinen piedat Objednateli dokumentaci v tomto minimalnim rozsahu:

Globalni specifikaci systému.

Analytické modely - legislativni analyza, procesni analyza (business model — model firemnich procest), Globalni
specifikace systému v UML min. v rozsahu identifikace a modelovani typovych uloh se specifikaci uzivatelskych
pozadavkU, identifikaci aktérd, datovy model (dat v informaCnim systému) + datové modely dat vstupujicich
a vystupujicich ze systému prostrednictvim formulaf nebo komunikaénich rozhrani, implementaéni model
(s dlrazem na implementaci komponent), stavovy model. Finalni verze dokumentace odpovida verzi systému
nasazené do ostrého provozu.

Zdrojové kody — algoritmy feSici v daném zvoleném programovacim nebo skriptovacim jazyce softwarové
zajiSténi uzivatelskych pozadavku. Zdrojové kédy jsou pfedany v nativnim formatu kédovani v jednotné notaci
oficialniho standardu pfislusného jazyka nebo ve zvolené a pfedem odsouhlasené notaci, neni-li k dispozici
oficialni nebo interni standard. Aktuaini zdrojové kdédy véetné historie zmén jsou pfedavany Objednateli
prostfednictvim nastroje pro spravu a vedeni zdrojového kddu — GIT, pfiemz ke kazdé zméné je znam autor,
datum a popis, pfipadné oznageni kddu zapracovaného poZadavku z katalogu pozadavku (ve fazi vyvoje), nebo
kod poZzadavku ze service desku.

Dokumentace zdrojovych kédu - zdrojové kody obsahuji komentafe vysvétlujici funkénost. Dokumentace
zdrojovych kdédl a zdrojové kddy musi byt srozumitelné neziéastnéné osobé tak, aby byla prenositelna
na alternativni vyvojovy tym bez nutnosti znat specifické know-how vyvojového tymu.

Dokumentace databazové &asti IS (stroj, verze, nastavené parametry databaze, databazové uéty, konfiguracni
soubory).

Dokumentace reélného nasazeni — popis technologické infrastruktury, véetné vSech komponent, analytické
modely upravené dle realného nasazeni — analytické dokumenty odpovidajici redlnému nasazeni systému
do ostrého provozu véetné vSech jeho komponent — tj. Globalni specifikace systému odpovidajici realnému
nasazeni, a to v€etné provozovani ve zvolenych cloudovych sluzbach.
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Dokumentace komunikacniho rozhrani — vSech zvefejfiovanych dat, sluZzeb a dokumentaci vSech datovych
vét, jez jsou vyménovany pfes komunikaéni rozhrani, véetné podrobnych komentafl jednotlivych elementu
datovych vét. Komentare a zvolené nazvy elementu datovych vét jsou konzistentni s legislativni terminologii nebo
zazitou praxi.

Dokument popisujici vazby mezi Dilem a kooperujicimi systémy.

Dokumentace aplikaci musi byt v souladu s pozadavky zakona €. 365/2000 Sb., o informacnich systémech
vefejné spravy a s vyhlaskou €. 529/2006 Sb., o dlouhodobém fizeni informacnich systém( vefejné spravy,
a to zejména s ohledem na pravidla pouzivani datovych prvk.

6. Pozadavky na provozni dokumentaci

Zhotovitel zpracuje a pfeda:

UzZivatelsky manual pro vSechny role v systému, s obsahem realnych pfikladl (na jednotlivé uzivatele/role), které
jsou odvozeny z jednotlivych pfipadu uziti.

Dil¢i manudly k jednotlivym ohlaSovacim povinnostem a nej¢astéjSim aktivitam v systému.

Videomanualy pro nejéastéjsi aktivity v systému.

Provozni fad systému, ktery upravuje chovani a povinnosti uZivatell.

Servisni fad upravuijici poskytovani provozni podpory mezi Zhotovitelem, Objednatelem a Provozovatelem,
véetné identifikace roli a procesl souvisejicich s poskytovanim podpory.

Popis realného provedeni od HW Urovné aZ po aplikacni.

Dokumentace zalohovani — popis konfigurace zalohovani, plan zalohovani, zalohovaci politika a scénare. Bude
vytvofena komplexni dokumentace tak, aby administrator Objednatele byl schopen samostatné udélat obnovu
kterékoli datové Casti, nebo celého systému, a to jak ze zaloh umisténych v primarni lokalité, tak pfipadné
ze zaloh umisténych v lokalité sekundarni.

Provozni dokumentace musi byt v souladu s poZadavky zakona ¢. 365/2000 Sb., o informacnich systémech
verejné spravy a s vyhlaskou €. 529/2006 Sb., o dlouhodobém Fizeni informacnich systému vefejné spravy.
Datové standardy v&etné popisu validaénich kontrol a Giselniku.

Zalohovaci politika a dokumentace zalohovani.

Provozni denik — on-line pfistupna, strukturovana a priibéZzné naplfiovana dokumentace vedena Zhotovitelem
a obsahuijici nélezitosti uvedené v Pfiloze L této smlouvy.

7. Pozadavky na bezpeénostni dokumentaci

Zhotovitel zpracuje a pfeda:

Podrobny popis zajisténi technické bezpecnosti systému a bezpelnosti provozu systému (v€etné popisu
autorizovaného pfistupu k technologické infrastruktufe).

Identifikaci informacnich aktiv.

Analyzu bezpeénostnich rizik systému v¢etné navrhu opravnych opatfeni.

Bezpecnostni politiku.

Bezpeénostni dokumentace musi byt v souladu s poZadavky zakona ¢. 365/2000 Sb., o informacnich systémech
vefejné spravy a s vyhlaskou €. 529/2006 Sb., o dlouhodobém Fizeni informaénich systéml vefejné spravy.
Dokumentace podle poZadavki GDPR a navazujicich pravnich predpisd.
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Priloha D — Polozkovy rozpocet
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Polozkovy rozpocet Dila

Pocet MD (MD =8
¢lovékohodin, popt.

Polozka jiny relevantni udaj Cena bez DPH DPH samostatné Cena v¢. DPH
napf. pocet kus,
jednotek)
Aplikaéni podpora pro ISPOP2 (Cast A)

- Prototyp 1 — Analytické prace 129,4 1294 000,00 K¢ 271 740,00 K¢ 1565 740,00 K¢
- Prototyp 1 - Vyvoj a testovani 1990,8 19908 000,00 KE | 4 180 680,00 KE | 24 088 680,00 K&
- Prototyp 1 — Implementace na testovaci prostfedi do Mista 17,4 174 000,00 K¢ 36 540,00 K¢ 210 540,00 K¢

instalace.
- Produkéni verze — Analytické prace 431 431 000,00 K¢ 90 510,00 K¢ 521 510,00 K&
- Produkéni verze - Vyvoj a testovani 702,7 7027 000,00 KE | 1475670,00 KE 8 502 670,00 K¢E
- Produkéni verze — Implementace na produkéni prostfedi 17,4 174 000,00 K¢ 36 540,00 K¢ 210 540,00 K¢
- Zpracovani dokumentace 138,8 1 388 000,00 K& 291 480,00 K& 1679 480,00 K&
- Integrace s okolnimi systémy 100 1000 000,00 K¢ 210 000,00 K& 1210 000,00 K&
- Projektové Ffizeni (tymu Zhotovitele + aktivity, nikoliv vSak 2429 2429 000,00 K¢ 510 090,00 K& 2939 090,00 K¢

vyluéné, dle ¢lanku 3.6 této Smiouvy)
- Zajisténi a provedeni Skoleni 17,4 174 000,00 K¢ 36 540,00 K¢ 210 540,00 K¢
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INFRASTRUKTURA (Cést A)

- Navrh 34,7 347 000,00 K& 72 870,00 K¢& 419 870,00 K¢
- Zapojeni a zprovoznéni, instalace 54,7 547 000,00 K¢ 114 870,00 K¢ 661 870,00 K&
- Pfedani zdrojovych kad( 1 10 000,00 K¢ 2100,00 K& 12 100,00 K¢
- Nevyhradni licence za Dilo 1 1999 376,00 K& 419 868,96 K¢ 2419 244,96 K¢

SOUCET ZA CASTA 34913 36902 376,00 KE | 7 749498,96 KE | 44 651 874,96 KE

Smlouva ISPOP2 - Pfiloha D — PoloZkovy rozpocet

Stranka 3z 6




Polozkovy rozpoc¢et — provozni podpora

Polozka

Pocet MD (MD =8
¢lovékohodin, popt.
jiny relevantni udaj

napf. pocet kusu)

Cena bez DPH

DPH samostatné

Cena vé. DPH

PROVOZNi PODPORA (Cast B) - cena za 1 rok

- Cena za cloudové sluzby 186,7 584 992,00 K¢ 122 848,32 K& 707 840,32 K¢

- Provoz a dohled (monitoring) nad Technologickou platformou 669,5 2 098 083,00 K¢ 440 597,43 KC | 2538 680,43 K&
vCetné upgrade a update, odstraniovani Vad, instalace patche

- Zalohovani (obsluha, dohled, provoz) véetné obnovy v pfipadé 121,0 379 202,00 K& 79 632,42 K¢ 458 834,42 K¢
mimoradné udalosti

- Provoz Service desku (podpUrného centra) 95,6 299 726,00 K¢ 62 942,46 K¢ 362 668,46 KC

- Administrativni ¢ast podpory (servicedesk, fizeni podpory atd.) 20 64 180,00 K¢ 13 477,80 K¢ 77 657,80 K¢

- Upravy systému 20 MD roéné 20 64 180,00 K¢ 13 477,80 K& 77 657,80 K¢

- Servisni zasahy podle €lanku 4 této Smlouvy 382,5 1198 904,00 K& 251769,84 KE | 1450673,84 K&

- Poplatky za systémovou podporu 191,3 599 459,00 K¢ 125 886,39 K¢ 725 345,39 K¢
SOUCET CASTB 1762,2 5524 272,00KE | 1160097,12KE | 6684 369,12 KE
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Polozkovy rozpocet — Diléi rozvoj Dila

Polozka

Jednotka

Cena bez DPH DPH samostatné | Cena vé. DPH
Dil¢i rozvoj Dila — hodinova sazba 1HOD 401,13 K¢ 84,24 K¢& 485,37 K¢
Dil¢i rozvoj Dila - cena za 1 MD (8x 1 HOD) 1 MD 3209,00 K¢ 673,89 K¢& 3 882,89 K¢
Dil¢i rozvoj Dila — primérna ro¢ni cena 400 MD 1283 600,00 K¢ 269 556,00 K¢ | 1553 156,00 K¢&

Pozn.: Cena za Dil¢i rozvoj Dila bude pro Ucely fakturace vzdy pocitana z hodinové sazby bez DPH, ktera je zavazna pro plnéni Smlouvy (401,13 K¢ bez DPH)
— vesSkeré vypoCty budou kalkulovany na zakladé této vysoutéZené hodinové sazby, pficemZ nasledné bude pfipocteno DPH a pfipadné rovnéz dojde
k zaokrouhleni nejvySe na 2 desetinna mista. Tyto (daje museji byt uvedeny u na fakturach a dalSich relevantnich dokumentech.
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Polozkovy rozpocet — Pfesun Dila

Polozka Jednotka Cena bez DPH DPH samostatné | Cena vé. DPH
Pfesun Dila — celkové cena za provedeni pfesunu Dila vCetné jeho | 1 kompletni pfesun 375,00 K¢ 78,75 K¢ 453,75 K¢
zprovoznéni
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Priloha E - Projektovy harmonogram a faktura€ni milniky
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Projektovy harmonogram a fakturaéni milniky

Nésledujici tabulka obsahuje ramcovy harmonogram — etapizaci, projektové milniky a fakturacni milniky:

Milnik Finanéni titul | Verze Polozka Diléi plnéni / etapizace | Castka bez DPH st tinia
samostatne s DPH
T + 2 mésice Smiouva o dilo 1 Provadéci projekt Provadéci projekt/Analyza 0,00 K¢ 0,00 K¢ 0,00 K¢
T+6mésici | Smlowaodio | 1 Globalni specifikace Dila Globalni specifikace 0,00 K& 0,00 K& 0,00 K&
Dila/Analyza
T +10 mésica 1. Prototyp dila/Vyvoj
215 dni Smiouva o dilo 1 1. Prototyp dila — akceptace aplika¢ni podpory 18.451.188,00 KC | 3.874.749,48 K& | 22.325.937,48 K¢
prototypizaci
T + 16 mésicu Smiouva o dilo 1 Integrace s okolim Integrace s okolim 0,00 K& 0,00 K& 0,00 K&
T + 16 mésicu Smiouva o dilo 1 Testy Testovani 0,00 K& 0,00 K& 0,00 K&
Aplika¢ni podpora Implementace
T+ 16 mésicu Smlouva o dilo 1 nasazena v ostrém pleme 0,00 Ké 0,00 Ké 0,00 Ké
do produkéniho provozu
provozu
T+16mésich | Smiowaodio | 1 | Dokumentace — akceptace | DOKUMentace/Zpracovani 0,00 K& 0,00 K& 0,00 K&
dokumentace
Akceptace finalni verze
T+ 16 mésicl Smlouva o dilo 1 Akceptaci Dila jako celku Dila/Implementace 18.451.188,00 K& | 3.874.749,48 K& | 22.325.937,48 K&
do produkéniho provozu
Vady g‘(’)fpg‘ss'cmh Smiowaodilo | 1 | Podporadilaza6mésici | Prabézna podpora dila 2.762.136,00 K& | 580.048,56 K& | 3.342.184,56 K&
T1-5dnd | Smlowaodio | 1 Akceptace datovych Datové standardy 0,00 K& 0,00 K& 0,00 K&
standardu
Legenda: T = datum Gcinnosti smlouvy T1 = terminem vyhla$eni datovych standard(i dle § 4 odst. 4 zakona ¢. 25/2008 Sb., o integrovaném registru znecistovani
Zivotniho prostfedi a integrovaném systému plnéni ohlaSovacich povinnosti v oblasti Zivotniho prostfedi a 0 zméné nékterych zakon(, ve znéni pozdéjsich predpistl.
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Priloha F — Projektovy tym Zhotovitele
a seznam Poddodavatell
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Projektovy tym Zhotovitele

Nize uvedena tabulka obsahuje jmenné slozeni projektového tymu Zhotovitele spolu s uvedenim roli,
ve kterych budou jednotlivi ¢lenové tymu vystupovat.

Predpokladané
Titul, Jméno, , . FTE na realizaci
Pijmeni Role v tymu / kompetence Subjekt Dila / poskytovani
sluzby
- Vedomim projektu/ projektovy 02 Czeph 0.2 FTE
manazer Republic a.s.
XXXXXXXXXX Vedouci tymu provozu SOEJT Services 0,2 FTE
XXXXXXXXXX Vedouci tymu provozu SOEJT Services 0,2FTE
Odborny fesitel/ databazovy 02 Czech
XHOOXXX architekt, konzultant Republic a.s. 05FTE
XXXXXXXXXX Odborny fesitel/ Konzultant DAIN s.r.0. 0,6 FTE
Odborny Fesitel/ databazovy
XXX architekt, IT architekt, programator DAIN's.r.0. 1FTE
Odborny Fesitel/ databazovy
XHOOXXX architekt, IT architekt, programator DAINs.r.o. 1FTE
XXXXXXXXXX Architekt feSeni DAIN s.r.o. 0,8 FTE
XXXXXXXXXX Odborny fesitel/ Programéator DAIN s.r.0. 1FTE
XXXXXXXXXX Odborny FeSitel/ Analytik, tester DAIN s.r.0. 1FTE
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Seznam Poddodavatelu

Nize uvedena tabulka obsahuje seznam spole€nosti podilejicich se na pinéni dle této Smlouvy

v roli Poddodavatele.

Nazev
poddodavatele

Identifikaéni udaje
poddodavatele

Presny popis pInéni, které je predmétem
poddodavky

Na Vysluni 201/13
Praha 10 — Strasnice

Analyza, globalni specifikace, navrh, vyvoj

a implementace informacniho systému ISPOP2.
Dodéavka a implementace prototypu feSeni.
Implementace aplikacniho SW v€etné spoluprace

PSC: 162 00
ICO: 27427099

DAIN s.r.o. . s okolnimi systémy. Migrace dat. Dokumentace.
PSC: 100 00 Podpora a servis informacniho systému ISPOP2
1ICO: 28504810 (aplikacni Casti IS). Rozvoj a podpora

implementovaného systému ISPOP2.
Spoluprace na pfipravé provadéciho projektu.
Na Bateriich 822/9 Oblast bezpe&nosti béhem viech etap dodavky,
Praha 6 — Dejvice implementace, rozvoje a provozu ISPOP2. Navrh
TIEROSSA as. bezpecnostnich opatieni dle GDPR. Navrh,

zpracovani a aktualizace bezpecénostni
dokumentace.

02 Czech Republic
as.

Za Brumlovkou 266/2
Praha 4 — Michle
PSC: 140 22

ICO: 60193336

Projektovy management vCetné projektové
dokumentace. Instalace DB serverd.
Poskytovatel Cloudovych sluzeb — poskytnuti
infrastruktury pro implementaci a provoz ISPOP2
formou sluzby.

Objednatel souhlasi se skute¢nosti, ze vySe uvedeny(i) Poddodavatel(é) se budou podilet na realizaci

plnéni dle této Smlouvy.
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V této pfiloze jsou uvedena doposud identifikovana rizika souvisejici s implementaci piné verze nového informaéniho systému.

Rizika projektu jsou rozdélena do CtyF zakladnich oblasti. Prvni oblast popisuje rizika spojena s navrhem architektury systému. Druha oblast definuje rizika, ktera
souviseji se samotnym implementacnim projektem, tedy zptsobem pofizeni piné verze nového informacniho systému Objednatele. Treti oblast zahmuje provozni
rizika souvisejici s provozem systému. Ctvrta oblast definuje projektova a ekonomicka rizika.

Z navrhu Zhotovitele na architekturu IS musi byt zfejmé, Ze s témito riziky poCita a zpracovany navrh obsahuje opatfeni k jejich eliminaci. Zhotovitel doplni viastni
identifikovana rizika a vypofadani viech rizik do sloupce Navrh opatfeni a dale sloupce pro hodnoceni rizik. Obsah bude vyuZiti v ramci fizeni rizik v prubéhu
projektu.

Riziko omezeni . _— Pravdépodobnost | Zavaznost Vysledne’
. , L Navrh opatieni hodnoceni
pozadovanych funkcionalit dopadu dopadu rizika
1. Rizika z navrhu architektury systému
* Definice cill a rozsahu pfi zpracovani Analyzy.
* Definice cill a rozsahu projektu do Planu projektu.
* Detailni specifikace celého feSeni akceptovana Objednatelem.
+ Dusledné a efektivni fizeni projektu dle Smlouvy a Planu
Rizika nedosazeni vSech projektu. 9 4 8
pozadovanych funkcionalit » Explicitni vymezeni pozadavki na soucinnost Objednatele
v planu projektu a v Analyze.
* Pfidéleni priority projektu.
* Alokace dostateCnych seniornich kapacit v realizacnim tymu
(s potfebnou kvalifikaci, odbornosti a zkuSenostmi)
o L Definice rozsahu propojeni pfi zpracovani Analyzy.
Riziko nedostate¢ného -~ " _— A
o : - * Detailni specifikace propojeni akceptovana Objednatelem.
propojeni na aplikace statni ) . o ) 2 4 8
spravy — zaKladni registry Duglictine a efektivni fizeni projektu dle Smlouvy a Planu
projektu.

ISPOP2 - Pfiloha G Smlouvy — Identifikace a hodnoceni rizik Stranka 2z 8



* Explicitni vymezeni pozadavku na soucinnost Objednatele
v planu projektu a v Analyze.

Riziko nedostatecného
propojeni na sluzby statni

* Definice rozsahu propojeni pfi zpracovani Analyzy.
* Detailni specifikace propojeni akceptovana Objednatelem.
* Dusledné a efektivni fizeni projektu dle

- o 12
spravy — elektronicka Smlouvy a Planu projektu.
identifikace « Explicitni vymezeni pozadavki na soucinnost Objednatele
a tretich stran v planu projektu a v Analyze.
* Definice rozsahu propojeni pfi zpracovani Analyzy.
* Detailni specifikace propojeni akceptovana zadavatelem.
+ Dusledné a efektivni fizeni projektu dle Smlouvy a Planu
o projektu.
Riziko nedostate¢ného —_ . . ” :
o . * Explicitni vymezeni pozadavku na soucinnost Objednatele
propojeni na sluzby resortu a tfetich stran v planu projektu a v Analyze 20
~ resortni ENVIBUS, CR ZP, clich stran v planu projektii a v Analyze. .
EnviUEP, spisové sluzba ... * V¢asné zajiSténi souvisejicich vefejnych zakazek (CRZP,
EnviBUS, EnvilDM
apod.)
* Pfipraveni alternativnich feSeni poskytovani pozadované
funkcionality.
Riik P * DUsledna analyza.
'ZIKO propojeni na stars! a + Detailni specifikace v€etné doporuéeni nahrady neaktualnich
neaktualni aplikace (legacy L 12
aplikaci.
software) o B o .
* Detailni specifikace propojeni akceptovana Objednatelem.
Riziko nemoznosti realizace ve | * Detailni specifikace propojeni akceptovana Objednatelem. 8
virtualizovaném prostfedi
Riziko provozu + Reseni bude provozovano v DC Zhotovitele. 6
na HW 3. strany
ISPOP2 - Pfiloha G Smlouvy — Identifikace a hodnoceni rizik Stranka 3z 8




Riziko nefunkéni integrace

+ Dusledné analyza.
* Detailni specifikace feSeni véetné integrace akceptovana

: - . 12
jednotlivych komponent Objednatelem.
* Dusledné testovani véetné integracnich Testu.
Zanedbani aktualiz Lo . . . , .
2 gdba atuializace * Vytvoreni projektové metodiky, planu aktualizace, nastaveni
systému po technické, . ot xs s . . .
o T pravidel pribézné podpory dodaného systému — odsouhlaseni 12
metodické nebo legislativni .
. s Objednatelem.
strance
Nedostatené zabezpeceni * Nastaveni bezpecénostnich opatfeni, vytvofeni bezpecnostnich
systému nebo informaci politiky — nastaveni a odsouhlaseni s Objednatelem, dodrZovani 12
v systemu a aktualizace po celou dobu trvani realizace zakazky.
.. . * Nastaveni pravidel pro spravu systému — odsouhlaseni
Neudrilanosiadal |« Ot ;
P y « Zajisténi kvalifikovanych zdroju na strané Objednatele.
2. Rizika z realizace projektu budovani a implementace nového IS
* Dusledna analyza, detailni vymezeni rozsahu a navrh feseni
o o odsouhlaseny Objednatelem.
Vicenaklady spojené " . .
v oo N * Nastaveni projektové metodiky.
s rozsifovanim funkcionalit . . L e 12
systému * Dusledné dodrZovani procesu zménoveho fizeni
— odsouhlaseni zmén rozsahu dle stanoveného procesu v ramci
metodiky fizeni projektu.
Nedostatedns di ., * Dusledna analyza a navrh feSeni s ohledem na pfedpokladané
edostatecne dimenzovani mnozstvi dat a uzivatelt — odsouhlasené Objednatelem.
kapacity pro velké mnozstvi , ] L , . L L 12
o . * DUsledné naplanovani a realizace vSech typu a Urovni testl
uzivatell/dat ey iy
vCetné zatézovych.
. N + Navrh feSeni — globalni specifikace feSeni s ohledem
Vlysoké naklady rozSifeni . o e o 12
na moznosti efektivniho rozsifeni feSeni.
ISPOP2 - Pfiloha G Smlouvy — Identifikace a hodnoceni rizik Stranka 4z 8




+ Disledna analyza, detailni vymezeni rozsahu a pozadavk(
na soucinnost Objednatele, harmonogram odsouhlaseny

Nedodrzeni termind projekiu Objednatelem, Alokace dostatecnych kapacit pro realizaci feSeni. 12
* Poskytnuti soucinnosti v poZzadovaném rozsahu.

Nedodrzeni pozadavku < . .

o . + O8etieno v navrhu smlouvy na realizaci. 5

na vlastnictvi licenci

3. Provozni rizika

Rizika ochrany dat

Modifikace dat pfi pFenosu * Nastaveni begpecnpstmch opatfeni pfi detailnim navrhu feSeni 8
— odsouhlaseni s Objednatelem.

Modifikace dat v databazi * DUsledné o3etfeni spravy databaze, disledna prace s daty. 8

Popfeni — anonymita * Nastaveni bezpec¢nostnich opatfeni pfi detailnim navrhu feSeni 8

provadénych akci — odsouhlaseni s Objednatelem.

Prozrazeni dat b&hem pfenosu * Nastaveni be’zpecn.ostmch opatfeni pfi detailnim navrhu feSeni 19
— odsouhlaseni s Objednatelem.

Napadeni SW Skodlivym « Vyuziti modernich bezpecnostnich nastroji a opateni — detailni 19

software (viry, trojské koné) specifikace pfi globalni specifikaci feSeni.

Riziko naruseni bezpec¢nosti

v datovém centru * Nastaveni a dodrZovani striktnich bezpecnostnich pravidel. 8

poskytovatele HW

Rizika nedostupnosti systému

Zéavazna chyba v informacnim | « DUsledné testovani pfed nasazenim systému do ostrého 19

systému provozu, realizace vSech typu testd.
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Selhani operacéniho systému,

* Nastaveni priibézného dohledu a monitoringu infrastruktury

databaze G jiné infrastruktury vcetnfa aplikaCnich Casti feSeni — upozornéni na pfipadny 12
problém.

Selhani dodavky energie . V DC Zhotoyltele jsou pripraveny zalozni zdroje pro pfeklenuti 8
vypadku dodavky energie.
* Nastaveni priibézného dohledu a monitoringu infrastruktury

Nedostupnost sluzeb hostingu | v€etné aplikacnich ¢asti feSeni — upozornéni na pfipadny 8
problém, feSeni HA.

Selhani hardware . Nastaverll [,)rube%,neho qohledg a mopltovrlngu infrastruktury 8
— upozornéni na pfipadny problém — vyména HW.

Technické selhani sitovych + Nastaveni pribéZného dohledu a monitoringu infrastruktury 8

komponent — upozornéni na pfipadny problém.

N * Nastaveni a dodrZovani bezpecCnostnich pravidel a opatieni,

Vnéjsi utok ., ] . . 8
vyuziti modernich bezpecnostnich nastroju.

Chybny z&sah spravce * Spravce s dostatecnou kvalifikaci a zkuSenostmi. 8

Rizika neopravnéného pristupu

Pouzili _softwar’u e + Nastaveni a dodrzovani bezpeénostnich pravidel a opatfeni. 8

neautorizovanymi uZivateli

Pfedstirani identity uzivatele + Nastaveni a dodrzovani bezpeénostnich pravidel a opatfeni. 8

Zneuztt pr|\{|leg|| _,pOUZ't' * Nastaveni a dodrZovani bezpecnostnich pravidel a opatfeni,

SW neautorizovanym PV 12

. dodrzovani licen¢ni politiky.

zpusobem

GDPR + Nastaveni a dodrZovani bezpecnostnich pravidel a opatfeni, 8
bezpec€nostni politiky, opatfeni GDPR.

Kybemeticka bezpenost . Nastgvenl a doc_irlzovam bezpecnostnich pravidel a opatfeni, 19
bezpecnostni politiky.
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4. Rizika projektova a ekonomicka

NavySovani ceny provozu

X + Cena za provoz stanovena smlouvou 6
systemu
Investice do zmén systému + Dusledni dodrZovani procesu zménového fizeni. 8
Chybna specifikace * Dusledna detailni analyza a navrh feSeni globalni specifikace
architektury povede odsouhlasena Objednatelem — Zhotovitel vyuZije své know how 8
k vicepracem a zkusenosti s navrhem a realizaci obdobnych feSeni.
+ Dusledné analyza, detailni navrh feSeni globalni specifikace
Chybny odhad ¢asové odsouhlasena Objednatelem — Zhotovitel vyuZzije své know how
naro¢nosti projektu povede a zkuSenosti s navrhem a realizaci obdobnych feSeni, projektd. 12
k vétSim finanénim narokim « DUsledné dodrzovani projektové metodiky, véasné zahajeni
projektu.
Podcenéni oponentur a . TS , f oy .
. < . * DUsledné planovani a realizace testovani pfed nasazeni
testovani povede k ne¢ekanym . . . . oo e 8
L systému do ostrého provozu, realizace vSech typu testu.
budoucim nakladum
Systémovy architekt se zaméfi - - . .. ,
na technologii IT misto . Detg|ln| specifikace feSeni pripravena v soucinnosti _
A . s Objednatelem, odsouhlasena Objednatelem, alokace architekta 8
na zefektivnéni procest o L R
: s dostatecnymi zkuSenostmi s navrhem obdobnych feseni.
pomoci IT
NedostateCna komunikace . . . . G .
) ; * DUsledné dodrzovani projektové metodiky véetné nastavenych
mezi Zhotovitelem ravidel komunikace, pfipominkovani, pfebirani vystupt projektd 8
a Objednatelem P PP P ySHpU projetct.
ISPOP2 - Pfiloha G Smlouvy — Identifikace a hodnoceni rizik Stranka 7z 8




Legenda

+  Pravdépodobnost projevu, vyskytu (1-5). Vyznam hodnot:
0 1-téméf nemozna
0 2-vyjime¢né mozna
0 3 -bézné mozna
0 4 -pravdépodobna
0 5 -hranicici s jistotou

«  Zavaznost dopadu na projekt (1-5). Vyznam hodnot:
0 1-téméf neznatelny
0 2-drobny
0 3-vyznamny
0 4 - velmi vyznamny
0 5 -nepfijatelny

Vysledné hodnoceni rizika = Pravdépodobnost projevu * Zavaznost dopadu. Hodnoty v intervalu 1 az 25. Pro rizika s vahou 12 (v€etné) a vy$Si musi byt navrzena
a provedena odezva, resp. navrzeno opateni.
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Priloha H - Seznam spolupracujicich systému
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Zhotovitel provede analyzu spoluprace, zpracuje navrh spoluprace se spolupracujicimi systémy
a provede implementaci propojeni. Uéelem spoluprace systém je vyména dat nebo &erpani externich
dat nezbytnych pro prubéh podporovanych agend.

Soucasti analyzy je identifikace a implementace propojeni kompletniho vyétu spolupracujicich systému,
dalSi systémy doplni Zhotovitel.

Zhotovitel zpracuje analyzu véetné popisu procest, popis zplisobu propojeni, popis dat, popis rozhrani
(dokumentace rozhrani).

1. Zakladni registry statni spravy

Provozovatel Sprava zakladnich registrl (http://www.szrcr.cz)

Pozadavek Zajistit download referenénich Udajd z IS ZR. Ugelem je zajistit informace
Objednatele nezbytné pro pribéh agend.

Popis rozhrani http://www.szrcr.cz/vyvojari

2. Centralni registr zivotniho prostfedi (CRZP), popf. registr ISPOP

Provozovatel Ministerstvo Zivotniho prostredi

Pozadavek Napojeni na sluzby IDM MZP a fizeni roli (autorizace k pfipadiim uziti
Objednatele ISPOP2).

Popis rozhrani Bude pfedano v ramci analyzy

Pozn. S ohledem na terminy projektu budovani CRZP miize byt systém alternativné napojen na Registr
ISPOP1 (k napojeni na CRZP dojde v ramci dil&iho rozvoje dila). Podrobnosti budou fedeny v analyze.

3. EnviHELP, popt. alternativni systém znalostni baze MZP

Provozovatel Ministerstvo Zivotniho prostredi

Pozadavek Publikovat v celém systému odkazy na objekty znalostni béze, zejména
Objednatele objekty napovédy.

Popis rozhrani Bude specifikovano v rdmci analyzy.

4. ESSS - Athena

Provozovatel Ministerstvo Zivotniho prostredi
Pozadavek Systém musi spliiovat pozadavky na komunikaci se spisovou sluzbou,
Objednatele definované v Katalogu poZadavk( a v provedené analyze.

Splfiuje narodni standard pro elektronické systémy spisové sluzby,

Popis rozhrani ESSS dokumentace bude pfedana pfed zahajenim analyz.
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5. ESB MZP/EnviUEP

Provozovatel Ministerstvo Zivotniho prostredi
Pozadavek Integraéni platforma MZP pro komunikaci s internimi systémy Objednatele
Objednatele napf. ESSS.

Popis rozhrani

Podrobnosti budou definovany v analyze.

6. Portal pro UEP MZP

Provozovatel Ministerstvo Zivotniho prostredi
Pozadavek Predavani informaci z ISPOP2 o stavu podani.
Objednatele

Popis rozhrani

Podrobnosti budou definovany v analyze.

7. ISKO
Provozovatel Cesky hydrometeorologicky Ustav
Pozadavek -
Objednatele Poskytovani dat z ISPOP2 do ISKO
Popis rozhrani Podrobnosti budou pfedany v ramci analyzy.

8. ARES
Provozovatel Ministerstvo financi
Pozadavek Vyhledvani historickjch informaci o ekonomickjch subjektech
Objednatele

Popis rozhrani

http://wwwinfo.mfcr.cz/ares/ares_xml.html.cz

9. Registr zafizeni

Provozovatel Ministerstvo Zivotniho prostredi
Pozadavek Pfedvypliiovani formulafi pro agendy odpady informacemi v Registru
Objednatele zafizeni

Popis rozhrani

https://isoh.mzp.cz/RegistrZarizeni/Main/Mapa, podrobnosti budou
predany v ramci analyzy.
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10. ISOH

Provozovatel CENIA, Ceska informacni agentura Zivotniho prostfedi
Pozadavek N .
Objednatele Pfedavani informaci z ISPOP2.

Popis rozhrani

Podrobnosti budou pfedany v ramci analyzy.

11. Externi systémy zpracovatelti dat

z externiho systému

Provozovatel Zakaznici ISPOP

. Zékaznici mohou stahovat data a datasety
Pozadavek ) . ) ) o .
Objednatele Zakaznici mohou vykonavat spravu v ISPOP prostfednictvim sluzeb

Popis rozhrani

http://wwwinfo.mfcr.cz/ares/ares_xml.html.cz

12. SIEM MZP - IBM QRADAR

Provozovatel Ministerstvo Zivotniho prostredi
Pozadavek ISPOP2 piedava SIEM MZP prostednictvim SYSLOGU informace
Objednatele o rizikovych a bezpecnostnich operacich.

Popis rozhrani

Prostfednictvim protokolu SYSLOG.

13. Infrastruktura Objednatele pro digitalni divéru dle elDAS (TS-ELDAX)

Provozovatel Ministerstvo Zivotniho prostredi
Pozadavek ISPOP2 vyuZiva centrélni sluzbu Objednatele pro elektronické
Objednatele podepisovani a peceténi.

Popis rozhrani

Podrobnosti budou pfedany v rdmci analyzy.

Provedeni analyzy okoli systému a navazujicich propojeni je pfedmétem pinéni podle této Smlouvy,
Zhotovitel proto doplni dalSi systémy ve své nabidce (pokud o nich vi), a dale v ramci analyzy a nasledné
provede jejich integraci s ISPOP2.
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Priloha | - Procesni ramec systému
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Zhotovitel provede analyzu procesniho ramce.

Minimélni rozsah procesniho ramce je nasledujici:

1. Ridici procesy

a.

@ "o a0 o

Management bezpecnosti informaci
Management kontinuity a dostupnosti sluzeb
Management kapacit

Management incidentd

Management zmén (vCetné uvoliiovani verzi)
Management problém

Management vztaht s dodavateli.

2. Hlavni procesy — hodnototvorné procesy

a.

vSechny identifikované

3. Podplrné procesy

a.

S@ mo a0 o

Administrace systému

Rizeni pracovnich postup

Rizeni aktiv

Hodnoceni dopadu regulace

Udrzba zafizeni a fizeni technickych zranitelnosti
Zalohovani systému/dat

Monitorovani ICT

Méfeni a vykazovani dosazené urovné sluzeb
Zmenove fizeni dokumentace

Procesni ramec bude pokryvat cely zivotni cyklus systému.

Soucasti procesniho ramce je implementacni dokument, ktery bude popisovat nasazeni celého procesniho

ramce do praktického provozu — dokument bude obsahovat sled praktickych krokl za timto ucelem.

Soucasti procesniho ramce jsou metodiky, provozni fady, navody a dalSi identifikované dokumenty.
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Specifikace SW komponent

Nazev Zhotovitele: O2 IT Services s.r.0.

V§echny SW komponenty:
komeréni SW (“krabicovy”)
svobodny SW (opensource)

Zhotovitelem jiz vyvinuty SW, ktery
bude customizovan

programové &asti vyvijené na miru
pro Objednatele

Cloudové sluzby

Ke kazdé polozce uvedte pfesny
popis edice a jeji nabizenou verzi

Licence:

pfesny popis licence (pfedmét
licence)

vlastnik licence (Zhotovitel,
Objednatel, sluzba)

rozsah a omezeni licence (4.
pocet uzivateld, CPU,
formulard, sites, obdobi/Cas,
zafizeni, virtualni stroj, pocet
instalaci, senzor(i apod.)

Zakoupena* SW
Maintenance

pfesny popis (co
maintenance obsahuije)

* v pfipadé nezakoupeni
SW Maintenance tuto
skute€nost uvedte

Podpora ze strany
vyrobce (i pro
svobodny SW) s
ohledem na 5lety
provoz.

Identifikace
polozky v
rozpodtu

(napf. gislo
fadku v
rozpoCtu ve
va$i nabidce)
v Pfiloze D

Zplsob lokalizace
komponenty do
¢eského jazyka.

Operaéni systém

CentOS

Opensource

N/A

community-driven
free software

community
supported

distribution derived
from sources
freely provided to
the public by Red
Hat

Neni soucasti
rozpodtu

(open source)
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Databazovy systém

Oracle DB 12g SE 2

Oracle Database Standard
Edition 2 - Processor
License , 2CPU

Oracle Database Standard
Edition 2 m{iZe byt
licencovana pouze na
serverech, které maji
maximalni kapacitu 2
socket(. Pokud je
pouzivana s Oracle Real
Application Clusters, pak
muZe databéaze Oracle
Database Standard Edition
2 byt licencovana nejvyse
na 2 jednosocketovych
serverech. Dale bez ohledu
na jakékoli opacné
ustanoveni Vasi licenéni
smlouvy se spole¢nosti
Oracle muze jakakoli
databaze Oracle Database
Standard Edition 2 vyuZivat
nejvice 16 CPU threads v

jakémkoli okamziku. Pokud

Software Update
License & Support
Aktualizace softwaru
Licence a podpora
poskytuje zakaznikim
pravo na upgrade
produktu a technickou
podporu 24x7 a je k
dispozici po dobu péti
let od data vydani
produktu. Aktualizace
produktd zahrnuji
aktualizované verze
softwaru, vydani
Udrzby a opravy.
Zakaznici dostavaji
piimy pfistup k
odbornikdim Oracle na
otazky tykajici se
instalace a provozu
softwaru Oracle.
Webova podpora je
poskytovana

prostrednictvim

Soucast

sluzby

ISPOP2 - Pfiloha J Smlouvy — Specifikace SW komponent a Mista instalace

Stranka 3z 12




je vyuzivana ve spojeni s
Oracle Real Application
Clusters, pak kazda
databaze Oracle Database
Standard Edition 2 m0ze
vyuzit nejvyse 8 CPU
threads na jednotlivou

instanci ve kterémkoli

produktu
OracleMetaLink. Mezi
vlastnosti MetaLink
patfi proaktivni
oznameni,
pfizplsobené
domovské stranky,

technické knihovny a

pro Objednatele (vyvoj v Java)

okamziku. fora, informace o

Zivotnim cyklu

produktu, databaze

chyb a schopnost

zaznamenavat

pozadavky technické

pomoci.
Formulafovy Programové ¢asti vyvijené na miru Soucast Dila - Bude vyvinuto
systém pro Objednatele (vyvoj v Java) v Eeském jazyce
Process Programové &asti vyvijené na miru Soucést Dila - Bude vyvinuto
management

v Eeském jazyce
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Portal WordPress 5.1.1 GNU Public License Bez komeréni Komunitni podpora | Neni souéasti | Lokalizovano do
(GPLv2) maintenance rozpodtu Ceského jazyka
(open source) | (https://cs.wordpress.
org)
CMS WordPress 5.1.1 GNU Public License Bez komercni Komunitni podpora | Neni souéasti | Lokalizovano do
(GPLv2) maintenance rozpodtu Ceského jazyka
(open source) | (https://cs.wordpress.
org)
Reporty, Bussiness | Programové ¢asti vyvijené na miru Soucast Dila - - - Bude vyvinuto
Intelligence pro Objednatele (vyvoj v Java a v Eeském jazyce
Python)
Integraéni vrstva ESB neni sou¢asti feSeni (feSeni - - - Souéast
(ESB) - - ,
je pfipraveno na napojeni na sluzby
pfipadnou budouci ESB),
integracni vrstva je feSena sadou
WS/REST sluzeb.
Virtualizaéni vrstva | Soucast Cloudu, VMware Sluzba 02 02, VMWare
Helpdesk Programové ¢asti vyvijené na miru Soucast Dila Soucast Bude vyvinuto
pro Objednatele (vyvoj v Java) sluzby v Ceském jazyce
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Servicedesk OTRS 5 Sluzba 02 02 Neni soucasti
rozpoCtu
(open source)
Monitoring Nagios XI Sluzba 02 02 Soucast
sluzby
Auditovani Syslogng, SIEM ArcSight Sluzba 02 SEC 02, HPE Soucast
6.11.2385.1 sluzby
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Operacni systém Oracle Linux 7 Operacni systém db Program podpory Ano Soudast
pro DB Oracle serverd - 2ks Oracle Linux poskytuje sluzby
Oracle Linux je operaéni podporu pro systém
systém Oracle vytvoreny Linux Linux 24x7.
pro otevieny cloud. Je Technicka podpora je
volné dostupny pod GNU poskytovana
General Public License specializovanymi
(GPLv2). Smlouvy o odborniky na podporu
podpofe jsou k dispozici od Linuxu prostfednictvim
spoleénosti Oracle. sluzby My Oracle
Support, dobfe
zavedené infrastruktury
podpory pro vSechny
produkty Oracle a
podporované vedoucim
tymem Linuxu.
Zakladni podpora.
Databatovy MySQL 8, InnoDB cluster Opensource NA community-driven Neni soucasti
systém pro free software rozpoCtu
WordPress (open source)
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Aplikacni servery

Nginx 1.12.2

2-clause BSD-like license
(https:/Inginx.org/LICENSE)

Bez komercni

maintenance

Komunitni podpora

Neni soucasti
rozpoCtu

(open source)

Nelokalizovano
(systémova
komponenta bez
pfistupu koncovych

uzivatel(r)

(http://basex.org/about/ope

n-source/)

maintenance

rozpodtu

(open source)

Distribuovana Hazelcast IMDG 3.11 Apache 2 License Bez komercni Komunitni podpora | Neni sougasti | Nelokalizovano
cache (https://hazelcast.org/) maintenance rozpodtu (systémova
(open source) | komponenta bez
pfistupu koncovych
uzivateld)
NoSQL/XML DB BaseX 9.1 3-clause BSD License Bez komercni Komunitni podpora | Neni sougasti | Nelokalizovano

(systémova
komponenta bez
pfistupu koncovych

uzivateld)
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Specifikace Mista instalace (v ¢lenéni dle prostredi provozniltestovaci apod.)

Provozovatel cloudovych sluzeb poskytuje sluzby minimalné v souladu s poZzadavky TIER3 (certifikace
dle TIER Uptime Institute neni poZadovana). Objednatel je opravnén kdykoliv provést audit souladu
poskytovanych sluzeb se zadanym méfitkem kvality (TIER). Poskytovatel je povinen zjisténé neshody
bezlplatné odstranit nebo nalézt alternativni zplsob zabezpeceni SLA v dUsledku nedostateéné
zajisténého provozniho prostfedi (infrastruktury).

Z mista instalace bude vramci implementace zajistén pfistup do KIVS (informace ke KIVS napf.
zde: https://www.mvcr.cz/webpm/clanek/komunikacni-infrastruktura-verejne-spravy-a-centralni-misto-
sluzeb-584441.aspx ). Pfistup do KIVS je nezbytny za ucelem komunikace a propojeni s dalSimi ISVS
vefejné spravy.

Instalace systému je provedena ve dvou geograficky oddélenych lokalitach v ramci Evropské unie.
Adresa poskytovatele cloudovych sluZeb:

DC Chodov, V lomech 2339/1, 149 00 Praha 4 — Chodov

DC Nagano, K Cervenému dvoru 25/3156, 130 00 Praha 3 - Zizkov

Disk

. . celkem GB
VCPU (pocet Disk (celkem GB) 300 | e\ colkem GB) 700 (1000 IOPS)

emulovanych | Pamét IOPS (vykon min. 2 . . . .
PR ‘< IOPS (vykon min. 5 IOPS | (vykon min.

virtualnich (GB) IOPS na kazdy 1GB v T

. na kazdy 1GB prostoru) | 10 IOPS na
jader) prostoru) kazdy 1GB

prostoru)

72 392 2900 3000 0

V Misté instalace jsou k dispozici sluzby zalohovani, networking, firewall, load balancing, VPN, pfipadné
dal$i dle nasleduijici specifikace:

02 dava k dispozici Sirokou paletu sluzeb. Ze standardnich produktd umime nize uvedené a mnoho
dalSich pak na miru a zadost zakaznika.

Zalohovani (Platformy Veeam a HP Spectrum), Networking, Firewall (SW v podobé VMWare Vshield
EDGE, Linuxova feSeni i profesionalni Firewally na HW platformé Fortigate v redundantnim reZimu), Load
Balancing, VPN, Sluzby spravy prostfedi i operacnich systému, NAS, Licencovani.

Disponibilni licence: Veskeré licence z programu Saa$S (viz nize), pfipadné licence na vyzadani zkaznika
individuainé.

SW as a service (SaaS): Z portfolia spole¢nosti Microsoft standardné nabizime — Office 365 a déle licence
z program SPLA (Windows Server, MS SQL v riiznych edicich (Standard, Enterprise, Web Edition atd.),

MS Exchange, Sharepoint Server, RDS, Office, Project, Visio. Linuxové OS (Debian a CentOS) a volné
dostupné bali¢ky. Dalsi licence na vyZadani zakaznika.

Disponibilni pfikon: Disponibilni pfikon per RACK v datovych centrech 02 je max 11kW.

Vlyhrazena disponibilni konektivita do sité Internet: 1Gbit/s
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Popis zalohovaciho systému (zptisobu zalohovani):

Zalohovani pomoci varianty Zalohovani 02 VDC

Zalohovani pomoci Zalohovani O2 VDC pokryva pIné virtualizované sluzby O2.
Jedna se o komplementarni produkt ke sluzbdm O2 Virtualni datové centrum.

Zakladni scénafe, které jsou pokryty z hlediska funkénich zaloh, které je mozné nabizet koncovym
zakaznikim, vypadaji nasledovné:

02 Virtualni datové centrum
Bezagentova zaloha
- MozZnost zalohy bez zasahu do internich VM z&kaznika

- 02 Administrator ma moznost

. Obnova celé organizace, resourcepoolu, jednotlivého VM, ¢asti VM nebo souboru
v ramci VM

. obnovy celé zalohy do originalni nebo jiné zvolené lokace

. obnovy jednotlivych virtulnich diskd do originalni nebo jiné zvolené lokace

. obnovy soubort do originalni nebo jiné zvolené lokace

- Moznost konfigurace jednotlivych z&lohovacich plant zakaznikem pfes web interface
- MozZnost nastaveni zalohovaciho okna zakaznikem
- Reportovani o stavu zalohovacich uloh smérem k zakaznikovi a internimu IT Operations teamu

- Zalohovani do Urovné aplikacné konzistentni zalohy je mozné pouze pokud v ramci managed
sluzby ma administrator O2 pro dané prostiedi opravnéni doménového administratora

Bezagentova zaloha

- Moznost zalohy bez zésahu do internich VM zékaznika (vyjimkou jsou RDM disky ve fyzickém
compatibility modu)

- 02 Administrator ma moznost

. Obnova celé organizace, resourcepoolu, jednotlivého VM, ¢asti VM nebo souboru
v ramci VM

. obnovy celé zalohy do originalni nebo jiné zvolené lokace

. obnovy jednotlivych virtulnich diskd do originalni nebo jiné zvolené lokace

. obnovy soubori do originalni nebo jiné zvolené lokace

- Moznost konfigurace jednotlivych zalohovacich plan( zakaznikem pfes web interface
- MoZnost nastaveni zalohovaciho okna zakaznikem
- Reportovani o stavu zalohovacich uloh smérem k zakaznikovi a internimu IT Operations teamu

- Zalohovani do urovné aplikatné konzistentni zalohy je mozné pouze pokud v ramci managed
sluzby ma administrator O2 pro dané prostfedi opravnéni doménového administratora
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Obnova pomoci agenta, tzn. zaloha aplikaci (MS Exchange, MS SQL, ...)

Hlavnim cilem tohoto typu zaloh je poskytnout koncovému zékaznikovi Enterprise nastroj, ktery podporuje
jeho hlavni serverovou aplikaci, umozni mu ji konfigurovat a naplfiovat jeho vlastni zalohovaci strategii.

- Zalohovani vSech dat pomoci backupovaciho agenta z béziciho prostiedi pro vesSkeré
podporované aplikace

- Administrator zakaznika ma moznost (vyZaduje-li pfedem pfi podpisu smlouvy)
. Obnova souboru z VM
. Obnova DB z MS SQL
- Moznost konfigurace jednotlivych zalohovacich plant zakaznikem
- Moznost nastaveni zalohovaciho okna zékaznikem
- Moznost uloZeni zalohovanych dat ve vice kopiich, na vice médiich a rGznych lokalitach

- Reportovani o stavu zalohovacich uloh smérem k zakaznikovi a internimu IT Operations teamu

Uvedené sluzby a prostiedky budou plné vyhrazeny pro implementaci a provoz ISPOP. Jejich
Zména je mozna pouze se souhlasem Objednatele.

Obecné pozadavky pro zajiSténi Mista instalace (cloudové sluzby):

Poskytovatel musi dokumentovat bezpeénostni politiku v souvislosti s poskytovanym plnénim, operacnimi
procedurami a provoznimi postupy a seznamovat s dokumentaci véechny dotcené strany s opravnénym
pfistupem k nim. Poskytovatel zajisti sluzby v souladu s poZadavky zékona ¢. 181/2014
Sb., o kybernetické bezpec€nosti v platném znéni a 0 zméné souvisejicich zakonl (zakon o kybernetické
bezpecnosti), v plathém znéni, a jeho provadécimi predpisy v ndvaznosti na zmény provadéné v ostatnich
katalogovych listech. Poskytovatel se musi téz fidit pravidly pfislusné Casti bezpecnostni dokumentace
Zadavatele.

Poskytovatel zajisti po celou dobu poskytovani sluzeb efektivni provoz svého systému fizeni bezpecnosti
informaci v souladu s metodikou ISO/IEC 27 001 (pro poskytované sluzby).

Instalované technologie budou monitorovany Poskytovatelem. Poskytovatel infrastruktury zajisti
bezodkladné informovani Objednatele a jim urenych osob o zavadach a zhorSeni provoznich parametr
systémovych komponent, které maji nebo mohou mit vliv na informacni aktiva Objednatele dle parametr
definovanych ve Smlouvé.

Zajistit pravidelné provadéni skend externi a interni zranitelnosti nejméné jednou roéné a pfi vyznamné
zméné systémovych komponent. Na vyZadani poskytne informaci o provedenych testech.

UmozZnit po vzajemné dohodé provadéni skenu externi a interni zranitelnosti na pozadavek Objednatele
nebo jim urené osoby. Rozsah soucinnosti Poskytovatele neprekroci 3 ¢lovékodny za rok.

Zajistit nastroj pro zajistovani urovné dostupnosti sluzeb pozadované dle infrastrukturnich, pfipadné
aplikacnich SLA a spravu tohoto nastroje (SLA jsou popsany v ¢lanku 4 této Smilouvy).
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Poskytovatel zajisti nastroj pro zaznamenavani ¢innosti informaéni infrastruktury a informacnich systémd,
jejich uzivatell a administrator(. Zajisti sbér informaci o provoznich a bezpecénostnich &innostech,
zejména typ &innosti, datum a Cas, identifikaci systémové komponenty, ktera Cinnost zaznamenala,
identifikaci plvodce a mista Cinnosti a UspéSnost nebo neuspésnost Cinnosti a ochranu ziskanych
informaci pfed neopravnénym ¢tenim nebo zménou.

Poskytovatel zajisti nastroj pro detekci kybernetickych bezpeénostnich udalosti (IDS/IPS) na Urovni
perimetru DC.

Na zadost Objednatele Poskytovatel poskytne podklady (logy) a spolupraci pro analyzu provozu/incidentl
automatizovanymi nastroji.

Poskytovatel po vzajemné dohodé umozni externim subjektiim provedeni auditu informacni bezpecnosti.
Rozsah soucinnosti Poskytovatele nepfekroCi 3 ¢lovékodny za rok.
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Pfiloha K - Sablona pro Provadéci projekt ISPOP2

Osnovu Zhotovitel doplni a upravi v Uvodni etapé projektu — zmény odsouhlasi Objednatel
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1 Uvod

Provadéci projekt popisuje postupy a zplsoby, kterymi bude dosazeno vybudovani informaéniho systému
ISPOP2.

ISPOP2 bude poskytovat elektronické sluzby Ucastnikim ohlaSovacich procest do ISPOP prostfednictvim
aplikacni podpory uplného elektronického podani dotCenych evidenci
(viz. https://www.ispop.cz/magnoliaPublic/cenia-project/uvod/ohlasovani-aktualne.html). ~ KliCovymi uZzivateli
systému jsou ohlaSovatelé (ekonomické subjekty s ohlaSovaci povinnosti), statni sprava a samosprava, popf.
dalSi statni instituce povéfené zpracovanim a hodnocenim ohlaSenych informaci.

Podrobné pozadavky na ISPOP2 jsou definovany zejména v Katalogu pozadavkd, ktery je pfilohou B této
Smlouvy.

Objednatel (MZP) stanovuje timto dokumentem, ktery je zaroveri piilohou K této Smlouvy, zavazny a minimalni
rozsah a obsah provadéciho projektu, ktery musi Zhotovitel pfi zpracovani dodrzet. Dokument tak slouzi jako
zakladni ramec (osnova), kterou Objednatel pozaduje rozpracovat do podoby komplexniho dokumentu, ktery
bude stanovovat postup, harmonogram, podminky, zplsob, obsah a rozsah aktivit (véetné jejich vstupl a
vystupl) vedoucich k napinéni realizace pfedmétu této Smlouvy prostfednictvim Etap. Provadéci projekt bude
odpovidat pozadavkim na projektové fizeni a detailné popisovat:

e vSechny projektové procesy vEetné zpusobu jejich fizeni,

e komplexni ramec aktivit projektu (véetné identifikace vstupl a vystupu aktivit) seskupenych do etap,

e aktivity, které logicky vedou k cilim projektu,

e  okoli projektu,

e vyznamné milniky (véetné fakturaénich),

e soucinnost stran a organizacni otazky realizace Dila,

e dalSi skute€nosti dulezité pro provadéni projektu.

Zpusob zpracovani provadéciho projektu bude odpovidat poZzadavkim na projektové Fizeni podle metodik
PRINCE2 nebo PMI (PMBOK).

Po jeho odsouhlaseni ze strany Objednatele se stane pro obé strany zavaznym dokumentem pro pinéni této
Smiouvy.

Zmény nize uvedeného obsahu tohoto ramce jsou mozné pouze se souhlasem Objednatele, zmény rozsahu
ve smyslu doplnéni dalSiho obsahu do existujicich kapitol, popf. dopinéni dalSich kapitol zpracuje Zhotovitel
pfi zpracovani vystupu Provadéci projekt.

Zasadnim vstupnim informac¢nim zdrojem pro zhotoveni provadéciho projektu jsou dokumentace Zadavacich
podminek ISPOP2 (dokumentace vefejné zakazky) a Studie proveditelnosti ISPOP2, kterou dostane Zhotovitel
k dispozici po podpisu této Smiouvy.
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2 Pouzité zkratky a pojmy
Zkratka Vyznam
Akceptace Formalni zpusob, kterym Objednatel vyslovuje souhlas s plnénim

Zhotovitele. StéZejni nastroj pro fizeni kvality projektu.

Akceptacni kritéria
(AK)

Konkrétni méfitelné technické nebo vécné parametry pInéni, dohodnuté
smluvnimi stranami ve Smlouvé.

Aplikacni podpora

Programovy modul (SW) poskytujici elektronické sluzby pro realizaci
proces( agend ISPOP.

Akceptacni procedura

(akceptacni Fizeni)

Proces posouzeni plnéni dle akceptacnich kritérii. Vysledkem akceptacni
procedury je akceptacni protokol podepsany smluvnimi stranami.

EnviHELP Informacni systém Environmentélni Helpdesk
HTP Hlavni tym projektu
IS Informacni systém
Agendovy informacni systém Integrovaného systému pInéni ohlasovacich
AIS ISPOP2 . . o L
povinnosti v oblasti Zivotniho prostfedi
IS DS Informacni systém datovych schranek
ISZR Informaéni systém zakladnich registri
Information Technology Infrastructure Library — soubor konceptt a postupd,
L které umoznuiji lépe planovat, vyuZzivat a zkvalitiovat vyuZiti informacénich
technologii (IT), a to jak ze strany zhotovitel IT sluzeb, tak i z pohledu
zakaznika.
MZP Ministerstvo Zivotniho prostiedi — Objednatel

Parametry projektu

Parametry projektu se v dalSim textu mysli:
e (as (terminy / milniky)
e rozpocet (naklady)
e rozsah
e kvalita

V téchto hlavnich parametrech je nutné udrzet cely projekt az do
ukonceni jeho realizace, pfipadné jsou tyto parametry upfesfiovany
béhem projektu pomoci schvalovani zmén (obvykle mechanismem
zménového fizeni) na nékolika stupnich, napf. HTP nebo fidicim
vyborem, nebo Usti i do podpisu dodatku ke Smlouvé.

PM

Projektovy manazer, projektovy vedouci
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Zkratka Vyznam
Project Management Institute, neziskové organizace (zal. v USA)
PMI s mezinarodni plsobnosti, ktera se zabyva projektovym fizenim. Vydava
metodiku — pfirucku pro projektové fizeni PMBOK.
Project Management Body of Knowledge — pfirucka pro projektové fizeni
PMBOK .
zpracovana PMI.
Projekt Projekt budovani AIS ISPOP2 CR.

Provadéci projekt (PP)

Dokument vypracovany Zhotovitelem, ktery stanovuje podminky, zplsob
a obsah aktivit vedoucich k naplnéni realizace Dila, popisuje postup

a upfesnuje soucinnost stran a organizaCni otazky realizace Dila. Po jeho
odsouhlaseni obéma stranami se stane pro obé strany zavaznym
dokumentem pro plnéni této Smlouvy. Zavaznou podobu Provadéciho
projektu stanovuje Objednatel v pfiloze K této Smlouvy ,Sablona
provadéciho projektu ISPOP2*

Provadéci projekt dilCi
etapy

Dokument vypracovany Zhotovitelem, ktery v mife a detailu nutné pro
realizaci dilCi etapy rozpracovavéa v navaznosti na Provadéci projekt
postupy, soucinnost a realizaci aktivit vedoucich k naplnéni cilli realizace
etapy. Po jeho odsouhlaseni obéma stranami se stane pro obé strany
zavaznym dokumentem pro pInéni této Smlouvy.

PS Pracovni skupina

RES Registr ekonomickych subjektd

RFC Zménovy pozadavek (Request for Change)

ROB Registr obyvatel

ROS Registr osob

RUIAN Registr tzemni identifikace, adres a nemovitosti

RV Ridici vybor projektu
Osoba ¢i instituce, kterou Projekt blize nespecifikovanym zplsobem

Stakeholder ovliviiuje a/nebo ktera ovliviiuje Projekt (kromé projektového tymu se
typicky jedna o koncové uzivatele, tfeti strany apod.)

s Smlouva mezi Zhotovitelem a Objednatelem o vybudovani, provozu, rozvoji

mlouva

a migraci ISPOP2

Uspéséné provedeni
akceptacni procedury

Uspésné provedeni akceptadni procedury je vysledek akceptaéni
procedury, kdy pInéni bude v souladu s podminkami uvedenymi v této
Smiouve.
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Zkratka

Vyznam

VZ

Vefejna zakazka

3 Legislativni ramec

Oznaceni’

Popis

v

ZP

Zékon €. 25/2008 Sb.

Zéakon o IRZ a ISPOP

Slozkové zakony

Pravni normy, podle kterych se ohlauje prostfednictvim ISPOP2,
viz https://www.ispop.cz/magnoliaPublic/cenia-project/uvod/ohlasovani-
aktualne.html

Informacni systémy

Zakon ¢. 365/2000 Sb.

Zakon o informacnich systémech vefejné spravy

Zékon ¢. 111/2009 Sb.

Zakon o zakladnich registrech

Zékon €. 227/2000 Sb.

Zakon o elektronickém podpisu

Zékon ¢. 300/2008 Sb.

Zakon o elektronickych Ukonech a autorizované konverzi dokumentt

Vykon statni spravy

Zékon ¢. 499/2004 Sb.

Zakon o archivnictvi a spisové sluzbé

Zékon ¢. 500/2004 Sb.

Zakon spravni fad

Zékon ¢. 280/2009 Sb.

Zakon danovy fad

Zékon €. 101/2000 Sb.

Zakon o ochrané osobnich Udaju

Zékon €. 181/2014 Sb.

Zakon o kybernetické bezpeénosti a 0 zméné souvisejicich zakonu (zakon
o kybernetické bezpecnosti)

Zékon ¢. 106/1999 Sb.

Zakon o svobodném pfistupu k informacim

Zékon €. 123/1998 Sb

Zakon o pravu na informace o Zivotnim prostfedi

Legislativni ramec GDPR

Legislativni rdmec EIDAS

1 Jedna se vzdy o predpisy v platném znéni.
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Legislativni ramec
elektronické identifikace

Legislativni analyza musi byt zpracovana minimalné v rozsahu uvedeného vyc¢tu legislativnich predpis(, ukolem
analyzy je rovnéz identifikovat dal$i pravni pfedpisy, které mohou mit vliv na systém a zahrnout je do legislativni
analyzy. Vystupem legislativni analyzy jsou poZadavky na systém a pozadavky na provoz systému.

4  Anotace projektu

Anotaci projektu zpracuje Zhotovitel dle Studie proveditelnosti ISPOP2

5  Clenéni projektu

Projekt je Clenén na jednotlivé projektové ulohy, které se skladaji z aktivit, jejichZz provedeni organizaCnimi
slozkami projektu zajistuje realizaci vystupl projektovych uloh. Aktivity na sebe bezprostifedné navazuiji a tvofi
logickeé celky a logicky popisuiji tvorbu a skladbu jednotlivych produkt(. Dilezité ¢asové udalosti v projektu jsou
charakterizovany jednotlivymi akceptacnimi a fakturacnimi milniky v provadécim projektu. Popis projektovych
uloh je obsahem Logického ramce projektu nebo Produktového rozpadu Projektu.

5.1 Postup projektu — ramcovy harmonogram

Harmonogram popisuje pfiblizné rozvrzeni projektovych dloh (etap). Podrobny harmonogram véetné rozpisu
aktivit projektovych uloh, jejich vystupl a zavaznych milniku je obsahem provadéciho projektu, ktery zpracuje
zhotovitel v ramci analytické faze projektu.

Projektové ulohy (etapy):
e Analyzy
e \/yvoj aplikani podpory prototypizaci

e Integrace s okolim
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Testovani

Implementace do provozu

Zpracovani dokumentace

Harmonogram bude zavazné definovan v této Smlouvé a dale podrobné rozpracovan v provadécim projektu,
v€etné nezbytnych milnikd.

5.1.1

5.2

Vstupem pro zpracovani je pfislusna kapitola Studie proveditelnosti ISPOP2.

Termin uvedeni do provozu pro ISPOP2

Organizacni ¢lenéni projektu

Organizacni jednotky projektu:

6 Popis projektovych procest a definice postupl pfi jejich provadeéni

6.1

6.2

6.3

Ridici vybor,

Hlavni tym projektu (HTP),
Pracovni skupiny,
Projektovi manazefi,

Akceptacni komise.

Rizeni integrace
Rizeni realizace projektu
Monitorovani a kontrola projektovych praci

Uzavreni projektu

Rizeni rozsahu projektu

Rizeni zmén projektu
Kompetence pfi schvalovani zmén
Rizeni zmén rozpodtu
Rizeni zmén rozsahu praci

Rizeni zmén harmonogramu
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6.4 Rizeni ¢asu

6.5 Rizeni kvality
e Rizeni kvality provadéni projektu

e Rizeni kvality vystupl projektu

6.6  Rizeni lidskych zdrojt

6.7 Rizeni komunikace
e Interni komunikace
e Externi komunikace

e Eskalace

6.8 Rizeni rizik
o Postup identifikace rizik
o Kvalifikace rizik
o \/yvoj odezvy na rizika

e Rizeni odezvy na rizika

6.8.1 Rizika

Nasledujici tabulka obsahuje identifikovana rizika specificka pro jednotlivé etapy projektu. Tato rizika budou
doplnéna do globalniho katalogu rizik uloZzeného v projektové knihovné a budou dale fizena pomoci
odsouhlasenych postupt fizeni rizik Zakladni sada rizik je definovana v pfiloze G této Smiouvy.

ID

Datum
identifikace
rizika

Stav
Skupina
rizik

ho

Vlastnik
rizika
Popis
mozné
rizika
Symptomy,
dopady

5 =]

(3]
— (O g_
E.E LT ]
"=E¢U 'go @
© = x c S Q.
Q DN - O o
O x = o o o

Vaha
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Legenda
e Stav rizika je vyjadfovan kody: O - otevfené/identifikované, R — vyfeSené/pokryté, C — zruSené
e Pravdépodobnost projevu, vyskytu (1-5). Vyznam hodnot:
o 1-téméf nemozna
o 2-vyjimetné mozna
o 3-Db&zné mozna
o 4 -pravdépodobna
o 5 - hranicici s jistotou
e Zavaznost dopadu na projekt (1-5). Vyznam hodnot:
o 1- témérf neznatelny
o 2- drobny
o 3-vyznamny
o 4 -velmivyznamny
o 5 -nepfijatelny

o Vaha rizika = Pravdépodobnost projevu * ZavaZznost dopadu. Hodnoty v intervalu
1az25. Prorizika s vahou 12 (vCetné) a vySSi musi byt navrzena a provedena odezva,
resp. navrzeno opatfeni.

6.9 Nastroje pro spolupraci a komunikaci
o Projektova knihovna
e Ukolova agenda
o Registr rizik
e Registr RFC
e Registr pro testovani

e Registr neshod

7  Zakladni vymezeni projektu

Nasledujici obsah bude upfesnén a detailné doplnén Zhotovitelem na zékladé provedenych analyz a know-how
v projektovém fizeni ICT projektu.
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7.1 Implementacni cile
e Definice a implementace procesniho ramce ISPOP2.
e Vybudovani informacniho systému pro aplikacni podporu ohlasovani prostfednictvim ISPOP.

o Zajistit interoperabilitu s okolimi systémy.

7.2 Kvalitativni cile

e Dosazeni vysSi urovné elektronickych sluZzeb — komplexné elektronizovat ohlaSovaci procesy, dosazeni
uplného elektronického podani (fizeni, vyfizeni, sdileni ohlasenych informaci).

« Napojeni na elektronické sluzby resortu MZP.
¢ Napojeni na elektronické sluzby statu.
7.3  Postup projektu

Dosazeni implementacénich a kvalitativnich cill projektu bude zajisténo realizaci vydefinovanych projektovych
uloh (etap).

7.3.1  Clenéni projektu — vymezeni projektovych tloh (etap)

Nasledujici kapitoly uvadéji zakladni informace o pfedpokladanych projektovych dlohach, finalni definice
je pfedmétem analyzy a definice projektového postupu ze strany Zhotovitele.

Zhotovitel doplIni popis a cile etap, jejich vystupl, popiSe vzajemné souvislosti.

Etapa Vystup

7.3.2 Ganttav diagram - etapy

Definice harmonogramu etap, v€etné identifikace projektovych milnikd a fakturaénich milnikd.
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7.3.3 Etapa Analyzy

Cilem projektové ulohy je analyzovat pozadavky na aplikacni podporu a provoz (legislativni, uZivatelské,
technické) a formalizovat je v podobé analytické dokumentace, na zékladé které budou organizovany
programovaci prace a definovan procesni ramec ISPOP2. DileZitou aktivitou je implementace procesniho
ramce do provozu, jejimz Ucelem je jednoznacna formalizace postupu provadénych pfi pouzivani a provozu
ISPOP2. Zakladnimi vystupy jsou:

e Provadéci projekt, ktery formalné specifikuje postup projektu az na uroven jednotlivych projektovych
aktivit a jejich vystupl véetné logickych navaznosti.

o Legislativni analyza, ktera identifikuje legislativni pozadavky na systém.
e Procesni analyza.

e Globalni specifikace systému — technicky dokument, ktery obsahuje minimainé model poZadavka,
model firemnich procesu, model tfid, model typovych loh, stavové modely a modely €innosti.

e Popis kooperace ISPOP2 s dalSimi systémy.

e Podrobny navrh technologické infrastruktury.

7.3.3.1 Cile etapy

7.3.3.2 Obsah a rozsah etapy

7.3.3.3 Definice a zptisob vytvoreni vystupt etapy

73331 Vystup 1

7.3.3.3.1.1  Definice vstupt

7.3.3.3.1.2  Popis ¢innosti

7.3.3.3.1.3 Techniky a néstroje

7.3.3.3.14 Vystupy

7.3.3.4 Upresnéni harmonogramu etapy
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7.3.3.41 Ganttdv diagram - aktivity etapy

7.3.4 Vyvoj aplikaéni podpory

Cilem projektové Ulohy je ve vyvojovém prostredi implementovat prototypy a verze ISPOP2.

Vystup:

e 1. prototyp ISPOP2 nasazeny k testovani

e Produkéni verze systému nasazena k testovani

e Zpracovani dokumentace

7.3.4.1 Cile etapy

7.3.4.2 Obsah a rozsah etapy

7.3.4.3 Definice a zptsob vytvoreni vystupu etapy

73431 Vystup1

7.3.4.3.1.1  Definice vstupt

7.3.4.3.1.2  Popis ¢innosti

7.3.4.3.1.3 Techniky a néstroje

7.3.4.3.1.4  Vystupy

7.3.4.4 Upresnéni harmonogramu etapy

7.3.4.4.1 Ganttiv diagram - aktivity etapy
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7.3.5 Integrace s okolim

Cilem projektové ulohy je formalni popis integraéniho ramce (definice procesu, datovych modell, definic
komunikacniho rozhrani) a vlastni provedeni integrace, tj. zajiSténi vymény informaci s okolnimi systémy.

Vystup:

e Je zajisténa vyména informaci s okolnimi systémy podle definovanych a dokumentovanych proces.

7.3.5.1 Cile etapy

7.3.5.2 Obsah a rozsah etapy

7.3.5.3 Definice a zptisob vytvoreni vystupu etapy

73531 Vystup 1

7.3.5.3.1.1  Definice vstupt

7.3.5.3.1.2  Popis cinnosti

7.3.6.3.1.3 Techniky a néstroje

7.3.5.3.1.4  Vystupy

7.3.5.4 Upresnéni harmonogramu etapy

7.3.5.41 Ganttiv diagram - aktivity etapy

7.3.6  Testovani produkéni verze systému

Cilem projektové Ulohy je provést sadu testu, které identifikuji soulad nebo nesoulad s pozadavky zadavatele
a zajistit informace nezbytné pro akceptacni fizeni.

Minimalni rozsah testd:
e  Funkéni (provozni) testy

e Systémové a technické testy
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Integracni testy

ZatéZzové testy

Bezpecnostni testy (véetné penetracnich testu)
Procesni testy

Akceptacni testy

Vystupy:

7.3.6.1

Verze aplikaCni podpory pro nasazeni v produkcnim prostredi.
Protokoly z testovani
Zprava z testovani

Akceptacni protokoly

Cile etapy

7.3.6.2 Obsah a rozsah etapy

7.3.6.3 Definice a zpuisob vytvoreni vystupu etapy

73631 Vystup 1

7.3.6.3.1.1  Definice vstupt

7.3.6.3.1.2  Popis ¢innosti

7.3.6.3.1.3 Techniky a néstroje

7.3.6.3.1.4 Vystupy

7.3.6.4 Upresnéni harmonogramu etapy
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7.3.6.41 Harmonogram testovani

LT . . | Typ testi2 Zahajeni Ukon¢eni Doba trvani | Provadi
testovani
Nasazeni verze aplikace
Funkéni testy
1.vina
Integracni testy
Nasazeni nove verze aplikace
Funkcni testy
Integracni testy
2.vina Systémové a technické
testy
UZivatelské akceptacni
testy
Nasazeni nove verze aplikace
Funkéni testy
Integracni testy
Systémové a technické
testy
3.vina
UZivatelské akceptacni
testy
Bezpecnostni testy
ZatéZové testy
7.3.6.4.2 Harmonogram akceptacniho testovani
Nasleduijici tabulka obsahuje harmonogram pro akceptacni testovani
Cinnost Zahéajeni Ukonéeni Doba trvani | Provadi

Nasazeni verze aplikace

Akceptacni

testovani

2 Jednotlivé typy provadénych testli budou upfesnény v ramci dokumentu ,Plan testovani ISPOP*
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7.3.7 Implementace do produkéniho provozu
Cilem projektové ulohy je uvést ISPOP2 do ostrého provozu.
Vystupy:
o Verze aplikaCni podpory nasazena v produkénim prostredi
e Technickd, uzivatelska a ISVS dokumentace
¢ |mplementovany procesni ramec
e Podklady pro informaéni kampan
o Formalné uzavfeny projekt
7.3.7.1  Cile etapy

7.3.7.2 Obsah rozsah etapy

7.3.7.3 Definice a zptsob vytvoreni vystupu etapy

73731  Vystup 1

7.3.7.3.1.1 Definice vstupt

7.3.7.3.1.2  Popis ¢innosti

7.3.7.3.1.3 Techniky a néstroje

7.3.7.3.1.4  Vystupy

7.3.7.4 Upresnéni harmonogramu etapy

7.3.7.41 Ganttv diagram - aktivity etapy

POZN. projektové ulohy Ize redefinovat po dohodé s Objednatelem.
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7.4  Okoli projektu

Zhotovitel popiSe vazby na externi a interni systémy nebo aktivity i projekty.

Okoli projektu Ize vnimat ve dvou rovinach:

e Okolni systémy — zde se jedna o zakaznické, resp. podplrné systémy a uZivatele, ktefi konzumuiji

sluzby, resp. naopak zprostfedkovavaji sluzby konzumované systémem.

e Vazby na dalSi projekty — milniky, definice poZadavk( na souginnost.

7.4.1  Okolni systémy

ISPOP2 bude provadét vyménu informaci nebo &erpat informace z nésledujicich systému:

7.4.2 Vazby na dalsi projekty

7.5 Provadéni skoleni

Nazev
skoleni/lworkshopu

Obsah
skoleni/lworkshopu

Predpokladany
termin

Predpokladana délka
trvani

7.5.1  Zaskoleni pro testovani Prototypl

7.5.2  Skoleni uzivateli provoznich verzi

7.5.3  Skoleni - implementace procesniho ramce

7.6  Zajisténi zpracovani Dokumentace

Tato kapitola obsahuje souhrn dokumentace, ktera vznikne nebo bude aktualizovana v pribéhu realizace

Projektu.
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7.6.1 Dokumentace vyvoje

Smlouva definuje pozadavky na zpusob vedeni dokumentace v pfiloze C.

Pozadavek

Upresnéni

Vystup (dokument)

Poznamka

Procesni analyza, ...

Vystup etapy 1.1 Analyzy

Globalni specifikace

Plan testovani

ZpUsob testovani
jednotlivych
komponent

Dokumentace zdrojového
kddu

7.6.2 Dokumentace ISVS

Dokumentace

Legislativni predpis

Poznamka

Zaregistrovani

Referenéni rozhrani

Datoveé prvky

Bezpecnostni politika

Systémova pfirucka

UZivatelska pfirucka

Paséaze do informacni koncepce

Atd.

7.7 Organizacni a technické zajisténi
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7.71 Matice zodpovédnosti

Tato kapitola obsahuje matici garantd za vystupy, které vzniknou v projektu. Garantem se rozumi osoba, ktera
nese hlavni zodpovédnost za vytvofeni vystupU.

Vystup Garant Zhotovitele Garant Objednatele

7.71.2 Pozadované zdroje a sou¢innost

Popisi se pozadavky na zdroje a soucinnost Objednatele potiebné pro Uspésnou realizaci jednotlivych etap.

7.7.2.1 Etapa 1- Analyzy

V nasledujici tabulce je uvedena predpokladana soucinnost ze strany Objednatele pro Cinnosti/aktivity
realizované v etapé Analyzy.

Soucinnost Objednatele

ID Nazev aktivity/Cinnosti | Soucinnost Objednatele — popis | ~ pracnost v MD

7.7.2.2 Etapa 2 Vyvoj a Realizace

V nésledujici tabulce je uvedena predpokladana soucinnost ze strany Objednatele pro Cinnosti/aktivity
realizované v etapé 2 — Vyvoj a Realizace

Soucinnost Objednatele

ID Nazev aktivity/Cinnosti | Soucinnost Objednatele — popis | ~ pracnost v MD

Pozadované zdroje a soucinnost dopini Zhotovitel pro kazdou vydefinovanou etapu.
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8.1  Akceptacni fizeni

8.1.1 Akceptace vystupt definovanych Smlouvou rozdélené podle jednotlivych etap

Tato kapitola popisuje akceptacni fizeni pro vystupy specifikované v ramci této Smlouvy.

Termin . o
. T -~ Termin zahajeni .
Nazev Termin predani zapracovani . Termin
e ee rx: _ - Y akceptacniho
aktivity/Cinnostilvystupu | k testovani/kontrole | pfipominek v akceptace
) fizeni
Objednatele
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Priloha L — Specifikace podpory Dila
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Tato pfiloha popisuje podporu Dila. Provozni podpora ISPOP2 zahrnuje pfedevsim, nikoliv vSak vylu¢né,
nasledujici ¢innosti:

Dohled a vlastni podpora provozu IS ISPOP2 véetné jeho Technologické platformy v Misté
instalace.

Zpracovani navrhu planu aktualizaci (min. dvakrat ro¢né). Plan realizuje po odsouhlaseni
Objednatelem.

Nakup a zajisténi veSkerych sluzeb, technologii, licenci, maintenance a SW nezbytnych k provozu
Dila v Misté instalace.

Zajisténi zprovoznéni Technologické platformy nezbytné pro ucéely vyvoje, testovani, Skoleni
a zprovoznéni Dila nejdéle pfed zahajenim testovani v souladu s harmonogramem v Pfiloze E této
Smlouvy. Doba zajistovani provozu Technologické platformy pro Ucely vyvoje, testovani, Skoleni
a zprovoznéni Dila trvé po dobu platnosti této Smlouvy.

Dohled nad provozem (monitoring) stavu Dila, v€etné vyhodnocovani Vad a definice postupu
pfi jejich napravé.

Zajisténi a provadéni zalohovani v souladu s odsouhlasenou specifikaci, definovanou a pribézné
aktualizovanou ze strany Zhotovitele. Komplexni obnova informacniho systému a dat a uvedeni
do provozu po mimoradné udalosti.

Pravidelné provéreni zalohovaciho systému (jedenkrat roéné). Testovani obnovy informaéniho
systému a dat a znovuuvedeni do provozu. Zplsob a rozsah provéfeni zalohovaciho systému bude
navrzen v zalohovaci politice. O pribéhu je zpracovana podrobna zprava (informace o simulované
udalosti, popis postupu a uspésnosti pfi znovuuvedeni do provozu, navrh opatfeni v pfipadé
zjisténi jakychkoliv probléma).

Aktivni vyhledani a identifikace oprav, bezpe¢nostnich zaplat, patchd, hotfix(, nebo servicepacku
véetné jejich vyvoje/stazeni, ulozeni a implementace, a to bez preruSeni provozu Dila
a s minimalnim vlivem na provoz Dila, bude-li to technicky mozné.

Realizace takovych uprav, aby pfisludné sluzby Dila byly bezchybné vyuZitelné v pfedposlednich
a poslednich Verzich podporovanych internetovych prohlize¢u.

Pfed instalaci nové verze Dila do produkéniho prostfedi je Zhotovitel povinen ovéfit stabilitu
a funk&nost nové implementovanych Verzi v testovacim prostredi. Pfitom se rozumi, ze Zhotovitel
je po dobu poskytovani Podpory Dila povinen dodat Objednateli veSkeré jim vyvinuté
a pro komeréni uzivani komukoli z jeho strany uvolnéné Verze; v pfipadé softwaru dodavaného
poddodavateli to plati obdobné. Nové implementované Verze a softwarové korekce budou
zahrnovat pfipadna uzplsobeni jiz implementovanych Verzi. Pokud Zhotovitel pisemné oznami
a prokaze Objednateli, Ze instalace a implementace upgradu nebo updatu Dila by vedla
k chybovému stavu Dila zapfi¢inénému rozdilnosti verzi softwarovych komponent tfetich stran
z dlvodu razného rezimu podpory téchto komponent, mize Objednatel pozastavit implementaci
takového pinéni. Pozastaveni implementace plnéni nezbavuje Zhotovitele povinnosti provozovat
Dilo bezchybné.

Realizace U¢innych opatfeni k omezeni vnéjSich dtokd na IS ISPOP2 (Dilo a Technologickou
platformu) a k Gpravam sméfujicim k minimalizaci dopadl zpisobenych vnéjSimi ttoky.

Udrzba, podpora a aktualizace IS ISPOP2 (databazi, aplikaci/sluzeb, &iselnikd, labeld, komponent
Technologické platformy, sluzeb v Misté instalace apod.) vsouladu s legislativnimi
a bezpecnostnimi poZadavky.

Zajisténi nebo provedeni nezbytné zalohy pred a po aktualizaci IS ISPOP2.

Provadéni implementace na vSechna prostiedi /v pfipadé clusterového feSeni, implementace
napf. na jeden uzel, nasledné na druhy/ po ovéfeni funkénosti;

Provedeni testovani implementované aktualizace a ovéfeni zachovani funkénosti celého reseni.
Implementace aktualizace Ci rekonfigurace i na vyzadani Objednatelem.

Aktualizace provozni dokumentace a zdrojovych kodl IS ISPOP2 v navaznosti na Upravy jeho
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funkCnosti tak, aby Objednatel mél vzdy k dispozici uplnou dokumentaci k verzim IS ISPOP2,
jez v danou dobu uZiva; Dokumentace je v editovatelném formatu (napf. docx) a ve finalnim
formatu (napf. pdf) a je pfistupna online prostfednictvim Internetu a odpovidajicim zpisobem
zabezpecCena podle toho, zda se jedna o vefejnou nebo interni Dokumentaci.

e Sprava a udrzba béhu serverl a sluzeb zajistujici aktualizaci SW.

e Zpracovani a pfedani navrhi na zmény.

e Exporty dat a metadat, které nebudou dostupné Objednateli pfes aplikacéni prostiedi na jeho
vyzadani.

e Vedeni on-line Provozniho deniku, kde Zhotovitel zaznamenava ukony udrzby IS ISPOP2. Tento
Provozni denik je dostupny on-line Objednateli. Zhotovitel je povinen do Provozniho deniku
prostfednictvim zaznamu zaznamenat minimalné nasledujici ukony a udalosti:

(@]

(@]

o

o

Provedeni update/nové verze, instalace patche, hotfix, servispacku;

Zasahy do databaze (zména, vloZeni, mazani, zména stavu zaznam() — pozn.: pouze
ve vyjime¢nych pfipadech, kdy z praktickych divodi neni mozné provést Upravu
v databazi aplikacné, napf. z dlivodu chyby uzivatele — tato Uprava podléha schvaleni
Objednatelem a vychazi zpozadavku zadaného prfes Servisdesk (tzv. ,Servis
na vyZadani - blize viz posledni odstavec ,Poznamek® nize);

Havarijni stavy, opravy, vymény komponent;
Anomalie a nestandardni stavy systémd, které maji dopad na pinéni SLA;

Zprovoznéni nového nebo doCasné odstaveného IS ISPOP2 alnebo odstaveni
IS ISPOP2;

Spusténi, vypnuti a restart IS ISPOP2;

Obnoveni ze zalohy.

Zaznam do Provozniho deniku musi byt Zhotovitelem proveden nejpozdéji do 24 hodin,
resp. do nasledujiciho Pracovniho dne po provedeni pfislusného ukonu.
Kazdy zaznam bude obsahovat minimélné nésledujici informace:

©)
©)
@)

o O O O

o Upravy

Datum a ¢as pofizeni zaznamu;

Identifikace Opravnéné osoby Zhotovitele pofizujici zaznam;

V pfipadé udalosti trvajicich vice nez 1 hodinu také C¢as zacatku a konce udalosti
(napf. doba Servisniho okna);

Strucny popis udalosti’lkomentar;

Zakladni kategorizaci ukonu vychazejici z popisu vySe;

Provedené ukony k udalosti s uvedenymi ¢asy provedeni;

U cinnosti provadénych na zadost Objednatele nebo vyplyvajicich z této Smlouvy
zduvodnéni, na zakladé jakého pozadavku byla ¢innost vykonana (napf. ID zéznamu
v Servisdesku).
Dila vrozsahu 20 MD mimo rezim Dil¢iho rozvoje Dila (tzn. 20 MD feSeni

ad hoc pozadavkl zadavatele je v cené roéni Podpory Dila). V pfipadé nedoCerpaného pinéni
Ize prevést nevycerpané MD do dalSiho kalendarniho roku.
e Standardni servisni tkony v Dile, mezi které patfi napf.:

o

o

aktualizace Ciselniku, zména label(, exporty dat a metadat z Dila, které nebudou dostupné
uzivatelim Objednatele;

zasahy do databaze servisniho charakteru (napf. hromadné zmény na zakladé zadanych
atribut();
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o implementace technickych zmén vzniklych na komunikacnim rozhrani 3. stran (napf.
zména adres, rozSifeni atributd pfedavanych ve webovych sluzbach, technicka nastaveni
vazeb apod.) uvedenych v Pfiloze H této smlouvy tak, aby nebyla ohroZena stéavajici
funkcionalita Dila;

o sledovani a nasazeni novych certifikatl Ci jejich aktualizace souvisejicich s provozem Dila;

o dilci upravy CMS Dila, které nesouvisi se zménou grafické podoby a funkéniho nastaveni.

Zpracovani pozadavku Objednatele na zmény. Zpracovani podkladd pro rozhodnuti 0 zméné,
planovani zmény a nacenéni zmény.

¢ Monitorovani vnéjSich utokl na Dilo a realizace ucinnych opatfeni k omezeni jejich dopadu.

e \Vytvofeni a aktualizace 3 videomanuald (pro ohlaSovatele a ovéfovatele) — zadani preda
Objednatel pfed zahajenim testovani finélni verze Dila.

o Priprava a provozni implementace datovych standardi ve IhGtach upravenych legislativou.
Realizace jednotlivych zmén s vyjimkou zmény ohlaSovaciho roku bude poskytnuta v ramci Dil¢iho
rozvoje Dila dle ¢lanku 5 této Smlouvy.

e Zodpovidani technickych dotaz(i souvisejicich s vyuzivanim komunikacniho rozhrani ze strany
klientu 3. stran. Dotazy budou pfedavany prostfednictvim Objednatele.

e Soucinnost se 3. stranami pro zajisténi interoperability se systémy propojenymi s ISPOP2.

e Vedeni knihovny dokumentace, kam mohou pfistupovat osoby Objednatele €i jim povéfené osoby.

¢ V/yhodnoceni délky trvani Vad jednotlivych kategorii a dostupnosti systému v souladu s ¢lanky této
smlouvy €. 4.12 a €. 4.14.

e Odpovéd na Oznameni Objednatele prostrednictvim pracovnikd majicich dostatecnou kvalifikaci
a zkuSenosti pfi zachovani Lhut pro odpovéd.

o Lokalizace a identifikace Vad a jejich pficin.

e Odstranéni Vad ve Lhitach pro odstranéni Vad stanovenych v této Smlouvé prostfednictvim
instalace a implementace Softwarovych korekci nebo jinym zplsobem a obnoveni fadného
fungovani Dila, vCetné odstranéni chyb v datech, které prokazatelné nastaly v dusledku vzniku
¢i odstranovani pfislusnych Vad.

e Poskytovani informaci o stavu odstrafiovani Vad pfi zachovani Periody prubéznych informaci.

e Zajisténi cloudovych sluzeb pro komplexni provoz ISPOP2 a jeho kompletni Technologické
platformy, a to véetné zalohovani a obnovy vSech sluzeb, funkénich celkli a dat v pfipadé
mimoradné udalosti.

Akceptace provozni podpory je vyjadfena podpisem Akceptacniho protokolu. Navrh Akceptacniho
protokolu vcetné pfiloh bude soucasti Servisniho fadu. Nedilnou soucasti akceptacniho protokolu
je vypofadani pInéni provozni podpory dle této Smiouvy.
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Priloha M — Seznam pouzitych zkratek ve Smlouve
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Zkratka Definice

AlS Agendovy informacni systém

CAPTCHA | je akronym pro ,completely automated public Turing test to tell computers and humans
apart’, tedy ,plné automaticky verejny Turinguv test k odli§eni po¢itacl a lidi*

CENIA Ceska informaéni agentura Zivotniho prosttedi

CMS Content management system — systém pro fizeni obsahu webu

CRZP Centralni registr Zivotniho prostredi

Csv Jednoduchy souborovy format urCeny pro vyménu tabulkovych dat — hodnoty oddélené
carkami

g.0. Cislo orientaéni

C.p. Cislo popisné

CH Clovékohodina — odpovida praci po dobu jedné hodiny vykonavané jednim
pracovnikem. Osm €lovékohodin odpovida jednomu Elovékodnu prace

DB, dB Databéze

DS Datovy standard

EAP Environmentélni analyticka platforma

elDAS Nafizeni Evropské unie €. 910/2014 o elektronické identifikaci a dGvéryhodnych
sluzbach pro elektronické transakce na vnitfnim evropském trhu

EnviBUS | Elektronicka sbérnice sluzeb MZP

EnvilDM Informaéni systém — Identity management MZP

ESSS Elektronicky systém spisoveé sluzby

ETL Mechanismus pro ziskani, transformaci a poskytnuti dat z informacniho systému jinému
informacnimu systému (Extract — Transform — Load)

FAQ Casto kladené otazky

FO Fyzicka osoba

FOP Fyzicka osoba podnikajici

FTE ,Full-Time-Equivalent” — ekvivalent zaméstnance na piny pracovni Uvazek

GDPR Nafizeni Evropského parlamentu a Rady (EU) €. 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich idajd a o volném
pohybu téchto Udaju

GUI Grafické uZivatelské rozhrani

HNVO IS Hodnoceni nebezpe€nych vlastnosti odpadu

HOD Hodina

HTML Hypertext markup language

HTP Hlavni tym projektu

HW Hardware

ICT Informaéni a komunikacni technologie

ICO IdentifikaCni Cislo organizace

ICP Identifikaéni Cislo provozovny

ID Jednoznalny identifikator

IDM Identity management

IPPC Zde ve smyslu IS IPPC tedy informaéni systém IPPC

IRZ Integrovany registr znecistovatell

IS Informacni systém

IS DP Informaéni systém datovych prvki

IS ISVS Informaéni systém informacnich systému vefejné spravy

IS ZR Informacni systém zakladnich registru

ISDS Informacni systém datovych schrének

ISOH Informaéni systém odpadového hospodarstvi
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ISPOP Informacni systém pInéni ohlaSovacich povinnosti v oblasti Zivotniho prostredi

ISRS Informaéni systém registru smluv

ISVS Informacni systém verejné spravy

IT Informaéni technologie

ITIL Information Technology Infrastructure Library — soubor konceptt a postupu, které
umoziuiji Iépe planovat, vyuzivat a zkvalitfiovat vyuziti informacnich technologii (IT), a
to jak ze strany zhotoviteld IT sluzeb, tak i z pohledu zakaznikl

JSON JavaScript Object Notation (JavaScriptovy objektovy zapis, JSON) je zpUsob zapisu dat
(datovy format) nezavisly na pocitaCové platformé, ur€eny pro pfenos dat, ktera mohou
byt organizovana v polich nebo agregovana v objektech

KL Katalogovy list

KP Katalog pozadavku

KPI Key Performance Indicator -

MD Man day — ¢lovékoden — odpovida praci jednoho pracovnika po dobu 8 hodin

MS IE Prohlize¢ Microsoft Internet Explorer

MUV Misto uzivani vody

MZP Ministerstvo Zivotniho prostfedi

NBU Narodni bezpeénostni tfad

NUKIB Narodni Ufad pro kybernetickou a informaéni bezpeénost

OAI-PMH | (Open Archives Initiative Protocol for Metadata Harvesting) je protokol umozriujici
sklizeni (harvesting) metadatovych zdznamd z digitalnich repozitafu, ktery vytvofila
Iniciativa otevfenych archivl (Open Archives Initiative, OAI) za U¢elem zlepSeni a
usnadnéni interoperability mezi jednotlivymi digitalnimi archivy.

ORP Obec s roz§ifenou plisobnosti

ou Osobni Udaje

ovz Ovzdusi

OWASP | (Open Web Application Security Project) je projekt a komunita zabyvajici se
bezpecnosti webovych aplikaci zahrnujice v to rozméry lidské, procesni a
technologické.

PDF Portable document file

PM Projektovy manazer, projektovy vedouci

PMBOK Project management book of knowlage — Standardizovana metodika projektového fizeni

PMI Project Management Institute, neziskova organizace (zal. v USA) s mezinarodni
pusobnosti, ktera se zabyva projektovym fizenim. Vydava metodiku — pfirucku pro
projektové fizeni PMBOK.

PO Pravnické osoba

PP Podniky povodi

PRINCE2 | Project in controled environment — Standardizovana metodika projektového fizeni

PS Pracovni skupina

PSC Postovni smérovaci €islo

RDF (Resource Description Framework) obecny ramec dat, ktera popisuiji zdrojovy dokument
tak, Ze je jeho popis Citelny jak lidsky, tak strojové. RDF je standardizovany format, ktery
umozZiuje vyjadfovat popisné informace o www zdrojich.

RES IS Registr ekonomickych subjekt

REST (Representational State Transfer) — je architektura rozhrani, navrZzena pro distribuované
prostiedi

RFC Zménovy pozadavek (Request for Change)

ROB Registr obyvatel

ROS Registr osob
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RUIAN Registr Uzemni identifikace, adres a nemovitosti

RV Ridici vybor projektu

S-JTSK Systém jednotné trigonometricke sité katastralni

SEPNO Systém evidence pfepravy nebezpecného odpadu

SIEM Nastroj pro management bezpe€nostnich informaci a udalosti

SLA Service level agreement — jednana Uroven poskytované sluzby

SOA Service Oriented Architecture je sada principt a metodologii, ktera doporuduje skladat
slozité aplikace a jiné systémy ze skupiny na sobé nezavislych komponent poskytujicich
sluzby.

SOAP (Simple Object Access Protocol) protokol pro vyménu zprav zaloZenych
na XML prostrednictvim pocitaCové sité Ci internetu.

SSO Single Sign On

SW Software

TS Time stampt — ¢asové razitko

uTJ Uzemné technicka jednotka

VZ Vefejna zakazka

WS Webova sluzba

XLS/XLSX | Souborovy format MS Excel

XML Extended markup language

XSD (XML Schema Definition) — Jedna se o XML schéma, které popisuje strukturu XML
dokumentu, které popisuje pfipustny obsah dokumentu, umoZziuje kontrolovat spravnost
dat, pracovat s daty ulozenymi v databazi a konvertovat data mezi riznymi datovymi
typy

ZD Zadavaci dokumentace

ZKB Zakon €. 181/2014 Sb.,0 kybernetické bezpecnosti ve znéni pozdéjSich predpisl

ZZNZ Zakon €. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjSich predpist
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