Evidencni Cislo pfidélené z Centralni evidence Smluv: 180172

Ceska republika — Ministerstvo Zivotniho prostiedi

Prvni certifikacni autorita, a.s.

SMLOUVA O POSKYTOVANI SLUZBY PECETENI
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Evidencni Cislo pfidélené z Centralni evidence Smluv: 180172

Smlouva o poskytovani sluzby peceténi (dale jen ,Smlouva®“) uzaviena nize uvedeného
dne, mésice a roku ve smyslu ustanoveni § 1746 odst. 2 a nasl. zakona ¢. 89/2012 Sb., ob&ansky
zakonik (dale jen ,Ob&ansky zakonik"),

mezi

Objednatelem: Ceska republika — Ministerstvo zivotniho prostredi
Se sidlem: VrSovicka 1442/65, 100 10 Praha 10

ICO: 00164801

Jednajicim: Ing. Jana Vodickova, feditelka odboru informatiky
Bankovni spojeni: CNB Praha 1

Cislo ugtu: 7628001/0710

Zastupce pro vécna jednani:  Ing. FrantiSek Zadrapa

(dale jen ,Objednatel” nebo také ,Centralni zadavatel®)

A

Poskytovatelem: Prvni certifika¢ni autorita, a.s.

Se sidlem: Podvinny mlyn 2178/6, 190 00 Praha 9 — Liben

ICO: 26439395

DIC: CZ26439395 (je platce DPH)

Jednajicim: Ing. Petr Budi§, Ph.D., MBA, pfedseda pfedstavenstva
Ing. Roman Kudera, ¢len pfedstavenstva

Bankovni spojeni: Ceskoslovenska obchodni banka, a. s.

Cislo uétu: 168457418/0300

Zastupce pro vécna jednani:  Ing. Roman Kucera (tel.: +420 284 091 939, email: kucera@ica.cz)
Zapsanym v obchodnim rejstfiku vedeném Méstskym soudem v Praze, sp. zn. B, vlozka 7136

(dale jen ,Poskytovatel®)
(Objednatel a Poskytovatel spole¢né dale jen jako ,Smluvni strany“ nebo jednotlivé ,Smluvni
strana“; za Smluvni stranu jsou v kontextu Smlouvy povazovany téz jednotlivé subjekty Resortu

ZP / Objednatelé — fakturaéni mista opravnéna pozadovat na Poskytovateli plnéni na zakladé
Smlouvy za podminek v ni stanovenych)
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Preambule

Smlouva je uzavirana mezi Objednatelem a Poskytovatelem na zakladé vysledkl vefejné zakazky
malého rozsahu na sluzby s nazvem ,Implementace Enterprise infrastruktury digitalni davéry
dle eIDAS - etapa 2“, systémové Cislo na profilu Centralniho zadavatele E-ZAK: P18vV00001254
(dale jen ,Verejna zakazka“), zadavanou v souladu s ustanovenim § 31 ZZVZ, a to mimo pUsobnost
ZZVZ (dale jen ,Zadavaci Fizeni“). Nabidka Poskytovatele podana vramci Zadavaciho Fizeni
na Verfejnou zakazku (dale jen ,Nabidka“) byla Centralnim zadavatelem, jakozto zadavatelem Verfejné
zakazky, vyhodnocena jako ekonomicky nejvyhodnéjsi.

Poskytovatel timto &estné prohlaSuje, Ze je opravnénym poskytovatelem pozadovanych sluzeb
a spliuje vesSkeré podminky a pozadavky ve Smlouvé stanovené, a ze tedy Smlouvu uzaviel
po peclivém zvazeni vSech moznych disledkl, pficemz pfedmét pinéni dle Smlouvy neni plnénim
nemoznym.

Clanek 1
Zakladni pojmy

Pro Gcely této Smlouvy se rozumi:

. Ministerstvem zivotniho prostredi (dale jen ,MZP“) — Centrani zadavatel a dalsi
organizaéni Utvary zadlenéné v organizadni struktufe MZP, které jsou opravnény na udet
MZP pozadovat na Poskytovateli pinéni ve formé sluzeb, které jsou predmétem této Smlouvy
za podminek v ni stanovenych;

. Centralnim zadavatelem — organizaéni Utvar MZP, ktery je opravnén jménem a na udet
MZP a rovnéZ jménem a na Udet Povéfujicich zadavatelt uvedenych v Pfiloze &. 1 Smlouvy
v souladu s pravnimi a vnitfnimi pfedpisy a na zakladé pfislusné smlouvy o centralizovaném
zadavani uzavfit Smlouvu a pozadovat na Poskytovateli pInéni ve formé sluzeb, které jsou
jejim pfedmétem za podminek v ni stanovenych;

) Povérujicim zadavatelem — pravni subjekt uvedeny v Pfiloze €. 1 Smlouvy, ktery uzaviel
s Centralnim zadavatelem smlouvu o centralizovaném zadavani a ktery je opravnén svym
jménem a na svlj UCet pozadovat na Poskytovateli plnéni ve formé sluzeb, které jsou
predmétem Smlouvy za podminek v ni stanovenych (dale také jako ,Opravnéna osoba®);

. Smlouva o centralizovaném zadavani - smlouva uzavfena pfed zahajenim
centralizovaného zadavani Vefejné zakazky mezi Centralnim zadavatelem a jednotlivymi
Povéfujicimi zadavateli, v niz si upravili sva vzajemna prava a povinnosti v souvislosti
s centralizovanym zadavanim Vefejné zakazky;

. Resortem ZP — mnozZina subjektt MZP jako Centralniho zadavatele a Povéfujicich
zadavatell v rozsahu dle Pfilohy €. 1 Smlouvy;

. Resortni organizaci — resortni organizace MZP spadajici do Resortu ZP, ktera odpovida
téz pojmu Povétujici zadavatel v rozsahu dle PFilohy €. 1 Smlouvy;

) Objednatelem - fakturaénim mistem — subjekt Resortu ZP, opravnény pozadovat
na Poskytovateli pInéni Vefejné zakazky na zakladé vystaveni RealizaCni objednavky dle této
Smlouvy, tj. opravnény na svij uCet pozadovat na Poskytovateli pinéni ve formé sluzeb, které
jsou pfedmétem Smlouvy za podminek v ni stanovenych;

. Poskytovatelem - kvalifikovany poskytovatel sluzeb vytvarejicich davéru vydavajici
kvalifikované elektronické peceti, ktery byl vybran jako nejvhodnéjsi v ramci Zadavaciho Fizeni
na Vefejnou zakazku;
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Kvalifikovanym poskytovatelem — Poskytovatel certifikacnich sluzeb, ktery je nositelem
LZpravy o posouzeni shody“, kterou vystavil subjekt posuzovani shody dle nafizeni
Evropského parlamentu a Rady (ES) &. 765/2008, kterym se stanovi pozadavky na akreditaci
a dozor nad trhem tykajici se uvadéni vyrobkd na trh a kterym se zruSuje nafizeni
(EHS) &. 339/93; sougasné méa formalni souhlas organu dohledu (v CR Ministerstva vnitra)
a je uveden na seznamu poskytovateld sluzeb vytvarejicich davéru v CR a EU;

Nafizenim eIDAS - nafizeni Evropského parlamentu a Rady (EU) ¢&. 910/2014
ze dne 23. Cervence 2014 o elektronické identifikaci a sluzbach vytvarejicich duavéru
pro elektronické transakce na vnitfnim trhu a o zruSeni smérnice 1999/93/ES;

eIDAS - elektronicka identifikace a sluzby vytvarejici divéru pro elektronické transakce
na vnitfnim trhu;

Peceti — kvalifikovana elektronicka pecet dle ¢lanku 3 bodu 27) Nafizeni elDAS je ,zarucena
elektronicka pecet, ktera je vytvofena pomoci kvalifikovaného prostfedku pro vytvareni
elektronickych peceti a ktera je zalozena na kvalifikovaném certifikatu pro elektronickou

pecet” véetné Casového razitka;

Casovym razitkem — kvalifikované &asové razitko vydané kvalifikovanym Poskytovatelem

sluzeb vytvarejicich davéru v souladu s Nafizenim elDAS;

Realizacni objednavka — prvni a jedina objednavka Objednatele — fakturaéniho mista,
na jejimz zakladé zapocne Poskytovatel poskytovat pinéni Vefejné zakazky dle Smlouvy
(vzor Realiza¢ni objednavky viz Pfiloha €. 2 Smlouvy).

Seznam pouzitych zkratek:

2.1

22

CR - Ceska republika;

ETSI — European Telecommunications Standards Institute;
EU — Evropska unie;

HA — High Availability (neboli vysoka dostupnost);

HW — hardware;

SLA - dohoda o urovni poskytovanych sluzeb;

SW - software;

ZP — Zivotni prostfedi.

Clanek 2
Ugel a predmét Smlouvy
Ugelem Smilouvy je zajisténi realizace Vefejné zakazky, resp. Uprava podminek tykajicich
se poskytovani opakujicich se sluzeb, které jsou pfedmétem pInéni dle Smlouvy, zadavanych
po dobu jeji Gginnosti, a tedy zajisténi vydavani pedeti pro potfeby Resortu ZP pIné v souladu
s jeho potfebami, zadméry, projekty a plathnymi zakonnymi Upravami prostfednictvim
Poskytovatele.

Pfedmétem této Smlouvy je tedy centralizované komplexni zajisténi sluZzeb vytvarejicich
divéru poskytovanych kvalifikovanym poskytovatelem sluzeb vytvafejicich divéru (dale
jen ,certifikacnich sluzeb® nebo jen ,sluzeb®), v souladu s Nafizenim elDAS, resp. zakonem
€. 297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické transakce, ve znéni
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23

24

25

26

2.7

2.8

pozdé&jSich predpist, pro potfeby Resortu ZP v souladu s platnymi podminkami
kvalifikovanych poskytovatell sluzeb vytvarejicich davéru pro oblast peceti.

Povinnost pouzivat peceté organy vefejné moci pocinaje dnem 20. zafi 2018 je dana
ust. § 8 zakona ¢&. 297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické transakce,
ve znéni pozdéjSich predpisu. Tato povinnost vychazi z Nafizeni elDAS, konkrétné
bod 52 recitalu, ¢lanky 29 a 39, body 3 a 4 Pfilohy Il a Pfiloha ll.

Kvalifikované prostfedky pro vytvareni peleti musi byt uvedeny na seznamu vedeném
Evropskou komisi: ,Compilation of Member States notification on SSCDs and QSCDs*
— viz: https://ec.europa.eu/futurium/en/content/compilation-member-states-notification-sscds-
and-gscds, do kterého mohou pfispivat v8echny E&lenské staty EU, které mély nebo maji
nahlaseny certifikacni organy.

Objednatel pozZaduje poskytovani sluzby vytvafeni pecCeti na dalku Kvalifikovanym
poskytovatelem v€etné moznosti pfipojeni ¢asového razitka v okamziku peceténi.

Vytvareni peceti na dalku musi byt realizovano na zakladé rozhodnuti dohledového organu
pro dohled nad kvalifikovanymi poskytovateli sluzeb vytvarejicich divéru, tj. v pfipadé
CR rozhodnutim Ministerstva vnitra.

Objednatel pozaduije, aby certifikaéni sluzba byla realizovana pro Resort ZP, a dale pozaduje,
aby pedeté&né dokumenty v priib&hu pedeténi neopoustély prostfedi Resortu ZP, a to z ddvodd
bezpe¢nosti a ochrany informaci v dokumentech a soucasné minimalizace dopadt
na kapacitu pfenosovych linek.

Pfedmétem Smlouvy je povinnost Poskytovatele vydavat peceti vydané Kvalifikovanym
poskytovatelem. Upfesnéni rozsahu plnéni:

a) pozadavek Objednatele — fakturaéniho mista na vydani peceti bude vydavan
z jednotlivych aplikaci provozovanych v Resortu ZP (napf. centralniho FeSeni
infrastruktury digitalni diivéry dle eIDAS Resortu ZP, spisové sluzby apod.);

b) pozadavek Objednatele — fakturaCniho mista na poskytovani peceti realizaci pomoci
webové sluzby dostupné v rezimu 7x24 (kromé pfedem definovanych planovanych
technickych odstavek pfedem oznamenych Opravnénym osobam dle ¢lanku
4 Smlouvy), ktera bude volana z definovanych aplikaci;

c) pozadavek Objednatele, aby Poskytovatel byl schopen rozdélit erpani peceti na MZP
a jednotlivé Resortni organizace; Objednatel poZaduje, aby MZP a kazda Resortni
organizace méla vlastni pfihlaSovaci udaje (login a heslo nebo certifikat);

d) pozadavek Objednatele na pfistup MZP a jednotlivych Resortnich organizaci
na webovy portal Poskytovatele pro kontrolu po&tu &erpani peceti dle jednotlivych
organizaci Resortu ZP; kazda Resortni organizace bude mit k dispozici informace
o vlastnim &erpani pedeti, MZP bude mitk dispozici rovnéz vSechny informace
za Resort ZP;

e) pozadavek Objednatele na popis doporuéeného technického feSeni a popis jeho
integrace do systémf, které budou vyzadovat pofizeni peceti:

o ¢innosti a opatfeni, kterd musi byt realizovana na strané& integrované aplikace
Resortu ZP;

o ¢innosti a opatfeni na strané Poskytovatele (povoleni volani WS apod.)
a popis komunikace mezi Resortem ZP a Poskytovatelem pfi integraci nové
aplikace;
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29

2.10

3.1

3.2

3.3

3.4

4.1

4.2

f) Objednatel poZaduje, aby dodana certifikaéni sluzba pro vytvafeni peceti
komunikovala s uZivateli Resortu ZP v &eském jazyce, dokumentace k této sluzbé
byla v ¢eském jazyce, a aby aplikaCni podpora Poskytovatele komunikovala s uzivateli
rovnéz v Ceském jazyce; v pfipadé, Ze bude nutné na strané aplikaci vyuzivajicich
sluzeb peceténi nutné nainstalovat SW, bude tento SW poskytnut jako soucast sluzby
a jeho dokumentace bude v ¢eském jazyce.

Pfedmét pInéni musi vyhovovat bezpecnostnim standardim, jejichz pouziti je obvyklé
u obdobnych produktt, a musi svou technickou Urovni odpovidat podminkam Resortu
ZP v oblasti bezpeé&nosti a provozu informaénich a komunikaénich technologii.

Predmétem této Smlouvy je dale povinnost Objednatele a Objednatelt — fakturaénich mist
platit Poskytovateli za poskytovani plnéni dle Smlouvy na zakladé Realiza¢nich objednavek
cenu dle ¢lanku 6 Smiouvy.

Clanek 3
Realiza¢ni objednavka
Na veskeré sluzby, které budou poskytovany na zakladé Smlouvy, se budou vztahovat prava

a povinnosti Smluvnich stran vymezené ve Smlouvé. Realiza¢ni objednavky budou uzavirany
v souladu s podminkami Smlouvy.

Realiza¢ni objednavka Objednatele — fakturacniho mista k poskytnuti pinéni dle Smlouvy
musi obsahovat alespori nize uvedené udaje:

a) Cislo Realiza¢ni objednavky;

b) identifikacni a faktura¢ni udaje Objednatele — fakturacniho mista;

c) vymezeni a popis pozadovaného pinéni;

d) dobu a misto pInéni;

e) dal§i pozadavky Objednatele — fakturacniho mista na pfedmét pInéni v souladu

se Smlouvou;
f) podpis opravnéné osoby Objednatele — fakturaéniho mista (viz &ldnek 5 Smlouvy).

RealizaCni objednavky budou jednotlivymi Objednateli — fakturaénimi misty a jejich
Opravnénymi osobami (dle ¢lanku 5 Smlouvy) vystaveny pouze pfi prvnim objednani sluzeb
a budou obsahovat veSkeré nalezZitosti uvedené v odst. 3.2 tohoto ¢&lanku. Vzor Realizaéni
objednavky je dan Pfilohou €. 2 Smlouvy.

Smluvni strany berou na védomi, Ze prava a povinnosti Smluvnich stran Realiza¢ni
objednavkou neupravené, odpovidaji pravim a povinnostem Objednatele a Poskytovatele
stanovenym touto Smlouvou.

Clanek 4
Misto a doba pInéni a zptsob poskytovani predmétu plnéni

Misty pInéni sluzeb a opravnénymi Objednateli — fakturanimi misty jsou vSechna mista
uvedena v Pfiloze €. 1 Smlouvy.

Pfedmét pIinéni dle Smlouvy bude Poskytovatelem zajiStovan priibézné po dobu ucinnosti
Smilouvy dle €l. 13 odst. 13.1 této Smlouvy, a to na zakladé Realiza¢nich objednavek, které
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5.1

5.2

6.1

6.2

6.3

6.4

6.5

budou za Objednatele — fakturaéni mista ve smyslu &l. 3 az 5 této Smlouvy realizovat jimi
povérené Opravnéné osoby.

Clanek 5
Opravnéné osoby a komunikace Smluvnich stran

Jednotlivé Realizaéni objednavky predkladané podle Smiouvy jsou jménem subjektd Resortu
ZP uvedenych v Priloze & 1 Smlouvy (Objednateld — fakturadnich mist) opravnéni
podepisovat vedouci zaméstnanci, do jejichz pusobnosti pfedmétna agenda spada, opravnéni
k zastupovani prfislusného subjektu Resortu ZP nebo jimi povéfené osoby (dale
jen ,Opravnéna osoba®).

Objednatel je opravnén z vlastniho podnétu nebo jemu adresovanych podnéti subjektl
Resortu ZP v pfipadé potfeby jednostranné seznam Opravnénych osob ménit véetné jeho
rozsifeni. VeSkeré zmeény v seznamu Opravnénych osob musi byt dostate¢né transparentni
a musi byt patrno, kterych Opravnénych osob se tykaji, pfipadné které Opravnéné osoby maiji
byt ze seznamu vypustény nebo do seznamu pfidany a k jakému datu. Poskytovatel
je povinen v souvislosti s jim poskytovanymi sluzbami realizovat takové zmény na zakladé
pisemné zadosti Objednatele, pfedané na adresu sidla Poskytovatele nebo na emailovou
adresu: bosakova@ica.cz, a to nejpozdéji 2 pracovni dny pfed datem pozadované zmeény.

Clanek 6
Cenové podminky

Cenu za vydani peceti Objednateli — faktura¢nimu mistu Poskytovatelem tvofi cena za jeden
kus (jednotku) peceti pro dany interval v kalendafnim mésici a pfip. fixni ¢ast dle odst.
6.7 tohoto ¢lanku. Prislusny interval poctu peceti pro dany kalendafni mésic se stanovi
na zakladé poétu vSech odebranych pedeti za cely Resort MZP v kalendafnim mésici.
Tyto ceny jsou nejvySe pfipustné a nepfekroditelné s vyjimkou postupu dle ¢lanku 7 odst.
7.10 této Smlouvy.

Cena za plnéni bude uctovana (vyfakturovana) Poskytovatelem jednotlivym Objednatelim
— fakturaénim mistdm Resortu ZP jako sougin jimi skute¢n& odebraného poé&tu pedeti v daném
kalendafnim mésici a pfislusné ceny za 1 kus peceti pro dany interval dle odst. 6.1 ve spojeni
s odst. 6.7 tohoto &lanku v pfislusném kalendainim mésici (dale také jako ,mési€ni cena®“).

Vedle mésicni ceny dle odst. 6.2 tohoto &lanku bude fakturovana pfipadna fixni &ast (mésicni
pausal), ktera bude ucétovana (vyfakturovana) Poskytovatelem v daném kalendafnim mésici
vzdy pro dany interval dle odst. 6.1 ve spojeni s odst. 6.7 tohoto ¢lanku zvlast (dale také jako
Lfixni cena®). Fixni cenu bude hradit vzdy Objednatel.

Ke vSem cenam bude pfipoétena daf z pfidané hodnoty (dale jen ,DPH®) podle aktualné
platnych pravnich pfedpisl. Poskytovatel je/neni platcem DPH.

Skute¢né odebrany pocet pec€eti musi odpovidat pfehledu odebranych peceti uvedenému
na webovém portale Poskytovatele: https://rses.ica.cz/cgi-bin/gui/gui.cgi v souladu s ¢lankem
2 odst. 2.8 pism. d) Smlouvy. Pfehled odebranych peceti bude na vySe uvedeném webovém
portale Poskytovatele denné aktualizovan a data budou Objednateli i jednotlivym
Objednatellim — fakturacnim mistim dostupna vzdy za obdobi poslednich 12 kalendafnich
mésicu.
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6.6

6.7

7.1

7.2

7.3

V mésiéni cené a ve fixni cené jsou zahrnuty veSkeré a konecné naklady Poskytovatele
spojené s poskytovanim pfislusnych sluzeb jako poStovné, poplatky, administrativni prace,
cestovni naklady, jakoz i dalSi bézné vydaje spojené s poskytovanim sjednanych sluzeb.
Nahrada mimofadnych hotovych vydajli souvisejicich s poskytovanymi sluzbami
se nepripousti.

Ceny za vydani jednoho kusu peceti pro jednotlivé intervaly a fixni ceny jsou uvedeny nize
v pfipojené tabulce:

Fixni ¢ast Cena za jednotku
Interval poctu peceti (ks) (mésiéni pausal) —1 pedet' =1 ks
za Resort ZP/mésic (Ké bez DPH) (Ké bez DPH)

1-500 3.000,- 3,00
501 — 1.000 5.000,- 2,50
1.001 — 2.000 6.500,- 2,30
2.001 —3.000 8.000,- 2,10
3.001 — 5.000 9.000,- 1,70
5.001 — 10.000 11.000,- 1,40
10.001 — 15.000 12.000,- 1,30
15.001 — 20.000 13.000,- 1,20
20.001 — 30.000 14.000,- 1,10
30.001 — 50.000 17.000,- 0,80
nad 50.000 22.000,- 0,60

Clanek 7
Platebni podminky

Uhrady mésiéni ceny za poskytnuté certifikaéni sluzby dle &lanku 6 odst. 6.2 Smlouvy budou
provadény samostatné jednotlivymi Objednateli — fakturaénimi misty definovanymi v ¢lanku
5 odst. 5.1 Smlouvy, a to mésicné zpétné za certifikaCni sluzby odebrané v pfedchozim
kalendafnim mésici na zakladé Poskytovatelem vystaveného fadného dafiového a ucetniho
dokladu (dale takeé ,faktura®).

Uhrady fixni ceny za poskytnuté certifikaéni sluzby dle ¢&lanku 6 odst. 6.3 Smlouvy budou
provadény samostatné Objednatelem, a to mési¢né zpétné za certifikacni sluzby odebrané
v pfedchozim kalendainim mésici na zakladé Poskytovatelem vystavené faktury.

Kazda faktura musi byt Objednateli — fakturacnimu mistu, a v pfipadé fixni ceny Objednateli,
vystavena a doruena podle skuteéné dodaného objemu certifikaCnich sluzeb pro daného
Objednatele — faktura¢ni misto za uplynuly kalendafni mésic do 10 kalendafnich dnli po datu
uskuteénéni zdanitelného pInéni, kterym je posledni den pfisluSného kalendarniho mésice.

8/24



Evidencni Cislo pfidélené z Centralni evidence Smluv: 180172

7.4

7.5

7.6

7.7

7.8

7.9

7.10

8.1

Pravo fakturovat certifikaéni sluzby vznika po pfevzeti mési¢niho pfehledu odebranych peceti
a jeho potvrzeni Opravnénou osobou Objednatele — fakturaéniho mista v misté pInéni.

Kazda faktura bude obsahovat nélezitosti dafového a u€etniho dokladu podle zakona
¢. 563/1991 Sb., o ucetnictvi, ve znéni pozdéjSich pfedpisu, a zakona ¢. 235/2004 Sb., o dani
z pfidané hodnoty, ve znéni pozdéjSich predpist. Jedna se pfedevSim o oznaceni kazdé
faktury ajeji Cislo, identifikacni udaje Poskytovatele a Objednatele — fakturacniho mista,
specifikaci pfedmétu plnéni podle Smlouvy vEetné C&isla Realiza¢ni objednavky Objednatele
— fakturaéniho mista, bankovni spojeni, fakturovanou ¢astku bez/véetné DPH, sazbu DPH.
Faktura bude mit nalezitosti obchodni listiny dle § 435 Ob&anského zakoniku. Kazda faktura
bude rovnéz oznacena evidenénim Cislem Smlouvy z Centralni evidence smluv Objednatele:
180172 (viz také zahlavi Smlouvy).

Nebude-li jakakoli faktura obsahovat nalezitosti dariového dokladu dle odst. 7.5 tohoto ¢lanku,
nebo bude-li obsahovat jiné udaje nebo jiny druh & mnozstvi pfedmétu pIinéni nez dohodnuty
ve Smlouvé, &i bude-li chybét potvrzeny mésicni prehled odebranych peceti dle odst.
7.4 tohoto ¢lanku, nepovazuje se faktura za fadny danovy a ucetni doklad, nebézi doba
splatnosti a Objednatel — fakturacni misto je opravnén fakturu vratit s tim, Zze Poskytovatel
je poté povinen vystavit novou fakturu s novym terminem splatnosti, pfi¢emz doba splatnosti
bézi teprve od okamziku doruceni nové faktury Objednateli — fakturaénimu mistu. V takovém
pfipadé neni Objednatel — fakturaéni misto v prodleni s placenim faktury.

Lhata splatnosti fadné vystavené faktury ¢ini 30 kalendarnich dnd ode dne jejiho doruceni
Objednateli — fakturacnimu mistu. Povinnost Objednatele — fakturaéniho mista zaplatit
fakturovanou c&astku je splnéna dnem odepsani pfislusné &astky z GCtu Objednatele
— fakturacéniho mista. Veskeré platby dle Smlouvy budou probihat vyluéné bezhotovostnim
pfevodem na ucCet Poskytovatele uvedeny v identifikacnich udajich Poskytovatele v Gvodu
této Smlouvy a na kazdé fakture.

Posledni faktura v kalendafnim roce musi byt doru¢ena Objednateli — fakturaénimu mistu
nejpozdéji do 15. prosince pfislusného kalendarniho roku. Veskeré faktury doru¢ené po tomto
datu mohou byt uhrazeny az v prvnim Cd&tvrtleti nasledujiciho kalendafniho roku, pficemz
Objednatel — faktura&ni misto neni v takovém pfipadé v prodleni.

Objednatel &i Objednatel — fakturaéni misto neposkytuje zadné zalohové platby. VeSkeré
platby budou probihat vyhradné v K& (CZK), rovnéz veskeré cenové udaje na faktufe budou
v této méné.

Zmeéna stanovenych cen uvedenych v ¢lanku 6 Smlouvy se nepfipousti; ceny je mozné zmeénit
pouze v pfipadé, Ze dojde v prubéhu realizace Smlouvy ke zménam danovych predpist
upravujicich vy8i DPH. DPH bude v takovém pfipadé uctovana ve vySi v souladu s pravni
Upravou platnou ke dni uskute&néni zdanitelného pinéni.

Clanek 8
Prava a povinnosti Poskytovatele

Poskytovatel prohlasuje, ze disponuje vSemi pfisluSnymi opravnénimi k podnikani a veskerymi
technickymi, ekonomickymi i personalnimi pfedpoklady nezbytnymi pro fadné plnéni pfedmétu
Smlouvy. Poskytovatel dale prohlasuje, Zze je bud kvalifikovanym poskytovatelem sluzeb
vytvarejicich davéru, ktery vydava peceti, pfipadné zZe je kvalifikovany poskytovatel sluzeb
vytvarejici davéru vydavajici peceti.
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8.2

8.3

8.4

8.5

8.6

8.7

8.8

8.9

8.10

8.11

Poskytovatel je vzdy povinen pfi poskytovani sjednanych sluzeb dle Smlouvy postupovat
s odbornou péci, v souladu se svymi povinnostmi stanovenymi Smlouvou a v souladu
s obecné zavaznymi pravnimi pfedpisy.

Poskytovatel se zavazuje, ze pfedmét pinéni bude vécné a pravné bezvadny
a odpovidajici pravnim predpisim a zavaznym i doporuéujicim normam platnym v Ceské
republice a ¢lenskych statech EU.

Poskytovatel se zavazuje nahradit Objednateli — fakturaénimu mistu veSkerou Skodu, ktera
mu vznikne pfirealizaci Smlouvy v pfipadé, Ze poskytované pinéni se ukaze
byt nedostateéné, neulplné a/nebo v rozporu se Smlouvou €i s pravnimi predpisy. Blizsi
podrobnosti jsou upraveny v €l. 11 této Smlouvy.

Poskytovatel timto ¢estné prohlasuje, Ze mu nejsou znamy Zadné okolnosti, které by branily
uzavieni Smlouvy a plnéni zavazku z ni vyplyvajicich.

Poskytovatel &estné prohlaSuje, Ze ma veSkera osvéd&eni, povoleni a/nebo souhlasy
Ci jakakoliv jina rozhodnuti nezbytna pro fadné plnéni jejich povinnosti vyplyvajicich
ze Smlouvy.

Poskytovatel timto prohlasuje, Ze neni predluzen a neni mu znamo, Ze by bylo vi¢i nému
zahajeno insolvenéni Fizeni. Dale prohlasuje, ze vi¢i nému neni vydano zadné soudni
rozhodnuti, i rozhodnuti spravniho, danového &i jiného organu nebo rozhodce na plnéni,
které by mohlo byt didvodem soudni exekuce na majetek Poskytovatele, nebo by mohlo
mit jakkoliv negativni vliv na schopnost Poskytovatele spinit povinnosti vyplyvajici ze Smiouvy,
a ze takové fizeni nebylo viéi nim zahajeno.

Poskytovatel zajistuje plnéni formou sluzby specifikované Smlouvou v souladu se zavaznym
prohlasenim dle odst. 8.1 a nasl. tohoto &lanku. Poskytovatel se zavazuje poskytovat
jednotlivym subjektim Resortu ZP jako opravnénym Zzadatelim o sluzby &asové autority
danou sluzbu pro jimi realizovana feSeni v souladu s platnymi podminkami Poskytovatele.

Poskytovatel se zavazuje poskytovat Resortu ZP podporu zaruéenou platnymi podminkami
Poskytovatele. Aktualni znéni podminek platné ke dni uzavieni Smlouvy tvofi Pfilohu €. 3 této
Smlouvy. Poskytovatel je povinen pfi kazdé zméné podminek o této skuteCnosti pisemné
informovat Objednatele a zaslat mu znéni zménéné aktudlni verze podminek. Tato zména
nevyzaduje vytvoreni dodatku ke Smlouvé.

Poskytovatel garantuje dostupnost sluzby ¢asové autority SLA 99,5 % za bézny kalendarni
rok v nepfetrZitém reZimu 24 hodin denné 7 dni v tydnu (365 x 24) po celou dobu u&innosti
Smlouvy. Do doby 0,5 % mozné nedostupnosti nejsou zahrnuty planované a ohlasené
odstavky sluzby (v délce maximalné 4 hodin v mimopracovni dobé 22:00 — 06:00 hodin
¢i ve dnech pracovniho volna a stdtem uznanych svatcich), jez je Poskytovatel povinen ohlasit
subjektim Resortu ZP nejméné 7 dni pfedem. Maximalni jednorazova doba nedostupnosti
¢ini maximalné 30 minut. Poskytovatel je dale povinen pravidelné kontrolovat, zda je systém
vydavani kvalifikovanych elektronickych peceti nakonfigurovan podle pozadavki platnych
pravnich predpisU.

Poskytovatel se zavazuje poskytovat povéfenym osobam Objednatele mésiéni statistiky
odbéru peceti, a to v ¢lenéni podle jednotlivych Objednatelll — fakturanich mist
a Opravnénych Zzadatelll autentizujicich se ke sluzbé odbéru peceti z pfistupovych mist
definovanych Objednatelem vzdy za uplynuly kalendafni meésic do 10. dne mésice
nasledujiciho. Pocet pfistupovych mist neni omezen. Poskytovatel se zavazuje ve shodné
Ih(ité poskytovat povéfenym osobam Objednatele — fakturaéniho mista mésiéni statistiky
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8.12

8.13

9.1

9.2

10.1
10.2

odbéru peceti, a to v ¢Elenéni podle jednotlivych Opravnénych Zzadatel( autentizujicich
se ke sluzbé odbéru peceti.

Poskytovatel se zavazuje poskytovat sluzbu pec€eti s minimalni propustnosti 25 ks peceti
za minutu.

Poskytovatel se taktéz zavazuje:

a) zajistit, aby vydané peceti obsahovaly vS8echny nélezZitosti stanovené pfisluSnymi
obecné zavaznymi pravnimi pfedpisy;

b) zajistit, aby €asovy udaj Casového razitka, které je soucasti peceti odpovidal hodnoté
koordinovaného svétového &asu pfi vytvareni Casového razitka;

c) zajistit, aby data v elektronické podobé, ktera jsou pfedmétem Zadosti o vydani peceti,
jednoznacné odpovidala datim v elektronické podobé obsazenym ve vydané peceti;

d) pfijmout odpovidajici opatfeni proti padélani peceti;

e) pouzivat pro ucCely vydavani peceti certifikaty, jejichz rozmezi platnosti musi
byt stanoveno tak, aby certifikaty byly platné minimalné nasledujici 3 roky od vydani
peceti;

f) nepostoupit prava &i povinnosti vyplyvajici ze Smlouvy na tfeti osobu bez pfedchoziho
pisemného souhlasu Objednatele;

g) v pfipadé ukon&eni smluvniho vztahu zajistit technickou podporu vydanych
kvalifikovanych elektronickych peceti minimalné po dobu jejich platnosti.

Clanek 9
Prava a povinnosti Objednatele

Resort ZP se zavazuje zabezpecit dodrZovani platnych podminek Poskytovatele

(PFiloha €. 3 Smlouvy), jejichz aktualni znéni je uvedeno na webu Poskytovatele:

http://www.ica.cz/Certifikacni-politika. VeSkeré zmény a doplfiky tohoto dokumentu, dle ¢lanku

8 odst. 8.9 Smlouvy, jsou vici Resortu ZP G&inné v souladu s &élankem 2 odst. 2.3 Smlouvy.

Tyto zmény a doplriky vS8ak nemaji vliv na obsah ¢i cenu pInéni dle Smlouvy.

Objednatel i Objednatelé — fakturaCni mista se zavazuji poskytnout Poskytovateli Upiné,

pravdivé a v€asné informace potfebné k fadnému pinéni zavazkd Poskytovatele a soucasné
veSkerou soucinnost, ktera se v pribéhu pInéni zavazkl Poskytovatele dle Smlouvy projevi
jako potfebna, a zavazuji se zajistit dostateénou spolupraci ze strany svych zaméstnanca.

Clanek 10
Odpovédnost za vady

Poskytovatel odpovida za fadné, odborné a v€asné poskytnuti sluZzeb dle Smiouvy.

Poskytovatel prohlasuje, ze pfedmét pInéni dle Smlouvy je bez pravnich vad, zejména ze neni
a nebude zatiZzen zadnymi pravy tfetich osob, z nichZ by pro Resort ZP vyplynul jakykoliv
finanéni nebo jiny zavazek ve prospéch tfeti strany nebo které by jakkoliv omezovalo uZiti
pfedmétu pInéni. V pfipadé porusSeni tohoto zavazku je Poskytovatel v plném rozsahu
odpovédny za pFipadné nasledky takového poruseni, pfitemz pravo Resortu ZP na pfipadnou
nahradu Skody a smluvni pokutu zGstava nedotéeno.
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10.3

10.4

10.5

Poskytovatel po dobu Uucinnosti Smlouvy a zavazk( zni plynoucich odpovida a ruéi
za to, ze predmét pInéni bude v souladu se Smlouvou a podminkami a nalezitostmi
stanovenymi platnymi pravnimi pfedpisy. Poskytovatel zejména odpovida za shodu funk&niho
chovani a vlastnosti pfedmétu pinéni s dodanou dokumentaci a za garantovanou pouzitelnost
pfedmétu pinéni pro Ucely vyplyvajici ze Smlouvy.

Subjekt Resortu ZP je opravnén kdykoliv v prib&hu doby G&innosti  Smlouvy
a zavazkl z ni plynoucich uplatnit vady predmétu pinéni u Poskytovatele bez ohledu
na to, kdy takové vady zjistil nebo mohl zjistit.

Poskytovatel nenese odpovédnost za neposkytnuti sluzby, za zhorSeni jeji kvality nebo
za prodleni s jejim poskytnutim, pokud:

a) bude zavinéno jednanim nebo opomenutim subjektu Resortu ZP, jeho zaméstnanct
nebo tfetich osob jemu smluvné zavazanych;

b) vznikne v pribéhu nutné planované udrzby nebo nutné odstavky systémi
Poskytovatele nahlasené subjektu Resortu ZP nejméné& 7 dni pfed terminem
planované udrzby nebo nutné odstavky v souladu s postupy uvedenymi ve Smlouve;

c) bude zplsobeno pusobenim vy$si moci, resp. okolnostmi vylu€ujicimi odpovédnost;
d) bude zplsobeno ukonéenim poskytovani sluzeb dle ¢lanku 13 Smlouvy.
Clanek 11

Odpovédnost za Skodu, smluvni pokuty a trok z prodleni

Smluvni strany nesou odpovédnost za zpusobenou $kodu v ramci platnych pravnich predpisu
a Smlouvy. Smluvni strany se zavazuji k vyvinuti maximalniho usili k pfedchazeni Skodam
a k minimalizaci vzniklych $kod.

Zadna ze Smluvnich stran neni odpovédna za $kodu zpdsobenou prodlenim druhé Smluvni
strany s jejim vlastnim plnénim.

Zadna ze Smluvnich stran neni odpovédna za prodleni zpUsobené okolnostmi vyludujicimi
odpovédnost dle § 2913 a nasl. ObCanského zakoniku. Za okolnost vylu€ujici odpovédnost
se povazuje mimofadna nepredvidatelna a nepfekonatelna prekazka vznikla nezavisle na vili
pfislusné Smluvni strany. Pfekazka vznikla z osobnich pomért Smiuvni strany nebo vznikla
azvdobé, kdy byla pfislusna Smluvni strana s plnénim smluvené povinnosti v prodlenti,
ani prekazka, kterou byla pfislusna Smluvni strana povinna pfekonat, povinnosti k nahradé
Skody nezprosti.

Smluvni strany se zavazuji upozornit druhou Smluvni stranu na vzniklé okolnosti vylucujici
odpovédnost branici fadnému pInéni Smlouvy, jejich disledky, povahu ¢i zanik. Zprava musi
byt podana pisemné, neprodlené poté, kdy se povinna Smluvni strana o pfekazce dozvédéla,
nebo pfi nalezité péci mohla dozvédét. Bezprostifedné po zaniku takové prekazky povinna
Smluvni strana obnovi pInéni svych zavazk( vG¢i druhé Smluvni strané a ucini
vSe, co je v jejich silach, pro kompenzaci doby, ktera uplynula v disledku takového prodieni.
Pokud prekazka nepomine do 3 pracovnich dnl od doby jejiho vzniku, opravnéni zastupci
obou Smluvnich stran se sejdou za uUcelem projednani dalSiho postupu pfi pinéni zavazki
vyplyvajicich ze Smlouvy.
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11.5

11.6

11.9

11.10

11.11

11.12

11.13

11.14

11.15

Poskytovatel neodpovida za Skodu, pokud:

a) bude zavinéno jednanim nebo opomenutim subjektu Resortu ZP, jeho zaméstnanct
nebo tretich osob jemu smluvné zavazanych, v€etné nespravného nebo
neopravnéného vyuzivani certifikaCnich sluzeb na strané Resortu ZP;

b) vznikne v pribéhu nutné planované udrzby nebo nutné odstavky systému
Poskytovatele nahlaSené subjektu Resortu ZP nejméné 7 dni pred terminem
planované udrzby nebo nutné odstavky v souladu s postupy uvedenymi ve Smlouvé;

c) bude zplsobeno pusobenim vyssi moci, resp. okolnostmi vylucujicimi odpovédnost;
d) bude zplsobeno ukonéenim poskytovani sluzeb dle ¢lanku 13 Smlouvy.

Poskytovatel odpovida Objednateli a jednotlivym Objednatelim - fakturaénim mistim
za Skodu zpusobenou pfi plnéni zavazki ze Smlouvy v dusledku poruseni povinnosti
vyplyvajicich z obecné zavaznych pravnich predpisu ¢i z této Smlouvy.

Smluvni strany se zavazuji, Zze vzdy pfed uplatnénim naroku na nahradu Skody pisemné
vyzvou povinnou Smluvni stranu k jednani o zpusobu stanoveni vySe $kody,
a to bez zbyteéného odkladu poté, kdy se opravnéna Smluvni strana prokazatelné dozvi
o vzniku Skodni udalosti.

Kazda ze Smluvnich stran je opravnéna pozadovat nahradu Skody v pIné vysi iv pfipadé,
Ze se jedna o porudeni povinnosti, na kterou se vztahuje smluvni pokuta dle Smlouvy.

V pfipadé prekroCeni mozné nedostupnosti sluzby Casové autority 0,5 % uvedené v Clanku
8 odst. 8.10 Smlouvy o vice nez 1 hodinu za kalendarni rok, je Poskytovatel povinen uhradit
Objednateli smluvni pokutu ve vysi 5.000,- K¢ (slovy: pét tisic korun Eeskych) prvni zapocatou
hodinu nedostupnosti. Za kazdou dalSi zapo€atou hodinu takové nedostupnosti €ini smluvni
pokuta 10.000,- K& (slovy: deset tisic korun €eskych).

V pfipadé nesplnéni minimalni propustnosti 25 ks kvalifikovanych elektronickych peceti
za minutu uvedené v ¢lanku 8 odst. 8.12 Smlouvy je Poskytovatel povinen uhradit Objednateli
smluvni pokutu ve vySi 10.000,- K& (slovy: deset tisic korun &eskych) za prvni takové
poruseni. Za kazdé dalSi poruSeni je Poskytovatel povinen uhradit Objednateli smluvni pokutu
ve vysi 20.000,- K¢ (slovy: dvacet tisic korun Eeskych).

V pfipadé prodleni Poskytovatele s plnénim povinnosti uvedenych v ¢lanku 7 odst.
7.3 acdlanku 8 odst. 8.11 Smlouvy v terminu vyplyvajicim ze Smlouvy ¢i pravnich pfedpist
ma pfislusny subjekt Resortu ZP/Objednatel — fakturadni misto pravo uplatnit vagi
Poskytovateli smluvni pokutu ve vysi 0,5 % z celkové mé&si¢ni ceny v€etné DPH za kazdy
i zapoc€aty den prodleni.

V pfipadé, ze néktera ze Smluvnich stran poruSi nékterou z povinnosti ulozenych ¢lankem
12 a 14 az 17 této Smlouvy, ma druha Smluvni strana pravo uctovat smluvni pokutu ve vysi
20.000,- K¢ (slovy: dvacet tisic korun ¢eskych) za kazdy pfipad poruSeni.

Objednatel — faktura¢ni misto je povinen zaplatit Poskytovateli za prodleni s Uhradou faktury
po sjednané Ihité splatnosti urok z prodleni ve vySi dle pfisluSnych aktudlnich pravnich
predpist za kazdy, byt i zapo€aty, den prodleni.

Poskytovatel je povinen zaplatit Objednateli — fakturaCnimu mistu za prodleni s Uhradou

smluvni pokuty po sjednané |haté splatnosti urok z prodleni ve vysi dle pfislusnych aktualnich
pravnich pfedpisU za kazdy, byt i zapoCaty, den prodleni.

Smluvni pokuty a uUrok z prodleni jsou splatné do 30 kalendarnich dnt od doru€eni vyzvy
k uhradé povinné Smluvni strané.
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13.1

13.2
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Zaplacenim smluvni pokuty €i uroku z prodleni neni dotéen narok Smluvnich stran na nahradu
Skody v pIném rozsahu, ani pravo odstoupit od Smlouvy. Povinnost Poskytovatele dale fadné
poskytovat plnéni podle Smlouvy trva, pokud nedojde k jejimu ukonceni dle &l. 13 Smlouvy.
Odstoupenim od Smlouvy nezanik& narok na smluvni pokutu &i vzniklou Skodu.

Clanek 12
Pojisténi odpovédnosti za Skodu

Poskytovatel prohlasuje, Ze ma ke dni uzavieni Smlouvy uzavienu pojistnou smlouvu
pro pfipad odpovédnosti za Skodu zpusobenou tfeti osobé pfi poskytovani sluzeb
s minimalnim limitem pojistného plnéni ve vysi 5.000.000,- K& (slovy: pét miliona korun
Ceskych) na jednu pojistnou udalost (dale jen ,Pojisténi odpovédnosti za Skodu®).

Poskytovatel se zavazuje po celou dobu trvani Smlouvy udrZovat sjednané Pojisténi
odpovédnosti za Skodu v minimalni vysi, jak je uvedeno shora.

Poskytovatel neni opravnén snizit vysi pojistného kryti nebo podstatnym zpUsobem zmeénit
podminky Pojisténi odpovédnosti za Skodu bez predchoziho pisemného souhlasu
Objednatele.

Poskytovatel je povinen kdykoliv po dobu trvani Smlouvy Objednateli na zakladé jeho vyzvy
predlozit bez zbyte€ného odkladu doklad o platnosti pfislusného Pojisténi odpovédnosti
za Skodu.

Poskytovatel je povinen neprodlené informovat Objednatele o vSech zménach v podminkach
Pojisténi odpovédnosti za 3kodu, zejména o vysi limitu pojistného plnéni a pfislusnych
vylukach z Pojisténi odpovédnosti za Skodu.

Clanek 13
Uginnost a trvani Smlouvy

Smilouva se uzavira na dobu urcitou v délce 3 let (36 mésicl) ode dne nabyti ucinnosti
Smilouvy dle ¢lanku 18 odst. 18.8 Smlouvy, nebo do vyCerpani maximalni hodnoty (limitu)
Smlouvy ve vysi 2.000.000,- K& bez DPH, a to podle toho, ktera skute¢nost nastane dfive.

Smlouva mlze byt pfed€asné ukonéena jednim z nize uvedenych zplsobu:

a) dohodou Smluvnich stran;
b) odstoupenim od Smlouvy;
c) vypovédi ze strany Objednatele, a to i bez udani duvod(, s vypovédni dobou v délce

3 kalendafnich meésicl; vypovédni doba poéne bézet prvnim dnem kalendarniho
mésice nasledujiciho po doruceni vypovédi Poskytovateli;

d) vypoveédi ze strany Poskytovatele, a to i bez udani diivodu, s vypovédni dobou v délce
6 kalendarnich mésicl; vypovédni doba pocne bézet prvnim dnem kalendarniho
mésice nasledujiciho po doruc¢eni vypovédi Objednateli.

Jakykoli ukon vedouci k ukon€eni Smlouvy musi byt u€inén v pisemné formé a je ucinny
okamzikem jeho doruceni druhé Smiuvni strané, neni-li ve Smlouvé stanoveno jinak.

Za podstatné poruseni Smlouvy Poskytovatelem, které je dlvodem pro odstoupeni
Objednatele od Smlouvy, se povazuje:

a) preruseni poskytovani sluzby peceti na dobu delSi nez 3 kalendarni dny;
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13.5

13.6

13.7

13.8

13.9

b) realizace pfedmétu Smlouvy v rozporu s pravnimi pfedpisy nebo Smlouvou;

c) jiné poruseni povinnosti Poskytovatele, které nebude odstranéno do 10 kalendafnich
dni od doruceni vyzvy Objednatele Poskytovateli;

d) poruseni smluvnich povinnosti Poskytovatele dle ¢lanku 12 Smlouvy.

Za podstatné poruseni Smlouvy ze strany Resortu ZP, které je diivodem pro odstoupeni
Poskytovatele od Smlouvy, se povazuje:

a) prodleni s Uhradou faktury o vice nez 30 kalendainich dni, pfiemz narok na urok
z prodleni neni timto ustanovenim dotcen;

b) prodleni s poskytnutim soucinnosti o vice nez 30 kalendainich dni od prokazatelného
doruceni pisemné vyzvy ze strany Poskytovatele.

Objednatel je rovnéz opravnén odstoupit od Smlouvy, jestlize zZjisti, ze:

a) Poskytovatel nabizel, daval, pfijimal nebo zprostfedkovaval néjaké hodnoty s cilem
ovlivnit chovani nebo jednani kohokoliv, at jiz statniho Ufednika nebo nékoho jiného,
pfimo nebo nepfimo, v Zadavacim fizeni nebo pfi provadéni Smlouvy; nebo

b) Poskytovatel zkresloval skute¢nosti za uCelem ovlivnéni Zadavaciho Fizeni
nebo provadéni Smlouvy ke $kodé Objednatele ¢i Objednatelll — fakturaénich mist,
vCetné podvodnych praktik k potlaeni a sniZzeni vyhod volné a oteviené soutéze;

c) vuci majetku Poskytovatele probiha insolvenéni fizeni, v némz bylo vydano rozhodnuti
o uUpadku ¢&i byl insolvenéni navrh zamitnut proto, Zze majetek Poskytovatele
nepostacuje k uhradé nakladd insolvenéniho Fizeni;

d) Poskytovatel vstoupi do likvidace;

e) Poskytovatel bude odsouzen za umysiny trestny ¢in;

f) Poskytovateli byla odebrana opravnéni, ktera jsou pro vykon jeho ¢innosti
v navaznosti na poskytovani pfedmétu Smlouvy vyZadovana pfisluSnymi pravnimi
predpisy.

Smluvni strany jsou opravnény odstoupit od Smlouvy z diivodl uvedenych ve Smlouvé, a dale
v pfipadé podstatného poruseni Smlouvy ve smyslu ustanoveni § 2002 Obcanského
zakoniku, pokud podstatné poruseni Smlouvy, které je divodem pro odstoupeni, nebylo
zpusobeno okolnostmi vylu€ujicimi odpovédnost dle ustanoveni § 2913 odst. 2 Ob¢anského
zakoniku.

Pro podstatné poruseni Smlouvy muze opravnéna Smluvni strana odstoupit od Smlouvy
bez zbyteéného odkladu. Odstoupeni musi mit pisemnou formu, musi v ném byt uveden
odkaz na ujednani Smlouvy Ci ustanoveni pravnich predpisu, které zakladd opravnéni
od Smlouvy odstoupit, musi byt podepsano opravnénym zastupcem Smluvni strany, ktera Cini
pravni jednani, a dorueno druhé Smluvni stran&. Uginky odstoupeni nastanou dnem
nasledujicim po doruceni projevu vule od Smlouvy odstoupit druhé Smluvni strané.

Objednatel ma v pfipadé odstoupeni od Smlouvy narok na nahradu Skody spocivajici
v nahradé prokazatelnych nakladd, které mu vzniknou v souvislosti se zajisténim nahradniho
plnéni.

Odstoupeni od Smlouvy se nedotyka naroku na nahradu Skody, smluvnich pokut, ochrany
nevefejnych informaci, zajisténi pohledavky kterékoliv ze Smluvnich stran, feSeni spor(
a ustanoveni tykajicich se téch prav a povinnosti, z jejichz povahy toto vyplyva.
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Clanek 14
Micenlivost, ochrana informaci a osobnich udajt

Smluvni strany budou povazovat ve smyslu Smlouvy za duvérné:

a)

b)

c)

d)

e)

informace poskytnuté ze strany Resortu ZP Poskytovateli v souvislosti s pfipravou
a realizaci Smlouvy vyslovné oznacené jako divérné;

informace, na které se vztahuje pfisluSnymi pravnimi pfedpisy ulozena povinnost
ml&enlivosti;

informace, které byly Objednatelem v zadavacich podminkach oznaceny jako
davérné;

utajované informace ve smyslu zakona €. 412/2005 Sb., o ochrané& utajovanych
informaci ao bezpecnostni zpUsobilosti, ve znéni pozdéjSich predpisti (dale
jen ,zakon o ochrané utajovanych informaci®), a osobni udaje ve smyslu zakona
¢. 101/2000 Sb., o ochrané osobnich udaju a o zméné nékterych zakond, ve znéni
pozdéjSich predpist (dale jen ,zakon o ochrané osobnich udaja“), a Nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich uUdaji a o volném pohybu
téchto udajl a o zruseni smérnice 95/46/ES (dale jen ,nafizeni GDPR");

informace, které by mohly z povahy véci byt povazZovany za duvérné, a které
se Smluvni strany dozvédi v souvislosti s pInénim Smlouvy.

Na zakladé vySe uvedeného se Smluvni strany zavazuiji:

a)

b)

d)

e)

f)

vyuzivat dlvérné informace pouze a vyhradné pro Ucely spoluprace vyplyvajici
ze Smlouvy;

neposkytnout divérné informace ziskané v pisemné, elektronické &i ustni formé treti
strané bez pFedchoziho vyslovného pisemného souhlasu Smluvni strany, které
se informace bezprostfedné tyka;

davérné informace nezneuzit, nepouzit v rozporu s opravnénymi zajmy druhé Smiuvni
strany ve prospéch svij nebo tfetich osob, a pfijmout dostateCna opatfeni,
aby se pfedeslo nepovolanému uzivani duavérnych informaci tfeti stranou
bez pfedchoziho vyslovného pisemného souhlasu pfislusné Smluvni strany;

poskytovat duvérné informace vyhradné pracovnikim, ktefi se podileji pFfimo
na spolupraci a uziti jejich vysledkd a pouze k u€elim, které jsou v souladu s ucelem
spoluprace a vedou pfimo ke splnéni jejich cilu;

nekopirovat duavérné informace, ani jinym zpusobem je nereprodukovat
bez vyslovného souhlasu Smluvni strany, ktera je zpfistupnila, kromé uziti
pro konkrétni Smluvnimi stranami stanovenou interni potfebu Smluvnich stran;

pokud maji informace zpfistupnéné nékterou ze Smluvnich stran druhé Smluvni
strané charakter utajovanych informaci chranénych zakonem o ochrané utajovanych
informaci nebo osobnich Udaji chranénych zakonem o ochrané osobnich udajl
a nafizenim GDPR, je povinnosti takové Smluvni strany dodrzovat zasady stanovené
pfisluSnym pravnim pfedpisem; kazda ze Smluvnich stran je rovnéz povinna prokazat
druhé Smluvni strané na jeji zadost, zda zakonem stanovené povinnosti dodrzuje
a jakym zpUsobem je jejich dodrzovani zajisténo.
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14.5

14.6

14.7

14.8

15.1

15.2

Dlvérné informace, které budou v souladu s ustanovenimi Smlouvy zpfistupnény druhé
Smluvni strané ,hmotnou formou®“ (pisemnou, elektronickou apod.), véetné jejich kopii, budou
vraceny druhé Smluvni stran& nebo zni€eny, jakmile:

a) bude ukon&ena spoluprace mezi Smluvnimi stranami;
b) Smluvni strana, ktera tyto davérné informace zpfistupnila, o to pisemné pozada.

Poskytovatel je povinen zabezpecit veSkeré podklady, majici charakter davérné informace,
poskytnuté mu Resortem ZP proti ztratd, odcizeni nebo jinému  zneuZiti.
Poskytovatel se zavazuje, ze divérné informace uzije pouze za ucelem pinéni ze Smlouvy.
Jina pouZziti nejsou bez pisemného svoleni pfislu§ného subjektu Resortu ZP pFipustna.

Smluvni strany jsou povinny zabezpedit, Zze povinnosti vyplyvajici ze Smlouvy budou
dodrzovany vSemi zaméstnanci, pokud tito zaméstnanci ziskaji nebo jsou jim k dispozici
informace dlvérného charakteru. Poskytovatel je povinen svého pfipadného poddodavatele
zavazat povinnosti migenlivosti a respektovanim prav Resortu ZP nejméné ve stejném
rozsahu, v jakém je v tomto zavazkovém vztahu zavazan sam.

Povinnost zachovavat mienlivost dle tohoto ¢lanku Smlouvy, se nevztahuje na informace:

a) které je subjekt Resortu ZP povinen poskytnout tfetim osobam podle zakona
¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjSich predpisu,
ZZ\VZ &i dalSich pravnich predpisu;

b) které jsou nebo se stanou vSeobecné a vefejné pfistupnymi jinak, nez poruSenim
ustanoveni tohoto ¢lanku ze strany Poskytovatele;

c) které jsou Poskytovateli znamy a byly mu volné k dispozici jesté pfed pfijetim téchto
informaci od subjektu Resortu ZP;

d) u nichz je Poskytovatel schopen prokazat, ze mu byly znamy jesté pfed pfijetim téchto
informaci od subjektu Resortu ZP, avéak pouze za podminky, Ze se na tyto informace
nevztahuje povinnost mi¢enlivosti z jinych divodd;

e) které budou Poskytovateli po uzavieni Smlouvy sdéleny bez zavazku mi€enlivosti tieti
stranou, jez rovnéz neni ve vztahu k nim nijak vazana.

Za prokazané poruSeni ustanoveni v tomto ¢lanku Smlouvy ma poskozena Smluvni strana
pravo pozadovat od druhé Smluvni strany nahradu takto vzniklé Skody a vedle toho smluvni
pokutu.

Zavazek miCenlivosti a ochrany duvérnych informaci zlOstava v platnosti po dobu
6 let po skon&eni Smlouvy, neni-li zvla$tnim pravnim pfedpisem pro urcitou skupinu informaci
stanovena |hita delSi. Zavazky vyplyvajici ztohoto &lanku Smlouvy neni Poskytovatel
opravnén vypovédét ani jinym zplsobem jednostranné ukongit; trvaji i po ukonéeni Smlouvy.

Clanek 15
Smluvni ujednani o zpracovani osobnich udaja

Smilouva je soucasné i smlouvou o zpracovani osobnich udajil ve smyslu § 6 zakona
o ochrané osobnich udaji a nafizeni GDPR.

Subjekty Resortu ZP maji pro Ulely ochrany osobnich udaji postaveni zpracovatele
ve smyslu zakona o ochrané osobnich Udaju a nafizeni GDPR a Poskytovatel ma pro ucely
ochrany osobnich udaju postaveni spravce ve smyslu zakona o ochrané osobnich udajd
a nafizeni GDPR.
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Resort ZP je opravnén zpracovavat osobni Udaje za Ugelem pInéni zavazk(
ze Smlouvy a zavazk( vzniklych na jejim zakladé.

Resort ZP je opravnén zpracovavat osobni Gdaje v rozsahu nezbytné nutném pro plnéni ugelu
Smlouvy, za timto uCelem je opravnén zejména osobni Udaje ukladat na nosice informaci,
upravovat, uchovavat po dobu nezbytnou k uplatnéni prav Poskytovatele vyplyvajicich
ze Smlouvy, predavat zpracované osobni Udaje Poskytovateli, osobni Udaje v pfipadech
stanovenych Poskytovatelem nebo zakonem o ochrané osobnich Udaju a nafizenim GDPR
likvidovat.

Clanek 16
Poddodavatelé

Pokud Poskytovatel prokazal v Zadavacim fizeni, na jehoz zakladé byla uzavifena Smlouva,
splnéni &asti kvalifikace prostfednictvim poddodavatele, musi tento poddodavatel pinit tu ast
jednotlivé sluzby, jez prokazoval za Poskytovatele. Jakakoliv zména poddodavatele
Poskytovatele je mozZna pouze z vaznych davod( a za pfedpokladu doloZeni pfislusné casti
kvalifikace obdobnym zplisobem novym poddodavatelem a po predchozim pisemném
souhlasu Objednatele. Obdobné tomu bude v pfipadé, Zze Poskytovatel ve své Nabidce uvedl,
ze Cast Vefejné zakazky bude plnéna poddodavatelem.

V pfipadé, ze je pfedmét plnéni &i jakakoli jeho ¢ast plnéna prostfednictvim poddodavatele,
je Poskytovatel zavazan, jako by plnil sam.

Clanek 17
Finanéni kontrola a uchovani dokumentace

Smluvni strany jsou povinny uchovavat veSkerou dokumentaci souvisejici s realizaci pfedmétu
pinéni dle Smlouvy véetné ucetnich dokladl po dobu 10 let od zaniku zavazku vyplyvajicich
ze Smlouvy.

Poskytovatel je podle ustanoveni § 2 pism. e) zakona ¢. 320/2001 Sb., o finanéni kontrole
ve vefejné spravé a o zmeéné nékterych zakonl (zakon o finan¢éni kontrole), ve znéni
pozdéjSich predpist, osobou povinnou spolupUlsobit pfi vykonu finanéni kontroly provadéné
v souvislosti s Uhradou zbozi nebo sluzeb z vefejnych vydaji nebo z verejné finanéni podpory
a je povinen poskytnout soucinnost Objednateli i kontrolnim organim pfi provadéni finanéni
kontroly dle vySe citovaného pravniho pfedpisu.

Poskytovatel je povinen kdykoliv na vyzadani poskytovat pozadované informace
a dokumentaci ohledné pInéni Vefejné zakazky zaméstnancim nebo zmocnéncim
Objednatele ¢i povéfenych organ(i (napf. Ministerstvo financi, Nejvyssi kontrolni Gfad,
prislusny finan¢ni Ufad a pfipadné dalSi opravnéné organy statni spravy). Dale je Poskytovatel
povinen vytvofit vySe uvedenym osobam podminky k provedeni kontroly vztahujici
se k realizaci Vefejné zakazky a poskytnout jim pfi provadéni kontroly soudinnost. Tyto
povinnosti plati i pro poddodavatele a pfipadné dalSi osoby podilejici se na realizaci Verejné
zakazky, pricemz Poskytovatel je povinen jejich soucinnost a plnéni povinnosti uvedenych
v tomto odstavci zajistit.
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Clanek 18
Zavérecna ustanoveni

Smlouva a pravni vztahy zaloZené Smlouvou se Fidi pravnim fadem Ceské republiky.
Prava a povinnosti Smluvnich stran, pokud nejsou upraveny Smlouvou, se fidi zejména
Obcanskym zakonikem, ZZVZ a pfedpisy souvisejicimi.

VeSkeré pfipadné spory vzniklé mezi Smluvnimi stranami na zakladé nebo v souvislosti
se Smlouvou budou primarné feSeny jednanim Smluvnich stran. V pfipadé, ze tyto spory
nebudou v pfiméfené dobé vyfeSeny, budou k jejich projednani a rozhodnuti pfislusné soudy
Ceské republiky.

V pfipadé, Ze nékteré ustanoveni Smlouvy je nebo se stane v budoucnu neplatnym,
neucinnym ¢i nevymahatelnym nebo bude-li takovym shledano pfislusnym organem, zlstavaji
ostatni ustanoveni Smlouvy v platnosti, pokud z povahy takového ustanoveni nebo z jeho
obsahu anebo z okolnosti, za nichZ byla Smlouva uzavfena, nevyplyva, Ze jej nelze oddélit
od ostatniho obsahu Smlouvy. Smluvni strany se zavazuji bezodkladné nahradit neplatné,
neucinné nebo nevymahatelné ustanoveni Smlouvy ustanovenim jinym, které svym obsahem
a smyslem odpovida nejlépe ustanoveni pavodnimu a Smlouveé jako celku.

Smlouva mze byt, s vyjimkou ¢lanku 8 odst. 8.9 Smlouvy, ménéna nebo doplfiovana pouze
formou pisemnych vzestupné &islovanych dodatk( odsouhlasenych a podepsanych obéma
Smluvnimi stranami. Ke zménam ¢&i dopInéni neprovedenym pisemnou formou se nepfihlizi.

Smluvni strany na sebe prebiraji nebezpe&i zmény okolnosti v souvislosti s pravy
a povinnostmi Smluvnich stran vzniklymi na zakladé Smlouvy. Smluvni strany vyluCuji
uplatnéni ustanoveni § 1765 odst. 1, § 1766 a § 2620 Obc¢anského zakoniku na svlj smluvni
vztah zaloZzeny Smlouvou.

Smlouva nabyva platnosti dnem jejiho podpisu obéma Smluvnimi stranami a uc€innosti dnem
jejiho uvefejnéni v Informacnim systému Registr smluv (dale jen ,ISRS®) dle podminek
stanovenych zdkonem &. 340/2015 Sb., o zvlaStnich podminkach u&innosti nékterych smluv,
uvefejiiovani téchto smluv a o registru smluv (zakon o registru smluv), ve znéni pozdéjSich
predpist. Poskytovatel bezvyhradné souhlasi s uvefejnénim celého znéni Smlouvy v ISRS
ana profilu Objednatele (jakoZto zadavatele Vefejné zakazky), popf. na dalSich mistech
v souladu s pfislusnymi pravnimi pfedpisy. Uvefejnéni Smlouvy v ISRS provede Objednatel.

Smlouva se uzavira v 4 vyhotovenich, kazdy s platnosti originalu, pfi¢emz Objednatel obdrzi
2 vyhotoveni a Poskytovatel rovnéz 2 vyhotoveni.

Nedilnou soucasti Smlouvy jsou jeji pfilohy:

a) Pfiloha €. 1: Seznam Povéfujicich zadavatel(;
b) Pfiloha €. 2: Realiza¢ni objednavka;
c) Pfiloha €. 3: Aktualni platné znéni podminek Poskytovatele.
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Smluvni strany prohlasuji, ze Smlouva vyjadfuje jejich svobodnou, vaznou, urcitou
a srozumitelnou vali prostou omylu. Smluvni strany si Smlouvu precetly, s jejim obsahem
souhlasi, coz stvrzuji vlastnoruénimi podpisy.

Za Objednatele Za Poskytovatele
V Praze, dne 01. 10. 2018 V Praze, dne 27. 09. 2018
Ceska republika — Ministerstvo Zivotniho Prvni certifikac¢ni autorita, a.s.
prostredi Ing. Petr Budis, Ph.D., MBA
Ing. Jana Vodi¢kova prfedseda predstavenstva

feditelka odboru informatiky
Prvni certifika¢ni autorita, a.s.

Ing. Roman Kucera
Clen pfedstavenstva
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Priloha €. 1: Seznam Povérujicich zadavatelt

Ceska republika — Ministerstvo zivotniho prostredi

VrSovicka 1442/65

100 10 Praha 1

Opravnéna osoba: Ing. FrantiSek Zadrapa
Email: frantisek.zadrapa@mzp.cz
Telefon: +420 267 122 798

Ceska republika — Agentura ochrany pfirody a krajiny Ceské republiky

Kaplanova 1931/1

148 00 Praha 11

Opravnéna osoba: Bc. Petr Kasal
Email: petr.kasal@nature.cz
Telefon: +420 283 069 311

CENIA, ¢eska informacni agentura zivotniho prostiedi

Vrsovicka 1442/65

100 10 Praha 10

Opravnéna osoba: Mgr. Miroslav Havranek
Email: miroslav.havranek@cenia.cz
Telefon: +420 267 125 226

Ceska geologicka sluzba

Klarov 131/3

118 21 Praha 1

Opravnéna osoba: Richard Binko
Email: richard.binko@geology.cz
Telefon: +420 257 089 435

Ceska republika — Ceska inspekce zivotniho prostiedi

Na Biehu 267

190 00 Praha 9

Opravnéna osoba: Jifi Hofman
Email: jiri.hofman@cizp.cz
Telefon: XXXXXXXXXX

Cesky hydrometeorologicky Ustav

Na Sabatce 2050/17

143 06 Praha 412 — Komorany
Opravnéna osoba: Ing. lvo Duréansky
Email: durcansky@chmi.cz

Telefon: +420 244 032 606

Sprava jeskyni Ceské republiky
Kvétnové namésti 3

252 43 Pruhonice

Opravnéna osoba: Ing. Daniela Bilkova

Email: bilkova@caves.cz
Telefon: xxxxxxxxxx, +420 271 000 042
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Sprava Krkonosského narodniho parku

Dobrovského 3

543 01 Vrchlabi

Opravnéna osoba: Mgr. Ludék Khol
Email: Ikhol@krnap.cz

Telefon: +420 499 456 612, XXXXXXXXXX

Sprava Narodniho parku Ceské Svycarsko
Prazska 52

407 46 Krasna Lipa

Opravnéna osoba: Ing. Pavel Benda, Ph.D.
Email: p.benda@npcs.cz

Telefon: +420 412 354 050, XXXXXXXXXX

Sprava Narodniho parku Sumava

1. maje 260

385 01 Vimperk

Opravnéna osoba: Ing. Martin Roucka
Email: martin.roucka@npsumava.cz
Telefon: XXXXxXxxxxx

Sprava Narodniho parku Podyji

Na Vyhlidce 5

669 01 Znojmo

Opravnéna osoba: Bc. Martin Kouril
Email: kouril@nppodyji.cz

Telefon: XXXXxXxxxxx

Statni fond zivotniho prostiedi Ceské republiky

Olbrachtova 2006/9

140 00 Praha 4

Opravnéna osoba: Jan Smrcina
Email: jan.smrcina@sfzp.cz
Telefon: +420 267 994 352

Vyzkumny ustav Silva Taroucy pro krajinu a okrasné zahradnictvi, v.v.i.

Kvétnové nam. 391

252 43 Pruhonice

Opravnéna osoba: Ing. Petr Seifert
Email: seifert@vukoz.cz

Telefon: XXXXXXXXXX

Vyzkumny ustav vodohospodaisky T. G. Masaryka, v.v.i.

Podbabska 2582/30

160 00 Praha 6

Opravnéna osoba: Ing. Vlastimil Mare$
Email: vlastimil.mares@vuv.cz
Telefon: +420 220 197 368
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Priloha €. 2: Realiza¢ni objednavka

REALIZACNi OBJEDNAVKA
¢. XY ze dne XX. YY. XYZZ
pro plnéni certifikaénich sluzeb dle Smlouvy o poskytovani sluzby peceténi

(evidenéni Cislo Smlouvy pfidélené z Centralni evidence smluv: 180172)

Objednatel:
Sesidlem:
ICO:
Jednajici:
Bankovni spojeni:
Cislo GEtU:

Zastupce pro VECNA jednani: ...

Vymezeni a popis pozadovaného plnéni:

Doba a misto plnéni:

Sidlo:
Kontaktni osoba: L,
Email:

Telefon:

Dopliiujici pozadavky Objednatele:
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Priloha ¢. 3: Aktualni platné znéni podminek Poskytovatele

(nasleduje)
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Politika sluzby vytvareni kvalifikovanych elektronickych peceti na dalku

1 UVOD

Tento dokument stanovi zasady, které Prvni certifikacni autorita, a.s., (dale téz [.CA)
uplatiiuje v souladu s platnymi pravnimi pfedpisy a mezinarodné uznavanymi technickymi
normami pfi zajisténi sluzby vytvareni kvalifikovanych elektronickych peceti na délku (dale
téZ Sluzba).

Pozn.: Pokud jsou v dal§im textu uvadény odkazy na standardy nebo zakony, jedna se
vzdy bud o uvedeny standard nebo zakon, resp. standard ¢i zakon, ktery ho
nahrazuje. Pokud by byla tato politika v rozporu se standardy nebo zakony, které
nahradi dosud platné, bude vydana jeji nova verze.

Zakonneé pozadavky na Sluzbu jsou definovany:

[ nafizenim Evropského parlamentu a Rady €. 910/2014 o elektronické identifikaci
a sluzbach vytvarejicich davéru pro elektronické transakce na vnitfnim trhu a o zruseni
smérnice 1999/93/ES (elDAS),

[ legislativou tykajici se ochrany osobnich Gdaju, v souladu se smérnici €. 95/46/ES,
resp. s nafizenim Evropského parlamentu a Rady (EU) 2016/679 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich Udajd a o volném pohybu téchto Gdaji
a o zruSeni smérnice 95/46/ES, po nabyti jeho platnosti 25.5.2018).

Sluzba spole¢nosti Prvni certifikani autorita, a.s., zajistujici vytvareni kvalifikovanych
elektronickych peceti na dalku je poskytovana pravnickym osobam (dale téz Klient) na
zakladé uzavieného smluvniho vztahu. |.CA dale nijak neomezuje potencidlni Klienty,
poskytovani sluzby je nediskriminacni, v€etné jejiho zpfistupnéni pro osoby se zdravotnim
postizenim.

1.1 Prehled

Dokument Politika sluzby vytvareni kvalifikovanych elektronickych peceti na dalku
(dale téz Politika) vypracovany spolecnosti Prvni certifikaCni autorita, a. s., se zabyva
skute€nostmi, vztahujicimi se ke Sluzbé s pfihlédnutim k platnym standardim Evropské unie
ak pravu Ceské republiky v dané oblasti. Dokument je rozdélen do deviti kapitol, jejichz
struény popis je uveden v nasledujicim seznamu:

[ Kapitola 1 identifikuje tento dokument, obecné popisuje subjekty, které participuji na
poskytovani Sluzby a definuje pfipustné vyuZiti Sluzby.

[ Kapitola 2 popisuje problematiku odpovédnosti za zvefejfiovani informaci, resp.
dokumentace.

[ Kapitola 3 popisuje procesy identifikace a autentizace ke Sluzbé.

[ Kapitola 4 definuje procesy zivotniho cyklu Sluzby, technické parametry, az po
ukon&eni poskytovani sluzby.

[ Kapitola 5 zahrnuje problematiku fyzické, procesni a personalni bezpec&nosti, v€éetné
definovani mnoziny zaznamenavanych udélosti, uchovavani téchto zaznamu a reakce
po havariich nebo kompromitaci.

[ Kapitola 6 je zaméfena na technickou bezpecnost v€etné pocitacové a sitové ochrany.
[ Kapitola 7 je zaméfena na problematiku hodnoceni poskytované Sluzby.
[ Kapitola 8 zahrnuje problematiku obchodni a pravni, véetné ochrany osobnich udajd.
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[ Kapitola 9 obsahuje zavére€na ustanoveni.

Bliz§i podrobnosti o Sluzbé poskytované podle této Politiky mohou byt uvedeny
v odpovidajici Provadéci smérnici sluzby vytvareni kvalifikovanych elektronickych peceti na
dalku (dale téz Smérnice).

1.2 Nazev a jednoznacné urceni dokumentu

Nazev a identifikace dokumentu: Politika sluzby vytvafeni kvalifikovanych elektronickych
peceti na dalku, verze 1.00

OID politiky: neni pfifazeno

1.3 Participujici subjekty

1.3.1 Poskytovatel sluzeb

Spole¢nost Prvni certifikani autorita, a.s., jako kvalifikovany poskytovatel sluzeb
vytvarejicich davéru.

1.3.2 Kontaktni mista

Kontaktnimi misty jsou urené registracni autority I.CA (nikoli vS8echny registracni autority),
kde je na zakladé smlouvy o poskytovani Sluzby mezi I.CA a Klientem osobé& zastupujici
Klienta (dale téz Osoba) vydan jednak prvotni autentizacni komercni certifikat na aktivaéni
kartu/token a dale vygenerovana parova data a zprostfedkovano vydani peceticiho
certifikatu Klienta. Dale kontaktni mista:

[ Poskytuji potfebné informace, pfijimaji reklamace atd.

] Jsou opravnéna z naléhavych provoznich nebo technickych divodu pozastavit zcela
nebo z&asti vykon své innosti.

1.3.3 Spoléhajici se strany

Spoléhajici se stranou je subjekt, kiery se spoléha na kvalifikovanou elektronickou pecet
vytvorenou Klientem v ramci Sluzby.

1.3.4 Jiné participujici subjekty

Jinymi participujicimi subjekty jsou orgéany ¢inné v trestnim Fizeni, pfipadné organy dohledu
a dalsi, kterym to podle platné legislativy pfislusi.
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1.4 Pouziti sluzby

1.4.1 Pfipustné pouziti sluzby

Sluzbu provozovanou podle této Politiky |ze vyuzivat v procesech vytvarfeni kvalifikované
elektronické peceté v souladu s platnou legislativou.

1.4.2 Omezeni pouziti sluzby

Sluzba provozovana podle této Politiky nesmi byt pouzivana v rozporu s pfipustnym pouzitim
popsanym v kapitole 1.4.1 a dale pro jakékoliv nelegdlni ucely.

1.5 Sprava politiky

1.5.1 Organizace spravuijici politiku nebo provadéci smérnici

Tuto Politiku, resp. ji odpovidajici Smérnici, spravuje spole€nost Prvni certifikacni autorita,
a.s.

1.5.2 Kontaktni osoba organizace spravuijici politiku nebo provadéci smérnici

Kontaktni osoba spole¢nosti Prvni certifikacni autorita, a.s., v souvislosti s touto Politikou,
resp. s odpovidajici Smérnici, je uvedena na internetové adrese (viz kapitola 2.2).

1.5.3 Osoba rozhoduijici o souladu provadéci smérnice s politikou sluzby

Jedinou osobou, ktera je odpovédna za rozhodovani o souladu postupl spole€nosti Prvni
certifikacni autorita, a.s., uvedenych ve Smérnici s touto Politikou, je Feditel spole€nosti Prvni
certifikaCni autorita, a.s.

1.5.4 Postupy pfi schvalovani provadéci smérnice

Pokud je potfebné provést zmény v pfislusné Smérnici a vytvofit jeji novou verzi, urCuje
feditel spolecnosti Prvni certifikani autorita, a.s., osobu, ktera je opravnéna tyto zmény
provést. Nabyti platnosti nové verze Smérnice predchazi jeji schvaleni feditelem spole¢nosti

Prvni certifika¢ni autorita, a.s.

1.6 Prehled pouzitych pojmu a zkratek

tab. 2 - Pojmy

Pojem

Vysvétleni

elektronickd pecet

v tomto dokumentu kvalifikovana elektronickd pecet dle platné
legislativy

legislativa pro
vytvarejici duvéru

sluzby

nafizeni elDAS a aktualné platna relevantni legislativa
Evropské unie

verze 1.00
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organ dohledu

organ dohledu nad dodrzovanim legislativy pro sluzby
vytvarejici davéru v CR

smlouva

text smlouvy v elektronické nebo listinné podobé

zakon o ochrané
utajovanych informaci

zakon Ceské republiky & 412/2005 Sb., o ochrang
utajovanych informaci a o bezpe€nostni zpusobilosti, ve znéni
pozdéjSich predpisu

zakonik prace

zakon Ceské republiky &. 262/2006 Sb., zakonik prace, ve
znéni pozdéjSich pfedpist

tab. 3 - Zkratky

Pojem Vysvétleni

CR Ceska republika

CSN oznaceni 8eskych technickych norem

elDAS NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU)
€. 910/2014 ze dne 23. cCervence 2014 o elektronické
identifikaci a sluZzbach vytvarejicich davéru pro elektronické
transakce na vnitinim trhu a o zru$eni smérnice 1999/93/ES

EN European Standard, typ ETSI standardu

EPS elektrickd pozarni signalizace

ETSI European Telecommunications Standards Institute, evropsky
standardiza¢ni institut v oblasti informaénich a komunikaénich
technologii

EU Evropska unie

EZS elektronicka zabezpecovaci signalizace

GDPR Global Data Protection Regulation, nafizeni Evropského
parlamentu a rady (EU) €. 2016/679 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich Gdaji a o volném
pohybu téchto Gdaji a o zruSeni smérnice 95/46/ES (obecné
nafizeni o ochrané osobnich udajd)

http Hypertext Transfer Protocol, protokol pro vyménu textovych
dokumentd ve formatu html

https Hypertext  Transfer  Protocol Secure, protokol pro
zabezpefenou vyménu textovych dokumentl ve formatu html

IEC International Electrotechnical Commission, svétova
organizace publikujici standardy pro elektrotechniku,
elektroniku, sdélovaci techniku a pfibuzné obory

ISMS Information Security Management System, systém Fizeni
bezpecnosti informaci

ISO International Organization for Standardization, mezinarodni
organizace sdruzujici narodni standardizaéni organizace,
oznaceni standardu

OID Object Identifier, objektovy identifikator, Ciselna identifikace

verze 1.00

strana 10/ 36




Politika sluzby vytvareni kvalifikovanych elektronickych peceti na dalku

objektu

PCO pult centrdlni ochrany

PDCA Plan-Do-Check-Act, Planovani-Zavedeni-Kontrola-Vyuziti,
Deminglv cyklus, metoda neustalého zlepSovani

QSealCD kvalifikované zafizeni pro tvorbu elektronickych peceti (v
souladu s elDAS)

TS Technical Specification, typ ETSI standardu

UPS Uninterruptible Power Supply/Source, zdroj nepferusovaného
napajeni

ZOooU legislativa tykajici se ochrany osobnich (dajd, v souladu se

smérnici ¢. 95/46/ES, resp. s GDPR, tj. s nafizenim
Evropského parlamentu a Rady (EU) 2016/679 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Gdaju
ao volném pohybu téchto Gdaju a o zruSeni smérnice
95/46/ES, po nabyti jeho platnosti 25.5.2018)
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2 ODPOVEDNOST ZA ZVEREJNOVANI A ULOZISTE
INFORMACI A DOKUMENTACE

2.1 Uloziété informaci a dokumentace

Spole¢nost Prvni certifikacni autorita, a.s., zfizuje a provozuje Uulozisté informaci
a dokumentace.

2.2 Zverejnovani informaci a dokumentace

Zakladni adresy (dale téz informacni adresy), na nichZ Ize nalézt vefejné informace
o spole¢nosti Prvni certifikacni autorita, a.s, pfipadné odkazy pro zjisténi dalSich informaci,
jsou:

[ adresa sidla spole¢nosti:
Prvni certifikaCni autorita, a.s.
Podvinny mlyn 2178/6
190 00 Praha 9
Ceska republika
[ internetova adresa http://www.ica.cz.
Elektronicka adresa, ktera slouzi pro kontakt vefejnosti s I.CA, je info@ica.cz.
Na vySe uvedené internetové adrese Ize ziskat také informace o Sluzbé.

Povolenymi protokoly pro pfistup k vefejnym informacim jsou http a https. .CA muze bez
udani divodu pfistup k nékterym informacim zrusit nebo pozastavit.

2.3 Periodicita zvefejhovani informaci

I.CA zvefejiiuje informace s nasledujici periodicitou:

[ politika Sluzby - po schvaleni a vydani nové verze,
[ provadéci smérnice Sluzby - neprodlené,

[ ostatni vefejné informace — neni pfedem ur€eno, obecné vsak plati, Zze tyto informace
musi reflektovat aktualni stav poskytovanych sluzeb vytvéarejicich daveéru.

2.4 Rizeni pfistupu k jednotlivym typim uGloZist
Veskeré verejné informace zpfistupriuje 1.CA bezplatné bez omezeni.

Neverejné informace jsou dostupné pouze poveéfenym zaméstnancum I.CA, nebo subjektim
definovanym platnou legislativou. PFistup k témto informacim je fizen pravidly uvedenymi
v interni dokumentaci.
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3 IDENTIFIKACE A AUTENTIZACE KE SLUZBE

3.1 PocatecCni ovéfeni identity

Sluzbu mohou vyuzivat Klienti, ktefi maji s I.CA uzavienou platnou smlouvu o vyuZivani této
Sluzby (déle téZ Smlouva). Pravidla uvedena v nasledujicich podkapitolach plati i pro vydani
kvalifikovaného peceticiho certifikatu, ktery je ve Sluzbé vyuzivan.

3.1.1 Ovérovani identity pravnické osoby

Ovérovani identity pravnické osoby Klienta je provadéno pred uzavienim Smilouvy, pokud ovéfeni
fadné neprobéhne, neni mozné Smlouvu uzavfit. Pro ovéreni identity Klienta musi byt pfedlozen:

[ original nebo Ufedné ovéfena kopie vypisu z obchodniho nebo jiného zakonem
uréeného rejstiiku/registru, zivnostenského listu, zfizovaci listiny, resp. jiného dokladu
stejné pravni vahy, nebo

[ vytis§tény vytah z vefejné dostupnych registrd, ktery predlozi Zadatel nebo jej vyhotovi
operator RA.

Tento dokument musi obsahovat Uplné obchodni jméno, identifikacni Cislo (je-li pfifazeno),

adresu sidla, jméno/jména osoby/osob opravnéné/opravnénych k zastupovani (statutarnich
zastupcu).

3.1.2 Povérené osoby

Povérené osoby Klienta opravnéné k vyuzivani Sluzby (dala Osoby) jsou bud uvedeny ve
Smlouvé, nebo jsou vybaveny plnou moci k zastupovani Klienta podepsanou statutarnim
zastupcem Klienta. Tyto Osoby jsou opravnény pozadat o vydani prvotniho autentiza¢niho
komeréniho certifikatu na aktivaéni karté/tokenu a o vydani kvalifikovaného peceticiho
certifikatu. Postup ovérovani jejich identity je popsan dale.

3.1.3 Ovérovani identity fyzické osoby

Primarnim osobnim dokladem pro obgdany CR musi byt platny ob&ansky prikaz nebo
cestovni pas. Primarnim osobnim dokladem pro cizince je platny cestovni pas, nebo jim
v pfipadé obc¢an(l ¢lenskych statd EU muze byt platny osobni doklad, slouzici k prokazovani
totoznosti na Uzemi prislusného statu.

Z tohoto dokladu jsou ovéfovany nasledujici udaje:

[ celé obcanské jméno,

[ datum a misto narozeni, nebo rodné Eislo, je-li v primarnim dokladu uvedeno,
[ Cislo pfedlozeného primarniho osobniho dokladu,

[ adresa trvalého bydlisté (je-li v primarnim dokladu uvedena).

Sekundarni osobni doklad musi byt jednoznaénym zplsobem (rodné €islo, €islo ob&anského
prikazu atd.) svazan s primarnim osobnim dokladem a musi obsahovat alespon jeden
z nasledujicich udaja:

[ datum narozeni (nebo rodné &islo, je-li uvedeno),

verze 1.00 strana 13/ 36



Politika sluzby vytvareni kvalifikovanych elektronickych peceti na dalku

[ adresu trvalého bydlisté,
[ fotografii obliCeje.

Udaje v sekundarnim osobnim dokladu slouzici k jednozna&né identifikaci Osoby musi byt
shodné s témito udaji v primarnim osobnim dokladu.

Pokud Osoba neni uvedena jako zastupce Klienta pfimo ve Smlouvé musi predlozit plnou
moci k zastupovani Klienta podepsanou statutarnim zastupcem Klienta.

3.2 Oveéreni identity pfi prodlouzeni sluzby

Prodlouzeni Sluzby probiha automatizované.

3.3 Zména udaju

Pokud vzhledem ke zméné udaji neni mozné provést prodlouzeni Sluzby, musi dojit
k uzavieni dodatku ke smlouvé a vydani nového autentizacniho i peceticiho certifikatu.
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4 POZADAVKY NA ZIVOTNIi CYKLUS SLUZBY

V néasledujicich podkapitolach je popsan zivotni cyklus sluzby.

4.1 Uzavfeni smlouvy a zfizeni sluzby

411 Proces uzavieni smlouvy a odpovédnosti

Klient uzavirajici smlouvu o vyuzivani Sluzby (a kterému potom pfi navstévé Osoby na
kontaktnim mistu budou vydany prvotni autentizacni komeréni certifikat a kvalifikovany
pecetici certifikat je povinen zejména:

[ seznamit se s touto Politikou, resp. s pfislusnou Smérnici a smluvné se zavazat jednat
podle nich,

[ poskytovat pravdivé a Uplné informace pro uzavieni Smiouvy,

[ prekontrolovat, zda uUdaje uvedené ve Smlouvé jsou spravné a odpovidaji
pozadovanym.

[.CA je povinna zejména:
[ pfed uzavienim Smlouvy informovat Klienta o smluvnich podminkéach,

[ uzavirat s Klientem Smlouvu obsahujici nalezitosti poZzadované platnou legislativou
a technickymi standardy,

[ zvefejnovat verejné informace v souladu s ustanovenimi kapitoly 2.2,

[ ¢innosti  spojené se Sluzbou poskytovat v souladu s platnou legislativou, touto
Politikou, pfislusnou Smérnici a provozni dokumentaci.

41.2 Povinnosti Klienta

Povinnosti Klientl (drzitelt certifikat(l) je zejména:

] dodrZovat veSkerd relevantni ustanoveni Smiouvy,

] pouzivat sluzbu v souladu s ustanovenimi kapitoly 1.4,

[ nakladat s udaji pro identifikaci a autentizaci ke Sluzbé (prvotni autentizaéni komeréni
certifikat, resp. jemu odpovidajici soukromy kli¢ na aktivaéni karté/tokenu, pfipadné
nasledny autentizacni certifikat, resp. jemu odpovidajici soukromy Kkli¢ uloZeny
Sifrované v konfiguracnim souboru) tak, aby nemohlo dojit k jejimu zneuZiti,

[ neprodlené uvédomit poskytovatele Sluzby o zménach udaju uvedenych ve Smlouvé
(a v certifikatu),

[ neprodlené uvédomit poskytovatele Sluzby o podezieni, Ze (daje pro identifikaci
a autentizaci ke Sluzbé byly zneuZity.

41.3 Povinnosti Osoby

Povinnosti Osoby je v pfipadé poZzadavku na ukonceni Sluzby, informovat o této skutecnosti
I.CA a po vzajemné dohodé sjednanou formou smlouvu ukondit.
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41.4 Zfizeni sluzby

Zfizeni sluzby probiha na kontaktnich mistech, kterymi jsou vybrané registracni autority I.CA.
Osoba zastupujici klienta ji navstivi, je provedeno ovéreni jeji identity - viz kapitola 3.1.3 -
a potom vydan prvotni autentizacni komercni certifikdt na aktivaéni karté/tokenu (je zde
ulozen v&etné soukromého klice) a pecetici kvalifikovany certifikat, ktery je ulozen na tutéz
kartu/token. Soukromy kli¢ odpovidajici peceticimu certifikatu je vygenerovan a ulozen
v zafizeni typu QSealCD spravovaném poskytovatelem sluzby, do tohoto QSealCD je ulozen
i odpovidajici certifikat.

4.2 Aktivace Sluzby

Aktivace Sluzby se provede spusténim dodavané GUI utility s vyuzitim aktivaéni
karty/tokenu, utilita k jejimu vloZeni vyzve. Vyslednym produktem aktivace Sluzby je
nainstalovani klientské aplikace (dale jen Aplikace), vygenerovani kli€ového paru a vystaveni
sekundarniho autentizacniho certifikatu a vytvoreni konfiguraéniho souboru, ktery musi byt
nasledné nacten do Aplikace. Soukromy kli¢ odpovidajici sekundarnimu autentizaénimu
certifikatu je zde ulozen Sifrované.

4.3 Tvorba kvalifikované elektronické peceté

Vytvareni peceté iniciuje spisova sluzba (obecné volajici aplikace) klienta. Klientska Aplikace
vytvori Sifrovany kandl k zafizeni typu QSealCD, timto kanalem pfeda zadost o vytvoreni
kvalifikované elektronické peceté a vytvofena kvalifikované elektronicka pecet je stejnym
kanalem vracena Aplikaci, kterd sestavi vysledny dokument opatfeny pedeti. Pokud je
pozadovan podpis opatfeny kvalifikovanym €asovym razitkem, je to provedeno v tomto
okamziku, nasleduje vraceni vysledného dokumentu spisové sluzbé.

4.4  Automatickeé prodlouzeni sluzby

V pravidelnych intervalech, pokud je automatické prodlouzeni zakotveno ve Smlouvé, je
s urCitym predstihem pFed vyprSenim platnosti peceticiho certifikatu provedeno:

] vygenerovani novych parovych dat pro sekundarni autentizaéni certifikat,

[ vygenerovani novych parovych dat pro vzdalené peceténi a vydan novy kvalifikovany
pecetici certifikat (soukromy kli¢ je vygenerovan a ulozen v zaficeni typu QSealCD
spravovaném poskytovatelem Sluzby).

4.5 Ugtovani provedenych operaci

V8echny Zzadosti o kvalifikované elektronické peceté jsou ukladany do databaze.
V pravidelnych intervalech jsou ziskdvany zaznamy o provedenych operacich ze zafizeni
typu QSealCD, udaje jsou parovany se zadostmi a na zakladé toho je ucétovano. VedlejSim
efektem je, Ze pokud k operaci v QSealCD neexistuje odpovidajici Zadost, je situace feSena
jako potencialni utok.
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5 POSTUPY SPRAVY, RIZENi A PROVOZU

Management bezpecnosti je zaméfen pfedevsim na:
[ systém poskytované Sluzby,
[ veskeré procesy podporujici poskytovani Sluzby.

Oblasti managementu provozni a fyzické bezpecnosti jsou feSeny jak v zdakladnich
dokumentech Celkova bezpecnostni politika, tato Politika, odpovidajici Smérnice a Plan pro
zvlddani krizovych situaci aplan obnovy, tak v upfesnujicich internich dokumentech.
Uvedené dokumenty reflektuji vysledky periodicky provadéné analyzy rizik.

5.1 Fyzicka bezpecnost

51.1 Umisténi a konstrukce

Objekty provozniho pracovisté jsou umistény v geograficky odliSnych lokalitach, které jsou
dale jiné nez feditelstvi spole€nosti, obchodni a vyvojova pracovisté, pracovisté kontaktnich
a obchodnich mist.

Zafizeni ur€end k vykonu Sluzby jsou umisténa ve vyhrazenych prostorach provoznich
pracovist. Tyto prostory jsou zabezpelené obdobné, jako zabezpelené oblasti kategorie
,Duvérné” podle zdkona o ochrané utajovanych informaci.

5.1.2 Fyzicky pfistup

Pozadavky na fyzicky pfistup do jednotlivych vyhrazenych prostor (chranénych
mechanickymi a elektronickymi prostfedky) provoznich pracovist jsou uvedeny v interni
dokumentaci spole€nosti. Ochrana objektl je FeSena elektronickym zabezpe€ovacim
systémem (EZS), pfipojenim na pult centralni ochrany (PCO) a pfipadné specialnim
systémem pro sledovani pohybu osob a dopravnich prostredk.

51.3 Elektfina a klimatizace

V prostorach ur&enych k vykonu Sluzby je dostate¢né dimenzovand aktivni klimatizace, ktera
udrzuje celoro¢ni teplotu v rozmezi 20°C + 5°C. Pfivod elektrické energie je ji§tén pomoci
UPS (Uninterruptible Power Supply) a diesel agregatu.

5.1.4 Vlivy vody

V8echny kritické systémy provoznich pracovist jsou umistény takovym zplsobem, aby
nemohly byt zaplaveny ani stoletou vodou. Provozni pracovisté jsou podle potfeby vybavena
¢idly praniku vody pro pfipad zaplaveni vodou z topeni, nebo vodou ze stfechy pfi prudkém
desti.

5.1.5 ProtipoZarni opatieni a ochrana

V objektech provoznich pracovist a pracovist pro uchovavani informaci je instalovana
elektronick& pozarni signalizace (EPS). Vstupni dvefe vyhrazenych prostor, ve kterych jsou
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umisténa zafizeni urena k vykonu Sluzby, jsou opatfeny protipozarni viozkou. V samotnych
prostorach se nachazi hasici pfistroj.

5.1.6 Ukladani médii

Pamétova média, obsahujici provozni zalohy a zaznamy v elektronické podobé, jsou
ukladana v kovovych skfinich, popf. trezorech. Kopie jsou ukladany v jiné geografické
lokalité, nez kde je umisténo provozni pracoviste.

Papirova média, ktera je nutno archivovat, jsou skladovana v jiné geografické lokalité, nez je
umisténo provozni pracovisté.

5.1.7 Nakladani s odpady

Veskery papirovy kancelafsky odpad je prfed opusténim provoznich pracovist |.CA
znehodnocen skartovanim.

5.1.8 Zalohy mimo budovu

Kopie provoznich a pracovnich zéloh jsou uloZzeny na misté urCeném Feditelem |.CA
a popsaném v interni dokumentaci.

5.2 Procesni bezpecnost

5.2.1 Davéryhodné role

Pro vybrané ¢innosti jsou v LLCA definovany duvéryhodné role. Postup jmenovani
zaméstnancl do divéryhodnych roli, specifikace téchto roli v€etné odpovidajicich €innosti
a odpovédnosti jsou uvedeny v interni dokumentaci.

V8ichni zaméstnanci I.CA v duvéryhodnych rolich nesmi byt ve stfetu zajma, které by mohly
ohrozit nestrannost operaci I.CA. Postupy jmenovani zaméstnanct do duvéryhodnych roli
a specifikace téchto roli jsou uvedeny v interni dokumentaci.

5.2.2 Pocet osob pozadovanych na zajisténi jednotlivych €innosti

Pro procesy souvisejici s citlivymi daty Klientd nutnymi pro provoz Sluzby jsou definovany
¢innosti, které musi byt vykonany za ucasti vice nez jediné osoby. Jedna se zejména o:

[ inicializaci kryptografického modulu pro generovani a ukladani citlivych dat nutnych pro
provoz Sluzby,

[ zalohovani téchto dat ulozenych v kryptografickém modulu,
[ obnovu téchto dat do kryptografického modulu.

Pro provadéni ostatnich Gloh neni pocet pfitomnych osob uréen, musi vSak jit vyhradné
0 povérené pracovniky.
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5.2.3 ldentifikace a autentizace pro kazdou roli

Pracovnikum kazdé role jsou pfidéleny prostfedky pro fadnou identifikaci a autentizaci k tém
komponentam, které jsou pro jejich ¢innost nezbytné.

Pro vybrané Cinnosti vyuzivaji pracovnici v davéryhodnych rolich dvoufaktorovou autentizaci.

5.2.4 Role vyZadujici rozdéleni povinnosti

Role vyZadujici rozdéleni povinnosti, v€etné popisu napliné jejich Cinnosti, jsou popsany
v interni dokumentaci.

5.3 Personalni bezpecnost

5.3.1 Pozadavky na kvalifikaci, zkuSenosti a bezihonnost

Zaméstnanci I.CA v duvéryhodnych rolich jsou vybirdni a pfijimani na zakladé dale
popsanych personalnich kritérii:

] naprostd obcanska bezuhonnost - prokazovano tim, Ze tyto osoby nemaji Zadny
zaznam v rejstiiku tresta (vypis z rejstiiku trestd, nebo Eestné prohlaseni),

[ vysokoskolské vzdélani v ramci akreditovaného bakalafského nebo magisterského
studijniho programu a nejméné tfi roky praxe v oblasti informacnich a komunikaénich
technologii, nebo stfedoSkolské vzdélani a nejméné pét let praxe v oblasti
informacnich a komunikacnich technologii, pficemz z toho nejméné jeden rok v oblasti
poskytovani certifikacnich/divéryhodnych sluzeb,

[ znalost v oblasti infrastruktury vefejnych kli€d a informacni bezpecnosti.

Ostatni zaméstnanci |.CA podilejici se na zajisténi sluzeb vytvarejicich duvéru Sluzby jsou

pFijimani na zékladé nasledujicich kritérii:

[ vysokoskolské vzdélani v ramci akreditovaného bakalarského, resp. magisterského
studijniho programu, nebo stfedoskolské vzdélani,

[ zakladni orientace v oblasti infrastruktury vefejnych kli€h a informacni bezpecnosti.

Popis konkrétni €innosti zaméstnance je definovan pracovni smlouvou.

Dokud nejsou dokonceny veskeré vstupni kontroly zaméstnance, neni mu umoznén logicky
ani fyzicky pfistup k divéryhodnym systémum.

Pro vykonavani fidici funkce musi mit vedouci zaméstnanci zkuSenosti ziskané praxi nebo
odbornymi Skolenimi s ohledem na duavéryhodnost Sluzby, znalost bezpecnostnich postupt
s odpovédnosti za bezpe&nost a zkuSenosti s bezpe&nosti informaci a hodnocenim rizik.

5.3.2 Posouzeni spolehlivosti osob

Zdrojem informaci o vSech zaméstnancich |.CA jsou:
[ sami tito zameéstnanci,

[ osoby, které tyto zaméstnance znaji,

[ verejné zdroje informaci.
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Zameéstnanci poskytuji prvotni informace osobnim pohovorem pfi pfijimani do pracovniho
poméru, ty jsou aktualizovany pfi periodickych pohovorech s nadfizenym pracovnikem
v pribéhu pracovniho poméru.

5.3.3 Pozadavky na Skoleni

Zameéstnanci |.CA jsou odborné zaskoleni pro pouzivani uréeného programového vybaveni
a specialnich zafizeni. Zaskoleni se provadi kombinaci metody samostudia a metodickym
vedenim jiz zaSkolenym pracovnikem. Skoleni zahrnuje oblasti informaéni bezpecnosti,
ochrany osobnich Udaju a dalsi relevantni témata.

5.34 Pozadavky a periodicita doskolovani

Dvakrat za 12 mésicu jsou zaméstnancum |.CA poskytovany aktualni informace o vyvoji
v pfedmétnych oblastech.

vy~ v

Pracovnici kontaktnich mist jsou prabézné formou novinek a sdéleni distribuovanych v ramci
aplika¢niho vybaveni registracni autority informovani o vSech relevantnich skute¢nostech
nutnych pro spravnou ¢€innost kontaktniho mista.

5.3.5 Periodicita a posloupnost rotace pracovnikl mezi rdznymi rolemi

Z duvodu mozné zastupitelnosti v mimofadnych pfipadech jsou zaméstnanci I.CA motivovani
k ziskavani znalosti potfebnych pro zastavani jiné role v |.CA.

5.3.6 Postihy za neopravnéné ¢innosti zaméstnancu

PFi zjisténi neautorizované Cinnosti je s dotyénym zaméstnancem postupovano zpusobem
popsanym v internich dokumentech spolecnosti a fidicim se zakonikem prace (tento proces
nebrani pfipadnému trestnimu stihani, pokud tomu odpovida =zavaznost zjisténé
neautorizované ¢innosti).

5.3.7 Pozadavky na nezavislé dodavatele

I.CA mlze nebo musi nékteré Cinnosti zajiStovat smluvné, za €innost nezavislych dodavatelt
plné odpovida. Tyto obchodné pravni vztahy jsou oSetfeny bilateralnimi obchodnimi
smlouvami. Jedna se napf. o zhotovitele programového aplikaéniho vybaveni, dodavatele
hardware, systémového programového vybaveni, externi auditory atd. Tyto subjekty jsou
povinny se Fidit odpovidajicimi vefejnymi politikami, relevantnimi ¢astmi interni dokumentace
I.CA, které jim budou poskytnuty a predepsanymi normativnimi dokumenty. V pfipadé
poruseni povinnosti stanovenych v uvedenych dokumentech jsou vyzadovany smluvni
pokuty, pfipadné je s dodavatelem okamzité ukoncena smlouva.

5.3.8 Dokumentace poskytovana zaméstnancum

Zameéstnanci I.CA maji k dispozici, kromé& Politiky a Smérnice sluzby, bezpecnostni
a provozni dokumentaci, veSkeré dalSi pfislusSné normy, smérnice, pfirucky a metodické
pokyny, potfebné pro vykon jejich €innosti.
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5.4 Postupy zpracovani auditnich zaznamda

5.4.1 Typy zaznamenavanych udalosti

Zaznamenavany jsou veskeré udalosti pozadované platnou legislativou pro sluzby vytvarejici
daveéru a pfisluSnymi technickymi standardy a normami.

V8echny auditni zaznamy jsou v nutné mife pofizovany, uchovavany a zpracovavany se
zachovanim prokazatelnosti puvodu, integrity, dostupnosti, duvérnosti a casové
autenti¢nosti.

Auditni systém je navrzen a provozovan zpusobem, ktery zaruCuje integritu téchto dat,
rezervovani dostatec¢ného prostoru pro auditni data, automatické neprepisovani auditniho
souboru, prezentaci auditnich zaznamu pro uZivatele vhodnym zplsobem a omezeni
pristupu k auditnimu souboru pouze pro definované uzivatele.

5.4.2 Periodicita zpracovani zaznamu

Auditni zaznamy jsou kontrolovany a vyhodnocovany v intervalech definovanych v interni
dokumentaci, v pfipadé bezpeénostniho incidentu okamzité.

54.3 Doba uchovani auditnich zaznamu

Nestanovi-li relevantni legislativa jinak, jsou auditni zaznamy uchovavany po dobu nejméné
10 let od jejich vzniku.

5.4.4 Ochrana auditnich zaznamu

Auditni zaznamy v elektronické a papirové podobé jsou uloZeny zplUsobem zajiStujicim
ochranu pfed jejich zménami, kradeZi a zni¢enim (at’ jiz umysinym nebo neumysinym).

Elektronické auditni zaznamy jsou ukladany ve dvou kopiich, kazda kopie je umisténa v jiné
mistnosti provozniho pracovidté. Minimalné jedenkrat mési¢né se provadi ulozeni téchto
auditnich zaznamd na médium, které je umisténo mimo provozni prostory I.CA.

Auditni zdznamy v papirové formé jsou umistény mimo provozni prostory I.CA.

Ochrana vy$e uvedenych typl auditnich zaznama je popsana v interni dokumentaci.

545 Postupy pro zalohovani auditnich zaznam

Zalohovani elektronickych auditnich zaznamd probiha obdobnym zpusobem, jako
zalohovani ostatnich elektronickych informaci. Zalohovani auditnich zaznamd v papirové
formé provadéno neni.

5.4.6 Systém shromazdovani auditnich zaznamau (interni nebo externi)

Systém shromazdovani auditnich zaznamd je z pohledu informaénich systémua Sluzby
interni.
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5.4.7 Postup pfi oznamovani udalosti subjektu, ktery ji zpusobil

Subjekt neni 0 zapsani udalosti do auditniho zaznamu informovan.

54.8 Hodnoceni zranitelnosti

Hodnoceni zranitelnosti je ve spole¢nosti Prvni certifikacni autorita, a.s., provadéno
v periodickych intervalech jako souc¢ast analyzy rizik. Sledovani zranitelnosti zafizeni
a programového vybaveni souvisejicich se sluZzbami vytvéfejicimi duavéru je popsano
v interni dokumentaci.

5.5 Uchovavani zaznamu

Uchovavani zéznam, tj. informaci a dokumentace, je u I.CA provaddéno podle interni
dokumentace.

5.5.1 Typy uchovavanych zaznamu

[.CA uchovéava nize uvedené zdznamy (v elektronické nebo listinné podobé), které souviseji
s poskytovanou Sluzbou, zejména:

[ smlouvy s Klienty a jejich pfipadné dodatky souvisejici se Sluzbou,

[ zaznam o manipulaci s informacemi (napf. prevzeti, pfedani, uloZeni, kontrola,
konverze do elektronické podoby atd.),

[ aplikacni programové vybaveni, provozni a bezpe€nostni dokumentace.

5.5.2 Doba uchovani zaznam
Zaznamy jsou uchovavany v souladu s ustanovenimi kapitoly 5.4.3.

Postupy pfi uchovavani zaznamu jsou upraveny interni dokumentaci.

5.5.3 Ochrana ulozisté zaznamu

Prostory, ve kterych se uchovavané zaznamy nachazeji, jsou zabezpeceny zpusobem
vychézejicim z pozadavkl provedené analyzy rizik a ze zakona o ochrané utajovanych
informaci.

Postupy pfi ochrané ulozisté uchovavanych zaznaml jsou upraveny interni dokumentaci
I.CA.

5.5.4 Postupy pfi zalohovani zaznama

Postupy pfi zalohovani zaznamu jsou upraveny interni dokumentaci.

555 PoZadavky na pouZzivani ¢asovych razitek pfi uchovavani zaznamau

V pfipadé, ze jsou vyuzivana Casova razitka, jednd se o kvalifikovana elektronicka ¢asova
razitka vydavana I.CA.

verze 1.00 strana 22 / 36



Politika sluzby vytvareni kvalifikovanych elektronickych peceti na dalku

5.5.6 Systém shromazdovani uchovavanych zaznamu (interni nebo externi)
Zaznamy jsou ukladany na misto uréené feditelem |.CA.

Samotna problematika pfipravy a zplsobu ukladani zaznamd v elektronické i pisemné
podobé je upravena internimi normami a smérnicemi. Shromazdovani uchovavanych
zaznamd je evidovano.

5.5.7 Postupy pro ziskani a ovéfeni uchovavanych informaci

Uchovavané informace a zaznamy jsou umistény v lokalitach k tomu uréenych a jsou
pFistupné:
[ zaméstnanctm I.CA, pokud je to k jejich ¢innosti vyZzadovano

[ opravnénym kontrolnim subjektiim, orgdnim ¢€innym v trestnim Fizeni a souddm, pokud
je to pravnimi normami vyZadovano.

O kazdém takto povoleném pfistupu je pofizovan pisemny zaznam.

5.6 Obnova po havarii nebo kompromitaci

5.6.1 Postup oSetfeni incidentu nebo kompromitace

V pfipadé vyskytu téchto udalosti postupuje I.CA v souladu s internim planem pro zvladani
krizovych situaci a planem obnovy a pfipadné s dalSi relevantni interni dokumentaci.

5.6.2 Poskozeni vypocetnich prostfedku, softwaru nebo dat
Viz kapitola 5.6.1.

5.6.3 Schopnost obnovit ¢innost po havarii
Viz kapitola 5.6.1.

5.7 Ukonceni €innosti poskytovatele sluzeb

Pro ukoncovani c¢innosti kvalifikovaného poskytovatele sluzby vytvarejici davéru plati
nasledujici pravidla:

[ ukonc&eni ¢Cinnosti kvalifikovaného poskytovatele sluzby vytvarejici davéru musi byt
pisemné oznameno organu dohledu a vSem subjektim, které maji uzavienou Smlouvu
na vyuzivani Sluzby.

[ ukonc&eni c&innosti poskytovatele sluzby vytvarejici divéru musi byt zvefejnéno na
internetové adrese podle kapitoly 2.2,

[ ukonc€ovani ¢innosti je fizeny proces probihajici podle pfedem pfipraveného planu,
jehoz soucCéasti je popis postupu uchovavani a zpfistupfiovani informaci pro
poskytovani ddkazt v soudnim a spravnim fizeni a pro Uc€ely zajisténi kontinuity
sluzeb.

V pfipadé bankrotu je postupovano v souladu s pfislusnou legislativou.
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V pfipadé odnéti statutu kvalifikovaného poskytovatele sluzeb vytvarejicich davéru dle platné
legislativy:

[ informace o odnéti statutu musi byt pisemné nebo elektronicky oznamena vSem
subjektam, které maji uzavienou Smlouvu na vyuzivani Sluzby,

[ informace o odnéti statutu musi byt zvefejnéna v souladu s kapitolou 2.2,
] o dal§im postupu rozhodne Feditel I.CA na zakladé rozhodnuti organu dohledu.
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6

6.1

6.1.1

RIZENi TECHNICKE BEZPECNOSTI

PocitaCova bezpecnost

Specifické technické pozadavky na pocitaCovou bezpecnost

Urover bezpednosti komponent pouzitych pro poskytovani Sluzby je definovana platnou
legislativou pro sluzby vytvarejici davéru, resp. v ni odkazovanymi technickymi standardy
a normami.

6.1.2

Hodnoceni pocitatové bezpecnosti

Hodnoceni pocitacové bezpecnosti |I.CA je zalozeno na pozadavcich uvedenych
v mezinarodnich a narodnich standardech, zejména:

prEN 419241-1 Trustworthy Systems Supporting Server Signing - Part 1: Security
Requirements.

prEN 419241-2 Trustworthy Systems Supporting Server Signing - Part 2: Protection
profile for QSCD for Server Signing.

CEN/TS 419 261 Security requirements for trustworthy systems managing certificates
and time-stamps.

CSN ETSI EN 319 401 Elektronické podpisy a infrastruktury (ESI) - Obecné pozadavky
politiky pro poskytovatele divéryhodnych sluzeb.

ETSI EN 319401 Electronic Signatures and Infrastructures (ESI); General Policy
Requirements for Trust Service Providers.

CSN ETSI EN 319 403 Elektronické podpisy a infrastruktury (ESI) - Posuzovani shody
poskytovateld divéryhodnych sluzeb - Pozadavky na organy posuzovani shody
posuzujici poskytovatele davéryhodnych sluzeb.

ETSI EN 319 403 Electronic Signatures and Infrastructures (ESI); Trust Service
Provider Conformity Assessment - Requirements for conformity assessment bodies
assessing Trust Service Providers.

ETSI TS 119 312 Electronic Signatures and Infrastructures (ESI); Cryptographic Suites

ETSI TS 119 101 Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for applications for signature creation and signature validation

ISO/IEC 17021 Conformity assessment -- Requirements for bodies providing audit and
certification of management systems.

ISO/IEC 17065 Conformity assessment -- Requirements for bodies certifying products,
processes and services.
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6.2 Technické Fizeni Zivotniho cyklu

6.2.1 Rizeni vyvoje systému pro poskytovani sluzby
Pfi vyvoji systému je postupovano v souladu s interni dokumentaci.

6.2.2 Rizeni spravy bezpeénosti

Kontrola fizeni bezpecnosti informaci, véetné kontroly souladu se standardy, je provadéna
vramci periodickych kontrol bezpeénostni shody podle platné legislativy a dale
formou internich a externich auditd systému fizeni bezpecénosti informaci (ISMS).

Bezpecnost informaci se v I.CA fidi témito normami:

[ CSN ISO/IEC 27000 Informaéni technologie - Bezpeénostni techniky - Systémy Fizeni
bezpecnosti informaci - Pfehled a slovnik.

[ CSN ISO/IEC 27001 Informaéni technologie - Bezpeénostni techniky - Systémy Fizeni
bezpec¢nosti informaci - Pozadavky.

] CSN ISO/IEC 27002 Informagni technologie - Bezpeénostni techniky - Soubor postup(
pro opatfeni bezpec€nosti informaci.

[ CSN ISO/IEC 27006 Informaéni technologie - Bezpeénostni techniky - Pozadavky na
organy provadeéjici audit a certifikaci systému fizeni bezpec€nosti informaci.

6.2.3 Rizeni bezpeénosti Zivotniho cyklu

Rizeni bezpeénosti Zivotniho cyklu je v I.CA je provadéno procesnim pfistupem typu
,Planovani-Zavedeni-Kontrola-Vyuziti (Plan-Do-Check-Act, PDCA), ktery se sklada
z navazuijicich procesu:

[ vybudovani - stanoveni rozsahu a hranic, kterych se fizeni bezpecnosti informaci tyka,
uréeni bezpecnostni politiky, pland a vybér bezpec€nostnich opatfeni v zavislosti na
vyhodnocenych rizicich, to vSe v souladu s celkovou bezpecénostni politikou,

[ implementace a provoz - Ucelné a systematické prosazeni vybranych bezpecnostnich
opatfeni,
[ monitorovani a prehodnocovani - zajiSténi zpétné vazby, pravidelné sledovani

a hodnoceni uspésnych i nedostateCnych stranek Fizeni bezpec€nosti informaci,
pfedavani poznatkd vedeni spole¢nosti k posouzeni,

] Udrzba a zlepSovani - provadéni opatfeni k napravé a zlepSovani, na zéakladé
rozhodnuti vedeni organizace.

6.3 Rizeni bezpe&nosti sité

V prostiedi I.CA nejsou duvéryhodné systémy uréené k podpore sluzeb vytvarejicich davéru
umisténé na provoznich pracovistich I.CA pfimo dostupné z vefejné sité Internet. Tyto
systémy jsou chranény komerénim produktem typu firewall s integrovanym systémem IPS
(Intrusion Prevention System). VesSkera komunikace mezi klientskou ¢&asti aplikace
a provoznimi pracovisti je vedena Sifrované. Podrobnosti jsou popsany v interni
dokumentaci.
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6.4 Ochrana proti padélani a odcizeni dat

Opatieni proti padélani a odcizeni dat jsou soucasti celého systému Fizeni bezpecnosti
informaci nejen Sluzby, ale v8ech systému |.CA. Spolupodili se Fizeni pocinaje
managementem  spole¢nosti, pfes vedouci zaméstnance az po zaméstnance
v divéryhodnych rolich s pfisluSnymi opravnénimi.
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7 HODNOCENI SHODY A JINA HODNOCENI

7.1 Periodicita hodnoceni nebo okolnosti pro provedeni hodnoceni

Periodicita hodnoceni, vcetné okolnosti pro provadéni hodnoceni, je dana platnou
legislativou pro sluzby vytvérejici duvéru a ji odkazovanymi technickymi standardy
a normami, dle kterych je hodnoceni provadéno.

Periodicita jinych hodnoceni je dana pfislusnymi technickymi standardy a normami.

7.2 ldentita a kvalifikace hodnotitele

Identita (akreditovany subjekt posuzovani shody) a kvalifikace hodnotitele provadeéjiciho
hodnoceni podle platné legislativy pro sluzby vytvarejici divéru, je dana touto legislativou a ji
odkazovanymi technickymi standardy a normami.

Kvalifikace hodnotitele provadgjiciho jind hodnoceni je dana prisluSnymi technickymi
standardy a normami.

7.3 Vztah hodnotitele k hodnocenému subjektu
V pfipadé interniho hodnotitele plati, ze tento neni ve vztahu podfizenosti vi&i organizacni
jednotce, ktera zajistuje provoz Sluzby.

V pfipadé externiho hodnotitele plati, Ze se jedna o subjekt, ktery neni s I.CA majetkové ani
organiza¢né svazan.

7.4 Hodnocené oblasti

V pfipadé provadéni hodnoceni pozadovaného platnou legislativou pro sluzby vytvarejici
davéru jsou hodnocené oblasti konkretizovany touto legislativou, v ostatnich pfipadech jsou
hodnocené oblasti dany technickymi standardy a normami, podle kterych je hodnoceni
provadéno.

7.5 Postup v pfipadé zjisténi nedostatku

Se zjisténimi vSech typu provadénych hodnoceni je seznamen bezpecnostni manazer I.CA,
ktery je povinen =zajistit odstranéni pfipadnych nedostatkG. Pokud by byly zjistény
nedostatky, které by zasadnim zpusobem znemoznovaly poskytovat Sluzbu, pferusi I.CA jeji
poskytovani do doby, nez budou tyto nedostatky odstranény.

7.6 Sdélovani vysledkd hodnoceni

Sdélovani vysledkd hodnoceni podléhd pozadavkim legislativy pro sluzby vytvarejici davéru
a prislusnych technickych standardd a norem.
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Sdélovani vysledkt hodnoceni je provadéno formou pisemné zavérecné zpravy, kterd je
hodnoticim subjektem predana fediteli, resp. bezpe€nostnimu manazerovi |.CA.

V nejbliz§im mozném terminu svold bezpecnostni manazer |.CA schuzi bezpecnostniho
vyboru, na které musi byt pfitomni ¢lenové vedeni spole¢nosti, které s obsahem zavérecné

zpravy seznami.
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8 OSTATNIi OBCHODNI A PRAVNI ZALEZITOSTI

8.1 Poplatky

8.1.1 Poplatky za vyuzivani sluzby

Poplatky za vyuzivani Sluzby jsou upraveny ve Smlouvé uzaviené mezi |.CA a Klientem.

8.1.2 Poplatky za dalsi sluzby

Neni relevantni pro tento dokument.

8.1.3 Postup pfi refundovani

Neni relevantni pro tento dokument.

8.2 Finanéni odpovédnost

8.2.1 Kryti pojisténim

Spole¢nost Prvni certifikacni autorita, a.s., prohlaSuje, Ze ma uzaviené pojisténi
podnikatelskych rizik takovym zpisobem, aby byly pokryty pfipadné finanéni Skody.

Spole¢nost Prvni certifikacni autorita, a.s., sjednala pro v8echny zaméstnance pojisténi
odpovédnosti za Skody zpusobené zaméstnavateli v rozsahu, uréeném pFedstavenstvem
spole¢nosti.

8.2.2 Dalsi aktiva

Spolecnost Prvni certifikaCni autorita, a.s., prohlasuje, ze ma k dispozici dostate¢né financni
zdroje a jina finanéni zajisténi na poskytovani sluzeb vytvarejicich divéru s ohledem na
riziko vzniku odpovédnosti za Skodu.

Podrobné informace o aktivech spole¢nosti Prvni certifikacni autorita, a.s., je mozno ziskat
z Vyro€ni zpravy spole¢nosti Prvni certifikacni autorita, a.s..

8.2.3 Pojisténi nebo kryti zarukou pro koncové uZivatele

Neni relevantni pro tento dokument, sluzba neni poskytovana.
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8.3 Duvérnost obchodnich informaci

8.3.1 Rozsah duavérnych informaci

Davérnymi informacemi I.CA jsou veSkeré informace, které nejsou oznaceny jako vefejné
a nejsou zvefejiiovany zptsobem uvedenym v kapitole 2.2, zejména:

[ veskeré kryptografické informace slouzici v procesu poskytovani Sluzby,
[ obchodni informace |.CA,

[ veskeré interni informace a dokumentace,

[ veskeré osobni Udaje.

8.3.2 Informace mimo rdmec davérnych informaci

Za vefejné se povazuji pouze informace oznacené jako vefejné vcetné téch, které jsou
zverejiovany zpusobem uvedenym v kapitole 2.2.

8.3.3 Odpovédnost za ochranu duavérnych informaci

Zadny zaméstnanec |.CA, ktery prijde do styku s citlivymi a ddvérnymi informacemi, je nesmi
bez souhlasu feditele I1.CA poskytnout tieti strané.

8.4 Ochrana osobnich udaju

8.4.1 Politika ochrany osobnich udaja

Ochrana osobnich Gdaju a dalSich nevefejnych informaci je v I.CA feSena v souladu
s pozadavky prislusnych zdkonnych norem, tedy ZOOU.

8.4.2 Informace povazované za osobni Udaje

Osobnimi informacemi jsou veskeré osobni udaje podléhajici ochrané ve smyslu pfislusnych
zakonnych norem, tedy ZOOU.

Zaméstnanci |.CA, pfipadné subjekty definované platnou legislativou pfichazejici do styku
s osobnimi Udaji, jsou povinni zachovavat miCenlivost o téchto udajich a datech
a o bezpec€nostnich opatfenich, jejichz zvefejnéni by ohrozilo zabezpedeni téchto udaju
a dat. Povinnost mi¢enlivosti trva i po skonéeni pracovniho, nebo jiného obdobného poméru,
nebo po provedeni prislusnych praci.

8.4.3 Informace nepovazované za osobni Udaje

Za osobni udaje nejsou povazovany informace, které nespadaji do pisobnosti pfislusnych
zakonnych norem, tedy ZOOU.
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8.44 Odpovédnost za ochranu osobnich Udaju
Za ochranu osobnich udaji je odpovédny feditel I.CA.

8.4.5 Oznameni o pouzivani osobnich udaju a souhlas s jejich zpracovanim

Problematika oznamovani o pouzivani osobnich (daju a souhlasu s jejich zpracovanim je
v |.CA feSena v souladu s pozadavky pfislusnych zakonnych norem, tedy ZOOU.

8.4.6 Poskytovani osobnich udaju pro soudni i spravni ucely

Poskytovani osobnich (dajd pro soudni, resp. spravni ucely je v I.CA FeSeno v souladu
s pozadavky pfislusnych zakonnych norem, tedy ZOOU.

8.4.7 Jiné okolnosti zpfistupriovani osobnich udaj

V pfipadé zpfistupriovani osobnich Gdaju postupuje I.CA strikiné podle pozadavkl
pFislusnych zakonnych norem, tedy ZOOU.

8.5 Prava dusevniho vlastnictvi

Tato Politika, veSkeré souvisejici dokumenty, obsah webovych stranek a procedury,
zajistujici provoz systému poskytujiciho Sluzbu, jsou chranény autorskymi pravy spole¢nosti
Prvni certifikacni autorita, a.s., a pfedstavuji jeji vyznamné know-how.

8.6 Zastupovani a zaruky

8.6.1 Zastupovani a zaruky I.CA
I.CA zarucuje, Ze poskytuje:

[ technickou podporu pfi provozu Sluzby, feSeni nestandardnich situaci a poradenstvi
souvisejici s provozem Sluzby prostfednictvim kontaktnich Udaju uvedenych na adrese
www.ica.cz,

[ Sluzbu vzdy pravné a technicky aktudlni dle relevantnich pravnich predpist
a technickych standardd a norem.

Veskeré zaruky a z nich plynouci pInéni je mozné uznat jen tehdy, pokud subjekt vyuzivajici
Sluzbu neporusil povinnosti plynouci mu ze Smlouvy a této Politiky.

8.6.2 Zastupovani a zaruky ostatnich zu¢astnénych subjektu

Neni relevantni pro tento dokument.

8.7 Zreknuti se zaruk

Spole¢nost Prvni certifikacni autorita, a.s., poskytuje pouze zaruky, uvedené v kapitole 8.6.
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8.8 Omezeni odpovédnosti

Spole¢nost Prvni certifikacni autorita, a.s., neodpovida za Skody zplsobené spoléhajicim se
stranam v pfipadech, kdy nesplnily povinnosti pozadované touto Politikou, podle které byla
Sluzba poskytovana. Dale neodpovida za Skody vzniklé v disledku poruseni zavazka I.CA
z dlvodu vySsi moci.

8.9 Zaruky a odskodnéni

Pro poskytovani sluzeb vytvarejicich divéru plati relevantni ustanoveni platné legislativy
a déle takové zaruky, které byly sjednany Smlouvou mezi spole¢nosti Prvni certifikacni
autorita, a.s., a uzivatelem Sluzby. Smlouva nesmi byt v rozporu s platnou legislativou
a musi byt vzdy v elektronické nebo listinné formé.

Spolecnost Prvni certifikaCni autorita, a.s.:

] se zavazuje, Ze splni veskeré povinnosti definované jak platnou legislativou, tak
pFisluSnymi politikami,

[ poskytuje vySe uvedené zaruky po celou dobu platnosti smlouvy o poskytovani Sluzby,

[ souhlasi s tim, Ze dodavatelé aplikacniho programového vybaveni, se kterymi ma
platnou smlouvu na distribuci kofenového certifikatu, neprebiraji zadné zavazky nebo
odpovédnosti, s vyjimkou pfipadlt, kdy poskozeni &i ztrata byly pfimo zplsobeny
programovym vybavenim tohoto dodavatele,

] dal$i mozné nahrady Skody vychazeji z ustanoveni prislusné legislativy a o jejich vysi
muze rozhodnout soud.

Spolecnost Prvni certifikaéni autorita, a.s., neodpovida za vady poskytnutych sluzeb vzniklé
z ddvodu nespravného nebo neopravnéného vyuzivani sluzeb poskytnutych v rdmci plnéni
smlouvy o poskytovani Sluzby Klientem, zejména za vyuzivani v rozporu s podminkami
uvedenymi v této Politice, jakoz iza vady vzniklé z divodu vy$Si moci, v€etné doCasného
vypadku telekomunikaéniho spojeni,

Reklamaci je mozné podat témito zplsoby:

[ e-mailem na adresu reklamace@ica.cz,

] prostfednictvim datové schranky |.CA,

[ doporuéenou postovni zasilkou na adresu sidla spole¢nosti,
[ osobné v sidle spole¢nosti.

Reklamuijici osoba je povinna uvést:

[ co nejvystiznéjsi popis zavady,

] bliz8i popis reklamované sluzby

[ pozadovany zpusob vyfizeni reklamace.

O reklamaci rozhodne I.CA nejpozdéji do tfi pracovnich dni od doru€eni reklamace
a vyrozumi o tom reklamujiciho (formou elektronické posty, nebo doporu¢enou zasilkou),
pokud se strany nedohodnou jinak.

Reklamace, vcetné vady, bude vyfizena bez zbytecnych odkladl, a to nejpozdéji do tficeti
dnu ode dne uplatnéni reklamace, pokud se strany nedohodnou jinak.
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8.10 Doba platnosti, ukonceni platnosti

8.10.1 Doba platnosti

Tato Politika nabyva platnosti dnem uvedenym v kapitole 9 a plati minimalné po dobu
poskytovani Sluzby, nebo do nahrazeni Politiky novou verzi.

8.10.2 Ukonc&eni platnosti

Jedinou osobou, kterd je opravnéna schvalovat ukonceni platnosti této Politiky je feditel
spole¢nosti Prvni certifika¢ni autorita, a.s.

8.10.3 Dusledky ukonc&eni a pretrvani zavazku

Po ukon€eni platnosti této Politiky pretrvavaji z ni vyplyvajici zavazky I.CA, a to po dobu
platnosti posledniho podle ni vydaného Certifikatu.

8.11 Individualni upozorfiovani a komunikace se zucastnénymi subjekty

Pro individuélni oznameni a komunikaci se zucastnénymi subjekty muze [.CA vyuzit jimi
dodané e-mailové adresy, postovni adresy, telefonni Cisla, osobni jednani atd.

Komunikovat s I.CA Ize taktéZ zpusoby uvedenymi na internetové informacni adrese.

8.12 Novelizace

8.12.1 Postup pfi novelizaci

Postup je realizovan fizenym procesem popsanym v internim dokumentu.

8.12.2 Postup a periodicita oznamovani

Vydani nové verze Politiky je vZdy oznameno formou zvefejfiovani informaci.

8.12.3 Okolnosti, pfi kterych musi byt zménén OID

OID neni Politice pfifazen. V pripadé jakychkoliv zmén v tomto dokumentu je vzdy zménéna
jeho verze.

8.13 Ustanoveni o FeSeni sporu

V pfipadé, Ze Klient nebo spoléhajici se strana nesouhlasi s ndvrhem na vyfeSeni sporu,
mohou pouzit nasledujici stupné odvolani:

[ odpovédny pracovnik kontaktniho mista,
[ odpovédny pracovnik I.CA (nutné elektronické nebo listinné podani),
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[ feditel I.CA (nutné elektronické nebo listinné podani).

Uvedeny postup dava nesouhlasici strané moznost prosazovat svlj nazor rychlejSim
zpusobem nez soudni cestou.

8.14 Rozhodné pravo

Obchodni &innost spolegnosti Prvni certifikaéni autorita, a.s., se Fidi pravnim fadem Ceské
republiky.

8.15 Shoda s pravnimi pfedpisy

Systém poskytovani sluzeb vytvarejicich duvéru je provozovan ve shodé s legislativnimi
pozadavky EU, Ceské republiky a dale s relevantnimi mezinarodnimi standardy.

8.16 Dalsi ustanoveni

8.16.1 Ramcova dohoda

Neni relevantni pro tento dokument.

8.16.2 Postoupeni prav

Neni relevantni pro tento dokument.

8.16.3 Oddélitelnost ustanoveni

Pokud soud, nebo vefejnopravni organ, v jehoz jurisdikci jsou aktivity pokryté touto Politikou,
stanovi, Zze provadéni nékterého povinného pozadavku je nelegélni, potom je rozsah tohoto
pozadavku omezen tak, aby poZzadavek byl platny a legélni.

8.16.4 Zfeknuti se prav

Neni relevantni pro tento dokument.

8.16.5 Vys§8i moc

Spole¢nost Prvni certifikacni autorita, a.s., neodpovida za poruSeni svych povinnosti
vyplyvajici ze zasahu vy8Si moci, napf. pfirodnich nebo lidskou c&innosti zplGsobenych
katastrof velkého rozsahu, stavek &i ob&anskych nepokoju vzdy spojenych s vyhlasenim
nouzoveho stavu, nebo vyhlaSeni stavu ohrozeni statu nebo vale&ného stavu, popf. vypadku
komunikaéniho spojeni.

8.17 Dalsi opatfeni

Neni relevantni pro tento dokument.
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9 ZAVERECNA USTANOVENI

Tato Politika sluzby vytvareni kvalifikovanych elektronickych peceti na dalku vydana
spolecnosti Prvni certifikacni autorita, a.s., nabyva platnosti a G€innosti dnem 19.6.2018.
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