Evidencni Cislo pfidélené z Centralni evidence Smluv: 170218

Ceska republika — Ministerstvo Zivotniho prostredi

Prvni certifikaéni autorita, a. s.

SMLOUVA O POSKYTOVANI CERTIFIKA CNIiCH SLUZEB
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Evidencni Cislo pfidélené z Centralni evidence Smluv: 170218

Smlouva o poskytovani certifika €nich sluzeb uzaviena nize uvedeného dne, mésice a roku
ve smyslu ustanoveni § 1746 odst. 2 a nasl. zakona ¢. 89/2012 Sbh., obcansky z&konik (dale
jen ,Obéansky zakonik “) a v souladu se zakonem ¢&. 134/2016 Sh., o zadavani vefejnych zakazek,

ve znéni pozdéjSich predpist (déle jen ,ZZVZ"), (dale jen ,Smlouva “),

mezi

Objednatelem: Ceska republika — Ministerstvo Zivotniho prost  Fedi
Se sidlem: VrSovicka 1442/65, 100 10 Praha 10

ICO: 00164801

Jednajicim: Ing. Jana Vodi¢kova, feditelka odboru informatiky
Bankovni spojent: CNB Praha 1

Cislo G¢tu: 7628001/0710

Zastupce pro vécna jednani:  Ing. Frantiek Zadrapa, Ing. David Spalt

(dale jen ,Centralni zadavatel “ nebo také ,Objednatel “)

A

Poskytovatelem: Prvni certifika €ni autorita, a. s.

Se sidlem: Podvinny mlyn 2178/6, 190 00 Praha 9 - Liben

ICO: 26439395

DIC: CZ26439395 (je platce DPH)

Jednajicim: Ing. Petr BudiS, Ph.D., MBA, pfedseda predstavenstva
Ing. Roman Kucera, ¢len pfedstavenstva

Bankovni spojeni: Ceskoslovenska obchodni banka, a. s.

Cislo uétu: 168457418/0300

Zéastupce pro vécna jednani:  Ing. Roman Kucera (tel.: +420 284 091 939, email: kucera@ica.cz)
Zapsanym v obchodnim rejstfiku vedeném Méstskym soudem v Praze, sp. zn. B7136

(dale jen ,Poskytovatel “)
(Centralni zadavatel a Poskytovatel spoleéné déale jen jako ,Smluvni strany “ nebo jednotlivé
»Smluvni strana “; za Smluvni stranu jsou v kontextu Smlouvy povaZovany téz jednotlivé subjekty

Resortu ZP, resp. Objednatelé opravnéni poZadovat na Poskytovateli plnéni na zakladé Smlouvy
za podminek v ni stanovenych)
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Preambule

Smlouva je uzavirdna mezi Objednatelem a Poskytovatelem na zakladé vysledk( zadavaciho Fizeni
na Cést 2 nadlimitni vefejné zakazky na sluzby s nazvem ,Implementace Enterprise infrastruktury
digitalni d Gvéry dle eIDAS — etapa 3" , systémové ¢&islo na profilu Centralniho zadavatele E-ZAK:
P18V00001164; eviden¢ni Cislo ve Véstniku vefejnych zakazek: Z2018-022046 (dale jen ,Verejna
zakazka"), zadavané v otevieném fizeni v souladu s ustanovenim § 3 pism. b) a § 56 a nasl. ZZVZ
(dale jen ,Zadavaci Fizeni“). Nabidka Poskytovatele podana v rdmci Zadavaciho fizeni na Verejnou
zakazku (dale jen ,Nabidka“) byla Centralnim zadavatelem, jakozto zadavatelem Vefejné zakazky,
vyhodnocena jako ekonomicky nejvyhodnéjsi.

Poskytovatel timto cestné prohlaSuje, Ze je opravnénym poskytovatelem poZzadovanych sluzeb
a spliuje veskeré podminky a pozadavky ve Smlouvé stanovené, a Zze tedy Smlouvu uzavrel
po peclivém zvazeni vSech moznych dusledki, pficemz pfedmét pinéni dle Smlouvy neni plnénim
nemoznym.

Clanek 1
Zakladni pojmy

Pro U éely Smlouvy se rozumi:

. Ministerstvem Zivotniho prost Fedi (dale jen ,MZP") — Centralni zadavatel a dalsi organizaéni
Utvary zaclenéné v organiza¢ni slozce MZP, které jsou opravnény na ucet MZP pozadovat
na Poskytovateli plnéni ve formé sluzeb, které jsou prfedmétem Smlouvy za podminek
v ni stanovenych;

. Centralnim zadavatelem — organizaéni Gtvar MZP, ktery je opravnén jménem organizaéni
slozky statu MZP a jménem Povéiujicich zadavatell uvedenych v Piiloze &. 1 Smlouvy
v souladu s pravnimi a vnitfnimi pfedpisy nebo na zakladé pisemné smlouvy (Smlouva
o centralizovaném zadavani na nakup komodit v oblasti informaénich a komunikacnich
technologii) uzavfit tuto Smlouvu a poZzadovat na Poskytovateli pInéni ve formé sluzeb, které
jsou jejim pfedmétem za podminek v ni stanovenych;

. Pov éfujicim zadavatelem — pravni subjekt uvedeny v Pfiloze €. 1 Smlouvy, ktery uzaviel
s Centralnim zadavatelem Smlouvu o centralizovaném zadavani na nakup komodit v oblasti
informacnich a komunikacnich technologii, a ktery je na zakladé uzaviené Smlouvy opravnén
na sv(jj ucet pozadovat na Poskytovateli pInéni ve formé sluzeb, které jsou pfedmétem Smlouvy
za podminek v ni stanovenych;

. Smlouvou o centralizovaném zadavani na nakup komodi t v oblasti informa ¢€nich
a komunika €nich technologii — smlouva, popf. smlouvy uzaviené pfed zahajenim

centralizovaného Zadavaciho fizeni na Vefejnou zakdzku mezi Centralnim zadavatelem
a jednotlivymi Povéfujicimi zadavateli, v niz si upravili sva vzajemna prava a povinnosti
v souvislosti s centralizovanym zajisténim sluzeb kvalifikovanych poskytovatelt sluzeb
vytvérejicich daveéru;

. Resortem ZP — mnoZina subjekt MZP a Povéfujicich zadavatelll v rozsahu dle PFilohy
¢. 1 Smlouvy;

. Resortni organizaci — resortni organizace MZP;

. Objednatelem — subjekt Resortu ZP (MZP a jeho Resortni organizace) opravnény k vystaveni

zadosti na zakladé Smlouvy, tj. opravnény na Géet MZP nebo na svij Géet pozadovat
na Poskytovateli plnéni ve formé sluzeb, které jsou predmétem Smlouvy za podminek
v ni stanovenych;
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Opravn énym Zadatelem o certifika €ni sluzby - fyzicka nebo pravnickd osoba, ktera
mé zaméstnanecky pomér k subjektu Resortu ZP dle P¥ilohy &. 1 Smlouvy;

Poskytovatelem — kvalifikovany poskytovatel sluzeb vytvéarejicich davéru zajistujici komplexni
poskytovani certifikacnich sluzeb pro potfeby Resortu ZP dle pfedmétu plnéni Smlouvy
v souladu s nafizenim Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. Cervence

2014 ase zakonem ¢&. 297/2016 Sb., o sluzbach wvytvarejicich davéru pro elektronické
transakce, ve znéni pozdéjSich predpisu;

Registra éni autoritou (dale jen ,RA") — misto v sidle Objednatele, kde bude Poskytovatelem
umoznéno vydavani vSech typl certifikatl véetn& zmocnéni zaméstnanci Resortu ZP k jejich
vydavani v souladu s touto Smlouvou a se Smlouvou na vytvoreni a provoz RA,;

Smlouvou na vytvo feni a provoz RA — smlouva na vytvoreni a provoz Registraéni autority
vytvofena Poskytovatelem, kterd bude podepsana mezi Poskytovatelem a prisluSnou Resortni
organizaci v pfipadé zfizeni Registracni autority v Resortni organizaci;

Operatorem Registra €ni autority (dale jen ,operator“) — zaméstnanec Resortu
ZP fadné proskoleny Poskytovatelem, ktery na zakladé uzaviené Smlouvy na vytvofeni
a provoz RA vykonava za Poskytovatele sluzby v souladu s podminkami v ni uvedenymi.

Seznam pouzitych zkratek:

QC — kvalifikovany certifikat pro elektronicky podpis;
KC — komeréni certifikat;

QCKC - kvalifikovany certifikat pro elektronicky podpis a komeréni certifikat vydany spoleéné
v ramci generovani jedné zadosti o certifikat;

SC - systémovy certifikat;

KSC — komeréni serverovy certifikat;

QP — kvalifikovana pecet;

VMRA — vytvofeni mobilni Registracni autority;

CAIS - certifikaty pro autentizaci internetovych stranek (nebo SSL certifikaty);
CPQC - certifikaéni politika pro kvalifikované osobni certifikaty;

CPQP — certifika¢ni politika pro kvalifikované certifikaty pro elektronickou pecet;
CPKC - certifika¢ni politika pro komeréni osobni certifikaty;

CPKSC - certifikacni politika pro komer¢ni serverové certifikaty;

CPAIS - certifikacni politika pro certifikaty pro autentizaci internetovych stranek (nebo
SSL certifikaty);

SLA — dohoda o trovni poskytovanych sluzeb;

ETSI — European Telecommunications Standards Institute;
EU — Evropska unie;

HW — Hardware;

SW — Software;

ZP — Zivotni prostiedi.

4/29



Evidencni Cislo pfidélené z Centralni evidence Smluv: 170218

21

2.2

2.3

2.4

2.5

2.6

Clanek 2
Uéel a pfedmét Smlouvy

Ugelem Smlouvy je zajisténi realizace Vefejné zakazky, resp. Uprava podminek tykajicich
se poskytovani opakujicich se sluzeb, které jsou pfedmétem pInéni dle Smlouvy, zadavanych
po dobu jeji platnosti, ¢imz bude zajiSténo vydavani kvalifikovanych a komerénich certifikatd
pro potieby Resortu ZP pIné v souladu s jeho potfebami, zaméry, projekty a platnymi pravnimi
predpisy prostfednictvim Poskytovatele.

Cilem Smlouvy je centralizované zajiStovani sluzeb vytvarejicich davéru poskytovanych
kvalifikovanym poskytovatelem sluzeb vytvarejicich davéru (dale jen ,certifika €ni sluzby “ nebo
jen ,sluzby “), a to na zékladé uzaviené Smlouvy pro Cast 2 pfedmétné Vefejné zakazky.

Na zakladé této Smlouvy bude komplexné zajisténo vydavani kvalifikovanych a komerénich
certifikatl a poskytovani dalSich sluzeb souvisejicich s poskytovanim certifikacnich
sluzeb pro potieby Resortu ZP v souladu s nafizenim Evropského parlamentu a Rady
(EV) €. 910/2014 ze dne 23. Cervence 2014 o elektronické identifikaci a sluzbach vytvarejicich
daveéru pro elektronické transakce na vnitfnim trhu a o zruSeni smérnice 1999/93/ES (déle také
,eIDAS"), resp. se zakonem ¢&. 297/2016 Sh., o sluzbach vytvarejicich davéru pro elektronické
transakce, ve znéni pozdéjSich predpisl, prostfednictvim Poskytovatele. Pfedmét plnéni musi
vyhovovat bezpeénostnim standarddm, jejichz pouziti je obvyklé u obdobnych produktl, a musi
svou technickou drovni odpovidat podminkam Resortu ZP v oblasti bezpeénosti a provozu
informacnich a komunikacénich technologii.

Pfedmétem této Smlouvy je tedy povinnost Poskytovatele poskytovat nize uvedené sluzby:

. kvalifikovany certifikat pro elektronicky podpis;
. komer¢ni certifikat;
. kvalifikovany certifikat pro elektronicky podpis a komercni certifikdt vydany spole¢né

v ramci generovani jedné zadosti o certifikat;

. HW feSeni pro uloZeni dat pro vytvafeni elektronickych podpist na kvalifikovaném
prostfedku pro vytvareni elektronickych podpisi v souladu s eIDAS;

. systémovy certifikat;

. komeréni serverovy certifikat;

. kvalifikovana pecet;

. vytvofeni mobilni Registracni autority;

. certifikaty pro autentizaci internetovych stranek (nebo SSL certifikaty) pro 1 doménu

s platnosti 1 roku.

v

Podrobnéjsi specifikace je uvedena v Pfiloze €. 4 této Smlouvy.

Pfredmétem Smlouvy je dale povinnost Poskytovatele zfidit RA pro Resort ZP pro vydavani
vSech typu certifikadtd dle odst. 2.4 tohoto ¢lanku (s vyjimkou certifikatd pro autentizaci
internetovych strdnek nebo SSL certifikatl, u kterych Centralni zadavatel pfipousti vydavani
pfimo Poskytovatelem). Zfizeni RA Poskytovatelem bude bezplatné, a to véetné instalace
a zaskoleni (i opakované) operatora, popf. operatoru.

Smluvni strany jsou povinny zachovavat mi€enlivost o vSech Udajich o Smluvnich stranach
¢i tfetich osobach, majicich charakter utajovanych informaci dle ustanoveni zédkona ¢. 412/2005
Sb., o ochrané utajovanych informaci a o bezpecnostni zpusobilosti, ve znéni pozdéjSich
predpisu (dale jen ,zdkon o ochran é utajovanych informaci “), a charakter osobnich Udaju
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2.7

3.1

3.2

3.3

3.4

3.5

4.1

4.2

4.3

dle ustanoveni zakona ¢.101/2000 Sb., o ochrané osobnich Gdajd a o zméné nékterych

zakonl, ve znéni pozdéjSich predpist (déle jen ,z&dkon o ochran & osobnich udaj U“),
a Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Gdajd a o volném pohybu téchto udaju
a o zruSeni smérnice 95/46/ES (dale jen ,nafizeni GDPR"). Smluvni strany jsou si vzajemné
rovnéz povinny na zadost druhé Smluvni strany prokazat zplsob, jakym je dodrzovéani
povinnosti stanovenych pfisluSnym zédkonem zajisténo.

Pfedmétem Smlouvy je rovnéz zavazek Objednatelll platit Poskytovateli za fadné poskytovani
sluzeb dle této Smlouvy cenu dle ¢lanku 6 a 7 této Smlouvy.

Clanek 3
Realiza éni objednavka

Poskytovatel bezplatné na zakladé realizacni objednavky vystavené Objednatelem (dale
jen ,Objednavka “) zfidi RA pro tohoto Objednatele.

Objednavka bude vystavena Objednatelem v souladu s podminkami uvedenymi ve Smiouvé.
Objednavku za Objednatele vystavuje a podepisuje Opravnénd osoba v souladu s ¢lankem
5 Smiouvy.

Objednavka bude zaslana Objednatelem Poskytovateli pisemnou formou na kontaktni
email Poskytovatele: xxxxxxxxxx a Poskytovatel je povinen Objednavku nejpozdéji
do 2 pracovnich dnu pisemné Objednateli potvrdit na kontaktni email uvedeny na Objednavce.

Objednavka musi obsahovat vSechny nalezitosti dle Pfilohy €. 2 Smlouvy, zejména:
a) ¢islo Objednéavky;

b) identifikacni Gdaje Objednatele;

c) vymezeni a popis pozadovaného plnéni;

d) dobu a misto plnéni;

e) dalSi pozadavky Objednatele na pfedmét pInéni v souladu se Smlouvou;

f) podpis Opravnéné osoby Objednatele (viz ¢lanek 5 Smlouvy).

Objednavka muaze byt vystavena Objednatelem kdykoliv v pribéhu platnosti Smlouvy.

Clanek 4
Misto a doba pIn éni a zp Gsob poskytovani p fedmétu pin éni

Misty plnéni sluzeb a opravnénymi Objednateli jsou vSechna mista (RA) uvedena v Pfiloze
¢. 1 Smlouvy, pfipadné dalSi mista dle dohody Smluvnich stran.

Pfedmét pInéni dle Smlouvy a Smlouvy na vytvofeni a provoz RA bude Poskytovatelem
zajiStovan pribézné, a to prostfednictvim jim zfizenych RA, a realizovan Poskytovatelem
proSkolenymi operatory.

Objednavka bude jednotlivymi Objednateli a jejich Opravnénymi osobami (dle c¢lanku
5 Smlouvy) vystavena pouze pfi prvnim objednani sluzby (zfizeni RA) a bude obsahovat
vesSkeré nélezitosti uvedené v ¢lanku 3 odst. 3.4 Smlouvy.
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4.4

51

5.2
5.3

5.4

6.1

6.2

6.3

6.4

Smluvni strany berou na védomi, Ze prava a povinnosti Smiuvnich stran Objednavkou
neupravené, odpovidaji pravim a povinnostem Objednatele a Poskytovatele stanovenych
Smlouvou a Smlouvou na vytvoreni a provoz RA.

Clanek 5
Opravn éné osoby a Operator Registra €ni autority

Jednotlivé Objednavky predkladané podle Smlouvy jsou jménem subjektd Resortu
ZP uvedenych v Prfiloze & 1 Smlouvy (Objednatell) opravnéni podepisovat vedouci
zaméstnanci opravnéni k zastupovani pfislusného subjektu Resortu ZP nebo jimi zmocnéné
osoby (dale jen ,Opravn éna osoba “).

Opravnéna osoba je za Objednatele opravnéna podepsat Smlouvu na vytvofeni a provoz RA.

Zfizeni RA dle ¢lanku 8 odst. 8.11 a 8.12 Smlouvy bude smluvné oSetfeno Smlouvou
na vytvoreni a provoz RA, kterou vytvofi v ramci Nabidky na Vefejnou zakazku Poskytovatel,
a nasledné bude tato Smlouva na vytvoreni a provoz RA uzaviena mezi Poskytovatelem
a pfisluSnym Objednatelem v pfipadé zfizeni RA u Objednatele. Podpis Smlouvy na vytvoreni
a provoz RA zajisti Poskytovatel. Smlouva na vytvoreni a provoz RA bude uzaviena na zakladé
Objednavky dle ¢lanku 3 Smlouvy.

Sluzby vyplyvajici ze Smlouvy a ze Smlouvy na vytvofeni a provoz RA, tzn. vydavani certifikatd,
mimo jiné, zabezpecuji v jednotlivych RA povéfeni a proSkoleni zaméstnanci Resortu
ZP, tj. operéatofi. Kazdy operator bude pfed zahajenim poskytovani sluzeb Poskytovatelem
fadné bezplatné proSkolen. Za jednoho Objednatele budou povéfeny pro €innost operéatora
maximalné 2 osoby. V pfipadé personélni zmény dotéeného operatora bude tento novy
operator rovnéz fadné bezplatné Poskytovatelem proSkolen.

Clanek 6
Cenové podminky

Cena za vydani certifikatd nebo prvotnich kvalifikovanych prostfedkd HW dle ¢lanku 2 odst.
2.4 Smlouvy Objednateli Poskytovatelem je stanovena za jeden kus (jednotku) certifikatu (dale
také jako ,jednotkova cena “). Tato jednotkova cena je nejvySe pfipustna a nepfekrocitelna
s vyjimkou postupu dle ¢lanku 7 odst. 7.9 Smlouvy.

Cena za plnéni pfedmétu Vefejné zakazky je stanovena jako soucin skute¢né odebraného
celkového poctu certifikatd nebo prvotnich kvalifikovanych prostfedkG HW v pfisluSném
kalendarfnim mésici a jednotkové ceny bez dané z pfidané hodnoty (dale jen ,DPH") za jeden
kus certifikatu dle odst. 6.5 az 6.20 tohoto ¢lanku (dale také jako ,mésiéni cena*). K mésicni
cené bude pfipoétena DPH ve vySi podle aktualné platnych predpisa.

Mési¢ni cena bude uctovana (vyfakturovana) jednotlivym Objednatelim podle jimi skute¢né
odebraného poctu certifikatd nebo prvotnich kvalifikovanych prostfedkd HW v daném mésici.
Skuteéné odebrany pocet -certifikdtd musi odpovidat prehledu odebranych certifikatd
uvedenému na www strankach Poskytovatele: https://s2.ica.cz/cgi-bin/certadmin.cgi
a zaslanému v radmci fakturace povéfené osobé Objednatele v souladu s ¢lankem 7 odst.
7.3 a ¢lankem 8 odst. 8.19 Smiouvy.

V jednotkové cené budou zahrnuty veSkeré a konec¢né néklady spojené s poskytovanim
pFisluSnych sluzeb, poStovné, poplatky, administrativni prace, cestovni naklady, jakoz i dalsi
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6.5

6.6

6.7

6.8

6.9

6.10

6.11

6.12

6.13

bézné vydaje spojené s poskytovanim sjednanych sluzeb. Nahrada mimoradnych hotovych
vydaju souvisejicich s poskytovanymi sluzbami se nepfipousti.

Cena vydani jednoho prvotniho QC s platnosti 1 rok ¢ini na 1 rok 160,- K € (slovy: jedno
sto Sedesat korun ¢eskych) bez DPH. DPH ¢&ini v souladu s aktualné platnou a G¢innou pravni
Upravou 21 %, tedy 33,60 K¢ (slovy: ftficet tfi koruny Ceské Sedesat haléf). Celkova cena
véetné DPH tak ¢ini 193,60 K¢ (slovy: jedno sto devadesat tfi koruny c¢eské Sedesat haléfu).

Cena vydani (obnova) jednoho nasledného QC s platho  sti 1 rok ¢€ini na 1 rok 160,- K €
(slovy: jedno sto Sedesat korun Ceskych) bez DPH. DPH ¢ini v souladu s aktualné platnou
a ucinnou pravni Upravou 21 %, tedy 33,60 K¢ (slovy: tficet tfi koruny ¢eské Sedeséat haléra).
Celkova cena vcetné DPH tak ¢ini 193,60 K¢ (slovy: jedno sto devadesét tfi koruny Ceské
Sedesat haléfll). Tato cena je neménna po dobu obnovy certifikatu, tzn. po dobu &tyf po sobé
jdoucich let.

Cena vydani jednoho prvotniho KC s platnosti 1 rok ¢ini na 1 rok 120,- K € (slovy: jedno
sto dvacet korun ¢eskych) bez DPH. DPH ¢&ini v souladu s aktualné platnou a ac¢innou pravni
Upravou 21 %, tedy 25,20 K& (slovy: dvacet pét korun ¢eskych dvacet haléfu). Celkova cena
véetné DPH tak €ini 145,20 K¢ (slovy: jedno sto ¢tyficet pét korun ¢eskych dvacet haléfu).

Cena vydani (obnova) jednoho néasledného KC s platno  sti 1 rok €ini na 1 rok 120,- K €
(slovy: jedno sto dvacet korun ceskych) bez DPH. DPH ¢ini v souladu s aktualné platnou
a ucinnou pravni tpravou 21 %, tedy 25,20 K¢ (slovy: dvacet pét korun ¢eskych dvacet haléfa).
Celkova cena vcetné DPH tak ¢ini 145,20 K¢ (slovy: jedno sto Ctyficet pét korun Eeskych dvacet
haléfu). Tato cena je neménna po dobu obnovy certifikatu, tzn. po dobu ¢étyf po sobé jdoucich
let.

Cena vydani jednoho prvotniho QCKC s platnosti 1 ro  k €ini na 1 rok 160,- K € (slovy: jedno
sto Sedesét korun ¢eskych) bez DPH. DPH ¢€ini v souladu s aktualné platnou a ucinnou pravni
Upravou 21 %, tedy 33,60 K& (slovy: tficet tfi koruny ¢eské Sedeséat haléfl). Celkova cena
vCetné DPH tak ¢ini 193,60 K¢ (slovy: jedno sto devadesat tfi koruny ceské Sedesat haléra).

Cena vydani (obnova) jednoho nasledného QCKC s plat  nosti 1 rok €ini na 1 rok 160,- K ¢
(slovy: jedno sto Sedesat korun Ceskych) bez DPH. DPH ¢ini v souladu s aktuélné platnou
a Ucinnou pravni Upravou 21 %, tedy 33,60 K& (slovy: tficet tfi koruny Ceské Sedesat halér().
Celkova cena vcetné DPH tak ¢ini 193,60 K¢ (slovy: jedno sto devadesét tfi koruny Ceské
Sedesat haléfu). Tato cena je neménna po dobu obnovy certifikatu, tzn. po dobu ¢&tyf po sobé
jdoucich let.

Cena vydani jednoho prvotniho SC s platnosti 1 rok €ini na 1 rok 106,- K € (slovy: jedno
sto Sest korun ceskych) bez DPH. DPH ¢&ini v souladu s aktualné platnou a u¢innou pravni
Upravou 21 %, tedy 22,26 K& (slovy: dvacet dvé koruny ceské dvacet Sest haléfu). Celkova
cena vcéetné DPH tak ¢ini 128,26 K¢ (slovy: jedno sto dvacet osm korun ¢eskych dvacet Sest
haléru).

Cena vydani (obnova) jednoho nasledného SC s platno  sti 1 rok €ini na 1 rok 106,- K €
(slovy: jedno sto Sest korun c&eskych) bez DPH. DPH &ini v souladu s aktualné platnou
a ucinnou pravni Upravou 21 %, tedy 22,26 K¢& (slovy: dvacet dvé koruny ¢eské dvacet Sest
haléfd). Celkova cena véetné DPH tak ¢ini 128,26 K& (slovy: jedno sto dvacet osm korun
Ceskych dvacet Sest haléfu). Tato cena je neménna po dobu obnovy certifikatu, tzn. po dobu
Ctyf po sobé jdoucich let.

Cena vydani jednoho prvotniho KSC s platnosti 1 rok ¢ini na 1 rok 114,- K € (slovy: jedno
sto ¢trnact korun €eskych) bez DPH. DPH ¢&ini v souladu s aktualné platnou a aéinnou pravni
Upravou 21 %, tedy 23,94 K¢ (slovy: dvacet tfi koruny ¢eské devadesat Ctyfi haléfe). Celkova
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6.14

6.15

6.16

6.17

6.18

6.19

6.20

cena vcéetné DPH tak ¢ini 137,94 K¢ (slovy: jedno sto tficet sedm korun €eskych devadesat Ctyfi
halére).

Cena vydani (obnova) jednoho nasledného KSC s platn  osti 1 rok ¢&ini na 1 rok 114,- K €
(slovy: jedno sto étrnact korun Eeskych) bez DPH. DPH €ini v souladu s aktualné platnou
a Gcinnou pravni Gpravou 21 %, tedy 23,94 K¢& (slovy: dvacet tfi koruny ¢eské devadesat Ctyfi
haléfe). Celkova cena véetné DPH tak cini 137,94 K& (slovy: jedno sto tficet sedm korun
Ceskych devadeséat ctyfi haléfe). Tato cena je neménnd po dobu obnovy certifikatu,
tzn. po dobu ¢&tyf po sobé jdoucich let.

Cena vydani jednoho prvotniho QP s platnosti 1 rok ¢ini na 1 rok 107,- K € (slovy: jedno
sto sedm korun ¢eskych) bez DPH. DPH ¢€ini v souladu s aktualné platnou a ucinnou pravni
Upravou 21 %, tedy 22,47 K¢ (slovy: dvacet dvé koruny Ceské Ctyficet sedm halért). Celkova
cena véetné DPH tak €ini 129,47 K¢ (slovy: jedno sto dvacet devét korun ¢eskych Ctyficet sedm
haléru).

Cena vydéani (obnova) jednoho nasledného QP s platno  sti 1 rok €ini na 1 rok 106,- K €
(slovy: jedno sto Sest korun ceskych) bez DPH. DPH &ini v souladu s aktualné platnou
a ucinnou pravni Upravou 21 %, tedy 22,26 K¢& (slovy: dvacet dvé koruny ¢eské dvacet Sest
haléfd). Celkova cena véetné DPH tak ¢ini 128,26 K& (slovy: jedno sto dvacet osm korun
ceskych dvacet Sest haléfu). Tato cena je neménna po dobu obnovy certifikatu, tzn. po dobu
Ctyf po sobé jdoucich let.

Cena vydani jednoho prvotniho CAIS s platnosti 1 ro k pro 1 doménu ¢€ini
na 1 rok 1.934,- K € (slovy: jeden tisic devét set tficet Ctyfi koruny ¢eské) bez DPH. DPH ¢ini
v souladu s aktualné platnou a G€innou pravni Gpravou 21 %, tedy 406,14 K& (slovy: Ctyfi
sta Sest korun ¢eskych &trnact haléfu). Celkova cena véetné DPH tak Cini 2.340,14 K¢ (slovy:
dva tisice tfi sta Ctyficet korun ¢eskych ¢trnact haléra).

Cena vydani (obnova) jednoho nasledného CAIS s plat nosti 1 rok pro 1 doménu €ini
na 1rok 1.934,- K € (slovy: jeden tisic devét set tficet Ctyfi koruny ¢eské) bez DPH. DPH ¢ini
v souladu s aktuélné platnou a G¢innou pravni Gpravou 21 %, tedy 406,14 K& (slovy: Ctyfi
sta Sest korun ¢eskych ¢trnact haléfu). Celkova cena vcetné DPH tak ¢€ini 2.340,14 K¢ (slovy:
dva tisice tfi sta Gtyficet korun ¢eskych &trnact haléft). Tato cena je neménna po dobu obnovy
certifikatu, tzn. po dobu ¢tyf po sobé jdoucich let.

Cena pofizeni jednoho prvotniho kvalifikovaného prost  fedku HW (token G) €ini 490,- K¢é
(slovy: Ctyfi sta devadesat korun ¢eskych) bez DPH. DPH ¢ini v souladu s aktualné platnou
a ucinnou pravni tpravou 21 %, tedy 102,90 K¢ (slovy: jedno sto dvé koruny ¢eské devadesat
haléfd). Celkova cena vcetné DPH tak €ini 592,90 K¢& (slovy: pét set devadeséat dvé koruny
¢eské devadesat haléfu). Tato cena je neménna po dobu platnosti Smlouvy, tzn. po dobu péti
po sobé jdoucich let.

Cena pofizeni jednoho prvotniho kvalifikovaného prost fedku HW (hybridni karta)
€ini 520,- K€ (slovy: pét set dvacet korun ¢eskych) bez DPH. DPH ¢&ini v souladu s aktuélné
platnou a G¢innou pravni Upravou 21 %, tedy 109,20 K& (slovy: jedno sto devét korun ¢eskych
dvacet haléfu). Celkovéa cena v€etné DPH tak €ini 629,20 K¢ (slovy: Sest set dvacet devét korun
¢eskych dvacet haléf(l). Tato cena je neménna po dobu platnosti Smlouvy, tzn. po dobu péti
po sobé jdoucich let.
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Clanek 7
Platebni podminky

Uhrady cen poskytnutych certifikacnich sluzeb dle ¢&lanku 6 Smlouvy budou provadény
samostatné jednotlivymi Objednateli definovanymi v Pfiloze ¢. 1 této Smlouvy, a to mésicné
zpétné za certifikaéni sluzby odebrané v pfedchazejicim kalendafnim mésici na zakladé
Poskytovatelem vystaveného fadného danového a Gc¢etniho dokladu (dale také ,faktura “).

Kazd4 faktura musi byt Objednateli vystavena a doru¢ena podle skute¢né dodaného objemu
certifikacnich sluzeb pro daného Objednatele za uplynuly kalendaini mésic do 10 kalendarnich
dnl po datu uskute€¢néni zdanitelného plnéni, kterym je posledni den pfislusného kalendafniho
mésice.

Pravo fakturovat Poskytovateli vznika po prevzeti mésicéniho pfehledu odebranych certifikacnich
sluzeb a jeho potvrzeni Opravnénou osobou Objednatele v misté plnéni. Mési¢ni prehled
v souladu s ustanovenim ¢lanku 6 odst. 6.3 Smlouvy bude pfilohou kazdé faktury.

Kazda faktura bude obsahovat ndlezZitosti danového a (c€etniho dokladu podle zakona
¢. 563/1991 Sbh., o ucetnictvi, ve znéni pozdéjSich predpisu, a zédkona €. 235/2004 Sb., o dani
z pfidané hodnoty, ve znéni pozdéjSich predpisu. Jedna se prfedevsim o oznaceni kazdé faktury
ajeji Cislo, identifikacni Udaje Objednatele, specifikaci pfedmétu plnéni podle Smlouvy,
bankovni spojeni, fakturovanou ¢&astku bez/véetné DPH, sazba DPH. Faktura bude
mit nalezitosti obchodni listiny dle § 435 Obc&anského zakoniku. Kazda faktura bude rovnéz
oznacena evidenénim ¢islem Smilouvy z Centralni evidence smluv Centralniho zadavatele:
170218 (viz také zahlavi Smlouvy).

Nebude-li jakakoli faktura obsahovat néalezitosti dariového dokladu dle odst. 7.4 tohoto €lanku,
nebo bude-li obsahovat jiné cenové Udaje nebo jiny druh & mnozstvi pfedmétu plnéni
nez dohodnuty ve Smlouvé, nebo bude-li chybét potvrzeny mésiéni pfehled odebranych sluzeb
dle odst. 7.3 tohoto ¢lanku, nepovazuje se faktura za fadny darovy a Ucetni doklad, nebézi
Ihita splatnosti a Objednatel je opravnén fakturu vratit s tim, Ze Poskytovatel je poté povinen
vystavit novou fakturu s novym terminem splatnosti, pficemz nova lhadta splatnosti zac¢ne
plynout od doruc¢eni nové faktury Objednateli. V takovém pfipadé neni Objednatel v prodleni
s placenim faktury.

Lhita splatnosti fadné vystavené faktury ¢ini 30 kalendafnich dnd ode dne jejiho doruéeni
Objednateli. Povinnost Objednatele zaplatit fakturovanou ¢astku je spinéna dnem odepséani
prislusné ¢astky z G¢tu Objednatele. Veskeré platby dle Smlouvy budou probihat vyluéné
bezhotovostnim pfevodem na UCet Poskytovatele uvedeny v identifikaCnich ddajich
Poskytovatele uvedenych ve Smlouvé a na kazdé fakture.

Objednatel neposkytuje Zadné zalohové platby. VeSkeré platby budou probihat vyhradné
v K& (CZK), rovnéz vesSkeré cenoveé Udaje na faktufe budou v této méné.

Posledni faktura v kalendafnim roce musi byt doru€ena Objednateli nejpozdéji do 15. prosince
pfislusného kalendarniho roku. Veskeré faktury doru¢ené po tomto datu mohou byt uhrazeny
azv prvnim Cctvrtleti nasledujiciho kalendarniho roku, pficemz Objednatel neni v takovém
pfipadé v prodleni.

Prekro¢eni jednotkovych cen bez DPH uvedenych v ¢lanku 6 Smlouvy se nepfipousti.
Jednotkové ceny véetné DPH je mozné zménit pouze v pfipadé, Ze dojde v pribéhu realizace
Smlouvy ke zménadm darovych predpist upravujicich vySi DPH. DPH bude v takovém
pfipadé k jednotkovym cenam bez DPH Uctovana ve vySi v souladu s pravni Gpravou platnou
ke dni uskute¢néni zdanitelného plnéni.
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Clanek 8
Prava a povinnosti Poskytovatele

Poskytovatel prohlasuje, Ze disponuje vSemi pfisluSnymi opravnénimi k podnikani a veSkerymi
technickymi, ekonomickymi i personalnimi predpoklady nezbytnymi pro fadné plnéni pfedmétu
Smlouvy. Poskytovatel dale prohlaSuje, Ze je akreditovanym poskytovatelem sluzeb
vytvérejicich duvéru podle zakona €. 297/2016 Sb., o sluzbach vytvarejicich davéru
pro elektronické transakce, ve znéni pozdéjSich predpisa.

Poskytovatel je vzdy povinen pfi poskytovani sjednanych sluzeb dle Smlouvy postupovat
s odbornou péci, v souladu se svymi povinnostmi stanovenymi Smlouvou a v souladu s obecné
zavaznymi pravnimi predpisy.

Poskytovatel se zavazuje, Zze pfedmét plnéni bude vécné a pravné bezvadny a odpovidajici
pravnim predpisim a zavaznym i doporudujicim normam platnym v Ceské republice
a ¢lenskych statech EU.

Poskytovatel se zavazuje nahradit Objednateli veSkerou Skodu, kterd mu vznikne pfi realizaci
Smlouvy v pfipadé, Ze poskytované plnéni se uk&ze byt nedostatecné, nelplné a/nebo
v rozporu se Smlouvou ¢i s pravnimi predpisy. BlizSi podrobnosti jsou upraveny v ¢l. 11 této
Smlouvy.

Poskytovatel timto €estné prohlasuje, Ze mu nejsou znamy zadné okolnosti, které by branily
uzavieni Smlouvy a pInéni zavazku z ni vyplyvajicich.

Poskytovatel &estné prohlaSuje, Ze ma veSkera osvédceni, povoleni a/nebo souhlasy
Ci jakakoliv jind rozhodnuti nezbytnd pro Fadné pilnéni jejich povinnosti vyplyvajicich
ze Smlouvy.

Poskytovatel timto prohlaSuje, Ze neni pfedluzen a neni mu znadmo, Ze by bylo via¢i nému
zahajeno insolvencni fizeni. Dale prohlaSuje, Ze vu¢i nému neni vydano zadné soudni
rozhodnuti, ¢i rozhodnuti spravniho, danového ¢i jiného organu nebo rozhodce na pinéni,
které by mohlo byt divodem soudni exekuce na majetek Poskytovatele, nebo by mohlo
mit jakkoliv negativni vliv na schopnost Poskytovatele splnit povinnosti vyplyvajici ze Smlouvy,
a Ze takové fizeni nebylo vici nim zahajeno.

Poskytovatel zajiStuje plnéni formou sluzby specifikované Smlouvou v souladu se zavaznym
prohlaSenim dle odst. 8.1 a nésl. tohoto ¢lanku. Poskytovatel se zavazuje poskytovat
jednotlivym subjektim Resortu ZP jako Opravnénym Zzadatelim o certifikaéni sluzby
prostfednictvim RA danou sluzbu v souladu s platnymi politikami pro certifikaéni sluzby
Poskytovatele.

Poskytovatel se zavazuje poskytovat Resortu ZP podporu zaruéenou platnymi politikami
pro certifikacni sluzby Poskytovatele. Aktudlni platnd znéni téchto politik jsou v Pfiloze
¢. 3 Smlouvy. Poskytovatel je povinen pfi kazdé zméné téchto politik o této skute€nosti pisemné
informovat Objednatele a zaslat mu znéni zménéné aktudini verze pfedmétné politiky. Tato
zména nevyzaduje vytvoreni dodatku ke Smlouve.

Poskytovatel se zavazuje pro Resort ZP zajistovat v souladu se Smlouvou:

a) komplexni certifika €ni sluzby , coz zahrnuje vydavani:

. QC - kvalifikovaného certifikatu pro elektronicky podpis;
. KC — komeréniho certifikatu;
. QCKC - kvalifikovaného certifikatu pro elektronicky podpis a komeréniho certifikatu

vydaného spolec¢né v ramci generovani jedné zadosti o certifikat;
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8.13

8.14

8.15

8.16
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. SC - systémového certifikatu;

. KSC — komeréniho serverového certifikatu;

. QP — kvalifikované peceti;

. CAIS — certifikatu pro autentizaci internetovych stranek (nebo SSL certifikaty)

pro 1 doménu s platnosti 1 roku;

(dale jen ,certifikaty “) v souladu s ¢lankem 2 Smlouvy a podle pfislusnych certifikacnich
politik Poskytovatele, jejichz aktualni znéni je vzdy uvedeno na webu Poskytovatele:
http://www.ica.cz/Certifikacni-politika;

b) dodani kvalifikovanych prost Fedka (HW) pro uloZeni certifikatd s &ipem Starcos
3.5 ve formé tokenu MiniLector S-EVO nebo dualni €ipové karty s bezkontaktnim &ipem
vCetné potfebného ovladaciho SW;

c) poskytnuti sluzeb prost Fednictvim Poskytovatele dle odst. 8.11 tohoto ¢lanku Smlouvy
adle odst. 8.14 tohoto c¢lanku Smlouvy, jejichz seznam je dostupny na webu:
http://www.ica.cz/Pobocky-Registracni-autority pouze na zékladé pfedlozeni pozadavk
Objednatele.

Poskytovatel se zavazuje v souladu s ¢lankem 3 Smlouvy bezplatné zfidit RA MZP a v3ech
13 Resortnich organizaci pro vydavani vSech typa certifikdtd. To znamena zfidit RA v misté
sidla MZP a v misté sidel Resortnich organizaci (Pfiloha &. 1 Smlouvy) a zmocnéni danych
zastupcd — zaméstnancl Resortu ZP (operatord) pro vydavani certifikatd.

Poskytovatel se zavazuje, ze zfizeni RA dle odst. 8.10 a 8.11 tohoto ¢lanku Poskytovatelem
bude bezplatné, a to v€etné jejich instalace a zaSkoleni obsluhy — 2 zaméstnanci kazdé
organizace Resortu ZP (operatord). Poskytovatel se dale zavazuje bezplatné aktualizovat
SW a HW RA a bezplatné zaSkolovat operatory v pfipadé zmény jiz puvodné zasSkolenych
operatorq.

Poskytovatel se zavazuje, Ze zfizeni, pfipadné zména poctu a umisténi RA budou uskuteénény
nejpozdéji do 1 mésice od zaslani Objednavky dle ¢lanku 3 Smiouvy.

Poskytovatel se zavazuje vydavat vSechny typy certifikatl v RA teritorialné blizkych vétSich
Resortnich organizacich nebo teritorialng blizkych pobogkach Poskytovatele na Gzemi Ceské
republiky (pokud nebude vytvorena vlastni RA Resortni organizace).

Poskytovatel se zavazuje, ze dodany SW pro ¢innost RA bude komunikovat s uzivateli
v Ceském jazyce, dokumentace ktomuto SW bude v eském jazyce a aplikacni podpora
Poskytovatele bude komunikovat s uzivateli rovnéz v ¢eském jazyce.

Poskytovatel se zavazuje poskytovat podporu:

. uZivatelskou véetné informaci jednotlivym subjektim Resortu ZP jako Opravnénym
Zadatellim o certifika¢ni sluzby v souladu s platnou certifikacni politikou Poskytovatele;

. technickou pro jednotlivé subjekty Resortu ZP pfi feSeni nestandardnich situaci
a poradenstvi souvisejici s pfedmétem Smlouvy prostfednictvim emailové adresy:
podpora@ica.cz a telefonické sluzby: +420 284 081 930 az 933.

Cena za poskytovani uzivatelské a technické podpory je jiz zahrnuta do ceny pfedmétu pInéni
dle €l. 6 této Smlouvy.

Poskytovatel se zavazuje zajiStovat provoz vydavani vSech typu certifikatd na RA v pracovnich
dnech od 8:00 do 16:00 hodin SEC se SLA 99,0 %. Maximalni jednorazova doba nedostupnosti
¢ini 30 minut.
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8.22

8.23

8.24

8.25

8.26

9.1

Poskytovatel se zavazuje vydat jakykoliv certifikdt dle pfedmétu Smlouvy maximélné
do 20 minut od zahdjeni procesu vydavani.

Poskytovatel se zavazuje poskytovat povéfenym osobam Resortu ZP mési¢ni statistiky odbéru
vSech typl certifikatd, a to v ¢lenéni podle jednotlivych Objednateld a Opravnénych Zadatell
o certifikaéni sluzby vzdy za uplynuly kalendafni mésic do 10. dne nasledujiciho kalendarniho
mésice. Skute¢né odebrany pocet certifikatd musi odpovidat pfehledu odebranych certifikatd
uvedenému na www strankach Poskytovatele: http://s2.ica.cz/cgi-bin/certadmin.cgi. Pfehled
odebranych certifikatll bude na vySe uvedené www strance Poskytovatele denné aktualizovan
a data budou Objednateli dostupna vzdy za celé obdobi trvani Smlouvy. K tomuto prehledu
bude mit vzdy pfistup operator, a to pouze pro vliastni Resortni organizaci. Vyjimku tvofi
operator MZP, ktery bude mit nastavena prava pFistupu pro MZP a cely Resort ZP.

Poskytovatel zajisti vydani vSech typl certifikat Opravnénému zadateli o certifikac¢ni sluzby
v souladu s platnou certifikacni politikou Poskytovatele po predlozeni:

. dokladd totoZnosti;
. predloZeni zadosti o vydani certifikatu.

Poskytovatel nebude akceptovat zadosti o vydani certifikat(l, které nesplfiuji nalezitosti zadosti
o certifikat podle Smlouvy.

Poskytovatel ru¢i za jedine¢nost identifikacnich Gdaji Opravnéného zadatele o certifikacni
sluzbu uvedenych v certifikatech vydanych podle Smiouvy.

Poskytovatel se zavazuje zvefejhovat na své internetové strance: www.ica.cz seznam
zneplatnénych certifikatd v intervalu ne delSim nez kazdych 24 hodin.

Poskytovatel se zavazuje na pisemné vyzadani operatora bezplatné nahrazovat nefunkéni
kvalifikované prostfedky HW (tokeny) funkénimi, a to nejpozdéji do 3 pracovnich dnl od zaslani
pozadavku na vymeénu.

Kvalifikovany Poskytovatel se zavazuje zajistit nejpozdéji po podpisu této Smlouvy vydavani
pozadovanych kvalifikovanych sluzeb a produktd.

Centralni zadavatel pozaduje definovat na zdkladé Smlouvy na vytvoreni a provoz RA postup
zfizeni Registracni autority a dalSi souvisejici kroky na strané Centralniho zadavatele, popf.
Objednatele:

. organizacni opatfeni — postup uplatnéni pozadavku na zfizeni nové Registracni autority,
obsah poZzadavku na zfizeni Registracni autority (forméat, pozadovany obsah), zpusob
zaclenéni do systému Registra¢nich autorit Poskytovatele;

. technickd opatfeni — pozadavky na vybaveni pracovisté RegistraCni autority
(PC, tiskarny, pfipojeni do internetu aj.);

. personalni opatfeni — poZzadavky na odborné a moralni kvality obsluhujiciho personalu
(zaméstnancu Resortu ZP), zastupitelnost,...

Clanek 9
Prava a povinnosti Objednatele

Resort ZP se zavazuje pfi vyuzivani v3ech typl certifikatd vydanych jako plnéni na zakladé
Smlouvy zabezpecdit dodrZzovani platné certifikacni politiky Poskytovatele, jejiz aktualni znéni
je uvedeno na webu Poskytovatele: http://www.ica.cz/Certifikacni-politika. VeSkeré zmény
a doplniky certifikacni politiky dle ¢lanku 8 odst. 8.9 Smlouvy jsou v(&i Resortu ZP Gg&inné
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9.2

9.3

9.4

10.1
10.2

10.3

10.4

10.5

okamzikem potvrzeni ze strany Objednatele, které ucini do 3 pracovnich dnii od jejich obdrzeni,
aniz by bylo nutné ménit Smlouvu. Tyto zmény a doplriky vS8ak nemaji vliv na obsah plnéni
pfedmétu a cené pinéni dle Smlouvy.

Objednatel se zavazuje poskytnout Poskytovateli Gplné, pravdivé a v€asné informace potfebné
k fadnému pInéni zavazk( Poskytovatele.

Objednatel poskytne Poskytovateli veSkerou soucinnost, ktera se v prabéhu plnéni zavazku
Poskytovatele dle Smlouvy projevi jako potfebna a zavazuje se zajistit dostate€nou spolupraci
ze strany zaméstnancu Objednatele.

Objednatel se zavazuje umoznit svym vybranym zameéstnancim proSkoleni Poskytovatelem
z hlediska profesnich, technickych a bezpeénostnich pozadavk(. Tohoto Skoleni se dotéeni
zaméstnanci (operatofi) musi zucCastnit pfed zahajenim ¢Cinnosti podle Smlouvy a Smlouvy
na vytvoreni a provoz RA a dale podle potfeby a pozadavkll Poskytovatele v terminech
odsouhlasenych Objednatelem. Cena za Skoleni je jiz zahrnuta do ceny plnéni dle Smlouvy.
Skoleni zajisti Poskytovatel.

Clanek 10
Odpov édnost za vady

Poskytovatel odpovida za fadné, odborné a véasné poskytnuti sluzeb dle Smlouvy.

Poskytovatel prohlaSuje, Ze pfedmét pinéni dle Smlouvy je bez pravnich vad, zejména Ze neni
anebude zatizen Zadnymi pravy tfetich osob, z nichZ by pro Resort ZP vyplynul jakykoliv
finanéni nebo jiny zavazek ve prospéch tfeti strany nebo které by jakkoliv omezovalo uziti
pfedmétu plnéni. V pfipadé poruSeni tohoto zavazku je Poskytovatel v plném rozsahu
odpovédny za pfipadné nasledky takového poruseni, pfiemz pravo Resortu ZP na pfipadnou
nahradu Skody a smluvni pokutu zdstava nedotceno.

Poskytovatel po dobu G¢innosti Smlouvy a zavazkd z ni plynoucich odpovidd a ruci
zato, ze pfedmét plnéni bude v souladu se Smlouvou a podminkami a nalezitostmi
stanovenymi platnymi pravnimi pfedpisy. Poskytovatel zejména odpovida za shodu funkéniho
chovani a vlastnosti pfedmétu pinéni s dodanou dokumentaci a za garantovanou pouzitelnost
predmétu plnéni pro Ucely vyplyvajici ze Smlouvy.

Subjekt Resortu ZP je opravnén kdykoliv v pridb&hu doby platnosti a uéinnosti Smlouvy
a zavazkl zni plynoucich uplatnit vady predmétu plnéni u Poskytovatele bez ohledu
na to, kdy takové vady zjistil nebo mohl zjistit.

Poskytovatel nenese odpovédnost za neposkytnuti sluzby, za zhorSeni jeji kvality nebo
za prodleni s jejim poskytnutim, pokud:

a) bude zavinéno jednanim nebo opomenutim subjektu Resortu ZP, jeho zaméstnancd
nebo tfetich osob jemu smluvné zavazanych;

b) vznikne v pribéhu nutné planované udrzby nebo nutné odstavky systéml Poskytovatele
nahlasené subjektu Resortu ZP nejméné& 7 dni pfed terminem planované adrzby nebo
nutné odstavky v souladu s postupy uvedenymi ve Smlouvé;

C) bude zplUsobeno pusobenim vySSi moci, resp. okolnostmi vylu€ujicimi odpovédnost;

d) bude zpusobeno ukonéenim poskytovani sluzeb dle ¢lanku 13 Smlouvy.
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111

11.2

11.3

114

115

11.6

11.7

11.8

Clanek 11
Odpov édnost za Skodu, smluvni pokuty a drok z prodleni

Smluvni strany nesou odpovédnost za zpUsobenou Skodu v ramci platnych pravnich pfedpisi
a Smlouvy. Smluvni strany se zavazuji k vyvinuti maximalniho Usili k pfedchazeni Skodam
a k minimalizaci vzniklych Skod.

Zadna ze Smiluvnich stran neni odpovédna za $kodu zpUsobenou prodlenim druhé Smluvni
strany s jejim vlastnim plnénim.

Zadna ze Smluvnich stran neni odpovédna za prodleni zpGsobené okolnostmi vylugujicimi
odpovédnost dle § 2913 a néasl. Obcanského zakoniku. Za okolnost vyluéujici odpovédnost
se povazuje mimoradna nepfedvidatelnd a nepfekonatelnd prekdzka vznikla nezavisle na vali
pfislusné Smluvni strany. Pfekazka vznikla z osobnich pomérd Smluvni strany nebo vznikla
az v dobé, kdy byla pfislusnd Smluvni strana s plnénim smluvené povinnosti v prodlenti,
ani pfekazka, kterou byla pfisluSna Smiuvni strana povinna pfekonat, povinnosti k nahradé
Skody nezprosti.

Smluvni strany se zavazuji upozornit druhou Smluvni stranu na vzniklé okolnosti vylu€ujici
odpovédnost branici fadnému plnéni Smlouvy, jejich disledky, povahu ¢i zanik. Zprava musi
byt podana pisemné, neprodlené poté, kdy se povinnd Smluvni strana o prfekazce dozvédéla,
nebo pfi nalezité péci mohla dozvédét. Bezprostfedné po zaniku takové prekazky povinna
Smluvni strana obnovi plnéni svych zavazkd vi0¢&i druhé Smluvni strané a ucini
vSe, co je v jejich silach, pro kompenzaci doby, ktera uplynula v disledku takového prodleni.
Pokud prfekéazka nepomine do 3 pracovnich dnu od doby jejiho vzniku, opréavnéni zastupci obou
Smluvnich stran se sejdou za U€elem projednani dalSiho postupu pfiplnéni zavazki
vyplyvajicich ze Smlouvy.

Poskytovatel neodpovida za Skodu, pokud:

a) bude zavinéno jednanim nebo opomenutim subjektu Resortu ZP, jeho zaméstnancud
nebo tfetich osob jemu smluvné zavazanych, véetné nespravného nebo neopravnéného
vyuzivani certifikaénich sluzeb na strané Resortu ZP;

b) vznikne v pribéhu nutné planované udrzby nebo nutné odstavky systémd Poskytovatele
nahlaSené subjektu Resortu ZP nejméné& 7 dni pfed terminem planované adrzby nebo
nutné odstavky v souladu s postupy uvedenymi ve Smlouvé;

C) bude zplUsobeno pusobenim vySSi moci, resp. okolnostmi vylu€ujicimi odpovédnost;

d) bude zpusobeno ukonéenim poskytovani sluzeb dle ¢lanku 13 Smlouvy.

Poskytovatel odpovida Centralnimu zadavateli a jednotlivym Objednatelim za Skodu
zpusobenou pfi plnéni zavazk( ze Smlouvy v disledku poruSeni povinnosti vyplyvajicich
z obecné zavaznych pravnich predpist &i z této Smlouvy.

Smluvni strany se zavazuji, Zze vzdy pfed uplatnénim naroku na nahradu Skody pisemné vyzvou

povinnou Smluvni stranu k jednani o zpusobu stanoveni vySe Skody, a to bez zbyteéného
odkladu poté, kdy se opravnéna Smiuvni strana prokazatelné dozvi o vzniku Skodni udalosti.

Skody, které Smluvni strané prokazateln& vzniknou v souvislosti s ¢innosti druhé Smluvni
strany, se povinnd Smluvni strana zavazuje zaplatit opravnéné Smluvni strané v plné vysi vedle
smluvni pokuty na zakladé samostatné faktury vystavené opravnénou Smluvni stranou
dle Smlouvy.
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11.9 V pfipadé poruSeni jakékoliv povinnosti Poskytovatele vyplyvajici z ¢lanku 8 Smlouvy,
je Poskytovatel povinen uhradit Centralnimu zadavateli smluvni pokutu ve vysSi 10.000,-
K¢ (slovy: deset tisic korun ¢eskych) za kazdy takovyto pfipad poruSeni povinnosti.

11.10 V pfipadé prodleni Poskytovatele s pInénim povinnosti uvedenych v ¢lanku 7 odst.
7.2a7.3 aclanku 8 odst. 8.11 az 8.13 Smlouvy v terminu vyplyvajicim ze Smlouvy &i pravnich
pFedpisti ma pFisludny subjekt Resortu ZP pravo uplatnit vaci Poskytovateli smluvni pokutu
ve vySi 0,5 % z celkové mésicni ceny véetné DPH za kazdy i zapo€aty den prodleni.

11.11 V pripadé, Ze Poskytovatel vyda certifikat dle ¢lanku 2 odst. 2.4 Smlouvy, ktery nespliuje
pozadavky dané Smlouvou, ma pfisludny subjekt Resortu ZP pravo uplatnit vici Poskytovateli
smluvni pokutu ve vysi 10.000,- K& (slovy: deset tisic korun ¢eskych) za kazdy takovyto chybné
vydany certifikat.

11.12 V pfipadé, Ze néktera ze Smluvnich stran poruSi nékterou z povinnosti ulozenych ¢lankem
14 a 15 Smlouvy, ma druha Smluvni strana pravo Uctovat smluvni pokutu ve vysi 50.000,-
K¢ (slovy: padesat tisic korun ¢eskych) za kazdy pfipad poruseni.

11.13 Poskytovatel je povinen zaplatit oprdvnéné Smluvni strané za prodleni s Ghradou smluvni
pokuty po sjednané lhuté splatnosti arok z prodleni ve vySi 1 % zdluzné Castky pokuty
za kazdy, byt i zapocaty, den prodleni. VySe sankce neni omezena.

11.14 Subjekt Resortu ZP je povinen zaplatit Poskytovateli za prodleni s Ghradou faktury po sjednané
Ihaté splatnosti Urok z prodleni ve vysi dle pFisluSnych aktualnich pravnich pfedpist za kazdy,
byt i zapocaty, den prodleni. VySe sankce neni omezena.

11.15 Smluvni pokuty a urok z prodleni jsou splatné do 30 kalendafnich dnG od doruceni vyzvy
k dhradé povinné Smluvni strané.

11.16 Zaplacenim smluvni pokuty ¢&i Groku z prodleni neni dotéen narok Smiuvnich stran na nahradu
Skody v plném rozsahu, ani pravo odstoupit od Smlouvy. Povinnost Poskytovatele dale fadné
poskytovat plnéni podle Smlouvy trva, pokud nedojde k jejimu ukonéeni dle €l. 13 Smlouvy.
Odstoupenim od Smlouvy nezanika narok na smluvni pokutu &i vzniklou Skodu.

Clanek 12
Pojist éni odpov édnosti za Skodu

12.1 Poskytovatel prohlasuje, ze ma ke dni uzavieni Smlouvy uzavfenu pojistnou smlouvu pro pfipad
odpovédnosti za Skodu zpusobenou tfeti osobé pfi poskytovani sluzeb s minimalnim limitem
pojistného plnéni ve vysi 5.000.000,- K& (slovy: pét miliont korun ¢eskych) na jednu pojistnou
udalost (dale jen ,Pojist éni odpov édnosti za Skodu “).

12.2 Poskytovatel se zavazuje po celou dobu trvdni Smlouvy udrzovat sjednané Pojisténi
odpovédnosti za Skodu v minimalni vysi, jak je uvedeno shora.

12.3 Poskytovatel neni opravnén snizit vySi pojistného kryti nebo podstatnym zplsobem zménit
podminky Pojisténi odpoveédnosti za Skodu bez pfedchoziho pisemného souhlasu Centralniho
zadavatele.

12.4 Poskytovatel je povinen kdykoliv po dobu trvani Smlouvy Centralnimu zadavateli na zakladé
jeho vyzvy predlozit bez zbyte€ného odkladu doklad o platnosti pfislusSného Pojisténi
odpovédnosti za Skodu.

12.5 Poskytovatel je povinen neprodlené informovat Centralniho zadavatele o vSech zménach
v podminkéach Pojisténi odpovédnosti za Skodu, zejména o vySi limitu pojistného plnéni
a prislusnych vylukach z Pojisténi odpovédnosti za Skodu.
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131

13.2

13.3

13.4

135

13.6

Clanek 13
Platnost a G éinnost Smlouvy

Smlouva se uzavira na dobu urcitou, a to maximéalné v délce 5 let (60 mésicu) ode dne nabyti
jeji ucinnosti dle ¢lanku 18 odst. 18.8 Smlouvy, nebo do vy€erpani maximalni hodnoty (limitu)
Smlouvy ve vySi 2.000.000,- K& bez DPH, a to podle toho, ktera skute¢nost nastane dfive.

Smlouva mlze byt ukoncena jednim z nize uvedenych zplsobu:
a) pisemnou dohodou Smluvnich stran;
b) odstoupenim od Smlouvy;

C) vypovédi ze strany Objednatele, a to i bez udani davodd, s vypovédni dobou v délce
3 kalendarnich mésict; vypovédni doba po¢ne bézet prvnim dnem kalendafniho mésice
nasledujiciho po doruceni vypovédi Poskytovateli;

d) vypovédi ze strany Poskytovatele s vypovédni dobou v délce 6 kalendafnich mésic(;
vypovédni doba poéne bézet prvnim dnem kalendafniho mésice nasledujiciho
po doruceni vypovédi Objednateli.

Jakykoli Ukon vedouci k ukonéeni Smlouvy musi byt u¢inén v pisemné formé a je Gcginny

okamzikem jeho doruc¢eni druhé Smluvni strané, neni-li ve Smlouvé stanoveno jinak.

Objednatel je opravnén odstoupit od Smlouvy, zejména v pfipadé podstatného poruSeni
smluvnich povinnosti dle ¢lanku 12 odst. 12.1 a nasl. Smlouvy.

Objednatel je rovnéz opravnén odstoupit od Smlouvy, jestlize zjisti, Ze:

a) Poskytovatel nabizel, daval, pfijimal nebo zprostfedkovaval néjaké hodnoty s cilem
ovlivnit chovani nebo jednani kohokoliv, at' jiz statniho Ufednika nebo nékoho jiného,
pfimo nebo nepfimo, v Zadavacim Fizeni nebo pfi provadéni Smlouvy; nebo

b) Poskytovatel zkresloval skute€nosti za U€elem ovlivnéni Zadavaciho Fizeni
nebo provadéni Smlouvy ke Skodé Objednatele, v€etné podvodnych praktik k potlaceni
a snizeni vyhod volné a oteviené soutéze;

C) vO¢i majetku Poskytovatele probiha insolvenéni Ffizeni, v némz bylo vydano rozhodnuti
o Upadku ¢i byl insolvenéni navrh zamitnut proto, Ze majetek Poskytovatele nepostacuje
k Ghradé nakladd insolvenéniho fizenti;

d) Poskytovatel vstoupi do likvidace;
e) Poskytovatel bude odsouzen za amysliny trestny €in;

f) Poskytovateli byla odebrana opravnéni, kterd jsou pro vykon jeho €innosti v ndvaznosti
na poskytovani pfedmétu Smlouvy vyZzadovana platnymi pravnimi predpisy.

Smluvni strany jsou opravnény odstoupit od Smlouvy z divodl uvedenych ve Smlouve, a dale
v pfipadé podstatného poruSeni Smlouvy ve smyslu ustanoveni § 2002 Ob&anského zakoniku,
pokud podstatné poruSeni Smlouvy, které je divodem pro odstoupeni, nebylo zpusobeno
okolnostmi vylu€ujicimi odpovédnost dle ustanoveni § 2913 odst. 2 Ob&anského zakoniku.

Za podstatné poruSeni Smlouvy Poskytovatelem, které je ddvodem pro odstoupeni Objednatele
od Smlouvy, se povazuije:

a) pferuSeni poskytovani certifikacnich sluzeb o vice nez 5 kalendarnich dni;

b) realizace pfedmétu Smlouvy v rozporu s pravnimi pfedpisy nebo Smlouvou;

17/29



Evidencni Cislo pfidélené z Centralni evidence Smluv: 170218

13.7

13.8

13.9

c) jiné poruSeni povinnosti Poskytovatele, které nebude odstranéno do 10 kalendéafnich
dni od doruceni vyzvy Centralniho zadavatele Poskytovateli.

Za podstatné poruseni Smlouvy ze strany Resortu ZP, které je divodem pro odstoupeni
od Smlouvy Poskytovatelem, se povaZuije:

a) prodleni s Uhradou faktury o vice nez 30 kalendafnich dni, pfi¢emZ narok na Urok
z prodleni neni timto ustanovenim dotc¢en;

b) prodleni s poskytnutim soucinnosti o vice nez 30 kalendafnich dni od prokazatelného
doruceni pisemné vyzvy ze strany Poskytovatele.

Pro podstatné poruSeni Smlouvy muze opravnéna Smluvni strana odstoupit od Smlouvy
bez zbyteéného odkladu. Odstoupeni musi mit pisemnou formu, musi v ném byt uveden odkaz
na ujednani Smlouvy &i ustanoveni pravnich predpisu, které zaklada opravnéni od Smlouvy
odstoupit, musi byt podepsano opravnénym zastupcem Smluvni strany, kterd &ini pravni
jednani, a doru¢eno druhé Smiuvni strané. Uginky odstoupeni nastanou dnem nasledujicim
po doruceni projevu viile od Smlouvy odstoupit druhé Smluvni strané.

Objednatel m& v pfipadé odstoupeni od Smlouvy narok na nahradu Skody spocivajici v nahradé
prokazatelnych néakladd, které mu vzniknou v souvislosti se zajiSténim nahradniho pinéni.

13.10 Odstoupeni od Smlouvy se nedotyka naroku na nahradu Skody, smluvnich pokut, ochrany

141

14.2

14.3

neverejnych informaci, zajiSténi pohledavky kterékoliv ze Smluvnich stran, feSeni spord a
ustanoveni tykajicich se téch prav a povinnosti, z jejichz povahy toto vyplyva.

Clanek 14
Mléenlivost, ochrana informaci a osobnich udaj 1

Smluvni strany se zavazuji udrZzovat v tajnosti a nezpfistupnit tfetim osobam ddvérné informace
(jak jsou vymezeny nize). Povinnost poskytovat informace podle z&kona ¢.106/1999
Sb., o svobodném pfistupu k informacim, ve znéni pozdéjSich pfedpisu, neni timto ustanovenim
dotcena.

Smluvni strany budou povazovat ve smyslu Smlouvy za divérné:

a) informace poskytnuté ze strany Resortu ZP Poskytovateli v souvislosti s pFipravou
a realizaci Smlouvy vyslovné oznacené jako divérné;

b) informace, na které se vztahuje zdkonem uloZen& povinnost mi¢enlivosti;

C) veSkeré dalSi informace, které byly Centralnim zadavatelem v zadavacich podminkach
oznaceny jako dlvérné ve smyslu ustanoveni § 218 odst. 1 ZZVZ;

d) utajované informace ve smyslu zakona o ochrané utajovanych informaci a osobni Gdaje
ve smyslu zékona o ochrané osobnich Udaji a nafizeni GDPR, informace u kterych
se z povahy véci da predpokladat, Zze se jedna o informace podléhajici zavazku
mi&enlivosti nebo informace o Resortu ZP, které by mohly z povahy véci byt povazovany
za divérné, a které se Smluvni strany dozvédi v souvislosti s plnénim Smlouvy.

Smluvni strany se zavazuji, Zze nezpfistupni jakékoliv tfeti osobé duvérné informace druhé
Smluvni strany bez jejiho souhlasu, a to v jakékoliv formé, a Ze podniknou vSechny nezbytné
kroky k zabezpeceni téchto informaci. Poskytovatel je povinen zabezpecit veskeré divérné
informace Resortu ZP proti odcizeni nebo jinému zneuZiti. Zavazek mlgenlivosti a ochrany
davérnych informaci zdstava v platnosti po dobu 6 let po ukonéeni platnosti Smlouvy, neni-li
zvlastnim pravnim pfedpisem pro urcitou skupinu informaci stanovena lhata delSi.
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14.4

14.5

14.6

14.7

14.8

14.9

Smluvni strany se zavazuji chranit ddvérné informace druhé Smluvni strany v rezimu obvyklé
ochrany obchodniho tajemstvi, neni-li zvlastnim pravnim predpisem stanoveno jinak.

Zadna ze Smluvnich stran neni opravnéna divérné informace podle Smlouvy, tykajici se druhé
Smluvni strany, se kterymi byla pfi své €innosti seznamena nebo které pfi poskytovani sluzeb
ziskala, vyuzivat v rozporu s opravnénymi zajmy druhé Smluvni strany.

Smluvni strany jsou povinny vytvaret podminky pro zabezpeceni ochrany informaci divérného
charakteru a jejich ochranu zajistit.

Smluvni strany jsou opravnény vyuzivat duvérné informace pouze a vyhradné pro Ucely
spolupréace vyplyvajici ze Smlouvy.

Smluvni strany jsou povinny zabezpecit, Ze povinnosti vyplyvajici ze Smlouvy budou
dodrzovany vSemi zaméstnanci, pokud tito zaméstnanci ziskaji nebo jsou jim k dispozici
informace divérného charakteru.

Na zékladé vySe uvedeného se Smiuvni strany zavazuiji:

a) neposkytnout duavérné informace ziskané v pisemné, elektronické ¢i Ustni formé treti
strané bez pFedchoziho vyslovného pisemného souhlasu Smiuvni strany, které
se informace bezprostfedné tyka;

b) davérné informace nezneuZzit, nepouzit v rozporu s opravnénymi zajmy druhé Smluvni
strany ve prospéch svij nebo tfetich osob a pfijmout dostateCna opatfeni,
aby se pfedeSlo  nepovolanému  uzivani  davérnych informaci tfeti  stranou
bez predchoziho vyslovného pisemného souhlasu pfislusné Smiuvni strany;

C) poskytovat duvérné informace vyhradné pracovnikim, ktefi se podileji pfimo
na spolupraci a uziti jejich vysledkd a pouze k G€eldm, které jsou v souladu s Ucelem
spoluprace a vedou pfimo ke spinéni jejich cild;

d) nekopirovat divérné informace ani jinym zpudsobem je nereprodukovat bez vyslovného
souhlasu Smluvni strany, kterd je zpfistupnila, kromé& uziti pro konkrétni, Smluvnimi
stranami stanovenou, interni potfebu Smluvnich stran;

e) pokud maji informace zpfistupnéné nékterou ze Smiuvnich stran druhé Smiluvni strané
charakter utajovanych informaci chranénych zakonem o ochrané utajovanych informaci
nebo osobnich Udaju chranénych zakonem o ochrané osobnich (daji a nafizenim
GDPR, je povinnosti dodrzovat zasady stanovené pfislusSnym zakonem. Kazda
ze Smluvnich stran je rovnéz povinna prokazat druhé Smluvni strané na jeji zadost,
zda zdkonem stanovené povinnosti dodrzuje a jakym zpusobem je jejich dodrzovani
zajisténo.

14.10 Davérné informace, které budou v souladu s ustanovenimi Smlouvy zpfistupnény druhé

ze Smluvnich stran ,hmotnou formou“ (pisemnou, elektronickou apod.), vCetné jejich kopii,
budou vraceny druhé strané nebo zniceny, jakmile:

a) bude ukonéena spoluprace mezi Smluvnimi stranami;

b) Smluvni strana, ktera tyto davérné informace zpfistupnila, o to pisemné pozada.

14.11 Poskytovatel je povinen zabezpecit veSkeré podklady, majici charakter divérné informace,

poskytnut¢é mu Resortem ZP proti ztrat®, odcizeni nebo jinému  zneuZziti.
Poskytovatel se zavazuje, Zze divérné informace uZije pouze za UCelem plnéni ze Smlouvy.
Jin& pouZziti nejsou bez pisemného svoleni pFisludného subjektu Resortu ZP pFipustna.
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14.12 Poskytovatel je povinen svého pfipadného poddodavatele zavéazat povinnosti micenlivosti

a respektovanim prav Resortu ZP nejméné ve stejném rozsahu, v jakém je v tomto zavazkovém
vztahu zavazan sam.

14.13 Povinnost zachovavat mi¢enlivost dle tohoto ¢lanku Smlouvy, se nevztahuje na informace:

a) které je subjekt Resortu ZP povinen poskytnout tfetim osobam podle zéakona
¢. 106/1999 Sbh., o svobodném pfistupu k informacim, ve znéni pozdéjSich predpisu;

b) které jsou nebo se stanou vSeobecné a vefejné pfistupnymi jinak, nez poruSenim
ustanoveni tohoto ¢lanku ze strany Poskytovatele;

C) které jsou Poskytovateli znamy a byly mu volné k dispozici jeSté pfed pfijetim téchto
informaci od subjektu Resortu ZP;

d) u nichz je Poskytovatel schopen prokazat, Zze mu byly znamy jeSté pred pfijetim téchto
informaci od subjektu Resortu ZP, av3ak pouze za podminky, Ze se na tyto informace
nevztahuje povinnost mi€enlivosti z jinych ddvodd;

e) které budou Poskytovateli po uzavieni Smlouvy sdéleny bez zavazku mi€enlivosti treti
stranou, jez rovnéz neni ve vztahu k nim nijak vazana;

f) jejichz sdéleni se vyzaduje ze ZZVZ.

14.14 Za prokazané poruSeni ustanoveni vtomto ¢lanku Smlouvy ma poSkozena Smiluvni strana

pravo pozadovat nahradu takto vzniklé Skody a vedle toho smluvni pokutu.

14.15 Z&avazky vyplyvajici z tohoto ¢lanku Smlouvy neni Poskytovatel opravnén vypovédét ani jinym

151

15.2

15.3

154

16.1

zplsobem jednostranné ukongit. Trvaji i po ukonéeni Smlouvy.

Clanek 15
Smluvni ujednéni o zpracovani osobnich tdaj

Smlouva je souc¢asné i smlouvou o zpracovani osobnich Udaja ve smyslu § 6 zdkona o ochrané
osobnich Gdaju a nafizeni GDPR.

Subjekty Resortu ZP maji pro téely ochrany osobnich Gdajd postaveni zpracovatele ve smyslu
zakona o ochrané osobnich Gdaji a nafizeni GDPR a Poskytovatel ma pro ucely ochrany
osobnich (daju postaveni spravce ve smyslu téchto pravnich pfedpisa.

Resort ZP je opravnén zpracovavat osobni Udaje za U&elem plnéni zavazkd ze Smlouvy
a zavazkl vzniklych na jejim zékladé.

Resort ZP je opravnén zpracovavat osobni Gdaje v rozsahu nezbytné& nutném pro pinéni Géelu
Smlouvy, za timto UCelem je opravnén zejména osobni Gdaje ukladat na nosice informaci,
upravovat, uchovavat po dobu nezbytnou k uplatnéni prav Poskytovatele vyplyvajicich
ze Smlouvy, pfedavat zpracované osobni Udaje Poskytovateli, vS8e v souladu se zakonem
0 ochrané osobnich Udaju a nafizenim GDPR.

Clanek 16
Poddodavatelé

Pokud Poskytovatel prokdzal v Zadavacim Fizeni, na jehoz zékladé byla uzaviena Smilouva,
spinéni ¢asti kvalifikace prostfednictvim poddodavatele, musi tento poddodavatel plnit tu ¢ast
jednotlivé sluzby, jez prokazoval za Poskytovatele. Jakakoliv zména poddodavatele
Poskytovatele je mozna pouze z vaznych divodl a za predpokladu doloZeni pfisluSné ¢asti
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16.2

171

17.2

17.3

18.1

18.2

18.3

kvalifikace obdobnym zplsobem novym poddodavatelem a po pfedchozim pisemném souhlasu
Centralniho zadavatele. Obdobné tomu bude v pfipadé, Ze Poskytovatel ve své Nabidce uvedl,
Ze Géast Verejné zakazky bude pInéna poddodavatelem.

V pfipadé, Ze je pfedmét plnéni ¢i jakékoli jeho €ast plnéna prostfednictvim poddodavatele,
je Poskytovatel zavazan, jako by plnil sam.

Clanek 17
Finan éni kontrola a uchovani dokumentace

Poskytovatel je podle ustanoveni § 2 pism. e) zakona ¢. 320/2001 Sh., o finanéni kontrole
ve verejné spravé a o zméné nékterych zakonl (zakon o finanéni kontrole), ve znéni pozdéjSich
predpisu, osobou povinnou spolupusobit pfi vykonu finanéni kontroly provadéné v souvislosti
s Uhradou zboZi nebo sluzeb z vefejnych vydaji nebo z vefejné finanéni podpory a je povinen
poskytnout souc¢innost Objednateli i kontrolnim organdm pfi provadéni finanéni kontroly dle vyse
citovaného zakona o finanéni kontrole.

Smluvni strany jsou povinny uchovavat veSkerou dokumentaci souvisejici s realizaci pfedmétu
plnéni dle Smlouvy vcetné Ucetnich dokladl po dobu 10 let od zaniku zavazkd vyplyvajicich
ze Smlouvy.

Poskytovatel je povinen kdykoliv na vyzadani poskytovat pozadované informace a dokumentaci
ohledné pinéni Vefejné zakézky zaméstnancim nebo zmocnéncim Objednatele a dalSich
povéfenych organt (Ministerstvo financi, NejvySSi kontrolni Gfad, pfislusny finanéni Gfad
a pfipadné dalSi opravnéné organy statni spravy). Dale je Poskytovatel povinen vytvofit vySe
uvedenym osobam podminky k provedeni kontroly vztahujici se k realizaci Vefejné zakazky
a poskytnout jim pfi provadéni kontroly soucinnost. Tyto povinnosti plati i pro poddodavatele
a pfipadné dalSi osoby podilejici se na realizaci Vefejné zakéazky, pfi¢emz Poskytovatel

je povinen jejich soucinnost a pInéni povinnosti uvedenych v tomto odstavci zajistit.

Clanek 18
Zaveérec€na ustanoveni

Smlouva a pravni vztahy zaloZené Smlouvou se fidi pravnim fadem Ceské republiky. Prava
a povinnosti Smluvnich stran, pokud nejsou upraveny Smlouvou, se fidi zejména Ob&anskym
zakonikem, ZZVZ a predpisy souvisejicimi.

VeSkeré pfipadné spory vzniklé mezi Smluvnimi stranami na zakladé nebo v souvislosti
se Smlouvou budou primarné feSeny jednanim Smluvnich stran. V pfipadé, Ze tyto spory
nebudou v pfiméfené dobé vyfeSeny, budou k jejich projednani a rozhodnuti pfislusné obecné
soudy Ceské republiky.

V pfipadé, Ze nékteré ustanoveni Smlouvy je nebo se stane v budoucnu neplatnym, ned¢innym
¢i nevymahatelnym nebo bude-li takovym shledano pfislusnym organem, zUstavaji ostatni
ustanoveni Smlouvy v platnosti a uc¢innosti, pokud z povahy takového ustanoveni nebo z jeho
obsahu anebo z okolnosti, za nichz byla Smlouva uzaviena, nevyplyva, Ze jej nelze oddélit
od ostatniho obsahu Smlouvy. Smluvni strany se zavazuji bezodkladné nahradit neplatné,
nedcinné nebo nevymahatelné ustanoveni Smlouvy ustanovenim jinym, které svym obsahem
a smyslem odpovid& nejlépe ustanoveni pdvodnimu a Smlouveé jako celku.
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18.4

18.5

18.6

18.7

18.8

18.9

Smlouva muze byt, s vyjimkou ¢lanku 8 odst. 8.9 Smlouvy, ménéna nebo doplfiovana pouze
formou pisemnych vzestupné cislovanych dodatki odsouhlasenych a podepsanych obéma
Smluvnimi stranami. Ke zménam ¢i dopInéni neprovedenym pisemnou formou se nepfihlizi.

Poskytovatel neni opravnén postoupit prava ani pfevést povinnosti vyplyvajici ze Smlouvy
na tfeti osobu bez pfedchoziho pisemného souhlasu Centralniho zadavatele.

Poskytovatel se zavazuje, ze v pfipadé ukonceni smluvniho vztahu zajisti technickou podporu
vydanych certifikacnich sluzeb miniméalné po dobu jejich platnosti.

Smluvni strany na sebe prebiraji nebezpec¢i zmény okolnosti v souvislosti s pravy a povinnostmi
Smluvnich stran vzniklymi na zakladé Smlouvy. Smluvni strany vyluéuji uplatnéni ustanoveni
§ 1765 odst. 1, § 1766 a § 2620 Ob¢anského zakoniku na svdj smluvni vztah zaloZeny touto
Smlouvou.

Smlouva nabyvé platnosti dnem jejiho podpisu obéma Smluvnimi stranami, resp. dnem podpisu
druhé Smluvni strany, a G¢innosti dnem jejiho uvefejnéni v Informaénim systému Registr smluv
(déle jen ,ISRS*) dle podminek stanovenych zakonem ¢&. 340/2015 Sb., o zvlaStnich
podminkach u¢innosti nékterych smluv, uvefejfiovani téchto smluv a o registru smiluv
(zakon o registru smluv), ve znéni pozdéjSich predpisu. Poskytovatel bezvyhradné souhlasi
s uverejnénim celého znéni Smilouvy v ISRS a na profilu Centralniho zadavatele (jakozto
zadavatele Verejné zakazky), popf. na dalSich mistech v souladu s pfisluSnymi pravnimi
pfedpisy. Uvefejnéni Smlouvy v ISRS provede Centralni zadavatel.

Smlouva se uzavira ve 4 vyhotovenich, kazdy s platnosti originalu, pfi¢emz Objednatel obdrzi
2 vyhotoveni a Poskytovatel rovnéz 2 vyhotoveni.

18.10 Nedilnou souc¢éasti Smlouvy jsou jeji pfilohy:

a) Priloha €. 1: Centralni zadavatel a seznam Povéfujicich zadavatel(;
b) Pfiloha ¢. 2: Realiza¢ni objednavka;
C) Priloha ¢. 3: Aktualni platné znéni politiky pro certifikacni sluzby Poskytovatele;

d) Priloha €. 4: Upfesnéni rozsahu plnéni v souladu s ¢lankem 2 odst. 2.4 této Smiouvy.
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Smluvni strany prohlaSuji, Zze Smlouva vyjad Fuje jejich svobodnou, vaznou, ur ¢€itou
a srozumitelnou v ali prostou omylu. Smluvni strany si Smlouvu p recetly, s jejim obsahem
souhlasi, coz stvrzuji vlastnoru  €nimi podpisy.

Za Objednatele Za Poskytovatele
V Praze, dne 17. 09. 2018 V Praze, dne 17. 09. 2018
Ceska republika — Ministerstvo Zivotniho Prvni certifika €ni autorita, a. s.
prost Fedi Ing. Petr Budi$, Ph.D., MBA
Ing. Jana Vodi¢kova pfedseda predstavenstva

feditelka odboru informatiky

Prvni certifika €ni autorita, a. s.
Ing. Roma Kucera
¢len pfedstavenstva
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Priloha €. 1: Centralni zadavatel a seznam Pov é&fujicich zadavatel G

Ceska republika — Ministerstvo Zivotniho prost  Fedi

VrSovicka 1442/65

100 10 Praha 1

Opravnéna osoba: Ing. FrantiSek Zadrapa
Email: frantisek.zadrapa@mzp.cz
Telefon: +420 267 122 798

Ceska republika — Agentura ochrany p ~ Firody a krajiny Ceské republiky

Kaplanova 1931/1

148 00 Praha 11

Opravnéna osoba: Bc. Petr Kasall
Email: petr.kasal@nature.cz
Telefon: +420 283 069 311

CENIA, ¢eské informa €ni agentura zivotniho prost fedi

VrSovicka 1442/65

100 10 Praha 10

Opravnénéa osoba: Mgr. Miroslav Havranek
Email: miroslav.havranek@cenia.cz
Telefon: +420 267 125 226

Ceska geologicka sluzba

Klarov 131/3

118 21 Praha 1

Opravnéné osoba: Richard Binko
Email: richard.binko@geology.cz
Telefon: +420 257 089 435

Ceska republika — Ceska inspekce Zivotniho prost  Fedi

Na Bfehu 267/1a

190 00 Praha 9

Opravnéné osoba: Jifi Hofman
Email: jiri.hofman@cizp.cz
Telefon: XXXXXXXXXX

Cesky hydrometeorologicky Gstav

Na Sabatce 2050/17

143 06 Praha 412 — Komorany
Opravnéné osoba: Ing. Ivo Duréansky
Email: durcansky@chmi.cz

Telefon: +420 244 032 606

Spréava jeskyni Ceské republiky
Kvétnové nameésti 3

252 43 Priihonice

Opravnéna osoba: Ing. Daniela Bilkova
Email: bilkova@caves.cz

Telefon: xxxxxxxxxx, +420 271 000 042
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Sprava KrkonoSského narodniho parku

Dobrovského 3
543 01 Vrchlabi
Opravnéna osoba: Mgr. Ludék Khol

Email: Ikhol@krnap.cz
Telefon: +420 499 456 612, XXXXXXXXXX

Sprava Narodniho parku Ceské Svycarsko

Prazska 457/52

407 46 Krasna Lipa

Opravnéna osoba: Ing. Pavel Benda, Ph.D.
Email: p.benda@npcs.cz

Telefon: +420 412 354 050, XXXXXXXXXX

Sprava Narodniho parku Sumava

1. maje 260

385 01 Vimperk

Opravnéna osoba: Ing. Martin Roucka
Email: martin.roucka@npsumava.cz
Telefon: XXXXXXXXXX

Sprava Narodniho parku Podyji

Na Vyhlidce 5

669 01 Znojmo

Opravnéné osoba: Bc. Martin Koufil
Email: kouril@nppodyji.cz

Telefon: XXXXXXXXXX

Statni fond Zivotniho prost fedi Ceské republiky

Olbrachtova 2006/9

140 00 Praha 4

Opravnénéa osoba: Jan Smrcina
Email: jan.smrcina@sfzp.cz
Telefon: +420 267 994 352

Vyzkumny Ustav Silva Taroucy pro krajinu a okrasné zahradnictvi, v.v.i.

Kvétnové nam. 391

252 43 Prlihonice

Opravnéné osoba: Ing. Petr Seifert
Email: seifert@vukoz.cz

Telefon: XXXXXXXXXX

Vyzkumny Ustav vodohospoda fsky T. G. Masaryka, v.v.i.

Podbabska 2582/30

160 00 Praha 6

Opravnéna osoba: Ing. Vlastimil Mares
Email: vlastimil.mares@vuv.cz
Telefon: +420 220 197 368

25/29



Evidencni Cislo pfidélené z Centralni evidence Smluv: 170218

Priloha €. 2: Realiza éni objednavka

REALIZA CNi OBJEDNAVKA
€. XY ze dne XX. YY. XYZZ

pro pIn éni Smlouvy o poskytovani certifika  €nich sluzeb

(eviden¢ni Cislo pFidélené z Centralni evidence smluv Centralniho zadavatele: 170218)

Objednatel:

Se sidlem:

ICO:

Jednajici:

Bankovni spojeni:

Cislo agtu:

Zéastupce pro vécna jednani:

VySe uvedeny Objednatel na zakladé této Realizacni objednavky objednava u Prvni certifikaéni
autority, a. s. bezplatné zfizeni Registrani autority vcetné bezplatného zaSkoleni operatora
(zaméstnance Objednatele).

Pro zfizeni Registracni autority bude mezi Objednatelem a Poskytovatelem uzaviena Smlouva
na vytvoreni a provoz RA v souladu se Smlouvou o poskytovani certifikacnich sluzeb (evidenéni ¢islo
pridélené z Centralni evidence smluv Centralniho zadavatele: 170218).

Misto z Fizeni Registra €ni autority:

Sidlo:

Kontaktni osoba:
Email:

Telefon:

Termin z fizeni Registra €ni autority:

Jméno zam éstnance pro zaSkoleni:

Operétor:
Operétor:

Dopl nujici pozadavky Objednatele:

Jméno a podpis Opravn éné osoby:

26/29



Evidencni Cislo pfidélené z Centralni evidence Smluv: 170218

Priloha €. 3: Aktualni platné zn éni politiky pro certifika €ni sluzby Poskytovatele

(viz soubor *.pdf na pfilozeném nosic¢i CD
s nazvem Aktualni platné znéni certifikacni politiky poskytovatele)
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tab. 1 - Vyvoj dokumentu

Verze |Datum Schvalil Poznamka
vydani
1.00 29.03.2016 |Reditel spole¢nosti  Prvni | Prvni vydani.
certifikaéni autorita, a.s.
1.10 03.03.2017 |Reditel spoleénosti Prvni|Uprava dle pozadavkd programu
certifikaéni autorita, a.s. Microsoft Trusted Root Certificate
Program.
Vydavani certifikatd vyhradné
fyzickym osobam.
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1 UVOD

Tento dokument stanovi zasady, které Prvni certifikacni autorita, a.s., (dale téz 1.CA),
kvalifikovany poskytovatel sluzeb vytvarejicich duavéru, uplatfiuje pfi vydavani komercénich
certifikat fyzickym osobam (déle téz Sluzba, Certifikat). Pro Sluzbu poskytovanou podle této
certifikacni politiky (déle téz CP) je vyuzivan algoritmus RSA.

Certifikaty vydavané podle této CP jsou urcené pro ovérovani elektronickych podpist
vytvarenych fyzickymi osobami a pro autentizaci klienta a Sifrovani.

Sluzba je poskytovana vSem koncovym uzivatelim na zakladé uzavieného smluvniho
vztahu. I.CA nijak neomezuje potencialni koncové uZivatele, poskytovani Sluzby je
nediskriminacni, v€etné jejiho zpfFistupnéni pro osoby se zdravotnim postizenim.

Pozn.: Pokud jsou v dalS§im textu uvadény odkazy na technické standardy, normy nebo
zakony, jedna se vzdy bud o uvedeny technicky standard, normu nebo zakon,
resp. o technicky standard, normu ¢&i zakon, ktery je nahrazuje. Pokud by byla
tato CP v rozporu s technickymi standardy, normami nebo zakony, které nahradi
dosud platné, bude vydana jeji nova verze.

1.1 Prehled

Dokument Certifikacni politika vydavani komercnich certifikatd (algoritmus RSA)
vypracovany spole¢nosti Prvni certifikaCni autorita, a. s., se zabyva skute¢nostmi,
vztahujicimi se k procesum zivotniho cyklu vydavanych Certifikatl a dodrzuje strukturu, jejiz
pfedlohou je osnova platného standardu RFC 3647, s pfihlédnutim k platnym technickym
standarddm a normam Evropské unie a k pravu Ceské republiky v dané oblasti (jednotlivé
kapitoly jsou proto vtomto dokumentu zachovany iv pfipadé, Ze jsou ve vztahu k ni
irelevantni). Dokument je rozdélen do deviti zakladnich kapitol, jejichz stru¢ny popis je
uveden v nésledujicim seznamu:

[ Kapitola 1 identifikuje tento dokument pfifazenym jedinecnym identifikatorem, obecné
popisuje subjekty participujici na poskytovani této Sluzby a definuje pfipustné
vyuzivani vydavanych Certifikata.

[ Kapitola 2 popisuje problematiku odpovédnosti za zvefejfiovani informaci, resp.
dokumentace.

[ Kapitola 3 popisuje procesy identifikace a autentizace Zadatele o vydani Certifikatu,
resp. zneplatnéni Certifikatu, véetné definovani typt a obsahi pouzivanych jmen ve
vydavanych Certifikatech.

[ Kapitola 4 definuje procesy Zivotniho cyklu ji vydavanych Certifikatl, tzn. zadost
o vydani a vlastni vydani Certifikdtu, 2a4dost o zneplatnéni a vlastni zneplatnéni
Certifikatu, sluzby souvisejici s ovéfovanim stavu Certifikatu, ukonceni poskytovani
Sluzby atd.

[ Kapitola 5 zahrnuje problematiku fyzické, procesni a personalni bezpecénosti, véetné
definovani mnoziny zaznamenavanych udélosti, uchovavani téchto zaznamu a reakce
po havariich nebo kompromitaci.

[ Kapitola 6 je zaméfena na technickou bezpecnost typu generovani vefejnych
a soukromych kli¢, ochrany soukromych kli¢a, véetné pocitatové a sitové ochrany.

[ Kapitola 7 definuje profil vydavanych Certifikatd a seznamu zneplatnénych certifikata.
[ Kapitola 8 je zaméfena na problematiku hodnoceni poskytované Sluzby.
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[ Kapitola 9 zahrnuje problematiku obchodni a pravni.

Bliz§i podrobnosti o napInéni poli a rozSifeni Certifikatl vydavanych podle této CP a o jejich
spravé mohou byt uvedeny v odpovidajici certifikani provadéci smérnici (dale CPS).

1.2 Nazev a jednoznacné urceni dokumentu

Nazev a identifikace dokumentu:  CertifikaCni politika vydavani komerénich certifikatu (algoritmus
RSA), verze 1.10

OID politiky: 1.3.6.1.4.1.23624.10.1.70.1.1

1.3 Participujici subjekty

1.3.1 CertifikaCni autority (dale “CA”)

Kofenova certifikacni autorita spole€nosti Prvni certifikacni autorita, a.s., vydala
v dvoustupriové struktufe certifikaCnich autorit, v souladu s platnou legislativou
a s pozadavky technickych standardu a norem, certifikat podfizené certifikacni autorité (dale
téZ Autorita), provozované |.CA. Tato Autorita vydava Certifikaty dle této CP a certifikaty pro
vlastni OCSP respondér.

1.3.2 Registracni autority (dale “RA”)

Poskytovani sluzeb spole¢nosti Prvni certifikacni autorita, a.s., se realizuje prostfednictvim

registraCnich autorit (stacionarnich nebo mobilnich), které jsou bud vefejné (poskytuji sluzby

verejnosti), nebo klientské (poskytuji sluzby svym zékaznikim). Tyto registraéni autority:

[ Prijimaji Zadosti o sluzby uvedené v této CP, zejména pfijimaji zadosti o vydani
Certifikatu, zprostfedkovavaji predani Certifikatl a seznamua zneplatnénych certifikata,
poskytuji potfebné informace, pfijimaji reklamace atd.

] Jsou opravnény z naléhavych provoznich nebo technickych divodu pozastavit zcela
nebo z&asti vykon své innosti.

[ Jsou zmocnény jménem |.CA uzavirat smlouvy o poskytovani Sluzby.

[ Zajistuji zpoplatnovani sluzeb I.CA poskytovanych prostfednictvim RA, pokud neni
stanoveno smlouvou jinak.

[ V pfipadé smluvni RA plni tato jménem |.CA obdobné funkce jako vlastni RA na
zakladé pisemné smlouvy mezi |.CA a provozovatelem smluvni RA.

1.3.3 Drzitelé certifikatu

Drzitelem vydavaného Certifikdtu muze byt fyzicka osoba identifikovana v Certifikatu jako
drzitel soukromého klice spojeného s vefejnym klicem uvedenym v tomto Certifikatu.
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1.3.4 Spoléhajici se strany

Spoléhajici se stranou jsou subjekty spoléhajici se pfi své €innosti na Certifikaty vydavané
podle této CP.

1.3.5 Jiné participujici subjekty

Jinymi participujicimi subjekty jsou organy cinné v trestnim fizeni a dalSi, kterym to podle
platné legislativy prislusi.

1.4 Pouziti certifikatu

1.4.1 PFipustné pouziti certifikatu

Certifikaty vydavané podle této CP lze vyuZivat v procesech ovéfovani elektronického
podpisu, Sifrovani nebo pro autentizaci klienta.

1.4.2 Zakazané pouziti certifikatu

Certifikaty vydavané podle této CP nesméji byt pouzivany v rozporu s pfipustnym pouzitim
popsanym v kapitole 1.4.1 a dale pro jakékoliv nelegdlni ucely.

1.5  Sprava politiky

1.5.1 Organizace spravujici dokument
Tuto CP, resp. ji odpovidajici CPS, spravuje spole¢nost Prvni certifikacni autorita, a.s.

1.5.2 Kontaktni osoba

Kontaktni osoba spole€nosti Prvni certifikacni autorita, a.s., v souvislosti s touto CP, resp.
s odpovidajici CPS, je uvedena na internetové adrese - viz kapitola 2.2.

1.5.3 Osoba rozhodujici o souladu CPS s certifika¢ni politikou

Jedinou osobou, ktera je odpovédna za rozhodovani o souladu postupl spole€nosti Prvni
certifikaCni autorita, a.s., uvedenych v CPS s touto CP, je feditel spole¢nosti Prvni
certifikacni autorita, a.s.

1.5.4 Postupy pfi schvalovani CPS

Pokud je potfebné provést zmény v pfislusné CPS a vytvofrit jeji novou verzi, ur€uje Feditel
spolecnosti Prvni certifikacni autorita, a.s., osobu, kterd je opravnéna tyto zmény proveést.
Nabyti platnosti nové verze CPS predchazi jeji schvéleni feditelem spolecnosti Prvni
certifikaCni autorita, a.s.
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1.6 Pfehled pouzitych pojmu a zkratek

tab. 2 - Pojmy

Pojem Vysvétleni

bevz,peépé kryptografické | zafizeni, na kterém je uloZzen soukromy Kli¢

zafizeni

bit z anglického binary digit - Cislice dvojkoveé soustavy - zakladni

a soucasné nejmensi jednotka informace v Cislicové technice

Gasové razitko

elektronické Gasové razitko, nebo kvalifikované elektronické
casové razitko dle eIDAS

dvoufaktorova autentizace

autentizace vyuzivajici dvou ze tfi faktort - néco vim (heslo),
néco mam (napf. €ipova karta, hardwarovy token) nebo néco
jsem (otisky prstd, snimani oéni sitnice ¢i duhovky)

elektronicka pecet

elektronickd pecet, nebo zarucend elekironickd pecet dle
elDAS

elektronicky podpis

elektronicky podpis, nebo zaru€eny elektronicky podpis dle
elDAS

hashovaci funkce

transformace, ktera jako vstup pfijima Fetézec znaki
o libovolné délce a vysledkem je fetézec znakl s pevnou
délkou (hash)

korfenova CA

certifikacni  autorita  vydavajici  certifikdty  podfizenym
certifikaénim autoritdm

OCSP respondeér

server poskytujici protokolem OCSP udaje o stavu certifikatu
vefejného klice

parova data

soukromy a jemu odpovidajici verejny Kli¢

pisemna smlouva

text smlouvy v elektronické, nebo listinné podobé

podpisovy certifikat volitelné  vydavany certifikat jednoznacné souvisejici
s Certifikatem
podfizena CA pro ucely tohoto dokumentu CA vydavajici certifikaty

koncovym uzivatellim

smluvni partner

poskytovatel vybranych sluzeb, ktery zajiStuje na zakladé
pisemné smlouvy pro |.CA sluzby nebo jejich ¢asti - nejcastégji
se jedna o smluvni RA

soukromy Kli¢

jedine¢nd data vyuzivana v  procesech  vytvareni
elektronického podpisu, autentizace a desifrovani

spoléhajici se strana

subjekt spoléhajici se pfi své €innosti na certifikat

TWINS obchodni produkt I.CA, obsahuijici dvojici certifikata:
= kvalifikovany certifikat pro elektronicky podpis — vydany
v souladu s platnou legislativou,
= komercni certifikdt — vydany vyhradné na zakladé
smluvniho vztahu mezi I.CA a koncovym uzivatelem
verejny kli¢ jedine€na data vyuZivana v  procesech ovéfovani

elektronického podpisu, autentizace a Sifrovani
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zakon o ochrané

zdkon Ceské republiky ¢&. 412/2005 Sb., o ochrané

utajovanych informaci utajovanych informaci a o bezpecénostni zplsobilosti, ve znéni

pozdéjSich predpisu

zakonik prace

zakon Ceské republiky &. 262/2006 Sb., zakonik prace, ve
znéni pozdéjSich pfedpist

tab. 3 - Zkratky

Zkratka Vysvétleni

BIH Bureau International de I'Heure, (anglicky The International Time
Bureau), Mezinarodni ¢asova sluzba

CA certifikacni autorita

CEN European Committee for Standardization, asociace sdruzujici narodni
standardiza¢ni organy

CRL Certificate Revocation List, seznam zneplatnénych certifikatl obsahujici
certifikaty, které jiz nelze pokladat za platné

CR Ceska republika

CSN oznaceni 8eskych technickych norem

DER, PEM zpUsoby zakédovani (formaty) certifikatu

elDAS NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) &. 910/2014
ze dne 23. cCervence 2014 o elektronické identifikaci a sluzbach
vytvérejicich divéru pro elektronické transakce na vnitinim trhu
a o zruSeni smérnice 1999/93/ES

EN European Standard, typ ETSI standardu

EPS elektrickd pozarni signalizace

ESI Electronic Signatures and Infrastructures

ETSI European  Telecommunications Standards Institute, evropsky
standardiza¢ni institut v oblasti informaénich a komunikaénich
technologii

EU Evropska unie

EZS elektronicka zabezpec€ovaci signalizace

FIPS Federal Information Processing Standard, oznaceni standardu v oblasti
informacnich technologii pro nevojenské statni organizace ve
Spojenych statech

html Hypertext Markup Language, znackovaci jazyk pro vytvareni
hypertextovych dokumentd

http Hypertext Transfer Protocol, protokol pro vyménu textovych dokument
ve formatu html

https Hypertext Transfer Protocol Secure, protokol pro zabezpecenou
vyménu textovych dokumentd ve formatu html

I.CA Prvni certifikaCni autorita, a.s.
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IEC International  Electrotechnical Commission, svétova organizace
publikujici standardy pro elektrotechniku, elektroniku, sdélovaci
techniku a pfibuzné obory

IPS Intrusion Prevention System, systém prevence praniku

ISMS Information Security Management System, systém fizeni bezpecnosti
informaci

ISO International Organization for Standardization, mezinarodni organizace
sdruzujici narodni standardiza¢ni organizace, oznaceni standardd

ITU International Telecommunication Union

ITU-T Telecommunication Standardization Sector of ITU

NCP Normalized Certificate Policy, typ certifikacni politiky nekvalifikovanych
certifikatt, kvalitativné shodny s politikou vydavani kvalifikovanych
certifikatl

NCP+ Extended Normalized Certificate Policy, certifikacni politika NCP,
soukromy kli€ je umistén na bezpecném uZivatelském zafizeni

OCSP Online Certificate Status Protocol, protokol pro zjiStovani stavu
certifikatu verejného klice

OID Object Identifier, objektovy identifikator, Ciselna identifikace objektu

osvC osoba samostatné vydéleéné &inna

PCO pult centrdlni ochrany

PDCA Plan-Do-Check-Act, Planovani-Zavedeni-Kontrola-Vyuziti, Demingav
cyklus, metoda neustélého zlepSovani

PDS PKI Disclosure Statement, zprava pro uzivatele

PKCS Public Key Cryptography Standards, oznacéeni skupiny standard( pro
kryptografii s vefejnym kli¢em

PKI Public Key Infrastructure, infrastruktura verejnych klicl

PUB Publication, oznaceni standardu FIPS

QSCD Qualified Electronic Signature/Seal Creation Device, zafizeni pro tvorbu
kvalifikovaného elektronického podpisu nebo peceté

RA registraCni autorita

RFC Request for Comments, oznaceni fady standardu a dalSich dokument
popisujicich internetové protokoly, systémy apod.

RSA Sifra s vefejnym kli€em pro podepisovani a Sifrovani (inicidly pavodnich
autort Rivest, Shamir a Adleman)

SHA typ hashovaci funkce

TS Technical Specification, typ ETSI standardu

UPN User Principal Name, uzivatelské jméno ve tvaru dle RFC 822

UPS Uninterruptible Power Supply/Source, zdroj nepferuSovaného napajeni

URI Uniform Resource |dentifier, textovy fetézec s definovanou strukturou
slouzici k pfesné specifikaci zdroje informaci
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uTC Universal Co-ordinated Time, standard pfijaty 1.1.1972 pro svétovy
koordinovany ¢as - funkci ,oficidlnino ¢asoméfice” atomového €asu pro
cely svét vykonava Bureau International de I'Heure (BIH)

Zoou zakon Ceské republiky &. 101/2000 Sb., o ochrané osobnich Gdaju
a o zméné nékterych zakonl (zakon o ochrané osobnich udajl), ve
znéni pozdéjSich pfedpist
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2 ODPOVEDNOST ZA ZVEREJNOVANI A ZA ULOZISTE

2.1 Ulozisté
Spole¢nost Prvni certifikacni autorita, a.s., zfizuje aprovozuje UuUlozisté vefejnych
i neverejnych informaci.

2.2  Zvefejnovani certifikacnich informaci

Zakladni adresy (dale téz informacéni adresy), na nichz lze ziskat vefejné informace
o spole¢nosti Prvni certifikacni autorita, a.s, pfipadné odkazy pro zjisténi dalSich informaci,
jsou:

[ adresa sidla spole€nosti:
Prvni certifikaCni autorita, a.s.
Podvinny mlyn 2178/6
190 00 Praha 9
Ceska republika
[ internetova adresa http://www.ica.cz,
[ sidla registracnich autorit.
Elektronicka adresa, ktera slouzi pro kontakt vefejnosti s I.CA, je info@ica.cz.
Na vyS8e uvedené internetové adrese Ize ziskat informace o:

[ vefejnych certifikatech - pfimo se zvefejfiuji nasledujici informace (ostatni informace
Ize ziskat z certifikatu):

O cislo certifikatu,
m obsah polozky Obecné jméno (commonName),
O Udaj o pocatku platnosti (s uvedenim hodiny, minuty a sekundy),

m odkazy na misto, kde lze certifikat ziskat v uréenych formatech (DER, PEM,
TXT),

[ seznamech zneplatnénych certifikatll (CRL) - pfimo se zvefejiuji nasledujici informace
(ostatni informace Ize ziskat ze samotného CRL):

o datum vydani CRL,
] ¢islo CRL,
m odkazy na misto, kde Ize CRL ziskat v ur€enych formatech (DER, PEM, TXT),

[ certifikaCnich a jinych politikach a provadécich smérnicich, vydanych a zneplatnénych
certifikatech a ostatnich verejnych informacich.

Povolenymi protokoly pro pfistup k vefejnym informacim jsou http a https. .CA muze bez
udani duvodu pfistup k nékterym informacim zrusit nebo pozastavit.

V pripadé zneplatnéni certifikatd slouzicich v procesech vydavani certifikatl koncovym
uzivatelim, vydavani seznamu zneplatnénych certifikatd a poskytovani informaci o stavu
certifikata (dale téz infrastrukturni certifikaty) z divodu podezifeni na kompromitaci, pfipadné
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samotné kompromitace, pfislusného soukromeho klice oznami I.CA tuto skute¢nost na své
internetové informaéni adrese a prostfednictvim celostatné distribuovaného deniku
Hospodarské noviny nebo Mlada fronta Dnes.

2.3  Cas nebo Getnost zvefejiovani

I.CA zverejiiuje informace s nasledujici periodicitou:

[ certifikacni politika - po schvaleni a vydani nove verze,

[ certifikacni provadéci smérnice - neprodlené,

] seznam vydanych Certifikatd - aktualizace pfi kazdém vydani nového Certifikatu,
[ seznam zneplatnénych certifikatd (CRL) - viz kapitola 4.9.7,

[ informace o zneplatnéni infrastrukturniho certifikatu, s uvedenim ddvodu zneplatnéni —
bezodkladné,

[ ostatni verejné informace — neni pfedem urceno, obecné vsak plati, ze tyto informace
musi reflektovat aktualni stav poskytovanych certifikacnich sluzeb.

2.4 Rizeni pfistupu k jednotlivym typdm uloZist
Veskeré verejné informace zpfistupnuje I.CA bezplatné bez omezeni.

Neverejné informace jsou dostupné pouze poveéfenym zaméstnancum [.CA, nebo subjektim
definovanym pfislusnou legislativou. Pfistup k t€émto informacim je fizen pravidly uvedenymi
v interni dokumentaci.
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3 IDENTIFIKACE A AUTENTIZACE

3.1 Pojmenovani

3.1.1 Typy jmen
Veskera jména jsou konstruovana v souladu s platnymi technickymi standardy a normami.

3.1.2 Pozadavek na vyznamovost jmen

V procesu vydavani Certifikatu je vzdy vyZzadovana vyznamovost vSech ovéfitelnych jmen,
uvedenych v polozkach pole Subject, resp. rozSifeni SubjectAlternativeName. Podporované
polozky tohoto pole a rozSifeni jsou uvedeny v kapitole 7.

3.1.3 Anonymita nebo pouzivani pseudonymu drzitele certifikatu

Certifikaty vydavané podle této CP nepodporuji anonymitu, podporuji pouzivani
pseudonymu.

3.1.4 Pravidla pro interpretaci riznych forem jmen

Udaje uvadéné v zadosti o Certifikat (format PKCS#10) se do pole Subject, resp. rozsiteni
SubjectAlternativeName ve vydavanych Certifikatech pfenaseji ve tvaru, ve kterém jsou
uvedeny v predkladané zadosti.

3.1.5 Jedinecnost jmen

Autorita zaruCuje jedine¢nost pole Subject v Certifikatu prfislusného drzitele tohoto
Certifikatu.

3.1.6 Uznavani, ovéfovani a poslani obchodnich znacek

Certifikaty vydavané podle této CP mohou obsahovat pouze obchodni znacky, jejichz
vlastnictvi nebo pronajem byly doloZeny. Veskeré dusledky plynouci z neopravnéného
uzivani ochranné znamky nese drzitel Certifikatu.

3.2 Pocatecni ovéreni identity

Subjekty opravnéné podat zadost o vydani Certifikatu jsou vyjmenovany v kapitole 4.1.1. V
nasledujicich kapitolach jsou uvedena pravidla pro po¢atecni ovéreni jejich identity.

3.2.1 Ovérovani vlastnictvi soukromého klice

Vlastnictvi soukromého klice odpovidajiciho vefejnému Kkli¢i v Z&dosti o Certifikat se
prokazuje predloZzenim zadosti ve formatu PKCS#10. Ta je zminénym soukromym kli¢em
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elektronicky podepsana a drzitel soukromého klice tak prokazuje, Zze v dobé tvorby
elektronického podpisu soukromy kli¢ vlastnil.

3.2.2 Ovérovani identity organizace

Pro ovéreni pravnické osoby nebo organizaéni slozky statu (dale téz Organizace) musi byt
pfedloZen:

[ origindl nebo Ufedné ovéfena kopie vypisu z obchodniho nebo jiného zakonem
uréeného rejstiiku/registru, zivnostenského listu, zfizovaci listiny, resp. jiného dokladu
stejné pravni vahy, nebo

[ vytis§tény vytah z vefejné dostupnych registrd, ktery predlozi Zadatel nebo jej vyhotovi
operator RA.

Tento dokument musi obsahovat Uplné obchodni jméno, identifikacni Cislo (je-li pfifazeno),
adresu sidla, jméno/jména osoby/osob opravnéné/opravnénych k zastupovani (statutarnich
zastupcu).

3.2.3 Ovérovani identity fyzické osoby
Kapitola popisuje zplUsob ovéfovani identity fyzické osoby, tj.:
] fyzické osoby zadajici o vydani Certifikatu pro sebe samu (drzitel Certifikatu),

[ fyzické osoby zastupujici Organizaci zadajici o vydani Certifikatu pro drZitele
Certifikatu a drzitele Certifikatu (zaméstnance).

V procesu ovérovani identity drzitele Certifikatu je vyZzadovan osobni doklad obsahuijici udaje
uvedené niZe v této kapitole. Osobnim dokladem pro ob&any CR musi byt platny ob&ansky
prikaz nebo cestovni pas. Osobnim dokladem pro cizince je platny cestovni pas, nebo jim
v pfipadé obc¢an(l ¢lenskych statd EU muze byt platny osobni doklad, slouzici k prokazovani
totoznosti na Uzemi prislusného statu.

Z tohoto dokladu jsou ovéfovany nasledujici udaje:

[ celé ob&anské jméno,

[ datum a misto narozeni, nebo rodné Eislo, je-li v dokladu uvedeno,
[ Cislo pfedlozeného osobniho dokladu,

[ adresa trvalého bydlisté (je-li v dokladu uvedena).

Pokud v pfedlozeném osobnim dokladu neni uvedena adresa trvalého bydlisté a tato
v Certifikdtu uvedena byt ma, musi byt predlozen také dalSi doklad, ktery adresu trvalého
bydlisté obsahuje a ktery je s predlozenym osobnim dokladem jednoznacné svazan (rodné
Cislo, Cislo ob&anského prikazu atd.). Jinak nemuaze byt v Zadosti o Certifikat a nasledné ve
vydaném Certifikatu adresa trvalého bydlisté uvedena.

V pfipadé zaméstnance je dale vyZzadovano potvrzeni o zaméstnaneckém poméru
k Organizaci. Toto potvrzeni predlozi drzitel Certifikatu na RA, muze vSak byt prokazano
zpusobem definovanym v uzaviené smlouvé mezi I.CA a Organizaci. Osoba opravnéna
jednat za Organizaci se musi prokazat primarnim osobnim dokladem - viz vySe, nebo musi
byt (Fedné ovéfen podpis potvrzeni o zaméstnaneckém poméru drzitele Certifikatu.
V pfipadé, Ze tato osoba neni ze zadkona osobou opravnénou k zastupovani Organizace, je
dale pozZadovana ufedné ovéfena plna moc k zastupovani Organizace podepsana
statutarnim zastupcem Organizace.
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V pfipadé, ze drzitele Certifikdtu zastupuje na RA zmocnénec, je vyzadovano Ufedné
ovéfené zplnomocnéni k jednani v zastoupeni.

Pokud je fyzickd osoba Zzadajici o vydani Certifikatu pro sebe samu fyzickou osobou
podnikajici a tato skuteénost ma byt v Certifikatu uvedena, plati dale relevantni pozadavky
kapitoly 3.2.2.

3.24 Neovéfované informace vztahujici se k drziteli certifikatu
Neovéfovanymi informacemi jsou:

[ pseudonym,

[ generationQualifier (generaéni kvalifikator).

3.25 Ovérovani kompetenci

Adresu elektronické posty je mozno umistit v rozSifeni Certifikdtu, konkrétné v polozce
rfc822Name rozSifeni SubjectAlternativeName, tehdy, byla-li tato skute¢nost v procesu
vydani Certifikatu pro tuto Zadost ovérena.

OID certifikani politiky prokazujici, Zze klicovy par byl generovan a uloZzen na bezpe¢ném
kryptografickém zafizeni, 1ze do Certifikatu vloZit pouze tehdy, byla-li tato skute¢nost
v procesu vydani Certifikatu pro tuto zadost ovéfena.

3.2.6 Kritéria pro interoperabilitu

Pfipadna spoluprace spole¢nosti Prvni certifikacni autorita, a.s., s jinymi poskytovateli sluzeb
vytvarejicich davéru je vzdy zaloZzena na pisemné smlouvé s témito poskytovateli.

3.3 |dentifikace a autentizace pfi pozadavku na vymeénu kli¢e

3.3.1 |dentifikace a autentizace pfi bézném pozadavku na vymeénu klice

Identifikace a autentizace pfi béZzném pozadavku na vyménu klice se prokazuje tak, ze
zadost o vydani nasledného Certifikatu ve struktufre PKCS#10 musi byt navic opatfena
elektronickym podpisem s vyuzitim soukromého klice odpovidajiciho vefrejnému KIiCi
obsazenému v platném Certifikatu, ktery je pfedmétem vymeény.

3.3.2 |dentifikace a autentizace pfi poZzadavku na vyménu kli¢e po zneplatnéni
certifikatu

Neni relevantni pro tento dokument, sluzba vymény vefejného klice po zneplatnéni
Certifikatu neni podporovana. Je nutné vydat novy Certifikdt s novym vefejnym klicem. Plati
stejné pozadavky jako v pfipadé pocatecniho ovéreni identity.
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3.4 |dentifikace a autentizace pfi pozadavku na zneplatnéni
certifikatu

Subjekty opravnéné podat Zadost o zneplatnéni Certifikatu jsou vyjmenovany v kapitole
4.9.2.

V pfipadé osobniho predani zadosti o zneplatnéni Certifikatu na RA musi byt Zadost
o zneplatnéni Certifikatu pisemna a podepsana osobou, jejiz identita musi byt Fadné ovérena
primarnim osobnim dokladem (viz kapitola 3.2.3).

V pfipadé predani zadosti o zneplatnéni Certifikatu elektronickou cestou jsou pfipustné
tyto zplsoby identifikace a autentizace:

[ prostfednictvim formulafe na webovych strankach spole€nosti (s vyuzitim hesla pro
zneplatnéni Certifikatu),

] prostfednictvim nepodepsané elektronické zpravy obsahujici heslo pro zneplatnéni
Certifikatu odeslané na adresu revoke@ica.cz,

[ prostfednictvim podepsané elektronické zpravy (elektronicky podpis musi byt
realizovan soukromym kli€¢em pfislusnym k Certifikatu, ktery ma byt zneplatnén),
odeslané na adresu revoke@ica.cz,

[ prostfednictvim datové schranky |.CA (s vyuzitim hesla pro zneplatnéni Certifikatu),

[ prostfednictvim definované osoby povéfené za Organizaci vystupovat ve smluvnim
vztahu s |.CA.

V pfipadé pouziti listovni zasilky pro predani zadosti o zneplatnéni Certifikatu s vyuzitim
hesla pro zneplatnéni Certifikdtu musi byt tato zasldna doporu¢ené na adresu sidla
spolecnosti .CA.

Udaje, které musi zadost o zneplatnéni Certifikatu obsahovat, jsou uvedeny v kapitole 4.9.3.

O zneplatnéni Certifikdtu mohou pozadat prostfednictvim opravnéného pracovnika
i subjekty, jimz to umoziuje platna legislativa.

I.CA si vyhrazuje pravo akceptovani i jinych forem postupl pfi identifikaci a autentizaci
pozadavku na zneplatnéni Certifikatu, které v8ak nesmi byt v rozporu s platnou legislativou
nebo pozadavky technickych standard( a norem.
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4 POZADAVKY NA ZIVOTNIi CYKLUS CERTIFIKATU

41  Zadost o vydani certifikatu

411 Kdo muze pozadat o vydani certifikatu

O vydani Certifikatu mohou pozadat fyzicka osoba pro sebe samu, nebo Organizace pro
svého zaméstnance.

41.2 Registracni proces a odpovédnosti

Registracni proces provadény pouze v pfipadé vydavani prvotniho Certifikatu zahajuje drzitel
soukromého kli¢e dostavenim se s potfebnymi dokumenty a pfipadné s zadosti o Certifikat
na pracovisté RA, kde probihd zaneseni Udaju obsazenych v predkladanych dokladech do
informacniho systému Autority a zpracovani Zadosti o Certifikat.

Drzitel soukromého klice, resp. drzitel Certifikatu jsou povinni zejména:
[ seznamit se s touto CP a smluvné se zavazat jednat podle ni,
] poskytovat pravdivé a uplné informace pro vydani Certifikatu,

] pfekontrolovat, zda Udaje uvedené v zadosti o Certifikat a ve vydaném Certifikatu jsou
spravné a odpovidaji pozadovanym udajim,

[ zvolit vhodné heslo pro zneplatnéni Certifikatu (minimalni/maximalni délka hesla 4/32
znakU, povolené znaky 0..9, A..Z, a..z).

Poskytovatel Sluzby je povinen zejména:

[ pfed uzavienim smlouvy o vydani Certifikdtu informovat drzitele Certifikatu, popf.
Organizaci o smluvnich podminkéach,

[ uzavirat s drzitelem Certifikdtu, popf. s Organizaci smlouvu o vydani Certifikatu,
obsahujici naleZitosti pozadované technickymi standardy a normami,

] v procesu vydavani Certifikatu na RA ovéfit vSechny ovéfitelné Udaje uvedené
v zadosti podle predlozenych dokladu,

[ v pfipadé, Ze soukromy kli€¢ byl generovan a ulozen na bezpeéném Kkryptografickém
zafizeni, vyzadovat prokazani této skute¢nosti,

[ vydat Certifikdt obsahujici vécné spravné Udaje na zakladé informaci, které jsou
poskytovateli Sluzby k dispozici v dobé vydavani tohoto Certifikatu,

[ zverejnovat verejné informace v souladu s ustanovenimi kapitoly 2.2,
[ zvefejnit certifikaty Autority a kofenové CA,

[ ¢innosti spojené se Sluzbou poskytovat v souladu s uzavifenou smlouvou, touto CP,
prislusnou CPS, Systémovou bezpec€nostni politikou CA a provozni dokumentaci.
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4.2  Zpracovani zadosti o certifikat

421 Provadéni identifikace a autentizace

Pfi vydavani prvotniho Certifikatu jsou identifikace a autentizace provadény podle kapitoly
3.2.3, pfipadné kapitoly 3.2.2), v pfipadé vydavani nasledného certifikatu pak podle
kapitoly 3.3.1).

4.2.2 Schvaleni nebo zamitnuti Zadosti o certifikat

V procesu rozhodovani o pfijeti nebo zamitnuti zadosti o vydani prvotniho Certifikatu
provadeéji pracovnice/pracovnici, dale jen pracovnici, RA:

[ vizualni kontrolu shody Udaji obsazenych v Zadosti o Certifikat (struktura PKCS#10)
s Udaji obsazenymi v pfedkladanych dokladech,

[ vizualni kontrolu formalni spravnosti udaja.

Ovérovani vlastnictvi soukromého kli¢e, specifickych prav a kontroly formalni spravnosti
Udaju jsou provadény i programovym vybavenim systému RA.

Pokud néktera z uvedenych kontrol skon¢i negativné, proces vydani Certifikatu je ukoncen,
v opacném pripadé je postupovano v souladu s ustanovenimi kapitoly 4.3.

Postup vydani nasledného Certifikatu je popsan v kapitole 4.3.

423 Doba zpracovani zadosti o certifikat

Po kladném rozhodnuti o vydani Certifikdtu je I.CA povinna neprodlené Certifikat vydat.
Priblizné Casové udaje pro vydani Certifikdtu v pracovni dny a hodiny, neni-li smluvné
uvedeno jinak, jsou uvedeny v nasledujicim seznamu:

[ prvotni Certifikat - doba vydani je do 15 minut a jen ve vyjime&nych pfipadech muaze
byt tato doba delsi,

[ nasledny Certifikat - jednotky minut.

4.3  Vydani certifikatu

4.3.1 Ukony CA v prabé&hu vydavani certifikatu

V procesu vydavani Certifikatu provadeéji operatorky/operatofi, dale jen operatofi, CA:

[ vizualni kontrolu shody udaju obsazenych v Zadosti o Certifikat (struktura PKCS#10)
a Udaji doplnénych pracovnikem RA,

[ vizualni kontroly formalni spravnosti udaju.

Ovérovani vlastnictvi soukromého kli¢e, podporované hashovaci funkce v Zadosti o Certifikat

(minimalné sha-256), kontrola kompetenci a kontroly formalni spravnosti udaju jsou

provadény jak programovym vybavenim umisténym na pracovnich stanicich operatoru CA,

tak programovym vybavenim jadra systému CA. Pokud néktera z uvedenych kontrol skonci
negativné, proces vydani Certifikatu je ukoncen.
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4.3.2 Oznameni o vydani certifikatu drziteli certifikatu certifikaéni autoritou

V procesu vydavani prvotniho Certifikatu je drzitel Certifikatu informovan prostfednictvim
pracovnika RA a Certifikat je zaslan na kontaktni e-mailovou adresu zadanou povinné pfi
registraci.

V pfipadé vydani nasledného Certifikatu je tento Certifikat zasldn na kontaktni e-mailovou
adresu zadanou povinné pfi registraci.

4.4 Prevzeti vydaného certifikatu

4.4.1 Ukony spojené s prevzetim certifikatu

Pokud byly splnény podminky pro vydani Certifikatu, je povinnosti drzitele Certifikatu tento
Certifikat pfijmout. Jedinym zpusobem, jak odmitnout prevzeti Certifikatu, je zazadat
v souladu s touto CP o jeho zneplatnéni.

I.CA mize s Organizaci sjednat postup odlisny od tohoto ustanoveni CP. Timto postupem
vS8ak nesmi byt dot€ena prfislusna ustanoveni legislativnich norem.

442 Zverejiovani certifikatd certifikacni autoritou
I.CA zajisti zvefejnéni ji vydanych Certifikatd, vyjma Certifikata:

[ obsahuijicich Udaje, jejichz zvefejnéni by bylo v rozporu s pfislusnou legislativou (napf.
zakon o ochrané osobnich udajt),

[ u kterych si drzitel Certifikatu vyminil, Ze nebudou zvefejnény.

443 Oznameni o vydani certifikatu certifikacni autoritou jinym subjektim
Plati ustanoveni kapitoly 4.4.2.

4.5 Pouziti parovych dat a certifikatu

451 Pouziti soukromého klice a certifikatu drzitelem certifikatu
Povinnosti drzitelt Certifikatl je zejména:
[ dodrzovat veskera relevantni ustanoveni smlouvy o poskytovani této Sluzby,

[ uzivat soukromy kli¢ a odpovidajici Certifikat vydany podle této CP pouze pro ucely
stanovené v této CP,

[ nakladat se soukromym kli¢em, ktery odpovida vefejnému kli¢i obsazenému
v Certifikdtu vydaném podle této CP, takovym zpusobem, aby nemohlo dojit k jeho
neopravnénému pouziti,

[ neprodlené uvédomit poskytovatele Sluzby o skute€nostech, které vedou ke
zneplatnéni Certifikdtu, zejména o podezieni, Ze soukromy kli¢ byl zneuzit, pozadat
o zneplatnéni Certifikatu a ukongit pouzivani pfislusného soukromého klice.
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45.2 Pouziti vefejného klice a certifikatu spoléhajici se stranou
Spoléhajici se strany jsou zejména povinny:

] ziskat z bezpe€ného zdroje certifikaty certifikacnich autorit  souvisejici
s Certifikatem vydanym podle této CP, ovéfit hodnoty jejich otisku a jejich platnost,

[ provadét veskeré ukony potfebné k tomu, aby si ovéfily, Zze Certifikat je platny,
[ dodrZovat veSkera ustanoveni této CP.

4.6 Obnoveni certifikatu

Sluzbou obnoveni Certifikatu je podle této CP minéno vydani nasledného Certifikatu k jesté
platnému Certifikatu, aniz by byl zménén vefejny kli¢, nebo jiné informace v Certifikatu, nebo
k zneplatnénému Certifikatu, nebo k expirovanému Certifikatu.

Sluzba obnoveni Certifikatu neni poskytovana.

V pfipadé této CP se vzdy jedna o vydani nového Certifikatu s novym vefejnym kli¢em, kdy
vSechny informace musi byt fadnym zplsobem ovéfeny. Plati stejné pozadavky jako
v pripadé pocatecniho ovéreni identity - viz kapitola 3.2.

4.6.1 Podminky pro obnoveni certifikatu
Viz kapitola 4.6.

4.6.2 Kdo muze zadat o obnoveni
Viz kapitola 4.6.

4.6.3 Zpracovani pozadavku na obnoveni certifikatu
Viz kapitola 4.6.

46.4 Oznameni o vydani nového certifikatu drziteli certifikatu
Viz kapitola 4.6.

4.6.5 Ukony spojené s prevzetim obnoveného certifikatu
Viz kapitola 4.6.

4.6.6 Zverejnovani obnovenych certifikata certifikaéni autoritou
Viz kapitola 4.6.

4.6.7 Oznameni o vydani certifikatu certifikacni autoritou jinym subjektim
Viz kapitola 4.6.
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4.7  Vymeéna vefejného klice v certifikatu

Sluzbou vymeény vefejného klice v Certifikdtu je podle této CP minéno vydani nového
Certifikatu s jinym verfejnym klicem, ale s totoZnym obsahem polozek uvedenych v poli
Subject nebo rozsifeni SubjectAlternativeName Certifikatu, jehoz vefejny kli¢ je pfedmétem
vymeény.

V pfipadé, Ze proces vydani nového Certifikatu probiha vyhradné elektronickou cestou, kdy
neni vyzadovana pfitomnost fyzické osoby na pracovisti RA, jedna se o vydani nasledného
Certifikatu. PoZzadavky na ovéreni elektronické zadosti o vydani nasledného Certifikatu jsou
uvedeny v kapitole 4.7.1, pokud spInény nejsou, jedna se o vydani prvotniho Certifikatu
pocinajici registracnim procesem.

4.7.1 Podminky pro vyménu vefejného kli¢e v certifikatu

Z4dost o vydani nasledného Certifikatu s vymé&nénym vefejnym kli¢em musi splfiovat nize
uvedené podminky:

] polozky pole Subject rozSifeni SubjectAlternativeName musi byt totozné jako
v Certifikatu, ktery je pfedmétem vymeény,

[ vefejny kli¢ musi byt jiny nez v Certifikatu, ktery je pfedmétem vymény,

[ ostatni polozky Zadosti zlstavaji shodné s plvodnimi Udaji v dokumentech
predlozenych v procesu pocate¢niho ovérovani identity fyzické osoby,

[ proces oveéreni elektronické Zadosti o vydani nasledného Certifikatu je proveden
v souladu s kapitolou 3.3.1.

4.7.2 Kdo mize Zadat o vyménu verejného klice v certifikatu

Vyménu verejného klice v pfislusném Certifikadtu je opravnén pozadovat drzitel tohoto
Certifikatu.

4.7.3 Zpracovani pozadavku na vymeénu vefejného kli¢e v certifikatu

Pokud jsou splnény podminky pro vyménu vefejného kliCe, je postupovano v souladu
s kapitolami 4.2 a 4.3.1, v opacném pripadé je fizeni k vydani Certifikatu ukonceno.

4.7.4 Oznameni o vydani nového certifikatu drziteli certifikatu
Uvedeno v kapitole 4.3.2.

4.7.5 Ukony spojené s prevzetim certifikatu s vymé&nénym vefejnym kli¢em
Uvedeno v kapitole 4.4.1.

4.7.6 Zverejiiovani certifikatd s vyménénym vefejnym kli¢em certifikacni
autoritou
Uvedeno v kapitole 4.4.2.
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4.7.7 Oznameni o vydani certifikatu certifikacni autoritou jinym subjektim
Uvedeno v kapitole 4.4.3.

4.8  Zména udaju v certifikatu

Sluzbou zmény udaji v Certifikdtu je podle této CP minéno vydani nového Certifikatu
s minimalné jednou zmeénou v obsahu polozek uvedenych v poli Subject nebo rozSifeni
SubjectAlternativeName vztahujicich se k drziteli Certifikatu, nebo s odebranym, nebo
pfidanym dalSim polem, jehoz obsah musi byt ovéfen. Vefejny kli¢ musi byt jiny nez
v Certifikatu, ktery je pfedmétem vymeény.

V pfipadé, Ze proces vydani nového Certifikatu probiha vyhradné elektronickou cestou, kdy
neni vyZzadovana pfitomnost fyzické osoby na pracovisti RA, jedna se o vydani nasledného
Certifikatu. PoZzadavky na ovéreni elektronické zadosti o vydani nasledného Certifikatu jsou
uvedeny v kapitole 4.7.1, pokud spInény nejsou, jedna se o vydani prvotniho Certifikatu
pocinajici registracnim procesem.

4.8.1 Podminky pro zménu udaja v certifikatu

Zadost o vydani Certifikatu (struktura PKCS#10) se zmé&nénymi (daji (nasledny Certifikat)
musi splfiovat nize uvedené podminky:

[ ménéné, resp. nové uvedené polozky pole Subject nebo rozSifeni
SubjectAlternativeName musi byt fadnym zpusobem ovéfeny,

[ ostatni udaje zadosti zUstavaji shodné s pavodnimi udaji v dokumentech predlozenych
v procesu pocatecniho ovéfovani identity fyzické osoby,

[ vefejny kli¢ musi byt jiny nez v pivodnim Certifikatu,
[ proces oveéreni elektronické Zadosti o vydani nasledného Certifikatu je proveden
v souladu s kapitolou 3.3.1.

4.8.2 Kdo mize pozadat o zménu udaju v certifikatu
Zmeénu udajl v prislusném Certifikatu je opravnén pozadovat drzitel tohoto Certifikatu.

4.8.3 Zpracovani pozadavku na zménu udaju v certifikatu

Pokud jsou splnény podminky pro zménu udaju v Certifikdtu, je postupovano v souladu
s kapitolami 4.2 a 4.3.1, v opacném pripadé je fizeni k vydani Certifikatu ukonéeno.

4.8.4 Oznameni o vydani certifikatu se zménénymi udaji drziteli certifikatu
Uvedeno v kapitole 4.3.2.

4.8.5 Ukony spojené s prevzetim certifikatu se zmé&nénymi Gdaji
Uvedeno v kapitole 4.4.1.
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4.8.6 Zverejiovani certifikatd se zménénymi udaji certifikacni autoritou
Uvedeno v kapitole 4.4.2.

4.8.7 Oznameni o vydani certifikatu certifikacni autoritou jinym subjektim
Uvedeno v kapitole 4.4.3.

4.9  Zneplatnéni a pozastaveni platnosti certifikatu

Zadost o zneplatnéni Certifikatu pfijima |.CA nepretrzité pouze prostfednictvim predani
Zadosti elektronickou cestou a listovni zasilkou. Osobni pfedani na RA je mozné pouze
v pracovni dobé pfislusné RA.

Sluzbu pozastaveni platnosti Certifikatu I.CA neposkytuje.

4.9.1 Podminky pro zneplatnéni
Certifikat musi byt zneplatnén mj. na zakladé nasledujicich okolnosti:

[ dojde ke kompromitaci, resp. existuje divodné podezieni, Zze doSlo ke kompromitaci
soukromého kli¢e odpovidajiciho vefejnému klic¢i tohoto Certifikatu,

[ je poruseno ustanoveni smlouvy o poskytovani Sluzby podle této CP ze strany drzZitele
Certifikatu, popf. Organizace,

] v pripadech, kdy nastanou skute¢nosti uvedené v prislusnych technickych standardech
a normach (napf. neplatnost udaju v Certifikatu),

[ pokud je vefejny Kli¢ v zadosti o vydani Certifikatu duplicitni s vefejnym kli¢em v jiz
vydaném Certifikatu.

I.CA si vyhrazuje pravo akceptovani i jinych podminek na zneplatnéni Certifikatu, které vSak
nesmi byt v rozporu s platnou legislativou.

49.2 Kdo mlze pozadat o zneplatnéni
Z4dost o zneplatnéni Certifikatu mohou podat:
[ drzitel Certifikatu,

] subjekt, ktery k tomu byl explicitné ur¢en ve smlouvé o poskytovani Sluzby podle této
CP,

[ osoba opravnénd z pozustalostniho Fizeni drzitele Certifikatu,

[ osoba povéfena jednanim za pravniho nastupce plvodniho subjektu (Organizace),
jemuz byl pro jeho zaméstnance Certifikat vydan,

[ poskytovatel této Sluzby (opravnénym zadatelem o zneplatnéni Certifikatu vydaného
I.CA je v tomto pfipadé feditel I.CA):

o v pfipadé, Ze Certifikat byl vydan na zékladé nepravdivych udaju,

o  pokud prokazatelné zjisti, Ze soukromy Kli¢, patfici k vefejnému kli¢i uvedenému
v Certifikatu, byl kompromitovan,
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o dozvi-li se prokazatelngé, ze Certifikat byl pouzit v rozporu s omezenim
definovanym v kapitole 1.4.2,

o  dozvi-li se prokazatelnég, Ze drzitel Certifikatu zemfel, nebo soud drziteli Certifikatu
omezil svépravnost, nebo pokud udaje, na jejichz zakladé byl Certifikat vydan,
pozbyly pravdivosti,

o  pokud je vefejny kli¢ v Zadosti o vydani Certifikatu duplicitni s vefejnym kli¢em
v jiz vydaném certifikatu.

4.9.3 Postup pfi Zadosti o zneplatnéni

V pripadé osobniho pfedani Zzadosti o zneplatnéni Certifikatu na RA musi zadost obsahovat
sériové Cislo Certifikatu bud v dekadickém nebo hexadecimalnim tvaru (uvozeno fetézcem
,0x“), jméno, popf. jména a pfijmeni fyzické osoby opravnéné zadat zneplatnéni Certifikatu
a heslo pro zneplatnéni Certifikatu. Pokud fyzickd osoba opravnéna zadat zneplatnéni
Certifikatu heslo pro zneplatnéni neznd, musi tuto skute€nost do pisemné Zadosti explicitné
uvést, v€etné Cisla osobniho dokladu predloZzeného pfi zadosti o vydani Certifikatu, nebo
¢isla nového primarniho osobniho dokladu, pokud byl pavodni nahrazen novym. Timto
osobnim dokladem se musi pracovnikovi RA prokazat. V pfipadé, ze je zadost opravnéna,
pracovnik RA Certifikat zneplatni - datum acas zneplatnéni Certifikatu jsou dany
zpracovanim tohoto pozZadavku. V pfipadé, Ze Zadost o zneplatnéni Certifikatu nelze
akceptovat (nespravné heslo pro zneplatnéni, neprokazatelnd identita fyzické osoby
opravnéné zadat zneplatnéni Certifikatu), pokusi se pracovnik RA v soucinnosti s touto
fyzickou osobou tyto skutecnosti napravit a pokud to z libovolného divodu nebude mozné,
zadost o zneplatnéni Certifikatu bude zamitnuta. Zadatel o zneplatnéni Certifikatu je vzdy
o vysledku informovan prostfednictvim pracovnika RA.

V pfipadé predani zadosti o zneplatnéni Certifikatu elektronickou cestou jsou pfipustné
nasledujici moznosti:

[ Prostfednictvim formulare na internetové informacéni adrese. Datum a ¢as zneplatnéni
Certifikatu jsou dany zpracovanim platné zadosti o zneplatnéni Certifikatu informacnim
systémem CA. O kladném vyfizeni je Zadatel informovan.

] Elektronicky podepsana zprava - télo zpravy musi obsahovat text (v eském nebo
slovenském jazyce, s diakritikou nebo bez diakritiky, pfipadné v jazyce anglickem):

Zadam o zneplatneni certifikatu cislo = XxxXxxxXx,

kde . xxxxxxx“ je sériové Cislo Certifikatu a musi byt bud v dekadickém nebo
hexadecimalnim tvaru (uvozeno fetézcem ,0x").

Zprava musi byt elektronicky podepsana soukromym kli¢em odpovidajicim vefejnému
klici ve zneplatfiovaném Certifikatu.

] Elektronicky nepodepsand elektronickd zprava - télo zpravy musi obsahovat text
(v Ceském nebo slovenském jazyce, s diakritikou nebo bez diakritiky, pfipadné v jazyce
anglickém):

Zadam o zneplatneni certifikatu cislo = xxxxxxx
Heslo pro zneplatneni = yyyyyy,

kde ,xxxxxxx“ je sériové Cislo Certifikatu a ,yyyyyy“ je heslo pro zneplatnéni. Sériové
¢islo musi byt bud’ v dekadickém nebo hexadecimalnim tvaru (uvozeno fetézcem ,0x").

[ Elektronicky podepsana ¢i ve zvlastnich pfipadech nepodepsana zprava odeslana
definovanou osobou povéfenou za Organizaci vystupovat ve smluvnim vztahu s |.CA:
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Zadam o zneplatneni certifikatu cislo = xxxxxxx

kde xxxxxxx“ je sériové Cislo Certifikatu. Sériové Cislo musi byt bud v dekadickém
nebo hexadecimalnim tvaru (uvozeno fetézcem ,0x").

Pozn.: Pokud Zzadost splfiuje pozadavky tfi vySe uvedenych moznosti, odpovédny
pracovnik Certifikat v systtmu CA neprodlené zneplatni - datum a c&as
zneplatnéni Certifikatu jsou dany zpracovanim tohoto pozadavku informacnim
systemem CA. O kladném vyfizeni je zadatel informovan.

V pfipadé pouZziti doporucené listovni zasilky pro podani Zzadosti o zneplatnéni Certifikatu
musi byt Zadost v nasledujicim tvaru (v ¢eském nebo slovenském jazyce, s diakritikou nebo
bez diakritiky, pfipadné v jazyce anglickém):

Zadam o zneplatneni certifikatu cislo = xxxxxxx
Heslo pro zneplatneni = yyyyyy,

kde ,xxxxxxx“ je sériové Cislo Certifikatu a ,yyyyyy“ je heslo pro zneplatnéni. Sériové Cislo je
bud v dekadickém nebo hexadecimalnim tvaru (uvozeno fetézcem ,0x"). V prfipadé, Ze
zadost uvedené pozadavky splfiuje, odpovédny pracovnik I.CA Certifikat v informaénim
systému CA zneplatni - datum a €as zneplatnéni Certifikatu jsou dany zpracovanim tohoto
pozadavku v informacnim systémem CA. V pfipadé, Zze zadost nelze akceptovat (nespravné
heslo pro zneplatnéni) bude zadost o zneplatnéni Certifikatu zamitnuta. O vyfizeni Z&dosti je
zadatel informovan doporuéenym dopisem na postovni adresu uvedenou jako adresa
odesilatele.

49.4 Prodleva pfi pozadavku na zneplatnéni certifikatu
Pozadavek na zneplatnéni Certifikatu musi byt podan bezodkladné.

4.9.5 Doba zpracovani zadosti o zneplatnéni

Maximalni doba mezi pfijetim Z&dosti o zneplatnéni Certifikatu a jeho zneplatnénim je 24
hodin.

4.9.6 Povinnosti tfetich stran pfi kontrole zneplatnéni
Spoléhajici se strany jsou povinny provadét veskeré ukony, uvedené v kapitole 4.5.2.

49.7 Periodicita vydavani seznamu zneplatnénych certifikata

Seznam zneplatnénych certifikatd je vydavan neprodlené po kladném zpracovani zadosti
o zneplatnéni Certifikatu. Nedojde-li ke zneplatnéni Certifikatu, je novy CRL vydavan
zpravidla dvakrat denné, nejvySe vSak 24 hodin od vydani pfedchoziho CRL.

4.9.8 Maximalni zpozdéni pfi vydavani seznamu zneplatnénych certifikatt
CRL je vzdy vydan nejvysSe 24 hodin od vydani pfedchoziho CRL.

499 Dostupnost ovéfovani stavu certifikatu on-line

Sluzba ovérovani stavu Certifikatu s vyuZzitim protokolu OCSP je vefejné dostupna. Kazdy
Certifikat, vydany podle této CP, obsahuje odkaz na pfislusny OCSP respondér.
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OCSP odpoveédi vyhovuji normam RFC 2560 a RFC 5019. Certifikat OCSP respondéru
obsahuje rozsiteni typu id-pkix-ocsp-nocheck, jak je definovano v RFC 2560.

4.9.10 Pozadavky pfi ovéfovani stavu certifikatu on-line
Viz kapitola 4.9.9.

4.9.11 Jiné mozné zpusoby oznamovani zneplatnéni

Neni relevantni pro tento dokument.

4.9.12 Zvlastni postupy pfi kompromitaci klice

Postup pro zneplatnéni Certifikatu v pfipadé kompromitace soukromého kli¢e neni odliSny od
vySe popsaného postupu pro zneplatnéni Certifikatu.

4.9.13 Podminky pro pozastaveni platnosti certifikatu

Neni relevantni pro tento dokument, sluzba pozastaveni platnosti Certifikatu neni
poskytovana.

4.9.14 Kdo muze pozadat o pozastaveni platnosti

Neni relevantni pro tento dokument, sluzba pozastaveni platnosti Certifikatu neni
poskytovana.

4.9.15 Postup pfi Zadosti 0 pozastaveni platnosti

Neni relevantni pro tento dokument, sluzba pozastaveni platnosti Certifikatu neni
poskytovana.

4.9.16 Omezeni doby pozastaveni platnosti

Neni relevantni pro tento dokument, sluzba pozastaveni platnosti Certifikatu neni
poskytovana.

410 Sluzby ovéfovani stavu certifikatu

4.10.1 Funké&ni charakteristiky

Seznamy verejnych Certifikatd jsou poskytovany formou zvefejhiovani informaci, seznamy
zneplatnénych certifikatl jsou poskytovany jak formou zvefejiiovani informaci, tak uvedenim
distribu¢nich mist CRL v ji vydanych Certifikatech.

Skute€nost, Zze Autorita poskytuje informace o stavu Certifikatu formou OCSP (sluzba
OCSP), je uvedena v ji vydanych Certifikatech.

verze 1.10 strana 33 / 68



Certifikacni politika vydavani komercnich certifikatd (algoritmus RSA)

4.10.2 Dostupnost sluzeb

Autorita garantuje zajisténi nepretrzité dostupnosti (7 dni v tydnu, 24 hodin denné) a integrity
seznamu ji vydanych Certifikatd a seznamu zneplatnénych certifikatd (platné CRL), a dale
dostupnost sluzby OCSP.

4.10.3 DalSi charakteristiky sluzeb stavu certifikatu

Neni relevantni pro tento dokument, dalSi charakteristiky sluzeb stavu certifikatu nejsou
poskytovany.

4.11  Konec smlouvy o vydavani certifikatt

Po ukonc&eni platnosti smlouvy o vydavani certifikatl pretrvavaji z ni vyplyvajici zavazky
I.CA, a to po dobu platnosti posledniho podle ni vydaného Certifikatu.

4.12 Uschova a obnova kli¢

Neni relevantni pro tento dokument, sluzba Uschovy soukromého kli¢e neni poskytovana.

4.12.1 Politika a postupy pfi uschové a obnové klicu
Viz kapitola 4.12.

412.2 Politika a postupy pfi zapouzdfovani a obnovovani Sifrovaciho klice relace
Viz kapitola 4.12.
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5 POSTUPY SPRAVY, RIiZENi A PROVOZU

Postupy spravy, fizeni a provozu jsou zaméreny pfedevsim na:
[ systémy poskytovanych ur€ené k podpore Sluzby,
[ veskeré procesy podporujici poskytovani Sluzby.

Postupy spravy, fizeni a provozu jsou feSeny jak v zakladnich dokumentech Celkova
bezpec¢nostni politika, Systémova bezpecnostni politika CA, Certifikacni provadéci smérnice,
Plan pro zvladani krizovych situaci apldn obnovy, tak v upfesnujicich internich
dokumentech. Uvedené dokumenty reflektuji vysledky periodicky provadéné analyzy rizik.

5.1 Fyzicka bezpecnost

51.1 Umisténi a konstrukce

Objekty provoznich pracovist jsou umistény v geograficky odliSnych lokalitach, které jsou
dale jiné nez feditelstvi spole¢nosti, obchodni a vyvojova pracovisté, pracovisté registracnich
autorit a obchodnich mist.

Davéryhodné systémy urcené k podpofe Sluzby jsou umistény ve vyhrazenych prostorach
provoznich pracovist. Tyto prostory jsou zabezpeCené obdobné, jako zabezpedené oblasti
kategorie ,Duvérné” podle zakona o ochrané utajovanych informaci.

5.1.2 Fyzicky pfistup

Pozadavky na fyzicky pfistup do jednotlivych vyhrazenych prostor (chranénych
mechanickymi a elektronickymi prostfedky) provoznich pracovist jsou uvedeny v interni
dokumentaci spole€nosti. Ochrana objektl je FeSena elektronickym zabezpe€ovacim
systémem (EZS), pfipojenim na pult centralni ochrany (PCO) a pfipadné specialnim
systémem pro sledovani pohybu osob a dopravnich prostfedku.

51.3 Elektfina a klimatizace

V prostorach, kde jsou umistény duvéryhodné systémy uréené Kk podpore Sluzby, je
dostatecné dimenzovana aktivni klimatizace, ktera udrzuje celoro¢ni teplotu v rozmezi 20°C
+ 5°C. PFivod elektrické energie je jistén pomoci UPS (Uninterruptible Power Supply)
a diesel agregatu.

514 Vlivy vody

Davéryhodné systémy urcené k podpofe Sluzby jsou umistény takovym zplsobem, aby
nemohly byt zaplaveny ani stoletou vodou. Provozni pracovisté jsou podle potfeby vybavena
¢idly praniku vody pro pfipad zaplaveni vodou z topeni, nebo vodou ze stfechy pfi prudkém
desti.
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515 ProtipoZarni opatfeni a ochrana

V objektech provoznich pracovist a pracovist pro uchovavani informaci je instalovana
elektronick& pozarni signalizace (EPS). Vstupni dvefe vyhrazenych prostor, ve kterych jsou
umistény davéryhodné systémy, jsou opatfeny protipozarni viozkou. V samotnych prostorach
se nachazi hasici pfistroj.

5.1.6 Ukladani médii

Pamétova média, obsahujici provozni zalohy a zaznamy v elektronické podobé, jsou
ukladana v kovovych skfinich, popf. trezorech. Kopie jsou ukladany v jiné geografické
lokalité, nez kde je umisténo provozni pracoviste.

Papirova média, ktera je nutno uchovavat, jsou skladovana v jiné geografické lokalité, nez je
umisténo provozni pracoviste.

5.1.7 Nakladani s odpady

Veskery papirovy kancelafsky odpad je prfed opusténim provoznich pracovist |.CA
znehodnocen skartovanim.

5.1.8 Zalohy mimo budovu

Kopie provoznich a pracovnich zaloh jsou uloZzeny na misté urCeném Feditelem |.CA
a popsaném v interni dokumentaci.

5.2 Proceduralni postupy

5.2.1 Davéryhodné role

Pro vybrané ¢innosti jsou v LLCA definovany duvéryhodné role. Postup jmenovani
zaméstnancl do davéryhodnych roli, specifikace téchto roli véetné odpovidajicich €innosti a
odpovédnosti jsou uvedeny v interni dokumentaci.

V8ichni zaméstnanci I.CA v duvéryhodnych rolich nesmi byt ve stfetu zajma, které by mohly
ohrozit nestrannost operaci |.CA.

5.2.2 Pocet osob poZzadovanych pro zajisténi jednotlivych Einnosti

Pro procesy souvisejici s parovymi daty certifikacnich autorit a OCSP respondérd jsou
definovany cinnosti, které musi byt vykonany za ucasti vice neZ jediné osoby. Jednd se
zejména o:

[ inicializaci kryptografického modulu,

] generovani parovych dat veskerych certifikacnich autorit a OCSP respondéru kofenové
certifikacni autority,

[ ni¢eni soukromych kli¢u veskerych certifikacnich autorit a OCSP respondéru kofenove
certifikani autority,

[ zalohovani soukromych kli€a certifikacnich autorit vydavajicich certifikaty koncovym
uzivatelim, v€etné kofenové certifikacni autority,
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[ obnovu soukromych kli¢u veskerych certifikacnich autorit a jejich OCSP respondérd,

[ aktivaci a deaktivaci soukromych Kklicl veSkerych certifikacnich autorit a OCSP
respondéru kofenové certifikacni autority.

Pro provadéni ostatnich Gloh neni pocet pfitomnych osob uréen, musi vSak jit vyhradné
0 poveéfené pracovniky.

5.2.3 |dentifikace a autentizace pro kazdou roli

Pracovnikim kazdé role jsou pfidéleny prostiedky pro fadnou identifikaci (jméno, certifikat)
a autentizaci (heslo, soukromy kli¢) k tém komponentam, které jsou pro jejich &innost
nezbytné.

Pro vybrané €innosti vyuzivaji pracovnici v davéryhodnych rolich dvoufaktorovou autentizaci.

5.2.4 Role vyzadujici rozdéleni povinnosti

Role vyZadujici rozdéleni povinnosti, v€etné popisu naplné jejich &innosti, jsou popsany
v interni dokumentaci.

5.3 Personalni postupy

5.3.1 Pozadavky na kvalifikaci, praxi a bezuhonnost

Zameéstnanci I.CA v duvéryhodnych rolich jsou vybirani a pfijimani na zékladé dale

popsanych personalnich kritérii:

[ ob&anskd bezuhonnost - prokazovano vypisem z rejstfiku trestl, nebo &estnym
prohlasenim,

] vysokoskolské vzdélani v ramci akreditovaného bakalarského nebo magisterského
studijniho programu a nejméné tfi roky praxe v oblasti informacnich a komunikacnich
technologii, nebo stfedoSkolské vzdélani a nejméné pét let praxe v oblasti
informacnich a komunikacnich technologii, pficemz z toho nejméné jeden rok v oblasti
odpovidajici poskytované Sluzbé,

[ znalost v oblasti infrastruktury vefejnych kli€d a informaéni bezpec€nosti.

Ostatni zaméstnanci I.CA podilejici se na zajisténi Sluzby jsou pfijimani na zakladé
nasledujicich kritérii:

[ vysokoSkolské vzdélani v ramci akreditovaného bakalarského, resp. magisterského
studijniho programu, nebo stfedoskolské vzdélani,

[ zakladni orientace v oblasti infrastruktury vefejnych klict a informacni bezpec€nosti.

Pro vykonavani Fidici funkce musi mit vedouci zaméstnanci zkusenosti ziskané praxi nebo
odbornymi Skolenimi s ohledem na duvéryhodnost SluZby, znalost bezpecnostnich postupu
s odpovédnosti za bezpeénost a zkuSenosti s bezpecnosti informaci a hodnocenim rizik.

5.3.2 Posouzeni spolehlivosti osob

Zdrojem informaci o vSech zaméstnancich |.CA jsou:
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[ sami tito zameéstnanci,
[ osoby, které tyto zaméstnance znaji,
[ verejné zdroje informaci.

Zameéstnanci poskytuji prvotni informace osobnim pohovorem pfi pfijimani do pracovniho
pomeéru, ty jsou aktualizovany pfi periodickych pohovorech s nadfizenym pracovnikem
v pribéhu pracovniho poméru.

5.3.3 Pozadavky na Skoleni

Zaméstnanci I.CA jsou odborné zaskoleni pro pouzivani uréeného programoveho vybaveni
a specialnich zafizeni. Zaskoleni se provadi kombinaci metody samostudia a metodickym
vedenim jiz zaSkolenym pracovnikem. Skoleni zahrnuje oblasti informacni bezpecnosti,
ochrany osobnich Udaju a dalSi relevantni témata.

5.3.4 Pozadavky a periodicita doskolovani

Dvakrat za 12 mésicu jsou zaméstnancum |.CA poskytovany aktualni informace o vyvoji
v pfedmétnych oblastech.

Pro pracovniky RA je minimalné jednou za tfi roky pofadano Skoleni zaméfené na procesy
spojené s ¢innosti RA.

5.3.5 Periodicita a posloupnost rotace pracovnikd mezi rdznymi rolemi

Z davodd mozné zastupitelnosti v mimofadnych pfipadech jsou zaméstnanci I.CA motivovani
k ziskavani znalosti potfebnych pro zastavani jiné role v .CA.

5.3.6 Postihy za neopravnéné cCinnosti

Pfi zjisténi neautorizované ¢innosti je s dotyénym zaméstnancem postupovano zplsobem
popsanym v internich dokumentech spole¢nosti a fidicim se zakonikem prace (tento proces
nebrani pfipadnému trestnimu stihani, pokud tomu odpovida =zavaznost zjiténé
neautorizované ¢innosti).

5.3.7 Pozadavky na nezavislé dodavatele

[.CA muze nebo musi nékteré €innosti zajiStovat smluvné, za ¢innost nezavislych dodavatelu
plné odpovida. Tyto obchodné pravni vztahy jsou upraveny bilaterdlnimi obchodnimi
smlouvami. Jedna se o napf. o smluvni registracni autority, zhotovitele programového
aplika¢niho vybaveni, dodavatele hardware, systémového programového vybaveni, externi
auditory atd. Tyto subjekty jsou povinny se fidit odpovidajicimi certifikacnimi politikami,
relevantnimi ¢astmi interni dokumentace |.CA, které jim budou poskytnuty a pfedepsanymi
normativnimi  dokumenty. V pfipadé poruseni povinnosti stanovenych v uvedenych
dokumentech jsou vyzadovany smluvni pokuty, pfipadné je s dodavatelem okamzité
ukon&ena smlouva.
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5.3.8 Dokumentace poskytovana zaméstnancum

Zameéstnanci I.CA maji k dispozici kromé certifikacni politiky, certifikacni provadéci smérnice,
bezpecnostni a provozni dokumentace veSkeré dalSi pfisluSsné normy, smérnice, pfirucky
a metodické pokyny, potfebné pro vykon jejich €innosti.

54 Postupy zpracovani auditnich zaznam

5.4.1 Typy zaznamenavanych udalosti

Zaznamenavany jsou veskeré udalosti poZzadované technickymi standardy a normami, mj.
o zZivotnim cyklu Certifikata, certifikatd Autority a kofenové CA a jim odpovidajicich OCSP
respondéru.

Specialnim pfipadem zaznamenavani udalosti je udalost generovani parovych dat Autority,
pficemz minimalné plati, Ze:

[ je provadéno podle pfipraveného scénare ve fyzicky zabezpeceném prostredi,

[ podle moznosti je pofizovan videozaznam.

V8echny auditni zaznamy jsou v nutné mife pofizovany, uchovavany a zpracovavany se
zachovanim prokazatelnosti puvodu, integrity, dostupnosti, davérnosti a casové
autenti¢nosti.

Auditni systém je navrzen a provozovan zpusobem, ktery zaru€uje integritu auditnich dat,
rezervovani dostatec¢ného prostoru pro auditni data, automatické neprepisovani auditniho
souboru, prezentaci auditnich zdznam( pro uzZivatele vhodnym zplsobem a omezeni
pFistupu k auditnimu souboru pouze pro definované uzivatele.

542 Periodicita zpracovani zaznamu

Auditni zaznamy jsou kontrolovany a vyhodnocovany v intervalech definovanych v interni
dokumentaci, v pfipadé bezpecnostniho incidentu okamzité.

54.3 Doba uchovani auditnich zaznamu

Nestanovi-li relevantni legislativa jinak, jsou auditni zaznamy uchovavany po dobu nejméné
10 let od jejich vzniku.

544 Ochrana auditnich zaznamu

Auditni zaznamy v elektronické a papirové podobé jsou uloZzeny zpusobem zajistujicim
ochranu pred jejich zménami, kradeZi a zni¢enim (at’ jiz umysinym nebo neumysinym).

Elektronické auditni zaznamy jsou ukladany ve dvou kopiich, kazda kopie je umisténa v jiné
mistnosti provozniho pracovi$té. Minimalné jedenkrat mési¢né se provadi ulozeni téchto
auditnich zaznamu na médium, které je umisténo mimo provozni prostory |.CA.

Auditni zdznamy v papirové formé jsou umistény mimo provozni prostory I.CA.

Ochrana vy$e uvedenych typu auditnich zaznam je popsana v interni dokumentaci.
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545 Postupy pro zalohovani auditnich zaznam

Zalohovani elektronickych auditnich zdznamu probiha obdobnym zptsobem jako z&lohovani
ostatnich elektronickych informaci. Zalohovani auditnich zaznamdG v papirové formé
provadéno neni.

5.4.6 Systém shromazdovani auditnich zaznama (interni nebo externi)

Systém shromazdovani auditnich zdznamu je z pohledu informacnich systému CA interni.

5.4.7 Postup pfi oznamovani udalosti subjektu, ktery ji zpusobil

Subjekt neni 0 zapsani udalosti do auditniho zaznamu informovan.

54.8 Hodnoceni zranitelnosti

Hodnoceni zranitelnosti je ve spole¢nosti Prvni certifikacni autorita, a.s., provadéno
v periodickych intervalech jako souc¢ast analyzy rizik. Sledovani zranitelnosti zafizeni
a programového vybaveni souvisejicich s davéryhodnymi systémy uréenymi k podpore
Sluzby je popsano v interni dokumentaci.

5.5 Uchovavani zaznamu

Uchovavani zaznamd, tj. informaci a dokumentace, je ve spole€nosti Prvni certifikacni
autorita, a.s., provadéno podle interni dokumentace.

5.5.1 Typy uchovavanych zaznamu

[.CA uchovava nize uvedené zdznamy (v elektronické nebo listinné podobé), které souviseji
s poskytovanou Sluzbou, zejména:

[ zaznamy souvisejici s zivotnim cyklem vydanych Certifikatl, v€etné téchto Certifikata
a certifikatd s nimi souvisejicich,

] pfipadny videozdznam pribéhu generovani parovych dat Autority,
[ dal§i zaznamy potiebné pro vydavani Certifikatad,

[ zaznam o manipulaci s informacemi (napf. prevzeti, pfedani, uloZeni, kontrola,
konverze do elektronické podoby atd.),

[ aplikacni programové vybaveni, provozni a bezpe€nostni dokumentace.

552 Doba uchovani zaznamu

Zaznamy vztahujici se k certifikatim vSech certifikacnich autorit I.CA a jim odpovidajicich
OCSP respondéru, s vyjimkou pfislusnych soukromych kli€u, jsou uchovavany po celou
dobu existence |.CA. Ostatni zdznamy a dokumentace jsou uchovavany v souladu
s ustanovenimi kapitoly 5.4.3.

Postupy pfi uchovavani zaznamu jsou upraveny interni dokumentaci .CA.
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553 Ochrana ulozisté zaznamu

Prostory, ve kterych se uchovavané zaznamy nachazeji, jsou zabezpeceny zplsobem
vychazejicim z pozadavkl provedené analyzy rizik a ze z&kona o ochrané utajovanych
informaci.

Postupy pfi ochrané ulozisté zaznamu jsou upraveny interni dokumentaci I.CA.

5.5.4 Postupy pfi zalohovani zaznama

Postupy pfi zalohovani zaznamu jsou upraveny interni dokumentaci |.CA.

555 Pozadavky na pouzivani ¢asovych razitek pfi uchovavani zaznamu

V pfipadé, Ze jsou vyuzivana Casova razitka, jednd se o elektronickda Casova razitka
vydavana I.CA.

5.5.6 Systém shromazdovani uchovavanych zaznamu (interni nebo externi)
Zaznamy jsou ukladany na misto uréené feditelem I.CA.

Samotna problematika pfipravy a zplsobu ukladani zaznamud v elektronické i pisemné
podobé je upravena interni dokumentaci. Shromazdovani uchovavanych zaznaml je
evidovano.

5.5.7 Postupy pro ziskani a ovéfeni uchovavanych informaci

Uchovavané informace a zaznamy jsou umistény v lokalitach k tomu uréenych a jsou
pristupné:
[ zaméstnanctm |.CA, pokud je to k jejich ¢innosti vyZzadovano,

[ opravnénym kontrolnim subjektdm, organdm €innym v trestnim fizeni a soudm, pokud
je to pravnimi normami vyzadovano.

O kazdém takto povoleném pfistupu je pofizovan pisemny zaznam.

5.6  Vyména klice

V pfipadé standardnich situaci (uplynuti platnosti certifikata certifikacnich autorit) je vyména
s dostate€nym Casovym predstihem (minimalné jeden rok pfed uplynutim doby platnosti
tohoto certifikatu) provadéna formou vydani nového certifikatu. V pfipadé nestandardnich
situaci (napf. dojde-li k takovému vyvoji kryptoanalytickych metod, ze by mohla byt ohrozena
bezpecnost procesu vydavani certifikatd, tzn. zmény kryptografickych algoritma, délky klica
atd.) je tato ¢innost provadéna v adekvatnim, co nejkrat§im ¢asovém obdobi.

Jak v pfipadé standardnich, tak nestandardnich situaci je vyména vefejného KliCe
v certifikatech certifikaCnich autorit vefejnosti s pfedstihem (je-li to mozné) vhodnou formou
sdélena.
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5.7  Obnova po havarii nebo kompromitaci

5.7.1 Postup oSetfeni incidentu nebo kompromitace

V pfipadé vyskytu téchto udalosti postupuje I.CA v souladu s internim planem pro zvladani
krizovych situaci a planem obnovy a pfipadné s dalsi relevantni interni dokumentaci.

5.7.2 Poskozeni vypocetnich prostfedku, programového vybaveni nebo dat
Viz kapitola 5.7.1.

5.7.3 Postup pfi kompromitaci soukromého klice

V prfipadé vzniku davodné obavy z kompromitace soukromého kli¢e certifikacnich autorit
postupuje I.CA tak, Ze:

[ ukonéi jeho pouzivani,
[ okamzité a trvale zneplatni pfislusny certifikat a zni¢i jemu odpovidajici soukromy Kli¢,
] zneplatni v8echny platné Certifikaty,

[ bezodkladné o této skuteCnosti, v€etné dlvodu, informuje na své internetové
informacni adrese, pro zpfistupnéni této informace je vyuzit i seznam zneplatnénych
certifikata,

[ pfipadné oznami organu dohledu informaci o zneplatnéni pfisluSného certifikatu
s uvedenim ddvodu.

Obdobny postup bude uplatnén i v pfipadé, Ze dojde k takovému vyvoji kryptoanalytickych

metod (napf. zmény kryptografickych algoritmd, délky klicd atd.), Zze by mohla byt

bezprostfedné ohrozena bezpeénost Sluzby.

5.7.4 Schopnost obnovit ¢innost po havarii

V pfipadé havarie postupuje I.CA v souladu s internim planem pro zvladani krizovych situaci
a planem obnovy a s dalsi relevantni interni dokumentaci.

5.8 UkoncCeni ¢innosti CA nebo RA
Pro ukon€ovani €innosti Autority plati nasledujici pravidla:

[ ukon&eni ¢innosti Autority musi byt pisemné& ozndmeno v8em drzitelim platnych
Certifikatl, subjektim, které maji uzavifenou smlouvu pfimo se vztahujici k poskytovani
Sluzby, pfipadné organu dohledu,

[ ukonc&eni Cinnosti Autority musi byt zvefejnéno na internetové adrese podle kapitoly
2.2,

[ pokud je soucasti ukonceni Cinnosti Autority ukoncéeni platnosti jejiho certifikatu, musi
byt sou€ésti oznameni i tato informace v€etné uvedeni divodu ukonceni platnosti,

[ ukonc€ovani ¢innosti je fizeny proces probihajici podle pfedem pfipraveného planu,
jehoz soucéasti je popis postupu uchovavani a zpfistupriovani informaci pro
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poskytovani ddkazt v soudnim a spravnim fizeni a pro Uc€ely zajisténi kontinuity
sluzeb,

[ po dobu platnosti i jen jediného Certifikatu vydaného Autoritou musi Autorita &i jeji
nastupce v pripadé zaniku zajistit alespon sluzby zneplatfiovani Certifikata a vydavani
CRL,

[ nasledné Autorita prokazatelné zni¢i svij soukromy kli€¢ a o tomto zni€eni provede
zaznam, ktery bude uchovavan podle pravidel této CP.

V pfipadé ukonceni €innosti poskytovani Sluzby bude postupovano v souladu s uzavienymi
smlouvami, pfipadné s pfisluSnymi technickymi standardy nebo normami.

V pfipadé ukonc&eni &innosti konkrétniho pracovisté RA je tato skute€nost oznamena na
internetové adrese http://www.ica.cz.
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6 RIZENi TECHNICKE BEZPECNOSTI

6.1 Generovani a instalace parovych dat

6.1.1 Generovani parovych dat

Generovani parovych dat certifikacnich autorit a jim odpovidajicich OCSP respondéru, které
probiha v zabezpe€enych vyhrazenych prostordch provoznich pracovist, podle pfedem
pfipraveného scénare, v souladu s pozadavky kapitol 5.2 a 5.4.1 aojehoz prabéhu je
vyhotoven pisemny protokol, je provadéno v kryptografickém modulu, ktery byl hodnocen
podle FIPS PUB 140-2 droven 3.

Generovani parovych dat pracovnik( podilejicich se na vydavani Certifikatd koncovym
uZivatelim je provanéno na €ipovych kartach, spliujicich pozadavky na QSCD. Soukromeé
klice téchto parovych dat jsou na Cipové karté ulozeny v neexportovatelném tvaru a k jejich
pouziti je nutné zadat PIN.

Generovani parovych dat vztahujicich se k Certifikatdm vydavanych podle této CP je
provadéno na zafizenich, ktera jsou pod vyhradni kontrolou pfislusnych drZiteli soukromych
klica. Ulozistém téchto parovych dat mize byt jak hardware, tak software.

6.1.2 Pfedavani soukromého kli¢e jeho drziteli

Pro problematiku soukromych kli€a certifikaCnich autorit a jim odpovidajicich OCSP
respondéru neni relevantni - soukromé kli¢e jsou ulozeny v kryptografickém modulu, ktery je
pod vyhradni kontrolou I.CA.

Sluzba generovéani parovych dat koncovym uzivatelim neni poskytovana.

6.1.3 Predavani verejného klice vydavateli certifikatu
Verejny kli¢ je Autorité dorucen v zadosti (format PKCS#10) o vydani Certifikatu.

6.1.4 Poskytovani vefejného klice CA spoléhajicim se stranam

Verejné klice certifikaénich autorit jsou obsazeny v certifikatech téchto certifikacnich autorit,
jejich ziskani je garantovano nasledujicimi zpusoby:

[ obdrZzenim na RA (osobni navstéva),
[ prostfednictvim internetovych informacnich adres I.CA,

[ pfipadné prostfednictvim pfislusného organu dohledu, resp. prostfednictvim véstniku
pFislusného organu dohledu.

Ziskani ostatnich vefejnych kli¢d formou ziskani certifikatd vefejnych kli€u je popsano
v kapitole 2.2.

6.1.5  Délky Klic@

Pro Sluzbu poskytovanou podle této CP je vyhradné vyuzivan asymetricky algoritmus RSA.
Mohutnost kli€e (resp. parametr daného algoritmu) kofenové certifikacni autority 1.CA je
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4096 bitd, mohutnost kli€h (resp. parametri daného algoritmu) v ji vydavanych certifikatech
je minimalné 2048 bitd. Mohutnost klicd v Certifikdtech vydavanych podle této CP je
minimalné 2048 bitd.

6.1.6 Parametry verejného kli¢e a kontrola jeho kvality

Parametry algoritmd pouzitych pfi generovani verejnych kli¢a certifikacnich autorit a jejich
OCSP respondeér splfiuji pozadavky uvedené v technickych standardech nebo normach.

Parametry algoritmd pouzitych pfi generovani vefejnych kli¢l koncovych uzivateld musi tyto
pozadavky rovnéz splfiovat.

I.CA kontroluje povolenou délku kli€¢l a mozny dvoji vyskyt vefejného kli¢e ve vydavanych
Certifikatech. V pfipadé duplicitniho vyskytu je pfislusny Certifikat neprodlené zneplatnén,
drzitel takového Certifikatu o tomto neprodlené a vhodnym zplsobem informovani a vyzvani
ke generovani novych parovych dat.

6.1.7 Ugely pouziti klice (dle rozsiteni key usage X.509 v3)

MozZnosti pouziti kli¢e jsou uvedeny v rozSifeni Certifikatu.

6.2  Ochrana soukromého klice a technologie kryptografickych
moduld

6.2.1 Rizeni a standardy kryptografickych moduld

Generovani parovych dat a ulozeni soukromych kli€h certifikanich autorit a jejich OCSP
respondéru probiha v kryptografickych modulech, ktery splfiuji pozadavky standardu FIPS
PUB 140-2 uroven 3.

6.2.2 Soukromy kli¢ pod kontrolou vice osob (m z n)

Pokud je pro €innosti spojené s kryptografickym modulem nezbytna pfitomnost dvou ¢lenu
vedeni |.CA, pak kazdy z nich zna ¢ast pouze kddu k provedeni téchto €innosti.

6.2.3 Uschova soukromého klice

Neni relevantni pro tento dokument, sluZzba Uuschovy soukromého kli¢e neni poskytovana.

6.2.4 Zalohovani soukromého klice

Kryptograficky modul pouzity pro spravu parovych dat certifikacnich autorit a jejich OCSP
respondérd umoziuje zalohovani soukromych klich. Soukromé klice jsou zalohovany
s vyuzitim nativnich prostfedku kryptografického modulu v zaSifrované podobé.
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6.2.5 Uchovavani soukromého klice

Po uplynuti doby platnosti soukromych klic¢l certifikacnich autorit a jejich OCSP respondéru
jsou tyto v€etné zaloh =zni¢eny. Uchovavani téchto soukromych Kklich pFedstavuje
bezpec&nostni riziko, proto je u I.CA zakazano.

6.2.6 Transfer soukromého kli¢e do nebo z kryptografického modulu

Transfer soukromych klich Autority a vSech OCSP respondérl z kryptografického modulu za
pfimé osobni U¢asti nejméné jednoho ¢lena vedeni |.CA.

Transfer soukromych klic¢d Autority a vSech OCSP respondért do kryptografického modulu
probiha za pfimé osobni U¢asti nejméné dvou ¢lenu vedeni |.CA.

O provedeném transferu je vZdy pofizen pisemny zaznam.

6.2.7 UloZeni soukromého kli¢e v kryptografickém modulu

Soukromé klice certifikacnich autorit a jejich OCSP respondérld jsou uloZeny
v kryptografickém modulu, splfujicim pozadavky standardu FIPS PUB 140-2 Uroven 3.

6.2.8 Postup aktivace soukromého klice

Aktivace soukromych kli¢u certifikacnich autorit a OCSP respondéru kofenové certifikacni
autority uloZzenych v kryptografickém modulu je provadéna za pfimé osobni Ucasti nejméné
dvou ¢lenl vedeni I.CA s vyuzitim aktivacni Cipové karty podle pfesné uréeného postupu,
ktery je upraven interni dokumentaci. O provedené aktivaci je pofizen pisemny zdznam.

Aktivace soukromych klic OCSP respondéri ostatnich certifikaCnich autorit uloZzenych
v kryptografickém modulu je provadéna za pfimé osobni G€asti jednoho ¢lena vedeni I.CA
s vyuzitim aktivacni Cipové karty podle pfesné uréeného postupu, ktery je upraven interni
dokumentaci. O provedené aktivaci je pofizen pisemny zaznam.

6.2.9 Postup deaktivace soukromého kli¢e

Deaktivace soukromych kli¢u certifikacnich autorit a OCSP respondéru kofenové certifikacni
autority uloZzenych v kryptografickém modulu je provadéna za pfimé osobni Ucasti nejméné
dvou ¢lenl vedeni I.CA s vyuzitim aktivacni Cipové karty podle presné uréeného postupu,
ktery je upraven interni dokumentaci. O provedené deaktivaci je pofizen pisemny zaznam.

Deaktivace soukromych klic¢d OCSP respondérl ostatnich certifikaCnich autorit uloZzenych
v kryptografickém modulu je provadéna za pfimé osobni G&asti jednoho ¢lena vedeni I.CA
s vyuzitim aktivacni Cipové karty podle pfesné uréeného postupu, ktery je upraven interni
dokumentaci. O provedené deaktivaci je pofizen pisemny zdznam.

6.2.10 Postup ni¢eni soukromeého klice

Ni¢eni soukromych klich certifikacnich autorit a jejich OCSP respondérd uloZenych
v kryptografickém modulu je realizovano nativnimi prostifedky tohoto kryptografického
modulu a za pfimé osobni U€asti nejméné dvou ¢lenu vedeni I.CA podle pfesné uréeneho
postupu, ktery je upraven interni dokumentaci. O provedeném niceni je pofizen pisemny
zaznam.
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Externi média, na kterych jsou uloZzeny zalohy vySe uvedenych soukromych Kkli¢u, jsou
rovnéz zniCena. Niceni, spocCivajici ve fyzické destrukci téchto nosicl, probiha za pfimé
osobni Ucasti nejméné dvou ¢&lenu vedeni I.CA podle pfesné uréeného postupu, ktery je
upraven interni dokumentaci. O provedeném niceni je pofizen pisemny zdznam.

6.2.11 Hodnoceni kryptografickych moduld

Kryptografické moduly, slouzici ke generovani parovych dat a ulozeni soukromych kli¢u
certifikacnich autorit a jejich OCSP respondéru, splfuji pozadavky standardu FIPS PUB 140-
2 troven 3. Bezpec¢nost modulu je sledovana po celou dobu jejich vyuzivani.

6.3 DalSi aspekty spravy parovych dat

6.3.1 Uchovavani verejnych kli¢u

Verejné klice certifikacnich autorit a jejich OCSP respondérd jsou uchovavany po celou dobu
existence |.CA.

6.3.2 Doba funkénosti certifikatu a doba pouzitelnosti parovych dat
Maximalni doba platnosti kazdého vydaného Certifikatu je uvedena v téle tohoto Certifikatu.

6.4 Aktivaéni data

6.4.1 Generovani a instalace aktivacnich dat

Aktivacni data soukromych kli¢u certifikacnich autorit a jejich OCSP respondéru jsou
vytvarena v prabéhu generovani odpovidajicich parovych dat.

6.4.2 Ochrana aktivacénich dat

Aktivacni data certifikanich autorit a jejich OCSP respondérd jsou chranéna zplsobem
popsanym v interni dokumentaci.

6.4.3 Ostatni aspekty aktivaénich dat

AktivaCni data Autority a jejiho OCSP respondéru jsou uréena vyhradné pro procesy
poskytovani Sluzby a nesmi byt pouzita k jinym G&eliim, ani pfendSena nebo uchovavana
v oteviené podobé. Veskeré aspekty jsou popsany v interni dokumentaci.
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6.5  Rizeni pogitacové bezpe&nosti

6.5.1 Specifické technické pozadavky na pocitaCovou bezpecnost

Urovert bezpednosti pouzitych komponent divéryhodnych systémd urdenych k podpore
Sluzby je definovana v technickych standardech a normach.

6.5.2 Hodnoceni pocitatove bezpecnosti

Hodnoceni pocitaové bezpecnosti [.CA je zalozeno na pozadavcich uvedenych
v mezinarodnich a narodnich standardech, zejména:

[ CEN/TS 419 261 Policy and security requirements for applications for signature
creation and signature validation.

[ CSN ETSI EN 319 401 Elektronické podpisy a infrastruktury (ESI) - Obecné pozadavky
politiky na poskytovatele divéryhodnych sluzeb podporujici elektronické podpisy.

[ ETSI EN 319 401 Electronic Signatures and Infrastructures (ESI); General Policy
Requirements for Trust Service Providers.

[ CSN ETSI EN 319 403 Elektronické podpisy a infrastruktury (ESI) - Posuzovani shody
poskytovateld davéryhodnych sluzeb - Pozadavky na organy posuzovani shody
posuzujici poskytovatele davéryhodnych sluzeb.

[ ETSI EN 319 403 Electronic Signatures and Infrastructures (ESI); Trust Service
Provider Conformity Assessment - Requirements for conformity assessment bodies
assessing Trust Service Providers.

] CSN ETSI EN 319 411-1 Elektronické podpisy a infrastruktury (ESI) - PoZzadavky
politiky a bezpecnosti na poskytovatele duvéryhodnych sluzeb vydavajici certifikaty -
Cast 1: Obecné pozadavky.

[ ETSI EN 319 411-1 Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for Trust Service Providers issuing certificates; Part 1: General
requirements.

[ CSN ETSI EN 319 411-3 Elektronické podpisy a infrastruktury (ESI) - PoZadavky
politiky a bezpecnosti na poskytovatele divéryhodnych sluzeb vydavajici certifikaty -
Cast 3: Pozadavky politiky na certifikacni autority vydavajici certifikaty vefejného klice.

[ ETSI EN 319 411-3 Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for Trust Service Providers issuing certificates; Part 3: Policy
requirements for Certification Authorities issuing public key certificates.

[ ETSI TS 119 312 Electronic Signatures and Infrastructures (ESI); Cryptographic
Suites.

[ ISO/IEC 17021 Conformity assessment -- Requirements for bodies providing audit and
certification of management systems.

[ ISO/IEC 17065 Conformity assessment -- Requirements for bodies certifying products,
processes and services.

Cinnost Autority se déale Fidi pozadavky technickych standardd a norem:
[ FIPS PUB 140-2 Requirements for Cryptographic Modules.

[ ISO 3166-1 Codes for the representation of names of countries and their subdivisions -
Part 1: Country codes.
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[ ITU-T - X.501 Information technology — Open Systems Interconnection — The Directory:
Models.

[ ITU-T - X.509 Information technology — Open Systems Interconnection — The Directory:
Public-key and attribute certificate frameworks.

[ ITU-T - X.520 Information technology — Open Systems Interconnection — The Directory:
Selected attribute types.

[ RSA Laboratories - PKCS#10: Certification Request Syntax Standard.

[ RFC 2560 X.509 Internet Public Key Infrastructure Online Certificate Status Protocol -
OCSP.

[ RFC 3647 Internet X.509 Public Key Infrastructure Certificate Policy and Certification
Practices Framework.

[ RFC 5019 The Lightweight Online Certificate Status Protocol (OCSP) Profile for High-
Volume Environments.

[ RFC 5280 Internet X.509 Public Key Infrastructure Certificate and Certificate
Revocation List (CRL) Profile.

[ RFC 822 Standard for the Format of Arpa Internet Messages.

[ C§N ETSI EN 319 412-1 Elektronické podpisy a infrastruktury (ESI) - Profily certifikatu
- Céast 1: Pfehled a spole¢né datovée struktury.

[ ETSI EN 319 412-1 Electronic Signatures and Infrastructures (ESI); Certificate Profiles;
Part 1: Overview and common data structures.

[ C§N ETSI EN 319 412-2 Elektronické podpisy a infrastruktury (ESI) - Profily certifikatu
- Cést 2: Profil certifikatu pro certifikaty vydavané fyzickym osobam.

[ ETSI EN 319 412-2 Electronic Signatures and Infrastructures (ESI); Certificate Profiles;
Part 2: Certificate profile for certificates issued to natural persons.

[ C§N ETSI EN 319 412-3 Elektronické podpisy a infrastruktury (ESI) - Profily certifikatu
- Cést 3: Profil certifikdtu pro certifikaty vydavané pravnickym osobam.

[ ETSI EN 319 412-3 Electronic Signatures and Infrastructures (ESI); Certificate Profiles;
Part 2: Certificate profile for certificates issued to legal persons.

6.6  Technickeé Fizeni zivotniho cyklu

6.6.1 Rizeni vyvoje systému
Pfi vyvoji systému je postupovano v souladu s interni dokumentaci.

6.6.2 Rizeni spravy bezpe&nosti

Kontrola fizeni bezpec¢nosti informaci, v€etné kontroly souladu s technickymi standardy
a normami, je provadéna formou auditd systému Fizeni bezpe&nosti informaci (ISMS).

Bezpec€nost informaci se v |.CA fidi témito normami:

[ CSN ISO/IEC 27000 Informaéni technologie - Bezpe€nostni techniky - Systémy Fizeni
bezpecnosti informaci - Pfehled a slovnik.
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[ CSN ISO/IEC 27001 Informaéni technologie - Bezpeénostni techniky - Systémy Fizeni
bezpecnosti informaci - PoZzadavky.

] CSN ISO/IEC 27002 Informagni technologie - Bezpeénostni techniky - Soubor postupl
pro opatfeni bezpecnosti informaci.

[ CSN ISO/IEC 27006 Informaéni technologie - Bezpeé&nostni techniky - Pozadavky na
organy provadeéjici audit a certifikaci systému fizeni bezpec€nosti informaci.

6.6.3 Rizeni bezpeé&nosti Zivotniho cyklu

Rizeni bezpeénosti Zivotniho cyklu je v I.CA je provadé&no procesnim pristupem typu
,Planovani-Zavedeni-Kontrola-Vyuziti (Plan-Do-Check-Act, PDCA), ktery se sklada
z navazujicich procesu:

[ vybudovani - stanoveni rozsahu a hranic, kterych se fizeni bezpecnosti informaci tyka,
uréeni bezpecnostni politiky, pland a vybér bezpecnostnich opatfeni v zavislosti na
vyhodnocenych rizicich, to vSe v souladu s celkovou bezpecénostni politikou,

[ implementace a provoz - uc€elné a systematické prosazeni vybranych bezpeénostnich
opatreni,
[ monitorovani a prehodnocovani - zajisténi zpétné vazby, pravidelné sledovani

a hodnoceni UspéSnych i nedostateCnych stranek Fizeni bezpecnosti informaci,
predavani poznatkl vedeni spole¢nosti k posouzeni,

[ Udrzba a zlepSovani - provadéni opatfeni k napravé a zlepSovani, na zakladé
rozhodnuti vedeni organizace.

6.7  Rizeni bezpe&nosti sité

V prostfedi I.CA nejsou dlvéryhodné systémy urCené k podporfe Sluzby umisténé na
provoznich pracovistich I.CA pfimo dostupné z vefejné sité Internet. Tyto systémy jsou
chranény komerénim produktem typu firewall s integrovanym systémem IPS (Intrusion
Prevention System). VeSkera komunikace mezi RA a provoznimi pracovisti je vedena
Sifrované.

6.8  OznacCovani Casovymi razitky

Reseni je uvedeno v kapitole 5.5.5.
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7 PROFILY C}ERTIFIKATU, SEZNAMU ZNEPLATNENYCH
CERTIFIKATU A OCSP

71 Profil certifikatu
tab. 4 - Zakladni pole Certifikatu

Pole Obsah
Version v3 (0x2)
SerialNumber jedinecné sériové Cislo Certifikatu
SignatureAlgorithm minimalné sha256withRSAEncryption
Issuer vydavatel Certifikatu (Autorita)
Validity
notBefore pocatek platnosti Certifikatu (UTC)
notAfter konec platnosti Certifikatu (UTC)
Subject viz tab. 5
SubjectPublicKeylnfo
algorithm rsaEncryption
subjectPublicKey minimalné 2048 bitd
Extensions viz tab. 6
Signature elektronické pecet Autority

tab. 5 - Pole Subject

V8echny polozky' pole Subject jsou prevzaty ze 7adosti o Certifikat s vyjimkou polozek
vytvofenych Autoritou. Povinné polozky musi byt v zadosti obsazeny.

Polozka Poznamka

countryName** povinna, kéd statu (ISO 3166), jediny vyskyt

givenName povinna v pfipadé neuvedeni polozky pseudonym, jediny
vyskyt

surName povinna v pripadé neuvedeni polozky pseudonym, jediny
vyskyt

pseudonym povinna v pfipadé neuvedeni poloZzek givenName a surName,
jediny vyskyt

serialNumber (1) vytvari Autorita, jednoznacnd identifikace drzitele Certifikatu
v systému Autority (ICA — xxxxxxxx), vyuzivdna téz pfi

' I.CA si vyhrazuje pravo upravit mnozinu a obsah poloZek pole Subject, vyZadovanou aktualizacemi standardt ETSI, nebo
tfetimi stranami (napf. spolecnost Microsoft).
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automatizovaném vydavani nasledného certifikatu

serialNumber (2)

voliteln&, jedna ze dvou moznosti:

= |DCss-nnnnnnnn,

=  PASss-nnnnnnnn,

kde ss je kdd statu (ISO 3166), nnnnnnnn je Cislo dokladu

commonName* povinna, jediny vyskyt:
= v pfipadé uvedeni polozek givenName a surName musi
byt tyto obsahem polozky commonName
= v pfipadé uvedeni polozky pseudonym je obsah doplnén
fetézcem , - PSEUDONYM*
initials volitelnd, jediny vyskyt

emailAddress

v prvotnim Certifikatu nesmi byt polozka uvedena

name

v prvotnim Certifikatu nesmi byt polozka uvedena

generationQualifier

volitelna, jediny vyskyt

organizationName

zaméstnanec Organizace: povinna, jediny vyskyt
fyzicka osoba podnikajici: volitelna, jediny vyskyt
fyzick& osoba nepodnikajici: nesmi byt uvedena

organizationldentifier

volitelna a pouze v pfipadé uvedeni atributu
organizationName, jediny vyskyt - jedna ze tfi moznosti:

= NTRss-id, (National Trade Register, tzn. IC)

= VATss-id, (Value Added Tax, tzn. DIC)

= XX:ss-id

kde:

» ssje kdd statu (ISO 3166),

» id je identifika¢ni €islo organizace v pfislusném registru,

= XX jsou dva znaky definované autoritou pfislusného statu,
nasledované znakem ":" (dvojtec¢ka) - jiny typ narodniho
registru nez VAT a NTR.

organizationalUnitName

volitelna, mozny vicenasobny vyskyt

title

volitelna, mozny vicenasobny vyskyt

stateOrProvinceName**

volitelnd, jediny vyskyt

localityName**

volitelna, jediny vyskyt

prvotni Certifikat: pokud bude uvedena, musi byt také
uvedeny polozky streetAddress a postalCode

streetAddress**

volitelna, jediny vyskyt
prvotni Certifikat: pokud bude uvedena, musi byt také
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uvedeny polozky localityName a postalCode

postalCode** volitelnd, jediny vyskyt

prvotni Certifikat: pokud bude uvedena, musi byt také
uvedeny polozky localityName a streetAddress

polozka muze obsahovat i ovérené tituly drzitele Certifikatu

* %

polozky  countryName,  stateOrProvinceName, localityName,  streetAddress
a postalCode se vztahuji k adrese trvalého pobytu drzitele Certifikatu

7.1.1 Cislo verze

Vydavané Certifikaty jsou v souladu se standardem X.509 ve verzi 3.

7.1.2 RozSifeni certifikatu
tab. 6 - Roz$ifeni’ Certifikatu
Rozsireni Obsah Poznamka
CertificatePolicies nekritické,  vytvaFi
Autorita
.Policylnformation (1)
policyldentifier viz kapitola 1.2 Certifikat vydan dle
této CP
policyQualifiers
cPSuri http://www.ica.cz
.Policylnformation (2)
policyldentifier jedna ze dvou moznosti:
. OID (NCP): 0.4.0.2042.1.1
(soukromy kli¢ neni generovan
a ulozen na bezpecném
kryptografickém zafizeni)
. OID (NCP+): 0.4.0.2042.1.2
(soukromy Kli¢ je generovan
a ulozen na bezpecném
kryptografickém zafizeni)
CRLDistributionPoints* http://scrldp1.ica.cz/pcaRR_rsa.crl nekritické,  vytvari
http://scrldp2.ica.cz/pcaRR_rsa.crl Autorita
authoritylnformationAccess nekritické,  vytvaFi
Autorita
id-ad-ocsp* http://ocsp.ica.cz/pcaRR_rsa
id-ad-calssuers* http://s.ica.cz/pcaRR_rsa.cer

2 |.CA si vyhrazuje pravo upravit mnozinu a obsah rozsiteni Certifikatu, vyZzadovanou aktualizacemi standardd ETSI, nebo
tfetimi stranami (napf. spolecnost Microsoft).
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BasicConstraints nekritické,  vytvaFi
Autorita
cA False
KeyUsage produkt TWINS (vytvaFi Autorita): kritické, povinné

= digitalSignature, keyEncipherment

ostatni: na zakladé obsahu Zadosti
o Certifikat jedna z  moznosti
(v pfipadé absence tohoto rozsifeni
v Zzadosti bude doplnéna treti
moznost):

= nonRepudiation,
= digitalSignature, nonRepudiation,

= digitalSignature, nonRepudiation
a keyEncipherment

ExtendedKeyUsage na zakladé obsahu Zadosti o Certifikat | nekritické, povinné

jakakoli kombinace z moznosti: o .
J ost v pfipadé absence

= id-kp-clientAuth, tohoto rozSifeni
* ms-DocumentSigning, vzadgstl. bude
_ _ _ doplnéno:
= id-kp-emailProtection, id-kp-clientAuth, id-
= Microsoft SmartCard Logon kp-emailProtection
SubjectKeyldentifier hash vefejného klice | nekritické,  vytvari
(subjectPublicKey) v Certifikatu Autorita
AuthorityKeyldentifier nekritické,  vytvari
Autorita
Keyldentifier hash verejného klice Autority
SubjectAlternativeName nekritické
otherName [.CA_OID (1.3.6.1.4.1.23624.4.6): vytvaFi Autorita
XXXXXXXX ™™
otherName Microsoft_OID volitelné, pfi
(1.2.840.113556.1.4.656): UPN uvedeni v zadosti o
Certifikat
rfc822Name e-mail adresa volitelné, mozny
vicenasobny vyskyt
nsComment identifikacni Cislo bezpecného | nekritické, volitelné
kryptografického zafizeni - vklada Autorita v
pfipadé ovéreni
generovani a
uloZeni
soukromého  klice
na bezpecném
kryptografickém
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zafizeni
I.CA_TWIN_ID: Gislo zadosti o Certifikat nekritické,  vytvari
1.3.6.1.4.1.23624.4.3 CA pro interni

potiebu
I.CA_CERT_INTERCONN |v pfipadé vydavani vice typQ | nekritické,  vytvari
ECTION: certifikatd jednomu subjektu (vazba | CA  pro interni
13.6.1.4.1.23624.4.7 subjektu k vydavanym certifikatam) potfebu

* RR - posledni dvé Cislice roku vydani certifikatu Autority

*%

jednd se o vybrany podfetézec z polozky serialNumber pole Subjekt vytvarené
Autoritou (viz tab. 5)

7.1.3 Objektové identifikatory algoritmu

V procesu poskytovani Sluzby jsou vyuzivany algoritmy v souladu s pfislu§nymi technickymi
standardy a normami.

7.1.4 Tvary jmen

Autorita vydava certifikaty stvary jmen, vyhovujicimi standardu RFC 5280. Daéle plati
ustanoveni kapitoly 3.1.

7.1.5 Omezeni jmen

Neni relevantni pro Certifikaty vydavané koncovym uzivateldm.

7.1.6 Objektovy identifikator certifikacni politiky

Spole¢nost Prvni certifikacni autorita, a.s., vkldda do vydavanych Certifikatld nize uvedené
objektové identifikatory certifikacnich politik:

[ OID certifikacni politiky I.CA, dle které je Certifikat vydan,

[ OID prislugné certifikaéni politiky uréené normou ETSI EN 319 411-1, resp. CSN ETSI
EN 319 411-1 s ohledem na ulozeni soukromého klice.

71.7 Pouziti roz8ifeni Policy Constrainsts

Neni relevantni pro certifikaty vydavané koncovym uzivatelim.

7.1.8 Syntaxe a sémantika kvalifikatoru politiky
Viz rozSifeni Certifikatu v kapitole 7.1.2 vySe.

7.1.9 Zpracovani sémantiky kritického rozS8ifeni Certificate Policies

Neni relevantni pro tento dokument - neni oznaceno jako kriticke.
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7.2 Profil seznamu zneplatnénych certifikatu
tab. 7 - Profil CRL®

Pole Obsah

Version v2(0x1)

SignatureAlgorithm sha256withRSAEnNcryption

Issuer vydavatel CRL (Autorita)

thisUpdate datum a ¢as vydani CRL (UTC)

nextUpdate datum a pfedpokladany ¢as vydani nasledujiciho CRL

(UTC)

revokedCertificates seznam zneplatnénych certifikatt
userCertificate sériové Cislo zneplatnéného certifikatu
revocationDate datum a ¢as zneplatnéni certifikatu
crlEntryExtensions rozSifeni polozky seznamu - viz tab. 8

crlExtensions rozSifeni CRL - viz tab. 8

Signature elektronicka pecet vydavatele CRL (Autority)

7.2.1 Cislo verze

Seznamy zneplatnénych certifikatd jsou vydavany dle X.509 verze 2.

7.2.2 Rozsifeni CRL a zaznamt v CRL
tab. 8 - Rozsifeni CRL*

Rozsireni Obsah Poznamka
crlEntryExtensions
CRLReason divod zneplatnéni certifikatu nekritické

divod certificateHold je nepfipustny,
proto |.CA nepouziva

crlExtensions
AuthorityKeyldentifier
Keyldentifier hash vefejného klice vydavatele CRL | nekritické
(Autority)
CRLNumber jedine¢né Cislo vyddvaného CRL nekritické

% |.CA si vyhrazuje pravo upravit mnozinu a obsah poli CRL, vyzadovanou aktualizacemi standardti ETSI, nebo tfetimi stranami
(napf. spole¢nost Microsoft).

* 1.CA si vyhrazuje pravo upravit mnozinu a obsah rozsifeni CRL, vyzadovanou aktualizacemi standardt ETSI, nebo tietimi
stranami (napf. spolec¢nost Microsoft).
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7.3 Profil OCSP
Profily OCSP zadosti i odpovédi jsou v souladu s RFC 6960 a RFC 5019.

OCSP odpovédi jsou typu BasicOCSPResponse a obsahuji vSechna povinna pole.
V pfipadé odvolaného certifikatu je uvedeno volitelné pole revocationReason. Pro certifikaty
nevydané prisluSnou CA je vracena odpovéd unAuthorized. Jako prenosovy protokol je
pouzivano pouze http.

Bliz§i podrobnosti jsou uvedeny v odpovidajici certifikani provadéci smeérnici.

7.3.1 Cislo verze
V zadosti a odpovédi na stav certifikatu s vyuzitim protokolu OCSP je uvedena verze 1.

7.3.2 Rozsireni OCSP

Konkrétni rozSifeni uvadéna v Zadosti a odpovédi na stav certifikatu s vyuzitim protokolu
OCSP jsou uvedena v odpovidajici certifikaéni provadéci smérnici.
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8 HODNOCENI SHODY A JINA HODNOCENI

8.1 Periodicita nebo okolnosti hodnoceni

Periodicita hodnoceni pro program Microsoft Trusted Root Certificate Program, véetné
okolnosti pro provadéni hodnoceni, je strikiné dana pozadavky spole€¢nosti Microsoft, auditni
perioda neprekracuje jeden rok.

Periodicita jinych hodnoceni je dana technickymi standardy a normami, dle kterych je
hodnoceni provadéno.

8.2 Identita a kvalifikace hodnotitele

Identita (akreditovany subjekt posuzovani shody) a kvalifikace hodnotitele provadeéjiciho
hodnoceni, definované programem Microsoft Trusted Root Certificate Program jsou popsany
v normé ETSI EN 319 4083.

Kvalifikace hodnotitele provadéjiciho jind hodnoceni je dana prisluSnymi technickymi
standardy a normami.

8.3 Vztah hodnotitele k hodnocenému subjektu

V pfipadé interniho hodnotitele plati, ze tento neni ve vztahu podfizenosti vi&i organizacni
jednotce, ktera zajistuje provoz Sluzby.

V pfipadé externiho hodnotitele plati, Ze se jedna o subjekt, ktery neni s I.CA majetkové ani
organiza¢né svazan.

8.4 Hodnocené oblasti

Hodnocené oblasti pro program Microsoft Trusted Root Certificate Program jsou strikiné
dany pozadavky spole¢nosti Microsoft..

Hodnocené oblasti u jinych hodnoceni jsou konkretizovany technickymi standardy
a normami, podle kterych je hodnoceni provadéno.

8.5 Postup v pfipadé zjisténi nedostatkul

Se zjisténimi vSech typu provadénych hodnoceni je seznamen bezpecnostni manazer I.CA,
ktery je povinen =zajistit odstranéni pfipadnych nedostatkG. Pokud by byly zjistény
nedostatky, které by zdsadnim zpusobem znemoziovaly poskytovat Sluzbu, pferusi I.CA
tuto Sluzbu do doby, nez budou tyto nedostatky odstranény.

8.6  Sdélovani vysledkd hodnoceni

Sdélovani vysledka hodnoceni podléhd pozadavkim technickych standardd a norem,
v pripadé hodnoceni poZzadovaného programem Microsoft Trusted Root Certificate Program
potom pozadavkum spole¢nosti Microsoft.
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Sdélovani vysledkt hodnoceni je provadéno formou pisemné zavérecné zpravy, kterd je
hodnoticim subjektem predana fediteli, resp. bezpe&nostnimu manazerovi |.CA.

V nejbliz§im mozném terminu svold bezpecnostni manazer |.CA schuzi bezpecnostniho
vyboru, na které musi byt pfitomni ¢lenové vedeni spole¢nosti, které s obsahem zavérecné
zpravy seznami.
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9 OSTATNIi OBCHODNI A PRAVNI ZALEZITOSTI

9.1 Poplatky

9.1.1 Poplatky za vydani nebo obnoveni certifikatu

Poplatky za vydani Certifikatu jsou uvedeny v aktualnim ceniku sluzeb, ktery je k dispozici na
internetové informacni adrese |.CA nebo v pfipadé uzavieného smluvniho vztahu mezi
Organizaci a I.CA v této smlouvé. Sluzba obnoveni Certifikatu neni poskytovana.

9.1.2 Poplatky za pristup k certifikatu
Pristup elektronickou cestou k Certifikatim vydanym podle této CP |.CA nezpoplatriuje.

9.1.3 Zneplatnéni nebo pfistup k informaci o stavu certifikatu

Pristup elektronickou cestou k informacim o zneplatnénych certifikadtech (CRL) a o stavech
certifikatd vydanych Autoritou I.CA nezpoplatriuje.

9.1.4 Poplatky za dalSi sluzby

Neni relevantni pro tento dokument.

9.1.5 Postup pfi refundovani

Neni relevantni pro tento dokument.

9.2 Finan¢ni odpovédnost

9.2.1 Kryti pojisténim
Spole¢nost Prvni certifikaéni autorita, a.s., prohladuje, Zze ma uzaviené pojisténi
podnikatelskych rizik takovym zptsobem, aby byly pokryty pfipadné finan¢ni Skody.

Spole¢nost Prvni certifikacni autorita, a.s., sjednala pro v8echny zaméstnance pojisténi
odpovédnosti za Skody zplsobené zaméstnavateli v rozsahu, ur€eném predstavenstvem
spole¢nosti.

9.2.2 DalSi aktiva

Spolecnost Prvni certifikacni autorita, a.s., prohlasuje, Ze ma k dispozici dostate¢né finan¢ni
zdroje a jind finanéni zajisténi na poskytovani Sluzby s ohledem na riziko vzniku
odpovédnosti za Skodu.
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Podrobné informace o aktivech spole¢nosti Prvni certifikacni autorita, a.s., je mozno ziskat
z Vyro€ni zpravy spole¢nosti Prvni certifikacni autorita, a.s.

9.2.3 Pojisténi nebo kryti zarukou pro koncové uZivatele

Neni relevantni pro tento dokument, sluzba neni poskytovana.

9.3 Ddvérnost obchodnich informaci

9.3.1 Rozsah duavérnych informaci

Davérnymi informacemi I.CA jsou veSkeré informace, které nejsou oznaceny jako vefejné
a nejsou zverejfiovany zpusobem uvedenym v kapitole 2.2, zejména:

[ veskeré soukromé klice, slouzici v procesu poskytovani Sluzby,
[ obchodni informace |.CA,
] veSkeré interni informace a dokumentace,

[ vesSkeré osobni udaje.

9.3.2 Informace mimo ramec davérnych informaci

Za vefejné se povazuji pouze informace oznacené jako vefejné vcetné téch, které jsou
zverejiovany zpusobem uvedenym v kapitole 2.2.

9.3.3 Odpovédnost za ochranu duavérnych informaci

Z4dny zaméstnanec |.CA, ktery pfijde do styku s dav&rnymi informacemi, je nesmi bez
souhlasu Feditele I.CA poskytnout tfeti strané.

9.4  Ochrana osobnich udaju

9.4.1 Politika ochrany osobnich udaja

Ochrana osobnich udaju a dalSich nevefejnych informaci je v I.CA feSena v souladu
s pozadavky pfislusnych zakonnych norem, tedy ZOOU.

9.4.2 Informace povazované za osobni Udaje

Osobnimi informacemi jsou veskeré osobni udaje podléhajici ochrané ve smyslu pfislusnych
zakonnych norem, tedy ZOOU.

Zaméstnanci |.CA, pfipadné subjekty definované platnou legislativou pfichazejici do styku
s osobnimi Udaji, jsou povinni zachovavat miCenlivost o téchto udajich a datech
a o bezpecnostnich opatfenich, jejichz zvefejnéni by ohrozilo zabezpec€eni téchto Udaju
a dat. Povinnost mi¢enlivosti trva i po skonéeni pracovniho, nebo jiného obdobného poméru,
nebo po provedeni pFislusnych praci.
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943 Informace nepovazované za osobni Udaje

Za osobni udaje nejsou povazovany informace, které nespadaji do pisobnosti pfislusnych
zakonnych norem, tedy ZOOU.

944 Odpovédnost za ochranu osobnich tdaju
Za ochranu osobnich udaji je odpovédny feditel I.CA.

9.4.5 Oznameni o pouzivani osobnich Udaju a souhlas s jejich zpracovanim

Problematika oznamovani o pouzivani osobnich udaju a souhlasu s jejich zpracovanim je
v |.CA feSena v souladu s pozadavky pfislusnych zakonnych norem, tedy ZOOU.

9.4.6 Poskytovani osobnich udaju pro soudni i spravni ucely

Poskytovani osobnich (dajd pro soudni, resp. spravni ucely je v I.CA FeSeno v souladu
s pozadavky pfislusnych zakonnych norem, tedy ZOOU.

9.4.7 Jiné okolnosti zpfistupriovani osobnich udaj

V pfipadé zpfistupriovani osobnich Gdaju postupuje I.CA strikiné podle pozadavkl
pFislusnych zakonnych norem, tedy ZOOU.

9.5 Prava dusevniho vlastnictvi

Tato CP, veSkeré souvisejici dokumenty, obsah webovych stranek a procedury, zajistujici
provoz duvéryhodnych systému uréenych k podpofe Sluzby, jsou chranény autorskymi pravy
spole¢nosti Prvni certifikacni autorita, a.s., a predstavuji jeji vyznamné know-how.

9.6  Zastupovani a zaruky

9.6.1 Zastupovani a zaruky CA
I.CA zarucuje, Ze:

[ pouzije soukrome kli¢e certifikacnich autorit pouze pro vydavani certifikdtd koncovym
uzivatelom (vyjma kofenové certifikacni autority 1.CA), vydavani seznamu
zneplatnénych certifikatd a k vydavani certifikatd OCSP respondéru,

[ pouzije soukromé klic¢e OCSP respondért certifikanich autorit pouze v procesech
poskytovani odpovédi na stav certifikatu,

[ certifikaty vydavané koncovym uZivatelim splfiuji nélezitosti pozadované relevantnimi
technickymi standardy a normami,

[ zneplatni vydané Certifikaty, pokud byla Zadost o ukonceni jejich platnosti podana
zpusobem definovanym v této CP.

Veskeré zaruky a z nich plynouci plnéni je mozné uznat jen tehdy, pokud:
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[ drzitel Certifikdtu neporusil povinnosti plynouci mu ze smlouvy o poskytovani Sluzby
atéto CP,

] spoléhajici se strana neporusila povinnosti této CP.

Drzitel Certifikatu vydaného podle této CP uplatfiuje zaruku vzdy u RA, ktera zpracovala
jejich zadost o vydani tohoto Certifikatu.

I.CA vyjadfuje a poskytuje drzitelim Certifikatd a veSkerym spoléhajicim se stranam zaruky,
Ze pfi vydavani téchto Certifikatl a v prdbéhu doby jejich platnosti bude pfi jejich spravé
vyhovovat své CP a CPS.

Zaruky zahrnuji:
[ kontrolu prava zadat o Certifikat,

[ ovéfeni informaci uvadénych v Zzadosti o vydani Certifikatu, v€etné kontroly naplnéni
polozek, obsazenych v Zadosti o Certifikat (format PKCS#10) a identity,

[ Ze smlouva o vydani Certifikatu odpovida platnym pravnim normam,
] Ze v reZimu 24x7 je udrzovano ulozisté informaci o stavu Certifikatu,
[ ze Certifikat maze byt zneplatnén z davodu uvedenych v této CP.

9.6.2 Zastupovani a zaruky RA
Uréena RA:
[ prejima zavazek za spravnost ji poskytovanych sluzeb,

] nevyfidi kladné Zzadost, pokud se nepodafilo ovéfit nékterou z polozek Zzadosti
s vyjimkou poloZzek neovéfovanych, nebo drZitel Certifikdtu odmita potfebné udaje
sdélit, nebo nejsou opravnéni k podani zadosti o Certifikat,

[ v pfipadé osobniho podani Zadosti o zneplatnéni Certifikatu odpovidd za v&asné
pfedani této zadosti k vyfizeni na pracovisté Autority,

[ odpovida za vyfizovani pfipominek a stiznosti.

9.6.3 Zastupovani a zaruky drzitele certifikatu

Ve smlouvé mezi |I.CA a drzitelem Certifikatu je uvedeno, Ze jsou povinni fidit se
ustanovenimi této CP.

9.6.4 Zastupovani a zaruky spoléhajicich se stran
Spoléhajici se strany postupuji podle této CP.

9.6.5 Zastupovani a zaruky ostatnich zu€astnénych subjekt
Neni relevantni pro tento dokument.

9.7 Zreknuti se zaruk

Spole¢nost Prvni certifikacni autorita, a.s., poskytuje pouze zaruky uvedené v kapitole 9.6.
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9.8 Omezeni odpovédnosti

Spole¢nost Prvni certifikacni autorita, a.s., neodpovida v pfipadé této Sluzby za Skody
zplsobené spoléhajicim se stranam v pfipadech, kdy nesplnily povinnosti, pozadované touto
CP, podle které byl Certifikat vydan. Dale neodpovida za Skody vzniklé v disledku poruseni
zavazku |.CA z davodu vy8Si moci.

9.9  Zaruky a odskodnéni

Pro poskytovani Sluzby plati relevantni ustanoveni platné legislativy tykajici se vztahl mezi
poskytovatelem a spotfebitelem a dale takové zaruky, které byly sjednany mezi spolec¢nosti
Prvni certifikacni autorita, a.s., a zadatelem o Sluzbu. Smlouva musi byt vzdy v elektronické
nebo listinné formé.

Spolecnost Prvni certifikaCni autorita, a.s.:

[ se zavazuje, ze splni veskeré povinnosti definované uzavienou smlouvou i pfislusnymi
politikami,

[ poskytuje vySe uvedené zaruky po celou dobu platnosti smlouvy o poskytovani Sluzby,

[ souhlasi s tim, Ze dodavatelé aplikacniho programového vybaveni, se kterymi ma
platnou smlouvu na distribuci kofenového certifikatu, neprebiraji zadné zavazky nebo
odpovédnosti, s vyjimkou pfipadlt, kdy poskozeni &i ztrata byly pfimo zplsobeny
programovym vybavenim tohoto dodavatele,

] dal$i mozné nahrady Skody vychazeji z ustanoveni prfislusné legislativy a o jejich vysi
muiZze rozhodnout soud.

Spole¢nost Prvni certifikani autorita, a.s., neodpovida:

] za vady poskytnutych sluzeb vzniklé z ddvodu nespravného nebo neopravnéného
vyuzivani sluzeb poskytnutych v ramci plnéni smlouvy o poskytovani Sluzby drzitelem
Certifikatu, zejména za vyuzivani v rozporu s podminkami uvedenymi v této CP, jakoz
i za vady vzniklé z divodu vyssi moci, v€etné docasného vypadku telekomunikaéniho
spojeni,

[ za Skodu vyplyvajici z pouziti Certifikdtu v obdobi po podani zadosti o jeho
zneplatnéni, pokud spole€nost Prvni certifikacni autorita, a.s., dodrzi definovanou lhdtu
pro zvefejnéni zneplatnéného Certifikatu na seznamu zneplatnénych certifikatd (CRL
nebo OCSP).

Reklamaci je mozné podat témito zpisoby:

[ e-mailem na adresu reklamace@ica.cz,

] prostfednictvim datové schranky |.CA,

[ doporucenou postovni zasilkou na adresu sidla spole¢nosti,

[ osobné v sidle spole¢nosti.

Reklamujici osoba (drzitel Certifikatu nebo spoléhajici se strana) je povinna uvést:
[ co nejvystiznéjsi popis zavady,

[ sériové Cislo reklamovaného produktu,

[ pozadovany zpusob vyfizeni reklamace.
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O reklamaci rozhodne |.CA nejpozdéji do tfi pracovnich dnl od doruceni reklamace.
Vyrozumi o tom reklamujiciho (formou elektronické posty, zpravy do datové schranky nebo
doporuéenou zasilkou), pokud se strany nedohodnou jinak.

Reklamace, v€etné vady, bude vyfizena bez zbyte¢nych odkladl, a to nejpozdéji do 30 dnu
ode dne uplatnéni reklamace, pokud se strany nedohodnou na jiném zpasobu.

Novy Certifikat bude prislusnému drziteli Certifikatu poskytnut zdarma v nasledujicich
pFipadech:

[ existuje-li davodné podezreni, Zze dosSlo ke kompromitaci soukromého kli¢e certifikacni
autority,

[ na zakladé rozhodnuti ¢lend vedeni |.CA s pfihlédnutim ke konkrétnim okolnostem,

[ v pfipadé, ze Autorita pfi pfijmu Zadosti o vydani Certifikatu zjisti, Ze existuje jiny
Certifikat s duplicitnim vefejnym kli¢em.

9.10 Doba platnosti, ukonceni platnosti

9.10.1 Doba platnosti

Tato CP nabyva platnosti dnem uvedenym v kapitole 10 a plati minimalné po dobu platnosti
posledniho podle ni vydaného Certifikatu.

9.10.2 Ukonceni platnosti

Jedinou osobou, ktera je opravnéna schvalovat ukon&eni platnosti této CP, je Feditel
spole¢nosti Prvni certifikaéni autorita, a.s.

9.10.3 Duasledky ukoné&eni a pretrvani zavazku

Po ukonceni platnosti této CP pretrvavaji z ni vyplyvajici zavazky I.CA, a to po dobu platnosti
posledniho podle ni vydaného Certifikatu.

9.11 Individualni upozornovani a komunikace se zucastnénymi
subjekty

Pro individudlni oznameni a komunikaci se zucastnénymi subjekty muze I.CA vyuzit jimi
dodané e-mailové adresy, postovni adresy, telefonni ¢isla, osobni jednani atd.

Komunikovat s I.CA Ize taktéz zpusoby uvedenymi na internetové informacni adrese.

9.12 Novelizace

9.12.1 Postup pfi novelizaci

Postup je realizovan fizenym procesem popsanym v internim dokumentu.
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9.12.2 Postup a periodicita oznamovani

Vydani nové verze CP je vzdy oznameno formou zverejhovani informaci.

9.12.3 Okolnosti, pfi kterych musi byt zménén OID

OID politiky musi byt zménén v pfipadé vyznamnych zmén ve zplsobu poskytovani této
Sluzby.

V pfipadé jakychkoliv zmén v tomto dokumentu je vzdy zménéna jeho verze.

9.13 Ustanoveni o feSeni sport

V pfipadé, Ze drzitel Certifikatu nebo spoléhajici se strana nesouhlasi s navrhem na vyfreSeni
sporu, mohou pouzit nasledujici stupné odvolani:

[ odpovédny pracovnik RA,
[ odpovédny pracovnik I.CA (nutné elektronické nebo listinné podani),
[ feditel I.CA (nutné elektronické nebo listinné podani).

Uvedeny postup dava nesouhlasici strané moznost prosazovat svlj nazor rychlejSim
zpusobem nez soudni cestou.

9.14 Rozhodné pravo

Obchodni &innost spolegnosti Prvni certifikaéni autorita, a.s., se Fidi pravnim fadem Ceské
republiky.

9.15 Shoda s platnymi pravnimi predpisy

Systém poskytovani Sluzby je provozovan ve shodé& s legislativnimi pozadavky Ceské
republiky a dale s relevantnimi mezinarodnimi standardy.

9.16 Ruzna ustanoveni

9.16.1 Ramcova dohoda

Neni relevantni pro tento dokument.

9.16.2 Postoupeni prav

Neni relevantni pro tento dokument.
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9.16.3 Oddélitelnost ustanoveni

Pokud soud, nebo vefejnopravni organ, v jehoz jurisdikci jsou aktivity pokryté touto CP,
stanovi, Ze provadéni nékterého povinného pozadavku je nelegalni, potom je rozsah tohoto
pozadavku omezen tak, aby poZadavek byl platny a legalni.

9.16.4 Zfeknuti se prav

Neni relevantni pro tento dokument.

9.16.5 Vys§Si moc

Spole¢nost Prvni certifikacni autorita, a.s., neodpovida za poruSeni svych povinnosti
vyplyvajici ze zasahu vy$8i moci, napf. pfirodnich nebo lidskou c&innosti zplsobenych
katastrof velkého rozsahu, stavek i obanskych nepokoju vzdy spojenych s vyhlasenim
nouzového stavu, nebo vyhlaSeni stavu ohrozZeni statu nebo véle€ného stavu, popf. vypadku
komunikaéniho spojeni.

9.17 DalSi ustanoveni

Neni relevantni pro tento dokument.
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10 ZAVERECNA USTANOVENI

Tato certifikani politika vydana spole€nosti Prvni certifikacni autorita, a.s., nabyva platnosti
a ucinnosti dnem 03.03.2017.
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1 UVOD

Tento dokument stanovi zasady, které Prvni certifikacni autorita, a.s., (dale téz 1.CA),
kvalifikovany poskytovatel sluzeb vytvérejicich davéru, uplatiiuje pfi vydavani komerénich
certifikata (dale téz Sluzba, Certifikat) pravnickym osobam nebo organizaénim slozkam statu
(dale téz Organizace). Pro Sluzbu poskytovanou podle této certifikaéni politiky (dale téz CP)
je vyuzivan algoritmus RSA.

Certifikaty vydavané podle této CP jsou urcené pro ovéfovani elektronickych podpist
vytvarenych technologickymi komponentami provozovanymi Organizacemi a pro autentizaci
klienta a Sifrovani.

Sluzba je poskytovana vSem koncovym uzivatelim na zakladé uzavieného smluvniho
vztahu. I.CA nijak neomezuje potencialni koncové uzivatele, poskytovani Sluzby je
nediskriminacni, v€etné jejiho zpfistupnéni pro osoby se zdravotnim postizenim.

Pozn.: Pokud jsou v dalSim textu uvadény odkazy na technické standardy, normy nebo
zakony, jedna se vzdy bud o uvedeny technicky standard, normu nebo zakon,
resp. o technicky standard, normu &i zakon, ktery je nahrazuje. Pokud by byla
tato CP v rozporu s technickymi standardy, normami nebo zakony, které nahradi
dosud platné, bude vydana jeji nova verze.

1.1 Prehled

Dokument Certifikacni politika vydavani komercnich technologickych certifikata
(algoritmus RSA) vypracovany spolecnosti Prvni certifikacni autorita, a. s., se zabyva
skute¢nostmi, vztahujicimi se k procesum Zivotniho cyklu vydavanych Certifikatl a dodrzuje
strukturu, jejiz pfedlohou je osnova platného standardu RFC 3647, s pfihlédnutim k platnym
standardiim Evropské unie a k pravu Ceské republiky v dané oblasti (jednotlivé kapitoly jsou
proto vtomto dokumentu zachovany iv pfipadé, ze jsou ve vztahu k ni irelevantni).
Dokument je rozdélen do deviti zakladnich kapitol, jejichz struény popis je uveden
v nasledujicim seznamu:

[ Kapitola 1 identifikuje tento dokument pfifazenym jedine¢nym identifikatorem, obecné
popisuje subjekty participujici na poskytovani této Sluzby a definuje pfipustné
vyuzivani vydavanych Certifikata.

[ Kapitola 2 popisuje problematiku odpovédnosti za zvefejiiovani informaci, resp.
dokumentace.

] Kapitola 3 popisuje procesy identifikace a autentizace Zadatele o vydani Certifikatu,
resp. zneplatnéni Certifikatu, véetné definovani typt a obsaht pouzivanych jmen ve
vydavanych Certifikatech.

[ Kapitola 4 definuje procesy Zzivotniho cyklu ji vydavanych Certifikatl, tzn. zadost
ovydani a vlastni vydani Certifikadtu, Zadost o zneplatnéni a vlastni zneplatnéni
Certifikatu, sluzby souvisejici s ovéfovanim stavu Certifikdtu, ukon&eni poskytovani
Sluzby atd.

[ Kapitola 5 zahrnuje problematiku fyzické, procesni a personalni bezpecnosti, véetné
definovani mnoziny zaznamendvanych udalosti, uchovavani téchto zaznamu a reakce
po havariich nebo kompromitaci.

[ Kapitola 6 je zaméfena na technickou bezpecnost typu generovani vefejnych
a soukromych kli¢l, ochrany soukromych kli¢a, véetné pocitaCové a sitové ochrany.

[ Kapitola 7 definuje profil vydavanych Certifikatd a seznamu zneplatnénych certifikata.
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] Kapitola 8 je zaméfena na problematiku hodnoceni poskytované Sluzby.
[ Kapitola 9 zahrnuje problematiku obchodni a pravni.

Bliz§i podrobnosti o napInéni poli a rozSifeni Certifikatll vydavanych podle této CP a o jejich
spravé mohou byt uvedeny v odpovidajici certifikani provadéci smérnici (dale CPS).

1.2  Nazev a jednoznacné uréeni dokumentu

Nézev a identifikace dokumentu:  Certifikacni politika vydavani komerénich technologickych
certifikatu (algoritmus RSA), verze 1.10

OID politiky: 1.3.6.1.4.1.23624.10.1.71.1.1

1.3 Participujici subjekty

1.3.1 CertifikaCni autority (dale “CA”)

Kofenova certifikacni autorita spole€nosti Prvni certifikacni autorita, a.s., vydala
v dvoustupriové struktufe certifikaCnich autorit, v souladu s platnou legislativou
a s pozadavky technickych standard( a norem, certifikat podfizené certifikacni autorité (dale
téZz Autorita), provozované |.CA. Tato Autorita Certifikaty dle této CP a certifikaty pro vlastni
OCSP responder.

1.3.2 Registracni autority (dale “RA”)

Poskytovani sluzeb spole¢nosti Prvni certifikacni autorita, a.s., se realizuje prostfednictvim
registraCnich autorit (stacionarnich nebo mobilnich), které jsou bud vefejné (poskytuji sluzby
vefejnosti), nebo klientské (poskytuji sluzby svym zakaznikam). Tyto registracni autority:

[ Prijimaji zadosti o sluzby uvedené v této CP, zejména pfijimaji zadosti o vydani
Certifikatu, zprostfedkovavaji predani Certifikatl a seznamu zneplatnénych certifikatd,
poskytuji potfebné informace, pfijimaji reklamace atd.

] Jsou opravnény z naléhavych provoznich nebo technickych divodu pozastavit zcela
nebo z&asti vykon své innosti.

[ Jsou zmocnény jménem |.CA uzavirat smlouvy o poskytovani Sluzby.

[ Zajistuji zpoplatiovani sluzeb |I.CA poskytovanych prostfednictvim RA, pokud neni
stanoveno smlouvou jinak.

[ V pfipadé smluvni RA plni tato jménem |.CA obdobné funkce jako vlastni RA na
zakladé pisemné smlouvy mezi |.CA a provozovatelem smluvni RA.

1.3.3 Drzitelé certifikatu

Drzitelem vydavaného Certifikdtu je Organizace, kterd pozadala o vydani Certifikatu pro
sebe a identifikovana v Certifikdtu jako drzitel soukromého klice spojeného s vefejnym
klicem, uvedenym v tomto Certifikatu.
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1.3.4 Spoléhajici se strany

Spoléhajici se stranou jsou subjekty spoléhajici se pfi své Cinnosti na Certifikaty vydavané
podle této CP.

1.3.5 Jiné participujici subjekty

Jinymi participujicimi subjekty jsou organy ¢&inné v trestnim Fizeni a dalsi, kterym to podle
platné legislativy prislusi.

1.4 Pouziti certifikatu

1.4.1 PFipustné pouziti certifikatu

Certifikaty vydavané podle této CP Ize vyuzivat v procesech ovéfovani elektronického
podpisu, Sifrovani nebo pro autentizaci klienta.

1.4.2 Zakazané pouziti certifikatu

Certifikaty vydavané podle této CP nesméji byt pouzivany v rozporu s pfipustnym pouzitim
popsanym v kapitole 1.4.1 a dale pro jakékoliv nelegalni ucely.

1.5  Sprava politiky

1.5.1 Organizace spravujici dokument
Tuto CP, resp. ji odpovidajici CPS, spravuje spole¢nost Prvni certifikacni autorita, a.s.

152 Kontaktni osoba

Kontaktni osoba spole€nosti Prvni certifikacni autorita, a.s., v souvislosti s touto CP, resp.
s odpovidajici CPS, je uvedena na internetové adrese - viz kapitola 2.2.

1.5.3 Osoba rozhodujici o souladu CPS s certifikacni politikou

Jedinou osobou, ktera je odpovédna za rozhodovani o souladu postupu spole¢nosti Prvni
certifikani autorita, a.s., uvedenych v CPS s touto CP, je feditel spole¢nosti Prvni
certifikacni autorita, a.s.

1.5.4 Postupy pfi schvalovani CPS

Pokud je potfebné provést zmény v pfislusné CPS a vytvofit jeji novou verzi, ur€uje feditel
spolecnosti Prvni certifikacni autorita, a.s., osobu, kterd je opravnéna tyto zmény proveést.
Nabyti platnosti nové verze CPS predchazi jeji schvéleni feditelem spolecnosti Prvni
certifikaCni autorita, a.s.
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1.6 Pfehled pouzitych pojmu a zkratek

tab. 2 - Pojmy

Pojem Vysvétleni

bevz,peépé kryptografické | zafizeni, na kterém je uloZzen soukromy Kli¢

zafizeni

bit z anglického binary digit - Cislice dvojkové soustavy - zakladni

a soucasné nejmensi jednotka informace v Cislicové technice

casové razitko

elektronické casové razitko, nebo kvalifikované elektronické
Gasové razitko dle eIDAS

dvoufaktorova autentizace

autentizace vyuzivajici dvou ze tfi faktord - néco vim (heslo),
néco mam (napf. €ipova karta, hardwarovy token) nebo néco
jsem (otisky prstli, snimani ocni sitnice &i duhovky)

elektronicka pecet

elektronickd pecet, nebo zarucend elekironickd pecet dle
elDAS

elektronicky podpis

elektronicky podpis, nebo zaru€eny elektronicky podpis dle
elDAS

hashovaci funkce

transformace, ktera jako vstup pfijima Fetézec znaki
o libovolné délce a vysledkem je fetézec znaku s pevnou
délkou (hash)

korfenova CA

certifikani  autorita  vydavajici  certifikaty  podfizenym
certifikaénim autoritdm

OCSP respondér

server poskytujici protokolem OCSP udaje o stavu certifikatu
vefejného klice

parova data

soukromy a jemu odpovidajici vefejny kli¢

pisemna smlouva

text smlouvy v elektronické, nebo listinné podobé

podpisovy certifikat volitelné  vydavany certifikdt jednoznacné souvisejici
s Certifikatem
podfizena CA pro UcCely tohoto dokumentu CA vydavajici certifikaty

koncovym uzivatelim

smluvni partner

poskytovatel vybranych certifikanich sluzeb, ktery zajistuje
na zékladé pisemné smlouvy pro I.CA certifikacni sluzby nebo
jejich Casti - nejCastéji se jedna o smluvni RA

soukromy Kli¢

jedine¢nd data vyuzivana v  procesech  vytvareni
elektronického podpisu, autentizace a deSifrovani

spoléhajici se strana

subjekt spoléhajici se pfi své €innosti na certifikat

vefejny kli¢

jedine€na data vyuZivana v  procesech ovéfovani
elektronického podpisu, autentizace a Sifrovani

zakon o ochrané
utajovanych informaci

zdkon Ceské republiky & 412/2005 Sb., o ochrané
utajovanych informaci a o bezpecénostni zplsobilosti, ve znéni
pozdéjSich predpisu

zakonik prace

zakon Ceské republiky &. 262/2006 Sb., zakonik prace, ve
znéni pozdéjSich pfedpist
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tab. 3 - Zkratky

Pojem Vysvétleni

BIH Bureau International de I'Heure, (anglicky The International
Time Bureau), Mezinarodni ¢asova sluzba

CA certifikacni autorita

CEN European Committee for Standardization, asociace sdruzujici
narodni standardiza¢ni organy

CRL Certificate Revocation List, seznam zneplatnénych certifikatt
obsahuijici certifikaty, které jiz nelze pokladat za platné

CR Ceska republika

CSN oznaceni €eskych technickych norem

DER, PEM zpusoby zakodovani (formaty) certifikatu

elDAS NARIZENi EVROPSKEHO PARLAMENTU A RADY (EU) &.
910/2014 ze dne 23. Cervence 2014 o elektronické identifikaci
a sluzbach vytvarejicich davéru pro elektronické transakce na
vnitfnim trhu a o zruSeni smérnice 1999/93/ES

EN European Standard, typ ETSI standardu

EPS elektricka poZarni signalizace

ESI Electronic Signatures and Infrastructures

ETSI European Telecommunications Standards Institute, evropsky
standardiza¢ni institut v oblasti informacnich a komunika¢nich
technologii

EZS elektronickd zabezpec€ovaci signalizace

FIPS Federal Information Processing Standard, oznaceni standardd
v oblasti informacnich technologii pro nevojenské statni
organizace ve Spojenych statech

html Hypertext Markup Language, znackovaci jazyk pro vytvareni
hypertextovych dokument

http Hypertext Transfer Protocol, protokol pro vyménu textovych
dokumentd ve formatu html

https Hypertext  Transfer  Protocol Secure, protokol pro
zabezpecenou vymeénu textovych dokumentl ve formatu html

I.CA Prvni certifikaéni autorita, a.s.

ICA_OID OID z prostoru pfidéleného I.CA

IEC International Electrotechnical Commission, svétova
organizace publikujici standardy pro elektrotechniku,
elektroniku, sdélovaci techniku a pfibuzné obory

ISMS Information Security Management System, systém Fizeni
bezpecnosti informaci

ISO International Organization for Standardization, mezinarodni

verze 1.10
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organizace sdruzujici narodni standardizacni organizace,
oznaceni standardu

ITU International Telecommunication Union

ITU-T Telecommunication Standardization Sector of ITU

NCP Normalized Certificate Policy, typ certifikaéni politiky
nekvalifikovanych certifikata, kvalitativné shodny s politikou
vydavani kvalifikovanych certifikatl

NCP+ Extended Normalized Certificate Policy, certifikacni politika
NCP, soukromy kli¢ je umistén na bezpecném uzivatelském
zafizeni

OCSP Online Certificate Status Protocol, protokol pro zjisStovani
stavu certifikatu verejného klice

OID Object ldentifier, objektovy identifikator, Ciselna identifikace
objektu

PCO pult centralni ochrany

PDCA Plan-Do-Check-Act, Planovani-Zavedeni-Kontrola-VyuZiti,
Deminguv cyklus, metoda neustalého zlepSovani

PDS PKI Disclosure Statement, zprava pro uZivatele

PKCS Public Key Cryptography Standards, oznaceni skupiny
standardu pro kryptografii s vefejnym kli¢em

PKI Public Key Infrastructure, infrastruktura verejnych klicu

PUB Publication, oznaceni standardu FIPS

QSCD Qualified Electronic Signature/Seal Creation Device, zafizeni
pro tvorbu kvalifikovaného elektronického podpisu/peceté

RA registracni autorita

RFC Request for Comments, oznaceni fady standardu a dalSich
dokumentl popisujicich internetové protokoly, systémy apod.

RSA Sifra s vefejnym kli¢em pro podepisovani a Sifrovani (inicialy
puavodnich autord Rivest, Shamir a Adleman)

SHA typ hashovaci funkce

TS Technical Specification, typ ETSI standardu

UPN User Principal Name, uZivatelské jméno ve tvaru dle RFC 822

UPS Uninterruptible Power Supply/Source, zdroj nepferusovaného
napajeni

URI Uniform Resource ldentifier, textovy fetézec s definovanou
strukturou slouzici k pfesné specifikaci zdroje informaci

uTcC Universal Co-ordinated Time, standard pfijaty 1.1.1972 pro
svétovy koordinovany €as - funkci ,oficialniho ¢asomérice”
atomového Casu pro cely svét vykonava Bureau International
de I'Heure (BIH)

Zoou zakon Ceské republiky &. 101/2000 Sb., o ochrané osobnich
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Gdaju aozméné nékterych zakonu (zadkon o ochrané
osobnich 0daju), ve znéni pozdéjSich predpisl
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2 ODPOVEDNOST ZA ZVEREJNOVANI A ZA ULOZISTE

2.1 Ulozisté
Spole¢nost Prvni certifikacni autorita, a.s., zfizuje aprovozuje UuUlozisté vefejnych
i nevefejnych informaci.

2.2  Zvefejnovani certifikacnich informaci

Zakladni adresy (dale téz informacéni adresy), na nichz lze ziskat vefejné informace
o spole¢nosti Prvni certifikaéni autorita, a.s, pfipadné odkazy pro zjisténi dalSich informaci,
jsou:

[ adresa sidla spole€nosti:
Prvni certifikaCni autorita, a.s.
Podvinny mlyn 2178/6
190 00 Praha 9
Ceska republika
[ internetové adresa http://www.ica.cz,
[ sidla registracnich autorit.
Elektronicka adresa, ktera slouzi pro kontakt vefejnosti s I.CA, je info@ica.cz.
Na vySe uvedené internetové adrese Ize ziskat informace o:

[ vefejnych certifikatech - pfimo se zvefejfiuji nasledujici informace (ostatni informace
Ize ziskat z certifikatu):

m Cislo certifikatu,
m obsah polozky Obecné jméno (commonName),
m Udaj o poc¢atku platnosti (s uvedenim hodiny, minuty a sekundy),

m odkazy na misto, kde lze certifikat ziskat v uréenych formatech (DER, PEM,
TXT),

[ seznamech zneplatnénych certifikatl (CRL) - pfimo se zvefejiuji nasledujici informace
(ostatni informace Ize ziskat ze samotného CRL):

m datum vydani CRL,
] ¢islo CRL,
m odkazy na misto, kde Ize CRL ziskat v ur€enych forméatech (DER, PEM, TXT),

[ certifikaCnich a jinych politikach a provadécich smérnicich, vydanych a zneplatnénych
certifikatech a ostatnich verejnych informacich.

Povolenymi protokoly pro pfistup k vefejnym informacim jsou http a https. I.CA mize bez
udani duvodu pfistup k nékterym informacim zrusit nebo pozastavit.

V pripadé zneplatnéni certifikatd slouzicich v procesech vydavani certifikdtd koncovym
uzivatelim, vydavani seznamu zneplatnénych certifikatd a poskytovani informaci o stavu
certifikatt (dale téz infrastrukturni certifikaty) z ddvodu podezfeni na kompromitaci, pfipadné

verze 1.10 strana 18 / 67



Certifika¢ni politika vydavani komerénich technologickych certifikatt (algoritmus RSA)

samotné kompromitace, pfislusného soukromého klice oznami I.CA tuto skute¢nost na sve
internetové informaéni adrese a prostiednictvim celostatné distribuovaného deniku
Hospodarské noviny nebo Mlada fronta Dnes.

2.3  Cas nebo Getnost zvefejiovani

I.CA zverejiiuje informace s nasledujici periodicitou:

[ certifikaCni politika - po schvaleni a vydani nove verze,

[ certifikacni provadéci smérnice - neprodlené,

] seznam vydanych Certifikatd - aktualizace pfi kazdém vydani nového Certifikatu,
[ seznam zneplatnénych certifikatt (CRL) - viz kapitola 4.9.7,

[ informace o zneplatnéni infrastrukturniho certifikatu, s uvedenim ddvodu zneplatnéni —
bezodkladné,

[ ostatni verejné informace — neni pfedem urceno, obecné vsak plati, ze tyto informace
musi reflektovat aktualni stav poskytovanych certifikacnich sluzeb.

2.4 Rizeni pfistupu k jednotlivym typtm GloZit
Veskeré verejné informace zpfistupnuje I.CA bezplatné bez omezeni.

Neverejné informace jsou dostupné pouze poveéfenym zaméstnancum I.CA, nebo subjektim
definovanym pfisludnou legislativou. Pfistup k témto informacim je fizen pravidly uvedenymi
v interni dokumentaci.
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3 IDENTIFIKACE A AUTENTIZACE

3.1 Pojmenovani

3.1.1 Typy jmen
Veskera jména jsou konstruovana v souladu s platnymi technickymi standardy a normami.

3.1.2 Pozadavek na vyznamovost jmen

V procesu vydavani Certifikatu je vzdy vyzadovana vyznamovost vSech ovéfitelnych jmen,
uvedenych v polozkach pole Subject, resp. rozSifeni SubjectAlternativeName. Podporované
polozky tohoto pole a rozSifeni jsou uvedeny v kapitole 7.

3.1.3 Anonymita nebo pouzivani pseudonymu drzitele certifikatu
Certifikaty vydavané podle této CP nepodporuji anonymitu ani pouzivani pseudonymu.

3.1.4 Pravidla pro interpretaci rdznych forem jmen

Udaje uvadéné v zadosti o Certifikat (format PKCS#10) se do pole Subject, resp. rozsiteni
SubjectAlternativeName ve vydavanych Certifikatech pfenaSeji ve tvaru, ve kterém jsou
uvedeny v predkladané zadosti.

3.1.5 Jedinec¢nost jmen

Autorita zaruCuje jedine¢nost pole Subject v Certifikatu pfislusného drzitele soukromého
klice, resp. drzitele tohoto Certifikatu.

3.1.6 Uznavani, ovéfovani a poslani obchodnich znacek

Certifikaty vydavané podle této CP mohou obsahovat pouze obchodni znacky, jejichz
vlastnictvi nebo prondjem byly dolozeny. VesSkeré dusledky plynouci z neopravnéného
uzivani ochranné zndmky nese drzitel Certifikatu.

3.2 Pocateéni ovéreni identity

Subjekty opravnéné podat Zadost o vydani Certifikatu jsou vyjmenovény v kapitole 4.1.1. V
nasledujicich kapitolach jsou uvedena pravidla pro po¢ate¢ni ovéreni jejich identity.

3.2.1 Ovérovani vlastnictvi soukromého klice

Vlastnictvi soukromého kli¢e odpovidajiciho vefejnému Kkli¢i v Z&dosti o Certifikat se
prokazuje predlozenim zadosti ve formatu PKCS#10. Ta je zminénym soukromym kli¢em
elektronicky podepsana a drzitel soukromého klie tak prokazuje, Ze v dobé tvorby
elektronického podpisu soukromy Kli¢ viastnil.
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3.2.2 Ovérovani identity organizace
Pro ovéreni Organizace musi byt predlozen:

] original nebo Ufedné ovéfend kopie vypisu z obchodniho nebo jiného zakonem
uréeného rejstfiku/registru, zivnostenského listu, zfizovaci listiny, resp. jiného dokladu
stejné pravni vahy, nebo

[ vytis§tény vytah z vefejné dostupnych registrud, ktery predlozi Zadatel nebo jej vyhotovi
operator RA.

Tento dokument musi obsahovat Uplné obchodni jméno, identifikacni Cislo (je-li pfifazeno),
adresu sidla, jméno/jména osoby/osob opravnéné/opravnénych k zastupovani (statutarnich
zastupcu).

3.2.3 Ovérovani identity fyzické osoby

Kapitola popisuje zplisob ovéfovani identity fyzické osoby, tj. osoby zastupujici Organizaci
Zadajici o vydani Certifikatu.

V procesu oveéfovani identity osoby zastupujici Organizaci je vyzadovan osobni doklad
obsahujici udaje uvedené nize v této kapitole. Osobnim dokladem pro ob&any CR musi byt
platny ob&ansky prikaz nebo cestovni pas. Osobnim dokladem pro cizince je platny cestovni
pas, nebo jim v pfipadé ob&anu ¢lenskych statd EU miZze byt platny osobni doklad, slouzici
k prokazovani totoznosti na Uzemi prislusného statu.

Z tohoto dokladu jsou ovéfovany nasledujici udaje:

[ celé ob&anské jméno,

[ datum a misto narozeni, nebo rodné Cislo, je-li v dokladu uvedeno,
[ Cislo pfedlozeného osobniho dokladu,

[ adresa trvalého bydlisté (je-li v dokladu uvedena).

Pokud osoba zastupujici Organizaci neni osobou ze zakona opravnénou k zastupovani
Organizace, je dale pozadovana ufedné ovéfena plnd moc k zastupovani Organizace
podepsana statutarnim zastupcem Organizace.

V pfipadé Ze osoba zastupujici Organizaci zastupuje na RA zmocnénec, je vyZzadovano
UFedné ovérené zplnomocnéni k jednani v zastoupeni.

3.24 Neovérfované informace vztahujici se k drziteli certifikatu

V8echny informace v zadosti jsou ovéfovany.

3.25 Ovérovani kompetenci

Adresu elektronické posSty je mozno umistit v rozSifeni Certifikatu, konkrétné v polozce
rfc822Name rozSifeni SubjectAlternativeName, tehdy, byla-li tato skute¢nost v procesu
vydani Certifikatu pro tuto Zadost ovérena.

OID certifikacni politiky prokazujici, Ze klicovy par byl generovan a uloZzen na bezpecném
kryptografickém zafizeni, lze do Certifikdtu vlozit pouze tehdy, byla-li tato skutecnost
v procesu vydani Certifikatu pro tuto Zddost ovéfena.
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3.2.6 Kritéria pro interoperabilitu

Pfipadnd spoluprace spole€nosti Prvni certifikacni autorita, a.s., s jinymi poskytovateli sluzeb
vytvéarejicich daveéru je vzdy zalozena na pisemné smlouvé s témito poskytovateli.

3.3 |dentifikace a autentizace pfi pozadavku na vymeénu kli¢e

3.3.1 |dentifikace a autentizace pfi bézném pozadavku na vymeénu klice

Identifikace a autentizace pfi rutinni vyméné parovych dat se prokazuje tak, ze Zadost
o vydani nasledného Certifikatu ve strukture PKCS#10, musi byt:

[ navic opatfena elektronickym podpisem vytvofenym soukromym kli¢em odpovidajicim
vefejnému kli¢i obsazenému v platném Certifikatu, ktery je pfedmétem vymeény, nebo

] obsazena v elektronické zpravé podepsané soukromym kli€em odpovidajicim
vefejnému kli¢i v podpisovém certifikatu.

3.3.2 |dentifikace a autentizace pfi pozadavku na vyménu klice po zneplatnéni
certifikatu

Neni relevantni pro tento dokument, sluzba vymény vefejného klice po zneplatnéni
Certifikatu neni podporovana. Je nutné vydat novy Certifikdt s novym vefejnym klicem. Plati
stejné pozadavky jako v pfipadé pocatecniho ovéfeni identity.

3.4 |dentifikace a autentizace pfi pozadavku na zneplatnéni
certifikatu

Subjekty opravnéné podat Zadost o zneplatnéni Certifikatu jsou vyjmenovany v kapitole
49.2.

V pfipadé osobniho predani zadosti o zneplatnéni Certifikatu na RA musi byt Zadost
o zneplatnéni Certifikatu pisemna a podepsana osobou, jejiz identita musi byt Fadné ovérena
primarnim osobnim dokladem (viz kapitola 3.2.3).

V pfipadé predani zadosti o zneplatnéni Certifikatu elektronickou cestou jsou pfipustné
tyto zplsoby identifikace a autentizace:

[ prostfednictvim formulafe na webovych strankach spole€nosti (s vyuzitim hesla pro
zneplatnéni Certifikatu),

] prostfednictvim nepodepsané elektronické zpravy obsahujici heslo pro zneplatnéni
Certifikatu odeslané na adresu revoke@ica.cz,

[ prostfednictvim podepsané elektronické zpravy, kde:

m elektronicky podpis musi byt realizovan soukromym kli¢em pfisluSnym
k podpisovému certifikdtu pfislusnému k Certifikatu, ktery mé byt zneplatnén,
nebo

m elektronicky  podpis byt realizovdn  soukromym  klicem  pfisluSnym
k zneplathovanému Certifikatu,

zprava musi byt odeslana na adresu revoke@ica.cz,
[ prostfednictvim datové schranky |.CA (s vyuzitim hesla pro zneplatnéni Certifikatu),
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[ prostfednictvim definované osoby povéfené za Organizaci vystupovat ve smluvnim
vztahu s |.CA.

V pfipadé pouziti listovni zasilky pro predani zadosti o zneplatnéni Certifikatu s vyuzitim
hesla pro zneplatnéni Certifikatu musi byt tato zasldna doporu¢ené na adresu sidla
spole¢nosti I.CA.

Udaje, které musi zadost o zneplatnéni Certifikatu obsahovat, jsou uvedeny v kapitole 4.9.3.
O zneplatnéni Certifikdtu mohou pozadat prostfednictvim opravnéného pracovnika
i subjekty, jimZ to umoznuje platna legislativa.

I.CA si vyhrazuje pravo akceptovani i jinych forem postupl pfi identifikaci a autentizaci
pozadavku na zneplatnéni Certifikatu, které vSak nesmi byt v rozporu s platnou legislativou
nebo pozadavky technickych standardd a norem.
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4 POZADAVKY NA ZIVOTNIi CYKLUS CERTIFIKATU

41  Zadost o vydani certifikatu

411 Kdo muze pozadat o vydani certifikatu
O vydani Certifikatu miaze pozadat Organizace prostfednictvim osoby zastupujici Organizaci.

41.2 Registracni proces a odpovédnosti

Registracni proces provadény pouze v pfipadé vydavani prvotniho Certifikdtu zahajuje
osoba zastupujici Organizaci dostavenim se s potfebnymi dokumenty a pfipadné s zadosti
o Certifikat na pracovisté RA, kde probihd zaneseni Udaju obsazenych v pfedklddanych
dokladech do informacéniho systému Autority a zpracovani zadosti o Certifikat.

Drzitel soukromého klice, resp. drzitel Certifikatu jsou povinni zejména:
] seznamit se s touto CP a smluvné se zavazat jednat podle ni,
[ poskytovat pravdivé a uplné informace pro vydani Certifikatu,

[ pfekontrolovat, zda Uudaje uvedené v zadosti o Certifikat a ve vydaném Certifikatu jsou
spravné a odpovidaji pozadovanym udajum,

[ zvolit vhodné heslo pro zneplatnéni Certifikatu (minimalni/maximalni délka hesla 4/32
znakdu, povolené znaky 0..9, A..Z, a..z).

Poskytovatel Sluzby je povinen zejména:

[ pfed uzavienim smlouvy o vydani Certifikatu informovat drzitele soukromého Kklice,
resp. drzitele Certifikatu o smluvnich podminkéach,

] uzavirat smlouvu o vydani Certifikatu, obsahujici nalezitosti poZzadované technickymi
standardy a normami s drZitelem soukromého kli¢e, resp. drzitelem Certifikatu,

[ v procesu vydavani Certifikdtu na RA ovéfit v8echny ovéfitelné Udaje uvedené
v zadosti podle predlozenych dokladd,

[ v pripadé, Ze soukromy Kkli¢ byl generovan a uloZzen na bezpe¢ném kryptografickém
zafizeni, vyzadovat prokazani této skutecnosti,

[ vydat Certifikat obsahujici vécné spravné udaje na zakladé informaci, které jsou
poskytovateli Sluzby k dispozici v dobé vydavani tohoto Certifikatu,

[ zvefejnovat verejné informace v souladu s ustanovenimi kapitoly 2.2,
[ zverejnit certifikaty Autority a kofenové CA,

] ¢innosti spojené se Sluzbou poskytovat v souladu s uzavienou smlouvou, touto CP,
prislusnou CPS, Systémovou bezpecnostni politikou CA a provozni dokumentaci.
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4.2  Zpracovani zadosti o certifikat

421 Provadéni identifikace a autentizace

Pfi vydavani prvotniho Certifikatu jsou identifikace a autentizace provadény podle kapitoly
3.2.3, pfipadné kapitoly 3.2.2), v pfipadé vydavani nasledného certifikatu pak podle
kapitoly 3.3.1).

4.2.2 Schvaleni nebo zamitnuti Zadosti o certifikat

V procesu rozhodovani o pfijeti nebo zamitnuti zadosti o vydani prvotniho Certifikatu
provadeéji pracovnice/pracovnici, dale jen pracovnici, RA:

[ vizualni kontrolu shody Udaji obsazenych v Zzadosti o Certifikat (struktura PKCS#10)
s Udaji obsazenymi v pfedkladanych dokladech,

] vizualni kontrolu formalni spravnosti tdaja.

Ovérovani vlastnictvi soukromého kli¢e, specifickych prav a kontroly formalni spravnosti
Udaju jsou provadény i programovym vybavenim systému RA.

Pokud néktera z uvedenych kontrol skon¢i negativné, proces vydani Certifikatu je ukoncen,
v opacném pripadé je postupovano v souladu s ustanovenimi kapitoly 4.3.

Postup vydani nasledného Certifikatu je popsan v kapitole 4.3.

423 Doba zpracovani zadosti o certifikat

Po kladném rozhodnuti o vydani Certifikdtu je I.CA povinna neprodlené Certifikat vydat.
Priblizné Casové udaje pro vydani Certifikatu v pracovni dny a hodiny, neni-li smluvné
uvedeno jinak, jsou uvedeny v nasledujicim seznamu:

[ prvotni Certifikat - doba vydani je do 15 minut a jen ve vyjime¢nych pfipadech muaze
byt tato doba delsi,

[ nasledny Certifikat - jednotky minut.

4.3  Vydani certifikatu

4.3.1 Ukony CA v priib&hu vydavani certifikatu

V procesu vydavani Certifikatu provadéji operatorky/operatofi, dale jen operatofi, CA:

[ vizualni kontrolu shody udaju obsazenych v Zadosti o Certifikat (struktura PKCS#10)
a Udaju doplnénych pracovnikem RA,

[ vizualni kontroly formalni spravnosti udaju.

Ovérovani vlastnictvi soukromého kli¢e, podporované hashovaci funkce v Zadosti o Certifikat

(minimalné sha-256), kontrola kompetenci a kontroly formalni spravnosti (daju jsou

provadény jak programovym vybavenim umisténym na pracovnich stanicich operatord CA,

tak programovym vybavenim jadra systému CA. Pokud néktera z uvedenych kontrol skonci
negativné, proces vydani Certifikatu je ukoncen.
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4.3.2 Oznameni o vydani certifikatu drziteli certifikatu certifikacni autoritou

V procesu vydavani prvotniho Certifikatu je drzitel Certifikatu, resp. osoba zastupujici
Organizaci Z&dajici o Certifikat informovana prostrednictvim pracovnika RA a Certifikét je
zaslan na kontaktni e-mailovou adresu zadanou povinné pfi registraci.

V pfipadé vydani nasledného Certifikatu je tento Certifikat zaslan na kontaktni e-mailovou
adresu zadanou povinné pfi registraci.

4.4 Pfevzeti vydaného certifikatu

4.4.1 Ukony spojené s prevzetim certifikatu

Pokud byly splnény podminky pro vydani Certifikatu, je povinnosti drzitele Certifikatu tento
Certifikat pfijmout. Jedinym zpusobem, jak odmitnout prevzeti Certifikatu je zazadat
v souladu s touto CP o jeho zneplatnéni.

I.CA mize s Organizaci sjednat postup odlisny od tohoto ustanoveni CP. Timto postupem
vS8ak nesmi byt dotéena pfisluSna ustanoveni legislativnich norem.

442 Zverejiovani certifikatd certifikacni autoritou
I.CA zajisti zvefejnéni ji vydanych Certifikatd, vyjma Certifikata:

[ obsahuijicich udaje, jejichz zvefejnéni by bylo v rozporu s pfislusnou legislativou (napf.
zakon o ochrané osobnich udajd),

[ u kterych si drzitel Certifikatu vyminil, Ze nebudou zvefejnény.

4.4.3 Oznameni o vydani certifikatu certifikacni autoritou jinym subjektim
Plati ustanoveni kapitoly 4.4.2.

4.5 Pouziti parovych dat a certifikatu

451 Pouziti soukromého klice a certifikatu drzitelem certifikatu
Povinnosti drzitelt Certifikatl je zejména:
[ dodrZovat vesSkera relevantni ustanoveni smlouvy o poskytovani této Sluzby,

[ uzivat soukromy kli¢ a odpovidajici Certifikat vydany podle této CP pouze pro ucely
stanovené v této CP,

[ nakladat se soukromym kli¢em, ktery odpovida vefejnému Kkli¢i obsazenému
v Certifikdtu vydaném podle této CP, takovym zpusobem, aby nemohlo dojit k jeho
neopravnénému pouziti,

[ neprodlené uvédomit poskytovatele Sluzby o skute€nostech, které vedou ke
zneplatnéni Certifikdtu, zejména o podezieni, Ze soukromy kli¢ byl zneuzit, pozadat
o zneplatnéni Certifikatu a ukoncit pouzivani prislusného soukromého klice.
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45.2 Pouziti vefejného klice a certifikatu spoléhajici se stranou
Spoléhajici se strany jsou zejména povinny:

] ziskat z bezpe€ného zdroje certifikaty certifikacnich autorit  souvisejici
s Certifikatem vydanym podle této CP, ovéfit hodnoty jejich otisku a jejich platnost,

[ provadét veskeré ukony potfebné k tomu, aby si ovéfily, Ze Certifikat je platny,
[ dodrZovat veSkera ustanoveni této CP.

4.6 Obnoveni certifikatu

Sluzbou obnoveni Certifikatu je podle této CP minéno vydani nasledného Certifikatu k jesté
platnému Certifikatu, aniz by byl zménén vefejny kli¢, nebo jiné informace v Certifikatu, nebo
k zneplatnénému Certifikatu, nebo k expirovanému Certifikatu.

Sluzba obnoveni Certifikatu neni poskytovana.

V pripadé této CP se vzdy jedna o vydani nového Certifikatu s novym verejnym klicem, kdy
vSechny informace musi byt fadnym zplsobem ovéfeny. Plati stejné pozadavky jako
v pripadé pocatecniho ovéreni identity - viz kapitola 3.2.

4.6.1 Podminky pro obnoveni certifikatu
Viz kapitola 4.6.

4.6.2 Kdo muze zadat o obnoveni
Viz kapitola 4.6.

4.6.3 Zpracovani pozadavku na obnoveni certifikatu
Viz kapitola 4.6.

46.4 Oznameni o vydani nového certifikatu drziteli certifikatu
Viz kapitola 4.6.

4.6.5 Ukony spojené s prevzetim obnoveného certifikatu
Viz kapitola 4.6.

4.6.6 Zverejiiovani obnovenych certifikata certifikacni autoritou
Viz kapitola 4.6.

4.6.7 Oznameni o vydani certifikatu certifikacni autoritou jinym subjektim
Viz kapitola 4.6.
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4.7  Vymeéna vefejného klie v certifikatu

Sluzbou vymeény vefejného klice v Certifikdtu je podle této CP minéno vydani nového
Certifikatu s jinym verfejnym klicem, ale s totoZnym obsahem polozek uvedenych v poli
Subject nebo rozsifeni SubjectAlternativeName Certifikatu, jehoz vefejny Kli¢ je pfedmétem
vymeény.

V pfipadé, Ze proces vydani nového Certifikatu probihd vyhradné elektronickou cestou, kdy
neni vyzadovana pfitomnost fyzické osoby na pracovisti RA, jedna se o vydani nasledného
Certifikatu. PoZzadavky na ovéreni elektronické zadosti o vydani nasledného Certifikatu jsou
uvedeny v kapitole 4.7.1, pokud splnény nejsou, jedna se o vydani prvotniho Certifikatu
pocinajici registracnim procesem.

4.7 .1 Podminky pro vyménu vefejného klice v certifikatu

Zadost o vydani nasledného Certifikatu s vyménénym vefejnym kligem musi splfiovat nize
uvedené podminky:

] polozky pole Subject rozSifeni SubjectAlternativeName musi byt totozné jako
v Certifikatu, ktery je pfedmétem vymeény,

[ vefejny kli¢ musi byt jiny nez v Certifikatu, ktery je pfedmétem vymény,

[ ostatni polozky Zadosti zlstavaji shodné s pdvodnimi (daji v dokumentech
predlozenych v procesu pocatecniho ovérovani identity fyzické osoby,

[ proces oveéreni elektronické Zadosti o vydani nasledného Certifikatu je proveden
v souladu s kapitolou 3.3.1.

4.7.2 Kdo mize Zadat o vyménu vefejného klice v certifikatu

Vyménu verfejného klice v pfislusném Certifikatu je opravnén pozadovat drzitel tohoto
Certifikatu.

4.7.3 Zpracovani pozadavku na vymeénu vefejného kli¢e v certifikatu

Pokud jsou splnény podminky pro vyménu vefejného kliCe, je postupovano v souladu
s kapitolami 4.2 a 4.3.1, v opacném pfipadé je fizeni k vydani Certifikatu ukonceno.

4.7.4 Oznameni o vydani noveho certifikatu drziteli certifikatu
Uvedeno v kapitole 4.3.2.

4.7.5 Ukony spojené s prevzetim certifikatu s vymé&nénym vefejnym kli¢em
Uvedeno v kapitole 4.4.1.

4.7.6 Zverejnovani certifikatd s vyménénym vefejnym klicem certifikacni
autoritou
Uvedeno v kapitole 4.4.2.
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4.7.7 Oznameni o vydani certifikatu certifikacni autoritou jinym subjektim
Uvedeno v kapitole 4.4.3.

4.8 Zména udaju v certifikatu

Sluzbou zmény udaji v Certifikdtu je podle této CP minéno vydani nového Certifikatu
s minimalné jednou zménou v obsahu polozek uvedenych v poli Subject nebo rozsifeni
SubjectAlternativeName vztahujicich se k drziteli Certifikatu, nebo s odebranym, nebo
prfidanym dalSim polem, jehoz obsah musi byt ovéfen. Verejny kli¢ musi byt jiny nez
v Certifikatu, ktery je pfedmétem vymeény.

V pfipadé, Ze proces vydani nového Certifikatu probiha vyhradné elektronickou cestou, kdy
neni vyzadovana pfitomnost fyzické osoby na pracovisti RA, jedna se o vydani nasledného
Certifikatu. PoZzadavky na ovéreni elektronické zadosti o vydani nasledného Certifikatu jsou
uvedeny v kapitole 4.7.1, pokud splnény nejsou, jedna se o vydani prvotniho Certifikatu
pocinajici registracnim procesem.

4.8.1 Podminky pro zménu udaja v certifikatu

Zadost o vydani Certifikatu (struktura PKCS#10) se zmé&nénymi (daji (nasledny Certifikat)
musi splfiovat nize uvedené podminky:

[ ménéné, resp. nové uvedené polozky pole Subject nebo rozSifeni
SubjectAlternativeName musi byt fadnym zpGsobem ovéfeny,

[ ostatni udaje zadosti zUstavaji shodné s pavodnimi udaji v dokumentech predlozenych
v procesu pocatecniho ovéfovani identity fyzické osoby,

[ verejny kli¢ musi byt jiny nez v pivodnim Certifikatu,
[ proces oveéreni elektronické zadosti o vydani nasledného Certifikatu je proveden
v souladu s kapitolou 3.3.1.

4.8.2 Kdo mize pozadat o zménu udaju v certifikatu
Zmeénu udajl v prislusném Certifikatu je opravnén pozadovat drzitel tohoto Certifikatu.

4.8.3 Zpracovani pozadavku na zménu udaju v certifikatu

Pokud jsou splnény podminky pro vyménu vefejného kliCe, je postupovano v souladu
s kapitolami 4.2 a 4.3.1, v opacném pfipadé je fizeni k vydani Certifikatu ukonceno.

4.8.4 Oznameni o vydani certifikatu se zménénymi udaji drziteli certifikatu
Uvedeno v kapitole 4.3.2.

4.8.5 Ukony spojené s prevzetim certifikatu se zmé&nénymi adaji
Uvedeno v kapitole 4.4.1.
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4.8.6 Zverejnovani certifikatd se zménénymi udaji certifikaéni autoritou
Uvedeno v kapitole 4.4.2.

4.8.7 Oznameni o vydani certifikatu certifikacni autoritou jinym subjektim
Uvedeno v kapitole 4.4.3.

4.9  Zneplatnéni a pozastaveni platnosti certifikatu

Zadost o zneplatnéni Certifikatu pfijima |.CA nepretrzité pouze prostfednictvim predani
Zadosti elektronickou cestou a listovni zasilkou. Osobni pfedani na RA je mozné pouze
v pracovni dobé pfislusné RA.

Sluzbu pozastaveni platnosti Certifikatu I.CA neposkytuje.

4.9.1 Podminky pro zneplatnéni
Certifikat musi byt zneplatnén mj. na zakladé nasledujicich okolnosti:

[ dojde ke kompromitaci, resp. existuje divodné podezieni, Zze doSlo ke kompromitaci
soukromého kli¢e odpovidajiciho vefejnému klic¢i tohoto Certifikatu,

[ je poruseno ustanoveni smlouvy o poskytovani Sluzby podle této CP ze strany drzitele
Certifikatu,

] v pripadech, kdy nastanou skute¢nosti uvedené v pfislusnych technickych standardech
a normach (napf. neplatnost udaju v Certifikatu),

[ pokud je vefejny Kli¢ v zadosti o vydani Certifikatu duplicitni s vefejnym kli¢em v jiz
vydaném Certifikatu.

I.CA si vyhrazuje pravo akceptovani i jinych podminek na zneplatnéni Certifikatu, které vSak
nesmi byt v rozporu s platnou legislativou.

49.2 Kdo muze pozadat o zneplatnéni
Zadost o zneplatnéni Certifikatu mohou podat:
[ drzitel Certifikatu

[ subjekt, ktery k tomu byl explicitné uréen ve smlouvé o poskytovani Sluzby podle této
CP,

[ poskytovatel této Sluzby (opravnénym zadatelem o zneplatnéni Certifikatu vydaného
I.CA je v tomto pfipadé feditel [.CA):

o v pfipadé, Ze Certifikat byl vydan na zékladé nepravdivych udaju,

o  pokud prokazatelné zjisti, Ze soukromy Kli¢, patfici k vefejnému kli¢i uvedenému
v Certifikatu, byl kompromitovan,

o dozvi-li se prokazatelngé, ze Certifikat byl pouzit v rozporu s omezenim
definovanym v kapitole 1.4.2,

o dozvi-li se prokazatelng, ze drzitel Certifikdtu zanikl, nebo pokud udaje, na jejichz
zakladé byl Certifikat vydan, pozbyly pravdivosti,
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o  pokud je vefejny kli¢ v Zadosti o vydani Certifikatu duplicitni s vefejnym kli¢em
v jiz vydaném certifikatu.

4.9.3 Postup pfi Zadosti o zneplatnéni

V pripadé osobniho pfedani Zzadosti o zneplatnéni Certifikatu na RA musi zadost obsahovat
seriové Cislo Certifikatu bud v dekadickém nebo hexadecimalnim tvaru (uvozeno fetézcem
,0x“), jméno, popf. jména a pfijmeni fyzické osoby opravnéné Zadat zneplatnéni Certifikatu
a heslo pro zneplatnéni Certifikatu. Pokud fyzickd osoba opravnéna zadat zneplatnéni
Certifikatu heslo pro zneplatnéni nezna, musi tuto skute¢nost do pisemné Zadosti explicitné
uvést, v€etné Cisla osobniho dokladu predloZzeného pfi zadosti o vydani Certifikatu, nebo
Cisla nového primarniho osobniho dokladu, pokud byl puavodni nahrazen novym. Timto
osobnim dokladem se musi pracovnikovi RA prokazat. V pfipadé, Ze je zadost opravnéna,
pracovnik RA Certifikat zneplatni - datum a as zneplatnéni Certifikdtu jsou dany
zpracovanim tohoto pozadavku. V pfipadé, Ze Z&dost o zneplatnéni Certifikatu nelze
akceptovat (nespravné heslo pro zneplatnéni, neprokazatelnd identita fyzické osoby
opravnéné zadat zneplatnéni Certifikatu), pokusi se pracovnik RA v soucinnosti s touto
fyzickou osobou tyto skutecnosti napravit a pokud to z libovolného divodu nebude mozneé,
zadost o zneplatnéni Certifikatu bude zamitnuta. Zadatel o zneplatnéni Certifikatu je vzdy
o vysledku informovan prostfednictvim pracovnika RA.

V pfipadé predani Zadosti o zneplatnéni Certifikatu elektronickou cestou jsou pfipustné
nasledujici moznosti:

[ Prostfednictvim formulare na internetové informacéni adrese. Datum a €as zneplatnéni
Certifikatu jsou dany zpracovanim platné zadosti o zneplatnéni Certifikatu informac&nim
systemem CA. O kladném vyfizeni je zadatel informovan.

] Elektronicky podepsana zprava - télo zpravy musi obsahovat text (v eském nebo
slovenském jazyce, s diakritikou nebo bez diakritiky, pfipadné v jazyce anglickém):

Zadam o zneplatneni certifikatu cislo = XxxxxxXx,

kde ,xxxxxxx“ je sériové Cislo Certifikdtu a musi byt bud v dekadickém nebo
hexadecimalnim tvaru (uvozeno fetézcem ,0x“).

Zprava musi byt elektronicky podepsana soukromym kli¢em odpovidajicim vefejnému
klici v podpisovém certifikatu, nebo soukromym kli¢em prislusnym k vefejnému klici ve
zneplatfiovaném Certifikatu.

[ Elektronicky nepodepsana elektronicka zprava - télo zpravy musi obsahovat text
(v Ceském nebo slovenském jazyce, s diakritikou nebo bez diakritiky, pfipadné v jazyce
anglickém):

Zadam o zneplatneni certifikatu cislo = xxxxxxx
Heslo pro zneplatneni = yyyyyy,

kde ,xxxxxxx“ je sériové Cislo Certifikatu a ,yyyyyy“ je heslo pro zneplatnéni. Sériové
¢islo musi byt bud’ v dekadickém nebo hexadecimalnim tvaru (uvozeno fetézcem ,0x").

[ Elektronicky podepsana ¢&i ve zvlastnich pfipadech nepodepsana zprava odeslana
definovanou osobou povéfenou za Organizaci vystupovat ve smluvnim vztahu s |.CA:

Zadam o zneplatneni certifikatu cislo = xxxxxxx

kde xxxxxxx“ je sériové Cislo Certifikatu. Sériové Cislo musi byt bud v dekadickém
nebo hexadecimalnim tvaru (uvozeno fetézcem ,0x“).
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Pozn.: Pokud Zzadost spliiuje pozadavky tfi vySe uvedenych moznosti, odpovédny
pracovnik Certifikat v systétmu CA neprodlené zneplatni - datum acas
zneplatnéni Certifikadtu jsou dany zpracovanim tohoto pozadavku informaénim
systemem CA. O kladném vyfizeni je zadatel informovan.

V pfipadé pouZziti doporucené listovni zasilky pro podani Zzadosti o zneplatnéni Certifikatu
musi byt Zadost v nasledujicim tvaru (v ¢eském nebo slovenském jazyce, s diakritikou nebo
bez diakritiky, pfipadné v jazyce anglickém):

Zadam o zneplatneni certifikatu cislo = xxxxxxx
Heslo pro zneplatneni = yyyyyy,

kde ,xxxxxxx“ je sériové Cislo Certifikatu a ,yyyyyy“ je heslo pro zneplatnéni. Sériové Cislo je
bud v dekadickém nebo hexadecimalnim tvaru (uvozeno fetézcem ,0x"). V pripadé, Ze
zadost uvedené pozadavky spliiuje, odpovédny pracovnik I.CA Certifikat v informaénim
systému CA zneplatni - datum a ¢as zneplatnéni Certifikatu jsou dany zpracovanim tohoto
pozadavku v informacnim systémem CA. V pfipadé, Zze zadost nelze akceptovat (nespravné
heslo pro zneplatnéni) bude Z&dost o zneplatnéni Certifikatu zamitnuta. O vyfizeni zadosti je
Zzadatel informovan doporu¢enym dopisem na postovni adresu uvedenou jako adresa
odesilatele.

49.4 Prodleva pfi pozadavku na zneplatnéni certifikatu
Pozadavek na zneplatnéni Certifikatu musi byt podan bezodkladné.

4.9.5 Doba zpracovani zadosti o zneplatnéni

Maximalni doba mezi pfijetim Z&dosti o zneplatnéni Certifikatu a jeho zneplatnénim je 24
hodin.

4.9.6 Povinnosti tfetich stran pfi kontrole zneplatnéni
Spoléhajici se strany jsou povinny provadét veskeré ukony, uvedené v kapitole 4.5.2.

49.7 Periodicita vydavani seznamu zneplatnénych certifikata

Seznam zneplatnénych certifikatd je vydavan neprodlené po kladném zpracovani zadosti
o zneplatnéni Certifikatu. Nedojde-li ke zneplatnéni Certifikatu, je novy CRL vydavan
zpravidla dvakrat denné, nejvySe v8ak 24 hodin od vydani pfedchoziho CRL.

4.9.8 Maximalni zpozdéni pfi vydavani seznamu zneplatnénych certifikatd
CRL je vzdy vydan nejvyse 24 hodin od vydani pfedchoziho CRL.

499 Dostupnost ovéfovani stavu certifikatu on-line

Sluzba ovérovani stavu Certifikatu s vyuZzitim protokolu OCSP je vefejné dostupna. Kazdy
Certifikat, vydany podle této CP, obsahuje odkaz na pfislusny OCSP respondér.

OCSP odpovédi vyhovuji normam RFC 2560 a RFC 5019. Certifikat OCSP respondéru
obsahuje rozsiteni typu id-pkix-ocsp-nocheck, jak je definovano v RFC 2560.
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4.9.10 Pozadavky pfi ovéfovani stavu certifikatu on-line
Viz kapitola 4.9.9.

4.9.11 Jiné mozné zplsoby oznamovani zneplatnéni

Neni relevantni pro tento dokument.

4.9.12 Zvlastni postupy pfi kompromitaci klice

Postup pro zneplatnéni Certifikatu v pfipadé kompromitace soukromého kli¢e neni odliSny od
vySe popsaného postupu pro zneplatnéni Certifikatu.

4.9.13 Podminky pro pozastaveni platnosti certifikatu

Neni relevantni pro tento dokument, sluzba pozastaveni platnosti Certifikatu neni
poskytovana.

4.9.14 Kdo muaze pozadat o pozastaveni platnosti

Neni relevantni pro tento dokument, sluzba pozastaveni platnosti Certifikatu neni
poskytovana.

4.9.15 Postup pfi Zadosti o pozastaveni platnosti

Neni relevantni pro tento dokument, sluzba pozastaveni platnosti Certifikatu neni
poskytovana.

4.9.16 Omezeni doby pozastaveni platnosti

Neni relevantni pro tento dokument, sluzba pozastaveni platnosti Certifikdtu neni
poskytovana.

410 Sluzby ovéfovani stavu certifikatu

4.10.1 Funké&ni charakteristiky

Seznamy verejnych Certifikath jsou poskytovany formou zvefejhiovani informaci, seznamy
zneplatnénych certifikatl jsou poskytovany jak formou zvefejhovani informaci, tak uvedenim
distribu¢nich mist CRL v ji vydanych Certifikatech.

Skute€nost, Zze Autorita poskytuje informace o stavu Certifikatu formou OCSP (sluzba
OCSP), je uvedena v ji vydanych Certifikatech.

4.10.2 Dostupnost sluzeb

Autorita garantuje zajisténi nepretrzité dostupnosti (7 dni v tydnu, 24 hodin denné) a integrity
seznamu ji vydanych Certifikatd a seznamu zneplatnénych certifikatd (platné CRL), a dale
dostupnost sluzby OCSP.
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4.10.3 DalSi charakteristiky sluzeb stavu certifikatu

Neni relevantni pro tento dokument, dalSi charakteristiky sluzeb stavu certifikatu nejsou
poskytovany.

4.11  Konec smlouvy o vydavani certifikatt

Po ukonc&eni platnosti smlouvy o vydavani certifikatl pretrvavaji z ni vyplyvajici zavazky
I.CA, a to po dobu platnosti posledniho podle ni vydaného Certifikatu.

4.12 Uschova a obnova kli¢

Neni relevantni pro tento dokument, sluzba Uuschovy soukromého kli¢e neni poskytovana.

4121 Politika a postupy pfi uschové a obnové klicu
Viz kapitola 4.12.

412.2 Politika a postupy pfi zapouzdfovani a obnovovani Sifrovaciho klice relace
Viz kapitola 4.12.
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5 POSTUPY SPRAVY, RIZENi A PROVOZU

Postupy spravy, fizeni a provozu jsou zaméreny pfedevsim na:
[ systémy poskytovanych uréené k podpore Sluzby,
[ veskeré procesy podporujici poskytovani Sluzby.

Postupy spravy, fizeni a provozu jsou feSeny jak v zakladnich dokumentech Celkova
bezpecnostni politika, Systémova bezpecnostni politika CA, Certifikacni provadéci smérnice,
Plan pro zvladani krizovych situaci aplan obnovy, tak v upfesnujicich internich
dokumentech. Uvedené dokumenty reflektuji vysledky periodicky provadéné analyzy rizik.

5.1 Fyzicka bezpecnost

51.1 Umisténi a konstrukce

Objekty provoznich pracovist jsou umistény v geograficky odliSnych lokalitach, které jsou
dale jiné nez Feditelstvi spole€nosti, obchodni a vyvojova pracovisté, pracovisté registracnich
autorit a obchodnich mist.

Davéryhodné systémy urcené k podpofe Sluzby jsou umistény ve vyhrazenych prostorach
provoznich pracovist. Tyto prostory jsou zabezpecené obdobné, jako zabezpecené oblasti
kategorie ,Duvérné“ podle zakona o ochrané utajovanych informaci.

51.2 Fyzicky pfistup

Pozadavky na fyzicky pfistup do jednotlivych vyhrazenych prostor (chranénych
mechanickymi a elektronickymi prostfedky) provoznich pracovist jsou uvedeny v interni
dokumentaci spole€nosti. Ochrana objektl je FeSena elektronickym zabezpe€ovacim
systémem (EZS), pfipojenim na pult centralni ochrany (PCO) a pfipadné specialnim
systémem pro sledovani pohybu osob a dopravnich prostfedku.

51.3 Elektfina a klimatizace

V prostorach, kde jsou umistény davéryhodné systémy urCené k podpofe Sluzby, je
dostatec¢né dimenzovana aktivni klimatizace, ktera udrzuje celoro¢ni teplotu v rozmezi 20°C
+ 5°C. PrFivod elektrické energie je jistén pomoci UPS (Uninterruptible Power Supply)
a diesel agregatu.

514 Vlivy vody

Davéryhodné systémy uréené k podpofe Sluzby jsou umistény takovym zplsobem, aby
nemohly byt zaplaveny ani stoletou vodou. Provozni pracovisté jsou podle potfeby vybavena
¢idly praniku vody pro pfipad zaplaveni vodou z topeni, nebo vodou ze stfechy pfi prudkém
desti.

5.1.5 ProtipoZarni opatieni a ochrana

V objektech provoznich pracovist a pracovist pro uchovavani informaci je instalovana
elektronicka pozarni signalizace (EPS). Vstupni dvefe vyhrazenych prostor, ve kterych jsou

verze 1.10 strana 35/ 67



Certifika¢ni politika vydavani komerénich technologickych certifikatt (algoritmus RSA)

umistény daveéryhodné systémy, jsou opatfeny protipozarni viozkou. V samotnych prostorach
se nachdzi hasici pfistroj.

5.1.6 Ukladani médii

Pamétova média, obsahujici provozni zalohy a zaznamy v elektronické podobé, jsou
ukladana v kovovych skfinich, popf. trezorech. Kopie jsou ukladany v jiné geografické
lokalité, nez kde je umisténo provozni pracoviste.

Papirova média, ktera je nutno uchovavat, jsou skladovana v jiné geografické lokalité, nez je
umisténo provozni pracovisté.

51.7 Nakladani s odpady

Veskery papirovy kancelafsky odpad je pfed opusténim provoznich pracovist |.CA
znehodnocen skartovanim.

5.1.8 Zalohy mimo budovu

Kopie provoznich a pracovnich zaloh jsou uloZzeny na misté urCeném fFeditelem |.CA
a popsaném v interni dokumentaci.

5.2 Proceduralni postupy

5.2.1 Davéryhodné role

Pro vybrané ¢innosti jsou v |LLCA definovany duvéryhodné role. Postup jmenovani
zaméstnanct do davéryhodnych roli, specifikace téchto roli véetné odpovidajicich ¢innosti a
odpovédnosti jsou uvedeny v interni dokumentaci.

VSichni zaméstnanci I.CA v davéryhodnych rolich nesmi byt ve stfetu zajmu, které by mohly
ohrozit nestrannost operaci |.CA.

5.2.2 Pocet osob poZzadovanych pro zajisténi jednotlivych Einnosti

Pro procesy souvisejici s parovymi daty certifikacnich autorit a OCSP respondérd jsou
definovany c¢innosti, které musi byt vykonany za ucasti vice nez jediné osoby. Jedna se
zejména o:

[ inicializaci kryptografického modulu,

[ generovani parovych dat veskerych certifikacnich autorit a OCSP respondéru kofenove
certifikacni autority,

] ni¢eni soukromych kli€u veskerych certifikacnich autorit a OCSP respondéru kofenové
certifikani autority,

[ zalohovani soukromych kli¢t certifikanich autorit vydavajicich certifikaty koncovym
uzivatelim, v€etné kofenové certifikacni autority,

] obnovu soukromych kli¢t veskerych certifikanich autorit a jejich OCSP respondérq,

[ aktivaci a deaktivaci soukromych Kklicl veSkerych certifikacnich autorit a OCSP
respondéru kofenové certifikacni autority.
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Pro provadéni ostatnich Uloh neni pocet pfitomnych osob uréen, musi vSak jit vyhradné
0 poveéfeneé pracovniky.

5.2.3 ldentifikace a autentizace pro kazdou roli

Pracovnikum kazdé role jsou pfidéleny prostiedky pro fadnou identifikaci (jméno, certifikat)
a autentizaci (heslo, soukromy kli¢) k tém komponentam, které jsou pro jejich &innost
nezbytné.

Pro vybrané €innosti vyuzivaji pracovnici v davéryhodnych rolich dvoufaktorovou autentizaci.

5.2.4 Role vyzadujici rozdéleni povinnosti

Role vyZadujici rozdéleni povinnosti, v€etné popisu naplné jejich &innosti, jsou popsany
v interni dokumentaci.

5.3 Personalni postupy

5.3.1 Pozadavky na kvalifikaci, praxi a bezuhonnost

Zameéstnanci I.CA v duvéryhodnych rolich jsou vybirani a pfijimani na zékladé dale
popsanych personalnich kritérii:

[ ob&anskd bezuhonnost - prokazovano vypisem z rejstfiku trestld, nebo &estnym
prohlasenim,

] vysokoskolské vzdélani v ramci akreditovaného bakalarského nebo magisterského
studijniho programu a nejméné tfi roky praxe v oblasti informacnich a komunikacnich
technologii, nebo stfedoSkolské vzdélani a nejméné pét let praxe v oblasti
informacnich a komunikacnich technologii, pficemz z toho nejméné jeden rok v oblasti
odpovidajici poskytované Sluzbé,

[ znalost v oblasti infrastruktury vefejnych kli€d a informaéni bezpec€nosti.

Ostatni zaméstnanci I.CA podilejici se na zajisténi Sluzby jsou pfijimani na zakladé
nasledujicich kritérii:

[ vysokoSkolské vzdélani v ramci akreditovaného bakalarského, resp. magisterského
studijniho programu, nebo stfedoskolské vzdélani,

[ zakladni orientace v oblasti infrastruktury vefejnych klict a informacni bezpec€nosti.

Pro vykonavani Fidici funkce musi mit vedouci zaméstnanci zkusenosti ziskané praxi nebo
odbornymi Skolenimi s ohledem na duvéryhodnost SluZby, znalost bezpecnostnich postupu
s odpovédnosti za bezpeénost a zkusenosti s bezpecnosti informaci a hodnocenim rizik.

5.3.2 Posouzeni spolehlivosti osob

Zdrojem informaci o vSech zaméstnancich |.CA jsou:
[ sami tito zaméstnanci,

[ osoby, které tyto zaméstnance znaji,

[ vefejné zdroje informaci.

verze 1.10 strana 37 / 67



Certifika¢ni politika vydavani komerénich technologickych certifikatt (algoritmus RSA)

Zameéstnanci poskytuji prvotni informace osobnim pohovorem pfi pfijimani do pracovniho
pomeéru, ty jsou aktualizovany pfi periodickych pohovorech s nadfizenym pracovnikem
v prubéhu pracovniho poméru.

5.3.3 Pozadavky na Skoleni

Zaméstnanci I.CA jsou odborné zaskoleni pro pouzivani uréeného programoveho vybaveni
a specialnich zafizeni. Zaskoleni se provadi kombinaci metody samostudia a metodickym
vedenim jiz zaSkolenym pracovnikem. Skoleni zahrnuje oblasti informacni bezpecnosti,
ochrany osobnich Udaju a dalSi relevantni témata.

5.3.4 PozZadavky a periodicita doskolovani

Dvakrat za 12 mésicu jsou zaméstnancim |.CA poskytovany aktualni informace o vyvoji
v pfedmétnych oblastech.

Pro pracovniky RA je minimalné jednou za tfi roky pofadano Skoleni zaméfené na procesy
spojené s ¢innosti RA.

5.3.5 Periodicita a posloupnost rotace pracovnikd mezi rdznymi rolemi

Z davodd mozné zastupitelnosti v mimofadnych pfipadech jsou zaméstnanci I.CA motivovani
k ziskavani znalosti potfebnych pro zastavéani jiné role v .CA.

5.3.6 Postihy za neopravnéné cCinnosti

Pfi zjisténi neautorizované ¢innosti je s dotyénym zaméstnancem postupovano zplsobem
popsanym v internich dokumentech spole¢nosti a fidicim se zakonikem prace (tento proces
nebrani pfipadnému trestnimu stihani, pokud tomu odpovida =zavaznost zjiténé
neautorizované ¢innosti).

5.3.7 Pozadavky na nezavislé dodavatele

[.CA muze nebo musi nékteré €innosti zajiStovat smluvné, za ¢innost nezavislych dodavatelu
plné odpovida.. Tyto obchodné pravni vztahy jsou upraveny bilateralnimi obchodnimi
smlouvami. Jedna se o napf. o smluvni registracni autority, zhotovitele programového
aplika¢niho vybaveni, dodavatele hardware, systémového programového vybaveni, externi
auditory atd. Tyto subjekty jsou povinny se fidit odpovidajicimi certifikaénimi politikami,
relevantnimi ¢astmi interni dokumentace |.CA, které jim budou poskytnuty a pfedepsanymi
normativnimi dokumenty. V pfipadé poruseni povinnosti stanovenych v uvedenych
dokumentech jsou vyZzadovany smluvni pokuty, pfipadné je s dodavatelem okamzité
ukon&ena smlouva.

5.3.8 Dokumentace poskytovana zaméstnancum

Zameéstnanci I.CA maji k dispozici kromé certifikacni politiky, certifikacni provadéci smérnice,
bezpecnostni a provozni dokumentace veSkeré dalSi pfisluSsné normy, smérnice, pfirucky
a metodické pokyny, potfebné pro vykon jejich €innosti.
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5.4  Postupy zpracovani auditnich zaznamu

5.4.1 Typy zaznamenavanych udalosti

Zaznamenavany jsou veskeré udalosti poZzadované technickymi standardy a normami, m;.
o zivotnim cyklu Certifikatd, certifikatl Autority a kofenové CA a jim odpovidajicich OCSP
respondéru.

Specialnim pfipadem zaznamenavani udalosti je udalost generovani parovych dat Autority,
pficemz minimalné plati, Ze:

[ je provadéno podle pfipraveného scénare ve fyzicky zabezpeceném prostiedi,

[ podle moznosti je pofizovan videozaznam.

V8echny auditni zaznamy jsou v nutné mife pofizovany, uchovavany a zpracovavany se
zachovanim prokazatelnosti puvodu, integrity, dostupnosti, duvérnosti a casové
autenti¢nosti.

Auditni systém je navrzen a provozovan zpusobem, ktery zarucuje integritu auditnich dat,
rezervovani dostate¢ného prostoru pro auditni data, automatické neprepisovani auditniho
souboru, prezentaci auditnich zdznamu pro uZivatele vhodnym zplsobem a omezeni
pristupu k auditnimu souboru pouze pro definované uzivatele.

542 Periodicita zpracovani zaznamu

Auditni zaznamy jsou kontrolovany a vyhodnocovany v intervalech definovanych v interni
dokumentaci, v pfipadé bezpecnostniho incidentu okamzité.

5.4.3 Doba uchovani auditnich zaznamu

Nestanovi-li relevantni legislativa jinak, jsou auditni zdznamy uchovavany po dobu nejméné
10 let od jejich vzniku.

5.4.4 Ochrana auditnich zaznamu

Auditni zaznamy v elektronické a papirové podobé jsou uloZeny zplsobem zajiStujicim
ochranu pred jejich zménami, kradeZi a zni¢enim (at’ jiz umysinym nebo neumysinym).

Elektronické auditni zaznamy jsou ukladany ve dvou kopiich, kazda kopie je umisténa v jiné
mistnosti provozniho pracovisté. Minimalné jedenkrat meési¢né se provadi ulozeni téchto
auditnich zaznamd na médium, které je umisténo mimo provozni prostory I.CA.

Auditni zdznamy v papirové formé jsou umistény mimo provozni prostory |.CA.

Ochrana vy$e uvedenych typl auditnich zaznama je popsana v interni dokumentaci.

545 Postupy pro zalohovani auditnich zaznam

Zalohovani elektronickych auditnich zdznamu probiha obdobnym zptsobem jako z&lohovani
ostatnich elektronickych informaci. Zalohovani auditnich zaznamG v papirové formé
provadéno neni.
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5.4.6 Systém shromazdovani auditnich zaznamau (interni nebo externi)

Systém shromazdovani auditnich zaznam je z pohledu informaénich systémua CA interni.

5.4.7 Postup pfi oznamovani udalosti subjektu, ktery ji zpasobil

Subjekt neni o zapsani udalosti do auditniho zaznamu informovan.

54.8 Hodnoceni zranitelnosti

Hodnoceni zranitelnosti je ve spole¢nosti Prvni certifikacni autorita, a.s., provadéno
v periodickych intervalech jako soucast analyzy rizik. Sledovani zranitelnosti zafizeni
a programoveho vybaveni souvisejicich s duavéryhodnymi systémy uréenymi k podpore
Sluzby je popsano v interni dokumentaci.

5.5 Uchovavani zaznamu

Uchovavani zdznamd, tj. informaci a dokumentace, je ve spole€nosti Prvni certifikacni
autorita, a.s., provadéno podle interni dokumentace.

5.5.1 Typy uchovavanych zaznamu

[.CA uchovavé nize uvedené zdznamy (v elektronické nebo listinné podobé), které souviseji
s poskytovanou Sluzbou, zejména:

[ zaznamy souvisejici s zivotnim cyklem vydanych Certifikatd, v€etné téchto Certifikatd
a certifikatd s nimi souvisejicich,

[ pFipadny videozaznam pribé&hu generovani parovych dat Autority,
] dalSi zaznamy potifebné pro vydavani Certifikatu,

[ zaznam o manipulaci s informacemi (napf. prevzeti, pfedani, uloZeni, kontrola,
konverze do elektronické podoby atd.),

[ aplika¢ni programové vybaveni, provozni a bezpecnostni dokumentace.

552 Doba uchovani zaznamu

Zaznamy vztahujici se k certifikatam vSech certifikacnich autorit I.CA a jim odpovidajicich
OCSP respondérd, s vyjimkou pfislusnych soukromych kli€¢, jsou uchovavany po celou
dobu existence |.CA. Ostatni zdznamy a dokumentace jsou uchovavany v souladu
s ustanovenimi kapitoly 5.4.3.

Postupy pfi uchovavani zaznamu jsou upraveny interni dokumentaci I.CA.

5.5.3 Ochrana ulozisté zaznamu

Prostory, ve kterych se uchovavané zaznamy nachazeji, jsou zabezpeceny zpusobem
vychazejicim z pozadavkl provedené analyzy rizik a ze z&kona o ochrané utajovanych
informaci.

Postupy pfi ochrané ulozisté zaznamu jsou upraveny interni dokumentaci I.CA.
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5.5.4 Postupy pfi zalohovani zaznama

Postupy pfi zalohovani zaznamu jsou upraveny interni dokumentaci I.CA.

555 Pozadavky na pouzivani ¢asovych razitek pfi uchovavani zaznamu

V pfipadé, Ze jsou vyuzivana Casova razitka, jednd se o elektronickda Casova razitka
vydavana I.CA.

5.5.6 Systém shromazdovani uchovavanych zaznamu (interni nebo externi)
Zaznamy jsou ukladany na misto uréené feditelem I.CA.

Samotna problematika pfipravy a zpusobu ukladani zaznam( v elektronické ipisemné
podobé je upravena interni dokumentaci. Shromazdovani uchovavanych zaznaml je
evidovano.

5.5.7 Postupy pro ziskani a ovéfeni uchovavanych informaci

Uchovavané informace a zaznamy jsou umistény v lokalitach k tomu uréenych a jsou
pristupné:
] zaméstnancim |.CA, pokud je to k jejich €innosti vyZzadovéano,

[ opravnénym kontrolnim subjektdm, organdm €innym v trestnim fizeni a soudim, pokud
je to pravnimi normami vyZadovano.

O kazdém takto povoleném pfistupu je pofizovan pisemny zaznam.

5.6  Vyména klice

V pfipadé standardnich situaci (uplynuti platnosti certifikata certifikacnich autorit) je vyména
s dostate€nym Casovym predstihem (minimalné jeden rok pfed uplynutim doby platnosti
tohoto certifikatu) provadéna formou vydani nového certifikatu. V pfipadé nestandardnich
situaci (napf. dojde-li k takovému vyvoji kryptoanalytickych metod, ze by mohla byt ohrozena
bezpecnost procesu vydavani certifikatd, tzn. zmény kryptografickych algoritma, délky klica
atd.) je tato €innost provadéna v adekvatnim, co nejkrat§im ¢asovém obdobi.

Jak v pfipadé standardnich, tak nestandardnich situaci je vyména vefejného KliCe
v certifikatech certifikaCnich autorit vefejnosti s prfedstihem (je-li to mozné) vhodnou formou
sdélena.

5.7  Obnova po havarii nebo kompromitaci

5.7.1 Postup oSetfeni incidentu nebo kompromitace

V pfipadé vyskytu téchto udalosti postupuje I.CA v souladu s internim planem pro zvladani
krizovych situaci a planem obnovy a pfipadné s dalsi relevantni interni dokumentaci.
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5.7.2 Poskozeni vypocetnich prostfedku, programového vybaveni nebo dat
Viz kapitola 5.7.1.

5.7.3 Postup pfi kompromitaci soukromého klice

V pripadé vzniku davodné obavy z kompromitace soukromého kli¢e certifikacnich autorit
postupuje I.CA tak, ze:

[ ukonéi jeho pouzivani,

[ okamzité a trvale zneplatni pfislusny certifikat a zni¢i jemu odpovidajici soukromy Kli¢,
[ zneplatni v8echny platné Certifikaty,

[ bezodkladné o této skuteCnosti, v€etné dlvodu, informuje na své internetové
informacni adrese, pro zpfistupnéni této informace je vyuzit i seznam zneplatnénych
certifikata,

[ pfipadné oznami organu dohledu informaci o zneplatnéni pfislusného certifikatu
s uvedenim duvodu.

Obdobny postup bude uplatnén i v pfipadé, Ze dojde k takovému vyvoji kryptoanalytickych
metod (napf. zmeény kryptografickych algoritma, délky klicd atd.), Ze by mohla byt
bezprostfedné ohrozena bezpeénost Sluzby.

5.7.4 Schopnost obnovit ¢innost po havarii

V pfipadé havarie postupuje I.CA v souladu s internim planem pro zvladani krizovych situaci
a planem obnovy a s dalSi relevantni interni dokumentaci.

5.8 Ukoné&eni ¢innosti CA nebo RA

Pro ukon€ovani €innosti Autority plati nasledujici pravidla:

[ ukon&eni ¢innosti Autority musi byt pisemné oznameno vSem drzitelim platnych
Certifikatl, subjektim, které maji uzavifenou smlouvu pfimo se vztahujici k poskytovani
Sluzby, pfipadné organu dohledu,

[ ukonc&eni Cinnosti Autority musi byt zvefejnéno na internetové adrese podle kapitoly
2.2,

] pokud je sou€ésti ukonceni Cinnosti Autority ukonéeni platnosti jejiho certifikatu, musi
byt sou€ésti oznameni i tato informace v€etné uvedeni divodu ukonceni platnosti,

[ ukoncovani ¢innosti je fizeny proces probihajici podle pfedem pfipraveného planu,
jehoz soucéasti je popis postupu uchovavani a zpfistupriovani informaci pro
poskytovani dukazl v soudnim a spravnim fizeni a pro Ucely zajisténi kontinuity
sluzeb,

[ po dobu platnosti i jen jediného Certifikatu vydaného Autoritou musi Autorita &i jeji
nastupce v pripadé zaniku zajistit alespon sluzby zneplatfiovani Certifikata a vydavani
CRL,

[ nasledné Autorita prokazatelné zni¢i svUj soukromy kli¢ a o tomto zni€eni provede
zaznam, ktery bude uchovavan podle pravidel této CP.

V pfipadé ukonceni €innosti poskytovani Sluzby bude postupovano v souladu s uzavienymi
smlouvami, pfipadné s pfisluSnymi technickymi standardy nebo normami.
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V pfipadé ukonc&eni &innosti konkrétniho pracovisté RA je tato skute€nost oznamena na
internetové adrese http://www.ica.cz.
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6 RIZENi TECHNICKE BEZPECNOSTI

6.1 Generovani a instalace parovych dat

6.1.1 Generovani parovych dat

Generovani parovych dat certifikacnich autorit a jim odpovidajicich OCSP respondéru, které
probiha v zabezpe€enych vyhrazenych prostorach provoznich pracovist, podle pfedem
pripraveného scénare, v souladu s pozadavky kapitol 5.2 a 5.4.1 aojehoz prabéhu je
vyhotoven pisemny protokol, je provadéno v kryptografickém modulu, ktery byl hodnocen
podle FIPS PUB 140-2 droven 3.

Generovani parovych dat pracovnik( podilejicich se na vydavani Certifikatd koncovym
uzivatelim je provanéno na Cipovych kartach, spliujicich pozadavky na QSCD. Soukromé
klice téchto parovych dat jsou na Cipové karté ulozeny v neexportovatelném tvaru a k jejich
pouziti je nutné zadat PIN.

Generovani parovych dat vztahujicich se k Certifikatdm vydavanych podle této CP je
provadéno na zafizenich, ktera jsou pod vyhradni kontrolou pfislusnych drZitelt soukromych
klich. Ulozistém téchto parovych dat muze byt jak hardware, tak software.

6.1.2 Pfedavani soukromého kli¢e jeho drziteli

Pro problematiku soukromych kli€a certifikaCnich autorit a jim odpovidajicich OCSP
respondéru neni relevantni - soukromé kli¢e jsou ulozeny v kryptografickém modulu, ktery je
pod vyhradni kontrolou I.CA.

Sluzba generovéani parovych dat koncovym uzivatelim neni poskytovana.

6.1.3 Predavani vefejného klice vydavateli certifikatu
Verejny kli€ je Autorité dorucen v Zadosti (format PKCS#10) o vydani Certifikatu.

6.1.4 Poskytovani vefejného klice CA spoléhajicim se stranam

Verejné klice certifikaénich autorit jsou obsazeny v certifikatech téchto certifikacnich autorit,
jejich ziskani je garantovano nasledujicimi zpasoby:

[ obdrZzenim na RA (osobni navstéva),
[ prostfednictvim internetovych informacnich adres I.CA,

[ pripadné prostfednictvim prislusného organu dohledu, resp. prostifednictvim véstniku
pFislusného organu dohledu.

Ziskani ostatnich vefejnych klich formou ziskani certifikatd vefejnych kli€d je popsano
v kapitole 2.2.

6.1.5  Délky Klic@

Pro Sluzbu poskytovanou podle této CP je vyhradné vyuzivan asymetricky algoritmus RSA.
Mohutnost kli¢e (resp. parametrii daného algoritmu) kofenové certifikaCni autority 1.CA je
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4096 bitl, mohutnost kli€u (resp. parametrd daného algoritmu) v ji vydavanych certifikatech
je minimalné 2048 bitd. Mohutnost klicu v Certifikdtech vydavanych podle této CP je
minimalné 2048 bitu.

6.1.6 Parametry verejného kli¢e a kontrola jeho kvality

Parametry algoritmd pouzitych pfi generovani verejnych klica certifikacnich autorit a jejich
OCSP respondeér splfiuji pozadavky uvedené v technickych standardech nebo normach.

Parametry algoritm0 pouzitych pfi generovani vefejnych kli¢l koncovych uZivateld musi tyto
pozadavky rovnéz splfiovat.

I.CA kontroluje povolenou délku kli¢l a mozny dvoji vyskyt vefejného klice ve vydavanych
Certifikatech. V pfipadé duplicitniho vyskytu je pfislusny Certifikat neprodlené zneplatnén,
drzitel takového Certifikatu o tomto neprodlené a vhodnym zplsobem informovani a vyzvani
ke generovani novych parovych dat.

6.1.7 Ugely pouziti klice (dle rozsiteni key usage X.509 v3)

MozZnosti pouziti kli¢e jsou uvedeny v rozSifeni Certifikatu.

6.2  Ochrana soukromého kli¢e a technologie kryptografickych
moduld

6.2.1 Rizeni a standardy kryptografickych moduld

Generovani parovych dat a ulozeni soukromych kli€h certifikanich autorit a jejich OCSP
respondéru probiha v kryptografickych modulech, které spliuji poZzadavky standardu FIPS
PUB 140-2 uroven 3.

6.2.2 Soukromy kli¢ pod kontrolou vice osob (m z n)

Pokud je pro €innosti spojené s kryptografickym modulem nezbytna pfitomnost dvou ¢lenu
vedeni |.CA, pak kazdy z nich zna ¢ast pouze koédu k provedeni téchto Cinnosti.

6.2.3 Uschova soukromého klice

Neni relevantni pro tento dokument, sluzba Uuschovy soukromého kli¢e neni poskytovana.

6.2.4 Zalohovani soukromého klice

Kryptograficky modul pouzity pro spravu parovych dat certifikacnich autorit a jejich OCSP
respondérd umoznuje zalohovani soukromych kli¢d. Soukromé klice jsou zalohovany
s vyuzitim nativnich prostfedku kryptografického modulu v zaSifrované podobé.
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6.2.5 Uchovavani soukromého klice

Po uplynuti doby platnosti soukromych kli€a certifikacnich autorit a jejich OCSP respondéru
jsou tyto v€etné zaloh =zni¢eny. Uchovavani téchto soukromych Kklich pFedstavuje
bezpecnostni riziko, proto je u I.CA zakazano.

6.2.6 Transfer soukromého kli¢e do nebo z kryptografického modulu

Transfer soukromych klich Autority a vSech OCSP respondérl z kryptografického modulu za
pfimé osobni U¢asti nejméné jednoho ¢lena vedeni |.CA.

Transfer soukromych kli€td Autority a vSech OCSP respondér(i do kryptografického modulu
probiha za pfimé osobni U¢asti nejméné dvou ¢lenu vedeni |.CA.

O provedeném transferu je vzdy pofizen pisemny zaznam.

6.2.7 UloZeni soukromého kli¢e v kryptografickém modulu

Soukromé klice certifikacnich autorit a jejich OCSP respondérld jsou uloZeny
v kryptografickém modulu, splfujicim pozadavky standardu FIPS PUB 140-2 Uroven 3.

6.2.8 Postup aktivace soukromého klice

Aktivace soukromych klich certifikaénich autorit a OCSP respondéru kofenové certifikacni
autority uloZzenych v kryptografickém modulu je provadéna za pfimé osobni Ucasti nejméné
dvou ¢lenl vedeni I.CA s vyuzitim aktivacni Cipové karty podle prfesné uréeného postupu,
ktery je upraven interni dokumentaci. O provedené aktivaci je pofizen pisemny zdznam.

Aktivace soukromych klic OCSP respondéri ostatnich certifikaCnich autorit uloZzenych
v kryptografickém modulu je provadéna za pfimé osobni U&asti jednoho ¢lena vedeni .CA
s vyuzitim aktivacni Cipové karty podle pfesné uréeného postupu, ktery je upraven interni
dokumentaci. O provedené aktivaci je pofizen pisemny zaznam.

6.2.9 Postup deaktivace soukromého kli¢e

Deaktivace soukromych kli¢u certifikacnich autorit a OCSP respondéru kofenové certifikacni
autority uloZzenych v kryptografickém modulu je provadéna za pfimé osobni U&asti nejméné
dvou ¢lent vedeni I.CA s vyuzitim aktivacni Cipové karty podle presné uréeného postupu,
ktery je upraven interni dokumentaci. O provedené deaktivaci je pofizen pisemny zaznam.

Deaktivace soukromych klicd OCSP respondért ostatnich certifikaCnich autorit ulozenych
v kryptografickém modulu je provadéna za pfimé osobni G&asti jednoho ¢lena vedeni I.CA
s vyuzitim aktiva¢ni Cipové karty podle pfesné uréeného postupu, ktery je upraven interni
dokumentaci. O provedené deaktivaci je pofizen pisemny zdznam.

6.2.10 Postup ni¢eni soukromeého klice

Ni¢eni soukromych klich certifikacnich autorit a jejich OCSP respondérd uloZenych
v kryptografickém modulu je realizovano nativnimi prostfedky tohoto kryptografického
modulu a za pfimé osobni U€asti nejméné dvou ¢lenu vedeni I.CA podle pfesné uréeneho
postupu, ktery je upraven interni dokumentaci. O provedeném ni€eni je pofizen pisemny
zaznam.
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Externi média, na kterych jsou ulozeny zalohy vySe uvedenych soukromych kli¢u, jsou
rovnéz zniCena. Niceni, spocCivajici ve fyzické destrukci téchto nosicl, probiha za pfimé
osobni Ucasti nejméné dvou ¢lend vedeni I.CA podle pfesné uréeného postupu, ktery je
upraven interni dokumentaci. O provedeném niceni je pofizen pisemny zdznam.

6.2.11 Hodnoceni kryptografickych moduld

Kryptografické moduly, slouzici ke generovani parovych dat a ulozeni soukromych kli¢u
certifikacnich autorit a jejich OCSP respondért, splfiuji pozadavky standardu FIPS PUB 140-
2 uroven 3. Bezpecnost modull je sledovana po celou dobu jejich vyuzivani.

6.3 Dal$i aspekty spravy parovych dat

6.3.1 Uchovavani verejnych kli¢u

Verejné klice certifikacnich autorit a jejich OCSP respondéru jsou uchovavany po celou dobu
existence |.CA.

6.3.2 Doba funkénosti certifikatu a doba pouzitelnosti parovych dat
Maximalni doba platnosti kazdého vydaného Certifikatu je uvedena v téle tohoto Certifikatu.

6.4 Aktivaéni data

6.4.1 Generovani a instalace aktivacnich dat

Aktivacni data soukromych kli¢u certifikacnich autorit a jejich OCSP respondéru jsou
vytvarfena v pribéhu generovani odpovidajicich parovych dat.

6.4.2 Ochrana aktivaénich dat

Aktivacni data certifikanich autorit a jejich OCSP respondért jsou chranéna zplsobem
popsanym v interni dokumentaci.

6.4.3 Ostatni aspekty aktivacnich dat

Aktivacni data Autority a jejiho OCSP respondéru jsou uréena vyhradné pro procesy
poskytovani Sluzby a nesmi byt pouzita k jinym G&eliim, ani pfendSena nebo uchovavana
v oteviené podobé. Veskeré aspekty jsou popsany v interni dokumentaci.
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6.5  Rizeni pocitacové bezpe&nosti

6.5.1 Specifické technické pozadavky na pocitaCovou bezpecnost

Urovert bezpednosti pouzitych komponent divéryhodnych systémd urdenych k podpore
Sluzby je definovana v technickych standardech a normach.

6.5.2 Hodnoceni pocitatové bezpecnosti

Hodnoceni pocitacové bezpecnosti |I.CA je zalozeno na pozadavcich uvedenych
v mezinarodnich a narodnich standardech, zejména:

[ CEN/TS 419 261 Policy and security requirements for applications for signature
creation and signature validation.

[ CSN ETSI EN 319 401 Elektronické podpisy a infrastruktury (ESI) - Obecné pozadavky
politiky na poskytovatele davéryhodnych sluzeb podporujici elektronické podpisy.

[ ETSI EN 319 401 Electronic Signatures and Infrastructures (ESI); General Policy
Requirements for Trust Service Providers.

[ CSN ETSI EN 319 403 Elektronické podpisy a infrastruktury (ESI) - Posuzovani shody
poskytovateld davéryhodnych sluzeb - Pozadavky na organy posuzovani shody
posuzujici poskytovatele divéryhodnych sluzeb.

[ ETSI EN 319 403 Electronic Signatures and Infrastructures (ESI); Trust Service
Provider Conformity Assessment - Requirements for conformity assessment bodies
assessing Trust Service Providers.

] CSN ETSI EN 319 411-1 Elektronické podpisy a infrastruktury (ESI) - PoZzadavky
politiky a bezpe€nosti na poskytovatele divéryhodnych sluzeb vydavajici certifikaty -
Cast 1: Obecné pozadavky.

[ ETSI EN 319 411-1 Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for Trust Service Providers issuing certificates; Part 1: General
requirements.

[ CSN ETSI EN 319 411-3 Elektronické podpisy a infrastruktury (ESI) - PoZadavky
politiky a bezpecnosti na poskytovatele duvéryhodnych sluzeb vydavajici certifikaty -
Cast 3: PoZadavky politiky na certifikacni autority vydavajici certifikaty vefejnéeho klice.

[ ETSI EN 319 411-3 Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for Trust Service Providers issuing certificates; Part 3: Policy
requirements for Certification Authorities issuing public key certificates.

[ ETSI TS 119 312 Electronic Signatures and Infrastructures (ESI); Cryptographic
Suites.

[ ISO/IEC 17021 Conformity assessment -- Requirements for bodies providing audit and
certification of management systems.

[ ISO/IEC 17065 Conformity assessment -- Requirements for bodies certifying products,
processes and services.

Cinnost Autority se dale fidi pozadavky technickych standardi a norem:
[ FIPS PUB 140-2 Requirements for Cryptographic Modules.

[ ISO 3166-1 Codes for the representation of names of countries and their subdivisions -
Part 1: Country codes.
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[ ITU-T - X.501 Information technology — Open Systems Interconnection — The Directory:
Models.

[ ITU-T - X.509 Information technology — Open Systems Interconnection — The Directory:
Public-key and attribute certificate frameworks.

[ ITU-T - X.520 Information technology — Open Systems Interconnection — The Directory:
Selected attribute types.

[ RSA Laboratories - PKCS#10: Certification Request Syntax Standard.

[ RFC 2560 X.509 Internet Public Key Infrastructure Online Certificate Status Protocol -
OCSP.

[ RFC 3647 Internet X.509 Public Key Infrastructure Certificate Policy and Certification
Practices Framework.

[ RFC 5019 The Lightweight Online Certificate Status Protocol (OCSP) Profile for High-
Volume Environments.

[ RFC 5280 Internet X.509 Public Key Infrastructure Certificate and Certificate
Revocation List (CRL) Profile.

[ RFC 822 Standard for the Format of Arpa Internet Messages.

[ C§N ETSI EN 319 412-1 Elektronické podpisy a infrastruktury (ESI) - Profily certifikatu
- Cést 1: Pfehled a spole¢né datové struktury.

[ ETSI EN 319 412-1 Electronic Signatures and Infrastructures (ESI); Certificate Profiles;
Part 1: Overview and common data structures.

[ C§N ETSI EN 319 412-2 Elektronické podpisy a infrastruktury (ESI) - Profily certifikatu
- Cést 2: Profil certifikatu pro certifikaty vydavané fyzickym osobam.

[ ETSI EN 319 412-2 Electronic Signatures and Infrastructures (ESI); Certificate Profiles;
Part 2: Certificate profile for certificates issued to natural persons.

[ C§N ETSI EN 319 412-3 Elektronické podpisy a infrastruktury (ESI) - Profily certifikatu
- Cést 3: Profil certifikatu pro certifikaty vydavané pravnickym osobam.

[ ETSI EN 319 412-3 Electronic Signatures and Infrastructures (ESI); Certificate Profiles;
Part 2: Certificate profile for certificates issued to legal persons.

6.6  Technickeé Fizeni zivotniho cyklu

6.6.1 Rizeni vyvoje systému
Pfi vyvoji systému je postupovano v souladu s interni dokumentaci.

6.6.2 Rizeni spravy bezpeénosti

Kontrola fizeni bezpecnosti informaci, véetné kontroly souladu se standardy, je provadéna
formou internich a externich auditt systému fizeni bezpecnosti informaci (ISMS).

Bezpecnost informaci se v I.CA fidi témito normami:

[ CSN ISO/IEC 27000 Informaéni technologie - Bezpeénostni techniky - Systémy Fizeni
bezpecnosti informaci - Pfehled a slovnik.
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[ CSN ISO/IEC 27001 Informaéni technologie - Bezpeénostni techniky - Systémy Fizeni
bezpecnosti informaci - PoZzadavky.

[ CSN ISO/IEC 27002 Informaéni technologie - Bezpe&nostni techniky - Soubor postupd
pro opatfeni bezpecnosti informaci.

[ CSN ISO/IEC 27006 Informaéni technologie - Bezpeé&nostni techniky - Pozadavky na
organy provadéjici audit a certifikaci systému fizeni bezpec¢nosti informaci.

6.6.3 Rizeni bezpeé&nosti Zivotniho cyklu

Rizeni bezpeénosti Zivotniho cyklu je v I.CA je provadé&no procesnim pristupem typu
,Planovani-Zavedeni-Kontrola-Vyuziti“ (Plan-Do-Check-Act, PDCA), ktery se sklada
z navazujicich procesu:

[ vybudovani - stanoveni rozsahu a hranic, kterych se fizeni bezpecnosti informaci tyka,
uréeni bezpecnostni politiky, plant a vybér bezpecnostnich opatfeni v zavislosti na
vyhodnocenych rizicich, to vSe v souladu s celkovou bezpecénostni politikou,

[ implementace a provoz - Ucelné a systematické prosazeni vybranych bezpecénostnich
opatreni,
[ monitorovani a pfehodnocovani - zajisténi zpétné vazby, pravidelné sledovani

a hodnoceni Uspésnych i nedostateCnych stranek Fizeni bezpecnosti informaci,
predavani poznatkl vedeni spole¢nosti k posouzeni,

[ Udrzba a zlepSovani - provadéni opatfeni k napravé a zlepSovani, na zakladé
rozhodnuti vedeni organizace.

6.7  Rizeni bezpednosti sité

V prostfedi I.CA nejsou duvéryhodné systémy uréené k podpofe Sluzby umisténé na
provoznich pracovistich I.CA pfimo dostupné z vefejné sité Internet. Tyto systémy jsou
chrdnény komerénim produktem typu firewall s integrovanym systémem IPS (Intrusion
Prevention System). VesSkera komunikace mezi RA a provoznimi pracovisti je vedena
Sifrované.

6.8  OznacCovani Casovymi razitky
Redeni je uvedeno v kapitole 5.5.5.
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7 PROFILY (;ERTIFIKATU, SEZNAMU ZNEPLATNENYCH
CERTIFIKATU A OCSP

7.1 Profil certifikatu

tab. 4 - Zakladni pole Certifikatu

Pole

Obsah

Version

v3 (0x2)

SerialNumber

jedinecné sériové Cislo Certifikatu

SignatureAlgorithm minimalné sha256withRSAEnNcryption
Issuer vydavatel Certifikatu (Autorita)
Validity
notBefore poc¢éatek platnosti Certifikatu (UTC)
notAfter konec platnosti Certifikatu (UTC)
Subject viz tab. 5
SubjectPublicKeyInfo
algorithm rsaEncryption

subjectPublicKey

minimalné 2048 bitl

Extensions

viz tab. 6

Signature

elektronickd pecet Autority

tab. 5 - Pole Subject

V8echny polozky' pole Subject jsou prevzaty ze 7adosti o Certifikat s vyjimkou polozek
vytvofenych Autoritou. Povinné polozky musi byt v Zadosti obsazeny.

Polozka

Poznamka

countryName*

povinna, jediny vyskyt, kod statu (ISO 3166)

serialNumber

vytvari Autorita, jednoznacnd identifikace drzitele Certifikatu
v systému Autority (ICA — xxxxxxxx), vyuzivdna téz pfi
automatizovaném vydavani nasledného certifikatu

organizationldentifier

povinna, jedna ze tfi moznosti:

= NTRss-id, (National Trade Register, tzn. IC)
= VATss-id, (Value Added Tax, tzn. DIC)

= XX:ss-id

kde:

' I.CA si vyhrazuje pravo upravit mnozinu a obsah poloZek pole Subject, vyZadovanou aktualizacemi standardt ETSI, nebo
tfetimi stranami (napf. spolecnost Microsoft).
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* ssje kdd statu (ISO 3166),
» id je identifika¢ni €islo organizace v pfislusném registru,

= XX jsou dva znaky definované autoritou pfislusného statu,
nasledované znakem ":" (dvojtec¢ka) - jiny typ narodniho
registru nez VAT a NTR.

commonName povinnd, jediny vyskyt: ndzev zafizeni, komponenty ICT (nesmi
obsahovat FQDN nebo IP adresu), nazev Organizace

emailAddress v prvotnim Certifikatu nesmi byt uvedena
name v prvotnim Certifikatu nesmi byt uvedena
organizationName povinna, jediny vyskyt
organizationalUnitName volitelna, mozny vicenasobny vyskyt
stateOrProvinceName* volitelnd, jediny vyskyt

localityName* volitelna, jediny vyskyt

prvotni Certifikat: pokud bude uvedena, musi byt také
uvedeny polozky streetAddress a postalCode

streetAddress* volitelnd, jediny vyskyt

prvotni Certifikat: pokud bude uvedena, musi byt také
uvedeny polozky localityName a postalCode

postalCode* volitelna, jediny vyskyt

prvotni Certifikat: pokud bude uvedena, musi byt také
uvedeny poloZky localityName a streetAddress

* polozky  countryName,  stateOrProvinceName, localityName,  streetAddress
a postalCode se vztahuji k adrese sidla Organizace

7.1.1 Cislo verze
Vydavané Certifikaty jsou v souladu se standardem X.509 ve verzi 3.

7.1.2 RozSifeni certifikatu
tab. 6 — Roz$ifeni® Certifikatu
Rozsireni Obsah Poznamka
CertificatePolicies nekritické, vytvari
Autorita
.Policylnformation (1)
policyldentifier viz kapitola 1.2 Certifikdt vydan dle

2 |.CA si vyhrazuje pravo upravit mnozinu a obsah rozsiteni Certifikatu, vyZzadovanou aktualizacemi standardd ETSI, nebo
tfetimi stranami (napf. spolecnost Microsoft).

verze 1.10 strana 52 / 67



Certifika¢ni politika vydavani komerénich technologickych certifikatt (algoritmus RSA)

této CP
policyQualifiers
cPSuri http://www.ica.cz
.Policylnformation (2)
policyldentifier jedna ze dvou moznosti:
. OID (NCP): 0.4.0.2042.1.1
(soukromy kli¢ neni generovan
a ulozen na bezpe€ném
kryptografickém zafizeni)
" OID (NCP+): 0.4.0.2042.1.2
(soukromy Kli¢ je generovan a
ulozen na bezpecném
kryptografickém zarizeni)
CRLDistributionPoints* http://scrldp1.ica.cz/pcaRR_rsa.crl nekritické, vytvari
http://scrldp2.ica.cz/pcaRR_rsa.crl Autorita
authoritylnformationAccess nekriticke, vytvari
Autorita
id-ad-ocsp* http://ocsp.ica.cz/pcaRR_rsa
id-ad-calssuers* http://s.ica.cz/pcaRR_rsa.cer
BasicConstraints nekriticke, vytvari
Autorita
cA False
KeyUsage na  zakladé obsahu  Zadosti | kritické, povinné
o Certifikat jedna ze tfi moznosti: v pfipadé  absence
= nonRepudiation, tohoto rozSifeni
= digitalSignature, nonRepudiation, VzadQSt', bude
doplnéno:
= digitalSignature, nonRepudiation | .. . ..

a keyEncipherment dlgltaIS|gn_atgre,
nonRepudiation,
keyEncipherment

ExtendedKeyUsage na zakladé obsahu  zadosti | nekritické, povinné
grigritgg(;’:’. jakakoli  kombinace vpfipadé  absence
' tohoto roz8ifeni
= id-kp-clientAuth, v Zadosti bude
* ms-DocumentSigning, dopinéno:
*  id-kp-emailProtection, id-kp-clientAuth, id-
kp-emailProtection
»= Microsoft SmartCard Logon
SubjectKeyldentifier hash verejného klice | nekriticke, vytvari
(subjectPublicKey) v Certifikatu Autorita
AuthorityKeyldentifier nekritické, vytvari
Autorita
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Keyldentifier hash verejného klice Autority
SubjectAlternativeName nekritické
otherName [.CA_OID (1.3.6.1.4.1.23624.4.6): vytvari Autorita
XXXXXXXX ™™
otherName Microsoft_OID volitelné, pfi uvedeni
(1.2.840.113556.1.4.656): UPN v zadosti o Certifikat
rfc822Name e-mail adresa volitelné, mozny
vicenasobny vyskyt
nsComment identifikacni  Cislo bezpecného | nekritické, volitelné -
kryptografického zafizeni vklada Autorita
v pfipadé oveéreni
generovani a ulozeni
soukromého kli¢e na
bezpecném
kryptografickém
zafizeni
I.CA_CERT_INTERCONN |v pfipadé vydavani vice typu | nekritické, vytvaFi CA
ECTION: certifikatd jednomu subjektu (vazba | pro interni potfebu
13.6.1.4.1.23624.4.7 subjektu k vydavanym certifikatam)

* RR - posledni dvé Cislice roku vydani certifikatu Autority

*%

jednd se o vybrany podfetézec z polozky serialNumber pole Subjekt vytvarené
Autoritou (viz tab. 5)

7.1.3 Objektové identifikatory algoritmu

V procesu poskytovani Sluzby jsou vyuzivany algoritmy v souladu s pfislu§nymi technickymi
standardy a normami.

7.1.4 Tvary jmen

Autorita vydava certifikaty stvary jmen, vyhovujicimi standardu RFC 5280. Déle plati
ustanoveni kapitoly 3.1.

7.1.5 Omezeni jmen

Neni relevantni pro Certifikaty vydavané koncovym uzivateldm.

7.1.6 Objektovy identifikator certifikacni politiky

Spole¢nost Prvni certifikacni autorita, a.s., vkldda do vydavanych Certifikatld nize uvedené
objektové identifikatory certifikacnich politik:

[ OID certifikacni politiky I.CA, dle které je Certifikat vydan,

[ OID prislugné certifikaéni politiky uréené normou ETSI EN 319 411-1, resp. CSN ETSI
EN 319 411-1 s ohledem na ulozeni soukromého klice.
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71.7 Pouziti roz8ifeni Policy Constrainsts

Neni relevantni pro certifikaty vydavané koncovym uzivatelim.

7.1.8 Syntaxe a sémantika kvalifikatoru politiky

Viz rozSifeni Certifikatu v kapitole 7.1.2 vySe.

7.1.9 Zpracovani semantiky kritickeého rozSifeni Certificate Policies

Neni relevantni pro tento dokument - polozka neni oznacena jako kriticka.

7.2 Profil seznamu zneplatnénych certifikatu

tab. 7 - Profil CRL®

Pole Obsah
Version v2(0x1)
SignatureAlgorithm sha256withRSAEncryption
Issuer vydavatele CRL (Autorita)
thisUpdate datum a ¢as vydani CRL (UTC)
nextUpdate datum a pfedpokladany ¢as vydani nasledujiciho CRL
(UTC)
revokedCertificates seznam zneplatnénych certifikatt
userCertificate sériové Cislo zneplatnéného certifikatu
revocationDate datum a €as zneplatnéni certifikatu

crlEntryExtensions

roz$ifeni polozky seznamu - viz tab. 8

crlExtensions

rozSifeni CRL - viz tab. 8

Signature

elektronickd pecet Autority

7.2.1 Cislo verze

Seznamy zneplatnénych certifikatd jsou vydavany dle X.509 verze 2.

7.2.2 Rozsifreni CRL a zaznamt v CRL

tab. 8 - Rozsifeni CRL*

Rozsireni

Obsah

Poznamka

crlEntryExtensions

% |.CA si vyhrazuje pravo upravit mnozinu a obsah poli CRL, vyzadovanou aktualizacemi standardti ETSI, nebo tfetimi stranami

(napf. spole¢nost Microsoft).

* 1.CA si vyhrazuje pravo upravit mnozinu a obsah rozsifeni CRL, vyzadovanou aktualizacemi standardt ETSI, nebo tietimi

stranami (napf. spolec¢nost Microsoft).
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CRLReason davod zneplatnéni certifikatu nekritické

divod certificateHold je nepfipustny,
proto I.CA nepouZziva

crlExtensions

AuthorityKeyldentifier
Keyldentifier hash vefejného klice vydavatele CRL | nekritické
(Autority)
CRLNumber jedine¢né Cislo vyddvaného CRL nekritické

7.3 Profil OCSP
Profily OCSP zadosti i odpovédi jsou v souladu s RFC 6960 a RFC 5019.

OCSP odpovédi jsou typu BasicOCSPResponse a obsahuji vS8echna povinna pole.
V pfipadé odvolaného certifikatu je uvedeno volitelné pole revocationReason. Pro certifikaty
nevydané prisluSnou CA je vracena odpovéd unAuthorized. Jako prenosovy protokol je
pouzivano pouze http.

Bliz§i podrobnosti jsou uvedeny v odpovidajici certifikani provadéci smeérnici.

7.3.1 Cislo verze
V Zadosti a odpovédi na stav certifikatu s vyuzitim protokolu OCSP je uvedena verze 1.

7.3.2 Rozsireni OCSP

Konkrétni rozSifeni uvadéna v zadosti a odpovédi na stav certifikatu s vyuzitim protokolu
OCSP jsou uvedena v odpovidajici certifikaéni provadéci smérnici.
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8 HODNOCENIi SHODY A JINA HODNOCENI

8.1 Periodicita nebo okolnosti hodnoceni

Periodicita hodnoceni pro program Microsoft Trusted Root Certificate Program, véetné
okolnosti pro provadéni hodnoceni, je strikiné dana pozadavky spole¢nosti Microsoft, auditni
perioda neprekracuje jeden rok.

Periodicita jinych hodnoceni je dana technickymi standardy a normami, dle kterych je
hodnoceni provadéno.

8.2 Identita a kvalifikace hodnotitele

Identita (akreditovany subjekt posuzovani shody) a kvalifikace hodnotitele provadeéjiciho
hodnoceni, definované programem Microsoft Trusted Root Certificate Program jsou popsany
v normé ETSI EN 319 408.

Kvalifikace hodnotitele provadéjiciho jina hodnoceni je déana pfisluSnymi technickymi
standardy a normami.

8.3  Vztah hodnotitele k hodnocenému subjektu

V pfipadé interniho hodnotitele plati, ze tento neni ve vztahu podfizenosti vic¢i organizaéni
jednotce, ktera zajistuje provoz Sluzby.

V pfipadé externiho hodnotitele plati, Ze se jedna o subjekt, ktery neni s I.CA majetkové ani
organiza¢né svazan.

8.4 Hodnocené oblasti

Hodnocené oblasti pro program Microsoft Trusted Root Certificate Program jsou strikiné
dany pozadavky spole¢nosti Microsoft.

Hodnocené oblasti u jinych hodnoceni jsou konkretizovany technickymi standardy
a normami, podle kterych je hodnoceni provadéno.

8.5 Postup v pfipadé zjisténi nedostatkul

Se zjisténimi vSech typu provadénych hodnoceni je seznamen bezpecnostni manazer I.CA,
ktery je povinen zajistit odstranéni pfipadnych nedostatki. Pokud by byly zjistény
nedostatky, které by zdsadnim zpusobem znemoziovaly poskytovat Sluzbu, pferusi I.CA
tuto Sluzbu do doby, nez budou tyto nedostatky odstranény.

8.6  Sdélovani vysledk hodnoceni

Sdélovani vysledkd hodnoceni podléhd pozadavkim technickych standardd a norem,
v pripadé hodnoceni poZzadovaného programem Microsoft Trusted Root Certificate Program
potom pozadavkim spole¢nosti Microsoft.
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Sdélovani vysledkt hodnoceni je provadéno formou pisemné zavérecné zpravy, ktera je
hodnoticim subjektem predana fediteli, resp. bezpe&nostnimu manazerovi |.CA.

v v

V nejbliz§im mozném terminu svola bezpeénostni manazer |1.CA schlzi bezpecnostniho
vyboru, na které musi byt pfitomni €lenové vedeni spole¢nosti, které s obsahem zavérecné
zpravy seznami.
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9 OSTATNIi OBCHODNI A PRAVNI ZALEZITOSTI

9.1 Poplatky

9.1.1 Poplatky za vydani nebo obnoveni certifikatu

Poplatky za vydani Certifikatu jsou uvedeny v aktualnim ceniku sluzeb, ktery je k dispozici na
internetové informaéni adrese |.CA nebo v pfipadé uzavieného smluvniho vztahu mezi
Organizaci a I.CA v této smlouvé. Sluzba obnoveni Certifikatu neni poskytovana.

9.1.2 Poplatky za pfistup k certifikatu
Pristup elektronickou cestou k Certifikatim vydanym podle této CP |.CA nezpoplatriuje.

9.1.3 Zneplatnéni nebo pfistup k informaci o stavu certifikatu

Pristup elektronickou cestou k informacim o zneplatnénych certifikatech (CRL) a o stavech
certifikatd vydanych Autoritou I.CA nezpoplatriuje.

9.14 Poplatky za dalsi sluzby

Neni relevantni pro tento dokument.

9.1.5 Postup pfi refundovani

Neni relevantni pro tento dokument.

9.2 Finan¢ni odpovédnost

9.2.1 Kryti pojisténim
Spole¢nost Prvni certifikacni autorita, a.s., prohlaSuje, Ze ma uzaviené pojisténi
podnikatelskych rizik takovym zpuisobem, aby byly pokryty pfipadné finanéni Skody.

Spole¢nost Prvni certifikaCni autorita, a.s., sjednala pro vSechny zaméstnance pojisténi
odpovédnosti za Skody zplusobené zaméstnavateli v rozsahu, uréeném pFedstavenstvem
spole¢nosti.

922 Dalsi aktiva

Spolecnost Prvni certifikaCni autorita, a.s., prohlasuje, ze ma k dispozici dostate¢né financni
zdroje a jina finanéni zajisténi na poskytovani Sluzby s ohledem na riziko vzniku
odpovédnosti za Skodu.

Podrobné informace o aktivech spole¢nosti Prvni certifikacni autorita, a.s., je mozno ziskat
z Vyro¢ni zpravy spole¢nosti Prvni certifikacni autorita, a.s.
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9.2.3 Pojisténi nebo kryti zarukou pro koncové uZivatele

Neni relevantni pro tento dokument, sluzba neni poskytovana.

9.3 Duvérnost obchodnich informaci

9.3.1 Rozsah davérnych informaci

Davérnymi informacemi |.CA jsou veskeré informace, které nejsou oznaceny jako verejné
a nejsou zverejfiovany zpusobem uvedenym v kapitole 2.2, zejména:

[ vesSkeré soukromé klice, slouzici v procesu poskytovani Sluzby,
[ obchodni informace |.CA,
[ vesSkeré interni informace a dokumentace,

[ veskeré osobni udaje.

9.3.2 Informace mimo ramec davérnych informaci

Za vefejné se povazuji pouze informace oznacené jako vefejné vcetné téch, které jsou
zvefejnovany zptisobem uvedenym v kapitole 2.2.

9.3.3 Odpovédnost za ochranu duavérnych informaci

Z4dny zaméstnanec |.CA, ktery pfijde do styku s dav&rnymi informacemi, je nesmi bez
souhlasu Feditele I.CA poskytnout tfeti strané.

9.4  Ochrana osobnich udaju

9.4.1 Politika ochrany osobnich udaja

Ochrana osobnich udaju a dalSich nevefejnych informaci je v I.CA feSena v souladu
s pozadavky pfislusnych zakonnych norem, tedy ZOOU.

9.4.2 Informace povazované za osobni Udaje

Osobnimi informacemi jsou veskeré osobni udaje podléhajici ochrané ve smyslu pfislusnych
zakonnych norem, tedy ZOOU.

Zameéstnanci I.CA, pfipadné subjekty definované platnou legislativou pfichazejici do styku
s osobnimi Udaji, jsou povinni zachovavat miCenlivost o téchto udajich a datech
a o bezpecnostnich opatfenich, jejichz zvefejnéni by ohrozilo zabezpec€eni téchto Udaju
a dat. Povinnost mi€enlivosti trva i po skon€eni pracovniho, nebo jiného obdobného poméru,
nebo po provedeni pFislusnych praci.
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9.4.3 Informace nepovazované za osobni udaje

Za osobni Udaje nejsou povazovany informace, které nespadaji do pusobnosti pfislusnych
zakonnych norem, tedy ZOOU.

9.4.4 Odpovédnost za ochranu osobnich udaju
Za ochranu osobnich udaju je odpovédny feditel I.CA.

9.4.5 Oznameni o pouzivani osobnich Udaju a souhlas s jejich zpracovanim

Problematika oznamovani o pouzivani osobnich udaju a souhlasu s jejich zpracovanim je
v |.CA feSena v souladu s pozadavky pfislusnych zakonnych norem, tedy ZOOU.

9.4.6 Poskytovani osobnich udaju pro soudni i spravni ucely

Poskytovani osobnich (dajd pro soudni, resp. spravni ucely je v I.CA FeSeno v souladu
s pozadavky pfislusnych zakonnych norem, tedy ZOOU.

9.4.7 Jiné okolnosti zpfistupfiovani osobnich udajl

V pfipadé zpfistupfiovani osobnich Gdajud postupuje I.CA strikiné podle pozadavku
pFislusnych zakonnych norem, tedy ZOOU.

9.5 Prava dusevniho vlastnictvi

Tato CP, veskeré souvisejici dokumenty, obsah webovych stranek a procedury, zajistujici
provoz duvéryhodnych systému urCenych k podpore Sluzby, jsou chranény autorskymi pravy
spole¢nosti Prvni certifikacni autorita, a.s., a predstavuji jeji vyznamné know-how.

9.6  Zastupovani a zaruky

9.6.1 Zastupovani a zaruky CA
I.CA zarucuje, Ze:

[ pouzije soukrome kli¢e certifikacnich autorit pouze pro vydavani certifikdtd koncovym
uzivatelim (vyjma kofenové CA), vydavani seznam( zneplatnénych certifikatl
a k vydavani certifikatd OCSP respondéru,

[ pouzije soukromé klice OCSP respondéra certifikacnich autorit pouze v procesech
poskytovani odpovédi na stav certifikatu,

[ certifikaty vydavané koncovym uZzivatelim splfiiuji nélezitosti pozadované relevantnimi
technickymi standardy,

[ zneplatni vydané Certifikaty, pokud byla Zzadost o ukonceni jejich platnosti podana
zpusobem definovanym v této CP.

Veskeré zaruky a z nich plynouci plnéni je mozné uznat jen tehdy, pokud:
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] drzitel Certifikdtu neporusSil povinnosti plynouci mu ze smlouvy o poskytovani
certifikacni sluzby a této CP,

[ spoléhajici se strana neporusila povinnosti této CP.

Drzitel Certifikatu vydaného podle této CP uplatfiuje zaruku vzdy u RA, ktera zpracovala
jejich zadost o vydani tohoto Certifikatu.

I.CA vyjadfuje a poskytuje drzitelim Certifikatl a veSkerym spoléhajicim se strandm zaruky,
Ze pfi vydavani Certifikatd a v prabéhu doby jejich platnosti bude pfi jejich spravé vyhovovat
své CP a CPS.

Zaruky zahrnuji:
[ kontrolu prava zadat o Certifikat,

[ ovérfeni informaci uvadénych v Zzadosti o vydani Certifikatu, v€etné kontroly naplnéni
polozek, obsazenych v Zadosti o Certifikat (format PKCS#10) a identity,

[ Ze smlouva o vydani Certifikatu odpovida platnym pravnim normam,
] Ze v reZimu 24x7 je udrzovano ulozisté informaci o stavu Certifikatu,

] Ze Certifikat mize byt zneplatnén z divodl uvedenych v této CP.

9.6.2 Zastupovani a zaruky RA
Uréena RA:
[ prejima zavazek za spravnost ji poskytovanych sluzeb,

[ nevyfidi kladné Zadost, pokud se nepodafilo ovéfit nékterou z poloZzek Zadosti
s vyjimkou polozek neovéfovanych, osoba zastupujici Organizaci, resp. drzitel
Certifikatu odmitaji potfebné udaje sdélit, nebo nejsou opravnéni k podani zadosti o
Certifikat,

] v pfipadé osobniho podani Zadosti o zneplatnéni Certifikatu odpovida za vcasné
pfedani této zadosti k vyfizeni na pracovisté Autority,

[ odpovida za vyfizovani pfipominek a stiznosti.

9.6.3 Zastupovani a zaruky drzitele certifikatu

Ve smlouvé mezi |.CA a drzitelem Certifikatu je uvedeno, Ze jsou povinni fidit se
ustanovenimi této CP.

9.6.4 Zastupovani a zaruky spoléhajicich se stran
Spoléhajici se strany postupuji podle této CP.

9.6.5 Zastupovani a zaruky ostatnich zu€astnénych subjekt

Neni relevantni pro tento dokument.

9.7 Zreknuti se zaruk

Spolecnost Prvni certifikaCni autorita, a.s., poskytuje pouze zaruky, uvedené v kapitole 9.6.
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9.8 Omezeni odpovédnosti

Spole¢nost Prvni certifikacni autorita, a.s., neodpovida v pfipadé této Sluzby za Skody
zplsobené spoléhajicim se stranam v pfipadech, kdy nesplnily povinnosti, pozadované touto
CP, podle které byl Certifikat vydan. Dale neodpovida za Skody vzniklé v dusledku poruseni
zavazku |.CA z davodu vyS8Si moci.

9.9  Zaruky a odSkodnéni

Pro poskytovani Sluzby plati relevantni ustanoveni platné legislativy tykajici se vztahd mezi
poskytovatelem a spotfebitelem a dale takové zaruky, které byly sjednany mezi spolecnosti
Prvni certifikaCni autorita, a.s., a Zadatelem o Sluzbu. Smlouva musi byt vzdy v elektronické
nebo listinné formée.

Spolecnost Prvni certifikaCni autorita, a.s.:

[ se zavazuje, ze splni veskeré povinnosti definované uzavienou smlouvou i pfislusnymi
politikami,

[ poskytuje vySe uvedené zaruky po celou dobu platnosti smlouvy o poskytovani Sluzby,

[ souhlasi s tim, Ze dodavatelé aplikacniho programového vybaveni, se kterymi ma
platnou smlouvu na distribuci kofenového certifikatu, neprebiraji zadné zavazky nebo
odpovédnosti, s vyjimkou pfipadl, kdy poskozeni &i ztrata byly pfimo zplsobeny
programovym vybavenim tohoto dodavatele,

[ daldi mozné nahrady Skody vychézeji z ustanoveni pfisludné legislativy a o jejich vysi
muize rozhodnout soud.

Spolecnost Prvni certifikacni autorita, a.s., neodpovida:

[ za vady poskytnutych sluzeb vzniklé z ddvodu nespravného nebo neopravnéného
vyuzivani sluzeb poskytnutych v ramci plnéni smlouvy o poskytovani Sluzby drzitelem
Certifikatu, zejména za vyuzivani v rozporu s podminkami uvedenymi v této CP, jakoz
i za vady vzniklé z divodu vys$i moci, v€etné do€asného vypadku telekomunikaéniho
spojeni,

] za Skodu vyplyvajici z pouziti Certifikatu v obdobi po podani zZadosti o jeho
zneplatnéni, pokud spole€nost Prvni certifikacni autorita, a.s., dodrzi definovanou lhdtu
pro zvefejnéni zneplatnéného Certifikatu na seznamu zneplatnénych certifikatd (CRL
nebo OCSP).

Reklamaci je mozné podat témito zplsoby:

[ e-mailem na adresu reklamace@ica.cz,

] prostfednictvim datové schranky |.CA,

[ doporuéenou postovni zasilkou na adresu sidla spole¢nosti,

[ osobné v sidle spole¢nosti.

Reklamuijici osoba (drzitel Certifikatu nebo spoléhajici se strana) je povinna uvést:
[ co nejvystiznéjsi popis zavady,

[ sériové Cislo reklamovaného produktu,

[ pozadovany zpusob vyfizeni reklamace.
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O reklamaci rozhodne |.CA nejpozdéji do tfi pracovnich dnl od doruceni reklamace.
Vyrozumi o tom reklamujiciho (formou elektronické posty, zpravy do datové schranky nebo
doporucenou zasilkou), pokud se strany nedohodnou jinak.

Reklamace, v€etné vady, bude vyfizena bez zbyte¢nych odkladl, a to nejpozdéji do 30dnu
ode dne uplatnéni reklamace, pokud se strany nedohodnou na jiném zpasobu.

Novy Certifikat bude pfislusnému drziteli Certifikatu poskytnut zdarma v nésledujicich
pfipadech:

[ existuje-li divodné podezreni, Ze doslo ke kompromitaci soukromého klice certifikacni
autority,

[ na zakladé rozhodnuti ¢lend vedeni |.CA s pfihlédnutim ke konkrétnim okolnostem,

n v pFipadé, ze Autorita pfi pfijmu zadosti o vydani Certifikatu zjisti, Ze existuje jiny
Certifikat s duplicitnim vefejnym kli¢em.

9.10 Doba platnosti, ukon&eni platnosti

9.10.1 Doba platnosti

Tato CP nabyva platnosti dnem uvedenym v kapitole 10 a plati minimalné po dobu platnosti
posledniho podle ni vydaného Certifikatu.

9.10.2 Ukonc&eni platnosti

Jedinou osobou, ktera je opravnéna schvalovat ukoncéeni platnosti této CP, je feditel
spole¢nosti Prvni certifikaéni autorita, a.s.

9.10.3 Duasledky ukoné&eni a pretrvani zavazku

Po ukonceni platnosti této CP pretrvavaji z ni vyplyvajici zavazky I.CA, a to po dobu platnosti
posledniho podle ni vydaného Certifikatu.

9.11 Individualni upozornovani a komunikace se zucastnénymi
subjekty

Pro individuélni oznameni a komunikaci se zucastnénymi subjekty muaze [.CA vyuzit jimi
dodané e-mailové adresy, postovni adresy, telefonni ¢isla, osobni jednani atd.

Komunikovat s I.CA lIze taktéz zpusoby uvedenymi na internetové informacni adrese.

9.12 Novelizace

9.12.1 Postup pfi novelizaci

Postup je realizovan fizenym procesem popsanym v internim dokumentu.
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9.12.2 Postup a periodicita oznamovani

Vydani nové verze CP je vzdy oznameno formou zverejiiovani informaci.

9.12.3 Okolnosti, pfi kterych musi byt zménén OID

OID politiky musi byt zménén v pfipadé vyznamnych zmén ve zplsobu poskytovani této
certifikacni sluzby.

V pfipadé jakychkoliv zmén v tomto dokumentu je vzdy zménéna jeho verze.

9.13 Ustanoveni o feSeni sport

V pfipadé, Ze drzitel Certifikatu nebo spoléhajici se strana nesouhlasi s navrhem na vyreSeni
sporu, mohou pouzit nasledujici stupné odvolani:

[ odpovédny pracovnik RA,
[ odpovédny pracovnik I.CA (nutné elektronické nebo listinné podani),
[ feditel I.CA (nutné elektronické nebo listinné podani).

Uvedeny postup dava nesouhlasici strané moznost prosazovat svij nazor rychlejSim
zpusobem nez soudni cestou.

9.14 Rozhodné pravo

Obchodni &innost spoleénosti Prvni certifikagni autorita, a.s., se Fidi pravnim Fadem Ceské
republiky.

9.15 Shoda s platnymi pravnimi predpisy

Systém poskytovani Sluzby je provozovan ve shodé s legislativnimi pozadavky Ceské
republiky a déle s relevantnimi mezinarodnimi standardy.

9.16 Ruzna ustanoveni

9.16.1 Ramcova dohoda

Neni relevantni pro tento dokument.

9.16.2 Postoupeni prav

Neni relevantni pro tento dokument.

9.16.3 Oddélitelnost ustanoveni

Pokud soud, nebo vefejnopravni organ, v jehoz jurisdikci jsou aktivity pokryté touto CP,
stanovi, Zze provadéni nékterého povinného pozadavku je nelegélni, potom je rozsah tohoto
pozadavku omezen tak, aby poZzadavek byl platny a legélni.
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9.16.4 Zieknuti se prav

Neni relevantni pro tento dokument.

9.16.5 Vys§8i moc

Spole¢nost Prvni certifikacni autorita, a.s., neodpovida za poruSeni svych povinnosti
vyplyvajici ze zasahu vy$8i moci, napf. pfirodnich nebo lidskou &innosti zplsobenych
katastrof velkého rozsahu, stavek &i ob&anskych nepokoju vzdy spojenych s vyhlasenim
nouzoveho stavu, nebo vyhlaSeni stavu ohrozeni statu nebo vale&ného stavu, popf. vypadku
komunikaéniho spojeni.

9.17 DalSi ustanoveni

Neni relevantni pro tento dokument.
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10 ZAVERECNA USTANOVENI

Tato certifikani politika vydana spole€nosti Prvni certifikacni autorita, a.s., nabyva platnosti
a ucinnosti dnem 03.03.2017.
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tab. 1 - Vyvoj dokumentu

Verze |Datum Schvalil Poznamka
vydani
1.00 29.03.2016 |Reditel spole¢nosti Prvni|Prvni vydani.
certifikaCni autorita, a.s.
1.10 03.03.2017 |Reditel spoleénosti Prvni|Uprava dle pozadavk legislativy pro
certifikacni autorita, a.s. sluzby vytvérejici daveéru.
Uprava dle pozadavkd programu
Microsoft Trusted Root Certificate
Program.
1.11 03.05.2018 |Reditel spole¢nosti Prvni | Upfesnéni textl v naplnéni atributd
certifikaCni autorita, a.s. Subject, poznamka pro naplnéni
KeyUsage.
UpFesnén text v kapitole 8.4.
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1 UVOD

Tento dokument stanovi zasady, které Prvni certifikacni autorita, a.s., (dale téz 1.CA),
kvalifikovany poskytovatel sluzeb vytvarejicich duvéru, uplathuje pfi poskytovani
kvalifikované sluzby vytvéarejici divéru vydavani kvalifikovanych certifikatd pro elektronicke
podpisy (déle téz Sluzba, Certifikat) fyzickym osobam. Pro Sluzbu poskytovanou podle této
certifikacni politiky (déle téz CP) je vyuzivan algoritmus RSA.

Zakonne pozadavky na Sluzbu jsou definovany:

[ nafizenim Evropského parlamentu a Rady €. 910/2014 o elektronické identifikaci
a sluzbach vytvarejicich davéru pro elektronické transakce na vnitinim trhu a o zru$eni
smérnice 1999/93/ES (elDAS),

[ zakonem Ceské republiky &. 297/2016 Sb., o sluzbach vytvarejicich davéru pro
elektronické transakce.

Pozn.: Pokud jsou v dalSim textu uvadény odkazy na technické standardy, normy nebo
zakony, jedna se vzdy bud o uvedeny technicky standard, normu nebo zakon,
resp. o technicky standard, normu &i zakon, ktery je nahrazuje. Pokud by byla
tato CP v rozporu s technickymi standardy, normami nebo zakony, které nahradi
dosud platné, bude vydana jeji nova verze.

Sluzba je poskytovana vSem koncovym uzivatelim na zakladé uzavieného smluvniho
vztahu. |I.CA nijak neomezuje potencialni koncové uZivatele, poskytovani Sluzby je
nediskriminacni, v€etné jejiho zpfFistupnéni pro osoby se zdravotnim postizenim.

1.1 Prehled

Dokument Certifikacni politika vydavani kvalifikovanych certifikata pro elektronické
podpisy (algoritmus RSA) vypracovany spole¢nosti Prvni certifikaéni autorita, a. s., se
zabyva skute¢nostmi, vztahujicimi se k procesim zivotniho cyklu vydavanych Certifikatu
a dodrzuje strukturu, jejiz pfedlohou je osnova platného standardu RFC 3647, s pfihlédnutim
k platnym technickym standardim a normam Evropské unie ak pravu Ceské republiky
v dané oblasti (jednotlivé kapitoly jsou proto v tomto dokumentu zachovany iv pfipadé, ze
jsou ve vztahu k ni irelevantni). Dokument je rozdélen do deviti zakladnich kapitol, jejichz
struény popis je uveden v nasledujicim seznamu:

[ Kapitola 1 identifikuje tento dokument pfifazenym jedine¢nym identifikatorem, obecné
popisuje subjekty participujici na poskytovani této Sluzby a definuje pfipustné
vyuzivani vydavanych Certifikata.

[ Kapitola 2 popisuje problematiku odpovédnosti za zvefejfiovani informaci, resp.
dokumentace.

] Kapitola 3 popisuje procesy identifikace a autentizace Zadatele o vydani Certifikatu,
resp. zneplatnéni Certifikatu, v€etné definovani typt a obsahl pouzivanych jmen ve
vydavanych Certifikatech.

[ Kapitola 4 definuje procesy Zivotniho cyklu ji vydavanych Certifikatl, tzn. zadost
ovydani a vlastni vydani Certifikadtu, Zadost o zneplatnéni a vlastni zneplatnéni
Certifikatu, sluzby souvisejici s ovéfovanim stavu Certifikdtu, ukon&eni poskytovani
Sluzby atd.

[ Kapitola 5 zahrnuje problematiku fyzické, procesni a personalni bezpecnosti, véetné
definovani mnoziny zaznamenavanych udélosti, uchovavani téchto zaznamu a reakce
po havariich nebo kompromitaci.
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[ Kapitola 6 je zaméfena na technickou bezpecnost typu generovani vefejnych
a soukromych kli¢a, ochrany soukromych kli¢a, véetné pocitacové a sitové ochrany.

[ Kapitola 7 definuje profil vydavanych Certifikatd a seznamu zneplatnénych certifikata.
[ Kapitola 8 je zaméfena na problematiku hodnoceni poskytované Sluzby.
[ Kapitola 9 zahrnuje problematiku obchodni a pravni.

Bliz§i podrobnosti o napInéni poli a rozSifeni Certifikatl vydavanych podle této CP a o jejich
spravé mohou byt uvedeny v odpovidajici certifikani provadéci smérnici (dale CPS).

1.2 Nazev a jednoznacné urceni dokumentu

Nézev a identifikace dokumentu:  Certifikacni politika vydavani kvalifikovanych certifikétd pro
elektronické podpisy (algoritmus RSA), verze 1.11

OID politiky: 1.3.6.1.4.1.23624.10.1.30.1.1

1.3 Participujici subjekty

1.3.1 CertifikaCni autority (dale “CA”)

Kofenova certifikacni autorita spole€nosti Prvni certifikacni autorita, a.s., vydala
v dvoustupriové struktufe certifikaCnich autorit, v souladu s platnou legislativou
a s pozadavky technickych standardu a norem, certifikat podfizené certifikacni autorité (dale
téZz Autorita), provozované |.CA. Tato Autorita vydava Certifikaty dle této CP a certifikaty pro
vlastni OCSP respondeér.

1.3.2 Registracni autority (dale “RA”)

Poskytovani sluzeb spole¢nosti Prvni certifikacni autorita, a.s., se realizuje prostfednictvim

registraCnich autorit (stacionarnich nebo mobilnich), které jsou bud vefejné (poskytuji sluzby

verejnosti), nebo klientské (poskytuji sluzby svym zékaznikim). Tyto registraéni autority:

[ Prijimaji zadosti o sluzby uvedené v této CP, zejména pfijimaji zadosti o vydani
Certifikatu, zprostfedkovavaji predani Certifikatl a seznamu zneplatnénych certifikatd,
poskytuji potfebné informace, pfijimaji reklamace atd.

] Jsou opravnény z naléhavych provoznich nebo technickych divodu pozastavit zcela
nebo z&asti vykon své innosti.

[ Jsou zmocnény jménem |.CA uzavirat smlouvy o poskytovani Sluzby.

[ Zajistuji zpoplatnovani sluzeb I.CA poskytovanych prostfednictvim RA, pokud neni
stanoveno smlouvou jinak.

[ V pfipadé smluvni RA plni tato jménem |.CA obdobné funkce jako vlastni RA na
zakladé pisemné smlouvy mezi |.CA a provozovatelem smluvni RA.

1.3.3 Drzitelé certifikatu

Drzitelem vydavaného Certifikdtu muze byt fyzicka osoba identifikovana v Certifikatu jako
drzitel soukromého kli¢e spojeného s vefejnym klicem uvedenym v tomto Certifikatu.
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1.3.4 Spoléhajici se strany

Spoléhajici se stranou jsou subjekty spoléhajici se pfi své Cinnosti na Certifikaty vydavané
podle této CP.

1.3.5 Jiné participujici subjekty

Jinymi participujicimi subjekty jsou organy ¢inné v trestnim fizeni, pfipadné organy dohledu
a dalsi, kterym to podle platné legislativy pro sluzby vytvarejici davéru prislusi.

1.4 Pouziti certifikatu

1.4.1 PFipustné pouziti certifikatu

Certifikaty vydavané podle této CP Ize vyuZivat pouze v procesech ovéfovani elektronického
podpisu v souladu s platnou legislativou pro sluzby vytvarejici divéru.

1.4.2 Zakazané pouziti certifikatu

Certifikaty vydavané podle této CP nesméji byt pouzivany v rozporu s pfipustnym pouzitim
popsanym v kapitole 1.4.1 a dale pro jakékoliv nelegalni ucely.

1.5  Sprava politiky

1.5.1 Organizace spravujici dokument
Tuto CP, resp. ji odpovidajici CPS, spravuje spole¢nost Prvni certifikacni autorita, a.s.

152 Kontaktni osoba

Kontaktni osoba spole€nosti Prvni certifikacni autorita, a.s., v souvislosti s touto CP, resp.
s odpovidajici CPS, je uvedena na internetové adrese - viz kapitola 2.2.

1.5.3 Osoba rozhodujici o souladu CPS s certifikacni politikou

Jedinou osobou, ktera je odpovédna za rozhodovani o souladu postupu spole¢nosti Prvni
certifikani autorita, a.s., uvedenych v CPS s touto CP, je feditel spole¢nosti Prvni
certifikacni autorita, a.s.

1.5.4 Postupy pfi schvalovani CPS

Pokud je potfebné provést zmény v pfislusné CPS a vytvofit jeji novou verzi, ur€uje feditel
spolecnosti Prvni certifikacni autorita, a.s., osobu, kterd je opravnéna tyto zmény proveést.
Nabyti platnosti nové verze CPS predchazi jeji schvéleni feditelem spolecnosti Prvni
certifikaCni autorita, a.s.
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1.6 Pfehled pouzitych pojmu a zkratek

tab. 2 - Pojmy

Pojem Vysvétleni

bit z anglického binary digit - Cislice dvojkové soustavy - z&kladni

a soucasné nejmensi jednotka informace v &islicové technice

Gasové razitko

elektronické ¢asové razitko, nebo kvalifikované elektronické
Casové razitko dle platné legislativy pro sluzby vytvarejici
davéru

dvoufaktorova autentizace

autentizace vyuzivajici dvou ze tfi faktord - néco vim (heslo),
néco mam (napf. Cipova karta, hardwarovy token) nebo néco
jsem (otisky prstli, snimani o¢ni sitnice &i duhovky)

elektronicka pecet

elektronickd pecet, nebo zaru¢end elektronicka pecet, nebo
uznavana elektronickd pecet, nebo kvalifikovana elektronicka
pecet dle platné legislativy pro sluzby vytvarejici davéru

elektronicka znacka

elektronickd znacka dle platné legislativy pro sluzby vytvarejici
davéru

elektronicky podpis

elektronicky podpis, nebo zaru€eny elektronicky podpis, nebo
kvalifikovany elektronicky podpis, nebo uznavany elektronicky
podpis dle platné legislativy pro sluzby vytvarejici divéru

hashovaci funkce

transformace, ktera jako vstup pfijima Fetézec znaki
o libovolné délce a vysledkem je fetézec znakd s pevnou
délkou (hash)

korfenova CA

certifikaéni  autorita
certifikaénim autoritam

vydavajici  certifikaty  podfizenym

kvalifikovany certifikdt pro
elektronicky podpis

certifikét definovany platnou legislativou pro sluzby vytvarejici
davéru

kvalifikovany prostfedek pro

prostfedek pro vytvareni elektronickych podpisu, ktery splfiuje

vytvareni elektronickych | poZzadavky stanovené v pfiloze Il eIDAS
podpisU
legislativa pro sluzby | legislativa Ceské republiky vztahujici se ke sluzbam

vytvérejici davéru

vytvarejicim duvéru pro elektronické transakce a nafizeni
elDAS

OCSP respondér

server poskytujici protokolem OCSP udaje o stavu certifikatu
vefejného klice

organ dohledu

subjekt, dohlizejici na dodrzovani legislativy pro sluzby
vytvarejici duvéru

parova data

soukromy a jemu odpovidajici vefejny kli¢

pisemnd smlouva

text smlouvy v elekironické nebo listinné podobé

prostfedek pro vytvareni
elektronickych podpisu

konfigurované programové vybaveni nebo technické zafizeni,
kiteré se pouzivd k vytvareni elektronickych podpisu

sluzba vytvérejici divéru /
kvalifikovana sluzba
vytvarejici davéru

elektronickd sluzba / kvalifikovana sluzba vytvarejici divéru,
definovana elDAS
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Smérnice

SMERNICE EVROPSKEHO PARLAMENTU A RADY
1999/93/ES ze dne 13. prosince 1999 o zasadach
Spolecenstvi pro elektronické podpisy

smluvni partner

poskytovatel vybranych sluzeb vytvarejicich divéru, ktery
zajiStuje na zakladé pisemné smlouvy pro |.CA sluzby
vytvarejici divéru nebo jejich &asti - nejCastéji se jedna
0 smluvni RA

soukromy Kli¢

jedine¢na data pro elektronického

podpisu/znacky/peceté

vytvareni

spoléhajici se strana

subjekt spoléhajici se pfi své €innosti na certifikat

TWINS

obchodni produkt I.CA, obsahujici dvojici certifikata:

= kvalifikovany certifikdt pro elektronicky podpis — vydany
v souladu s touto CP,

= komerc¢ni certifikat — vydany vyhradné na zakladé
smluvniho vztahu mezi I.CA a koncovym uZivatelem

verejny Kli¢

jedinecna data pro ovérovani elektronického

podpisu/znacky/peceté

vydavajici, podfizena CA

pro ucely tohoto dokumentu CA vydavajici certifikaty
koncovym uzivatelim

zakon o ochrané
utajovanych informaci

zdkon Ceské republiky & 412/2005 Sb., o ochrané
utajovanych informaci a o bezpecénostni zplsobilosti, ve znéni
pozdéjSich predpisl

zakonik prace

zakon Ceské republiky &. 262/2006 Sb., zakonik prace, ve
znéni pozdéjSich predpist

tab. 3 - Zkratky

Zkratka Vysvétleni

BIH Bureau International de I'Heure, (anglicky The International
Time Bureau), Mezinarodni asova sluzba

CA certifikacni autorita

CEN European Committee for Standardization, asociace sdruzujici
narodni standardiza¢ni organy

CRL Certificate Revocation List, seznam zneplatnénych certifikata
obsahujici certifikaty, které jiz nelze pokladat za platné

CR Ceska republika

CSN oznaceni €eskych technickych norem

DER, PEM zpusoby zakodovani (formaty) certifikatu

elDAS NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) &.
910/2014 ze dne 23. Cervence 2014 o elektronické identifikaci
a sluzbach vytvarejicich davéru pro elektronické transakce na
vnitfnim trhu a o zruSeni smérnice 1999/93/ES

EN European Standard, typ ETSI standardu
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EPS elektricka pozarni signalizace

ESI Electronic Signatures and Infrastructures

ETSI European Telecommunications Standards Institute, evropsky
standardiza¢ni institut v oblasti informacénich a komunikaénich
technologii

EU Evropska unie

EZS elektronické zabezpec€ovaci signalizace

FIPS Federal Information Processing Standard, oznaceni standard
v oblasti informacénich technologii pro nevojenské statni
organizace ve Spojenych statech

htmi Hypertext Markup Language, znackovaci jazyk pro vytvareni
hypertextovych dokumentu

http Hypertext Transfer Protocol, protokol pro vyménu textovych
dokumentd ve formatu html

https Hypertext  Transfer  Protocol Secure, protokol pro
zabezpecenou vyménu textovych dokumentud ve formatu html

I.CA Prvni certifikaéni autorita, a.s.

IEC International Electrotechnical Commission, svetova
organizace publikujici standardy pro elektrotechniku,
elektroniku, sdélovaci techniku a pfibuzné obory

IPS Intrusion Prevention System, systém prevence praniku

ISMS Information Security Management System, systém Fizeni
bezpec&nosti informaci

ISO International Organization for Standardization, mezinarodni
organizace sdruzujici narodni standardizacni organizace,
oznaceni standard

ITU International Telecommunication Union

ITU-T Telecommunication Standardization Sector of ITU

MPSV Ministerstvo prace a socialnich véci

OCSP Online Certificate Status Protocol, protokol pro zjisStovani
stavu certifikatu vefejného klie

OID Object Identifier, objektovy identifikator, Ciselna identifikace
objektu

osvC osoba samostatné vydéle¢né ¢inna

PCO pult centralni ochrany

PDCA Plan-Do-Check-Act, Planovani-Zavedeni-Kontrola-VyuZiti,
Deminguv cyklus, metoda neustélého zlepSovani

PDS PKI Disclosure Statement, zprava pro uZivatele

PKCS Public Key Cryptography Standards, oznaceni skupiny
standardu pro kryptografii s vefejnym klicem
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PKI Public Key Infrastructure, infrastruktura verejnych klic¢u

PUB Publication, oznaceni standardu FIPS

QSCD Qualified Electronic Signature/Seal Creation Device, zafizeni
pro tvorbu kvalifikovaného elektronického podpisu nebo
peceté

RA registraCni autorita

RFC Request for Comments, oznaceni fady standardi a dalSich
dokumentl popisujicich internetové protokoly, systémy apod.

RSA Sifra s vefejnym kli¢em pro podepisovani a Sifrovani (inicialy
puavodnich autord Rivest, Shamir a Adleman)

SHA typ hashovaci funkce

TS Technical Specification, typ ETSI standardu

UPS Uninterruptible Power Supply/Source, zdroj nepferuSovaného
napajeni

URI Uniform Resource ldentifier, textovy fetézec s definovanou
strukturou slouzici k pfesné specifikaci zdroje informaci

UTC Universal Coordinated Time, standard pfijaty 1.1.1972 pro
sveétovy koordinovany ¢as - funkci ,oficialniho Casoméfice”
atomového Casu pro cely svét vykonava Bureau International
de I'Heure (BIH)

Zoou aktudlni legislativa tykajici se ochrany osobnich udajl

verze 1.11

strana 17 / 69




Certifika¢ni politika vydavani kvalifikovanych certifikath pro elektronické podpisy (algoritmus RSA)

2 ODPOVEDNOST ZA ZVEREJNOVANI A ZA ULOZISTE

2.1 Ulozisté
Spole¢nost Prvni certifikacni autorita, a.s., zfizuje aprovozuje UuUlozisté vefejnych
i nevefejnych informaci.

2.2  Zvefejnovani certifikacnich informaci

Zakladni adresy (dale téZ informacni adresy), na nichz Ize ziskat informace o spole¢nosti
Prvni certifikaCni autorita, a.s, jsou:

[ adresa sidla spole¢nosti:
Prvni certifikaCni autorita, a.s.
Podvinny mlyn 2178/6
190 00 Praha 9
Ceska republika
[ internetové adresa http://www.ica.cz,
] sidla registracnich autorit.
Elektronicka adresa, ktera slouzi pro kontakt vefejnosti s I.CA, je info@ica.cz.
Na vySe uvedené internetové adrese Ize ziskat informace o:

[ vefejnych certifikatech - pfimo se zverejiuji nasledujici informace (ostatni informace
Ize ziskat z certifikatu):

o Cislo certifikatu,

o  obsah polozky Obecné jméno (commonName),

o Udaj o poc¢atku platnosti (s uvedenim hodiny, minuty a sekundy),

o  odkazy na misto, kde Ize certifikat ziskat v ur€enych formatech (DER, PEM, TXT),

[ seznamech zneplatnénych certifikatld (CRL) - pfimo se zvefejniuji nasledujici informace
(ostatni informace Ize ziskat ze samotného CRL):

i datum vydani CRL,
] ¢islo CRL,
o odkazy na misto, kde Ize CRL ziskat v ur€enych formatech (DER, PEM, TXT),

[ certifikacnich a jinych politikdch a provadécich smérnicich, vydanych a zneplatnénych
certifikatech a ostatnich verejnych informacich.

Povolenymi protokoly pro pfistup k vefejnym informacim jsou http a https. .CA muze bez
udani divodu pfistup k nékterym informacim zrusit nebo pozastavit.

V pripadé zneplatnéni certifikatd slouzicich v procesech vydavani certifikatl koncovym
uzivatelm, vydavani seznamud zneplatnénych certifiktd a poskytovani informaci o stavu
certifikata (dale téz infrastrukturni certifikaty) z ddvodu podezifeni na kompromitaci, pfipadné
samotné kompromitace, pfislusného soukromeho klice oznami I.CA tuto skute¢nost na své
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internetové informaéni adrese a prostfednictvim celostatné distribuovaného deniku
Hospodarské noviny nebo Mlada fronta Dnes.

2.3  Cas nebo &etnost zvefejiovani

I.CA zvefejiiuje informace s nasledujici periodicitou:

[ certifikacni politika - po schvaleni a vydani nove verze,

[ certifikaCni provadéci smérnice - neprodlené,

[ seznam vydanych Certifikatl - aktualizace pfi kazdém vydani nového Certifikatu,
[ seznam zneplatnénych certifikattd (CRL) - viz kapitola 4.9.7,

[ informace o zneplatnéni infrastrukturniho certifikatu, s uvedenim davodu zneplatnéni —
bezodkladné,

[ ostatni vefejné informace — neni pfedem ur€eno, obecné vsak plati, Zze tyto informace
musi reflektovat aktualni stav poskytovanych sluzeb.

2.4 Rizeni pfistupu k jednotlivym typtm GloZit
Veskeré verejné informace zpfistupriuje 1.CA bezplatné bez omezeni.

Nevefejné informace jsou dostupné pouze povérenym zaméstnancum I.CA, nebo subjektlim
definovanym pfisludnou legislativou. Pfistup k témto informacim je fizen pravidly uvedenymi
v interni dokumentaci.
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3 IDENTIFIKACE A AUTENTIZACE

3.1 Pojmenovani

3.1.1 Typy jmen
Veskera jména jsou konstruovana v souladu s platnymi technickymi standardy a normami.

3.1.2 Pozadavek na vyznamovost jmen

V procesu vydavani Certifikatu je vzdy vyzadovana vyznamovost vSech ovéfitelnych jmen,
uvedenych v polozkach pole Subject, resp. rozSifeni SubjectAlternativeName. Podporované
polozky tohoto pole a rozSifeni jsou uvedeny v kapitole 7.

3.1.3 Anonymita nebo pouzivani pseudonymu drzitele certifikatu

Certifikaty vydavané podle této CP nepodporuji anonymitu, podporuji pouzivani
pseudonymu.

3.1.4 Pravidla pro interpretaci rdznych forem jmen

Udaje uvadéné v zadosti o Certifikat (format PKCS#10) se do pole Subject, resp. rozsiteni
SubjectAlternativeName ve vydavanych Certifikatech pfenaseji ve tvaru, ve kterém jsou
uvedeny v predkladané zadosti.

3.1.5 Jedinecnost jmen

Autorita zaru€uje jedineCnost pole Subject v Certifikatu pfislusného drzitele tohoto
Certifikatu.

3.1.6 Uznavani, ovéfovani a poslani obchodnich znacek

Certifikaty vydavané podle této CP mohou obsahovat pouze obchodni znacky, jejichz
vlastnictvi nebo pronajem byly doloZeny. Veskeré dusledky plynouci z neopravnéného
uzivani ochranné zndmky nese drzitel Certifikatu.

3.2 Pocatecni ovéreni identity

Subjekty opravnéné podat zadost o vydani Certifikdtu jsou vyjmenovany v kapitole 4.1.1.
V nasledujicich kapitolach jsou uvedena pravidla pro pocatecni ovéreni jejich identity.

3.21 Ovérovani vlastnictvi soukromého klice

Vlastnictvi soukromého kli¢e odpovidajiciho vefejnému Kkli¢i v Z&dosti o Certifikat se
prokazuje predloZzenim zadosti ve formatu PKCS#10. Ta je zminénym soukromym kli¢em
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elektronicky podepsana a drzitel soukromého kli¢e tak prokazuje, Ze v dobé tvorby
elektronického podpisu soukromy kli¢ vlastnil.

3.2.2 Ovérovani identity organizace

Pro ovéfeni pravnické osoby nebo organizaéni slozky statu (dale téz Organizace) musi byt
pfedloZen:

[ origindl nebo Ufedné ovéfena kopie vypisu z obchodniho nebo jiného zakonem
uréeného rejstfiku/registru, zivnostenského listu, zfizovaci listiny, resp. jiného dokladu
stejné pravni vahy, nebo

[ vytistény vytah z vefejné dostupnych registrd, ktery predlozi Zadatel nebo jej vyhotovi
operator RA.

Tento dokument musi obsahovat Uplné obchodni jméno, identifikacni Cislo (je-li pfifazeno),
adresu sidla, jméno/jména osoby/osob opravnéné/opravnénych k zastupovani (statutarnich
zastupcu).

3.2.3 Ovérovani identity fyzické osoby
Kapitola popisuje zpusob ovéfovani identity fyzické osoby, tj.:
] fyzické osoby zadajici o vydani Certifikatu (drzitel Certifikatu),

] fyzické osoby zastupujici Organizaci Z&dajici o vydani Certifikdtu pro drzitele
Certifikatu a drzitele Certifikatu (zaméstnance).

V procesu ovéfovani identity drzitele Certifikdtu jsou vyZadovany dva doklady, primarni
a sekundarni, obsahuijici Udaje uvedené nize v této kapitole.

Primarnim osobnim dokladem pro ob&any CR musi byt platny ob&ansky prikaz nebo
cestovni pas. Primarnim osobnim dokladem pro cizince je platny cestovni pas, nebo jim
v pfipadé obc¢anl ¢lenskych statd EU muze byt platny osobni doklad, slouzici k prokazovani
totoznosti na uzemi prislusného statu.

Z tohoto dokladu jsou ovéfovany nasledujici udaje:

[ celé obCanské jméno,

[ datum a misto narozeni, nebo rodné €islo, je-li v primarnim dokladu uvedeno,
[ Cislo pfedlozeného primarniho osobniho dokladu,

] adresa trvalého bydlisté (je-li v primarnim dokladu uvedena).

Sekundarni osobni doklad musi byt jednoznaénym zplsobem (rodné €islo, €islo ob&anského
prikazu atd.) svazan s primarnim osobnim dokladem a musi obsahovat alespor jeden
z nasledujicich udaja:

[ datum narozeni (nebo rodné ¢islo, je-li uvedeno),
[ adresu trvalého bydlisté,
[ fotografii obliceje.

Udaje v sekundarnim osobnim dokladu slouzici k jednoznaéné identifikaci drzitele Certifikatu
musi byt shodné s témito udaji v primarnim osobnim dokladu.

Pokud adresa trvalého bydlisté¢ neni uvedena v primarnim ani sekundarnim osobnim
dokladu, nemuZze byt uvedena v Zadosti o Certifikat a ndsledné ve vydaném Certifikatu.
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V pfipadé zaméstnance je dale vyzadovano potvrzeni o zaméstnaneckém poméru
k Organizaci. Toto potvrzeni predlozi drzitel Certifikdtu na RA, muze vSak byt prokdzano
zpusobem definovanym v uzaviené smlouvé mezi I.CA a Organizaci. Osoba opravnéna
jednat za Organizaci se musi prokazat primarnim osobnim dokladem - viz vySe, nebo musi
byt (fedné ovéfen podpis potvrzeni o zaméstnaneckém poméru drzitele Certifikatu.
V pfipadé, Ze tato osoba neni ze zdkona osobou opradvnénou k zastupovani Organizace, je
déle pozadovana Uufedné ovéfena plnd moc k zastupovani Organizace podepsana
statutarnim zastupcem Organizace.

V pfipadé, ze drzitele Certifikdtu zastupuje na RA zmocnénec, je vyzadovano Ufedné
ovéfené zplnomocnéni k jednani v zastoupeni.

Pokud je fyzickd osoba Zzadajici o vydani Certifikatu pro sebe samu fyzickou osobou
podnikajici a tato skute¢nost ma byt v Certifikatu uvedena, plati déle relevantni poZzadavky
kapitoly 3.2.2.

3.24 Neovérfované informace vztahujici se k drziteli certifikatu
Neovéfovanymi informacemi jsou:

[ pseudonym,

[ generationQualifier (generaéni kvalifikator).

3.25 Ovérovani kompetenci

Adresu elektronické posty je mozno umistit v rozSifeni Certifikatu, konkrétné v polozce
rfc822Name rozSifeni SubjectAlternativeName, tehdy, byla-li tato skute¢nost v procesu
vydani Certifikatu pro tuto Zadost ovérena.

Pfiznak, Ze kliCovy par byl generovan a uloZen na zafizeni typu QSCD, Ize do Certifikatu
vlozit pouze tehdy, byla-li tato skute¢nost v procesu vydani Certifikatu pro tuto zadost
ovérena.

3.2.6 Kritéria pro interoperabilitu

Pfipadna spoluprace spole¢nosti Prvni certifikacni autorita, a.s., s jinymi poskytovateli sluzeb
vytvarejicich davéru je vzdy zaloZzena na pisemné smlouvé s témito poskytovateli.

3.3 |dentifikace a autentizace pfi pozadavku na vymeénu klice

3.3.1 |dentifikace a autentizace pfi bézném pozadavku na vymeénu klice

Identifikace a autentizace pfi béZzném pozadavku na vyménu klice se prokazuje tak, ze
zadost o vydani nasledného Certifikatu ve struktufre PKCS#10 musi byt navic opatfena
elektronickym podpisem s vyuzitim soukromého klice odpovidajiciho vefrejnému KliCi
obsazenému v platném Certifikatu, ktery je pfedmétem vymeény.
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3.3.2 |dentifikace a autentizace pfi poZzadavku na vymeénu kli¢e po zneplatnéni
certifikatu

Neni relevantni pro tento dokument, sluzba vymény vefejného klice po zneplatnéni
Certifikatu neni podporovana. Je nutné vydat novy Certifikat s novym vefejnym kli¢em. Plati
stejné pozadavky jako v pfipadé pocate€niho ovéreni identity.

3.4 |dentifikace a autentizace pfi pozadavku na zneplatnéni
certifikatu

Subjekty opravnéné podat Zadost o zneplatnéni Certifikatu jsou vyjmenovany v kapitole
4.9.2.

V pfipadé osobniho predani zadosti o zneplatnéni Certifikatu na RA musi byt Zadost
o zneplatnéni Certifikdtu pisemna a podepsana osobou, jejiz identita musi byt Fadné ovérena
primarnim osobnim dokladem (viz kapitola 3.2.3).

V pfipadé predani zadosti o zneplatnéni Certifikatu elektronickou cestou jsou pfipustné
tyto zpusoby identifikace a autentizace:

[ prostfednictvim formulafe na webovych strankach spole€nosti (s vyuzitim hesla pro
zneplatnéni Certifikatu),

[ prostfednictvim nepodepsané elektronické zpravy obsahujici heslo pro zneplatnéni
Certifikatu odeslané na adresu revoke@ica.cz,

[ prostfednictvim podepsané elektronické zpravy (elektronicky podpis musi byt
realizovan soukromym kli€¢em pfislusnym k Certifikatu, ktery ma byt zneplatnén),
odeslané na adresu revoke@ica.cz,

[ prostfednictvim datové schranky |.CA (s vyuZzitim hesla pro zneplatnéni Certifikatu),

[ prostfednictvim definované osoby povéfené za Organizaci vystupovat ve smluvnim
vztahu s |.CA.

V pfipadé pouziti listovni zasilky pro predani zadosti o zneplatnéni Certifikatu s vyuzitim
hesla pro zneplatnéni Certifikatu musi byt tato zasldna doporu¢ené na adresu sidla
spole¢nosti I.CA.

Udaje, které musi zadost o zneplatnéni Certifikatu obsahovat, jsou uvedeny v kapitole 4.9.3.

O zneplatnéni Certifikdtu mohou pozadat prostfednictvim opravnéného pracovnika
i subjekty, jimz to umozniuje platna legislativa.

I.CA si vyhrazuje pravo akceptovani i jinych forem postupl pfi identifikaci a autentizaci

pozadavku na zneplatnéni Certifikatu, které vSak nesmi byt v rozporu s platnou legislativou
pro sluzby vytvarejici divéru.
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4 POZADAVKY NA ZIVOTNIi CYKLUS CERTIFIKATU

41  Zadost o vydani certifikatu

411 Kdo muze pozadat o vydani certifikatu

O vydani Certifikatu mohou pozadat fyzickd osoba pro sebe samu, nebo Organizace pro
svého zaméstnance.

41.2 Registracni proces a odpovédnosti

Registracni proces provadény pouze v pfipadé vydavani prvotniho Certifikatu zahajuje drzitel
soukromého kli¢e dostavenim se s potfebnymi dokumenty a pfipadné s zadosti o Certifikat
na pracovisté RA, kde probihd zaneseni Udaji obsazenych v prfedkladanych dokladech do
informacniho systému Autority a zpracovani Zadosti o Certifikat.

Drzitel soukromého klice, resp. drzitel Certifikatu je povinen zejména:
[ seznamit se s touto CP a smluvné se zavazat jednat podle ni,
[ poskytovat pravdivé a uplné informace pro vydani Certifikatu,

] pfekontrolovat, zda Udaje uvedené v zadosti o Certifikat a ve vydaném Certifikatu jsou
spravné a odpovidaji pozadovanym udajim,

[ zvolit vhodné heslo pro zneplatnéni Certifikatu (minimalni/maximalni délka hesla 4/32
znakU, povolené znaky 0..9, A..Z, a..z).

Poskytovatel Sluzby je povinen zejména:

[ pfed uzavienim smlouvy o vydani Certifikdtu informovat drzitele Certifikatu, popf.
Organizaci o smluvnich podminkéach,

[ uzavirat s drzitelem Certifikatu, popf. s Organizaci smlouvu o vydani Certifikatu,
obsahujici naleZitosti pozadované platnou legislativou pro sluzby vytvarejici duvéru,
technickymi standardy a normami,

] v procesu vydavani Certifikatu na RA ovéfit vSechny ovéfitelné udaje uvedené
v zadosti podle predlozenych dokladd,

[ v pfipadé, Zze soukromy kli¢ byl generovan na QSCD, vyZadovat prokazani této
skutecnosti,

[ vydat Certifikat obsahujici vécné spravné Udaje na zakladé informaci, které jsou
poskytovateli Sluzby k dispozici v dobé vydavani tohoto Certifikatu,

[ zvefejnovat verejné informace v souladu s ustanovenimi kapitoly 2.2,
[ zvefejnit certifikaty Autority a kofenové CA,

[ ¢innosti spojené se Sluzbou poskytovat v souladu s platnou legislativou pro sluzby
vytvarejici dlveéru, touto CP, pfislusnou CPS, Systémovou bezpecnostni politikou
a provozni dokumentaci.
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4.2  Zpracovani zadosti o certifikat

421 Provadéni identifikace a autentizace

Pfi vydavani prvotniho Certifikatu jsou identifikace a autentizace provadény podle kapitoly
3.2.3, pfipadné kapitoly 3.2.2, v pfipadé vydavani nasledného Certifikatu pak podle
kapitoly 3.3.1.

4.2.2 Schvaleni nebo zamitnuti Zadosti o certifikat

V procesu rozhodovani o pfijeti nebo zamitnuti zadosti o vydani prvotniho Certifikatu
provadeéji pracovnice/pracovnici, dale jen pracovnici, RA:

[ vizualni kontrolu shody Udaji obsazenych v Zzadosti o Certifikat (struktura PKCS#10)
s Udaji obsazenymi v pfedkladanych dokladech,

] vizualni kontrolu formalni spravnosti tdaja.

Ovérovani vlastnictvi soukromého kli¢e, specifickych prav a kontroly formalni spravnosti
Udaju jsou provadény i programovym vybavenim systému RA.

Pokud néktera z uvedenych kontrol skon¢i negativné, proces vydani Certifikatu je ukoncen,
v opacném pripadé je postupovano v souladu s ustanovenimi kapitoly 4.3.

Postup vydani nasledného Certifikatu je popsan v kapitole 4.3.

423 Doba zpracovani zadosti o certifikat

Po kladném rozhodnuti o vydani Certifikdtu je I.CA povinna neprodlené Certifikat vydat.
Priblizné Casové udaje pro vydani Certifikatu v pracovni dny a hodiny, neni-li smluvné
uvedeno jinak, jsou uvedeny v nasledujicim seznamu:

[ prvotni Certifikat - doba vydani je do 15 minut a jen ve vyjime¢nych pfipadech muaze
byt tato doba delsi,

[ nasledny Certifikat - jednotky minut.

4.3  Vydani certifikatu

4.3.1 Ukony CA v priib&hu vydavani certifikatu

V procesu vydavani Certifikatu provadéji operatorky/operatofi, dale jen operatofi, CA:

[ vizualni kontrolu shody udaju obsazenych v Zadosti o Certifikat (struktura PKCS#10)
a Udaju doplnénych pracovnikem RA,

[ vizualni kontroly formalni spravnosti udaju.

Ovérovani vlastnictvi soukromého kli¢e, podporované hashovaci funkce v Zadosti o Certifikat

(minimalné sha-256), kontrola kompetenci a kontroly formalni spravnosti (daju jsou

provadény jak programovym vybavenim umisténym na pracovnich stanicich operatord CA,

tak programovym vybavenim jadra systému CA. Pokud néktera z uvedenych kontrol skonci
negativné, proces vydani Certifikatu je ukoncen.

verze 1.11 strana 25/ 69



Certifika¢ni politika vydavani kvalifikovanych certifikath pro elektronické podpisy (algoritmus RSA)

4.3.2 Oznameni o vydani certifikatu drziteli certifikatu certifikacni autoritou

V procesu vydavani prvotniho Certifikatu je drzitel Certifikatu informovan prostfednictvim
pracovnika RA a Certifikat je zaslan na kontaktni e-mailovou adresu zadanou povinné pfi
registraci.

V pfipadé vydani nasledného Certifikatu je tento Certifikat zaslan na kontaktni e-mailovou
adresu zadanou povinné pfi registraci.

4.4 Pfevzeti vydaného certifikatu

4.4.1 Ukony spojené s prevzetim certifikatu

Pokud byly splnény podminky pro vydani Certifikatu, je povinnosti drzitele Certifikatu tento
Certifikat pfijmout. Jedinym zpusobem, jak odmitnout prevzeti Certifikatu, je zazadat
v souladu s touto CP o jeho zneplatnéni.

I.CA mize s Organizaci sjednat postup odlisny od tohoto ustanoveni CP. Timto postupem
vSak nesmi byt dot€ena pfislusna ustanoveni legislativy pro sluzby vytvarejici daveéru.

442 Zverejiovani certifikatd certifikacni autoritou
I.CA zajisti zvefejnéni ji vydanych Certifikatd, vyjma Certifikata:

[ obsahuijicich Udaje, jejichz zvefejnéni by bylo v rozporu s pfislusnou legislativou (napf.
zakon o ochrané osobnich udajd),

[ u kterych si drzitel Certifikatu vyminil, Ze nebudou zvefejnény.

4.4.3 Oznameni o vydani certifikatu certifikacni autoritou jinym subjektim
Plati ustanoveni kapitoly 4.4.2 a poZzadavky platné legislativy pro sluzby vytvarejici divéru.

4.5 Pouziti parovych dat a certifikatu

451 Pouziti soukromého klice a certifikatu drzitelem certifikatu
Povinnosti drzitelt Certifikatl je zejména:
[ dodrZovat vesSkera relevantni ustanoveni smlouvy o poskytovani této Sluzby,

[ uzivat soukromy kli¢ a odpovidajici Certifikat vydany podle této CP pouze pro ucely
stanovené v této CP a platnou legislativou pro sluzby vytvarejici divéru,

[ nakladat se soukromym kli¢em, ktery odpovida vefejnému Kkli¢i obsazenému
v Certifikdtu vydaném podle této CP, takovym zpusobem, aby nemohlo dojit k jeho
neopravnénému pouZziti,

] neprodlené uvédomit poskytovatele Sluzby o skute€nostech, které vedou ke
zneplatnéni Certifikatu, zejména o podezieni, Zze soukromy kli¢ byl zneuzit, pozadat o
zneplatnéni Certifikatu a ukoncit pouzivani pfislusného soukromého klice.
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45.2 Pouziti vefejného klice a certifikatu spoléhajici se stranou
Spoléhajici se strany jsou zejména povinny:

] ziskat z bezpe€ného zdroje certifikaty certifikacnich autorit  souvisejici
s Certifikatem vydanym podle této CP, ovéfit hodnoty jejich otisku a jejich platnost,

[ provadét veskeré ukony potfebné k tomu, aby si ovéfily, Ze Certifikat je platny,

[ dodrZovat veSkera ustanoveni této CP a platné legislativy pro sluzby vytvarejici divéru,
vztahujici se k povinnostem spoléhajici se strany.

4.6 Obnoveni certifikatu

Sluzbou obnoveni Certifikatu je podle této CP minéno vydani nasledného Certifikatu k jesté
platnému Certifikatu, aniz by byl zménén vefejny kli¢, nebo jiné informace v Certifikatu, nebo
k zneplatnénému Certifikatu, nebo k expirovanému Certifikatu.

Sluzba obnoveni Certifikatu neni poskytovana.

V pfipadé této CP se vzdy jedna o vydani nového Certifikatu s novym vefejnym kli¢em, kdy
vSechny informace musi byt fadnym zplsobem ovéfeny. Plati stejné pozadavky jako
v pripadé pocatecniho ovéreni identity - viz kapitola 3.2.

4.6.1 Podminky pro obnoveni certifikatu
Viz kapitola 4.6.

4.6.2 Kdo muze zadat o obnoveni
Viz kapitola 4.6.

4.6.3 Zpracovani pozadavku na obnoveni certifikatu
Viz kapitola 4.6.

4.6.4 Oznameni o vydani noveho certifikatu drziteli certifikatu
Viz kapitola 4.6.

4.6.5 Ukony spojené s prevzetim obnoveného certifikatu
Viz kapitola 4.6.

4.6.6 Zverejnovani obnovenych certifikatd certifikaéni autoritou
Viz kapitola 4.6.

4.6.7 Oznameni o vydani certifikatu certifikacni autoritou jinym subjektim
Viz kapitola 4.6.
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4.7  Vymeéna vefejného klie v certifikatu

Sluzbou vymeény vefejného klice v Certifikdtu je podle této CP minéno vydani nového
Certifikatu s jinym vefejnym kli¢em, ale s totoZznym obsahem polozek uvedenych v poli
Subject nebo rozsifeni SubjectAlternativeName Certifikatu, jehoz vefejny Kli¢ je pfedmétem
vymeény.

V pfipadé, Ze proces vydani nového Certifikatu probihd vyhradné elektronickou cestou, kdy
neni vyzadovana pfitomnost fyzické osoby na pracovisti RA, jedna se o vydani nasledného
Certifikatu. PoZzadavky na ovéreni elektronické zadosti o vydani nasledného Certifikatu jsou
uvedeny v kapitole 4.7.1, pokud splnény nejsou, jedna se o vydani prvotniho Certifikatu
pocinajici registracnim procesem.

4.7 .1 Podminky pro vyménu vefejného klice v certifikatu

Zadost o vydani nasledného Certifikatu s vyménénym vefejnym kligem musi splfiovat nize
uvedené podminky:

] polozky pole Subject nebo rozsifeni SubjectAlternativeName musi byt totozné jako
v Certifikatu, ktery je pfedmétem vymeény,

[ vefejny kli¢ musi byt jiny nez v Certifikatu, ktery je pfedmétem vymény,

[ ostatni polozky Zadosti zlstavaji shodné s plvodnimi (daji v dokumentech
predlozenych v procesu pocatecniho ovérovani identity fyzické osoby,

[ proces oveéreni elektronické Zadosti o vydani nasledného Certifikatu je proveden
v souladu s kapitolou 3.3.1.

4.7.2 Kdo mize Zadat o vyménu vefejného klice v certifikatu

Vyménu verfejného klice v pfislusném Certifikatu je opravnén pozadovat drzitel tohoto
Certifikatu.

4.7.3 Zpracovani pozadavku na vymeénu vefejného kli¢e v certifikatu

Pokud jsou splnény podminky pro vyménu vefejného kliCe, je postupovano v souladu
s kapitolami 4.2 a 4.3.1, v opacném pfipadé je fizeni k vydani Certifikatu ukonceno.

4.7.4 Oznameni o vydani noveho certifikatu drziteli certifikatu
Uvedeno v kapitole 4.3.2.

4.7.5 Ukony spojené s prevzetim certifikatu s vymé&nénym vefejnym kli¢em
Uvedeno v kapitole 4.4.1.

4.7.6 Zverejnovani certifikatd s vyménénym vefejnym klicem certifikacni
autoritou
Uvedeno v kapitole 4.4.2.
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4.7.7 Oznameni o vydani certifikatu certifikacni autoritou jinym subjektim
Uvedeno v kapitole 4.4.3.

4.8 Zména udaju v certifikatu

Sluzbou zmény udaji v Certifikdtu je podle této CP minéno vydani nového Certifikatu
s minimalné jednou zménou v obsahu polozek uvedenych v poli Subject nebo rozsifeni
SubjectAlternativeName vztahujicich se k drziteli Certifikatu, nebo s odebranym, nebo
prfidanym dalSim polem, jehoz obsah musi byt ovéfen. Verejny kli¢ musi byt jiny nez
v Certifikatu, ktery je pfedmétem vymeény.

V pfipadé, Ze proces vydani nového Certifikatu probiha vyhradné elektronickou cestou, kdy
neni vyzadovana pfitomnost fyzické osoby na pracovisti RA, jedna se o vydani nasledného
Certifikatu. PoZzadavky na ovéreni elektronické zadosti o vydani nasledného Certifikatu jsou
uvedeny v kapitole 4.7.1, pokud splnény nejsou, jedna se o vydani prvotniho Certifikatu
pocinajici registracnim procesem.

4.8.1 Podminky pro zménu udaja v certifikatu

Zadost o vydani Certifikatu (struktura PKCS#10) se zmé&nénymi (daji (nasledny Certifikat)
musi splfiovat nize uvedené podminky:

[ ménéné, resp. nové uvedené polozky pole Subject nebo rozSifeni
SubjectAlternativeName musi byt fadnym zpGsobem ovéfeny,

[ ostatni udaje zadosti zUstavaji shodné s pavodnimi udaji v dokumentech predlozenych
v procesu pocatecniho ovéfovani identity fyzické osoby,

[ verejny kli¢ musi byt jiny nez v pivodnim Certifikatu,
[ proces oveéreni elektronické zadosti o vydani nasledného Certifikatu je proveden
v souladu s kapitolou 3.3.1

4.8.2 Kdo mize pozadat o zménu udaju v certifikatu
Zmeénu udajl v prislusném Certifikatu je opravnén pozadovat drzitel tohoto Certifikatu.

4.8.3 Zpracovani pozadavku na zménu udaju v certifikatu

Pokud jsou spIinény podminky pro zménu udaju v Certifikdtu, je postupovano v souladu
s kapitolami 4.2 a 4.3.1, v opacném pfipadé je fizeni k vydani Certifikatu ukonceno.

4.8.4 Oznameni o vydani certifikatu se zménénymi udaji drziteli certifikatu
Uvedeno v kapitole 4.3.2.

4.8.5 Ukony spojené s prevzetim certifikatu se zmé&nénymi adaji
Uvedeno v kapitole 4.4.1.
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4.8.6 Zverejnovani certifikatd se zménénymi udaji certifikaéni autoritou
Uvedeno v kapitole 4.4.2.

4.8.7 Oznameni o vydani certifikatu certifikacni autoritou jinym subjektim
Uvedeno v kapitole 4.4.3.

4.9  Zneplatnéni a pozastaveni platnosti certifikatu

Zadost o zneplatnéni Certifikatu pfijima |.CA nepretrzité pouze prostfednictvim predani
Zadosti elektronickou cestou a listovni zasilkou. Osobni pfedani na RA je mozné pouze
v pracovni dobé pfislusné RA.

Sluzbu pozastaveni platnosti Certifikatu I.CA neposkytuje.

4.9.1 Podminky pro zneplatnéni
Certifikat musi byt zneplatnén mj. na zakladé nasledujicich okolnosti:

[ dojde ke kompromitaci, resp. existuje divodné podezieni, Zze doSlo ke kompromitaci
soukromého kli¢e, odpovidajiciho vefejnému klic¢i tohoto Certifikatu,

[ je poruseno ustanoveni smlouvy o poskytovani Sluzby podle této CP ze strany drzitele
Certifikatu, popf. Organizace,

[ v pfipadech, kdy nastanou skutec¢nosti uvedené v platné legislativé pro sluzby
vytvarejici duavéru nebo pfislusnych technickych standardech a normach (napf.
neplatnost udaju v Certifikatu),

[ pokud je vefejny Kli¢ v zadosti o vydani Certifikatu duplicitni s vefejnym kli¢em v jiz
vydaném Certifikatu.

[.CA si vyhrazuje pravo akceptovani i jinych podminek na zneplatnéni Certifikatu, které vSak
nesmi byt v rozporu s platnou legislativou pro sluzby vytvarejici daveéru.

49.2 Kdo mlze pozadat o zneplatnéni
Zé4dost o zneplatnéni Certifikatu mohou podat:
[ drzitel Certifikatu,

] subjekt, ktery k tomu byl explicitné ur¢en ve smlouvé o poskytovani Sluzby podle této
CP,

[ osoba opravnénd z pozustalostniho Fizeni drzitele Certifikatu,

[ osoba povéfena jednanim za pravniho nastupce plvodniho subjektu (Organizace),
jemuz byl pro jeho zaméstnance Certifikat vydan,

[ poskytovatel této Sluzby (opravnénym zadatelem o zneplatnéni Certifikatu vydaného
I.CA je v tomto pfipadé feditel [.CA):

o v pfipadé, Ze Certifikat byl vydan na zékladé nepravdivych udaju,

o pokud prokazatelné zjisti, Ze soukromy Kkli¢, patfici k vefejnému kli¢i uvedenému
v Certifikatu, byl kompromitovan,
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o pokud zjisti, Ze pfi vydani Certifikatu nebyly spinény pozadavky platné legislativy
pro sluzby vytvarejici davéru,

o dozvi-li se prokazatelngé, ze Certifikat byl pouzit v rozporu s omezenim
definovanym v kapitole 1.4.2,

o dozvi-li se prokazatelné, Ze drzitel Certifikatu zemfel, nebo soud drziteli Certifikatu
omezil svépravnost, nebo pokud Udaje, na jejichz zakladé byl Certifikat vydan,
pozbyly pravdivosti,

o  pokud je vefejny kli¢ v Zadosti o vydani Certifikatu duplicitni s vefejnym kli¢em
v jiz vydaném certifikatu,

[ organ dohledu, pfipadné dalSi subjekty definované platnou legislativou pro sluzby
vytvarejici daveéru.

4.9.3 Postup pfi Zadosti o zneplatnéni

V pripadé osobniho pfedani Zzadosti o zneplatnéni Certifikatu na RA musi zadost obsahovat
sériové Cislo Certifikatu bud v dekadickém nebo hexadecimalnim tvaru (uvozeno fetézcem
,0x"), jméno, popf. jména a pfijmeni fyzické osoby opravnéné zadat zneplatnéni Certifikatu
a heslo pro zneplatnéni Certifikatu. Pokud fyzickd osoba opravnéna Zzadat zneplatnéni
Certifikatu heslo pro zneplatnéni neznd, musi tuto skute€nost do pisemné Zadosti explicitné
uvést, v€etné Cisla primarniho osobniho dokladu pfedloZzeného pfi zadosti o vydani
Certifikatu, nebo &isla nového primarniho osobniho dokladu, pokud byl puvodni nahrazen
novym. Timto primarnim osobnim dokladem se musi pracovnikovi RA prokézat. V pfipadé,
Ze je zadost opravnéna, pracovnik RA Certifikat zneplatni - datum a ¢as zneplatnéni
Certifikatu jsou dany zpracovanim tohoto pozadavku. V pfipadé, Zze zadost o zneplatnéni
Certifikatu nelze akceptovat (nespravné heslo pro zneplatnéni, neprokazatelna identita
fyzické osoby opravnéné zadat zneplatnéni Certifikatu), pokusi se pracovnik RA tyto
skuteCnosti napravit a pokud to z libovolného divodu nebude mozné, zadost o zneplatnéni
Certifikatu bude zamitnuta. Zadatel o zneplatnéni Certifikatu je vzdy o vysledku informovan
prostfednictvim pracovnika RA.

V pfipadé predani Zadosti o zneplatnéni Certifikatu elektronickou cestou jsou pfipustné
nasledujici moznosti:

[ Prostfednictvim formulare na internetové informacni adrese. Datum a €as zneplatnéni
Certifikatu jsou dany zpracovanim platné zadosti o zneplatnéni Certifikatu informacnim
systémem CA. O kladném vyfizeni je Zadatel informovan.

] Elektronicky podepsana zprava - télo zpravy musi obsahovat text (v eském nebo
slovenském jazyce, s diakritikou nebo bez diakritiky, pfipadné v jazyce anglickém):

Zadam o zneplatneni certifikatu cislo = XxxxxxXx,

kde xxxxxxx“ je sériové Cislo Certifikatu a musi byt bud v dekadickém nebo
hexadecimalnim tvaru (uvozeno fetézcem ,0x").

Zprava musi byt elektronicky podepsana soukromym kli¢em odpovidajicim vefejnému
klici ve zneplatfiovaném Certifikatu.

] Elektronicky nepodepsand elektronickd zprava - télo zpravy musi obsahovat text
(v Ceském nebo slovenském jazyce, s diakritikou nebo bez diakritiky, pfipadné v jazyce
anglickém):

Zadam o zneplatneni certifikatu cislo = xxxxxxx

Heslo pro zneplatneni = yyyyyy,
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kde ,xxxxxxx“ je sériové Cislo Certifikatu a ,yyyyyy“ je heslo pro zneplatnéni. Sériové
¢islo musi byt bud v dekadickém nebo hexadecimalnim tvaru (uvozeno fetézcem ,0x%).

[ Elektronicky podepsana ¢&i ve zvlastnich pfipadech nepodepsana zprava odeslana
definovanou osobou povéfenou za Organizaci vystupovat ve smluvnim vztahu s |.CA:

Zadam o zneplatneni certifikatu cislo = xxxxxxx

kde xxxxxxx“ je sériové Cislo Certifikatu. Sériové Cislo musi byt bud v dekadickém
nebo hexadecimalnim tvaru (uvozeno fetézcem ,0x").

Pozn.: Pokud Zzadost spliiuje pozadavky tfi vySe uvedenych moznosti, odpovédny
pracovnik Certifikat v systtmu CA neprodlené zneplatni - datum a c&as
zneplatnéni Certifikatu jsou dany zpracovanim tohoto pozadavku informacnim
systemem CA. O kladném vyfizeni je zadatel informovan.

V pripadé pouziti doporucené listovni zasilky pro podani zadosti o zneplatnéni Certifikatu

musi byt Zadost v nasledujicim tvaru (v ¢eském nebo slovenském jazyce, s diakritikou nebo

bez diakritiky, pfipadné v jazyce anglickém):
Zadam o zneplatneni certifikatu cislo = xxxxxxx
Heslo pro zneplatneni = yyyyyy,

kde ,xxxxxxx“ je sériové Cislo Certifikatu a ,yyyyyy“ je heslo pro zneplatnéni. Sériové &islo je
bud v dekadickém nebo hexadecimalnim tvaru (uvozeno fetézcem ,0x"). V prfipadé, Ze
zadost uvedené pozadavky splfiuje, odpovédny pracovnik I.CA Certifikat v informaénim
systému CA zneplatni - datum a ¢as zneplatnéni Certifikatu jsou dany zpracovanim tohoto
pozadavku v informacnim systémem CA. V pfipadé, Zze zadost nelze akceptovat (nespravné
heslo pro zneplatnéni) bude zadost o zneplatnéni Certifikatu zamitnuta. O vyfizeni Zadosti je
zadatel informovan doporu¢enym dopisem na postovni adresu uvedenou jako adresa
odesilatele.

49.4 Prodleva pfi pozadavku na zneplatnéni certifikatu
Pozadavek na zneplatnéni Certifikatu musi byt podan bezodkladné.

4.9.5 Doba zpracovani zadosti o zneplatnéni

Maximalni doba mezi pfijetim zadosti o zneplatnéni Certifikatu a jeho zneplatnénim je 24
hodin.

4.9.6 Povinnosti tfetich stran pfi kontrole zneplatnéni
Spoléhajici se strany jsou povinny provadét veskeré ukony, uvedené v kapitole 4.5.2.

49.7 Periodicita vydavani seznamu zneplatnénych certifikata

Seznam zneplatnénych certifikatd je vydavan neprodlené po kladném zpracovani zadosti
o zneplatnéni Certifikatu. Nedojde-li ke zneplatnéni Certifikatu, je novy CRL vydavan
zpravidla v intervalu 8 hodin, nejvySe vSak 24 hodin od vydani pfedchoziho CRL.

4.9.8 Maximalni zpozdéni pfi vydavani seznamu zneplatnénych certifikatt
CRL je vzdy vydan nejvySe 24 hodin od vydani pfedchoziho CRL.
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4.9.9 Dostupnost ovéfovani stavu certifikatu on-line

Sluzba ovérovani stavu Certifikatu s vyuZzitim protokolu OCSP je vefejné dostupna. Kazdy
Certifikat, vydany podle této CP, obsahuje odkaz na pfislusny OCSP respondér.

OCSP odpovédi vyhovuji normam RFC 2560 a RFC 5019. Certifikat OCSP respondéru
obsahuje rozsiteni typu id-pkix-ocsp-nocheck, jak je definovano v RFC 2560.

4.9.10 Pozadavky pfi ovéfovani stavu certifikatu on-line
Viz kapitola 4.9.9.

4.9.11 Jiné mozné zpusoby oznamovani zneplatnéni

Neni relevantni pro tento dokument.

4.9.12 Zvlastni postupy pfi kompromitaci klice

Postup pro zneplatnéni Certifikatu v pfipadé kompromitace soukromého kli¢e neni odliSny od
vySe popsaného postupu pro zneplatnéni Certifikatu.

4.9.13 Podminky pro pozastaveni platnosti certifikatu

Neni relevantni pro tento dokument, sluzba pozastaveni platnosti Certifikatu neni
poskytovana.

4.9.14 Kdo muze pozadat o pozastaveni platnosti

Neni relevantni pro tento dokument, sluzba pozastaveni platnosti Certifikatu neni
poskytovana.

4.9.15 Postup pfi zadosti o pozastaveni platnosti

Neni relevantni pro tento dokument, sluzba pozastaveni platnosti Certifikatu neni
poskytovana.

4.9.16 Omezeni doby pozastaveni platnosti

Neni relevantni pro tento dokument, sluzba pozastaveni platnosti Certifikatu neni
poskytovana.

410 Sluzby ovéfovani stavu certifikatu

4.10.1 Funké&ni charakteristiky

Seznamy verejnych Certifikatd jsou poskytovany formou zvefejhiovani informaci, seznamy
zneplatnénych certifikatl jsou poskytovany jak formou zvefejiiovani informaci, tak uvedenim
distribu€nich mist CRL v ji vydanych Certifikatech.
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Skute¢nost, Ze Autorita poskytuje informace o stavu Certifikatu formou OCSP (sluzba
OCSP), je uvedena v ji vydanych Certifikatech.

4.10.2 Dostupnost sluzeb

Autorita garantuje zajisténi nepretrzité dostupnosti (7 dni v tydnu, 24 hodin denné) a integrity
seznamu ji vydanych Certifikatl a seznamu zneplatnénych certifikati (platné CRL), a dale
dostupnost sluzby OCSP.

4.10.3 DalSi charakteristiky sluzeb stavu certifikatu

Neni relevantni pro tento dokument, dalSi charakteristiky sluzeb stavu certifikatu nejsou
poskytovany.

4.11  Konec smlouvy o vydavani certifikatt

Po ukonc&eni platnosti smlouvy o vydavani certifikatl pretrvavaji z ni vyplyvajici zavazky
I.CA, a to po dobu platnosti posledniho podle ni vydaného Certifikatu.

4.12 Uschova a obnova kli¢u

Neni relevantni pro tento dokument, sluzba Uschovy soukromého kli¢e neni poskytovana.

4121 Politika a postupy pfi uschové a obnové klicu
Viz kapitola 4.12.

4.12.2 Politika a postupy pfi zapouzdfovani a obnovovani Sifrovaciho klice relace
Viz kapitola 4.12.
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5 POSTUPY SPRAVY, RIZENi A PROVOZU

Postupy spravy, fizeni a provozu jsou zaméreny pfedevsim na:
[ davéryhodné systémy uréené k podpore sluzeb vytvarejicich diveéru,
[ veskeré procesy podporujici poskytovani vySe uvedenych sluzeb.

Postupy spravy, fizeni a provozu jsou feSeny jak v zakladnich dokumentech Celkova
bezpecnostni politika, Systémova bezpecnostni politika, Certifikacni provadéci smérnice,
Plan pro zvladani krizovych situaci apldn obnovy, tak v upfesnujicich internich
dokumentech. Uvedené dokumenty reflektuji vysledky periodicky provadéné analyzy rizik.

5.1 Fyzicka bezpecnost

51.1 Umisténi a konstrukce

Objekty provoznich pracovist jsou umistény v geograficky odliSnych lokalitach, které jsou
dale jiné nez Feditelstvi spole€nosti, obchodni a vyvojova pracovisté, pracovisté registracnich
autorit a obchodnich mist.

Davéryhodné systémy uréené k podpofe sluzeb vytvarejicich davéru jsou umistény ve
vyhrazenych prostorach provoznich pracovist. Tyto prostory jsou zabezpecené obdobné,
jako zabezpelené oblasti kategorie ,Duvérné“ podle zakona o ochrané utajovanych
informaci.

5.1.2 Fyzicky pfistup

Pozadavky na fyzicky pfistup do jednotlivych vyhrazenych prostor (chranénych
mechanickymi a elektronickymi prostfedky) provoznich pracovist jsou uvedeny v interni
dokumentaci spole€nosti. Ochrana objektl je FeSena elektronickym zabezpe€ovacim
systémem (EZS), pfipojenim na pult centralni ochrany (PCO) a pfipadné specialnim
systémem pro sledovani pohybu osob a dopravnich prostfedku.

51.3 Elektfina a klimatizace

V prostorach, kde jsou umistény dlvéryhodné systémy urlené Kk podpofe sluzeb
vytvéarejicich divéru, je dostatecné dimenzovana aktivni klimatizace, kterd udrzuje celoroéni
teplotu v rozmezi 20°C + 5°C. Pfivod elektrické energie je jistén pomoci UPS (Uninterruptible
Power Supply) a diesel agregatu.

514 Vlivy vody

Davéryhodné systémy uréené k podpore sluzeb vytvéarejicich divéru jsou umistény takovym
zpusobem, aby nemohly byt zaplaveny ani stoletou vodou. Provozni pracovisté jsou podle
potfeby vybavena ¢idly prianiku vody pro pfipad zaplaveni vodou z topeni, nebo vodou ze
stfechy pfi prudkém desti.
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5.1.5 Protipozarni opatieni a ochrana

V objektech provoznich pracovist a pracovist pro uchovavani informaci je instalovana
elektronick& pozarni signalizace (EPS). Vstupni dvefe vyhrazenych prostor, ve kterych jsou
umistény davéryhodné systémy uréené k podpore sluzeb vytvarejicich divéru, jsou opatfeny
protipozarni vlozkou. V samotnych prostorach se nachazi hasici pfistroj.

5.1.6 Ukladani médii

Pamétova média, obsahujici provozni zalohy a zaznamy v elektronické podobé, jsou
ukladana v kovovych skfinich, popf. trezorech. Kopie jsou ukladany v jiné geografické
lokalité, nez kde je umisténo provozni pracoviste.

Papirova média, ktera je nutno dle platné legislativy pro sluzby vytvafejici divéru uchovavat,
jsou skladovana v jiné geografické lokalité, nez je umisténo provozni pracovisté.

5.1.7 Nakladani s odpady

Veskery papirovy kancelafsky odpad je prfed opusténim provoznich pracovist |.CA
znehodnocen skartovanim.

5.1.8 Zalohy mimo budovu

Kopie provoznich a pracovnich zaloh jsou uloZzeny na misté urCeném fFeditelem |.CA
a popsaném v interni dokumentaci.

5.2 Proceduralni postupy

5.2.1 Davéryhodné role

Pro vybrané ¢innosti jsou v |LLCA definovany duvéryhodné role. Postup jmenovani
zaméstnanct do davéryhodnych roli, specifikace téchto roli véetné odpovidajicich ¢innosti a
odpovédnosti jsou uvedeny v interni dokumentaci.

V8ichni zaméstnanci I.CA v duvéryhodnych rolich nesmi byt ve stfetu zgjma, které by mohly
ohrozit nestrannost operaci |.CA.

5.2.2 Pocet osob poZzadovanych pro zajisténi jednotlivych Einnosti

Pro procesy souvisejici s parovymi daty certifikacnich autorit a OCSP respondérd jsou
definovany c¢innosti, které musi byt vykonany za ucasti vice nez jediné osoby. Jedna se
zejména o:

[ inicializaci kryptografického modulu,

[ generovani parovych dat veskerych certifikacnich autorit a OCSP respondéru kofenove
certifikacni autority,

] ni¢eni soukromych kli¢u veskerych certifikacnich autorit a OCSP respondéru kofenové
certifikani autority,

[ zalohovani soukromych klic¢u certifikacnich autorit, vydavajicich kvalifikované certifikaty
koncovym uzivatelim, v€etné kofenové certifikacni autority,
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] obnovu soukromych kli¢t veSkerych certifikanich autorit a jejich OCSP respondérq,

[ aktivaci a deaktivaci soukromych Kklicl veSkerych certifikacnich autorit a OCSP
respondéru kofenoveé certifikacni autority.

Pro provadéni ostatnich Gloh neni pocet pfitomnych osob uréen, musi vSak jit vyhradné
0 poveéfené pracovniky.

5.2.3 ldentifikace a autentizace pro kazdou roli

Pracovnikum kazdé role jsou pfidéleny prostiedky pro fadnou identifikaci (jméno, certifikat)
a autentizaci (heslo, soukromy kli¢) k tém komponentam, které jsou pro jejich &innost
nezbytné.

Pro vybrané €innosti vyuzivaji pracovnici v davéryhodnych rolich dvoufaktorovou autentizaci.

5.2.4 Role vyzadujici rozdéleni povinnosti

Role vyZadujici rozdéleni povinnosti, v€etné popisu naplné jejich &innosti, jsou popsany
v interni dokumentaci.

5.3 Personalni postupy

5.3.1 Pozadavky na kvalifikaci, praxi a bezuhonnost

Zameéstnanci |.CA v duvéryhodnych rolich jsou vybirani a pfijimani na zékladé dale
popsanych personalnich kritérii:

[ ob&anskd bezuhonnost - prokazovano vypisem z rejstfiku trestl, nebo &estnym
prohlasenim,

] vysokoskolské vzdélani v ramci akreditovaného bakalarského nebo magisterského
studijniho programu a nejméné tfi roky praxe v oblasti informacnich a komunikacnich
technologii, nebo stfedoSkolské vzdélani a nejméné pét let praxe v oblasti
informacnich a komunikacnich technologii, pficemz z toho nejméné jeden rok v oblasti
poskytovani sluzeb vytvarejicich davéru,

[ znalost v oblasti infrastruktury vefejnych kli€u a informaéni bezpec€nosti.

Ostatni zaméstnanci |.CA podilejici se na zajisténi sluzeb vytvarejicich divéru jsou pfijimani
na zakladé nasledujicich kritérii:

[ vysokoSkolské vzdélani v ramci akreditovaného bakalarského, resp. magisterského
studijniho programu, nebo stfedoskolské vzdélani,

[ zakladni orientace v oblasti infrastruktury vefejnych klict a informacni bezpec€nosti.

Pro vykonavani fidici funkce musi mit vedouci zaméstnanci zkuSenosti ziskané praxi nebo
odbornymi Skolenimi s ohledem na duvéryhodnost SluZby, znalost bezpecnostnich postupu
s odpovédnosti za bezpecénost a zkusenosti s bezpecnosti informaci a hodnocenim rizik.

5.3.2 Posouzeni spolehlivosti osob
Zdrojem informaci o vSech zaméstnancich |.CA jsou:

] sami tito zaméstnanci,
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[ osoby, které tyto zaméstnance znaji,
[ vefejné zdroje informaci.

Zameéstnanci poskytuji prvotni informace osobnim pohovorem pfi pfijimani do pracovniho
poméru, ty jsou aktualizovany pfi periodickych pohovorech s nadfizenym pracovnikem
v prubé&hu pracovniho poméru.

5.3.3 Pozadavky na Skoleni

Zamestnanci |.CA jsou odborné zaskoleni pro pouzivani ur€éeného programového vybaveni
a specialnich zafizeni. Zaskoleni se provadi kombinaci metody a metodickym vedenim jiz
za8kolenym pracovnikem. Skoleni zahrnuje oblasti informaéni bezpec€nosti, ochrany
osobnich Udaju a dalsi relevantni témata.

5.3.4 PozZadavky a periodicita doskolovani

Dvakrat za 12 mésicu jsou zaméstnancam |.CA poskytovany aktualni informace o vyvoji
v pfedmétnych oblastech.

Pro pracovniky RA je minimalné jednou za tfi roky pofadano Skoleni zaméfené na procesy
spojené s ¢innosti RA.

5.3.5 Periodicita a posloupnost rotace pracovnikl mezi riznymi rolemi

Z divodu mozné zastupitelnosti v mimoradnych pfipadech jsou zaméstnanci I.CA motivovani
k ziskavani znalosti potfebnych pro zastavani jiné role v |.CA.

5.3.6 Postihy za neopravnéné €innosti

PFi zjisténi neautorizované Cinnosti je s dotyénym zaméstnancem postupovano zpusobem
popsanym v internich dokumentech spole¢nosti a Fidicim se zakonikem prace (tento proces
nebrani pfipadnému trestnimu stihani, pokud tomu odpovida zavaznost zjisténé
neautorizované ¢innosti).

5.3.7 Pozadavky na nezavislé dodavatele

[.CA muze nebo musi nékteré Cinnosti zajiStovat smluvné, za €innost nezavislych dodavatelu
plné odpovida. Tyto obchodné& pravni vztahy jsou upraveny bilateralnimi obchodnimi
smlouvami. Jedna se o napf. o smluvni registracni autority, zhotovitele programového
aplika¢niho vybaveni, dodavatele hardware, systémového programového vybaveni, externi
auditory atd. Tyto subjekty jsou povinny se Fidit odpovidajicimi certifikaCnimi politikami,
relevantnimi ¢astmi interni dokumentace |.CA, které jim budou poskytnuty a pfedepsanymi
normativnimi dokumenty. V pfipadé poruseni povinnosti stanovenych v uvedenych
dokumentech jsou vyZzadovany smluvni pokuty, pfipadné je s dodavatelem okamzité
ukon&ena smlouva.

5.3.8 Dokumentace poskytovana zaméstnancum

Zaméstnanci I.CA maji k dispozici kromé certifikacni politiky, certifikaéni provadéci smérnice,
bezpecnostni a provozni dokumentace veskeré dalsi pfislusSné normy, smérnice, pFirucky
a metodické pokyny, potfebné pro vykon jejich €innosti.
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5.4  Postupy zpracovani auditnich zaznamu

5.4.1 Typy zaznamenavanych udalosti

Zaznamenavany jsou veskeré udalosti pozadované platnou legislativou pro sluzby vytvarejici
davéru a pfisluSnymi technickymi standardy a normami, mj. o Zivotnim cyklu Certifikatd,
certifikatt Autority a kofenové CA a jim odpovidajicich OCSP respondéra.

Specialnim pfipadem zaznamenavani udalosti je udalost generovani parovych dat Autority,
pficemz minimalné plati, Ze:

[ je provadéno podle pfipraveného scénare ve fyzicky zabezpeceném prostiedi,

[ podle moznosti je pofizovan videozaznam.

V8echny auditni zaznamy jsou v nutné mife pofizovany, uchovavany a zpracovavany se
zachovanim prokazatelnosti puvodu, integrity, dostupnosti, duvérnosti a casové
autenti¢nosti.

Auditni systém je navrzen a provozovan zpusobem, ktery zarucuje integritu auditnich dat,
rezervovani dostate¢ného prostoru pro auditni data, automatické neprepisovani auditniho
souboru, prezentaci auditnich zaznamu pro uZivatele vhodnym zplsobem a omezeni
pristupu k auditnimu souboru pouze pro definované uzivatele.

542 Periodicita zpracovani zaznamu

Auditni zaznamy jsou kontrolovany a vyhodnocovany v intervalech definovanych v interni
dokumentaci, v pfipadé bezpecnostniho incidentu okamzité.

5.4.3 Doba uchovani auditnich zaznamu

Nestanovi-li relevantni legislativa jinak, jsou auditni zdznamy uchovavany po dobu nejméné
10 let od jejich vzniku.

5.4.4 Ochrana auditnich zaznamu

Auditni zaznamy v elektronické a papirové podobé jsou uloZeny zplsobem zajiStujicim
ochranu pred jejich zménami, kradeZi a zni¢enim (at’ jiz umysinym nebo neumysinym).

Elektronické auditni zaznamy jsou ukladany ve dvou kopiich, kazda kopie je umisténa v jiné
mistnosti provozniho pracovisté. Minimalné jedenkrat meési¢né se provadi ulozeni téchto
auditnich zaznamd na médium, které je umisténo mimo provozni prostory I.CA.

Auditni zdznamy v papirové formé jsou umistény mimo provozni prostory |.CA.

Ochrana vy$e uvedenych typl auditnich zaznama je popsana v interni dokumentaci.

545 Postupy pro zalohovani auditnich zaznam

Zalohovani elektronickych auditnich zdznamu probiha obdobnym zptsobem jako z&lohovani
ostatnich elektronickych informaci. Zalohovani auditnich zaznamG v papirové formé
provadéno neni.
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5.4.6 Systém shromazdovani auditnich zaznamau (interni nebo externi)

Systém shromazdovani auditnich zaznam je z pohledu informaénich systémua CA interni.

5.4.7 Postup pfi oznamovani udalosti subjektu, ktery ji zpasobil

Subjekt neni o zapsani udalosti do auditniho zaznamu informovan.

54.8 Hodnoceni zranitelnosti

Hodnoceni zranitelnosti je ve spole¢nosti Prvni certifikacni autorita, a.s., provadéno
v periodickych intervalech jako soucast analyzy rizik. Sledovani zranitelnosti zafizeni
a programoveho vybaveni souvisejicich se sluzbami vytvarejicimi divéru je popsano
v interni dokumentaci.

5.5 Uchovavani zaznamu

Uchovavani zdznamd, tj. informaci a dokumentace, je ve spole€nosti Prvni certifikacni
autorita, a.s., upraveno interni dokumentaci.

5.5.1 Typy uchovavanych zaznama

[.CA uchovavé nize uvedené zdznamy (v elektronické nebo listinné podobé), které souviseji
s poskytovanymi sluzbami vytvarejicimi davéru, zejména:

[ zaznamy souvisejici s zivotnim cyklem vydanych Certifikatd, v€etné téchto Certifikatd
a certifikatd s nimi souvisejicich,

[ pFipadny videozaznam prubé&hu generovani parovych dat Autority,
] dalSi zaznamy potfebné pro vydavani Certifikatu,

[ zaznam o manipulaci s informacemi (napf. prevzeti, predani, uloZeni, kontrola,
konverze do elektronické podoby atd.),

[ aplika¢ni programové vybaveni, provozni a bezpecnostni dokumentace.

552 Doba uchovani zaznamu

Zaznamy vztahujici se k certifikatam vSech certifikacnich autorit I.CA a jim odpovidajicich
OCSP respondérd, s vyjimkou pfislusnych soukromych kli€¢, jsou uchovavany po celou
dobu existence |.CA. Ostatni zdznamy jsou uchovavany v souladu s ustanovenimi kapitoly
54.3.

Postupy pfi uchovavani zaznamu jsou upraveny interni dokumentaci I.CA.

5.5.3 Ochrana ulozisté zaznamu

Prostory, ve kterych se uchovavané zaznamy nachazeji, jsou zabezpeceny zpusobem
vychazejicim z pozadavkl provedené analyzy rizik a ze z&kona o ochrané utajovanych
informaci.

Postupy pfi ochrané ulozisté uchovavanych zaznamul jsou upraveny interni dokumentaci
[.CA.
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5.5.4 Postupy pfi zalohovani zaznama

Postupy pfi zalohovani zaznamu jsou upraveny interni dokumentaci I.CA.

555 Pozadavky na pouzivani ¢asovych razitek pfi uchovavani zaznamu

V pfipadé, Ze jsou vyuzivana Casova razitka, jednd se o elektronickda Casova razitka
vydavana I.CA.

5.5.6 Systém shromazdovani uchovavanych zaznamu (interni nebo externi)
Zaznamy jsou ukladany na misto uréené feditelem I.CA.

Samotna problematika pfipravy a zpusobu ukladani zaznam( v elektronické ipisemné
podobé je upravena interni dokumentaci. Shromazdovani uchovavanych zaznaml je
evidovano.

5.5.7 Postupy pro ziskani a ovéfeni uchovavanych informaci

Uchovavané informace a zaznamy jsou umistény v lokalitach k tomu uréenych a jsou
pristupné:
] zaméstnancim |.CA, pokud je to k jejich €innosti vyZzadovéano,

[ opravnénym kontrolnim subjektdm, organdm €innym v trestnim fizeni a soudim, pokud
je to pravnimi normami vyZadovano.

O kazdém takto povoleném pfistupu je pofizovan pisemny zaznam.

5.6  Vyména klice

V pfipadé standardnich situaci (uplynuti platnosti certifikata certifikacnich autorit) je vyména
s dostate€nym Casovym predstihem (minimalné jeden rok pfed uplynutim doby platnosti
tohoto certifikatu) provadéna formou vydani nového certifikatu. V pfipadé nestandardnich
situaci (napf. dojde-li k takovému vyvoji kryptoanalytickych metod, ze by mohla byt ohrozena
bezpecnost procesu vydavani certifikatd, tzn. zmény kryptografickych algoritma, délky klica
atd.) je tato €innost provadéna v adekvatnim, co nejkrat§im ¢asovém obdobi.

Jak v pfipadé standardnich, tak nestandardnich situaci je vyména vefejného KliCe
v certifikatech certifikaCnich autorit vefejnosti s prfedstihem (je-li to mozné) vhodnou formou
sdélena.

5.7  Obnova po havarii nebo kompromitaci

5.7.1 Postup oSetfeni incidentu nebo kompromitace

V pfipadé vyskytu téchto udalosti postupuje I.CA v souladu s internim planem pro zvladani
krizovych situaci a planem obnovy a pfipadné s dalsi relevantni interni dokumentaci.
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5.7.2 Poskozeni vypocetnich prostfedku, programového vybaveni nebo dat
Viz kapitola 5.7.1.

5.7.3 Postup pfi kompromitaci soukromého klice

V pripadé vzniku davodné obavy z kompromitace soukromého kli¢e certifikacnich autorit
postupuje I.CA tak, ze:

[ ukonéi jeho pouzivani,
[ okamzité a trvale zneplatni pfislusny certifikat a zni¢i jemu odpovidajici soukromy Kli¢,
[ zneplatni v8echny platné Certifikaty,

[ bezodkladné o této skuteCnosti, v€etné dlvodu, informuje na své internetové
informacni adrese, pro zpfistupnéni této informace je vyuzit i seznam zneplatnénych
certifikata,

[ oznami organu dohledu informaci o zneplatnéni pfislusného certifikatu s uvedenim
davodu.

Obdobny postup bude uplatnén i v pfipadé, Ze dojde k takovému vyvoji kryptoanalytickych
metod (napf. zmeény kryptografickych algoritma, délky klicd atd.), Ze by mohla byt
bezprostfedné ohrozena bezpecénost sluzeb vytvarejicich divéru.

5.7.4 Schopnost obnovit ¢innost po havarii

V pfipadé havarie postupuje I.CA v souladu s internim planem pro zvladani krizovych situaci
a planem obnovy a s dalSi relevantni interni dokumentaci.

5.8 UkoncCeni ¢innosti CA nebo RA
Pro ukon€ovani €innosti Autority plati nasledujici pravidla:

[ ukon&eni c¢innosti Autority musi byt pisemné ozndmeno organu dohledu, vSem
drzitelam platnych Certifikatd a subjektum, které maji s I.CA uzavienou smlouvu pfimo
se vztahujici k poskytovani sluzeb vytvarejicich divéru,

[ ukonc&eni Cinnosti Autority musi byt zvefejnéno na internetové adrese podle kapitoly
2.2,

] pokud je sou€ésti ukonceni Cinnosti Autority ukon€eni platnosti jejiho certifikatu, musi
byt sou€ésti oznameni i tato informace v€etné uvedeni divodu ukonceni platnosti,

[ ukoncovani ¢innosti je fizeny proces probihajici podle pfedem pfipraveného planu,
jehoz soucéasti je popis postupu uchovavani a zpfistupriovani informaci pro
poskytovani dukazl v soudnim a spravnim fizeni a pro ucely zajisténi kontinuity
sluzeb,

[ po dobu platnosti i jen jediného Certifikatu vydaného Autoritou musi Autorita &i jeji
nastupce v pripadé zaniku zajistit alespon sluzby zneplatfiovani Certifikata a vydavani
CRL,

[ nasledné Autorita prokazatelné zni¢i svUj soukromy kli¢ a o tomto zni€eni provede
zaznam, ktery bude uchovavan podle pravidel této CP.

V pfipadé odnéti statutu kvalifikovaného poskytovatele Sluzby:
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[ informace musi byt pisemné nebo elektronicky oznamena vSem drziteldm platnych
Certifikatd a subjektim, které maji s [.CA uzavienou smlouvu pfimo se vztahujici
k poskytovani sluzeb vytvarejicich diveéru,

] informace musi byt zvefejnéna v souladu s kapitolou 2.2 a na v8ech pracovistich
registracnich autorit; sou€asti informace bude i sdéleni, Ze certifikaty certifikacnich
autorit nelze nadale pouzivat v souladu s ucelem jejich vydani,

] o dal§im postupu rozhodne Feditel I.CA na zakladé rozhodnuti organu dohledu.

V pfipadé ukonc&eni &innosti konkrétniho pracovisté RA je tato skute¢nost oznamena na
internetové adrese http://www.ica.cz.
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6 RIZENi TECHNICKE BEZPECNOSTI

6.1 Generovani a instalace parovych dat

6.1.1 Generovani parovych dat

Generovani parovych dat certifikacnich autorit a jim odpovidajicich OCSP respondéru, které
probihd v zabezpe€enych vyhrazenych prostorach provoznich pracovist, podle predem
pripraveného scénare, v souladu s pozadavky kapitol 5.2 a 5.4.1 aojehoz prabéhu je
vyhotoven pisemny protokol, je provadéno v kryptografickém modulu, ktery byl hodnocen
podle FIPS PUB 140-2 droven 3.

Generovani parovych dat pracovnik( podilejicich se na vydavani Certifikatd koncovym
uzivatelim je provanéno na Cipovych kartach, spliujicich pozadavky na QSCD. Soukromé
klice téchto parovych dat jsou na Cipové karté ulozeny v neexportovatelném tvaru a k jejich
pouziti je nutné zadat PIN.

Generovani parovych dat vztahujicich se k Certifikatdm vydavanych podle této CP je
provadéno na zafizenich, ktera jsou pod vyhradni kontrolou pfislusnych drZiteli soukromych
klich. Ulozistém téchto parovych dat muze byt jak hardware, tak software.

6.1.2 Pfedavani soukromého kli¢e jeho drziteli

Pro problematiku soukromych kli€a certifikaCnich autorit a jim odpovidajicich OCSP
respondéru neni relevantni - soukromé kli¢e jsou ulozeny v kryptografickém modulu, ktery je
pod vyhradni kontrolou I.CA.

Sluzba generovéani parovych dat koncovym uzivatelim neni poskytovana.

6.1.3 Predavani vefejného klice vydavateli certifikatu
Verejny kli€ je Autorité dorucen v Zadosti (format PKCS#10) o vydani Certifikatu.

6.1.4 Poskytovani vefejného klice CA spoléhajicim se stranam

Verejné klice certifikaénich autorit jsou obsazeny v certifikatech téchto certifikacnich autorit,
jejich ziskani je garantovano nasledujicimi zpasoby:

[ obdrZzenim na RA (osobni navstéva),
[ prostfednictvim internetovych informacnich adres I.CA,

[ prostfednictvim pfisludného organu dohledu, resp. prostfednictvim veéstniku
pFislusného organu dohledu.

Ziskani ostatnich vefejnych klich formou ziskani certifikatd vefejnych kli€d je popsano
v kapitole 2.2.

6.1.5  Délky Klic@

Pro Sluzbu poskytovanou podle této CP je vyhradné vyuzivan asymetricky algoritmus RSA.
Mohutnost kli¢e (resp. parametrii daného algoritmu) kofenové certifikaCni autority 1.CA je
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4096 bitl, mohutnost klich (resp. parametrd daného algoritmu) v ji vydavanych certifikatech
je minimalné 2048 bitd. Mohutnost klicd v Certifikdtech vydavanych podle této CP je
minimalné 2048 bitu.

6.1.6 Parametry verejného kli¢e a kontrola jeho kvality

Parametry algoritmd pouzitych pfi generovani verejnych klica certifikacnich autorit a jejich
OCSP respondéru splfiuji pozadavky, uvedené v platné legislativé pro sluzby vytvéarejici
daveéru, resp. v ni odkazovanych technickych standardech nebo normach.

Parametry algoritmd pouzitych pfi generovani vefejnych kli¢l koncovych uzivateld musi tyto
pozadavky rovnéz splfiovat.

[.CA kontroluje povolenou délku kli¢d a mozny dvoji vyskyt vefejného kli¢e ve vydavanych
Certifikatech. V pfipadé duplicitniho vyskytu je pfislusny Certifikdt neprodlené zneplatnén,
drzitel takového Certifikatu o tomto neprodlené a vhodnym zpidsobem informovani a vyzvan
ke generovani novych parovych dat.

6.1.7 Ugely pouziti klice (dle rozsiteni key usage X.509 v3)

MozZnosti pouziti kli¢e jsou uvedeny v rozSifeni Certifikatu.

6.2 Ochrana soukromého klice a technologie kryptografickych
moduld

6.2.1 Rizeni a standardy kryptografickych moduld

Generovani parovych dat a uloZeni soukromych kli¢a certifikanich autorit a jejich OCSP
respondéru probiha v kryptografickych modulech, které splfiuji pozadavky legislativy pro
sluzby vytvéarejici davéru, tedy standardu FIPS PUB 140-2 Uroven 3.

6.2.2 Soukromy kli¢ pod kontrolou vice osob (n z m)

Pokud je pro €innosti spojené s kryptografickym modulem nezbytna pfitomnost dvou ¢lenu
vedeni |.CA, pak kazdy z nich zna ¢ast pouze kddu k provedeni téchto €innosti.

6.2.3 Uschova soukromého klige
Neni relevantni pro tento dokument, sluzba Uschovy soukromého kli¢e neni poskytovana.

6.2.4 Zalohovani soukromého klice

Kryptograficky modul pouzity pro spravu parovych dat certifikacnich autorit a jejich OCSP
respondérd umoziuje zalohovani soukromych klich. Soukromé klice jsou zalohovany
s vyuzitim nativnich prostfedku kryptografického modulu v zaSifrované podobé.
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6.2.5 Uchovavani soukromého klice

Po uplynuti doby platnosti soukromych kli€a certifikacnich autorit a jejich OCSP respondéru
jsou tyto v€etné zaloh =zni¢eny. Uchovavani téchto soukromych Kklich pFedstavuje
bezpecnostni riziko, proto je u I.CA zakazano.

6.2.6 Transfer soukromého kli¢e do nebo z kryptografického modulu

Transfer soukromych kli€d podfizenych certifikaCnich autorit vydavajicich certifikaty
koncovym uzivatelilm v souladu s legislativou pro sluzby vytvarfejici divéru z a do
kryptografického modulu probiha za pfimé osobni u¢asti nejméné dvou ¢lenu vedeni |.CA.

Transfer soukromych kli€l ostatnich podfizenych certifikacnich autorit a vSech OCSP
respondéru z kryptografického modulu probiha za pfimé osobni G€asti nejméné jednoho
¢lena vedeni |.CA.

Transfer soukromych kli€l ostatnich podfizenych certifikacnich autorit a vSech OCSP
respondéru do kryptografického modulu probiha za pfimé osobni U¢asti nejméné dvou ¢lenu
vedeni |.CA.

O provedeném transferu je vZdy pofizen pisemny zdznam.

6.2.7 UloZeni soukromého kli¢e v kryptografickém modulu

Soukromé klice certifikaCnich autorit a jejich OCSP respondérd jsou uloZeny
v kryptografickém modulu, splfiujicim poZadavky platné legislativy pro sluzby vytvarejici
daveéru, tedy standardu FIPS PUB 140-2 aroven 3.

6.2.8 Postup aktivace soukromeého klice

Aktivace soukromych klich certifikaénich autorit a OCSP respondéru kofenové certifikacni
autority uloZzenych v kryptografickém modulu je provadéna za pfimé osobni Ucasti nejméné
dvou ¢lenl vedeni I.CA s vyuzitim aktivacni Cipové karty podle prfesné uréeného postupu,
ktery je upraven interni dokumentaci. O provedené aktivaci je pofizen pisemny zaznam.

Aktivace soukromych klicd OCSP respondérd ostatnich certifikacnich autorit uloZzenych
v kryptografickém modulu je provadéna za pfimé osobni G&asti jednoho €lena vedeni I.CA
s vyuzitim aktiva¢ni Cipové karty podle pfesné uréeného postupu, ktery je upraven interni
dokumentaci. O provedené aktivaci je pofizen pisemny zaznam.

6.2.9 Postup deaktivace soukromého klice

Deaktivace soukromych kli€a certifikacnich autorit a OCSP respondéru kofenové certifikacni
autority uloZzenych v kryptografickém modulu je provadéna za pfimé osobni Ucasti nejméné
dvou ¢lenl vedeni I.CA s vyuzitim aktivacni Cipové karty podle presné uréeného postupu,
ktery je upraven interni dokumentaci. O provedené deaktivaci je pofizen pisemny zaznam.

Deaktivace soukromych klicd OCSP respondért ostatnich certifikaCnich autorit uloZzenych
v kryptografickém modulu je provadéna za pfimé osobni G€asti jednoho ¢lena vedeni I.CA
s vyuzitim aktiva¢ni Cipové karty podle pfesné uréeného postupu, ktery je upraven interni
dokumentaci. O provedené deaktivaci je pofizen pisemny zdznam.
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6.2.10 Postup ni€eni soukromého klice

Ni¢eni soukromych klicl certifikacnich autorit a jejich OCSP respondéri ulozenych
v kryptografickém modulu je realizovano nativnimi prostfedky tohoto kryptografického
modulu a za pfimé osobni U¢asti nejméné dvou ¢lend vedeni I.CA podle pfesné uréeného
postupu, ktery je upraven interni dokumentaci. O provedeném ni€eni je pofizen pisemny
zaznam.

Externi média, na kterych jsou ulozeny zalohy vySe uvedenych soukromych kli¢d, jsou
rovnéz zni¢ena. NiCeni, spocCivajici ve fyzické destrukci téchto nosicl, probiha za pfimé
osobni GCasti nejméné dvou ¢lend vedeni I.CA podle pfesné uréeného postupu, ktery je
upraven interni dokumentaci. O provedeném niceni je pofizen pisemny zdznam.

6.2.11 Hodnoceni kryptografickych modult

Kryptografické moduly, slouZzici ke generovani parovych dat a ulozeni soukromych kli¢u
certifikaCnich autorit a jejich OCSP respondérud, spliuji poZadavky legislativy pro sluzby
vytvérejici duvéru, tedy standardu FIPS PUB 140-2 uroven 3. Bezpecnost modull je
sledovana po celou dobu jejich vyuZzivani.

6.3 DalSi aspekty spravy parovych dat

6.3.1 Uchovavani verejnych kli¢u

Verejné klice certifikacnich autorit a jejich OCSP respondéra jsou uchovavany po celou dobu
existence |.CA.

6.3.2 Doba funkénosti certifikatu a doba pouzitelnosti parovych dat
Maximalni doba platnosti kazdého vydaného Certifikatu je uvedena v téle tohoto Certifikatu.

6.4 Aktivaéni data

6.4.1 Generovani a instalace aktivacnich dat

Aktivacni data certifikacnich autorit a jejich OCSP respondérl jsou vytvarena v prabéhu
generovani odpovidajicich parovych dat.

6.4.2 Ochrana aktivacnich dat

Aktivaéni data certifikaCnich autorit a jejich OCSP respondéru jsou chranéna zpusobem
popsanym v interni dokumentaci.

6.4.3 Ostatni aspekty aktivaénich dat

Aktiva¢ni data soukromych kli¢u certifikacnich autorit a jejich OCSP respondéru, uréenych
pro poskytovani sluzeb vytvarejicich duvéru, nesmi byt pouzita k jinym uc€eldm, ani
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pfenadena nebo uchovavana v oteviené podobé. Veskeré aspekty jsou popsény v interni
dokumentaci.

6.5  Rizeni pogitacové bezpe&nosti

6.5.1 Specifické technické pozadavky na pocitatovou bezpecnost

Uroveri bezpeénosti pouzitych komponent pro poskytovani sluzeb vytvarejicich davéru je
definovana platnou legislativou pro sluzby vytvarejici davéru, resp. v ni odkazovanymi
technickymi standardy a normami.

6.5.2 Hodnoceni pocitatové bezpecnosti

Hodnoceni pocitacové bezpecnosti |I.CA je zalozeno na pozadavcich uvedenych
v technickych standardech a normach, zejména:

[ CEN/TS 419261 Security requirements for trustworthy systems managing certificates
and time-stamps.

[ CSN ETSI EN 319 401 Elektronické podpisy a infrastruktury (ESI) - Obecné pozadavky
politiky pro poskytovatele davéryhodnych sluzeb.

[ ETSI EN 319 401 Electronic Signatures and Infrastructures (ESI); General Policy
Requirements for Trust Service Providers.

[ CSN ETSI EN 319 403 Elektronické podpisy a infrastruktury (ESI) - Posuzovani shody
poskytovateld duvéryhodnych sluzeb - Pozadavky na organy posuzovani shody
posuzujici poskytovatele divéryhodnych sluzeb.

[ ETSI EN 319 403 Electronic Signatures and Infrastructures (ESI); Trust Service
Provider Conformity Assessment - Requirements for conformity assessment bodies
assessing Trust Service Providers.

[ CSN ETSI EN 319 411-1 Elektronické podpisy a infrastruktury (ESI) - PoZadavky
politiky a bezpecnosti na poskytovatele duvéryhodnych sluzeb vydavajici certifikaty -
Cast 1: Obecné pozadavky.

[ ETSI EN 319 411-1 Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for Trust Service Providers issuing certificates; Part 1: General
requirements.

= CSN ETSI EN 319 411-2 Elektronické podpisy a infrastruktury (ESI) - PoZadavky
politiky a bezpec€nosti na poskytovatele duvéryhodnych sluzeb vydavajici certifikaty -
Cast 2: Pozadavky na poskytovatele davéryhodnych sluzeb vydavajici kvalifikované
certifikaty EU.

[ ETSI EN 319 411-2 Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for Trust Service Providers issuing certificates; Part 2: Requirements for
trust service providers issuing EU qualified certificates.

[ ETSI TS 119 312 Electronic Signatures and Infrastructures (ESI); Cryptographic
Suites.

[ ISO/IEC 17021 Conformity assessment -- Requirements for bodies providing audit and
certification of management systems.
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[ ISO/IEC 17065 Conformity assessment -- Requirements for bodies certifying products,
processes and services.

Cinnost Autority se dale Fidi pozadavky technickych standardd a norem:
[ FIPS PUB 140-2 Requirements for Cryptographic Modules.

[ ISO 3166-1 Codes for the representation of names of countries and their subdivisions -
Part 1: Country codes.

[ ITU-T - X.501 Information technology — Open Systems Interconnection — The Directory:
Models.

[ ITU-T - X.509 Information technology — Open Systems Interconnection — The Directory:
Public-key and attribute certificate frameworks.

[ ITU-T - X.520 Information technology — Open Systems Interconnection — The Directory:
Selected attribute types.

[ RSA Laboratories - PKCS#10: Certification Request Syntax Standard.

[ RFC 2560 X.509 Internet Public Key Infrastructure Online Certificate Status Protocol -
OCSP.

[ RFC 3647 Internet X.509 Public Key Infrastructure Certificate Policy and Certification
Practices Framework.

[ RFC 5019 The Lightweight Online Certificate Status Protocol (OCSP) Profile for High-
Volume Environments.

[ RFC 5280 Internet X.509 Public Key Infrastructure Certificate and Certificate
Revocation List (CRL) Profile.

[ C§N ETSI EN 319 412-1 Elektronické podpisy a infrastruktury (ESI) - Profily certifikatu
- Céast 1: Pfehled a spole¢né datové struktury.

[ ETSI EN 319 412-1 Electronic Signatures and Infrastructures (ESI); Certificate Profiles;
Part 1: Overview and common data structures.

[ C§N ETSI EN 319 412-2 Elektronické podpisy a infrastruktury (ESI) - Profily certifikatu
- Cést 2: Profil certifikatu pro certifikaty vydavané fyzickym osobam.

[ ETSI EN 319 412-2 Electronic Signatures and Infrastructures (ESI); Certificate Profiles;
Part 2: Certificate profile for certificates issued to natural persons.

[ C§N ETSI EN 319 412-3 Elektronické podpisy a infrastruktury (ESI) - Profily certifikatu
- Cést 3: Profil certifikatu pro certifikaty vydavané pravnickym osobam.

[ ETSI EN 319 412-3 Electronic Signatures and Infrastructures (ESI); Certificate Profiles;
Part 2: Certificate profile for certificates issued to legal persons.

[ C§N ETSI EN 319 412-5 Elektronické podpisy a infrastruktury (ESI) - Profily certifikatu
- Cast 5: Prohlaseni ,QC Statements®.

[ ETSI EN 319 412-5 Electronic Signatures and Infrastructures (ESI); Certificate Profiles;
Part 5: QCStatements.
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6.6  Technické fizeni zivotniho cyklu

6.6.1 Rizeni vyvoje systému

Pfi vyvoji systému je postupovano v souladu s interni dokumentaci.

6.6.2 Rizeni spravy bezpeénosti

Kontrola fizeni bezpec€nosti informaci, v€etné kontroly souladu s technickymi standardy
a normami, je provadéna vramci periodickych kontrol sluzeb vytvarejicich divéru a dale
formou auditl systému fizeni bezpecnosti informaci (ISMS).

Bezpecnost informaci se v I.CA fidi témito normami:

[ CSN ISO/IEC 27000 Informagni technologie - Bezpeénostni techniky - Systémy Fizeni
bezpecnosti informaci - Pfehled a slovnik.

[ CSN ISO/IEC 27001 Informaéni technologie - Bezpeénostni techniky - Systémy Fizeni
bezpecnosti informaci - PoZzadavky.

[ CSN ISO/IEC 27002 Informaéni technologie - Bezpe&nostni techniky - Soubor postupd
pro opatfeni bezpecnosti informaci.

[ CSN ISO/IEC 27006 Informaéni technologie - Bezpeénostni techniky - Pozadavky na
organy provadéjici audit a certifikaci systému fizeni bezpec¢nosti informaci.

6.6.3 Rizeni bezpeé&nosti Zivotniho cyklu

Rizeni bezpeénosti Zivotniho cyklu je v I.CA provad&no procesnim pristupem typu
,Planovani-Zavedeni-Kontrola-Vyuziti“ (Plan-Do-Check-Act, PDCA), ktery se sklada
z navazujicich procesu:

[ vybudovani - stanoveni rozsahu a hranic, kterych se fizeni bezpecnosti informaci tyka,
uréeni bezpecnostni politiky, plant a vybér bezpecnostnich opatfeni v zavislosti na
vyhodnocenych rizicich, to vSe v souladu s celkovou bezpecénostni politikou,

[ implementace a provoz - Ucelné a systematické prosazeni vybranych bezpeénostnich
opatreni,
[ monitorovani a pfehodnocovani - zajisténi zpétné vazby, pravidelné sledovani

a hodnoceni UspéSnych i nedostateCnych stranek Fizeni bezpecnosti informaci,
predavani poznatkl vedeni spole¢nosti k posouzeni,

[ udrzba a zlepSovani - provadéni opatfeni k napravé a zlepSovani, na zakladé
rozhodnuti vedeni organizace.

6.7  Rizeni bezpednosti sité

V prostiedi I.CA nejsou divéryhodné systémy uréené k podpore sluzeb vytvarejicich divéru
umisténé na provoznich pracovistich I.CA pfimo dostupné z vefejné sité Internet. Tyto
systémy jsou chranény komerénim produktem typu firewall s integrovanym systémem IPS
(Intrusion Prevention System). VesSkera komunikace mezi RA a provoznimi pracovisti je
vedena Sifrované.
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6.8  OznacCovani Casovymi razitky

Reseni je uvedeno v kapitole 5.5.5.
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7 PROFILY (;ERTIFIKATU, SEZNAMU ZNEPLATNENYCH
CERTIFIKATU A OCSP

71 Profil certifikatu
tab. 4 — Zakladni pole Certifikatu

Pole Obsah
Version v3 (0x2)
SerialNumber jedinecné sériové Cislo Certifikatu
SignatureAlgorithm minimalné sha256withRSAEnNcryption
Issuer vydavatel Certifikatu (Autorita)
Validity
notBefore pocatek platnosti Certifikatu (UTC)
notAfter konec platnosti Certifikatu (UTC)
Subject viz tab. 5
SubjectPublicKeyInfo
Algorithm rsaEncryption
subjectPublicKey minimalné 2048 bitd
Extensions viz tab. 6
Signature elektronicka znacka/pecet Autority

tab. 5 - Pole Subject

V8echny polozky' pole Subject jsou prevzaty ze zadosti o Certifikat s vyjimkou polozek
vytvofenych Autoritou. Povinné polozky musi byt v Zadosti obsazeny.

Polozka Poznamka

countryName** povinna, kod statu (ISO 3166), jediny vyskyt

givenName povinna v pfipadé neuvedeni poloZky pseudonym, jediny
vyskyt

surName povinna v pripadé neuvedeni polozky pseudonym, jediny
vyskyt

pseudonym povinna v pfipadé neuvedeni poloZzek givenName a surName,
jediny vyskyt

serialNumber (1) vytvari Autorita, jednoznacnd identifikace drzitele Certifikatu
v systému Autority (ICA — xxxxxxxx), vyuzivdna téz pfi

' I.CA si vyhrazuje pravo upravit mnozinu polozek a obsah pole Subject, vyZadovanou aktualizacemi standardt ETSI, nebo
tfetimi stranami (napf. spolecnost Microsoft).
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automatizovaném vydavani nasledného certifikatu

serialNumber (2)

volitelna, jedna ze dvou moznosti:
= |DCss-nnnnnnnn,
=  PASss-nnnnnnnn,

kde ss je kod statu (ISO 3166) vydavajici doklad, nnnnnnnn je
¢islo dokladu

commonName* povinna, jediny vyskyt:
= v pfipadé uvedeni polozek givenName a surName musi
byt tyto obsahem polozky commonName
= v pfipadé uvedeni polozky pseudonym je obsah doplnén
fetézcem , - PSEUDONYM*
initials volitelnd, jediny vyskyt

emailAddress

v prvotnim Certifikatu nesmi byt polozka uvedena

Name

v prvotnim Certifikatu nesmi byt polozka uvedena

generationQualifier

volitelna, jediny vyskyt

organizationName

zaméstnanec Organizace: povinna, jediny vyskyt
fyzicka osoba podnikajici: volitelnda, jediny vyskyt
fyzick& osoba nepodnikajici: nesmi byt uvedena

organizationldentifier

volitelny  a pouze v pripadé uvedeni  atributu
organizationName, jediny vyskyt - jedna ze tfi moznosti:

= NTRss-id, (National Trade Register, tzn. IC)
» VATss-id, (Value Added Tax, tzn. DIC)

= XX:ss-id

kde:

= ss je kod statu (ISO 3166) registrace zaméstnavatele
nebo OSVC (nemusi byt shodna s countryName),

» id je identifikacni Cislo organizace v pfislusném registru,

» XX jsou dva znaky definované autoritou pfislusného statu,
nasledované znakem ":" (dvojtecka) - jiny typ narodniho
registru nez VAT a NTR

organizationalUnitName

volitelna, mozny vicenasobny vyskyt

title

volitelna, mozny vicenasobny vyskyt

stateOrProvinceName**

volitelna, jediny vyskyt

localityName**

volitelnd, jediny vyskyt

prvotni Certifikat: pokud bude uvedena, musi byt také
uvedeny polozky streetAddress a postalCode
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streetAddress** volitelnd, jediny vyskyt

prvotni Certifikat: pokud bude uvedena, musi byt také
uvedeny polozky localityName a postalCode

postalCode** volitelnd, jediny vyskyt

prvotni Certifikat: pokud bude uvedena, musi byt také
uvedeny polozky localityName a streetAddress

*

poloZka muze obsahovat i ovéfené tituly drzitele Certifikatu

*%

poloZzky  countryName,  stateOrProvinceName, localityName,  streetAddress
a postalCode se vztahuji k idajum uvedenym v primarniho dokladu

7.1.1 Cislo verze
Vydavané Certifikaty jsou v souladu se standardem X.509 ve verzi 3.

7.1.2 RozSifeni certifikatu
tab. 6 — Roz$ifeni® Certifikatu
Rozsireni Obsah Poznamka
CertificatePolicies nekriticke, vytvari
Autorita
.Policylnformation (1)
policyldentifier viz kapitola 1.2 Certifikat vydan dle
této CP
policyQualifiers
cPSuri http://www.ica.cz
userNotice Tento kvalifikovany certifikat pro

elektronicky podpis byl vydan
v souladu S narizenim EU
c. 910/2014.This is a qualified
certificate for electronic signature
according to Regulation (EU) No
910/2014.

.Policylnformation (2)
policyldentifier jedna ze dvou moznosti:

= OID (QCP-n): 0.4.0.194112.1.0
(soukromy Kli€ neni generovan
a ulozen na QSCD)

= OID (QCP-n-
gscd): 0.4.0.194112.1.2

2 |.CA si vyhrazuje pravo upravit mnozinu a obsah rozsiteni Certifikatu, vyZzadovanou aktualizacemi standardd ETSI, nebo
tfetimi stranami (napf. spolecnost Microsoft).
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(soukromy kli¢ je generovan
a uloZzen na QSCD)

QCStatements nekritické, vytvari
Autorita
0.4.0.1862.1.1 Id-etsi-qcs-
QcCompliance
0.4.0.1862.1.4 Id-etsi-qcs-QcSSCD;
uvedeno v pfipadé,
kdy soukromy kli¢ je
generovan a ulozen
na QSCD
0.4.0.1862.1.5 id-etsi-qcs-QcPDS;
odkaz (URI, https) na
zpravu pro uzivatele
(PDS)
0.4.0.1862.1.6 id-etsi-qcs-QcType =
~04.01862.1.6.1 id-etsi-qct-esign
CRLDistributionPoints* http://qcrldp1.ica.cz/2qcaRR_rsa.crl | nekriticke, vytvari
http://qcrldp2.ica.cz/2qcaRR_rsa.crl Autorita
http://qcrldp3.ica.cz/2qgcaRR_rsa.crl
authoritylnformationAccess nekriticke, vytvari
Autorita
id-ad-ocsp* http://ocsp.ica.cz/2qcaRR_rsa
id-ad-calssuers* http://q.ica.cz/2qcaRR_rsa.cer
BasicConstraints nekriticke, vytvari
Autorita
cA False
KeyUsage na zakladé obsahu  Zadosti | kritické, povinné
o Certifikat jedna ze tfi moznosti: vpfipadé  absence
= nonRepudiation, tohoto rozSifeni
= digitalSignature, nonRepudiation, v zadcv>st|. bude
doplInéno:
= digitalSignature, nonRepudiation | digitalSignature,
a keyEncipherment *** nonRepudiation
ExtendedKeyUsage na  zakladé obsahu  Zadosti | nekritické, povinné

o Certifikat jedna ze tfi moznosti:
= id-kp-emailProtection,
= ms-Document_Signing,

= id-kp-emailProtection,
ms-Document_Signing

v pfipadé  absence
tohoto roz8ifeni
v zadosti bude
doplnéno:

id-kp-emailProtection
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SubjectKeyldentifier hash verejného klice | nekriticke, vytvari
(subjectPublicKey) v Certifikatu Autorita
AuthorityKeyldentifier nekritické, vytvari
Autorita
Keyldentifier hash verejného klice Autority
SubjectAlternativeName nekritické
otherName** [.CA_User_ID(1.3.6.1.4.1.23624.4.6) | vytvari Autorita
- XXXXXXXX
otherName MPSV_IK (1.3.6.1.4.1.11801.2.1): volitelné, vklada
Autorita

Ciselny identifikator dodavany MPSV

rfc822Name e-mail adresa volitelné, mozny
vicenasobny vyskyt

nsComment identifikacni ¢islo QSCD nekritické, volitelné -

vklada Autorita

v pfipadé ovéreni
generovani a ulozeni
soukromého kli¢e na

QSCD
I.CA_TWIN_ID: Cislo zadosti o Certifikat nekritické, vytvari CA
1.3.6.1.4.1.23624.4.3 pro interni potfebu
[.CA_CERT_INTERCONN |v pfipadé vydavani vice typu | nekritické, vytvari CA
ECTION: certifikatd jednomu subjektu (vazba | pro interni potfebu
13.6.1.4.1.03624.4.7 subjektu k vydavanym certifikatam)

* RR - posledni dvé Cislice roku vydani certifiktu Autority

jedna se o vybrany podfetézec z polozky serialNumber pole Subjekt vytvarené
Autoritou (viz tab. 5)

posledni moznost (obsahujici nastaveni bitu keyEncipherment) pro KeyUsage nelze
pouzit pfi generovani a ulozeni soukromého kli¢e na Cipové karté StarCos

7.1.3 Objektové identifikatory algoritmu

V procesu poskytovani sluzeb vytvafejicich duavéru jsou vyuZzivany algoritmy v souladu
s prislusnymi technickymi standardy a normami.

7.1.4 Tvary jmen

Autorita vydava certifikaty stvary jmen, vyhovujicimi standardu RFC 5280. Déle plati
ustanoveni kapitoly 3.1.
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715 Omezeni jmen

Neni relevantni pro Certifikaty vydavané koncovym uzivatelim.

7.1.6 Objektovy identifikator certifikacni politiky

Spole¢nost Prvni certifikacni autorita, a.s., vkldda do vydavanych Certifikatld nize uvedené
objektové identifikatory certifikanich politik:

] OID certifikacni politiky I.CA, dle které je Certifikat vydan,

[ OID prislugné certifikagni politiky uréené normou ETSI EN 319 411-2, resp. CSN ETSI
EN 319 411-2 pro certifikdt vydavany fyzické osobé s ohledem na uloZeni soukromého
klice a deklarujici, ze Certifikat je v souladu s eIDAS.

71.7 Pouziti roz8ifeni Policy Constrainsts

Neni relevantni pro Certifikaty vydavané koncovym uzivateldm.

7.1.8 Syntaxe a sémantika kvalifikatoru politiky
Viz rozSifeni Certifikatu v kapitole 7.1.2 vySe.

7.1.9 Zpracovani sémantiky kritického rozs8ifeni Certificate Policies

Neni relevantni pro tento dokument - neni oznaceno jako kriticke.

7.2  Profil seznamu zneplatnénych certifikatu
tab. 7 - Profil CRL®

Pole Obsah

Version v2(0x1)

SignatureAlgorithm sha256withRSAEncryption

Issuer vydavatel CRL (Autorita)

thisUpdate datum a ¢as vydani CRL (UTC)

nextUpdate datum a pfedpokladany ¢as vydani nasledujiciho CRL

(UTC)

revokedCertificates seznam zneplatnénych certifikatt
userCertificate sériové Cislo zneplatnéného certifikatu
revocationDate datum a ¢as zneplatnéni certifikatu
crlEntryExtensions rozSifeni poloZky seznamu - viz tab. 8

crlExtensions rozSifeni CRL - viz tab. 8

% |.CA si vyhrazuje pravo upravit mnozinu poli a obsah CRL, vyzadovanou aktualizacemi standardt ETSI, nebo tietimi stranami
(napf. spole¢nost Microsoft).
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Signature elektronickd znacka/pecet vydavatele CRL (Autority)

7.2.1 Cislo verze
Seznamy zneplatnénych certifikatd jsou vydavany dle X.509 verze 2.

7.2.2 Rozsifeni CRL a zaznamt v CRL
tab. 8 - Rozsifeni CRL*

Rozsireni Obsah Poznamka

crlEntryExtensions

CRLReason davod zneplatnéni certifikatu nekritické

divod certificateHold je nepfipustny,
proto |.CA nepouziva

crlExtensions

AuthorityKeyldentifier
Keyldentifier hash vefejného klice vydavatele CRL | nekritické
(Autority)
CRLNumber jedine¢né Cislo vyddvaného CRL nekritické

7.3 Profil OCSP
Profily OCSP zadosti i odpovédi jsou v souladu s RFC 6960 a RFC 5019.

OCSP odpovédi jsou typu BasicOCSPResponse a obsahuji vSechna povinna pole.
V pfipadé odvolaného certifikatu je uvedeno volitelné pole revocationReason. Pro certifikaty
nevydané prisluSnou CA je vracena odpovéd unAuthorized. Jako prenosovy protokol je
pouzivano pouze http.

Bliz§i podrobnosti jsou uvedeny v odpovidajici certifikani provadéci smeérnici.

7.3.1 Cislo verze
V zadosti a odpoveédi na stav certifikatu s vyuzitim protokolu OCSP je uvedena verze 1.

7.3.2 Rozsireni OCSP

Konkrétni rozSifeni uvadéna v zadosti a odpovédi na stav certifikatu s vyuzitim protokolu
OCSP jsou uvedena v odpovidajici certifikaéni provadéci smérnici.

* 1.CA si vyhrazuje pravo upravit mnozinu a obsah rozsifeni CRL, vyzadovanou aktualizacemi standardt ETSI, nebo tietimi
stranami (napf. spolec¢nost Microsoft).
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8 HODNOCENIi SHODY A JINA HODNOCENI

8.1 Periodicita nebo okolnosti hodnoceni

Periodicita hodnoceni, vC€etné okolnosti pro provadéni hodnoceni, je dana platnou
legislativou pro sluzby vytvarejici davéru a ji odkazovanymi technickymi standardy
a normami, dle kterych je hodnoceni provadéno.

Periodicita hodnoceni pro program Microsoft Trusted Root Certificate Program, vcetné
okolnosti pro provadéni hodnoceni, je strikiné dana pozadavky spole¢nosti Microsoft, auditni
perioda neprekracuje jeden rok.

Periodicita jinych hodnoceni je dana pfislusnymi technickymi standardy a normami.

8.2 Identita a kvalifikace hodnotitele

Identita (akreditovany subjekt posuzovani shody) a kvalifikace hodnotitele provadéjiciho
hodnoceni podle platné legislativy pro sluzby vytvarejici duvéru, je dana touto legislativou a ji
odkazovanymi technickymi standardy a normami.

Identita (akreditovany subjekt posuzovani shody) a kvalifikace hodnotitele provadéjiciho
hodnoceni, definované programem Microsoft Trusted Root Certificate Program jsou popsany
v normé ETSI EN 319 4083.

Kvalifikace hodnotitele provadéjiciho jind hodnoceni je dana prisluSnymi technickymi
standardy a normami.

8.3 Vztah hodnotitele k hodnocenému subjektu

V pfipadé interniho hodnotitele plati, ze tento neni ve vztahu podFfizenosti vi&i organizacni
jednotce, ktera zajistuje provoz sluzeb vytvarejicich divéru.

V pfipadé externiho hodnotitele plati, Ze se jedna o subjekt, ktery neni s I.CA majetkové ani
organiza¢né svazan.

8.4 Hodnocené oblasti

V pfipadé provadéni hodnoceni pozadovaného platnou legislativou pro sluzby vytvarejici
daveéru jsou hodnocené oblasti konkretizovany touto legislativou.

Hodnocené oblasti pro program Microsoft Trusted Root Certificate Program jsou strikiné
dany pozadavky spolec¢nosti Microsoft.

Hodnocené oblasti u jinych hodnoceni jsou konkretizovany technickymi standardy
a normami, podle kterych je hodnoceni provadéno.

8.5 Postup v pfipadé zjisténi nedostatkul

Se zjisténimi vSech typu provadénych hodnoceni je seznamen bezpecnostni manazer I.CA,
ktery je povinen zajistit odstranéni pfipadnych nedostatki. Pokud by byly zjistény
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nedostatky, které by zasadnim zplsobem znemoziovaly poskytovat konkrétni sluzbu
vytvarejici davéru, prerusi I.CA tuto sluzbu do doby, nez budou tyto nedostatky odstranény.

8.6  Sdélovani vysledk hodnoceni

Sdélovani vysledkd hodnoceni podléhd pozadavkim legislativy pro sluzby vytvarejici davéru
a prislusnych technickych standard a norem, v pfipadé hodnoceni pozadované programem
Microsoft Trusted Root Certificate Program potom pozadavkim spole¢nosti Microsoft.

Sdélovani vysledkd hodnoceni je provadéno formou pisemné zavérecné zpravy, kterd je
hodnoticim subjektem pfedana fediteli, resp. bezpe&nostnimu manazerovi |.CA.

V nejbliz§im mozném terminu svold bezpecnostni manazer |.CA schuzi bezpecnostniho
vyboru, na které musi byt pfitomni ¢lenové vedeni spole¢nosti, které s obsahem zavérecné
zpravy seznami.
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9 OSTATNIi OBCHODNI A PRAVNI ZALEZITOSTI

9.1 Poplatky

9.1.1 Poplatky za vydani nebo obnoveni certifikatu

Poplatky za vydani Certifikatu jsou uvedeny v aktualnim ceniku sluzeb, ktery je k dispozici na
internetové informacéni adrese |.CA nebo v pfipadé uzavieného smluvniho vztahu mezi
Organizaci a I.CA v této smlouvé. Sluzba obnoveni Certifikatu neni poskytovana.

9.1.2 Poplatky za pfistup k certifikatu
Pristup elektronickou cestou k Certifikatim vydanym podle této CP |.CA nezpoplatriuje.

9.1.3 Zneplatnéni nebo pfistup k informaci o stavu certifikatu

Pristup elektronickou cestou k informacim o zneplatnénych certifikatech (CRL) a o stavech
certifikatd vydanych Autoritou I.CA nezpoplatriuje.

9.14 Poplatky za dalsi sluzby

Neni relevantni pro tento dokument.

9.1.5 Postup pfi refundovani

Neni relevantni pro tento dokument.

9.2 Finan¢ni odpovédnost

9.2.1 Kryti pojisténim
Spole¢nost Prvni certifikacni autorita, a.s., prohlaSuje, Ze ma uzaviené pojisténi
podnikatelskych rizik takovym zpuisobem, aby byly pokryty pfipadné finanéni Skody.

Spole¢nost Prvni certifikaCni autorita, a.s., sjednala pro vSechny zaméstnance pojisténi
odpovédnosti za Skody zplusobené zaméstnavateli v rozsahu, uréeném pFedstavenstvem
spole¢nosti.

922 Dalsi aktiva

Spolecnost Prvni certifikaCni autorita, a.s., prohlasuje, ze ma k dispozici dostate¢né financni
zdroje a jina finanéni zajisténi na poskytovani sluzeb vytvarejicich divéru s ohledem na
riziko vzniku odpovédnosti za Skodu.

Podrobné informace o aktivech spole¢nosti Prvni certifikacni autorita, a.s., je mozno ziskat
z Vyro¢ni zpravy spole¢nosti Prvni certifikacni autorita, a.s.
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9.2.3 Pojisténi nebo kryti zarukou pro koncové uZivatele

Neni relevantni pro tento dokument, sluzba neni poskytovana.

9.3 Duvérnost obchodnich informaci

9.3.1 Rozsah davérnych informaci

Davérnymi informacemi |.CA jsou veskeré informace, které nejsou oznaceny jako verejné
a nejsou zverejfiovany zpusobem uvedenym v kapitole 2.2, zejména:

[ veskeré soukromé klice, slouzici v procesu poskytovani sluzeb vytvéarejicich daveéru,
[ obchodni informace |.CA,
[ vesSkeré interni informace a dokumentace,

[ vesSkeré osobni Udaje.

9.3.2 Informace mimo ramec davérnych informaci

Za vefejné se povazuji pouze informace oznacené jako vefejné vcetné téch, které jsou
zvefejnovany zptisobem uvedenym v kapitole 2.2.

9.3.3 Odpovédnost za ochranu duavérnych informaci

Z4dny zaméstnanec |.CA, ktery pfijde do styku s dav&rnymi informacemi, je nesmi bez
souhlasu Feditele I.CA poskytnout tfeti strané.

9.4  Ochrana osobnich udaju

9.4.1 Politika ochrany osobnich udaja

Ochrana osobnich udaju a dalSich nevefejnych informaci je v I.CA feSena v souladu
s pozadavky pfislusnych zakonnych norem, tedy ZOOU.

9.4.2 Informace povazované za osobni Udaje

Osobnimi informacemi jsou veskeré osobni udaje podléhajici ochrané ve smyslu pfislusnych
zakonnych norem, tedy ZOOU.

Zameéstnanci I.CA, pfipadné subjekty definované platnou legislativou pfichazejici do styku
s osobnimi Udaji, jsou povinni zachovavat miCenlivost o téchto udajich a datech
a o bezpecnostnich opatfenich, jejichz zvefejnéni by ohrozilo zabezpec€eni téchto Udaju
a dat. Povinnost mi€enlivosti trva i po skon€eni pracovniho, nebo jiného obdobného poméru,
nebo po provedeni pFislusnych praci.
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9.4.3 Informace nepovazované za osobni udaje

Za osobni Udaje nejsou povazovany informace, které nespadaji do pusobnosti pfislusnych
zakonnych norem, tedy ZOOU.

9.4.4 Odpovédnost za ochranu osobnich udaju
Za ochranu osobnich udaju je odpovédny feditel I.CA.

9.4.5 Oznameni o pouzivani osobnich Udaju a souhlas s jejich zpracovanim

Problematika oznamovani o pouZivani osobnich Gdaji a souhlasu s jejich zpracovanim je
v |.CA feSena v souladu s pozadavky pfislusnych zakonnych norem, tedy ZOOU.

9.4.6 Poskytovani osobnich udaju pro soudni i spravni ucely

Poskytovani osobnich (dajd pro soudni, resp. spravni ucely je v I.CA FeSeno v souladu
s pozadavky pfislusnych zakonnych norem, tedy ZOOU.

9.4.7 Jiné okolnosti zpfistupfiovani osobnich udajl

V pfipadé zpfistupfiovani osobnich Gdajud postupuje I.CA strikiné podle pozadavku
pFislusnych zakonnych norem, tedy ZOOU.

9.5 Prava dusevniho vlastnictvi

Tato CP, veSkeré souvisejici dokumenty, obsah webovych stranek a procedury, zajistujici
provoz systémua poskytujicich sluzby vytvarejici davéru, jsou chranény autorskymi pravy
spole¢nosti Prvni certifikacni autorita, a.s., a predstavuji jeji vyznamné know-how.

9.6  Zastupovani a zaruky

9.6.1 Zastupovani a zaruky CA
I.CA zarucuje, Ze:

[ pouzije soukromé Kli¢e certifikacnich autorit pouze pro vydavani Certifikatd koncovym
uzivatelim (vyjma kofenové certifikacni autority 1.CA), vydavani seznamu
zneplatnénych certifikatd a k vydavani certifikatd OCSP respondéru,

[ pouzije soukromé klice OCSP respondéra certifikacnich autorit pouze v procesech
poskytovani odpovédi na stav certifikatu,

[ Certifikaty vydavané koncovym uzivatelim spliuji nalezitosti pozadované platnou
legislativou pro sluzby vytvarejici divéru a pfisluSnymi technickymi standardy
a normami,

[ zneplatni vydané Certifikaty, pokud byla Zadost o ukonceni jejich platnosti podana
zpusobem definovanym v této CP.

Veskeré zaruky a z nich plynouci plnéni je mozné uznat jen tehdy, pokud:
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[ drzitel Certifikatu neporusil povinnosti plynouci mu ze smlouvy o poskytovani Sluzby
a této CP,

[ spoléhajici se strana neporusila povinnosti této CP.

Drzitel Certifikatu vydaného podle této CP uplatfiuje zaruku vzdy u RA, ktera zpracovala
jejich zadost o vydani tohoto Certifikatu.

I.CA vyjadfuje a poskytuje drzitelim Certifikatl a veSkerym spoléhajicim se strandm zaruky,
Ze pfi vydavani téchto Certifikatl a v prabéhu doby jejich platnosti bude pfi jejich spravé
vyhovovat své CP a CPS.

Zaruky zahrnuji:
[ kontrolu prava zadat o Certifikat,

[ ovérfeni informaci uvadénych v zadosti o vydani Certifikatu, v€etné kontroly naplnéni
polozek, obsazenych v Zadosti o Certifikat (format PKCS#10) a identity,

[ Ze smlouva o vydani Certifikatu odpovida platnym pravnim normam,
] Ze v reZimu 24x7 je udrzovano ulozisté informaci o stavu Certifikatu,

[ Ze Certifikat maze byt zneplatnén z davodd uvedenych v platné legislativé pro sluzby
vytvarejici davéru a této CP.

9.6.2 Zastupovani a zaruky RA
UrCena RA:
[ prejima zavazek za spravnost ji poskytovanych sluzeb,

] nevyfidi kladné Zzadost, pokud se nepodafilo ovéfit nékterou z polozek Zzadosti
s vyjimkou poloZzek neovéfovanych, nebo drzitel Certifikdtu odmita potfebné udaje
sdélit, nebo nejsou opravnéni k podani zadosti o Certifikat,

] v pfipadé osobniho podani Zadosti o zneplatnéni Certifikatu odpovida za vcasné
pfedani této zadosti k vyfizeni na pracovisté Autority,

[ odpovida za vyfizovani pfipominek a stiznosti.

9.6.3 Zastupovani a zaruky drzitele certifikatu

Ve smlouvé mezi |.CA a drzitelem Certifikatu je uvedeno, Ze je povinen Fidit se ustanovenimi
této CP.

9.6.4 Zastupovani a zaruky spoléhajicich se stran
Spoléhajici se strany postupuji podle této CP.

9.6.5 Zastupovani a zaruky ostatnich zu€astnénych subjekt

Neni relevantni pro tento dokument.

9.7 Zreknuti se zaruk

Spolecnost Prvni certifikaCni autorita, a.s., poskytuje pouze zaruky uvedené v kapitole 9.6.
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9.8 Omezeni odpovédnosti

Spole¢nost Prvni certifikaéni autorita, a.s., neodpovida v pfipadé této Sluzby za Skody
zplsobené spoléhajicim se stranam v pfipadech, kdy nesplnily povinnosti, poZzadované
platnou legislativou pro sluzby vytvarejici davéru a touto CP. Déle neodpovida za Skody
vzniklé v dusledku poruSeni zavazkd I.CA z davodu vySSi moci.

9.9  Zaruky a odSkodnéni

Pro poskytovani sluzeb vytvarejicich duvéru plati relevantni ustanoveni platné legislativy
tykajici se vztahl mezi poskytovatelem a spotiebitelem a dale takové zaruky, které byly
sjednany mezi spole¢nosti Prvni certifikacni autorita, a.s., a Zadatelem o Sluzbu. Smlouva
nesmi byt v rozporu s platnou legislativou pro sluzby vytvarejici divéru a musi byt vzdy
v elektronické nebo listinné formé.

Spolecnost Prvni certifikaCni autorita, a.s.:

] se zavazuje, ze spini veSkeré povinnosti definované jak platnou legislativou, v&etné
legislativy pro sluzby vytvéarejici davéru, tak prisluSnymi politikami,

[ poskytuje vySe uvedené zaruky po celou dobu platnosti smlouvy o poskytovani sluzeb
vytvarejicich duvéru,

] souhlasi s tim, ze dodavatelé aplikaéniho programového vybaveni, se kterymi ma
platnou smlouvu na distribuci kofenového certifikatu, nepfebiraji zadné zavazky nebo
odpovédnosti, s vyjimkou pfipadlt, kdy poskozeni &i ztrata byly pfimo zplsobeny
programovym vybavenim tohoto dodavatele,

[ daldi mozné nahrady Skody vychazeji z ustanoveni pfislusné legislativy a o jejich vysi
muze rozhodnout soud.

Spole¢nost Prvni certifikacni autorita, a.s., neodpovida:

[ za vady poskytnutych sluzeb vzniklé z duvodu nespravného nebo neopravnéného
vyuzivani sluzeb poskytnutych v ramci plnéni smlouvy o poskytovani Sluzby drzitelem
Certifikatu, zejména za vyuzivani v rozporu s podminkami uvedenymi v této CP, jakoZ i
za vady vzniklé z davodu vy$Si moci, v€etné docasného vypadku telekomunikacniho
spojeni,

[ za Skodu vyplyvajici z pouziti Certifikdtu v obdobi po podani zadosti o jeho
zneplatnéni, pokud spole¢nost Prvni certifikacni autorita, a.s., dodrzi definovanou lhatu
pro zvefejnéni zneplatnéného Certifikatu na seznamu zneplatnénych certifikatd (CRL
nebo OCSP).

Reklamaci je mozné podat témito zplisoby:

[ e-mailem na adresu reklamace@ica.cz,

[ prostfednictvim datové schranky |.CA,

[ doporucenou postovni zasilkou na adresu sidla spole¢nosti,

[ osobné v sidle spole¢nosti.

Reklamuijici osoba (drzitel Certifikatu nebo spoléhajici se strana) je povinna uvést:
[ co nejvystiznéjsi popis zavady,

[ sériové Cislo reklamovaného produktu,

[ pozadovany zpusob vyfizeni reklamace.
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O reklamaci rozhodne |.CA nejpozdéji do tfi pracovnich dnl od doruceni reklamace.
Vyrozumi o tom reklamujiciho formou elektronické posty, zpravy do datové schranky nebo
doporucenou zasilkou, pokud se strany nedohodnou na jiném zpusobu.

Reklamace, v€etné vady, bude vyfizena bez zbyte¢nych odkladl, a to nejpozdéji do 30 dnu
ode dne uplatnéni reklamace, pokud se strany nedohodnou jinak.

Novy Certifikat bude pfislusnému drziteli Certifikatu poskytnut zdarma v nésledujicich
pfipadech:

[ existuje-li divodné podezreni, Ze doslo ke kompromitaci soukromého klie certifikacni
autority,

[ na zakladé rozhodnuti ¢lend vedeni |.CA s pfihlédnutim ke konkrétnim okolnostem,

n v pFipadé, ze Autorita pfi pfijmu zadosti o vydani Certifikatu zjisti, Ze existuje jiny
Certifikat s duplicitnim vefejnym kli¢em.

9.10 Doba platnosti, ukon&eni platnosti

9.10.1 Doba platnosti

Tato CP nabyva platnosti dnem uvedenym v kapitole 10 a plati minimalné po dobu platnosti
posledniho podle ni vydaného Certifikatu.

9.10.2 Ukonc&eni platnosti

Jedinou osobou, ktera je opravnéna schvalovat ukoncéeni platnosti této CP, je feditel
spole¢nosti Prvni certifikaéni autorita, a.s.

9.10.3 Duasledky ukoné&eni a pretrvani zavazku

Po ukonceni platnosti této CP pretrvavaji z ni vyplyvajici zavazky I.CA, a to po dobu platnosti
posledniho podle ni vydaného Certifikatu.

9.11 Individualni upozorhnovani a komunikace se zuc€astnénymi
subjekty

Pro individuélni oznameni a komunikaci se zucastnénymi subjekty muaze [.CA vyuzit jimi
dodané e-mailové adresy, postovni adresy, telefonni ¢isla, osobni jednani atd.

Komunikovat s I.CA lIze taktéz zpusoby uvedenymi na internetové informacni adrese.

9.12 Novelizace

9.12.1 Postup pfi novelizaci

Postup je realizovan fizenym procesem popsanym v internim dokumentu.
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9.12.2 Postup a periodicita oznamovani

Vydani nové verze CP je vzdy oznameno formou zverejiiovani informaci.

9.12.3 Okolnosti, pfi kterych musi byt zménén OID

OID politiky musi byt zménén v pfipadé vyznamnych zmén ve zplsobu poskytovani této
SluZby.

V pfipadé jakychkoliv zmén v tomto dokumentu je vzdy zménéna jeho verze.

9.13 Ustanoveni o feSeni sport

V pfipadé, Ze drzitel Certifikatu nebo spoléhajici se strana nesouhlasi s navrhem na vyreSeni
sporu, mohou pouzit nasledujici stupné odvolani:

[ odpovédny pracovnik RA,
[ odpovédny pracovnik I.CA (nutné elektronické nebo listinné podani),
[ feditel I.CA (nutné elektronické nebo listinné podani).

Uvedeny postup dava nesouhlasici strané moznost prosazovat svij nazor rychlejSim
zpusobem nez soudni cestou.

9.14 Rozhodné pravo

Obchodni &innost spoleénosti Prvni certifikagni autorita, a.s., se Fidi pravnim Fadem Ceské
republiky.

9.15 Shoda s platnymi pravnimi predpisy

Systém poskytovani sluzeb vytvarejicich duvéru je provozovan ve shodé s legislativnimi
pozadavky Ceské republiky a déle s relevantnimi mezinarodnimi standardy.

9.16 Ruzna ustanoveni

9.16.1 Ramcova dohoda

Neni relevantni pro tento dokument.

9.16.2 Postoupeni prav

Neni relevantni pro tento dokument.

9.16.3 Oddélitelnost ustanoveni

Pokud soud, nebo vefejnopravni organ, v jehoz jurisdikci jsou aktivity pokryté touto CP,
stanovi, Zze provadéni nékterého povinného pozadavku je nelegélni, potom je rozsah tohoto
pozadavku omezen tak, aby poZzadavek byl platny a legélni.
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9.16.4 Zieknuti se prav

Neni relevantni pro tento dokument.

9.16.5 Vys§8i moc

Spole¢nost Prvni certifikacni autorita, a.s., neodpovida za poruSeni svych povinnosti
vyplyvajici ze zasahu vy$8i moci, napf. pfirodnich nebo lidskou &innosti zplsobenych
katastrof velkého rozsahu, stavek &i ob&anskych nepokoju vzdy spojenych s vyhlasenim
nouzoveho stavu, nebo vyhlaSeni stavu ohrozeni statu nebo vale&ného stavu, popf. vypadku
komunikaéniho spojeni.

9.17 DalSi ustanoveni

Neni relevantni pro tento dokument.
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10 ZAVERECNA USTANOVENI

Tato certifikani politika vydana spole€nosti Prvni certifikacni autorita, a.s., nabyva platnosti
a ucinnosti dnem 3.5.2018.
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1 UVOD

Tento dokument stanovi zasady, které Prvni certifikaéni autorita, a.s., (dale téz I.CA),
kvalifikovany poskytovatel sluzeb vytvarejicich divéru, uplatiuje pfi poskytovani
kvalifikované sluzby vytvérejici davéru vydavani kvalifikovanych certifikatd pro elektronické
peceté (dale téz Sluzba, Certifikat) pravnickym osobam nebo organizacnim slozkam statu
(dale téz Organizace). Pro Sluzbu poskytovanou podle této certifikacni politiky (dale téz CP)
je vyuzivan algoritmus RSA.

Zakonné pozadavky na Sluzbu jsou definovany:

[ nafizenim Evropského parlamentu a Rady €. 910/2014 o elektronické identifikaci
a sluzbach vytvarejicich davéru pro elektronické transakce na vnitinim trhu a o zru$eni
smérnice 1999/93/ES (elDAS),

[ zakonem Ceské republiky &. 297/2016 Sb., o sluzbach vytvarejicich davéru pro
elektronické transakce.

Pozn.: Pokud jsou v dalSim textu uvadény odkazy na technické standardy, normy nebo
zakony, jedna se vzdy bud o uvedeny technicky standard, normu nebo zakon,
resp. o technicky standard, normu ¢i zakon, ktery je nahrazuje. Pokud by byla
tato CP v rozporu s technickymi standardy, normami nebo zakony, které nahradi
dosud platné, bude vydana jeji nova verze.

Sluzba je poskytovana vSem koncovym uzivatelim na zakladé uzavieného smluvniho
vztahu. I.CA nijak neomezuje potencialni koncové uZivatele, poskytovani Sluzby je
nediskriminacni, v€etné jejiho zpfistupnéni pro osoby se zdravotnim postizenim.

1.1 Prehled

Dokument Certifikacni politika vydavani kvalifikovanych certifikata pro elektronické
peceté (algoritmus RSA) vypracovany spole€nosti Prvni certifikacni autorita, a. s., se
zabyva skute€nostmi, vztahujicimi se k procesim zivotniho cyklu vydavanych Certifikatu
a dodrzuje strukturu, jejiz pfedlohou je osnova platného standardu RFC 3647, s pfihlédnutim
k platnym technickym standardim a normam Evropské unie ak pravu Ceské republiky
v dané oblasti (jednotlivé kapitoly jsou proto v tomto dokumentu zachovany iv pfipadé, ze
jsou ve vztahu k ni irelevantni). Dokument je rozdélen do deviti zdkladnich kapitol, jejichz
struény popis je uveden v nasledujicim seznamu:

[ Kapitola 1 identifikuje tento dokument pfifazenym jedinecnym identifikatorem, obecné
popisuje subjekty participujici na poskytovani této Sluzby a definuje pfipustné
vyuzivani vydavanych Certifikata.

[ Kapitola 2 popisuje problematiku odpovédnosti za zvefejiiovani informaci, resp.
dokumentace.

[ Kapitola 3 popisuje procesy identifikace a autentizace Zadatele o vydani Certifikatu,
resp. zneplatnéni Certifikatu, v€etné definovani typt a obsahl pouzivanych jmen ve
vydavanych Certifikatech.

[ Kapitola 4 definuje procesy Zivotniho cyklu ji vydavanych Certifikatl, tzn. zadost
ovydani a vlastni vydani Certifikadtu, Zadost o zneplatnéni a vlastni zneplatnéni
Certifikatu, sluzby souvisejici s ovéfovanim stavu Certifikatu, ukon&eni poskytovani
Sluzby atd.
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[ Kapitola 5 zahrnuje problematiku fyzické, procesni a personalni bezpecénosti, v€etné
definovani mnoziny zaznamenavanych udélosti, uchovavani téchto zaznamu a reakce
po havariich nebo kompromitaci.

[ Kapitola 6 je zaméfena na technickou bezpecnost typu generovani vefejnych
a soukromych kli¢, ochrany soukromych kli¢a, véetné pocitatové a sitové ochrany.

[ Kapitola 7 definuje profil vydavanych Certifikatd a seznamu zneplatnénych certifikata.
[ Kapitola 8 je zaméfena na problematiku hodnoceni poskytované Sluzby.
[ Kapitola 9 zahrnuje problematiku obchodni a pravni.

Bliz8i podrobnosti o naplnéni poli a rozsifeni Certifikatl vydavanych podle této CP a o jejich
spravé mohou byt uvedeny v odpovidajici certifikaéni provadéci smérnici (dale CPS).

1.2  Nazev a jednoznacné uréeni dokumentu

Nazev a identifikace dokumentu:  Certifikacni politika vydavani kvalifikovanych certifikatl pro
elektronické peceté (algoritmus RSA), verze 1.01

OID politiky: 1.3.6.1.4.1.23624.10.1.31.1.0

1.3 Participujici subjekty

1.3.1 CertifikaCni autority (dale “CA”)

Kofenova certifikatni autorita spole¢nosti Prvni certifikaCni autorita, a.s., vydala
v dvoustupriové strukiufe certifikacnich autorit, v souladu s platnou legislativou
a s pozadavky technickych standard a norem, certifikat podfizené certifikacni autorité (dale
téz Autorita), provozované |.CA. Tato Autorita vydavéa Certifikaty dle této CP a certifikaty pro
vlastni OCSP respondér.

1.3.2 Registracni autority (dale “RA”)

Poskytovani sluzeb spolecnosti Prvni certifikacni autorita, a.s., se realizuje prostfednictvim
registraCnich autorit (stacionarnich nebo mobilnich), které jsou bud vefejné (poskytuji sluzby
vefejnosti), nebo klientské (poskytuji sluzby svym zakaznikam). Tyto registracni autority:

[ Prijimaji zadosti o sluzby uvedené v této CP, zejména pfijimaji zadosti o vydani
Certifikatu, zprostfedkovavaji predani Certifikatl a seznamu zneplatnénych certifikatd,
poskytuji potfebné informace, pfijimaji reklamace atd.

] Jsou opravnény z naléhavych provoznich nebo technickych diuvodu pozastavit zcela
nebo z€asti vykon své ¢innosti.

] Jsou zmocnény jménem |.CA uzavirat smlouvy o poskytovani Sluzby.

[ Zajistuji zpoplatiiovani sluzeb |I.CA poskytovanych prostfednictvim RA, pokud neni
stanoveno smlouvou jinak.

[ V pfipadé smluvni RA plni tato jménem |.CA obdobné funkce jako vlastni RA na
zakladé pisemné smlouvy mezi |.CA a provozovatelem smluvni RA.
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1.3.3 Drzitelé certifikata

Drzitelem vydavaného Certifikatu je Organizace, kterd pozadala o vydani Certifikatu pro
sebe a identifikovana v Certifikdtu jako drzitel soukromého klic¢e spojeného s verejnym
klicem, uvedenym v tomto Certifikatu.

1.3.4 Spoléhajici se strany

Spoléhajici se stranou jsou subjekty spoléhajici se pfi své Cinnosti na Certifikaty vydavané
podle této CP.

1.3.5 Jiné participujici subjekty

Jinymi participujicimi subjekty jsou organy ¢inné v trestnim fizeni, pfipadné organy dohledu
a dalsi, kterym to podle platné legislativy pro sluzby vytvarejici davéru prislusi.

1.4 Pouziti certifikatu

1.4.1 PFipustné pouziti certifikatu

Certifikaty vydavané podle této CP Ize vyuzivat pouze v procesech ovérovani elektronické
peceté v souladu s platnou legislativou pro sluzby vytvarejici divéru.

1.4.2 Zakézané pouZziti certifikatu

Certifikaty vydavané podle této CP nesméji byt pouzivany v rozporu s pfipustnym pouzitim
popsanym v kapitole 1.4.1 a dale pro jakékoliv nelegalni ucely.

1.5  Sprava politiky

1.5.1 Organizace spravujici dokument
Tuto CP, resp. ji odpovidajici CPS, spravuje spole¢nost Prvni certifikacni autorita, a.s.

152 Kontaktni osoba

Kontaktni osoba spole€nosti Prvni certifikacni autorita, a.s., v souvislosti s touto CP, resp.
s odpovidajici CPS, je uvedena na internetové adrese - viz kapitola 2.2.

1.5.3 Osoba rozhodujici o souladu CPS s certifikacni politikou

Jedinou osobou, ktera je odpovédna za rozhodovani o souladu postupu spole¢nosti Prvni
certifikani autorita, a.s., uvedenych v CPS s touto CP, je feditel spole¢nosti Prvni
certifikaCni autorita, a.s.
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1.5.4 Postupy pfi schvalovani CPS

Pokud je potfebné provést zmény v pfislusné CPS a vytvofit jeji novou verzi, ur€uje feditel
spolecnosti Prvni certifikacni autorita, a.s., osobu, kterd je opravnéna tyto zmény proveést.
Nabyti platnosti nové verze CPS predchazi jeji schvéleni feditelem spolecnosti Prvni
certifikaCni autorita, a.s.

1.6 Pfehled pouzitych pojmu a zkratek

tab. 2 - Pojmy

Pojem Vysvétleni

bit z anglického binary digit - Cislice dvojkové soustavy - z&kladni
a soucasné nejmensi jednotka informace v &islicové technice

casové razitko elektronické Casové razitko, nebo kvalifikované elektronické
Casové razitko dle platné legislativy pro sluzby vytvarejici
davéru

dvoufaktorova autentizace | autentizace vyuzivajici dvou ze tfi faktort - néco vim (heslo),
néco mam (napf. Cipova karta, hardwarovy token) nebo néco
jsem (otisky prstli, snimani ocni sitnice &i duhovky)

elektronicka pecet elektronickd pecet, nebo zaru¢ena elektronicka pecet, nebo
uznavana elektronickd pecet, nebo kvalifikovana elektronicka
pecet dle platné legislativy pro sluzby vytvarejici davéru

elektronicka znacka elektronickéa znacka dle platné legislativy pro sluzby vytvarejici
davéru
elektronicky podpis elektronicky podpis, nebo zaru€eny elektronicky podpis, nebo

kvalifikovany elektronicky podpis, nebo uznavany elektronicky
podpis dle platné legislativy pro sluzby vytvarejici divéru

hashovaci funkce transformace, ktera jako vstup pfijima Fetézec znaki
o libovolné délce a vysledkem je fetézec znakl s pevnou
délkou (hash)

kofenova CA certifikaéni  autorita  vydavajici  certifikdty  podfizenym
certifikaénim autoritdm

kvalifikovany certifikat pro | certifikat definovany platnou legislativou pro sluzby vytvarejici
elektronicky podpis divéru

kvalifikovany prostfedek pro | prostfedek pro vytvareni elektronickych podpisu, ktery splfiuje

vytvareni elektronickych | poZzadavky stanovené v pfiloze Il eIDAS

podpisU

legislativa pro sluzby | legislativa Ceské republiky vztahujici se ke sluzbam

vytvarejici daveéru vytvarejicim davéru pro elektronické transakce a nafizeni
elDAS

OCSP respondér server poskytujici protokolem OCSP udaje o stavu certifikatu

vefejného klice

organ dohledu subjekt, dohlizejici na dodrzovani legislativy pro sluzby
vytvarejici davéru
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parova data soukromy a jemu odpovidajici vefejny kli¢

pisemna smlouva text smlouvy v elektronické nebo listinné podobé

prostfedek pro vytvareni | konfigurované programové vybaveni nebo technické zafizent,
elektronickych podpist které se pouziva k vytvareni elektronickych podpisu

sluzba vytvérejici davéru / | elektronicka sluzba / kvalifikovand sluzba vytvarejici duveéru,
kvalifikovana sluzba | definovana elDAS

vytvéarejici davéru

Smérnice

SMERNICE EVROPSKEHO PARLAMENTU A RADY
1999/93/ES ze dne 183. prosince 1999 o0 zasadach
Spolec¢enstvi pro elektronické podpisy

smluvni partner

poskytovatel vybranych sluzeb vytvarejicich divéru, ktery
zajistuje na zakladé pisemné smlouvy pro |.CA sluzby
vytvarejici davéru nebo jejich &asti - nejCastéji se jedna
0 smluvni RA

soukromy Kli¢

jedine¢na data pro elektronického

podpisu/znacky/peceté

vytvareni

spoléhajici se strana

subjekt spoléhajici se pfi své Cinnosti na certifikat

verejny Kli¢

jedine¢na data pro ovérovani elektronického

podpisu/znacky/peceté

vydavajici, podfizena CA

pro ucely tohoto dokumentu CA vydavajici certifikaty
koncovym uzivatelim

zakon o ochrané
utajovanych informaci

zdkon Ceské republiky & 412/2005 Sb., o ochrané
utajovanych informaci a o bezpecénostni zplsobilosti, ve znéni
pozdéjSich predpisl

zakonik prace

zakon Ceské republiky &. 262/2006 Sb., zakonik prace, ve
znéni pozdéjSich predpisu

tab. 3 — Zkratky

Zkratka Vysvétleni

BIH Bureau International de I'Heure, (anglicky The International
Time Bureau), Mezinarodni asova sluzba

CA certifikaCni autorita

CEN European Committee for Standardization, asociace sdruzujici
narodni standardiza¢ni organy

CRL Certificate Revocation List, seznam zneplatnénych certifikatt
obsahujici certifikaty, které jiz nelze pokladat za platné

CWA CEN Workshop Agreement, referenéni dokument CEN

CR Ceska republika

CSN oznaceni Ceskych technickych norem

DER, PEM zpusoby zakodovani (formaty) certifikatu
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elDAS NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) &.
910/2014 ze dne 23. Cervence 2014 o elektronické identifikaci
a sluzbach vytvarejicich davéru pro elektronické transakce na
vnitfnim trhu a o zruSeni smérnice 1999/93/ES

EN European Standard, typ ETSI standardu

EPS elektricka pozarni signalizace

ESI Electronic Signatures and Infrastructures

ETSI European Telecommunications Standards Institute, evropsky
standardiza¢ni institut v oblasti informacnich a komunika¢nich
technologii

EU Evropska unie

EZS elektronické zabezpec€ovaci signalizace

FIPS Federal Information Processing Standard, oznaceni standard
v oblasti informacénich technologii pro nevojenské statni
organizace ve Spojenych statech

html Hypertext Markup Language, znackovaci jazyk pro vytvareni
hypertextovych dokument

http Hypertext Transfer Protocol, protokol pro vyménu textovych
dokumentu ve formatu html

https Hypertext  Transfer  Protocol Secure, protokol pro
zabezpefenou vymeénu textovych dokumentl ve formatu html

I.CA Prvni certifikaéni autorita, a.s.

IEC International Electrotechnical Commission, svétova
organizace publikujici standardy pro elektrotechniku,
elektroniku, sdélovaci techniku a pfibuzné obory

IPS Intrusion Prevention System, systém prevence pruniku

ISMS Information Security Management System, systém Fizeni
bezpec&nosti informaci

ISO International Organization for Standardization, mezinarodni
organizace sdruzujici narodni standardizacni organizace,
oznaceni standardu

ITU International Telecommunication Union

ITU-T Telecommunication Standardization Sector of ITU

MPSV Ministerstvo prace a socialnich véci

OCSP Online Certificate Status Protocol, protokol pro zjistovani
stavu certifikatu verejného klice

OID Object Identifier, objektovy identifikator, Ciselna identifikace
objektu

PCO pult centralni ochrany

PDCA Plan-Do-Check-Act, Planovani-Zavedeni-Kontrola-VyuZiti,
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kvalifikovanych certifikatd pro elektronické peceté (algoritmus

Deminglv cyklus, metoda neustélého zlepSovani

PDS PKI Disclosure Statement, zprava pro uzivatele

PKCS Public Key Cryptography Standards, oznaceni skupiny
standardu pro kryptografii s vefejnym klicem

PKI Public Key Infrastructure, infrastruktura verejnych klicu

PUB Publication, oznacéeni standardu FIPS

QSCD Qualified Electronic Signature/Seal Creation Device, zafizeni
pro tvorbu kvalifikovaného elektronického podpisu nebo
peceté

RA registracni autorita

RFC Request for Comments, oznaceni fady standardu a dalSich
dokumentl popisujicich internetové protokoly, systémy apod.

RSA Sifra s vefejnym kli¢em pro podepisovani a Sifrovani (inicialy
puvodnich autor Rivest, Shamir a Adleman)

SHA typ hashovaci funkce

TS Technical Specification, typ ETSI standardu

UPS Uninterruptible Power Supply/Source, zdroj nepferuSovaného
napajeni

URI Uniform Resource Identifier, textovy fetézec s definovanou
strukturou slouzici k pfesné specifikaci zdroje informaci

UTC Universal Coordinated Time, standard pfijaty 1.1.1972 pro
svétovy koordinovany €as - funkci ,oficialniho ¢asomérice”
atomového €asu pro cely svét vykonava Bureau International
de I'Heure (BIH)

ZOOoU aktualni legislativa tykajici se ochrany osobnich udaja
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2 ODPOVEDNOST ZA ZVEREJNOVANI A ZA ULOZISTE

2.1 Ulozisté
Spole¢nost Prvni certifikacni autorita, a.s., zfizuje aprovozuje Ulozisté vefejnych
i neverejnych informaci.

2.2  Zvefejnovani certifikacnich informaci

Zakladni adresy (dale téZz informacni adresy), na nichz Ize ziskat informace o spole¢nosti
Prvni certifikani autorita, a.s, jsou:

[ adresa sidla spole€nosti:
Prvni certifikaCni autorita, a.s.
Podvinny mlyn 2178/6
190 00 Praha 9
Ceska republika
[ internetova adresa http://www.ica.cz,
[ sidla registracnich autorit.
Elektronicka adresa, ktera slouzi pro kontakt vefejnosti s I.CA, je info@ica.cz.
Na vySe uvedené internetové adrese Ize ziskat informace o:

[ vefejnych certifikatech - pfimo se zvefejfiuji nasledujici informace (ostatni informace
Ize ziskat z certifikatu):

o Cislo certifikatu,

o obsah polozky Obecné jméno (commonName),

o  Udaj o pocatku platnosti (s uvedenim hodiny, minuty a sekundy),

o odkazy na misto, kde Ize certifikat ziskat v uréenych formatech (DER, PEM, TXT),

[ seznamech zneplatnénych certifikatll (CRL) - pfimo se zvefejiuji nasledujici informace
(ostatni informace lze ziskat ze samotného CRL):

o datum vydani CRL,
O ¢islo CRL,
o  odkazy na misto, kde Ize CRL ziskat v ur€enych forméatech (DER, PEM, TXT),

[ certifikaCnich a jinych politikach a provadécich smérnicich, vydanych a zneplatnénych
certifikatech a ostatnich vefejnych informacich.

Povolenymi protokoly pro pfistup k vefejnym informacim jsou http a https. I.CA mize bez
udani duvodu pfistup k nékterym informacim zrusit nebo pozastavit.

V pripadé zneplatnéni certifikatd slouzicich v procesech vydavani certifikdtd koncovym
uzivatelim, vydavani seznamu zneplatnénych certifikatd a poskytovani informaci o stavu
certifikata (dale téz infrastrukturni certifikaty) z divodu podezfeni na kompromitaci, pfipadné
samotné kompromitace, pfislusného soukromého klice oznami I.CA tuto skute¢nost na sve
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internetové informaéni adrese a prostiednictvim celostatné distribuovaného deniku
Hospodarské noviny nebo Mlada fronta Dnes.

2.3  Cas nebo Getnost zvefejiovani

I.CA zverejiiuje informace s nasledujici periodicitou:

[ certifikacni politika - po schvaleni a vydani nove verze,

[ certifikacni provadéci smérnice - neprodlené,

] seznam vydanych Certifikatd - aktualizace pfi kazdém vydani nového Certifikatu,
[ seznam zneplatnénych certifikatd (CRL) - viz kapitola 4.9.7,

[ informace o zneplatnéni infrastrukturniho certifikatu, s uvedenim ddvodu zneplatnéni —
bezodkladné,

[ ostatni verejné informace — neni pfedem urceno, obecné vsak plati, ze tyto informace
musi reflektovat aktualni stav poskytovanych sluzeb.

2.4 Rizeni pfistupu k jednotlivym typdm uloZist
Veskeré verejné informace zpfistupnuje I.CA bezplatné bez omezeni.

Neverejné informace jsou dostupné pouze poveéfenym zaméstnancum [.CA, nebo subjektim
definovanym pfislusnou legislativou. Pfistup k t€émto informacim je fizen pravidly uvedenymi
v interni dokumentaci.
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3 IDENTIFIKACE A AUTENTIZACE

3.1 Pojmenovani

3.1.1 Typy jmen

Veskera jmeéna jsou konstruovana v souladu s platnymi technickymi standardy a normami.

3.1.2 Pozadavek na vyznamovost jmen

V procesu vydavani Certifikatu je vzdy vyZzadovana vyznamovost vSech ovéfitelnych jmen,
uvedenych v polozkach pole Subject, resp. rozSifeni SubjectAlternativeName. Podporované
polozky tohoto pole a rozSifeni poli jsou uvedeny v kapitole 7.

3.1.3 Anonymita nebo pouzivani pseudonymu drzitele certifikatu
Certifikaty vydavané podle této CP nepodporuji anonymitu ani pouzivani pseudonymu.

3.1.4 Pravidla pro interpretaci riznych forem jmen

Udaje uvadéné v zadosti o Certifikat (format PKCS#10) se do pole Subject, resp. rozsiteni
SubjectAlternativeName ve vydavanych Certifikatech pfenaseji ve tvaru, ve kterém jsou
uvedeny v predkladané zadosti.

3.1.5 Jedinecnost jmen

Autorita zaruCuje jedine¢nost pole Subject v Certifikatu prfislusného drzitele tohoto
Certifikatu.

3.1.6 Uznavani, ovéfovani a poslani obchodnich znacek

Certifikaty vydavané podle této CP mohou obsahovat pouze obchodni znacky, jejichz
vlastnictvi nebo pronajem byly doloZeny. Veskeré dusledky plynouci z neopravnéného
uzivani ochranné znamky nese drzitel Certifikatu.

3.2 Pocatecni ovéreni identity

Subjekty opravnéné podat zadost o vydani Certifikatu jsou vyjmenovany v kapitole 4.1.1. V
nasledujicich kapitolach jsou uvedena pravidla pro po¢atecni ovéreni jejich identity.

3.2.1 Ovérovani vlastnictvi soukromého klice

Vlastnictvi soukromého klice odpovidajiciho vefejnému Kkli¢i v Z&dosti o Certifikat se
prokazuje predloZzenim zadosti ve formatu PKCS#10. Ta je zminénym soukromym kli¢em
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opatfena elektronickou peceti a drzitel soukromého kli¢e tak prokazuje, Zze v dobé tvorby
elektronické peceté soukromy kli¢ vlastnil.

3.2.2 Ovérovani identity organizace
Pro ovéreni Organizace musi byt predlozen:

[ origindl nebo Ufedné ovéfena kopie vypisu z obchodniho nebo jiného zakonem
uréeného rejstiiku/registru, zivnostenského listu, zfizovaci listiny, resp. jiného dokladu
stejné pravni vahy, nebo

[ vytis§tény vytah z vefejné dostupnych registru, ktery predlozi Zadatel nebo jej vyhotovi
operator RA.

Tento dokument musi obsahovat Uplné obchodni jméno, identifikacni Cislo (je-li pfifazeno),
adresu sidla, jméno/jména osoby/osob opravnéné/opravnénych k zastupovani (statutarnich
zastupcu).

3.2.3 Ovérovani identity fyzické osoby

Kapitola popisuje zplisob ovéfovani identity fyzické osoby, tj. osoby zastupujici Organizaci
Zadajici o vydani Certifikatu.

V procesu ovérovani identity osoby zastupujici Organizaci jsou vyZzadovany dva doklady,
primarni a sekundarni, obsahujici idaje uvedené nize v této kapitole.

Primarnim osobnim dokladem pro ob&any CR musi byt platny ob&ansky prikaz nebo
cestovni pas. Primarnim osobnim dokladem pro cizince je platny cestovni pas, nebo jim
v pfipadé obc¢anu &lenskych statd EU maze byt platny osobni doklad, slouzici k prokazovani
totoznosti na Uzemi prislusného statu.

Z tohoto dokladu jsou ovéfovany nasledujici udaje:

[ celé obganské jméno,

[ datum a misto narozeni, nebo rodné €islo, je-li v primarnim dokladu uvedeno,
] ¢islo pfedlozeného primarniho osobniho dokladu,

[ adresa trvalého bydlisté (je-li v primarnim dokladu uvedena).

Sekundarni osobni doklad musi byt jednoznaénym zplisobem (rodné €islo, Cislo ob&anského
prikazu atd.) svazan s primarnim osobnim dokladem a musi obsahovat alespon jeden
z nasledujicich udaja:

[ datum narozeni (nebo rodné ¢islo, je-li uvedeno),
] adresu trvalého bydlisté,
[ fotografii obliCeje.

Udaje v sekundarnim osobnim dokladu slouzici k jednozna&né identifikaci osoby zastupuijici
Organizaci musi byt shodné s témito udaji v primarnim osobnim dokladu.

Pokud osoba zastupujici Organizaci neni osobou ze zakona opravnénou k zastupovani
Organizace, je dale pozadovana ufedné ovéfena plnd moc k zastupovani Organizace
podepsana statutarnim zastupcem Organizace.
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3.24 Neovéfované informace vztahujici se k drziteli certifikatu

V8echny informace Z&dosti jsou ovéfovany.

3.25 Ovérovani kompetenci

Adresu elektronické posSty je mozno umistit v rozSifeni Certifikatu, konkrétné v polozce
rfc822Name rozSifeni SubjectAlternativeName, tehdy, byla-li tato skute¢nost v procesu
vydani Certifikatu pro tuto Zadost ovérena.

Pfiznak, Ze kliCovy par byl generovan a uloZen na zafizeni typu QSCD, Ize do Certifikatu
vlozit pouze tehdy, byla-li tato skute¢nost v procesu vydani Certifikatu pro tuto zadost
ovérena.

3.2.6 Kritéria pro interoperabilitu

Pfipadna spoluprace spole¢nosti Prvni certifikacni autorita, a.s., s jinymi poskytovateli sluzeb
vytvarejicich davéru je vzdy zaloZzena na pisemné smlouvé s témito poskytovateli.

3.3 |dentifikace a autentizace pfi pozadavku na vymeénu kli¢e

3.3.1 |dentifikace a autentizace pfi bézném pozadavku na vymeénu klice

Identifikace a autentizace pfi rutinni vyméné parovych dat se prokazuje tak, Zze zadost
o vydani nasledného Certifikatu ve struktufe PKCS#10, musi byt:

[ navic opatfena elektronickou peceti vytvofenou soukromym kli€em odpovidajicim
vefejnému kli¢i obsazenému v platném Certifikatu, ktery je pfedmétem vymény, nebo

[ obsazena v elektronické zpravé podepsané soukromym kli€em odpovidajicim
vefejnému kli¢i v podpisovém certifikatu.

3.3.2 |dentifikace a autentizace pfi poZzadavku na vymeénu kli¢e po zneplatnéni
certifikatu
Neni relevantni pro tento dokument, sluzba vymény vefejného klice po zneplatnéni

Certifikatu neni podporovana. Je nutné vydat novy Certifikdt s novym vefejnym klicem. Plati
stejné pozadavky jako v pfipadé pocatecniho ovéreni identity.

3.4 |dentifikace a autentizace pfi pozadavku na zneplatnéni
certifikatu

Subjekty opravnéné podat zadost o zneplatnéni Certifikdtu jsou vyjmenovany v kapitole
4.9.2.

V pfipadé osobniho predani zadosti o zneplatnéni Certifikatu na RA musi byt Zadost
o zneplatnéni Certifikatu pisemna a podepsana osobou, jejiz identita musi byt Fadné ovérena
primarnim osobnim dokladem (viz kapitola 3.2.3).
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V pfipadé predani zadosti o zneplatnéni Certifikatu elektronickou cestou jsou pfipustné
tyto zplGsoby identifikace a autentizace:

[ prostfednictvim formulafe na webovych strankach spole€nosti (s vyuzitim hesla pro
zneplatnéni Certifikatu),

] prostfednictvim nepodepsané elektronické zpravy obsahujici heslo pro zneplatnéni
Certifikatu odeslané na adresu revoke@ica.cz,

[ prostfednictvim elektronické zpravy, ktera je opatiena elektronickym podpisem, resp.
elektronickou peceti, kde:

m elektronicky podpis musi byt realizovan soukromym kliéem pfislusnym
k podpisovému certifikadtu pFislusnému k Certifikatu, ktery ma byt zneplatnén,
nebo

m elektronickd pecet musi byt vytvofena soukromym kli¢em pfisluSnym
k zneplathovanému Certifikatu,

zprava musi byt odeslana na adresu revoke@ica.cz,
[ prostfednictvim datové schranky |.CA (s vyuZzitim hesla pro zneplatnéni Certifikatu),

[ prostfednictvim definované osoby povérené za Organizaci vystupovat ve smluvnim
vztahu s |.CA.

V pfipadé pouziti listovni zasilky pro predani zadosti o zneplatnéni Certifikatu s vyuzitim
hesla pro zneplatnéni Certifikatu musi byt tato zasldna doporu¢ené na adresu sidla
spolecnosti |.CA.

Udaje, které musi zadost o zneplatnéni Certifikatu obsahovat, jsou uvedeny v kapitole 4.9.3.
O zneplatnéni Certifikdtu mohou pozadat prostfednictvim opravnéného pracovnika
i subjekty, jimZ to umoznuje platna legislativa.

I.CA si vyhrazuje pravo akceptovani i jinych forem postupl pfi identifikaci a autentizaci
pozadavkl na zneplatnéni Certifikatu, které vSak nesmi byt v rozporu s platnou legislativou
pro sluzby vytvarejici divéru.
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4 POZADAVKY NA ZIVOTNIi CYKLUS CERTIFIKATU

41  Zadost o vydani certifikatu

411 Kdo muaze pozadat o vydani certifikatu
O vydani Certifikatu maze pozadat Organizace prostfednictvim osoby zastupujici Organizaci.

41.2 Registracni proces a odpovédnosti

Registracni proces provadény pouze v pripadé vydavani prvotniho Certifikdtu zahajuje
osoba zastupujici Organizaci dostavenim se s potfebnymi dokumenty a pfipadné s zadosti
o Certifikat na pracovidté RA, kde probihd zaneseni udaju obsazenych v pfedkladanych
dokladech do informacéniho systému Autority a zpracovani zadosti o Certifikat.

Drzitel soukromého klice, resp. drzitel Certifikatu, je povinen zejména:
[ seznamit se s touto CP a smluvné se zavazat jednat podle ni,
] poskytovat pravdivé a uplné informace pro vydani Certifikatu,

] pfekontrolovat, zda Udaje uvedené v zadosti o Certifikat a ve vydaném Certifikatu jsou
spravné a odpovidaji pozadovanym udajim,

[ zvolit vhodné heslo pro zneplatnéni Certifikatu (minimalni/maximalni délka hesla 4/32
znak, povolené znaky 0..9, A..Z, a..z).

Poskytovatel Sluzby je povinen zejména:

[ pfed uzavienim smlouvy o vydani Certifikatu informovat drzitele Certifikatu o smluvnich
podminkach,

[ uzavirat smlouvu o vydani Certifikatu, obsahujici nalezitosti pozadované platnou
legislativou pro sluzby vytvarejici daveéru s drzitelem Certifikatu,

] v procesu vydavani Certifikatu na RA ovéfit vSechny ovéfitelné udaje uvedené
v zadosti podle predlozenych dokladu,

[ v pfipadé, Zze soukromy kli¢ byl generovan na QSCD, vyZadovat prokazani této
skutecnosti,

[ vydat Certifikat obsahujici vécné spravné Udaje na zakladé informaci, které jsou
poskytovateli Sluzby k dispozici v dobé vydavani tohoto Certifikatu,

[ zverejnovat verejné informace v souladu s ustanovenimi kapitoly 2.2,
[ zvefejnit certifikaty Autority a kofenové CA,

[ ¢innosti spojené se Sluzbou poskytovat v souladu s platnou legislativou pro sluzby
vytvarejici dlveéru, touto CP, pfislusnou CPS, Systémovou bezpecnostni politikou
a provozni dokumentaci.
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4.2  Zpracovani zadosti o certifikat

4.2.1 Provadéni identifikace a autentizace

Pri vydavani prvotniho Certifikatu jsou identifikace a autentizace provadény podle kapitoly
3.2.3, pfipadné kapitoly 3.2.2, v pfipadé vydavani nasledného Certifikatu pak podle
kapitoly 3.3.1.

422 Schvéleni nebo zamitnuti zadosti o certifikat

V procesu rozhodovani o pfijeti nebo zamitnuti Zadosti o vydani prvotniho Certifikatu
provadeéji pracovnice/pracovnici, dale jen pracovnici, RA:

[ vizualni kontrolu shody udaju obsazenych v Zadosti o Certifikat (struktura PKCS#10)
s Udaji obsazenymi v prfedkladanych dokladech,

[ vizualni kontrolu formalni spravnosti udajd.

Ovérovani vlastnictvi soukromého kli¢e, specifickych prav a kontroly formalni spravnosti
Udaju jsou provadény i programovym vybavenim systému RA.

Pokud néktera z uvedenych kontrol skon&i negativné, proces vydani Certifikatu je ukoncen,
v opac¢ném pripadé je postupovano v souladu s ustanovenimi kapitoly 4.3.

Postup vydani nasledného Certifikatu je popsan v kapitole 4.3.

4.2.3 Doba zpracovani zadosti o certifikat

Po kladném rozhodnuti o vydani Certifikatu je I.CA povinna neprodlené Certifikat vydat.
Priblizné Casové udaje pro vydani Certifikdtu v pracovni dny a hodiny, neni-li smluvné
uvedeno jinak, jsou uvedeny v nasledujicim seznamu:

[ prvotni Certifikat - doba vydani je do 15 minut a jen ve vyjime¢nych pfipadech muze
byt tato doba delsi,

[ nasledny Certifikat - jednotky minut.

4.3  Vydani certifikatu

4.3.1 Ukony CA v prabé&hu vydavani certifikatu

V procesu vydavani Certifikatu provadeéji operatorky/operatofi, dale jen operatofi, CA:

[ vizualni kontrolu shody Udaji obsazenych v Zzadosti o Certifikat (struktura PKCS#10)
a Udaji doplnénych pracovnikem RA,

] vizualni kontroly formalni spravnosti udaju.

Ovérovani vlastnictvi soukromého klice, podporové hashovaci funkce zadosti o Certifikat

(minimalné sha-256), specifickych prav a kontroly formalni spravnosti udaju jsou provadény

jak programovym vybavenim umisténym na pracovnich stanicich operatord CA, tak

programovym vybavenim jadra systému CA. Pokud nékterda z uvedenych kontrol skonci
negativné, proces vydani Certifikatu je ukoncen.
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4.3.2 Oznameni o vydani certifikatu drziteli certifikatu certifikaéni autoritou

V procesu vydavani prvotniho Certifikatu je drzitel Certifikatu, resp. osoba zastupujici
Organizaci Zadajici o Certifikat informovana prostfednictvim pracovnika RA a Certifikat je
zaslan na kontaktni e-mailovou adresu zadanou povinné pfi registraci.

V pfipadé vydani nasledného Certifikatu je tento Certifikat zaslan na kontaktni e-mailovou
adresu zadanou povinné pfi registraci.

4.4 Prevzeti vydaného certifikatu

4.4.1 Ukony spojené s prevzetim certifikatu

Pokud byly spinény podminky pro vydani Certifikatu, je povinnosti drzitele Certifikatu tento
Certifikat pfijmout. Jedinym zpusobem, jak odmitnout pFevzeti Certifikatu, je zazadat
v souladu s touto CP o jeho zneplatnéni.

I.CA muze s Organizaci sjednat postup odliSny od tohoto ustanoveni CP. Timto postupem
v8ak nesmi byt dotéena prislusné ustanoveni legislativy pro sluzby vytvarejici daveéru.

442 Zverejiiovani certifikatt certifikacni autoritou
I.CA zajisti zveFejnéni ji vydanych Certifikatd, vyjma Certifikata:

[ obsahujicich Udaje, jejichz zvefejnéni by bylo v rozporu s legislativou (napf. zdkon o
ochrané osobnich udaju),

[ u kterych si drzitel Certifikatu vyminil, Ze nebudou zverejnény.

443 Oznameni o vydani certifikatu certifikacni autoritou jinym subjektim
Plati ustanoveni kapitoly 4.4.2 a pozadavky platné legislativy pro sluzby vytvarejici davéru.

4.5  Pouziti parovych dat a certifikatu

4.5.1 Pouziti soukromého kli¢e a certifikatu drzitelem certifikatu
Povinnosti drziteld Certifikatl je zejména:
[ dodrzovat veskera relevantni ustanoveni smlouvy o poskytovani této Sluzby,

[ uzivat soukromy kli¢ a odpovidajici Certifikat vydany podle této CP pouze pro ucely
stanovené v této CP a platnou legislativou pro sluzby vytvarejici davéru,

[ nakladat se soukromym kli¢em, ktery odpovida vefejnému Kkli¢i obsazenému
v Certifikatu vydaném podle této CP, takovym zplsobem, aby nemohlo dojit k jeho
neopravnénému pouziti,

[ neprodlené uvédomit poskytovatele Sluzby o skuteCnostech, které vedou ke
zneplatnéni Certifikatu, zejména o podezreni, Ze soukromy Kli¢ byl zneuZit, pozadat o
zneplatnéni Certifikatu a ukoncit pouzivani pfislusného soukromého klice.
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45.2 Pouziti vefejného klice a certifikatu spoléhajici se stranou
Spoléhajici se strany jsou zejména povinny:

[ ziskat z bezpeCného zdroje certifikdty certifikacnich autorit souvisejici
s Certifikatem vydanym podle této CP, ovéfit hodnoty jejich otisku a jejich platnost,

[ provadét veskeré ukony potfebné k tomu, aby si ovéfily, ze Certifikat je platny,

[ dodrzovat veskera ustanoveni této CP a platné legislativy pro sluzby vytvarejici daveéru,
vztahujici se k povinnostem spoléhajici se strany.

4.6 Obnoveni certifikatu

Sluzbou obnoveni Certifikatu je podle této CP minéno vydani nasledného Certifikatu k jesté
platnému Certifikatu, aniz by byl zménén vefejny kli¢, nebo jiné informace v Certifikatu, nebo
k zneplatnénému Certifikatu, nebo k expirovanému Certifikatu.

Sluzba obnoveni Certifikatu neni poskytovana.

V pfipadé této CP se vzdy jedna o vydani nového Certifikatu s novym verejnym klicem, kdy
vSechny informace musi byt fadnym zplsobem ovéfeny. Plati stejné pozadavky jako
v pfipadé pocate€niho ovéreni identity - viz kapitola 3.2.

4.6.1 Podminky pro obnoveni certifikatu
Viz kapitola 4.6.

4.6.2 Kdo muUze zadat o obnoveni
Viz kapitola 4.6.

4.6.3 Zpracovani pozadavku na obnoveni certifikatu
Viz kapitola 4.6.

46.4 Oznameni o vydani nového certifikatu drziteli certifikatu
Viz kapitola 4.6.

4.6.5 Ukony spojené s prevzetim obnoveného certifikatu
Viz kapitola 4.6.

4.6.6 Zverejiiovani obnovenych certifikata certifikacni autoritou
Viz kapitola 4.6.

4.6.7 Oznameni o vydani certifikatu certifikacni autoritou jinym subjektim
Viz kapitola 4.6.

verze 1.01 strana 27 / 69



Certifikani politika vydavani kvalifikovanych certifikatd pro elektronické peceté (algoritmus
RSA)

4.7  Vymeéna vefejného klice v certifikatu

Sluzbou vymény verejného kli¢e v Certifikatu je podle této CP minéno vydani nového
Certifikatu s jinym vefejnym kli€em, ale s totoZnym obsahem poloZek uvedenych v poli
Subject nebo rozsifeni SubjectAlternativeName Certifikatu, jehoz vefejny kli¢ je pfedmétem
vymeny.

V pfipadé, Ze proces vydani nového Certifikatu probiha vyhradné elektronickou cestou, kdy
neni vyZzadovana pfitomnost fyzické osoby na pracovisti RA, jedna se o vydani nasledného
Certifikatu. Pozadavky na oveéreni elektronické Zzadosti o vydani nasledného Certifikatu jsou
uvedeny v kapitole 4.7.1, pokud spInény nejsou, jedna se o vydani prvotniho Certifikatu
pocinajici registracnim procesem.

4.7.1 Podminky pro vyménu vefejného kli¢e v certifikatu

Zé4dost o vydani nasledného Certifikatu s vymé&nénym vefejnym kli¢em musi splfiovat nize
uvedené podminky:

[ poloZky pole Subject nebo rozSifeni SubjectAlternativeName musi byt totozné jako
v Certifikatu, ktery je pfedmétem vymeény,

[ verejny kli¢ musi byt jiny nez v Certifikatu, ktery je pfedmétem vymény,

[ ostatni polozky Zadosti zlstavaji shodné s plvodnimi Udaji v dokumentech
predlozenych v procesu pocatecniho ovérovani identity fyzické osoby,

[ proces oveéreni elektronické Zzadosti o vydani nasledného Certifikatu je proveden
v souladu s kapitolou 3.3.1.

4.7.2 Kdo muze zadat o vyménu verejného klie v certifikatu

Vymeénu verejného klice v pfislusném Certifikatu je opravnén pozadovat drZitel tohoto
Certifikatu.

4.7.3 Zpracovani pozadavku na vyménu vefejneho kli¢e v certifikatu

Pokud jsou splnény podminky pro vyménu vefejného klice, je postupovano v souladu
s kapitolami 4.2 a 4.3.1, v opacném pfipadé je fizeni k vydani Certifikatu ukonceno.

4.7.4 Oznameni o vydani nového certifikatu drziteli certifikatu
Uvedeno v kapitole 4.3.2.

475 Ukony spojené s prevzetim certifikatu s vyménénym verejnym klicem
Uvedeno v kapitole 4.4.1.

4.7.6 Zverejiiovani certifikatd s vyménénym vefejnym kli¢em certifikacni
autoritou
Uvedeno v kapitole 4.4.2.
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4.7.7 Oznameni o vydani certifikatu certifikacni autoritou jinym subjektim
Uvedeno v kapitole 4.4.3.

4.8 Zména udaju v certifikatu

Sluzbou zmeény udaju v Certifikdtu je podle této CP minéno vydani nového Certifikatu
s minimalné jednou zmeénou v obsahu polozek uvedenych v poli Subject nebo rozSifeni
SubjectAlternativeName vztahujicich se k drziteli Certifikatu, nebo s odebranym, nebo
pfidanym dalSim polem, jehoz obsah musi byt ovéfen. Vefejny kli¢ musi byt jiny nez
v Certifikatu, ktery je pfedmétem vymeény.

V pfipadé, Ze proces vydani nového Certifikatu probihd vyhradné elektronickou cestou, kdy
neni vyZzadovana pfitomnost fyzické osoby na pracovisti RA, jedna se o vydani nasledného
Certifikatu. Pozadavky na ovéreni elektronické Zzadosti o vydani nasledného Certifikatu jsou
uvedeny v kapitole 4.7.1, pokud spInény nejsou, jedna se o vydani prvotniho Certifikatu
pocinajici registracnim procesem.

4.8.1 Podminky pro zménu udajl v certifikatu

Zadost o vydani Certifikatu (struktura PKCS#10) se zménénymi udaji (nasledny Certifikat)
musi splfiovat nize uvedené podminky:

[ ménéné, resp. nové uvedené polozky pole Subject nebo rozSifeni
SubjectAlternativeName musi byt fadnym zpusobem ovéfeny,

] ostatni Udaje Zadosti zUstavaji shodné s plvodnimi Gdaji v dokumentech predloZenych
v procesu pocate¢niho ovérovani identity fyzické osoby,

[ vefejny kli¢ musi byt jiny nez v pivodnim Certifikatu,
[ proces oveéreni elektronické Zzadosti o vydani nasledného Certifikatu je proveden
v souladu s kapitolou 3.3.1.

4.8.2 Kdo muze pozadat o zménu udaju v certifikatu
Zménu Udaja v prislusném Certifikatu je opravnén pozadovat drzitel tohoto Certifikatu.

4.8.3 Zpracovani pozadavku na zménu udaju v certifikatu

Pokud jsou splnény podminky pro zménu udaja v Certifikatu, je postupovano v souladu
s kapitolami 4.2 a 4.3.1, v opacném pfipadé je fizeni k vydani Certifikatu ukonceno.

4.8.4 Oznameni o vydani certifikatu se zménénymi Udaji drziteli certifikatu
Uvedeno v kapitole 4.3.2.

4.8.5 Ukony spojené s prevzetim certifikatu se zmé&nénymi Gdaji
Uvedeno v kapitole 4.4.1.
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4.8.6 Zverejnovani certifikatl se zménénymi udaji certifikacni autoritou
Uvedeno v kapitole 4.4.2.

4.8.7 Oznameni o vydani certifikatu certifikacni autoritou jinym subjektim
Uvedeno v kapitole 4.4.3.

4.9  Zneplatnéni a pozastaveni platnosti certifikatu

Zadost o zneplatnéni Certifikatu pfijima |.CA nepretrzité pouze prostfednictvim predani
zadosti elektronickou cestou a listovni zasilkou. Osobni pfedani na RA je mozné pouze
v pracovni dobé pfislusné RA.

Sluzbu pozastaveni platnosti Certifikatu I.CA neposkytuje.

4.9.1 Podminky pro zneplatnéni
Certifikat musi byt zneplatnén mj. na zakladé nasledujicich okolnosti:

[ dojde ke kompromitaci, resp. existuje divodné podezieni, Zze doSlo ke kompromitaci
soukromého kli¢e, odpovidajiciho vefejnému kli¢i tohoto Certifikatu,

[ je poruseno ustanoveni smlouvy o poskytovani Sluzby podle této CP ze strany drzitele
Certifikatu,

[ v pfipadech, kdy nastanou skutec¢nosti uvedené v platné legislativé pro sluzby
vytvarejici davéru nebo pfislusnych technickych standardech a norméach (napf.
neplatnost udajd v Certifikatu),

] pokud je verejny kli¢ v zadosti o vydani Certifikatu duplicitni s vefejnym klicem v jiz
vydaném Certifikatu.

I.CA si vyhrazuje pravo akceptovani i jinych podminek na zneplatnéni Certifikatu, které vSak
nesmi byt v rozporu s platnou legislativou pro sluzby vytvéarejici daveéru.

49.2 Kdo muze pozadat o zneplatnéni
Zadost o zneplatnéni Certifikatu mohou podat:
] drzitel Certifikatu,

[ subjekt, ktery k tomu byl explicitné ur€en ve smlouvé o poskytovani Sluzby podle této
CP,

[ subjekt povéfeny jednanim za pravniho nastupce plvodniho subjektu (Organizace),
jemuz byl Certifikat vydan,

[ poskytovatel této Sluzby (opravnénym zadatelem o zneplatnéni Certifikatu vydaného
[.CA je v tomto pfipadé feditel I.CA):

o v pfipadé, Ze Certifikat byl vydan na zékladé nepravdivych udaju,

o pokud prokazatelné zjisti, Ze soukromy Kkli¢, patfici k vefejnému kli¢i uvedenému
v Certifikatu, byl kompromitovan,
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i pokud zjisti, ze pfi vydani Certifikatu nebyly spinény pozadavky platné legislativy
pro sluzby vytvarejici divéru,

o  dozvi-li se prokazatelné, Ze Certifikat byl pouzit v rozporu s omezenim
definovanym v kapitole 1.4.2,

o  dozvi-li se prokazatelné, Ze drzitel Certifikatu zanikl, nebo pokud udaje, na jejichz
zakladé byl Certifikat vydan, pozbyly pravdivosti,

o pokud je vefejny kli¢ v Z&dosti o vydani Certifikatu duplicitni s vefejnym kli¢em
v jiz vydaném certifikatu
[ organ dohledu, pfipadné dalSi subjekty definované platnou legislativou pro sluzby
vytvarejici davéru.

4.9.3 Postup pfi Zadosti o zneplatnéni

V pripadé osobniho pfedani Zzadosti o zneplatnéni Certifikatu na RA musi zadost obsahovat
seriové Cislo Certifikatu bud v dekadickém nebo hexadecimalnim tvaru (uvozeno fetézcem
,0x"), jméno, popf. jména a pfijmeni fyzické osoby opravnéné zadat zneplatnéni Certifikatu
a heslo pro zneplatnéni Certifikatu. Pokud fyzicka osoba opravnéna Zadat zneplatnéni
Certifikatu heslo pro zneplatnéni neznd, musi tuto skute€nost do pisemné Zadosti explicitné
uvést, vc€etné Cisla primarniho osobniho dokladu pfedloZzeného pfi zadosti o vydani
Certifikatu, nebo €isla nového primarniho osobniho dokladu, pokud byl pivodni nahrazen
novym. Timto primarnim osobnim dokladem se musi pracovnikovi RA prokézat. V pfipadé,
Ze je zadost opravnéna, pracovnik RA Certifikat zneplatni - datum a ¢as zneplatnéni
Certifikatu jsou dany zpracovanim tohoto pozadavku. V pfipadé, Zze zadost o zneplatnéni
Certifikatu nelze akceptovat (nespravné heslo pro zneplatnéni, neprokazatelna identita
fyzické osoby opravnéné Zzadat zneplatnéni Certifikatu), pokusi se pracovnik RA tyto
skute¢nosti napravit a pokud to z libovolného divodu nebude mozné, zadost o zneplatnéni
Certifikadtu bude zamitnuta. Zadatel o zneplatnéni Certifikatu je vZzdy o vysledku informovan
prostfednictvim pracovnika RA.

V pripadé predani Zadosti o zneplatnéni Certifikatu elektronickou cestou jsou pfipustné
nasledujici moznosti:

[ Prostfednictvim formulare na internetové informac¢ni adrese. Datum a €as zneplatnéni
Certifikatu jsou dany zpracovanim platné zadosti o zneplatnéni Certifikatu informacnim
systémem CA. O kladném vyfizeni je Zadatel informovan.

[ Elektronicka zprava elektronicky podepsana, nebo opatfena elektronickou peceti - télo
zpravy musi obsahovat text (v ¢eském nebo slovenském jazyce, s diakritikou nebo bez
diakritiky, pfipadné v jazyce anglickém):

Zadam o zneplatneni certifikatu cislo = xxxxxxx,

kde ,xxxxxxx“ je sériové Cislo Certifikdtu a musi byt bud v dekadickém nebo
hexadecimalnim tvaru (uvozeno fetézcem ,0x“).

Zprava musi byt elektronicky podepsana soukromym kli€¢em odpovidajicim vefejnému
klici v podpisovém certifikatu, nebo opatfena elektronickou peceti vytvofenou
soukromym kli¢em pfislusnym k vefejnému kli¢i ve zneplatfiovaném Certifikatu.

[ Elektronicky nepodepsana elektronicka zprava - télo zpravy musi obsahovat text
(v Ceském nebo slovenském jazyce, s diakritikou nebo bez diakritiky, pfipadné v jazyce
anglickém):

Zadam o zneplatneni certifikatu cislo = xxxxxxx
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Heslo pro zneplatneni = yyyyyy,

kde xxxxxxx“ je sériové Cislo Certifikatu a ,yyyyyy“ je heslo pro zneplatnéni. Sériové
¢islo musi byt bud’ v dekadickém nebo hexadecimalnim tvaru (uvozeno fetézcem ,0x").

[ Elektronicky podepsana ¢&i ve zvlastnich pfipadech nepodepsana zprava odeslana
definovanou osobou povéfenou za Organizaci vystupovat ve smluvnim vztahu s |.CA:

Zadam o zneplatneni certifikatu cislo = xxxxxxx

kde ,xxxxxxx“ je sériové Cislo Certifikatu. Sériové Cislo musi byt bud v dekadickém
nebo hexadecimalnim tvaru (uvozeno fetézcem ,0x“).

Pozn.: Pokud Zzadost spliiuje pozadavky tfi vySe uvedenych moznosti, odpovédny
pracovnik Certifikat v systému CA neprodlené zneplatni - datum acas
zneplatnéni Certifikadtu jsou dany zpracovanim tohoto pozadavku informaénim
systemem CA. O kladném vyfizeni je zadatel informovan.

V pfipadé pouZiti doporucené listovni zasilky pro podani Zadosti o zneplatnéni Certifikatu
musi byt Zadost v nasledujicim tvaru (v ¢eském nebo slovenském jazyce, s diakritikou nebo
bez diakritiky, pfipadné v jazyce anglickém):

Zadam o zneplatneni certifikatu cislo = xxxxxxx

Heslo pro zneplatneni = yyyyyy,

kde ,xxxxxxx“ je sériové Cislo Certifikatu a ,yyyyyy“ je heslo pro zneplatnéni. Sériové Cislo je
bud v dekadickém nebo hexadecimalnim tvaru (uvozeno fetézcem ,0x"). V prfipadé, Ze
Zzadost uvedené pozadavky splfiiuje, odpovédny pracovnik |.CA Certifikat v informacnim
systému CA zneplatni - datum a €as zneplatnéni Certifikatu jsou dany zpracovanim tohoto
pozadavku v informaénim systémem CA. V pfipadé, Zze zadost nelze akceptovat (nespravné
heslo pro zneplatnéni), bude zadost o zneplatnéni Certifikatu zamitnuta. O vyfizeni zadosti
je zadatel informovan doporuc¢enym dopisem na pos$tovni adresu uvedenou jako adresa
odesilatele.

49.4 Prodleva pfi pozadavku na zneplatnéni certifikatu
Pozadavek na zneplatnéni Certifikatu musi byt podan bezodkladné.

4.9.5 Doba zpracovani zadosti o zneplatnéni

Maximalni doba mezi pfijetim zadosti o zneplatnéni Certifikatu a jeho zneplatnénim je 24
hodin.

4.9.6 Povinnosti tfetich stran pfi kontrole zneplatnéni
Spoléhajici se strany jsou povinny provadét veskeré ukony uvedené v kapitole 4.5.2.

4.9.7 Periodicita vydavani seznamu zneplatnénych certifikata

Seznam zneplatnénych certifikatd je vydavan neprodlené po kladném zpracovani Zadosti
o zneplatnéni Certifikatu. Nedojde-li ke zneplatnéni Certifikatu, je novy CRL vydavan
zpravidla v intervalu 8 hodin, nejvySe vSak 24 hodin od vydani pfedchoziho CRL.
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4.9.8 Maximalni zpozdéni pfi vydavani seznamu zneplatnénych certifikatt
CRL je vzdy vydan nejvysSe 24 hodin od vydani pfedchoziho CRL.

4.9.9 Dostupnost ovéfovani stavu certifikatu on-line

Sluzba ovérovani stavu Certifikatu s vyuzitim protokolu OCSP je vefejné dostupna. Kazdy
Certifikat, vydany podle této CP, obsahuje odkaz na pfislusny OCSP respondér.

OCSP odpoveédi vyhovuji normam RFC 2560 a RFC 5019. Certifikat OCSP respondéru
obsahuje rozsifeni typu id-pkix-ocsp-nocheck, jak je definovano v RFC 2560.

4.9.10 Pozadavky pfi ovéfovani stavu certifikatu on-line
Viz kapitola 4.9.9.

4.9.11 Jiné mozné zplsoby oznamovani zneplatnéni

Neni relevantni pro tento dokument.

4.9.12 Zvlastni postupy pfi kompromitaci klice

Postup pro zneplatnéni Certifikatu v pfipadé kompromitace soukromého kli¢e neni odliSny od
vySe popsaného postupu pro zneplatnéni Certifikatu.

4.9.13 Podminky pro pozastaveni platnosti certifikatu

Neni relevantni pro tento dokument, sluzba pozastaveni platnosti Certifikatu neni
poskytovana.

4.9.14 Kdo muize pozadat o pozastaveni platnosti

Neni relevantni pro tento dokument, sluzba pozastaveni platnosti Certifikatu neni
poskytovana.

4.9.15 Postup pfi Zadosti 0 pozastaveni platnosti

Neni relevantni pro tento dokument, sluzba pozastaveni platnosti Certifikatu neni
poskytovana.

4.9.16 Omezeni doby pozastaveni platnosti

Neni relevantni pro tento dokument, sluzba pozastaveni platnosti Certifikatu neni
poskytovana.
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410 Sluzby ovéfovani stavu certifikatu

4.10.1 Funkéni charakteristiky

Seznamy verejnych Certifikatl jsou poskytovany formou zvefejhiovani informaci, seznamy
zneplatnénych certifikatl jsou poskytovany jak formou zvefejiiovani informaci, tak uvedenim
distribu¢énich mist CRL ve vydanych Certifikatech.

Skute¢nost, Ze Autorita poskytuje informace o stavu Certifikatu formou OCSP (sluzba
OCSP), je uvedena v ji vydanych Certifikatech.

4.10.2 Dostupnost sluzeb

Autorita garantuje zajisténi nepretrzité dostupnosti (7 dni v tydnu, 24 hodin denné) a integrity
seznamu ji vydanych Certifikatl a seznamu zneplatnénych certifikatl (platné CRL), a dale
dostupnost sluzby OCSP.

4.10.3 DalSi charakteristiky sluzeb stavu certifikatu

Neni relevantni pro tento dokument, dal§i charakteristiky sluzeb stavu certifikatu nejsou
poskytovany.

4.11  Konec smlouvy o vydavani certifikatt

Po ukonc&eni platnosti smlouvy o vydavani certifikatl pretrvavaji z ni vyplyvajici zavazky
I.CA, a to po dobu platnosti posledniho podle ni vydaného Certifikatu.

412 Uschova a obnova kli&0
Neni relevantni pro tento dokument, sluZzba Uuschovy soukromého kli¢e neni poskytovana.

4.12.1 Politika a postupy pfi uschové a obnové klicu
Viz kapitola 4.12.

412.2 Politika a postupy pfi zapouzdfovani a obnové Sifrovaciho kli¢e relace
Viz kapitola 4.12.
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5 POSTUPY SPRAVY, RIiZENi A PROVOZU

Postupy spravy, fizeni a provozu jsou zaméreny pfedevsim na:
[ davéryhodné systémy uréené k podpore sluzeb vytvarejicich daveéru,
[ veskeré procesy podporujici poskytovani vySe uvedenych sluzeb.

Postupy spravy, fizeni a provozu jsou feSeny jak v zakladnich dokumentech Celkova
bezpecnostni politika, Systémova bezpecnostni politika, Certifikacni provadéci smérnice,
Pldn pro =zvladani krizovych situaci aplan obnovy, tak v upfesiujicich internich
dokumentech. Uvedené dokumenty reflektuji vysledky periodicky provadéné analyzy rizik.

5.1 Fyzicka bezpecnost

51.1 Umisténi a konstrukce

Objekty provoznich pracovist jsou umistény v geograficky odliSnych lokalitach, které jsou
dale jiné nez feditelstvi spole¢nosti, obchodni a vyvojova pracovisté, pracovisté registracnich
autorit a obchodnich mist.

Davéryhodné systémy uréené k podpore sluzeb vytvarejicich duavéru jsou umistény ve
vyhrazenych prostorach provoznich pracovist. Tyto prostory jsou zabezpelené obdobné,
jako zabezpeCené oblasti kategorie ,Duvérné“ podle zakona o ochrané utajovanych
informaci.

51.2 Fyzicky pfistup

Pozadavky na fyzicky pfistup do jednotlivych vyhrazenych prostor (chranénych
mechanickymi a elektronickymi prostfedky) provoznich pracovist jsou uvedeny v interni
dokumentaci spole€nosti. Ochrana objektl je feSena elekironickym zabezpeovacim
systémem (EZS), pfipojenim na pult centralni ochrany (PCO) a pfipadné specialnim
systémem pro sledovani pohybu osob a dopravnich prostredki.

51.3 Elektfina a klimatizace

V prostorach, kde jsou umistény duvéryhodné systémy uréené Kk podpofe sluzeb
vytvarejicich duveéru, je dostateéné dimenzovana aktivni klimatizace, ktera udrzuje celoro¢ni
teplotu v rozmezi 20°C + 5°C. Pfivod elektrické energie je jistén pomoci UPS (Uninterruptible
Power Supply) a diesel agregatu.

5.1.4 Vlivy vody

Davéryhodné systémy uréené k podpore sluzeb vytvarejicich davéru jsou umistény takovym
zpUsobem, aby nemohly byt zaplaveny ani stoletou vodou. Provozni pracovisté jsou podle
potfeby vybavena &idly priniku vody pro pfipad zaplaveni vodou z topeni, nebo vodou ze
stfechy pfi prudkém desti.
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51.5 ProtipoZarni opatfeni a ochrana

V objektech provoznich pracovist a pracovist pro uchovavani informaci je instalovana
elektronicka pozarni signalizace (EPS). Vstupni dvefe vyhrazenych prostor, ve kterych jsou
umistény davéryhodné systémy uréené k podpore sluzeb vytvarejicich davéru, jsou opatfeny
protipozarni vlozkou. V samotnych prostorach se nachazi hasici pfistroj.

5.1.6 Ukladani médii

Pamétova média, obsahujici provozni zalohy a zaznamy v elektronické podobé, jsou
ukladana v kovovych skfinich, popf. trezorech. Kopie jsou ukladany v jiné geografické
lokalité, nez kde je umisténo provozni pracovisté.

Papirova média, ktera je nutno dle legislativy pro sluzby vytvarejici dlvéru uchovavat, jsou
skladovéna v jiné geograficke lokalité, nez je umisténo provozni pracovisté.

51.7 Nakladani s odpady

Veskery papirovy kancelafsky odpad je pfed opusténim provoznich pracovist |.CA
znehodnocen skartovanim.

5.1.8 Zalohy mimo budovu

Kopie provoznich a pracovnich zéloh jsou uloZzeny na misté ur€eném Feditelem |.CA
a popsaném v interni dokumentaci.

52 Proceduralni postupy

5.2.1 Davéryhodné role

Pro vybrané cinnosti jsou v ILCA definovany duvéryhodné role. Postup jmenovani
zaméstnancl do davéryhodnych roli, specifikace téchto roli véetné odpovidajicich €innosti a
odpovédnosti jsou uvedeny v interni dokumentaci.

VSichni zaméstnanci I.CA v davéryhodnych rolich nesmi byt ve stfetu zajmu, které by mohly
ohrozit nestrannost operaci |.CA.

5.2.2 Pocet osob pozadovanych pro zajisténi jednotlivych €innosti

Pro procesy souvisejici s parovymi daty certifikacnich autorit a OCSP respondéra jsou
definovany cinnosti, které musi byt vykonany za ucasti vice neZ jediné osoby. Jednd se
zejména o:

[ inicializaci kryptografického modulu,

] generovani parovych dat veskerych certifikacnich autorit a OCSP respondéru kofenové
certifikacni autority,

[ ni¢eni soukromych kli¢u veskerych certifikacnich autorit a OCSP respondéru kofenove
certifikacni autority,
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[ zalohovani soukromych Klict certifikacnich autorit, vydavajicich kvalifikované
certifikaty, v€etné kofenové certifikacni autority,

] obnovu soukromych kli¢t veskerych certifikanich autorit a jejich OCSP respondérq,

[ aktivaci a deaktivaci soukromych Kklicl veSkerych certifikacnich autorit a OCSP
respondéru kofenové certifikacni autority.

Pro provadéni ostatnich Uloh neni pocet pfitomnych osob uréen, musi vSak jit vyhradné
0 poveéfené pracovniky.

5.2.3 ldentifikace a autentizace pro kazdou roli

Pracovnikum kazdé role jsou pfidéleny prostiedky pro fadnou identifikaci (jméno, certifikat)
a autentizaci (heslo, soukromy kli€) k tém komponentam, které jsou pro jejich &innost
nezbytné.

Pro vybrané €innosti vyuzivaji pracovnici v davéryhodnych rolich dvoufaktorovou autentizaci.

5.2.4 Role vyzadujici rozdéleni povinnosti

Role vyZadujici rozdéleni povinnosti, v€etné popisu naplné jejich &innosti, jsou popsany
v interni dokumentaci.

5.3 Personalni postupy

5.3.1 Pozadavky na kvalifikaci, praxi a bezuhonnost

Zameéstnanci I.CA v duvéryhodnych rolich jsou vybirani a pfijimani na zékladé dale
popsanych personalnich Kritérii:

[ ob&anska bezuhonnost - prokazovano vypisem z rejstfiku trestl, nebo &estnym
prohlasenim,

] vysokoskolské vzdélani v ramci akreditovaného bakalarského nebo magisterského
studijniho programu a nejméné tfi roky praxe v oblasti informacnich a komunikacnich
technologii, nebo stfedoSkolské vzdélani a nejméné pét let praxe v oblasti
informacnich a komunikacnich technologii, pficemz z toho nejméné jeden rok v oblasti
poskytovani sluzeb vytvarejicich diveéru,

[ znalost v oblasti infrastruktury vefejnych kli€u a informaéni bezpec€nosti.

Ostatni zaméstnanci I.CA podilejici se na zajiSténi sluzeb vytvarejicich davéru jsou pfijimani
na zakladé nasledujicich kritérii:

[ vysokoSkolské vzdélani v ramci akreditovaného bakalarského, resp. magisterského
studijniho programu, nebo stfedoskolské vzdélani,

[ zakladni orientace v oblasti infrastruktury vefejnych klict a informacni bezpec€nosti.

Pro vykonavani Fidici funkce musi mit vedouci zaméstnanci zkuSenosti ziskané praxi nebo
odbornymi Skolenimi s ohledem na duvéryhodnost SluZby, znalost bezpecnostnich postupu
s odpovédnosti za bezpecénost a zkusenosti s bezpecnosti informaci a hodnocenim rizik.
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5.3.2 Posouzeni spolehlivosti osob

Zdrojem informaci o vSech zaméstnancich |.CA jsou:
[ sami tito zaméstnanci,

[ osoby, které tyto zaméstnance znaji,

[ verejné zdroje informaci.

Zameéstnanci poskytuji prvotni informace osobnim pohovorem pfi pfijimani do pracovniho
pomeéru, ty jsou aktualizovany pfi periodickych pohovorech s nadfizenym pracovnikem
v pribéhu pracovniho poméru.

5.3.3 Pozadavky na Skoleni

Zaméstnanci I.CA jsou odborné zaskoleni pro pouzivani uréeného programoveho vybaveni
a specialnich zafizeni. Zaskoleni se provadi kombinaci metody samostudia a metodickym
vedenim jiz zagkolenym pracovnikem. Skoleni zahrnuje oblasti informaéni bezpeé&nosti,
ochrany osobnich udaju a dalSi relevantni témata.

5.3.4 Pozadavky a periodicita doskolovani

Dvakrat za 12 mésicu jsou zaméstnancum |.CA poskytovany aktualni informace o vyvoji
v pfedmétnych oblastech.

Pro pracovniky RA je minimalné jednou za tfi roky pofadano Skoleni zaméfené na procesy
spojené s Cinnosti RA.

5.3.5 Periodicita a posloupnost rotace pracovnikd mezi rdznymi rolemi

Z davodd mozné zastupitelnosti v mimofadnych pfipadech jsou zaméstnanci I.CA motivovani
k ziskavani znalosti potfebnych pro zastavani jiné role v .CA.

5.3.6 Postihy za neopravnéné cCinnosti

Pfi zjisténi neautorizované ¢innosti je s dotyénym zaméstnancem postupovano zplsobem
popsanym v internich dokumentech spole¢nosti a fidicim se zakonikem prace (tento proces
nebrani pfipadnému trestnimu stihani, pokud tomu odpovida =zavaznost zjisténé
neautorizované ¢innosti).

5.3.7 Pozadavky na nezavislé dodavatele

[.CA muze nebo musi nékteré Cinnosti zajiStovat smluvné, za €innost nezavislych dodavatelu
plné odpovida. Tyto obchodné pravni vztahy jsou upraveny bilaterdlnimi obchodnimi
smlouvami. Jedna se o napf. o smluvni registracni autority, zhotovitele programového
aplika¢niho vybaveni, dodavatele hardware, systémového programového vybaveni, externi
auditory atd. Tyto subjekty jsou povinny se fidit odpovidajicimi certifikaénimi politikami,
relevantnimi ¢astmi interni dokumentace I.CA, které jim budou poskytnuty a pfedepsanymi
normativnimi  dokumenty. V pfipadé poruseni povinnosti stanovenych v uvedenych
dokumentech jsou vyzadovany smluvni pokuty, pfipadné je s dodavatelem okamzité
ukon&ena smlouva.
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5.3.8 Dokumentace poskytovana zaméstnancum

Zameéstnanci I.CA maji k dispozici kromé certifikacni politiky, certifikacni provadéci smérnice,
bezpecnostni a provozni dokumentace veskeré dalsi pfislusSné normy, smérnice, pFirucky
a metodické pokyny, potfebné pro vykon jejich €innosti.

5.4  Postupy zpracovani auditnich zaznamu

5.4.1 Typy zaznamenavanych udalosti

Zaznamenavany jsou veskeré udalosti pozadované platnou legislativou pro sluzby vytvarejici
davéru a pfislusnymi technickymi standardy a normami, mj. o zivotnim cyklu Certifikatu,
certifikatt Autority a kofenové CA a jim odpovidajicich OCSP respondérd.

Specialnim pfipadem zaznamenavani udalosti je udalost generovani parovych dat Autority,
pficemz minimalné plati, Ze:

[ je provadéno podle pfipraveného scénare ve fyzicky zabezpeceném prostiedi,

[ podle moznosti je pofizovan videozaznam.

V8echny auditni zaznamy jsou v nutné mife pofizovany, uchovavany a zpracovavany se
zachovanim prokazatelnosti puvodu, integrity, dostupnosti, duvérnosti a casové
autenti¢nosti.

Auditni systém je navrzen a provozovan zpusobem, ktery zarucuje integritu auditnich dat,
rezervovani dostatec¢ného prostoru pro auditni data, automatické neprepisovani auditniho
souboru, prezentaci auditnich zdznamu pro uZivatele vhodnym zplsobem a omezeni
pristupu k auditnimu souboru pouze pro definované uzivatele.

542 Periodicita zpracovani zaznamu

Auditni zaznamy jsou kontrolovany a vyhodnocovany v intervalech definovanych v interni
dokumentaci, v pfipadé bezpecnostniho incidentu okamzité.

54.3 Doba uchovani auditnich zaznamu

Nestanovi-li relevantni legislativni norma jinak, jsou auditni zdznamy uchovavany po dobu
nejméné 10 let od jejich vzniku.

5.4.4 Ochrana auditnich zaznamu

Auditni zaznamy v elektronické a papirové podobé jsou uloZeny zpUsobem zajiStujicim
ochranu pred jejich zménami, kradeZi a zni¢enim (at' jiz umysinym nebo neumysinym).

Elektronické auditni zaznamy jsou ukladany ve dvou kopiich, kazda kopie je umisténa v jiné
mistnosti provozniho pracovi$té. Minimalné jedenkrat mési¢né se provadi ulozeni téchto
auditnich zaznamd na médium, které je umisténo mimo provozni prostory I.CA.

Auditni zdznamy v papirové formé jsou umistény mimo provozni prostory I.CA.
Ochrana vy$e uvedenych typl auditnich zaznama je popsana v interni dokumentaci.
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545 Postupy pro zalohovani auditnich zaznam

Zalohovani elektronickych auditnich zdznamu probiha obdobnym zptsobem jako z&lohovani
ostatnich elektronickych informaci. Zalohovani auditnich zdznam( v papirovée formé
provadéno neni.

5.4.6 Systém shromazdovani auditnich zaznama (interni nebo externi)

Systém shromazdovani auditnich zaznam je z pohledu informaénich systémua CA interni.

5.4.7 Postup pfi oznamovani udalosti subjektu, ktery ji zpasobil

Subjekt neni o0 zapsani udalosti do auditniho zaznamu informovan.

54.8 Hodnoceni zranitelnosti

Hodnoceni zranitelnosti je ve spole¢nosti Prvni certifikacni autorita, a.s., provadéno
v periodickych intervalech jako soucast analyzy rizik. Sledovani zranitelnosti zafizeni
a programového vybaveni souvisejicich se sluzbami vytvarejicimi duvéru je popsano v
interni dokumentaci.

5.5 Uchovavani zaznamu

Uchovavani zaznamd, tj. informaci a dokumentace, je ve spole€nosti Prvni certifikacni
autorita, a.s., upraveno interni dokumentaci.

5.5.1 Typy uchovavanych zaznamu

[.CA uchovavé nize uvedené zdznamy (v elektronické nebo listinné podobé), které souviseji
s poskytovanymi sluzbami vytvarejicimi davéru, zejména:

[ zaznamy souvisejici s zivotnim cyklem vydanych Certifikatd, v€etné téchto Certifikatu a
certifikatt s nimi souvisejicich,

[ pFipadny videozaznam prib&hu generovani parovych dat Autority,
[ dal§i zaznamy potfebné pro vydavani Certifikata,

[ zaznam o manipulaci s informacemi (napf. prevzeti, predani, uloZeni, kontrola,
konverze do elektronické podoby atd.),

[ aplikacni programové vybaveni, provozni a bezpe€nostni dokumentace.

552 Doba uchovani zaznamu

Zaznamy vztahujici se k certifikatam vSech certifikacnich autorit I.CA a jim odpovidajicich
OCSP respondérd, s vyjimkou pfislusnych soukromych kli€¢, jsou uchovavany po celou
dobu existence |.CA. Ostatni zdznamy jsou uchovavany v souladu s ustanovenimi kapitoly
54.3.

Postupy pfi uchovavani zaznamu jsou upraveny interni dokumentaci I.CA.
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553 Ochrana ulozisté zaznamu

Prostory, ve kterych se uchovavané zaznamy nachazeji, jsou zabezpeceny zplsobem
vychézejicim z pozadavkl provedené analyzy rizik a ze zakona o ochrané utajovanych
informaci.

Postupy pfi ochrané ulozisté uchovavanych zaznamu jsou upraveny interni dokumentaci
I.CA.

554 Postupy pfi zalohovani zaznamd
Postupy pfi zalohovani zaznamu jsou upraveny interni dokumentaci I.CA.

555 PoZadavky na pouZzivani asovych razitek pfi uchovavani zaznamau

V prfipadé, Ze jsou vyuzivdna Casova razitka, jedna se o elekironicka casova razitka
vydavana I.CA.

5.5.6 Systém shromazdovani uchovavanych zaznamu (interni nebo externi)
Zaznamy jsou ukladany na misto uréené feditelem |.CA.

Samotna problematika pfipravy a zplsobu ukladani zaznamud v elektronické i pisemné
podobé je upravena internimi dokumentaci. Shromazdovani uchovavanych zaznamu je
evidovano.

5.5.7 Postupy pro ziskani a ovéfeni uchovavanych informaci

Uchovavané informace a zaznamy jsou umistény v lokalitach k tomu uréenych a jsou
pFistupné:
[ zaméstnanctm |.CA, pokud je to k jejich ¢innosti vyZzadovano,

[ opravnénym kontrolnim subjektiim, orgdnim ¢€innym v trestnim Fizeni a souddm, pokud
je to pravnimi normami vyZadovano.

O kazdém takto povoleném pfistupu je pofizovan pisemny zaznam.

5.6  Vyménaklice

V pfipadé standardnich situaci (uplynuti platnosti certifikat( certifikacnich autorit) je vyména
s dostateCnym Casovym pfedstihem (minimalné jeden rok pfed uplynutim doby platnosti
tohoto certifikatu) provadéna formou vydani nového certifikatu. V pfipadé nestandardnich
situaci (napf. dojde-li k takovému vyvoji kryptoanalytickych metod, ze by mohla byt ohrozena
bezpecnost procesu vydavani certifikat, tzn. zmény kryptografickych algoritma, délky klic¢a
atd.) je tato ¢innost provadéna v adekvatnim, co nejkrat§im ¢asovém obdobi.

Jak v prfipadé standardnich, tak nestandardnich situaci je vyména vefejného klice

v certifikatech certifikaénich autorit vefejnosti s pfedstihem (je-li to mozné) vhodnou formou
sdélena.
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5.7  Obnova po havarii nebo kompromitaci

5.7.1 Postup oSetfeni incidentu nebo kompromitace

V pfipadé vyskytu téchto udalosti postupuje I.CA v souladu s internim planem pro zvladani
krizovych situaci a planem obnovy a pfipadné s dalsi relevantni interni dokumentaci.

5.7.2 Poskozeni vypocetnich prostfedku, programového vybaveni nebo dat
Viz kapitola 5.7.1.

5.7.3 Postup pfi kompromitaci soukromého klice

V pfipadé vzniku divodné obavy z kompromitace soukromého kli¢e certifikacnich autorit
postupuje I.CA tak, ze:

[ ukon¢i jeho pouzivani,
[ okamzité a trvale zneplatni pfisludny certifikat a znic¢i jemu odpovidajici soukromy kli¢,
[ zneplatni vSechny platné Certifikaty,

[ bezodkladné o této skutecnosti, vCetné dlvodu, informuje na své internetové
informacni adrese, pro zpfistupnéni této informace je vyuzit i seznam zneplatnénych
certifikata,

[ ozndmi organu dohledu informaci o zneplatnéni pfislusného certifikdtu s uvedenim
ddvodu.

Obdobny postup bude uplatnén i v pfipadé, ze dojde k takovému vyvoji kryptoanalytickych
metod (napf. zmeény kryptografickych algoritm@, délky klic¢t atd.), Ze by mohla byt
bezprostfedné ohrozena bezpecnost sluzeb vytvarejicich davéru.

5.7.4 Schopnost obnovit ¢innost po havarii

V pfipadé havarie postupuje I.CA v souladu s internim planem pro zvladani krizovych situaci
a planem obnovy a s dalsi relevantni interni dokumentaci.

5.8 Ukondeni ¢innosti CA nebo RA

Pro ukon€ovani ¢innosti Autority plati nasledujici pravidla:

] ukon€eni c¢innosti Autority musi byt pisemné oznameno orgdnu dohledu, vSem
drzitelim platnych Certifikat( a subjektim, které maji s I.CA uzavienou smlouvu pfimo
se vztahujici k poskytovani sluzeb vytvéarejicich daveéru,

[ ukonceni ¢Cinnosti Autority musi byt zvefejnéno na internetové adrese podle kapitoly
2.2,

[ pokud je soucasti ukonceni Cinnosti Autority ukoncéeni platnosti jejiho certifikatu, musi
byt soucasti oznameni i tato informace v€etné uvedeni divodu ukonéeni platnosti,

[ ukonc€ovani ¢innosti je fizeny proces probihajici podle pfedem pfipraveného planu,
jehoz soucCéasti je popis postupu uchovavani a zpfistupfiovani informaci pro
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poskytovani ddkazt v soudnim a spravnim fizeni a pro Uc€ely zajisténi kontinuity
sluzeb,
[ po dobu platnosti i jen jediného Certifikatu vydaného Autoritou musi Autorita &i jeji

nastupce v pfipadé zaniku zajistit alespon sluzby zneplatiiovani Certifikatl a vydavani
CRL,

[ nasledné Autorita prokazatelné zni¢i svij soukromy kli€¢ a o tomto zni€eni provede
zaznam, ktery bude uchovavan podle pravidel této CP.

V pfipadé odnéti statutu kvalifikovaného poskytovatele Sluzby:

[ informace musi byt pisemné nebo elektronicky oznamena vSem drZitelim platnych
Certifikatd a subjektim, které maji s [.CA uzavienou smlouvu pfimo se vztahujici
k poskytovani sluzeb vytvarejicich diveéru,

] informace musi byt zvefejnéna v souladu s kapitolou 2.2 a na v8ech pracovistich
registracnich autorit; soucasti informace bude i sdéleni, ze certifikaty certifikacnich
autorit nelze nadale pouzivat v souladu s ucelem jejich vydani,

[ o dalSim postupu rozhodne feditel I.CA na zakladé rozhodnuti orgdnu dohledu.

V pfipadé ukonc&eni &innosti konkrétniho pracovisté RA je tato skute€nost oznamena na
internetové adrese http://www.ica.cz.
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6 RIZENi TECHNICKE BEZPECNOSTI

6.1 Generovani a instalace parovych dat

6.1.1 Generovani parovych dat

Generovani parovych dat certifikacnich autorit a jim odpovidajicich OCSP respondéru, které
probiha v zabezpeCenych vyhrazenych prostorach provoznich pracovist, podle pfedem
pfipraveného scénare, v souladu s pozadavky kapitol 5.2 a 5.4.1 aojehoz pribéhu je
vyhotoven pisemny protokol, je provadéno v kryptografickém modulu, ktery byl hodnocen
podle FIPS PUB 140-2 drovern 3.

Generovani parovych dat pracovniku podilejicich se na vydavani Certifikatl koncovym
uZivatelm je provanéno na €ipovych kartach, spliujicich pozadavky na QSCD. Soukromeé
klice téchto parovych dat jsou na Cipové karté uloZzeny v neexportovatelném tvaru a k jejich
pouziti je nutné zadat PIN.

Generovani parovych dat vztahujicich se k Certifikatim vydavanych podle této CP je
provadéno na zafizenich, ktera jsou pod vyhradni kontrolou pfislusnych drZitelt soukromych
klica. Ulozistém téchto parovych dat mize byt jak hardware, tak software.

6.1.2 Pfedavani soukromého kli¢e jeho drziteli

Pro problematiku soukromych kli€l certifikaénich autorit a jim odpovidajicich OCSP
respondéru neni relevantni - soukromé kli¢e jsou ulozeny v kryptografickém modulu, ktery je
pod vyhradni kontrolou I.CA.

Sluzba generovani parovych dat koncovym uzivatelim neni poskytovana.

6.1.3 Predavani verejného klice vydavateli certifikatu
Verejny kli¢ je Autorité dorucen v zadosti (format PKCS#10) o vydani Certifikatu.

6.1.4 Poskytovani verejného klice CA spoléhajicim se stranam

Verejné klice certifikacnich autorit jsou obsazeny v certifikdtech téchto certifikacnich autorit,
jejich ziskani je garantovano nasledujicimi zpusoby:

[ obdrzenim na RA (osobni navstéva),
[ prostfednictvim internetovych informacnich adres |.CA,

[ prostfednictvim pfislusného organu dohledu, resp. prostfednictvim veéstniku
prislusného organu dohledu.

Ziskani ostatnich vefejnych kli¢d formou ziskani certifikatd vefejnych kli€u je popsano

v kapitole 2.2.
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6.1.5  Délky kliga

Pro Sluzbu poskytovanou podle této CP je vyhradné vyuzivan asymetricky algoritmus RSA.
Mohutnost kli¢e (resp. parametri daného algoritmu) kofenové certifikaCni autority 1.CA je
4096 bitd, mohutnost kli¢h (resp. parametrd daného algoritmu) v ji vydavanych certifikatech
je minimalné 2048 bitd. Mohutnost klicd v Certifikatech vydavanych podle této CP je
minimalné 2048 bitu.

6.1.6 Parametry vefejného kli¢e a kontrola jeho kvality

Parametry algoritmG pouzitych pfi generovani verejnych kli€u certifikacnich autorit a jejich
OCSP respondéru splfuji pozadavky, uvedené v platné legislativé pro sluzby vytvarejici
davéru, resp. v ni odkazovanych technickych standardech nebo normach.

Parametry algoritm0 pouzitych pfi generovani vefejnych klicl koncovych uZivateld musi tyto
pozadavky rovnéz splfiovat.

I.CA kontroluje povolenou délku kli¢l a mozny dvoji vyskyt vefejného klice ve vydavanych
Certifikatech. V pfipadé duplicitniho vyskytu je pfislusny Certifikat neprodlené zneplatnén,
drzitel takového Certifikatu o tomto neprodlené a vhodnym zpudsobem informovani a vyzvani
ke generovani novych parovych dat.

6.1.7 Ugely pouziti klice (dle rozsiteni key usage X.509 v3)

MozZnosti pouziti kli¢e jsou uvedeny v rozSifeni Certifikatu.

6.2  Ochrana soukromého kli¢e a technologie kryptografickych
moduld

6.2.1 Rizeni a standardy kryptografickych moduld

Generovani parovych dat a ulozeni soukromych kli€h certifikanich autorit a jejich OCSP
respondéru probiha v kryptografickych modulech, které splfiuji poZzadavky standardu FIPS
PUB 140-2 uroven 3.

6.2.2 Soukromy kli¢ pod kontrolou vice osob (n z m)

Pokud je pro €innosti spojené s kryptografickym modulem nezbytna pfitomnost dvou ¢lenu
vedeni |.CA, pak kazdy z nich zna ¢ast pouze koédu k provedeni téchto Cinnosti.

6.2.3 Uschova soukromého klice

Neni relevantni pro tento dokument, sluzba Uuschovy soukromého kli¢e neni poskytovana.

6.2.4 Zalohovani soukromého kli¢e

Kryptograficky modul pouzity pro spravu parovych dat certifikacnich autorit a jejich OCSP
respondérd umoznuje zalohovani soukromych kli¢d. Soukromé klice jsou zalohovany
s vyuzitim nativnich prostfedku kryptografického modulu v zaSifrované podobé.
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6.2.5 Uchovavani soukromého klice

Po uplynuti doby platnosti soukromych klic¢i certifikacnich autorit a jejich OCSP respondéru
jsou tyto v€etné zaloh zni€eny. Uchovavani téchto soukromych klicd pFedstavuje
bezpec&nostni riziko, proto je u I.CA zakazano.

6.2.6 Transfer soukromého kli¢e do nebo z kryptografického modulu

Transfer soukromych Kkli€d podfizenych certifikacnich autorit vydavajicich certifikaty
koncovym uzivatelim v souladu s legislativou pro sluzby vytvarejici divéru z a do
kryptografického modulu probihd za pfimé osobni u¢asti nejméné dvou ¢€lenl vedeni I.CA.

Transfer soukromych Kkli€u ostatnich podfizenych certifikaénich autorit a vSech OCSP
respondeéru z kryptografického modulu probiha za pfimé osobni U€asti nejméné jednoho
¢lena vedeni I.CA.

Transfer soukromych Kkli€u ostatnich podfizenych certifikaénich autorit a vSech OCSP
respondéru do kryptografického modulu probiha za pfimé osobni U€asti nejméné dvou ¢lend
vedeni |.CA.

O provedeném transferu je vzdy pofizen pisemny zaznam.

6.2.7 UloZeni soukromého kli¢e v kryptografickém modulu

Soukromé klice certifikacnich autorit a jejich OCSP respondérld jsou uloZeny
v kryptografickém modulu, splfujicim pozadavky legislativy pro sluzby vytvarejici divéru,
tedy standardu FIPS PUB 140-2 uroven 3.

6.2.8 Postup aktivace soukromého klice

Aktivace soukromych kli¢u certifikacnich autorit a OCSP respondéru kofenové certifikacni
autority uloZzenych v kryptografickém modulu je provadéna za pfimé osobni Ucasti nejméné
dvou ¢len vedeni I.CA s vyuzitim aktivacéni Cipové karty podle pfesné uréeného postupu,
ktery je upraven interni dokumentaci. O provedené aktivaci je pofizen pisemny zdznam.

Aktivace soukromych klic OCSP respondéri ostatnich certifikaCnich autorit uloZzenych
v kryptografickém modulu je provadéna za pfimé osobni G&asti jednoho ¢lena vedeni I.CA
s vyuzitim aktivacni Cipové karty podle pfesné uréeného postupu, ktery je upraven interni
dokumentaci. O provedené aktivaci je pofizen pisemny zaznam.

6.2.9 Postup deaktivace soukromého kli¢e

Deaktivace soukromych kli¢u certifikacnich autorit a OCSP respondéru kofenové certifikacni
autority uloZzenych v kryptografickém modulu je provadéna za pfimé osobni Ucasti nejméné
dvou ¢len vedeni I.CA s vyuZzitim aktivacéni Cipové karty podle pfesné uréeného postupu,
ktery je upraven interni dokumentaci. O provedené deaktivaci je pofizen pisemny zaznam.

Deaktivace soukromych klicd OCSP respondérl ostatnich certifikaCnich autorit uloZzenych
v kryptografickém modulu je provadéna za pfimé osobni G&asti jednoho ¢lena vedeni I.CA
s vyuzitim aktivacni Cipové karty podle pfesné uréeného postupu, ktery je upraven interni
dokumentaci. O provedené deaktivaci je pofizen pisemny zdznam.
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6.2.10 Postup ni¢eni soukromeého klice

Ni¢eni soukromych klich certifikacnich autorit a jejich OCSP respondéra uloZenych
v kryptografickém modulu je realizovano nativnimi prostifedky tohoto kryptografického
modulu a za pfimé osobni Uuc¢asti nejméné dvou ¢lent vedeni |.CA podle prfesné uréeného
postupu, ktery je upraven interni dokumentaci. O provedeném niceni je pofizen pisemny
zaznam.

Externi média, na kterych jsou uloZzeny zalohy vySe uvedenych soukromych Kkli¢u, jsou
rovnéz zniCena. Niceni, spocivajici ve fyzické destrukci téchto nosicl, probiha za pfimé
osobni Ucasti nejméné dvou ¢&lend vedeni I.CA podle pfesné uréeného postupu, ktery je
upraven interni dokumentaci. O provedeném ni¢eni je pofizen pisemny zaznam.

6.2.11 Hodnoceni kryptografickych moduld

Kryptografické moduly, slouzici ke generovani parovych dat a uloZeni soukromych kli¢u
certifikacnich autorit a jejich OCSP respondérl, splfiuji pozadavky legislativy pro sluzby
vytvarejici duvéru, tedy standardu FIPS PUB 140-2 droven 3. Bezpecnost modull je
sledovana po celou dobu jejich vyuZzivani.

6.3 Dal$i aspekty spravy parovych dat

6.3.1 Uchovavani verejnych kli¢u

Verejné klice certifikacnich autorit a jejich OCSP respondérut jsou uchovavany po celou dobu
existence |.CA.

6.3.2 Doba funkénosti certifikatu a doba pouzitelnosti parovych dat
Maximalni doba platnosti kazdého vydaného Certifikatu je uvedena v téle tohoto Certifikatu.

6.4 Aktivaéni data

6.4.1 Generovani a instalace aktivacnich dat

Aktivaéni data certifikacnich autorit a jejich OCSP respondérl jsou vytvarena v prabéhu
generovani odpovidajicich parovych dat.

6.4.2 Ochrana aktivacénich dat

Aktivacni data certifikanich autorit a jejich OCSP respondért jsou chranéna zplsobem
popsanym v interni dokumentaci.

6.4.3 Ostatni aspekty aktivacnich dat

Aktivacni data soukromych kli¢u certifikacnich autorit a jejich OCSP respondérl, uréenych
pro poskytovani sluzeb vytvarejicich duavéru, nesmi byt pouzita k jinym 0celdm, ani
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pfendSena nebo uchovavana v oteviené podobé. VesSkeré aspekty jsou popsany v interni
dokumentaci.

6.5  Rizeni pocitacové bezpe&nosti

6.5.1 Specifické technické pozadavky na pocitaCovou bezpecnost

Urover bezpeénosti pouzitych komponent pro poskytovani sluzeb vytvarejicich davéru je
definovana platnou legislativou pro sluzby vytvarejici duvéru, resp. v ni odkazovanymi
technickymi standardy a normami.

6.5.2 Hodnoceni pocitatove bezpecnosti

Hodnoceni pocitatové bezpecnosti [.CA je zalozeno na pozadavcich uvedenych
v technickych standardech a normach, zejména:

[ CEN/TS 419261 Security requirements for trustworthy systems managing certificates
and time-stamps.

[ CSN ETSI EN 319 401 Elektronické podpisy a infrastruktury (ESI) - Obecné pozadavky
politiky pro poskytovatele divéryhodnych sluzeb.

[ ETSI EN 319 401 Electronic Signatures and Infrastructures (ESI); General Policy
Requirements for Trust Service Providers.

[ CSN ETSI EN 319 403 Elektronické podpisy a infrastruktury (ESI) - Posuzovani shody
poskytovateld divéryhodnych sluzeb - Pozadavky na organy posuzovani shody
posuzujici poskytovatele davéryhodnych sluzeb.

[ ETSI EN 319 403 Electronic Signatures and Infrastructures (ESI); Trust Service
Provider Conformity Assessment - Requirements for conformity assessment bodies
assessing Trust Service Providers.

] CSN ETSI EN 319 411-1 Elektronické podpisy a infrastruktury (ESI) - PoZzadavky
politiky a bezpecnosti na poskytovatele duvéryhodnych sluzeb vydavajici certifikaty -
Cast 1: Obecné pozadavky.

[ ETSI EN 319 411-1 Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for Trust Service Providers issuing certificates; Part 1: General
requirements.

= CSN ETSI EN 319 411-2 Elektronické podpisy a infrastruktury (ESI) - PoZzadavky
politiky a bezpecnosti na poskytovatele davéryhodnych sluzeb vydavajici certifikaty -
Cast 2: Pozadavky na poskytovatele divéryhodnych sluzeb vydavaijici kvalifikované
certifikaty EU.

[ ETSI EN 319 411-2 Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for Trust Service Providers issuing certificates; Part 2: Requirements for
trust service providers issuing EU qualified certificates.

n ETSI TS 119 312 Electronic Signatures and Infrastructures (ESI); Cryptographic
Suites.

[ ISO/IEC 17021 Conformity assessment -- Requirements for bodies providing audit and
certification of management systems.
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[ ISO/IEC 17065 Conformity assessment -- Requirements for bodies certifying products,
processes and services.

Cinnost Autority se dale fidi pozadavky technickych standardi a norem:
[ FIPS PUB 140-2 Requirements for Cryptographic Modules.

[ ISO 3166-1 Codes for the representation of names of countries and their subdivisions -
Part 1: Country codes.

[ ITU-T - X.501 Information technology — Open Systems Interconnection — The Directory:
Models.

[ ITU-T - X.509 Information technology — Open Systems Interconnection — The Directory:
Public-key and attribute certificate frameworks.

[ ITU-T - X.520 Information technology — Open Systems Interconnection — The Directory:
Selected attribute types.

[ RSA Laboratories - PKCS#10: Certification Request Syntax Standard.

[ RFC 2560 X.509 Internet Public Key Infrastructure Online Certificate Status Protocol -
OCSP.

[ RFC 3647 Internet X.509 Public Key Infrastructure Certificate Policy and Certification
Practices Framework.

[ RFC 5019 The Lightweight Online Certificate Status Protocol (OCSP) Profile for High-
Volume Environments.

[ RFC 5280 Internet X.509 Public Key Infrastructure Certificate and Certificate
Revocation List (CRL) Profile.

[ C§N ETSI EN 319 412-1 Elektronické podpisy a infrastruktury (ESI) - Profily certifikatu
- Cést 1: Pfehled a spole¢né datové struktury.

[ ETSI EN 319 412-1 Electronic Signatures and Infrastructures (ESI); Certificate Profiles;
Part 1: Overview and common data structures.

[ C§N ETSI EN 319 412-2 Elektronické podpisy a infrastruktury (ESI) - Profily certifikatu
- Cést 2: Profil certifikatu pro certifikaty vydavané fyzickym osobam.

[ ETSI EN 319 412-2 Electronic Signatures and Infrastructures (ESI); Certificate Profiles;
Part 2: Certificate profile for certificates issued to natural persons.

[ C§N ETSI EN 319 412-3 Elektronické podpisy a infrastruktury (ESI) - Profily certifikatu
- Cést 3: Profil certifikdtu pro certifikaty vydavané pravnickym osobam.

n ETSI EN 319 412-3 Electronic Signatures and Infrastructures (ESI); Certificate Profiles;
Part 2: Certificate profile for certificates issued to legal persons.

[ C§N ETSI EN 319 412-5 Elektronické podpisy a infrastruktury (ESI) - Profily certifikatu
- Céast 5: Prohladeni ,QC Statements®.

[ ETSI EN 319 412-5 Electronic Signatures and Infrastructures (ESI); Certificate Profiles;
Part 5: QCStatements.
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6.6  Technickeé Fizeni zivotniho cyklu

6.6.1 Rizeni vyvoje systému
Pfi vyvoji systému je postupovano v souladu s interni dokumentaci.

6.6.2 Rizeni spravy bezpe&nosti

Kontrola fizeni bezpec¢nosti informaci, v€etné kontroly souladu s technickymi standardy
a normami, je provadéna v rdmci periodickych kontrol sluzeb vytvarejicich divéru a dale
formou auditl systému fizeni bezpecnosti informaci (ISMS).

Bezpec€nost informaci se v I.CA fidi témito normami:

[ CSN ISO/IEC 27000 Informaéni technologie - Bezpeénostni techniky - Systémy Fizeni
bezpec&nosti informaci - Pfehled a slovnik.

[ CSN ISO/IEC 27001 Informaéni technologie - Bezpeénostni techniky - Systémy Fizeni
bezpec¢nosti informaci - Pozadavky.

] CSN ISO/IEC 27002 Informagni technologie - Bezpeénostni techniky - Soubor postup(
pro opatfeni bezpecnosti informaci.

[ CSN ISO/IEC 27006 Informaéni technologie - Bezpeénostni techniky - PoZadavky na
organy provadeéjici audit a certifikaci systému fizeni bezpec€nosti informaci.

6.6.3 Rizeni bezpe&nosti Zivotniho cyklu

Rizeni bezpeénosti Zivotniho cyklu je v I.CA je provadéno procesnim pfistupem typu
,Planovani-Zavedeni-Kontrola-Vyuziti (Plan-Do-Check-Act, PDCA), ktery se sklada
z navazuijicich procesu:

[ vybudovani - stanoveni rozsahu a hranic, kterych se Fizeni bezpec€nosti informaci tyka,
uréeni bezpecnostni politiky, pland a vybér bezpec€nostnich opatfeni v zavislosti na
vyhodnocenych rizicich, to vSe v souladu s celkovou bezpecénostni politikou,

[ implementace a provoz - Ucelné a systematické prosazeni vybranych bezpecnostnich
opatfeni,
[ monitorovani a prfehodnocovani - zajisténi zpétné vazby, pravidelné sledovani

a hodnoceni uspésnych i nedostateCnych stranek Fizeni bezpecnosti informaci,
pfedavani poznatkd vedeni spole¢nosti k posouzeni,

] Udrzba a zlepSovani - provadéni opatfeni k napravé a zlepSovani, na zéakladé
rozhodnuti vedeni organizace.

6.7  Rizeni bezpe&nosti sité

V prostiedi I.CA nejsou duvéryhodné systémy uréené k podpore sluzeb vytvarejicich davéru
umisténé na provoznich pracovistich I.CA pfimo dostupné z vefejné sité Internet. Tyto
systémy jsou chranény komerénim produktem typu firewall s integrovanym systémem IPS
(Intrusion Prevention System). VesSkerd komunikace mezi RA a provoznimi pracovisti je
vedena Sifrované.
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6.8  OznacCovani Casovymi razitky
Redeni je uvedeno v kapitole 5.5.5.
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7 PROFILY QEBTIFIKATU, SEZNAMU ZNEPLATNENYCH
CERTIFIKATU A OCSP

7.1 Profil certifikatu

tab. 4 - Zakladni pole Certifikatu

Pole

Obsah

Version

v3 (0x2)

SerialNumber

jedine¢né sériové Cislo Certifikatu

SignatureAlgorithm minimalné sha256withRSAEnNcryption
Issuer vydavatel Certifikatu (Autorita)
Validity
notBefore pocatek platnosti Certifikatu (UTC)
notAfter konec platnosti Certifikatu (UTC)
Subject viz tab. 5
SubjectPublicKeylnfo
algorithm rsaEncryption

subjectPublicKey

minimalné 2048 bit

Extensions

viz tab. 6

Signature

elektronicka znacka/pecet Autority

tab. 5 - Pole Subject

V8echny polozky' pole Subject jsou prevzaty ze zadosti o Certifikat s vyjimkou poloZek
vytvorenych Autoritou. Povinné polozky musi byt v Zadosti obsazeny.

Polozka

Poznamka

countryName*

povinna, jediny vyskyt, kdd statu (ISO 3166):

» gtat registrace organizace; kontext ve kterém jsou
uvadény v8echny atributy subjektu

serialNumber

vytvari Autorita, jednoznacnd identifikace drzitele Certifikatu
v systému Autority (ICA — xxxxxxxx), vyuzivdna téz pfi
automatizovaném vydavani nasledného certifikatu

commonName

povinna, jediny vyskyt, pro obsah plati:

* jméno, pod kterym subjekt Certifikatu  (drzitel
soukromého klice) bézné vystupuje, nemusi obsahovat

' I.CA si vyhrazuje pravo upravit mnozinu a obsah poloZek pole Subject, vyZadovanou aktualizacemi standardt ETSI, nebo
tfetimi stranami (napf. spolecnost Microsoft).
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plné registrované jméno (muze obsahovat zkraceny nazev
organizace), a mlze byt doplnéno o oznaceni prostfedku
pro vytvareni elektronickych peceti (nazev identifikujici
zafizeni nebo komponentu ICT uzivatele)

= nesmi obsahovat FQDN nebo IP adresu

organizationName povinna, jediny vyskyt

organizationldentifier povinnd, jediny vyskyt:
= NTRss-id, (National Trade Register, tzn. ICO)
» VATss-id, (Value Added Tax, tzn. DIC)

= XX:ss-id

kde:

» ss je kéd statu (ISO 3166) - shodny s polozkou
countryName,

» id je identifikacni Cislo organizace v prfislusném registru,

» XX jsou dva znaky definované autoritou pfislusného statu,
nasledované znakem ":" (dvojtec¢ka) - jiny typ narodniho
registru nez VAT a NTR

organizationalUnitName volitelna, mozny vicenasobny vyskyt
stateOrProvinceName* volitelnd, jediny vyskyt
localityName* volitelna, jediny vyskyt

prvotni Certifikat: pokud bude uvedena, musi byt také
uvedeny polozky streetAddress a postalCode

streetAddress* volitelnd, jediny vyskyt

prvotni Certifikat: pokud bude uvedena, musi byt také
uvedeny polozky localityName a postalCode

postalCode* volitelnd, jediny vyskyt

prvotni Certifikat: pokud bude uvedena, musi byt také
uvedeny poloZky localityName a streetAddress

*

polozky  countryName,  stateOrProvinceName, localityName,  streetAddress
a postalCode se vztahuji k adrese sidla Organizace

7.1.1 Cislo verze
Vydavané Certifikaty jsou v souladu se standardem X.509 ve verzi 3.
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7.1.2 RozSireni certifikatu
tab. 6 - Rozsireni? Certifikatu

Rozsireni Obsah Poznamka
CertificatePolicies nekritické, vytvari
Autorita

.Policylnformation (1)

policyldentifier viz kapitola 1.2 Certifikat vydan dle
této CP

policyQualifiers

cPSuri http://www.ica.cz

userNotice Tento kvalifikovany certifikat pro

elektronickou pecet byl vydan
v souladu S narizenim EU
c.910/2014.This is a qualified
certificate  for  electronic  seal
according to Regulation (EU) No
910/2014.

.Policylnformation (2)

policyldentifier jedna ze dvou moznosti:

= OID (QCP-l): 0.4.0.194112.1.1
(soukromy Kkli€¢ neni generovan
a uloZzen na QSCD)

= QOID (QCP-I-gscd):
0.4.0.194112.1.3 (soukromy Kli¢
je generovan a ulozen na QSCD)

QCStatements nekritické, vytvari
Autorita

0.4.0.1862.1.1 |d-etsi-qcs-
QcCompliance

0.4.0.1862.1.4 |d-etsi-qcs-QcSSCD;

uvedeno v pfipadg,
kdy soukromy Kli¢ je
generovan a ulozen
na QSCD

0.4.0.1862.1.5 id-etsi-qcs-QcPDS;

odkaz (URI, https) na
zpravu pro uzivatele
(PDS)

0.4.0.1862.1.6 id-etsi-qcs-QcType =

2 |.CA si vyhrazuje pravo upravit mnozinu a obsah rozsiteni Certifikatu, vyZzadovanou aktualizacemi standardd ETSI, nebo
tfetimi stranami (napf. spolecnost Microsoft).
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= 0.4.0.1862.1.6.2 id-etsi-qet-eseal
CRLDistributionPoints* http://qcrldp1.ica.cz/2qcaRR_rsa.crl | nekriticke, vytvari
http://qcrldp2.ica.cz/2qcaRR_rsa.crl Autorita
http://gcrldp3.ica.cz/2qgcaRR_rsa.crl
authoritylnformationAccess nekritické, vytvari
Autorita
id-ad-ocsp* http://ocsp.ica.cz/2qcaRR_rsa
id-ad-calssuers* http://g.ica.cz/2gcaRR_rsa.cer
BasicConstraints nekritické, vytvari
Autorita
cA False
KeyUsage na  zakladé obsahu  Zadosti | kritické, povinné
o Certifikat jedna ze tfi moznosti: v pfipadé  absence
= nonRepudiation, tohoto rozSifeni
= digitalSignature, nonRepudiation, v ZadQSt'_ bude
doplnéno:
= digitalSignature, nonRepudiation | digitalSignature,
a keyEncipherment nonRepudiation
ExtendedKeyUsage na zakladé obsahu  Zadosti | nekritické, povinné
o Certifikat jedna ze tfi moznosti: v pfipadé  absence
= id-kp-emailProtection, tohoto rozSifeni
= ms-Document_Signing, v ZadQSt' _ bude
doplnéno:
= id-kp-emailProtection, . . .
ms-Document_Signing id-kp-emailProtection
SubjectKeyldentifier hash vefejného klice | nekritické, vytvari
(subjectPublicKey) v Certifikatu Autorita
AuthorityKeyldentifier nekriticke, vytvari
Autorita
Keyldentifier hash verejného kli¢e Autority
SubjectAlternativeName nekritické
otherName** [.CA_User_ID(1.3.6.1.4.1.23624.4.6) | vytvari Autorita
I XXXXXXXX
rfc822Name e-mail adresa volitelné, mozny
vicenasobny vyskyt
nsComment identifikani ¢islo QSCD nekritické, volitelné -
vklada Autorita
v pfipadé oveéreni
generovani a ulozeni
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soukromého klice na

QSCD
[.CA_CERT_INTERCONN |v pfipadé vydavani vice typu | nekritické, vytvari CA
ECTION: certifikatd jednomu subjektu (vazba | pro interni potiebu

13.6.1.4193624.4.7 subjektu k vydavanym certifikatam)

* RR - posledni dvé Cislice roku vydani certifiktu Autority

*%

jednd se o vybrany podfetézec z polozky serialNumber pole Subjekt vytvarené
Autoritou (viz tab. 5)

7.1.3 Objektové identifikatory algoritmu

V procesu poskytovani sluzeb vytvarejicich divéru jsou vyuzivany algoritmy v souladu
s prislusnymi technickymi standardy a normami.

714 Tvary jmen

Autorita vydava certifikaty stvary jmen, vyhovujicimi standardu RFC 5280. Dale plati
ustanoveni kapitoly 3.1.

715 Omezeni jmen

Neni relevantni pro Certifikaty vydavané koncovym uzivatelim.

7.1.6 Objektovy identifikator certifikacni politiky

Spole¢nost Prvni certifikacni autorita, a.s., vkldda do vydavanych Certifikatl nize uvedené
objektové identifikatory certifikacnich politik:

] OID certifikacni politiky dle které I.CA Certifikaty vydava,

[ OID prislugné certifikagni politiky uréené normou ETSI EN 319 411-2, resp. CSN ETSI
EN 319 411-2 pro certifikat vydavany Organizaci s ohledem na ulozeni soukromého
klice a deklarujici, ze Certifikat je v souladu s eIDAS.

71.7 Pouziti rozSifeni Policy Constrainsts

Neni relevantni pro Certifikaty vydavané koncovym uzivateldm.

7.1.8 Syntaxe a sémantika kvalifikatoru politiky
Viz rozSifujici polozky Certifikatu v kapitole 7.1.2 vySe.

7.1.9 Zpracovani sémantiky kritického rozS8ifeni Certificate Policies

Neni relevantni pro tento dokument - poloZzka neni oznacena jako kriticka.
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7.2 Profil seznamu zneplatnénych certifikatu
tab. 7 - Profil CRL®

Pole Obsah

Version v2(0x1)

SignatureAlgorithm sha256withRSAEncryption

Issuer vydavatel CRL (Autorita)

thisUpdate datum a ¢as vydani CRL (UTC)

nextUpdate datum a pfedpokladany ¢as vydani nasledujiciho CRL

(UTC)

revokedCertificates seznam zneplatnénych certifikatt
userCertificate sériové Cislo zneplatnéného certifikatu
revocationDate datum a ¢as zneplatnéni certifikatu
crlEntryExtensions rozSifeni poloZky seznamu - viz tab. 8

crlExtensions rozSifeni CRL - viz tab. 8

Signature elektronicky podpis vydavatele CRL (Autority)

7.2.1 Cislo verze

Seznamy zneplatnénych certifikatd jsou vydavany dle X.509 verze 2.

7.2.2 Rozsitreni CRL a zaznamt v CRL
tab. 8 - Rozsifeni CRL*

Rozsireni Obsah Poznamka
crlEntryExtensions
CRLReason divod zneplatnéni certifikatu nekritické

davod certificateHold je nepfipustny,
proto I.CA nepouziva

crlExtensions
AuthorityKeyldentifier
. Keyldentifier hash vefejného klice vydavatele CRL | nekritické
(Autority)
CRLNumber jedinec¢né Cislo vydavaného CRL nekritické

% |.CA si vyhrazuje pravo upravit mnozinu a obsah poli CRL, vyzadovanou aktualizacemi standardti ETSI, nebo tfetimi stranami
(napf. spole¢nost Microsoft)

* 1.CA si vyhrazuje pravo upravit mnozinu a obsah rozsifeni CRL, vyzadovanou aktualizacemi standardt ETSI, nebo tietimi
stranami (napf. spolec¢nost Microsoft).
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7.3 Profil OCSP
Profily OCSP zadosti i odpovédi jsou v souladu s RFC 6960 a RFC 5019.

OCSP odpovédi jsou typu BasicOCSPResponse a obsahuji vSechna povinna pole.
V pfipadé odvolaného certifikatu je uvedeno volitelné pole revocationReason. Pro certifikaty
nevydané pfislusSnou CA je vracena odpovéd unAuthorized. Jako pfenosovy protokol je
pouzivano pouze http.

Bliz8i podrobnosti jsou uvedeny v odpovidajici certifikani provadéci smérnici.

7.3.1 Cislo verze
V Zadosti a odpovédi na stav certifikatu s vyuzitim protokolu OCSP je uvedena verze 1.

7.3.2 Rozsireni OCSP

Konkrétni rozSifeni uvadéné v zadosti a odpovédi na stav certifikatu s vyuzitim protokolu
OCSP jsou uvedeny v odpovidajici certifikani provadéci smérnici.
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8 HODNOCENI SHODY A JINA HODNOCENI

8.1 Periodicita nebo okolnosti hodnoceni

Periodicita hodnoceni, vcetné okolnosti pro provadéni hodnoceni, je dana platnou
legislativou pro sluzby vytvérejici duvéru a ji odkazovanymi technickymi standardy
a normami, dle kterych je hodnoceni provadéno.

Periodicita hodnoceni pro program Microsoft Trusted Root Certificate Program, v&etné
okolnosti pro provadéni hodnoceni, je strikiné dana pozadavky spole¢nosti Microsoft, auditni
perioda neprekracuje jeden rok.

Periodicita jinych hodnoceni je dana pfislusnymi technickymi standardy a normami.

8.2 Identita a kvalifikace hodnotitele

Identita (akreditovany subjekt posuzovani shody) a kvalifikace hodnotitele provadeéjiciho
hodnoceni podle platné legislativy pro sluzby vytvarejici divéru, je dana touto legislativou a ji
odkazovanymi technickymi standardy a normami.

Identita (akreditovany subjekt posuzovani shody) a kvalifikace hodnotitele provadéjiciho
hodnoceni, definované programem Microsoft Trusted Root Certificate Program jsou popsany
v normé ETSI EN 319 408.

Kvalifikace hodnotitele provadéjiciho jina hodnoceni je déana pfisluSnymi technickymi
standardy a normami.

8.3  Vztah hodnotitele k hodnocenému subjektu

V pfipadé interniho hodnotitele plati, Zze tento neni ve vztahu podfizenosti vici organizacni
jednotce, ktera zajistuje provoz sluzeb vytvarejicich divéru.

V pfipadé externiho hodnotitele plati, Ze se jedna o subjekt, ktery neni s [.CA majetkové ani
organiza¢né svazan.

8.4 Hodnocené oblasti

V pfipadé provadéni hodnoceni pozadovaného platnou legislativou pro sluzby vytvarejici
davéru jsou hodnocené oblasti konkretizovany touto legislativou.

Hodnocené oblasti pro program Microsoft Trusted Root Certificate Program jsou strikiné
dany pozadavky spole¢nosti Microsoft.

Hodnocené oblasti u jinych hodnoceni jsou konkretizovany technickymi standardy
a normami, podle kterych je hodnoceni provadéno.
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8.5 Postup v pfipadé zjisténi nedostatkul

Se zjisténimi vSech typu provadénych hodnoceni je seznamen bezpecnostni manazer I.CA,
ktery je povinen =zajistit odstranéni pfipadnych nedostatkG. Pokud by byly zjistény
nedostatky, které by zasadnim zplsobem znemoziovaly poskytovat konkrétni sluzbu
vytvarejici davéru, prerusi I.CA tuto sluzbu do doby, nez budou tyto nedostatky odstranény.

8.6  Sdélovani vysledk hodnoceni

Sdélovani vysledkd hodnoceni podléhd pozadavkim legislativy pro sluzby vytvarejici davéru
a prislusnych technickych standard a norem, v pfipadé hodnoceni pozadované programem
Microsoft Trusted Root Certificate Program potom pozadavkim spole¢nosti Microsoft.

Sdélovani vysledkd hodnoceni je provadéno formou pisemné zavérecné zpravy, kterd je
hodnoticim subjektem pfedana fediteli, resp. bezpe&nostnimu manazerovi |.CA.

V nejbliz§im mozném terminu svold bezpecnostni manazer |.CA schuzi bezpecnostniho
vyboru, na které musi byt pfitomni ¢lenové vedeni spole¢nosti, které s obsahem zavérecné
zpravy seznami.
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9 OSTATNIi OBCHODNI A PRAVNI ZALEZITOSTI

9.1 Poplatky

9.1.1 Poplatky za vydani nebo obnoveni certifikatu

Poplatky za vydani Certifikatu jsou uvedeny v aktualnim ceniku sluzeb, ktery je k dispozici na
internetové informacni adrese |.CA nebo v pfipadé uzavieného smluvniho vztahu mezi
Organizaci a I.CA v této smlouvé. Sluzba obnoveni Certifikatu neni poskytovana.

9.1.2 Poplatky za pfistup k certifikatu
Pristup elektronickou cestou k Certifikatam vydanym podle této CP |.CA nezpoplatriuje.

9.1.3 Zneplatnéni nebo pfistup k informaci o stavu certifikatu

Pristup elektronickou cestou k informacim o zneplatnénych certifikadtech (CRL) a o stavech
certifikatd vydanych Autoritou I.CA nezpoplatriuje.

9.1.4 Poplatky za dalSi sluzby

Neni relevantni pro tento dokument.

9.1.5 Postup pfi refundovani

Neni relevantni pro tento dokument.

9.2 Finan¢ni odpovédnost

9.2.1 Kryti pojisténim
Spole¢nost Prvni certifikacni autorita, a.s., prohlaSuje, Ze ma uzaviené pojisténi
podnikatelskych rizik takovym zplsobem, aby byly pokryty pfipadné finan¢ni Skody.

Spole¢nost Prvni certifikacni autorita, a.s., sjednala pro v8echny zaméstnance pojisténi
odpovédnosti za Skody zplsobené zaméstnavateli v rozsahu, ur€eném predstavenstvem
spole¢nosti.

9.2.2 DalSi aktiva

Spolecnost Prvni certifikacni autorita, a.s., prohlasuje, Ze ma k dispozici dostate¢né finan¢ni
zdroje a jina finan¢ni zajisténi na poskytovani sluzeb vytvarejicich davéru s ohledem na
riziko vzniku odpovédnosti za Skodu.

Podrobné informace o aktivech spolecnosti Prvni certifikacni autorita, a.s., je mozno ziskat
z Vyro€ni zpravy spole¢nosti Prvni certifikacni autorita, a.s.
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9.2.3 Pojisténi nebo kryti zarukou pro koncové uzivatele
Neni relevantni pro tento dokument, sluzba neni poskytovana.

9.3 Ddvérnost obchodnich informaci

9.3.1 Rozsah duavérnych informaci

Davérnymi informacemi I.CA jsou veSkeré informace, které nejsou oznaceny jako vefejné
a nejsou zvefejiiovany zptsobem uvedenym v kapitole 2.2, zejména:

[ vesSkeré soukromé klice, slouzici v procesu poskytovani sluzeb vytvéarejicich daveéru,
] obchodni informace |.CA,

[ veskeré interni informace a dokumentace,

[ vesSkeré osobni udaje.

9.3.2 Informace mimo rdmec davérnych informaci

Za vefejné se povazuji pouze informace oznacené jako vefejné vcetné téch, které jsou
zverejiovany zpusobem uvedenym v kapitole 2.2.

9.3.3 Odpovédnost za ochranu davérnych informaci

Zadny zaméstnanec I.CA, ktery pfijde do styku s davérnymi informacemi, je nesmi bez
souhlasu feditele I.CA poskytnout tfeti strané.

9.4  Ochrana osobnich udaju

9.41 Politika ochrany osobnich udaju

Ochrana osobnich Gdaju a dalSich nevefejnych informaci je v I.CA feSena v souladu
s pozadavky prislusnych zdkonnych norem, tedy ZOOU.

9.4.2 Informace povazované za osobni Udaje

Osobnimi informacemi jsou veskeré osobni udaje podléhajici ochrané ve smyslu pfislusnych
zakonnych norem, tedy ZOOU.

Zaméstnanci |.CA, pfipadné subjekty definované platnou legislativou pfichazejici do styku
s osobnimi Udaji, jsou povinni zachovavat micenlivost o téchto Udajich a datech
a o bezpec€nostnich opatfenich, jejichz zvefejnéni by ohrozilo zabezpedeni téchto udaju
a dat. Povinnost mi¢enlivosti trva i po skonéeni pracovniho, nebo jiného obdobného poméru,
nebo po provedeni prisluSnych praci.
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943 Informace nepovazované za osobni Udaje

Za osobni udaje nejsou povazovany informace, které nespadaji do pisobnosti pfislusnych
zakonnych norem, tedy ZOOU.

944 Odpovédnost za ochranu osobnich tdaju
Za ochranu osobnich udajl je odpovédny feditel I.CA.

945 Oznameni o pouzivani osobnich udaju a souhlas s jejich zpracovanim

Problematika oznamovani o pouzivani osobnich udaji a souhlasu s jejich zpracovanim je
v I.CA feSena v souladu s pozadavky pfislusnych zakonnych norem, tedy ZOOU.

9.4.6 Poskytovani osobnich udaju pro soudni i spravni ucely

Poskytovani osobnich (dajd pro soudni, resp. spravni ucely je v I.CA FeSeno v souladu
s pozadavky prislusnych zdkonnych norem, tedy ZOOU.

9.4.7 Jiné okolnosti zpfistupriovani osobnich udaj

V pfipadé zpfistupriovani osobnich Gdaju postupuje I.CA strikiné podle pozadavkl
pFislusnych zakonnych norem, tedy ZOOU.

9.5 Prava dusevniho vlastnictvi

Tato CP, veSkeré souvisejici dokumenty, obsah webovych stranek a procedury, zajistujici
provoz systému poskytujicich sluzby vytvarejici divéru, jsou chranény autorskymi pravy
spolecnosti Prvni certifikacni autorita, a.s., a pfedstavuji jeji vyznamné know-how.

9.6  Zastupovani a zaruky

9.6.1 Zastupovani a zaruky CA
I.CA zarucuje, zZe:

[ pouzije soukromé kli¢e certifikacnich autorit pouze pro vydavani certifikat koncovym
uzivatelim (vyjma kofenové CA), vydavani seznam( zneplatnénych certifikatu
a k vydavani certifikdtd OCSP respondérq,

[ pouzije soukromé klic¢e OCSP respondérl certifikanich autorit pouze v procesech
poskytovani odpovédi na stav certifikatu,

[ Certifikaty vydavané koncovym uzivatelim splfiuji nélezitosti pozadované platnou
legislativou pro sluzby vytvafejici davéru a pfislusSnymi technickymi standardy
a normami,

[ zneplatni vydané Certifikaty, pokud byla Zzadost o ukonceni jejich platnosti podana
zpusobem definovanym v této CP.
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Veskeré zaruky a z nich plynouci plnéni je mozné uznat jen tehdy, pokud:

[ drzitel Certifikatu neporusil povinnosti plynouci mu ze smlouvy o poskytovani Sluzby
a této CP,

[ spoléhajici se strana neporusila povinnosti této CP.

Drzitel Certifikatu vydaného podle této CP uplatfhuje zaruku vzdy u RA, ktera zpracovala
jejich zadost o vydani tohoto Certifikatu.

I.CA vyjadfuje a poskytuje drzitelim Certifikatl a veSkerym spoléhajicim se strandm zaruky,
ze pfi vydavani téchto Certifikatl a v prabéhu doby jejich platnosti bude pfi jejich spravé
vyhovovat své CP a CPS.

Zaruky zahrnuji:
[ kontrolu prava 24adat o Certifikat,

[ ovéreni informaci uvadénych v Zzadosti o vydani Certifikatu, v€etné kontroly naplnéni
polozek, obsazenych v zadosti o Certifikat (format PKCS#10) a identity,

[ Ze smlouva o vydani Certifikatu odpovida platnym pravnim normam,
[ Ze v rezimu 24x7 je udrzovano ulozisté informaci o stavu Certifikatu,

[ Ze Certifikat maze byt zneplatnén z davodld uvedenych v platné legislativé pro sluzby
vytvarejici davéru a této CP.

9.6.2 Zastupovani a zaruky RA
Uréena RA:
[ prejima zavazek za spravnost ji poskytovanych sluzeb,

[ nevyfidi kladné Zzadost, pokud se nepodafilo ovéfit nékterou z polozek Zzadosti,
s vyjimkou polozek neovéfovanych, osoba zastupujici Organizaci, resp. drzZitel
Certifikatu odmitaji potfebné Udaje sdélit, nebo nejsou opravnéni k podani Zadosti
o Certifikat,

] v pfipadé osobniho podani Zadosti o zneplatnéni Certifikatu odpovida za vcasné
pfedani této zadosti k vyfizeni na pracovisté Autority,

[ odpovida za vyfizovani pfipominek a stiznosti.

9.6.3 Zastupovani a zaruky drzitele certifikatu

Ve smlouvé mezi |.CA a drzitelem Certifikatu je uvedeno, Ze je povinen Fidit se ustanovenimi
této CP.

9.6.4 Zastupovani a zaruky spoléhajicich se stran
Spoléhajici se strany postupuji podle této CP.

9.6.5 Zastupovani a zaruky ostatnich zu€astnénych subjekt
Neni relevantni pro tento dokument.
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9.7 Zreknuti se zaruk

Spolecnost Prvni certifikaCni autorita, a.s., poskytuje pouze zaruky uvedené v kapitole 9.6.

9.8 Omezeni odpovédnosti

Spole¢nost Prvni certifikacni autorita, a.s., neodpovida za Skody zplsobené spoléhajicim se
stranam v pfipadech, kdy nesplnily povinnosti, pozadované touto CP, podle které byl
Certifikat vydan. Déle neodpovida za Skody vzniklé v dusledku porusSeni zavazkua I.CA
z dlvodu vySsi moci.

9.9  Zaruky a odskodnéni

Pro poskytovani sluzeb vytvarejicich duvéru plati relevantni ustanoveni platné legislativy
tykajici se vztahu mezi poskytovatelem a spotfebitelem a dale takové zaruky, které byly
sjednany mezi spole¢nosti Prvni certifikacni autorita, a.s., a Zadatelem o Sluzbu. Smlouva
nesmi byt v rozporu s platnou legislativou pro sluzby vytvarejici divéru a musi byt vzdy
v elektronické nebo listinné formé.

Spolecnost Prvni certifikaCni autorita, a.s.:

[ se zavazuje, ze spini veSkeré povinnosti definované jak platnou legislativou, v€etné
legislativy pro sluzby vytvéarejici davéru, tak prislusSnymi politikami,

[ poskytuje vySe uvedené zaruky po celou dobu platnosti smlouvy o poskytovani sluzeb
vytvérejicich daveéru,

] souhlasi s tim, ze dodavatelé aplikaéniho programového vybaveni, se kterymi ma
platnou smlouvu na distribuci kofenového certifikatu, neprebiraji zadné zavazky nebo
odpovédnosti, s vyjimkou pfipadlt, kdy poskozeni &i ztrata byly pfimo zplsobeny
programovym vybavenim tohoto dodavatele,

] dal$i mozné nahrady Skody vychazeji z ustanoveni prisludné legislativy a o jejich vysi
muze rozhodnout soud.

Spolecnost Prvni certifikani autorita, a.s., neodpovida:

] za vady poskytnutych sluzeb vzniklé z ddvodu nespravného nebo neopravnéného
vyuzivani sluzeb poskytnutych v ramci plnéni smlouvy o poskytovani Sluzby drzitelem
Certifikatu, zejména za vyuzivani v rozporu s podminkami uvedenymi v této CP, jakoZ i
za vady vzniklé z davodu vy$Si moci, v€éetné docasného vypadku telekomunika¢niho
spojeni,

[ za Skodu vyplyvajici z pouziti Certifikdtu v obdobi po podani zadosti o jeho
zneplatnéni, pokud spole€nost Prvni certifikacni autorita, a.s., dodrzi definovanou lhdtu
pro zvefejnéni zneplatnéného Certifikatu na seznamu zneplatnénych certifikatd (CRL
nebo OCSP).

Reklamaci je mozné podat témito zpisoby:

[ e-mailem na adresu reklamace@ica.cz,

[ prostfednictvim datové schranky |.CA,

[ doporucenou postovni zasilkou na adresu sidla spole¢nosti,
[ osobné v sidle spole¢nosti.
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Reklamuijici osoba (drzitel Certifikatu nebo spoléhajici se strana) je povinna uvést:
[ co nejvystiznéjsi popis zavady,

[ sériové Cislo reklamovaného produktu,

[ pozadovany zpusob vyfizeni reklamace.

O reklamaci rozhodne |.CA nejpozdéji do tfi pracovnich dnl od doruceni reklamace.
Vyrozumi o tom reklamujiciho formou elektronické posty, zpravy do datové schranky nebo
doporucenou zasilkou, pokud se strany nedohodnou na jiném zpusobu.

Reklamace, v€etné vady, bude vyfizena bez zbyte€nych odkladu, a to nejpozdéji do 30 dnu
ode dne uplatnéni reklamace, pokud se strany nedohodnou jinak.

Novy Certifikat bude pfislusnému drziteli Certifikatu poskytnut zdarma v nésledujicich
pripadech:

[ existuje-li divodné podezreni, Ze doslo ke kompromitaci soukromého klice certifikacni
autority,

(] na zékladé rozhodnuti ¢lenl vedeni |.CA s pfihlédnutim ke konkrétnim okolnostem,

[ v pfipadé, ze Autorita pfi pfijmu Zadosti o vydani Certifikatu zjisti, Ze existuje jiny
Certifikat s duplicitnim vefejnym klicem.

9.10 Doba platnosti, ukon&eni platnosti

9.10.1 Doba platnosti

Tato CP nabyva platnosti dnem uvedenym v kapitole 10 a plati minimalné po dobu platnosti
posledniho podle ni vydaného Certifikatu.

9.10.2 Ukonc&eni platnosti

Jedinou osobou, ktera je opravnéna schvalovat ukonc€eni platnosti této CP, je feditel
spolecnosti Prvni certifikacni autorita, a.s.

9.10.3 Dusledky ukonc&eni a pretrvani zavazku

Po ukonceni platnosti této CP pretrvavaji z ni vyplyvajici zavazky I.CA, a to po dobu platnosti
posledniho podle ni vydaného Certifikatu.

9.11 Individualni upozornovani a komunikace se zucastnénymi
subjekty

Pro individuélni oznameni a komunikaci se zu€astnénymi subjekty muze [.CA vyuzit jimi
dodané e-mailové adresy, postovni adresy, telefonni Cisla, osobni jednani atd.

Komunikovat s I.CA Ize taktéZz zpusoby uvedenymi na internetové informacni adrese.
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9.12 Novelizace

9.12.1 Postup pfi novelizaci

Postup je realizovan fizenym procesem popsanym v internim dokumentu.

9.12.2 Postup a periodicita oznamovani

Vydani nové verze CP je vzdy oznameno formou zverejhovani informaci.

9.12.3 Okolnosti, pfi kterych musi byt zménén OID

OID politiky musi byt zménén v pfipadé vyznamnych zmén ve zplsobu poskytovani této
Sluzby.

V pfipadé jakychkoliv zmén v tomto dokumentu je vzdy zménéna jeho verze.

9.13 Ustanoveni o feSeni sport

V pfipadé, Ze drzitel Certifikatu nebo spoléhajici se strana nesouhlasi s navrhem na vyfreSeni
sporu, mohou pouzit nasledujici stupné odvolani:

[ odpovédny pracovnik RA,
[ odpovédny pracovnik I.CA (nutné elektronické nebo listinné podani),
[ feditel I.CA (nutné elektronické nebo listinné podani).

Uvedeny postup dava nesouhlasici strané moznost prosazovat svlj nazor rychlejSim
zpusobem nez soudni cestou.

9.14 Rozhodné pravo

Obchodni &innost spolegnosti Prvni certifikaéni autorita, a.s., se Fidi pravnim fadem Ceské
republiky.

9.15 Shoda s platnymi pravnimi predpisy

Systém poskytovani sluzeb vytvarejicich duvéru je provozovan ve shodé s legislativnimi
pozadavky Ceské republiky a dale s relevantnimi mezinarodnimi standardy.

9.16 Ruzna ustanoveni

9.16.1 Ramcova dohoda

Neni relevantni pro tento dokument.
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9.16.2 Postoupeni prav
Neni relevantni pro tento dokument.

9.16.3 Oddélitelnost ustanoveni

Pokud soud, nebo vefejnopravni organ, v jehoz jurisdikci jsou aktivity pokryté touto CP,
stanovi, Ze provadéni nékterého povinného pozadavku je nelegalni, potom je rozsah tohoto
pozadavku omezen tak, aby poZadavek byl platny a legalni.

9.16.4 Zieknuti se prav

Neni relevantni pro tento dokument.

9.16.5 Vys§Si moc

Spole¢nost Prvni certifikacni autorita, a.s., neodpovida za poruSeni svych povinnosti
vyplyvajici ze zasahu vy$8i moci, napf. pfirodnich nebo lidskou c&innosti zplsobenych
katastrof velkého rozsahu, stavek i obanskych nepokoju vzdy spojenych s vyhlasenim
nouzového stavu, nebo vyhlaSeni stavu ohrozZeni statu nebo véle€ného stavu, popf. vypadku
komunikaéniho spojeni.

9.17 DalSi ustanoveni

Neni relevantni pro tento dokument.
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10 ZAVERECNA USTANOVENI

Tato certifikacni politika vydana spole¢nosti Prvni certifikacni autorita, a.s., nabyva platnosti
dnem 3.5.2018.
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1 UVOD

Tento dokument stanovi zasady, které Prvni certifikaéni autorita, a.s., (dale téz I.CA),
kvalifikovany poskytovatel sluzeb vytvarejicich davéru, uplathuje pfi poskytovani sluzby
vytvérejici davéru vydavani kvalifikovanych certifikatd pro autentizaci internetovych stranek
pravnickym osobam (dale téz Sluzba, Certifikat) koncovym klientdm, kterymi mohou byt
vyhradné pravnické osoby, nebo organizaéni slozky statu (dale jen Organizace).

Vydavané Certifikaty jsou urCeny pro autentizaci internetovych stranek a zabezpeceni
pfendSenych dat prostfednictvim Sifrovaciho protokolu SSL/TSL fungujiciho na principu
asymetrické kryptografie. Certifikaty jsou, v souladu s pozadavky standardu ETSI EN 319
411-2 (viz kapitola 6.5.2), typu "Extended Validation", tj. jedna se o politiku EVCP dle
standardu ETSI EN 319 411-1 (rovnéz viz kapitola 6.5.2) a splfiuji poZzadavky dokumentu
"CA/Browser Forum - Guidelines for Issuance and Management of Extended Validation
Certificates" (dale téz EVCG). Pro Sluzbu poskytovanou podle této certifikacni politiky (dale
téz CP) je vyuzivan algoritmus RSA.

Zakonneé pozadavky na Sluzbu jsou definovany:

[ nafizenim Evropského parlamentu a Rady €. 910/2014 o elektronické identifikaci
a sluzbach vytvérejicich davéru pro elektronické transakce na vnitinim trhu a o zru$eni
smérnice 1999/93/ES (elDAS),

[ zakonem Ceské republiky &. 297/2016 Sb., o sluzbach vytvaiejicich davéru pro
elektronické transakce.

Dale plati, Ze:

[ Certifikacni autorita vydavajici Certifikaty vyhovuje poZzadavkim soucasné verze
dokumentu "CA/Browser Forum - Guidelines for Issuance and Management of
Extended Validation Certificates", ktery je vystaven na adrese
http://www.cabforum.org. V pfipadé jakéhokoliv nesouladu mezi touto CP a zminénym
dokumentem ma zminény dokument prednost.

Pozn.: Pokud jsou v dalSim textu uvadény odkazy na standardy nebo zakony, jedna se
vzdy bud o uvedeny standard nebo zakon, resp. standard &i zakon, ktery ho
nahrazuje. Pokud by byla tato politika v rozporu se standardy nebo zakony, které
nahradi dosud platné, bude vydana jeji nova verze.

1.1 Prehled

Dokument Certifikacni politika vydavani kvalifikovanych certifikati pro autentizaci
internetovych stranek pravnickym osobam (algoritmus RSA), vypracovany spole¢nosti
Prvni certifikaéni autorita, a. s., se zabyva skute¢nostmi, vztahujicimi se k procesim
zivotniho cyklu vydavanych Certifikatd a vychazi ze struktury, jejiz pfedlohou je osnova
platného standardu RFC 3647 - Internet X.509 Public Key Infrastructure Certificate Policy
and Certification Practices Framework, s pfihlédnutim k platnym standardim EU a k pravu
Ceské republiky v dané oblasti (jednotlivé kapitoly jsou proto v tomto dokumentu zachovany
i v pfipadé, Ze jsou ve vztahu k ni irelevantni). Dokument je rozdélen do deviti zakladnich
kapitol, jejichz stru€ny popis je uveden v nasledujicim seznamu:

[ Kapitola 1 identifikuje tento dokument pfifazenym jedinecnym identifikatorem, obecné
popisuje subjekty, které participuji na poskytovani této certifikaéni sluzby a definuje
pFipustné vyuzivani vydavanych Certifikatu.
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[ Kapitola 2 popisuje problematiku odpovédnosti za zvefejiiovani informaci, resp.
dokumentace.

] Kapitola 3 popisuje procesy identifikace a autentizace Zadatele o vydani Certifikatu,
resp. zneplatnéni Certifikatu, v€etné definovani typu a obsahu pouzivanych jmen ve
vydavanych Certifikatech.

[ Kapitola 4 definuje procesy zivotniho cyklu vydavanych Certifikatd, tzn. zadost o vydani
a vlastni vydani Certifikatu, zadost o zneplatnéni a vlastni zneplatnéni Certifikatu,
sluzby souvisejici s ovéfovanim stavu Certifikatu, ukon€eni poskytovani Sluzby atd.

[ Kapitola 5 zahrnuje problematiku fyzické, procesni a personalni bezpecnosti, véetné
definovani mnoziny zaznamenavanych udalosti a jejich uchovavani, problematiku po
havariich nebo kompromitaci.

[ Kapitola 6 je zaméfena na technickou bezpecnost typu generovani vefejnych
a soukromych kli€u, ochrany soukromych klica, v€etné pocitacové a sitove ochrany.

[ Kapitola 7 definuje profil vydavanych Certifikatd a seznamu zneplatnénych certifikata.
[ Kapitola 8 je zaméfena na problematiku hodnoceni poskytované Sluzby.
[ Kapitola 9 zahrnuje problematiku obchodni a pravni.

Bliz§i podrobnosti o naplnéni poli a rozsifeni Certifikatd vydavanych podle této CP a o jejich
spravé jsed mohou byt uvedeny v odpovidajici Certifikaéni provadéci smérnici (dale CPS).

1.2 Nazev a jednoznacné urceni dokumentu

Nézev a identifikace dokumentu: Certifikacni politika vydavani kvalifikovanych certifikatd pro
autentizaci internetovych stranek pravnickym osobam
(algoritmus RSA), verze 1.01

OID politiky: 1.3.6.1.4.1.23624.10.1.35.1.0

1.3  Participujici subjekty

1.3.1 CertifikaCni autority (dale ,,CA”)

Kofenova certifikacni autorita spole€nosti Prvni certifikacni autorita, a.s., vydala
v dvoustupriové struktufe certifikaCnich autorit, v souladu s platnou legislativou
a s pozadavky technickych standardu a norem, certifikat podfizené certifikacni autorité (dale
téZz Autorita), provozované I.CA. Tato Autorita vydava Certifikaty dle této CP a certifikaty pro
vlastni OCSP respondér.

1.3.2 Registracni autority (dale ,RA”)

Pfijimani Zadosti o Certifikaty neni delegovano na zadnou tfeti stranu, fyzické pfijimani
zadosti a ovéfovani zadatele je mozné pouze na uréenych RA provozovanych [.CA. Takova
RA:
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[ prijima Zadosti o sluzby uvedené v této CP, zejména pfijima zadosti o Certifikaty,
zprostiedkovava predani Certifikatd a seznamu zneplatnénych certifikatd, poskytuje
potfebné informace, pfijiméa reklamace atd.,

[ je zmocnéna jménem CA uzavirat smlouvy o poskytovani Sluzby,

[ je opravnéna z naléhavych provoznich nebo technickych divodu pozastavit zcela nebo
z¢&asti vykon své ¢innosti,

[ zajistuje zpoplatniovani sluzeb |.CA poskytovanych touto RA, pokud neni stanoveno
smlouvou jinak.

1.3.3 Drzitelé certifikatu

Drzitelem vydavaného Certifikatu muze byt vyhradné Organizace, ktera na zakladé smlouvy
se spolecnosti Prvni certifikacni autorita, a.s., pozadala o vydani Certifikatu.

1.3.4 Spoléhajici se strany

Spoléhajici se stranou jsou subjekty spoléhajici se pfi své Cinnosti na Certifikaty vydavané
podle této CP.

1.3.5 Jiné participujici subjekty

Jinymi participujicimi subjekty mohou byt organy ¢inné v trestnim fizeni a dalsi, kterym to dle
platnych pravnich predpist pfislusi.

1.4 Pouziti certifikatu

1.4.1 Pfipustné pouziti certifikatu

Certifikaty vydavané podle této CP sméji byt pouzivany k autentizaci internetovych stranek
ak a zabezpecCeni prfenasenych dat. Certifikat smi byt pouzit pouze pro autentizaci
internetovych  stranek, jejichz jména jsou wuvedena v Certifikdtu (rozSifeni
subjectAlternativeName).

1.4.2 Zakézané pouZziti certifikatu

Certifikaty vydavané podle této CP nesméji byt pouzivany v rozporu s pfipustnym pouzitim
popsanym v kapitole 1.4.1 a dale pro jakékoliv nelegdlni ucely.

1.5  Sprava politiky

1.5.1 Organizace spravujici dokument
Tuto CP, resp. ji odpovidajici CPS, spravuje spole¢nost Prvni certifikacni autorita, a.s.
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1.5.2

Kontaktni osoba spole€nosti Prvni certifikacni autorita, a.s., v souvislosti s touto CP, resp.
s odpovidajici CPS, je uvedena na internetové adrese - viz kapitola 2.2.

Kontaktni osoba

1.5.3

Jedinou osobou, ktera je odpovédna za rozhodovani o souladu postupl spole€nosti Prvni
certifikacni autorita, a.s., uvedenych v CPS s touto CP, je feditel spole¢nosti Prvni
certifikaCni autorita, a.s.

Osoba rozhodujici o souladu CPS s certifikacni politikou

1.5.4

Pokud je potfebné provést zmény v pfislusné CPS a vytvofrit jeji novou verzi, ur€uje Feditel
spole¢nosti Prvni certifikacni autorita, a.s., osobu, kterd je opravnéna tyto zmény provést.
Nabyti platnosti nové verze CPS predchazi jeji schvéleni feditelem spolecnosti Prvni

Postupy pfi schvalovani CPS

certifikaéni autorita, a.s.

1.6  Prehled pouzitych pojmu a zkratek

tab. 2 - Pojmy

Pojem

Vysvétleni

CA/Browser Forum

organizace, dobrovolné sdruzeni certifikanich autorit

doménové jméno

oznaceni pfifazené uzlu vdoménovém jmenném systému

doménovy jmenny prostor

mnozina v8ech moznych doménovych jmen, ktera jsou
podfizena jednomu uzlu v doménovém jmenném systému

drzitel certifikatu

zadatel o certifikat, kterému byl certifikat vydan

dvoufaktorova autentizace

autentizace vyuzivajici dvou ze tfi faktort - néco vim (heslo),
néco mam (napf. €ipova karta, hardwarovy token) nebo néco
jsem (otisky prstd, snimani oéni sitnice ¢i duhovky)

elektronicky podpis Udaje v elektronické podobé, které jsou pfipojené k datové
zpravé nebo jsou s ni logicky spojené a které slouzi jako
metoda k jednoznaénému ovéreni identity podepsané osoby
ve vztahu k datové zpravé

GET metoda standardné preferovana metoda zasilani http pozadavkui

OCSP respondéru pomoci protokolu http, metoda umoznuje
ukladani do mezipaméti (druhd metoda je POST)

hashovaci funkce

transformace, ktera jako vstup pfijima Fetézec znaki
o libovolné délce a vysledkem je fetézec znakl s pevnou
délkou

korfenova CA

CA, vydavajici certifikaty vydavajicim CA

OCSP respondér

server poskytuji protokolem OCSP Udaje o stavu certifikatu
vefejného klice

OCSP stapling

zpUsob minimalizace dotazt na OCSP respondér, RFC 4366 -

verze 1.01
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TLS Extensions; umozni TLS serveru vracet jednou ziskanou
OCSP odpovéd na stav svého certifikdtu (po dobu jeji
platnosti) vSem koncovym uzivatelim pfistupujicim k TLS
serveru

parova data

soukromy a jemu odpovidajici vefejny kli¢

phishing podvodna technika pouzivana v elektronické komunikaci na
Internetu k zisk&vani citlivych 0daju (hesla, Cisla kreditnich
karet apod.)

podfizena CA pro ucely tohoto dokumentu: CA vydavajici certifikaty
koncovym uzivatelim

registrant doménového | nékdy uvadén jako vlastnik doménového jména, ale spravngji

jména osoby ¢&i entity registrované registratorem doménového jména

jako majici pravo dohlizet na pouzivani doménoveho jména,
fyzicka nebo pravnickd osoba vypisovana jako ,Registrant”
prikazem WHOIS, nebo registratorem doménového jména

registrator doménového
jména/ registrator

osoba nebo entita, kterd registruje doménova jména
z povéreni nebo se souhlasem:

» internetové korporace pro pfifazovani jmen a Cisel
(ICANN) - spravce kofene DNS prostoru,

= spravce TLD (napf. .com) nebo ccTLD (napf. .CZ,
narodniho spravce)

smluvni partner

poskytovatel vybranych certifikanich sluzeb, ktery zajistuje
na zékladé pisemné smlouvy pro I.CA certifikacni sluzby nebo
jejich €asti - nejcastéji se jedna o smluvni RA

soukromy kli¢

jedine¢na data pro vytvareni elektronického podpisu

spoléhajici se strana

subjekt, spoléhajici se pfi své €innosti na certifikat vydany CA

vefejny kli¢

jedine¢na data pro ovérovani elektronického podpisu

zakon o ochrané
utajovanych informaci

v

zakon ¢. 412/2005 Sb., o ochrané utajovanych informaci
a 0 bezpec€nostni zplsobilosti, ve znéni pozdéjSich predpisu

zakonik prace

zakon €. 262/2006 Sb., zakonik prace, ve znéni pozdéjSich
predpisu

tab. 3 - Zkratky

Pojem Vysvétleni

ASCII American Standard Code for Information Interchange, kédova
tabulka definujici znaky anglické abecedy a jiné znaky
pouzivané v informatice

bit z anglického binary digit - Cislice dvojkové soustavy - je
zakladni  asoucasné nejmensi jednotkou informace
pouzivanou pfedevsim v Cislicové technice

CA certifikaéni autorita

CAA DNS Resource zaznam - viz RFC 6844
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ccTLD country code TLD, narodni doména nejvySSi Udrovné,
internetova doména na nejvyssi Urovni stromu internetovych
domén obvykle pouzivana, nebo rezervovana pro zemé,
svrchované staty, nebo zavisla Uzemi, vSechny v ASCII
definované narodni domény nejvyssiho fadu jsou tvoreny
dvéma znaky

CEN European Committee for Standardization, asociace sdruzujici
narodni standardizacni organy

CP certifikaéni politika

CPS certifikacni provadéci smérnice

CRL Certificate Revocation List, seznam zneplatnénych certifikatd
obsahuijici certifikaty, které jiz nelze pokladat za platné

CR Ceska republika

DER, PEM zpUsoby zakddovani (formaty) certifikatu

DNS Domain Name System, hierarchicky systém doménovych
jmen, ktery je realizovany DNS servery a DNS protokolem,
kterym si vyménuji informace, hlavnim Ukolem jsou vzajemné
prevody doménovych jmen na IP adresy uzll sité a obracené

EBA European Banking Association, evropska bankovni asociace

elDAS NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU)
¢.910/2014 ze dne 23. dervence 2014 o elektronické
identifikaci a sluzbach vytvarejicich duvéru pro elektronické
transakce na vnitfnim trhu a o zruSeni smérnice 1999/93/ES

EN European Standard, typ ETSI standardu

ETSI the European Telecommunications Standards Institute,
evropsky standardizaéni institut v oblasti informacnich
a komunikacnich technologii

EU Evropska unie

EV extended validation, typ certifikdtu pro autentizaci
internetovych stranek

EVCG dokument "Guidelines For The Issuance And Management Of
Extended Validation Certificates" organizace CA/Browser
Forum

EVCP Extended Validation Certificate Policy, typ politiky vydavani
certifikatd

FIPS Federal Information Processing Standard, oznaceni standard
v oblasti informacnich technologii pro nevojenské statni
organizace ve Spojenych statech

FQDN Fully Qualified Domain Name, plné kvalifikované doménové
jméno, doménové jméno uvadéjici oznaceni vSech
nadfazenych uzld v internetovém doménovém jmenném
systému
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gTLD generic TLD, obecna doména nejvyssiho fadu (napf. .org pro
neziskové organizace)

ICANN Internet Corporation for Assigned Names and Numbers,
organizace mj. pfidélujici a spravujici doménova jména a IP
adresy

IEC International Electrotechnical Commission, svétova
organizace publikujici standardy pro elektrotechniku,
elektroniku, sdélovaci techniku a pfibuzné obory

IP Internet Protocol, komunikacni protokol pro pfenos paketl
a jejich smérovani vyuzivany v Internetu

IT Information Technology, informaéni technologie

ITU International Telecommunication Union

ITU-T Telecommunication Standardization Sector of ITU

ISO International Organization for Standardization, mezinarodni
organizace sdruzujici narodni standardizacni organizace,
oznaceni standardu

OCSP Online Certificate Status Protocol, protokol pro zjisStovani
stavu certifikatu verejného klice

PKCS Public Key Cryptography Standards, oznaceni skupiny
standardu pro kryptografii s vefejnym klicem

PKI Public Key Infrastructure, infrastruktura vefejnych kli¢u

PSD Payment Services Directive, smérnice Evropské unie
o platebnich sluzbach €. 2007/64/EC

PSD2 revidovand smérnice Evropské unie o platebnich sluzbach
¢. 2015/2366 uc¢inna od 13. ledna 2018

PSP Payment Service Provider, poskytovatel platebnich sluzeb

PTC Publicly-Trusted Certificate, certifikat, jehoz certifikat kofenovy
je distribuovan jako davéryhodna kotva v bézné dostupném
aplikaénim programovém vybaveni

PUB Publication, oznaéeni standardu FIPS

QSCD Qualified Electronic Signature Creation Device, zafizeni pro
tvorbu kvalifikovaného elektronického podpisu (dle definice
v elDAS)

RA registracni autorita

RFC Request for Comments, oznaceni fady standardu a dalSich
dokumentl popisujicich internetové protokoly, systémy apod.

RSA Sifra s vefejnym kli€em pro podepisovani a Sifrovani (inicialy
puvodnich autord Rivest, Shamir a Adleman)

RTS draft dokumentu EBA: Regulatory Technical Standards on

Strong Customer Authentication and common and secure
communication under Article 98 of Directive 2015/2366
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(PSD2)

SHA

typ hashovaci funkce

SSCD

Secure Signature Creation Device, bezpecné zafizeni pro
tvorbu elektronického podpisu (dle definice ve Smérnici)

SSL

Secure Sockets Layer, komunikacni protokol, resp. vrstva
vloZzena mezi vrstvu transportni a aplikacni, ktera poskytuje
zabezpe€eni  komunikace  Sifrovanim a  autentizaci
komunikujicich stran

TLD

Top Level Domain, doména na nejvy$Si drovni stromu
internetovych domén (pod jeho kofenem), v doménovém
jméné je doména nejvyssi Urovné uvedena na konci

TLS

Transport Layer Security, komunikacni protokol, nasledovnik
SSL

TS

Technical Specification, typ ETSI standardu

URI

Uniform Resource Identifier, textovy fetézec s definovanou
strukturou slouzici k pfesné specifikaci zdroje informaci

uTcC

Coordinated Universal Time, standard pfijaty 1.1.1972 pro
svétovy koordinovany €as - funkci ,oficialniho ¢asomérice”
atomového Casu pro cely svét vykonava Bureau International
de I'Heure (BIH)

WHOIS

databéze, ktera slouzi k evidenci Udajd o majitelich
internetovych domén a IP adres

X.501, X.509, X.520

standardy pro systémy zaloZzené na veiejném Kklici

ZooU

aktudlni legislativa tykajici se ochrany osobnich udajl

verze 1.01

strana 18/ 78




Certifikacni politika vydavani kvalifikovanych certifikatd pro autentizaci internetovych
stranek pravnickym osobam (algoritmus RSA)

2 ODPOVEDNOST ZA ZVEREJNOVANI A ZA ULOZISTE

2.1 Ulozisté
Spole¢nost Prvni certifikacni autorita, a.s., zfizuje aprovozuje Ulozisté vefejnych
i neverejnych informaci.

2.2  Zvefejhovani certifikacnich informaci

Zakladni adresy (dale téZz informacni adresy), na nichz Ize ziskat informace o spole¢nosti
Prvni certifikani autorita, a.s, jsou:

[ adresa sidla spole€nosti:
Prvni certifikani autorita, a.s.
Podvinny mlyn 2178/6
190 00 Praha 9
Ceska republika
[ internetova adresa http://www.ica.cz,
[ sidla registrac¢nich autorit.

Elektronické adresy, které slouzi pro kontakt vefejnosti s I.CA, jsou ssl@ica.cz, resp.
info@ica.cz.

Na vySe uvedené internetové adrese Ize ziskat informace o:

] Certifikatech - pfimo se zvefejiuji nasledujici informace (ostatni informace Ize ziskat
z Certifikatu):

O Cislo certifikatu,
m obsah polozky Obecné jméno (commonName),
O Udaj o pocatku platnosti (s uvedenim hodiny, minuty a sekundy),

O odkazy na misto, kde lze certifikdt ziskat v uréenych forméatech (DER, PEM,
TXT),

[ seznamech zneplatnénych certifikatld (CRL) - pfimo se zvefejniuji nasledujici informace
(ostatni informace lze ziskat ze samotného CRL):

m datum vydani CRL,
o ¢islo CRL,
m odkazy na misto, kde Ize CRL ziskat v ur€enych formatech (DER, PEM, TXT),
[ certifikacnich a jinych politikdch a provadécich smérnicich, vydanych a zneplatnénych
certifikatech a ostatnich vefejnych informacich.

Povolenymi protokoly pro pfistup k vefejnym informacim jsou http a https. .CA muze bez
udani divodu pfistup k nékterym informacim zrusit nebo pozastavit.

V pripadé zneplatnéni certifikdtd slouzicich v procesech vydavani certifikatl koncovym
uZivatelim, vydavani seznamud zneplatnénych certifiktd a poskytovani informaci o stavu
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certifikata (dale téz infrastrukturni certifikaty) z divodu podezfeni na kompromitaci, pfipadné
samotné kompromitace, pfislusného soukromého klice oznami I.CA tuto skute¢nost na sve
internetové informacni adrese a prostfednictvim celostatné distribuovaného deniku
Hospodarské noviny nebo Mlada fronta Dnes.

I.CA provozuje testovaci strdnky umoznujici nezdvislym dodavatelim aplikacniho
programového vybaveni testovat jejich software s riznymi stavy Certifikatd na adrese
https://test-evssl.ica.cz.

2.3  Cas nebo &etnost zvefejiiovani

I.CA zvefejiiuje informace s nasledujici periodicitou:

[ certifikaCni politika - po schvaleni a vydani nove verze,

[ certifikaCni provadéci smérnice - neprodlené (je-li uréena ke zverejnéni),

[ seznam vydanych Certifikatl - aktualizace pfi kazdém vydani nového Certifikatu,
[ seznam zneplatnénych certifikatt (CRL) - viz kapitola 4.9.7,

[ informace o zneplatnéni infrastrukturniho certifikatu, s uvedenim davodu zneplatnéni —
bezodkladné,

[ ostatni vefejné informace — neni pfedem ur€eno, obecné v8ak plati, Zze tyto informace
musi reflektovat aktudlni stav poskytovanych certifikanich sluzeb.

2.4 Rizeni pFistupu k jednotlivym typam uloZist
Veskeré verejné informace zpfistupriuje 1.CA bezplatné bez omezeni.

Nevefejné informace jsou dostupné pouze povérenym zaméstnancum I.CA, nebo subjektlim
definovanym platnou legislativou. Pfistup k témto informacim je fizen pravidly uvedenymi
v interni dokumentaci.
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3 IDENTIFIKACE A AUTENTIZACE

3.1 Pojmenovani

3.1.1 Typy jmen

Veskera jmeéna jsou konstruovana v souladu s platnymi technickymi standardy a normami.

3.1.2 Pozadavek na vyznamovost jmen

V procesu vydavani Certifikatu je vzdy vyZzadovana vyznamovost vSech ovéfitelnych jmen,
uvedenych v polozkach poli Subject, resp. SubjectAlternativeName. Podporované polozky
uvedenych poli jsou uvedeny v kapitole 7.

3.1.3 Anonymita nebo pouzivani pseudonymu drzitele certifikatu
Certifikaty vydavané podle této CP nepodporuji anonymitu ani pouzivani pseudonymu.

3.1.4 Pravidla pro interpretaci riznych forem jmen

Udaje uvadéné v zadosti o Certifikat (format PKCS#10) se do polozky Subject, resp.
rozSifeni SubjectAlternativeName ve vydavanych Certifikatech prenaseji ve tvaru, ve kterém
jsou uvedeny v predkladané zadosti.

3.1.5 Jedinecnost jmen

Autorita zaruCuje jedine¢nost pole Subject v Certifikatu prfislusného drzitele tohoto
Certifikatu.

3.1.6 Uznavani, ovéfovani a poslani obchodnich znacek

Certifikaty vydavané podle této CP mohou obsahovat v polozce Subject.organizationName
také obchodni jména (obchodni znacky v textovém tvaru). Udaj musi byt ovéfen, a to jednim
z nasledujicich zpUtsobu:

[ v registru vedeném statni agenturou, v pfipadé Ceské republiky Uradem priimyslového
vlastnictvi, osobni kontaktem, pisemnou postou, e-mailem, telefonem, nebo z webové
stranky pfislusné agentury,

[ z nezavislého kompetentniho zdroje informaci vytvofeného za ucelem poskytovani
informaci o obchodnich znackach za predpokladu, Ze tento zdroj ovéfil obchodni
znacku u pfislusné statni agentury.

Ovéfuje se, zda:

[ ma zadatel zaregistrovano pouzivani této obchodni znacky u prislusné vladni agentury
v jurisdikci zapsaného a ovéfeného sidla organizace,

[ tato registrace je platna (bez vyznaceni ukonéeni platnosti).
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Autorita se muZe spolehnout na notéarské osvédceni, které potvrzuje obchodni jméno,
agenturu, ktera jméno registrovala a dale Ze zapis v registru je stale platny (bez vyznacéeni
ukong&eni platnosti).

3.2  Pocatecni ovéreni identity

Subjekty opravnéné podat zadost o vydani Certifikdtu jsou vyjmenovany v kapitole 4.1.1.
V nasledujicich kapitolach jsou uvedena pravidla pro pocatecni ovéfeni jejich identity,
konkrétné jsou postupy rozepsany v interni dokumentaci. Postup ovéfovani odpovida

pozadavkim standardu CA/Browser Forum - Guidelines for The Issuance and Management
of Extended Validation Certificates, mj.:

[ ovéfovani je provadéno jednim a nasledné kfizové kontrolovano druhym ovéfovacim
specialistou,

[ vSechny shroméazdéné informace a dikazy ziskané pfi ovéfovani zadosti jsou
zakladany a je vyzna€ovana jejich platnosti do konkrétniho data.

Pokud dojde k nejasnostem ve vykladu ustanoveni zminéného standardu a z nich
vyplyvajicich pravidel v interni dokumentaci bude pro konkrétni pfiklady vyZzadano pravni
stanovisko

3.2.1 Ovérovani vlastnictvi soukromého klice

Vlastnictvi soukromého kli¢e odpovidajiciho vefejnému Kkli¢i v Z&dosti o Certifikat se
prokazuje predloZzenim zadosti ve formatu PKCS#10. Ta je zminénym soukromym kli¢em
elektronicky podepsana a drzitel soukromého klie tak prokazuje, Ze v dobé tvorby
elektronického podpisu soukromy kli¢ vlastnil.

3.2.2 Ovérovani identity organizace
Postup je popsan v nasledujicich kapitolach.

3.2.2.1 Pravni identita a existence organizace

Pozadavky na ovéfeni vychazeji z toho, do jaké kategorie Organizace spada. Moznosti jsou
Ctyfi:

[ soukroma organizace (Private Organization), tj. firma zapsané v obchodnim rejstiiku

CR (dale OR), zapsané nebo registrované podle zakona, nebo ustavené vladni
agenturou,

[ statni entita (Government Entity),

[ subjekt registrovany jinde nez v OR, tj. registrovany registracni agenturou (pfidélujici
a ovéfujici pravo podnikani), jehoz registrace muze byt ovéfena (Business Entity),

[ mezinarodni organizace zaloZzena na zakladé smluv podepsanych viadami vice statd
(Non-Commercial Entity).

Postup ovéfovani pro uvedené typy Organizace je popsan v interni dokumentaci.

3.2.2.2 Oveéreni fyzické existence

Autorita ovéfuje, zda fyzickA adresa poskytnuta Zadatelem (atributy Zadosti
subject.streetAddress, localityName, stateOrProvinceName, postalCode, countryName) je
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adresou, kde Zadatel nebo jeho matefska ¢&i dcefina spole¢nost fyzicky existuji a provadi
obchodni ¢innost, tedy nejedna se pouze o P.O. box, nebo adresu zastupce spole¢nosti.

3.2.2.3 Ovéreni provozni existence zadatele

Autorita ovéfuje, Zze Zadatel ma schopnost provadét obchodni &innost ovéfenim provozni
existence. Pro statni entity se pouze ovéfuje pravni identita a existence, pro ostatni subjekty
se ovéfuje, zda:

[ subjekt podle zaznamu v obchodnim rejstiiku nebo zaznamu registracni agentury
existuje jiz nejméné tfi roky,

[ subjekt je uveden v aktualnim rejstfiku QIIS nebo QTIS (seznam darovych subjektu
financni spravy)

[ subjekt ma aktivni GCet (bézny, vkladovy) u finanéni instituce spadajici pod dozor
narodni banky:

m ziskanim ovéfeného doloZeni o existenci u¢tu pfimo od finanéni instituce,

m nebo za pouZziti notafského osvéd&eni potvrzujiciho, Ze subjekt ma aktivni bézny
Uc€et u finanéni instituce spadajici pod dozor narodni banky.

3.2.2.4 Ovéreni pozadovanych DNS jmen

Pro kazdé doménové (DNS FQDN) jméno, které mé byt uvedeno v Certifikatu, musi Autorita
ovéfit, Ze k datu vydani Certifikatu je zadatel:

] bud registrator doménového jména,
] nebo mé kontrolu nad doménovym jménem.

Konkrétni postupy ovéfovani jsou popsany v interni dokumentaci a vychazeji z pozadavku
standardu CA/Browser Forum - Baseline Requirements for the Issuance and Management
of Publicly-Trusted Certificates (Baseline Requirements).

Doménova jména s TLD .onion [.CA nepfipousti, stejné tak nepfipousti DNS jména se
smiSenou znakovou sadou (tzv. Internationalized Domain Names).

3.2.25 Dal$i pozadavky na ovéreni
Kromé vySe uvedeného je kontrolovano:

[ zda DNS jméno nebylo dfive odmitnuto z dlivodu podezieni na phishing nebo podvod,
resp. zda nebylo v Certifikatech zneplatnénych Autoritou z téchto davodd,

[ zda DNS jméno neni na seznamu phishingovych stranek,

[ zda osoba zadajici o Certifikat, osoba schvalujici udaje Certifikatu, zemé zapisu, zemé
registrace nebo misto podnikani nejsou na libovolném vladnim seznamu zakazd,
nezadoucich osob nebo na seznamu, ktery zakazuje s takovou zemi nebo Organizaci
obchodovat.

Podrobné jsou postupy uvedeny v interni dokumentaci.

3.2.2.6 Oveéreni volitelnych atributtl PSD2
Pokud ma vydavany Certifikat obsahovat atributy PSD2, jedna se o nasleduijici:
[ SubjectAlternativeName.directoryName:
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m .DN Qualifier - jméno registratora (v angli¢tiné). Musi obsahovat jméno
registratora poskytovatele platebnich sluzeb (dale PSP) v angli¢ting. Pro Ceskou
republiku musi obsahovat text Czech National Bank. Registrator vede registr
autorizovanych (licencovanych) PSP, proti kterému se ovéfuji nasledujici
polozky.

m DMDName - autoriza¢ni Cislo PSP. Ovéfuje se autoriza¢ni Cislo PSP uvedené
v zadosti proti registru autorizovanych PSP.

m .Description - seznam autorizovanych roli PSP. Ovéfuje se, zda role uvedené
v zadosti ma dany PSP uvedeny v registru autorizovanych PSP (v Zadosti
nemusi byt uvedeny vSechny role uvedené v registru). Jedna se o seznam (texty
oddélené ¢arkou) jedné nebo vice z nasledujicich roli PSP v anglictiné:

- account servicing payment service provider,

- payment initiation service provider,

- account information service provider,

- payment service provider issuing card-based payment instruments.

n QcStatements.qcStatement-2 - musi byt ovéfeno, Ze v rozSifeni (atribut
NameRegistrationAuthorities) je obsazeno URL na webové stranky registratora PSP,
pro Ceskou republiku musi obsahovat text www.cnb.cz, pfipadné s pFedFazenym
ur€enim protokolu http: nebo https.:.

3.2.3 Ovérovani identity fyzické osoby

Pro ovéfeni identity fyzické osoby pfi osobnim kontakiu pro kategorie subjektl "Private
Organization" (Organizace zapsané v obchodnim rejstfiku), "Government Entity" (statni
a verejnopravni Organizace) je nutné predlozit dva doklady, primarni a sekundarni,
obsahuijici udaje uvedené déle.

[ Primarnim osobnim dokladem pro ob&any CR musi byt platny ob&ansky prikaz nebo
cestovni pas. Primarnim osobnim dokladem pro cizince je platny cestovni pas, nebo
jim v pfipadé ob&anl ¢lenskych statd EU muaze byt platny osobni doklad, slouzici
k prokazovani totoZznosti na Uzemi prislusného statu. Z tohoto dokladu jsou ovérovany
nasledujici udaje:

m celé ob&anské jméno,

m datum a misto narozeni, nebo rodné ¢islo, je-li v primarnim dokladu uvedeno,
m Cislo pfedlozeného primarniho osobniho dokladu,

O adresa trvalého bydlisté (je-li v primarnim dokladu uvedena).

[ Sekundarni osobni doklad musi byt jednoznaénym zpusobem (rodné cislo, Cislo
ob&anského prikazu atd.) svazan s primarnim osobnim dokladem a musi obsahovat
alespon jeden z nasledujicich udaja:

m datum narozeni (nebo rodné ¢islo, je-li uvedeno),
m adresu trvalého bydlisté,
m fotografii obliceje.

Udaje v sekundarnim osobnim dokladu slouzici k jednoznagné identifikaci osoby
zastupujici Organizaci musi byt shodné s témito Gdaji v primarnim osobnim dokladu.
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Pro ovéfeni identity fyzické osoby pfi osobnim kontaktu pro kategorie subjektu "Business
Entity" (Organizace registrované jinde nez v obchodnim rejstiiku registrani agenturou, ktera
pfidéluje pravo podnikani, certifikat, licenci) je nutné predlozit ndsledujici doklady:

[ Osobni prohldSeni obsahujici:
m celé jméno,
m adresu trvalého (nebo prechodného) pobytu,
o datum narozeni,

O prohlaseni, Zze vSechny informace uvedené v zadosti o Certifikat jsou pravdivé
a spravné.

[ Platny identifikacni doklad vydany organem statu, ktery obsahuje fotografii osoby a jeji
podpis, jako napr.:

m obc&ansky prikaz,

m cestovni pas,

m fidicsky prikaz.

[ Nejméné dva sekundarni dokladované diikazy o identité osoby, které obsahuji jméno

osoby, pfitom jeden z nich musi byt od finanéni instituce:

m Akceptovatelné dokumenty od finanéni instituce jsou:
- platna kreditni karta od finan¢ni instituce spadajici pod dozor narodni banky,
- platna debetni karta od finanéni instituce spadajici pod dozor narodni banky,
- vypis z hypote€niho U¢tu od, ktery neni starsi Sesti mésicq,

- bankovni vypis od finanéni instituce spadajici pod dozor narodni banky,
ktery neni star$i Sesti mésicu.

m Akceptovatelné dokumenty od jiné instituce jsou:

- original posledniho U¢tu od dodavatele energii (nikoliv u¢et za mobilni
telefon) potvrzujici dodavky na adresu pobytu osoby,

- kopie uctu za najem, ktera neni starsi Sesti mésica,
- oveéfena kopie rodného listu,
- dafovy vymér finan¢niho Gfadu za aktualni rok,

- oveéfena kopie soudniho rozhodnuti (napf. rozvodovy rozsudek, rozhodnuti
o adopci atd.,

- platny identifikacni doklad vydany statni spravou, ktery obsahuje jméno
osoby a je jiny nez primarni doklad.

Fyzicka osoba musi byt ovéfeni osobné pfitomna, nebo je vyZzadovano notarsky ovéfené
potvrzeni, ze vy$e popsané ovéreni probéhlo. Podrobné je postup ovéfeni, véetné postupu
ovéfeni notare, ktery vystavil pfipadné potvrzeni, popsan v interni dokumentaci.

3.24 Neovérfované informace vztahujici se k drziteli certifikatu

Neni relevantni pro tento dokument - v8echny informace musi byt fadnym zplsobem
ovéreny.

verze 1.01 strana 25/ 78



Certifikacni politika vydavani kvalifikovanych certifikatd pro autentizaci internetovych
stranek pravnickym osobam (algoritmus RSA)

3.25 Ovérovani kompetenci

V réamci postupl souvisejicich s uzavienim smlouvy, podanim zadosti a Certifikat
a s vydanim certifikatu je ovéfovano:

[ spolehlivy zpusob komunikace se zadatelem, tj. jsou ovéfovany kontakini adresa,
telefonni Cislo, e-mailova adresa,

[ opravnéni osoby podepisujici smlouvu o vydani Certifikdtu i osoby schvalujici udaje
v Certifikatu,

] ovéreni podpisu na smlouvé s drzitelem Certifikatu,
] ovéfeni schvéleni Zadosti o Certifikat.
Konkrétni postupy jsou popsény v interni dokumentaci.

3.2.6 Kritéria pro interoperabilitu

Pfipadnd spoluprace spole€nosti Prvni certifikacni autorita, a.s., s jinymi poskytovateli sluzeb
vytvarejicich davéru je vzdy zaloZzena na pisemné smlouvé s témito poskytovateli.

3.3 Identifikace a autentizace pfi pozadavku na vymeénu kli¢e

3.3.1 |dentifikace a autentizace pfi bézném pozadavku na vymeénu klice

VZdy se jedna o vydani nového Certifikatu s novym vefejnym kli¢em, pfed vydanim kazdého
noveho Certifikatu musi I.CA provést kompletni postup ovéfeni. Pokud je pro ovéfeni
predlozena dokumentace, kterd byla predlozena jiz dfive je ovéfovano, zda neuplynula
maximalni povolena doba pouZitelnosti.

3.3.2 |dentifikace a autentizace pfi pozadavku na vyménu klice po zneplatnéni
certifikatu

Neni relevantni pro tento dokument, sluzba vymény vefejného klice po zneplatnéni
Certifikatu neni podporovéna. Je nutné vydat novy Certifikadt s novym vefejnym klicem. Plati
stejné pozadavky jako v pfipadé pocatecniho ovéreni identity.

3.4 Identifikace a autentizace pfi pozadavku na zneplatnéni certifikatu
Mozné zpusoby identifikace a autentizace jsou nasleduijici:

[ prostfednictvim formuladfe na webovych strankach spole¢nosti (s vyuzitim hesla pro
zneplatnéni Certifikatu),

] prostfednictvim nepodepsané elektronické zpravy (obsahujici heslo pro zneplatnéni
Certifikatu), odeslana na adresu ssl@ica.cz,

[ prostfednictvim podepsané elektronické zpravy (elektronicky podpis musi byt
realizovan soukromym kli¢em pfislusSnym k pfedmétnému Certifikatu, jenz ma byt
zneplatnén), odeslana na adresu ssl@ica.cz,

[ prostfednictvim datové schranky (s vyuzitim hesla pro zneplatnéni Certifikatu),
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[ prostfednictvim doporucené listovni zasilky na adresu sidla I.CA (s vyuzitim hesla pro
zneplatnéni Certifikatu),

[ prostfednictvim definované osoby povérené za Organizaci vystupovat ve smluvnim
vztahu s |.CA.

Udaje, které musi zadost o zneplatnéni Certifikatu obsahovat, jsou uvedeny v kapitole 4.9.3.

[.CA si vyhrazuje pravo akceptovani i jinych forem postupd pro identifikaci a autentizaci
zpracovani pozadavku na zneplatnéni Certifikatu, které v8ak nesmi byt v rozporu s platnou
legislativou pro sluzby vytvarejici davéru.
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4 POZADAVKY NA ZIVOTNIi CYKLUS CERTIFIKATU

41  Zadost o vydani certifikatu

4.1.1 Kdo mize pozadat o vydani certifikatu

Certifikaty jsou vydavany pouze organizacim na zakladé smlouvy se spole¢nosti Prvni
certifikacni autorita, a.s - viz kapitola 1.3.3.

[.CA udrzuje zaznamy o dfive odmitnutych zadostech z divodl podezieni na phishing nebo
podvod, o Certifikatech zneplatnénych ze strany |.CA ze stejnych divodl a pouziva je pro
kontrolu nasledné predkladanych Zzadosti.

41.2 Registracni proces a odpovédnosti

Pred zaslanim Z&dosti o Certifikat musi mit Zadatel se spole€nosti Prvni certifikacni autorita,
a.s uzavienu smlouvu, jejiz soucasti je definovani podminek uziti Certifikatu.

AZ poté zastupce Zadatele mize zaslat na e-mailovou adresu ssl@ica.cz Zadost o Certifikét,
jejimz obsahem bude zadost o Certifikdt ve formatu PKCS#10 a prohlaSeni, Ze v8echny
informace uvedené v Zadosti jsou pravdivé.

Drzitel soukromého klice, resp. drzitel Certifikatu je povinen zejména:
] seznamit se s touto CP a smluvné se zavazat jednat podle ni,
[ poskytovat pravdivé a uplné informace pro vydani Certifikatu,

[ pfekontrolovat, zda Udaje uvedené v zadosti o Certifikat a ve vydaném Certifikatu jsou
spravné a odpovidaji pozadovanym udajum,

[ zvolit vhodné heslo pro zneplatnéni Certifikatu (minimalni/maximalni délka hesla 4/32
znakdu, povolené znaky 0..9, A..Z, a..z).

Poskytovatel Sluzby je povinen zejména:

[ pfed uzavienim smlouvy o vydani Certifikatu informovat drzitele Certifikatu, popf.
Organizaci o smluvnich podminkéch,

[ uzavirat s drzitelem Certifikatu, popf. s Organizaci smlouvu o vydani Certifikatu,
obsahujici nalezitosti poZzadované platnou legislativou pro sluzby vytvarejici duavéru,
technickymi standardy a normami,

[ v procesu vydavani Certifikdtu na RA ovéfit v8echny ovéfitelné Udaje uvedené
v zadosti podle predlozenych dokladu,

[ v pfipadé, Zze soukromy kli¢ byl generovan na QSCD, vyZadovat prokazani této
skutecnosti,

[ vydat Certifikdt obsahujici vécné spravné Udaje na zakladé informaci, které jsou
poskytovateli Sluzby k dispozici v dobé vydavani tohoto Certifikatu,

[ zverejnovat vefejné informace v souladu s ustanovenimi kapitoly 2.2,

[ zvefejnit certifikaty Autority a kofenové CA,

verze 1.01 strana 28/ 78



Certifikacni politika vydavani kvalifikovanych certifikatd pro autentizaci internetovych
stranek pravnickym osobam (algoritmus RSA)

[ ¢innosti spojené se Sluzbou poskytovat v souladu s platnou legislativou pro sluzby
vytvéarejici davéru, touto CP, pfislusSnou CPS, Systémovou bezpecénostni politikou
a provozni dokumentaci.

4.2  Zpracovani zadosti o certifikat

4.2.1 Provadeéni identifikace a autentizace

Pfi zpracovani zadosti je provadéno:

[ ovéreni pravosti pavodu zadosti,

[ ovéreni vlastnictvi soukromého klice,

[ ovéreni identity organizace,

[ ovéreni, zda obsahuje identifikator (Internetovou adresu) zafizeni,
[ ovéfeni opravnéni uzivat uvedené jméno domény druhého fadu.
Pfed schvalenim zadosti o Certifikat RA provéfuje:

[ zaznamy o zadostech odmitnutych dfive z divodu podezieni na phishing nebo podvod
a zaznamy o Certifikdtech zneplatnénych ze strany I.CA ze stejnych ddvodu - viz
kapitola 4.1.1,

[ pozadované doménové jméno proti seznamu phishingovych stranek,
[ dalSi interni kritéria pro odhaleni podvodnych Zadosti.
Kontrola CAA DNS z&znamd je provadéna.

422 Schvéleni nebo zamitnuti zadosti o certifikat

I.CA nevydava certifikaty pro gTLD domény. Pokud néktera z ovéfeni viz kapitola 4.2.1
skonci negativné, proces vydani Certifikadtu je ukoncen. V opacném pfipadé pracovnik RA
vydani Certifikatu schvali.

423 Doba zpracovani zadosti o certifikat

Pokud se podafi ovéfit vSechny polozky zadosti, bude Certifikat vydan do péti pracovnich
dnd.

4.3  Vydani certifikatu

4.3.1 Ukony CA v priib&hu vydavani certifikatu
V procesu vydavani Certifikatu provadéji operatorky / operatofi, dale jen operatofi, CA:

[ vizualni kontrolu shody udaju obsazenych v Zadosti o Certifikat (struktura PKCS#10)
a Udaji doplnénych pracovnikem RA,

[ vizualni kontroly formalni spravnosti udaju.
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Ovérovani vlastnictvi soukromého kliCe, podporované hashovaci funkce v zadosti o Certifikat
(minimalné SHA-256), kontrola kompetenci a kontroly formalni spravnosti udaji jsou
provadény jak programovym vybavenim umisténym na pracovnich stanicich operatord CA,
tak programovym vybavenim jadra systému CA. Pokud néktera z uvedenych kontrol skongi
negativné, proces vydani Certifikatu je ukoncen.

Vydani certifikatu je provedeno na zakladé védomého pfikazu k provedeni operace podpisu
vydavaného Certifikatu opravnénym operatorem CA.

43.2 Oznameni o vydani certifikatu drziteli certifikatu certifikacni autoritou
Vydany Certifikét je automaticky zaslan na kontaktni e-mailovou adresu zadatele.

4.4  Pfevzeti vydaného certifikatu

4.4.1 Ukony spojené s prevzetim certifikatu

Pokud byly spinény podminky pro vydani Certifikatu, je povinnosti drzitele Certifikatu tento
Certifikat pfijmout. Jedinym zpusobem, jak odmitnout prevzeti Certifikatu, je zazadat
v souladu s touto CP o jeho zneplatnéni.

I.CA muze s Organizaci sjednat postup odliSny od tohoto ustanoveni CP. Timto postupem
v8ak nesmi byt dotéena prislusné ustanoveni legislativy pro sluzby vytvarejici davéru.

442 Zverejiiovani certifikatt certifikacni autoritou
[.CA je povinna zajistit neprodlené zverejnéni ji vydanych Certifikatd, vyjma Certifikata:

[ obsahuijicich Udaje, jejichZz zvefejnéni by bylo v rozporu s pfislusnou legislativou (napf.
Z0O0U),

] u kterych si zadatel o Certifikat vyminil, Ze nebudou zvefejnény.

443 Oznameni o vydani certifikatu certifikacni autoritou jinym subjektim
Oznameni o vydani Certifikatu ziska pouze Zadatel o Certifikat.

4.5  Pouziti parovych dat a certifikatu

451 Pouziti soukromého kli¢e a certifikatu drzitelem certifikatu
Povinnosti drziteld Certifikatl je zejména:
[ dodrZovat vesSkera relevantni ustanoveni smlouvy o poskytovani této Sluzby,

[ uzivat soukromy kli¢ a odpovidajici Certifikat vydany podle této CP pouze pro ucely
stanovené v této CP a platnou legislativou pro sluzby vytvarejici davéru,
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[ nakladat se soukromym kli¢em, ktery odpovida vefejnému kli¢i obsazenému
v Certifikatu vydaném podle této CP, takovym zplsobem, aby nemohlo dojit k jeho
neopravnénému pouziti,

[ neprodlené uvédomit poskytovatele Sluzby o skuteCnostech, které vedou ke
zneplatnéni Certifikatu, zejména o:

m podezieni, ze soukromy kli€ byl zneuzit, poZzadat o zneplatnéni Certifikatu
a ukondcit pouzivani prislusného soukromého klice,

m neplatnosti ¢i nepfesnosti udaji v Certifikatu.

452 Pouziti vefejného klice a certifikatu spoléhajici se stranou
Spoléhajici se strany jsou zejména povinny:

] ziskat z bezpe€ného zdroje certifikaty certifikacnich autorit  souvisejici
s Certifikatem vydanym podle této CP, ovéfit hodnoty jejich otisku a jejich platnost,

[ provadét veskeré ukony potfebné k tomu, aby si ovéfily, Ze Certifikat je platny,

[ dodrzovat veskera ustanoveni této CP a platné legislativy pro sluzby vytvarejici daveéru,
vztahujici se k povinnostem spoléhajici se strany.

4.6 Obnoveni certifikatu

Sluzbou obnoveni Certifikatu je podle této CP minéno vydani nasledného Certifikatu k jesté
platnému Certifikatu, aniz by byl zménén vefejny kli¢, nebo jiné informace v Certifikatu, nebo
k zneplatnénému Certifikatu, nebo k expirovanému Certifikatu.

Sluzba obnoveni Certifikatu neni poskytovana.

Vzdy se jedna o vydani nového Certifikdtu s novym vefejnym kli¢em, kdy vSechny informace
musi byt fFadnym zpusobem ovéreny. |.CA postupuje pfi ovérovani vlastnictvi soukromého
klice odpovidajiciho vefejnému kli¢i v Zz&dosti o Certifikat v souladu s kapitolou 3.2.1.
V procesu ovéfovani ostatnich udaji (pro stejného Zadatele a doménu) mulze pouzit
informace ziskané pfi pfedchozim ovéfovani za predpokladu, Zze nejsou star§i 39 mésic,
v opacném pripadé je postupovano podle kapitoly 3.2.2. Pro vydani Certifikatu déle plati
pozadavky kapitol 4.1 az 4.4.

4.6.1 Podminky pro obnoveni certifikatu
Viz kapitola 4.6.

4.6.2 Kdo muze zadat o obnoveni
Viz kapitola 4.6.

4.6.3 Zpracovani pozadavku na obnoveni certifikatu
Viz kapitola 4.6.
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4.6.4 Oznameni o vydani noveého certifikatu drziteli certifikatu
Viz kapitola 4.6.

4.6.5 Ukony spojené s prevzetim obnoveného certifikatu
Viz kapitola 4.6.

4.6.6 Zverejiiovani obnovenych certifikata certifikacni autoritou
Viz kapitola 4.6.

4.6.7 Oznameni o vydani certifikatu certifikacni autoritou jinym subjektim
Viz kapitola 4.6.

4.7  Vyména vefejného klie v certifikatu

Sluzbou vymény verejného klice je v kontextu této CP minéno vydani Certifikatu s novym
vefejnym kli€em, aniz by byly zménény jiné informace v Certifiktu. Pro vydani takového
Certifikatu plati poZzadavky kapitol 3.3.1 a 4.1 az 4.4.

4.7 .1 Podminky pro vyménu vefejného klice v certifikatu
Viz kapitola 4.7.

4.7.2 Kdo mlze Zadat o vyménu verejného klice v certifikatu
Viz kapitola 4.7.

4.7.3 Zpracovani pozadavku na vymeénu vefejného kli¢e v certifikatu
Viz kapitola 4.7.

4.7.4 Oznameni o vydani noveho certifikatu drziteli certifikatu
Viz kapitola 4.7.

4.7.5 Ukony spojené s prevzetim certifikatu s vymé&nénym vefejnym klicem
Viz kapitola 4.7.

4.7.6 Zverejiovani certifikatd s vyménénym verejnym klicem certifikacni
autoritou
Viz kapitola 4.7.
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4.7.7 Oznameni o vydani certifikatu certifikacni autoritou jinym subjektim
Viz kapitola 4.7.

4.8 Zmeéna udaju v certifikatu

Sluzbou zmeény udaju v Certifikdtu je podle této CP minéno vydani nového Certifikatu
s minimalné jednou zmeénou v obsahu polozek uvedenych v poli Subject nebo rozSifeni
SubjectAlternativeName vztahujicich se k drziteli Certifikatu, nebo s odebranym, nebo
pfidanym dalS§im polem, jehoz obsah musi byt ovéren.

Sluzba zmény udaju v Certifikdtu neni poskytovana.

VZdy se jedna o vydani nového Certifikatu s novym vefejnym kli¢em, kdy vSechny informace
musi byt fadnym zpGsobem ovéfeny. |.CA postupuje pfi ovéfovani vlastnictvi soukromého
klice odpovidajiciho vefejnému kli¢i v zadosti o Certifikat v souladu s kapitolou 3.2.1.
V procesu ovéfovani ostatnich udaju (pro stejného Zadatele a doménu) mize pouzit
informace ziskané pfi pfedchozim ovéfovani za predpokladu, Ze nejsou starsi 39 mésicq,
v opa¢ném pripadé je postupovano podle kapitoly 3.2.2. Pro vydani Certifikdtu dale plati
pozadavky kapitol 4.1 az 4.4.

4.8.1 Podminky pro zménu udaja v certifikatu
Viz kapitola 4.8.

4.8.2 Kdo muze pozadat o zménu udaju v certifikatu
Viz kapitola 4.8.

4.8.3 Zpracovani pozadavku na zménu udaju v certifikatu
Viz kapitola 4.8.

4.8.4 Oznameni o vydani certifikatu se zménénymi Udaji drziteli certifikatu
Viz kapitola 4.8.

4.8.5 Ukony spojené s prevzetim certifikatu se zmé&nénymi Udaji
Viz kapitola 4.8.

4.8.6 Zverejnovani certifikatd se zménénymi udaji certifikaéni autoritou
Viz kapitola 4.8.

4.8.7 Oznameni o vydani certifikatu certifikacni autoritou jinym subjektim
Viz kapitola 4.8.
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4.9 Zneplatnéni a pozastaveni platnosti certifikatu

Z4dosti o zneplatnéni Certifikatu pfijima |.CA nepretrzité prostfednictvim predani zadosti
elektronickou cestou a listovni zasilkou.

Sluzbu pozastaveni platnosti Certifikatu I.CA neposkytuje.

4.9.1 Podminky pro zneplatnéni

4.9.1.1 Davody zneplatnéni uzivatelského certifikatu

I.CA zneplatni Certifikat béhem 24 hodin, pokud nastane jeden nebo vice z nasledujicich
ddvodu:

1. drzitel Certifikatu podal pisemnou Zzadost o zneplatnéni Certifikatu,

2. drzitel Certifikatu oznamil certifikacni autorité, Ze puvodni Zadost o Certifikat byla
neopravnéna a ze zpétné neudéli autorizaci,

3. I.CA ziska dikaz, Zze soukromy kli¢ drzitele Certifikatu odpovidajici kli¢i verejnému
v Certifikatu byl kompromitovan (viz také kapitola 10.2.4), nebo Ze vefejny Kli¢
nevyhovuje pozadovanym Kkryptografickym algoritmim a pozZadovanym parametrim
(kvalité, viz kap. 6.1.6), drzitel Certifikatu je v takovém pfipadé povinen fidit se pokyny
CA vydavajici Certifikaty,

I.CA ziska dukaz, ze Certifikat byl zneuzit,
I.CA je uvédoména, Ze drzitel Certifikatu porusil jednu nebo vice ze svych dullezitych

povinnosti plynoucich ze smlouvy o vydani Certifikdtu nebo smlouvy o podminkéch
pouzivani Certifikatu,

6. I.CA je uvédoména o okolnostech indikujicich, Ze pIné kvalifikované jméno domény
(FQDN) nebo IP adresa uvedené v certifikatu nejsou dale ze zakona povoleny (ij. soud
nebo arbitrdz odfaly registrantovi pravo pouzivat doménové jméno, zrusily relevantni
smlouvu, smlouva olicenci nebo sluzbé mezi registrantem doménového jména
a Zadatelem o certifikdt byla zruSena, nebo se registrantovi doménoveého jména
nepodafilo doménové jméno obnovit),

[.CA je uvédoména, Ze doslo k podstatnym zménam informaci obsazenych v Certifikatu,
I.CA je uvédoména, ze Certifikat nebyl vydan v souladu s CP, nebo CPS
I.CA zjisti, Ze néktera informace v Certifikatu je nepfesna nebo zavadgjici,

10. 1.CA z néjakého divodu zastavila €¢innost a nema pfipraveny postup, aby zneplathovani
jejich certifikatu prevzala jind CA,

11. opravnéni |.CA vydavat Certifikaty podle této CP vyprSelo, bylo zneplatnéno, nebo
ukoncéeno a I.CA nepfipravila zpUsob, jak udrzovat CRL/OCSP uloziste,

12.1.CA je uvédoména o mozné kompromitaci soukromého kli¢e autority vydavajici
Certifikaty,

13. zneplatnéni je vyZzadovano CP nebo CPS,

14. technicky obsah nebo format Certifikatu pfedstavuji neakceptovatelné riziko (napf. dany
kryptograficky/podepisovaci algoritmus nebo délka klice) pro spoléhajici strany nebo
vyrobce aplikaéniho SW (ovéfujiciho platnost certifikatu.
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49.1.2 Davody zneplatnéni certifikatu Autority

I.CA zneplatni certifikat Autority béhem sedmi dnd, pokud nastane néktery z uvedenych
pFipadu:

1. Autorita pozada pisemné o zneplatnéni,

2. Autorita oznamila kofenové certifikacni autorité, ze plvodni Zadost o jeji certifikat byla
neopravnéna a ze zpétné neudéli autorizaci,

3. Ze soukromy kli¢ Autority byl kompromitovan, nebo nadale nesplfiuje poZadavky na
kryptografické algoritmy a poZzadované parametry (kvalitu, viz kap. 6.1.6),

certifikat Autority byl zneuzit,

kofenovd CA je uvédoména, Ze certifikat Autority nebyl vydan v souladu s, nebo
nespliiuje pozadavky pfislusné CP nebo CPS,

I.CA zjisti, Ze néktera informace v certifikatu Autority je nepfesna nebo zavadéjici

kofenova CA nebo Autorita ukoncily z néjakého divodu &innost a neprevedly podporu
zneplathovani na jinou CA,

8. pravo korfenové CA nebo Autority vydavat certifikaty podle relevantnich CP vyprselo,
nebo bylo odvolano ¢&i ukon€eno, pokud kofenovd CA nezajistila pro Autoritu pokracujici
spravu ulozisté CRL/OCSP,

9. zneplatnéni je vyzadano CP a/nebo CPS kofenové CA,

10. technicky obsah nebo format certifikatu Autority predstavuji neakceptovatelné riziko
(napf. dany kryptograficky/podepisovaci algoritmus nebo délka klice).

4.9.2 Kdo muze pozadat o zneplatnéni
Zadost o zneplatn&ni mohou podat:
n drzitel Certifikatu,

[ subjekt, ktery k tomu byl explicitné ur€en ve smlouvé o poskytovani Sluzby podle této
CP,

] poskytovatel této Sluzby (opravnénym Zadatelem o zneplatnéni certifikatu vydaného
I.CA je v tomto pfipadé feditel I.CA):

O v pripadé, Ze Certifikat byl vydan na zakladé nepravdivych udajd,
m pokud prokazatelné zjisti, ze soukromy kli¢, patfici k vefejnému klic¢i uvedenému
v Certifikatu, byl kompromitovan,
O pokud zjisti, Zze pfi vydani Certifikatu nebyly spinény pozadavky platné legislativy
pro sluzby vytvarejici divéru,
m dozvi-li se prokazatelné, Ze Certifikat byl pouzit v rozporu s omezenim
definovanym v kapitole 1.4.2,
O pokud je vefejny kli€¢ v Zadosti o vydani Certifikatu duplicitni s vefejnym klicem
v jiz vydaném certifikatu,
Drzitel je povinen v pfipadé podani zadosti o zneplatnéni Certifikatu okamzité prestat
pouzivat tento Certifikat i odpovidajici soukromy klic.
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4.9.3 Postup pfi Zadosti o zneplatnéni

4.9.3.1 Pozadavek na zneplatnéni Certifikatu jeho drzitelem

V pripadé predani zadosti o zneplatnéni Certifikatu elektronickou cestou jsou pfipustné
nasledujici moznosti:

[ Prostfednictvim formulafe na k tomuto G€elu vyhrazené internetové informacni adrese
http://www.ica.cz. Datum a €as zneplatnéni Certifikatu jsou dany zpracovanim platné
zadosti o zneplatnéni Certifikatu informacnim systémem CA. O kladném vyfizeni je
Zadatel informovan.

] Elektronicky podepsana zprava - télo zpravy musi obsahovat text (v eském nebo
slovenském jazyce, s diakritikou nebo bez diakritiky, pfipadné v jazyce anglickém):

Zadam o zneplatneni certifikatu cislo = xxxxxxx,

kde ,xxxxxxx“ je sériové Cislo Certifikdtu a musi byt bud v dekadickém nebo
hexadecimalnim tvaru (uvozeno fetézcem ,0x“).

[ Elektronicky nepodepsana elektronicka zprava - télo zpravy musi obsahovat text
(v Ceském nebo slovenském jazyce, s diakritikou nebo bez diakritiky, pfipadné v jazyce
anglickém):

Zadam o zneplatneni certifikatu cislo = xxxxxxx
Heslo pro zneplatneni = yyyyyy,

kde ,xxxxxxx“ je sériové Cislo Certifikatu a ,yyyyyy"“ je heslo pro zneplatnéni. Sériové
¢islo musi byt bud' v dekadickém nebo hexadecimdlnim tvaru (uvozeno fetézcem ,0x").

Pozn.: Pokud Zadost splfiuje pozadavky tfi vySe uvedenych moznosti, odpovédny
pracovnik Certifikat v systému CA neprodlené zneplatni - datum a cas
zneplatnéni Certifikadtu jsou dany zpracovanim tohoto pozadavku informaénim
systémem CA. O kladném vyfizeni je Zadatel informovan.

V pripadé pouziti doporucené listovni zasilky zadosti o zneplatnéni Certifikatu musi byt
v zasilce uvedena zadost v nasledujicim tvaru (v Ceském nebo slovenském jazyce,
s diakritikou nebo bez diakritiky, pfipadné v jazyce anglickém):

Zadam o zneplatneni certifikatu cislo = xxxxxxx
Heslo pro zneplatneni = yyyyyy,

kde ,xxxxxxx“ je sériové Cislo Certifikatu a ,yyyyyy“ je heslo pro zneplatnéni. Sériové Cislo je
bud v dekadickém nebo hexadecimalnim tvaru (uvozeno fetézcem ,0x“). V pfipadé, Ze
Zzadost uvedené pozadavky spliiuje, odpovédny pracovnik |.CA Certifikat v informacnim
systému CA zneplatni - datum a €as zneplatnéni Certifikatu jsou dany zpracovanim tohoto
pozadavku v informacnim systémem CA. V pfipadé, Ze zadost nelze akceptovat (nespravné
heslo pro zneplatnéni) bude Z&dost o zneplatnéni Certifikatu zamitnuta. O vyfizeni zadosti je
Zadatel informovan doporu¢enym dopisem na postovni adresu uvedenou jako adresa
odesilatele.

49.3.2 Podezreni na kompromitaci klice a zneuziti Certifikatu

Oznameni o podezfeni na kompromitaci soukromého klice (k pfislusnému Certifikatu),
zneuziti Certifikdtu nebo jiné typy podvodu, kompromitace, zneuziti, nevhodného chovani
spojené s vydanym Certifikatem je mozné zaslat na adresu ssl@ica.cz, pfipadné
doporucéenou listovni zasilkou, nebo podat prostfednictvim datové schranky.
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494 Prodleva pfi pozadavku na zneplatnéni certifikatu

Neni relevantni pro tento dokument - sluzba odkladu pozadavku na zneplatnéni Certifikatu
neni poskytovana.

49.5 Doba zpracovani zadosti o zneplatnéni

4.9.5.1 Pozadavek na zneplatnéni Certifikatu jeho drzitelem

Pozadavek na zneplatnéni Certifikatu pochazejici od drzitele Certifikatu je realizovan
bezodkladné po prijeti opravnéné zadosti o zneplatnéni. CRL obsahujici sériové Cislo
zneplatnéného Certifikatu je vydan neprodlené po zneplatnéni tohoto Certifikatu.

495.2 Hladeni problému s Certifikaty

I.CA zahdji vySetfovani kazdého hlaseného problému s Certifikdtem bé&hem 24 hodin po
pfijeti hlaSeni a rozhodne, zda je nutné zneplatnéni, nebo jiny odpovidajici postup, na
zakladé alespon téchto kritérii:

[ povaha udajného problému,

] pocet obdrzenych hlaSeni o problému s Certifikatem vztahujicich se k jednotlivému
Certifikatu, nebo k drziteli Certifikatu,

[ kdo si stéZuje (napf. hlaSeni od organizace prosazujici pravo, Ze stranka provozuje
ilegélni aktivity, ma vétSi zavaznost, nez stiznost od zakaznika uvadé&jiciho, Ze
nedostal objednané zbozi),

[ relevantni legislativa.

4.9.6 Povinnosti tfetich stran pfi kontrole zneplatnéni
Spoléhajici se strany jsou povinny provadét veskeré ukony, uvedené v kapitole 4.5.2.

4.9.7 Periodicita vydavani seznamu zneplatnénych certifikata

4.9.7.1 Stav Certifikatu
Seznam zneplatnénych Certifikata (CRL autority vydavajici Certifikaty) je vydavan:
[ neprodlené po kladném zpracovani zadosti o zneplatnéni Certifikatu,

] a nejvySe 24 hodin od vydani pfedchoziho CRL.

49.7.2 Stav certifikatu CA vydavajici Certifikaty

Seznam zneplatnénych certifikatl kofenové CA je vydavan:

[ do 24 hodin od zneplatnéni certifikatu CA vydavajici Certifikaty,
[ a nejméné jednou rocné.

Doba platnosti CRL je maximalné dvanact mésicu.
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4.9.8 Maximalni zpozdéni pfi vydavani seznamu zneplatnénych certifikatt
CRL je vzdy vydan nejvysSe 24 hodin od vydani pfedchoziho CRL.

4.9.9 Dostupnost ovéfovani stavu certifikatu on-line

Sluzba uvérovani stavu certifikatu s vyuzitim protokolu OCSP je vefejné dostupna. Kazdy
certifikat, vydany podle této CP, obsahuje odkaz na pfislusny (autorizovany) OCSP
respondér.

OCSP odpovédi vyhovuji normam RFC 6960 a RFC 5019. Certifikat OCSP respondéru
obsahuje rozsifeni typu id-pkix-ocsp-nocheck, jak je definovano v RFC 6960.

4.9.10 Pozadavky pfi ovéfovani stavu certifikatu on-line

OCSP umoznuje dotazy vyuzivajici GET metodu. OCSP odpovédi na stav nevydanych
certifikatl nevraceji stav good.

4.9.10.1 Stav Certifikatt

[.CA aktualizuje informaci poskytovanou prostfednictvim OCSP nejméné jednou za Ctyfi dny.
OCSP odpovédi maji dobu platnosti maximalné deset dnu.

4.9.10.2 Stav certifikatu CA vydavajici Certifikaty

I.CA aktualizuje informaci poskytovanou prostfednictvim OCSP:

[ do 24 hodin po zneplatnéni certifikatu CA vydavajici Certifikaty,
[ a nejméné kazdych dvanact mésicu.

4.9.11 Jiné mozné zpusoby oznamovani zneplatnéni

I.CA smluvné zavazuje drzitele Certifikatu webovych serverli, aby provedli konfiguraci
serveru k provadéni OCSP stapling dle RFC 4366 pro distribuci OCSP odpovédi.

4912 Zvlastni postupy pfi kompromitaci kli¢e

Postup pro zneplatnéni Certifikatu v pfipadé kompromitace soukromého klice neni odliny
od vySe popsaného postupu pro zneplatnéni Certifikatu.

4.9.13 Podminky pro pozastaveni platnosti certifikatu

Neni relevantni pro tento dokument, sluzba pozastaveni platnosti Certifikatu neni
poskytovana.

4.9.14 Kdo muaze pozadat o pozastaveni platnosti

Neni relevantni pro tento dokument, sluzba pozastaveni platnosti Certifikatu neni
poskytovana.
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4.9.15 Postup pfi zadosti o pozastaveni platnosti

Neni relevantni pro tento dokument, sluzba pozastaveni platnosti Certifikatu neni
poskytovana.

4.9.16 Omezeni doby pozastaveni platnosti

Neni relevantni pro tento dokument, sluzba pozastaveni platnosti Certifikatu neni
poskytovana.

4.10 Sluzby ovéfovani stavu certifikatu

4.10.1 Funkéni charakteristiky

Seznamy verejnych Certifikatl jsou poskytovany formou zvefejhiovani informaci, seznamy
zneplatnénych certifikatl jsou poskytovany jak formou zvefejiiovani informaci, tak uvedenim
distribu€nich mist CRL ve vydanych Certifikatech.

Skute¢nost, Ze Autorita poskytuje informace o stavu Certifikatu formou OCSP (sluzba
OCSP), je uvedena v ji vydanych Certifikatech.

Zaznamy o zneplatnéni na CRL nebo v OCSP odpovédi jsou udrzovany nejméné do doby
konce platnosti odvolaného certifikatu.

4.10.2 Dostupnost sluzeb

Autorita garantuje zajisténi nepretrzité dostupnosti (sedm dni v tydnu, 24 hodin denné)
a integrity seznamu ji vydanych certifikatd a seznamu zneplatnénych certifikatu (platné CRL),
a dale dostupnost sluzby OCSP.

Doba odpovédi na zadost o stav certifikatu s vyuzitim CRL nebo OCSP je za normalnich
provoznich podminek kratSi nez 10 vtefin.

I.CA udrzuje prostfednictvim e-mailové adresy ssl@ica.cz, své datové schranky
a doporucenou listovni zasilkou nepretrzitou 24x7 dostupnost tak, aby interné zareagovala
na hlaseni zavazného problému s Certifikatem a, pokud je to nutné, preposlala takové
hlaSeni pfislusnému organu nebo zneplatnila Certifikat, ktery je predmétem hlaseni.

4.10.3 DalSi charakteristiky sluzeb stavu certifikatu

Neni relevantni pro tento dokument - dal§i charakteristiky sluzeb stavu certifikatu nejsou
poskytovany.

4.11 Konec smlouvy o vydavani certifikatl

Po ukon&eni platnosti smlouvy o vydavani certifikatl pretrvavaji z ni vyplyvajici zavazky
I.CA, a to po dobu platnosti posledniho podle ni vydaného Certifikatu.

verze 1.01 strana 39/ 78



Certifikacni politika vydavani kvalifikovanych certifikatd pro autentizaci internetovych
stranek pravnickym osobam (algoritmus RSA)

412 Uschova a obnova kligt
Neni relevantni pro tento dokument - sluzba uschovy soukromého kli¢e neni poskytovana.

4121 Politika a postupy pfi uschové a obnoveé klicu
Viz kapitola 4.12.

4.12.2 Politika a postupy pfi zapouzdfovani a obnovovani Sifrovaciho klice relace
Viz kapitola 4.12.
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5 POSTUPY SPRAVY, RIiZENi A PROVOZU

Postupy spravy, fizeni a provozu jsou zaméreny pfedevsim na:
[ davéryhodné systémy uréené k podpore sluzeb vytvarejicich daveéru,
[ veskeré procesy podporujici poskytovani vySe uvedenych sluzeb.

Postupy spravy, fizeni a provozu jsou feSeny jak v zakladnich dokumentech Celkova
bezpecnostni politika, Systémova bezpecnostni politika, Certifikacni provadéci smérnice,
Pldn pro =zvladani krizovych situaci aplan obnovy, tak v upfesiujicich internich
dokumentech. Uvedené dokumenty reflektuji vysledky periodicky provadéné analyzy rizik.

5.1 Fyzicka bezpecnost

51.1 Umisténi a konstrukce

Objekty provoznich pracovist jsou umistény v geograficky odliSnych lokalitach, které jsou
dale jiné nez feditelstvi spole¢nosti, obchodni a vyvojova pracovisté, pracovisté registracnich
autorit a obchodnich mist.

Davéryhodné systémy uréené k podpore sluzeb vytvarejicich duavéru jsou umistény ve
vyhrazenych prostorach provoznich pracovist. Tyto prostory jsou zabezpelené obdobné,
jako zabezpeCené oblasti kategorie ,Duvérné“ podle zakona o ochrané utajovanych
informaci.

5.1.2 Fyzicky pfistup

Pozadavky na fyzicky pfistup do jednotlivych vyhrazenych prostor (chranénych
mechanickymi a elektronickymi prostfedky) provoznich pracovist jsou uvedeny v interni
dokumentaci spole€nosti. Ochrana objektl je feSena elekironickym zabezpeovacim
systémem (EZS), pfipojenim na pult centralni ochrany (PCO) a pfipadné specialnim
systémem pro sledovani pohybu osob a dopravnich prostredki.

51.3 Elektfina a klimatizace

V prostorach, kde jsou umistény duvéryhodné systémy uréené Kk podpofe sluzeb
vytvarejicich duveéru, je dostateéné dimenzovana aktivni klimatizace, ktera udrzuje celoro¢ni
teplotu v rozmezi 20°C + 5°C. Pfivod elektrické energie je jistén pomoci UPS (Uninterruptible
Power Supply) a diesel agregatu.

5.1.4 Vlivy vody

Davéryhodné systémy uréené k podpore sluzeb vytvarejicich davéru jsou umistény takovym
zpUsobem, aby nemohly byt zaplaveny ani stoletou vodou. Provozni pracovisté jsou podle
potfeby vybavena &idly priniku vody pro pfipad zaplaveni vodou z topeni, nebo vodou ze
stfechy pfi prudkém desti.
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51.5 ProtipoZarni opatfeni a ochrana

V objektech provoznich pracovist a pracovist pro uchovavani informaci je instalovana
elektronicka pozarni signalizace (EPS). Vstupni dvefe vyhrazenych prostor, ve kterych jsou
umistény davéryhodné systémy uréené k podpore sluzeb vytvarejicich davéru, jsou opatfeny
protipozarni vlozkou. V samotnych prostorach se nachazi hasici pfistroj.

5.1.6 Ukladani médii

Pamétova média, obsahujici provozni zalohy a zaznamy v elektronické podobé, jsou
ukladana v kovovych skfinich, popf. trezorech. Kopie jsou ukladany v jiné geografické
lokalité, nez kde je umisténo provozni pracovisté.

Papirova média, ktera je nutno dle platné legislativy pro sluzby vytvarejici davéru ukladat,
jsou skladovana v jiné geografické lokalité, nez je umisténo provozni pracovisté.

51.7 Nakladani s odpady

Veskery papirovy kancelafsky odpad je pfed opusténim provoznich pracovist |.CA
znehodnocen skartovanim.

5.1.8 Zalohy mimo budovu

Kopie provoznich a pracovnich zéloh jsou uloZzeny na misté ur€eném Feditelem |.CA
a popsaném v interni dokumentaci.

5.2  Procedurélni postupy

5.2.1 Davéryhodné role

Pro vybrané cinnosti jsou v ILCA definovany duvéryhodné role. Postup jmenovani
zaméstnancl do divéryhodnych roli, specifikace téchto roli v€etné odpovidajicich €innosti
a odpovédnosti jsou uvedeny v interni dokumentaci.

Vsichni zaméstnanci I.CA v davéryhodnych rolich nesmi byt ve stfetu zajmu, které by mohly
ohrozit nestrannost operaci |.CA.

5.2.2 Pocet osob pozadovanych pro zajisténi jednotlivych €innosti

Pro procesy souvisejici s parovymi daty certifikacnich autorit a OCSP respondéra jsou
definovany cinnosti, které musi byt vykonany za ucasti vice neZ jediné osoby. Jednd se
zejména o:

[ inicializaci kryptografického modulu,

] generovani parovych dat veskerych certifikacnich autorit a OCSP respondéru kofenové
certifikacni autority,

[ ni¢eni soukromych kli¢u veskerych certifikacnich autorit a OCSP respondéru kofenove
certifikacni autority,
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[ zalohovéani soukromych kli¢u certifikacnich autorit vydavajicich kvalifikované certifikaty
koncovym uzivatelim vcetné kofenové certifikacni autority,

] obnovu soukromych kli¢t vesSkerych certifikanich autorit a jejich OCSP respondérq,

[ aktivaci a deaktivaci soukromych Kklicl veSkerych certifikaCnich autorit a OCSP
respondéru kofenové certifikacni autority.

Pro provadéni ostatnich Uloh neni pocet pfitomnych osob uréen, musi vSak jit vyhradné
0 poveéfené pracovniky.

5.2.3 ldentifikace a autentizace pro kazdou roli

Pracovnikum kazdé role jsou pfidéleny prostiedky pro fadnou identifikaci (jméno, certifikat)
a autentizaci (heslo, soukromy kli€) k tém komponentam, které jsou pro jejich &innost
nezbytné.

Pro vybrané €innosti vyuzivaji pracovnici v davéryhodnych rolich dvoufaktorovou autentizaci.

5.2.4 Role vyzadujici rozdéleni povinnosti

Role vyZadujici rozdéleni povinnosti, v€etné popisu naplné jejich Cinnosti, jsou definované
v interni dokumentaci.

5.3  Personalni postupy

5.3.1 Pozadavky na kvalifikaci, praxi a bezuhonnost

Zameéstnanci I.CA v duvéryhodnych rolich jsou vybirani a pfijimani na zékladé dale
popsanych personalnich Kritérii:

[ ob&anska bezuhonnost - prokazovano vypisem z rejstfiku trestl, nebo &estnym
prohlasenim,

] vysokoskolské vzdélani v ramci akreditovaného bakalarského nebo magisterského
studijniho programu a nejméné tfi roky praxe v oblasti informacnich a komunikacnich
technologii, nebo stfedoSkolské vzdélani a nejméné pét let praxe v oblasti
informacnich a komunikacnich technologii, pficemz z toho nejméné jeden rok v oblasti
poskytovani sluzeb vytvarejicich diveéru,

[ znalost v oblasti infrastruktury vefejnych kli€u a informaéni bezpec€nosti.

Ostatni zaméstnanci I.CA podilejici se na zajiSténi sluzeb vytvarejicich davéru jsou pfijimani
na zakladé nasledujicich kritérii:

[ vysokoSkolské vzdélani v ramci akreditovaného bakalarského, resp. magisterského
studijniho programu, nebo stfedoskolské vzdélani

[ zakladni orientace v oblasti infrastruktury vefejnych klict a informacni bezpec€nosti.

Pro vykonavani Fidici funkce musi mit vedouci zaméstnanci zkuSenosti ziskané praxi nebo
odbornymi Skolenimi s ohledem na duvéryhodnost SluZby, znalost bezpecnostnich postupu
s odpovédnosti za bezpecénost a zkusenosti s bezpecnosti informaci a hodnocenim rizik.
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5.3.2 Posouzeni spolehlivosti osob

Zdrojem informaci o vSech zaméstnancich |.CA jsou:
[ sami tito zaméstnanci,

[ osoby, které tyto zaméstnance znaji,

[ verejné zdroje informaci.

Zameéstnanci poskytuji prvotni informace osobnim pohovorem pfi pfijimani do pracovniho
pomeéru, které jsou aktualizovany pfi periodickych pohovorech s nadfizenym pracovnikem
v pribéhu pracovniho poméru.

5.3.3 Pozadavky na Skoleni

Zaméstnanci I.CA jsou odborné zaskoleni pro pouzivani uréeného programoveho vybaveni
a specialnich zafizeni. Zaskoleni se provadi kombinaci metody samostudia a metodickym
vedenim jiz zaSkolenym pracovnikem. Skoleni zahrnuje oblasti informaéni bezpecnosti,
ochrany osobnich udaju a dalSi relevantni témata.

5.34 Pozadavky a periodicita doskolovani

Dvakrat za 12 mésicu jsou zaméstnancum |.CA poskytovany aktualni informace o vyvoji
v pfedmétnych oblastech.

Pro pracovniky RA je minimalné jednou za tfi roky pofadano Skoleni zaméfené na procesy
spojené s Cinnosti RA.

5.3.5 Periodicita a posloupnost rotace pracovnikd mezi rdznymi rolemi

Z davodd mozné zastupitelnosti v mimofadnych pfipadech jsou zaméstnanci I.CA motivovani
k ziskavani znalosti potfebnych pro zastavani jiné role v .CA.

5.3.6 Postihy za neopravnéné cCinnosti

Pfi zjisténi neautorizované ¢innosti je s dotyénym zaméstnancem postupovano zplsobem
uvedenym v internich dokumentech spole¢nosti a fidicim se zakonikem prace (tento proces
nebrani pfipadnému trestnimu stihani, pokud tomu odpovida =zavaznost zjisténé
neautorizované ¢innosti).

5.3.7 Pozadavky na nezavislé dodavatele

[.CA muze nebo musi nékteré Cinnosti zajiStovat smluvné, za €innost nezavislych dodavatelu
plné odpovida. Tyto obchodné& pravni vztahy jsou oSetfeny bilateralnimi obchodnimi
smlouvami. Jedna se o napf. o smluvni registracni autority, zhotovitele programového
aplika¢niho vybaveni, dodavatele hardware, systémového programového vybaveni, externi
auditory atd. Tyto subjekty jsou povinny se Fidit odpovidajicimi vefejnymi certifikacnimi
politikami, relevantnimi &astmi interni dokumentace, které jim budou poskytnuty,
a pfedepsanymi normativnimi dokumenty. V pfipadé porudeni povinnosti stanovenych
v uvedenych dokumentech jsou vyzadovany smluvni pokuty, pfipadné je s dodavatelem
okamzité ukonéena smlouva.
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5.3.8 Dokumentace poskytovana zaméstnancum

Zameéstnanci I.CA maji k dispozici kromé certifikacni politiky, certifikacni provadéci smérnice,
bezpecnostni a provozni dokumentace veskeré dalsi pfislusSné normy, smérnice, pFirucky
a metodické pokyny, potfebné pro vykon jejich €innosti.

5.4  Postupy zpracovani auditnich zaznamu

5.4.1 Typy zaznamenavanych udalosti

Zaznamenavany jsou veskeré udalosti pozadované platnou legislativou pro sluzby vytvarejici
davéru a pfislusnymi technickymi standardy a normami, mj. o zivotnim cyklu Certifikatu,
certifikatt Autority a kofenové CA a jim odpovidajicich OCSP respondérd.

Specialnim pfipadem zaznamenavani udalosti je udalost generovani parovych dat Autority,
pficemz minimalné plati, Ze:

[ je provadéno podle pfipraveného scénare ve fyzicky zabezpeceném prostiedi,

[ podle moznosti je pofizovan videozaznam.

V8echny auditni zaznamy jsou v nutné mife pofizovany, uchovavany a zpracovavany se
zachovanim prokazatelnosti puvodu, integrity, dostupnosti, duvérnosti a casové
autenti¢nosti.

Auditni systém je navrZzen a provozovan zpusobem, ktery zaru€uje udrzovani auditnich dat,
rezervovani dostatec¢ného prostoru pro auditni data, automatické neprepisovani auditniho
souboru, prezentaci auditnich zaznamu pro uZivatele vhodnym zplsobem a omezeni
pristupu k auditnimu souboru pouze pro definované uzivatele.

54.2 Periodicita zpracovani zaznamu

Auditni zaznamy jsou kontrolovany a vyhodnocovany v intervalech definovanych v interni
dokumentaci, v pfipadé bezpecnostniho incidentu okamzité.

5.4.3 Doba uchovani auditnich zaznamu

Nestanovi-li relevantni legislativni norma jinak, jsou auditni zdznamy uchovavany po dobu
nejméné deseti let od jejich vzniku.

5.4.4 Ochrana auditnich zaznamu

Auditni zaznamy v elektronické a papirové podobé jsou uloZzeny zpusobem, zajiStujicim
ochranu pfed jejich zménami, kradezi a zni€enim (at' jiz umysinym, nebo neumysinym).

Elektronické auditni zaznamy jsou ukladany ve dvou kopiich, kazda kopie je umisténa v jiné
mistnosti provozniho pracovi$té. Minimalné jedenkrat mési¢né se provadi ulozeni téchto
auditnich zaznamd na médium, které je umisténo mimo provozni prostory I.CA.

Auditni zdznamy v papirové formé jsou umistény mimo provoznich prostory |.CA.
Ochrana vy$e uvedenych typl auditnich zaznama je popsana v interni dokumentaci.
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5.4.5 Postupy pro zalohovani auditnich zaznam

Zalohovani elektronickych auditnich zdznamu probiha obdobnym zptsobem jako z&lohovani
ostatnich elektronickych informaci. Zalohovani auditnich zdznam( v papirovée formé
provadéno neni.

5.4.6 Systém shromazdovani auditnich zaznama (interni nebo externi)

Systém shromazdovani auditnich zaznam je z pohledu informaénich systémua CA interni.

5.4.7 Postup pfi oznamovani udalosti subjektu, ktery ji zpasobil

Subjekt neni o0 zapsani udalosti do auditniho zaznamu informovan.

5.4.8 Hodnoceni zranitelnosti

Hodnoceni zranitelnosti je ve spole¢nosti Prvni certifikacni autorita, a.s., provadéno
v periodickych intervalech jako soucast analyzy rizik. Sledovani zranitelnosti zafizeni
a programového vybaveni souvisejicich se sluZzbami vytvéfejicimi duavéru je popsano
v interni dokumentaci.

5.5 Uchovavani zaznamu

Uchovavani z&znam, tj. informaci a dokumentace, je u [.CA provadéno dle interni
dokumentace.

5.5.1 Typy uchovavanych zaznama

[.CA uchovavé nize uvedené zdznamy (v elektronické nebo listinné podobé), které souviseji
s poskytovanymi sluzbami vytvarejicimi davéru, zejména:

[ zaznamy souvisejici s zivotnim cyklem vydanych Certifikatd, v€etné téchto Certifikatd
a certifikatd s nimi souvisejicich,

[ pFipadny videozaznam prubé&hu generovani parovych dat Autority,
[ dal§i zaznamy potfebné pro vydavani Certifikata,

[ zaznam o manipulaci s informacemi (napf. prevzeti, predani, uloZeni, kontrola,
konverze do elektronické podoby atd.),

[ aplikacni programové vybaveni, provozni a bezpe€nostni dokumentace.

552 Doba uchovani zaznamu

Zaznamy vztahujici se k certifikatam vSech certifikacnich autorit I.CA a jim odpovidajicich
OCSP respondérd, s vyjimkou pfislusnych soukromych kli€¢, jsou uchovavany po celou
dobu existence |.CA. Ostatni zdznamy jsou uchovavany v souladu s ustanovenimi kapitoly
54.3.

Postupy pfi uchovavani zaznamu jsou upraveny interni dokumentaci.
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5.5.3 Ochrana ulozisté zaznamu

Prostory, ve kterych se uchovavané zaznamy nachazeji, jsou zabezpeceny formou opatfeni,
vychézejicich z poZzadavku provedené analyzy rizik a ze zdkona o ochrané utajovanych
informaci.

Postupy pfi ochrané ulozisté uchovavanych informaci a dokumentace jsou upraveny interni
dokumentaci.

5.5.4 Postupy pfi zalohovani zaznamd

Postupy pfi zalohovani zaznamu jsou upraveny interni dokumentaci.

5.5.5 PoZadavky na pouZzivani asovych razitek pfi uchovavani zaznamau

V prfipadé, Ze jsou vyuzivdna Casova razitka, jedna se o elekironicka casova razitka
vydavana I.CA.

5.5.6 Systém shromazdovani uchovavanych zaznamu (interni nebo externi)
Zaznamy jsou ukladany na misto uréené feditelem |.CA.

Samotna problematika pfipravy a zplsobu ukladani zaznamud v elektronické i pisemné
podobé je upravena interni dokumentaci. Shromazdovani uchovavanych zaznamu( je
evidovano.

5.5.7 Postupy pro ziskani a ovéfeni uchovavanych informaci

Uchovavané informace a zaznamy jsou umistény v lokalitach k tomu uréenych a jsou
pFistupné:
[ zaméstnanctm I.CA, pokud je to k jejich €innosti vyZzadovano

[ opravnénym kontrolnim subjektdm, organdm c¢innych v trestnim fizeni a soudim,
pokud je to pravnimi normami vyzadovano.

O kazdém takto povoleném pfistupu je pofizovan pisemny zaznam.

5.6  Vymeéna klice

V pfipadé standardnich situaci (uplynuti platnosti certifikatu) je vyména s dostateCnym
C¢asovym predstihem (minimalné jeden rok pfed uplynutim doby platnosti tohoto certifikatu)
provadéna formou vydani nového certifikatu. V pfipadé nestandardnich situaci (napf. dojde-li
k takovému vyvoji kryptoanalytickych metod, Ze by mohla byt ohrozena bezpeénost procesu
vydavani Certifikata, tzn. zmény kryptografickych algoritma, délky klict atd.) je tato €innost
provadéna v adekvatnim, co nejkrat§im ¢asovém obdobi.

Jak v prfipadé standardnich, tak nestandardnich situaci je vyména vefejného klice

v certifikatech certifikaénich autorit vefejnosti s pfedstihem (je-li to mozné) vhodnou formou
sdélena.
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5.7  Obnova po havarii nebo kompromitaci

5.7.1 Postup oSetfeni incidentu nebo kompromitace

V pfipadé vyskytu uvedenych udalosti postupuje I.CA v souladu s internim planem pro
zvladani krizovych situaci a plan obnovy a pfipadné s dalsi relevantni interni dokumentaci.

5.7.2 Poskozeni vypocetnich prostfedku, programového vybaveni nebo dat
Viz kapitola 5.7.1.

5.7.3 Postup pfi kompromitaci soukromého klice

V pfipadé vzniku divodné obavy z kompromitace soukromého kli¢e certifikacnich autorit
postupuje I.CA tak, ze:

[ ukon¢i jeho pouzivani,
[ okamzité a trvale zneplatni pfisludny certifikat a znic¢i jemu odpovidajici soukromy kli¢,
[ zneplatni vSechny platné Certifikaty,

[ bezodkladné o této skute¢nosti, v€etné dlivodu, informuje v souladu s kapitolou 2.2,
pro zpfistupnéni této informace je vyuzit i pfisluSny seznam zneplatnénych certifikatad,

[ oznami organu dohledu informaci o zneplatnéni pfislusného certifikatu s uvedenim
ddvodu.

Obdobny postup bude uplatnén i v pfipadé, Ze dojde k takovému vyvoji kryptoanalytickych
metod (napf. zmeény kryptografickych algoritm@, délky klict atd.), Zze by mohla byt
bezprostfedné ohrozena bezpecénost sluzeb vytvarejicich divéru.

5.7.4 Schopnost obnovit ¢innost po havarii

V pfipadé havarie postupuje I.CA v souladu s internim planem pro zvladani krizovych situaci
a planem obnovy a s dalsi relevantni interni dokumentaci.

5.8 Ukoné&eni ¢innosti CA nebo RA

Pro ukon€ovani €innosti Autority plati nasledujici pravidla:

] ukongeni c¢innosti Autority musi byt pisemné oznameno orgdnu dohledu, vSem
drzitelam platnych Certifikatd a subjektum, které maji s I.CA uzavienou smlouvu pfimo
se vztahujici k poskytovani sluzeb vytvéarejicich daveéru,

[ ukonc&eni Cinnosti Autority musi byt zvefejnéno na internetové adrese podle kapitoly
2.2,

[ pokud je soucasti ukonceni Cinnosti Autority ukoncéeni platnosti jejiho certifikatu, musi
byt sou€ésti oznameni i tato informace v€etné uvedeni divodu ukonceni platnosti,

[ ukonc€ovani ¢innosti je fizeny proces probihajici podle pfedem pfipraveného planu,
jehoz soucéasti je popis postupu uchovavani a zpfistupriovani informaci pro
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poskytovani ddkazt v soudnim a spravnim fizeni a pro Uc€ely zajisténi kontinuity
sluzeb,
[ po dobu platnosti i jen jediného Certifikatu vydaného Autoritou musi Autorita &i jeji

nastupce v pfipadé zaniku zajistit alespon sluzby zneplatiiovani Certifikatl a vydavani
CRL,

[ nasledné Autorita prokazatelné zni¢i svij soukromy kli€¢ a o tomto zni€eni provede
zaznam, ktery bude uchovavan podle pravidel této CP.

V pfipadé odnéti statutu kvalifikovaného poskytovatele Sluzby:

[ informace musi byt pisemné nebo elektronicky oznamena vSem drZitelim platnych
Certifikatd a subjektim, které maji s [.CA uzavienou smlouvu pfimo se vztahujici
k poskytovani sluzeb vytvarejicich diveéru,

] informace musi byt zvefejnéna v souladu s kapitolou 2.2 a na v8ech pracovistich
registracnich autorit; soucasti informace bude i sdéleni, ze certifikaty certifikacnich
autorit nelze nadale pouzivat v souladu s ucelem jejich vydani,

[ o dalSim postupu rozhodne feditel I.CA na zakladé rozhodnuti orgdnu dohledu.

V pfipadé ukonc&eni &innosti konkrétniho pracovisté RA je tato skute€nost oznamena na
internetové adrese http://www.ica.cz.
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6 RIZENi TECHNICKE BEZPECNOSTI

6.1  Generovani a instalace parovych dat

6.1.1 Generovani parovych dat

Generovani parovych dat certifikacnich autorit a jim odpovidajicich OCSP respondéru, které
probiha v zabezpeCenych vyhrazenych prostorach provoznich pracovist, podle pfedem
pfipraveného scénare, v souladu s pozadavky kapitol 5.2 a 5.4.1 aojehoz pribéhu je
vyhotoven pisemny protokol, je provadéno v kryptografickém modulu, ktery byl hodnocen
podle FIPS PUB 140-2 drovern 3.

Generovani parovych dat pracovniku podilejicich se na vydavani Certifikatl koncovym
uZivatelm je provanéno na €ipovych kartach, spliujicich pozadavky na QSCD. Soukromeé
klice téchto parovych dat jsou na Cipové karté uloZzeny v neexportovatelném tvaru a k jejich
pouziti je nutné zadat PIN.

Generovani parovych dat vztahujicich se k Certifikatdm vydavanym podle této CP je
provadéno na zafizenich, ktera jsou pod vyhradni kontrolou pfislusnych drZitelt soukromych
klica. Ulozistém téchto parovych dat mize byt jak hardware, tak software.

6.1.2 Pfedavani soukromého kli¢e jeho drziteli

Pro problematiku soukromych kli€l certifikaénich autorit a jim odpovidajicich OCSP
respondéru neni relevantni - soukromé kli¢e jsou ulozeny v kryptografickém modulu, ktery je
pod vyhradni kontrolou I.CA.

Sluzba generovani parovych dat koncovym uzivatelim neni poskytovana.

6.1.3 Predavani verejného klice vydavateli certifikatu
Verejny kli¢ je Autorité dorucen v zadosti (format PKCS#10) o vydani Certifikatu.

6.1.4 Poskytovani verejného klice CA spoléhajicim se stranam

Verejné klice certifikacnich autorit jsou obsazeny v certifikdtech téchto certifikacnich autorit,
jejich ziskani je garantovano nasledujicimi zpusoby:

[ prostfednictvim RA,
[ prostfednictvim internetovych informacnich adres |.CA,
[ kazdy Zadatel obdrzi certifikat Autority pfi ziskani Certifikatu.

6.1.5  Délky kliga

Pro Sluzbu poskytovanou podle této CP je vyhradné vyuzivan asymetricky algoritmus RSA.
Mohutnost kli€e (resp. parametri daného algoritmu) kofenové certifikacni autority 1.CA je
4096 bita, mohutnost klich (resp. parametrd daného algoritmu) v ji vydavanych certifikatech
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je minimalné 2048 bitd. Mohutnost klicd v Certifikdtech vydavanych podle této CP je
minimalné 2048 bitd.

Pro vypocet otisku (hash) ve vSech certifikatech je pouzivan algoritmus SHA-256 nebo
silngjsi.

6.1.6 Parametry verejného kli¢e a kontrola jeho kvality

Parametry algoritmd pouzitych pfi generovani verejnych klica certifikacnich autorit a jejich
OCSP respondéru splfiuji pozadavky uvedené v technickych standardech nebo normach.

Pro RSA algoritmus musi Autorita oveéfit, Ze hodnota vefejného exponentu je liché Cislo
rovno tfem nebo vice (soudasné je doporudeno, aby bylo v rozmezi 2'°+1 az 2%°+1).

Parametry algoritmd pouzitych pfi generovani vefejnych kli¢l koncovych uzivateld musi tyto
pozadavky rovnéz splhovat.

I.CA kontroluje povolenou délku kli€¢l a mozny dvoji vyskyt vefejného kli¢e ve vydavanych
Certifikatech. V pfipadé duplicitniho vyskytu je pfislusny Certifikat neprodlené zneplatnén,
drzitel takového Certifikatu o tomto neprodlené a vhodnym zplsobem informovani a vyzvani
ke generovani novych parovych dat.

6.1.7 Ugely pouziti klige (dle rozsiteni key usage X.509 v3)
Moznosti pouziti kli¢e jsou uvedeny v rozsifeni Certifikatu.

6.2  Ochrana soukromeého kliCe a technologie kryptografickych moduld

6.2.1 Rizeni a standardy kryptografickych moduld

Generovani parovych dat a uloZzeni soukromych kli¢a certifikaCnich autorit a jejich OCSP
respondérd probihd v kryptografickych modulech, které spliuji pozadavky legislativy pro
sluzby vytvéarejici davéru, tedy standardu FIPS PUB 140-2 Uroven 3.

6.2.2 Soukromy kli¢ pod kontrolou vice osob (m z n)

Pokud je pro Cinnosti spojené s kryptografickym modulem nezbytna pfitomnost dvou ¢&lenu
vedeni |.CA, pak kazdy z nich zna ¢ast pouze kddu k provedeni téchto €innosti.

6.2.3 Uschova soukromého klige
Neni relevantni pro tento dokument, sluzba Uschovy soukromého kli¢e neni poskytovana.

6.2.4 Zalohovani soukromého kli¢e

Kryptograficky modul pouzity pro spravu parovych dat certifikaCnich a jejich OCSP
respondérd umoziuje zalohovani soukromych klich. Soukromé klice jsou zalohovany
s vyuzitim nativnich prostfedkd kryptografického modulu v zasifrované podobé.
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6.2.5 Uchovavani soukromého klice

Po uplynuti doby platnosti soukromych klic¢i certifikacnich autorit a jejich OCSP respondéru
jsou tyto v€etné zaloh zni€eny. Uchovavani téchto soukromych klicd pFedstavuje
bezpec&nostni riziko, proto je u I.CA zakazano.

6.2.6 Transfer soukromého kli¢e do nebo z kryptografického modulu

Transfer soukromych Kkli€d podfizenych certifikacnich autorit vydavajicich certifikaty
koncovym uzivatelim v souladu s legislativou pro sluzby vytvarejici divéru z a do
kryptografického modulu probihd za pfimé osobni u¢asti nejméné dvou ¢€lenl vedeni I.CA.

Transfer soukromych Kkli€u ostatnich podfizenych certifikaénich autorit a vSech OCSP
respondeéru z kryptografického modulu probiha za pfimé osobni U€asti nejméné jednoho
¢lena vedeni I.CA.

Transfer soukromych Kkli€u ostatnich podfizenych certifikaénich autorit a vSech OCSP
respondéru do kryptografického modulu probiha za pfimé osobni U€asti nejméné dvou ¢lend
vedeni |.CA.

O provedeném transferu je vzdy pofizen pisemny zaznam.

6.2.7 UloZeni soukromého kli¢e v kryptografickém modulu

Soukromé klice certifikacnich autorit a jejich OCSP respondérld jsou uloZeny
v kryptografickém modulu, splfiujicim pozadavky platné legislativy pro sluzby vytvarejici
davéry, tedy standardu FIPS PUB 140-2 aroven 3.

6.2.8 Postup aktivace soukromého klice

Aktivace soukromych kli¢u certifikacnich autorit a OCSP respondéru kofenové certifikacni
autority uloZzenych v kryptografickém modulu je provadéna za pfimé osobni Ucasti nejméné
dvou ¢len vedeni I.CA s vyuzitim aktivacéni Cipové karty podle pfesné uréeného postupu,
ktery je upraven interni dokumentaci. O provedené aktivaci je pofizen pisemny zdznam.

Aktivace soukromych klic OCSP respondéri ostatnich certifikaCnich autorit uloZzenych
v kryptografickém modulu je provadéna za pfimé osobni G&asti jednoho ¢lena vedeni I.CA
s vyuzitim aktivacni Cipové karty podle pfesné uréeného postupu, ktery je upraven interni
dokumentaci. O provedené aktivaci je pofizen pisemny zaznam.

6.2.9 Postup deaktivace soukromého kli¢e

Deaktivace soukromych kli¢u certifikacnich autorit a OCSP respondéru kofenové certifikacni
autority uloZzenych v kryptografickém modulu je provadéna za pfimé osobni Ucasti nejméné
dvou ¢len vedeni I.CA s vyuZzitim aktivacéni Cipové karty podle pfesné uréeného postupu,
ktery je upraven interni dokumentaci. O provedené deaktivaci je pofizen pisemny zaznam.

Deaktivace soukromych klicd OCSP respondérl ostatnich certifikaCnich autorit uloZzenych
v kryptografickém modulu je provadéna za pfimé osobni G&asti jednoho ¢lena vedeni I.CA
s vyuzitim aktivacni Cipové karty podle pfesné uréeného postupu, ktery je upraven interni
dokumentaci. O provedené deaktivaci je pofizen pisemny zdznam.
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6.2.10 Postup ni¢eni soukromeého klice

Ni¢eni soukromych klich certifikacnich autorit a jejich OCSP respondéra uloZenych
v kryptografickém modulu je realizovano nativnimi prostifedky tohoto kryptografického
modulu a za pfimé osobni Uuc¢asti nejméné dvou ¢lent vedeni |.CA podle prfesné uréeného
postupu, ktery je upraven interni dokumentaci. O provedeném niceni je pofizen pisemny
zaznam.

Externi média, na kterych jsou uloZzeny zalohy vySe uvedenych soukromych Kkli¢u, jsou
rovnéz zniCena. Niceni, spocivajici ve fyzické destrukci téchto nosicl, probiha za pfimé
osobni Ucasti nejméné dvou ¢&lend vedeni I.CA podle pfesné uréeného postupu, ktery je
upraven interni dokumentaci. O provedeném ni¢eni je pofizen pisemny zaznam.

6.2.11 Hodnoceni kryptografickych moduld

Kryptografické moduly, slouzici ke generovani parovych dat a uloZzeni soukromych klica
certifikacnich autorit a jejich OCSP respondéri byly certifikovany na shodu s pozadavky
standardu FIPS PUB 140-2 droven 3. Bezpec¢nost modulu je sledovana po celou dobu jejich
vyuzivani.

6.3  DalSi aspekty spravy parovych dat

6.3.1 Uchovavani verejnych kli¢u

Verejné klice certifikacnich autorit a jejich OCSP respondérut jsou uchovavany po celou dobu
existence |.CA.

6.3.2 Doba funkénosti certifikatu a doba pouzitelnosti parovych dat
Maximalni doba platnosti kazdého vydaného Certifikatu je uvedena v téle tohoto Certifikatu.

6.4 Aktivaéni data

6.4.1 Generovani a instalace aktivacnich dat

Aktivaéni data certifikacnich autorit a jejich OCSP respondérl jsou vytvarena v prabéhu
generovani odpovidajicich parovych dat.

6.4.2 Ochrana aktivacénich dat

Aktivacni data certifikanich autorit a jejich OCSP respondért jsou chranéna zplsobem
popsanym v interni dokumentaci.

6.4.3 Ostatni aspekty aktivacnich dat

Aktivacni data certifikacnich autorit a jejich OCSP respondérli jsou uréena vyhradné pro
procesy poskytovani sluzeb vytvarejicich divéru a nesmi byt pouzita k jinym ucelum, ani
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pfendSena nebo uchovavana v oteviené podobé. VesSkeré aspekty jsou popsany v interni
dokumentaci.

6.5 Rizeni pocitatové bezpeénosti

6.5.1 Specifické technické pozadavky na pocitaCovou bezpecnost

Urover bezpeénosti pouzitych komponent pro poskytovani sluzeb vytvarejicich davéru je
definovana technickymi standardy a normami.

6.5.2 Hodnoceni pocitatové bezpecnosti

Hodnoceni pocitacové bezpecnosti |I.CA je zalozeno na pozadavcich uvedenych
v technickych standardech a normach, zejména:

[ CEN/TS 419261 Security requirements for trustworthy systems managing certificates
and time-stamps.

[ CSN ETSI EN 319 401 Elektronické podpisy a infrastruktury (ESI) - Obecné pozadavky
politiky na poskytovatele divéryhodnych sluzeb.

[ ETSI EN 319 401 Electronic Signatures and Infrastructures (ESI); General Policy
Requirements for Trust Service Providers.

[ CSN ETSI EN 319 403 Elektronické podpisy a infrastruktury (ESI) - Posuzovani shody
poskytovateld davéryhodnych sluzeb - Pozadavky na organy posuzovani shody
posuzujici poskytovatele divéryhodnych sluzeb.

[ ETSI EN 319 403 Electronic Signatures and Infrastructures (ESI); Trust Service
Provider Conformity Assessment - Requirements for conformity assessment bodies
assessing Trust Service Providers.

] CSN ETSI EN 319 411-1 Elektronické podpisy a infrastruktury (ESI) - PoZzadavky
politiky a bezpe€nosti na poskytovatele divéryhodnych sluzeb vydavajici certifikaty -
Cast 1: Obecné pozadavky.

[ ETSI EN 319 411-1 Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for Trust Service Providers issuing certificates; Part 1: General
requirements.

= CSN ETSI EN 319 411-2 Elektronické podpisy a infrastruktury (ESI) - PoZadavky
politiky a bezpecnosti na poskytovatele davéryhodnych sluzeb vydavajici certifikaty -
Cast 2: Pozadavky na poskytovatele davéryhodnych sluzeb vydavajici kvalifikované
certifikaty EU.

[ ETSI EN 319 411-2 Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for Trust Service Providers issuing certificates; Part 2: Requirements for
trust service providers issuing EU qualified certificates.

[ ETSI TS 119 312 Electronic Signatures and Infrastructures (ESI); Cryptographic
Suites.

[ CA/Browser Forum - Baseline Requirements for the Issuance and Management of
Publicly-Trusted Certificates (Baseline Requirements).
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CA/Browser Forum - Guidelines for The Issuance and Management of Extended
Validation Certificates.

ISO/IEC 17021 Conformity assessment -- Requirements for bodies providing audit and
certification of management systems.

ISO/IEC 17065 Conformity assessment -- Requirements for bodies certifying products,
processes and services.

Cinnost certifikaéni autority se dale Fidi pozadavky technickych norem a standardu:

FIPS PUB 140-2 Requirements for Cryptographic Modules.

ISO 3166-1 Codes for the representation of names of countries and their subdivisions -
- Part 1: Country codes.

ITU-T - X.501 Information technology — Open Systems Interconnection — The Directory:
Models.

ITU-T - X.509 Information technology — Open Systems Interconnection — The Directory:
Public-key and attribute certificate frameworks.

ITU-T - X.520 Information technology — Open Systems Interconnection — The Directory:
Selected attribute types.

RSA Laboratories - PKCS#10: Certification Request Syntax Standard.

RFC 2560 X.509 Internet Public Key Infrastructure Online Certificate Status Protocol -
OCSP.

RFC 3647 Internet X.509 Public Key Infrastructure Certificate Policy and Certification
Practices Framework.

RFC 4366 Transport Layer Security (TLS) Extensions.

RFC 5019 The Lightweight Online Certificate Status Protocol (OCSP) Profile for High-
Volume Environments.

RFC 5280 Internet X.509 Public Key Infrastructure Certificate and Certificate
Revocation List (CRL) Profile.

RFC 6844 DNS Certification Authority Authorization (CAA) Resource Record.
RFC 6962 Certificate Transparency.

draft dokumentu EBA: Regulatory Technical Standards on Strong Customer
Authentication and common and secure communication under Article 98 of Directive
2015/2366 (PSD2).

C§N ETSI EN 319 412-1 Elektronické podpisy a infrastruktury (ESI) - Profily certifikatu
- Cést 1: Pfehled a spole¢né datové struktury.

ETSI EN 319 412-1 Electronic Signatures and Infrastructures (ESI); Certificate Profiles;
Part 1: Overview and common data structures.

C§N ETSI EN 319 412-3 Elektronické podpisy a infrastruktury (ESI) - Profily certifikatu
- Cést 3: Profil certifikdtu pro certifikaty vydavané pravnickym osobam.

ETSI EN 319 412-3 Electronic Signatures and Infrastructures (ESI); Certificate Profiles;
Part 2: Certificate profile for certificates issued to legal persons.
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6.6  Technickeé Fizeni zivotniho cyklu

6.6.1 Rizeni vyvoje systému
Pfi vyvoji systému je postupovano v souladu s interni dokumentaci.

6.6.2 Rizeni spravy bezpe&nosti

Kontrola fizeni bezpec¢nosti informaci, v€etné kontroly souladu s technickymi standardy
a normami, je provadéna v rdmci periodickych kontrol sluzeb vytvarejicich divéru a dale
formou auditl systému fizeni bezpecnosti informaci (ISMS).

Bezpec€nost informaci se v I.CA fidi témito normami:

[ CSN ISO/IEC 27000 Informaéni technologie - Bezpeénostni techniky - Systémy Fizeni
bezpec&nosti informaci - Pfehled a slovnik.

[ CSN ISO/IEC 27001 Informaéni technologie - Bezpeénostni techniky - Systémy Fizeni
bezpec¢nosti informaci - Pozadavky.

] CSN ISO/IEC 27002 Informagni technologie - Bezpeénostni techniky - Soubor postup(
pro opatfeni bezpecnosti informaci.

[ CSN ISO/IEC 27006 Informaéni technologie - Bezpeénostni techniky - PoZadavky na
organy provadeéjici audit a certifikaci systému fizeni bezpec€nosti informaci.

6.6.3 Rizeni bezpe&nosti Zivotniho cyklu

Rizeni bezpeénosti Zivotniho cyklu je v I.CA vytvafeno procesnim pfistupem typu
,Planovani-Zavedeni-Kontrola-Vyuziti (Plan-Do-Check-Act, PDCA), ktery se sklada
z navazujicich procesu:

[ vybudovani - stanoveni rozsahu a hranic, kterych se Fizeni bezpec€nosti informaci tyka,
ur€eni bezpecnostni politiky, pland a vybér bezpecnostnich opatfeni v zavislosti na
vyhodnocenych rizicich, to vSe v souladu s celkovou bezpec¢nostni politikou,

[ implementace a provoz - Ucelné a systematické prosazeni vybranych bezpecnostnich
opatfeni,
[ monitorovani a prfehodnocovani - zajisténi zpétné vazby, pravidelné sledovani

a hodnoceni uspésnych i nedostateCnych stranek Fizeni bezpecnosti informaci,
pfedavani poznatkd vedeni spole¢nosti k posouzeni,

] Udrzba a zlepSovani - provadéni opatfeni k napravé a zlepSovani, na zéakladé
rozhodnuti vedeni organizace.

6.7 Rizeni bezpe&nosti sité

V prostiedi I.CA nejsou duvéryhodné systémy uréené k podpore sluzeb vytvarejicich davéru
umisténé na provoznich pracovistich I.CA pfimo dostupné z vefejné sité Internet. Tyto
systémy jsou chranény komerénim produktem typu firewall s integrovanym systémem IPS
(Intrusion Prevention System). VesSkerd komunikace mezi RA a provoznimi pracovisti je
vedena Sifrované.
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6.8  Oznacovani Casovymi razitky
Redeni je uvedeno v kapitole 5.5.5.
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7 PROFILY (;EBTIFIKATU, SEZNAMU ZNEPLATNENYCH
CERTIFIKATU A OCSP

7.1 Profil certifikatu

V8echny polozky pole Subject jsou prevzaty ze zadosti o Certifikat s vyjimkou polozek
vytvofenych Autoritou. Povinné polozky musi byt v zadosti obsazeny.

tab. 4 - Zakladni pole Certifikatu

Pole Obsah Poznamka

Version v3 (0x2)

SerialNumber jedine¢né sériové Cislo Certifikatu nejméné 64 bitd
z ndhodného
generatoru
(pouzivaného pro

kryptosystémy) vétsi

nez nula
SignatureAlgorithm minimalné sha256WithRSAEncryption
Issuer vydavatel certifikatu (Autorita)
Validity
notBefore* pocatek platnosti Certifikatu (UTC)
notAfter* konec platnosti Certifikatu (UTC)
Subject viz tab. 5 déle

SubjectPublicKeylnfo

musi splfiovat

pozadavky v kap. 6.1.5

a6.1.6
algorithm rsaEncryption
subjectPublicKey minimalné 2048
Extensions rozSifeni vydavaného Certifikatu viz tab. 6
Signature elektronicka pecet vydavatele

certifikatu (Autority)

* dobu platnosti uruje Autorita a je v souladu s EVCG (obvykle dvanact mésicu)
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tab. 5 - Polozky pole Subject

V8echny polozky' pole Subject jsou prevzaty ze ?adosti o Certifikat s vyjimkou poloZzek

vytvorenych Autoritou. Povinné polozky musi byt v zadosti obsazeny.

Polozka pole Subject

Obsah

Poznamka

commonName

Pokud uvedeno, MUSI se jednat

o jediné dNSName serveru sou¢asné

uvedené v prvni polozce
subjectAlternativeName (viz tab. 6)

volitelna polozka

zastupné znaky nejsou
povoleny

Identifikace subjektu - vlastnika* SSL/TLS serveru

organizationName

MUSI obsahovat tiplné zapsané
pravni jméno subjektu;

navic mize obsahovat na zadatku

pole obchodni jméno, za predpokladu

Ze nasleduje uplné pravni jméno
subjektu uvedené v zavorkach
(kulatych).

povinnd polozka

CA muze zkrétit/
akceptovat zkraceni
nazvu za ucelem, aby
se text veSel do 64
znak(, ato za
predpokladu, Ze treti
strana nemUze byt
uvedena v omyl, ze
komunikuje s jinou
organizaci

businessCategory
(2.5.4.15)

MUSI obsahovat jeden z fetézc

podle toho, do které kategorie subjekt

spada (EVCG, kap. 8.5):

 "Private Organization" - firma
zapsana nebo registrovana podle
zakona nebo ustavené vladni

agenturou; v CR je to OR (obchodni

rejstrik)
» "Government Entity" - viadni Ufad
(entita),

» "Business Entity" - subjekty
registrované registracni agenturou,
ktera pfidéluje/ovéruje pravo
podnikani, certifikat, licenci (napf.

registrované jinde nez v OR), jejichz

registrace mize byt ovéfena

* "Non-Commercial Entity" -

mezindrodni organizace zaloZena na
zakladé smluv podepsanych viadami

vice statt

povinna polozka

' I.CA si vyhrazuje pravo upravit mnozinu a obsah poloZek pole Subject, vyZadovanou aktualizacemi standardt ETSI, nebo
tfetimi stranami (napf. spolecnost Microsoft).
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Uroveri na jaké pracuje registraéni agentura, ktera registrovala subjekt a registra¢ni gislo

jurisdictionCountryName
(1.3.6.1.4.1.311.60.2.1.3)

ISO 3166-1 kéd statu

* povinna pokud byla

registrace subjektu
provedena (je fizena)
na statni arovni

pro subjekty
registrované v CR
pouze tento atribut

pokud je pfitomno,
potom NESMI byt
uvedeno
jurisdictionLocalityNa
me ani
jurisdictionStateOrPro
vinceName

jurisdictionStateOrProvinc
eName

(1.3.6.1.4.1.311.60.2.1.2)

X520StateOrProvinceName

(textové Uplny nazev kraje/provincie)

povinna pokud byla
registrace subjektu
provedena (je fizena)
na arovni
"provincie"/kraje,

sou¢asné MUSI byt
pfitomno i
jurisdictionCountryNa
me, a NESMI byt
pfitomno
jurisdictionLocalityNa
me

pro CZ nerelevantni,
pro subjekty
registrované v jinych
statech mize byt
potifebné uvadét

jurisdictionLocalityName
(1.8.6.1.4.1.311.60.2.1.1)

X520LocalityName
(textoveé Uplny nazev lokality/mésta)

povinna, pokud byla
registrace subjektu
provedena (je fizena)
na urovni lokality =
mésta

potom soucasné
MUSI byt pfitomno

i jurisdictionCountryN
ame a MUSI byt
pfitomno

i jurisdictionLocalityN
ame

pro CZ nerelevantni,
pro subjekty
registrované v jinych
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statech maze byt
potfebné uvadét

serialNumber  Private Organization: registracni povinnd polozka
¢islo, nebo, pokud neni pfidélovano,
datum registrace,

» Government Entity: datum
zaloZeni/zépisu/vzniku nebo Cislo
zakona nebo text vyjadfujici, ze
subjekt je viadni entita,

» Business Entity: unikatni registracni
Cislo nebo pokud neni pfidélovano
tak datum registrace,

* Non-Commercial: datum zalozeni
nebo ¢&islo zakona nebo text
vyjadfujici, Zze subjekt je mezinarodni
organizace

Adresa umisténi fyzického sidla subjektu

streetAddress adresa ulice subjektu a popisné €islo | volitelna polozka

localityName mésto/obec povinnd polozka

stateOrProvinceName statu federace nebo kraj/provincie povinna polozka

postalCode postovni smérovaci €islo volitelna polozka

countryName dvoupismenny kéd zemé povinna polozka
(1ISO 3166-1)

* Presnéji subjektu ovladajiciho server (provozovat SSL server a/nebo vlastnit fyzicky
server mUze nékdo jiny - hostingova firma apod.).

7.1.1 Cislo verze
Vydavané Certifikaty jsou v souladu s X.509 ve verzi 3.

7.1.2 RozSifeni certifikatu
tab. 6 - Roz$ifeni’ Certifikatu
Rozsireni Obsah Poznamka
SubjectAlternativeName nekriticka
dNSName Verejné DNS jméno hostitele * povinny nejméené
(1... 10 vyskytd) (SSL/TLS serveru)/ DNS domény na jeden vyskyt, mozny

2 |.CA si vyhrazuje pravo upravit mnozinu a obsah rozsiteni Certifikatu, vyZzadovanou aktualizacemi standardd ETSI, nebo
tfetimi stranami (napf. spolecnost Microsoft).
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zakladé obsahu zadosti o certifikat.

Obsah prvni polozky dnsName musi

byt totoZzny s obsahem polozky
Subject.commonName, pokud je
commonName uvedeno (viz tab. 5).

vicenasobny vyskyt -
pfipustné max. 10
vyskytl dnsName

+ v dNSName nejsou
povoleny zastupné
znaky (napf.
*.firma.cz)

* u vSech polozek
dnsName je
pfipustna pouze
jedind doména
2. fadu

* Certifikaty pro nové
generické domény
nejvyssiho fadu
NESMEJI byt
vydavany

« NESMi se jednat
o interni jméno

PSD2 atributy *

directoryName

povinné pro PSD2
certifikaty, pro ostatni
QC-web neuvedeno

Description autorizované role PSP, seznam viz EBA RTS
(2.5.4.13) (oddéleny Carkami) jedné nebo vice | . 4004 snaka
roli pfidélenych registratorem
(textové v anglickém jazyce)
DN Qualifier jméno registratora v anglickem viz EBA RTS
(2.5.4.46) Jazyce max. 64 znakd
DMDName autorizacni ¢islo PSP dostupné ve viz EBA RTS
(2.5.4.54) vefejném registru
otherName l. CA User_ID nekritické, vytvari

(1.3.6.1.4. .23624.4.6)

Autorita pro interni
potfebu

CertificatePolicies

nekriticke, vytvari

Autorita
.PolicyInformation(1)
policyldentifier viz kapitola 1.2 povinné
policyQualifiers
cPSuri http://www.ica.cz
userNotice Tento kvalifikovany certifikat pro volitelné
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autentizaci internetovych stranek byl
vydan v souladu s narizenim EU

c. 910/2014.This is a qualified
certificate for website authentication
according to Regulation (EU) No
910/2014.

.PolicyInformation(2)

policyldentifier

EV
(2.23.140.1.1)

OID uvedené v EVCG
kap. 9.3.2,

identifikator politiky
dle pozadavku
Microsoft

.Policylnformation(3)

doporuc¢eno EN
319411-2 pro QCP-w
certifikaty

policyldentifier

QCP-w
(0.4.0.194112.1.4)

QCStatements nekriticke, vytvari
Autorita
id-etsi-qcs-QcCompliance
(0.4.0.1862.1.1)
id-etsi-qcs-QcSSCD muZe byt uvedeno
(0.4.0.1862.1.4) v pripadé, kdy
soukromy Kli¢ je
generovan a ulozen
na QSCD
id-etsi-qcs-QcPDS odkaz (URI, https) na
zpravu pro uzivatele
(0.4.0.1862.1.5) (PDS)
id-etsi-qcs-QcType povinné
(0.4.0.1862.1.6) id-etsi-qcs-QcType =
- 0.4.0.1862.1.6.3 \d-etsi-qct-web
gcStatement-2 PSD2 certifikaty **),
(1.3.6.1.5.5.7.11.2) pro ostatni QC-web
neni uvedeno
odkaz na webové
strnky registratora
a verejny registr PSP
(Smérnice EU
2015/2366, ¢l. 14)
CRLDistributionPoints** http://qcrldp1.ica.cz/qcwRR_rsa.crl nekriticka, vytvari

http://qcrldp2.ica.cz/qcwRR_rsa.crl
http://qcrldp3.ica.cz/gcwRR_rsa.crl

Autorita
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authoritylnformationAccess nekriticka, vytvari
Autorita
id-ad-ocsp™* http://ocsp.ica.cz/qcwRR_rsa
id-ad-calssuers** http://g.ica.cz/gcwRR_rsa.cer
BasicConstraints nekriticka, vytvari
Autorita
cA False
KeyUsage digitalSignature, keyEncipherment kriticka, vytvari
Autorita
ExtendedKeyUsage na zakladé obsahu zadosti; nekriticka, povinna;
. s . . v pfipadé absence
;neL;\s/(l;)Xatohbsazena alespon id-kp tohoto roz&iteni
v zadosti bude
* nebo id-kp-serverAuth a id-kp- doplInéno: id-kp-
clientAuth serverAuth, id-kp-
e ey N clientAuth
* plus volitelné maze byt obsazena
id-kp-emailProtection
SubjectKeyldentifier hash vefejného klice nekriticka, vytvari
(subjectPublicKey) ve vydavaném Autorita
certifikatu (viz tab. 4)
AuthorityKeyldentifier hash vefejného kli¢e vydavatele nekriticka, vytvari
certifikatu (Autority) Autorita
Keyldentifier hash verejného klice vydavatele
certifikatu (Autority)

Umisténi a obsah PSD2 atributd se miZe zménit podle aktualizace relevantni
legislativy/norem; pfitom bude zajisténo, Z2e zménéné umisténi PSD2 atributl
neodporuje zavaznému profilu QC-web certifikdtu pro pravnické osoby.

* %

RR - posledni dvé Cislice roku vydani certifikatu Autority.

*k*k

Jedna se o podporovanou mnozinu, konkrétni EKU je pfebirano ze zadosti o Certifikat.

7.1.2.1

Ostatni pole a rozSifeni jsou nastavena v souladu s RFC 5280. Autorita nevyda certifikat
obsahuijici pfiznak keyUsage, hodnotu extendedKeyUsage, rozsifeni certifikatu nebo dalSi
data nespecifikovana v této kapitole 7.1.2, pokud nema pro vloZeni takovych dat do
certifikatu dtvod.

V8echny certifikaty

Autorita rovnéz nevyda certifikaty:
[ s rozSifenimi, kterd jsou nerelevantni v kontextu vefejného Internetu,
[ se sémantikou, ktera, pokud by byla zahrnuta, uvede v omyl spoléhajici se stranu.

7.1.2.2 Aplikace RFC 5280

.Predcertifikat", jak je popsan v RFC 6962 — Certificate Transparency, neni povazovan za
certifikat splfiujici pozadavky RFC 5280.
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7.1.3 Objektové identifikatory algoritmu

V procesu poskytovani sluzeb vytvéarejicich davéru jsou vyuzZivany algoritmy v souladu
s pfislusnymi technickymi standardy a normami a ve shodé s EVCG.

7.1.4 Tvary jmen

Autorita vydava certifikaty stvary jmen, vyhovujicimi standardu RFC 5280. Déle plati
ustanoveni kapitoly 3.1.

7.1.5 Omezeni jmen

Jména a nazvy uvedené v Certifikatu musi, je-li to mozné, presné odpovidat udajum
v dokumentech, kterymi se Zadatel o certifikat nebo drzitel certifikatu prokazoval v procesu
registrace.

7.1.6 Objektovy identifikator certifikacni politiky
OID certifikacni politiky, resp. politik jsou uvedeny v polozce CertificatePolicies (viz tab. 6).

71.7 Pouziti roz8ifeni Policy Constrainsts

Neni relevantni pro Certifikaty vydavané koncovym uzivatelim.

7.1.8 Syntaxe a sémantika kvalifikatoru politiky
Viz rozSifeni Certifikatu v kapitole 7.1.2 vySe.

7.1.9 Zpracovani semantiky kritickeého rozSifeni Certificate Policies

Neni relevantni pro tento dokument - neni oznaceno jako kritické.

7.2  Profil seznamu zneplatnénych certifikatt
tab. 7 - Profil CRL®

Polozka Obsah

Version v2(0x1)

SignatureAlgorithm sha256WithRSAEncryption

Issuer vydavatel CRL (Autorita)

thisUpdate datum a ¢as vydani CRL (UTC)

nextUpdate ?S:[Iy(r;? a predpokladany ¢as vydani nasledujiciho CRL

% |.CA si vyhrazuje pravo upravit mnozinu a obsah poli CRL, vyzadovanou aktualizacemi standardt ETSI, nebo tfetimi stranami
(napf. spole¢nost Microsoft).
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revokedCertificates seznam zneplatnénych certifikatd (crlEntries)
crlEntries
userCertificate sériové Cislo zneplatnéného certifikatu
revocationDate datum a ¢as zneplatnéni certifikatu
crlEntryExtensions rozSifeni poloZzky seznamu - viz tab. 8 dale
crlExtensions rozSifeni CRL - viz tab. 8 dale
SignatureAlgorithm Sha256WithRSAEnNcryption
Signature elektronické pecet vydavatele CRL (Autority)
7.2.1 Cislo verze

Seznamy zneplatnénych certifikatd jsou vydavany dle X.509 verze 2.

7.2.2 Rozsifeni CRL a zaznamt v CRL
tab. 8 - Rozsifeni CRL*

Polozka Obsah Poznamka

crlEntryExtensions

CRLReason divod zneplatnéni certifikatu; duvod | nekriticka
certificateHold je nepfipustny, nepouziva
se

crlExtensions

AuthorityKeyldentifier
Keyldentifier hash vefejného kli¢e vydavatele CRL | nekriticka
(Autority)
CRLNumber jedine¢né Cislo vydavaného CRL nekriticka

7.3  Profil OCSP
Profily OCSP zadosti i odpovédi jsou v souladu s RFC 6960 a RFC 5019.

OCSP odpovédi jsou typu BasicOCSPResponse a obsahuji vSechna povinna pole.
V pfipadé odvolaného certifikatu je uvedeno volitelné pole revocationReason. Pro certifikaty
nevydané prisluSnou CA je vracena odpovéd unAuthorized. Jako prenosovy protokol je
pouzivano pouze http.

Bliz§i podrobnosti jsou uvedeny v odpovidajici certifikani provadéci smeérnici.

* 1.CA si vyhrazuje pravo upravit mnozinu a obsah rozsifeni CRL, vyzadovanou aktualizacemi standardt ETSI, nebo tietimi
stranami (napf. spolec¢nost Microsoft).
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7.3.1 Cislo verze
V Zadosti a odpovédi na stav certifikatu s vyuzitim protokolu OCSP je uvedena verze 1.

7.3.2 Rozsireni OCSP

Konkrétni rozsifujici polozky uvadéné v zadosti a odpovédi na stav certifikatu s vyuzitim
protokolu OCSP jsou uvedeny v odpovidajici certifikacni provadéci smérnici.
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8 HODNOCENI SHODY A JINA HODNOCENI

8.1 Periodicita nebo okolnosti hodnoceni

Periodicita hodnoceni, vcetné okolnosti pro provadéni hodnoceni, je dana platnou
legislativou pro sluzby vytvérejici duvéru a ji odkazovanymi technickymi standardy
a normami, dle kterych je hodnoceni provadéno.

Periodicita hodnoceni pro program Microsoft Trusted Root Certificate Program, v&etné
okolnosti pro provadéni hodnoceni, je strikiné dana pozadavky spole¢nosti Microsoft. Doba
¢innosti Autority je rozdélena do nepreruSené posloupnosti auditnich period, pfi¢emz auditni
perioda neprekracuje jeden rok.

Periodicita jinych hodnoceni je dana technickymi standardy a normami, dle kterych je
hodnoceni provadéno.

8.2 Identita a kvalifikace hodnotitele

Identita (akreditovany subjekt posuzovani shody) a kvalifikace hodnotitele provadéjiciho
hodnoceni podle platné legislativy pro sluzby vytvarejici duvéru, je dana touto legislativou a ji
odkazovanymi technickymi standardy a normami.

Identita (akreditovany subjekt posuzovani shody) a kvalifikace hodnotitele provadéjiciho
hodnoceni, definované programem Microsoft Trusted Root Certificate Program jsou popsany
v normé ETSI EN 319 4083.

Kvalifikace hodnotitele provadéjiciho jind hodnoceni je dana prisluSnymi technickymi
standardy a normami.

8.3  Vztah hodnotitele k hodnocenému subjektu

V pfipadé interniho hodnotitele plati, ze tento neni ve vztahu podfizenosti vi&i organizacni
jednotce, ktera zajistuje provoz sluzeb vytvarejicich divéru..

V pfipadé externiho hodnotitele plati, Zze se jedna o subjekt, ktery neni s I.CA majetkové ani
organiza¢né svazan.

8.4 Hodnocené oblasti

V prfipadé provadéni hodnoceni pozadovaného platnou legislativou pro sluzby vytvarejici
davéru jsou hodnocené oblasti konkretizovany touto legislativou

Hodnocené oblasti pro program Microsoft Trusted Root Certificate Program jsou strikiné
dany pozadavky spolec¢nosti Microsoft..

Hodnocené oblasti u jinych hodnoceni jsou konkretizovany technickymi standardy
a normami, podle kterych je hodnoceni provadéno.
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8.5  Postup v pfipadé zjisténi nedostatku

Se zjisténimi vSech typu provadénych hodnoceni je seznamen bezpecnostni manazer I.CA,
ktery je povinen =zajistit odstranéni pfipadnych nedostatkG. Pokud by byly zjistény
nedostatky, které by zdsadnim zpusobem znemoziovaly poskytovat Sluzbu, pferusi I.CA
tuto Sluzbu do doby, nez budou tyto nedostatky odstranény.

8.6  Sdélovani vysledkd hodnoceni

Sdélovani vysledkd hodnoceni podléhd pozadavkim legislativy pro sluzby vytvarejici davéru
a prislusnych technickych standard a norem, v pfipadé hodnoceni pozadované programem
Microsoft Trusted Root Certificate Program potom pozadavkim spole¢nosti Microsoft.

Sdélovani vysledkd hodnoceni je provadéno formou pisemné zavérecné zpravy, kterd je
hodnoticim subjektem pfedana fediteli, resp. bezpe&nostnimu manazerovi |.CA.

V nejbliz§im mozném terminu svold bezpecnostni manazer |.CA schuzi bezpecnostniho
vyboru, na které musi byt pfitomni ¢lenové vedeni spole¢nosti, které s obsahem zavérecné
zpravy seznami.

8.7  Pravidelné samoaudity hodnoceni kvality

Zaméstnanec |.CA provadi alespon c¢tvrtletné, na nahodné vybraném vzorku o velikosti
alespori jednoho Certifikdtu, nejméné vsSak tfi procent Certifikatd vydanych v dobé
bezprostfedné nasledujici po té, kdy byl vybran vzorek pro minuly samoaudit, kontrolu
souladu s CP a CPS.
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9 OSTATNIi OBCHODNI A PRAVNI ZALEZITOSTI

9.1 Poplatky

9.1.1 Poplatky za vydani nebo obnoveni certifikatu

Poplatky za vydani Certifikatu jsou uvedeny v aktualnim ceniku sluzeb, ktery je k dispozici na
internetové informacni adrese |.CA nebo v pfipadé uzavieného smluvniho vztahu mezi
Organizaci a I.CA v této smlouvé. Sluzba obnoveni Certifikatu neni poskytovana.

9.1.2 Poplatky za pfistup k certifikatu
Pristup elektronickou cestou k Certifikatam vydanym podle této CP |.CA nezpoplatriuje.

9.1.3 Zneplatnéni nebo pfistup k informaci certifikatu

Pristup elektronickou cestou k informacim o zneplatnénych certifikadtech (CRL) a o stavech
certifikatd vydanych Autoritou I.CA nezpoplatriuje.

9.1.4 Poplatky za dalSi sluzby
Neni relevantni pro tento dokument.

9.1.5 Postup pfi refundovani
Neni relevantni pro tento dokument.

9.2  Finanéni odpovédnost

9.2.1 Kryti pojisténim
Spole¢nost Prvni certifikacni autorita, a.s., prohlaSuje, Ze ma uzaviené pojisténi
podnikatelskych rizik takovym zplsobem, aby byly pokryty pfipadné finan¢ni Skody.

Spole¢nost Prvni certifikacni autorita, a.s., sjednala pro v8echny zaméstnance pojisténi
odpovédnosti za Skody zplsobené zaméstnavateli v rozsahu, ur€eném predstavenstvem
spole¢nosti.

9.2.2 DalSi aktiva

Spolecnost Prvni certifikacni autorita, a.s., prohlasuje, Ze ma k dispozici dostate¢né finan¢ni
zdroje a jiné finan¢ni zajisténi na poskytovani sluzeb vytvarejicich davéru s ohledem na
riziko vzniku odpovédnosti za Skodu.

Podrobné informace o aktivech spolecnosti Prvni certifikacni autorita, a.s., je mozno ziskat
z Vyro€ni zpravy spole¢nosti Prvni certifikacni autorita, a.s.
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9.2.3 Pojisténi nebo kryti zarukou pro koncové uzivatele
Neni relevantni pro tento dokument, sluzba neni poskytovana.

9.3 Ddvérnost obchodnich informaci

9.3.1 Rozsah duavérnych informaci

Davérnymi informacemi I.CA jsou veSkeré informace, které nejsou oznaceny jako vefejné
a nejsou zvefejiiovany zptsobem uvedenym v kapitole 2.2, zejména:

[ vesSkeré soukromé klice, slouzici v procesu poskytovani sluzeb vytvéarejicich daveéru,
] obchodni informace |.CA,

[ veskeré interni informace a dokumentace;

[ veskeré osobni udaje.

9.3.2 Informace mimo rdmec davérnych informaci

Za vefejné se povazuji pouze informace oznacené jako vefejné vcetné téch, které jsou
zverejiovany zpusobem uvedenym v kapitole 2.2.

9.3.3 Odpovédnost za ochranu davérnych informaci

Zadny zaméstnanec |.CA, ktery pfiide do styku s divérnymi informacemi je nesmi bez
souhlasu feditele I.CA poskytnout tfeti strané.

9.4  Ochrana osobnich udaju

9.4.1 Politika ochrany osobnich udaju

Ochrana osobnich Gdaju a dalSich nevefejnych informaci je v I.CA feSena v souladu
s pozadavky prislusnych zdkonnych norem, tedy ZOOU.

9.4.2 Informace povazované za osobni Udaje

Osobnimi informacemi jsou veskeré osobni udaje podléhajici ochrané ve smyslu pfislusnych
zakonnych norem, tedy ZOOU.

Zaméstnanci |.CA, pfipadné subjekty definované platnou legislativou-pfichazejici do styku
s osobnimi Udaji, jsou povinni zachovavat micenlivost o téchto Udajich a datech
a o bezpec€nostnich opatfenich, jejichz zvefejnéni by ohrozilo zabezpedeni téchto udaju
adat. Povinnost mi€enlivosti trvd i po skoneni pracovniho, nebo jiného obdobného
poméru, nebo po provedeni pfislusnych praci.
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9.4.3 Informace nepovazované za osobni Udaje

Za osobni udaje nejsou povazovany informace, které nespadaji do pisobnosti pfislusnych
zakonnych norem, tedy ZOOU.

9.4.4 Odpovédnost za ochranu osobnich tdaju
Za ochranu osobnich udajl je odpovédny feditel I.CA.

9.4.5 Oznameni o pouzivani osobnich udaju a souhlas s jejich pouzivanim

Problematika oznamovani o pouzivani osobnich udaji a souhlasu s jejich zpracovanim je
v I.CA feSena v souladu s pozadavky pfislusnych zakonnych norem, tedy ZOOU.

9.4.6 Poskytovani osobnich udaju pro soudni i spravni ucely

Poskytovani osobnich udaju pro soudni, resp. spravni, ucely je v I.CA feSeno v souladu
s pozadavky prislusnych zdkonnych norem, tedy ZOOU.

9.4.7 Jiné okolnosti zpfistupriovani osobnich udaj

V pfipadé zpfistupriovani osobnich Gdaju postupuje I.CA strikiné podle pozadavkl
pFislusnych zakonnych norem, tedy ZOOU.

9.5 Prava dusevniho vlastnictvi

Tato CP, veSkeré souvisejici dokumenty, obsah webovych stranek a procedury, zajistujici
provoz systému poskytujicich sluzby vytvarejici divéru, jsou chranény autorskymi pravy
spolecnosti Prvni certifikacni autorita, a.s., a pfedstavuji jeji vyznamné know-how.

9.6  Zastupovani a zaruky

9.6.1 Zastupovani a zaruky CA
I.CA zarucuje, zZe:

[ pouzije soukromé kli¢e certifikacnich autorit pouze pro vydavani certifikat koncovym
uzivatelom (vyjma kofenové certifikacni autority 1.CA), vydavani seznamu
zneplatnénych certifikata a k vydavani certifikatd OCSP respondéru,

[ pouzije soukromé klic¢e OCSP respondért certifikanich autorit pouze v procesech
poskytovani odpovédi na stav certifikatu,

[ Certifikaty vydavané koncovym uzivatelim spliuji nélezitosti poZzadované pfislusnymi
technickymi standardy a normami,

[ zneplatni vydané Certifikaty, pokud byla Zzadost o ukonceni jejich platnosti podana
zpusobem definovanym v této CP.

Veskeré zaruky a z nich plynouci plnéni je mozné uznat jen tehdy, pokud:
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[ drzitel Certifikatu neporusil povinnosti plynouci mu ze smlouvy o poskytovani Sluzby
a této CP,

] spoléhajici se strana neporusila povinnosti této CP.

Drzitel Certifikatu, vydaného dle této CP uplatiuje zaruku vzdy u RA, ktera zpracovala jeho
Zzadost o vydani tohoto Certifikatu.

I.CA vyjadfuje a poskytuje pfijemcum Certifikatd, tj. drziteldm, dodavatelim aplikaéniho
programového vybaveni, se kterymi ma uzavienou smlouvu o zahrnuti kofenového
certifikatu do jejich produktl a veSkerym spoléhajicim se stranam zaruky, Ze pfi vydavani
téchto Certifikatl a v prdbéhu doby jejich platnosti bude pfi jejich spravé vyhovovat své CP
a CPS.

Zaruky zahrnuji:
] kontrolu prava uzivat doménové jméno uvadéné v Certifikatu,
[ kontrolu prava zadat o Certifikat jménem Organizace,

[ ovéfeni informaci uvadénych v Zadosti o vydani Certifikatu, v€etné kontroly naplnéni
polozek, obsazenych v Zadosti o Certifikat (format PKCS#10) a identity,

[ Ze smlouva o vydani Certifikatu odpovida platnym pravnim normam,
[ Ze v rezimu 24x7 je udrzovano ulozisté informaci o stavu Certifikatu,
[ ze Certifikat maze byt zneplatnén z davodu uvedenych v této CP.

9.6.2 Zastupovani a zaruky RA
UrCena RA:
[ prejima zavazek za spravnost ji poskytovanych sluzeb,

] nevyfidi kladné Zadost, pokud se nepodafrilo oveéfit nékterou z polozek zadosti, nebo
drzitel Certifikdtu odmita potfebné udaje sdélit, nebo neni opravnén k podani zadosti
o Certifikat,

] v pfipadé osobniho podani Zadosti o zneplatnéni Certifikatu odpovida za vcasné
pfedani této zadosti k vyfizeni na pracovisté Autority,

[ odpovida za vyfizovani pfipominek a stiznosti.

9.6.3 Zastupovani a zaruky drzitele certifikatu

Ve smlouvé mezi |.CA a drzitelem Certifikatu je uvedeno, Ze je povinen Fidit se ustanovenimi
této CP.

9.6.4 Zastupovani a zaruky spoléhajicich se stran
Spoléhajici se strany postupuji podle této CP.

9.6.5 Zastupovani a zaruky ostatnich zu€astnénych subjekt
Neni relevantni pro tento dokument.
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9.7  Zreknuti se zaruk

Spolecnost Prvni certifikaCni autorita, a.s., poskytuje pouze zaruky, uvedené v kapitole 9.6.

9.8 Omezeni odpovédnosti

Spolec¢nost Prvni certifikacni autorita, a.s., neodpovida v pfipadé této Sluzby za Skody
zpUsobené spoléhajicim se stranam v pfipadech, kdy nesplnily povinnosti, poZzadované
platnou legislativou pro sluzby vytvarejici davéru a touto CP. Déle neodpovida za Skody
vzniklé v dusledku poruseni zavazkl |.CA z davodu vy$Si moci.

9.9  Zaruky a odSkodnéni

Pro poskytovani sluzeb vytvarejicich duvéru plati relevantni ustanoveni platné legislativy
tykajici se vztahu mezi poskytovatelem a spotfebitelem a dale takové zaruky, které byly
sjednany mezi spole¢nosti Prvni certifikacni autorita, a.s., a Zadatelem o Sluzbu. Smlouva
nesmi byt v rozporu s platnou legislativou pro sluzby vytvarejici divéru a musi byt vzdy
v elektronické nebo listinné formé.

Spolecnost Prvni certifikaCni autorita, a.s.:

[ se zavazuje, ze splni veskeré povinnosti definované uzavienou smlouvou i pfislusnymi
politikami,

] poskytuje vySe uvedené zaruky po celou dobu platnosti smlouvy o poskytovani Sluzby,

[ souhlasi s tim, Ze dodavatelé aplikacniho programového vybaveni, se kterymi ma
platnou smlouvu na distribuci kofenového certifikatu, neprebiraji zadné zavazky nebo
odpovédnosti, s vyjimkou prfipadl, kdy poSkozeni Ci ztrata byly pfimo zpusobeny
programovym vybavenim tohoto dodavatele,

- dal§i mozné nahrady $kody vychazeji z ustanoveni pfislusnych zadkond a o jejich vySi
muZze rozhodnout soud.

Dalsi mozné nahrady Skody vychazeji z ustanoveni pfislusné legislativy a o jejich vysi muze

rozhodnout soud.

Spole¢nost Prvni certifikacni autorita, a.s., neodpovida:

] za vady poskytnutych sluzeb vzniklé z ddvodu nespravného nebo neopravnéného
vyuzivani sluzeb poskytnutych v rdmci plnéni smlouvy o poskytovani certifikacnich
sluzeb drzitelem, zejména za provozovani v rozporu s podminkami uvedenymi v této
CP, jakoZz i za vady vzniklé z ddvodu vysSi moci, v€etné docasného vypadku
telekomunikaéniho spojeni,

[ za Skodu vyplyvajici z pouziti Certifikdtu v obdobi po podani zadosti o jeho
zneplatnéni, pokud spole¢nost Prvni certifikacni autorita, a.s., dodrzi definovanou |lhatu
pro zvefejnéni zneplatnéného Certifikatu na seznamu zneplatnénych certifikatd (CRL
nebo OCSP).

Reklamaci je mozné podat témito zplsoby:
[ e-mailem na adresu reklamace@ica.cz,
[ prostfednictvim datové schranky |.CA,

[ doporucenou postovni zasilkou na adresu sidla spole¢nosti,
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[ osobné v sidle spole¢nosti.

Reklamuijici osoba (drzitel Certifikatu nebo spoléhajici se strana) je povinna uvést:
[ co nejvystiznéjsi popis zavad a jejich projevd,

[ sériové Cislo reklamovaného produktu,

[ pozadovany zpusob vyfizeni reklamace.

O reklamaci rozhodne |.CA nejpozdéji do tfi pracovnich dnl od doruceni reklamace.
a Vyrozumi o tom reklamujiciho (formou elektronické posty, zpravou do datové schranky
nebo doporucenou zasilkou), pokud se strany nedohodnou jinak.

Reklamace, v€etné vady, bude vyfizena bez zbyte¢nych odkladl, a to nejpozdéji do 30 dnu
ode dne uplatnéni reklamace, pokud se strany nedohodnou jinak.

Novy Certifikat bude pfislusnému drziteli Certifikatu poskytnut zdarma v nasledujicich
pfipadech:

[ existuje-li davodné podezreni, Ze doslo ke kompromitaci soukromého klic¢e certifikacni
autority,

(] na zakladé rozhodnuti ¢lenl vedeni |.CA s pfihlédnutim ke konkrétnim okolnostem,

n v pFipadé, ze Autorita pfi pfijmu zadosti o vydani Certifikatu zjisti, Ze existuje jiny
Certifikat s duplicitnim vefejnym kli¢em.

9.10 Doba platnosti, ukon&eni platnosti

9.10.1 Doba platnosti

Tato CP nabyva platnosti dnem uvedenym v kapitole 10 a plati minimalné po dobu platnosti
posledniho podle ni vydaného Certifikatu.

9.10.2 Ukonc&eni platnosti

Jedinou osobou, kterd je opravnéna schvalovat ukonceni platnosti této CP je feditel
spole¢nosti Prvni certifika¢ni autorita, a.s.

9.10.3 Dusledky ukonc&eni a pretrvani zavazku

Po ukonceni platnosti této CP pretrvavaji z ni vyplyvajici zavazky I.CA, a to po dobu platnosti
posledniho podle ni vydaného Certifikatu.

9.11 Individualni upozorriovani a komunikace se zu¢astnénymi
subjekty

Pro individuélni oznameni a komunikaci se zu€astnénymi subjekty muze [.CA vyuzit jimi
dodané e-mailové adresy, postovni adresy, telefonni ¢isla, osobni jednani atd.

Komunikovat s I.CA lIze taktéz zpusoby uvedenymi na internetové informacni adrese.
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9.12 Novelizace

9.12.1 Postup pfi novelizaci

Postup je realizovan fizenym procesem popsanym v internim dokumentu.

9.12.2 Postup a periodicita oznamovani

Vydani nové verze CP je vzdy oznameno formou zverejhovani informaci.

9.12.3 Okolnosti, pfi kterych musi byt zménén OID

OID politiky musi byt zménén v pfipadé vyznamnych zmén ve zplsobu poskytovani této
Sluzby.

V pfipadé jakychkoliv zmén v tomto dokumentu je vzdy zménéna jeho verze.

9.13 Ustanoveni o feseni sporl

V pfipadé, ze drzitel Certifikatu nebo spoléhajici se strana nesouhlasi s pfedlozenym
vykladem, mohou pouzit nasledujici stupné odvolani:

[ odpovédny pracovnik RA,
[ odpovédny pracovnik I.CA (nutné elektronické nebo listinné podani),
[ feditel I.CA (nutné elektronické nebo listinné podani).

Uvedeny postup dava nesouhlasici strané moznost prosazovat svlj nazor rychlejSim
zplUsobem, nez soudni cestou.

9.14 Rozhodné pravo

Obchodni &innost spolegnosti Prvni certifikaéni autorita, a.s., se Fidi pravnim fadem Ceské
republiky.

9.15 Shoda s platnymi pravnimi pfedpisy

Systém poskytovani Sluzby je provozovan ve shodé s legislativnimi pozadavky a dale s
relevantnimi mezinarodnimi standardy.

9.16 RuUzna ustanoveni

9.16.1 Ramcova dohoda

Neni relevantni pro tento dokument.
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9.16.2 Postoupeni prav

Neni relevantni pro tento dokument.

9.16.3 Oddélitelnost ustanoveni

Pokud soud, nebo vefejnopravni organ, v jehoz jurisdikci jsou aktivity pokryté touto CP,
stanovi, Ze provadéni nékterého povinného pozadavku je nelegalni, potom je rozsah tohoto
pozadavku omezen tak, aby pozadavek byl platny a legalni. I.CA o této skute¢nosti informuje
CA/Browser Forum.

9.16.4 Zieknuti se prav

Neni relevantni pro tento dokument.

9.16.5 Vys§8i moc

Spole¢nost Prvni certifikacni autorita, a.s., neodpovida za poruSeni svych povinnosti
vyplyvajici ze zasahu vy$8i moci, napf. pfirodnich nebo lidskou c&innosti zplsobenych
katastrof velkého rozsahu, stavek &i ob&anskych nepokoju vzdy spojenych s vyhlasenim
nouzoveho stavu, nebo vyhlaSeni stavu ohrozeni statu nebo vale&ného stavu, popf. vypadku
komunikaéniho spojeni.

9.17 Dalsi ustanoveni

Neni relevantni pro tento dokument.
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10 ZAVERECNA USTANOVENI
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tab. 1 - Vyvoj dokumentu

Verze |Datum Schvalil Poznamka
vydani

1.00 29.03.2016 |Reditel spole¢nosti Prvni|Prvni vydani.
certifikacni autorita, a.s.

1.10 03.03.2017 |Reditel spoleénosti Prvni|Uprava dle pozadavk legislativy pro
certifikaCni autorita, a.s. sluzby vytvérejici davéru.

Uprava dle pozadavkli programu
Microsoft Trusted Root Certificate
Program.
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1 UVOD

Tento dokument stanovi zasady, které Prvni certifikacni autorita, a.s., (dale téz 1.CA),
kvalifikovany poskytovatel sluzeb vytvarejicich divéru, uplathuje pfi poskytovani sluzby
vydavani systémovych certifikatt (dale téz Sluzba, Certifikat) fyzickym osobam nebo
pravnickym osobam, resp. organizaénim slozkam statu (déle téZz Organizace). Pro SluZbu
poskytovanou podle této certifikacni politiky (dale téz CP) je vyuzivan algoritmus RSA.

Zakonné pozadavky na Sluzbu jsou definovany:

[ zdkonem Ceské republiky 6. 297/2016 Sb., o sluzbach vytvafejicich davéru pro
elektronické transakce.

Pozn.: Pokud jsou v dalsim textu uvadény odkazy na technické standardy, normy nebo
zakony, jedna se vzdy bud o uvedeny technicky standard, normu nebo zakon,
resp. o technicky standard, normu &i zakon, ktery je nahrazuje. Pokud by byla
tato CP v rozporu s technickymi standardy, normami nebo zakony, které nahradi
dosud platné, bude vydana jeji nova verze.

Sluzba je poskytovana vSem koncovym uzivatelim na zakladé uzavieného smluvniho
vztahu. I.CA nijak neomezuje potencialni koncové uzivatele, poskytovani Sluzby je
nediskriminacni, v€etné jejiho zpfFistupnéni pro osoby se zdravotnim postizenim.

1.1 Prehled

Dokument Certifika€ni politika vydavani systémovych certifikati (algoritmus RSA)
vypracovany spolecnosti Prvni certifikaCni autorita, a. s., se zabyva skute€nostmi,
vztahujicimi se k procesim Zivotniho cyklu vydavanych Certifikatd a dodrzuje strukturu, jejiz
predlohou je osnova platného standardu RFC 3647, s pfihlédnutim k platnym standardim
Evropské unie ak pravu Ceské republiky v dané oblasti (jednotlivé kapitoly jsou proto
v tomto dokumentu zachovany i v pfipadé, ze jsou ve vztahu k ni irelevantni). Dokument je
rozdélen do deviti zakladnich kapitol, jejichz stru€ny popis je uveden v nasledujicim
seznamu:

[ Kapitola 1 identifikuje tento dokument pfifazenym jedine¢nym identifikatorem, obecné
popisuje subjekty participujici na poskytovani této Sluzby a definuje pfipustné
vyuzivani vydavanych Certifikata.

[ Kapitola 2 popisuje problematiku odpovédnosti za zvefejiiovani informaci, resp.
dokumentace.

] Kapitola 3 popisuje procesy identifikace a autentizace Zadatele o vydani Certifikatu,
resp. zneplatnéni Certifikatu, v€etné definovani typu a obsahu pouzivanych jmen ve
vydavanych Certifikatech.

[ Kapitola 4 definuje procesy Zzivotniho cyklu ji vydavanych Certifikatl, tzn. zadost
o vydani a vlastni vydani Certifikdtu, 2a4dost o zneplatnéni a vlastni zneplatnéni
Certifikatu, sluzby souvisejici s ovéfovanim stavu Certifikdtu, ukon&eni poskytovani
Sluzby atd.

[ Kapitola 5 zahrnuje problematiku fyzické, procesni a personalni bezpecnosti, véetné
definovani mnoziny zaznamendvanych udalosti, uchovavani téchto zaznamu a reakce
po havariich nebo kompromitaci.

[ Kapitola 6 je zaméfena na technickou bezpecnost typu generovani vefejnych
a soukromych kli¢a, ochrany soukromych kli€a, véetné pocitacové a sitové ochrany.
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[ Kapitola 7 definuje profil vydavanych Certifikatd a seznamu zneplatnénych certifikata.
[ Kapitola 8 je zaméfena na problematiku hodnoceni poskytované Sluzby.
[ Kapitola 9 zahrnuje problematiku obchodni a pravni.

Bliz§i podrobnosti o naplnéni poloZek Certifikatd vydavanych podle této CP a o jejich spravé
mohou byt uvedeny v odpovidajici certifikaéni provadéci smérnici (dale CPS).

1.2 Nazev a jednoznacné urceni dokumentu

Nazev a identifikace dokumentu:  Certifikacéni  politka  vydavani  systémovych certifikatd
(algoritmus RSA), verze 1.10

OID politiky: 1.3.6.1.4.1.23624.10.1.33.1.1

1.3 Participujici subjekty

1.3.1 Certifikacni autority (dale “CA”)

Kofenova certifikacni autorita spole¢nosti Prvni certifikacni autorita, a.s., (dale téz 1.CA)
vydala v dvoustupriové struktufe certifikaCnich autorit, v souladu s platnou legislativou
a s pozadavky technickych standardu a norem, certifikat podfizené certifikacni autorité (dale
téz Autorita), provozované |.CA. Tato Autorita vydavéa Certifikaty dle této CP a certifikaty pro
vlastni OCSP respondeér.

1.3.2 Registra¢ni autority (dale “RA”)

Poskytovani sluzeb spole€nosti Prvni certifikacni autorita, a.s., se realizuje prostfednictvim
registracnich autorit (stacionarnich nebo mobilnich), které jsou bud vefejné (poskytuji sluzby
verejnosti), nebo klientské (poskytuji sluzby svym zdkaznikim). Tyto registracni autority:

[ Prijimaji zadosti o sluzby uvedené v této CP, zejména pfijimaji zadosti o vydani
Certifikatu, zprostfedkovavaji predani Certifikatl a seznamu zneplatnénych certifikatd,
poskytuji potfebné informace, pfijimaji reklamace atd.

[ Jsou opravnény z naléhavych provoznich nebo technickych divodu pozastavit zcela
nebo z€asti vykon své ¢innosti.

] Jsou zmocnény jménem |.CA uzavirat smlouvy o poskytovani Sluzby.

[ Zajistuji zpoplathovani sluzeb I.CA poskytovanych prostfednictvim RA, pokud neni
stanoveno smlouvou jinak.

[ V pfipadé smluvni RA pIni tato jménem |.CA obdobné funkce jako vlastni RA na
zakladé pisemné smlouvy mezi |.CA a provozovatelem smluvni RA.

1.3.3 Drzitelé certifikatd

Drzitelem vydavaného Certifikatu muze byt fyzickd osoba, pravnickd osoba nebo
Organizace, kterd pozadala o vydani Certifikatu pro sebe a identifikovana v Certifikatu jako
drzitel soukromého klice spojeného s vefejnym kli¢em, uvedenym v tomto Certifikatu.
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1.3.4 Spoléhajici se strany

Spoléhajici se stranou jsou subjekty spoléhajici se pfi své €innosti na Certifikaty vydavané
podle této CP.

1.3.5 Jiné participujici subjekty

Jinymi participujicimi subjekty jsou orgéany ¢inné v trestnim Fizeni, pfipadné organy dohledu
a dalsi, kterym to podle platné legislativy pro sluzby vytvarejici davéru prislusi.

1.4 Pouziti certifikatu

1.4.1 PFipustné pouziti certifikatu

Certifikaty vydavané podle této CP Ize vyuzivat pouze v procesech ovéfovani elektronickych
znacek v souladu s platnou legislativou pro sluzby vytvarejici davéru.

1.4.2 Zakazané pouziti certifikatu

Certifikaty vydavané podle této CP nesméji byt pouzivany v rozporu s pfipustnym pouzitim
popsanym v kapitole 1.4.1 a dale pro jakékoliv nelegdlni ucely.

1.5  Sprava politiky

1.5.1 Organizace spravujici dokument
Tuto CP, resp. ji odpovidajici CPS, spravuje spole¢nost Prvni certifikacni autorita, a.s.

1.5.2 Kontaktni osoba

Kontaktni osoba spole€nosti Prvni certifikacni autorita, a.s., v souvislosti s touto CP, resp.
s odpovidajici CPS, je uvedena na internetové adrese - viz kapitola 2.2.

1.5.3 Osoba rozhodujici o souladu CPS s certifikaéni politikou

Jedinou osobou, ktera je odpovédna za rozhodovani o souladu postupl spole€nosti Prvni
certifikaCni autorita, a.s., uvedenych v CPS s touto CP, je feditel spole¢nosti Prvni
certifikacni autorita, a.s.

1.5.4 Postupy pfi schvalovani CPS

Pokud je potfebné provést zmény v pfislusné CPS a vytvofrit jeji novou verzi, ur€uje Feditel
spolecnosti Prvni certifikacni autorita, a.s., osobu, kterd je opravnéna tyto zmény proveést.
Nabyti platnosti nové verze CPS predchazi jeji schvéleni feditelem spolecnosti Prvni
certifikaCni autorita, a.s.
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1.6 Pfehled pouzitych pojmu a zkratek

tab. 2 - Pojmy

Pojem Vysvétleni

bevz,peépé kryptografické | zafizeni, na kterém je uloZzen soukromy Kli¢

zafizeni

bit z anglického binary digit - Cislice dvojkoveé soustavy - zakladni

a soucasné nejmensi jednotka informace v Cislicové technice

Gasové razitko

elektronické ¢asové razitko, nebo kvalifikované elektronické
casové razitko dle platné legislativy pro sluzby vytvarejici
duvéru

dvoufaktorova autentizace

autentizace vyuZzivajici dvou ze tfi faktort - néco vim (heslo),
néco mam (napf. Cipova karta, hardwarovy token) nebo néco
jsem (otisky prstli, snimani o¢ni sitnice & duhovky)

elektronicka pecet

elektronickd pecet, nebo zaru¢end elektronicka pecet, nebo
uznavana elektronickd pecet, nebo kvalifikovana elektronicka
pecet dle platné legislativy pro sluzby vytvarejici davéru

elektronicka znacka

elektronickd znacka dle platné legislativy pro sluzby vytvarejici
davéru

elektronicky podpis

elektronicky podpis, nebo zaruceny elektronicky podpis, nebo
kvalifikovany elektronicky podpis, nebo uznévany elektronicky
podpis dle platné legislativy pro sluzby vytvarejici duvéru

hashovaci funkce

transformace, ktera jako vstup pfijima fetézec znaki
o libovolné délce a vysledkem je fetézec znaku s pevnou
délkou (hash)

korenova CA

certifikaéni  autorita
certifikaénim autoritam

vydavajici  certifikaty  podfizenym

kvalifikovany certifikdt pro
elektronicky podpis

certifikét definovany platnou legislativou pro sluzby vytvarejici
daveéru

kvalifikovany prostfedek pro

prostfedek pro vytvareni elektronickych podpisu, ktery splfiuje

vytvéreni elektronickych | poZzadavky stanovené v pfiloze Il elDAS
podpisu
legislativa  pro  sluzby | legislativa Ceské republiky vztahujici se ke sluzbam

vytvérejici davéru

vytvarejicim duvéru pro elektronické transakce a nafizeni
elDAS

OCSP respondér

server poskytujici protokolem OCSP udaje o stavu certifikatu
vefejného klice

organ dohledu

subjekt, dohlizejici na dodrzovani legislativy pro sluzby
vytvérejici davéru

oznacujici osoba

fyzick& osoba, pravnicka osoba nebo organizacni slozka statu,
kterd4 drzi prostfedek pro vytvareni elektronickych znacek a
oznacuje datovou zpravu elektronickou znackou

parova data

soukromy a jemu odpovidajici vefejny kli¢

pisemna smlouva

text smlouvy v elektronické nebo listinné podobé

verze 1.10
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podpisovy certifikat

volitelné  vydavany certifikat

s Certifikatem

jednoznaéné  souvisejici

prostfedek pro vytvareni
elektronickych podpist

konfigurované programové vybaveni nebo technické zafizeni,
které se pouziva k vytvareni elektronickych podpist

prostfedek pro vytvareni
elektronickych znacek

prostfedkem pro vytvareni elektronickych znacek zafizeni,
které pouziva oznacujici osoba pro vytvareni elektronickych
znacek

Smérnice

SMERNICE EVROPSKEHO PARLAMENTU A RADY
1999/93/ES ze dne 13. prosince 1999 o zasadach
Spolecenstvi pro elektronické podpisy

smluvni partner

poskytovatel vybranych sluzeb vytvarejicich divéru, ktery
zajiStuje na zakladé pisemné smlouvy pro |.CA sluzby
vytvarejici divéru nebo jejich &asti - nejCastéji se jedna
0 smluvni RA

soukromy Kli¢

jedine¢nd data pro vytvareni elektronického podpisu/znacky

spoléhajici se strana

subjekt spoléhajici se pfi své ¢innosti na certifikat

vefejny kli¢ jedine¢na data pro ovéfovani elektronického
podpisu/znacky/peceté

vydavajici, podfizend CA pro ucely tohoto dokumentu CA vydavajici certifikaty
koncovym uzivatellim

zakon o ochrané zakon Ceské republiky & 412/2005 Sb., o ochrané

utajovanych informaci

utajovanych informaci a o bezpecénostni zplsobilosti, ve znéni
pozdéjSich predpist

zakonik prace

zakon Ceské republiky &. 262/2006 Sb., zakonik prace, ve
znéni pozdéjSich pfedpist

tab. 3 - Zkratky

Pojem Vysvétleni

BIH Bureau International de I'Heure, (anglicky The International
Time Bureau), Mezinarodni ¢asova sluzba

CA certifikaéni autorita

CEN European Committee for Standardization, asociace sdruzujici
narodni standardizacni organy

CRL Certificate Revocation List, seznam zneplatnénych certifikata
obsahuijici certifikaty, které jiz nelze pokladat za platné

CWA CEN Workshop Agreement, referenéni dokument CEN

CR Ceska republika

CSN oznadeni Seskych technickych norem

DER, PEM zpUsoby zakddovani (formaty) certifikatu

elDAS NARIZENi EVROPSKEHO PARLAMENTU A RADY (EU) &.

910/2014 ze dne 23. ¢ervence 2014 o elektronické identifikaci

verze 1.10
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a sluzbach vytvéarejicich divéru pro elektronické transakce na
vnitfnim trhu a o zruSeni smérnice 1999/93/ES

EN European Standard, typ ETSI standardu

EPS elektricka pozarni signalizace

ESI Electronic Signatures and Infrastructures

ETSI European Telecommunications Standards Institute, evropsky
standardiza¢ni institut v oblasti informacnich a komunika¢nich
technologii

EU Evropska unie

EZS elektronické zabezpec€ovaci signalizace

FIPS Federal Information Processing Standard, oznaceni standard
v oblasti informacénich technologii pro nevojenské statni
organizace ve Spojenych statech

html Hypertext Markup Language, znackovaci jazyk pro vytvareni
hypertextovych dokumentu

http Hypertext Transfer Protocol, protokol pro vyménu textovych
dokumentd ve formatu html

https Hypertext  Transfer  Protocol Secure, protokol pro
zabezpecenou vyménu textovych dokumentud ve formatu html

I.CA Prvni certifikaéni autorita, a.s.

IEC International Electrotechnical Commission, svétova
organizace publikujici standardy pro elektrotechniku,
elektroniku, sdélovaci techniku a pfibuzné obory

IP Internet Protocol, komunikaéni protokol sitové vrstvy

ISMS Information Security Management System, systém Fizeni
bezpec&nosti informaci

ISO International Organization for Standardization, mezinarodni
organizace sdruzujici narodni standardizacni organizace,
oznaceni standard

ITU International Telecommunication Union

ITU-T Telecommunication Standardization Sector of ITU

NCP Normalized Certificate Policy, typ certifikaéni politiky
nekvalifikovanych certifikata, kvalitativné shodny s politikou
vydavani kvalifikovanych certifikatl

NCP+ Extended Normalized Certificate Policy, certifikacni politika
NCP, soukromy Kli¢ je umistén na bezpecném uzivatelském
zafizeni

OCSP Online Certificate Status Protocol, protokol pro zjisStovani
stavu certifikdtu vefejného klice

OID Object Identifier, objektovy identifikator, Ciselna identifikace
objektu

osvC osoba samostatné vydéle¢né ¢inna

verze 1.10
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PCO pult centralni ochrany

PDCA Plan-Do-Check-Act, Planovani-Zavedeni-Kontrola-VyuZiti,
Deminguv cyklus, metoda neustélého zlepSovani

PDS PKI Disclosure Statement, zprava pro uzivatele

PKCS Public Key Cryptography Standards, oznaceni skupiny
standardu pro kryptografii s vefejnym klicem

PKI Public Key Infrastructure, infrastruktura vefejnych kli¢u

PUB Publication, oznaeni standardu FIPS

QSCD Qualified Electronic Signature/Seal Creation Device, zafizeni
pro tvorbu kvalifikovaného elektronického podpisu nebo
peceté

RA registracni autorita

RFC Request for Comments, oznaceni fady standardu a dalSich
dokumentd popisujicich internetové protokoly, systémy apod.

RSA Sifra s vefejnym kli€em pro podepisovani a Sifrovani (inicialy
puvodnich autord Rivest, Shamir a Adleman)

SHA typ hashovaci funkce

TS Technical Specification, typ ETSI standardu

UPS Uninterruptible Power Supply/Source, zdroj nepferuSovaného
napéjeni

URI Uniform Resource Identifier, textovy fetézec s definovanou
strukturou slouzici k pfesné specifikaci zdroje informaci

uTC Universal Co-ordinated Time, standard pfijaty 1.1.1972 pro
svétovy koordinovany €as - funkci ,oficialniho ¢asomérice”
atomového €asu pro cely svét vykonava Bureau International
de I'Heure (BIH)

zooU zakon Ceské republiky &. 101/2000 Sb., o ochrané osobnich

Gdaju aozméné nékterych zakonu (zédkon o ochrané
osobnich 0daju), ve znéni pozdéjSich predpisl
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2

2.1

ODPOVEDNOST ZA ZVEREJNOVANI A ZA ULOZISTE

Ulozisté

Spole¢nost Prvni certifikacni autorita, a.s., zfizuje a provozuje UuloZisté vefejnych i
neverejnych informaci.

2.2

Zverejnovani certifikacnich informaci

Zakladni adresy (dale téZ informacni adresy), na nichz Ize ziskat informace o spole¢nosti
Prvni certifikani autorita, a.s, jsou:

adresa sidla spole¢nosti:

Prvni certifikaCni autorita, a.s.
Podvinny mlyn 2178/6

190 00 Praha 9

Ceska republika

internetova adresa http://www.ica.cz,
sidla registrac¢nich autorit.

Elektronicka adresa, ktera slouzi pro kontakt vefejnosti s I.CA, je info@ica.cz.

Na vySe uvedené internetové adrese Ize ziskat informace o:

vefejnych certifikatech - pfimo se zvefejfiuji nasledujici informace (ostatni informace
Ize ziskat z certifikatu):

o Cislo certifikatu,

o  obsah polozky Obecné jméno (commonName),

o Udaj o poc¢atku platnosti (s uvedenim hodiny, minuty a sekundy),

o odkazy na misto, kde Ize certifikat ziskat v uréenych forméatech (DER, PEM, TXT),

seznamech zneplatnénych certifikatld (CRL) - pfimo se zvefejnuji nasledujici informace
(ostatni informace lze ziskat ze samotného CRL):

] datum vydani CRL,
] ¢islo CRL,
] odkazy na misto, kde Ize CRL ziskat v uréenych formatech (DER, PEM, TXT),

certifikacnich a jinych politikdch a provadécich smérnicich, vydanych a zneplatnénych
certifikatech a ostatnich vefejnych informacich.

Povolenymi protokoly pro pfistup k vefejnym informacim jsou http a https. .CA muze bez
udani divodu pfistup k nékterym informacim zrusit nebo pozastavit.

V pripadé zneplatnéni certifikatd slouzicich v procesech vydavani certifikdtd koncovym
uzivatelim, vydavani seznamud zneplatnénych certifiktd a poskytovani informaci o stavu
certifikata (dale téz infrastrukturni certifikaty) z divodu podezfeni na kompromitaci, pfipadné
samotné kompromitace, pfislusného soukromeho klice oznami I.CA tuto skute¢nost na své
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internetové informaéni adrese a prostiednictvim celostatné distribuovaného deniku
Hospodarské noviny nebo Mlada fronta Dnes.

2.3  Cas nebo Getnost zvefejiovani

I.CA zverejiiuje informace s nasledujici periodicitou:

[ certifikacni politika - po schvéleni a vydani nove verze,

[ certifikacni provadéci smérnice - neprodlené,

[ seznam vydanych Certifikatl - aktualizace pfi kazdém vydani nového Certifikatu,
[ seznam zneplatnénych certifikattd (CRL) - viz kapitola 4.9.7,

[ informace o zneplatnéni infrastrukturniho certifikatu, s uvedenim davodu zneplatnéni —
bezodkladné,

[ ostatni verejné informace — neni pfedem uréeno, obecné vsak plati, ze tyto informace
musi reflektovat aktualni stav poskytovanych sluzeb.

2.4 Rizeni pfistupu k jednotlivym typtm GloZit
Veskeré verejné informace zpfistupnuje I.CA bezplatné bez omezeni.

Nevefejné informace jsou dostupné pouze povérenym zaméstnancum I.CA, nebo subjektlim
definovanym pfisludnou legislativou. Pfistup k témto informacim je fizen pravidly uvedenymi
v interni dokumentaci.
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3 IDENTIFIKACE A AUTENTIZACE

3.1 Pojmenovani

3.1.1 Typy jmen
Veskera jména jsou konstruovana v souladu s platnymi technickymi standardy a normami.

3.1.2 Pozadavek na vyznamovost jmen

V procesu vydavani Certifikatu je vzdy vyZzadovana vyznamovost vSech ovéfitelnych jmen,
uvedenych v polozkach pole Subject, resp. rozSifeni SubjectAlternativeName. Podporované
polozky tohoto pole a rozSifeni poli jsou uvedeny v kapitole 7.

3.1.3 Anonymita nebo pouzivani pseudonymu drzitele certifikatu
Certifikaty vydavané podle této CP nepodporuji anonymitu ani pouzivani pseudonymu.

3.1.4 Pravidla pro interpretaci raznych forem jmen

Udaje uvadéné v zadosti o Certifikat (format PKCS#10) se do pole Subject, resp. rozsiteni
SubjectAlternativeName ve vydavanych Certifikatech pfenaseji ve tvaru, ve kterém jsou
uvedeny v predkladané zadosti.

3.1.5 Jedinecnost jmen

Autorita zaruCuje jedine€nost pole Subject v Certifikatu pfislusného drzitele soukromého
klice, resp. drzitele tohoto Certifikatu.

3.1.6 Uznavani, ovéfovani a poslani obchodnich znacek

Certifikaty vydavané podle této CP mohou obsahovat pouze obchodni znacky, jejichz
vlastnictvi nebo pronajem byly doloZeny. Veskeré dusledky plynouci z neopravnéného
uzivani ochranné zndmky nese drzitel Certifikatu.

3.2 Pocatecni ovéreni identity

Subjekty opravnéné podat zadost o vydani Certifikatu jsou vyjmenovany v kapitole 4.1.1. V
nasledujicich kapitolach jsou uvedena pravidla pro pocate¢ni ovéreni jejich identity.

3.2.1 Ovérovani vlastnictvi soukromého klice

Vlastnictvi soukromého kli¢e odpovidajiciho vefejnému Kkli¢i v Z&dosti o Certifikat se
prokazuje predloZzenim zadosti ve formatu PKCS#10. Ta je zminénym soukromym kli¢em
elektronicky oznacena a drzitel soukromého klice tak prokazuje, Ze v dobé tvorby
elektronické znacky soukromy kli¢ vlastnil.
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3.2.2 Ovérovani identity organizace
Pro Organizace musi byt pfedlozZen:

] original nebo Ufedné ovéfend kopie vypisu z obchodniho nebo jiného zakonem
uréeného rejstiiku/registru, zivnostenského listu, zfizovaci listiny, resp. jiného dokladu
stejné pravni vahy, nebo

[ vytis§tény vytah z vefejné dostupnych registrd, ktery predlozi Zadatel nebo jej vyhotovi
operator RA.

Tento dokument musi obsahovat Uplné obchodni jméno, identifikacni Cislo (je-li pfifazeno),
adresu sidla, jméno/jména osoby/osob opravnéné/opravnénych k zastupovani (statutarnich
zastupcu).

3.2.3 Ovérovani identity fyzické osoby

Kapitola popisuje zplUsob ovéfovani identity fyzické osoby, tj.:

[ zadajici o vydani Certifikatu pro sebe samu,

[ zastupuijici Organizaci zadajici o vydani Certifikatu pro tuto Organizaci.

V procesu ovérovani identity vySe uvedenych fyzickych osob jsou vyzadovany dva doklady,
primarni a sekundarni, obsahujici idaje uvedené nize v této kapitole.

Primarnim osobnim dokladem pro ob&any CR musi byt platny ob&ansky prikaz nebo
cestovni pas. Primarnim osobnim dokladem pro cizince je platny cestovni pas, nebo jim
v pfipadé obc¢an(l ¢lenskych statd EU muze byt platny osobni doklad, slouzici k prokazovani
totoznosti na uzemi prislusného statu.

Z tohoto dokladu jsou ovéfovany nasledujici udaje:

[ celé obCanské jméno,

[ datum a misto narozeni, nebo rodné €islo, je-li v primarnim dokladu uvedeno,
[ Cislo pfedlozeného primarniho osobniho dokladu,

] adresa trvalého bydlisté (je-li v primarnim dokladu uvedena).

Sekundarni osobni doklad musi byt jednoznaénym zplsobem (rodné €islo, €islo ob&anského
prikazu atd.) svazan s primarnim osobnim dokladem a musi obsahovat alespor jeden
z nasledujicich udaja:

[ datum narozeni (nebo rodné ¢islo, je-li uvedeno),

[ adresu trvalého bydlisté,

[ fotografii obliceje.

Udaje v sekundarnim osobnim dokladu slouZici k jednoznaéné identifikaci vy$e uvedenych
fyzickych osob musi byt shodné s témito Udaji v primarnim osobnim dokladu.

Pokud bude drzitelem Certifikatu fyzicka osoba a adresa trvalého bydlisté neni uvedena v
primarnim ani sekundarnim osobnim dokladu, nemuZze byt uvedena v Zadosti o Certifikat a
nasledné ve vydaném Certifikatu.

Pokud bude drZitelem Certifikatu Organizace, pak se osoba opravnénd jednat za Organizaci
musi prokazat, stejné jako osoba fyzicka, dvéma osobnimi doklady - viz vySe. V pfipadég, Ze
tato osoba neni ze zdkona osobou opravnénou k zastupovani Organizace, je déle
pozadovana ufedné ovéfena plna moc k zastupovani Organizace podepsana statutarnim
zastupcem Organizace.
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V pfipadé, Ze fyzickou osobu zastupuje na RA zmocnénec, je vyzadovano Ufedné ovéfené
zplnomocnéni k jednani v zastoupeni.

Pokud je fyzickd osoba Zzadajici o vydani Certifikatu pro sebe samu fyzickou osobou
podnikajici a tato skuteénost ma byt v Certifikatu uvedena, plati dale relevantni pozadavky
kapitoly 3.2.2.

3.24 Neovérované informace vztahujici se k drziteli certifikatu
Neovéfovanymi informacemi jsou:
[ generationQualifier (generaéni kvalifikator).

3.25 Ovérovani kompetenci

Adresu elektronické posty je mozno umistit vrozSifeni Certifikatu, konkrétné v poli
rfc822Name polozky SubjectAlternativeName, tehdy, byla-li tato skute¢nost v procesu vydani
Certifikatu pro tuto zadost ovérena.

OID certifikani politiky prokazujici, Zze klicovy par byl generovan a uloZzen na bezpe¢ném
kryptografickém zafizeni, lze do Certifikdtu vlozit pouze tehdy, byla-li tato skutecnost
v procesu vydani Certifikatu pro tuto zadost ovéfena.

3.2.6 Kritéria pro interoperabilitu

Pfipadnd spoluprace spole€nosti Prvni certifikacni autorita, a.s., s jinymi poskytovateli sluzeb
vytvarejicich daveéru je vzdy zaloZzena na pisemné smlouvé s témito poskytovateli.

3.3 |dentifikace a autentizace pfi pozadavku na vymeénu klice

3.3.1 Identifikace a autentizace pfi bézném pozadavku na vymeénu klice

Identifikace a autentizace pfi rutinni vyméné parovych dat se prokazuje tak, ze Zadost
o vydani nasledného Certifikatu ve strukture PKCS#10, musi byt:

[ navic elektronicky oznaena soukromym kli€em, odpovidajicim vefejnému Klici
obsazenému v platném Certifikatu, ktery je predmétem vymeény, nebo

] obsazena v elektronické zpravé podepsané soukromym kli€em odpovidajicim
verejnému kli¢i v podpisovém certifikatu.

3.3.2 Identifikace a autentizace pfi pozadavku na vyménu klice po zneplatnéni
certifikatu

Neni relevantni pro tento dokument, sluzba vymény vefejného klice po zneplatnéni
Certifikdtu neni podporovéana. Je nutné vydat novy Certifikadt s novym vefejnym klicem. Plati
stejné pozadavky jako v pfipadé pocatecniho ovérfeni identity.
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3.4 |dentifikace a autentizace pfi pozadavku na zneplatnéni
certifikatu

Subjekty opravnéné podat Zadost o zneplatnéni Certifikatu jsou vyjmenovany v kapitole
4.9.2.

V pfipadé osobniho predani zadosti o zneplatnéni Certifikatu na RA musi byt Zadost
o zneplatnéni Certifikatu pisemna a podepsana osobou, jejiz identita musi byt Fadné ovérena
primarnim osobnim dokladem.

V pfipadé predani zadosti o zneplatnéni Certifikatu elektronickou cestou jsou pfipustné
tyto zplsoby identifikace a autentizace:

[ prostfednictvim formulafe na webovych strankach spole€nosti (s vyuzitim hesla pro
zneplatnéni Certifikatu),

] prostfednictvim nepodepsané elektronické zpravy obsahujici heslo pro zneplatnéni
Certifikatu odeslané na adresu revoke@ica.cz,

[ prostfednictvim elektronicky podepsané/oznacené elektronické zpravy, kde:

m elektronicky podpis musi byt realizovan soukromym kli¢em pfisluSnym
k podpisovému certifikdtu pfislusnému k Certifikatu, ktery mé byt zneplatnén,
nebo

m elektronickd znaCka musi byt realizovana soukromym kli¢em pfisluSnym
k zneplathovanému Certifikatu,

zprava musi byt odeslana na adresu revoke@ica.cz,
[ prostfednictvim datové schranky |.CA (s vyuzitim hesla pro zneplatnéni Certifikatu),

[ prostfednictvim definované osoby povérené za Organizaci vystupovat ve smluvnim
vztahu s |.CA.

V pfipadé pouziti listovni zasilky pro predani zadosti o zneplatnéni Certifikatu s vyuZitim
hesla pro zneplatnéni Certifikdtu musi byt tato zasldna doporu¢ené na adresu sidla
spolecnosti .CA.

Udaje, které musi zadost o zneplatnéni Certifikatu obsahovat, jsou uvedeny v kapitole 4.9.3.

O zneplatnéni Certifikdtu mohou pozadat prostfednictvim opravnéného pracovnika
i subjekty, jimz to umoziuje platna legislativa.

I.CA si vyhrazuje pravo akceptovani i jinych forem postupl pfi identifikaci a autentizaci
pozadavku na zneplatnéni Certifikatu, které v8ak nesmi byt v rozporu s platnou legislativou
pro sluzby vytvarejici daveéru.
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4 POZADAVKY NA ZIVOTNIi CYKLUS CERTIFIKATU

41  Zadost o vydani certifikatu

411 Kdo muze pozadat o vydani certifikatu
O vydani Certifikatu mohou pozadat fyzicka osoba pro sebe samu nebo Organizace.

4.1.2 Registracni proces a odpovédnosti

Registracni proces, provadény pouze v pfipadé vydavani prvotniho Certifikatu zahajuje
drzitel soukromého klice, resp. osoba zastupujici Organizaci dostavenim se s potfebnymi
dokumenty a pripadné s zadosti o Certifikat na pracovisté RA, kde probiha zaneseni udaju
obsazenych v predkladanych dokladech do informaéniho systému Autority a zpracovani
Zadosti o Certifikat.

Drzitel soukromého klice, resp. drzitel Certifikatu jsou povinni zejména:
[ seznamit se s touto CP a smluvné se zavazat jednat podle ni,
] poskytovat pravdivé a uplné informace pro vydani Certifikatu,

] pfekontrolovat, zda Udaje uvedené v zadosti o Certifikat a ve vydaném Certifikatu jsou
spravné a odpovidaji pozadovanym udajim,

[ zvolit vhodné heslo pro zneplatnéni Certifikatu (minimalni/maximalni délka hesla 4/32
znak(, povolené znaky 0..9, A..Z, a..z).

Poskytovatel Sluzby je povinen zejména:

[ pfed uzavienim smlouvy o vydani Certifikatu informovat drzitele Certifikatu o smluvnich
podminkach,

[ uzavirat smlouvu o vydani Certifikatu, obsahujici nalezitosti poZzadované platnou
legislativou pro sluzby vytvarejici davéru s drzitelem Certifikatu,

] v procesu vydavani Certifikatu na RA ovéfit vSechny ovéfitelné udaje uvedené
v zadosti podle predlozenych dokladu,

[ v pfipadé, ze soukromy Kkli¢ byl generovan na bezpecném kryptografickém zafizeni,
vyzadovat prokazani této skute¢nosti,

[ vydat Certifikat obsahujici vécné spravné Udaje na zakladé informaci, které jsou
poskytovateli Sluzby k dispozici v dobé vydavani tohoto Certifikatu,

[ zverejnovat verejné informace v souladu s ustanovenimi kapitoly 2.2,
[ zvefejnit certifikaty Autority a kofenové CA,

[ ¢innosti spojené se Sluzbou poskytovat v souladu s platnou legislativou pro sluzby
vytvarejici dlveéru, touto CP, pfislusnou CPS, Systémovou bezpecnostni politikou
a provozni dokumentaci.
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4.2  Zpracovani zadosti o certifikat

421 Provadéni identifikace a autentizace

Pfi vydavani prvotniho Certifikatu jsou identifikace a autentizace provadény podle kapitoly
3.2.3, pfipadné kapitoly 3.2.2, v pfipadé vydavani nasledného Certifikatu pak podle
kapitoly 3.3.1.

4.2.2 Schvaleni nebo zamitnuti Zadosti o certifikat

V procesu rozhodovani o pfijeti nebo zamitnuti zadosti o vydani prvotniho Certifikatu
provadeéji pracovnice/pracovnici, dale jen pracovnici, RA:

[ vizualni kontrolu shody Udaji obsazenych v Zadosti o Certifikat (struktura PKCS#10)
s Udaji obsazenymi v pfedkladanych dokladech,

[ vizualni kontrolu formalni spravnosti udaja.

Ovérovani vlastnictvi soukromého kli¢e, specifickych prav a kontroly formalni spravnosti
Udaju jsou provadény i programovym vybavenim systému RA.

Pokud néktera z uvedenych kontrol skon¢i negativné, proces vydani Certifikatu je ukoncen,
v opacném pripadé je postupovano v souladu s ustanovenimi kapitoly 4.3.

Postup vydani nasledného Certifikatu je popsan v kapitole 4.3.

4.2.3 Doba zpracovani zadosti o certifikat

Po kladném rozhodnuti o vydani Certifikdtu je I.CA povinna neprodlené Certifikat vydat.
Priblizné Casové udaje pro vydani Certifikdtu v pracovni dny a hodiny, neni-li smluvné
uvedeno jinak, jsou uvedeny v nasledujicim seznamu:

[ prvotni Certifikat - doba vydani je do 15 minut a jen ve vyjime&nych pfipadech muaze
byt tato doba delsi,

[ nasledny Certifikat - jednotky minut.

4.3  Vydani certifikatu

4.3.1 Ukony CA v prib&hu vydavani certifikatu

V procesu vydavani Certifikatu provadeéji operatorky/operatofi, dale jen operatofi, CA:

[ vizualni kontrolu shody udaju obsazenych v Zadosti o Certifikat (struktura PKCS#10)
a Udaji doplnénych pracovnikem RA,

[ vizualni kontroly formalni spravnosti udaju.

Ovérovani vlastnictvi soukromého kli¢e, podporované hashovaci funkce v Zadosti o Certifikat

(minimalné sha-256), specifickych prav a kontroly formalni spravnosti udaju jsou provadény

jak programovym vybavenim umisténym na pracovnich stanicich operatord CA, tak

programovym vybavenim jadra systému CA. Pokud nékterda z uvedenych kontrol skonci
negativné, proces vydani Certifikatu je ukoncen.
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4.3.2 Oznameni o vydani certifikatu drziteli certifikatu certifikaéni autoritou

V procesu vydavani prvotniho Certifikatu je drzitel Certifikatu, resp. osoba zastupujici
Organizaci Z&dajici o Certifikat informovana prostrednictvim pracovnika RA a Certifikét je
zaslan na kontaktni e-mailovou adresu zadanou povinné pfi registraci

V pfipadé vydani nasledného Certifikatu je tento Certifikat zaslan na kontaktni e-mailovou
adresu zadanou povinné pfi registraci.

4.4 Prevzeti vydaného certifikatu

4.4.1 Ukony spojené s prevzetim certifikatu

Pokud byly splnény podminky pro vydani Certifikatu, je povinnosti drzitele Certifikatu tento
Certifikat pfijmout. Jedinym zpusobem, jak odmitnout prevzeti Certifikatu, je zazadat
v souladu s touto CP o jeho zneplatnéni.

I.CA mize s Organizaci sjednat postup odlisny od tohoto ustanoveni CP. Timto postupem
v8ak nesmi byt dotéena prislusné ustanoveni legislativy pro sluzby vytvarejici daveéru.

442 Zvetejiovani certifikatd certifikaCni autoritou
I.CA zajisti zvefejnéni ji vydanych Certifikatd, vyjma Certifikata:

[ obsahuijicich Udaje, jejichz zvefejnéni by bylo v rozporu s pfislusnou legislativou (napf.
zakon o ochrané osobnich udajt),

[ u kterych si drzitel Certifikatu vyminil, Ze nebudou zvefejnény.

443 Oznameni o vydani certifikatu certifikacni autoritou jinym subjektam
Plati ustanoveni kapitoly 4.4.2 a pozadavky platné legislativy pro sluzby vytvarejici davéru.

4.5 Pouziti parovych dat a certifikatu

451 PouZziti soukromeho kli¢e a certifikatu drzitelem certifikatu
Povinnosti drzitelt Certifikatl je zejména:
[ dodrzovat veskera relevantni ustanoveni smlouvy o poskytovani této Sluzby,

[ uzivat soukromy kli¢ a odpovidajici Certifikat vydany podle této CP pouze pro ucely
stanovené v této CP a platnou legislativou pro sluzby vytvarejici divéru,

[ nakladat se soukromym kli¢em, ktery odpovida vefejnému kli¢i obsazenému
v Certifikdtu vydaném podle této CP, takovym zpusobem, aby nemohlo dojit k jeho
neopravnénému pouziti,

[ neprodlené uvédomit poskytovatele Sluzby o skute€nostech, které vedou ke
zneplatnéni Certifikatu, zejména o podezieni, Zze soukromy kli¢ byl zneuzit, pozadat o
zneplatnéni Certifikatu a ukoncit pouzivani pfislusného soukromého klice.
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452 PouZiti vefejného klice a certifikatu spoléhajici se stranou
Spoléhajici se strany jsou zejména povinny:

[ ziskat certifikaty certifikacnich autorit souvisejici s Certifikatem vydanym podle této CP,
ovéfit hodnoty jejich otisku a jejich platnost,

[ provadét veskeré ukony potfebné k tomu, aby si ovéfily, Zze Certifikat je platny,

[ dodrZovat veSkera ustanoveni této CP a platné legislativy pro sluzby vytvarejici divéru,
vztahujici se k povinnostem spoléhajici se strany.

4.6 Obnoveni certifikatu

Sluzbou obnoveni Certifikatu je podle této CP minéno vydani nasledného Certifikatu k jesté
platnému Certifikatu, aniz by byl zménén vefejny kli¢, nebo jiné informace v Certifikatu, nebo
k zneplatnénému Certifikatu, nebo k expirovanému Certifikatu.

Sluzba obnoveni Certifikatu neni poskytovana.

V pfipadé této CP se vzdy jedna o vydani nového Certifikatu s novym vefejnym kli¢em, kdy
vSechny informace musi byt fadnym zplsobem ovéfeny. Plati stejné pozadavky jako
v pfipadé pocate€niho ovéreni identity - viz kapitola 3.2.

4.6.1 Podminky pro obnoveni certifikatu
Viz kapitola 4.6.

4.6.2 Kdo mUze zadat o obnoveni
Viz kapitola 4.6.

4.6.3 Zpracovani pozadavku na obnoveni certifikatu
Viz kapitola 4.6.

4.6.4 Oznameni o vydani noveho certifikatu drziteli certifikatu
Viz kapitola 4.6.

4.6.5 Ukony spojené s prevzetim obnoveného certifikatu
Viz kapitola 4.6.

4.6.6 Zverejhovani obnovenych certifikatt certifikaéni autoritou
Viz kapitola 4.6.

4.6.7 Oznameni o vydani certifikatu certifikacni autoritou jinym subjektam
Viz kapitola 4.6.
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4.7  Vymeéna vefejného klice v certifikatu

Sluzbou vymeény vefejného klice v Certifikdtu je podle této CP minéno vydani nového
Certifikatu s jinym vefejnym kli¢em, ale s totoZznym obsahem polozek uvedenych v poli
Subject nebo rozsifeni SubjectAlternativeName Certifikatu, jehoz vefejny kli¢ je pfedmétem
vymeény.

V pfipadé, Ze proces vydani nového Certifikatu probiha vyhradné elektronickou cestou, kdy
neni vyzadovana pfitomnost fyzické osoby na pracovisti RA, jedna se o vydani nasledného
Certifikatu. PoZzadavky na ovéreni elektronické zadosti o vydani nasledného Certifikatu jsou
uvedeny v kapitole 4.7.1, pokud spInény nejsou, jedna se o vydani prvotniho Certifikatu
pocinajici registracnim procesem.

4.7.1 Podminky pro vyménu vefejného klice v certifikatu

Z4dost o vydani nasledného Certifikatu s vymé&nénym vefejnym kli¢em musi splfiovat nize
uvedené podminky:

] polozky pole Subject nebo rozsifeni SubjectAlternativeName musi byt totozné jako
v Certifikatu, ktery je pfedmétem vymeény,

[ vefejny kli¢ musi byt jiny nez v Certifikatu, ktery je pfedmétem vymény,

[ ostatni polozky Zadosti zlstavaji shodné s plvodnimi Udaji v dokumentech
predlozenych v procesu pocate¢niho ovérovani identity fyzické osoby,

[ proces oveéreni elektronické Zadosti o vydani nasledného Certifikatu je proveden
v souladu s kapitolou 3.3.1.

4.7.2 Kdo mlze Zadat o vyménu vefejného klice v certifikatu

Vyménu verejného klice v pfislusném Certifikadtu je opravnén pozadovat drzitel tohoto
Certifikatu.

4.7.3 Zpracovani pozadavku na vymeénu vefejného kli¢e v certifikatu

Pokud jsou splnény podminky pro vyménu vefejného kliCe, je postupovano v souladu
s kapitolami 4.2 a 4.3.1, v opacném pripadé je fizeni k vydani Certifikatu ukonceno.

4.7.4 Oznameni o vydani nového certifikatu drziteli certifikatu
Uvedeno v kapitole 4.3.2.

4.7.5 Ukony spojené s prevzetim certifikatu s vymé&n&nym vefejnym klicem
Uvedeno v kapitole 4.4.1.

4.7.6 Zverejiovani certifikatd s vyménénym verejnym klic¢em certifikacni
autoritou
Uvedeno v kapitole 4.4.2.
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4.7.7 Oznameni o vydani certifikatu certifikacni autoritou jinym subjektam
Uvedeno v kapitole 4.4.3.

4.8  Zména udaju v certifikatu

Sluzbou zmény udaji v Certifikdtu je podle této CP minéno vydani nového Certifikatu
s minimalné jednou zmeénou v obsahu polozek uvedenych v poli Subject nebo rozSifeni
SubjectAlternativeName vztahujicich se k drziteli Certifikatu, nebo s odebranym, nebo
pfidanym dalSim polem, jehoz obsah musi byt ovéfen. Vefejny kli¢ musi byt jiny nez
v Certifikatu, ktery je pfedmétem vymeény.

V pfipadé, Ze proces vydani nového Certifikatu probiha vyhradné elektronickou cestou, kdy
neni vyZzadovana pfitomnost fyzické osoby na pracovisti RA, jedna se o vydani nasledného
Certifikatu. PoZzadavky na ovéreni elektronické zadosti o vydani nasledného Certifikatu jsou
uvedeny v kapitole 4.7.1, pokud spInény nejsou, jedna se o vydani prvotniho Certifikatu
pocinajici registracnim procesem.

4.8.1 Podminky pro zménu udaja v certifikatu

Zadost o vydani Certifikatu (struktura PKCS#10) se zmé&nénymi (daji (nasledny Certifikat)
musi splfiovat nize uvedené podminky:

[ ménéné, resp. nové uvedené polozky pole Subject nebo rozSifeni
SubjectAlternativeName musi byt fadnym zpusobem ovéfeny,

[ ostatni udaje zadosti zUstavaji shodné s pavodnimi udaji v dokumentech predlozenych
v procesu pocatecniho ovéfovani identity fyzické osoby,

[ vefejny kli¢ musi byt jiny nez v pivodnim Certifikatu,
[ proces oveéreni elektronické Zadosti o vydani nasledného Certifikatu je proveden
v souladu s kapitolou 3.3.1.

4.8.2 Kdo mlze pozadat o zménu udaju v certifikatu
Zmeénu udajl v prislusném Certifikatu je opravnén pozadovat drzitel tohoto Certifikatu.

4.8.3 Zpracovani pozadavku na zménu udaja v certifikatu

Pokud jsou splnény podminky pro zménu udaju v Certifikdtu, je postupovano v souladu
s kapitolami 4.2 a 4.3.1, v opacném pripadé je fizeni k vydani Certifikatu ukonéeno.

4.8.4 Oznameni o vydani certifikatu se zménénymi Udaji drziteli certifikatu
Uvedeno v kapitole 4.3.2.

4.8.5 Ukony spojené s prevzetim certifikatu se zménénymi Gdaji
Uvedeno v kapitole 4.4.1.
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4.8.6 Zverejnovani certifikatl se zménénymi udaji certifikaCni autoritou
Uvedeno v kapitole 4.4.2.

4.8.7 Oznameni o vydani certifikatu certifikacni autoritou jinym subjektam
Uvedeno v kapitole 4.4.2.

4.9  Zneplatnéni a pozastaveni platnosti certifikatu

Zadost o zneplatnéni Certifikatu pfijima |.CA nepretrzité pouze prostfednictvim predani
Zadosti elektronickou cestou a listovni zasilkou. Osobni pfedani na RA je mozné pouze
v pracovni dobé pfislusné RA.

Sluzbu pozastaveni platnosti Certifikatu I.CA neposkytuje.

4.9.1 Podminky pro zneplatnéni
Certifikat musi byt zneplatnén mj. na zakladé nasledujicich okolnosti:

[ dojde ke kompromitaci, resp. existuje divodné podezieni, Zze doSlo ke kompromitaci
soukromého kli¢e, odpovidajiciho vefejnému klic¢i tohoto Certifikatu,

[ je poruseno ustanoveni smlouvy o poskytovani Sluzby podle této CP ze strany drzZitele
Certifikatu,

[ v pfipadech, kdy nastanou skutec¢nosti uvedené v platné legislativé pro sluzby
vytvarejici davéru nebo pfislusnych technickych standardech a norméach (napfr.
neplatnost udaju v Certifikatu),

] pokud je verejny kli¢ v zadosti o vydani Certifikatu duplicitni s vefejnym klicem v jiz
vydaném Certifikatu.

[.CA si vyhrazuje pravo akceptovani i jinych podminek na zneplatnéni Certifikatu, které vSak
nesmi byt v rozporu s platnou legislativou pro sluzby vytvérejici daveéru.

49.2 Kdo mize pozadat o zneplatnéni
Z4dost o zneplatnéni Certifikatu mohou podat:
] drzitel Certifikatu,

] subjekt, ktery k tomu byl explicitné ur¢en ve smlouvé o poskytovani Sluzby podle této

b

] osoba opravnénd z pozustalostniho Fizeni drzitele Certifikdtu, pokud je drZitelem
Certifikatu fyzicka osoba,

[ subjekt povéfeny jednanim za pravniho nastupce puvodniho subjektu, jemuz byl
Certifikat vydan, pokud je drzitelem Certifikatu Organizace

] poskytovatel této Sluzby (opravnénym Zadatelem o zneplatnéni Certifikatu vydaného
[.CA je v tomto pfipadé feditel I.CA):

o v pripadé, ze Certifikat byl vydan na zakladé nepravdivych udaju,

o  pokud prokazatelné zjisti, Ze soukromy Kli¢, patfici k vefejnému kli¢i uvedenému
v Certifikatu, byl kompromitovan,
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i pokud zjisti, ze pfi vydani Certifikatu nebyly spinény poZzadavky platné legislativy
pro sluzby vytvarejici davéru,

o  dozvi-li se prokazatelné, Ze Certifikat byl pouzit v rozporu s omezenim
definovanym v kapitole 1.4.2,

o dozvi-li se prokazatelné, Ze drzitel Certifikatu zemfel, nebo soud drziteli Certifikatu
omezil svépravnost (pokud je drzitelem Certifikatu fyzicka osoba), nebo pokud
Udaje, na jejichz z&kladé byl Certifikat vydan, pozbyly pravdivosti,

o dozvi-li se prokazatelng, ze drzitel Certifikdtu zanikl, nebo pokud udaje, na jejichz
zakladé byl Certifikat vydan, pozbyly pravdivosti,

o  pokud je vefejny kli¢ v zadosti o vydani Certifikatu duplicitni s vefejnym kli¢em
v jiz vydaném certifikatu,

[ organ dohledu, pfipadné dalSi subjekty definované platnou legislativou pro sluzby
vytvarejici daveéru.

49.3 Postup pfi Zadosti o zneplatnéni

V pfipadé osobniho pfedani zadosti o zneplatnéni Certifikatu na RA musi Zadost obsahovat
sériové Cislo Certifikatu bud v dekadickém nebo hexadecimalnim tvaru (uvozeno fetézcem
,0x“), jméno, popf. jména a pfijmeni fyzické osoby opravnéné zadat zneplatnéni Certifikatu
a heslo pro zneplatnéni Certifikatu. Pokud fyzickd osoba opravnéna zadat zneplatnéni
Certifikatu heslo pro zneplatnéni neznd, musi tuto skute€nost do pisemné Zadosti explicitné
uvést, véetné Ccisla primarniho osobniho dokladu pfedlozeného pfi Zadosti o vydani
Certifikatu, nebo c&isla nového primarniho osobniho dokladu, pokud byl pavodni nahrazen
novym. Timto primarnim osobnim dokladem se musi pracovnikovi RA prokazat. V pfipade,
Ze je zadost opravnéna, pracovnik RA Certifikat zneplatni - datum a ¢as zneplatnéni
Certifikatu jsou dany zpracovanim tohoto pozadavku. V pfipadé, Zze zadost o zneplatnéni
Certifikatu nelze akceptovat (nespravné heslo pro zneplatnéni, neprokazatelnd identita
fyzické osoby opravnéné zadat zneplatnéni Certifikatu), pokusi se pracovnik RA tyto
skuteCnosti napravit a pokud to z libovolného divodu nebude mozné, zadost o zneplatnéni
Certifikatu bude zamitnuta. Zadatel o zneplatnéni Certifikatu je vzdy o vysledku informovan
prostfednictvim pracovnika RA.

V pfipadé predani zadosti o zneplatnéni Certifikatu elektronickou cestou jsou pfipustné
nasledujici moznosti:

[ Prostfednictvim formulare na internetové informacni adrese. Datum a €as zneplatnéni
Certifikatu jsou dany zpracovanim platné zadosti o zneplatnéni Certifikatu informacnim
systémem CA. O kladném vyfizeni je Zadatel informovan.

[ Elektronicky podepsana/oznacena zprava - télo zpravy musi obsahovat text (v ¢eském
nebo slovenském jazyce, s diakritikou nebo bez diakritiky, pfipadné v jazyce
anglickém):

Zadam o zneplatneni certifikatu cislo = XxxXxxxXx,

kde ,xxxxxxx“ je sériové Cislo Certifikdtu a musi byt bud v dekadickém nebo
hexadecimalnim tvaru (uvozeno fetézcem ,0x").

Zprava musi byt elektronicky podepsana soukromym kli¢em odpovidajicim vefejnému
klici v podpisovém certifikatu, nebo elektronicky oznaena soukromym kli¢em
pFislusnym k vefejnému kli¢i ve zneplatfiovaném Certifikatu.
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[ Elektronicky nepodepsana/neoznadena elektronickd zprava - télo zpravy musi
obsahovat text (v ¢eském nebo slovenském jazyce, s diakritikou nebo bez diakritiky,
pfipadné v jazyce anglickém):

Zadam o zneplatneni certifikatu cislo = xxxxxxx
Heslo pro zneplatneni = yyyyyy,

kde ,xxxxxxx“ je sériové Cislo Certifikatu a ,yyyyyy“ je heslo pro zneplatnéni. Sériové
¢islo musi byt bud' v dekadickém nebo hexadecimalnim tvaru (uvozeno fetézcem ,0x").

[ Elektronicky podepsana ¢&i ve zvlastnich pfipadech nepodepsana zprava odeslana
definovanou osobou povéfenou za Organizaci vystupovat ve smluvnim vztahu s |.CA:

Zadam o zneplatneni certifikatu cislo = xxxxxxx

kde xxxxxxx“ je sériové Cislo Certifikatu. Sériové Cislo musi byt bud v dekadickém
nebo hexadecimalnim tvaru (uvozeno fetézcem ,0x“).

Pozn.: Pokud Zzadost spliiuje pozadavky tfi vySe uvedenych moznosti, odpovédny
pracovnik Certifikdt v systétmu CA neprodlené zneplatni - datum a c&as
zneplatnéni Certifikadtu jsou dany zpracovanim tohoto pozadavku informaénim
systémem CA. O kladném vyfizeni je Zadatel informovan.

V pfipadé pouZiti doporucené listovni z&silky pro podani Zadosti o zneplatnéni Certifikatu
musi byt Zadost v nasledujicim tvaru (v ¢eském nebo slovenském jazyce, s diakritikou nebo
bez diakritiky, pfipadné v jazyce anglickém):

Zadam o zneplatneni certifikatu cislo = xxxxxxx

Heslo pro zneplatneni = yyyyyy,

kde ,xxxxxxx“ je sériové Cislo Certifikatu a ,yyyyyy“ je heslo pro zneplatnéni. Sériové Cislo je
bud v dekadickém nebo hexadecimalnim tvaru (uvozeno fetézcem ,0x"). V prfipadé, Ze
Zzadost uvedené pozadavky splfiuje, odpovédny pracovnik |.CA Certifikat v informaénim
systému CA zneplatni - datum a ¢as zneplatnéni Certifikatu jsou dany zpracovanim tohoto
pozadavku informacnim systémem CA. V pfipadé, ze Zadost nelze akceptovat (nespravné
heslo pro zneplatnéni), bude zadost o zneplatnéni Certifikatu zamitnuta. O vyfizeni zadosti
je zadatel informovan doporu¢enym dopisem na pos$tovni adresu uvedenou jako adresa
odesilatele.

49.4 Prodleva pfi pozadavku na zneplatnéni certifikatu
Pozadavek na zneplatnéni Certifikatu musi byt podan bezodkladné.

495 Doba zpracovani zadosti o zneplatnéni

Maximalni doba mezi pfijetim Z&dosti o zneplatnéni Certifikdtu a jeho zneplatnénim je 24
hodin.

4.9.6 Povinnosti tfetich stran pfi kontrole zneplatnéni
Spoléhajici se strany jsou povinny provadét veskeré ukony, uvedené v kapitole 4.5.2.

verze 1.10 strana 32 / 69



Certifikacni politika vydavani systémovych certifikatd (algoritmus RSA)

4.9.7 Periodicita vydavani seznamu zneplatnénych certifikata

Seznam zneplatnénych certifikatd je vydavan neprodlené po kladném zpracovani Zadosti
o zneplatnéni Certifikatu. Nedojde-li ke zneplatnéni Certifikdtu, je novy CRL vydavan
zpravidla v intervalu 8 hodin, nejvySe vSak 24 hodin od vydani pfedchoziho CRL.

4.9.8 Maximalni zpozdéni pfi vydavani seznamu zneplatnénych certifikatu
CRL je vzdy vydan nejvySe 24 hodin od vydani pfedchoziho CRL.

4.9.9 Dostupnost ovéfovani stavu certifikatu on-line

Sluzba ovérovani stavu Certifikatu s vyuzitim protokolu OCSP je vefejné dostupna. Kazdy
Certifikat, vydany podle této CP, obsahuje odkaz na pfislusny OCSP respondér.

OCSP odpoveédi vyhovuji normam RFC 2560 a RFC 5019. Certifikat OCSP respondéru
obsahuje rozsifeni typu id-pkix-ocsp-nocheck, jak je definovano v RFC 2560.

4.9.10 Pozadavky pfi ovéfovani stavu certifikatu on-line
Viz kapitola 4.9.9.

4.9.11 Jiné mozné zplsoby oznamovani zneplatnéni

Neni relevantni pro tento dokument.

4.9.12 Zvlastni postupy pfi kompromitaci klice

Postup pro zneplatnéni Certifikatu v pfipadé kompromitace soukromého klice neni odli§ny od
vySe popsaného postupu pro zneplatnéni Certifikatu.

4.9.13 Podminky pro pozastaveni platnosti certifikatu

Neni relevantni pro tento dokument, sluzba pozastaveni platnosti Certifikatu neni
poskytovana.

4.9.14 Kdo muze pozadat o pozastaveni platnosti

Neni relevantni pro tento dokument, sluzba pozastaveni platnosti Certifikatu neni
poskytovana.

4.9.15 Postup pfi Zadosti o pozastaveni platnosti

Neni relevantni pro tento dokument, sluzba pozastaveni platnosti Certifikatu neni
poskytovana.

4.9.16 Omezeni doby pozastaveni platnosti

Neni relevantni pro tento dokument, sluzba pozastaveni platnosti Certifikatu neni
poskytovana.
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410 Sluzby ovéfovani stavu certifikatu

4.10.1 Funké&ni charakteristiky

Seznamy verejnych Certifikatd jsou poskytovany formou zvefejhiovani informaci, seznamy
zneplatnénych certifikatl jsou poskytovany jak formou zverejhovani informaci, tak uvedenim
distribuénich mist CRL ve vydanych Certifikatech.

Skute€nost, Zze Autorita poskytuje informace o stavu Certifikatu formou OCSP (sluzba
OCSP), je uvedena v ji vydanych Certifikatech.

4.10.2 Dostupnost sluzeb

Autorita garantuje zajisténi nepretrzité dostupnosti (7 dni v tydnu, 24 hodin denné) a integrity
seznamu ji vydanych Certifikatd a seznamu zneplatnénych certifikatd (platné CRL), a dale
dostupnost sluzby OCSP.

4.10.3 Dal8i charakteristiky sluzeb stavu certifikatu

Neni relevantni pro tento dokument, dalSi charakteristiky sluzeb stavu certifikatu nejsou
poskytovany.

4.11  Konec smlouvy o vydavani certifikatl

Po ukonc&eni platnosti smlouvy o vydavani certifikatl pretrvavaji z ni vyplyvajici zavazky
I.CA, a to po dobu platnosti posledniho podle ni vydaného Certifikatu.

4.12 Uschova a obnova Kkli¢u

Neni relevantni pro tento dokument, sluzba Uschovy soukromého kli¢e neni poskytovana.

4121 Politika a postupy pfi uschové a obnové klicu
Viz kapitola 4.12.

4.12.2 Politika a postupy pfi zapouzdfovani a obnovovani Sifrovaciho klice
relace

Viz kapitola 4.12.
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5 POSTUPY SPRAVY, RIiZENi A PROVOZU

Postupy spravy, fizeni a provozu jsou zaméreny pfedevsim na:
[ davéryhodné systémy uréené k podpore sluzeb vytvarejicich davéru,
[ veskeré procesy podporujici poskytovani vySe uvedenych sluzeb.

Postupy spravy, fizeni a provozu jsou feSeny jak v zakladnich dokumentech Celkova
bezpecnostni politika, Systémova bezpecnostni politika, Certifikacni provadéci smérnice,
Plan pro zvladani krizovych situaci aplan obnovy, tak v upfesnujicich internich
dokumentech. Uvedené dokumenty reflektuji vysledky periodicky provadéné analyzy rizik.

5.1 Fyzicka bezpecnost

51.1 Umisténi a konstrukce

Objekty provoznich pracovist jsou umistény v geograficky odliSnych lokalitach, které jsou
dale jiné nez feditelstvi spole¢nosti, obchodni a vyvojova pracovisté, pracovisté registracnich
autorit a obchodnich mist.

Davéryhodné systémy urCené k podporfe sluzeb vytvarejicich duvéru jsou umistény ve
vyhrazenych prostorach provoznich pracovist. Tyto prostory jsou zabezpecené obdobné,
jako zabezpelené oblasti kategorie ,Duvérné“ podle zakona o ochrané utajovanych
informaci.

5.1.2 Fyzicky pfistup

Pozadavky na fyzicky pfistup do jednotlivych vyhrazenych prostor (chranénych
mechanickymi a elektronickymi prostfedky) provoznich pracovist jsou uvedeny v interni
dokumentaci spole€nosti. Ochrana objektl je feSena elekironickym zabezpeovacim
systémem (EZS), pfipojenim na pult centralni ochrany (PCO) a pfipadné specialnim
systémem pro sledovani pohybu osob a dopravnich prostredki.

51.3 Elektfina a klimatizace

V prostorach, kde jsou umistény dlvéryhodné systémy urCené Kk podpore sluzeb
vytvéarejicich divéru, je dostatecné dimenzovana aktivni klimatizace, ktera udrzuje celoroéni
teplotu v rozmezi 20°C + 5°C. Pfivod elektrické energie je jiStén pomoci UPS (Uninterruptible
Power Supply) a diesel agregatu.

5.1.4 Vlivy vody

Davéryhodné systémy uréené k podpore sluzeb vytvarejicich davéru jsou umistény takovym
zpusobem, aby nemohly byt zaplaveny ani stoletou vodou. Provozni pracovisté jsou podle
potfeby vybavena ¢idly praniku vody pro pfipad zaplaveni vodou z topeni, nebo vodou ze
stfechy pfi prudkém desti.
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515 Protipozarni opatfeni a ochrana

V objektech provoznich pracovist a pracovist pro uchovavani informaci je instalovana
elektronick& pozarni signalizace (EPS). Vstupni dvefe vyhrazenych prostor, ve kterych jsou
umistény davéryhodné systémy uréené k podpore sluzeb vytvarejicich davéru, jsou opatfeny
protipozarni vlozkou. V samotnych prostorach se nachazi hasici pfistroj.

5.1.6 Ukladani médii

Pamétova média, obsahujici provozni zalohy a zaznamy v elektronické podobé, jsou
ukladana v kovovych skfinich, popf. trezorech. Kopie jsou ukladany v jiné geografické
lokalité, nez kde je umisténo provozni pracoviste.

Papirova média, ktera je nutno dle legislativy pro sluzby vytvarejici dlvéru uchovavat, jsou
skladovana v jiné geografické lokalité, nez je umisténo provozni pracoviste.

5.1.7 Nakladani s odpady

Veskery papirovy kancelafsky odpad je prfed opusténim provoznich pracovist |.CA
znehodnocen skartovanim.

5.1.8 Zalohy mimo budovu

Kopie provoznich a pracovnich zaloh jsou uloZzeny na misté urCeném Feditelem |.CA
a popsaném v interni dokumentaci.

5.2 Proceduralni postupy

5.2.1 Davéryhodné role

Pro vybrané ¢innosti jsou v LLCA definovany duvéryhodné role. Postup jmenovani
zaméstnancl do davéryhodnych roli, specifikace téchto roli véetné odpovidajicich €innosti a
odpovédnosti jsou uvedeny v interni dokumentaci.

V8ichni zaméstnanci I.CA v duvéryhodnych rolich nesmi byt ve stfetu zajma, které by mohly
ohrozit nestrannost operaci |.CA.

5.2.2 PocCet osob poZzadovanych pro zajisténi jednotlivych &innosti

Pro procesy souvisejici s parovymi daty certifikacnich autorit a OCSP respondérd jsou
definovany cinnosti, které musi byt vykonany za ucasti vice neZ jediné osoby. Jednd se
zejména o:

[ inicializaci kryptografického modulu,

] generovani parovych dat veskerych certifikacnich autorit a OCSP respondéru kofenové
certifikacni autority,

[ ni¢eni soukromych kli¢u veskerych certifikacnich autorit a OCSP respondéru kofenove
certifikani autority,

[ zalohovani soukromych Kli¢t certifikacnich autorit, vydavajicich kvalifikované
certifikaty, v€etné kofenové certifikacni autority,
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[ obnovu soukromych kli¢u veskerych certifikacnich autorit a jejich OCSP respondérd,

[ aktivaci a deaktivaci soukromych Kklicl veSkerych certifikacnich autorit a OCSP
respondéru kofenové certifikacni autority.

Pro provadéni ostatnich Gloh neni pocet pfitomnych osob uréen, musi vSak jit vyhradné
0 poveéfené pracovniky.

5.2.3 |dentifikace a autentizace pro kazdou rol

Pracovnikim kazdé role jsou pfidéleny prostiedky pro fadnou identifikaci (jméno, certifikat)
a autentizaci (heslo, soukromy kli¢) k tém komponentam, které jsou pro jejich &innost
nezbytné.

Pro vybrané €innosti vyuzivaji pracovnici v davéryhodnych rolich dvoufaktorovou autentizaci.

5.2.4 Role vyZaduijici rozdéleni povinnosti

Role vyZadujici rozdéleni povinnosti, v€etné popisu naplné jejich &innosti, jsou popsany
v interni dokumentaci.

5.3 Personalni postupy

5.3.1 PoZadavky na kvalifikaci, praxi a bezuhonnost

Zameéstnanci I.CA v duvéryhodnych rolich jsou vybirani a pfijimani na zékladé dale

popsanych personalnich kritérii:

[ ob&anskd bezuhonnost - prokazovano vypisem z rejstfiku trestl, nebo &estnym
prohlasenim,

] vysokoskolské vzdélani v ramci akreditovaného bakalarského nebo magisterského
studijniho programu a nejméné tfi roky praxe v oblasti informacnich a komunikacnich
technologii, nebo stfedoSkolské vzdélani a nejméné pét let praxe v oblasti
informacnich a komunikacnich technologii, pficemz z toho nejméné jeden rok v oblasti
poskytovani sluzeb vytvarejicich diveéru,

[ znalost v oblasti infrastruktury vefejnych kli€u a informaéni bezpecénosti.

Ostatni zaméstnanci I.CA podilejici se na zajiSténi sluzeb vytvarejicich davéru jsou pfijimani
na zakladé nésledujicich kritérii:

[ vysokoSkolské vzdélani v ramci akreditovaného bakalarského, resp. magisterského
studijniho programu, nebo stfedoskolské vzdélani,

[ zakladni orientace v oblasti infrastruktury vefejnych klict a informacni bezpec€nosti.

Pro vykonavani Fidici funkce musi mit vedouci zaméstnanci zkusenosti ziskané praxi nebo
odbornymi Skolenimi s ohledem na duvéryhodnost SluZzby, znalost bezpecnostnich postupu
s odpovédnosti za bezpecénost a zkuSenosti s bezpecnosti informaci a hodnocenim rizik.

5.3.2 Posouzeni spolehlivosti osob

Zdrojem informaci o vSech zaméstnancich |.CA jsou:
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[ sami tito zameéstnanci,
[ osoby, které tyto zaméstnance znaji,
[ verejné zdroje informaci.

Zameéstnanci poskytuji prvotni informace osobnim pohovorem pfi pfijimani do pracovniho
pomeéru, ty jsou aktualizovany pfi periodickych pohovorech s nadfizenym pracovnikem
v pribéhu pracovniho poméru.

5.3.3 Pozadavky na Skoleni

Zaméstnanci I.CA jsou odborné zaskoleni pro pouzivani uréeného programoveho vybaveni
a specialnich zafizeni. Zaskoleni se provadi kombinaci metody samostudia a metodickym
vedenim jiz zaSkolenym pracovnikem. Skoleni zahrnuje oblasti informacni bezpecnosti,
ochrany osobnich Udaju a dalSi relevantni témata.

5.3.4 Pozadavky a periodicita doskolovani

Dvakrat za 12 mésicu jsou zaméstnancum |.CA poskytovany aktualni informace o vyvoji
v pfedmétnych oblastech.

Pro pracovniky RA je minimalné jednou za tfi roky pofadano Skoleni zaméfené na procesy
spojené s ¢innosti RA.

5.3.5 Periodicita a posloupnost rotace pracovniki mezi riznymi rolemi

Z davodd mozné zastupitelnosti v mimofadnych pfipadech jsou zaméstnanci I.CA motivovani
k ziskavani znalosti potfebnych pro zastavani jiné role v .CA.

5.3.6 Postihy za neopravnéné ¢innosti

Pfi zjisténi neautorizované ¢innosti je s dotyénym zaméstnancem postupovano zplsobem
popsanym v internich dokumentech spole¢nosti a fidicim se zakonikem prace (tento proces
nebrani pfipadnému trestnimu stihani, pokud tomu odpovida =zavaznost zjiténé
neautorizované ¢innosti).

5.3.7 Pozadavky na nezavislé dodavatele

[.CA muze nebo musi nékteré €innosti zajiStovat smluvné, za ¢innost nezavislych dodavatelu
plné odpovida. Tyto obchodné pravni vztahy jsou upraveny bilaterdlnimi obchodnimi
smlouvami. Jedna se o napf. o smluvni registracni autority, zhotovitele programového
aplika¢niho vybaveni, dodavatele hardware, systémového programového vybaveni, externi
auditory atd. Tyto subjekty jsou povinny se fidit odpovidajicimi certifikacnimi politikami,
relevantnimi ¢astmi interni dokumentace |.CA, které jim budou poskytnuty a pfedepsanymi
normativnimi dokumenty. V pfipadé poruseni povinnosti stanovenych v uvedenych
dokumentech jsou vyzadovany smluvni pokuty, pfipadné je s dodavatelem okamzité
ukon&ena smlouva.
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5.3.8 Dokumentace poskytovana zaméstnancum

Zameéstnanci I.CA maji k dispozici kromé certifikacni politiky, certifikacni provadéci smérnice,
bezpecnostni a provozni dokumentace veSkeré dalSi pfisluSsné normy, smérnice, pfirucky
a metodické pokyny, potfebné pro vykon jejich €innosti.

54 Postupy zpracovani auditnich zaznam

5.4.1 Typy zaznamenavanych udalosti

Zaznamenavany jsou veskeré udalosti pozadované platnou legislativou pro sluzby vytvarejici
davéru a pfislusnymi technickymi standardy a normami, mj. o zivotnim cyklu Certifikatu,
certifikatu Autority a kofenové CA a jim odpovidajicich OCSP respondér.

Specialnim pfipadem zaznamenavani udalosti je udalost generovani parovych dat Autority,
pficemz minimalné plati, Ze:

[ je provadéno podle pfipraveného scénare ve fyzicky zabezpeceném prostredi,

[ podle moznosti je pofizovan videozaznam.

V8echny auditni zaznamy jsou v nutné mife pofizovany, uchovavany a zpracovavany se
zachovanim prokazatelnosti puvodu, integrity, dostupnosti, davérnosti a casové
autenti¢nosti.

Auditni systém je navrzen a provozovan zpusobem, ktery zaru€uje integritu auditnich dat,
rezervovani dostatec¢ného prostoru pro auditni data, automatické neprepisovani auditniho
souboru, prezentaci auditnich zdznam( pro uzivatele vhodnym zplsobem a omezeni
pFistupu k auditnimu souboru pouze pro definované uzivatele.

5.4.2 Periodicita zpracovani zaznamu

Auditni zaznamy jsou kontrolovany a vyhodnocovany v intervalech definovanych v interni
dokumentaci, v pfipadé bezpecnostniho incidentu okamzité.

54.3 Doba uchovani auditnich zaznamu

Nestanovi-li relevantni legislativni norma jinak, jsou auditni zdznamy uchovavany po dobu
nejméné 10 let od jejich vzniku.

544 Ochrana auditnich zaznam

Auditni zaznamy v elektronické a papirové podobé jsou uloZzeny zpusobem zajistujicim
ochranu pred jejich zménami, kradeZi a zni¢enim (at’ jiz umysinym nebo neumysinym).

Elektronické auditni zaznamy jsou ukladany ve dvou kopiich, kazda kopie je umisténa v jiné
mistnosti provozniho pracovi$té. Minimalné jedenkrat mési¢né se provadi ulozeni téchto
auditnich zaznamu na médium, které je umisténo mimo provozni prostory |.CA.

Auditni zdznamy v papirové formé jsou umistény mimo provozni prostory I.CA.

Ochrana vy$e uvedenych typu auditnich zaznam je popsana v interni dokumentaci.
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545 Postupy pro zalohovani auditnich zaznamd

Zalohovani elektronickych auditnich zdznamu probiha obdobnym zptsobem jako z&lohovani
ostatnich elektronickych informaci. Zalohovani auditnich zaznamdG v papirové formé
provadéno neni.

5.4.6 Systém shromazdovani auditnich zaznam (interni nebo externi)

Systém shromazdovani auditnich zdznamu je z pohledu informacnich systému CA interni.

5.4.7 Postup pfi oznamovani udalosti subjektu, ktery ji zpusobil

Subjekt neni 0 zapsani udalosti do auditniho zaznamu informovan.

54.8 Hodnoceni zranitelnosti

Hodnoceni zranitelnosti je ve spole¢nosti Prvni certifikacni autorita, a.s., provadéno
v periodickych intervalech jako souc¢ast analyzy rizik. Sledovani zranitelnosti zafizeni
a programového vybaveni souvisejicich se sluzbami vytvarejicimi duvéru je popsano v
interni dokumentaci.

5.5 Uchovavani zaznamu

Uchovavani zaznamd, tj. informaci a dokumentace, je ve spole€nosti Prvni certifikacni
autorita, a.s., upraveno interni dokumentaci.

5.5.1 Typy uchovavanych zaznamu

[.CA uchovavd nize zaznamy (v elektronické nebo listinné podobé), které souviseji
s poskytovanymi sluzbami vytvarejicimi davéru, zejména:

[ zaznamy souvisejici s zivotnim cyklem vydanych Certifikatt, v€etné téchto Certifikatd a
certifikatt s nimi souvisejicich,

] pfipadny videozdznam pribéhu generovani parovych dat Autority,
[ dal§i zaznamy potiebné pro vydavani Certifikatd,

[ zaznam o manipulaci s informacemi (napf. prevzeti, pfedani, uloZeni, kontrola,
konverze do elektronické podoby atd.),

[ aplikacni programové vybaveni, provozni a bezpe€nostni dokumentace.

552 Doba uchovani zaznamu

Zaznamy vztahujici se k certifikatim vSech certifikacnich autorit I.CA a jim odpovidajicich
OCSP respondéru, s vyjimkou pfislusnych soukromych kli€u, jsou uchovavany po celou
dobu existence |.CA. Ostatni zdznamy jsou uchovavany v souladu s ustanovenimi kapitoly
5.4.3.

Postupy pfi uchovavani zaznamu jsou upraveny interni dokumentaci .CA.
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553 Ochrana Ulozisté zaznamu

Prostory, ve kterych se uchovavané zaznamy nachazeji, jsou zabezpeceny zplsobem
vychazejicim z pozadavkl provedené analyzy rizik a ze z&kona o ochrané utajovanych
informaci.

Postupy pfi ochrané ulozisté uchovavanych zaznaml jsou upraveny interni dokumentaci
[.CA.

554 Postupy pfi zalohovani zaznam
Postupy pfi zalohovani zaznamu jsou upraveny interni dokumentaci I.CA.

555 Pozadavky na pouzivani ¢asovych razitek pfi uchovavani zaznamu

V pfipadé, Ze jsou vyuzivana Casova razitka, jednd se o elektronickda Casova razitka
vydavana I.CA.

5.5.6 Systém shromazdovani uchovavanych zaznama (interni nebo externi)
Zaznamy jsou ukladany na misto uréené feditelem I.CA.

Samotna problematika pfipravy a zpusobu ukladani zaznam( v elektronické ipisemné
podobé je upravena interni dokumentaci. Shromazdovani uchovavanych zaznamul je
evidovano.

5.5.7 Postupy pro ziskani a ovéfeni uchovavanych informaci

Uchovavané informace a zaznamy jsou umistény v lokalitach k tomu uréenych a jsou
pristupné:
] zaméstnancim |.CA, pokud je to k jejich €innosti vyZzadovéano,

[ opravnénym kontrolnim subjektiim, orgdnim ¢€innym v trestnim Fizeni a souddm, pokud
je to pravnimi normami vyZadovano.

O kazdém takto povoleném pfistupu je pofizovan pisemny zaznam.

5.6  Vyména klice

V pfipadé standardnich situaci (uplynuti platnosti certifikata certifikacnich autorit) je vyména
s dostateCnym Casovym predstihem (minimalné jeden rok pfed uplynutim doby platnosti
tohoto certifikatu) provadéna formou vydani nového certifikatu. V pfipadé nestandardnich
situaci (napf. dojde-li k takovému vyvoji kryptoanalytickych metod, ze by mohla byt ohrozena
bezpecnost procesu vydavani certifikat, tzn. zmény kryptografickych algoritma, délky klica
atd.) je tato ¢innost provadéna v adekvatnim, co nejkrat§im ¢asovém obdobi.

Jak v pripadé standardnich, tak nestandardnich situaci je vyména vefejného Kklice

v certifikatech certifikaCnich autorit vefejnosti s pfedstihem (je-li to mozné) vhodnou formou
sdélena.
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5.7  Obnova po havarii nebo kompromitaci

5.7.1 Postup oSetfeni incidentu nebo kompromitace

V pfipadé vyskytu téchto udalosti postupuje I.CA v souladu s internim planem pro zvladani
krizovych situaci a planem obnovy a pfipadné s dalsi relevantni interni dokumentaci.

5.7.2 Poskozeni vypocetnich prostfedkl, programového vybaveni nebo dat
Viz kapitola 5.7.1.

5.7.3 Postup pfi kompromitaci soukromého kli¢e

V prfipadé vzniku davodné obavy z kompromitace soukromého kli¢e certifikacnich autorit
postupuje I.CA tak, Ze:

[ ukonéi jeho pouzivani,
[ okamzité a trvale zneplatni pfislusny certifikat a zni¢i jemu odpovidajici soukromy Kli¢,
] zneplatni v8echny platné Certifikaty,

] bezodkladné o této skuteCnosti, v€etné ddvodu, informuje na své internetové
informacni adrese, pro zpfistupnéni této informace je vyuzit i seznam zneplatnénych
certifikata,

[ oznami organu dohledu informaci o zneplatnéni pfislusného certifikatu s uvedenim
ddavodu.

Obdobny postup bude uplatnén i v pfipadé, Ze dojde k takovému vyvoji kryptoanalytickych

metod (napf. zmeény kryptografickych algoritm@, délky klict atd.), ze by mohla byt

bezprostfedné ohrozena bezpecénost sluzeb vytvarejicich divéru.

5.7.4 Schopnost obnovit ¢innost po havarii

V pfipadé havarie postupuje I.CA v souladu s internim planem pro zvladani krizovych situaci
a planem obnovy a s dalsi relevantni interni dokumentaci.

5.8 UkoncCeni ¢innosti CA nebo RA
Pro ukon€ovani €innosti Autority plati nasledujici pravidla:

] ukongeni c¢innosti Autority musi byt pisemné oznameno orgdnu dohledu, vSem
drzitelam platnych Certifikatd a subjektum, které maji s I.CA uzavienou smlouvu pfimo
se vztahujici k poskytovani sluzeb vytvéarejicich daveéru,

[ ukonc&eni Cinnosti Autority musi byt zvefejnéno na internetové adrese podle kapitoly
2.2,

[ pokud je soucasti ukonceni Cinnosti Autority ukoncéeni platnosti jejiho certifikatu, musi
byt sou€ésti oznameni i tato informace v€etné uvedeni divodu ukonceni platnosti,

[ ukonc€ovani ¢innosti je fizeny proces probihajici podle pfedem pfipraveného planu,
jehoz soucéasti je popis postupu uchovavani a zpfistupriovani informaci pro
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poskytovani ddkazt v soudnim a spravnim fizeni a pro Uc€ely zajisténi kontinuity
sluzeb,

[ po dobu platnosti i jen jediného Certifikatu vydaného Autoritou musi Autorita &i jeji
nastupce v pripadé zaniku zajistit alespon sluzby zneplatfiovani Certifikata a vydavani
CRL,

[ nasledné Autorita prokazatelné zni¢i svij soukromy kli€¢ a o tomto zni€eni provede
zaznam, ktery bude uchovavan podle pravidel této CP.

V pfipadé odnéti statutu kvalifikovaného poskytovatele Sluzby:

[ informace musi byt pisemné& nebo elekironicky ozndmena vSem drzitelim platnych
Certifikatd a subjektim, které maji s I.CA uzavfenou smlouvu pfimo se vztahujici
k poskytovani sluzeb vytvarejicich divéru,

[ informace musi byt zvefejnéna v souladu s kapitolou 2.2 a na v8ech pracovistich
registracnich autorit; soucasti informace bude i sdéleni, ze certifikaty certifikacnich
autorit nelze nadale pouzivat v souladu s U¢elem jejich vydani,

[ o dalSim postupu rozhodne feditel I.CA na zakladé rozhodnuti orgdnu dohledu.

V pfipadé ukonCeni &innosti konkrétniho pracovisté RA je tato skutecnost ozndmena na
internetové adrese http://www.ica.cz.
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6 RIZENi TECHNICKE BEZPECNOSTI

6.1 Generovani a instalace parovych dat

6.1.1 Generovani parovych dat

Generovani parovych dat certifikacnich autorit a jim odpovidajicich OCSP respondéru, které
probiha v zabezpeCenych vyhrazenych prostorach provoznich pracovist, podle prfedem
pfipraveného scénare, v souladu s pozadavky kapitol 5.2 a 5.4.1 aojehoz prabéhu je
vyhotoven pisemny protokol, je provadéno v kryptografickém modulu, ktery byl hodnocen
podle FIPS PUB 140-2 drovern 3.

Generovani parovych dat pracovnik( podilejicich se na vydavani Certifikatd koncovym
uZivatelm je provanéno na €ipovych kartach, spliujicich pozadavky na QSCD. Soukromé
kli¢e téchto parovych dat jsou na Cipové karté ulozeny v neexportovatelném tvaru a k jejich
pouziti je nutné zadat PIN.

Generovani parovych dat vztahujicich se k Certifikatdm vydavanych podle této CP je
provadéno na zafizenich, ktera jsou pod vyhradni kontrolou pfislusnych drZiteli soukromych
klica. Ulozistém téchto parovych dat mize byt jak hardware, tak software.

6.1.2 Pfedavani soukromého kli¢e jeho drziteli

Pro problematiku soukromych kli€a certifikaCnich autorit a jim odpovidajicich OCSP
respondéru neni relevantni - soukromé kli¢e jsou ulozeny v kryptografickém modulu, ktery je
pod vyhradni kontrolou I.CA.

Sluzba generovéani parovych dat koncovym uzivatelim neni poskytovana.

6.1.3 Predavani verejného klice vydavateli certifikatu
Verejny kli¢ je Autorité dorucen v zadosti (format PKCS#10) o vydani Certifikatu.

6.1.4 Poskytovani verejného klice CA spoléhajicim se stranam

Verejné klice certifikaénich autorit jsou obsazeny v certifikatech téchto certifikacnich autorit,
jejich ziskani je garantovano nasledujicimi zpusoby:

[ obdrZzenim na RA (osobni navstéva),
[ prostfednictvim internetovych informacnich adres I.CA,

[ prostfednictvim pfislusného organu dohledu, resp. prostfednictvim veéstniku
pFislusného organu dohledu.

Ziskani ostatnich vefejnych kli¢d formou ziskani certifikatd vefejnych kli€u je popsano
v kapitole 2.2.

6.1.5 Délky kligu

Pro Sluzbu poskytovanou podle této CP je vyhradné vyuzivan asymetricky algoritmus RSA.
Mohutnost kli¢e (resp. parametri daného algoritmu) kofenové certifikacni autority 1.CA je
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4096 bitd, mohutnost klich (resp. parametrd daného algoritmu) v ji vydavanych certifikatech
je minimalné 2048 bitd. Mohutnost klicd v Certifikdtech vydavanych podle této CP je
minimalné 2048 bitd.

6.1.6 Parametry vefejného kli¢e a kontrola jeho kvality

Parametry algoritmd pouzitych pfi generovani verejnych kli¢a certifikacnich autorit a jejich
OCSP respondéra splfiuji pozadavky, uvedené v platné legislativé pro sluzby vytvéarejici
davéru, resp. v ni odkazovanych technickych standardech nebo normach.

Parametry algoritmd pouzitych pfi generovani vefejnych kli¢l koncovych uzivateld musi tyto
pozadavky rovnéz splhovat.

[.CA kontroluje povolenou délku kli¢l a mozny dvoji vyskyt vefejného kli¢e ve vydavanych
Certifikatech. V pfipadé duplicitnino vyskytu je pfislusny Certifikat neprodlené zneplatnén,
drzitel takového Certifikatu o tomto neprodlené a vhodnym zpudsobem informovani a vyzvani
ke generovani novych parovych dat.

6.1.7 Ugely pouziti klice (dle rozsiteni key usage X.509 v3)
Moznosti pouziti kli¢e jsou uvedeny v rozsifeni Certifikatu.

6.2  Ochrana soukromého klice a technologie kryptografickych
moduld

6.2.1 Rizeni a standardy kryptografickych moduld

Generovani parovych dat a uloZzeni soukromych kli¢a certifikanich autorit a jejich OCSP
respondéru probiha v kryptografickych modulech, které spliuji pozadavky platné legislativy
pro sluzby vytvarejici divéru, tedy standardu FIPS PUB 140-2 urover 3.

6.2.2 Soukromy kli¢ pod kontrolou vice osob (m z n)

Pokud je pro Cinnosti spojené s kryptografickym modulem nezbytna pfitomnost dvou ¢&lenu
vedeni |.CA, pak kazdy z nich zna ¢ast pouze kddu k provedeni téchto €innosti.

6.2.3 Uschova soukromého klige
Neni relevantni pro tento dokument, sluzba Uschovy soukromého kli¢e neni poskytovana.

6.2.4 Zalohovani soukromého klice

Kryptograficky modul pouzity pro spravu parovych dat certifikacnich autorit a jejich OCSP
respondérd umoziuje zalohovani soukromych klich. Soukromé klice jsou zalohovany
s vyuzitim nativnich prostfedkd kryptografického modulu v zasifrované podobé.
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6.2.5 Uchovavani soukromého klice

Po uplynuti doby platnosti soukromych klic¢l certifikacnich autorit a jejich OCSP respondéru
jsou tyto v€etné zaloh =zni¢eny. Uchovavani téchto soukromych Kklich pFedstavuje
bezpec&nostni riziko, proto je u I.CA zakazano.

6.2.6 Transfer soukromého kli¢e do nebo z kryptografického modulu

Transfer soukromych kli€d podfizenych certifikaCnich autorit vydavajicich certifikaty
koncovym uzivatellm v souladu s legislativou pro sluzby vytvarfejici divéru z a do
kryptografického modulu probih& za pfimé osobni u¢asti nejméné dvou €lend vedeni I.CA.

Transfer soukromych kli€l ostatnich podfizenych certifikacnich autorit a vSech OCSP
respondeéru z kryptografického modulu probiha za pfimé osobni U€asti nejméné jednoho
¢lena vedeni |.CA.

Transfer soukromych kli€l ostatnich podfizenych certifikacnich autorit a véech OCSP
respondéru do kryptografického modulu probiha za pfimé osobni U€asti nejméné dvou ¢lend
vedeni |.CA.

O provedeném transferu je vzdy pofizen pisemny zaznam.

6.2.7 UloZeni soukromého kli¢e v kryptografickém modulu

Soukromé klice certifikaCnich autorit a jejich OCSP respondérd jsou uloZeny
v kryptografickém modulu, splfujicim pozadavky legislativy pro sluzby vytvarejici daveéru,
tedy standardu FIPS PUB 140-2 uroven 3.

6.2.8 Postup aktivace soukromeho klice

Aktivace soukromych klich certifikaénich autorit a OCSP respondéru kofenové certifikacni
autority uloZzenych v kryptografickém modulu je provadéna za pfimé osobni Ucasti nejméné
dvou ¢lenl vedeni I.CA s vyuzitim aktivacni Cipové karty podle pfesné uréeného postupu,
ktery je upraven interni dokumentaci. O provedené aktivaci je pofizen pisemny zdznam.

Aktivace soukromych klicd OCSP respondéru ostatnich certifikacnich autorit uloZzenych
v kryptografickém modulu je provadéna za pfimé osobni U€asti jednoho ¢lena vedeni I.CA
s vyuzitim aktivacni Cipové karty podle pfesné uréeného postupu, ktery je upraven interni
dokumentaci. O provedené aktivaci je pofizen pisemny zaznam.

6.2.9 Postup deaktivace soukromého klice

Deaktivace soukromych kli¢u certifikacnich autorit a OCSP respondéru kofenové certifikacni
autority uloZzenych v kryptografickém modulu je provadéna za pfimé osobni U&asti nejméné
dvou ¢lent vedeni I.CA s vyuzitim aktivacni Cipové karty podle presné uréeného postupu,
ktery je upraven interni dokumentaci. O provedené deaktivaci je pofizen pisemny zaznam.

Deaktivace soukromych klicd OCSP respondért ostatnich certifikaCnich autorit ulozenych
v kryptografickém modulu je provadéna za pfimé osobni G&asti jednoho €lena vedeni I.CA
s vyuzitim aktiva¢ni Cipové karty podle pfesné uréeného postupu, ktery je upraven interni
dokumentaci. O provedené deaktivaci je pofizen pisemny zdznam.
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6.2.10 Postup ni¢eni soukromeého klice

Ni¢eni soukromych klich certifikacnich autorit a jejich OCSP respondérd uloZenych
v kryptografickém modulu je realizovano nativnimi prostfedky tohoto kryptografického
modulu a za pfimé osobni Uuc¢asti nejméné dvou ¢lent vedeni |.CA podle presné uréeného
postupu, ktery je upraven interni dokumentaci. O provedeném niceni je pofizen pisemny
zaznam.

Externi média, na kterych jsou uloZzeny zalohy vySe uvedenych soukromych Kkli¢u, jsou
rovnéz zni¢ena. NiCeni, spocCivajici ve fyzické destrukci téchto nosicl, probiha za pfimé
osobni Ucasti nejméné dvou ¢&lend vedeni I.CA podle pfesné uréeného postupu, ktery je
upraven interni dokumentaci. O provedeném niceni je pofizen pisemny zdznam.

6.2.11 Hodnoceni kryptografickych moduld

Kryptografické moduly, slouzici ke generovani parovych dat a uloZeni soukromych klicd
certifikacnich autorit a jejich OCSP respondérl, splfiuji pozadavky legislativy pro sluzby
vytvérejici duvéru, tedy standardu FIPS PUB 140-2 uroven 3. Bezpecnost modull je
sledovana po celou dobu jejich vyuZzivani.

6.3 DalSi aspekty spravy parovych dat

6.3.1 Uchovavani vefejnych kli¢a

Verejné klice certifikacnich autorit a jejich OCSP respondéra jsou uchovavany po celou dobu
existence |.CA.

6.3.2 Doba funké&nosti certifikatu a doba pouzitelnosti parovych dat
Maximalni doba platnosti kazdého vydaného Certifikatu je uvedena v téle tohoto Certifikatu.

6.4 Aktivaéni data

6.4.1 Generovani a instalace aktivacnich dat

Aktivaéni data certifikacnich autorit a jejich OCSP respondérl jsou vytvafena v prabéhu
generovani pfislusnych parovych dat.

6.4.2 Ochrana aktivacnich dat

Aktiva¢ni data certifikaCnich autorit a jejich OCSP respondéru jsou chranéna zpusobem
popsanym v interni dokumentaci.

6.4.3 Ostatni aspekty aktivacnich dat

Aktiva¢ni data soukromych kli¢u certifikacnich autorit a jejich OCSP respondéru, uréenych
pro poskytovani sluzeb vytvarejicich duavéru, nesmi byt pouzita k jinym 0celdm, ani
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pfendSena nebo uchovavana v oteviené podobé. VesSkeré aspekty jsou popsany v interni
dokumentaci.

6.5  Rizeni pocitacové bezpe&nosti

6.5.1 Specifické technické pozadavky na pocitatovou bezpecnost

Urover bezpeénosti pouzitych komponent pro poskytovani sluzeb vytvarejicich davéru je
definovana platnou legislativou pro sluzby vytvarejici davéru, resp. v ni odkazovanymi
technickymi standardy a normami.

6.5.2 Hodnoceni pocitacové bezpecnosti

Hodnoceni pocitacové bezpecnosti |I.CA je zalozeno na pozadavcich uvedenych
v technickych standardech a normach, zejména:

[ CEN/TS 419 261 Policy and security requirements for applications for signature
creation and signature validation.

[ CSN ETSI EN 319 401 Elektronické podpisy a infrastruktury (ESI) - Obecné pozadavky
politiky pro poskytovatele davéryhodnych sluzeb.

[ ETSI EN 319 401 Electronic Signatures and Infrastructures (ESI); General Policy
Requirements for Trust Service Providers.

[ CSN ETSI EN 319 403 Elektronické podpisy a infrastruktury (ESI) - Posuzovani shody
poskytovateld ddvéryhodnych sluzeb - Pozadavky na organy posuzovani shody
posuzujici poskytovatele divéryhodnych sluzeb.

[ ETSI EN 319 403 Electronic Signatures and Infrastructures (ESI); Trust Service
Provider Conformity Assessment - Requirements for conformity assessment bodies
assessing Trust Service Providers.

] CSN ETSI EN 319 411-1 Elektronické podpisy a infrastruktury (ESI) - PoZzadavky
politiky a bezpecnosti na poskytovatele divéryhodnych sluzeb vydavajici certifikaty -
Cast 1: Obecné pozadavky.

[ ETSI EN 319 411-1 Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for Trust Service Providers issuing certificates; Part 1: General
requirements.

= CSN ETSI EN 319 411-2 Elektronické podpisy a infrastruktury (ESI) - PoZadavky
politiky a bezpecnosti na poskytovatele davéryhodnych sluzeb vydavajici certifikaty -
Cast 2: Pozadavky na poskytovatele davéryhodnych sluzeb vydavajici kvalifikované
certifikaty EU.

[ ETSI EN 319 411-2 Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for Trust Service Providers issuing certificates; Part 2: Requirements for
trust service providers issuing EU qualified certificates.

[ ETSI TS 119 312 Electronic Signatures and Infrastructures (ESI); Cryptographic
Suites.

[ ISO/IEC 17021 Conformity assessment -- Requirements for bodies providing audit and
certification of management systems.
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ISO/IEC 17065 Conformity assessment -- Requirements for bodies certifying products,
processes and services.

Cinnost Autority se dale fidi pozadavky technickych standardi a norem:

FIPS PUB 140-2 Requirements for Cryptographic Modules.

ISO 3166-1 Codes for the representation of names of countries and their subdivisions -
Part 1: Country codes.

ITU-T - X.501 Information technology — Open Systems Interconnection — The Directory:
Models.

ITU-T - X.509 Information technology — Open Systems Interconnection — The Directory:
Public-key and attribute certificate frameworks.

ITU-T - X.520 Information technology — Open Systems Interconnection — The Directory:
Selected attribute types.

RSA Laboratories - PKCS#10: Certification Request Syntax Standard.

RFC 2560 X.509 Internet Public Key Infrastructure Online Certificate Status Protocol -
OCSP.

RFC 3647 Internet X.509 Public Key Infrastructure Certificate Policy and Certification
Practices Framework.

RFC 5019 The Lightweight Online Certificate Status Protocol (OCSP) Profile for High-
Volume Environments.

RFC 5280 Internet X.509 Public Key Infrastructure Certificate and Certificate
Revocation List (CRL) Profile.

C§N ETSI EN 319 412-1 Elektronické podpisy a infrastruktury (ESI) - Profily certifikatu
- Cést 1: Pfehled a spole¢né datové struktury.

ETSI EN 319 412-1 Electronic Signatures and Infrastructures (ESI); Certificate Profiles;
Part 1: Overview and common data structures.

C§N ETSI EN 319 412-2 Elektronické podpisy a infrastruktury (ESI) - Profily certifikatu
- Cést 2: Profil certifikatu pro certifikaty vydavané fyzickym osobam.

ETSI EN 319 412-2 Electronic Signatures and Infrastructures (ESI); Certificate Profiles;
Part 2: Certificate profile for certificates issued to natural persons.

C§N ETSI EN 319 412-3 Elektronické podpisy a infrastruktury (ESI) - Profily certifikatu
- Cést 3: Profil certifikatu pro certifikaty vydavané pravnickym osobam.

ETSI EN 319 412-3 Electronic Signatures and Infrastructures (ESI); Certificate Profiles;
Part 2: Certificate profile for certificates issued to legal persons.

C§N ETSI EN 319 412-5 Elektronické podpisy a infrastruktury (ESI) - Profily certifikatu
- Cast 5: Prohlaseni ,QC Statements®.

ETSI EN 319 412-5 Electronic Signatures and Infrastructures (ESI); Certificate Profiles;
Part 5: QCStatements.
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6.6  Technickeé Fizeni zivotniho cyklu

6.6.1 Rizeni vyvoje systému

Pfi vyvoji systému je postupovano v souladu s interni dokumentaci.

6.6.2 Rizeni spravy bezpeénosti

Kontrola fizeni bezpec€nosti informaci, v€etné kontroly souladu s technickymi standardy
a normami, je provadéna v rdmci periodickych kontrol sluzeb vytvarejicich divéru a dale
formou auditl systému fizeni bezpecnosti informaci (ISMS).

Bezpecnost informaci se v I.CA fidi témito normami:

[ CSN ISO/IEC 27000 Informaéni technologie - Bezpeénostni techniky - Systémy Fizeni
bezpecnosti informaci - Pfehled a slovnik.

[ CSN ISO/IEC 27001 Informaéni technologie - Bezpeénostni techniky - Systémy Fizeni
bezpecnosti informaci - PoZzadavky.

] CSN ISO/IEC 27002 Informagni technologie - Bezpeénostni techniky - Soubor postup(
pro opatfeni bezpecnosti informaci.

[ CSN ISO/IEC 27006 Informaéni technologie - Bezpeénostni techniky - Pozadavky na
organy provadeéjici audit a certifikaci systému fizeni bezpec€nosti informaci.

6.6.3 Rizeni bezpeénosti Zivotniho cyklu

Rizeni bezpeénosti Zivotniho cyklu je v I.CA je provadé&no procesnim pristupem typu
,Planovani-Zavedeni-Kontrola-Vyuziti (Plan-Do-Check-Act, PDCA), ktery se sklada
z navazujicich procesu:

[ vybudovani - stanoveni rozsahu a hranic, kterych se fizeni bezpecnosti informaci tyka,
uréeni bezpecnostni politiky, pland a vybér bezpec€nostnich opatfeni v zavislosti na
vyhodnocenych rizicich, to vSe v souladu s celkovou bezpecénostni politikou,

[ implementace a provoz - uc€elné a systematické prosazeni vybranych bezpeénostnich
opatreni,
[ monitorovani a prehodnocovani - zajiSténi zpétné vazby, pravidelné sledovani

a hodnoceni uspésnych i nedostateénych stranek Fizeni bezpecnosti informaci,
predavani poznatkl vedeni spole¢nosti k posouzeni,

] Udrzba a zlepSovani - provadéni opatfeni k napravé a zlepSovani, na zéakladé
rozhodnuti vedeni organizace.

6.7  Rizeni bezpe&nosti sité

V prostiedi I.CA nejsou duvéryhodné systémy uréené k podpore sluzeb vytvarejicich davéru
umisténé na provoznich pracovistich I.CA pfimo dostupné z vefejné sité Internet. Tyto
systémy jsou chranény komerénim produktem typu firewall s integrovanym systémem IPS
(Intrusion Prevention System). VesSkera komunikace mezi RA a provoznimi pracovisti je
vedena Sifrované.
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6.8  OznacCovani Casovymi razitky

Reseni je uvedeno v kapitole 5.5.5.
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7 PROFILY C}ERTIFIKATU, SEZNAMU ZNEPLATNENYCH
CERTIFIKATU A OCSP

71 Profil certifikatu
tab. 4 - Zakladni pole Certifikatu

Pole Obsah
Version v3 (0x2)
SerialNumber jedinecné sériové Cislo Certifikatu
SignatureAlgorithm minimalné sha256withRSAEncryption
Issuer vydavatel Certifikatu (Autorita)
Validity
notBefore pocatek platnosti Certifikatu (UTC)
notAfter konec platnosti Certifikatu (UTC)
Subject viz tab. 5
SubjectPublicKeylnfo
algorithm rsaEncryption
subjectPublicKey minimalné 2048 bitd
Extensions viz tab. 6
Signature elektronickd znacka Autority

tab. 5 - Pole Subject

V8echny polozky' pole Subject jsou prevzaty ze 7adosti o Certifikat s vyjimkou polozek
vytvofenych Autoritou. Povinné polozky musi byt v zadosti obsazeny.

Polozka Poznamka
countryName* povinna, jediny vyskyt, kdd statu (ISO 3166)
givenName fyzicka osoba: povinna, jediny vyskyt

Organizace: nesmi byt uvedena

surName fyzicka osoba: povinna, jediny vyskyt
Organizace: nesmi byt uvedena

serialNumber (1) vytvari Autorita, jednoznacna identifikace drzitele Certifikatu
v systému Autority (ICA — xxxxxxxx), vyuzivdna téz pfi
automatizovaném vydavani nasledného certifikatu

' I.CA si vyhrazuje pravo upravit mnozinu a obsah poloZek pole Subject, vyZadovanou aktualizacemi standardt ETSI, nebo
tfetimi stranami (napf. spolecnost Microsoft).
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serialNumber (2) fyzicka osoba: volitelna, jedna ze dvou moznosti:

= |IDCss-nnnnnnnn,

=  PASss-nnnnnnnn,
kde ss je kdd statu (ISO 3166), nnnnnnnn je Cislo dokladu
Organizace: nesmi byt uvedena

commonName povinna, jediny vyskyt
nazev zafizeni, komponenty ICT (nesmi obsahovat FQDN nebo
IP adresu

initials fyzicka osoba: volitelna, jediny vyskyt

Organizace: nesmi byt uvedena

emailAddress v prvotnim Certifikatu nesmi byt uvedena
name v prvotnim Certifikatu nesmi byt uvedena
generationQualifier fyzicka osoba: volitelna, jediny vyskyt

Organizace: nesmi byt uvedena

organizationName fyzick& osoba podnikajici, Organizace: povinna, jediny vyskyt
fyzick& osoba nepodnikajici: nesmi byt uvedena

organizationldentifier Organizace: povinna,

fyzické osoby: volitelna a pouze v pfipadé uvedeni polozky
organizationName,

jediny vyskyt:
= NTRss-id, (National Trade Register, tzn. ICO)
= VATss-id, (Value Added Tax, tzn. DIC)
= XX:ss-id
kde:
* ss je kod statu (ISO 3166),
= id je identifikaCni Cislo organizace v pfisluSném registru,

» XX jsou dva znaky definované autoritou pfislusného
statu, nasledované znakem ":" (dvojtecka) - jiny typ
narodniho registru nez VAT a NTR.

organizationalUnitName volitelna, mozny vicenasobny vyskyt
title volitelnd, mozny vicenasobny vyskyt
stateOrProvinceName* volitelna, jediny vyskyt
localityName* volitelnd, jediny vyskyt

prvotni Certifikat: pokud bude uvedena, musi byt také
uvedeny polozky streetAddress a postalCode
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streetAddress* volitelnd, jediny vyskyt

prvotni Certifikat: pokud bude uvedena, musi byt také
uvedeny polozky localityName a postalCode

postalCode* volitelna, jediny vyskyt

prvotni Certifikat: pokud bude uvedena, musi byt také
uvedeny polozky localityName a streetAddress

*

poloZzky  countryname,  stateOrProvinceName, localityName,  streetAddress
a postalCode se v pfipadé Organizace vztahuji k adrese sidla, nebov pfipadé
fyzickych osob k adrese jejich trvalého pobytu

7.1.1 Cislo verze

Vydavané Certifikaty jsou v souladu se standardem X.509 ve verzi 3.

7.1.2 RozSifeni certifikatu

tab. 6 — Roz$ifeni® Certifikatu

Rozsireni Obsah Poznamka

CertificatePolicies nekriticke, vytvari

Autorita

.Policylnformation (1)

policyldentifier viz kapitola 1.2 Certifikat vydan dle
této CP
policyQualifiers
cPSuri http://www.ica.cz
.Policylnformation (2)
policyldentifier jedna ze dvou moznosti:
" OID (NCP): 0.4.0.2042.1.1
(soukromy kli¢ neni generovan
a ulozen na bezpecném
kryptografickém zafizeni)
" OID (NCP+): 0.4.0.2042.1.2
(soukromy kli€ je generovan
a ulozen na  bezpecném
kryptografickém zarizeni)

CRLDistributionPoints* http://gcrldp1.ica.cz/2qcaRR_rsa.crl | nekritické, vytvari
http://qcrldp2.ica.cz/2qcaRR_rsa.crl Autorita
http://gcrldp3.ica.cz/2qgcaRR_rsa.crl

authoritylnformationAccess nekritické, vytvari

2 |.CA si vyhrazuje pravo upravit mnozinu a obsah rozsiteni Certifikatu, vyZzadovanou aktualizacemi standardd ETSI, nebo
tfetimi stranami (napf. spolecnost Microsoft).
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Autorita
id-ad-ocsp* http://ocsp.ica.cz/2qcaRR_rsa
id-ad-calssuers* http://g.ica.cz/2gcaRR_rsa.cer
BasicConstraints nekritické, vytvari
Autorita
cA False
KeyUsage na  zakladé obsahu  Zadosti | kritické, povinné
o Certifikat jedna z moznosti: vpfipadé  absence
= nonRepudiation, tohoto rozSifeni
= digitalSignature, nonRepudiation, v zadgstl. bude
doplnéno:
= digitalSignature, nonRepudiation | digitalSignature,
a keyEncipherment nonRepudiation
ExtendedKeyUsage na zakladé obsahu  Zadosti | nekritické, povinné
o Certifikat jedna ze tfi moznosti: vpfipadé  absence
= id-kp-emailProtection, tohoto rozSifeni
= ms-Document_Signing, v zadgstl ) bude
doplInéno:
= id-kp-emailProtection, . . .
ms-Document_Signing id-kp-emailProtection
SubjectKeyldentifier hash vefejného klice | nekritické, vytvari
(subjectPublicKey) v Certifikatu Autorita
AuthorityKeyldentifier nekritické, vytvari
Autorita
Keyldentifier hash verejného kli¢e Autority
SubjectAlternativeName nekritické
otherName** [.CA_User _ID(1.3.6.1.4.1.23624.4.6) | vytvari Autorita
- XXXXXXXX
rfc822Name e-mail adresa volitelné, mozny
vicenasobny vyskyt
nsComment identifikacni  Cislo  bezpecného | nekritické, volitelné -

kryptografického zafizeni

vklada Autorita
v pfipadé oveéreni
generovani a ulozeni
soukromého kli¢e na
bezpecném
kryptografickém
zarizeni

[.CA_CERT_INTERCONN
ECTION:

1.3.6.1.4.1.23624.4.7

v pfipadé vydavani vice typu
certifikatd jednomu subjektu (vazba
subjektu k vydavanym certifikatam)

nekritické, vytvari CA
pro interni potfebu

* RR - posledni dvé Cislice roku vydani certifikatu Autority
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** jedna se o vybrany podietézec z polozky serialNumber pole Subjekt vytvarené Autoritou
(viz tab. 5)

7.1.3 Objektové identifikatory algoritmu

V procesu poskytovani sluzeb vytvarejicich divéru jsou vyuzivany algoritmy v souladu
s pfislusnymi technickymi standardy a normami.

714 Tvary jmen

Autorita vydava certifikdty stvary jmen, vyhovujicimi standardu RFC 5280. Dale plati
ustanoveni kapitoly 3.1.

715 Omezeni jmen

Neni relevantni pro Certifikaty vydavané koncovym uzivatelim.

7.1.6 Objektovy identifikator certifikacni politiky

Spole¢nost Prvni certifikacni autorita, a.s., vkldda do vydavanych Certifikatld nize uvedené
objektové identifikatory certifikanich politik:

] OID certifikacni politiky dle které I.CA Certifikaty vydava,

[ OID prislugné certifikagni politiky uréené normou ETSI EN 319 411-1, resp. CSN ETSI
EN 319 411-1 s ohledem na ulozeni soukromého klice.

71.7 Pouziti roz8ifeni Policy Constrainsts

Neni relevantni pro Certifikaty vydavané koncovym uzivatelim.

7.1.8 Syntaxe a sémantika kvalifikatoru politiky
Viz roz8ifujici polozky Certifikatu v kapitole 7.1.2 vySe.

7.1.9 Zpracovani semantiky kritického rozsifeni Certificate Policies

Neni relevantni pro tento dokument - polozka neni oznacena jako kriticka.

7.2  Profil seznamu zneplatnénych certifikatu
tab. 7 - Profil CRL®

Pole Obsah
Version v2(0x1)
SignatureAlgorithm sha256withRSAEncryption

% |.CA si vyhrazuje pravo upravit mnozinu a obsah poli CRL, vyzadovanou aktualizacemi standardt ETSI, nebo tfetimi stranami
(napf. spole¢nost Microsoft)
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Issuer vydavatel CRL (Autorita)

thisUpdate datum a ¢as vydani CRL (UTC)

nextUpdate datum a pfedpokladany ¢as vydani nasledujiciho CRL

(UTC)

revokedCertificates seznam zneplatnénych certifikatd
userCertificate sériové Cislo zneplatnéného certifikatu
revocationDate datum a ¢as zneplatnéni certifikatu
crlEntryExtensions rozSifeni poloZky seznamu - viz tab. 8

crlExtensions rozSifeni CRL - viz tab. 8

Signature elektronickd znacka/pecet vydavatele CRL (Autority)

7.2.1 Cislo verze

Seznamy zneplatnénych certifikatd jsou vydavany dle X.509 verze 2.

7.2.2 Rozsifeni CRL a zaznamt v CRL
tab. 8 - Rozsifeni CRL*
Rozsireni Obsah Poznamka

crlEntryExtensions

CRLReason divod zneplatnéni certifikatu nekritické

davod certificateHold je nepfipustny,
proto I.CA nepouziva

crlExtensions

AuthorityKeyldentifier
Keyldentifier hash vefejného klice vydavatele CRL | nekritické
(Autority)
CRLNumber jedine¢né Cislo vydavaného CRL nekritické

7.3 Profil OCSP
Profily OCSP zadosti i odpovédi jsou v souladu s RFC 6960 a RFC 5019.

OCSP odpovédi jsou typu BasicOCSPResponse a obsahuji vSechna povinna pole.
V pfipadé odvolaného certifikatu je uvedeno volitelné pole revocationReason. Pro certifikaty
nevydané prisluSnou CA je vracena odpovéd unAuthorized. Jako prenosovy protokol je
pouzivano pouze http.

Bliz§i podrobnosti jsou uvedeny v odpovidajici certifikani provadéci smeérnici.

* 1.CA si vyhrazuje pravo upravit mnozinu a obsah rozsifeni CRL, vyzadovanou aktualizacemi standardt ETSI, nebo tietimi
stranami (napf. spolec¢nost Microsoft).
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7.3.1 Cislo verze
V Zadosti a odpovédi na stav certifikatu s vyuzitim protokolu OCSP je uvedena verze 1.

7.3.2 Rozsitreni OCSP

Konkrétni rozSifeni uvadéna v Zadosti a odpovédi na stav certifikatu s vyuzitim protokolu
OCSP jsou uvedena v odpovidajici certifikacni provadéci smeérnici.
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8 HODNOCENI SHODY A JINA HODNOCENI

8.1 Periodicita nebo okolnosti hodnoceni

Periodicita hodnoceni, vCetné okolnosti pro provadéni hodnoceni, je dana platnou
legislativou pro sluzby vytvérfejici duvéru a ji odkazovanymi technickymi standardy
a normami, dle kterych je hodnoceni provadéno.

Periodicita hodnoceni pro program Microsoft Trusted Root Certificate Program, véetné
okolnosti pro provadéni hodnoceni, je strikiné dana pozadavky spole¢nosti Microsoft, auditni
perioda neprekracuje jeden rok.

Periodicita jinych hodnoceni je dana pfislusnymi technickymi standardy a normami.

8.2 Identita a kvalifikace hodnotitele

Identita (akreditovany subjekt posuzovani shody) a kvalifikace hodnotitele provadéjiciho
hodnoceni podle platné legislativy pro sluzby vytvarejici divéru, je dana touto legislativou a ji
odkazovanymi technickymi standardy a normami.

Identita (akreditovany subjekt posuzovani shody) a kvalifikace hodnotitele provadéjiciho
hodnoceni, definované programem Microsoft Trusted Root Certificate Program jsou popsany
v normé ETSI EN 319 4083.

Kvalifikace hodnotitele provadéjiciho jina hodnoceni je déana pfisluSnymi technickymi
standardy a normami.

8.3  Vztah hodnotitele k hodnocenému subjektu

V pfipadé interniho hodnotitele plati, Zze tento neni ve vztahu podfizenosti vici organizacni
jednotce, ktera zajistuje provoz sluzeb vytvarejicich divéru.

V pfipadé externiho hodnotitele plati, Ze se jedna o subjekt, ktery neni s I.CA majetkové ani
organiza¢né svazan.

8.4 Hodnocené oblasti

V prfipadé provadéni hodnoceni pozadovaného platnou legislativou pro sluzby vytvarejici
davéru jsou hodnocené oblasti konkretizovany touto legislativou, v ostatnich pfipadech jsou
hodnocené oblasti dany technickymi standardy a normami, podle kterych je hodnoceni
provadéno.

8.5 Postup v pfipadé zjisténi nedostatkl

Se zjisténimi vSech typu provadénych hodnoceni je seznamen bezpeénostni manazer I.CA,
ktery je povinen zajistit odstranéni pfipadnych nedostatki. Pokud by byly zjistény
nedostatky, které by zasadnim zplsobem znemozZnovaly poskytovat konkrétni sluzbu
vytvarejici davéru, prerusi I.CA tuto sluzbu do doby, nez budou tyto nedostatky odstranény.
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8.6  Sdélovani vysledk hodnoceni

Sdélovani vysledk hodnoceni podléha pozadavkim legislativy pro sluzby vytvarejici davéru
a pfislusnych technickych standard a norem, v pfipadé hodnoceni poZzadované programem
Microsoft Trusted Root Certificate Program potom pozadavkim spole¢nosti Microsoft.

Sdélovani vysledkt hodnoceni je provadéno formou pisemné zavérecné zpravy, ktera je
hodnoticim subjektem predana fediteli, resp. bezpe&nostnimu manazerovi |.CA.

V nejbliz§im mozném terminu svola bezpe&nostni manazer |1.CA schlzi bezpecnostniho
vyboru, na které musi byt pfitomni ¢lenové vedeni spole¢nosti, které s obsahem zavérecné
zpravy seznami.
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9 OSTATNIi OBCHODNI A PRAVNI ZALEZITOSTI

9.1 Poplatky

9.1.1 Poplatky za vydani nebo obnoveni certifikatu

Poplatky za vydani Certifikatu jsou uvedeny v aktualnim ceniku sluzeb, ktery je k dispozici na
internetové informacni adrese |.CA nebo v pfipadé uzavieného smluvniho vztahu mezi
Organizaci a I.CA v této smlouvé. Sluzba obnoveni Certifikatu neni poskytovana.

9.1.2 Poplatky za pfistup k certifikatu
Pristup elektronickou cestou k Certifikatim vydanym podle této CP |.CA nezpoplatriuje.

9.1.3 Zneplatnéni nebo pfistup k informaci o stavu certifikatu

Pristup elektronickou cestou k informacim o zneplatnénych certifikadtech (CRL) a o stavech
certifikata (OCSP), I.CA v pfipadé Certifikatu vydanych podle této CP nezpoplatriuje.

9.1.4 Poplatky za dal$i sluzby

Neni relevantni pro tento dokument.

9.1.5 Postup pfi refundovani

Neni relevantni pro tento dokument.

9.2 Finan¢ni odpovédnost

9.2.1 Kryti pojisténim
Spole¢nost Prvni certifikaéni autorita, a.s., prohladuje, Zze ma uzaviené pojisténi
podnikatelskych rizik takovym zpuisobem, aby byly pokryty pfipadné finanéni Skody.

Spole¢nost Prvni certifikaCni autorita, a.s., sjednala pro vSechny zaméstnance pojisténi
odpovédnosti za Skody zplsobené zaméstnavateli v rozsahu, uréeném predstavenstvem
spole¢nosti.

9.2.2 DalSi aktiva

Spolecnost Prvni certifikacni autorita, a.s., prohlasuje, Ze ma k dispozici dostate¢né finan¢ni
zdroje a jina finanéni zajisténi na poskytovani sluzeb vytvarejicich divéru s ohledem na
riziko vzniku odpovédnosti za Skodu.

Podrobné informace o aktivech spolecnosti Prvni certifikacni autorita, a.s., je mozno ziskat
z Vyro¢ni zpravy spole¢nosti Prvni certifikacni autorita, a.s.
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9.2.3 Pojisténi nebo kryti zarukou pro koncové uzivatele
Neni relevantni pro tento dokument, sluzba neni poskytovana.

9.3 Duvérnost obchodnich informaci

9.3.1 Rozsah davérnych informaci

Davérnymi informacemi |.CA jsou veskeré informace, které nejsou oznaceny jako verejné
a nejsou zvefejiiovany zptsobem uvedenym v kapitole 2.2, zejména:

[ vesSkeré soukromé klice, slouzici v procesu poskytovani sluzeb vytvéarejicich daveéru,
] obchodni informace |.CA,
[ vesSkeré interni informace a dokumentace,

[ veskeré osobni Udaje.

9.3.2 Informace mimo ramec duvérnych informaci

Za vefejné se povazuji pouze informace oznacené jako vefejné vcetné téch, které jsou
zvefejnovany zptsobem uvedenym v kapitole 2.2.

9.3.3 Odpovédnost za ochranu duvérnych informaci

Zadny zaméstnanec |.CA, ktery piijde do styku s citlivymi a davérnymi informacemi, je nesmi
bez souhlasu feditele I.CA poskytnout treti strané.

9.4  Ochrana osobnich udaju

9.41 Politika ochrany osobnich udaju

Ochrana osobnich (daju a dalSich nevefejnych informaci je v I.CA feSena v souladu
s pozadavky pfislusnych zakonnych norem, tedy ZOOU.

9.4.2 Informace povazované za osobni udaje

Osobnimi informacemi jsou veskeré osobni udaje podléhajici ochrané ve smyslu pfislusnych
zakonnych norem, tedy ZOOU.

Zameéstnanci I.CA, pfipadné subjekty definované platnou legislativou pfichazejici do styku
s osobnimi Udaji, jsou povinni zachovavat micenlivost o téchto Udajich a datech
a o bezpecnostnich opatfenich, jejichz zvefejnéni by ohrozilo zabezpec€eni téchto Udaju
a dat. Povinnost mi€enlivosti trva i po skon€eni pracovniho, nebo jiného obdobného poméru,
nebo po provedeni prislusnych praci.
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943 Informace nepovazované za osobni Udaje

Za osobni udaje nejsou povazovany informace, které nespadaji do pisobnosti pfislusnych
zakonnych norem, tedy ZOOU.

944 Odpovédnost za ochranu osobnich udaju
Za ochranu osobnich udaji je odpovédny feditel I.CA.

9.4.5 Oznameni o pouzivani osobnich Udaju a souhlas s jejich zpracovanim

Problematika oznamovani o pouZivani osobnich Gdaji a souhlasu s jejich zpracovanim je
v |.CA FfeSena v souladu s pozadavky pfislusnych zakonnych norem, tedy ZOOU.

9.4.6 Poskytovani osobnich udaju pro soudni i spravni ucely

Poskytovani osobnich (dajd pro soudni, resp. spravni ucely je v I.CA FeSeno v souladu
s pozadavky pfislusnych zakonnych norem, tedy ZOOU.

9.4.7 Jiné okolnosti zpfistupriovani osobnich udajl

V pfipadé zpfistupriovani osobnich Gdaju postupuje I.CA strikiné podle pozadavkl
pFislusnych zakonnych norem, tedy ZOOU.

9.5 Prava dusevniho vlastnictvi

Tato CP, veSkeré souvisejici dokumenty, obsah webovych stranek a procedury, zajistujici
provoz systémua poskytujicich sluzby vytvarejici davéru, jsou chranény autorskymi pravy
spole¢nosti Prvni certifikacni autorita, a.s., a predstavuji jeji vyznamné know-how.

9.6  Zastupovani a zaruky

9.6.1 Zastupovani a zaruky CA
I.CA zarucuje, Ze:

[ pouzije soukrome kli¢e certifikacnich autorit pouze pro vydavani certifikdtd koncovym
uzivatelim (vyjma kofenové CA), vydavani seznam( zneplatnénych certifikatu
a k vydavani certifikatd OCSP respondéru,

[ pouzije soukromé klic¢e OCSP respondérl certifikanich autorit pouze v procesech
poskytovani odpovédi na stav certifikatu,

[ Certifikaty vydavané koncovym uzivatelim spliuji nalezitosti pozadované platnou
legislativou pro sluzby vytvafejici davéru a pfislusSnymi technickymi standardy
a normami,

[ zneplatni vydané Certifikaty, pokud byla Zzadost o ukonceni jejich platnosti podana
zpusobem definovanym v této CP.

Veskeré zaruky a z nich plynouci plnéni je mozné uznat jen tehdy, pokud:
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[ drzitel Certifikatu neporusil povinnosti plynouci mu ze smlouvy o poskytovani Sluzby
atéto CP,

] spoléhajici se strana neporusila povinnosti této CP.

Drzitel Certifikatu vydaného podle této CP uplatfiuji zaruku vzdy u RA, ktera zpracovala jejich
zadost o vydani tohoto Certifikatu.

I.CA vyjadfuje a poskytuje drzitelim Certifikatd a veSkerym spoléhajicim se stranam zaruky,
Ze pfi vydavani téchto Certifikatl a v prdbéhu doby jejich platnosti bude pfi jejich spravé
vyhovovat své CP a CPS.

Zaruky zahrnuji:
[ kontrolu prava zadat o Certifikat,

[ ovéfeni informaci uvadénych v Zadosti o vydani Certifikatu, v€etné kontroly naplnéni
polozek, obsazenych v Zadosti o Certifikat (format PKCS#10) a identity,

] Ze smlouva o vydani Certifikatu odpovida platnym pravnim norméam,
] Ze v reZimu 24x7 je udrzovano ulozisté informaci o stavu Certifikatu,

[ ze Certifikat maze byt zneplatnén z divodd uvedenych v platné legislativé pro sluzby
vytvarejici davéru a této CP.

9.6.2 Zastupovani a zaruky RA
UrCena RA:
[ prejima zavazek za spravnost ji poskytovanych sluzeb,

] nevyfidi kladné Zzadost, pokud se nepodafilo ovéfit nékterou z polozek Zzadosti
s vyjimkou polozek neovéfovanych, osoba zastupujici Organizaci, resp. drzitel
Certifikatu odmitaji potfebné Udaje sdélit nebo nejsou opravnéni k podani zadosti
o Certifikat,

[ v pfipadé osobniho podani Zadosti o zneplatnéni Certifikatu odpovidd za v&asné
pFedani této zadosti k vyfizeni na pracovisté Autority,

[ odpovida za vyfizovani pfipominek a stiznosti.

9.6.3 Zastupovani a zaruky drzitele certifikatu

Ve smlouvé mezi |I.CA a drzitelem Certifikatu je uvedeno, Ze jsou povinni Fidit se
ustanovenimi této CP.

9.6.4 Zastupovani a zaruky spoléhajicich se stran
Spoléhajici se strany postupuji podle této CP.

9.6.5 Zastupovani a zaruky ostatnich zu¢astnénych subjekta
Neni relevantni pro tento dokument.
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9.7 Zreknuti se zaruk

Spole¢nost Prvni certifikacni autorita, a.s., poskytuje pouze zaruky uvedené v kapitole 9.6.

9.8 Omezeni odpovédnosti

Spolec¢nost Prvni certifikacni autorita, a.s., neodpovida v pfipadé této Sluzby za Skody
zplsobené spoléhajicim se stranam v pfipadech, kdy nesplnily povinnosti pozadované
platnou legislativou pro sluzby vytvarejici davéru a touto CP. Déle neodpovida za Skody
vzniklé v dusledku poruseni zavazkl |.CA z davodu vy$Si moci.

9.9  Zaruky a odskodnéni

Pro poskytovani sluzeb vytvarejicich divéru plati relevantni ustanoveni platné legislativy
tykajici se vztahu mezi poskytovatelem a spotfebitelem a dale takové zaruky, které byly
sjednany mezi spole¢nosti Prvni certifikacni autorita, a.s., a Zadatelem o Sluzbu. Smlouva
nesmi byt v rozporu s platnou legislativou pro sluzby vytvarejici divéru a musi byt vzdy
v elektronické nebo listinné formé.

Spole¢nost Prvni certifika¢ni autorita, a.s.:

[ se zavazuje, ze spini veSkeré povinnosti definované jak platnou legislativou, v€etné
legislativy pro sluzby vytvarejici davéru, tak pfislusnymi politikami,

[ poskytuje vySe uvedené zaruky po celou dobu platnosti smlouvy o poskytovani sluzeb
vytvarejicich davéru,

[ souhlasi s tim, Ze dodavatelé aplikacniho programového vybaveni, se kterymi ma
platnou smlouvu na distribuci kofenového certifikatu, neprebiraji zadné zavazky nebo
odpovédnosti, s vyjimkou pfipadl, kdy poskozeni &i ztrata byly pfimo zplsobeny
programovym vybavenim tohoto dodavatele,

[ daldi mozné nahrady Skody vychazeji z ustanoveni pfislusné legislativy a o jejich vysi
muize rozhodnout soud.

Spolecnost Prvni certifikani autorita, a.s., neodpovida:

[ za vady poskytnutych sluzeb vzniklé z ddvodu nespravného nebo neopravnéného
vyuzivani sluzeb poskytnutych v ramci plnéni smlouvy o poskytovani Sluzby drzitelem
Certifikatu, zejména za vyuzivani v rozporu s podminkami uvedenymi v této CP, jakoz i
za vady vzniklé z ddvodu vySSi moci, v€etné doCasného vypadku telekomunikaéniho
spojeni,

] za Skodu vyplyvajici z pouziti Certifikatu v obdobi po podani zZadosti o jeho
zneplatnéni, pokud spole¢nost Prvni certifikacni autorita, a.s., dodrzi definovanou lhdtu
pro zvefejnéni zneplatnéného Certifikatu na seznamu zneplatnénych certifikatd (CRL
nebo OCSP).

Reklamaci je mozné podat témito zpusoby:

[ e-mailem na adresu reklamace@ica.cz,

[ prostfednictvim datové schranky |.CA,

[ doporuéenou postovni zasilkou na adresu sidla spole¢nosti,
[ osobné v sidle spole¢nosti.

Reklamuijici osoba (drzitel Certifikatu nebo spoléhajici se strana) je povinna uvést:
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[ co nejvystiznéjsi popis zavady,
[ sériové Cislo reklamovaného produktu,
[ pozadovany zpusob vyfizeni reklamace.

O reklamaci rozhodne |.CA nejpozdéji do tfi pracovnich dnl od doruceni reklamace.
Vyrozumi o tom reklamujiciho formou elektronické posty, zpravy do datové schranky nebo
doporuéenou zasilkou, pokud se strany nedohodnou na jiném zpusobu.

Reklamace, v€etné vady, bude vyfizena bez zbyte¢nych odkladl, a to nejpozdéji do 30 dnu
ode dne uplatnéni reklamace, pokud se strany nedohodnou jinak.

Novy Certifikat bude pfislusnému drziteli Certifikatu poskytnut zdarma v nésledujicich
pfipadech:

[ existuje-li davodné podezreni, Zze dosSlo ke kompromitaci soukromého kli¢e certifikacni
autority,

[ na zakladé rozhodnuti ¢lend vedeni |.CA s pfihlédnutim ke konkrétnim okolnostem,

n v pFipadé, ze Autorita pfi pfijmu Zadosti o vydani Certifikatu zjisti, Ze existuje jiny
Certifikat s duplicitnim vefejnym kli¢em.

9.10 Doba platnosti, ukon&eni platnosti

9.10.1 Doba platnosti

Tato CP nabyva platnosti dnem uvedenym v kapitole 10 a plati minimalné po dobu platnosti
posledniho podle ni vydaného Certifikatu.

9.10.2 Ukonéeni platnosti

Jedinou osobou, ktera je opravnéna schvalovat ukon&eni platnosti této CP, je Feditel
spole¢nosti Prvni certifika¢ni autorita, a.s.

9.10.3 Dusledky ukon&eni a pretrvani zavazku

Po ukonceni platnosti této CP pretrvavaji z ni vyplyvajici zavazky I.CA, a to po dobu platnosti
posledniho podle ni vydaného Certifikatu.

9.11 Individualni upozornovani a komunikace se zucastnénymi
subjekty

Pro individudlni oznameni a komunikaci se zucastnénymi subjekty muze I.CA vyuzit jimi
dodané e-mailové adresy, postovni adresy, telefonni Cisla, osobni jednani atd.

Komunikovat s I.CA Ize taktéz zpusoby uvedenymi na internetové informacni adrese.
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9.12 Novelizace

9.12.1 Postup pfi novelizaci

Postup je realizovan fizenym procesem popsanym v internim dokumentu.

9.12.2 Postup a periodicita oznamovani

Vydani nové verze CP je vzdy oznameno formou zverejiiovani informaci.

9.12.3 Okolnosti, pfi kterych musi byt zménén OID

OID politiky musi byt zménén v pfipadé vyznamnych zmén ve zplsobu poskytovani této
SluZby.

V pfipadé jakychkoliv zmén v tomto dokumentu je vzdy zménéna jeho verze.

9.13 Ustanoveni o feSeni sporu

V pfipadé, Ze drzitel Certifikatu nebo spoléhajici se strana nesouhlasi s navrhem na vyreSeni
sporu, mohou pouzit nasledujici stupné odvolani:

[ odpovédny pracovnik RA,
[ odpovédny pracovnik I.CA (nutné elektronické nebo listinné podani),
[ feditel I.CA (nutné elektronické nebo listinné).

Uvedeny postup dava nesouhlasici strané moznost prosazovat svij nazor rychlejSim
zpusobem nez soudni cestou.

9.14 Rozhodné pravo

Obchodni &innost spoleénosti Prvni certifikaéni autorita, a.s., se Fidi pravnim Fadem Ceské
republiky.

9.15 Shoda s platnymi pravnimi predpisy

Systém poskytovani sluzeb vytvarejicich duvéru je provozovan ve shodé s legislativnimi
pozadavky Ceské republiky a déle s relevantnimi mezinarodnimi standardy.

9.16 RuUzna ustanoveni

9.16.1 Ramcova dohoda

Neni relevantni pro tento dokument.
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9.16.2 Postoupeni prav

Neni relevantni pro tento dokument.

9.16.3 Oddélitelnost ustanoveni

Pokud soud, nebo vefejnopravni organ, v jehoz jurisdikci jsou aktivity pokryté touto CP,
stanovi, Ze provadéni nékterého povinného pozadavku je nelegalni, potom je rozsah tohoto
pozadavku omezen tak, aby poZzadavek byl platny a legélni.

9.16.4 Zfeknuti se prav

Neni relevantni pro tento dokument.

9.16.5 Vy§si moc

Spole¢nost Prvni certifikacni autorita, a.s., neodpovida za poruSeni svych povinnosti
vyplyvajici ze zasahu vy8Si moci, napf. pfirodnich nebo lidskou c&innosti zplGsobenych
katastrof velkého rozsahu, stavek i obanskych nepokoju vzdy spojenych s vyhlasenim
nouzoveho stavu, nebo vyhlaSeni stavu ohrozeni statu nebo valeéného stavu, popf. vypadku
komunikaéniho spojeni.

9.17 DalSi ustanoveni

Neni relevantni pro tento dokument.
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10 ZAVERECNA USTANOVENI

Tato certifikani politika vydana spole€nosti Prvni certifikacni autorita, a.s., nabyva platnosti
a ucinnosti dnem 03.03.2017.
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Ptiloha €. 4: UpfFesnéni rozsahu pIn éni v souladu s ¢€lankem 2 odst. 2.4 této Smlouvy

Upfesnéni rozsahu plnéni:

poskytovani sluzby online kontroly platnosti certifikatl s protokolem OCSP (Online Certificate
Status Protocol);

vydani predpokladanych 1 200 ks novych a obnovovanych zameéstnaneckych kvalifikovanych
certifikatd pro kvalifikovany elektronicky podpis;

vydani pfedpokladanych 70 ks novych a obnovovanych zaméstnaneckych komerénich certifikat(;

vydani predpokladanych 60 ks novych a obnovovanych zaméstnaneckych kvalifikovanych
certifikatl pro kvalifikovany elektronicky podpis a zaméstnaneckych komer&nich certifikatl
vydanych spole¢né v rdmci jednoho generovani;

vydani predpoklddanych 10 ks novych a obnovovanych komerénich SSL/TLS certifikat(
pro server k divéryhodnému ovéfeni domény Zadavatele;

vydani predpokladanych 14 ks novych a obnovovanych kvalifikovanych certifikata
pro kvalifikovanou elektronickou pecet;

vydani pfedpokladanych 20 ks novych a obnovovanych systémovych certifikatd;
vydani pfedpokladanych 15 ks novych a obnovovanych komerénich serverovych certifikat(;

dodavka predpokladanych 600 ks kvalifikovanych prostfedk( pro vytvafeni elektronickych
podpisl (dale jen ,nosi€*) ve formé USB tokenu v&etné ovladaciho programu v ¢eském jazyce
dle nize uvedené specifikace a splnéni nize uvedenych vlastnosti:

- moznost pfimého pfipojeni k USB portu PC;

- podporu PKI (Public Key Infrastructure) a tvorbu elektronického podpisu;
- napajeni s vnitfni ochranou proti pfepéti a zkratu;

- podporované operacni systémy - Windows 7 a vyssi;

- rozméry standardniho USB flashdisku.

dodavka predpokladanych 600 ks kvalifikovanych prostfedkd pro vytvafeni elektronickych

podpisl (dale jen ,nosi¢") ve formé dualni Cipové karty dle nize uvedené specifikace a splnéni

nize uvedenych vlastnosti:
- je opatfena kontaktnim Cipem;

- je opatfena bezkontaktnim €ipem (bude vyuzivan napf. pro dochazkovy systém, pfistupovy
systém, zabezpeceny tisk, stravovaci systém aj.);

- soucasti dodavky je potisk karet dle dodaného vzoru v digitalni kvalité s barevnosti 4/4;

- soucasti potisku karet je vytiSténi personalizacnich (daju dle pfedanych Udaju a logo
Resortu ZP.

nosi¢ musi splfiovat poZzadavky pro:

- bezpecné ulozeni nékolika certifikatd (minimalné 2 kvalifikovanych a 4 standardnich
komer¢nich);

- bezpecéné ulozeni dat pro vytvareni elektronického podpisu, autentizaci a Sifrovani;
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- pro bezpe€né ulozeni mezilehlého a ev. kofenového certifikatu vybrané certifikacni
autority.

nosi¢ musi zarucit moznost:

- zvolit podporované (divéryhodné) certifikaéni autority, jejichz klientské certifikaty muze
klient vyuzivat;

- béhem Zivotnosti nosi¢e umoznit vydat na nosi¢ neékolik certifikatd;

mazat nepotfebné (i expirované) privatni klice;
- chranit nosi¢ pomoci PIN;

- chranit nosi¢ pomoci PUK pro odblokovani zapomenutého PIN;

zadani PIN a PUK uzivatelem pfi prvnim pouZziti nosice.

Objednatel pozaduje, aby veSkeré operace pfi obnovach certifikatd bylo mozné zajiStovat
vlastnimi silami Objednatele bez ukond Poskytovatele.

Garance zivotnosti kvalifikovanych prostfedkd pro vytvareni elektronickych podpist po dobu
trvani Smlouvy s garanci jejich bezplatné vymény formou reklamace pfi nefunkénosti po celou
dobu trvani Smiouvy.

Objednatel je opravnén urcovat konkrétni mnozstvi a dobu plnéni jednotlivych dil€ich dodavek
podle svych aktualnich potfeb bez penalizace ¢i jiného postihu ze strany Poskytovatele.

Objednatel pozaduje, aby poskytovani kvalifikovanych a komercnich certifikanich sluzeb bylo
realizovano v rezimu 5x8 (5 pracovnich dnu & 8 hodin — 8:00 az 16:00 hodin).

Nosi¢ spliiuje pozadavky na kvalifikované prostfedky pro vytvareni elektronickych podpist
definovany nafizenim Evropského parlamentu a Rady EU €. 910/2014 ze dne 23. ¢ervence 2014
o elektronické identifikaci a sluzbach vytvarejicich davéru pro elektronické transakce na vnitfnim
trhu a o zruSeni smérnice 1999/93/ES (elDAS);

Objednatel v procesu vydani kvalifikovaného certifikatu je povinen zkontrolovat, zda je soukromy
kli¢ ke konkrétnimu kvalifikovanému certifikatu pro elektronicky podpis vygenerovan na dodaném
kvalifikovaném prostfedku pro vytvareni elektronickych podpist, a v pfipadé, Ze ano, zajisti
vlozeni polozky QCStatements s naplnénim id-tsi-qcs-QcSSCD (OID  0.4.0.1862.1.4)
do rozsitujicich polozek certifikatu.

Data pro vytvareni elektronickych podpist jsou generovana kvalifikovanym prostfedkem
bez moZnosti exportu.

Operace s daty pro vytvareni elektronickych podpisu vyzaduji zadani PIN kodu.

29/29



