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Smluvni strany

Ceska republika — Ministerstvo zivotniho prostiedi

se sidlem: Vrsovicka 1442/65, 100 10 Praha 10 — Vr3ovice

ICO: 00164801

jednajici: Ing. Janou Vodickovou, feditelkou odboru informatiky
bankovni spojeni: CNB Praha 1

Cislo uctu: 7628001/0710

(dale jen ,,Objednatel”)

SYSNET s. r. o.

se sidlem: Voskovcova 1651, 252 28 Cernosice

ICO: 48026468

DIC: CZ48026468

zapsana: v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil C, vlozka 14242
jednajici: Ing. Radimem Jagerem, jednatelem

bankovni spojeni: Komercni banka, Praha 5

Cislo Gctu: 7451430247/0100

(dale jen , Zhotovitel”)

dnesniho dne uzavrely tuto smlouvu

v souladu s ustanovenim § 2586 a nasl., § 1746 odst. 2 a § 2358 a nasl. zdkona €. 89/2012 Sb.,
obcansky zakonik, ve znéni pozdéjsich predpist (déle jen , obcansky zakonik”),

(dale jen ,,Smlouva“).
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1.

Smluvni strany, védomy si svych zavazka v této Smlouvé obsaZenych a s tmyslem byt touto

Smlouvou vazany, dohodly se na nasledujicim znéni této Smlouvy:

UVODNIi USTANOVENI

1.

1

1.2

1.3

Tato Smlouva je uzavirdna mezi Objednatelem a Zhotovitelem na zdakladé
vysledk(l otevieného fizeni na nadlimitni vefejnou zakazku s ndzvem , Vybudovani
nového informacniho SEKM 3 vcetné zajisténi provozu®, systémové Cislo E-ZAK:
P17V00001208, evidencni cislo ve VVZ: Z72017-019548 (dale jen ,Vefejna
zakazka“), realizovaného podle zdkona ¢.134/2016 Sb., o zadavani vefejnych
zakazek, ve znéni pozdéjsich predpist (dale jen ,ZZVZ“). Nabidka Zhotovitele
podana v ramci zadavaciho fizeni na Verejnou zakazku (dale jen ,Nabidka“) byla
vyhodnocena jako nejvhodnéjsi.

Objednatel prohlasuje, zZe:

1.2.1 je ustfednim organem statni spravy, jehoZ plsobnost a zasady ¢innosti jsou

stanoveny zakonem ¢. 2/1969 Sb., o zfizeni ministerstev a jinych Ustfednich
organ( statni spravy Ceské republiky, ve znéni pozdéjsich predpisd; a

1.2.2 spliuje veSkeré podminky a poZadavky v této Smlouvé stanovené

a je opravnén tuto Smlouvu uzavfit a fadné plnit zavazky v ni obsazené.

Zhotovitel prohlasuje, Ze:

1.3.1 je pravnickou osobou Ffadné zalozenou a existujici podle pravniho fadu Ceské

republiky;

1.3.2 spliuje veskeré podminky a pozadavky v této Smlouvé stanovené

ajeopravnén a zpUsobily tuto Smlouvu uzaviit a fadné plnit zavazky
v ni obsazené; a

1.3.3 ke dni podpisu této Smlouvy neni v Upadku ani v likvidaci,

a zavazuje se udrZovat tato prohldseni v pravdivosti a Objednatele bezodkladné
informovat o vSech skutecnostech, které mohou mit dopad na jejich pravdivost,
Uplnost nebo presnost.

UCEL SMLOUVY

2.

1

Ucelem této Smlouvy je vytvoreni a provoz zcela nového informaéniho systému
evidence kontaminovanych mist (dale jen ,IS SEKM 3“) a zajisténi prevodu
dat ze stavajici evidence kontaminovanych mist (,,1S SEKM 2“) do nového IS SEKM
3, a to vsouladu spoZadavky Objednatele definovanymi touto Smlouvou
a zaddvaci dokumentaci vcéetné pripadnych dodatecnych informaci k zadavacim
podminkam Verejné zakazky (dale jen ,,Zadavaci dokumentace”), a dale v souladu
se zasadami c¢innosti Objednatele. Ucelem této Smlouvy je dale zajisténi
opravnéni Objednatele k uZiti a zméné IS SEKM 3 nebo jeho casti bez potieby
dalsiho souhlasu ¢i licence Zhotovitele ¢i jinych osob, a to vrozsahu, jenz
je potiebny pro fadné uzivani a rozvoj IS SEKM 3 Objednatelem a dalSimi subjekty
a plnéni povinnosti Objednatele pfi provozovani IS SEKM 3 stanovenych pravnimi
predpisy dle zakonnych povinnosti, a to véetné legislativnich pozadavk( vzniklych
po skonceni Ucinnosti této Smlouvy. Zhotovitel je povinen zajistit, Ze pokud bude
vystupem migrace dat ze stavajici evidence IS SEKM 2 do IS SEKM 3 autorské dilo,
tak Objednatel bude mit k migrujicim datlm z IS SEKM 2 dostatek autorskych
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2.2

prav, a Zhotovitel odpovida za Skodu, kterd by Objednateli vznikla z pravnich,
zejména autorskopravnich narok( tretich stran.

Zhotovitel touto Smlouvou garantuje Objednateli splnéni zadani Verejné zakazky
a vSech z toho vyplyvajicich podminek a povinnosti podle Zadavaci dokumentace.
Tato garance je nadrazena ostatnim podminkam a garancim uvedenym v této
Smlouvé. Pro vylouceni jakychkoliv pochybnosti to znamena, Ze:

2.2.1 v pfipadé jakékoliv nejistoty ohledné vykladu ustanoveni této Smlouvy

budou tato ustanoveni vykladana tak, aby v co nejsirsi mife zohledriovala
ucel Verejné zakazky vyjadreny Zadavaci dokumentaci;

2.2.2 v pripadé chybéjicich ustanoveni této Smlouvy budou pouZita dostatecné

konkrétni ustanoveni Zadavaci dokumentace;

2.2.3  Zhotovitel je vazan svou Nabidkou predlozenou Objednateli vramci

zadavaciho fizeni na Verejnou zakdzku, kterda se pro Upravu vzdjemnych
vztah( vyplyvajicich z této Smlouvy pouZije subsidiarné.

3. PREDMET SMLOUVY

3.1

3.2

Zhotovitel se touto Smlouvou zavazuje provést pro Objednatele dilo spocivajici
v nasledujicim plnéni:

3.1.1 vytvoreni IS SEKM 3 zahrnujici provedeni vSech analytickych praci, dodavku

software, dokumentace, implementace, poskytnuti licenci a poskytnuti
veskerého dalSiho souvisejiciho plnéni daného touto Smlouvou,
a to dle specifikace uvedené v pfiloze ¢. 1, pfiloze €. 7 a pfiloze ¢. 8 této
Smlouvy (dale jen ,Vytvoreni dila“); Softwarové komponenty IS SEKM
3 se budou sklddat zejména:

3.1.1.1 z potiebného software na strané serveru (Serverovy SW);

3.1.1.2 ze standardizované exportni webové sluzby pro environmentdini
analytickou platformu MZP (WS EAP);

3.1.1.3 z webového portalu SEKM 3 (Portal);
3.1.1.4 z mobilni aplikace SEKM 3 (Mobilni klient); a
3.1.1.5 ze softwarové platformy SEKM 3 (SW platforma);

3.1.2 poskytovani udrzby a provozni podpory IS SEKM 3 dle specifikace uvedené

v katalogovych listech (dale jen ,Katalogové listy“ nebo ,KL“) uvedenych
v pfiloze ¢. 2 této Smlouvy (dale jen ,Provozni podpora dila“);

(Vytvoreni dila a Provozni podpora dila dale spolecné jen ,PInéni“).

PInéni provedené Zhotovitelem dle této Smlouvy se ¢leni na dvé &asti, kterymi
jsou (i) Vytvoreni dila a (ii) Provozni podpora dila. Cast PInéni Vytvoreni dila bude
Objednateli predavana postupné po splnéni jednotlivych dilCich ¢asti uvedenych
v pfiloze €. 4 této Smlouvy, které se povazuji za fadné provedené po jejich fadném
dokonceni a podpisu predavaciho protokolu opravnénou osobou Objednatele.
Provozni podpora dila bude poskytovdana a preddvana zejména v souladu
s piilohou €. 2 a odst. 7.14 a 7.15 této Smlouvy. Cast PInéni Provozni podpora dila
Ize v této Smlouvé oznacovat i jako sluzby Provozni podpory dila ¢i podobné.
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3.3

3.4

3.5

Soucasti Vytvoreni dila je udéleni opravnéni k vykonu prava dusevniho vlastnictvi
(licence) uzit vysledky plnéni poskytnuté Zhotovitelem dletéto Smlouvy,
a to minimalné zplsobem a vrozsahu stanoveném touto Smlouvou. Soucasti
plnéni Zhotovitele je i vytvoreni Detailni specifikace (jak je tento pojem definovan
v odst. 5.1 této Smlouvy) a poskytnuti skoleni v rozsahu stanoveném v ptilohach
této Smlouvy.

Objednatel se touto Smlouvou zavazuje poskytnout Zhotoviteli nezbytné nutnou
soucinnost pfi provadéni PInéni, kterou si Zhotovitel pisemné vyzadd. Za tuto
soucinnost se nepovaZuje zajisténi prav dusevniho vlastnictvi, ta je povinen zajistit
Zhotovitel. Objednatel se zavazuje poskytovat Zhotoviteli po celou dobu realizace
Vytvoreni dila potfebnou soucinnost, kterd cini souhrnné 0,3 FTE tydné odborné
a technické podpory. V ptipadé souhlasu Objednatele bude v odlvodnénych
pfipadech poskytnuta souc¢innost nad tento ramec.

Objednatel se zavazuje zaplatit Zhotoviteli dohodnutou cenu za rfadné a vcas
provedené PInéni, a to za podminek touto Smlouvou déle stanovenych.

4, DOBA A MiSTO PLNENI

4.1

4.2

4.3

Zhotovitel provede Vytvoreni dila v souladu s harmonogramem plnéni uvedenym
v pfiloze ¢. 4 této Smlouvy. Podrobnéjsi harmonogram bude stanoven v ramci
Detailni specifikace (jak je tento pojem definovan v odst. 5.1 této Smlouvy).

Sluzby Provozni podpory dila budou poskytovany kontinualné ode dne Predani
a prevzeti IS SEKM 3 dle odst. 7.6.21 na dobu neurcitou.

Mistem plnéni je sidlo Objednatele, jakékoli misto vyslovné uréené
Objednatelem, nebo jakékoliv misto plnéni uvedené v pfilohach této Smlouvy
nebo v Detailni specifikaci (jak je tento pojem definovén v odst. 5.1 této Smlouvy),
a to vzdy v ramci Ceské republiky. Pokud to povaha plnéni této Smlouvy umozriuje
a Objednatel vici tomu nema vyhrady, je Zhotovitel opravnén provadét casti
PInéni také vzdalenym pfistupem. Pfipravné a programovaci prace je Zhotovitel
opravnén realizovat na svém vlastnim technickém vybaveni.

5. ZPUSOB PROVEDENI PLNENI

5.1

5.2

5.3

ZplUsob Vytvoreni dila bude blize specifikovan v dokumentu obsahujicim
podrobnou analyzu vychodisek, optimalizaci procesti, model architektury
a zpUsob vyvoje aimplementace IS SEKM 3 vcetné zahrnuti potfebnych licenci
k Neunikatnim dilim (jak je tento pojem definovdn v odst. 10.7) a migracniho
planu dat z IS SEKM 2 azevidenci disponibilnich indicii (ddle jen ,Detailni
specifikace”) zpracovaném Zhotovitelem a akceptovaném Objednatelem.

Zhotovitel se zavazuje provést Vytvoreni dila tak, aby IS SEKM 3 splfioval veskeré
pozadavky stanovené v pfiloze €. 1 a pfiloze €. 7 této Smlouvy. V pfipadé rozporu
maji pfednost pozadavky stanovené v pfiloze €. 7 této Smlouvy. IS SEKM 3 dale
musi splfiovat zadvazné pozadavky uvedené v pfiloze €. 8 této Smlouvy.

Sluzby Provozni podpory dila budou poskytovany pribézné po dobu stanovenou
touto Smlouvou vsouladu s kvalitativnimi poZadavky stanovenymi touto
Smlouvou, zejména pfilohou ¢. 2 této Smlouvy.
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5.4

5.5

5.6

5.7

5.8

Zhotovitel je povinen provadét PInéni zejména prostfednictvim osob, které uvedl
vseznamu clend odborného tymu za ucelem prokazani kvalifikace v ramci
své Nabidky na pInéni Verejné zakazky. Seznam téchto osob uvadi pfiloha
¢. 5 této Smlouvy. Zména téchto osob je pfipustna pouze s pfedchozim pisemnym
souhlasem Objednatele.

V Katalogovych listech obsahujicich specifikaci sluzeb Provozni podpory dila,
dle kterého ma byt plnéni hrazeno dle redlné cerpanych clovékodnl
(,KL Optimalizace“ a ,KL Skoleni“), bude predmétné plnéni poskytovano
na zakladé pozadavk( Objednatele, které budou obsahovat:

5.5.1 konkrétni oznaceni a blizsi specifikace plnéni, véetné vécného rozsahu

¢i pozadovanych vysledki plnén;

5.5.2 poZadovany termin zahajeni a dokonceni plnéni.

Clovékodnem se pro tcely této Smlouvy a pro Ucely KL Optimalizace a KL Skoleni
rozumi ¢as odpovidajici efektivné stravené ¢innosti jedné osoby na pInéni dle této
Smlouvy po dobu osmi (8) pracovnich hodin.

Zhotoviteli nevznikd bez toho, Ze by Objednatel ucinil sv(j pozadavek, pravni
narok na plnéni dle KL Optimalizace a KL Skoleni.

Bude-li vramci Detailni specifikace identifikovana potfeba doddani jakéhokoliv
plnéni v ramci této Smlouvy, véetné software a poskytnuti licenci k jeho uziti,
je cena za poskytnuti takového plnéni zahrnuta v cené ¢asti PInéni Vytvoreni dila.

6. ZMENOVE RiZENi

6.1

6.2

6.3

Kterdkoliv ze smluvnich stran je oprdvnéna pisemné navrhnout zmény PInéni pred
jeho dokoncenim. Objednatel neni povinen navrhovanou zménu akceptovat.
Zhotovitel se zavazuje vynalozZit veskeré usili, které po ném lze spravedlivé
poZadovat, aby zménu poZadovanou Objednatelem akceptoval.

Zhotovitel se zavazuje provést hodnoceni dopadd kteroukoliv smluvni stranou
navrhovanych zmén na terminy plnéni, cenu a soucinnost Objednatele. Zhotovitel
je povinen toto hodnoceni provést bez zbyte¢ného odkladu, nejpozdéji vsak
do péti (5) pracovnich dnl ode dne doruéeni navrhu kterékoliv smluvni strany
druhé smluvni strané. Naklady Zhotovitele na zhodnoceni dopadu jsou obsazeny
v cené PInéni. Zhotovitel neni opravnén si za né Uctovat jakékoliv vicenaklady.

Jakékoliv zmény PInéni musi byt sjednany v pisemné formé a museji byt v souladu
s ustanovenimi ZZVZ.

7. PREDANI A PREVZETi PLNENI

7.1

PInéni provedené Zhotovitelem dle této Smlouvy bude Objednateli predavdno
po ¢astech. Cést Plnéni Vytvofeni dila bude Objednateli preddvana postupné
po splnéni jednotlivych dil¢ich ¢asti uvedenych v pfiloze €. 4 této Smlouvy, které
se povazuji za fadné provedené po jejich fadném dokonceni a podpisu
predavaciho protokolu opravnénou osobou Objednatele. Provozni podpora dila
bude poskytovdna apfedavana zejména vsouladu s pfilohou ¢ 2 a odst.
7.14 2 7.15 této Smlouvy.
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7.2

7.3

7.4

7.5

Objednatel si vyhrazuje pravo na posun terminu dle pfilohy ¢. 4 této Smlouvy
ve vztahu k dokonceni dil¢ich ¢asti PInéni na zakladé zmény souvisejici legislativy,
popf. jinych zavaznych ddvodu, ve smyslu § 100 odst. 1 ZZVZ. Posunuti terminu
dle tohoto odstavce nema vliv na ceny dle této Smlouvy. V pfipadé posunu
terminu dokonceni dil¢ich casti Plnéni dle tohoto odstavce se rovhomérné
posouvaji rovnéz terminy plnéni neuzavienych projektovych aktivit.

Pfedani a prevzeti jednotlivych casti PInéni probéhne po splnéni akceptacéni
procedury uvedené vtéto Smlouvé, je-li tak touto Smlouvou stanoveno.
Akceptacni procedura zahrnuje ovéfeni, zda Zhotovitelem poskytnuté plnéni
vedlo k vysledku, ke kterému se Zhotovitel zavazal, a to porovnanim skutecnych
vlastnosti prislusné ¢asti PInéni a vlastnosti vymezenych touto Smlouvou.

Dodani a instalace standardnich softwarovych produktd (,SW platforma“),
kterymi se rozumi Neunikdtni dila ve smyslu odst. 10.7 této Smlouvy, smluvni
strany potvrdi podpisem preddvaciho protokolu po jejich dodani, instalaci
afaddném poskytnuti licence kjejich uzZiti Objednateli. Licence musi
byt Objednateli poskytnuty v souladu s ustanovenim ¢l. 10 této Smlouvy. Soucasti
dodani ainstalace SW platformy je aktivace pfrislusnych licenci véetné licenci
pro uZivatelsky pristup do téchto systému, pokud jsou tyto licence vyrobcem nebo
dodavatelem pozadovdny, a to pro vSechna béhova prostredi IS SEKM 3, kterymi
je testovaci prostredi IS SEKM 3 a produkéni prostiedi IS SEKM 3. Zhotovitel doda
takové mnoizstvi a typy licenci umoziujici rozvoj IS SEKM 3 v obdobi tfech
(3) let od milniku ,Pfedani a prevzeti IS SEKM 3“ bez potfeby dokupovani
dodatecnych licenci.

Akceptace Detailni specifikace

7.5.1 Zhotovitel se zavazuje pribéziné konzultovat prace na zhotoveni Detailni

specifikace s Objednatelem. Zhotovitel pisemné preda dokonceny navrh
Detailni specifikace Objednateli k akceptaci v¢as tak, aby mohl byt dodrzen
termin provedeni této dil¢i ¢asti plnéni Vytvoreni dila stanoveny v pfiloze
€. 4 této Smlouvy. Zhotovitel neni opravnén provést Detailni specifikaci
prostfednictvim poddodavateld.

7.5.2 Objednatel je povinen vznést své vyhrady nebo pfipominky k Detailni

specifikaci do patnacti (15) pracovnich dnli ode dne jeho doruceni. Vznese-li
Objednatel vyhrady nebo pfipominky, zavazuje se Zhotovitel bez zbytecného
odkladu provést veskeré potiebné Upravy Detailni specifikace dle vyhrad
a pfipominek Objednatele a takto upravenou Detailni specifikaci predat
Objednateli k opakované akceptaci. Pokud vyhrady a pfipominky
Objednatele k upravené verzi Detailni specifikace pretrvavaji nebo
Objednatel identifikuje vyhrady a pfipominky nové, je Objednatel opravnén
postupovat podle tohoto odstavce i opakované. Pro vylouceni pochybnosti
smluvni strany vyslovné uvadi, Ze Objednatel neni povinen Detailni
specifikaci akceptovat. Objednatel je oprdvnén vznaset k Detailni specifikaci
vyhrady a pfipominky. Objednatel neni povinen Detailni specifikaci
akceptovat v pfipadé, kdy Detailni specifikace bude vyZadovat rozsifeni
hardwarové nebo komunikacni infrastruktury (dale ,hardwarova
platforma“) Objednatele v rozsahu, ktery by vyvolal na strané Objednatele
naklady, které z jeho pohledu nebudou akceptovatelné.
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7.5.3

7.5.4

V ptipadé, Ze Objednatel nema k Detailni specifikaci pfipominky ani vyhrady,
zavazuje se ve |hité deseti (10) pracovnich dnl od predlozeni Detailni
specifikace k akceptaci tento dokument akceptovat a vystavit o tom pisemny
predavaci protokol.

Bude-li trvani akceptacni procedury ovlivnéné vznesenim pripadnych vyhrad
nebo pfipominek k Detailni specifikaci a potfebou jejich vyfeseni, nebude
tomit vliv na dohodnuté terminy pro dokoncéeni a predani Detailni
specifikace, pficemz za nedodrZeni téchto termind odpovidd v plném
rozsahu Zhotovitel.

7.6 Dodani a testovani IS SEKM 3

7.6.1

7.6.2

7.6.3

7.6.4

7.6.5

7.6.6

Zhotovitel je povinen zhotovit, dodat, nainstalovat a zprovoznit IS SEKM
3 veverzi prototypu (ddle jen ,Prototyp”) v misté sidla Objednatele
nejpozdéji do tfi (3) pracovnich dnll ode dne terminu preddni a instalace
SW platformy Objednateli, tj. do tfi (3) pracovnich dnl po terminu
ukonceni 2. milniku harmonogramu plnéni Vytvoreni dila dle pfrilohy
€. 4 této Smlouvy, ato pro Ucely jeho testovani ze strany Objednatele.
Ktomu je Objednatel povinen poskytnout Zhotoviteli veskerou potfebnou
soucinnost. Instalace bude provedena na testovaci prostiedi. Soucasti
zprovoznéni Prototypu je pfiprava a nahrani modelovych dat do Prototypu
Zhotovitelem.

O predani a prevzeti Prototypu a zahdjeni testovaciho provozu bude mezi
Smluvnimi stranami sepsan predavaci protokol, ktery bude obsahovat
alespon: oznaceni Prototypu IS SEKM 3, oznaceni a identifikacni udaje
smluvnich stran, Cislo této Smlouvy pridélené z Centralni evidence smluv
a datum jejiho uzavreni, prohlaseni Objednatele, Ze Prototyp prebir3,
potvrzeni instalace na testovaci prostfedi apod., datum a misto sepsani
preddavaciho protokolu, jména a podpisy smluvnich stran.

Zhotovitel provede testovani IS SEKM 3 a jeho dil¢ich sluzeb pfed nasazenim
do produkéniho provozu. Testovani bude realizovano v pfedem urcenych
Casovych intervalech dle metodiky navriené Zhotovitelem v Detailni
specifikaci a reflektujici pozadavky uvedené v pfiloze ¢. 10 této Smlouvy.
Podplrné nastroje a komponenty pro testovani véetné prava k jejich uzivani
Objednatelem zajisti Zhotovitel a jsou predmétem dodavky SW platformy
dle odst. 7.4 této Smlouvy.

Pro potfeby testovani sreadlnymi daty Zhotovitel provede jednorazovou
migraci dat z IS SEKM 2 a z evidenci disponibilnich indicii do Prototypu,
a to nejpozdéji do deseti (10) pracovnich dni od predani Prototypu IS SEKM
3.

Sjednava se, Ze Objednatel je opravnén Prototyp testovat, pficemz
je Prototyp predavan Objednateli k testovani ve stavu, kdy byl Zhotovitelem
uspésné ovéren v testech funkcionalit, spolehlivosti a vykonnosti.

Objednatel je povinen provést pouze akceptacni testovani, popf. dohodnuté
testy Prototypu za uUcelem posouzeni funkcionalit nebo napf. grafického
rozhrani uZivatelll. Objednatel neni zavdzan k provadéni funkcnich,
vykonnostnich nebo bezpecnostnich testll ani k provadéni dalSich test(
za Ucelem vyvoje dalSich prototypl IS SEKM 3 nebo komplexni kontroly
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7.6.7

7.6.8

7.6.9

7.6.10

7.6.11

7.6.12

7.6.13

7.6.14

7.6.15

kvality IS SEKM 3. Tyto testy je povinen provést Zhotovitel a prezentovat
Objednateli jejich vysledky.

Objednatel je, na zakladé provedeného testovani, opravnén po dodani
Prototypu podat Zhotoviteli v pisemné formé pfipominky.

Nestanovi-li tato Smlouva nebo dohoda Objednatele a Zhotovitele jinak,
bude akceptace IS SEKM 3 provedena v souladu s akceptacni procedurou.

Akceptacni procedura probéhne v terminu, ktery umozni, aby IS SEKM
3 byl akceptovan, predan a Objednatelem prevzat v terminu uvedeném
v této Smlouvé, tj. k terminu ukonceni 3. milniku harmonogramu plnéni
Vytvoreni dila dle pfilohy €. 4 této Smlouvy.

Akceptacni procedura zahrnuje ovéreni fadného provedeni IS SEKM
3 porovnanim jeho skutecnych vlastnosti s jeho specifikaci stanovenou
v této Smlouvé a Detailni specifikaci. Podminkou pro provedeni akceptacni
procedury je predani pfislusného pocitacového programu Objednateli
ve zdrojovém i strojovém kddu po vyporadani pfipominek z testovani.

Akceptacni procedura bude zahrnovat akceptacni testy, které budou
probihat na zakladé specifikace akceptacnich testd, kterd bude stanovena
v Detailni specifikaci, nedohodnou-li se smluvni strany jinak. Nedohodnou-li
se smluvni strany jinak, pfipravu scénar(, priklad(l a dat na akceptacni testy
zajisti Zhotovitel za nezbytné souclinnosti Objednatele, a to sohledem
na Ucel akceptacni procedury dle odst. 7.6.10 této Smlouvy. Akceptacni
scénafe budou vychazet zejména z rozSifeného katalogu poZadavki
a pfipadd uZiti, které byly dodany v ramci predavani Detailni specifikace
addle z ovéreni narok( kladenych na IS SEKM 3, které vychazi z pftiloh
¢.1, 7 a 8 této Smlouvy.

Zhotovitel bez zbyte¢ného odkladu pisemné informuje Objednatele,
ze ISSEKM 3 byl nasazen do testovaciho prostfedi ve verzi zohlednujici
vyporadani vSech pfipominek Objednatele a kdy bude moino provést
akceptaclni testy. Objednatel nasledné sdéli Zhotoviteli termin, kdy je mozné
dané testy vykonat, ne vsak dfive nez tfi (3) pracovni dny od sdéleni
Zhotovitele. Zhotovitel je povinen Objednatelem navrhnuty termin
akceptovat a provést akceptacni testy vidy vsidle Objednatele. Pokud
se Objednatel nedostavi, nelze akceptacni testy provést a Objednatel
je v takovém pfripadé v prodleni s poskytnutim soucinnosti dle této Smlouvy.

O prlibéhu akceptacnich testl vyhotovi Zhotovitel pisemny zdznam, v némz
zejména uvede, zda testy prokazaly chyby. Objednateli budou poskytnuty
origindly veskerych dokumentl vypracovanych v souvislosti s provedenim
akceptacnich testl. Objednatel ma pravo se kpribéhu a vysledku
akceptacnich testll pisemné vyjadfit, a to ve |h(té péti (5) pracovnich
dn( od jejich vykonani.

Jestlize IS SEKM 3 spini akceptacni kritéria akceptacnich testli, smluvni

strany se zavazuji o tomto sepsat akceptacni protokol.

Pokud IS SEKM 3 nespliuje stanovena akceptacni kritéria pfislusného
akceptacniho testu, je Objednatel povinen své pfipominky sdélit Zhotoviteli
do péti (5) pracovnich dna.

Strana 10/ 37



Evidencni Cislo pfidélené z Centralni evidence smluv: 170216

7.6.16

7.6.17

7.6.18

7.6.19

7.6.20

7.6.21

Zhotovitel je povinen vyporadat pripominky Objednatele bez zbytecného
odkladu a neprodlené predlozit IS SEKM 3 k opakované akceptaci dle této
Smlouvy, za pfiméreného pouziti ostatnich ustanoveni tohoto ¢lanku 7 této
Smlouvy. Akceptacéni procedura, véetné procesu testovani a pfipadnych
naslednych oprav, se bude opakovat, dokud IS SEKM 3 nesplni akceptacni
kritéria pro pfislusny akceptacni test.

Dohodnuté terminy pro provedeni IS SEKM 3 nejsou dotéeny trvanim
akceptacni procedury, pficemz za nedodrZeni téchto termind odpovida
v plném rozsahu Zhotovitel.

Nejpozdéji vden podpisu akceptacniho protokolu je Zhotovitel povinen
prfedat Objednateli dokumentaci k IS SEKM 3 dle specifikace uvedené
v pfiloze €. 9 této Smlouvy.

Smluvni strany vyslovné sjedndvaji, ze akceptuje-li Objednatel IS SEKM
3 bez vyhrad, nebude tim doteno jeho pravo na pfiznani prav ze zjevnych
vad.

Bezodkladné po podpisu akceptacniho protokolu Zhotovitel:

7.6.20.1 preda dokumentaci a Zdrojovy kéd IS SEKM 3 dle ptilohy €. 9 této
Smlouvy;

7.6.20.2 provede finalni migraci dat z IS SEKM 2 a disponibilnich indicii;
7.6.20.3 instaluje a konfiguruje IS SEKM 3 na produkéni prostredi;
7.6.20.4 informuje Objednatele o provedeni ¢innosti dle tohoto odstavce.

Objednatel na zakladé ovéreni Cinnosti dle odst. 7.6.20 této Smlouvy
pfevezme IS SEKM 3, pficemZz o této skutecnosti smluvni strany sepisi
preddavaci protokol. Dnem podpisu tohoto predavaciho protokolu je IS SEKM
3 predan a prevzat (dale , Pfedani a prevzeti IS SEKM 3“). Objednatel neni
opravnén vydani predavaciho protokolu bezdGvodné odpirat.

7.7 Akceptace skoleni

7.7.1

7.7.2

Po tadném ukoncéeni jednotlivych Skoleni bude sepsan protokol
o uskutecnéni prislusného Skoleni, ktery bude obsahovat:

7.7.1.1 oznaceni, Ze se jedna o protokol o provedeni skoleni na zadkladé
této Smlouvy;

7.7.1.2 specifikaci predmétu skoleni;
7.7.1.3 urceni Ucastnikl skoleni;

7.7.1.4 datum uskutecnéni Skoleni a podpis opravnéné osoby za stranu
Objednatele a za stranu Zhotovitele.

Po fadném provedeni uceleného souboru skoleni predpokladaného v ramci
provedeni ¢asti Vytvoreni dila smluvni strany sepisi preddvaci protokol
potvrzujici Fadné provedeni predmétné soucasti dilci ¢asti Vytvoreni dila.

7.8 Akceptace Vytvoreni dila

7.8.1

Po nasazeni IS SEKM 3 do produkéniho provozu je poZzadovdno realizovat
pilotni provoz IS SEKM 3. Vrdmci pilotniho provozu ovéfi Objednatel
fungovani IS SEKM 3 v redlném provozu. Povinnosti Zhotovitele je opravit
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7.9

7.10

7.11

veskeré pripadné nedostatky a odlisSnosti v chovani IS SEKM 3 oproti
optimalnimu stavu (za optimalni stav je povaZzovan stav odpovidajici veskeré
pozadované funkcnosti, vykonnosti a spolehlivosti IS SEKM 3 pfi zatiZeni
vredlném provozu dany pfilohou ¢. 8 této Smlouvy, Detailni specifikaci
vytvorenou béhem PInéni a spliujici parametry SLA dané pfilohou €. 2 této
Smlouvy — zejména pak KPI KL SEKM_01) apomoci Objednateli
s administratorskou parametrizaci IS SEKM 3. Termin ukonceni pilotniho
provozu stanovuje pfiloha ¢. 4 této Smlouvy. V obdobi poslednich deseti
(10) pracovnich dnl pfed timto terminem probéhne mezi Objednatelem
a Zhotovitelem akceptacni schlizka k ¢asti PInéni Vytvoreni dila.

7.8.2 Na zakladé odsouhlaseni bezvadné funkcnosti IS SEKM 3, pfrijeti veskerych

potiebnych predavacich protokoll, dokumentace a konstatovani pozitivnich
zjisténi ziskanych z pilotniho provozu IS SEKM 3 vyda Objednatel Zhotoviteli
findlni akceptaci Vytvoreni dila v podobé predavaciho protokolu dila (dale
,Predavaci protokol dila“). Pfedavaci protokol dila je pfipustné vydat pouze
jako bezvyhradny.

Objednatel je opravnén urcit dalSi dokumenty, pro které se pouzije akceptacni
procedura uvedend v odst. 7.5 této Smlouvy.

Objednatel je ddle opravnén rozhodnout o tom, Ze dojde k podpisu akceptaéniho
protokolu nebo preddvaciho protokolu svyhradami, a to za predpokladu,
Ze PInéni nebo jeho ¢ast je zplsobild slouZit svému ucelu, pficemzZ se vyskytuji
jen drobné vady nebo nedodélky. Objednatel mize IS SEKM 3 akceptovat
v pfipadé, ze IS SEKM 3 vykazuje, dle specifikace podle odst. 7.11 této Smlouvy,
maximalné dveé (2) vady Kategorie B a osm (8) vad Kategorie C — jinou kategorii
vady (tedy zZadnou vadu kategorie A) Ci vyssi pocet vad kategorii B a C neni
Objednatel opravnén akceptovat. V takovém pfipadé je Zhotovitel povinen
odstranit takové vady nebo nedodélky ve l|hGté dohodnuté v akceptacnim
protokolu nebo pfedavacim protokolu. V pfipadé, Ze nedojde k dohodé smluvnich
stran o takové lhaté, stanovi takovou |hltu jako lhdtu pfimérenou Objednatel.
Odstranéni vad bude provadéno prostiednictvim dalkového pfistupu; nebude-li
takové odstranéni vad mozné, budou vady odstrafiovdny v prostordch mista
plnéni této Smlouvy.

Vady IS SEKM 3 mohou nabyvat tfi (3) kategorii ve vztahu k jejich zavaZnosti:

vevs

3, anebo jakdkoliv jeho podstatna ¢ast zcela nefunkéni nebo ktera
znemoziuje Objednateli (¢i uzivatelim) uZzivat IS SEKM 3 nebo jakoukoli jeho
podstatnou cast. Kategorie A se pouZije vidy, pokud nelze vIS SEKM
3 realizovat hlavni (hodnototvorné) procesy (tj. nelze vyuZit sluzby nebo
funkcionality s nimi pfimo spojené);

7.11.2 ,Kategorie B“ znamend casteCnou ztratu funkcionality IS SEKM 3, anebo

jinou vadu, v jejimZ dUsledku je vyuZiti IS SEKM 3 omezeno, avsak ¢aste¢na
ztrata funkcionality mlze byt provizorné (napf. s vynalozenim vétsiho usili
Ci se zvySenymi naklady) nahrazena jinou funkci IS SEKM 3 (a nejedna
se pfitom o podstatnou ¢ast IS SEKM 3 nebo vadu ,kosmetického”
charakteru), anebo je znacné ztizeno uzivani IS SEKM 3;

7.11.3 ,Kategorie C“ znamena vadu, kterd nebrani nebo ma zcela minimalni vliv

na radné uzivani dila ze strany Objednatele ¢i uZivateld.
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7.12

7.13

7.14

7.15

7.16

Zhotovitel se zavazuje zajistit provadéni monitoringu a vyhodnocovani Urovné
sluzeb Provozni podpory dila vsouladu se specifikaci uvedenou v pfiloze
€. 2 a 7 této Smlouvy. Objednatel je vidy oprdvnén provadeét i vlastni monitoring,
a to sdm nebo prostrednictvim treti osoby.

Zhotovitel zasle Objednateli, vidy do péti (5) pracovnich dni ode dne uplynuti
pololeti (31. 05. a 30. 11.) nasledujictho po podpisu preddvaciho protokolu
dle odst. 7.6.20 této Smlouvy, ke schvaleni zaznam o poskytnuti sluzeb
dle KL Optimalizace a KL Skoleni sidentifikaci poskytnutych ¢innosti a sluzeb
vCetné ajejich pracnosti (dale jen ,Zaznam o poskytnuti sluzeb
dle KL Optimalizace a KL Skoleni“). V Zaznamu o poskytnuti sluzeb
dle KL Optimalizace a KL Skoleni bude rozpad ¢lovékodn( proveden nejméné
v této mire detailu: konkrétni fyzicka osoba provadéjici ¢innost, popis €innosti,
datum cinnosti a doba cinnosti, pficemz evidovanou a uctovanou casovou
jednotkou je kazda zapocata pllhodina Cinnosti. PInéni poskytované v ramci
KL Optimalizace a KL Skoleni bude vidy povaZovano za fadné poskytnuté poté,
co Objednatel potvrdi jeho radné poskytnuti podpisem Zaznamu o poskytnuti
sluZeb dle KL Optimalizace a KL Skoleni.

Zhotovitel po uplynuti Ctvrtleti (28. 02., 31. 05., 31. 08., 30. 11.) od po podpisu
predavaciho protokolu dle odst. 7.6.20 této Smlouvy, a analogicky po uplynuti
kazdych dalSich kalendarnich ¢étvrtleti poskytovani sluzeb Provozni podpory dila,
vyhotovi kompletni vykazy, ze kterych bude jednoznacné ziejmé, zda byly sluzby
Provozni podpory dila poskytovany dle parametr( stanovenych v priloze €. 2 této
Smlouvy (dale jen ,Report provozni podpory dila“). Pro vylouceni pochybnosti
Report provozni podpory dila nezahrnuje udaje uvadéné v Zdznamu o poskytnuti
sluzeb dle KL Optimalizace a KL Skoleni. Sou¢ésti Reportu provozni podpory dila
budou mésiéni vykazy sluzeb v souladu s poZzadavky uvedenymi v pfiloze €. 2 této
Smlouvy. Soucasti Reportu provozni podpory dila bude rovnéz vyhodnoceni vyse
sankci, na kterou vzniklo Objednateli pravo za vyhodnocovaci obdobi, za které byl
Report provozni podpory dila vyhotoven.

Zhotovitel zasle Objednateli vyhotoveny Report provozni podpory dila vzidy
do péti (5) pracovnich dnd dne ode dne uplynuti ¢tvrtleti (28. 02., 31. 05., 31. 08.,
30. 11.), ktery je vyhodnocovacim / mérficim obdobim popsanym v pfedmétném
Reportu provozni podpory dila. Report provozni podpory dila podléha pisemnému
schvaleni Objednatelem. Pokud do desatého (10) dne ode dne predloZeni Reportu
provozni podpory dila nedojde k jeho schvaleni Objednatelem, zavazuji se smluvni
strany zahdjit v dobré vife jednani za Gcelem dosaZzeni shody o obsahu Reportu.
Podrobnosti a specialni pravidla k plnéni dle Katalogovych listl stanovi pfiloha
¢. 2 této Smlouvy.

Pro komunikaci mezi Objednatelem a Zhotovitelem ve vécech plnéni (¢asti
Provozni podpora dila bude slouZit primarné elektronickd webova aplikace
pro sledovani incidentd a poZadavkl, tzv. ,Servisdesk”. Bezchybny provoz
Servisdesku po dobu plnéni této Smlouvy zabezpecuje Zhotovitel. Servisdesk neni
technicky provozovdn Objednatelem. Zhotovitel garantuje Objednateli funkénost
Servisdesku s minimalni dostupnosti 98 % mési¢né. Nahlasovani udalosti
v Servisdesku probiha prostfednictvim zabezpeceného uZivatelského uctu, ktery
Zhotovitel nastavi a zfidi oprdvnénym osobdam Objednatele. Opravnéné osoby
Objednatele budou mit pfistup do Servisdesku. Nad ramec Servisdesku budou
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7.17

7.18

7.19

8.1

opravnéné osoby smluvnich stran pouZivat zejména telefonni nebo e-mailovou
formu komunikace pripadné osobni styk.

Smluvni strany se dohodly, Ze pouziti ustanoveni § 2605 odst. 2 obcanského
zakoniku je pro tuto Smlouvu vylouceno.

Postupy tykajici se predavani ¢asti PInéni Vytvoreni dila, které nejsou obsahem
¢l. 7 této Smlouvy, a néktera upresnéni akceptacnich procedur upravuje blize
pfiloha €. 10 této Smlouvy.

Nedodrzeni termint dle pfilohy €. 4 této Smlouvy z dlivodl na strané Zhotovitele
predstavuje podstatné poruseni této Smlouvy. Nesplnéni zdvazku Zhotovitele
ani v dodatecné poskytnuté lh(té zaklada pravo Objednatel odstoupit od této
Smlouvy v souladu s ustanovenim § 2002 obcéanského zakoniku. Smluvni strany
se dohodly, Ze v ptipadé odstoupeni pro podstatné poruseni této Smlouvy
dle predchozi véty se vzdjemné radné a vcas poskytnuta a akceptovana dilci
plnéni v pripadé odstoupeni od této Smlouvy druhé smluvni strané nevraci.

DALSi POVINNOSTI ZHOTOVITELE

Zhotovitel se ddle zavazuje:

8.1.1 poskytovat plnéni podle této Smlouvy fadné a vcas;

8.1.2 provést PInéni s odbornou péci odpovidajici podminkdm sjednanym v této

Smlouvé; dostane-li se Zhotovitel do prodleni s povinnosti fadné provést
PInéni ¢i jeho Cast bez zavinéni Objednatele ¢i v dlUsledku mimoradné
nepredvidatelné a neprekonatelné prekazky vzniklé nezavisle na jeho vdli
po dobu delsi pét (5) dnd, je Zhotovitel opravnén zajistit se souhlasem
Objednatele pInéni dle této Smlouvy po dobu prodleni Zhotovitele jinou
osobou; vtakovém pfipadé nese ndaklady spojené s ndhradnim plnénim
Zhotovitel; Zhotovitel také vtakovémto pfipadé nese odpovédnost
za ochranu prav dusevniho vlastnictvi Objednatele a tfetich osob ze strany
osoby, prostfednictvim které zajisti nahradni plnéni; tim neni dotcena
povinnost dodrZet ustanoveni ZZVZ;

8.1.3 upozorfiovat Objednatele véas na vSechny hrozici vady svého plnéni

¢i potencidlni vypadky plnéni, jakoZz i poskytovat Objednateli veskeré
informace, které jsou pro plnéni této Smlouvy nezbytné;

8.1.4  zajistit aktualizaci pfislusné provozni (administratorské a uzivatelské)

dokumentace dle uskutecnénych dil¢ich zmén v IS SEKM 3, a to nejpozdéji
vden akceptace takové zmény a jeji implementace do produkéniho
prostfedi Objednatele;

8.1.5 neprodlené oznamit pisemnou formou Objednateli prekazky, které mu brani

v plnéni predmétu této Smlouvy a vykonu dalSich ¢innosti souvisejicich
s plnénim pfedmétu této Smlouvy;

8.1.6  upozornit Objednatele na potencialni rizika vzniku Skod a vcas a radné

dle svych moZnosti provést takova opatreni, kterd riziko vzniku skod zcela
vylouci nebo snizi;

8.1.7 i bez pokynl Objednatele provést nutné ukony, které, a¢ nejsou predmétem

této Smlouvy, budou s ohledem na nepfedvidané okolnosti pro plnéni této
Smlouvy nezbytné nebo jsou nezbytné pro zamezeni vzniku Skody; jde-li
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8.2

8.3

8.4

vrve

na thradu nezbytnych a ucelné vynaloZzenych nakladu; v pripadé, Zze nebude
bezprostfedné hrozit vznik skody, je Zhotovitel povinen na provedeni téchto
nezbytnych Ukon( Objednatele predem upozornit;

8.1.8 postupovat pfi poskytovani Plnéni podle této Smlouvy s odbornou péci

a aplikovat interni procesy Objednatele z oblasti projektového fizeni vyvoje,
provozu a zajisténi bezpecnosti v oblasti informacnich systému, pficemz
pokud tyto procesy Objednatele pro uréitou oblast definovany nebudou,
zavazuje se Zhotovitel aplikovat , best practice”;

8.1.9 informovat Objednatele o plnéni svych povinnosti podle této Smlouvy

a o duleZitych skutec¢nostech, které mohou mit vliv na vykon prav a plnéni
povinnosti smluvnich stran;

8.1.10 zajistit, aby vSechny osoby podilejici se na plnéni jeho zavazkd z této

Smlouvy, které se budou zdrzovat v prostorach nebo na pracovistich
Objednatele, dodrZovaly ucinné pravni predpisy o bezpecnosti a ochrané
zdravi pfi praci a veskeré interni predpisy Objednatele, s nimiz Objednatel
Zhotovitele obeznamil;

8.1.11 chranit prava dusevniho vlastnictvi Objednatele a tfetich osob;

8.1.12 upozornovat Objednatele na mozné rozsiteni ¢i zmény IS SEKM 3 nebo jeho

soucasti za Ucelem jejich lepsiho vyuzivani v rozsahu této Smlouvy;

8.1.13 upozorfiovat Objednatele v odlvodnénych pfipadech na pripadnou

nevhodnost pokyn(i Objednatele;

8.1.14 prabéziné informovat Objednatele o realizaci Vytvoreni dila na pravidelnych

schizkach (dale jen ,Jednani“) a predkladat informace o stavu
rozpracovanosti Vytvoreni dila. Terminy Jednani uréi Objednatel, Cetnost
Jednani bude 1x aZ 5x mési¢né, pokud Objednatel nerozhodne jinak. Jednani
budou probihat v sidle Objednatele. Maximalni pocet Jedndni je stanoven
na 5 mésic¢né (max. 4 pracovni schiizky a 1 schiizka fidiciho vyboru).

Zhotovitel se dale zavazuje poskytnout Objednateli nebo jakékoliv treti osobé
pisemné povérené Objednatelem pfimérenou spolupraci a soucinnost, ktera
je nezbytnd pro ucely provazani IS SEKM 3 s dalSimi informaénimi systémy
uZivanymi Objednatelem. Povinnost zajistit potfebnou soucinnost smluvnich
partner(l Objednatele nese Objednatel.

Zhotovitel je podle ustanoveni § 2 pism. e) zakona ¢. 320/2001 Sb., o finan¢ni
kontrole ve verejné spravé a o zméné nékterych zakonu, ve znéni pozdéjsich
predpisl, osobou povinou spoluplsobit pfi vykonu finan¢ni kontroly provadéné
v souvislosti s Uhradou zboZi nebo sluzeb z verejnych vydaju.

Pro poskytovani Provozni podpory dila plati nad rdmec vySe uvedeného
nasledujici pravidla:

8.4.1 budovani havarijnich plant a plant obnovy ICT (DRP) véetné fyzického

testovani (fyzické vypnuti, prepnuti software, obnova dat atd.) provadéné,
tyka-li se hardwarovych ¢asti, virtualizacni platformy a operac¢niho systému,
v soucinnosti s Objednatelem, je zahrnuto v cené plnéni;
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8.5

8.6

8.7

8.8

8.9

8.4.2 Zhotovitel je povinen zdarma poskytovat neagregovana data potrebna

pro vyhodnoceni plnéni ,Service Level Agreements” (dale jen ,SLA“),
kterymi se rozumi kvalitativni parametry Provozni podpory dila uvedené
v pfiloze €. 2 této Smlouvy, a agregovana data pro okamZity monitoring,
pficemz  bliz§i poZadavky mohou byt popsany v jednotlivych
KL; nedostupnost téchto dat se povaZuje za nedostupnost sledovaného
SEKM 3 i monitorovaciho systému.

Je-li to potfebné pro provedeni PInéni, je Zhotovitel povinen zajistit udribu
a podporu (maintenance) veskerého dodavaného software tak, aby mohl splinit
parametry Plnéni stanovené touto Smlouvou; blize viz KL SEKM_09 Maintenance
SW platformy. Zhotovitel je zejména povinen dodriet veskeré parametry
stanovené v prilohdch této Smlouvy. Cena udrzby a podpory veskerého software
(maintenance) je zahrnuta v cené Plnéni.

Zhotovitel se zavazuje zajistit, ze v dobé navazujici na ukonceni této Smlouvy
Objednatel nebude mit Zadné zavazky vici tfetim osobam v souvislosti s plnénim
této Smlouvy, zejména nebudou existovat zZadné neuhrazené zavazky spocivajici
v neuhrazenych nakladech na udrzbu a podporu software dodaného jako soucast
plnéni této Smlouvy.

Zhotovitel se dale zavazuje zajistit, Ze na zakladé této Smlouvy budou Objednateli
poskytnuta veskera prava dusevniho vlastnictvi potfebna k rozvoji a zménam
predmétu Plnéni.

Veskeré zasahy do IS SEKM 3 v ramci Provozni podpory dila budou provadény
pomoci zvlasté k tomuto ucelu pridéleného uctu. Zhotovitel nesmi pouzivat
administratorské ucty Objednatele pro ladéni a zkousSeni funkcénosti IS SEKM
3. Pro ucely ladéni a zkouSeni funkénosti IS SEKM 3 budou vyhrazeny specidlni
Ucty (servisni). Testovani musi byt provadéno v testovacim prostiedi oddéleném
od produkéniho prostredi.

Zhotovitel ani poddodavatel nesmi zasahovat do obsahu dat zpracovavanych
za pomoci IS SEKM 3, jakychkoliv dat Objednatele, ani provést zdsah, ktery
by ovlivnil ¢i mohl ovlivnit funkcionalitu hardware Objednatele ¢i jiného software
(odliSného od IS SEKM 3) provozovaného na hardware Objednatele, vcetné
pracovnich stanic.

9. CENA A PLATEBNi PODMINKY

9.1

Cena PInéni se sjedndva nasledovné:

9.1.1 cena za Vytvoreni dila ¢ini 3.248.000,- K¢ bez dané z ptfidané hodnoty (dale

jen ,,DPH”), sazba DPH cini 21 %, DPH cini 682.080,- K¢, cena s DPH cini
3.930.080,- K¢, pricemz tato cena je blize specifikovdna v pfiloze €. 3 této
Smlouvy;

9.1.2 cena za poskytnuti Provozni podpory dila za jeden mésic, vyjma ceny

za KL Optimalizace a KL Skoleni, ¢ini 125.000,- K& bez DPH, sazba DPH &ini
21 %, DPH cCini 26.250,- K¢, cena s DPH ¢ini 151.250,- K&, pficemZz cena
za poskytovani sluzeb Provozni podpory dila dale uvedena v pfiloze €. 3 této
Smlouvy;
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9.2

9.3

9.4

9.5

9.6

9.7

9.8

9.1.3 cena za plnéni jednoho (1) clovékodne dle KL Optimalizace cini 8.000,-

K¢ bez DPH, sazba DPH ¢ini 21 %, DPH ¢ini 1.680,- K&, cena s DPH ¢ini 9.680,-
K¢, pricemz celkova cena tohoto plnéni bude urcena jako soucin ¢lovékodn(
sluzeb dle KL Optimalizace a sazby za jeden (1) ¢clovékoden; maximalni pocet
Cerpanych clovékodn( dle KL Optimalizace cini 50 clovékodn( za jeden
kalendarni rok;

9.1.4 cena za plnéni jednoho (1) ¢lovékodne dle KL Skoleni ¢ini 8.000,- K& bez DPH,

sazba DPH ¢ini 21 %, DPH ¢ini 1.680,- K&, cena s DPH ¢ini 9.680,- K¢, pficemz
celkovd cena tohoto plnéni bude urcena jako soucin c¢lovékodnl sluzeb
dle KL Skoleni a sazby za jeden (1) ¢lovékoden; maximalni pocet ¢erpanych
¢lov&kodnd dle KL Skoleni &ini 4 Elovékodny za jeden kalendafni rok.

Cena PInéni je stanovena jako celkovd, Upln3, tj. zahrnuje veskera plnéni dle této
Smlouvy v ramci provadéni PInéni, a jako nejvyse pfipustna a neprekrocitelna.

Cena PInéni bude hrazena na zadkladé faktur Zhotovitele. Podminkou predloZeni
faktury Objednateli je fadné odvedeni plnéni této Smlouvy. Objednatel
neposkytuje zdlohy.

Zhotovitel je oprdavnén vystavit fakturu na Uhradu dil¢ich ¢asti Vytvoreni dila
(platebnich milnik() poté, co Objednatel podpisem pfislusného predavaciho
protokolu, akceptacéniho protokolu dila, pripadné predavaciho protokolu
s vyvhradami, potvrdi splnéni jednotlivych dil¢ich ¢asti Vytvoreni dila uvedenych
v pfiloze €. 3 a 4 této Smlouvy.

Zhotovitel je opravnén vystavit fakturu obsahujici Ctvrtletni vyuactovani ceny
Provozni podpory dila poté, co Objednatel pisemné schvali Report provozni
podpory dila tykajici se obdobi, ve kterém Zhotovitel sluzby Provozni podpory
dila poskytoval.

Zhotovitel je opravnén vystavit fakturu obsahujici oddélené vyuctovani ceny
dle KL Optimalizace a KL Skoleni po uplynuti pololeti, ve kterém byly sluzby
poskytovany, a to na zakladé Objednatelem pisemné schvadleného Zaznamu
o poskytnuti sluzeb dle KL Optimalizace a KL Skoleni.

Splatnost radné vystavené faktury cini jednadvacet (21) dnl od doruceni
Objednateli. Nestanovi-li tato Smlouva jinak, bude faktura zasldna na adresu
Objednatele uvedenou v zahlavi této Smlouvy. Zhotovitel odesle dariovy doklad
Objednateli nejpozdéji nasledujici pracovni den po jeho vystaveni.

Vsechny faktury musi splfiovat vSechny nalezitosti dafiového dokladu poZadované
zdkonem ¢&. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpist
(dale jen ,zakon o DPH“), a nalezitosti Ucetniho dokladu pozadované zdkonem
¢. 563/1991 Sh., o Ucetnictvi, ve znéni pozdéjsich predpist, avsak vyslovné vidy
musi obsahovat nasledujici udaje:

9.8.1 identifikacni Udaje smluvnich stran;

9.8.2 udaj o tom, Ze vystavovatel faktury je zapsdn v obchodnim rejstfiku véetné

spisové znacky;

9.8.3 oznaceni této Smlouvy (evidencni Cislo této Smlouvy pfidélené z Centralni

evidence smluv Objednatele: 170216);

9.8.4 podrobné oznaceni poskytnutého plnéni;
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9.9

9.10

9.11

9.12

9.13

9.14

9.15

9.8.5
9.8.6
9.8.7
9.8.8
9.8.9

Cislo faktury;

den vystaveni a Ih(tu splatnosti faktury;

oznaceni penézniho Ustavu a Cislo Uctu, na ktery se ma platit;
fakturovanou ¢éastku (vidy v CZK), DPH;

razitko a podpis opravnéné osoby.

Pfilohou faktury vystavené za jednotlivé dil¢i casti Vytvoreni dila uvedené
v pfiloze ¢. 3 a 4 této Smlouvy musi byt kopie podepsaného predavaciho
protokolu, pfipadné predavaciho protokolu s vyhradami, potvrzujiciho prevzeti
pfislusného plnéni Objednatelem.

Pfrilohou faktury vystavené za poskytovani sluzeb Provozni podpory dila musi
byt kopie Objednatelem schvaleného Reportu Provozni podpory dila. Pfilohou
faktury vystavené za poskytovani sluzeb dle KL Optimalizace a KL Skoleni Provozni
podpory dila musi byt kopie Objednatelem schvdleného Zaznamu o poskytnuti
sluzeb dle KL Optimalizace a KL Skoleni. Faktura ma formu obchodni listiny
ve smyslu ustanoveni § 435 obcanského zakoniku.

Nebude-li faktura obsahovat stanovené ndlezitosti ¢i pfilohy, nebo v ni nebudou
spravné uvedené Udaje dle této Smlouvy, je Objednatel opravnén ji vratit ve lh(té
jeji splatnosti Zhotoviteli. V takovém pripadé se prerusi béh Ihdty splatnosti
anova lhlta splatnosti, kterd bude Cinit jednadvacet (21) dni, pocne bézet
dorucenim opravené faktury.

Platby se provadi bankovnim prevodem na ucet druhé smluvni strany uvedeny
vyse v této Smlouvé .

V pfipadé prodleni kterékoliv smluvni strany se zaplacenim penézité ¢astky vznikd
opravnéné smluvni strané narok na urok z prodleni za kazdy i zapocaty
den prodleni ve vysi stanovené pfislusSnymi pravnimi a provadécimi predpisy.
Tim neni dotéen ani omezen narok na nahradu vzniklé Skody.

V ptipadé, Zze Zhotovitel bude v okamziku plnéni pfedmétu této Smlouvy uveden
spravcem dané jako , nespolehlivy platce” dle § 106a zakona o DPH, nebo Ze ucet
Zhotovitele, ktery Zhotovitel uvedl na jim vystaveném danovém dokladu, nebude
zverejnén spravcem dané dle § 98 odst. d) zakona o DPH, nebo Ze ucet
Zhotovitele, ktery Zhotovitel uvedl na jim vystaveném dafovém dokladu, bude
uctem vedenym poskytovatelem platebnich sluzeb mimo tuzemsko, bude plnéni
dle této Smlouvy povaZovano za uhrazené i tak, Ze Objednatel uhradi Zhotoviteli
pouze cenu bez DPH a DPH uhradi Objednatel pfimo na ucet finanéniho uUradu.

V pfipadé predloZeni faktur Objednateli v obdobi od 14. 12. do 31. 12. daného
kalendarniho roku mohou byt takovéto faktury proplaceny Objednatelem
Zhotoviteli az v mésici bfeznu nasledujiciho kalendainiho roku s ohledem na roéni
zavérku a nasazeni nového rozpoctu v Integrovaném informacnim systému Statni
pokladny. V téchto pfipadech se pak nejedna o prodleni Objednatele s Uhradou
danového dokladu a Zhotovitel nema pravo pozadovat thradu zakonného Uroku
z prodleni. Zhotovitel tuto podminku bezvyhradné akceptuje.

Strana 18 / 37



Evidencni Cislo pfidélené z Centralni evidence smluv: 170216

10. VLASTNICKE PRAVO, PRAVA DUSEVNIHO VLASTNICTVi A PRAVA UZITi

10.1

10.2

10.3

10.4

10.5

10.6

K movitym vécem (napf. datové nosice), které Zhotovitel dodad Objednateli
dle této Smlouvy, nabyva Objednatel vlastnické pravo dnem predani takového
plnéni (i dil¢iho) Objednateli na zdkladé pisemného protokolu podepsaného
opravnénymi osobami obou smluvnich stran. Nebezpeci Skody na predanych
vécech prechazi na Objednatele okamzikem jejich faktického predani do dispozice
Objednatele, o takovémto predani musi byt sepsan pisemny zaznam podepsany
opravnénymi osobami smluvnich stran.

Vzhledem k tomu, Ze soucasti plnéni dle této Smlouvy je i pInéni, které napliuje
nebo bude naplfiovat znaky autorského dila ve smyslu § 2 zdkona ¢. 121/2000
Sb., o prdvu autorském, o pravech souvisejicich s pravem autorskym a o zméné
nékterych zakonl (autorsky zakon), ve znéni pozdéjsich predpist (dale
jen ,autorsky zakon“), je ktémto soucastem plnéni poskytovana licence
ve smyslu ustanoveni §2358 a nasl. obcéanského zakoniku za podminek
sjednanych v této Smlouvé.

Licence a souvisejici opravnéni jsou Objednateli poskytovdna s ucinnosti ode dne
Pfedani a prevzeti IS SEKM 3, jehoZ je autorské dilo souédsti. Do doby poskytnuti
licence je Objednatel opravnén autorské dilo uZivat pro ucely akceptace a ovéreni
vysledku pInéni. Objednatel je opravnén od okamziku ucinnosti poskytnuti licence
k autorskému dilu dle odst. 10.2 této Smlouvy vykondvat prava dusevniho
vlastnictvi k tomuto autorskému dilu tak, Ze mu je umozZnéno takové autorské dilo
uzit vSemi zplsoby prichazejicimi v ivahu znamymi v dobé uzavreni této Smlouvy,
zejména zpUsoby dle § 12 autorského zakona v neomezeném mnoZstevnim
a Uzemnim rozsahu, v neomezeném poctu prostiedi a s neomezenym c¢asovym
rozsahem. Pro vylouéeni pochybnosti smluvni strany uvadi, Ze licence se vztahuje
na autorskd dila v budoucnu poskytnutd Objednateli Zhotovitelem v rdmci
provadéni PInéni.

Soucdsti opravnéni poskytnutych Objednateli spolecné slicenci je i pravo
provadét bez dalSiho jakékoliv modifikace, uUpravy, zmény autorského dila
tvoriciho soucast plnéni a dle svého uvaieni do néj zasahovat, zapracovavat
do dalsich autorskych dél nebo jej s jinymi autorskymi dily funkéné propojovat,
zhotovovat jeho rozmnoZeniny, zafazovat jej do databazi ¢i na jeho zakladé
¢i s jeho pouzitim vytvorit nové autorské dilo ¢i jiny predmét dusevniho vlastnictvi
apod., ato pfimo nebo prostfednictvim tfetich osob. V pfipadé pocitacovych
programU se licence vztahuje ve stejném rozsahu na autorské dilo ve strojovém
i zdrojovém kddu, jakoz i koncepcnim pfipravnym materiallim, a to i na pripadné
dalsi verze informacnich systému, které jsou upravené na zakladé této Smlouvy.
Objednatel je bez potfeby jakéhokoliv dalSiho svoleni Zhotovitele oprdvnén udélit
tfeti osobé podlicenci k vykonu prav dusevniho vlastnictvi k autorskému dilu nebo
svoje opravnéni k vykonu prav duSevniho vlastnictvi k autorskému dilu tfeti osobé
postoupit. Licence k autorskému dilu je poskytovana jako nevyhradni. Objednatel
neni povinen licenci vyuZit.

Udéleni licence nelze ze strany Zhotovitele vypovédét a jeji Ucinnost trva
i po skonceni ucinnosti této Smlouvy.

Smluvni strany se dohodly, Ze na jejich vztahy vzniklé na zakladé této Smlouvy
se neaplikuje ustanoveni § 2370 obcéanského zdkoniku. Tim neni dotéena Uprava
vypovédi obsaZzend v této Smlouvé.
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10.7

10.8

10.9

10.10

10.11

10.12

Pfedchozi ustanoveni tohoto C¢lanku se v plném rozsahu vztahuji pouze
na autorska dila, kterd byla vytvorena Zhotovitelem a/nebo jeho poddodavateli
¢i osobami jimi vyuZitymi k poskytovani plnéni na zdkladé této Smlouvy (dale
jen ,Unikatni dila“). Zhotovitel je povinen Objednateli poskytnout nebo
pro Objednatele zajistit prdva uzit autorska dila, kterd nejsou Unikatnimi dily,
ale predstavuji standardni software Zhotovitele nebo tretich stran, jako napf.
softwarové vybaveni dodané v rdmci této Smlouvy, které nebylo vyvinuto
Zhotovitelem a neni aplikaéni softwarovou komponentou IS SEKM 3 vyvinutou
v rdmci této Smlouvy (ddle jen , Neunikatni dila“), a to pfinejmensim v rozsahu
standardni licence umozZnujici minimalné uzZivani IS SEKM 3 vsouladu s jeho
urcenim, pfiéemz teritoridlni rozsah poskytnuté licence musi byt sjednan alespon
pro Uzemi Ceské republiky a licence musi byt poskytnuta jako nevypovéditelnd
minimalné na dobu trvani autorskych prav majetkovych. Pro vyloucéeni jakychkoliv
pochybnosti smluvni strany sjedndavaji, Ze jakakoliv autorskd dila poskytnuta
Objednateli vramci plnéni dle této Smlouvy jsou Unikatnimi dily, nejsou-li
Zhotovitelem pfedem a vyslovné oznacena za Neunikatni dila. Pouziti jakéhokoliv
Neunikdtniho dila Zhotovitelem vramci plnéni dle této Smlouvy podléhd
pfedchozimu pisemnému schvéleni ze strany Objednatele. Timto ustanovenim
odst. 10.7 této Smlouvy neni dotéeno ustanoveni odst. 10.14 této Smlouvy.

Zhotovitel prohlasuje, Ze je opravnén vykonavat svym jménem a na svij ucet
majetkova prava autord k autorskym dilim, kterd budou soucasti plnéni podle
této Smlouvy, resp. Ze ma souhlas vSech relevantnich tretich osob k poskytnuti
licence k autorskym diliim podle ¢l. 10 této Smlouvy; toto prohlaseni zahrnuje
i takova prava, kterd by vytvorenim autorského dila teprve vznikla. Pokud
prohlaseni dle predchozi véty nebude moci byt dodrzeno z divodu, Ze cast dila
byla provedena poddodavatelem Zhotovitele, je Zhotovitel povinen zajistit
si od poddodavatele dostatecna prava k poskytnuti licence a souvisejicich
opravnéni Objednateli v souladu s ustanovenimi této Smlouvy, a to nejpozdéji
ke dni prevzeti pfislusné poddodavky.

Smluvni strany vyslovné prohlasuji, Ze pokud pfi poskytovani plnéni
dle této Smlouvy  vznikne Cinnosti  Zhotovitele a  Objednatele dilo
spoluautori, a nedohodnou-li se smluvni strany vyslovné jinak, bude
se mit za to, Ze je Objednatel opravnén vykonavat majetkovd autorska prdava
k dilu spoluautor( tak, jako by byl jejich vylucnym vykonavatelem, a Ze Zhotovitel
udélil Objednateli souhlas k jakékoliv zméné nebo jinému zdsahu do dila
spoluautorl. Cena Vytvoreni dila dle odst. 9.1 této Smlouvy je stanovena
se zohlednénim tohoto ustanoveni a Zhotoviteli nevzniknou v pfipadé vytvoreni
dila spoluautord zadné nové naroky na odménu.

Bude-li autorské dilo wvytvoreno CcCinnosti Zhotovitele, smluvni strany cini
nespornym, ze jakékoliv takovéto autorské dilo vzniklo z podnétu a pod vedenim
Objednatele, v souladu s touto Smlouvou.

Prava ziskana v ramci plnéni této Smlouvy prechazi i na ptipadného pravniho
nastupce Objednatele. Pfipadnd zména v osobé Zhotovitele (napf. pravni
nastupnictvi) nebude mit vliv na opravnéni udélend v ramci této Smlouvy
Zhotovitelem Objednateli.

Odmeéna za poskytnuti licence k Neunikatnim dildm je stanovena v rozpoctu
uvedeném v pfiloze €. 3 této Smlouvy pod polozkou SW platforma, pficemz tato

Strana 20/ 37



Evidencni Cislo pfidélené z Centralni evidence smluv: 170216

10.13

10.14

10.15

10.16

poloZka rozpoctu predstavuje cenu za poskytnuti licenci k Neunikatnim dilim
a sluzby souvisejici s jejich zprovoznénim. Licence k Neunikatnim dilim, které
budou Zhotovitelem dodany Objednateli, budou registrovany na Objednatele.
Odména za poskytnuti licence k Unikatnim dildm je zahrnuta v cené ¢asti PInéni
Vytvoreni dila, a to vdil¢im plnéni Dodani, implementace, migrace, Skoleni
uvedeném v pfiloze €. 3 této Smlouvy.

V pfipadé, Ze je to nezbytné pro vyuzivdni Vytvoreni dila Objednatelem,
Zhotovitel zajisti pro Objednatele opravnéni pouzivat patenty, ochranné znamky,
licence, priimyslové vzory, know-how, software a jakakoliv jina prava ¢i predméty
dusevniho vlastnictvi vztahujici se k plnéni dle této Smlouvy, a to nejméné
po dobu trvani této Smlouvy. Pokud neni vyslovné uvedeno jinak, cena za udéleni
takového prava k uZiti je soucasti ceny uvedené v odst. 9.1 této Smlouvy.

Aniz jsou tim dotcena jind opravnéni Objednatele dle této Smlouvy, plati,
Ze veSkerd autorskd dila a jiné predméty dusevniho vlastnictvi poskytnuta
Objednateli jako soucast plnéni poskytovaného dle této Smlouvy je Objednatel
opravnén poskytnout kuziti vSem organizacnim slozkdm statu, pravnickym
osobam zalozenym a/nebo fizenym Objednatelem a dal$im osobam, kterym bude
podle rozhodnuti Objednatele umoZnéno uziti IS SEKM 3. Objednatel je dale
opravnén poskytnout témto subjektim podlicenci nebo na né licenci postoupit,
a to dle své volby. Moznost poskytnuti licence nebo podlicence dle predchozi véty
se nepouzije pro Neunikatni dila, u nichZ je predmétné nakladani s Neunikatnim
dilem vylouceno standardnimi licen¢nimi podminkami vykonavatele majetkovych
prav autorskych k predmétnému Neunikatnimu dilu. Zhotovitel je povinen
pfi pfredani Neunikatniho dila, jehoZz licenéni podminky omezuji Objednatele
v poskytnuti podlicence nebo postoupeni licence, pisemné na tuto skutecnost
Objednatele upozornit. Pokud Zhotovitel Objednatele na pfedmétnou skutecnost
neupozorni, odpovida za veskerou Ujmu, kterd mlze byt Objednateli a/nebo viem
organizacnim slozkdam statu a pravnickym zaloZenym a/nebo fizenym
Objednatelem zpUsobena. Bez ohledu na jind ustanoveni této Smlouvy plati,
Ze licencni opravnéni poskytnuta Objednateli na zdkladé této Smlouvy nesmi
omezovat Objednatele v poskytnuti IS SEKM 3 k uZiti jinym osobam, ani nesmi
omezovat Objednatele v zajistovani provozu a rozvoje IS SEKM 3 jinym
dodavatelem nez je Zhotovitel.

Zhotovitel timto prohlasuje a Objednateli garantuje, Ze po ukonéeni Uc¢innosti této
Smlouvy nebo po ukonleni plnéni ze strany Zhotovitele nebude Zhotovitel
uplatfiovat Zadné naroky v souvislosti s uzivanim Unikatnich dél Objednatelem
nebo tretimi osobami ani Upravami Unikatnich dél provadénymi Objednatelem
nebo tfetimi osobami. Zhotovitel dale prohlasuje a vyslovné Objednatele ujistuje,
Ze na zdkladé prav poskytnutych Zhotovitelem bude Objednatel opravnén
poptavat sluzby Provozni podpory dila nebo podobna &i souvisejici pInéni u jinych
dodavatell v budoucich zadavacich fizenich dle ZzZVZ, resp. v zadavacich fizenich
dle budoucich predpist upravujicich zaddvani verejnych zakazek. V pfipadé,
Ze jakdkoliv osoba namitne poruseni svého prava dusevniho vlastnictvi
v souvislosti s postupem Objednatele dle predchozi véty, je Zhotovitel povinen
na své naklady zajistit poskytnuti veskerych potifebnych prav Objednateli.

V ptipadé, Ze vysledkem plnéni této Smlouvy budou jiné predméty dusevniho
vlastnictvi, nez autorska dila, poskytne Zhotovitel Objednateli licenci a dalsi prava
dusevniho vlastnictvi s obdobnou specifikaci jako v pripadé autorskych dél.
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11. ZDROJOVY KOD

111

11.2

11.3

Zhotovitel je povinen predat Objednateli dokumentovany zdrojovy kéd k ¢asti
IS SEKM 3, ktera je Unikatnim dilem ve smyslu odst. 10.7 této Smlouvy, zejména
zdrojové kédy komponent pouzité v rdmci SOA architektury a zdrojové kédy vsech
dalSich aplika¢nich komponent, které byly vyvinuty na zakladé této Smlouvy
anejsou tedy soucasti Neunikatniho dila. Zdrojovy kdéd bude spustitelny
v prostfedi Objednatele a bude zarucovat moZnost ovéreni, Ze zdrojovy kod
je kompletni a ve spravné verzi, tzn. umoznujici kompilaci, instalaci, spusténi
a ovéreni funkcionality, a to véetné podrobné dokumentace zdrojového kddu.
Zdrojovy kéd bude Objednateli Zhotovitelem preddn na neprepisovatelném
technickém nosici dat s viditeIné oznacenym ndzvem ,Zdrojovy kéd“. O predani
technického nosi¢e dat bude obéma smluvnimi stranami sepsan a podepsan
pisemny predavaci protokol. Zhotovitel je povinen predat zdrojovy kéd véetné
prislusné dokumentace pred zahajenim akceptacni procedury IS SEKM 3. Zdrojovy
kéd bude zaroven veden audriovan v GIT aplikaci Objednatele pfistupné
opravnénym osobam obou smluvnich stran dalkovym zplsobem.

Povinnost Zhotovitele uvedend v odst. 11.1 této Smlouvy se pfimérené pouzije
i pro jakékoliv opravy, zmény, doplnéni, upgrade nebo update zdrojového kddu
IS SEKM 3, k nimZ dojde pfi plnéni této Smlouvy, v rdmci zaruénich oprav nebo
Provozni podpory dila (dale jen ,,zména zdrojového kédu“). Dokumentace zmény
zdrojového kédu musi obsahovat podrobny popis a komentai kazdého zasahu
do zdrojového kédu.

Zhotovitel je povinen pribéiné bez zbyteéného odkladu aktualizovat Zdrojovy
kéd ulozeny u Objednatele tak, aby byla u Objednatele vidy uloZena pravé
ta verze, ktera je v dané dobé uZivanda v produkénim prostredi IS SEKM 3.

12. ZARUKA NA JAKOST

121

12.2

12.3

Zhotovitel poskytuje zaruku za jakost IS SEKM 3 spocivajici v tom, Ze kazda cast
IS SEKM 3 a IS SEKM 3 jako celek budou mit ke dni jeho akceptace a ddle po dobu
tfi (3) roky od Predani a prevzeti IS SEKM 3 funkcni vlastnosti stanovené v této
Smlouvé. Zaruka za jakost se vztahuje i na Casti IS SEKM 3 upravené v ramci
poskytovani Provozni podpory dila, tj. na ndasledné updaty, upgrady, které
vzniknou v ramci plnéni ¢asti Provozni podpory dila. Zhotovitel neodpovida
zavady IS SEKM 3, které by mohly vzniknout zménou poskytovatele Provozni
podpory dila blize definovanou v €l. 20 této Smlouvy.

Zhotovitel poskytuje Objednateli zaruku za to, Ze IS SEKM 3 bude fadné fungovat,
bude podporovat SW platformu a fungovat na SW platformé (vCetné jejich
pfipadnych zmén ¢i novych verzi) implementované jako soucast IS SEKM
3 dle této Smlouvy. Zaruka poskytnutad dle tohoto odstavce se vztahuje na dobu
2 let ode dne Predani a prevzeti IS SEKM 3. S ohledem na cast PInéni Provozni
podpora dila se v pripadé, Ze dojde k upgradu IS SEKM 3 v navaznosti na vyuZiti
sluzby KL SEKM_11 — Optimalizace, se zaruka dle tohoto odstavce prodluZuje vidy
na dobu 1 roku od implementace pfislusného upgradu na produkéni prostiedi.

Zhotovitel poskytuje Objednateli zaruku téZz za to, Ze ISSEKM 3 spriavnym,
nezkreslenym a Uplnym zpUsobem zpracovava veskerd data predana
ke zpracovani.
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124

12.5

12.6
12.7

12.8

12.9

Zhotovitel poskytuje Objednateli zaruku za to, Ze IS SEKM 3 nebude obsahovat
viry nebo jiné dysfunkce v dobé predani PInéni, které by zabrdnily Objednateli
uzivat IS SEKM 3 nebo které by zpUsobily, Ze IS SEKM 3 prestane fungovat nebo
jeho fungovani bude omezeno nebo jinak negativné ovlivnéno.

Objednatel je opravnén vady IS SEKM 3 nahlasit Zhotoviteli do tficeti
(30) dnti ode dne jejich zjisténi bez toho, aby vyuZitim této lhity bylo jeho pravo
z odpovédnosti za vady jakkoli dotéeno. V pfipadé, Ze se jedna o vadu, ktera
zpUsobuje, Ze IS SEKM 3 nebo jeho cast neni funkéni a neni zplsobila slouzit
svému Ucelu, jedna se o podstatnou zaruéni vadu (dale jen ,Podstatnd zarucni
vada“); vostatnich pripadech se jednad o nepodstatnou zarucni vadu (dale
jen ,,Nepodstatna zarucni vada“).

Doba od zjiSténi vady do jejiho odstranéni se do trvani zaru¢ni doby nezapocitdva.

Naroky Objednatele z titulu zaruky za jakost jsou nezavislé od poskytovani sluzeb
Provozni podpory dila.

Zhotovitel prohlasuje, Ze veskeré jeho plnéni dodané podle této Smlouvy bude
prosté prdvnich vad a zavazuje se odSkodnit v plné vysi Objednatele v pfipadé,
Ze tfeti osoba Uspésné uplatni autorskopravni nebo jiny ndrok plynouci z pravni
vady poskytnutého plnéni. V pfipadé, Ze by narok treti osoby vznikly v souvislosti
s plnénim Zhotovitele podle této Smlouvy, bez ohledu na jeho opravnénost,
vedl k do¢asnému ¢i trvalému soudnimu zakazu ¢i omezeni uzZivani IS SEKM
3 Cijeho casti, zavazuje se Zhotovitel zajistit ve spolupraci s Objednatelem
navlastni naklady nahradni feSeni a minimalizovat dopady takovéto
situace, a to bez dopadu na cenu plnéni sjednanou podle této Smlouvy, pficemz
soucasné nebudou dotceny ani naroky Objednatele na nahradu Skody.

Zhotovitel poskytuje Objednateli zaruku za to, Ze funkcionalita IS SEKM 3 bude
v dobé od Pfeddni a prevzeti IS SEKM 3 po dobu trvani této Smlouvy v souladu
s touto Smlouvou, v souladu s pravnimi predpisy Ceské republiky v platném znéni,
kterymi jsou zejména (nikoliv vSak vylucné):

v

12.9.1 zadkon ¢. 167/2008 Sb., o predchazeni ekologické GUjmé a o jeji napravé

aozmeéné nékterych zdkonl, ve znéni pozdéjSich predpist, vcéetné
pFislusnych vyhlasek;

12.9.2 vyhlaska ¢. 369/2004 Sb. o projektovani, provadéni a vyhodnocovani

geologickych praci, oznamovani rizikovych geofaktori a o postupu
pfFi vypoctu zasob vyhradnich lozisek;

12.9.3 zakon €. 181/2014 Sb., o kybernetické bezpec€nosti a 0 zméné souvisejicich

zakonu, ve znéni pozdéjsich predpisu, v€etné pfislusnych vyhlasek;

12.9.4 zadkon ¢&. 101/2000 Sb., o ochrané osobnich Gdaji, ve znéni pozdéjsich

predpis, véetné prislusnych vyhlasek;

12.9.5 zdkon ¢&. 297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické

transakce, ve znéni pozdéjsich predpisu;

12.9.6 zakon €. 111/2009 Sb., o zakladnich registrech, ve znéni pozdéjsich predpis(;

12.9.7 zdkon ¢. 365/2000 Sb., o informacnich systémech vefejné spravy, ve znéni

pozdéjsich predpisu;
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12.9.8 zdkon ¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni

pozdéjsich predpist;

12.9.9 zakon ¢. 123/1998 Sbh., o pravu na informace o Zivotnim prostredi, ve znéni

12.10

12.11

12.12

pozdéjsich predpisl;
a v souladu s platnymi metodickymi pokyny MZP pro oblast kontaminovanych
mist.

Zhotovitel je povinen odstranit Podstatné zarucni vady i Nepodstatné zaruéni
vady ve Ihité dohodnuté mezi smluvnimi stranami, a nedojde-li mezi smluvnimi
stranami k takové dohodé, pak v pfimérené |h(té, kterou stanovi Objednatel.
Zhotovitel je povinen odstranit zaruéni vady bezplatné a bez naroku na jakékoliv
penézité Ci jiné plnéni.

Objednatel je v ptipadé poskytnuti vadného plnéni vidy opravnén dle vlastniho
uvaZeni a bez jakékoliv vazby na uplatnéni dalSich narok (nahrada ujmy, smluvni
pokuta apod.) zajistit si i jen ¢astecné poskytnuti bezvadného plnéni osobou
odliSnou od Zhotovitele, a to na ucet Zhotovitele. O vyuZiti tohoto prédva
je povinen Zhotovitele informovat. Povinnosti Objednatele dle ZZVZ tim nejsou
dotceny.

Zhotovitel ddle poskytuje Objednateli zaruku za to, Ze médium, na kterém
byl IS SEKM 3 dodan Objednateli, a médium se zdrojovym kdédem, jez bylo
predano Objednateli, nevykazuje v okamziku Predani a prevzeti IS SEKM 3 (odst.
7.6.21 této Smlouvy) a nebude vykazovat po dobu nasledujicich péti (5) let zadné
vady materidlu ani vady uloZeni ¢i Citelnosti dat. V pfipadé, Ze Zhotovitel porusi
zavazek vyplyvajici se zaruky uvedené vtomto odstavci, je povinen neprodlené
vyménit vadné médium za médium nové s totoZznym obsahem.

13. PODDODAVATELE

13.1

13.2

14. POJISTENI

141

Zhotovitel se zavazuje provadét PInéni sam osobné, nebo s vyuZitim
poddodavatell uvedenych v priloze €. 5 této Smlouvy. Jakakoliv dodatec¢na zména
osoby poddodavatele nebo rozsahu plnéni svéfeného poddodavateli musi
byt pfedem pisemné schvélena Objednatelem, ledaze by pInéni plivodné svérené
poddodavateli realizoval Zhotovitel sam. Smluvni strany vyslovné uvadéji,
Ze pfi provadéni PInéni prostfednictvim jakékoliv treti osoby dle tohoto odstavce
ma Zhotovitel odpovédnost, jako by PInéni provadél sam.

Bez ohledu na jina ustanoveni této Smlouvy neni Zhotovitel opravnén poskytovat
prostfednictvim poddodavateld sluzbu Provozni podpory dila uvedenou
v katalogovém listu: SEKM_10.

Zhotovitel se zavazuje udrZovat v platnosti a Ucéinnosti po celou dobu provadéni
PInéni a trvani zaruky za jakost IS SEKM 3 pojistnou smlouvu, jejimZ predmétem
je pojisténi odpovédnosti za skodu zplUsobenou Zhotovitelem treti osobé
(Objednateli), a to tak, Ze limit pojistného plnéni vyplyvajici z pojistné smlouvy,
nesmi byt nizsi nez 15.000.000,- K¢ za rok a vySe spolutcasti nesmi byt vyssi
nez 10 %. Na pozadani je Zhotovitel povinen Objednateli takovou smlouvu
predlozit vidy nejpozdéji v pracovni den ndsledujici po doruceni Zadosti
Objednatele o poskytnuti predmétné smlouvy.
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15. OPRAVNENE OSOBY

151

15.2

15.3

15.4

Kazda ze smluvnich stran jmenuje opravnéné osoby, popf. zastupce opravnénych
osob. Opravnéné osoby budou zastupovat smluvni stranu ve smluvnich,
obchodnich a technickych zdlezZitostech souvisejicich s plnénim této Smlouvy.
Pro vylouéeni pochybnosti se smluvni strany dohodly, Ze:

15.1.1 osoby opravnéné jednat v zalezZitostech smluvnich jsou opravnény vést

s druhou smluvni stranou jednani obchodniho charakteru a ménit ¢i rusit
tuto Smlouvu a uzavirat k ni dodatky dle odst. 23.1 této Smlouvy;

15.1.2 osoby opravnéné v zaleZitostech obchodnich jsou opravnény vést s druhou

smluvni stranou jednani obchodniho charakteru, jednat v ramci zménového
fizeni dle ¢l. 6 této Smlouvy, jednat vramci akceptacnich procedur
pfi predavani a prevzeti plnéni dle ¢l. 7 této Smlouvy, zejména podepisovat
prislusné akceptacni, predavaci ¢i jiné protokoly dle této Smlouvy; osoby
opravnéné v zdlezitostech obchodnich vSak nejsou opravnény tuto Smlouvu
ménit Ci rusit ani k ni uzavirat dodatky dle odst. 23.1 této Smlouvy;

15.1.3 osoby opravnéné jednat v zalezitostech technickych jsou opravnény vést

jednani technického charakteru, poskytovat stanoviska v technickych
otazkdch a jednat jménem smluvnich stran vramci reklamace
vad a pfi uplatfovani zaruky podle ¢l. 11 této Smlouvy; tyto osoby rovnéz
nejsou opravnény tuto Smlouvu ménit ¢i rusit ani k ni uzavirat dodatky
dle odst. 23.1 této Smlouvy.

Opravnéné osoby ve smyslu odst. 15.1.2 a 15.1.3 této Smlouvy jsou opravnény
jménem smluvnich stran provadét veskeré ukony v rdmci akceptacnich procedur
dle této Smlouvy a pfipravovat dodatky k této Smlouvé pro jejich pisemné
schvéleni osobam opravnénym zavazovat smluvni strany (statutarnim organim),
nebo jejich zplnomocnénym zastupclim.

Jména opravnénych osob jsou uvedena v pfriloze ¢. 6 této Smlouvy a jejich role
stanovi tato Smlouva. Zhotovitel a Objednatel budou komunikovat
prostfednictvim opravnénych osob a prostfednictvim pisemného archivovaného
zdznamu, pokud nebude dohodnuto jinak.

Smluvni strany jsou opravnény zménit oprdvnéné osoby, jsou vsak povinny
do tii (3) dnl ode dne zmény opravnéné osoby na takovou zménu druhou smluvni
stranu pisemné upozornit. Zmocnéni zdstupce opravnéné osoby musi
byt pisemné suvedenim rozsahu zmocnéni. Osobam Objednatele, které
jiz nebudou opravnénymi osobami, Zhotovitel bezodkladné od oznameni zmény
zrusi pristup do Servisdesku.

16. OCHRANA INFORMACI

16.1

Smluvni strany jsou si védomy toho, Ze v ramci pInéni zavazk( z této Smlouvy:

16.1.1 si mohou vzajemné védomé nebo opominutim poskytnout informace, které

budou povaZovany za dlvérné (déle jen , dlivérné informace”);

16.1.2 mohou jejich zaméstnanci a osoby v obdobném postaveni ziskat védomou

¢innosti druhé smluvni strany nebo i jejim opominutim pfistup k dlvérnym
informacim druhé smluvni strany.
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16.2

16.3

16.4

16.5

16.6

16.7

Smluvni strany se zavazuji, Ze 7adna z nich nezpfistupni treti osobé dlvérné
informace, které pfi plnéni této Smlouvy ziskala od druhé smluvni strany.

Za treti osoby podle odst. 16.2 této Smlouvy se nepovazuji:
16.3.1 zaméstnanci smluvnich stran a osoby v obdobném postaveni;
16.3.2 organy smluvnich stran a jejich ¢lenové;
16.3.3 ve vztahu k dlvérnym informacim Objednatele poddodavatelé Zhotovitele;

16.3.4 ve vztahu kdavérnym informacim Zhotovitele externi dodavatelé
Objednatele, a to i potencidlni;

za predpokladu, Ze se podileji na plnéni této Smlouvy nebo na plnéni spojeném
s plnénim dle této Smlouvy, divérné informace jsou jim zpfistupnény vyhradné
zatimto ucCelem a zpfistupnéni dlvérnych informaci je v rozsahu nezbytné
nutném pro naplnéni jeho Ucelu a za stejnych podminek, jaké jsou stanoveny
smluvnim stranam v této Smlouvé.

Smluvni strany se zavazuji v plném rozsahu zachovdvat povinnost mléenlivosti
a povinnost  chranit davérné informace wvyplyvajici ztéto  Smlouvy
a téz z prislusnych prdvnich predpisli, zejména povinnosti vyplyvajici ze zakona
¢. 101/2000 Sh., o ochrané osobnich udaju, ve znéni pozdéjsich predpist. Smluvni
strany se v této souvislosti zavazuji poucit veskeré osoby, které se na jejich strané
budou podilet na plnéni této Smlouvy, o vySe uvedenych povinnostech
mlcenlivosti a ochrany davérnych informaci a dale se zavazuji vhodnym zplsobem
zajistit dodrzovani téchto povinnosti vSemi osobami podilejicimi se na plnéni této
Smlouvy.

Budou-li informace poskytnuté Objednatelem ¢&i tfetimi stranami, které jsou
nezbytné pro plnéni dle této Smlouvy, obsahovat data podléhajici rezimu zvlastni
ochrany podle zdkona ¢. 101/2000 Sb., o ochrané osobnich udajd, ve znéni
pozdéjsich predpisli, zavazuje se Zhotovitel zabezpecit spInéni vSech ohlasovacich
povinnosti, které citovany zakon vyZaduje, a obstarat predepsané souhlasy
subjektd osobnich Udaji predanych ke zpracovani. Zhotovitel se zavazuje
pro pfipad, Ze v ramci plnéni této Smlouvy bude zpracovavat osobni Udaje,
Ze je bude chranit a nakladat s nimi plné v souladu s pftislusnymi pravnimi
predpisy, a to i po ukonceni plnéni této Smlouvy.

Veskeré davérné informace zUstavaji vyhradnim vlastnictvim preddvajici smluvni
strany a pfijimajici smluvni strana vyvine pro zachovani jejich davérnosti
a pro jejich ochranu stejné Uusili, jako by se jednalo o jeji vlastni ddvérné
informace. S vyjimkou rozsahu, ktery je nezbytny pro plnéni této Smlouvy,
se obé smluvni strany zavazuji neduplikovat zadnym zplsobem d(vérné
informace druhé smluvni strany, nepfedat je tfeti strané ani svym vlastnim
zaméstnanclm a zastupclm s vyjimkou téch, ktefi s nimi potfebuji byt seznameni,
aby mohli plnit tuto Smlouvu. Obé smluvni strany se zdroven zavazuji nepouZit
dlvérné informace druhé smluvni strany jinak, neZ za ucelem plnéni této
Smlouvy.

Nedohodnou-li se smluvni strany vyslovné pisemnou formou jinak, povaZuji
se za dlvérné implicitné vsechny informace, které jsou anebo by mohly
byt soucasti obchodniho tajemstvi, tj. napfiklad, ale nejenom, popisy nebo casti
popisti technologickych procest a vzorcl, technickych vzorci a technického
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16.8

16.9

know-how, informace o provoznich metodach, procedurach a pracovnich
postupech, obchodni nebo marketingové plany, koncepce a strategie nebo jejich
¢asti, nabidky, kontrakty, smlouvy, dohody nebo jina ujednani s tfetimi stranami,
informace o vysledcich hospodareni, o vztazich s obchodnimi partnery,
o pracovnépravnich otazkach avsechny dalsi informace, jejichz zvefejnéni
pfijimajici smluvni stranou by preddvajici smluvni strané mohlo zpUsobit Skodu.

Bez ohledu na vySe uvedend ustanoveni se vesSkeré informace vztahujici
se k predmétu této Smlouvy a prislusné dokumentaci povazuji vylu¢né za divérné
informace Objednatele a Zhotovitel je povinen tyto informace chranit v souladu
s touto Smlouvou. Zhotovitel pfi tom bere na védomi, Ze povinnost ochrany
téchto informaci podle tohoto ¢l. 16 této Smlouvy se vztahuje pouze
na Zhotovitele.

Pokud jsou divérné informace poskytovany v pisemné podobé anebo ve formé
textovych soubord na elektronickych nosicich dat (médiich), je preddvajici smluvni
strana povinna upozornit pfijimajici smluvni stranu na davérnost takového
materidlu jejim vyznacenim alespon na titulni strance nebo predni strané média.
Absence takovéhoto upozornéni vsak nezplsobuje zanik povinnosti ochrany takto
poskytnutych informaci.

16.10 Bez ohledu na vyse uvedena ustanoveni se za divérné nepovazuji informace:

16.11

16.12

16.13

16.10.1 které se staly vefejné znamymi, aniz by jejich zvefejnénim doslo k poruseni
zavazk( pfijimajici smluvni strany ¢i pravnich predpist;

16.10.2 které méla pfijimajici smluvni strana prokazatelné legdlné k dispozici
pred uzavienim této Smlouvy, pokud takové informace nebyly pfedmétem
jiné, drive mezi smluvnimi stranami uzaviené smlouvy o ochrané informaci;

16.10.3 které jsou vysledkem postupu, pfi kterém k nim pfijimajici smluvni strana
dospéje nezavisle a je to schopna doloZit svymi zaznamy nebo dlvérnymi
informacemi treti strany;

16.10.4 které po podpisu této Smlouvy poskytne pfijimajici smluvni strané treti
0soba, jez neni omezena v takovém nakladani s informacemi;

16.10.5 jejichz zptistupnéni informace vyzadovdno zakonem ¢i jinym pravnim
pfedpisem vcetné prava EU nebo zdvaznym rozhodnutim opravnéného
organu verejné moci;

16.10.6 jsou obsazené v této Smlouvé a jsou zverejnéné na prislusnych webovych
strankach dle ZZVZ a souvisejicich pravnich predpisu.

Bez ohledu na jind ustanoveni této Smlouvy je Objednatel oprdvnén v souladu
se ZZVZ uverejnit:

16.11.1 tuto Smlouvu véetné vsech jejich zmén a dodatk(; a
16.11.2 vysi skute¢né uhrazené ceny za plnéni Verejné zakazky.

Za poruseni povinnosti milcenlivosti smluvni stranou se povaZzuji téz pripady,
kdy tuto povinnost porusi kterdkoliv z osob uvedenych v odst. 16.3 této Smlouvy,
které dana smluvni strana poskytla dlvérné informace druhé smluvni strany.

Porusi-li Zhotovitel povinnosti vyplyvajici z této Smlouvy ohledné ochrany
dlvérnych informaci, je povinen zaplatit Objednateli smluvni pokutu ve wvysi
500.000,- K¢ za kazdé nikoliv nepodstatné poruseni takové povinnosti.
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16.14

16.15

Ukonceni ucinnosti této Smlouvy z jakéhokoliv divodu se nedotkne ustanoveni
tohoto ¢l. 16 této Smlouvy a jejich Ucinnost pretrvd i po ukonceni Ucinnosti této
Smlouvy.

Zavazky obsaZzené v tomto ¢lanku tykajici se zachovavani davérného charakteru
informaci zdstanou v plném rozsahu platné a Gcinné nehledé na jakékoli ukonceni
platnosti této Smlouvy po dobu péti (5) let od ukonceni jeji U€innosti nebo splnéni
této Smlouvy.

17. SOUCINNOST A VZAJEMNA KOMUNIKACE

17.1

17.2

17.3

17.4

17.5

17.6

17.7

17.8

17.9

Smluvni strany se zavazuji vzdjemné spolupracovat a preddvat si veskeré
informace, datové zdroje a podklady nezbytné nutné pro radné plnéni svych
zavazk(Q. Smluvni strany jsou povinny informovat druhou smluvni stranu
o veskerych skutecnostech, které jsou nebo mohou byt daleZité pro fadné plnéni
této Smlouvy.

Smluvni strany jsou povinny plnit své zdvazky vyplyvajici z této Smlouvy
tak, aby nedochazelo k prodleni s plnénim jednotlivych termind a s prodlenim
splatnosti jednotlivych penéznich zavazku.

Veskera komunikace mezi smluvnimi stranami bude probihat prostfednictvim
opravnénych osob dle ¢l. 13 této Smlouvy, statutarnich organi smluvnich stran,
popf. jimi pisemné povérenych pracovnikd.

Smluvni strany se zavazuji, Ze v pfipadé zmény udajl uvedenych u identifikace
smluvnich stran v uvodu této Smlouvy nebo opravnénych osob ¢i jejich
e-mailovych adres budou o této zméné druhou smluvni stranu informovat
nejpozdéji do tfi (3) pracovnich dn.

Zhotovitel se zavazuje ve |haté péti (5) pracovnich dni ode dne doruceni
odlvodnéné pisemné Zadosti Objednatele o vyménu opravnéné osoby
Zhotovitele podilejici se na plnéni této Smlouvy, sniZ Objednatel nebyl
z jakéhokoliv diivodu spokojen, nahradit jinou vhodnou osobou s odpovidajici
kvalifikaci.

Objednatel je opravnén kdykoliv bé&hem plnéni Vytvoreni dila predkladat
Zhotoviteli pfipominky a navrhy k rozpracovanému plnéni. Pfipominky musi
byt nezaménitelné a dostatenym zplsobem specifikované. Zhotovitel neni
opravnén odepfit bezplatné zapracovani ptripominky, pokud neprekracuji rdmec
této Smlouvy.

Objednatel je opravnén kdykoliv béhem plnéni predmétu této Smlouvy poZadovat

od Zhotovitele zpravy o prabéiném stavu plnéni. Zhotovitel takové zpravy
zpracuje a zasle Objednateli bezodkladné.

Objednatel je opravnén kdykoliv a pribéziné ovérovat shodu nedokonceného
IS SEKM 3 se zadanim, resp. s vystupy Detailni specifikace. Zhotovitel je povinen
poskytnout k takovému ovérovani bez prodleni potfebnou soucinnost a podklady.

Soucinnost Objednatele bude zahrnovat zejména nikoliv vyluéné

17.9.1 zajisténi fyzického pfistup do prostor a kanceldrskych prostor, ve kterych

bude provadéna instalace softwarovych casti IS SEKM 3, nebude-li to mozné
vzdalenym pfistupem, v pracovni dobé;
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17.9.2 zajisténi pristupu k pracovnikim Objednatele majicim nezbytné informace

o fungovani hardwarové a komunikacni infrastruktury IS SEKM 3;

17.9.3 zajisténi pristupu k telefonni lince a pfipojeni na internet;

17.9.4 zajisténi dalkového pfistupu k IS SEKM 3 Sifrovanym spojenim;

17.9.5 zajisténi dodani vybranych elektronickych podkladovych map pro gisové

funkcionality IS SEKM 3 s pfislusnym licenénim ujednanim k legalnimu uZiti;

17.9.6 zajisténi podminek a predani datovych zdroj pro provedeni migrace

17.10

17.11

17.12

17.13

dat IS SEKM 2 a disponibilnich indicii do IS SEKM 3.

Zhotovitel je povinen fidit se dokumentaci a internimi predpisy Objednatele,
zejména predpisy dle poZadavkl uvedenych v jednotlivych KL. V pfipadech,
kdy bude Zhotovitel pobyvat v prostorach Objednatele, zavazuje se, Ze bude
dodrZovat veskeré interni predpisy a pravidla Objednatele, jez mu budou
ze strany Objednatele oznameny. Pisemné pozadavky na soucinnost na navstévy
mista plnéni budou s poZadovanymi |hitami predkladany Zhotovitelem
Objednateli nejméné 5 pracovnich dni pfedem.

Objednatel zfidi za Ucelem zajisténi dalkového pfistupu k hardwarové platformé
IS SEKM 3 v pfiméfené dobé prfed dodanim SW platformy zabezpecené
komunikacni pfipojeni a pfipravi hardwarovou platformu pro instalaci
SW platformy a Prototypu na testovaci a paralelné také produkéniho prostredi
IS SEKM 3, a to dle konfigurace stanovené v Detailni specifikaci. U¢elem zfizeni
dalkového pfristupu pro Zhotovitele je zajisténi podminek pro radné predani
ISSEKM 3 a pro plnéni Provozni podpory dila. Objednatel dale poskytne
Zhotoviteli opravnéni, pfistupové udaje a dalsi technické a provozni informace
pro vyuzivani dalkového pristupu k hardwarové platformeé IS SEKM 3 v nezbytném
rozsahu. Zhotovitel je opravnén tyto informace a opravnéni pouZivat pouze
v souvislosti s plnénim této Smlouvy a je povinen zajistit, aby tyto informace
nebyly pouzity ¢i zneuzity k jinym ucelim, neZ je plnéni této Smlouvy. Tyto
informace maji charakter divérnych informaci (viz ¢l. 16 této Smlouvy). Zhotovitel
je povinen pfi pfistupu k hardwarové platformé IS SEKM 3 dodriovat postup
a bezpecnostni zdsady stanovené internimi predpisy Objednatele, jejichz obsah
mu bude ze strany Objednatele oznamen.

Neposkytnuti ¢i opozdéné poskytnuti soucinnosti ze strany Objednatele
dle tohoto ¢lanku miZe mit za nasledek posun terminG dle pfilohy ¢. 4 této
Smlouvy bez pfislusnych sankci, coZ si Objednatel vyhrazuje ve smyslu § 100 odst.
17zZVZ.

Zhotovitel se zavazuje poskytnout Objednateli potfebnou soucinnost pfi vykonu
finan¢ni kontroly dle zdkona ¢. 320/2001 Sb., o finanéni kontrole ve vefejné
spravé ao zméné nékterych zdkonl (zdkon o finanéni kontrole), ve znéni
pozdéjsSich predpisi a taktéz poskytne Objednateli potfebnou soucinnost
a potfebné Udaje a dokumenty, aby Objednatel mohl splnit svoje povinnosti
dle ZZVZ, napf. povinnost uverejnit tuto Smlouvu a vysi skute¢né uhrazené ceny
za podminek stanovenych v ZZVZ. Tyto povinnosti trvaji i po ukonceni této

Smlouvy.
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18.

19.

NAHRADA SKODY

18.1

18.2

18.3

18.4

18.5

18.6

18.7

18.8

SANKCE
19.1

Kazda ze smluvnich stran je povinna nahradit zplsobenou skodu v rdmci platnych
pravnich predpist a této Smlouvy. Obé smluvni strany se zavazuji k vyvinuti
maximalniho usili k pfedchazeni Skodam a k minimalizaci vzniklych Skod.

Zadna ze smluvnich stran neni povinna nahradit $kodu, ktera vznikla v dasledku
vyluéné vécné nespravného nebo jinak chybného zadani, které obdrzela od druhé
smluvni strany. V pfipadé, Ze Objednatel poskytl Zhotoviteli chybné zadani
a Zhotovitel s ohledem na svou povinnost provést dilo nebo jeho ¢ast s odbornou
péci mohl a mél chybnost takového zadani zjistit, smi se ustanoveni predchozi
véty dovolavat pouze v pfipadé, Ze na chybné zadani Objednatele pisemné
upozornil a Objednatel trval na plvodnim zadani.

Zadna ze smluvnich stran neni povinna nahradit $kodu, pokud k tomuto doglo
vyluéné v dlsledku prodleni s plnénim zavazkG druhé smluvni strany nebo
v disledku mimoradné nepredvidatelné a neprekonatelné prekazky (§ 2913 odst.
2 obcanského zékoniku).

Smluvni strany se zavazuji upozornit druhou smluvni stranu bez zbytecného
odkladu na mimofadné nepredvidatelné a neprekonatelné prekdzky branici
fadnému plnéni této Smlouvy. Smluvni strany se zavazuji k vyvinuti maximalniho
usili  kodvraceni apfekonani téchto mimoradnych nepredvidatelnych
a neprekonatelnych prekazek.

Pfipadnd nahrada $kody bude zaplacena v méné platné na Uzemi Ceské republiky,
pficem? pro propocet na tuto ménu je rozhodny kurs Ceské narodni banky
ke dni vzniku Skody.

Kazda ze smluvnich stran je oprdvnéna poZadovat ndhradu Skody i v pripadé,
Ze se jednd o poruseni povinnosti, na kterou se vztahuje smluvni pokuta nebo
sleva z ceny, a to v celém rozsahu.

Zhotovitel se vyslovné zavazuje na své ndklady nahradit Objednateli veskerou
Skodu, kterd Objednateli vznikne v duisledku nebo v souvislosti
s tim, Ze Objednatel porusi uzZivanim dila nebo jakychkoliv jinych plnéni
Zhotovitele dle této Smlouvy Ci prdva dusevniho vlastnictvi tfetich osob. Této
odpovédnosti za ndhradu se zprosti, pokud prokdze, Ze Skodu nezavinil. Zhotovitel
se vidy zprosti odpovédnosti za Skodu také v pripadé, pokud Objednatele
upozorni na nevhodnost jeho pokyn( a Objednatel presto postupuje zplisobem,
ktery byl Zhotovitelem oznacen za rizikovy.

Objednatel neni oprdvnén se domahat ndhrady Skody, jez je kryta smluvni
pokutou zaplacenou Zhotovitelem na zdkladé této Smlouvy, avsak miuze
se domdhat nahrady Skody pfesahujici zaplacené smluvni pokuty. Uplatnéni prava
na smluvni pokutu nebude na Ujmu Zadnym jinym praviim Objednatele dle této
Smlouvy nebo platnych pravnich predpist.

Smluvni strany se dohodly, Ze:

19.1.1 v pripadé prodleni Zhotovitele s provedenim kterékoliv dil¢i ¢asti Vytvoreni

dila v terminu uvedeném v harmonogramu plnéni, ktery je uveden v pfiloze
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19.2

19.3

19.1.2

19.1.3

19.1.4

19.1.5

19.1.6

19.1.7

19.1.8

¢. 4 této Smlouvy, vznika Objednateli narok na smluvni pokutu ve wvysi
5.000,- K¢ za kazdy i zapocaty den prodleni;

v pfipadé poruseni kvalitativnich parametrd sluZzeb Provozni podpory dila
se Zhotovitel zavazuje uhradit Objednateli sankci ve vysi specifikované
v pfiloze €. 2 této Smlouvy;

v pfipadé prodleni Zhotovitele se splnénim zavazku odstranit vady nebo
nedodélky dle predavaciho protokolu nebo preddvaciho protokolu
s vyhradami ve |h(té stanovené dle odst. 7.10 této Smlouvy se Zhotovitel
zavazuje zaplatit Objednateli smluvni pokutu ve vysi 4.000,- K¢, a to za kazdy
i zapocaty den prodleni;

v pfipadé prodleni Zhotovitele odstranit Podstatnou zarucni vadu ve Ih(té
stanovené dle odst. 12.10 této Smlouvy se zavazuje zaplatit Objednateli
smluvni pokutu ve vysi 10.000,- K¢, a to za kazdy i zapocaty den prodleni;

v pfipadé prodleni Zhotovitele odstranit Nepodstatnou zaru¢ni vadu ve Ih(té
stanovené dle odst. 12.10 této Smlouvy se zavazuje zaplatit Objednateli
smluvni pokutu ve vysi 2.000,- K¢, a to za kazdy i zapocaty den prodleni;

v pfipadé prodleni Zhotovitele s vypracovanim Exit planu nebo v pfipadé
prodleni Zhotovitele s plnénim jeho povinnosti dle odst. 20.1 této Smlouvy
se Zhotovitel zavazuje zaplatit Objednateli smluvni pokutu ve vysi 2.000,-
K¢, a to za kazdy i zapocaty den prodleni;

v pfipadé poruseni zdvazku Zhotovitele provadét Plnéni pouze
poddodavateli uvedenymi v odst. 13.1 této Smlouvy se Zhotovitel zavazuje
zaplatit Objednateli smluvni pokutu ve vysi 100.000,- K& a to za kaidy
pfipad poruseni této povinnosti;

v pfipadé poruSeni zavazku Zhotovitele dle odst. 13.2 této Smlouvy
se Zhotovitel zavazuje poskytnout Objednateli smluvni pokutu ve wysi
200.000,- K¢, a to za kazdy pfipad poruseni této povinnosti.

Zhotovitel se dale zavazuje, Ze Objednateli uhradi smluvni pokutu vidy, pokud:

19.2.1

19.2.2

19.2.3

19.2.4

Zhotovitel zpUsobi nevratnou ztratu nebo poskozeni informacéniho obsahu
(dat) IS SEKM 3 nebo dat jez jsou predmétem migrace do IS SEKM 3;

Zhotovitel narusi obsah dat zpracovavanych za pomoci IS SEKM 3, obsah
jakychkoliv dat Objednatele anebo provede zdsah, ktery ovlivnil ¢ mohl
ovlivnit funkcionalitu hardware Objednatele ¢i jiného software /odlisného
od IS SEKM 3/ provozovaného na hardwarové platformé Objednatele,
v€etné pracovnich stanic;

Zhotovitel zplsobi ztratu nebo omezeni spojeni IS SEKM 3 s externimi
systémy;

Zhotovitel pouzije administratorské ucty Objednatele pro ladéni a zkouSeni
funkcnosti IS SEKM 3.

V pfipadé uvedeném v odst. 19.2.1 je Zhotovitel povinen Objednateli uhradit
smluvni pokutu ve vysi 100.000,- K¢ za kazdy jednotlivy pfipad takového poruseni.
V pfipadech uvedenych v odst. 19.2.2, 19.2.3, 19.2.4 je Zhotovitel povinen
Objednateli uhradit smluvni pokutu ve vysi 20.000,- K¢ za kazdy jednotlivy pfipad
takového poruseni.
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194
19.5

19.6

19.7

20. EXIT PLAN

20.1

20.2

Hrazeni sankci dle pfilohy €. 2 se fidi kalendarem dle ptilohy ¢. 2 této Smlouvy.

Zaplaceni sankce dle pfilohy €. 2 nebo smluvni pokuty nezbavuje povinnou
smluvni stranu povinnosti splnit své zavazky ani ndhradu zpUsobené ujmy.

Smluvni pokuty jsou splatné 21. den ode dne dorucéeni pisemné vyzvy opravnéné
smluvni strany k jejich thradé povinnou smluvni stranou, neni-li ve vyzvé uvedena
IhGta delSi. Dnem splatnosti se rozumi den pripsani prislusné Castky na ucet
Objednatele, ktery je uveden v zdhlavi této Smlouvy.

Narok na zaplaceni smluvni pokuty nevznika, je-li prodleni Zhotovitele zplsobeno
okolnostmi vylu€ujicimi odpovédnost v souladu s ustanovenim § 2913 odst.
2 obCanského zdkoniku nebo neposkytnutim nutné soucinnosti ze strany
Objednatele.

Zhotovitel se zavazuje dle pokynld Objednatele poskytnout veskerou potrebnou
soucinnost, dokumentaci a informace a Ucastnit se jednani s Objednatelem
a tretimi osobami za ucelem plynulého a fadného prevedeni poskytovani sluzeb
Provozni podpory dila ¢i jejich prislusné ¢asti nebo podobného ¢i souvisejiciho
plnéni na nového poskytovatele, ke kterému dojde nebo md dojit po skonceni
ucinnosti této Smlouvy (déle jen ,Exit“). Za timto ucelem se Zhotovitel zavazuje
v dostatecném predstihu vypracovat dle ndvrhu metodiky realizace exit planu
ana zakladé pokynu Objednatele exit plan vymezujici veSkeré podminky
pro prevedeni dalsi udrzby a podpory ¢i jiného relevantniho plnéni na nového
poskytovatele (dale jen ,Exit plan“) a poskytnout plnéni nezbytna k realizaci
tohoto Exit pldnu. Smluvni strany se dohodly, Ze v pfipadé sporu o jakékoli otdzce,
ktera se tyka Exit planu dle tohoto odstavce této Smlouvy, bude jejich dohodou
uréen soudni znalec pro posouzeni sporné otdzky a smluvni strany se budou
takovym posouzenim soudniho znalce fidit. Zhotovitel se zavazuje soucinnost
dle tohoto odstavce a Exit planu dle tohoto odstavce této Smlouvy poskytovat
sodbornou péci, zodpovédné a do doby uUplného prevzeti a inicializace
poskytovani sluZeb podobnych sluzbam Provozni podpory dila ¢&i plnéni
souvisejictho novym poskytovatelem. Zavazek dle tohoto ustanoveni plati
i po uplynuti doby trvani této Smlouvy, a to nejméné jeden (1) rok po jejim
ukonéeni z jakéhokoli divodu. Objednatel je opravnén pozadat o vypracovani Exit
planu dle tohoto odstavce této Smlouvy nejdfive dvandct (12) meésicl
pred fddnym ukoncenim ucinnosti této Smlouvy, nebo kdykoli po odstoupeni
Objednatele od této Smlouvy nebo po odstoupeni Zhotovitele od této Smlouvy.
Zhotovitel se zavazuje vypracovat Exit plan dle tohoto odstavce této Smlouvy
a poskytnout plnéni nezbytna k jeho realizaci do jednoho (1) mésice od doruceni
takového pozadavku Objednatele, nestanovi-li Objednatel jinak. Vypracovanim
Exit planu dle tohoto odstavce této Smlouvy se rozumi jeho akceptace
za obdobného pouziti odst. 7.5 této Smlouvy. Smluvni strany se dohodly, Ze cena
za vypracovani Exit planu dle tohoto odstavce této Smlouvy a poskytnuti plnéni
nezbytného k jeho realizaci je soucasti ceny za sluzby Provozni podpory dila
dle této Smlouvy, pticemz Zhotoviteli nendlezi ndrok na jakékoliv dalsi finan¢éni
plnéni dle této Smlouvy.

V pripadé, ze dojde k uzavieni nové smlouvy tykajici se sluzeb Provozni podpory
dila nebo jakékoli jejich ¢asti nebo podobného Ci souvisejiciho plnéni s novym
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poskytovatelem odliSnym od Zhotovitele, zavazuje se Zhotovitel po skonceni
Ucinnosti této Smlouvy poskytovat Objednateli nebo jim uréenym tfetim strandam
veskerou soucinnost potiebnou pro ucely plynulého atfadného poskytovani
sluzeb obdobnych sluZzbdm Provozni podpory dila i jejich pfislusné ¢asti novym
poskytovatelem, pokud bude naplnéni tohoto cile zaviset na znalostech
Zhotovitele ziskanych na zakladé plnéni této Smlouvy. Pro vylouceni pochybnosti
se uvadi, Ze Zhotovitel je v rdmci soucinnosti dle tohoto odstavce této Smlouvy
povinen zabezpecit na vyzvu Objednatele osobni uUcast pfislusnych clend
realiza¢niho tymu na jednanich s Objednatelem ¢i jim ur¢enymi tfetimi stranami,
pficemz tato forma soucinnosti miZe byt ze strany Objednatele poZadovana
nejdéle do uplynuti 3. kalenddfniho mésice po mésici, ve kterém tato Smlouva
zanikla. Po uplynuti lhaty dle predchozi véty tohoto odstavce bude soucinnosti
zabezpecovana formou emailové Ci telefonické konzultace. Zhotovitel se zavazuje
tuto soucinnost poskytovat sodbornou péci, bez zbytecného odkladu
a zodpovédné, a to minimalné po dobu dvou (2) let ode dne, ve kterém tato
Smlouva zanikla. Zhotovitel se zavazuje reagovat na pozadavek Objednatele nebo
jim uréené treti strany a zahdjit poskytovani soucinnosti dle tohoto odstavce této
Smlouvy nejpozdéji do tfi (3) pracovnich dnl ode dne dorudeni takovéhoto
pozadavku. Smluvni strany se dohodly, Ze cena za pInéni dle tohoto odstavce
je soucasti ceny za poskytovani sluzeb Provozni podpory dila bez ndroku
na finanéni pInéni dle KL Optimalizace a KL Skoleni.

21. PLATNOST A UCINNOST SMLOUVY

21.1

21.2

21.3

21.4

215

Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami
a uzavird se, s ohledem na pozadavek na kontinualni zajistovani sluzeb Provozni
podpory dila, na dobu neurcitou.

Tato Smlouva nabyva uUcinnosti dnem jejiho uverejnéni v Informaénim systému
Registr smluv, za podminek stanovenych Zakonem o Registru smluv. Uverejnéni
této Smlouvy na pravnimi pfedpisy poZzadovanych mistech provede Objednatel.

Tato Smlouva zanika:

21.3.1 pisemnou dohodou obou smluvnich stran;
21.3.2 pisemnou vypovédi Objednatele;

21.3.3 pisemnym odstoupenim pro podstatné poruseni smluvnich povinnosti

druhou smluvni stranou, s Gcinnosti k poslednimu dni mésice, v némz bylo
toto pisemné odstoupeni od této Smlouvy druhé smluvni strané doruceno;

21.3.4 zanikem jedné ze smluvnich stran bez pravniho nastupce.

Ukoncéenim udcinnosti této Smlouvy nejsou dotena ustanoveni této Smlouvy
tykajici se licenci, zaruk, narokd na nahradu skody a narok( ze smluvnich pokut,
ustanoveni o ochrané informaci a ustanoveni o povinnostech Zhotovitele
dle ¢l. 20 této Smlouvy, ani dalsi ustanoveni a naroky, z jejichz povahy vyplyva,
Ze maji trvat i po zaniku Ucinnosti této Smlouvy.

Ode dne Predani a prevzeti IS SEKM 3 je Objednatel opravnén kdykoliv tuto
Smlouvu vypovédét bez udani divodu a bez jakychkoliv sankci. Vypovédni Ihita
je tfi (3) mésice a jeji béh bude ukoncen tfetim mésicem po doruceni vypovédi
druhé smluvni strané.
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21.6

21.7

21.8

21.5.1 Dorucenim pisemné vypovédi druhé smluvni strané, resp. 3 mésicl

pred vyprsenim doby, na kterou byla tato Smlouva sjednana, popf.
v den dohodnuty smluvnimi stranami pocne béZet ukoncovaci obdobi.
Ukoncovaci obdobi probihd soubéiné s plnym poskytovanim vsech sluzeb
Provozni podpory dila a jeho cilem je prevedeni vSech ¢innosti Zhotovitele
spojenych se zajistovanim Provozni podpory dila na Objednatele nebo jiného
poskytovatele.

21.5.2 V pfipadé zahajeni ukoncovaciho obdobi Zhotovitel:

21.5.2.1 do péti (5) pracovnich dnl od zahdjeni ukoncovaciho obdobi
zpracuje a Objednateli k odsouhlaseni predlozi harmonogram
aktivit ukon¢ovaciho obdobi;

21.5.2.2 zajisti projektové fizeni ukoncovaciho obdobi;

21.5.2.3 zajisti predani aktudlni dokumentace, informaci potfebnych
k provozu a spravé IS SEKM 3, evidence Incidentl predanych
prostfednictvim Servisdesku;

21.5.2.4 zajisti podporu pracovnikll Objednatele po prevzeti provozu
a spravy IS SEKM 3;

21.5.2.5 vrati vesSkery materidl, dokumentaci, vybaveni apod., které
mél zapljcené od Objednatele;

21.5.2.6 zpracuje a Objednateli predlozi k odsouhlaseni protokol o ukonceni
projektu.

21.5.3 Pred zahdjenim ukonéovaciho obdobi se obé& smluvni strany s ohledem

na zplGsob a dlvody zaniku této Smlouvy dohodnou, které cinnosti
Zhotovitele uvedené v pfiloze ¢. 2 této Smlouvy budou naddle poskytovany
a v jakém rozsahu a jaka ¢ast odmény bude Zhotoviteli hrazena.

21.5.4 Vystupnim dokumentem ukoncéovaciho obdobi bude protokol o ukonéeni

Provozni podpory dila zpracovany Zhotovitelem a odsouhlaseny
Objednatelem.

Pokud majetek a zavazky Objednatele (nebo jejich ¢ast) nebo plnéni ukoll
svéfenych Objednateli budou pfevedeny nebo prejdou na 3. osobu, zavazuje
se Zhotovitel za timto uUcelem poskytnout Objednateli veskerou nezbytnou
soucinnost, kterou bude Objednatel vyZadovat.

Za podstatné poruseni smluvnich povinnosti povazuji smluvni strany predevsim
opakované poruseni povinnosti vyplyvajicich z této Smlouvy — nedodrzovani
termin(, kvalita vystupl neodpovidajici poZadavkiim Objednatele.

Objednatel je opravnén bez jakychkoliv sankci odstoupit od této Smlouvy
zdlvod( stanovenych platnymi pravnimi predpisy a déle v nasledujicich
pfipadech:

21.8.1 prodleni Zhotovitele s provedenim jakékoliv ¢asti PInéni po dobu delsi

nez patnact (15) dnl oproti terminu plnéni stanovenému podle této
Smlouvy, pokud Zhotovitel nezjedna napravu ani v dodatecné Ihité, kterou
mu k tomu Objednatel poskytne v pisemné vyzvé ke splnéni povinnosti,
pricemz tato lhta nesmi byt kratsi neZ deset (10) dnid od dorudeni takovéto

vyzvy;
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21.8.2 pokud nedojde k akceptaci Detailni specifikace ani do tficeti
(30) dnli ode dne predlozZeni jeji prvni verze Objednateli;

21.8.3 poruseni povinnosti ochrany divérnych informaci dle této Smlouvy ze strany
Zhotovitele;

21.8.4 nebude schvalena castka ze statniho rozpoctu, ¢i zjinych zdroji (napf.
z EU), ktera je potiebna k Uhradé za plnéni této Smlouvy v nasledujicim roce;

21.8.5 poruseni povinnosti Zhotovitele, ¢i kterékoliv osoby, kterd je k plnéni této
Smlouvy vazana spole¢né a nerozdilné sjinymi osobami na strané
Zhotovitele, udrzovat prohldseni dle odst. 1.3 této Smlouvy v pravdivosti
a Objednatele bezodkladné informovat o vSech skute¢nostech, které mohou
mit dopad na jejich pravdivost, Uplnost nebo presnost;

21.8.6 na majetek Zhotovitele je prohlasen Upadek nebo Zhotovitel sam podd
dluZnicky navrh na zahdjeni insolvenéniho fizeni;

21.8.7 Zhotovitel porusi zdvazek uvedeny v odst. 8.7 této Smlouvy;
21.8.8 Zhotovitel vstoupi do likvidace; nebo
21.8.9 v pripadé stanoveném v pfilohach této Smlouvy.

21.9  Zhotovitel je opravnén odstoupit od této Smlouvy v pfipadé prodleni Objednatele
se zaplacenim jakékoliv nesporné splatné ¢astky dle této Smlouvy po dobu delsi
neZ sSedesat (60) dnl, pokud Objednatel nezjednd napravu ani v dodatecné
primérené |h(té, kterou mu ktomu Zhotovitel poskytne v pisemné vyzvé
ke splnéni povinnosti, pficemz tato |hlta nesmi byt kratsi neZ patnact
(15) dnG od doruceni takovéto vyzvy.

21.10 V pfipadé odstoupeni tato Smlouva zanikd dnem doruéeni pisemného oznameni
o odstoupeni druhé smluvni strané.

21.11 Vpfipadé odstoupeni od této Smlouvy tato Smlouva zanikd ke dni doruceni
odstoupeni druhé smluvni strané. Smluvni strany si vrati jiz poskytnuté plnéni,
neni-li touto Smlouvou stanoveno jinak. Odstoupeni od této Smlouvy se nedotyka
¢asti PInéni, které byly ke dni uc¢innosti odstoupeni od této Smlouvy dokonéeny
a predany Objednateli, pficemz Vytvoreni IS SEKM 3 se povaZuje za jednu ¢ast
PInéni. Objednatel ma pravo rozhodnout, zda si ponechd rozpracované plnéni,
tedy cast PInéni, ktera nebyla ke dni ucinnosti odstoupeni od této Smlouvy
dokonéena a preddna Objednateli. V pfipadé, Ze si Objednatel rozpracované
plnéni ponecha, ma Zhotovitel narok na pomérnou cast ceny odpovidajici
pomérné casti zhotoveného dila. V pfipadé, Ze Objednatel nebude mit zdjem
ponechat si rozpracované plnéni, ma Zhotovitel, nebude-li se jednat o odstoupeni
od této Smlouvy v ramci jejiho odst. 21.7 této Smlouvy, narok na nahradu ucelné
vynaloZenych nakladd na provedeni daného plnéni do doby doruceni odstoupeni
od této Smlouvy, vyse nahrady téchto nakladd vsak nesmi byt vyssi, nez by byla
1/2 vyse ceny predmétného plnéni ponizena dle predchozi véty.

22. RESENi SPORU

22.1  Prdva a povinnosti smluvnich stran touto Smlouvou vyslovné neupravené se fidi
obcanskym zakonikem a pfislusSnymi pravnimi predpisy souvisejicimi.
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22.2

22.3

224

22.5

Smluvni strany se zavazuji vyvinout maximalni usili k odstranéni vzajemnych sport
vzniklych na zdkladé této Smlouvy nebo v souvislosti s touto Smlouvou, véetné
sporl o jeji vyklad ¢i platnost a usilovat se o jejich vyfeseni nejprve smirné
prostfednictvim jednani opravnénych osob nebo povérenych zastupcl. Tim neni
doteno pravo smluvnich stran obrétit se ve véci na pfislu$ny obecny soud Ceské
republiky.

Platnost, plnéni, vyklad a U¢inky této Smlouvy se fidi pravnim rfadem Ceské
republiky.

Vsechny spory, které vzniknou ztéto Smlouvy nebo v souvislosti s ni, budou
feseny soudy Ceské republiky. V souladu s ustanovenim § 89a zakona ¢. 99/1963
Sb., obc¢ansky soudni fad, ve znéni pozdéjsich predpist, smluvni strany vyslovné
sjednavaiji, Ze mistné prislusnym soudem je obecny soud Objednatele.

Bude-li nékteré ustanoveni této Smlouvy shleddno neplatnym nebo
nevymahatelnym, takova neplatnost nebo nevymahatelnost nezpUsobi
neplatnost ¢i nevymahatelnost celé této Smlouvy s tim, Ze v takovém pfipadé
bude celd tato Smlouva vykladana tak, jako by neobsahovala jednotliva neplatnd
nebo nevymahatelnd ustanoveni, a v tomto smyslu budou vykldadana a vymahana
i prava smluvnich stran vyplyvajici z této Smlouvy. Smluvni strany se ddle zavazuiji,
Ze budou navzajem spolupracovat s cilem nahradit takové neplatné nebo
nevymahatelné ustanoveni platnym a vymahatelnym ustanovenim, jimZ bude
dosazeno stejného ekonomického vysledku (v maximdlnim moZzném rozsahu
v souladu s pravnimi predpisy), jako bylo zamysleno ustanovenim, jez bylo
shledano neplatnym ¢i nevymahatelnym.

23. ZAVERECNA USTANOVENI

23.1

23.2

23.3

234

23.5

23.6

Tato Smlouva predstavuje Uplnou dohodu smluvnich stran o predmétu této
Smlouvy. Tuto Smlouvu je moZné ménit pouze pisemnou dohodou smluvnich
stran ve formé Cislovanych dodatkl této Smlouvy uzavienych v souladu
s pfislusnymi ustanovenimi ZZVZ a podepsanych osobami opravnénymi jednat
jménem smluvnich stran.

V ptipadé rozporu mezi ustanovenimi ¢l. 1 az ¢l. 23 této Smlouvy a jakoukoli
pfilohou této Smlouvy se pouziji ustanoveni €l. 1 az ¢l. 23 této Smlouvy.

Veskera prdva a povinnosti vyplyvajici z této Smlouvy prechdazeji, pokud to povaha
téchto prdv a povinnosti nevylucuje, na pravni nastupce smluvnich stran.

Zhotovitel neni opravnén postoupit penézité naroky vici Objednateli na treti
osobu bez pfedchoziho pisemného souhlasu Objednatele.

Zhotovitel vyslovné souhlasi s tim, Ze Objednatel je oprdvnén postoupit prava
a povinnosti Objednatele vyplyvajici z této Smlouvy na jakoukoliv tfeti osobu.

Pokud majetek a zavazky Objednatele (nebo jejich ¢ast) nebo plnéni ukoll
svéfenych Objednateli budou prevedeny nebo prejdou na spfiznénou osobu,
souhlasi Zhotovitel (i) s pfevodem ¢i pfechodem licence na dilo a (ii) s prevodem
¢i prechodem vsech ostatnich prav a povinnosti Objednatele podle této Smlouvy
na spriznénou osobu. Za timto Ucelem se Zhotovitel zavazuje poskytnout
Objednateli veskerou nezbytnou soucinnost, kterou bude Objednatel vyZadovat.
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23.7  Zapocteni na pohledavky Zhotovitele za Objednatelem vic¢i pohledavce
Objednatele za Zhotovitelem vzniklé z této Smlouvy se nepripousti.

23.8  Prdva Objednatele vyplyvajici z této Smlouvy ¢i jejiho poruseni se promlcuji
ve lhaté patnacti (15) let ode dne, kdy pravo mohlo byt uplatnéno poprvé,
dle § 630 ob¢anského zakoniku.

23.9  Zhotovitel prebira podle § 1765 obcanského zakoniku riziko zmény okolnosti
v souvislosti s pInénim této Smlouvy, zejména v souvislosti s cenou za poskytnuté
plnéni, poZzadavky na poskytovani Provozni podpory dila a podminkami SLA.

23.10 Nedilnou soucast této Smlouvy tvofi tyto pfilohy:

23.10.1 Priloha¢. 1: NAavrh technického feseni na vytvoreni IS SEKM 3;
23.10.2 Priloha¢. Specifikace sluzeb Provozni podpory dila;

23.10.3 Priloha ¢. Rozpocet a platebni milniky;

23.10.4 Priloha ¢. Harmonogram plnéni;

23.10.5 Priloha¢. Realiza¢ni tym Zhotovitele a seznam poddodavatel(;

23.10.7 Priloha¢. Vécna a technicka specifikace ¢asti PInéni — Vytvoreni dila;

23.10.8 Pfiloha¢.

2
3
4
5
23.10.6 Priloha €. 6: Opravnéné osoby;
7
8: Katalog pozadavky;
9

23.10.9 Priloha ¢. Pozadavky na dokumentaci a zdrojovy kéd;
23.10.10 Priloha ¢. 10: Podrobnosti testovani a predavani IS SEKM 3;
23.10.11 Priloha €. 11: Specifikace EAP.

23.11 Bude-li v jakékoliv ptiloze této Smlouvy uveden pojem ,zadavatel”,
ma se tim na mysli Objednatel definovany vyse v této Smlouvé.

23.12 Tato Smlouva je uzaviena ve Ctyfech (4) stejnopisech, z nichz Objednatel obdrzi
tfi (3) stejnopisy a Zhotovitel jeden (1) stejnopis.

Smluvni strany prohlasuji, Ze si tuto Smlouvu precetly, Ze s jejim obsahem souhlasi,
a na dikaz toho k ni pfipojuji svoje podpisy.

Objednatel Zhotovitel
V Praze, dne 07. 09. 2018 V Praze, dne 07. 09. 2018
Ceska republika — Ministerstvo Zivotniho SYSNET, s.r.o.
prostiedi

Ing. Radim Jager
Ing. Jana Vodickova jednatel
feditelka odboru informatiky
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Ugastnik zpracuje ve své nabidce navrh FeSeni, které je pfedmétem této vefejné zakazky.
Navrh feSeni musi byt, kromé poZadavki zadavatele, v souladu s legislativou CR, zejména
se zakonem ¢&. 167/2008 Sb., o prfedchazeni ekologické Ujmé a o jeji napravé a o zméné
nékterych zakonu, véetné prislusnych vyhlasek MZP. Ugastnikem zpracovany navrh feseni
bude mit ramcovy charakter s tim, ze finalni podobu uréi dokument Detailni specifikace, jez
je prvnim vystupem &asti pInéni - Vytvoreni dila budouci smlouvy. U&astnikem podany navrh
feSeni tak muze byt, s ohledem na objektivni skuteCnosti, pfi detailni analyze FeSeni
v nékterych detailech modifikovan. Ugel navrhu fe$eni je pozadavek zadavatele zjistit pristup
Ugastnik ke zplisobu realizace plnéni vefejné zakazky a informace o tom, jak hodla predmét

pInéni realizovat.

Navrh reseni bude podrobné popsan v kapitolach, a to zavazné v nasledujici strukture
a poradi:
Pokud nabidka nebude obsahovat nékterou z nize pozadovanych informaci

v pozadovaném rozsahu, bude takova nabidka povazovana zadavatelem za
neprijatelnou a bude z posuzovani vyrazena.
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A Navrh systémové architektury

V této kapitole Ugastnik zpracuje detailni popis navrhovaného feSeni softwarové architektury
IS SEKM 3 (dale také ,Systém*). Popis musi obsahovat konkrétni navrh U&astnika, ne
obecné platné informace, zaroven musi respektovat technické pozadavky zadavatele na IS
SEKM 3.

Z navrhu FeSeni musi byt jednoznaéné specifikovana navrhovana softwarova architektura IS
SEKM 3 auvedeny vsechny Ugastnikem navrhované softwarové komponenty. Zvolené
feSeni bude zdivodnéno — pro€ nejlépe vyhovuje potfebam zadavatele. Textovy popis se
zdivodnénim zaméfi zejména na dopady, jez navrzena architektura feSeni pfinese z
hlediska narokl na provoz (kapacita reSeni, naroky na zatizeni HW a sité, naklady spojené s
naristem mnoZzstvi dat) a dalsi rozvoj (flexibilita feSeni pro rozsifitelnost a zmény,
integrovatelnost na bazi webovych sluZzeb, mozZnosti ve vztahu k Business inteligence
nastrojum, k podnikové sbérnici sluzeb (ESB), pripravenost na integraci prostredki
elektronické identifikace, zavislosti na zvolenych technologiich apod.) IS SEKM 3.

Soucasti specifikace FeSeni musi byt i podrobny popis zpusobu zajisténi Skalovatelnosti
a popis modularnosti navrzené SW architektury.

Pokud zadavatel pozaduje pfi vysvétleni nabidky zplsob, popis, model nebo identifikaci
sluzby, ma na mysli:

zpusob - komplexni struény popis nastroje, elektronické sluzby, techniky nebo konkrétni
pouziti technologie,

popis - stru¢ny, komplexni vycet vlastnosti,

model - popis Systému a vSech jeho dulezitych vlastnosti ve formé grafického nebo
schematického vyjadreni,

identifikace sluzby - popis zpUusobu jakym Systém pIni pozadavek zadavatele.

Vzhledem ktomu, Ze v souCasnosti existuje informacni systém poskytujici IT sluzby
v doméné, ktery je nutno modernizovat, je vhodné v ramci modernizace opustit zastaralé
pristupy, metody a technologie. To plati i v pfipadé architektury.

V souCasnosti je klasicky pohled na architekturu informaéniho systému, ktery se sklada
z globalni architektury a jejiho rozpadu na dilCi architektury, jez se dale rozpadaji,
nahrazovan plossim pohledem komponentovym (4+1), modelovym (MDA) nebo pohledem
na sluzby (SOA), ktery umozriuje pruzné eliminovat nepokryté pozadavky, zajistit dostupnost
sluzeb, vyrazné snizit naklady na komeréni software, jakoZ i zcela odstranit nekompatibilitu
formatu pfi vymeéné informaci.

Vybér typu architektury je vzdy kompromisem.

Zvolili jsme kombinaci architektur komponentové, SOA a pro vlastni software MVC.

V nasledujicich odstavcich je popis nami zvolené architektury.
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Architektura 4+1

Architektura 4+1 pohledl pfinasi rizna hlediska pohledu na informacéni systém, kde kazdy
pohled odpovida modelu v dokumentaci systému.

Architektura 4+1 je velmi dobfe modelovatelna v jazyce UML, ale proto je pro nas hlavnim
ramcem navrhu systému.

Logicky pohled Implementaéni pohled

Pripady uziti
Analytik, designer
Logicka struktura

Programator
Software management

Procesni pohled Pohled nasazeni

Koncovy uzivatel
Funkcionalita

Integrator Systémovy inZzenyr

Viykon, rozsiritelnost, Topologie, instalace,

dostupnost komunikace
Logicky pohled

identifikuje hlavni baliky, subsystémy, tfidy a vazby mezi nimi. Popisuje data a funkce, které
zajimaji analytika a designera. Logicky pohled prezentuje logickou strukturu systému z
hlediska vysledné funk&nosti.

Implementacni pohled

predstavuje organizaci statickych softwarovych komponent, moduli ve vyvojovém prostfedi,
jejich roz€lenéni a zaméfeni. Je prezentovan zdrojovym kédem, datovymi soubory, spoustéci
aplikace, za co zodpovidaji programatofi a SW management.

Procesni pohled

nahlizi na chovani systému jako celku ve vztahu k pracovnim proceslim, jez ma systém
podporovat, fedi se konkurence a paralelismus, automatizace uloh, tolerance chyb, zotaveni
z béhovych chyb, odezva systému na vnéjSi podnéty, rozsifitelnost systému, jeho vykonnost
a pfipustnost.

Pohled nasazeni

popisuje navazani systému na topologii hardwarovych a dalSich softwarovych komponent,
znazorfiuje fyzické rozlozeni komponent, nasazeni, instalaci, ladéni vykonu a musi na néj
brat ohled vSichni tvarci systému.
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Pohled pfipadu uziti

predstavuje v architektufe specialni roli, zahrnuje kliCové pfipady uziti (use case), pomaha
odhalit zakladni poZadavky na architekturu aplikace, zajistuje zpétnou vazbu na vécné
pozadavky pfi testovani, podporuje systematicky pFistup k vécnym pozadavkim. Tento
pohled se pouziva pro koncové uzivatele.

Architektura zalozena na modelu (MDA)

Tato architektura oddéluje business a aplikaéni logiku od technologické platformy. Cilem je
zajisténi pfenosnosti, interoperability a znovupouzitelnosti.

( )

M3 Doménovy model (CIM)

Metamodel (PIM)

Model (PSM)

Data

Doménovy model (Computation Independent Model)

Doménovy model, se zaméfuje vyhradné na prostfedi a obecné pozadavky systému a jeho
detailni struktura a konkrétni zpracovani jsou v této fazi skryté nebo dosud neuréené. Tento
model reflektuje procesni pozadavky zakaznika a pomaha pfesné popsat to, co se od
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systému ocekava. Proto musi byt nezavisly na technickém zpracovani a popisovat systém
Cisté vécné a logicky.

Do doménového modelu patii procesni modely, pfipady uziti, pfipadné diagramy &innosti.
Metamodel (Platform Independent Model)

Tento model se zabyva tou Casti kompletni specifikace systému, ktera se neméni podle
konkrétniho druhu zvolené platformy. Metamodel zajiStuje ur€itou miru nezavislosti
konkrétniho FeSeni dané problémové oblasti tak, aby se hodila na ruzné platformy
podobného typu. Metamodel popisuje chovani (algoritmy) a strukturu aplikace jen v téch
mezich, které zajisti jeho prenositelnost mezi riznymi technologickymi feSenimi.

Doménovy model je v metamodelu doplnén o informace (algoritmy, principy, pravidla,
omezeni...), které jsou nezbytné dulezité k feSeni dané problémové oblasti prostfednictvim
informacnich technologii.

Zasadni vyhodou metamodelu je jeho znovupouzitelnost.

Model (Platform Specific Model)

Model na urovni abstrakce M1 je jiz zavisly na cilové platformé&, kombinuje metamodel s
konkrétnim technologickym FeSenim (v naSem pfipadé Java EE). Tento model vérné odrazi
strukturu kédu a proto je jiz dostateénym podkladem pro implementaci, de facto se jedna o
vizualizaci kédu na stejné Urovni abstrakce. Model obsahuje Java tfidy umoznujici vytvoreni
zdrojového kédu a fyzickych datovych objekt.

Data

NejnizSi uroven abstrakce architektury MDA obsahuje zdrojovy kéd a fyzickou reprezentaci
datovych objektl. V pfipadé pouziti relaéniho modelu fyzické tabulky a jejich fadky, v naSem
pFipadeé fyzické datové objekty ulozené v NoSQL databazi.

Servisné orientovana architektura (SOA)

Tato architektura je zaloZzena na spolupraci nezavislych sluzeb. Systém bude navrzen tak,
aby funkcionality jednotlivych komponent s vyjimkou grafického rozhrani pro koncové
uzivatele byly poskytovany jako sluzby na bazi standardu.

V dal8im obrazku jsou znazornény prvky SOA, mezi které patfi mimo jiné i sbérnice sluzeb
(ESB), ktera se pouziva pro komunikaci mezi systémy.
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Aplikaéni
rozhrani (GUI)

Sluzba

Ulozisté sluzeb

Sbérnice sluzeb

Sprava Implementace Rozhrani
\
Obchodni logika Data
Z metamodelu SOA je patrné, co do ni patfi a jaké jsou vazby.
Monitoring / Sprava udalosti
Zpracovani / Orchestrace
®
o)
o
o Sluzby O
N
()
m

?O

Datové sluzby / Odesilani a pfijem zprav

Datova abstrakce

O

Sluzby na internetu

Nové sluzby

Staré systémy
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Dokud se psaly desktopové aplikace, byly vétSinou uréeny pro urcitou platformu, navic
vyvojafi byli specializovani na svlj programovaci jazyk, ve kterém byla cela aplikace
realizovana. V této dobé také vznikl a vyvinul se az do souCasné podoby objektové
orientovany pfistup ve tvorbé IT systémul. Jelikoz byl cely systém provozovan na jedné
platformé, staCilo pro komunikaci s okolim definovat hranice systému pomoci APl dané
technologie. Na toto API se poté pfipadné napojovaly dalSi systémy ¢i komponenty.

V soucCasné dobé je jiz situace odliSna. Objektovy pfistup pfi navrhu a tvorbé informacnich
systému sice zustal, zménily se ale pozadavky na hranice vyvijenych systém(. Dnes
systémy musi komunikovat i mezi rlznymi verzemi, platformami apod., nestali tedy
definovat API| jedné technologie. Pry€ je také doba, kdy se vyvojafi specializovali na jednu
jedinou technologii. Divodem téchto zmén je bezesporu snaha o kompletni pokryti business
procesu informacnimi systémy, ¢ehoz je dosahovano jen kombinaci nékolika technologii.

Moderni systémy se dnes navrhuji tak, Ze jejich funkcionalita je dostupné formou
standardnich sluzeb. Z po¢atku se pouzivaly sluzby zaloZené na formatu XML, jelikoz je
velmi dobfe strojové Citelny. Tyto sluzby jsou obvykle dobfe popsany pomoci strojem
Citelného XML kédu jazyka WSDL (web service description language). Tyto sluzby
komunikuji protokolem SOAP postavenym na XML, ktery pro sitovou komunikaci vyuziva
dalsi protokoly aplikacni sitové vrstvy. Nej¢astéji HTTP, ktery byva povolen na vétsiné
firewallll a nasazeni je tak méné problematické.

Nicméné, v pfipadech, kdy se sluzby pouzivaji nejen pro vyménu dat a ob¢asné volani
standardnich funkci, ale pro bezprostfedni komunikaci mezi klientskou aplikaci (napfiklad

mobilniho telefonu nebo tabletu) a systémem, je protokol SOAP pfili§ pomaly a neohrabany,
a proto bylo vyvinuto rychlejsi rozhrani REST (Representational State Transfer).

REST je, na rozdil od SOAP, orientovan datové, nikoli proceduralné. Webové sluzby definuji
vzdalené procedury a protokol pro jejich volani, REST urCuje, jak se pfistupuje k datim.

Rozhrani REST bude v navrhovaném systému pouzito pro jednotny a snadny pfistup jak ke
zdrojum, tak i k Uplné obchodni logice.

Jinymi slovy, uzivatelska rozhrani (jak webové, tak mobilni) budou na obchodni logiku
aplikace, jakoz i na souvisejici sluzby navazana nepfimo prostfednictvim REST API.

Pfinosem bude otevienost a moznost tvorby novych klientli, pfipadné navazani dalSich
aplikaci na plnohodnotné REST API nového systému SEKM3.

Jedinym a nativnim aplikaénim rozhranim nového systému bude REST API.

Architektura MVC

Pod pojmem softwarova architektura se zde rozumi pouzita moderni architektura MVC
(model-view-controller), ktera je pouzita pro vyvoj vSech aplikaci a komponent.

Architektura MVC déli aplikaci na tfi logické Casti tak, aby je Slo upravovat samostatné a
dopad zmén byl na ostatni ¢asti co nejmensi. Tyto tfi ¢asti jsou Model (model), View (pohled)
a Controller (fadi¢). Model reprezentuje data a business logiku aplikace, Pohled zobrazuje
uzivatelské rozhrani a Radi¢ ma na starosti tok udalosti v aplikaci a obecné aplikaéni logiku.
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:(> . Controller

Y

~

View > Model

Komponenty fadi€¢ a pohled jsou ve standardnim rozdéleni vrstev na prezentacni,
doménovou a datovou obvykle zafazovany jako prezentaéni vrstva. V. MVC je tato
prezentaCni vrstva rozdélena mezi komponenty fadi€ a pohled, nicméné nejdllezit&;jSi
rozdéleni je mezi prezentaci a doménovou vrstvou.

Jak naznacuiji Sipky, v architekture MVC v principu existuji pouze dvé pfimé vazby:

e Radi¢ ma pfimy odkaz na Model, aby mohl upravit jeho data
e Pohled ma pfimy odkaz na Model, aby mohl jeho data zobrazit

To je v8e. Zadné dalsi vazby nejsou na této Grovni podstatné, ackoliv v praxi a v zavislosti na
konkrétni variaci MVC je jesté pomérné &asta vazba mezi Radi¢em a Pohledem (n&kdy
jednosmérna, nékdy obousmérna). Naopak nikdy nesmi existovat pfima vazba Modelu na
ostatni dvé komponenty. V nékterych schématech se uvadi ,nepfima vazba“ z Modelu na
Pohled, ¢imz se ma na mysli, Zze kdyz se data Modelu zméni, pfislusné Pohledy jsou
upozornény né&jakym notifikaénim mechanismem.

Vystup aplikace ma vzdy na starost Pohled, ale slozitéjSi je to s uzivatelskym vstupem. Zde
existuji dvé principialné odliSné moznosti:
e U ,widgetovych® systému (coz je pfipad navrhovaného feSeni) umi uzivatelsky vstup
oSetfit komponenty samy — napfiklad tladitko umi reagovat na udalost Click, textové

pole dokaze zachytavat, co uzivatel piSe na klavesnici a podobné. Zde tedy
uzivatelsky vstup primarné zachycuje Pohled.

Pak jsou systémy ,newidgetového® typu, kde Zadné komponenty neexistuji a oSetfeni
uzivatelského vstupu je tak potfeba ucinit nékde jinde.

Rozsiritelnost (Skalovatelnost)
O rozSifitelnosti softwarové architektury MVC nejspiSe nema smysl psat.

Ve smyslu FeSeni je puvodni pojem ,softwarova architektura“ zaclenén architektury 4+1 a
SOA. Proto bude prehlednéjsi pojednat o rozSifitelnosti FeSeni, které je uvedenymi
architekturami reprezentovano.
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Rozsifitelnost neboli Skalovatelnost navrzeného feSeni je dana predevSim objektovym
pfistupem k feSenému problému, dobrou dekompozici pozadovanych sluzeb podle
obsluhovanych procesu a teprve nasledné volbou technologii aplikaéniho serveru a
analytické platformy a navrhem virtualizace a zajisténi vysoké dostupnosti.

Skalovatelnost je z definice schopnosti systému pracovat s nahlymi zmé&nami potfeby
obsluhy. Znamena to nejenom schopnost vydrzet nahlou zatéz, ale téz hospodarnost, pokud
vysoky vykon aktualné neni potieba.

PFi navrhu feSeni byla sledovana sSkalovatelnost v téchto dimenzich:

o Administrativni Skalovatelnost — schopnost sdileni distribuovaného systému pro
zvy$eny podet uzivateld. ReSeni je dimenzovano vhodnym vyvérem technologie
aplikacniho serveru tak, aby ani pfipadny narGst uzivatell o cely fad (tedy
desetinasobny narlst) nebyl ddvodem vyznamného zpomaleni sluzeb ovéfovani
totoZnosti a autorizace.

e Funkéni Skalovatelnost — schopnost vylepsSit systém pfidavanim novych funkci s
minimalni rezii. Byl zvolen pro danou problematiku nejvhodnégjsi pfistup - objektovy
pfistup, SOA a softwarova architektura MVC. Nova funkcionalita se pfidava velmi
snadno bud jako nova sluzba identifikaci nového objektu, jeho zivotniho cyklu a jeho
doplnénim do existujici MVC architektury s plnym vyuzitim dédiCnosti a
polymorfismu, nebo jako nova metoda existujicich objektl. Neni pak potfeba znovu
provadét kompletni testovaci scénafe, ale postaci otestovat jen nové sluzby.

o Geograficka skalovatelnost — schopnost udrzovat vykon a efektivitu pfi fyzickému
rozSifeni systému do vétsi oblasti. Architektura feSeni byla navrzena tak, aby bylo
mozno snadno vytvaret nové geograficky nezavislé uzly systému a aby nezalezelo na
geografickém umisténi zakladnich (dvou) uzlG systému.

o Zaitézova Skalovatelnost — schopnost efektivné vyuzit prostfedky pfi vétSim zatizeni
(napfiklad v pfipadé prenosu dat). Navrzené feSeni dokaze vyrovnavat zatéz jak na
urovni aplikacniho serveru, tak i na urovni analytické platformy, a to nezavisle na
geografickém umisténi uzlu.

PFi navrhu rozsifitelného feseni byla stanovena tato kritéria Skalovatelnosti:

¢ Reakce na rlst pozadavku

e Rychlost této reakce

¢ Naklady spojené s touto reakci

e Moznost ménit dané feSeni na zakladé novych pozadavku
e Hospodarnost

Pfi navrhu feSeni sméfovaly nékteré pozadavky Zadavatele implicitné k redundanci. Tento
problém je feSen v ramci implementaéniho pohledu, kde je k dispozici diskuse nad
variantami konkrétni technické realizace navrzeného feSeni. Nespravné provedena
Skalovatelnost totiz mizeme chapat jako redundanci — takovy systém ma pro svoji schopnost
poskytovat sluzby zbyteéné naddimenzované prostfedky, které se vétSinou navic zbytecné
podileji na nakladech.
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Popis modularnosti sw architektury

Jak je uvedeno vyse, architektura MVC déli aplikaci na tfi logické Casti tak, aby je Slo
upravovat samostatné a dopad zmén byl na ostatni ¢asti co nejmensi. To €ini z MVC jednu
z mala skute¢né modularnich sw architektur.

Modularitu pfinasi i pouziti SOA, kterou vSak nelze povazovat za ryze sw architekturu, nebot
zahrnuje i infrastrukturu a platformy. SOA vS8ak umozfiuje navrhnout systém jako vicevrstvy,
kde jsou striktné oddéleny zakladni zdroje a sluzby.

MVC architektura bude pouzita jak pfi vyvoji vSech vrstev systému, coz pfinese snadnou
testovatelnost a vysokou odolnost vici chybam.

Zdiuvodnéni vybéru architektury a dopady jejiho pouziti

Vybér architektury zalozené na kombinaci vySe uvedenych architektonickych konceptu
umoziuje navrhnout a provozovat systém, ktery

1. Nebude pfili§ zavisly na platformé (za jistych podminek jej bude mozno provozovat
na rtiznych platformach)

2. Bude odolny vi€i chybam v kédu

3. Nebude zavisly na pouzitych technologiich (pro komunikaci mezi komponentami se
pouziva REST API)

4. Bude snadno rozsiritelny, a to nejen vertikalné, jak je obvyklé u tradiCnich
architektur, ale zejména horizontalné.

5. Vzhledem orientaci na sluzby bude systém velmi snadno integrovatelny a
pfipojitelny k ESB a navic umozni snadnou vyménu komponent (napfiklad
komponenty identifikace, ovéfovani totoznosti, autorizace a Fizeni pfistupu).

6. Zasluhou zpfistupnéni dat prostfednictvim REST APl vyznamné& usnadni jejich
vytéZovani, datovou analyzu a reporting jak pomoci integrovanych sluzeb, tak i
externich nastroju BI.

7. Umozni pouzivat navrZzené sluzby i mimo ramec systému SEKM3

8. Zajisti komponentam nezavislou spravu zdroju

Architektura SEKM3

VysSe jsme popsali a zduvodnili vybér architektury, kterou hodlame pouzivat pro vybudovani
systéemu SEKM3.

Na nasledujicim obrazku je nazorné predvedeno, jak bude systém SEKM3 realizovan
vramci pouZité architektury. Diagram znazorriuje pohled SOA nejvySSi urovné. Ostatni
pohledy budou vypracovany v ramci analyzy.
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Webovy
Klient

Mobilni klient Jiny klient
™ SluZeb sluzeb
SEKM3 SEKM3

SEKM3 -~
PORTAL
Q\ Y,
RESTIWMS/WFS
RESTIWMS/WFS {HTTPS) WMSWES
(HTTPS)
Webové buid e Mapové Externi
Uzivatelské WHSTWES ll2by, SRy
A (HTTPS) )
rozhrani
Reverzni
proxy
REST/WMS REST/WMS RESTIWidSIWFS RESTlSOAP
( _ Lokalni sbérnice sluzeb (REST/WNS/WFS) _
REST REST REST RlT R]ST R]ST RETST
< Prohledavaci
bsa?:&?& CMS Helpdesk ?ggﬁ;? stroj | Reporting | Notifikace |

SEKM3

Jednotlivé komponenty systému budou volné propojeny pomoci sluzeb (REST, pfipadné
SOAP, WMS), coz dava systému dosud nebyvalou flexibilitu a charakter stavebnice.
Jednotlivé sluzby mohou byt snadno modernizovany, vyménény nebo pfi zachovani rozhrani
nahrazeny sluzbou tfeti strany.

Diky této architektufe jsou klientdm dostupné vSechny sluzby SEKM3, a to jak ty, které slouzi
k fizeni zivotniho cyklu produkénich datovych objektd, tak sluzby pro rozliéné exporty dat,
synchronizaci off-line mobilniho klienta, atd. Neexistuje zadna funkcionalita uzivatelského
rozhrani, ktera nema svij protéjSek ve sluzbé nebo sluzbach. Treti strany mohou vytvofrit
klientsky sw nebo mohou uplnou funkcionalitu SEKM3 zadlenit do svych systémd.

Z grafu je patrné, Ze navrhované feSeni se sklada celkem z jedenacti relativné nezavislych
komponent, které jsou propojeny virtualni interni sbérnici sluzeb.

Kazda komponenta poskytuje izolovanou mnozinu sluzeb, které se vramci systému
neopakuji. Komunikace mezi komponentami se omezuje na pozadavek a odpovéd’, coz
minimalizuje zatizeni HW a sité. Pouzit¢é komponenty jsou dimenzovany na zpracovani
znacného objemu dat (az v kategorii bigdata), takze ani narast objemu dat o jeden nebo
dva rady nebude mit vliv na vykon systému.

12/169



SEKMS - Navrh feSeni

Reverzni proxy

Komponenta slouzi ke sdruzeni pozadavku klientd, Sifruje komunikaci, dokaze indikovat
utoky, loguje pfistupy a v pfipadé potfeby zajistuje vyvaZovani zatéze. Zpfistupfiuje vybrané
sluzby ostatnich komponent systému.

Webové uzivatelské rozhrani

Neboli frontend systému SEKM3. Zpfistupfiuje funkcionalitu poskytovanou backendem
uzivatelim pouzivajicim webovy prohlizec.

SEKM3 backend

Jadro systému. Obsahuje veSkerou business logiku, kterou poskytuje svému okoli
prostfednictvim REST API.

CMS (Content Management System)

Komponenta spravy obsahu. Obsahuje veSkerou funkcionalitu pro ukladani a spravu
nestrukturovaného a/nebo multimedidlniho obsahu, kterou poskytuje svému okoli
prostfednictvim REST API. Pro prezentaci pouziva komponentu Webové uzivatelské
rozhrani.

Helpdesk

Komponenta obsahujici logiku pozadované technické a odborné podpory, to znamena
zejména spravu incidentd a spravu elektronické dokumentace.

Sprava identit

Komponenta se pouziva pro spravu uzivatell a jejich roli. Obsahuje funkcionalitu i pro fizeni
pfistupu a autorizaci uzivatelt na bazi modernich standarda.

Kazdému uspésné pfihlaSenému uzivateli je vygenerovan token, ktery frontend vzdy uvede
do pozadavku sluzby. Backend pak dotazem na autorizacni udaje zjisti opravnéni uzivatele
pouzit poZzadovanou sluzbu.

Vzhledem k volnému zaclenéni do systému je mozné pro ovéfovani totoznosti pouzit i
externi sluzby typu Openld, Mojeld a do budoucna i JIP-KAAS.

Prohledavaci stroj

Zakladni komponenta systému. Obsahuje sluzby ukladani, prohledavani a spravy dat. Data
jsou ukladana objektové vetné geografického kontextu.

Slouzi jako autoritativni ulozisté, protoze dokaze ulozit obecné objektova (dokumentova)
data v&etné geografického kontextu.

V nasem pfipadé jsou do objektové databaze prohledavaciho stroje, ktera slouzi zaroven i
jako datawarehouse ukladana jak produkcni a systémova data, tak i procesni a systémové
logy.

Stroj umozriuje provadét sofistikované datové analyzy véetné geografickych a vizualizovat je

prostfednictvim frontendu a mapovych sluzeb. Vzhledem ktomu, Ze mezi pozZadavky
Zadavatele nejsou zadné, které by vyzadovaly provadéni specialnich slozitych geografickych
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analyz, tato komponenta ve spojeni s mapovymi sluzbami dokaze beze zbytku naplnit roli
geografického informacniho systému (GIS). V modernich geografickych vizualizacich je tento
zpusob feseni velmi ¢asto pouzivan.

Prohledavaci stroj je velmi snadno Skalovatelny a rozSifitelny, protoze dokaze pracovat
v clusteru na mnoha uzlech. DokazZe zpracovat i velmi vysoké objemy dat v fadu stovek TB a
jeho odezva je velmi dobra. Lze jej pouZit i pro vizualizace v realném Case.

Soucasti vyhledavaciho stroje je indexace vSech datovych atributl a fulltextova analyza
nestrukturovaného obsahu. Pro jeho rychlost a prohledavaci schopnosti se €asto vyuziva i
pro ulohy strojového uceni. To nejspi§ nad tak malym objemem dat zpracovavanym
systétmem SEKM nebude mozné, ale uvadime to zde pro ilustraci vykonnosti pouzité
komponenty.

Reporting

Komponenta umozni konfigurovat a vytvaret reporty a statistiky podle pozadavku
Zadavatele. Zdrojem dat je pro ni Prohledavaci stroj a vysledné reporty jsou pfedavany
k prezentaci frontendu a pfipadné jinym klientdm pomoci REST API.

Notifikace

Notifikacni sluzba obsluhuje notifikace udalosti. Ke kazdé identifikované udalosti existuje
konfigura€ni objekt, ve kterém je nastaveno, kdo a jak bude notifikovan, a to v€etné Sablony
notifikacni zpravy.

Soucasti komponenty je i sluzba odesilani a pfijmu zprav (messaging), pro néz kterému
notifikaCni komponenta tvofi REST API. Notifikacni sluzba mlze téz pouzivat SMS branu
k rozesilani SMS zprav.

Mapové sluzby

Komponenta poskytuje mapové vizualizace a mapové podklady pro off-line vizualizace. Ma
dvé hlavni funkce:

1. Funguje jako servisni keSovaci proxy k Narodnimu geoportalu INSPIRE. Ten je pro
novy SEKMS3 klicovym zdrojem mapovych sluzeb, podkladli a geoinformaci a
dovoluje uzivatellm zobrazit zpracovavané objekty v geografickém kontextu
kompletni sady dat vefejné spravy. Diky této funkci Ize napfiklad zobrazit pracovni
data lokality ekologické zatéze v kontextu geologické mapy.

2. Zaroven funguje také jako plnohodnotny mapovy server véetné geokatalogu a
geodatabaze. To umoznuje pfipojeni jak ,tlustych” klientd GIS (ArcGIS, QGIS, apod.),
tak i geopotalu jako je zejména zminény Narodni geoportal INSPIRE. Tato funkce
tedy umozriuje jednak provadét sofistikované analyzy dat SEKM3 v kontextu geodat
vefejné spravy a jednak automatizovat pfistup geoportall k publikovanym datim
SEKM3.

Externi sluzby

Libovolna externi komponenta vyuzivajici portfolio sluzeb SEKM3. Napfiklad EAP, resortni
portaly, externi analytické nastroje, atd.
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A1 Detailni model Systému

Tato ¢ast navrhu architektury musi obsahovat:
Detailni nakresy

Infrastrukturni model a aplikacni model — navrh celkového feSeni Systému zahrnujici polozky
nebo informace:

Z modell musi byt dale zfejmé, jakym zplsobem bude zajisténo zalohovani a obnova dat
a dale je feSeno rozlozeni zatéze v pripadé zvy$eného provozu, povazuje-li to Ugastnik za
potfebné. Zalohovani na Urovni operacniho systému bude zajiStovat zadavatel.

Vzhledem k pouzité systémové architektufe je nyni nutno vyjasnit nékteré pojmy.

Vyjasnéni pojmu

1. Infrastrukturni model podle zadavaci dokumentace se v pouzité architektufe nazyva
Pohled nasazeni.

2. Aplikaéni model podle zadavaci dokumentace se v pouzité architektufe nazyva
Implementaéni pohled.

3. SW architektura podle zadavaci dokumentace spada v pouzité metodice rovnéz do
Implementaéniho pohledu, zatimco pojem Softwarova architektura je chapan jako
architektura vyvoje software.

4. Pozadovany Model okoli spada v pouzité architektuie rovnéz pod Pohled nasazeni.

Infrastrukturni model (pohled nasazeni)

Infrastrukturni model (pohled nasazeni) popisuje nasazeni systému. Pracuje s uzly,
meziprodukty a topologii.
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deployment Pohled nasazeni /

Meziprodukty

El + Aplikace Android
&) +Elasticsearch
£ +Feathers

{l + GeoServer

g] +als

E' + JasperReports
& + Leaflet

g] +Linux

€| +Mapovy server
& +midpoint

& +nginx

& +node.js

& +PostGIS

ﬂ + PostgreSQL
& +Prohlizet web
& +Redmine

€| +Tomcat

{l + VirtualIni stroj

&] +Vuejs

Topologie

1
1

+ Fyzicka topologie

+ Virtualni topologie

Meziprodukty

Meziprodukty jsou v tomto pohledu vesSkeré pouzité technologie, které jsou implementovany

v jednotlivych uzlech.

deployment Meziprodukty

Prohlize¢ web

&J

Aplikace Android @

&

JasperReports @

GeoServer

&J

Redmine
midPoint @
PostGIS 8

Elasticsearch

&J

&)

nginx @ PostgreSQL @
Feathers @ Tomcat @
node.js @ Virtudlni stroj @

Vue.js
Leaflet @
GIS @

Mapovy server

&J
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Uzly

Uzly vramci pohledu nasazeni mohou byt implementaci meziproduktl, sw komponent,
cilovych klientt nebo zafizeni

deploymentUzly

Virtualni prostfedi

Produkéni

Testovaci

Vyvojové

E + Produkéni
m + Testovaci
D +Vyvojové

Sluzby

H +Backend

[E] +ems

H +Mapové sluzby
H + Notifikaéni sluzba
[E] +Portal

H + Prohledavacistroj
H + Reporting a statistika
H + Reverzni proxy
H +Servicedesk

H + Sprava identit
H + Spréava zdroju Git
H + Systémové sluzby

H + Produkéni Backend
[E] +Produkénicms

H + Produkéni Helpdesk
B + Produkéni IDM

H + Produkéni Mapy
H + Produkéni Notifikace
[E] +Produkeni Platforma
H + Produkéni Portal

B + Produkéni Prohledévaci stroj

H + Produkéni Proxy
H + Produkéni Reporting

H + Testovaci Backend
[E] +Testovacicms

H +Testovaci IDM

H + Testovaci Mapy
H + Testovaci Notifikace
H + Testovaci Platforma
[E] + Testovaci Portal

H + Testovaci Prohledavaci stroj

H + Testovaci Proxy
H + Testovaci Reporting

[E] +sditenikédu
[E] +sdileni sluzeb

Klienti

Virtudlni stroje

Zafizeni

B + Aplikaéni server 1
H + Aplikaéni server 2
H + Aplika¢ni server 3

B +Firewall
[5] +switch

H + Hypervizor master
H + Hypervizor slave

[E) +ArcGis Kiient

[ﬂ +Jiny geoportal

H + Linux klient

[E] +MACKiient

[5] +Mobihni klient Android
H + Mobilni klient Apple
[5] +Mobilni klient Windows
H +MS Windows klient
[ﬂ + Ndrodni geoportal Inspire
H + Obecny klient

H + Pfipojeny systém

[E] +vyvoiovy aplikatniserver [E] +Reverzniproxy [E] +ags Kiient

Sluzby

Sluzbami v tomto kontextu rozumime samostatné komponenty poskytujici uceleny blok
sluzeb. Tyto komponenty jsou samostatné implementovatelné. V pfipadé potifeby zvySeni
vykonu systému, distribuce vykonu nebo modernizace, &i jinych Uprav, vystupuji tyto sluzby
jako samostatné stavebni kameny. Mohou byt implementovany na rdznych virtualnich nebo
fyzickych strojich a ani jejich umisténi v jedné siti neni podminkou.
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Tento koncept je pfimou aplikaci vySe uvedené architektury orientované na sluzby (SOA).

deploymentsiuzby

Reverzni proxy B Backend 8 Notifikani sluzba Spréva zdrojd Git L =]
Reverzni proxy: @ Aplikace: Feathers @ Qs @ Aplikaéni server: @ Reporting: Aplikace SEKM3: 8:] Identitni brana: @
nginx Gt et Tomeat JasperReports Feathers node.js
! REST API: Feathers 5 )
Aplikace Android
ams B Prohledavacistroj 8 Servicedesk
MS: Recmine & eMait x5 NosQL databize: &) Vinsmacs i | Servicadesk BIES Jlll  speévaverze
Elasticsearch Elasticsearch Redniy Rednae Portsl:Vueds & )| | Notifkace: Feathers & )
Databéze: Analyza dat: @ Syslog: Linux @ Dokumentace: @ Rizenizmén:
PostgresQL Elasticsearch Redmine Redmine Mapy: Leaflet 8:] Rizeni pistupu: @
Feathers
Reportng: 3]
Portsl B Sprava dentit g Vyvojovy aplikatniserver JasperReports
Apliacesekm3: 8| | portitvuejs 3 nptiatniserver: &) || Rieniprinpu: &) Apikainiserver e | Datzabsze:
Feathers Tomeat Feathers Tomeat PostgresalL
\dentimibrana: ) || spravaidentc 3 e d SY=lCmoveC iy 8
node.js midPoint et~
Reporting a statistika B Zéloha a obnova dat: 8:] Zéloha a obnova @
Linux databize:
Koy : PostgresalL
Aplkace: Feathers & ] emalt o 3 s il
Elasticsearch
Mapové sluzby E Zaloha a obnova dat: @ Casovaé: Linux @
Lyeip (esitn @ e Lesii @ Vizualizace: @ Mapovy server:
Elasticsearch GeoServer
sysios Ll | e A
R g —
Geoserver PostGIs e
Klienti
deployment Kiienti_/
MS Windows kient MACKient Linux klient Obecny klient
tags tags tags
Platforma = MS Windows Platforma = 05 X Platforma = Linux

MS Windows: Prohieéweb & ]

MAC: Prohlize¢ web @

Linux: Prohlize¢ web

Aplikace 3. strany napojen pres REST &)

Mobilni klient Android

tags
Platforma = Android

Android: Prohlizet web

WientHrTe/HTTes S | [

Mobilni klient Android

Platforma = Android

Android: Aplikace Android g)

tags

ArcGIS: GIS

Qals: GIs g)

Mobiln kient Windows MobilniKlient Apple =
tags tags
Platforma = Windows Mobile - / \ ~ Platforma = i0S
/ \
Windows Mobile: Prohietweb & ) / \ 105: Prohifie web
/ \
/ \
\
/ \
/ \
/ \
/ \
/ \
ArcGIS Kiient = Q@IS Kiient = Nérodnigeoportsl Inspire Jing geoportal
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Prostredi

PFi nasazeni se pocita s pouzitim tfi prostfedi na virtualni infrastrukture.

deployment Virtualni prostfedi /

Produkéni Testovaci Vyvojové

H + Produkéni Backend H + Testovaci Backend H + Sdileni kédu
H + Produkéni CMS H +Testovaci CMS H +Sdileni sluzeb
H + Produkéni Helpdesk H + Testovaci IDM

H + Produkéni IDM H + Testovaci Mapy

H + Produkéni Mapy H + Testovaci Notifikace

H + Produkéni Notifikace H + Testovaci platforma

H + Produkéni platforma H + Testovaci Portdl

H + Produkéni Portal H + Testovaci Prohledavaci stroj

H + Produkéni Prohledavaci stroj H + Testovaci Proxy

H + Produkéni Proxy H + Testovaci Reporting

H + Produkéni Reporting

Vyvojoveé prostredi

Umozni efektivni tymovy vyvoj produktu. Pouziva se sprava verzi Git a samostatny sdileny
vyvojovy server pro ovéfovani soucinnosti komponent.

Vyvojové prostiedi je implementovano na prostfedcich Dodavatele.
deployment Vyvojové

Sdileni kédu: Sprava zdroji Git @

Sdileni sluZeb: Vyvojovy aplikaéniserver E
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Je koncipovano pro instalaci na virtualni infrastrukturu. Uzly mohou byt slu€ovany nebo
distribuovany podle pozadavkld na vykon. Pro ucely testovani piné postaci nasazeni vSech

uzll na jednom virtualnim stroji.

deployment Testovaci
Testovaci platforma: Systémové sluzby E Testovaci Portal: Portal Testovaci Prohledavacistroj: Prohledavaci stroj E
Testovaci Proxy: Reverzni proxy E Testovaci|DM: Spréva identit Testovaci Notifikace: Notifikacni sluzba E
TestovaciBackend: Backend E Testovaci Mapy: Mapové sluzby Testovaci Reporting: Reporting a statistika E
Testovaci CMS: CMS E

Testovaci prostfedi je implementovano spolu s produkénim prostfedim na prostiedcich
Zadavatele, ale vzhledem k pozité architektufe to Ize kdykoliv zménit. Testovaci i produkéni
prostfedi Ize nainstalovat fakticky na libovolné virtualizaéni infrastruktufe nebo i na cloudu

tfeti strany.

Produkcni prostredi

Je stejné jako testovaci prostfedi koncipovano pro instalaci na virtualni infrastrukturu. Uzly
mohou byt slu€ovany nebo distribuovany podle pozadavku na vykon. Pro produkéni ucely pfi
predpokladaném poctu uzivatelt a objemu dat plné postaci nasazeni vSech uzll na jednom

virtualnim stroji.

deployment Produkéni

Produkéni platforma: Systémové sluzby E Produkéni Backend: Backend Produkéni Prohledavacistroj: Prohledévacistroj E
Produkéni Proxy: Reverzni proxy E Produkéni Portal: Portal Produkéni Notifikace: Notifikacni sluzba E
Produkéni Helpdesk: Servicedesk E Produkéni IDM: Spréva identit Produkéni Reporting: Reporting a statistika E

Produkéni CMS: CMS E Produkéni Mapy: Mapové sluzby
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Virtualni stroje

Z diagramu je patrné, které uzly z kterého prostfedi budou za¢lenény do kterych konkrétnich
virtualnich stroju.

deployment Virtudinistroje
Reverzni proxy Aplikaéniserver 2
Produkéni Proxy: Reverzni proxy E Testovaci Proxy: Reverzni proxy E Produkéni Backend: Backend E Produkéni Platforma: Systémové sluZl E
Produkéni IDM: Sprava identit B Produkéni Reporting: Reporting a statistika ||
Aplikaéniserver 1
Produkéni CMS: CMS H Produkéni évacistroj vacistrof|
Testovaci Backend: Backend H Testovaci Platforma: Systémové slutby ||
Produkéni Notifikace: Notifikatnisiutba || ProdukéniMapy: Mapové siuiby [
TestovaciIDM: Spréva identit B Testovaci Reporting: Reporting a statistika -]
Produkéni Helpdesk: Servicedesk || Produkéni Portal: Portal B
Testovaci CMS: CMS B Testovaci Prohledavacistroj: svacistrol|
Testovaci Notifikace: Notifikaénislutba | | Testovaci Mapy: Mapové sluzby @l e ——— Aot ey
Pouze proilustraci
modularity
Testovaci Portal: Portl B

Oznaceni aplikacnich serveru Cisly je pouzito pro ilustraci modularity a snadné rozSifitelnosti.
Jednotlivé komponenty Ize vzhledem k jejich nezavislé vzajemné komunikaci umistit na
riizné virtualni (nebo i fyzické) servery tim v pfipadé potieby zvysit vykon nebo dostupnost
systému, pfipadné vyresit problém dochazejicich systémovych prostfedku.

Systémové pozadavky na virtualni stroje (doporucené)

V tabulce jsou uvedeny doporu¢ené hodnoty systémovych parametri. Tyto parametry jsou
dimenzovany tak, ze bez problémU uspokoji i zatéz o fad vétsi, nez je uvedeno v Zadavaci
dokumentaci.

Vzhledem k pouziti vizualiza¢ni infrastruktury, je mozno tyto parametry dynamicky ménit az
do hranice kapacity infrastruktury.

Pocet Operacni Diskovy Diskovy Platforma
JEL[14 pamét’ prostor prostor
systém data
Reverzni proxy 1 4 GB 40GB - CentOS 7 64bit
Aplikaéni server 1 2 12 GB 80GB' 256 GB' CentOS 7 64bit
Aplikaéni server 2 4 24 GB 80GB' 178’ CentOS 7 64bit

Aplikacni server 3 - -— — — —

' Vzhledem k charakteru aplikace neni nutno, aby byl veSkery diskovy prostor alokovan pfi instalaci
systému. PIné postaci tzv. thin provisioning.
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Systémové pozadavky na virtualni stroje (minimalni)

V tabulce jsou uvedeny minimalni hodnoty systémovych parametrd. Tyto parametry jsou
dimenzovany tak, Zze bez problém( uspokoji nejméné dvojnasobnou zatéz, nez je uvedeno
v Zadavaci dokumentaci.

Vzhledem k pouziti vizualiza¢ni infrastruktury, je mozno tyto parametry dynamicky ménit az
do hranice kapacity infrastruktury.

Platforma

Pocet
JEL[14

Operacni
pamét’

Diskovy Diskovy
prostor prostor
systém data

Reverzni proxy 1 30GB CentOS 7 64bit

Aplikacni server 1 1 40GB' CentOS 7 64bit

Aplikacni server 2 2 40GB' CentOS 7 64bit

Aplikacni server 3 -— - — — —

Zarizeni

V diagramu Zafizeni je navrh, jak maze byt realizovano fyzické rozlozZeni virtualnich stroji a
realnych zafizeni v ramci cilové virtualni infrastruktury. Z diagramu je jasné patrna i moznost
zajisténi vysoké dostupnosti systému a hardwarova architektura systému.

Hardwarova konfigurace pouzitd v diagramu je znacné nadsazena, coz neni provedeno
samoucelné, nybrz smyslem tohoto naddimenzovani je ilustrovat mozZznost nasazeni pfedem
pfipravenych virtualnich stroji na existujici virtualni infrastrukturu.

deployment Zafizeni )
Hypervizor master Hypervizor slave «devicen &

Firewall

CPU = Xeon 12C E5-2650 v4 2.2GHz/2400MHz/30MB CPU = Xeon 12C E5-2650 v4 2.2GHz/2400MHz/30MB tags

Diskové pole 1=RAID10.6TB Diskové pole 1= RAID1 0.6TB Model'= Rean S0 e

Diskové pole 2 = RAIDS 3TB Diskové pole 2 = RAIDS 3TB Vyrobee = MikroTik

Diskovy prostor = 5,2TB. Diskovy prostor = 5,2TB

LAN = 4x GbE LAN = 4x GbE

Model = x3650 M5 Model = x3650 M5

Nazev 1= master.sekm.cz Nazev 1=slave.sekm.cz =

Nézev 2 = master.sekm.mzp.cz Nézev 2 = slave.sekm.mzp.cz «device,switch»

Pamét=96GB Pamét=96GB Switch

Platforma = VMware vSphere 6 Essentials Plus Kit Platforma = VMware vSphere 6 Essentials Plus Kit tags

Pozjst .CPU =1 POSEt .CPU =t Model = DGS-1510-28X

Potet jader =12 Potet jader = 12 .

o " o Vyrobce = D-Link
Potet socketli = 2 Potet socketl = 2
Vyrobce = IBM/Lenovo Vyrobce = IBM/Lenovo
Master RP: Reverzni proxy Slave RP: Reverzni proxy
Master AS1: Aplikagni server 1 Slave AS1: Aplikaéni server 1
Master AP2: AplikaZni server 2 Slave AS2: Aplikaéni server 2
Zafizeni switch a firewall jsou v diagramu zobrazeny jen pro ilustraci potfeby zajistit

komunikaci a bezpe€nost v navrhovaném systému.
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Topologie

V ramci Pohledu nasazeni jsme zpracovali jak virtualni, tak i fyzickou topologii, abychom
zadavateli pfiblizili nasSi koncepci feSeni v co nejjemnéjSim detailu.

Zatimco virtualni topologie je znazornéni vSech samostatné implementovatelnych
komponent v kontextu vizualizani infrastruktury, fyzicka topologie je pfikladem nasazeni
systému na fyzicky hardware.

Predpokladame nasazeni systému SEKM3 na existujici virtualni infrastrukturu Zadavatele,
kde bude virtualni topologie zakladnim faktorem pro vytvofeni planu nasazeni, zatimco
fyzicka topologie je zde publikovana jen pro informativni ucely nebo pro pfipad, ze by byl
systém preci jen nasazen na fyzicky hardware slouzici pouze pro tento ucel.

deployment Virtudinitopologie /)

Pripojeny systém
Libovolny klient, ktery . - __
vl i - Kient HTTR/HTTPS 2 | | | Systém treti strany, ktery
zobrazuje vdivatelske | - - |- ) 5 5 . s
onzumule (webové

|- 1 a/nebo mapové)

rozhrani nebo ktery
konzumuje webové sluzby

e ooy sluzby SEKM3
poskytované systémem ’ Mobilni klient Android =5 ’ ArcGIS Kiient !I] ’ Systém tretistrany !I]

Internet

(HTTPS) Virtualizaéni infrastruktura
«device,switch» oMz «device» a LAN «device, switch»
irtudni switch vDMZ Virtudlni firewall Virtudlni switch vVLAN
VirtudIni DMZ VirtudIni LAN
produkemipraeymevernmipray L. | 000 | | 000000 —____ casore — —— 1 Produkéni Helpdesk: Servicedesk [ : ~ Produkéni Backend: Backend [

Produkinicms: cMs [ TestovaciBackend: Backend ||

|
|

«us‘E» === == —-——1 FProcukeni CMS: EMS. ke — >
|

I
N !
I
«device» =] } B B
Vyrovndvaci dlofité Lo wsere — —— ] Testovaci CMS: CMS : ~|  ProduicniMapy: Mapove siur 5
«sen I
I
! |
A ‘ i
! |
! |
0 =
| 1 1o e «devicen <<
Produkéni IDM: Sprava identit
| == — —coser— — — — E K — Virtuslni geodatabize
! I awsen <
| |
Testovaci Proxy: Reverzniproxy [-] vV ——, R
- ) —1 . ——]
«device» (DM S {Mapy: é slus |
Testovaci IDM: Spréva identit Testovaci Mapy: Mapové sluil o
Virtudlni databéze < - -
o L Produkéni i Produkéni Notifikace: Noti v}
‘f e Prohledavacistroj
|
| .
I
Testovaci Prohledavacistroj: Testovaci Notifikace: Notifikatni sffa
L ey — —— Testovaci Prohledvacistroj: e -~
| B Prohledavacistroj
|
I
I
I
[ rg: Reporting a [ ProduéniPortél: Portél [ ]
‘V e statistika
Vv
«device» [ =] Testovaci Reporting; Reporting a [ TestovaciPortl: Portél [}
Virtudlni objektové databéze = - statistika

Diagram fyzické topologie ilustruje, stejné jako vySe uvedeny diagram Zafizeni, moznost
nasazeni systému ve vysoké dostupnosti (HA). Pfedpokladame vsak, ze ve skute€nosti bude
vysokéa dostupnost zaji$téna existujicimi prostfedky stavaijici virtualni infrastruktury MZP.
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deployment Fyzicka topologie /

Klienti::PFipojeny systém

Inteimet

Hostingové centrum

«interface» = - «interface»
VLAN10 (DM2) etz VLAN20 (LAN)

; Firewall 0
Firewall DMZ LAN Firewall

(from Zarizeni)

Uzel master Uzel Slave

«interface» «interface» «interface» «interface»
VLAN10 (DMZ) VLAN20 (LAN) |1 ~~Jvianio (DMZ) Slave VLAN20 (LAN) Slaver|
Master Master
v&o VLAN20 VIAN10 VIAN20
Zafizeni::Hypervizor master E Zafizeni::Hypervizor slave E

Uprava vypoéetniho vykonu serverti

Jak uz bylo uvedeno vyse, volba virtualiza¢ni infrastruktury pro nasazeni systému umozriuje
dynamicky nastavovat vypocetni vykon server( jednoduchou zménou systémovych zdroju
bez zasahu do hardware:

o Poctu jader CPU

o Velikosti operacni paméti

e Velikosti diskového prostoru

e Typu diskového prostoru (HDD, SSD)

Zména poctu serveru

Distribuce sluzeb

Vzhledem k pouziti SOA (architektury orientované na sluzby) Ize velmi snadno distribuovat
jednotlivé sluzby (viz vySe — kapitola Pohled nasazeni/Sluzby) na rizné virtualni nebo fyzickeé
servery. Vzhledem k malému objemu dat, uzivatell a operaci jsme vtomto navrhu tyto
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sluzby soustfedili na jediny virtualni server, jehoz vykon bohaté postaci k jejich poskytovani,
nicméné v pfipadé potieby Ize v budoucnu velmi snadno distribuovat jednotlivé sluzby na
vice server(.

Distribuce dat

Sprava dat je provadéna technologii, ktera ma distribuovany charakter. V pfipadé, ze by bylo
treba data pro jejich velky objem nebo z jinych dlvodU distribuovat, postaci jednoduse pridat
novy uzel typu Prohledavaci stroj, umistit jej na bezpe¢né misto a zaradit do clusteru se
stavajicim Prohledavacim strojem. Dostupnost prohledavacich sluzeb a Kkapacita
produké&nich i analytickych dat se tim ihned zvySi bez nutnosti jakéhokoliv zasahu do kédu
nebo nastaveni ostatnich sluzeb.

Zména kapacity datového ulozisté
Kapacita datového uloZisté je zavisla na dvou parametrech:

1. Velikosti uloZzného prostoru sluzby Prohledavaci stroj. Tato velikost je fizena
nastavenim velikosti diskového prostoru virtualniho stroje, ktery je nositelem této
sluzby (viz Uprava vypoéetniho vykonu serverd)

2. Pocétem uzli clusteru Prohledavaciho stroje. Prohledavaci stroj je distribuovana
technologie, ktera umoznuje zvySovat svUj vykon nejen vertikalné zvySenim vykonu
aktualniho serveru jako RDBMS, ale i horizontalné distribuci sluzeb na jiné uzly
vypocetniho clusteru.

Distribuce vypocetniho vykonu

Jak jiz bylo uvedeno vyse, architektura orientovana na sluzby umozfiuje v zavislosti na
pozadovaném vykonu volné distribuovat sluzby uvedené vySe jak vramci existujiciho
hardware, virtualizacni infrastruktury, ale i vramci sitové infrastruktury. Systém Ize
implementovat a nastavit i tak, ze C&ast sluzeb bude poskytovana vramci stavajici
infrastruktury, ¢ast na nové infrastrukture a jina ¢ast jako cloudova sluzba poskytovana treti
stranou.

MozZnosti distribuce sluzeb a rozloZeni zatéze jsou téméf neomezené.

Skalovani a elasticita FeSeni
Z informaci uvedenych v této kapitole je evidentni, Ze moderni koncepce a architektura

navrzeného feSeni zajiStuje fadu moznosti Skalovani systému jak v horizontalni, tak i ve
vertikalni roving, coz Cini feSeni maximalné elastické.

Této miry elasticity v zadném pfipadé nelze dosahnout pfi pouziti tradi¢ni architektury
zaloZené na relaéni databazi.
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Rozlozeni zatéze

Pozadavky na systém SEKM3 uvedené v Zadavaci dokumentaci nevyvolavaji potfebu zajistit
v ramci feSeni rozlozeni zatéze na vice uzlu. Pfedpokladana zatéz je prilis mala.

Nicméné, architektura systému i vySe uvedeny navrh nasazeni umoZzZnuje kdykoliv, bez

zasadnich zasahl do systému a bez jakékoliv zmény kodu spustit technologii rozlozeni
zatéze. Je to jen otazkou konfigurace systému.

Zalohovani a obnoveni dat

Z Pohledu nasazeni je patrné, ze soucasti feSeni jsou i systémové sluzby. Patfi mezi né
zejména zalohovani a obnoveni dat, odesilani a pfijem zprav a Casovani uloh.

Zalohovani a obnova dat se budou provadét na aplikaCni urovni s vyuzitim uvedenych
systémovych sluzeb. Takto vytvofené zalohy budou ulozeny mimo zdrojové virtualni stroje,
aby byly dostupné i po celkové havarii virtualniho stroje.

Pocitame rovnéz s nasazenim zalohovani celych virtudlnich stroju formou snapshotu
spravcem virtualiza¢ni infrastruktury.

VeSkeré zalohovani a obnova dat musi byt v souladu s Provoznim fadem systému, ktery
bude soucasti dodavky.

Technologie pouzita pro Prohledavaci sluzbu umoznuje replikovat data v ramci
distribuovaného clusteru. Ponechavame Zadavateli ke zvazeni, zda snizit riziko ztraty dat
spusténim replikace. Podle naseho nazoru by bylo vyhodné takovou replikaci zavést, a to
pfimo do clusteru Environmentalni Analytické Platformy (EAP), ktera je postavena na
stejné technologii. Tim navic odpadne nutnost vytvaiet konektor pro pfedavani dat.

Aplikaéni model (implementaéni pohled)

Softwarova architektura MVC umozniuje oddélit popis datovych (objektovych) struktur od kod
slouziciho k zobrazeni a zpracovani dat. UmozZniuje to snadné testovani funkcionalit a
roz€lenéni kodu do modull obsluhujicich jednotlivé sluzby.
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Vzhledem k pouzité architektufe bylo mozno rozclenit softwarovy kod do komponent podle
poskytovanych sluzeb, coZ vyrazné usnadfuje nasazeni. V tomto pohledu neni znazornéna
reverzni proxy, protoze ta nema pfimy vliv na funkcionalitu a je proto feSena az v ramci

nasazeni systému.

cmp Implementaéni pohied_/
Webovy kient 3] Mobinikient sex3 & ] Giskient ) Nérodnigeoportal @] |wis/ws
WES/WMS| _)\
Jadro SEKM3 g) HW:L REsT “"'L WMS/WF?L wms/w;s wms/w;sT
Mapové siui
Model SEKM3. g) Viewsekms 3 ) \( 1apové sluiby g)
L i [ Y
alfzy,
Dokumenty e REST AP WMS/WFS Of
Povinné ddaje e 2
_— Controller SEKM3
S] 8] proywhs 8] Cacrewms 3]
o TR Prezentace HTTP Proxy REST/WMS
Sledované oblasti —C
WMS/WFS
REST AP HTTP)
Redmine incident management g)
\6\% g e
HITP
- postgresal @] | [sprava dokumentace & )
REST API Detabcs
i RES API
)/REST Pl fL
Sprava identit g)
Notifkace G Loap
oM spréva prismpu 8
REST API
LoAP
REYT API
STAPI aTe
Elasticsearch ) ?
Reporting a statistika
SRR o W | 9
ohledsvani
o wap| | spravareportaa 8] | |vieualizace reportaa 8
statistk statistk
ETilogstash 3 ) Vizualizace Kibana 3 )|  |Mapovén, tagovéni, & REST API REST API
agergace
Jadro SEKM3

Je vybudovano na SW architekture MVC v prostfedi Zahrnuje datovy model systému,
veskerou business logiku a prezentacni vrstvu produkénich funkcionalit v podobé rozhrani
REST API.

Pro vyvoj je pouzit OpenSource ramec Feathers.
Portal

Prezentacni vrstva celého systému. Integruje vSechny potfebné sluzby do webovych stranek
a jednotného REST APl a WMS rozhrani systému. K Portalu se budou pfipojovat vSichni
klienti. Poskytuje rozhrani jak pro webovy prohlize¢, tak pro mobilniho ,tlustého® klienta, tak i
pro klienty tfetich stran. ZajiStuje pfihlasovaci stranku.

Pro vyvoj je pouzit OpenSource ramec Feathers v kombinaci s OpenSource ramcem Vue.js
a OpenSource ramcem Leaflet pro vizualizaci mapovych sluzeb.
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Mobilni klient SEKM3

Mobilni ,tlusty klient® pro systém Android. Je navrZen jako Cisty klient webovych sluzeb
poskytovanych Portalem na REST APl a WMS.

Soucasti nami nabizeného feSeni je i vytvofeni Mobilniho klienta, ktery bude podporovat
vkladani dat terénnimi pracovniky v roli anotatort, resp. zodpovédnych zpracovatell dat, z
mobilnich zafizeni, jako jsou smart telefony, Ci tablety.

Mobilni klient aplikace SEKM 3 vSak bude zabezpeCovat pouze zakladni funkcionality
editace a prohlizeni dat Systému nezbytné k efektivni praci specifickych uzivateld Systému,
pohybujicich se v terénu a nebude poskytovat rozSifené sluzby, jako je reporting, tvorba
statistik, pfiprava a provadéni exportl, sluzby schvalovani, spravy dat uzivatell apod.
Mobilni klienta tak bude poskytovat funkcionality, které se tykaiji:

e Zpracovani dat - Editace zaznamu a formularové sluzby
e Filtrovani a vyhledavani v datech

e Prohlizeni, zobrazovani a pfehledy dat

e Podpora prostorovych dat a mapovych uloh

StéZejni funkcionalitou Mobilniho klienta vSak bude mozZnost editace zaznamu a navazujicich
dat (objektu zaznamu / lokality, indicie).

Vybrané sluzby inventarizace lokalit pfes Mobilniho klienta Systému budou dostupné i v
pfipadé vypadku internetového pfipojeni (Mobilni klient bude navrzen tak, aby zvladal on-line
i off-line rezim). V takovém pfipadé budou pofizena data ukladana lokalné do interniho
ulozidté zafizeni a po obnoveni pfipojeni, nebo na uZivatelsky poZadavek, budou nové
vytvofena data pfedana do Serverového SW Systému pomoci k tomu zfizenych webovych
sluzeb.

Technologicka platforma
Mobilni aplikace systému SEKM 3 bude vytvofena pro platformu Android, ktery je v
soucasnosti nejpouzivanéjsi platformou podporujici mobilnich zafizenich.

Distribuce bude probihat staZzenim instalacniho baliku s aplikaci z webovych stranek
systému SEMK 3 a naslednou lokalni instalaci. Nebude tedy nutné aplikaci vystavovat do
oficialniho Store aplikaci pro platformu Android (vefejny obchod). Pomoci staZzeni nového
instala¢niho baliCku a opétovné lokalni instalace bude probihat i aktualizace této aplikace.

Komunikace Mobilniho klienta se Serverovou ¢éasti

Komunikace mezi Mobilnim klientem aplikace a Serverovym SW Systému bude probihat
pomoci webovych sluzeb / REST API, které bude v ramci Serverového SW Systému
vystaveno. Cela komunikace bude zabezpecena pomoci SSL certifikatu.

Kazdé volani sluzeb Serverového SW Systému z Mobilniho klienta bude obsahovat
autentizacni token uzivatele, ktery je do Mobilniho klienta pfihlaSen. Serverovy SW Systému
provede autorizaci pozadavku (opravnéni vykonat funkci poZzadovanou pfi volani) na zakladé
uvedeného autentizacniho tokenu uZivatele.
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Zobrazeni a editace dat pomoci Mobilniho klienta

PFi praci s daty prostfednictvim Mobilniho klienta bude uzivatelim umoznén pfistup k datim
lokalit a indicii v rozsahu udajli souhrnného formulafe a nad témito daty bude umoznéno
zakladni vyhledavani. Zobrazeni dat bude splfiovat tyto funkce:

e zobrazeni detailu lokality nebo indicie (v rozsahu udaju souhrnného formulare)
nactenim dat ze Serverového SW Systému
o v tabelarni podobé
o Vv podobé mapového okna
= zobrazeni konkrétniho bodu, polygonu &i linie lokality &i indicie
= zobrazeni podkladové vrstvy rastrovych dat dle uzivatelského vybéru
mapove sluzby nebo z cache zafizeni
e zobrazeni pfehledu lokalit a indicii, k nimz ma uzivatel pfistupova prava
o formou zobrazeni seznamu
o formou mapového okna
o filtr pro nastaveni vyhledavani zakladnich parametrd a CiselnikG vychazejici z
udaja souhrnného formulare
e editace detailu lokality nebo indicie (v rozsahu udaji souhrnného formulare)
o formou vytvofeni, modifikace ¢i mazani udaji formulafe lokalit nebo indicie
o formou vytvofeni vektorové vrstvy zaznamu (polygonu, linie, bodu) v
mapovem projektu
o vlozeni bodu v mapovém projektu formou ,tapnuti na podkladovou mapu,
zadanim koordinatll GPS, automatickym nastavenim dle GPS senzoru
zafizeni.
o kombinace predchozich
e ukladani zaznam (tabelarnich i prostorovych dat) v interni databazi/ulozisti klienta
o Casové snimkovani zaznamu
e pfistup k on-line mapovym sluzbam (WMS/WMTS) externich aplikaci (mimo Systém)
pro naéteni podkladovych map (dle rozsahu pfidéleného administratorem)
e synchronni komunikaci (vyménu dat) se Serverovym SW Systému pfi zachovani
konzistence a integrity dat
o piihlaSeni a odhlaseni ke svému uZivatelskému uctu
e sprava (prohlizeni, editace, zména stav() vlastnich zaznama
o prace s vlastnimi daty (nové vytvofenymi nebo zaznamy pfidélenymi
nadfazenym administratorem ke zpracovani) v tabelarni i mapové podobé
(projektu),
o odliSeni zaznamu od zaznaml jinych uzivatelu pfi prezentaci prehled
e Udaje vytvarené Mobilnim klientem budou automaticky ukladany v Serverovém SW
do stavu rozpracovano (nebude existovat sluzba umoznujici zaznam uzavfit pres
Mobilniho klienta).

Spoluprdce ¢lent tymu v terénu

Mobilni aplikace systému SEKM 3 bude podporovat i spolupraci ¢lenli tymu v terénu. Princip
spoluprace bude zalozen na oznaceni zvolené lokality, pfipadné urcité podcasti lokality,
nebo indicie, jako uzamc&enou danym uzivatelem pro aktualni editaci. Uzamé&eni zvoleného
zaznamu bude Fizeno v Serverové Casti Systému a kazdy zaznam ponese svuj jedineCny
editani token, ktery se bude vztahovat k moznosti jeho editace. Pokud bude editaéni token
v Serverové Casti Systému k dispozici, mize byt pfidélen uzivateli v roli anotator, ktery o jeho
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pfidéleni pozadal a ktery ma v ramci systému opravnéni pro moznost editace zvoleného
zaznamu. Jakmile bude editaCni token pfidélen urcitému uzivateli, Zadny jiny anotator
nebude mit moznost editace tohoto zaznamu.

Po provedeni pozadovanych zmén ve zvoleném zaznamu dojde k ukonceni editace a k
nahrani provedenych zmén do Serverové Casti systému. Zde bude nutné provedené zmény
nasledné nechat schvalit administratorem dané lokality ateprve pak dojde k uvolnéni
editaéniho tokenu pro dalSi pouziti.

V Serverové Casti Systému tak bude vznikat fronta zaznamu, ke kterym byly doplnény
informace anotatory v terénu a které Cekaji na schvaleni administratorem pfislusné lokality.
Teprve po schvaleni, &i neschvaleni zmén administratorem pfislusné oblasti bude uvolnén
editani token daného zaznamu, ktery bude mozné opét v budoucnu pouzit pro pfislusného
zaznamu (lokality, pfipadné urcité podcZasti lokality, nebo indicie).

Timto zpUsobem bude zajisténa moznost tymové prace na lokalité (editace dilCich Casti
formulafe vice anotatory) a indicii (zakladani inventarizaCnich tymu), coz umozni simultanni
prace na jednom objektu.

Off-line rezim Mobilniho klienta

Pokud v misté, kde bude probihat terénni sbér informaci, nebude dostupné pfipojeni k
internetu, Mobilni aplikace prejde do rezimu Off-line. VSechny provedené zmény budou
ukladany do lokalniho ulozisté v mobilnim zafizeni a nahrani novych (upravenych, Ci
zmeénénych) zaznamu do Serverové Casti Systému dojde po obnoveni pfipojeni.

Princip prace bude obdobny, jako v pfipadé spoluprace ¢lenll tymu v terénu, ktery je popsan
vySe. Tedy jednotlivé zaznamy lokalit, i indicii budou mit pfidéleny editacni token, ktery
zajisti, ze zmény budou provadény pouze uzivatelem v roli anotator, ktery o moznost editace
zvoleného zaznamu pozadal. Tento uZivatel obdrzi editaCni token, ¢imZ z pohledu ostatnich
anotatorll vznikne nad zaznamem zamek, ktery neumozni editaci jinym uzivatelim. Data
budou anotatorem, ktery drzi nad zvolenym zaznamem zamek postupné upravovana (zmény
budou ukladany do interniho ulozisté Mobilniho klienta) a k odeslani veSkerych zmén do
Serverové Casti Systému dojde az na pokyn anotatora. Pokud nebude z ddvodu
nedostupného pfipojeni k internetu mozné zménu provést ihned, bude zména zafazena do
fronty zmén v Mobilnim klientovi a k odeslani dojde az po obnoveni pfipojeni. VSechny
provedené zmény budou nasledné odeslany do fronty zmén v Serverové €asti Systému, kde
budou podléhat schvaleni ze strany administratora dané oblasti.

Pomoci zamykani editovanych zaznamu pomoci zamku (tokenu), bude zajisténa integrita dat
bez ohledu na to, zda anotator pracuje on-line, &i off-line rezimu Mobilniho klienta. Pfidéleni
zamku bude Fizeno v Serverové Casti Systému, ktera zajisti korektni distribuci zamkul (kazdy
zaznam ma pravé 1 zamek). Administrator lokalit bude mit pfehled o tom, zda a pfipadné
kdo drzi editaéni zamek nad zaznamy z dané lokality. Zamky budou nad zaznamy budou
uvolnény az po nahrani dat zpét do Serverové Casti Systému (akce fizena anotatorem) a
nasledném schvaleni zném v zaznamech administratorem.

VeSkera komunikace Mobilniho klienta se Serverovou &asti Systému bude probihat pres
vystavené RESP API. Toto rozhrani bude komunikovat Sifrovanym protokolem a navic kazdé
volani sluzby bude identifikovano jedineénym uzivatelskym identifikatorem tak, aby bylo

30/169



SEKMS - Navrh feSeni

mozné autorizovat pozadavek, zda je vzhledem k opravnéni uzivatele, ktery jej vyvolal,
opravnény, Ci nikoli.

Autorizaci pozadavkl bude podléhat i faze pripravy dat do off-line rezimu, kdy budou do
zarizeni nahrany pouze takové informace, ke kterym ma uzivatel v ramci svého uctu pfistup.
Stejné tak bude mit i Mobilni klient v ramci off-line rezimu seznam opravnéni uzivatele a
nedovoli tak editaci zaznamu, ktery je mimo opravnéni pfihlaseného uzivatele (ani v off-line
rezimu, kdy nelze ovéfit stupen opravnéni pfimo dotazem na Serverovou ¢ast Systému).

V ramci pfipravy terénniho Setfeni si uzivatel bude moci stahnout definovany vyfez zakladni
podkladové mapy a ortofotomapy k nim a prislusné zaznamy pro moznost prace v off-line
rezimu atyto podklady ulozZit na lokalni disk zafizeni. Timto zplsobem bude zajiSténa
moznost prace Mobilniho klienta i bez aktualniho pfipojeni k internetu.

Nastaveni on-line nebo off-ine modu bude mozné provadét jak zasahem uzivatele
(pfevedenim zafizeni do rezimu, ktery nedisponuje pfipojenim k internetu) &i automaticky
(pfipojeni se v dané lokalité nevyskytuje a tudiz neni mozné se pfipojit). Zda se uzivatel
nachazi v on-line rezimu, nebo off-line rezimu bude viditelné i pomoci GUI, ve které budou
tyto dva rezimy pohledové rozlisené (nicméné GUI pro off-line i on-line rezim bude v
zakladnich rysech podobné).

Mobilni klientska aplikace bude obsahovat i napovédu, ktera bude dostupna v off-line i on-
line rezimu.

Aktualni pozice uzivatele / GPS

V ramci Mobilniho klienta bude uzivatelim v terénu umoznéno zaznamenat bodovou pozici
nebo obvodovy polygon nové zadavaného objektu ze ziskanych soufadnic GPS pfijimace v
mobilnim zafizeni. Nutnym pfedpokladem je, Ze mobilni zafizeni musi mit GPS ¢&ip pro
uréovani pozice a tato funkcionalita bude v mobilnim zafizeni aktivni.

Mapové podklady

Terénni pracovnici a anotatofi budou mit v ramci Mobilniho klienta k dispozici okno s
mapovymi podklady, ve kterém budou zobrazeny lokality, resp. indicie. Mapové podklady
budou ziskavany ze Serverové Casti aplikace, ktera bude urCovat, jaké mapové podklady
budou v ramci Mobilniho klienta k dispozici.

V ramci pfipravy terénniho Setfeni si uzivatelé budou moci pfipravit lokalitu v€éetné vyfezu
mapoveho podkladu, ktery je pro danou lokalitu relevantni. Data v&etné mapového podkladu
budou nasledné ulozena do lokalniho ulozisté zafizeni pro pfipad potfeba prace v off-line
rezimu.

Mapové sluzby
Komponenta poskytuje dvé kategorie sluzeb:

1. KeSovaci proxy
2. Mapovy server
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Jednoducha kesovaci proxy WMS sluzeb.

Slouzi k pfipojeni externiho mapového serveru, kterym bude vefejny Narodni geoportal
INSPIRE. Tento geoportal obsahuje veSkera data potfebna pro efektivni praci se systémem
SEKMBS a neni pro tuto formu pouziti nikterak licenéné omezen. Navic jsme pfesvédcéeni, ze
vyuziti tohoto portalu, ktery obsahuje mnozZstvi dat vefejné spravy, Seftfi jiz vynaloZzené
vefejné investice. Tato komponenta je dllezita pro vlastni pracovni procesy SEKMS.
Umoznuje ucastnikim procesu komfortné pofizovat a opracovavat pofizena data v Uplném
geografickém kontextu bez pouziti drahych GIS nastroju.

Pro vyvoj je pouzit OpenSource ramec Feathers v kombinaci s OpenSource ramcem Leaflet
pro vizualizaci mapovych sluzeb.

Mapovy server

Mapovy server GeoServer slouzi zejména Kk publikaci geografickych sluzeb nad daty
SEKMS3. Mapovy server on-line a v realném ¢Case zpfistupriuje data SEKM3 systémim GIS a
geoportalim formou standardnich sluzeb typu WMS/WFS/WCS.

Za tim u€elem mapovy server obsahuje plnohodnotnou geodatabazi PostGIS, do které se
z autoritativnino warehouse automaticky pfedavaji data ur€ena k publikaci, jejichz popis je
standardnim zplsobem uloZen ve vestavéném geokatalogu.

Geodatabaze nemlze byt pfi feSeni problematiky SEKM pouzita jako autoritativni
warehouse, protoze ma znacné limity pfi zpracovani slabé strukturovanych a
nestrukturovanych dat, ktera v procesech SEKM rovnéz vznikaji. Jeji sila je naopak ve
zpracovani prostorovych dat. Z toho divodu jsme pfikrogili k hybridnimu FeSeni, kdy veskera
produkéni data jsou uloZena v objektové databazi, ktera poskytuje Uplnou podporu procesiim
SEKM. Vrealném Case nad objektovou databazi bézi sluzba, ktera predava predem
specifikovanou podmnozinu dat s prostorovou informaci do geodatabaze, ktera slouzi
k poskytovani standardnich geografickych a prostorovych sluzeb. Tim je zajistén
plnohodnotny pfistup geografickych nastroju a portalt k datové zakladné SEKM3.

Mapovy server pfimo zpfistupfiuje data SEKM3 GIS nastrojum typu ArcGIS, QGIS, apod. a
rovnéz (technicky) umozriuje Narodnimu geoportalu INSPIRE zafadit data SEKM3 do svého
portfolia.

Redmine incident management

Sluzba pro spravu incidentd doplnéna o CMS plug-in. Bude slouzit pro vlastni spravu
incident (helpdesk), pro ulozeni nestrukturované souborové dokumentace a podkladovych
obrazkl vzniklych v ramci pracovnich procesu SEKM, pro uloZeni elektronické dokumentace
systému v podobé wiki a koneéné i pro spravu statickych webovych stranek systému (CMS).

Bude pouzit hotovy OpenSource produkt Redmine v 3.4.3.
Sprava identit

Sluzba Sprava identit se vnavrzené implementaci sklada =z vlastni sluzby Identity
Management (IDM), ktera slouzi k centralni spraveé uzivatell a roli.

Vedle IDM bézi jednoducha sluzba Rizeni pristupt, ktera zajistuje ovéfovani totoznosti a
autorizaci uzivateld.
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Pokud se uzivatel uspésné pfihlasi, je mu vygenerovan JSON web token (JWT). Ten pak
uzivatel pouziva vzdy, chce-li pouzit néjakou sluzbu. Komponenta poskytujici danou sluzbu
pouzije JWT k autorizaci uzivatele ji pouzit (na zakladé roli pfidélenych uzivateli v IDM).

Vzhledem k tomu, Ze je pouzit standardni zpUsob ovéfovani totoznosti i autorizace, neni
problém do budoucna nahradit tuto komponentu napfiklad centralnim resortnim IDM.

Pro IDM je pouzit hotovy OpenSource produkt midPoint, sluzba Rizeni pfistupti pouziva
OpenSource ramec Feathers a v pfipadé potfeby Cisty Java kdd na OpenSource aplikaénim
serveru Apache Tomcat v 8.5.

Notifikace

Sluzby spravy a odesilani aviz. Sluzba definuje pro kazdou identifikovanou udalost Sablonu
aviza a seznam adresatl podle role nebo podle jména.

Pokud nastane vramci poskytovani nékteré sluzby néjaka udalost, je vyvolana sluzba
avizovani a pfedem definovani adresati dostanou elektronickou postou avizo o nastalé
udalosti.

Udalosti muze byt fakticky cokoliv. Od vyzvy k ovéfeni dokumentu pfes upozornéni na urcité
mnozstvi nezpracovanych zaznamda, az po predbézna upozornéni na blizkost terminu.

Pro vyvoj je pouzit OpenSource ramec Feathers.

Reporting a statistika

Pro reportovaci a statistické sluzby je pouZit hotovy OpenSource produkt JasperReports®

Server, ktery umozni vybranym uzivatelim formou jisté formy samoobsluhy vytvaret rizné
reporty tak, jak bylo pozadovano v zadavaci dokumentaci.

Navic bude pro standardni reporty pouzit OpenSource produkt JasperReports® Library, aby
bylo mozno navrhnout reporty a statistiky i na bazi programatora v jazyce Java.

Sluzba bude poskytovana jako aplikace na OpenSource aplikaCnim serveru Apache Tomcat
v 8.5.

Elasticsearch

Datovy ,mozek* celého systému. Slouzi jako autoritativni Glozisté (warehouse). Umoznuje
ukladat objektova data, indexovat a prohledavat je podle atributl, podle obsahu i podle
geoinformaci. Umoznuje pfimo ukladat geoinforamce, provadét jejich filtrovani, agregace,
prohledavani v hranicich, podle vzdalenosti, zjiStovat priniky a prekryvy geo oblasti, atd, atd.

Pfi konfrontaci se Zadavaci dokumentaci tato prohledavaci platforma dokaze poskytnout
vétsinu sluzeb v geografickém kontextu, které jsou v Zadavaci dokumentaci pozadovany a
navic umozfuje ulozeni obecnych objektovych dat (napfiklad dokumentt a obrazk(). To
geodatabaze neumoZzhiuje. Proto jsme se rozhodli jako autoritativni warehouse pouZzit pravé
elasticsearch a geodatabazi PostGIS (viz vySe) pouzit ,pouze“ pro publikaci geografickych
sluzeb mapovym serverem.

Toto hybridni FeSeni uloZeni a zpracovani dat eliminuje vdechny nedostatky objektového
a prostorového uloziste vici pozadavkim Zadavatele a umoznuje plnohodnotné zpracovani
dat SEKM vS§emi potfebnymi zpusoby.
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Toto FeSeni bylo dikladné konzultovano jak s odborniky v oboru geologie, tak i zpracovani a
analyzy dat. Bylo shledano proveditelnym a hodnym doporuceni pro realizaci podobnych
systéma.

Platforma Elasticseach obsahuje komponenty, které provadéji import, export i transformaci
dat (ETL), coz usnadni migraci dat a umozni export dat pro zpracovani externimi systémy.

Platforma je koncipovana na opravdu velké objemy dat, takze pfi pfedpokladanych objemech
neni nutno mit obavy s odezvou.

Soucasti platformy jsou i sluzby sledovani systém( (sledovani vypadkdl, logl, sitového
provozu, zatéze systéma, zaplnéni diskového prostoru, atd.)

Pro zakladi analyzy uloZenych dat platforma disponuje i jednoduchym vizualizaénim
modulem Kibana, ktery dokéZe vizualizovat uloZzend data, vysledky komplikovanych
prohledavacich dotazt a agregaci v rlznych typech tabulkovych a grafickych zobrazeni,
jakoz i v geografickém kontextu.

Veskeré sluzby platformy jsou dostupné v REST API.

OpenSource platforma Elasticsearch v 5.6

Model okoli (pohled nasazeni)
Popis ucelu systéemu

Ugelem systému je poskytovani aplikaéni podpory k zaji$téni procesli souvisejicich s
evidenci kontaminovanych, potencialné kontaminovanych mist, procesem inventarizace
kontaminovanych mist, resp. indicii a jejich provazani, jakoz i k evidenci pfipadl ekologické
ujmy dle § 16 odst. 2 pism. c) zakona 1. 167/2008 Sb., o pfedchazeni ekologické ujmé a o
jeji napravé a o zméné nékterych zakond, v platném znéni

Kontextovy diagram

Vzhledem k tomu, zZe byl vytvofen procesni model popisujici hlavni hodnototvorné procesy
v€etné ucastnikd, mohou roli kontextovych diagramd dobfe prevzit diagramy téchto procesu
s definici u€astniku (roli) nize v tomto dokumentu.

Seznam udalosti

Procesni udalosti popisuje rovnéz procesni model nize v tomto dokumentu.

A2 Konfigurace HW architektury

Typ prostiedi Typ serveru CPU Pamét Operacni Nasazené sluzby (technologie)
[testovaci, [webovy, [iadro] [GB] systém

produkéni] aplikaéni,
databazovy, ...]
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Produkéni Reverzni proxy 1 4 CentOS 7 64bit Produkéni reverzni proxy
Testovaci Testovacireverzni proxy
Testovaci Aplikaéni server 1 2 12 CentOS 7 64bit  Testovaci Backend

Testovaci Platforma
Testovaci IDM

Testovaci Reporting
Testovaci CMS

Testovaci Prohledavaci stroj
Testovaci Notifikace
Testovaci Mapy

Testovaci Portal

Produkéni Aplikaéni server 2 4 24 CentOS 7 64bit Produkéni Backend
Produkéni Platforma
Produkéni IDM
Produkéni Reporting
Produkéni CMS
Produkéni Prohledavaci stroj
Produkéni Notifikace
Produkéni Mapy
Produké&ni Portal
Produkéni Helpdesk

Vzhledem k malému objemu dat a malému poctu uzivatell byly sluzby systému soustfedény
do pouhych tfi virtualnich stroju, jejichz doporuéena konfigurace je uvedena jednak
v infrastrukturnim modelu vySe a jednak i v této tabulce.

Reverzni proxy je zbytecné rozdélovat na testovaci, produkéni a vyvojovou. Neprovadéji se
na ni od prvotni konfigurace béhem vyvoje téméFf zadné zmény a po spusténi rutinniho
provozu na ni probiha jen pravidelna udrzba a aktualizace platformy.

Vlastni sluzby systémy byly soustfedény do dvou virtualnich stroju, z nichz jeden bude
slouzit k testovani a druhy pro rutinni provoz.

V pfipadé, ze by bylo tfeba zvySit vykon (produkéniho) systému, Ize to velmi snadno provést
jak vertikalnim zasahem (zvySeni poctu jader, paméti, diskového prostoru, zrychlenim disku),
tak i horizontalné (distribuci sluzeb na nové uzly).

V pohledu nasazeni vySe je uvedeno, Ze vSechny ftfi virtualni stroje musi byt (z
bezpecnostnich) delivodl umistény na jediné virtualni siti a jedinym pfistupovym bodem
k nim zvenci je Reverzni proxy. Pro spravu se pouziva protokol SSH.

V pfipadé, kdy by bylo nutno umistit jednotlivé uzly na rdznych sitich, je tfeba zajistit, aby
sluzby byly zpfistupnény vyluéné bezpecnym kanalem. To znamena opatfit kaZzdou skupinu
uzl umisténou na stejné virtualni siti dalSi reverzni proxy.

A 3 Popis pouzitych softwarovych komponent Systému

Tato &ast navrhu architektury bude prehledné a vystizné popisovat véechny Ug&astnikem
navrhované softwarové komponenty a popis vSech navrzenych SW technologii.
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Pokud Ugastnik navrhuje pouziti SW produktu, ktery obsahuje vice modult, musi uvést,
které moduly jsou nabizeny a které nikoliv.

Ugastnik jednozna&né& vymezi, jaké &asti feSeni budou realizovany za pouziti standardnich
SW produktt (komerénich nebo opensource) a jaké Casti budou feSeny vyvojem (véetné
pouzité technologie/platformy).

U standardnich SW produkt(l uvede:
e obchodni oznadeni,
e jednoznacnou verzi jednotlivych SW produktl, zdavodnéni pouziti starSich verzi,

e zdudvodnéni volby téchto technologii ve vztahu k zajisténi podpory technologii ze
strany dodavateld.

Identifikace SW &asti, jednotlivych komponent, nebo produktl, které jsou obsahem nabidky,
bude zpracovana v nasledujici tabulce:
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Nazev Uéastnika

: SYSNET s.r.o.

V8echny SW komponenty:

e  komer¢ni SW

e  svobodny SW (opensource)

e  zadavatelem jiz vyvinuty SW, ktery bude
customizovan

®  programové ¢asti vyvijené na miru pro
zadavatele.

Ke kazdé polozce uvedte presny popis edice a jeji
nabizenou verzi’.

Licence:

® presny popis licence
(pfedmét licence)

e vlastnik licence
(Ucastnik, zadavatel,
sluzba/produkt 3. strany®)

® rozsah a omezeni licence
(tj. pocet uzivatell, CPU,
formulardy, sites,
obdobi/¢as, zafizeni,
virtualni stroj, pocet
instalaci, senzort apod.).

Pofizovana SW maintenance
® presny popis (co

maintenance obsahuije).
Pozn.: v pfipadé nezakoupeni
SW maintenance tuto
skute¢nost uvedte a
zdlvodnéte s ohledem na
pozadavky na provozni
podporu.

Podpora ze strany
vyrobce (i pro svobodny
SW) s ohledem na
udrzitelny provoz.

Zpusob lokalizace
komponenty do
Ceského jazyka.

Operaéni systém*

CentOS 7 64bit
https://www.centos.org/

Open Source

bez komer¢ni maintenance
existuje moznost komercni
podpory ve formé RedHat

PIna podpora do 4.Q
2020,

Udrzba kédu do
30.6.2024

Nevypliuje se

Databazovy systém

PostgreSQL 9.6
https://www.postgresql.org/

Open Source
PostgreSQL Licence
(PostgreSQL)

bez komeréni maintenance
existuje moznost komeréni
podpory

Udrzba kédu vyrobcem
po celou dobu provozu
(min. 5 let)

Nevypliuje se

Aplika¢ni server

Apache Tomcat 8.5
https://tomcat.apache.org/

Open Source

bez komeréni maintenance
existuje moznost komeréni

podpory

Udrzba kédu vyrobcem
po celou dobu provozu
(min. 5 let)

Na aplika¢ni urovni.
PIna podpora i18

Webovy server

Nginx 1.12
https://nginx.org/

Open Source

bez komeréni maintenance

Udrzba kédu vyrobcem
po celou dobu provozu
(min. 5 let)

Na aplika¢ni urovni.
PIna podpora i18

2 je vyzadovano pouzit jednotlivé softwarové komponenty v jejich posledni stabilni verzi v dob& podani nabidky, pfipadné& uvést zddvodnéni pro¢ Ugastnik
nepouZije posledni verzi uvedené komponenty )
3 je vyzadovano, aby licence a maintenance 3. stran potfebné pro realizaci vefejné zakazky byly v ramci realizace verejné zakazky pofizeny U¢astnikem na

jméno zadavatele

4 zajisti zadavatel na zakladé navrhu feSeni definovaného touto tabulkou, bude-li se |
zadavateli dodate¢né finan¢ni naklady na jeho pofizeni

SYSNET s.r.o.
Voskovcova 1651
252 28 Cernosice

IC 48026468, DIC CZ48026468
e-mail info@sysnet.cz, web www.sysnet.cz
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Formulafovy systém

Soucasti aplikacni vrstvy

Open Source

bez komeréni maintenance

IDM

Evolveum midPoint 3.6
https://evolveum.com/midpoint/

Open Source

bez komeréni maintenance
existuje moznost komeréni
podpory

Udrzba kédu vyrobcem
po celou dobu provozu
(min. 5 let)

Lokalizovano
vyrobcem

Process management

Nepouzito

Systém obsluhuje velmi jednoduchy proces, ktery vSak obsahuje specifické €innosti, jez nejsou obsazeny ve
standardnich katalozich Process management systému. Nasazeni standardniho PM serveru by vzhledem k tomu
bylo pfili§ nakladné jak na pofizeni, tak pfi provozu.

GIS nastroje
Mapovy portal

Narodni geoportal INSPIRE
https://geoportal.gov.cz

Vefejna sluzba

Podporu zajistuje
CENIA

V cestiné

GIS nastroje
Mapovy server

GeoServer 2.12
http://geoserver.org/

Open Source
GNU GPL 2.0

bez komeréni maintenance
existuje moznost komeréni
podpory

Udrzba kédu vyrobcem
po celou dobu provozu
(min. 5 let)

Na aplika¢ni urovni.
PIna podpora i18

GIS nastroje
Mapova cache/proxy

Vlastni vyvoj SYSNET

Open Source

bez komeréni maintenance

Podporu zajistuje
SYSNET

GIS nastroje PostGIS 2.4 Open Source bez komer¢ni maintenance Udrzba kédu vyrobcem Na aplika¢ni urovni.

geodatabaze http://postgis.net/ GNU GPL 2.0 existuje moznost komercni po celou dobu provozu PIna podpora i18
podpory (min. 5 let)

GIS nastroje Elastic Elasticsearch 5.6 Open Source bez komeréni maintenance Udrzba kédu vyrobcem Na aplika¢ni arovni.

geodatabaze https://www.elastic.co/products/elasticsearch Apache License, Version 2.0 existuje moznost komercni po celou dobu provozu PIna podpora i18

(omezeng) podpory (min. 5 let)

GIS nastroje Leaflet 1.2 Open Source bez komeréni maintenance Udrzba kédu vyrobcem Na aplika¢ni arovni.

mapove sluzby

http://leafletjs.com/

po celou dobu provozu
(min. 5 let)

PIna podpora i18

GIS nastroje
zasuvné moduly do
prohlizece

Nepouzito

Pozadavky uvedené v Zadavaci dokumentaci nevyzaduji nasazeni plnohodnotného GIS jako je napfiklad ESRI
nebo QGIS. Pozadovanou funkcionalitu Ize docilit pouzitim vefejného mapového serveru, kvalitni geodatabaze
elsticsearch a osvéceného uzivatelského rozhrani Leaflet. Toto feSeni nejen, Ze zcela vyhovuje pozadavkim, ale
navic vyznamné snizi provozni naklady.

Portalova technologie | Vlastni vyvoj SYSNET Open Source bez komeréni maintenance Podporu zajistuje V cestiné
SYSNET
CMS, prezentacni Vlastni vyvoj SYSNET Open Source bez komer¢ni maintenance Podporu zajistuje V cestiné

sluzby

SYSNET
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Reporty, Bussiness
Intelligence

JasperReports® Server 6.4 Community Edition
http://community.jaspersoft.com/project/jasperreports-
server

Open Source
AGPL

bez komeréni maintenance
existuje moznost komercni

podpory

Udrzba kédu vyrobcem
po celou dobu provozu
(min. 5 let)

Na aplika¢ni urovni.
PIna podpora i18

Reporty, Bussiness
Intelligence

Elastic Kibana 5.6
https://www.elastic.co/products/kibana

Open Source
Apache License, Version 2.0

bez komeréni maintenance
existuje moznost komercni

podpory

Udrzba kédu vyrobcem
po celou dobu provozu
(min. 5 let)

Lokalizované
vystupy

Integracni vrstva REST API, WMS Integracni platforma (ESB) poskytuje spolecné sluzby. Pokud by Zadavatel disponoval ESB, | ---
bylo by vyhodné ji pouzit pro konektivitu s externimi systémy.
Veskeré sluzby a rozhrani systému SEKM3 pro spolupraci budou navrZeny jako oteviené
REST nebo WMS sluzby, takze pokud v budoucnu vznikne v ramci resortu ZP integracni
platforma, bude mozno tato rozhrani do ni snadno zaregistrovat a pouzivat.
Helpdesk/ Redmine 3 Open Source bez komer¢ni maintenance Aktualizace kédu PIna lokalizace
Servicedesk http://www.redmine.org/ GNU General Public License existuje komercni varianta s vyrobcem po celou dobu
v2 (GPL) plnou produktovou podporou provozu (min. 5 let)
od vyrobce
Monitoring Elastic Beats 5.6 Open Source bez komeréni maintenance Udrzba kédu vyrobcem Lokalizované
https://www.elastic.co/products/beats Apache License, Version 2.0 existuje moznost komeréni po celou dobu provozu vystupy
podpory (min. 5 let)
Auditovani Syslog + Elastic Logstash 5.6 Open Source bez komer¢ni maintenance Udrzba kédu vyrobcem Na aplika¢ni urovni.

https://www.elastic.co/products/logstash

Apache License, Version 2.0

existuje moznost komeréni
podpory

po celou dobu provozu
(min. 5 let)

PIna podpora i18

Zalohovani databaze

Soucast databaze

Zalohovani
prohledavaciho stroje

Soucast prohledavaciho stroje

Zalohovani souboru

Soucast operacniho systému

Zalohovani virtualnich
strojl

Soucast virtualiza¢ni infrastruktury

Testovani REST API

SoapUl 5.3 OpenSource
https://www.soapui.org/

Open Source
EUPL

bez komeréni maintenance
existuje moznost komercni

podpory

Udrzba kédu vyrobcem
po celou dobu provozu
(min. 5 let)

Nelokalizovano

Testovani Ul

Selenium 3.6
http://www.seleniumhqg.org/

Open Source

bez komeréni maintenance

Udrzba kédu vyrobcem
po celou dobu provozu
(min. 5 let)

Nelokalizovano
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Zabezpeceni Vlastni vyvoj SYSNET Open Source bez komer¢ni maintenance Podporu zajistuje V cestiné
SYSNET

Hlavni vyvojovy Node.js Open Source bez komeréni maintenance Udrzba kédu vyrobcem Na aplikaéni Grovni.
ramec, aplikaéni https://nodejs.org po celou dobu provozu PIna podpora i18
vrstva (min. 5 let)
Prohledavaci stroj Elastic ELKB 5.6 Open Source bez komeréni maintenance Aktualizace kodu Lokalizované
(vnitfni analyticka (elasticsearch+logstash+kibana+beat) Apache License, Version 2.0 existuje komercni varianta s vyrobcem po celou dobu | vystupy a obsah
platforma) https://www.elastic.co/ plnou produktovou podporou provozu (min. 5 let)

od vyrobce

Prohlaseni SYSNET k OpenSource komponentam

Veskeré pouzité OpenSource komponenty tietich stran uvedené v tabulce vySe jsou kontinualné vyvijeny nejméné od roku 2011, coz dokladaji
odkazy u jednotlivych polozek.

SYSNET s.r.o0. na své vlastni riziko odlivodnéné pfedpoklada jejich dalsi vyvoj minimalné do roku 2021. Navic, veSkerou produktovou podporu
téchto komponent, v pfipadé, Ze nebude zménéna Zadavatelem na komercni, poskytuje SYSNET s.r.o.

SYSNET s.r.o. dale prohlaSuje, ze vysledny produkt SEKM3 poskytne k uzivani bezplatné jako svobodny software pod licenci EUPL 1:2
https://joinup.ec.europa.eu/sites/default/files/custom-page/attachment/eupl v1.2 cs.pdf

Poznamky: Zadavatel U&astnikim nabizi pro potfeby plnéni této vefejné zakazky moznost bezplatného vyuZiti licenci operaénich systémul
Windows (WinSvrDataCtr 2012R2 SNGL MVL 2Proc — bez Software Assurance) nebo Linux (SUSE Linux Enterprise Server, x86 & x86-64, 1-2
Sockets with Unlimited Virtual Machines, Standard Subscription, 5 Year).

Zadavatel zajistuje virtualizaci fyzickych serveru, k tomuto ucelu viastni licence na software VMware vCenter, VMware vSphere.

V pripadech, kdy Ugastnik hodla pouzit open source komponentu k vytvoreni IS SEKM 3, podminkou zadavatele je, aby U&astnik uved]
relevantni webovy odkaz o tom, Ze uvedené komponenta je kontinualné vyvijena minimalné od roku 2011 a uvedeni poznamky, Zze Ug&astnik na
sveé vlastni riziko odudvodnéné predpoklada jeji daldi vyvoj minimalné do roku 2021.
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Software licence musi byt dimenzované na pfedpokladany objem obsazenych dat a byt pfipraveny, s dostatecné rezervou, pro implementaci
novych sluzeb a dat v pribéhu 3 nasledujicich let. Zejména pfisun a hodnoceni cca 60 tis. zaznama indicii a souvisejici dat inventarizace.

Pokud néktery z fadk( neni pro navrh fe$eni Ugastnika relevantni, doplni se do Fadku kratké zdtivodnéni.

Zadavatel pozaduje, aby v pfipadé, ze navrh feSeni predpoklada nakup licenci uvedenych dil€ich softwarovych komponent, byl tento nakup
licenci realizovan na jméno zadavatele jakoZto vlastnika licenci s tim, Ze cena za nakup téchto licenci bude zohlednéna v cené IS SEKM 3.
V pfipadé, ze funkénost softwarovych komponent IS SEKM 3 bude zajisténa formou sluzby, je pozadovano, aby bylo mozné bezproblémové
navazat na placeni této sluzby ze strany zadavatele po dobé& ukonceni pfedmétné smlouvy. Cena za nakup téchto sluzeb po dobu platnosti
pfedmétné smlouvy je zohlednéna v cené za IS SEKM 3.
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A 4 Popis systémové architektury
Navrh feSeni systému

Datové ulozisté a databazova vrstva
Popis datového ulozisté a databazové vrstvy Systému:

¢ technicko-technologickou specifikaci feSeni ulozisté z hlediska jeho vybudovani
i provozovani,

e zpusob zajisténi zpracovani predpokladaného objemu dat,

e zpusob zajisténi prfehledného a strukturovaného monitoringu uloZzenych dat,
e zplsob zabezpedeni dat proti zneuziti a poskozeni,

e popis zajisténi integrace s ostatnimi ¢astmi Systému.

Navrhovany systém pouziva dva typy ulozist: SQL databazi pro Helpdesk a NoSQL databazi
pro vdechna ostatni data.

Vzhledem k pouZzité architektury orientované na sluzby (SOA), ktera je mnohovrstevna, nelze
tak snadno specifikovat ,databazovou vrstvu®. Tento pojem pochazi z obdobi pfed SOA.

Moderni systémy nepouzivaji ,databazovou vrstvu® v plvodnim slova smyslu, ale spiSe
.datove sluzby“. Z tohoto pohledu je tfeba Cist nasledujici popis.

Technicko-technologicka specifikace SQL databaze

SQL databaze je v systému pouZita izolovanég, a to pouze pro komponentu HelpDesk. Je
pouZit databazovy systém PostgreSQL ve verzi 9. Vzhledem k tomu, Ze pro Helpdesk je
pouzit hotovy produkt, je SQL databaze nakonfigurovana podle pozadavku vyrobce a
neslouzi k Zzadnému jinému ucelu.

Technicko-technologicka specifikace geodatabaze

Prostorova databaze je v systému pouzita izolované, a to pouze vramci komponenty
Mapova sluzba pro podkomponentu GeoServer. Je pouzit databazovy systém PostgreSQL
ve verzi 9 s nadstavbou PostGIS v2.4. Vzhledem k tomu, Zze GeoServer je hotovy produkt, je
prostorova databaze nakonfigurovana podle pozadavku vyrobce a neslouzi k zadnému
jinému ucelu.

Technicko-technologicka specifikace NoSQL databaze

Hlavnim a autoritativnim udlozistém dat Systému je NoSQL databaze, ktera je nedilnou
soucasti platformy Elasticsearch v5.
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Vzhledem Kk charakteru procesu vychazejiciho zlegislativy Ize pfedpokladat v case
proménnou datovou strukturu. To je pro pouziti relaéniho datového modelu pomérné zasadni
prekazka, ktera s jistotou vyvola dodateéné provozni naklady.

Z toho duvodu byla pro ukladani provoznich dat zvolena technologie bezschémové (NoSQL)
databaze, ktera takové zmény datovych modell bez potizi umozni. Dale vzhledem
k pozadavkim na zpracovani geodat a rozsahlé reportingové, statistické a monitorovaci
funkcionality se ukazalo, Ze nejvhodnéjsi platformou pro zpracovani dat je analyticka a
prohledavaci platforma Elasticsearch, jejiz nedilnou soudasti je NoSQL databaze,
prohledavaci stroj Lucene a vefejné REST rozhrani. Platforma je koncipovana jako
distribuovana a vysoce dostupna. Je urCena ke zpracovani velkych objema dat (bigdata)
témér v realném Case. Platforma je provozovana na virtalnim stroji Java, takZze neni zavisla
na operacnim systému.

Platforma elasticsearch Caste¢né pokryva i potieby na ukladani a omezené zpracovani
prostorovych dat. Pro plné pokryti prostorovych sluzeb se pouziva prostorova databaze
PostGIS, ktera pracuje nad plné synchronizovanou podmnozinou dat SEKM3.

Soucasti systému SEKMS3 bude vnitini cluster elasticsearch obsahujici vzhledem k malému
objemu zpracovavanych dat pouze jediny uzel, ktery bude slouzit jak pro produkéni, tak pro
analytické funkce.

V pfipadé nahlého narlistu objemu dat, Ize snadno pfidat dalSi uzel.
Pro pfistup ke sluzbam clusteru bude slouzit nativni vefejné dokumentované REST rozhrani.

Z hlediska provozu je platforma elasticsearch velmi nenarona a snadno sledovatelna a
monitorovatelna pomoci vlastnich nebo externich nastroji. Na rozdil od RDBMS neni tfeba
pfedem alokovat Zadny diskovy prostor.

Hlavnim rysem Elasticsearch je jeho rychlost, Diky tomu je mozné napfiklad na webovych
strankach pouzivat filtry a vysledky vyhledavani se zobrazuji prakticky okamzité.

Elasticsearch |ze snadno Skalovat dle toho, jak se zvySuje zatizeni serveru, na némz bézi.
Pokud vykon serveru nestaci, sta¢i pfidat dalSi server. Takto vznikly cluster pak rozloZi data
mezi vzniklé uzly co nejefektivnéji.

Pokud néktery z uzlG clusteru vykazuje chybu, Elasticsearch jej detekuje a vyradi z provozu.
Data pak rozdéli mezi zbylé uzly tak, aby byla zajisténa co nejvysSi dostupnost a data
zustala v bezpeci.

Elasticsearch vyuziva k vyhledavani Apache Lucene, coz je patrné nejvykonnégjsi fulltextové
vyhledavani dostupné v ramci open source software. Vyhledavani nabizi podporu vice
jazykl véetné Cestiny, vyhledavani na zakladé geografické polohy, vyhledavani podobnych
nebo pfibuznych zaznamu, vyhledavani ve stylu ,méli jste na mysli“. Lze jej také vyuzit
k inteligentnimu automatickému doplfovani formulaii na webu.

Elasticsearch muze pfi vyuziti formatu GeoJSON slouzit i jako plnohodnotna geodatabaze,
protoze podporuje geografické datové typy a umi nad nimi provadét geografické operace,
filtrovani a hledani.

Elastic vyuziva RESTful API - téméf kazda akce mlze byt provedena pomoci dokumentu ve
formatu JSON, ktery je zasilan pfes HTTP. Pro mnoho programovacich jazyk( véetné Javy
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také existuji také knihovny zjednoduSujici praci s Elasticsearch. Komunikace probiha pres
HTTP - napfiklad mazani probiha pomoci HTTP metody DELETE. PoZadavky i odpovédi se
zasilaji ve formatu JSON. Diky tomu je mozné Elasticsearch vyuzivat v jakémkoli
programovacim jazyce.

Elasticsearch je idealni platformou pro vytéZzovani dat. Po integraci do statistického jazyka R
nebo python, pfipadné Bl prostfedi typu JasperReports umozriuje napfiklad nebyvale rychlé
a efektivni statistické vytéZovani heterogennich dat.

Zpusob zajisténi pfedpokladaného objemu dat SQL databaze

Neni pfedpoklad, ze by byl Helpdesk systém, ktery slouzi desitkam nebo pfipadné i malym
stovkam osob, byl zatizen vétSim objemem dat, nez v fadu malych desitek GB.

Konfigurace Helpgesku s takovym objemem pocita. V pfipadé prekroCeni datového limitu
bude nutno provést vertikalni zasah do systému a zvétsit diskovy prostor virtualniho stroje,
na némz je Helpdesk nainstalovan.

Z technického hlediska neni tento objem dat pro pouzity databazovy stroj nijak vyznamny.

Zpusob zajisténi predpokladaného objemu dat geodatabadze

Geodatabaze bude obsahovat strukturovanou podmnozinu dat SEKM s prostorovym
kontextem. Nebudou v ni uloZzena zadna nestrukturovana data, ani binarni objekty. Z toho
davodu neni pfedpoklad, ze by byl mapovy server byl zatizen vétSim objemem dat, nez
v fadu malych desitek GB.

Konfigurace prostorové databaze s takovym objemem podita. V pfipadé prekroceni datového
limitu bude nutno provést vertikalni zasah do systému a zvétsit diskovy prostor virtualniho
stroje, na némz je mapova sluzba nainstalovana.

Z technického hlediska neni tento objem dat pro pouzity databazovy stroj nijak vyznamny.

Zpusob zajisténi pfedpokladaného objemu dat NoSQL databaze

Platforma elasticsearch je koncipovana pro zpracovani velkych objem( dat (bigdata). To
znamena desitky a vice terrabajtl. Pfedpokladané jednotky GB ro¢né takovou kapacitu
zdaleka nenaplfiuji. Je mozné, ze béhem provozu bude tfeba nastavit vyrovnavaci paméti,
ale co se ty¢e datovych objemu a frekvence vzniku dat, je pouzita technologie jiz z principu
znacné naddimenzovana

V pfipadé pfeteCeni dat na konkrétnim virtualnim stroji 1ze zvySit datovou kapacitu bud
vertikalné jako v pfipadé SQL databaze nebo horizontalné pfidanim uzlu na jiném stroji.

Prehledny a strukturovany monitoring uloZzenych dat SQL databaze

Soucasti fesSeni helpdesku jsou nastroje ke zjisténi stavu dat.
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V pfipadé potfeby Ize snadno monitorovat Helpdesk pomoci nastroju, které jsou soucasti
elasticsearch.

Prehledny a strukturovany monitoring uloZenych dat geodatabaze
Soucasti feSeni mapového serveru jsou nastroje ke zjisténi stavu dat.

V pfipadé potfeby lze snadno monitorovat mapovy server pomoci nastrojli, které jsou
soucasti elasticsearch.

Prostorova databaze navic neobsahuje zadna data, ktera by nebylo moZno rekonstruovat
z autoritativnino warehouse a zapisy do prostorové databaze se nijak nepropisuji do
produké&nich dat.

Prehledny a strukturovany monitoring uloZzenych dat NoSQL databaze

Soucasti platformy elasticsearch jsou efektivni vizualizaéni a administraCni nastroje, které
umozniuji sledovat jak vlastni €innost clusteru, tak i stav dat, jejich zpracovani a strukturaci.

Zplsob zabezpeceni dat proti zneuZiti a poSkozeni SQL databaze
Data ulozena v SQL databazi jsou uloZzena na stejném virtualnim stroji jako Helpdesk.

Sluzby pfistupu k datlim nejsou propagovany a jsou poskytovany vyluéné aplikacni vrstvé
Helpdesku.

Tato uroven zabezpeceni s rezervou postacuje pro dosazeni pozadované miry kybernetické
bezpeclnosti.

Zpusob zabezpeceni dat proti zneuziti a poSkozeni geodatabaze

Data uloZzena v prostorové databazi jsou ulozena na stejném virtualnim stroji jako mapové
sluzby.

Sluzby pfistupu k datlim nejsou propagovany a jsou poskytovany vyluéné aplikacni vrstvé
Mapovych sluzeb.

Tato uroven zabezpeceni s rezervou postacuje pro dosazeni pozadované miry kybernetické
bezpelnosti.

Zplsob zabezpeceni dat proti zneuziti a posSkozeni NoSQL databaze

Data uloZzena v platformé jsou umisténa na virtualnim serveru, ktery je dostupny vyluéné
komponentam SEKM3. Data nejsou piimo pfistupna 2zadné komponenté. Jedinym
zpusobem, jak Ize z platformy ziskat data je nativni rozhrani REST API.

Sluzba nativniho REST API neni vefejné propagovana a je dostupna pouze ve vnitfnim
prostiedi systému SEKM3.
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Pristup k datim a sluzbam vnitini platformy je zprostfedkovan vyluéné prostfednictvim
fizenych a logovanych IT sluzeb poskytovanych systémem SEKM3.

Tato uroven zabezpec€eni s rezervou postacuje pro dosazeni poZzadované miry kybernetické
bezpelnosti.

Integrace SQL databaze s ostatnimi ¢astmi Systému
Databaze SQL slouzi vylu¢né Helpdesku a neni proto nijak integrovana do systému.

Toto je obvykly zplsob pouziti lokalniho ulozisté komponenty v architektufe orientované na
sluzby.

Integrace geodatabaze s ostatnimi ¢castmi Systéemu

Prostorova databaze slouZi vyluéné mapovému serveru a neni proto nijak integrovana do
systemu.

Synchronizace s produkénimi daty je feSena jednoduchym REST rozhranim na udrovni
Mapové sluzby.

Toto je obvykly zpGsob pouziti lokalniho ulozisté komponenty v architektufe orientované na
sluzby.

Integrace noSQL databaze s ostatnimi ¢castmi Systému

Jak jiz bylo zminéno vySe, analyticka platforma elasticsearch nedisponuje Zadnym
proprietarnim rozhranim, ale vefejné dokumentovanym REST APIl. Pomoci tohoto rozhrani
pouzivaji vSechny relevantni komponenty sluzby platformy elasticsearch.

Cely systém je postaven na SOA architekture, ve které pravé toto rozhrani slouzi jako jediné
pro vzajemné poskytovani sluzeb.

Samotny systém rovnézZ poskytuje pouze standardni sluzby na rozhrani REST APl a WMS.
Toto rozhrani Ize v pfipadé potfeby snadno integrovat do ESB.

Aplikaéni vrstva
Popis aplikacni vrstvy Systému:
o struny popis spoleCnych sluzeb Systému pro jednotlivé moduly,
e strucny popis, resp. podpory nastrojl pro vytézovani (statistiku) dat,

e struCny popis zpUsobu zajiSténi pozadované dostupnosti (ve vazbé na infrastrukturni
model, viz A1),

e strucny popis bezpecnosti feSeni a zajisténi duavérnosti informaci.

Vramci SOA je vytvofena virtualni jednotna na sluzbach zalozena aplikaéni vrstva
poskytujici Sirokou Skalu technologii a nastroji pro
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e spravu vypocetniho vykonu

e spravu zivotniho cyklu dokumenta,

e komunikaci mezi systémy,

e oveéfovani totoznosti uzivatelu,

e autorizaci uzivateld,

e distribuci zprav,

¢ moderni publikaci informac¢niho obsahu,
e pfistup k libovolnym datim,

e pfistup k mapovym sluzbam,

e analyzu a prohledavani dat (i geodat) v realném Case,
e spravu fizené dokumentace.

e synchronizaci dat

Spolecné sluzby

Vzhledem k pouzité architekture SOA maiji fakticky sluzby vSech komponent charakter
spole¢nych sluzeb. Jsou vytvofeny podle jednotného konceptu a mohou byt v ramci systému
libovolné pouZzivany s tim, Ze je vzdy provadéna autorizace Zzadatele o poskytnuti sluzby na
zakladé zaslaného tokenu.

V nasledujicim seznamu uvadime seznam sluzeb, které jsou pouzity vicenasobné, nebo
které jsou pomoci Komunikacni sluzby propagovany vné systému.

Komunikacni sluzba

Systém (backend) bude disponovat jednotnou dvoucestnou komunikacni sluzbou, ktera
obsahuje katalog externich podpurnych systéma, veSkera komunikaéni rozhrani, pomocnou
pamét dat (cache) a Fadi€ (controller) sluzeb. Prostfednictvim fadiCe jsou data pfedavana
komponentam, které je vyzaduji. Stejné tak rfadi¢ dokaze predat data z Modelu pfipojenym
externim systémUim v zavislosti na charakteru pfipojeni.

V pFipadé pfipojeni na ISZR bude sluzba nastavena tak, aby vyhovéla ustanovenim zak.
¢. 111/2009 Sb.

Komunikaéni sluzba slouzi rovnéz Kk ziskavani externich Cciselnikd (napf. RUIAN) a
k pfipojeni systému na ESB. Komunika&ni sluzby reprezentuje tzv. vrstvu spole¢nych sluzeb.

Prohledavaci a datova sluzba
Soucasti systému je nezavisla analyticka a prohledavaci platforma, ktera bude vSem
systémovym komponentam poskytovat sluzby ukladani a vyhledavani dat.

Ovérovani totoZnosti a autorizace
V ramci systému vznikne identitni platforma, ktera zajisti ovéfovani totoznosti, ziskavani
autoriza¢nich udaja a spravu identitnich objektd v&etné procesnich roli.

CMS

V ramci systému vznikne nad komponentou CMS prezentacni infrastruktura s jednoduchym,
ale plnohodnotnym redakénim systémem, pomoci niz budou moci opravnéni uzivatelé
publikovat libovolny obsah.
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Incident management a sprava dokumentace
Komponenta Helpdesk bude poskytovat sluzby spravy incidentl a spravy fizené i obecné
dokumentace.

Mapové sluzby

Vzhledem k tomu, Zze mapovy server je externi sluzbou, je nutno zajistit v ramci systému
rychlou mapovou sluzbu zaloZzenou na keSovani ziskanych map a identifikaci pfipadnych
vypadkul verejné sluzby.

VytéZzovani dat
Zarazeni analytické platformy elasticsearch do systému samo o sobé pomoci modulu

Kibana zajisti Sirokou Skalu moznosti vytéZzovat data, pocitat statistiky, vizualizovat data a
generovat reporty.

Pouziti téchto vestavénych nastrojl vSak vyzaduje jisou miru erudice, a tak jsme navic
zaradili do systému komponentu JaspeReports® Server, ktera umozni provadéni reportingu a
statistik uzivatelsky privétivou cestou.

Jesté navic systém poskytuje opravnénym uzivatelm (proxy) pfistup k REST rozhrani
vnitfni  analytické platformy, coz umoznuje pfipojeni BI, statistickych a reportingovych
nastroju tfetich stran.

A konecné systém disponuje exportnim konektorem, kterym lze exportovat data napfiklad
pro zpracovani v ramci EAP nebo jinak, ¢i pro publikaci jako OpenData.

VytéZzovani dat Ize rovnéz provadét pomoci externich GIS prostfednictvim publikovanych
sluzeb mapového serveru.

Zajisténi pozadované dostupnosti

Zadavatel predpoklada umisténi systému ve virtualizaéni infrastrukture MZP. To znamena,
Ze dostupnost systému zavisi na dostupnosti sluzeb této infrastruktury.

V pfipadé, ze by dostupnost této infrastruktury nevyhovovala, |ze aplikovat feSeni zobrazené
v diagramech Fyzicka topologie a Zarizeni.

Pro pfipad nejasnosti ve zminénych diagramech je tfeba uvést, Zze pozadovana vysoka
dostupnost systému je zaloZzena na tfech pilifich. VSechny jsou na urovni sluzeb a nikoliv
dat:

o Softwarovy cluster virtualni infrastruktury - VMware Cluster s automatickym
vyrovnavanim vykonu (mimo ramec tohoto Reseni)

o Softwarovy cluster aplikacniho serveru s automatickym vyrovnavanim vykonu

o Softwarovy cluster analytické a prohledavaci platformy Elasticsearch s automatickym
vyrovnavanim vykonu

Tim je zaruCena vysoka dostupnost vSech sluzeb.
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Aplikacnimu serveru je predfazen robustni HTTP server coby reverzni proxy za ucelem
odstinéni utoku a rozkladani zatéZe. Ten neni tfeba clusterovat, protoze nebude obsahovat
Zadna data. Postaci prosty klon.

Vzhledem k pfedpokladané zatézi uvedené v Zadavaci dokumentaci zfejmé& nebude tfeba
vyuzit moznosti vyrovnavani vykonu. V takovém pfipadé Ize pak clustery nastavit jako
master/slave.

PFi vyuziti robustni a dobfe nastavené virtualizaéni infrastruktury, coz Ize v pfipadé
Zadavatele pfedpokladat, je nejlepSim feSenim spolehnout se na ni a na bazi aplikace zadna
opatfeni zvySeni dostupnosti neprovadét. Vyrazné to zlevni provozni naklady.

Bezpecnost reseni

Pravidla pro zajisténi poZadované bezpecénosti feSeni

v

Podle zakona ¢. 101/2000 Sb. je nutno zejména zabranit zneuziti osobnich udaji. To je
klicovy pozadavek tohoto zakona a kli€ovy pozadavek na bezpeCnost systému.

V systému pravdépodobné rovnéz budou ulozeny informace, které mohou predstavovat
obchodni tajemstvi.

Z hlediska systému to znamena zamezit neopravnénym osobam

e Primy pristup k datim obsahujicim osobni udaje

e PFimy pfistup k datim obsahujicim obchodni tajemstvi

e Pristup k osobnim udajum, k nimz nemaji opravnéni prostfednictvim sluzeb

e Pristup k datlm obsahujicim obchodni tajemstvi, k nimZz nemaji opravnéni,
prostfednictvim sluzeb

Tyto restrikce Ize feSit rdznym zpusobem za riuznou cenu. V souladu s nejlepSimi
dostupnymi technikami jsou tato opatfeni, ktera budou v systému implementovana:

e Zadny uZivatel nema pFistup pfimo k datéim.

e Do mobilnich zafizeni nejsou ukladana zadna data, ktera by umoznila neopravnénym
osobam pfihlaseni do systému a autorizaci.

e Spravci, ktefi maji pfimy pfistup k datiim, se zavazi mi¢enlivosti pod vysokou sankci

o Veskere pfistupy k obsahu se provadéji prostfednictvim sluzeb

e Pfistup ke sluzbam je fizen

e Zpracovani osobnich udajl je logovano

e Zmény dat jsou logovany

e Data pro export musi byt bud anonymizovana, nebo kazdy export musi byt logovan
v plném rozsahu (zaleZi na konkrétnim zadani MZP).

Uvedené restrikce nejsou nakladné, neomezuji provoz (zejména v kritickych situacich), jsou
v souladu s nejlepSimi dostupnymi technikami a plné postaci pro ochranu osobnich udaju
pozadovanou zakonem.

Bude provedena zakladni bezpec&nostni analyza (analyza rizik) systému. Jeji vystupy
poslouzi v iteraci navrhu systému.

Standardnimi vystupy analyzy rizik jsou
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e Vyhnuti se riziku

e Integrovany plan pro hrozbu

e Zmirnéni nasledkl pfi dopadu hrozby

e Plan obnovy po dopadu hrozby (havarijni plan)
e Plan reakce pfi dopadu hrozby

Jejich sestaveni bude vyzadovat zasadna soucinnost ze strany zadavatele, nebot jesté
predtim, nez budou plany sestaveny, bude nutno

. Identifikovat v8echna relevantni aktiva

. Urcit hodnoty aktiv

. Identifikovat vSechny relevantni hrozby

. Zjistit pro kazdou hrozbu pravdépodobnost jejiho uplatnéni

. Pro kazdé aktivum urcit zranitelnost kazdou hrozbou

. Vypocitat stav rizika - to jsou zjiSténi

. Stanovit akceptovatelnou vysSi rizika (stanovi Zadavatel)

. Na zakladé stavu rizika vytvofit vystupy uvedené vyse, které obsahuji opatfeni pro

ta zjisténi, jejichz mira rizika pfevy3uje akceptovatelnou vysi.
Davérnost informaci

Systém bude obsahovat mechanismus pro automatické Sifrovani dat pfed vysilanim a pro
automatické deSifrovani dat na pfijimaci strané. Algoritmus bude oficialné potvrzen néjakou
certifika¢ni autoritou.

Znamena to mj. vyuziti vrstvy SSL u protokolu HTTP, ktery bude jedinym vefejné pfistupnym
komunikacnim kanalem se systémem.

Okoli systému
Popis okoli Systému:

e strucny popis zpusobu komunikace s okolim (interagujicimi externimi sluzbami nebo
IS) v pfipadé, Ze navrh FeSeni Systému predpoklada jejich vyuziti (tj. zejména
pfedavani systémovych logu, pfedavani ¢asovych snimk( datovych objektd externi
sluzbé MZP /EAP/, RUIAN, WMS sluzby externich IS, emailové/notifikacni sluzby
apod.),

e obecny popis moznosti komunikace Systému s externimi systém v pfipadé budoucich
rozSifeni Systému.

Pro popis okoli systému se nejlépe hodi model IT sluzeb podle ITIL v3.

Obsahuje identifikaci vdech IT sluzeb systému a jejich interakci s okolim.

Komunikace s okolim

Jak jiz bylo uvedeno vysSe, systém bude vybaven samostatnou komunikacni sluzbou, ktera
umozni komunikaci systému s okolim. Sluzba bude postavena na katalogu (externich)
sluzeb, kde kazda polozka specifikuje externi zdroj. Chovani konzumentt sluzeb externich
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systéml tak bude mit v rukou spravce systému a nikoliv programator. To povede ke
znaCnym usporam v pfipadé parametrickych zmén sluzeb poskytovanych externimi systémy.

Vlastni komunikace bude probihat na bazi konzumovanych nebo poskytovanych webovych
sluzeb rtizného typu.

Jinymi slovy, komunikaéni sluzba bude ponékud suplovat neexistujici spole¢nou sbérnici
sluzeb.

Servicedesk

Dodavatel vyuziva jako podpdrné centrum pro zakazniky systém Redmine, dostupny na
adrese htips://redmine.sysnet.cz/ . V pfipadé uzavieni smlouvy budou vSem relevantnim
pracovnikim Zadavatele vytvoreny Ucty a dojde k zalozZeni projektu ,SEKM3“.

Po pfihlaseni uzivatele je zobrazena uvodni stranka, na které uzivatel vybere
z rozbalovaciho menu v pravém hornim rohu konkrétni projekt.

b 5 —— [ — 4
€ P @ hips//redminesysnetcz C || Q search L dl:=| +F oA Q- #-F 0=
@ Dissble- & Cookiess # 55 [1] Forms- Images” @ Information- [E Miscellaneouss # Outline- ¢ Resizer & Tools~ B View Source [1] Options~ O
{nvadni Moje strénka Projekty Nipovida PliklSZan jako test wsar Milj het OdhliZant [

ServiceDesk SYSNET Hiedar: [ L -1

Vyberte projekt .

eSMLOUVY
| » OpenData webové rozhrani eSmlouvy
» Rozsifeni pro resortky

Uvodni Pokus projekt

“s Posledni projekty

* Rozsifeni pro resortky (26.05.2015 12:15)
* OpenData webové rozhrani eSmlouvy (15.04.2015 11:41)
Prezentaéni vrstva pro Smiouvy

m

& Pokus projekt (11.11.2014 11:38)
Ukazkovy projekt

® eSMLOUVY (02.08.2011 15:03)
Aplikace eSmiouvy (Lotus Motes) na MZP

Po vybrani projektu je zobrazena uvodni stranka s prehledem:

Uvodni Moje strinka Projekty Nipovida PlihldZen jako test_user Mij i€et OdhliZeni

Pokus projekt Hledat: _ Pokus projekt -

Piehled B.E Plan Ukoly Novy ikol Ganttilv diagram  KalendaF Novinky Dokumenty Wiki Soubory Nastaveni

Prehled @ Novy podprojekt

Straveny <as
Ukdzkovy projekt £ Clenové @ 5.00 hodin

. - 5 . a Pfidat &as | Detaily | Pfehled
admin: Radka Bezdékovska, Tereza Jagerova l vl

editor: Ondfej Stovitek, Radka Bezdékovska, Tereza Jagerova,
* ENV-Odpady: 3 otevienych / 3 Testovaci UZivatel

11 sledovani ukold

véechny dkaoly | Kalend3F | Ganttiiv diagram

Pfehled nejdulezitéjSich zalozek projektu (v zavislosti na konkrétnim nastaveni projektu):
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e Aktivita: zobrazuje chronologicky vytvareni a FeSeni (komentovani, uzavirani, zmény
stavu) jednotlivych ukolu

e Plan: Systém podporuje planovani verzi systému. V pfipadé pouziti verzovani se na
zalozce Plan zobrazuji jednotlivé verze spolu se seznamem ukolu, které nalezi do
dané verze

e Ukoly: Seznam tkol( v8etné metadat jako je nazev pozadavku, &islo pozadavku, typ,
stav, vytvoFeni a dalsi, dle konkrétniho nastaveni. Ukoly Ize filtrovat dle kteréhokoliv
atributu a filtry ukladat. V Ukolech je mozné rovnéz vyhledavani.

e Novy ukol: formulaf slouzici k vytvofeni nového ukolu

e Ganttlv diagram: pfehledné zobrazeni ukolt z Easového hlediska

e Dokumenty: MoZnost pfidat jakékoliv soubory

Ukol
Ukol je zaloZen pomoci formulafe na zélozce ,Novy ukol“.
Novy ukol

Fronta * ENV-Odpady +

Predmet * Chyha pii zobrazovani formuldre

Popis (|7 || wl =il | (m|m (= [=lE] (@] @] e [2)]m @
P¥i zobrazeni formuldfe evidenéninho listu se zobrazuje chyba, viz pfiloZeny screenshot. Prosim o prov&feni.
Stav * novy - Rodicovsky akol
Priorita * stfedni - Zacatek 2015-06-12
PFiFazeno Ondfej Stovicek - uzaviit do
Kategorie Kategorie dkold 1 2 Odhadovana doba Hodiny
Cilova verze ~ @
% Hotovo (9% -
Typ * Servis -
Soubory | Browse_ | Mo files selected (Maximalni velikost: 146,484 MB)
Sledovani [7] Ondrej Stovicek [[] Radka Bezdékovska [¥] Tereza Jagerova

[] Testovaci UZivatel

© Hledej sledujic! pro pfidani

| Vytvoiit || Vytvoiila pokiagovat | Nahled

Pfi zadavani ukolu je tfeba vyplnit:

e pfedmét Ukolu

o stav (automaticky nastaven jako Novy)

e priorita (vysoka, stfedni, nizka)

o typ (ij. napf. servisni pozadavek, zménovy pozadavek a dalSi nadefinované).
Dale je mimo jiné mozno:

e vyplnit popis Ukolu

e pfifadit ukol konkrétni osobé& nebo skupiné osob

e vlozit pfilohu, napf. screeenshot apod.

e zvolit sledujici ukolu, tj. osoby, které budou rovnéz prostfednictvim aviz informovany
o prubéhu Feseni ukolu.
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« Ukol #2522 vytvoren.

ni

ENV_Odpady #2522 7 Upravit (3} PFidat tas Sledovat Kopirovat fif Odstranit

PEE{N Chyba pri zobrazovani formulare « Pfedchozi | 1/4 | Dal&i »

0830

;. ’; Pfidano uzZivatelem Testovaci UZivatel pfed méné nez minuta.

Stav: novy Zacatek: 12.06.2015

Priorita: stfedni Uzavfit do:

PFiFazeno: Ondrej Stovitek % Hotovo: 0%

Kategorie: Kategorie tikold 1 Straveny Cas: =

Cilova verze: >

Typ: Servis

Popis O Citovat

Pii zobrazeni formulaie evidentniho listu se zobrazuje chyba, viz pfiloZzeny screenshot. Prosim o provéreni.
Dilci dkoly Pidat
Souvisejici dkoly Pfidat

7 Upravit (g} PFidat tas Sledovat Kopirovat fif Odstranit

Akce je ukon€ena kliknutim na tlacitko ,Vytvofit®. Po ulozeni se Ukol zobrazi v ¢tecim modu:

Dalsi upravy jiz vytvofeného ukolu se provadéji prostrednictvim tlacitka ,Upravit®. Zobrazi se
podobny formular jako pfi tvorbé Ukolu, s tim rozdilem, Ze jsou vyplnéné aktualni hodnoty
poli (ty je mozno zménit). Komentare k feSeni ukolu se zapisuji do pole ,Poznamka“.

O jakékoliv zméné ukoly jsou informovany prostfednictvim aviza tyto osoby:

e 0soba, ktera pozadavek zalozila,
e osoba (vSechny osoby skupiny), které je ukol pravé pfifazen,
e sledovadi ukolu.

Upravit

Zménit vlastnosti
Fronta * ENV-Odpady =

Predmét * (-Zhyba pii zobrazovani formulafe

Popis .
Stav * .nov-';?" =) Rodicovsky dkol |_‘.h
Priorita * sffedni - zatitek 2015061201 | =
PFiFazeno OndrejStovicek  + Uzaviitdo B
Kategorie Kategorie dkoli1 ~ odhadovana doba Hodiny
Cilova verze -0 % Hotovo (% =
Typ * Servis -
Piidat cas
Straveny €as Hodiny Aktivita analyza .
KomentaF
viceprace * — Prosimvyberte — -
Poznamka
B|| T | U|&]C| H| B B (== (B = e & W @

Dobry den, jak probiha odstrafovani problému prosim?
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Prubéh feSeni pozadavku

Konkrétni mozny prubéh stavh feSeni (t. napf ,Novy“ > V feSeni“ > ,VyfeSeno®) lze
definovat individualné pro konkrétni projekt i pro jednotlivé typy poZadavku.

Standardné Dodavatel pouziva nasledujici typy poZzadavku:

Issue - obecny ukol, u kterého jesté nebyl uréen typ
o Prabéh feSeni je nasledujici: Novy > Analyza > VyfeSeno; pfip. ZruSeno,
Neuplny poZadavek; Neopravnény poZzadavek.
Fix — oprava chyb
o Standardni pribéh FeSeni poZadavku je nasledujici: Novy > Naplanovano >
Ve vyvoji > Vyvoj dokonen > Testovani > Pfipraveno k nasazeni >
Nasazeno.
Feature — zménové pozadavky, pfip. dalSi nové funkcionality
o V pfipadé zménovych pozadavkl se pred jejich naplanovanim proces
nasledujici: Novy > Odhadovani pracnosti > Ceka na schvaleni > Schvaleno.
Proces nasleduje stejné jako je uvedeno vyse.
Assistance — konzultace, dotazy apod.
o Prdbéh feSeni je nasledujici: Novy > Analyza > V feSeni > VyfeSeno; pfip.
ZruSeno.
Education - Skoleni.

Konkrétni nastaveni pro projekt ELPNO bude definovano tak, aby splfiovalo veSkeré
pozadavky Smlouvy a pfiloh.

Filtrovani ukolu

Seznam ukold na zalozce ,Ukoly* je mozné libovolné filtrovat podle hodnot atributd:
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[ % Ukoly - Pokus projekt - Ser.. - —

€ | @ https//redminesysnet.cz/projects/pokus-projekt/issues G.IC\ Search :ﬁ' B +F A 4 Q- & -

@ Dissbler & Cookiesr # €55 [0 Forms: |E Tmages: i Information [ Miscellaneouss #* Outliner ¢ Resizer & Tools~ B View Sourcer |11 Options~

Uvodni Moje stranka Projekty Napovéda P

Pokus projekt iedat: [ T

n est_user Miij Gcet OdhlaSeni |03

Prehled Aktivita Novy ikol Ganttliv diagram KalendaF MNovinky Dokumenty Wiki Soubory Nastaveni
U k°ly Ukoly
* Filtry B S Vsechny tkoly
Fronta e - ENV-Odpady - @ Pridat filtr Prehled
P e Kalendaf
7] st famr w Role piitaditele - Ll
a otevieny, Cﬁcv:i)verze Gantthyv diagram
» Mastaven! Kategorie o -
Predmat Uzivatelské dotazy
o Poutit P Smazat | Uloit Vytvareno 3 Ukonéene pozadavky podle verze
ﬂk‘lua}lznvano 0| Ukonéené servisni poZadavky podie
v v Typ Zatatek Kategorie Predmét Stav Pfifazeno  Straveny cas Odh Z:?;;:l:a verze =
[F] 2522 Servis 12.06.2015 Kategorie Chyba pfi novy ondiej 0.00 Uzaviit do
ukold 1 zobrazovani Stovitek Odhiadovans dibs
formuldre % Hotovo
[ 2142 Servis 11.11.2014 Kategorie Ukol 3 v Fedeni Radka 5.00 Soukromy =
tikolld 1 Bezdékovsk3 Sleduje
[F] 2141 Zménovy pofadavek 11.11.2014 Kategorie Ukol2 nowy Tereza 0.00 -
tkold 2 Jagerovd blokovan
& - - ” pfedchazi
[ 2140 Servis 11.11.2014 Kategorie Prvni kol novy Radka 0.00 b
ikold 1 Bezd&kovska sproyghos
if nasleduje
< m zkopirovano do
duplikovan b
(1-4/4)

Také k dispozici: f) Atom | CSV | PDF

Pokud chce uzivatel vytvoreny filtr zachovat, pouzije tlacitko ,Ulozit“. PFi uloZeni je mozno
zvolit, zda bude filtr viditelny v§em ¢lendm projektu nebo jen danému uzivateli. Ulozeny filtr
se zobrazi jako odkaz v pravé ¢asti okna v sekci ,Uzivatelské dotazy*.

Piehled Aktivita UOkoly  Movy kol Ganttdv diagram  KalendaF Novinky Dokumenty Wiki Soubory Nastaveni
Plan @ Nov3 verze Plan
@ Verze 1.0 ENV-Odpady
asi 7 mésicl pozdé (21.11.2014) Zobrazit dokongené verze
Vychozi verze

0%

1 Ukol (0 uzavienych — 1 otavfeny) Verze
s iicf dikel Verze 1.0

ouvisejici tkaly o

ENV-Odpady #2140 Prvni ukol

D Verze 1.1
asi 7 mésicil pozdé (28.11.2014)

Prvni verze

0%

2 Ukoly (0 uzavienych — 2 otevienych)

Souvisejici ukaly

ENV-Odpady #2141: Ukel 2
ENV-Odpady #2142: Ukol 3
Verze

Systém podporuje verzovani ukoll (za predpokladu, ze ukol ma vyplnén atribut ,Verze®).
Verze Ize nalézt na zalozce ,Plan“. U kazdé verze je prehledny seznam ukoll, které patfi
pod danou verzi. Kazda verze muze mit i svou wiki stranku s doplriujicimi udaiji.
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Auditovatelnost

VySe bylo uvedeno, Ze kazda procesni udalost je logovana, stejné jako kazdy zasah spravce
obsahu do dat. Logy se ukladaji v ramci vnitfni analytické platformy, kde mohou byt
analyzovany a auditovany. Nasledné jsou davkové predavany do EAP, ktera zajisti jejich
podrobnou analyzu a audit, v€etné externiho.

Neni finanéné vyhodné, aby kazdy agendovy systém disponoval vlastnimi nastroji pro
reporting a statistické analyzy. Vzhledem k tomu, Ze navrhovany systém SEKM3 byl opatfen
interni analytickou platformou, je mozno vyuzit jeji monitorovaci, analytické a prohledavaci
schopnosti k tvorb& a publikaci plnohodnotnych reportd a statistik nad produkénimi daty a

logy.

Hloubkovou a kfizovou analyzu, audit a reporting by bylo v kazdém pfipadé lépe provadét
jako spole¢né sluzby na nad Environmentalni analytickou platformou (EAP). Jednotnost
spoleénych reportingovych nastroji umozni zaméstnancim Zadavatele vytvaret jak
standardni Sablony podle ulozenych Sablon nebo ad-hoc reporty podle standardnich postupu
a dokonce i kfizové reporty napfi¢ daty z rliznych zdroju.

Systém je navrzen tak, Zze neumozni neautorizovanou zménu dat zadnym ucastnikem
podporovaného procesu.

Navic vzhledem k tomu, Ze se pfi kazdé zméné kazdého datového objektu pofizuje jeho
Casovy snimek, ktery se zaroven s procesnim logem uklada v ramci interni analytické
platformy a dale predava EAP, Ize identifikovat i zasahy do dat zplsobené superuzivatelem.
K tém by vSak nemélo dochazet, protoZe v takovém pfipadé by byla poruSena zakladni
bezpecCnostni pravidla organizace a takovy superuzivatel by mél byt hnan k odpovédnosti za
poruseni pracovni kazné.

Casové snimky i procesni logy jsou odd&leny od produkénich dat.

Reporting

Vzhledem ktomu, Zze systém je vybaven vilastni plnohodnotnou analytickou platformou
(elastic) a navic jesté reportingovou a a statistickou sluzbou (JasperReports), nabici se cela
8kala moznosti, jak vytvaret statické i ad-hoc reporty, statistiky, agregace a dalSi vizualizace
dat, vCetné geografickych.

B&hem detailni analyzy budou v ramci soucinnosti Zavatele identifikovany konkrétni potfeby
uzivateli a datovych analytikl na analytické vystupy a ne zakladé téchto zjisténi bude
navrzeno konkrétni feSeni. Nastroju je k tomu v systému k dispozici dostatek.

Vcasné varovani

Pouzita analyticka platforma disponuje kvalitnim a vSestrannym monitorovacim systémem.
Monitorovana data budou ukladana vramci této platformy a v soucinnosti s Notifikacni
sluzbou budou vyhodnocovana na zakladé a Zadavatelem urCenych kritérii a pfipadné
notifikace budou prostfednictvim notifikaéni sluzby odesilany uréenym osobam nebo
systémum.
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Zaroven budou monitorovana data vizualizovana formou monitoringového dashboardu, ke
kterému budou mit pFistup opravnéné osoby.

Dalsi aspekty provozu
Popis dalSich aspektd provozu Systému:

e zpusob garance bezpeCnosti a kontroly integrity dat, procesa, elektronické
komunikace, ukladani a zalohovani dat (popis schopnosti Systému rozpoznat
a nahlasit neautorizované manipulace; rozsah a zpusob uchovani dat o provedenych
aktivitach, identifikace hlavnich bezpec&nostnich rizik, navrh zabezpeleni FeSeni
a komunikace jednotlivych komponent - zpusob Sifrovani, vyuziti certifikatd,
zabezpeceni volani jednotlivych sluzeb apod.),

Garance bezpecnosti

Popis datového ulozisté vySe detailné uvadi zplsob, jak bude garantovana bezpecénost a
zajisténa integrita dat a procesu.

Systém je navrzen tak, ze neumozni neautorizovanou zménu dat zadnym ucastnikem
podporovaného procesu.

Kazda sluzba na aplika¢ni urovni je volana s identifikanim parametrem (tokenem) a systém
automaticky provéfuje autorizaci Zadatele tuto sluzbu pouzit.

Navic vzhledem k tomu, Ze se pfi kazdé zméné kazdého datoveho objektu pofizuje jeho
Casovy snimek, ktery se zaroven s procesnim logem obsahujicim ¢as, plvodce, misto
provedeni a identifikator udalosti uklada v ramci interni analytické platformy a déle pfedava
EAP, Ize identifikovat i zasahy do dat zpUsobené superuzivatelem. K tém by v8ak nemélo
dochazet, protoze v takovém pfipadé by byla poruSena zakladni bezpecnostni pravidla
organizace a takovy superuzivatel by mél byt hnan k odpovédnosti za poruSeni pracovni
kazné.

Systém je tedy schopen v€as nejen rozpoznat neautorizované manipulace, jak je
pozadovano v Zadavaci dokumentaci, ale i neumoznit jejich provedeni.

Zpusob ukladani a zalohovani dat je uveden vySe.

Bezpecnost feSeni a davérnost informaci jsou popsany vyse.

Komunikace

Jak jiz bylo uvedeno vysSe, systém bude vybaven samostatnou komunikacni sluzbou, ktera
umozni komunikaci systému s okolim. Sluzba bude postavena na katalogu (externich)
sluzeb, kde kazda polozka specifikuje externi zdroj. Chovani konzumentu sluzeb externich
systému tak bude mit vrukou spravce systému a nikoliv programator. To povede ke
znaCnym usporam v pripadé parametrickych zmén sluzeb poskytovanych externimi systémy.

Vlastni komunikace bude probihat na bazi konzumovanych nebo poskytovanych webovych
sluzeb rlzného typu.
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Jinymi slovy, komunikaéni sluzba bude ponékud suplovat neexistujici spole€nou sbérnici
sluzeb.

Synchronizace off-line dat

e popis zpusobu synchronizace dat pofizenych off-line sluzbami a zajisténi konzistence
a integrity dat Systému,

Proces synchronizace s mobilnim zafizenim ma dvé &asti:

e Priprava pokladu pro off-line praci
e Upload pofizenych dat

Priprava pokladt pro off-line praci

Opravnény uzivatel vybere oblast, které se hodla vénovat. Oblast mGze vybrat riznym
zpusobem, pocinaje zakreslenim jeji hranice do mapy, pres vybér objektd RUIAN, po
napfiklad vybér katastralniho uzemi. K tomuto vybéru pfida potfebné datové vrstvy a zvoli
mapovy podklad. Pak nastavi dodatec¢ny filtr dat SEKM.

Systém na pozadi vypocita predpokladanou velikost dat a v pfipadé, Ze objem dat
neprekroCil stanoveny limit, pfipravi davku dat a pfenese ji do lokalniho Ulozisté mobilniho
zafizeni. Pokud byl pfekroen limit velikosti dat, systém to uZivateli ohlasi, aby ten mohl
zmeénit svlj pozadavek.

Pokud uzivatel svlj ukon odsouhlasi, jsou na relevantni datové objekty RUIAN umistény
zamky s identifikaci uzivatele, ktery hodla pfedmétna data upravovat.

Tim je pfiprava dat hotova.

Nasleduje prace v terénu v offline reZimu. Po jejim ukoneni se uzivatel znovu pfipoji a
nasleduje...

Upload porizenych dat
Uzivatel se rozhodne, zda pofizena nebo upravena data pouzije nebo nikoliv.
Pokud chce pofizena data zahodit, oznami to systému a ten nasledné zrusi zamek.

V pfipadé, Ze data maji byt pouzita, provede se upload dat, ta se umisti do vstupni fronty
(produkéni data se nikdy neprepisuji), zamek na produkcénich datech se oznaci roli
odpovédnou za dalSi procesni krok a tim transakce kondi. Pokud upload probéhl tuspésng,
jsou porizena data z lokalniho ulozisté vymazana a nadale jsou pfistupna jen serverovou
sluzbou.

Nasleduje pokraovani zZivotniho cyklu dotéenych datovych objektd.
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Zpracovani prostorovych dat

e popis integrace funkcionalit spojenych se zpracovanim prostorovych dat Systému
(v€etné komunikace s WMS sluzbami),

Datové objekty SEKM ulozené jako produkéni data obsahuji jak strukturovana data, tak data
nestrukturovana fulltextové indexovatelna (dokumenty), tak i data binarni. Souclasti
strukturovanych dat je i prostorova informace. Navic b&éhem procesu vznikaji pomocna data
osahujici geoinformaci o zpracovavanych prostorovych bodech &i oblastech.

VSechna tato data jsou ukladana do autoritativniho warehouse, jehoz prohledavaci,
indexacni a vizualizaéni schopnosti zcela postacuji pro podporu pracovnich procesti SEKM.

Nad ramec schopnosti stroje elasticsearch jsou v8ak mapové sluzby poskytované
geografickym informaénim systémim a geoportaliim. Proto je soucasti systému komponenta
Mapové sluzby obsahujici plnohodnotny mapovy server véetné prostorvé databaze a
katalogu poskytujici standardni geoprostorové sluzby sytémim GIS a geoportalim.

Komponenté Mapové sluzby jsou data urCena k uloZzeni do prostorové databaze dodavana
backendem systému na zakladé procesnich udalosti, pfipadné formou jednorazového
upload. Pfedavana data jsou podmnoZinou produkénich a pomocnych dat. PfedevsSim se do
prostorové databaze nepfedavaji data bez prostorové informace a data nestrukturovana
(dokumenty, obrazky).

V pravidelnych intervalech je kompletni strukturovany obraz prostorové databaze ukladan do
zvlastniho indexu autoritativniho warehouse.

V kazdém okamziku Ize tak rekonstruovat obsah prostorové databaze bez toho, ze by ji bylo
tfeba zalohovat specialnimi nastroji.

Z diagramu je vSe patrné
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Synchronizacni Synchronizacni
sluzba geodat rozhrani
REST
Backend REST

Autoritativni warehouse Prostorova databaze
Prohledavaci sluzba Mapova sluzba
SW platforma

e popis naplnéni pozadavku na zajisténi SW platformy.

V této &asti nabidky U&astnik uvede parametry a zplisob naplnéni pozadavku na
poskytovani SW platformy.

Dodanim a instalaci standardnich softwarovych produktu (,SW platforma*) se rozumi
Neunikatni dila. Neunikatni dilo: ,Zhotovitel je povinen Objednateli poskytnout nebo pro
Objednatele zajistit prava uZit autorska dila, ktera nejsou Unikatnimi dily, ale pfedstavuji
standardni software Zhotovitele nebo tretich stran, jako napf. softwarové vybaveni dodané v
ramci Smlouvy, které nebylo vyvinuto Zhotovitelem a neni aplikacni softwarovou
komponentou IS SEKM 3 vyvinutou v ramci Smlouvy (dale jen ,Neunikatni dila), a to
pfinejmensim v rozsahu standardni licence umoZzriujici minimalné uzivani IS SEKM 3 v
souladu s jeho uréenim, pricemz teritorialni rozsah poskytnuté licence musi byt sjednan
alespori pro tzemi Ceské republiky a licence musi byt poskytnuta jako nevypovéditelné
minimalné na dobu trvani autorskych prav majetkovych.”

Soucasti dodani a instalace SW platformy je aktivace prislusnych licenci véetné licenci pro
uZivatelsky pristup do téchto systému, pokud jsou tyto licence vyrobcem nebo dodavatelem
pozZadovany, a to pro vSechny béhova prostiredi IS SEKM 3, kterymi je testovaci prostredi IS
SEKM 3 a produkcni prostiedi IS SEKM 3. Zhotovitel doda takové mnozstvi a typy licenci
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umozriujici rozvoj IS SEKM 3 v obdobi trech (3) let od milniku ,Predani a prevzeti IS SEKM
3“ bez potfeby dokupovani dodateénych licenci.

Odména za poskytnuti licence k Neunikatnim dilim je stanovena v rozpoctu uvedeném
v priloze ¢. 3 Smlouvy pod polozkou Dodani a instalace SW platformy, pfi¢emz tato polozka
rozpoctu pfedstavuje cenu za poskytnuti licenci k Neunikatnim dilim. Licence k Neunikatnim
dilim, které budou Zhotovitelem dodany Objednateli, budou registrovany na Objednatele.

Ugastnik uvede:
e zpusob zajisténi SW platformy,

e vazbu do poskytovani sluzeb Provozni podpory dila (viz pfiloha & 2 navrh
smlouvy; KL SEKM_08),

Sw platforma je zaloZena vylu¢né na svobodném software. Podrobnosti jsou uvedeny vySe
v tabulce v kapitole A3.

Rovnéz dilo vzniklé vyavojem spoleCnosti SYSNET je v ramci tohoto projektu poskytovano
zdarma jako svobodny software (viz vyse).

Souvisejici sluzby
Provozni podpory Dila jsou zejména:

SEKM_08: Data pro monitoring a reporting - Predavani (stavovych, vykonnostnich,
bezpecnostnich a provoznich) dat, nutnych pro reporting, monitoring, analyzy a
vyhodnocovani vyuziti IS SEKM 3 a jeho bezpecnosti. Zahrnuje predevsim:

e Historicka data — predavani neagregovanych dat o vSech transakcich v IS SEKM 3;

e Historicka data — predavani neagregovanych dat, slouZicich pro vyhodnoceni plnéni
KPI'IS SEKM 3;

e Online data — pfedavani agregovanych provoznich dat na rozhrani monitoringu pro
potfeby okamZitého monitoringu;

e Online data — predavani stavovych a bezpecnostnich informaci na rozhrani
monitoringu.

Na komponenté backen bude vytvofena sluzba umoznujici pfedavani specifikovanych dat.
Sluzba bude poskytovana ve dvou variantach.

e Pro autorizované konzumenty — bude poskytovat kompletni datasetym
e Pro neautorizované konzumenty — anonymizovana data

SEKM_02: Standardni maintenance - Provadéni vSech praci spojenych s podporou a
aktualizaci IS SEKM 3 vcetné SW platformy, odstranéni zavad jednotlivych prvka
softwarové infrastruktury a udrzovani Systému v radném provoznim stavu tak, aby
byla dodrzovana KPI_01 a bylo minimalizovano riziko ohroZeni dodavky sluzeb
(funkcionality) Systému uZivatelim a minimalizovano riziko zneuZiti udaji v ném
obsazenych. Zahrnuje mimo jiné:
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o Obsluha, dohled a podpora IS SEKM 3 véetné SW platformy (1. zejména webového a
databazového serveru);

e Sledovani znalostni baze vyrobcu jednotlivych komponent SW platformy, vyhledavani
a implementace vhodnych oprav, konfigurace Softwarové platformy, udrzba, podpora
a aktualizace Softwarové platformy (minoritni i majoritni aktualizace);

e Aktivni vyhledani a identifikace oprav, bezpecnostnich zaplat, patchu, hotfix(, nebo
servicepackl véetné jejich vyvoje/stazeni, uloZzeni a implementace

o dalSi souvisejici dulezité informace, tykajici se napf. postupu implementace SW
platformy, zejména poZadovanou soucinnost ze strany zadavatele.

Pozn.:

e Zadavatel pozaduje kompletni zajisténi sluzeb implementace a provozu SW
platformy, tj. veSkeré naklady na souvisejici, i kdyz neuvedené, sluzby po dobu trvani
pFedmétné Smlouvy musi mit Ugastnik zahrnuty do své nabidky.

e Z uvedenych popisi musi byt zfejmé, jakym zplsobem bude mozné garantovat
splnéni pozadavkl aplikaci na standardizované zazemi ¢i jaka je vzajemna
provazanost komponent.

e V ramci této kapitoly je pfipustné odkazovat na jiné ¢asti textu nabidky.

A 5 Popis procesniho ramce

e Ugastnik uvede vtéto Gasti struény popis a identifikaci produkénich a podptirnych
procesu spojenych s predmétem zakazky.

o textovy popis procesniho ramce bude doplnén tabulkou, ktera obsahuje vycet roli
v Systému, a to v€etné roli podpurnych (napf. sprava zalohovani),
soucasti bude popis vSech identifikovanych roli,
poZadavky role a procesni ramec rozpracovava ¢ast lll. 1.2 a 1.3 Pfilohy €. 8 ZD.

e Pozn.: podrobny popis procesniho ramce bude pfedmétem dil¢iho vystupu plnéni vefejné
zakazky, kterou je Detailni specifikace (viz navrh Smlouvy - Pfiloha €. 6 ZD).

Produkéni a podptirné procesy

Tato Cast se zabyva pouze zakladnim popisem produkénich a podpurnych procesu. Vychazi
z udaju v zadavaci dokumentaci a jejich pfilohach. Podrobna procesni analyza bude
provedena v ramci projektu a odsouhlasena Zadavatelem. V pfipadé rozporu mezi zde
uvedenymi Udaji a udaji v Zadavaci dokumentaci/jejich pfilohach ma pfednost Zadavaci
dokumentace.
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Produkéni procesy

Evidence lokalit

Objektem je lokalita - je evidovana, samostatné sledovana, ploSné vymezena, jednoznacné
nazvana a lokalizovana ¢ast uzemi, na némzZ je nebo byla zjisténa existence alespon
jednoho kontaminovaného mista (KM) nebo potencialné kontaminovaného mista (PKM)
obsahujici hodnoceni priorit (PKM) anebo pFipadny statut ekologické ujmy (EU). Lokalita
muzZe obsahovat dalSi Casti — navazujici objekty zdznamu lokality (napf. zajmové uzemi

lokalit, stavby, skladky atd., viz pfiloZzeny diagram).

Lokalita
existence analyzy rizik
Kontakty T Analyzy
- piiblizna plocha - -
kontakini informace na organizace ‘{J— |-  soufadnice —L'—“' - hodnoty Iaboratomich rozbon
kontakini informace na ozoby - stupefi poznani - hednoty estatnich sledovanych vefitin
typ lokality ol - zZjisténé hodnoty méfeni
/ - typ plivodce znedisténi e
// - zdkladni charaktaristiky -H“"\
Zajmové izemi lokalit // T T - Sledované objekty
— = s
- doplfijici Gdaje k rizikovosti A | \\ pozice v soufadicich
- geclogie { Y
- geomorfologie J i \
- hydrogeologie {
- hydrologie \ M
- Kima f B B
- ploiné vymezeni | \ Sledované oblasti
= = I
sloclor .'I \ - plogné vymezeni
venelce | \ - typ sledovani na lokalitd
| \ - wyhodnoceni diléi priority
X / \
| \
Dokumenty \ h‘
ahstrakty souvisejicich dokumenti \ Sanované plochy
| \
f - informace o napravnych opatfenich
! - informace o sanovanych plochéch
/ ploéné wymezeni
|
P/ V4 4
Obrazové prilohy Stavhy
Skladky
- fotodokumentace informace o stavebnich celcich
- grafy jiné informace - informace o skiddkovych tSlesech
jiné plo3né yymezeni ploéné vymezeni

Pro anotaci zaznamu lokality (vloZzeni nové lokality / modifikace existujici lokality) musi
nejprve anotator pozadat o pfidéleni pfislusné role. V pfipadé pfidéleni role anotator provede

danou operaci — zapiSe zmény udaju v€. hodnoceni priority a poté poda zadost o schvaleni.
Zadost mlze stahnout a udaje opravit, pokud jesté nebyl proveden dalsi procesni krok.

Zaznam podléha kontrole verifikatora, ktery zaznam pfijme nebo nepfijme. V pfipadé

nepfijeti se zdznam vraci k anotatorovi, ktery jej opét miaze modifikovat.
Pfijaty zaznam podléha kontrole administratora a ten zaznam schvali nebo vrati
Spolu s akci schvaleni zaznamu muUze (nemusi) byt zaroven

k pfepracovani.
administratorem odebrano anotatorovi pravo editace dané lokality.

63/169



SEKM3 - Navrh reSeni

Schvéleny zaznam muze byt v pfipadé potfeby znovu editovan, ¢imz se opét posune do
stavu ,rozpracovany”.

Nasledujici schéma zjednoduSené zobrazuje proces:
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e

Verifikator

Stavy zaznamu lokality:
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neaktualni

rozpracovany
k prijeti
ke schvaleni
schvaleno
nepfijato
Negélni
\
( Rozpracovano )C} ___________________

| oprava chyb]
|

/ W/
i K pfijeti :
II [Je die verifikatora rozsah zmén adekvatni @

zéznam formalné spravny?]

[ME] /

(aNo] NE]

& (D

[Je die administratora zaznam
fakticky sprawny?]

Schvaleno

' pripadé dalsi editace
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Evidence indicii (Inventarizace indicii)

V procesu evidence indicii je objektem indicie (inventarizovana nebo podeziela lokalita). Je
to zaznam, ktery na zacCatku inventarizacniho procesu obsahuje naznak, z néhoz Ize
usuzovat, ze na uvedeném Uzemi mohlo dojit k znecisténi horninového prostfedi. Indiciemi
jsou i neaktualizované zaznamy lokalit.

Indicie ma uzemni lokalizaci a dal§i udaje, které zjednoduSené zachycuje nasledujici
diagram.

Indicie

Povinne adaje Indicie DPZ

- nazev

- provoz

- typ zatéZe / zdroje znetisténi
lizemni identifikace

kategorizace objektu die zajmového objekiu
XY souradnice S-JTSK

Doplnkové udaje

- dokumenty

- fotografie

- charakferistika indicie s pfipadnymi riziky
- obrazové prilohy

Indicie mohou byt:
- nové lokality
- neaktualizované zaznamy lokalit SEKM2
- lokality z jinych datovych zdroju.

V systému jsou nastaveny role Administratora inventarizace a Prejimatele zaznamu
zhotovitele. Akci provadi Superadministrator na zakladé Zzadosti zastupce zhotovitele

inventarizace. Prava jsou omezena uzemné i typem akci.

VloZzeni nové indicie mlze provést jakykoliv registrovany uzivatel. Indicie se nachazi
v pocateCnim stavu ,Dosud nezpracovana indicie”.

Je tfeba odstranit duplicity v zaznamech indicii. Po slou€eni dvou nebo vice indicii jsou
puvodni zaznamy uzavieny a vznikne novy zaznam.

67/169



SEKM3 - Navrh reSeni

Nasledné je rozhodnuto, zda bude indicie oznaena za hodnocenou lokalitu (potencialné
kontaminované misto) nebo za vylou€enou lokalitu (nejsou obsazeny v evidencni Casti
systému; nekontaminované lokality).

Vyloucené lokality jsou potvrzeny Administratorem, &imz se povazuji za zkontrolované.
Hodnocené lokality (pokud neexistuji v evidencni Casti systému) jsou preneseny do
evidencéni Casti systému a nasleduje proces evidence zaznamu lokality.

Po dokondeni zpracovani zaznamu indicie oznaci vedouci zaznam pozadavkem pfijeti do
schvalovaciho procesu. Pfejimatel zaznamu zhotovitele inventarizace zaznam pfijme nebo
vrati. V pfipadé vraceni je upraven a znovu oznacen Zadosti o pfijeti ke schvaleni.

Po pfijeti je zaznam zafazen do fronty zaznamu uréenych ke schvaleni. Administrator
inventarizace zaznam schvaluje a pfedava ke schvaleni Superadministratorovi.

Stavy v pribéhu zpracovani indicie:
- dosud nezpracovana indicie
- rozpracovana indicie
- indicie urCena k terénnimu vylouceni
- indicie vylou¢ena
- indicie podléhajici hodnoceni

ZjednoduSeny proces evidence indicie je znazornén nasledujicim schématem.
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Fhotovitel
inventarizace

Superadministrator
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Registrace Zadatele (organizace/osoby) v¢. pfidélovani roli, sprava uctu

Registrace uzivatele probiha pres webové rozhrani systému. Registrovat se mize kdokoliv,
nicméné uzivatelé z fad vefejnosti maji jen omezena prava (moznost vytvofit indicii, sprava

vlastniho uctu).
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Proces evidence lokalit:

Pokud se jedna o subjekty/osoby se specifickymi opravnénimi v systému, zasilaji rovnéz
zadost o pfidéleni pozice a role v Systému. Po zaslani zadosti administrator systému
opravnéni pridéli, blokuje €i zadost odstrani. V pfipadé pfidéleni opravnéni jsou pfidéleny
vlastnikovi licence prava ke &teni, modifikaci &i pfidavani lokalit ve vymezeném uzemi pfip.
na konkrétni lokalitu. Zadatel dale miize vytvafet seznam svych rotatord a spravca.

Po schvaleni modifikace zaznamu dané lokality je administrator opravnén odebrat
anotatorovi prava evidence lokality.

Proces evidence indicii:

Odpovédny zastupce zhotovitele inventarizace zada superadministratora o pfidéleni
pfislusnych roli osobam, které jiz musi byt v systému registrovany. V pfipadé vyhovéni
Zadosti jsou nastavena opravnéni zahrnujici pfislusné uzemi a typy akci pro oba objekty
(lokality, indicie). Po dokonceni je mozné uzemni prava odebrat a napf. pfidélit zpracovani
jiného Uzemi. ,Zivé lokality* jsou vyfaty z editaénich opravnéni a jejich udaje jsou dostupné
pro Cteni.

Podpuirné procesy
Administrace systému

Cil procesu: Udrzovat IT sluzby v trvale funkénim stavu podle potfeb klientt

K vykonu spravy systému je opravnén spravce systému, pro nékteré ¢innosti dle Smlouvy a
jeji Prilohy €. 2 rovnéz Dodavatel. Proces spravy (administrace) systému se sklada z téchto
¢innosti:

* Monitoring a analyza systémovych a provoznich parametrt

» Konfigurace parametrt systému

* Sprava Giselniku

* Provadéni odstavek systému

* Pfechod na nové verze

+ Rizeni zotaveni po havarii

VSechny &innosti s vyjimkou monitoring a analyzy systémovych a provoznich parametrd
spravce systému / zastupce Zhotovitele neprodlené zapiSe do Provozniho deniku, ktery
kontroluje bezpecnostni manazer.

Denik je sou€asti servicedesku.

Identifikované nedostatky a problémy jsou prostiednictvim servicedesku eskalovany.
Vzhledem ke styku spravce s daty, z nichz jsou néktera nevefejna, je nutné, aby se spravce
smluvné zavazal k mi€enlivosti a aby ho bylo mozno sankcionovat za pfipadné poSkozeni
nebo zneuZiti informacniho obsahu.

Technicka podpora

Cil procesu: Zajisténi podpory technickému spravci IS za ucelem bezproblémového chodu
IS, feSeni nestandardnich situaci, nastaveni IS, apod.

Technickou podporu poskytuje Zhotovitel, resp. jeho technicky pracovnik, technickému
spravci IS na strané Zadavatele.
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Zajisténi technického provozu IS

Cil procesu: udrzovani systému v fadném provoznim stavu, odstranovani zavad, aktualizace
IS v€. SW platformy apod.

Zajisténi technického provozu IS je v kompetenci Zhotovitele. Zhotovitel vede elektronicky
Provozni denik, jez bude Zadavateli dostupny on-line a bude soucasti Servisdesku
Zhotovitele. Do Provozniho deniku bude zhotovitel zapisovat zejména nasledujici udalosti:

Provedeni ukonu predepsanych v KL véetné identifikace prislusného KL

Havarijni stavy, opravy, vymény komponent

Anomalie a nestandardni stavy systémd, které maji dopad na plnéni SLA
Zprovoznéni nového nebo do¢asné odstaveného systému a/nebo odstaveni systému
Spusténi, vypnuti a restart systému

Obnoveni ze zalohy

UzZivatelska podpora

Cil procesu: Zajisténi podpory koncovym uzivatelim v pfipadé dotaz( k fungovani IS /
potieby uzivatelského nastaveni apod.

Uzivatelskou podporu zajiStuje Zadavatel; pfipadné problémy (napf. incidenty) jsou
eskalovany na Zhotovitele

Rizeni aktiv

Cil procesu: Na zakladé znalosti mise, vize a strategie organizace identifikovat aktiva a
stanovovat jejich hodnotu

Aktiva spojena s poZzadovanym systémem poskytujicim navrzené IT sluzby musi byt
identifikovana zadavatelem. Zadavatel provede definici aktiv, stanoveni odpovédnosti

v pFislusnych fazich projektu. Rizeni t&chto aktiv souvisi s fizenim informaéni bezpeénosti na
urovni Zadavatele.

Zalohovani systéemu/dat

Cil procesu: Musi byt zabezpe€ena obnova zpracovani v pfipadé ztraty primarni provozni
lokality nebo havarie systému.

Za existenci zalohovaciho mechanismu nese odpovédnost Zhotovitel. Pfipadnou obnovu dat
ze zalohy provadi Zhotovitel na zakladé pozadavku Zadavatele.

Monitorovani stavu aplika¢niho prostredi, moduli a dat

Za monitorovani softwarovych komponent nese odpovédnost spravce systému - viz proces
Administrace systému. Souvisejici ¢innosti provadi rovnéz zastupce Zhotovitele:

- obsluha a dohled IS v€etné SW platformy

- technicka kontrola HW a SW infrastruktury

- atd.

Méreni a vykazovani dosazené urovné sluzeb

Cil procesu: Sledovat dosaZzenou uroven sluzeb a porovnavat ji s dohodnutymi cili drovné
sluzeb.

Veskeré vykonané ¢innosti jsou dokumentovany v ramci integrovaného systému ISO 9001 a
ISO 27001, jehoz auditem a certifikaci spole€nost SYSNET prosia.

Znamena to, ze vSechny osoby odpovédné za €innosti souvisejici se zakazkou, s provozem
a s podporou své ukony dokumentuji podle uvedenych norem.
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Na zakladé této dokumentace a metrik stanovenych v pfislusnych smlouvach se provadi
mérfeni a vykazovani dosazené urovné sluzeb.

Tyto informace obihaji mezi poskytovatelem sluzeb, jeho klientem a pfipadnymi dalSimi

stranami jako zaklad méfeni za uCelem zlepSeni kvality sluzeb.

Zménové Fizeni dokumentace

Cil procesu: Zajistit aktualni dokumentaci sluzeb
Za proces odpovida Dodavatel. Proces se svym prubé&éhem shoduje s obecnym procesem
fizeni zmé&n. S nasazenim zmén je zaroven k dispozici i aktualizovana verze dokumentace.

Seznam roli systému

Role

Superadministrator

Popis role
Disponuje veSkerymi administratorskymi funkcemi,
napf. sprava Cciselnik(; pfidélovani a odebirani

administratorskych opravnéni; mazani zaznamu

Technicky administrator

zajistuje provoz a spravu IS kromé spravy Ciselnikl a
mazani

Administrator

Zajistuje faktickou spravnost zpracovavanych dat a
schvalovani zaznamd. V procesu inventarizace
provadi validaci zaznam.

Pracovnik technické podpory

Poskytuje podporu technickému spravci IS

Pracovnik uzivatelské

podpory

Zajistuje uzivatelskou podporu, nahlizi do zaznamu
lokalit a indicii, podili se ha administraci inventarizace.

Verifikator/Pfejimatel
zaznamu

zajistuje pfejimku zpracovavanych dat/modifikovanych
zaznamu; oveéfuje jejich formalni spravnost, rozsah a
Uplnost

Zpracovatel dat

Vytvareji  zpracovatelské
inventarizace

tymy  pro  proces

Vedouci tymu zpracovatelt
dat

Je zodpovédnym zpracovatelem dat.

Anotator dat

uzivatel s pravy k ovérovani a editaci zaznam, patfi
do zpracovatelského tymu.

Anotator - Hodnotitel

uzivatel s opravnénim upravy pouze udajl potfebnych
pro hodnoceni priority a hodnoti prioritu lokality/oblasti

Zastupce vefejné spravy

Registrovany uzivatel, disponuje pravy pro ¢teni
zaznamu jemu Uuzemné pfislusnych

Uzivatel Systému

uzivatel, ktery se aktivné registroval; mize prohlizet
vystavena data

Clen tymu dodavatele

Zodpovida za ¢&innosti vykonavané Dodavatelem,
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napf. zalohovani, monitorovani komponent systému,
aktualizace dokumentace atd.

A 6 Vyporadani souladu nabidky s pozadavky vybrané
legislativy na Systém

e Navrh obsahuje vypofadani pozadavkl zakona €. 365/2000 Sb., o informacnich
systémech verejné spravy, ve znéni pozdéjSich predpisu, v€etné vyhlaSek 529/2006 Sb.
a 53/2007 Sb.

e Navrh obsahuje vyporadani pozadavku zakona €. 101/2000 Sb., o ochrané osobnich
udajd, ve znéni pozdéjsich predpisu.

e Navrh obsahuje vypofadani pozadavkl zakona €. 499/2004 Sb., o archivnictvi a spisové
sluzbé, ve znéni pozdéjsich predpisu.

e Navrh obsahuje vyporadani pozadavku zakona €. 111/2009 Sb., o zakladnich registrech,
ve znéni pozdéjSich predpisu.

e Navrh obsahuje vyporadani pozadavki zakona ¢&. 181/2014 Sb., o kybernetické
bezpecnosti a 0 zméné souvisejicich zakon(, ve znéni pozdéjsich predpisu.

Z uvedeného vyporadani, musi byt patrné, zda, jak a v &em (jakou &asti, funkcionalitou) bude
feSeni Systému splhovat soulad, resp. naplfiovat pozadavky vysSe uvedenych predpisu.
Pokud néktery z uvedenych predpisi nema vliv na pravni nezavadnost provozovani
navrhovaného fe$eni Systému, uvede Ugastnik zdavodnéni, pro¢ se domniva, ze tomu tak
neni. Vyporadani je pozadovano pouze stru¢né.
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ID PoZadavek Zdroj pozadavku Navrh vyporadani dodavatele

L1 (ISZR) Organ vefejné moci vyuziva pfi své 111/2009 Sb. Systém bude disponovat jednotnou dvoucestnou komunikacni sluzbou, ktera obsahuje katalog
¢innosti referenc¢ni Udaje obsazené v externich podpUrnych systém, veSkera komunikaéni rozhrani, pomocnou pamét dat (cache) a
prislusSném zakladnim registru v rozsahu, fadic (controller) sluzeb. Prostfednictvim fadice jsou data pfedavana komponentam, které je
v jakém je oprdvnén tyto Udaje vyuZivat vyZaduji. Stejné tak radi¢ dokaze predat data z Modelu pfipojenym externim systém0m v zavislosti

na charakteru pfipojeni.

V pfipadé pripojeni na ISZR bude sluZba nastavena tak, aby vyhovéla ustanovenim zak. ¢. 111/2009
Sh.

Komunikacni sluzba slouzi rovnéz k pripojeni systému na ESB a reprezentuje tzv. vrstvu spolecnych
sluzeb.

Bude pouZita vSestranna jednotna aplikacni platforma poskytujici Sirokou skalu technologii a
nastrojt pro

e virtualizaci vypocetniho vykonu

e spravu Zivotniho cyklu dokument,

e komunikaci mezi systémy,

* ovérovani totoznosti uzivateld,

o distribuci zprav,

e moderni publikaci informacniho obsahu,

e pristup k libovolnym datiim,

¢ analyzu a prohledavani dat v redlném case.

Samostatna komunikacni sluzba predstavuje vrstvu spolec¢nych sluzeb.

L2 Organ verejné moci ziskava udaje vedené v 111/2009 Shb. viz L1
zakladnim registru nebo je do néj zapisuje
vyhradné prostfednictvim agendového
informacniho systému

L3 P¥istup k udajim je zajistovan sluzbou 111/2009 Sb. viz L1
informacniho systému zékladnich registra.
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ID PoZadavek Zdroj pozadavku Navrh vyporadani dodavatele

L4 (Pro pfipadné pfijimani idajl z modulu do 499/2004 Sh. Systém bude dimenzovan tak, aby pfi pldanovaném poctu uzivateld a objemu dat nedochazelo ke
spisovych sluzeb 3. stran pres webové zbytecnym prodlevam a pretizeni.
sluzby) V pfipadé dokumentt v digitalni Odrazi se to v koncepci systému, kde je pocitano s tim, Ze v produkéni ¢asti systému (to je ta ¢ast,
podobé urceni plvodci zajisti jejich prijem kde probihaji Zivotni cykly tfid - kde vznikaji a jsou ménéna data) budou uloZeny pouze ty objekty,
alespon v datovych formatech stanovenych které dosud nejsou v terminalnim stavu. ,,Ukoncené” objekty budou ukladany mimo produkéni
jako vystupni datové formaty nebo formaty Cast.
dokumentd, které jsou vystupem z Odezva systému se tak vyznamné zrychli, a to bez narokl na drahou technologii.
autorizované konverze dokument( Systém bude disponovat pracovnim uUloZistém, ve kterém budou uloZena data ,,zivych” objektd,
obsaZenych v datové zpravé. obsahové sablony a konfiguraéni data.

Veskeré ¢asové snimky objektl a logy se budou ukladat pomoci sluzeb EAP, jejiz exportni konektor
je soucasti reseni. Na zakladé zjisténi v rdmci detailni analyzy miZe byt soucasti feseni rovnéz
webova sluzba, ktera umozni predat uzaviené dokumenty véetné metadat do spisové sluzby, kde
s nimi bude naloZeno podle platného znéni zdkona o archivnictvi a spisové sluzbé. Toto rozhrani
bude splriovat pozadavky NSESSS.

To plati v pfipadé, Ze spisova sluzba Zadavatele disponuje

rozhranim obsahujicim metody, které postihuji cely Zivotni cyklus dokumentu ve spisové sluzbé.

L5 Pozadavky kladené zdkonem o informacénich ~ 365/2000 Sb. viz dale pozadavky vyhlasek 529/2006 Sb. a 53/2007 Sb.
systémech verejné spravy

L6 Spravce osobnich Gdaju je povinen pfijmout ~ 101/2000 Sh. Podle zdkona ¢. 101/2000 Sh. je nutno zejména zabrénit zneuziti osobnich Udaju. To je kli¢ovy
takova opatreni, aby nemohlo dojit k pozadavek na bezpecnost systému. V systému rovnéz budou uloZeny informace, které mohou
neopravnénému nebo nahodilému pfistupu k predstavovat obchodni tajemstvi.
osobnim udajam, k jejich zméné, zniceni ¢i Z hlediska systému to znamend zamezit neoprdvnénym osobam
ztraté, neopravnénym prenostim, k jejich * Pfimy pristup k datlm obsahujicim osobni Gdaje
jinému neopravnénému zpracovani, jakoz i k ¢ Pfimy pristup k datlim obsahujicim obchodni tajemstvi
jinému zneuZiti osobnich udaj. * Pfistup k osobnim udajdm, k nimZ nemaji opravnéni prostrednictvim sluzeb
Sprdvce nebo zpracovatel je povinen o Pristup k datlim obsahujicim obchodni tajemstvi, k nimz nemaji opravnéni prostfednictvim sluzeb
zpracovat a dokumentovat pfijata a Tyto restrikce budou feseny implementaci téchto opatreni:
provedend technicko-organizacni opatreni k o Zadny uZivatel neméd pfistup pfimo k datdm.
zajisténi ochrany osobnich udajl v souladu se e Spravci, ktefi maji pfimy ptistup k datim, se zavazi miéenlivosti pod vysokou sankci
zakonem a jinymi pravnimi predpisy. o VVeskeré pristupy k obsahu se provadéji prostrednictvim sluzeb

o Pristup ke sluzbam je fizen

e Zpracovani osobnich Gdajl je logovéno

* Zmény dat jsou logovany

 Data pro export musi byt bud anonymizovana, nebo kazdy export musi byt logovan v plném
rozsahu (zalezi na konkrétnim zadani CENIA).

Uvedené restrikce nejsou nakladné, neomezuji provoz (zejména v kritickych situacich), jsou v
souladu s nejlepsimi dostupnymi technikami a pIné postaci pro ochranu osobnich tdaja
pozadovanou zakonem.
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V oblasti automatizovaného zpracovani
osobnich Udaju je spravce nebo zpracovatel v
rdmci opatfeni povinen také

. zajistit, aby systémy pro
automatizovana zpracovani osobnich udaju
pouZivaly pouze opravnéné osoby

. zajistit, aby fyzické osoby opravnéné k
pouZivani systému pro automatizovana
zpracovani osobnich Gdaji mély pFistup
pouze k osobnim Udajim odpovidajicim
opravnéni téchto osob, a to na zakladé
zvlastnich uZivatelskych opravnéni zfizenych
vyluéné pro tyto osoby,

. pofizovat elektronické zaznamy, které
umozni urcit a oveérit, kdy, kym a z jakého
dlvodu byly osobni Udaje zaznamenany
nebo jinak zpracovany

101/2000 Sb.

viz L5

L8

Spravce osobnich Gdajl je povinen zpracovat
pouze presné osobni Udaje, které ziskal v
souladu se zdkonem ¢. 101/2000 Sb.

101/2000 Sh.

Musi byt vyfeSeno metodicky a organizacné na strané Zadavatele.

L9

Je-li to nezbytné, osobni daje spravce
osobnich udajl aktualizuje.

101/2000 Sb.

Re$eno v ramci spravy adresard

L10

Zjisti-li spravce, Ze jim zpracované osobni
udaje nejsou s ohledem na stanoveny ucel
presné, provede bez zbytecného odkladu
ptimérena opatreni, zejména zpracovani
blokuje a osobni Udaje opravi nebo doplni,
jinak osobni Udaje zlikviduje.

101/2000 Sb.

Re$eno v ramci spravy adresari

L11

Nepresné osobni Udaje se musi oznacit.

101/2000 Sh.

no v ramci spravy adresaru

L12

Informaci o blokovani, opravé, doplnéni
nebo likvidaci osobnich Udaju je spravce
povinen bez zbyte¢ného odkladu predat
vsem pfijemcim.

101/2000 Sh.

Rese
Regeno v rdmci spravy adresail

L13

Uchovavat osobni tdaje pouze po dobu,
kterd je nezbytna k ucelu jejich zpracovani.
Shromazdovat osobni Gdaje odpovidajici
pouze stanovenému Ucelu a v rozsahu
nezbytném pro naplnéni stanového Gcelu.

101/2000 Sb.

Vyresit metodicky a organiza¢né na strané Zadavatele.
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Uchovavat osobni tdaje pouze po dobu, 101/2000 Sb.
kterd je nezbytna k ucelu jejich zpracovani.

Zpracovavat osobni Udaje pouze v souladus  101/2000 Sb.
ucelem, k némuz byly shromazdény

L16

Spravce muZe zpracovavat osobni idaje 101/2000 Sb.
pouze se souhlasem subjektu udaju.

Vyresit metodicky a organiza¢né na strané Zadavatele.

L17

Provozni dokumentaci informacniho systému vyhlaska 529/2006 Sb.

verejné spravy tvori tyto dokumenty:
. bezpecnostni dokumentace
informacniho systému verejné spravy
. systémova pfirucka

. uzivatelska prirucka

Osetreno v Priloze ¢. 9 Smlouvy

L18

Bezpecnostni dokumentaci informacniho vyhlaska 529/2006 Sb.

systému verejné spravy tvori

. bezpecnostni politika informacniho
systému verejné sprdvy, a to vzdy pokud
systém ma vazby s informaénim systémem
verejné spravy jiného spravce nebo pokud
organ verejné spravy neni provozovatelem
tohoto systému

. bezpecnostni smérnice pro c¢innost
bezpecnostniho spravce systému.

Osetreno v Priloze ¢. 9 Smlouvy

L19

V provozni dokumentaci organ verejné vyhlaska 529/2006 Sb.

spravy uvadi aktudlni stav informacniho
systému verejné spravy popisem funkénich a
technickych vlastnosti kazdého informacniho
systému verejné spravy, jehoZ je sprdvcem, a
to vCetné organizacné technickych opatreni,
kterd zajistuji zachovani téchto vlastnosti.

Osetreno v Priloze ¢. 9 Smlouvy

L20

Provozni dokumentace k informac¢nimu vyhlaska 529/2006 Sb.

systému verejné spravy musi byt zpracovana
tak, aby odpovidala zdsadam a postupim
stanovenym v informacni koncepci.

Osetreno v Priloze ¢. 9 Smlouvy
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L21 Bezpecnostni politika informacniho systému  vyhlaska 529/2006 Sb.
verejné spravy obsahuje popis
bezpecnostnich opatfeni, kterd organ
verejné spravy uplatriuje pfi zajistovani
bezpecnosti tohoto systému a ktera
odpovidaji pozadavkiim na bezpeénost
stanovenym v informacni koncepci.
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Osetreno v Priloze ¢. 9 Smlouvy

L22 Bezpecnostni smérnice pro ¢innost vyhlaska 529/2006 Sb.
bezpecnostniho spravce systému obsahuje
podrobny popis bezpec¢nostnich funkci, které
bezpecnostni spravce systému pouziva pro
provadéni uréenych cinnosti v informacénim
systému verejné spravy, a navod na pouziti
téchto funkci.

Osetreno v Priloze ¢. 9 Smlouvy

L23 Systémova prirucka obsahuje vyhlaska 529/2006 Sb.
. popis funkci, véetné bezpecnostnich,
které pouziva spravce systému pro provadéni
urcéenych cinnosti v informacénim systému
verejné spravy, a ndvod na pouZiti téchto
funkci
. parametry kvality, které vychazeji z
pozadavkl na kvalitu v informacni koncepci
. podrobny popis informacéniho systému
vefejné spravy nebo odkaz na dokument, ve
kterém je popis uveden a ktery je spravci
systému dostupny,

. popis jednotlivych Cinnosti
vykonavanych pfi spravé informacniho
systému verejné spravy, véetné ¢innosti
definovanych pro role spravce systému a
bezpecnostniho spravce systému, uréeni
fyzickych osob, které tyto ¢innosti
vykonavaji, a opravnéni nezbytnych pro
vykon téchto Cinnosti,

. definovani uzivatell nebo skupin
uzivatell a jejich opravnéni a povinnosti pfi
vyuzivani informacniho systému verejné
spravy.

Osetreno v Priloze ¢. 9 Smlouvy

L24 UzZivatelska prirucka obsahuje vyhlaska 529/2006 Sh.

Osetreno v Priloze ¢. 9 Smlouvy
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Zdroj pozadavku

SEKM3 - Navrh reSeni

Navrh vyporadani dodavatele

. popis funkci, véetné bezpecnostnich,
které pouziva uzivatel pro svou ¢innost v
informacnim systému verejné spravy, a
navod na pouziti téchto funkci,

. vymezeni opravnéni a povinnosti
uzivatelll ve vztahu k informacnimu systému
verejné spravy.

L25

Organ verejné spravy definuje pro informacni
systém verejné spravy vzdy roli spravce
systému a bezpecnostniho spravce systému.
Zaroven definuje pro kazdou roli souhrn
urcéenych Cinnosti a potfebnych opravnéni
pro provadéni téchto ¢innosti v informacnim
systému verejné spravy.

vyhlaska 529/2006 Sb.

Osetreno v Priloze ¢. 9 Smlouvy

L26

Pti uskutecnéni vazby mezi informacénimi
systémy verejné spravy prostiednictvim
referencniho rozhrani musi byt pouzity
datové prvky, které jsou vyhlaseny
prostfednictvim informacniho systému o
datovych prvcich.

vyhlaska 53/2007 Sb.

Veskeré poskytované webové sluzby budou pouZzivat datové prvky vyhlasené prostfednictvim IS DP

L27

Vazbu je mozné uskutecnit mezi
informacnimi systémy zverejnénymiv
informacnim systému obsahujicim zakladni
informace o dostupnosti a obsahu
zpfistupnénych informacnich systému
verejné spravy.

vyhlaska 53/2007 Sh.

Organizacéni zajisténi na strané zadavatele

L28

Vazby se uskutecnuji v souladu s technickymi
nalezitostmi popsanymi v technické
dokumentaci sluzby, ktera se pro kazdou
poskytovanou sluzbu nebo poskytovanou
informaci sklada z popisu funkénosti sluzby,
dokumentace sluzby, bezpecnostni politiky
sluzby.

vyhlaska 53/2007 Sh.

Relevantni vazby jsou katalogizovany jako sluzby v rdmci komunikacni sluzby (vrstvy spole¢nych
sluzeb). Soucasti katalogového listu budou poZzadované Udaje ziskané od poskytovatele sluzby
(pokud existuiji).
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ID PoZadavek Zdroj pozadavku
L29 Dokumentace sluzby obsahuje technické vyhlaska 53/2007 Sh.

ndleZitosti:

1. poskytovani sluzeb informacniho

systému verejné spravy,

2. postup, kterym Ize poZzadat o sluzbu

nebo informaci,

3. odpovédi informacniho systému na

Zadost o sluzbu nebo informaci, véetné
chybovych hlaseni,

4, vazby, ve formé podrobné
charakteristiky vazby.

SEKM3 - Navrh reSeni

Navrh vyporadani dodavatele
Veskeré webové sluzby jsou poskytované prostrednictvim komunikacéni sluzby (vrstvy spolec¢nych
sluzeb). Jejich dokumentace obsahuje polozky poZzadované v pozadavku L29.

L30 Bezpecnostni politika sluzby obsahuje vidy vyhlaska 53/2007 Sh.
technické néleZitosti
1. zpUsob zajisténi bezpecnosti
poskytované sluzby nebo poskytované
informace,
2. zpUsob zajisténi bezpecnosti vazeb,
které jsou pfi poskytovani sluzby nebo
informace uskutecnovany,
3. rozsah pfistupovych opravnéni a jejich
pripadna omezeni pro jednotlivé opravnéné
uzivatele sluzby.

Veskeré webové sluzby jsou poskytované prostfednictvim komunikaéni sluzby (vrstvy spole¢nych
sluzeb). Jejich bezpecnostni politika bude mit viechny naleZitosti poZzadované v pozadavku L30.

L31 Informacni systém verejné spravy vyhlaska 53/2007 Sh.
uskutecénujici vazbu je opatfen funkci
zaznamenavani a uchovavani zaznam( o
udélostech spojenych s uskutecriovanim
vazeb; zaznamenavani a uchovavani provadi
informacni systém verejné spravy
uskutec¢nujici vazbu v souladu s provozni
dokumentaci informacniho systému.

Logovani komunikacnich udalosti v souladu s poZzadavkem.

L32 Spravce informacniho systému verejné vyhlaska 53/2007 Sh.
spravy uskutecnujiciho vazby uvede v
dokumentaci sluzby typy udalosti, o kterych
jsou vytvareny a uchovavany zaznamy.

Dokumentace systému bude obsahovat seznam viech logovanych udalosti.
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L33 Funkce zaznamenavani vytvofi o vazbé vidy  vyhlaska 53/2007 Sb.
zdznam
1. identifikace informacniho systému
verejné spravy, ktery zada o sluzbu nebo
informaci,
2. Casu prijeti Zadosti o sluzbu nebo
informaci,
3. udaje o tom, zda byla sluzba nebo

informace informacnimu systému verejné
spravy poskytnuta.

SEKM3 - Navrh reSeni

Navrh vyporadani dodavatele
Logy budou obsahovat data pozadovana v pozadavku L33.

L34 Sprdvce informacniho systému verejné vyhlaska 53/2007 Sh.

spravy uskutecnujiciho vazby uvede v popisu
funkcnosti sluzby Udaj, ktery poskytne misto
sluzby nebo informace v pfipadé preruseni
poskytovani sluzeb nebo informaci.

Dokumentace poskytovanych sluzeb bude obsahovat Udaje poZzadované v pozadavku L34
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L35 Orgény a osoby uvedené v § 3 pism. b) az f)
ZoKB ( organ nebo osoba zajistujici
vyznamnou sit; spravce a provozovatel
informacniho systému kritické informacni
infrastruktury; spravce a provozovatel
komunikacniho systému kritické informacni
infrastruktury; spravce a provozovatel
vyznamného informacniho systému; spravce
a provozovatel informacniho systému
zakladni sluzby) jsou povinny hlasit
kybernetické bezpecnostni incidenty v jejich
vyznamné siti, informacnim systému kritické
informacni infrastruktury, komunikacnim
systému kritické informacni infrastruktury,
informacnim systému zakladni sluzby nebo
vyznamném informacénim systému, a to
bezodkladné po jejich detekci. Povinnost
podle odstavce 1 je spravcem informacniho
systému kritické informacni infrastruktury,
komunikacniho systému kritické informacni
infrastruktury nebo vyznamného
informacniho systému splnéna i tehdy,
pokud byl kyberneticky bezpecnostni
incident hlasen provozovatelem tohoto
systému. Provozovatel informacniho systému
kritické informacni infrastruktury,
komunikaéniho systému kritické informacni
infrastruktury nebo vyznamného
informacniho systému informuje spravce
tohoto systému o hlasenych kybernetickych
bezpecnostnich incidentech bez zbyte¢ného
odkladu.

Zdroj pozadavku
zédkon 181/2014 Sb.

SEKM3 - Navrh reSeni

Navrh vyporadani dodavatele

(Pozn. Ze ZD neni zcela jasné, zda md byt SEKM3 vyznamnym informacnim systémem;
predpoklddejme tedy, Ze ano. PoZadavek tedy znamend vytvorit ndstroje, které detekuji
kybernetické bezpecnostni incidenty, aby je poté MZP mohlo nahldsit. Tim se zabyvd napf.
poZadavek ID 77 dle pfilohy ¢. 9 ZD: "Rozsah logovadni a jeho analyz ma zajistit:

Detekce utoku

o Vytvdreni analyz logl, které pomizZou odhalit bud' prave probihajici utok na aplikace a véas mu
zabrdnit, nebo zdokumentovat pribéh utoku a poskytnout podklady pro stanoveni nezbytného
bezpecnostniho opatreni." Tento poZadavek je fesen v ramci Ndvrhu reseni.)

VSechny uddlosti v systému jsou logovdny, béh jednotlivych komponent a servert je monitorovan.
Systémové logy mohou byt pfeddvdny na dohledové centrum MZP.

V pripadé monitoringu vsak podobny poZadavek nepadl. Znamend to, Ze je poZadovdno tzv.
samosledovani, coZ neni prilis efektivni forma monitoringu. V pripadé vypadku virtualizacni
infrastruktury totiZ prestane monitoring zcela fungovat a nikdo se to nedozvi, ¢imzZ zcela padd smysl
véasného varovani.
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L36 Nasledujici pozadavky jsou platné pro
systémy kritické informacni infrastruktury,
komunikacni systémy kritické informacni
infrastruktury a vyznamné informacni
systémy.
Orgén a osoba uvedend v § 3 pism. c) aZ e)
zadkona (spravce a provozovatel informaéniho
systému kritické informacni infrastruktury;
spravce a provozovatel komunikac¢niho
systému kritické informacni infrastruktury;
spravce a provozovatel vyznamného
informacniho systému) pfijme opatreni,
ktera slouzi k zajisténi ochrany Udaju, které
jsou pouzivany pro pfihlaseni uzivatel( a
administrator( informacniho systému
kritické informacni infrastruktury,
komunikaéniho systému kritické informacni
infrastruktury a vyznamného informacéniho
systému, a kterd brani ve zneuZziti téchto
udajl neopravnénou osobou.

Zdroj pozadavku
vyhlaska 316/2014 Sb.

SEKM3 - Navrh reSeni

Navrh vyporadani dodavatele

Pokud md byt SEKM3 vyznamnym informacnim systémem, je tfeba zajistit tento poZadavek.
Zadavatel vsak povaZuje provddeéni riznych aktivit v systému i v offline modu mobilni aplikace,
pricemZ predpokladd, Ze se bude uZivatel moci k uctu prihldsit i v offline reZimu. To znamend, Ze
udaje by musely byt uloZeny v paméti zarizeni a mohou byt zneuZitelné napr. pfi krddeZi mobilniho
zarizeni.

Tento poZadavek by mél byt Fesen v soucinnosti s bezpecnostnim managerem MZP. Vyse jsme
upozornili na znacné riziko spojené s narusenim ochrany chranéného aktiva, kterym jsou
prihlasovaci udaje. Domnivdme se, Ze za tcelem ochrany jednoho aktiva (produkcni data SEKM)
nelze rezignovat na ochranu jiného aktiva.

L37 Nastroj pro ovérovani identity uZivatell a
administratoru zajistuje ovéreni identity
uzivatel(l a administrator( pred zahajenim
jejich aktivit v informacénim systému.

vyhlaska 316/2014 Sb.

Sytem bude navrZen tak, Ze jeho sluzby budou moci pouZivat pouze autorizovani uZivatelé. To
znamend, Ze pred zahdjenim prdce se systémem se kaZdy uZivatel musi prihldsit, pficemZ je ovérena
jeho totoZnost. Ndsledné si forhend vyZadad na zdkladé vydaného tokenu autorizacni ddaje, podle
kterych zpfistupni ovladaci prvky sluZeb.

Navic, token je preddvan pri kazdém voldni backendovych sluZeb a backend pokaZdé zkontroluje,
zda volajici je autorizovdn k pouZiti sluzby.
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L38 Orgdn a osoba uvedena v § 3 pism. c) az e)
zakona pfi zvladani kybernetickych udalosti a
incident(

a) pfijme nezbytna opatreni, ktera zajisti
oznamovani kybernetickych bezpeénostnich
udalosti u informacniho systému kritické
informacni infrastruktury, komunikaéniho
systému kritické informacni infrastruktury a
vyznamného informacniho systému ze strany
uzivatel(l, administrator(l a osob zastavajicich
bezpecnostni role a 0 ozndmenich vede
zaznamy,

b) pripravi prostiedi pro vyhodnoceni
oznamenych kybernetickych bezpecnostnich
udalosti a kybernetickych bezpecnostnich
udalosti detekovanych technickymi nastroji
podle § 21 aZ 23, provadi jejich vyhodnoceni
a identifikuje kybernetické bezpeénostni
incidenty,

c) provadi klasifikaci kybernetickych
bezpecénostnich incident(, pfijima opatreni
pro odvraceni a zmirnéni dopadu
kybernetického bezpecnostniho incidentu,
provadi hlaseni kybernetického
bezpecnostniho incidentu podle § 32 a zajisti
sbér vérohodnych podkladl potfebnych pro
analyzu kybernetického bezpecnostniho
incidentu,

d) prosetti a urci pric¢iny kybernetického
bezpecnostniho incidentu, vyhodnoti
ucinnost feseni kybernetického
bezpecénostniho incidentu a na zakladé
vyhodnoceni stanovi nutna bezpecnostni
opatreni k zamezeni opakovani feSeného
kybernetického bezpecnostniho incidentu a
e) dokumentuje zvladani kybernetickych
bezpecnostnich incident(.

Zdroj pozadavku
vyhlaska 316/2014 Sb.

SEKM3 - Navrh reSeni

Navrh vyporadani dodavatele
viz poZadavek L35
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ID PoZadavek Zdroj pozadavku Navrh vyporadani dodavatele
L39 Nastroj pro ovérovani identity uZivateld, vyhlaska 316/2014 Sb. viz vyse

ktery pouziva autentizaci pouze heslem, viz vyse

zajistuje viz vyse

a) minimalni délku hesla osm znakad, viz vyse

b) minimalni slozitost hesla tak, Ze heslo
bude obsahovat alespon 3 z nasledujicich
Ctyf pozadavkd

1. nejméné jedno velké pismeno,

2. nejméné jedno malé pismeno,

3. nejméné jednu Cislici, nebo

4. nejméné jeden specialni znak odlisny od
pozadavk( uvedenych v bodech 1 az 3,

¢) maximalni dobu pro povinnou vyménu
hesla nepresahujici sto dnd; tento poZadavek
neni vyzadovan pro samostatné
identifikatory aplikaci.

L40 Nastroj pro fizeni pristupovych opravnéni vyhlaska 316/2014 Sb. Navrhovany nastroj obsahuje komplexni spravu roli, pomoci nichZ bude autorizovan a fizen pfistup
zajisti fizeni opravnéni ke sluzbam systému.
a) pro pristup k jednotlivym aplikacim a viz vyse
datlim a viz vyse
b) pro ¢teni dat, pro zépis dat a pro zménu
opravneéni.

L41 Nastroj pro fizeni pfistupovych opravnéni vyhlaska 316/2014 Sb. Navrhovany nastroj obsahuje logovaci modul zaznamenavajici veskeré udalosti. Zaznamenané logy
zaznamenava poufZiti pristupovych opravnéni pak poskytuji spravciim mimo jiné i informace o pfistupech a vyuZziti ostanich spravovanych udaja.

v souladu s bezpecnostnimi potifebami a
vysledky hodnoceni rizik

L42 Nastroj pro ochranu informacniho systému vyhlaska 316/2014 Sh. (Pozn. duplicitni k poZadavku ID 57) Redeni systému je navrzeno tak, ze veskeré sluzby jsou
pred skodlivym kédem zajisti ovéreni a stalou umistény v bezpecné siti za firewallem a pouze verejné dostupné sluzby jsou pomoci protokolu
kontrolu http/https poskytovany do vefejné sité.
a) komunikace mezi vnitfni siti a vnéjsi siti, Kromé technického spravce nema zadny uZivatel moznost nahrat a spustit Zadny kdd, ani uzitecny,
b) servert a sdilenych datovych uloZist. ani Skodlivy.
viz vyse

Servery nepracuji na platformé Windows, které je nachylna k napadeni skodlivym kédem a kromé
toho jsou chranény antivirovym strojem
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L43 Nastroj pro zaznamenavani ¢innosti
informacniho systému zajisti
a) sbér informaci o provoznich a
bezpecénostnich ¢innostech, zejména typ
¢innosti, datum a cas, identifikaci
technického aktiva, které ¢innost
zaznamenalo, identifikaci plvodce a mista
¢innosti a Uspésnost nebo neldspésnost
¢innosti a
b) ochranu ziskanych informaci pred
neopravnénym ¢tenim nebo zménou.

Zdroj pozadavku
vyhlaska 316/2014 Sb.

SEKM3 - Navrh reSeni

Navrh vyporadani dodavatele
Systém loguje v rozsahu stanoveném vyhlaskou.
Rizeny ptistup k informacim a akcim pouze prostfednictvim IT sluZzeb na zékladé roli a opravnéni.

L44 Pomoci nastroje pro zaznamendvani ¢innosti  vyhlaska 316/2014 Sb.
informacniho systému je zaznamenavano
a) prihlaseni a odhlaseni uzivatell a
administratord,
b) ¢innosti provedené administratory,
¢) ¢innosti vedouci ke zméné pristupovych
opravneéni,
d) neprovedeni ¢innosti v disledku
nedostatku pristupovych opravnéni a dalsi
neuspésné Cinnosti uzivateld,
e) zahajeni a ukonceni ¢innosti technickych
aktiv informacniho systému
f) automaticka varovna nebo chybova hlaseni
technickych aktiv,
g) pristupy k zaznamim o ¢innostech, pokusy
o manipulaci se zdznamy o ¢innostech a
zmény nastaveni nastroje pro
zaznamenavani ¢innosti a
h) pouziti mechanism( identifikace a
autentizace véetné zmény udaju, které slouzi
k prihlaseni.

NavrZzeny systém obsahuje inteligentni logovaci sluzbu, ktera zaznamenava veskeré udalosti
vykonané uZivateli a systémovymi sluzbami.

Zaznamenavani prihlaseni uZivatele (viz vyse)

Zaznamenavani ¢innosti provedenych administratory specialni funkcionalitou v administrativnim
modulu (viz vyse).

Zména pristupovych opravnéni je specialnim pfipadem cinnosti b)

Zaznamenavani pokusu o zobrazeni stranky, na které uZivatel nema opravneni; nelspésné cinnosti
(neporvedeni akce v disledku provedeni chyby uZivatele) se loguje.

Zaznamenavani aktivit systémovych sluzeb (viz vyse)

Pti provadeéni akci v IS jsou implementovana vhodna hlaseni, ktera upozorni uzZivatele na chybu.
Vsechny tyto zaznamy budou implementovany v ramci pouzité platformy. K jejich zabezpeceni
budou vyuzity bezpeénostni vlastnosti a logy pouzité platformy (CentOS).

Zajistuje sluzba spréavy identit

L45 je zajistovano nejméné jednou za 24 hodin vyhlaska 316/2014 Sb.
synchronizace jednotného systémového ¢asu

technickych aktiv

Systémovy ¢ast je synchronizovan protokolem NTP s vefejnymi ¢asovymi servery
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ID PoZadavek Zdroj pozadavku Navrh vyporadani dodavatele

L46 Je pouZivan nastroj pro detekci vyhlaska 316/2014 Sb. Veskeré logy, ze kterych lze detekovat kybernetické bezpecnostni udalosti budou predavany
kybernetickych bezpecnostnich udalosti, prohledavacimu a analytickému stroji, nad nim bude na zakladé konkrétniho pozadavku Zadavatele
ktery vychazi ze stanovenych bezpecnostnich vychazejiciho z konkrétnich bezpeénostnich potfeb a vysledkd hodnoceni rizik vytvofena vizualizace
potreb a vysledk( hodnoceni rizik a ktery v redlném case. Tato vizualizace umoZzni spravclim a auditordm detekovat konkrétni kybernetické
zajisti ovéreni, kontrolu a pfipadné bezpeénostni udalosti.
zablokovani komunikace mezi vnitfni
komunikacni siti a vnéjsi siti.

L47 Je pouzivan nastroj pro detekci vyhlaska 316/2014 Sh. Bezpecénostni spravce bude na zékladé vyse popsané analyzy zaznam( informovan o nastalych
kybernetickych bezpecénostnich udalosti, kybernetickych udélostech a bude pozadan o schvaleni zmény nastaveni ochrany systému.
které zajisti ovéreni, kontrolu a ptipadné viz vyse
zablokovani komunikace
a) v ramci vnitfni komunikacni sité

L48 Jsou provadény bezpecnostni testy vyhlaska 316/2014 Sb. Soucdsti nasazeni kazdé verze je moznost provedeni test( zranitelnosti. PFfi nasazeni hlavni verze se
zranitelnosti aplikaci, které jsou pristupné z provadéji testy zranitelnosti automaticky.
vnéjsi sité, a to pred jejich uvedenim do
provozu a po kazdé zasadni zméné
bezpecénostnich mechanism.

L49 Orgén a osoba uvedend v § 3 pism. c) az e) vyhlaska 316/2014 Sb. v pravomoci Zadavatele
zakona v souladu s bezpecnostnimi
potifebami a vysledky hodnoceni rizik pouziva
néstroj pro zajistovani Urovné dostupnosti
informaci.

L50 V ramci fyzické bezpecnosti vyhlaska 316/2014 Sb. v pravomoci Zadavatele

a) jsou prijata nezbytna opatreni k zamezeni
neopravnénému vstupu do vymezenych
prostor, kde jsou zpracovavany informace a
umisténa technicka aktiva

b) jsou prijata nezbytna opatreni k zamezeni
poskozeni a zasahim do vymezenych
prostor, kde jsou uchovany informace a
umisténa technicka aktiva

¢) je predchazeno poskozeni, krddezi nebo
zneutziti aktiv nebo preruseni poskytovani
sluzeb
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ID PoZadavek Zdroj pozadavku Navrh vyporadani dodavatele
L51 Organ a osoba uvedena v § 3 pism. e) zakona vyhlaska 316/2014 Sb. v pravomoci Zadavatele
vede a aktualizuje bezpecnostni
dokumentaci, ktera obsahuje
a) bezpecénostni politiku podle § 5 odst. 2,
b) metodiku pro identifikaci a hodnoceni
aktiv a pro identifikaci a hodnoceni rizik
podle § 4 odst. 2 pism. a),
¢) zpravu o hodnoceni aktiv a rizik podle § 4
odst. 2 pism. b) a c),
d) prohlaseni o aplikovatelnosti podle § 4
odst. 2 pism. d),
e) plan zvladani rizik podle § 4 odst. 2 pism.
e),
f) plan rozvoje bezpeénostniho povédomi
podle § 9 odst. 1 pism. a),
g) zvladani kybernetickych bezpecnostnich
incident( podle § 13 pism. e),
h) strategii fizeni kontinuity ¢innosti podle §
14 odst. 1 pism.c) a
i) ptehled préavnich predpist, vnitfnich
predpist a jinych predpist a smluvnich
zavazku podle § 15 odst. 1 pism. a).

L52 Orgdn a osoba uvedena v § 3 pism. c) aZ e) vyhlaska 316/2014 Sb. v pravomoci Zadavatele
zakona vede bezpecénostni dokumentaci tak,
aby zdznamy o provedenych cinnostech byly
uplné, citelné, snadno identifikovatelné a aby
se daly snadno vyhledat. Opatreni potfebna
k identifikaci, uloZeni, ochrané, vyhledani,
dobé platnosti a uspotfadani zaznamu o
provedenych c¢innostech dokumentuje.

B Vyporadani funkénich pozadavkd na IS SEKM 3

V této &asti USastnik uvede vyporadani, tj. zptsob a postup fe$eni, jakym bude dosaZeno naplnéni funkénich pozadavki IS SEKM 3 ve
struktufe dle bodu 2.1 az 2.12 ¢asti 1ll.2 Prilohy ¢. 8 ZD. Za nedostate¢né bude povazovano konstatovani, typu ,navrhované feSeni bude
podporovat konkrétni sluzbu“, ,bude zajist€éno v plné Sifi pozadavku®, anebo obdobné formulace. Z vyporadani musi byt patrny konkrétni
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zpUsob, jak bude dané funkcionality dosazeno. Vypofadani musi byt na druhou stranu jasné a vystizné, rozsahem by pohybovat kolem %z textu
A4 ke kazdému nize uvedenému bodu (2.1 az 2.12). Podrobny popis funkénich pozadavku IS SEKM 3 je uveden v PFiloze €. 9 ZD — Katalog
pozadavku). Nize uvedena tabulka je vzorem pro vyporadani.

Funkéni pozadavek

2.1 Sprava uzivateli, uzivatelskych prav a obsahu

Vyporadani (identifikace sluzby)

2.1.1 Systém umozriuje centralni i delegovanou spravu uzivateld a
uzivatelskych prav

Systém obsahuje autonomni sluzbu Sprava identit, ktera umoziuje spravu
uzivatelskych aétd, roli, organizaci, skupin, aplikaci, projektt, prostfedk( a
dalSich objektd. Pomoci této sluzby je provadéno ovéreni totoznosti uzivatele
a jeho autorizace na bazi JWT k pouziti sluzeb systému. Sluzba umozriuje
propojeni s externimi adresafovymi sluzbami a systémy spravy identit.

Sluzba je integrovana pomoci béznych standardd (REST, LDAP), takze ji Ize
nahradit jinou sluzbou stejného charakteru (naptiklad celoresortnim IDM)

Sluzby vytvareni, blokovani, mazani uzivatell a roli (dle opravnéni a role).

Zakladni vlastnost sluzby Sprava identit

Role je mozné nastavit a upravovat v grafickém uzivatelském rozhrani (GUI)
Systému.

Grafické rozhrani je zakladni vlastnosti sluzby Sprava identit

Existuje moZnost delegace a vytvareni vlastnich uZivatell a jejich uétl
(samostatna administrace uzivatell organizace bez nutnosti zatizeni
administrace ,superadministratora®).

Z&leZi jen na nastaveni roli. Zakladni viastnost sluzby Sprava identit

Existuji nastroje pro: zobrazeni detailu uzivatele, editaci profilu uzivatele,
mazani uzivatele, pfidani uzivatele.

Sprava uctl je zakladni vlastnost sluzby Sprava identit

Existuje nastaveni pro zabezpeceni jednotlivych sluzeb Systému s moZnosti
pfifazeni konkrétni uzivatelské roli v Systému.

Pristup ke sluzbam je fizen vyluéné na bazi roli.
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opravneéni - pro relevantni role uzivatel(

8 Existuje sluzba spravy notifikaci (automaticky generovanych e-mailti) - moznost  Systém obsahuje autonomni Notifika¢ni sluzbu, ktera umoznuje tvorbu a

definovat pFijemce mailt, automatické pfednabizeni skupiny podle roli. spravu notifikacnich Sablon pro udalosti jednak identifikované v ramci detailni
analyzy a jednak synchronni udalosti spousténé ¢asovacem, pfipadné pro
udalosti spousténé na zakladé vysledkd monitoringu, atp.
Adresaty aviz mohou byt procesni role, osoba nebo skupina. Naseptavac
adresatu je samozfejmosti.

9 Existuje sluzba spravy/nastavovani mapovych podkladd, projektd a sluzeb S uzivatelskymi uéty, jakoz i s Géty roli, skupin, projektl, organizaci bude vzdy
(zpfistupriovani ,bali¢kd” pro definované skupiny uZivatelll ¢i uZivatelské role. spojen konfiguraéni profil. Tento profil bude obsahovat potfebné udaje

pozadovaného typu. Bude stanovana priorita téchto profild a v ramci autorizace
bude vzdy sestaven vysledny aktualni profil pfihlaseného uzivatele.

10 2.1.2 Systém disponuje optimalnim poctem uzivatelskych roli nezbytnych pro Koneény pocet roli nelze stanovit v této nabidce. VSechny procesni a systémoveé
zabezpecleni Fadného vykonu agend evidence a inventarizace role budou identifikovany v ramci detailni analyzy.
kontaminovanych mist.

11 Existuje kompletni pfehled a popis roli (charakteristika, omezeni, pravidla) Pozadovany prehled roli v pozadovaném formatu vznikne v ramci detailni
odpovidajici Metodickému pokynu (MP) &. 2/2011 MZP a Metodice analyzy. Bude zapsan do elektronické projektové dokumentace tak, aby bylo
inventarizace. vyhovéno poZadavku. Zaroveri budou v8echny role zavedeny do sluzby Sprava

identit, aby byly u¢inné v ramci systému.

12 Zhotovitel (v ramci Detailni specifikace) provede analyzu pozadavkl a Vycet roli ziskany za zakladé tohoto pozadavku analyzou pozadavkul a
souvisejicich metodickych predpisu, zkompletuje, popiSe a optimalizuje vycet souvisejicich metodickych pfedpistl je uveden v Detailni specifikaci reseni.
roli. -> pfehled roli odpovida potfebam uziti Systému pro elektronické feseni
agendy kontaminovanych mist a inventarizace indicii.

13 2.1.3 Systém umoziiuje nastaveni - pfidélovani, odebirani a zobrazovani PFistup k datovym objektim bude Fizen na zakladé roli tak, aby byl umoznén

hladky prabéh Zivotniho cyklu téchto objekta.

Navic ma/maiji role specifikovana/é Zadavatelem v ramci detailni analyzy
moznost na vlastni odpovédnost za pfipadné zménéna data pfidat/zménit
pristupova opravnéni rolim mimo tento procesni ramec. VSechny tyto udalosti
jsou automaticky logovany.
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14 Moznost definovat uzivatelské ucty, skupiny a Fidit pfistupy individualné k Uzivatelské uéty vznikaji na zakladé registrace uzivatele. Tuto registraci
jednotlivym informacim schvaluje Zadavatelem urena role spravce adresare. Pfidéleni roli
registrovanym uZzivatelim je v odpovédnost Zadavatelem uréené role spravce.
Rizeni pfistupu k jednotlivym datovym objekttim (informacim) bylo popsano
v pfedchozim bodé.
VSechny tyto udalosti jsou automaticky logovany.
15 Sluzby pfidélovani, blokovani/odemykani a mazani zaznamu a zadosti (dle Pridélovani, zamykani, odemykani datovych objektli probiha zcela automaticky
uzivatelské role a opravnéni) na zakladé procesniho modelu. Opravnéni pro relevantni role je nastavovano
automaticky v ramci zZivotniho cyklu datovych objekt(.
V8echny procesni udalosti jsou logovany.
16 Existuje sluzba pfidélovani, odebirani a zobrazovani opravnéni - pro relevantni ~ VeSkeré pfistupy ke sluzbam jsou Fizeny na zakladé autorizacnich udajd
role uzivatelu: ziskanych po pfedloZeni platného JWT Spravé identit.
a) na uzemni plsobnost, V systému postaveném na zakladé architektury orientované na sluzby nema
b) na druh pfistupu k datim Systému: zadny uzivatel pfimy pristup k datim, takze nelze stanovit, kdo bude data
e k editaci dat (modifikaci, vytvareni/pfidavani zaznamu) objektl lokalit, ~ pofizovat, kdo €ist, kdo upravovat a kdo mazat. Lze naopak stanovit, kterou
lokalit, soubor lokalit nebo uzemnich jednotek - rizné hierarchické sluzbu v jakém rozsahu muze ktera role pouzit.
urovneiv . . X L L ) ) Kazd4 sluzba na zakladé JWT pfedaného ji uzivatelem ziska autorizacni objekt,
e Kk prohllozenl d?t a zaz’namu glok.allty, |nd|C|°e) -'obljektu ngalllt,'lokallvt, na jehoz zakladé bude vykonana.
souboru lokalit nebo Uzemnich jednotek riizné hierarchické urovné
(katastr-obec-ORP-kraj-CR), Autorizani udaje budou nakonfigurovany tak, aby tento poZzadavek zadavatele
e ke schvalovani zaznamu & objektti zaznamii Systémi byl spinén modernim zpisobem v ramci architektury SOA.
* kzalohovani, obnovam a udrzbé Systemu. Kazdé volani sluzby (Usp&sné i nelispésné) je logovano.
c) na Casové obdobi
17 Rozsah udaji o uzivateli je alespon: identifikator opravnéni, nazev organizace, = Udaje uvedené v poZadavku se nazyvaji autorizaéni idaje. Tyto udaje (a jesté
jméno uzivatele a kontaktni Uudaje, typ opravnéni (druh pfistupu k datiim), stav mnoho dal$ich) vraci sluzba Sprava identit na kazdy autorizaéni poZzadavek
opravneéni, uzemni a ¢asova platnost (pravo k) opravnéni; sluzby. Na zakladé téchto autoriza¢nich udaju je pak sluzba poskytnuta.
18 Existuje moznost zobrazeni jak detailu opravnéni, tak tabelarniho pfehledu s Uzivatelské rozhrani Spravy identit umoznuje provadét kompletni spravu
moznosti fazeni a filtrovani. autoriza¢nich udaju v€etné zobrazeni autoriza¢nich detaill a seznamd.
19 2.1.4 Systém disponuje spravou ¢&iselnikd Veskeré Ciselniky a konfiguraCni parametry jsou spravovany Konfiguraéni

sluzbou, ktera je soucasti backendu systému. VSechny &iselniky jsou dostupné
pomoci standardniho REST API.
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20 Ciselniky Systému bude mozné bez zasahu Zhotovitele a bez znalosti Ciselniky jsou dostupné uréenému spravci systému pomoci standardniho
programovani spravcem Systému ménit a upravovat. webového rozhrani. Sprava Ciselnikd umoziiuje Upravu €iselniku a jejich
verzovani, pomoci néhoz Ize eliminovat chybné provedené zmény.
Veskeré Upravy Ciselnikl jsou logovany.
21 Pro administratora Systému bude existovat sluzba: Jak bylo uvedeno v pfedchozim bodé, Ciselniky budou verzované. To umoziiuje

e uZivatelského uzavieni neaktualnich hodnot ¢iselnik(l archivace hodnoty a
dale jeji nepouzivani, musi byt vyfeSen zplsob moznych koliznich stavl v
ramci dalSich etap Zivotniho cyklu zaznamu),

e Casového rozliseni obsahu Ciselnik(i (verzovani; nutné kvlli ménici se
terminologii, napf. z divodu zmény legislativy, apod.)

e uzivatelské aktualizace (doplfiovani) hodnot existujicich Ciselnik:

a) automaticky (pokud existuje takovy zdroj, napf. Gzemni Ciselnik
RUIAN - napojeni Systému na ZR) bez nutnosti programovacich tprav
nebo

b) uploadem novych hodnot &iselniku (napf. tabulkou *.CSV v kédovani
UTF-8) pfes GUI pro spravu Ciselnikd nebo

c) postupnym manualnim vloZzenim novych hodnot - zpravidla ke
stavajicimu (odbornému) Eiselniku pfes GUI pro spravu ¢iselniku.

snadno splnit pozadavky Zadavatele uvedené v tomto bodé.
Nedoporuéujeme pouzivat plné automatickou aktualizaci ¢iselnik, protoze
muZe vyvolat nepfedvidatelné chyby.

Systém bude disponovat moznosti automatického downloadu a konverze
Ciselnikd s tim, Ze po provedené konverzi bude spravci odeslano avizo o
pfipraveném novém Ciselniku.

Upload giselniku ve standardnich formatech (CSV, JSON, XML) je
samoziejmosti. Po upload musi vSak vzdy nasledovat aktivni ukon
administratora k nasazeni nové verze.

Ruéni sprava &iselnikl je samozfejmosti s tim, Ze i zde bude nasazeno
verzovani a logovani zmén.

Jak uz bylo uvedeno vySe: vSechny Upravy a nasazeni novych verzi ¢iselnikl
jsou logovany.

Poznamka:

Konkrétné ciselnik RUIAN nelze nasadit tak, jak je distribuovan. Je ho nejprve
tfeba konsolidovat do podoby, ve které jeho pouZiti nebude zdrzovat
poskytované sluzby.
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22 Sprava mapovych projektll, podkladovych dat a externich mapovych sluzeb Mapové sluzby jsou poskytovany samostatnou komponentou. Tato komponenta
slouzi jako

e  KeSovaci mapova proxy k hlavnimu informaénimu zdroji, kterym je
Narodni geoportal INSPIRE. Na této urovni probiha sprava
podkladovych dat a pfipojeni externich mapovych sluzeb

e PInohodnotny mapovy server umoziujici poskytovani mapovych sluzeb
.tenkym® (web) i Hustym* klientdm GIS (ArcGIS, QGIS), geoportalim a
samoziejmeé i mobilnim klientim véetné mobilniho klienta vytvofeného
v ramci Re$eni. Na této urovni probiha sprava mapovych projekttl a
katalogizace prostorovych informaénich zdroja.

23 Sprava/nastaveni informacnich zdrojl Systém bude disponovat dvoucestnou komunikaéni sluzbou, ktera obsahuje
katalog externich podpuarnych systému, veskera komunikaéni rozhrani,
pomocnou pameét dat (cache) a fadi¢ (controller) sluzeb. Prostfednictvim fadice
jsou data pfredavana komponentam, které je vyzaduji. Stejné tak fadi¢ dokaze
predat data z Modelu pfipojenym externim systémam v zavislosti na charakteru
pfipojeni.

V ptipadé pfipojeni na ISZR bude sluzba nastavena tak, aby vyhovéla
ustanovenim zak. €. 111/2009 Sb.

Komunikacni sluzba slouzi rovnéz k pfipojeni systému na ESB a reprezentuje
tzv. vrstvu spole€nych sluzeb.

Bude pouzita vSestranna jednotna aplikacni platforma poskytujici Sirokou $kalu
technologii a nastrojl pro

. virtualizaci vypocetniho vykonu

. spravu zivotniho cyklu dokumentu,

. komunikaci mezi systémy,

. ovéfovani totoZnosti uzivateld,

. distribuci zprav,

. moderni publikaci informaéniho obsahu,

. pristup k libovolnym datiim,

. analyzu a prohledavani dat v realném Case.

Samostatna komunikacni sluzba predstavuje vrstvu spoleénych sluzeb
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24 2.2 Registrace uzivatelu

25 2.2.1 Sluzba podporujici fizeni pfihlasovacich Udajl a registrace uzivatell Tato sluzba je obsazena ve sluzbé Sprava identit popsané vyse.
Kazdy pokus o registraci uzivatele je logovan.

26 Existuje sluzba registrace uzivatell do Systému (vytvofeni a odeslani Zadostio  Tato sluzba je obsaZena ve sluzbé Sprava identit popsané vyse.

opravneéni - existuje registracni formular a funkce k jeho odeslani).

27 Existuje sluzba zmény hesla, zaslani zapomenutého hesla. Tato sluzba je obsazena ve sluzbé Sprava identit popsané vyse.

28 Aktivni prace (v€etné vyhledavani v datech a jejich zobrazeni) se Systémem, PFistup ke sluzbam je fizen na zakladé autorizace. Autorizaéni idaje nemuize

resp. vyuzivani jeho sluzeb, je podminéna povinnou registraci uzivatele. ziskat uzivatel, ktery neni korektné pfihlasen (neni ovéfena jeho totoznost).
Neregistrovany uZivatel se nemuze pfihlasit. Tim je poZzadavek vyfesen.
Kazdy pokus o pfihlaseni je logovan.

29 Uzivatelé maji k dispozici zakladni funkcionality spravy atributt svého uctu. Kazdy uzivatel mize v omezené mife upravovat své osobni Udaje. Nemuze vSak
ménit pfifazeni procesnich roli a dalSich autoriza¢nich udaju.

30 Stavajici uzivatelé IS SEKM2 budou hromadné migrovani do IS SEKM3. Adresar stavajicich uzivatell bude pfipojen. Uzivatelé SEKM2 se tak stanou
uzivateli SEKM3, av8ak azZ po konsolidaci provedené spravcem systému, ktery
bude muset doplnit autorizani udaje, které v systému SEKM2 neexistovaly.

31 2.3 Zpracovani dat - Editace zaznamu a formularové sluzby

32 2.3.1 Systém umozriuje editaci (modifikace, zakladani) zaznamu a Jak jiz bylo zminéno vySe. Pfimo s daty zadny uzivatel nepracuje.

souvisejicich dat (bude realizovana prostfednictvim Portalu i Mobilniho klienta)

V ramci identifikovanych procesu existuji ¢innosti (sluzby), které umozni
konzistentni praci s identifikovanymi datovymi objekty. Kazdy procesni tkon
zapiSe jen takova data a jen do takovych objektl, k nimz je uZivatel autorizovan.
Odpada tak riziko poSkozeni databaze chybnym zapisem dat.

Kazda zapis dat je logovan.
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33 Existuji funkéni formulafova rozhrani pro editaci zaznamu a navazujicich dat Standardnim datovym rozhranim datovych objektl jsou formulare. Formulare
(objektl zaznamul/lokality, indicie). obsahuji pfesné ta data, ktera jsou potfebna pro provedeni zvolené operace. Ve
formulafich se zobrazuji datové objekty v rezimu ¢teni nebo zapisu. Kazdy zapis
je tfeba potvrdit odesilacim tlagitkem.
Produkéni data ve stavu vy$$im nez koncept se nikdy neprepisuji. Lze tak
v pfipadé uzivatelské chyby vzdy provést roll-back.
VSechny zapisy dat jsou logovany.
34 Rozsah udaju zadavanych do Systému pro osoby s pfisluSnym editacnim Datové objekty a jejich rozhrani (formulafe) jsou samoziejmé navrzeny pfesné
opravnénim je v souladu s MP MZP &. 2/2011 (zakladni formulafové rozhrani k  podle zadani.
zaznam(im ma podobu tzv. Souhrnného formulare, ostatni formularové
rozhrani jsou specifické pro konkrétni typy objektl lokality -> vycet atributl a
poli viz MP MZP &. 2/2011).
35 Existuje moznost vkladani uzivatelskych informaci operativniho/pomocného Soucasti objektového modelu jsou i pomocné datové objekty a relevantni
charakteru k jednotlivym zaznamdm ve strukturované podobé (napf. spravce formulare presné podle zadani.
informacniho obsahu, doklady, data vystaveni, Cisla souvisejicich smluv); dale . _ L . , . . .
L . Y . .. . . . Rovnéz operace s témito pomocnymi objekty jsou logovany a i tyto objekty jsou
pak existuje moznost vytvareni poznamek (uzivatelé si mohou jednotlivé verzovan
poznamky oznacovat/Stitkovat dle potfeby) a Stitku. y-

26 Existuje moznost zapisu rozsahlejSich textt pro vybrané pole formulare. Pouzita technologie nijak neomezuje velikost datovych prvkl. Navic budou tyto
rozsahlejsi texty i pfipadné vioZzené textové dokumenty fulltextové indexovany,
takze v tomto obsahu lez vyhledavat.

27 Existuji zejména nasleduijici editacni funkce: pfidat novy zaznam; odeméeni Uvedené funkce jsou metodami objektového modelu a vychazeji z Zivotniho

zaznamu, uzavfeni zaznamu pro editaci, ulozeni zmény, smazani,
zobrazit/skryt smazané zaznamy, zapnout/vypnout automatické vyplfiovani
zaznaml(, zamek editace off-line, zobrazit tabulkové, posun na predchozi
zaznam, nasledujici zaznam, vybérovy filtr zaznam, fazeni pfehledu zaznamu
aj.

cyklu datovych objektl a z pracovnich procesu.
Navigacéni nastroje jsou samoziejmou soucasti grafického zobrazena datovych
objektu.

Samoziejmosti jsou rovnéz rizné filtrované prehledy. Jejich konkrétni podoba
bude stanovena dilem béhem detailni analyzy a dilem diskusi nad provnim
prototypem.

Pouzity graficky ramec totiz umoZzriuje vizualizaci dat mnoha zpUsoby, které
v dobé navrhu starSi verze systému nebyly znamy a ani nebylo mozné je pouzit.
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28 Existuje moznost editace souvisejicich datovych objektl zaznamu (lokality): Soucasti vizualizace datovych objektu je rovnéz zobrazeni souvisejicich objektd.
dokumenty, obrazky, stavby, skladky, sanace, sledované oblasti, sledované Uzivatel vidi vée na jediné obrazovce a mlze s tim pracovat, ma-li patfi¢na
objekty, mista odbérd vzorku, zapis méfeni a chemickych analyz (interaktivni opravneéni.
formular pro zadavani napf. veli¢in chemickych latek s moznosti filtrace jejich
vybéru).

29 Existuje moznost editace popisnych informaci k zajmovym tuzemim Jedna se béznou kategorizaci dat pomoci Ciselniku.
strukturované za témata: Geomorfologie, Klima, Vegetace; Geologie, a
hydrogeologie; slozky ZP, Hydrologie; Rizikovost,

40 Existuje moznost tymové prace na lokalité (editace dil¢ich ¢asti formulafe vice  V ramci detailni analyzy je tfeba zjistit, zda je nutno pfi simultanni praci zamykat
anotatory) i indicii (zakladani inventarizacnich tymu) = simultanni prace na cely datovy objekt nebo jen jeho ¢ast. Vzhledem k nasazené metodé verzovani
jednom objektu. dat je tento pozadavek dobfe fesitelny.

Je tfeba vSak si uvédomit, Ze pracujeme na webovém klientu, coz znamena, ze
riziko konfliktu neni nulové.
V8echny pozadavky na uzamceni, odeméeni, jakoz i commity jsou logovany.

41 Existuje sluzba uzamykani v ramci editace ¢asti sledovanych zajmovych Plati totéz, co v pfedchozim bodé.
objektd lokality (napf. ohniska), vzorkd a analyz — pouze WK.

42 Existuje sluzba klasifikace objektl (priorita, stupefi utajeni, historie, rozsah, Jedna se o béZnou kategorizaci dat podle €iselniku.
komplexnost/ slozitost, sanace a jiné dle Ciselniku) — pouze WK.

43 Existuje moznost hromadného zpracovani (vkladani, upravovani) dat z Import dat je podminén shodou datové struktury importovaného souboru

externich soubort, napf. kalkulator pratoku, moznost parametrického nastaveni
datovych formulara (zpravidla ve formatu *.CSV, *. XLSX) — pouze WK.

s pozadovanou strukturou datového objektu.

Hromadné zpracovani (import dat) se povede tak, Ze soubor bude pomoci
konkrétni importni sluzby uploadovan, nasledné bude analyzovan jeho obsah a
pokud se datové struktury budou shodovat, budou data importovana na patfi¢né
misto nebo do patfi¢nych datovych objekta.

Kazdy import a/nebo pokus o né&j bude logovan.
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44

Existuje moznost pfifazeni stupné utajeni k zaznamu nebo jeho ¢astem —
pouze WK.

Po technické strance je pozadavek dobre feSitelny, nicméné, projekt nebyl
oznacen jako podléhajici zakonu €. 412/2005 Sb., o ochrané utajovanych
informaci a o bezpecnostni zpUsobilosti, takZze pfedpokladame, Ze se jedna o
pozadavek na skryti ur€itého obsahu pfed ur€itymi uzivateli.

Pozadavek je fesitelny na Urovni autoriza¢nich udaju. Uzivale pfi autorizaci
obdrzi informaci o maximalnim ,stupni utajeni®, ke kterému ma opravnéni.

Bude-li konkrétni zaznam nebo datovy obsah klasifikovan vyse, systém jeho
obsah skryje.

45

Existuje moznost editaci vybranych dat dle pfistupovych prav i v off-line rezimu
(a po pfipojeni upload a aktualizace databaze) — plati pro MK.

Data pro praci off-line jsou synchronizovana vzdy autorizovanym uzivatelem. Nic
jiného systém nedovoli. V off-line rezimu neni mozné ovérovat totoznost, protoze
by tim byl poruSen zdkon Zakon &. 181/2014 Sb., o kybernetické bezpelnosti.
Nelze totiz nahravat autorizaéni a identifikaéni udaje na nezabezpeéené
zafizeni, kterym rlizné tablety a mobilni telefony nepochybné jsou.

Mobilni aplikace samozfejmé& umozni uzivateli se systémem pracovat a vyuzivat
jeho off-line sluzby. Jak uz bylo napsano vyse, uzivatel pfimy pfistup k datim
nikdy nema).

Po ukongeni prace v offline rezimu musi byt provedena zpétna synchronizace,
ktera ulozi upravena data do vstupni fronty k dalSimu zpracovani. Tuto operaci
muZe zase provést pouze patficné autorizovana osoba, takZze nehrozi, Ze by
data zménil nepfitel. Pavodni data pfitom nikdy nejsou prepsana.

Veskeré synchronizaéni aktivity jsou logovany. Spravce ma moznost podezrelé
synchronizacni aktivity oznacit k dalSimu zkoumani.

46

Uzivatel Mobilni aplikace, jez vytvofil data v off-line rezimu ma k dispozici
funkcionalitu odeslani vytvofenych ¢i modifikovanych dat do BE &&sti Systému
je-li k dispozici pfipojeni k siti internet.

Pokud uzivatel ukon¢i praci v off-line rezimu (oznadi ji za ukon€enou), mobilni
aplikace ho upozorni, Ze je k dispozici datové pfipojeni a nabidne mu moznost
synchronizace.

Dalsi viz bod vySe.

47

2.3.2 Systém umozriuje tvorbu strukturovanych Sablon (importnich tabulek) pro
vybrané objekty zaznamu lokalit

Souvisi s Fadkem 43. Pozadované datové struktury ve formatu JSON budou
uloZeny jako Sablony v konfiguraci aplikace a na jejich zakladé bude probihat
verifikace a import uploadovanych soubor(.
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48 Existuje sluzba tvorby Sablon formular( / importnich tabulek v GUI Systému s V ramci konfiguracni sluzby bude vytvofena stranka, ktera umozni sestavit
moznosti duplikace definovanych polozek a sluzba jejich exportu. (Bude datovy model po jednotlivych datovych polich s pfifazenym datovym typem.
realizovano pouze prostrednictvim Portalu.) Vzhledem k objektovému pfistupu se nemusi jednat je o ploché struktury —

e  Strukturu importniho formulafe ma uzivatel moznost vytvofit na zakladé tabulky, ale i o pomé&rné sloZité datové objekty.
fI|E‘U |nterakt|vr'1|ho forvaJIaroveho rozhrani.  System ijoanJe taktc’) Seznam existujicich datovych poli poskytne Prohledavaci sluzba. Pro zachovani
uzivatelsky definovanou S$ablonu vyexportovat (pro moznost zrychlené . " LT . e .
) : X L i konzistence dat uzivatel nebude moci zménit datovy typ u existujiciho datového
editace mimo Systém) v podobé editovatelného *.CSV souboru. - L . . - .
) . L R . pole. UZivatel bude moci pfidat nova datova pole vzdy s uvedenim typu.
e Systém bude disponovat vybérem 10 nejCastéji pouzivanych
prednastavenych $ablon. Vysledna Sablona bude uloZena v konfiguraci aplikace a bude pfimo dostupna
B . . .. ; . - jako JSON. Bude ji mozno vyexportovat i jako CSV, coz ale omezi moznost
. UZivatel ma moznost své Sablony uloZit pro opétovné pouziti. zadavat do $ablon podstruktury typu geodata a podobné.
Sablony budou pouZitelné pfi verifikaci importovanych dat.

49 2.3.3 Systém umozriuje import dat do uzivatelskych $ablon (modelt) pro Vys$e uvedené Sablony budou pouzity pro import tabulkovych i objektovych dat.
zpracovani vzorkovani, méfeni a analyz ze standardni tabulkové formy .csv K definici datovych map postaci vySe uvedené Sablony. Na zakladé Sablon bude
(bude realizovana pouze prostfednictvim Portalu) provedena verifikace obsahu importovanych dat.

VSechna importovana data budpou oznagena €asovou znackou importu a
identifikaci importni sluzby a identifikaci uzivatele, ktery import proved!.
V8echny importni operace budou logovany.
50 Existuje sluzba hromadného importu dat z uzivatelsky vytvarenych Sablon Postupuje je stejné, jak bylo uvedeno vyse.
(modeld, viz bod 2.3.2 vy$e) napf. pro zpracovani vzorkovani, méfeni a analyz
ze standardni tabulkové formy *.CSV.
o uzivatel ma moznost predpfipravit importni data v aplikaci nezavislé na
Systému.
o podminkou Fadného importu je dodrzeni datové struktury importniho souboru.
51 24 Zpracovani dat - sprava zivotniho cyklu zaznamu
52 2.4 .1 Sluzba podporujici proces vyhodnoceni kategorie priority lokality pro V ramci zZivotniho cyklu lokality budou implementovany vSechny &innosti

management odstrafiovani starych ekologickych zatézi

pracovniho procesu jako operace dané sluzby.

Aplikace provede uzivatele celym procesem. Uzivatel bude mit vzdy informaci o
aktualnim stavu Zivotniho cyklu a o historii souvisejicich datovych objektu.
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53 Existuje sluzba zajiStujici automatizované vyhodnocovani a klasifikaci priority Bude-li to mozné, budou vSechny vypocitatelné hodnoty vypocitany a nabidnuty
lokality pro odstrafiovani starych ekologickych zatézi, resp. kontaminovanych uzivateli. Prioritu lokality nevyjimaje. Vzhledem k pouzitému prohledavacimu
mist na zakladé jiz vyplnénych hodnot formulafe lokality. stroji je mozné, samozfejmé v zavislosti na mnozsti a kvalité dat, provadét i
e Algoritmus vypo&tu odpovida MP MZP &. 2/2011. urcité predikce. BEhem detailni analyzy bude zkoumana i tato moznost.
. Prislusny editor ma moznost navrzenou hodnotu dle svého uvazeni
upravit s doplnénim zdtvodnéni.
54 2.4.2 Systém podporuje proces schvalovani zaznamu (lokalit, indici) Schvalovani zaznamu je nedilnou souéasti jejich Zivotniho cyklu. Viz vyse.
55 Existuje: Tento pozadavek povede k dekompozici datovych objektt na mesi ,,podobjekty*,
. Lo L . . . coz z technického hlediska neni problém. Dekompozice objektl navic umozni
e moznost schvalovani jen vybranych &asti/objektd lokalit (napf. ohnisek, . - - Cieu . .
| T e samostané zkoumani jednotlivych ,podobjektl“, coz je pro datové analyzy
vybranych oblasti, pfidavani komentard, priorit atd.), vyhodné.
e dvoustupriovy proces schvalovani zaznamu véetné verifikace, autorizace a
logovani, Ostatni poZzadavky jsou jen zpfesnénim Zivotniho cyklu datovych objektG.
e sluzba pfedani a pfifazeni zaznamu (zadosti) k ovéreni/schvaleni,
e sluzba vraceni do stavu rozpracovanosti (schvalovatelem/ovéfovatelem i
zadatelem),
e sluzba tvorby komentafl a doporuceni v ramci schvalovaciho procesu
zaznamu, (lokalita, indicie),
e sluzba pfijimani a odmitani provedenych zmén (v ramci schvalovani
ovéfovani/zaznami),
e sluzba blokace vybraného poctu zpracovanych lokalit s davérnymi udaiji (i
pro autora = anotatora) ur¢enych pro publikaci,
. sluzba blokace (uzamykani/odemykani) zaznamu pro editaci ve stavu
predano k ovéreni/schvaleni,
56 Zaznam muze byt ve stavu: neaktualni, rozpracovano, k pfijeti, ke schvaleni, Zivotni cyklus zaznamu. Bude implementovan stejné jako dalsi Zivotni cykly
schvaleno, nepfijato. v architektufe MVC do modelu. Zivotni cykly datovych objektt tvori zaklad
obchodni logiky sluzby Backend.
57 2.4.3 Systém umozniuje v ramci inventarizani ¢asti shlukovani duplicitnich Bude zpracovan algoritmus deduplikace indicii a zpfistupnén spravci na

indicii (sluzba ,deduplikace” zaznam indicii)

strankach spravy obsahu.
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58 Zaznamy indicii je mozné slu€ovat. Tzn. zalozit novy ¢i doplnit stavajici zaznam Vzhledem k tomu, Ze Zadny datovy objekt nebude ze systému vymazan a zmény
o informaci o indiciich, jez byly timto zaznamem vytvofeny na zakladé slouc¢eni, datovych objektd vyvolaji vytvofeni nové verze, je slouceni datovych objektl
resp. pfifazeni informaci vice indicii k indicii vysledné, ktera byla vyhodnocena indicii operaci, ktera v tomto prostfedi zadné kolizni stavy nevyvola. Slou¢enim
na zékladé vyhodnoceni duplicity indicii jako referenéni. Ugastnik navrhne indicii se véem slou¢enym indiciim vytvofi nova verze a staré v systému
nejvhodnéjsi zplsob, ktery nebude generovat kolizni stavy a bude zustanou. Referenéni indicie bude oznacena a ostatni budou oznaceny jako
minimalizovat vytvareni duplicit v datech. slou¢ené. K duplicitdm nedojde.

Veskeré Upravy a slu¢ovani indicii budou logovany

59 Puvodni indicie budou vyfazeny v dal$i ¢asti inventarizaéniho procesu. K Bude vyfe$eno podobnym zpusobem jako sluéovani a doplfiovani. Verzovani dat
zaznamu tak vyfazené indicie pfibude pfed uzavienim informace o vazbé na zajisti jejich konzistenci.
navazujici indicii. Navazujici indicie bude mit obdobné zapsanu doplfiujici L .

. . . P Veskeré upravy budou logovany.
informaci o plvodnich indiciich.

60 Funkcionalitu shlukovani bude provadéna zejména vybérem pfisluSnych indicii  Tento zpUsob geografického filtrovani a hledani je piné podporovano
prostfednictvim mapového rozhrani (tato funkcionalita neni vyzadovano pro Prohledavaci sluzbou. Neni tfeba vyuzivat sluzby Mapového serveru. Ovladani
Mobilniho klienta). PFislusny editor ma moznost parametrizace vzdalenostniho bude realizovano pomoci mapového vizualizaéniho ramce Leaflet s tim, ze
radiusu (v metrech) s cilem vybéru polohové blizkych indicii v blizkosti uzivatel si muze zvolit vhodny mapovy podklad, nad nim zvoli hranici vybéru
zvoleného bodu (napf. jiné indicie). Oznaceni indicii pro provedeni slou¢eni (radius, polygon) a sluzba Backend mu vrati pfedmétné objekty ve formatu
indicii je mozné také pfes vybér dotéenych indicii na zakladé vymezeni GeoJSON. S témi pak bud dale pracovat.
zajmove plochy. Predpokladame, ze odezva bude velmi rychla.

61 2.4 .4 Sluzba ,chatu” se schvalovatelem k zaznamu Soucasti sluzby Portal je i chatovaci sluzba.

62 25 Zpracovani dat — validace, kontroly a automatizace

63 2.5.1 Systém disponuje valida¢nimi kontrolami pro podporu procesu kontroly Soucasti MVC architektury je validace vkladanych udaju. Vzhledem k pouzité
zdznamu / editace a schvalovani zaznam prezentacni technologii je mozno provadét validaci interaktivné. data jsou pfed

ulozenim vzdy validovana podle vSech kritérii stanovenych Zadavatelem v ramci
detailni analyzy.

64 Formular eliminuje automaticky chyby jiz pfi vyplhiovani. Zadny stroj (formulaF) nemiize predem znat spravné hodnoty, aby mohl

eliminovat chyby, ale valida¢ni algoritmus dokaze chyby indikovat a
upozorfiovat na né uzivatele, a to v realném €ase. Takovy algoritmus bude
implementovan.
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65 Existuji nastroje a automatizované mechanismy na kontrolu formalnich, Jak jiz bylo uvedeno o dva body vySe, validace (kontrola) dat bude nedilnou
metodickych a logickych nalezitosti formulard (kontrola Gdajl z hlediska soucasti aplikace. Budou implementovana vSechna konkrétni valida¢ni a
extrémnich hodnot, kontrola nesluditelnych kombinaci hodnot, kontrola duplicit ~ kontrolni kritéria stanovena Zadavatelem budou implementovéana.

Udajl, kontrola vyplnéni povinnych poli, apod.).

66 Editorlim formular( bude po zaneseni podezielé hodnoty zobrazeno notifikacni  Pozadavek je pokryt validaénim mechanismem popsanym vyse. Valida¢ni
systémové upozornéni o pravdépodobné chybé zadani a bude existovat mechanismus nedovoli ulozit nevalidni data.
kontrola formulafe/zaznamu pfed odeslanim ke schvéleni. ..

Upozornéni

PozZadavky Zadavatele na instatntni validace a kontroly uvedené vyse
pravdépodobné zplisobi uZivatelim jistou miru nepohodli, protoZe nebude
mozno uloZit rozpracovany formular, ktery nesplriuje kontrolni a validacni kritéria.

67 PFed uloZenim jakéhokoliv vypInéného formuléfe bude existovat dvojstupfiova Jak bylo uvedeno vySe, systém neumozni uloZeni a/nebo zpracovani nevalidnich
kontrola uplnosti dat. Prvnim stupném je uzivatelska kontrola, kterou uzivatel dat. To je zakladni princip zpracovani dat pouzivany nasi spole¢nosti.
stvrzuje 'napr. zaskrtr?utlm prlslusn,eho check?voxu. Druhym stu'!)r?em 1° e Konkrétni podobu validaci a kontrol by bylo dobré peclivé prodiskutovat v ramci
automaticky vyvolana kontrola celého formulare (sady navazujicich formulaft) oo , . S . o . .
oproti nastavenym pravidlim (napfiklad povinna pole, rozsahy hodnot a detailni ’analyzy, aby nedoslc; byd, ke stllzncistem uzivatelli na nekomportn!

N rozhrani, nebo naopak k ukladani nevalidnich dat.
podobné).
O implementaci v8ech poZadovanych kritérii neni diskuse. Diskuse je jen o jejich
formé.
68 Rozsah a podrobnosti valida¢nich mechanismu upfesnény v ramci tvorby Ano. Totéz uvadime uz vyse.
Detailni specifikace na zakladé konzultaci s Objednatelem.

69 2.5.2 Systém umoznuje zjednoduseni vypliiovani udaju Vzhledem k pouziti moderniho rdmce pro tvorbu frontendu a vzhledem k pouziti
vykonné prohledavaci platformy, Ize vstupy snadno doplnit o inteligentni
naseptavace, které umozni jednoduché a chytré vypliovani udaju.

70 Existuje automatizovana sluzba zjednoduseného vyplnéni formulafd (napf. Vyuziti existujicich dat coby $ablon je samozfejmosti, v pfipadé potfeby az do
predvyplnéni v pfipadé aktualizace zaznamu, pfevzeti udajl pfi slu¢ovani podoby klonovani zaznamd. navic inteligentni naseptavace dokazi vyplhovat
zaznam( apod.). nejen izolovana datova pole, ale i celé skupiny poli a formulare.

7 2.6 Exporty dat a sdileni dat
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72

2.6.1 Systém umozriuje poskytovani dat a vystupl v otevienych formatech
formatech opendata administratorem

Pouziti prohledavaci platformy elastic umoznuje jednoduchym zptisobem
provadét ETL (extract, transform, load) operace, a to obéma sméry - vstupnim i
vystupnim. K vytvofeni ETL algoritmu neni tfeba zasah do softwaru, ale provadi
se na Urovni spravce. Existuje cela fada podporovanych otevienych vystupnich
formatt - CSV a JSON pocinaje, pfes email, souborovy systém, http sluzby, az
po pfimé pfipojeni k databazi redis, cloudu s3 a rlizné datové streamy.

73

Vystupy Systému (formulare, pfehledy, uzivatelské sestavy) je mozné
vyexportovat minimalné do formatd: *.CSV. *.XLSX, *.JSON. Vybér pfFislusného
formatu exportnich dat je k dispozici v GUI Systému.

JSON a geoJSON jsou nativni textové formaty. K nim pouZita technologie
disponuje standardni knoverzni nastroje, které umozni exportovat data
jednotlivych datovych objektu i jejich seznam( v dalSich formatech, tabulkové
formaty typu CSV a excel nevyjimaje.

74

Geograficka vektorova data Ize exportovat minimalné do formata: *.GML,
*.geoJSON, .SHP.

Pouzita platforma elasticsearch standardné pracuje s geografickymi vektorovymi
daty. Pro prostorové datové objekty je nativné pouZit format geoJSON. Pro
export dat v jazyce GML, SHP, pfipadné KML, je mozné pouzit jak funkcionalitu
frontendu, tak i Mapového serveru.

V ramci detailni analyzy budou identifikovany konkrétni potfeby exportu a na
jejich zakladé zvoleno optimalni feseni.

Poznamka:

Vzhledem k tomu, Ze bude k dispozici pInohodnotny pfistup k prostorovym
datum sluzbami WMS, WFS, WCS, bude mozZno fadu exportll provadét i
externim ,tlustym* klientem GIS.

75

2.6.2 Systém umozniuje editaci vystup( a exportnich sestav véetné statistik
(sluzba editor sestav s moznosti exportu do formatu .pdf a pro tisk)

Editor sestav je standardni sou&asti obou reportingovych komponent. Jak
komponenty elastic Kibana, tak i komponenty JasperReports. Vystup sestav a
statistik do CSV a PDF je samozfejmosti.

formu editoru exportnich sestav.
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76 V ramci Portalu existuje sluzba pro jednoduchou tvorbu exportl dat - formulaft  Tento pozZadavek je pokryt dilem pouzitim architektury MVC, ktera striktné
a uzivatelskych vybéri/sestav v€etné moznosti tisku do listinné podoby a oddéluje data od jejich prezentace, coZ umozni data ulozena samostatné
elektronické podoby *.PDF, *.CSV, *. XML a JSON. v paméti exportovat riznym zpusobem, a dilem zafazenim komponenty
.. i . . Lo . JasterSoft, ktera umoziiuje provadét sofistikovany reporting a export souhrnnych
e uzivatel ma moznost definovat exportni vystupy, vytvaret sestavy, reporty a .
“ . . . X , nebo agregovanych dat.
Sablony z dat ulozenych v Systému -> existuje sluzba obecného a
hromadného generovani informacnich vystup( dle univerzalnich filtrd, e sluzba obecného a hromadného generovani informacnich vystupt je
napr. pro Uzemné analytické podklady, jev 64, reporting, export dat, apod., zaloZena na vybéru, filtrovani a parametrického vyhledavani dat s moznosti
e vramci analyzy a vyvoje budou nékteré exportni sestavy a jejich format vybéru datovych poli pro vystupni sestavy nebo reporty. Vybérova kritéria a
pevné stanoveny a nasledné — automaticky nebo na zakladé uzivatelského filtry je mozno ulozit pro opétovné pouziti jako Sablonu. Stejné tak Ize ulozit
potvrzeni generovany (i hromadné, viz nize). do Sablony vybranou strukturu dat. Vysledky Ize exportovat nebo tisknout.
e uzivatel ma moznost hromadného vybéru souhrnnych formulaia k exportu, e  vySe uvedena sluzby funguje na zakladé konfiguracnich skriptd, které Ize
resp. uloZeni do vice soubord najednou. preddefinovat spravcem nebo je mlze definovat uzivatel pomoci GUI.
e 0 existuje moZnost omezeni pfistupu k reportu na vefejné a neverejné Pfreddefinované exportni sestavy jsou dostupné v nabidce, coz umozhuje
(organizace vefejné spravy) apod. jejich automatické vyvolani.

e data z vysledkd uvedenych vySe Ize na zakladé uzivatelského vybéru
exportovat jako sestavu nebo jako jednotlivé datové objekty - kazdy do
samostatného souboru

e popisovana sluzba je dostupna vybranym rolim na zakladé autorizace (viz
vyse) . V pfipadé, Ze Zadavatel poZzaduje riznou funkcionalitu sluzby pro
razné role, coz je naznaceno v poslednim bodé tohoto pozadavku, bude
sluzba navrhnuta jako parametricka na zakladé detailniho zadani
vytvofeného v ramci detailni analyzy.

Poznamka

Zadavatel by mél posoudit rozsah exportt s ohledem na zakon o kybernetické

bezpecénosti. Davame kuvaze mySlenku, za by misto exporti nebyla

bezpecnéjsi automaticka publikace anonymizovanych dat v podobé OpenData,
aby bylo eliminovano riziko neZadouciho uniku informaci. Exportni sluzby
vzdycky takové riziko predstavuji.

77 Systém umoznuje tvorbu uzivatelskych modell (parametrizovatelnych Sablon) Pojem model pouzivame v nasi nabidce ponékud v jiném vyznamu.

pro zpracovani vzorkovani, méfeni a analyz (viz MP MZP &. 2/2011) - Systém
umozfiuje export a tisku uzivatelskych vybéra dat (v rdmci prace se
schvalenymi lokalitami),

Viz vySe. Jedna se o specialni pfipad vybéru datového vzorku a jeho pFipravu
pro export.
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78 Jako standardni pfednastavena funkcionalita Systému existuje sluzba Tento pozadavek ma dvé varianty feSeni. Prvni variantou je vytvoreni skriptu pro
automatizovaného generovani sestav informaci pro zpracovani pfiloh pro Reportingovou sluzbu tak, jak bylo uvedeno vyse a doplnéni datovych konverzi
Gzemné analytické podklady (UAP) ve smyslu vyhlasky &. 500/2006 Sb. vystupl do poZadovanych formatu.

(Vyhlaska o uzemné analytickych podkladech, jev €. 64 Staré zatéze v uzemi a . o, - . . X
. i B . . Druhou variantou je pfimé vytvofeni komplexniho parametrizovatelného dotazu
kontaminované plochy) ve formatech .SHP, .PDF a .ZIP (jednotlivé nebo . . , N . ,
N . v w e e . R . na Prohledavaci stroj a Mapovy server a zpracovani vystupu do poZzadovaného
hromadné za vice lokalit v€etné indicii dle uzemniho ¢lenéni). Tato sluzba . . .
. . , « . P . exportniho formatu a sluzby.
umoznuje automatizovany export v8ech uzemné pfisludnych dat ze Systému
(indicie, zaznamy) do pfislusnych formatl k urcitému datu v ¢lenéni dle Gzemni  Druha varianta je podle nadeho nazoru praktictéjSi a paradoxné i otevienégjsi,
prislugnosti definované vybérem uzivatele, dynamickou publikaci v GUI Portalu  protoZe umozni nejen provést pozadované exporty UAP coby dokumentace a jeji
pro pfednastavené Uzemni jednotky (napf. za ORP, kraje) a dale mozZnost dynamiclou publikaci, ale i zobrazeni v mapé a on-line zpfistupnéni relevantnich
uloZeni/stazeni vyexportovanych/publikovanych soubort dle vybéru jednotlivé prostorovych informaci pomoci geoprostorovych sluzeb tlustym klientem GIS
nebo hromadné do zvoleného adresare koncového zafizeni. PFistup k této zpfistupnéni Narodnim geoportalem INSPIRE. Tato varianta navic lépe
sluzbé podléha nastaveni pfistupovych prav administratorem. umoziuje vygenerovani grafické ¢asti UAP.
Systém zaroven zajisti automatizované poskytovani UAP pro vybranou tzemni  UAP jako dokumentace budou pro autorizované osoby ke staZeni jednotlivé
jednotku ve smyslu vyhlasky ¢. 500/2006 Sb. (Vyhlaska o uzemné analytickych ~ nebo hromadné v relevantni aplikacni sekci.
podklédech, J,ev C 64 Stare zateze.v uzerr,u a kontarrlunovane PlOChY),dO . To znamena plnohodnotné naplnéni pozadavku na poskytovani UAP (technické
okolnich systému formou standardizované stahovaci standardizované mapové . .
. L .. . podrobnosti jsou uvedeny vySe v tomto dokumentu).
sluzby (v otevieném standardu GeoJSON, pfipadné ve standardu OGC WFS).
Navrh rozhrani sluzby a sluzby samotné respektuje principy ESB. Sluzba Rozhrani sluZby je uvedeno vySe. Pro publikaci mapovych informaci sluzby
obsahuje lokality, jejich charakteristiku a souvisejici Udaje véetné indicii vdané  budou pouzity standardy WCS, WMS a WFS. GeoJSON je nativni format ulozeni
uzemni jednotce (kraj, ORP, obec) k datu poskytnuti, resp. zvefejnéni dat v platformé elasticsearch.
spravcem IS SEKM 3.
79 VSechny dokumenty (formulafe) a zaznamy lze vytisknout. Tento pozadavek byl konzultovan s jednim ze spolutvircd SEKM2, ktery je

Rozsah a podoba sestav a vystupl musi byt obdobna jako v pfipadé IS SEKM
2 (viz MP MZP &. 2/2011).

¢lenem naseho tymu. V rdmci komzultace bylo konstatovano, ze moderni
pouzita technologie umoznuje dosahnout jesté podstatné lepsi trovné tiskovych
vystupll, nez SEKM2.
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80 Systém podporuje pfipojeni externich mapovych sluzeb (WMS/WMTS) a import  viz pozadavky na f. 104 — 107 této tabulky
geografickych dat Za tim uCelem byla do systému zafazena komponenta Mapova sluzba.

NAvrhované Regeni tak umi nejen pfipojit externi zdroje pomoci uvedenych
sluzeb, ale navic umi poskytovat vlastni mapové sluzby v tomto standardu, coz
umozni jeho pfimé zafazeni mezi datové zdroje Narodniho geoportalu INSPIRE.

81 2.7 Filtrovani a vyhledavani v datech

82 2.7.1 Systém umoznuje hledani, vybirani a filtrovani zaznamu a dat Jadrem systému je prohledavaci platformy elasticsearch, ktera umozriuje
technologicky nejpokrocilejSi indexaci a prohledavani objektovych dat.
Odezva platformy je téméF v realném Case. Ve srovnani s geodatabazemi ESRI
nebo PostGIS je prohledévaci, vybérovy a filtraéni vykon platformy fadové lepsi.

83 Existuje sluzba hledani a filtrovani v zaznamech, souvisejicich Frontend aplikace umozni uzivateli zpfistupnit sofistikovany parametricky

datech/objektech lokalit (0 dokumentech, stavbach, sanacich, oblastech apod.)
a atributech gisovych prvku podle rliznych kritérii pfes GUI.

prohledavaci formular, ktery umozni celou $kalu prohledavani indexovanymi
datovymi poli pocinaje, pfes prostorova data a plny text nestrukturovaného
obsahu azZ po obsah pfipojenych soubor(.

Bude k dispozici rovnéz graficka vizualizace dat v€etné datové agregace.
Domnivame se, Ze pojem ,gisovy prvek® znamena geoprostovy prvek.

Jak jiz bylo uvedeno vyse v tomto dokumentu, zpracovani geoprostorovych
datovych prvkud probiha jak v ramci prohledavaci platformy, tak i geoserveru,
ktery navi umozriuje pokrocilé geografické hledani. VSechny tyto prohledavaci
sluzby budou dostupné na frontendu.
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84 Prohledavani je mozné: Vzhledem k pouzitym technologiim jsou prohledavaci schopnosti systému a
a) na zakladeé fulltextu (tj. v€etné uzivatelskych informaci a doprovodnych Jejich prezentace témer neomezene.
poznamek ve volném textu — vysledek hledani bude seznam zaznamd, a) Prohledavani v plném textu celého datového korpusu véetné dokumentovych
pripadné jejich vnofenych ¢asti, kde se hledany text nachazi), priloh véetné obsahovych a lexikalnich analyz. Prohledavaci stroj vraci mimo jiné
v s: e e . i roven relevance nalezeného obsahu.
b) vyuzitim Ciselnik( (véetné tzemnich) a
¢) ohrani¢enim uzemi nad podkladovou mapou (v pfipadé uZziti mapového b”’ro prohledavar1| mdexovane’ho obsahu (|ver.exu1.| s€ vs’echvny d,atOYe pv':ka ’a
subsystému) vyjimkou fulltextové analyzovanych) Ize pouzit inteligentni naSeptavace, fizené
slovniky a &iselniky. na jejich zakladé Ize vytvarez i datové agregace.
¢) vyhledavani pomoci mapy umozriuje frontendova komponenta Leaflet, ktera je
k tomuto ucelu uréena. Uzivatel vytvofi na mapé obalku (ohrani¢eni uzemi)
formou geometrického tvaru nebo vzdalenosti od vybraného bodu, doplni do
formulare dal$i vyhledavaci parametry a prohledavaci platforma vrati mapové
komponenté vysledek, ktery se zobrazi na mapé a pfipadné i v tabulce. Mohou
byt pouzity veSkeré mapové podklady a vrstvy dostupné na Narodnim geoportalu
INSPIRE.
86 2.8 Prohlizeni, zobrazovani a prehledy dat
87 2.8.1 Sluzba vytvareni pohledll na data (typicky databazové view) a fizeni Pohledy na data jsou v pfipadé modernich otevienych objektovych databazi
pfistupl k témto pohledim vytvareji stejné jako dotazy na filtrovani dat nebo hledani. Systém umozni
autorizovanym uZivatelim vytvaret a ukladat takovéto ,pohledy”. Role
administrator bude opravnéna nastavit pfistup k takovému ,pohledu”. Pokud
bude ,pohled” vytvofen uzivatelem, ktery neni autorizovan jako administrator,
bude pohled chapan jako soukromy. Toto omezeni mize byt zpfesnéno v ramci
detailni analyzy. MoZnost nastavovat pfistupy jinou roli nez je administrator je
bezpe&nostnim rizikem.
88 2.8.2 Systém umozniuje zobrazovani a prohlizeni (€teni) zaznam, Jak jiz bylo uvedeno vySe. Kazdy uZivatel bude mit pfistup jen k t&m sluzbam a
souvisejicich a systémovych dat dle prislusné role a pfidéleného opravnéni zprostifedkované datlim, ke kterym bude autorizovan spravcem Autorizace se
uréujre na zakladé roli.
89 Uklddané udaje je mozné prohliZet. Nebyl identifikovan pozadavek na roli s pravy depositor, tedy pofizovatel dat. To

znamena, Ze role mohou mit prava zakaz pristupu, ¢tenar a zapisovatel.
Role opravnéna zapisovat data ma vzdy pravo prohlizet data, ktera zapsala.

To je jeden za zakladnich principl pouzité politiky fizeni pfistupu k datam.
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920 Uzivatelé s pfisluSnym opravnénim maji moznost zobrazovat historii editace Kazda procesni udalost je logovana. Stejné tak je logovan kazdy zapis dat.

dat a sledovat operace se zdznamy a jeho ¢astmi. Loguje se vzdy cas, plivodce, pfedmét, datovy objekt a lokace (kdy, kdo, co, s
¢im a kde). Ke kazdému datovému objektu tedy existuje historie zapisu, ke
kazdému uzivateli historie operaci, ke kazdému procesu seznam aktivit, ke
kazdé ¢innosti frekvence jejiho pouziti, atd.)
Zpusob a opravnéni zobrazeni logu (historii) bude tfeba upfesnit v ramci detailni
analyzy.

91 Data v Systému Ize prohlizet v pohledu Souhrnnych formulafd, podrobnych MozZnost vzajemnych vazeb je jednou ze zakladnich viastnosti webu. Jazyk
formulari souvisejicich objektu zaznaml, pfehledi/sestav zaznami, vysledku HTML, ktery bude ve své verzi 5 pouzit byl od za¢atku koncipovan tak, aby
hledani a filtrovani a administratorskych zobrazeni. Mezi jednotlivymi umoznoval tyto vazby prezentovat. Stranky prezentované frontendem (portalem)
zobrazenimi existuje systém prolink(. budou v plné mife prezentovat vzajemnou propojenost sluzeb a obsahu. ZvySuje

to vypovidaci schopnost aplikace, coz je nasim zamérem.

92 Existuje mapové prezentacni rozhrani zobrazujici Uzemni lokalizace zaznamu Jak uz bylo zminéno vySe, soucasti frontendu je mapova komponenta Leaflet,
nad podkladovou mapou v mapovém okné (blize viz pozadavky na podporu ktera umoznuje prezentaci prostorovych dat a sluzeb v geografickém kontextu.
prostorovych) Podkladovou mapu si uZivatel mize zvolit. Zdrojem podkladovych map je

Narodni geoportal INSPIRE.

93 Systém umoznuje zobrazovani napovédy k ovladacim prvkim a polim Bude pIné vyuzita schopnost HTML 5 uvadét napovédné texty u formulafovych
formular (napfiklad po ,prejeti“ kurzorem mysi — u MK je pfipustné v omezené  objektll a moznosti pouzitého ramce node.js pro interaktivni napovédu.
mire) Frontend bude mit vS8echny vlastnosti moderni webové aplikace.

94 Systém umoznuje zobrazeni aktualit a informativnich/statickych Gdaju o agendé Frontendova aplikace bude navrZzena tak, aby v co nejvétsi mife zobrazovala
a Systému (napf. uZivatelska pfirucka), vSechny relevantni a potfebné informace. Domnivame se, Ze souhrnna

informace(dashboard) uvedena v tomto poZadavku by mohla tvofit uvodni
stranku pfihlaSeného uzivatele. PFistup k dokumentaci bude zajistén ze vSech
stranek.

95 Systém disponuje funkci nahledového okna pro obrazové pfilohy — prohliZzent, Soucasti frontendu budou i béZné ovladaci prvky pro spravu obrazkil - nahledy,

zvétSeni, uzavreni po nastaveni kurzoru nebo alternativnim zptsobem.

prohlizeni, export, uzavieni nahledu, atd.

Navic Ize vyuzit vlastnosti prohledavaci platformy elasticsearch prohledavat
obrazky. V ramci detailni analyzy bude zji$t€no, zda ma vyt tato funkcionalita
zpfistupnéna uzivatelim a jakym zptsobem.
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96 Systém nabizi, na zakladé uzivatelského nastaveni vstupnich dat, zobrazeni Jak jiz bylo uvedeno vySe, povaZzujeme za ucelné zobrazit na Gvodni strance po
soubornych statistik dat v tabelarni i grafické podobé - napf. kolik napravnych pfihlaseni personalizované souhrnné (agregované) informace formou
opatieni bylo, v kterém roce ukonceno (dle specifikace Objednatele), dashboardu zaobrazujiciho grafy, tabulky, souhrny, mapy, atd. Podobné

dashbordy, ve kterych Ize vrealném ¢ase zobrazovat stav systému budou
k dispozici spravci systému.

97 Vybér viditelnych sloupct v tabelarnich pfehledech bude uzivatelsky Vyse je uvedeno, Zze ,pohledy” generujici tabelarni prehledy jsou uzivatelsky
nastavitelny - u MK je pfipustné v omezené mife. nastavitelné, véetné sloupcl. Frontendovy ramec umozriuje velmi pokrocilé
zobrazeni tabelarnich dat véetné nastaveni zobrazovanych sloupct filtrace podle
hodnot jednotlivych sloupcl, instantni editace atd.

V pfipadé mobilniho klienta jsou k dispozici podobné moznosti.

99 2.9 Statistika, reporty

100  2.9.1 Sluzba automatického zpracovani/generovani informaci o tzemné Generovani UAP bude probihat automaticky pro jedno nebo vice vybranych
analytickych podkladech (UAP) — hromadné za vice lokalit uzemi. Mapové podklady odpovidajici §3 vyhlasky ¢. 500/2006 Sb. budou
ziskany z Narodniho geoportalu INSPIRE.

Struktura vystupnich dokumentt bude odpovidat §4 vyhlasky.

Po vygenerovani budou datové objekty UAP nastaveny do stavu KONCEPT a
autorizovana osoba bude mit moznost je zkontrolovat a doplnit do nich dalSi
nezbytné informace.

Po finalizaci autorizovana osoba oznaéi UAP (jednotlivé nebo hromadné) za
dokong&ené a bude vygenerovana finalni podoba UAP. Zaroveri budou
publikovany mapové informace UAP.

101 2.9.2 Sluzba generovani vystupl a sestav nad daty Systému (dle uzivatelské Vzhledem k pouziti autonomni Reportingové sluzby JasperReports Ize snadno
role) minimalné v rozsahu IS SEKM 2 (blize viz Pfiloha ¢. 15 ZD). prevzit definice stavajicich vystupll a sestav. Navic bude k dispozici vizualizace
dat v redlném cCase.

MozZnosti generovani vystupl a vizualizace dat jsou diky pouZitym pokrogilym
technologiim velmi Siroké. V ramci detailni analyzy,nebo lépe v ramci
prototypovych zkouSek bude mozno stanovit, zda vizualizace a vystupy budou
kopirovat vystupy systému SEKM 2 nebo budou modernizovany podle moznosti
novych technologii.
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102  2.9.3 Systém umozniuje editaci vystupu a exportnich sestav véetné statistik viz pozadavky na . 75 — 79 této tabulky
Tento pozadavek byl jednim z kritérii, které rozhodlo o vybéru technologie
JasperReports pro Reportingovou sluzbu.
Vystupy Reportingové sluzby Ize generovat jak do podoby PDF, tak i volné
editovatelného HTML. Existuje i moznost konverze do RTF, ale vzhledem
k neustalenosti definice formatl Microsoft tuto variantu nedoporuéujeme.

103  2.10 Podpora prostorovych dat a mapovych uloh

104  2.10.1 Systém podporuje pfipojeni externich mapovych sluzeb (WMS/WMTS) a Systém bude obsahovat komponentu Mapové sluzby, kterd umozni pfipojeni a
import geografickych dat keSovani externich mapovych sluzeb (WMS/WMTS). Hlavnim externim zdrojem

mapovych sluzeb je Narodni geoportal ISPIRE, ale systém je koncipovan tak, ze
Ize takto pripaijit libovolny pocet externich mapovych sluzeb.

Navic je systém koncipovan tak, Zze sam slouzi jako poskytovatel mapovych
sluzeb.

105 Podkladové mapy, resp. geodata, Ize nacist z externich datovych zdrojl V ramci dvoucestné komunikacni sluzby existuje katalog externich datovych
pfipojenim se k pfislusné WMS/WMTS sluzbé. Pfidavani a administraci zdroju, mezi néz patfi i zdroje pracujici na bazi mapovych sluzeb WMS/WMTS.
potre.b.nyc'h maer?va;’h sIu%’eb nasvtaYUJf advmltnlstrator S Flm' Uzivatele Katalog je spravovan administratorem. Mapova sluzba pouzivéa tento katalog pro
administratora zadaji o zpfistupnéni pfislusnych mapovych sluzeb. . e . . oo

identifikaci a pfipojeni externich datovych zdroju.
Uzivatel si pak pro praci s mapou muze vybrat z mnoha variant.

106  Existuje moznost nastaveni vzhledu a poradi vrstev pro WK i MK (mapova Vzhledem ke keSovacim schopnostem Mapové sluzby a vlastnimu mapovému
sluzba) serveru dokaze Mapova sluzba uZivateli zpfistupnit jak moznosti vybéru rliznych

mapovych podkladd, tak i zménu vzhledu a poradi vrstev.

107  Existuje moznost nahrat soubor/y s geodaty (obecné ve standardech OGC, Komponenta Mapova sluzba umoZziiuje vstup externich vektorovych dat formou

minimalné .SHP);

o Prostfednictvim GUI WK i MK pujde nahrat do Systému vektorova data —
vytvofit novy zdznam v databazi nebo provazat se stavajicim zaznamem v
databazi, resp. uloZit data (atributy i geometrii) prostorovych objektt (manuainé
vytvorené editorem)

kontextové zavislého importu (uploadu), ktery bude zpfistupnén formou REST
API. Frontend i mobilni klient budou tuto sluzbu zpfistupriovat uzivateli. Pro
ukladani prostorovych dat pofizenych pfimo vytvofenych prostorovych dat bude
rovnéz existovat kontextové zavisla sluzba REST API.

Kontextovou zavislosti zde rozumime automatické provazani ukladanych
prostorovych dat s aktivnimi nebo vybranymi datovymi objekty. Tim bude pIné
zabezpedena datova konzistentnost.
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108  2.10.2 Systém umoznuje v ramci inventarizacni ¢asti shlukovani duplicitnich viz pozadavky na F. 57 — 60 této tabulky

indicii V soucinnosti se Zadavatelem budou v ramci detailni analyzy specifikovana
kritéria pro identifikaci duplicit indicii. Na zakladé téchto kritérii dokaze
Prohledavaci stroj v realném case identifikovat duplicitni (multiplicitni) indicie.
Frontend pak bude moci duplicity pfehledné vizualizovat.

109  2.10.3 Sluzba zobrazeni (vlastnich) udajl/ prostorovych dat prostfednictvim Soucasti frontendu i mobilniho klienta jsou pokrocilé mapové komponenty, které
mapového okna s moznosti volby podkladové mapy (v Portalu i u Mobilniho pracuji s riznymi standardy mapovych sluzeb. Komponenta mapové sluzby pak
klienta) témto komponentam poskytuje moznost vybéru mapovych podkladl a vrstev.

110  Lokality/indicie je mozné zobrazit bodové nebo také jako kombinace bodu a Tyto vlastnosti pouzité klientské mapové komponenty maji.
polygonu zajmového uzemi, pficemz referencni bod ploSného vektorového
objektu musi byt v jeho centru (centroid)

111 Systém umozriuje vyhledavani a zobrazeni (vizualizaci) vysledk( hledani v Zobrazeni vysledkl hledani na mapé je samoziejmosti. Jak prohledavaci
mapé na zakladé prostorového ¢&i atributového dotazu. platforma, tak i Mapova sluzba disponuji pokrocilymi moznosti geoprostorového

vyhledavani a budou vhodné pouzity pro vyhledavani v prostorovém kontextu.

112 Po kliknuti na zajmovy bod lokality/indicie/souvisejiciho objektu bude Data predavana relevantni sluzbou klientské mapové komponenté budou pro
zobrazena strukturovana informace o zakladnich charakteristikach prvku s zajmové body obsahovat relevantni informace véetné odkaz(ll tak, aby jejich
odkazem na komplexni popis lokality umoznujici otevieni souhrnného zobrazeni jesté zUstalo prehledné.
formulare lokality/indicie €i detailu souvisejiciho objektu (lokality).

113  Systém bude umoznovat vyuzivani dvoumonitorového systému - samostatné Moderni technologie umoziiuji tento pozadavek uspokojivé splnit i na webové

pro mapovou aplikaci a samostatné pro odpovidajici formular (umozriuje-li to
nastaveni OS zafizeni).

aplikaci pouzivajici pro pfistup ,tenkého* klienta (webovy prohlize¢ bez pouziti
proprietarnich doplnk).

Lze otevfit dvé rlizna okna webového prohlizece, ¢i pouzit vyskakovaci okno.
Webové prohlize¢e obvykle nemivaji moznosti ,tlustych® aplikaci automaticky
rozdelit ¢asti informaci mezi rizné monitory (jako napf. Adobe lllustrator,
Microsoft PowerPoint, atp.). UZivatel musi ruéné pfesunout jedno okno do
druhého monitoru.

Vzhledem k tomu, Ze okna webového prohlize¢e nejsou, na rozdil od ,tlustych*
aplikaci automaticky aktualizovany, bude nutno zajistit automatickou ¢aste¢nou
obnovu stranek poskytujicich tuto funkcionalitu.PIna obnova by zpUsobila blikani.

Zavérem: Pozadavek je uspokojivé Fesitelny i v pozadovaném webovém
prostfedi, avSak pfi respektovani urcitych specifik webu.
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114  Systém disponuje standardnimi prohlizecimi GIS nastroji (zoom, méfitko, Pouzité klientské mapové komponenty vSechny tyto vlastnosti maji.
legenda, posun, vybér a fazeni vrstev, Identifikace/info o prvku, uzivatelské
nastaveni symbologie/klasifikace, méfeni vzdalenosti, apod.).
115  Existuje sluzba zobrazeni povinnych (uZivatel nemGze ménit jejich nastaveni &i  To je jen otadzka implicitniho nastaveni sluzeb a klientské mapové komponenty.
je odstranit) a volitelnych mapovych vrstev v Systému. V ramci detailni analyzy Zadavatel stanovi konkrétni parametry.
116  Existuje moznost zoomovani pfi zobrazovani mapovych podkladd véetné Pouzité klientské mapové komponenty vSechny tyto vlastnosti maji.
automatického zoom na pfislusny katastr pfi zadavani nové lokality.
117  Existuje moznost uréeni vzhledu a pofadi zobrazovanych vrstev a méfitka. Pouzité klientské mapové komponenty vSechny tyto vlastnosti maji.
118  Existuje mozZnost nastaveni prahlednosti vrstev - znazornéni téZze mapové Pouzité klientské mapové komponenty vSechny tyto vlastnosti maji.
vrstvy v mapové kompozici vicekrat, vzdy s jinym zpUsobem grafické
klasifikace.
119  Existuje sluzba otevirani, vkladani a vybéru (zapinani/vypinani) libovolnych Komponenta Mapové sluzby bude poskytovat relevantni sluzby a pouzité
podkladovych vrstev (rastry véetné ortofota, .shp soubory) a skladani klientské mapové komponenty tyto sluzby dokazi vizualizovat.
mapovych podkladid do mapovych kompozic. (Portal i Mobilni klient)
120  Systém umozni zobrazit na mapovém podkladu i dokumentaéni vyfez Podkladova data tohoto typu budou zpracovana komponentou Mapova sluzba a
leteckého/druzicového spektralniho snimku a vektorovy vystup, které budou v nasledné korektné zobrazena klientskou mapovou komponentou.
pfipadé potfeby dodany do Systému Objednatelem v ramci rozSifené podpory
terénniho Setfeni nebo doplnéni dokumentace daného zaznamu.
121 Systém umozhuje vyhledavani v geografickych datech dle uzivatelského Pro vyhledavani v geografickych datech slouzi jak Prohledavaci platforma a pro
dotazu na urovni aplikace (WK, MK). specialni prohledavani (napfiklad priseciky polygont atp.) se pouzivaji Mapové
sluzby.
Vysledky mohou byt vizualizovany jak tabelarné, tak v mapé.
UzZivatelsky dotaz mGze byt parametrizovany. Detailni popis mozZnych
uzivatelskych dotaz( bude specifikovan v ramci detailni analyzy a na jeho
zakladé bude zvolena nejvhodnéj$i metoda vyhledavani.
122  Systém podporuje ukladani dat a metadat v souladu s technickymi pozadavky K tomu slouzi Mapova sluzba. V jeji prostorové databazi jsou ukladana vysledna

smérnice INSPIRE.

data podle pozadavkd INSPIRE. A tato sluzba rovnéz tato data publikuje pomoci
standardnich sluzeb tak, aby byla dostupna z Narodniho geoportalu INSPIRE.
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123  Existuje moznost: Tyto vlastnosti budou soucasti mobilniho klienta, nebot ke sbéru dat v terénu
i ., 5 i 3 slouzi pravé mobilni zafizeni. Aplikace pro mobilniho klienta bude obsahovat
e zobrazeni mapovych prvku, anotaci a rastrd, . v .
. L o mapovou komponentu, ktera umoziuje zobrazovat mapové podklady a
e moznost uloZeni dat do paméti pfistroje, - . . oo e vvx - L
B ) produkéni data jak z on-line zdroju, tak z mistniho ulozisté. Umoznuje provadét
* Sber}{dalt ponjom GPSD’ o navigacni ulohy ve spojeni s GPS, zaznamenavat proslou trasu, doplfovat k ni
* V)v/.tvvaren’l novych_prvku ,(bOd' linie, plocha), data, kreslit a zaznamenavat nové prostorové prvky (body, linie, plochy),
*  pfifazeni fotografie danému prvku, pfifazovat prostorovym prvkim data, soubory a fotografie. Bude mit moZnost
*  vyhledavani prvkl na zakladé atributt a prostorovych dotazd, parametrického a prostorového hledani stejné jako webovy klient a navic
* synchronizace dat a editace databaze. parametrického a prostorového hledani nad lokainé ulozenymi daty. Po ukon&eni
terénni prace bude synchronizovat pofizena data weboveé (REST) sluzby
systému.
Editaci databaze z bezpecnostnich divodl provadét nebude. Zapis pofizenych
dat bude proveden bezpec¢néjSim zplsobem. Synchronizovana data budou
uloZena po verifikaci sluzbou komponenty backendu a to tak, Ze plvodni data
nebudou pfepsana, ale bude vytvorena jejich nova verze. Synchronizace bude
logovana.

124  Systém umoznuje tvorbu mapové cache za u¢elem snadné a rychlé zalohy a Sluzby mapové cache poskytuje komponenta Mapova sluzba
kopirovani.

125  2.10.4 Sluzba vytvaFeni a uklddani vlastnich prostorovych dat - vektorovych Webovy i mobilni frontend vybaveny mapovou komponentou bude poskytovat
vrstev (body, linie, polygony), které jsou nezavisle zpracovatelné i mimo uzivateli uvedené sluzby pro praci s prostorovymi daty. Body prostorovych dat
Systém (Portal i Mobilni klient) — moznost exportu pro roli spravce (i v offline bude mozno zadavat kurzorem i pomoci soufadnic. Pofizena data bude mozno
modu) ulozit v kontextu aktivniho datového objektu nebo exportovat ve standardnim

formatu. Pro pouziti vné systému, pfipadné sdilet.

126  Vytvareni vektorové vrstvy zaznamu je mozné prostfednictvim pozice kurzorui  Vypofadano v pfedchozim bodé.
zadanim soufadnic (GPS).

127  Systém umozni zaznamenat bodovou pozici nebo obvodovy polygon nové Mobilni klient bude moci pro zamérovani prostorovych bodl pouzit i vnitini GPS.
zadavaného objektu, jehoz zaméreni bude ziskano pfimo v terénu pomoci GPS Frontend s mapovou komponentou k tomu bude mit patficny ovladaci prvek.
pfijimace v mobilnim zafizeni.

128  Uzivatel ma moznost editace popisnych atributd — je zajiSténa konzistence s Popisné atributy se ukladaji do datového objektu podfizeného souhrnnému

daty souhrnného formulafe zaznamu nebo prevzeti daji ze souhrnného
formulare.

formulafi. Data se automaticky prebiraji. Riziko nekonzistence dat pfi pouziti
objektového modelu nevznika.
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129  Systém zajiStuje automatizované provazani vektorového prvku k souvisejicimu  V objektovém modelu neni tfeba feSit. Vektor je dcefinym objektem

zaznamu v ,nemapove” ¢asti Systému. rodiCovského datového objektu a ukldda se primarné jako geoobjekt do
objektové databaze a pfi ulozeni je zarover synchronizovan do prostorové
databaze.

130  Systém automatizované vytvari soubornou vektorovou vrstvu vS§ech zaznamu. Komponenta Backend poskytuje sluzby generovani souborné vektorové vrstvy

vS8ech zaznamu a jeji aktualizace. Vektorova vrstva se primarné uklada jako
GeoJSON do autoritativniho objektového warehouse a zaroven je
synchronizovana do mapoveé sluzby

131 2.10.5 Sluzba vybéru dat dotazem nebo prostorovym vybérem Sluzba je poskytovana primarné Prohledavaci platformou. Dotaz m(ize mit

libovolnou parametrickou podobu véetné fulltextového hledani nebo ma podobu
geoprostorového dotazu na centroid nebo polygonem ohranieny prostor,
pfipadné na prostor ohrani€eny né&jakym atributem. Lze podavat i kombinované
dotazy. Frontend umoznuje zadavat dotaz pomoci formulafe a/nebo mapy. .
132  2.10.6 Sluzba vytvareni kompozic a exportnich/tiskovych sestav K vytvareni mapovych kompozic bude na backendu pfipravena sluzba, ktera
zpfistupni tuto funkcionalitu mapového serveru. Totéz plati pro mapové exporty,
které provadi mapovy server a zpfistupfiuje backend. Na frontendu bude
k tomuto ucelu pfipraveno administraéni rozhrani

133  2.10.7 Sluzba vyhledavani zaznamu v Systému v mapé na zakladé dotazovani  Viz vySe — 131.
na geografickou polohu zaznamu nebo souvisejici negeografické informace
(atributy prostorového prvku/zaznamu) (Portal i Mobilni klient)

134  2.10.8 Systém umoZiuje vytvoreni, uloZeni, staZeni a nacteni vyifezu Mobilni klient tuto operaci provadi v ramci pfipravy na off-line €innost. Pfipravena
podkladové mapy (zajmoveé oblasti) pro off-line praci v terénu na lokalni Ulozisté data se stahuji jako uceleny baliek, jehoz velikost je kontrolovana, aby
zafizeni (Mobilni klient) neprekrocila limity ulozi$té mobilniho zafizeni.

135  Uzivatel ma moznost stahnout uzivatelsky definovany vyfez zakladni Viz vySe.
podkladové mapy a ortofotomapy a pfislusné zaznamy (a souvisejici data v
rozsahu souborného formulafe) vztahujici se vybranému tzemi pro moznost
prace off-line a tj. ulozit na lokalni disk zafizeni.

136  Zakladni podkladovou mapu a ortofotomapu jako mapovy podklad zajisti Predpokladame pouziti Narodniho geoportalu INSPIRE

Objednatel, eventualné je bude mozné ziskat verejné pfistupnou mapovou
sluzbou.
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137  2.10.9 Systém umozniuje pfipojeni polohovych informaci (soufadnic GPS) Mobilni klient se dotaze systému na pfitomnost polohovaciho zafizeni (GPS) a
pozice uZivatele k bodim na mapé pokud ho najde, sparuje ho s polohovacimi sluzbami.
(Mobilni klient)

138  Klientska ¢ast Systému umozZiiuje automatizované sparovani s polohovymi Webovy frontend systému se pomoci HTML5 systému dotaZe na pfitomnost
sluzbami externiho zafizeni a zobrazeni pozice uzivatele (externiho zafizeni) v polohovaciho zafizeni (GPS) a pokud ho najde, sparuje ho s polohovacimi
podkladové mapé, umoziiuje-li to operacni systém zafizeni, na které bézi WK. sluzbami.

139  2.10.10 Volby vybéru soufadnicového systému - pfevodnik soufadnic GPS Pfevod z WGS84, ktery je nativnim soufadnym systémem, do ostatnich
(WGS84) <->S-JTSK (Portal i Mobilni klient) soufadnych systému probiha automaticky, kdyZ Backend uklada datovy objekt s

prostorovou informaci do autoritativniho objektového warehouse.

Frontend s mapovou komponentou umoznuje pfepnuti soufadnicového systému.
Systém S-JTSK Ize pouzit jen pro zobrazeni a ruéni zadavani dat. Pro zadavani
dat pomoci GPS je nutno pouZit soufadny systém WGS84.

140  Systém zabezpecuje transformaci soufadnic GPS (WGS84) <->S-JTSK Viz vyse.

141 Systém automatizované prevadi udaje ziskané s GPS do soufadného systému  Viz vySe
S-JTSK.

142 2.10.11 Sluzba shlukovani dat provadéna zejména vybérem pfislusnych indicii  Po vybéru indicii na frontendu z mapy, bude vyvolana sluzba backendu
prostfednictvim mapového rozhrani (neni vyzadovano pro Mobilniho klienta) provadgjici prostorovou shlukovou analyzu. Ta bude provedena s pomoci sluzeb

prostorové databaze. Vysledek bude zobrazen v mapé. Mobilni klient na tuto
sluzbu nedosahne v off-line rezimu.

143  2.10.12 Sluzba ukladani nastaveni, jaké si uzivatel sam vybral Je sluzbou uzivatelského profilu.

144  2.10.13 Zakladni topografické nastroje GIS (vybér prvku, méreni ploch/délky, Vlastnosti a parametry frontendu s mapovou komponentou.

nastaveni méfitka, informace o soufadnicovém systému apod.)
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145  2.10.14 Moznost prace na vice monitorech (Portal)

Moderni technologie HTML5 ve spojeni s javascriptem umoznuji tento
pozadavek uspokojivé splnit i na webové aplikaci pouzivajici pro pfistup
~tenkého" klienta (webovy prohlize¢ bez pouZiti proprietarnich doplrik(). Lze
otevfit dvé rizna okna webového prohlizece, &i pouzit vyskakovaci okno.
Webové prohlize¢e obvykle nemivaji moznosti ,tlustych® aplikaci automaticky
rozdélit ¢asti informaci mezi rizné monitory (jako napf. Adobe lllustrator,
Microsoft PowerPoint, atp.). UZivatel musi ruéné pfesunout jedno okno do
druhého monitoru. Vzhledem k tomu, Ze okna webového prohlizece nejsou, na
rozdil od ,tlustych” aplikaci automaticky aktualizovany, bude nutno zajistit
automatickou ¢aste€nou obnovu stranek poskytujicich tuto funkcionalitu.PIna
obnova by zplsobila blikani. Zavérem: PoZadavek je uspokojivé fesitelny i v
pozadovaném webovém prostfedi, avsak pfi respektovani ur€itych specifik
webu.

146 2.1 Uzivatelské informace a podpora

147  2.11.1 Sluzba publikace a redak&niho systému - doplfiovani a modifikace
statického informacéniho obsahu v Portélu, vkladani aktualit, upozornéni,
dokumentu, odkazl apod. (Portal)

Sougasti Reeni bude pinohodnotny opensource webovy CMS s kompletnim
redakénim systémem, ktery umozni webmasterovi

. sestavit a spravovat plnohodnotnou rubrikovou strukturu (rozdéleni
webu na jednotlivé oblasti),

. vkladani a spravu libovolného multimedialniho obsahu (text,
formatovany text, obrazky, videa, odkazy, souborové pfilohy, atd.)

. upravovat formatovany obsah stranek pomoci WYSIWYG editoru
véetné tabulek

. vytvaret a spravovat Sablony publikovaného obsahu

Webovy CMS zpfistupni registracni systém k pofadanym akcim v podobném
rozsahu, jako je nyni pouZivan na MZP.

Tento webovy CMS bude rovnéz slouzit k publikaci reportingového a
statistického obsahu.

Navrzené CMS technicky umozniuje plnou spravu zZivotniho cyklu obsahu, ale
tato funkcionalita by v pfedpokladaném rozsahu statického obsahu byla spravci
spiSe na prekazku.
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148  Existuje sluzba pro publikaci vefejné dostupnych dat Systému na portale a Viz vySe
sluzba jednoduchého, plnohodnotného a bezpe¢ného redakéniho systému pro
vkladani uzivatelskych informaci (zakladnich informaci o Systému a jeho
pouziti, napoveédy, aktuality, odkazy apod.).

149  Systém disponuje vyhrazenym redakénim systémem. Viz vySe

150 2.12 Systémové sluzby a archivace Vzhledem k pouziti fady hotovych nebo prefabrikovanych stavebnich prvki , je
vhodné se zminit i o vyuziti systémovych sluzeb
e elektronicka posta — bude pouzit systém elektronické posty dodavany
v ramci platformy Linux
e syslog — standard pro logovani udalosti
e cron — systémova sluzba pro spousténi opakovanych uloh
v pravidelnych intervalech
e ssh — bezpecény pfistup systémovou konzoli

V ramci detailni analyzy bude se Zadavatelem diskutovan zplisob a podoba
archivace dat.

Vzhledem k tomu, Ze systém ma fadu dokumentovych vystupt , bylo by vhodné
je ukladat v centralnim duvéryhodném ualozisti tak, aby na né mohl byt aplikovan
zakon o archivnictvi a spisové sluzbé.

Ostatni data mohou byt archivovana jinym, méné organizaéné komplikovanym
zpusobem.

Co se ty€e vykonu systému, ten umoznuje zpracovani opravdu velkych objem(

dat bez patrného poklesu vykonu, takZe z tohoto dlivodu by se archivace
provadét nemusela. Zalohovani vSak ano. Popis zélohovani vyse v tomto
dokumentu.

C Vyporadani technickych a bezpe¢nostnich pozadavki na IS SEKM 3

V této &asti Uastnik uvede vyporadani, resp. konkrétni zpisob jakym bude dosaZzeno naplnéni technickych a bezpe&nostnich pozadavk( IS
SEKM 3 (viz kapitola I11.5 Prilohy ¢. 8 ZD). Za nedostate¢né bude povazovano konstatovani, typu ,navrhované feSeni bude naplfiovat
pozadavek®, ,bude zajiSténo v pIné Sifi pozadavku®, anebo obdobné formulace. Z vypofadani musi byt patrny konkrétni zpusob, jak bude dané
funkcionality dosazeno. Vyporadani musi byt na druhou stranu jasné a vystizné, rozsahem by se mélo pohybovat kolem . textu A4 ke
kazdému nize uvedenému bodu (5.1.1 az 5.2.8). Pfipustné je odkazovat na dil¢i C¢ast nabidky, ktera je pro vypofadani konkrétniho bodu
relevantni €i se danou problematikou zabyva.
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f. Technicky pozadavek | Vyporadani

1 5.1.1 Architektura Systému (pozadavky se tykaji Systému jako celku)

2 Je pozadovana architektura Systému na bazi klient server. Systém je navrzen v architektufe orientované na sluzby (SOA). V této architektufe Ize
e  Systém musi byt navrzen na bazi SOA architektury. poskytovatele sluzeb chapat jako ,servery” a konzumenty sluzeb jako ,klienty“. Nicméné,

o Klientska &ast Systému musi splfiovat umoziiovat asynchronni | pdvodni vyznam pojmu architektury klient/server je ponékud v rozporu se SOA. Pokud by byl

komunikaci v pfipadé vypadku internetového pfipojeni. systém navrzen v puvodnim smyslu architektury klient/server, byly by obtizné Skalovatelny a

nebyl by modularni, ani otevieny. SOA je genera¢né podstatné modernéjsi, nez
klient/server.
Bude vytvoren ,tlusty“ mobilni klient, ktery umozriuje praci v off-line rezimu a nebude zavisly
na pfipojeni k internetu.
Navic bude klientské webové rozhrani pro ,tenkého* klienta vyuZivat vyhody jazyka HTML 5,
coz pfi vyuziti lokalniho ulozisté vyrazné omezi citlivost na vypadky interentového pfipojeni.

3 Pozadavek na modularitu Systému - modularita umozni kromé V popisu feSeni je popsano, Ze systém se sklada z fady samostatnych komponent (modult)
samostatné spravy a feSeni incidentl/pozadavku i pfidavani novych poskytujicich sluzby. To umoznuje pfidavat dal$i komponenty (moduly), pfipadé pfesunovat
modulu. komponenty na jiné vypocetni uzly a distribuovat vykon systému.

Pfidavani a ubirani funkénosti (sluzeb) je mozné bez vlivu na chod Pfidani nové sluzby nijak neovlivni stavajici sluzby, ani jejich vazby.

zbytku Systému a preru$eni ostatnich vazeb. Dekompozice pozadované funkcionality na jednotlivé sluzby a komponenty ve vétsiné
Objednatel dale predpoklada, ze jednotlivé uvedené moduly mohou byt | pfipadd umoZiuje dalSi distribuci sluzeb v ramci komponent, avSak takové déleni nelze
dale rozdéleny na daldi, diléi pod¢asti s ohledem na pozZadované | provadét do nekonecna. Existuji zakladni sluzby, které dale nelze délit.
funkcionality/procesy.

4 Soucasti pfedmétu pInéni vefejné zakazky je zajisténi vSech Easti Jak je uvedeno vySe v tomto dokumentu, pro vysledny Produkt neni pouzita zadna sw
nezbytnych k fadnému zprovoznéni IS SEKM 3 Ug&astnikem (licence, komponenta nebo technologie, jejiz pouziti by podléhalo komeréni licenci. VeSkeré sw
maintenance fee pro zvolenou neunikatni softwarové produkty, certifikaty | komponenty, platformy a technologie jsou svobodnym software a jejich pouziti pro tento
apod.), tj. tzv. Softwarova platforma IS SEKM 3 (SW platforma). Pro Ucel nepodléha zadnému poplatku a je v pIném souladu se zdkonem.
uzivani jednotlivych softwarovych produktd nasazenych v ramci SW Sluzby produktové podpory se zavazuje poskytovat SYSNET s.r.0. v ramci provozni podpory
platformy musi mit Uastnik odpovidajici licen&ni ujednani. Zhotovitele | vysledného systému.
garantuje soulad pouzivani veskerych licenci se zakonem. Zhotovitel Navic, vysledny produkt nazvany SEKM3 bude zadavateli poskytnut rovnéz bezplatné jako
zejména nesmi navrhnout a pouzit licence, které by byly v rozporu s svobodny software pod licenénim ujednanim EUPL.
provozem na virtualizovaném serverovém prostredi. Souc¢asti predmétu | V nabidkové cené tedy nejsou zadné polozky na licenéni poplatky.
plnéni vefejné zakazky neni zajisténi hardwarové infrastruktury, sitové
konektivity, domény a dodani zakladnich mapovych podkladu, které
zajiStuje zadavatel.

5 IS SEKM 3 bude dodan a zprovoznén na HW prostfedcich zadavatele VySe uvedeny pohled nasazeni s tim plné pocita. Navic, systém je koncipovan natolik

v jedné fyzické lokalité (sidle zadavatele).

modularné, Ze konkrétni podobu nasazeni Ize zvolit operativné.
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6 Systém bude provozovan ve virtualizovaném serverovém prostredi VyS$e v dokumentu - v pohledu nasazeni je uveden vzorovy zpUsob nasazeni systému do
(virtualni serverové farmé) a bude poskytnut potfebny vykon a ulozisté virtualiza¢ni infrastruktury, ktery beze zbytku splfiuje vSechny jednotlivé pozadavky zde
dle specifikace navrzené Ugastnikem. Zhotovitel nebude mit k dispozici | uvedené.
dedikovany fyzicky server(y). Vypocetni vykon, diskovou kapacitu, Navrhovany Systém nema zadné pozadavky na komeréni licencované technologie. Veskery
konektivitu do internetu, administraci HW véetné aktivnich sitovych software, v€etné vysledného systému ma charakter svobodného software a neni zatizen
prvkd, virtualizacniho SW, zalohovani na Urovni OS, fizeni prav a zadnymi licenénimi poplatky.
monitoring provozu v siti zadavatele zajiStuje zadavatel v rozsahu dle V pfipadé vyslovného pfani Zadavatele je mozné pro implementaci pouzit zminénou
specifikace navrzené Ugastnikem. V&echny softwarové komponenty podporovanou platformu Linux, pro ktery Zadavatel disponuje placenou produktovou
nezbytné pro implementaci IS SEKM 3, které budou navrzeny podporou.

Ugastnikem a které zadavatel nevyuziva, resp. by pro n&j znamenaly
finan&ni naklad (vyjma pfipadu viz niZe), zajisti pro zadavatele U&astnik
na své naklady. Zadavatel Ugastniktim nabizi pro potteby plnéni této
vefejné zakazky moznost bezplatného vyuziti licenci operacnich
systém0 (OS) Windows (WinSvrDataCtr 2012R2 SNGL MVL 2Proc —
bez Software Assurance) nebo Linux (SUSE Linux Enterprise Server,
x86 & x86-64, 1-2 Sockets with Unlimited Virtual Machines, Standard
Subscription, 5 Year) a jejich zakomponovani do architektury Systému.
Zadavatel v8ak neomezuje U&astnika volbou operaé&nich systému (OS);
dodani jakychkoliv jinych nez, vy$e uvedenych operacnich systém,
véak jde na ukor U&astnika. Jejich instalaci zajistuje zadavatel. Pipadné
finanéni naklady spojené s dodavkou jinych OS &i jinych komponent SW
platformy zohledni Ugastnik v cené Systému.

7 Pro monitoring sité zadavatel v dobé& vypsani zadavaciho fizeni Vesdkeré logy generované navrhovanym systémem a jeho komponentami budou vytvareny
standardné pouZiva niZze uvedené nastroje: Zabbix, Nagios, SIEM IBM podle standardnu syslog. Je jen otdzkou parametrického nastaveni systému, zda budou tyto
Security QRadar, pro zalohovani: Veeam Availability Suit 9.0 for logy predavany existujicim monitorovacim nastrojd, ¢i zda maji byt zpracovany vnitfni
VMware, pro virtualizace VMware vSphere 6 Enterprise Plus. analytickou platformou systému nebo oboji.

Vyuziti existujiciho systému zalohovani pro VMware by bylo nejSist§im zalohovacim
feSenim. To v8ak nic neméni na pouziti vnitfnich zalohovacich moznosti uvedenych vyse
v tomto dokumentu.

8 HW a SW architektura IS SEKM 3 musi byt navrZena tak, aby zvladala Systémové pozadavky na jednotlivé hw komponenty systému uvedené vySe v tomto
simultanni on-line pfistup (Cteni/zapis) min. 15 uzivateld v jednom dokumentu nejen, Ze vyhovuji tomuto pozadavku, ale fadové ho pfekracuji, a to i ve svém
okamziku bez znatelného omezeni odezvy (do 5000 ms mimo mapové minimalistickém rozsahu.
ulohy).

9 Zakladem Systému bude jednotna aplikacni platforma. Vlastni aplikaéni | Systém je navrzen v architektufe orientované na sluzby (SOA). Jednotlivé komponenty si
platforma bude dopInéna konkrétnimi aplikacemi, které zajisti vrstvu | navzajem poskytuji standardni sluzby. Zasadné se k tomuto Ucelu nepouzivaji jiné sluzby,
spole¢nych sluzeb pro cely Systém. nez takové, které Ize prenaset protokolem HTTP/HTTPS. Zaklad jednotné aplikaéni

platformy je dvoucestna komunikacni sluzba, ktera obsahuje katalog sluzeb. Tato
komunikaéni sluzba reprezentuje vrstvu spoleénych sluzeb. Viz vySe v tomto dokumentu.

10 Zhotovitel navrhne vhodny protokol pro komunikaci jednotlivych modull | Pro komunikaci je pouzit protokol HTTP/HTTPS a zakladnim standardem poskytovanych

IS v ramci jednotné aplika¢ni platformy.

sluZzeb je REST. Pro mapové sluzby jsou pouzity i dalsi standardy (WFS, WCS, WMS,
WMTS). Pro pfipojeni externich sluzeb je pfipustny standard SOAP, ale pro vnitini
komunikaci se nepouziva.

118/169




SEKM3 - Navrh reSeni

F. Technicky pozadavek Vyporadani

11 Zhotovitel (systémovy architekt) zajisti takovy navrh architektury, aby | VySe v dokumentu jsou popsany mozZnosti zajisténi vysoké dostupnosti sluzeb. Samotna
splfioval poZzadavky (mechanismy) pro zaruc¢eni vysoké dostupnosti dat. | data nejsou z bezpec€nostnich divodu pfimo pfistupna nikdy, ale vzdy jen prostfednictvim

sluzeb.

Pokud to bude mozné, nejlepsim feSenim pro zajisténi vysoké dostupnosti sluzeb je vyuziti
vlastnosti a moznosti existujici virtualiza¢ni infrastruktury. Teprve v pfipadé, kdyby to nebylo
mozné, doporucujeme vyuzit nékteré z navrzenych feSeni v tomto dokumentu (redundance
sluzeb, distribuce dat atd.)

12 Objednatel dale pozaduje, aby pfi navrhu architektury byly pouzity | VySe v tomto dokumentu je uvedeno, Zze navrzena architektura umoznuje jak obvyklé
technologie umozniujici Skalovat vykon jednotlivych modull dle aktualni | vertikalni Skalovani vykonu, tak i modernéj$i horizontalni $kalovani, a to i pro jednotlivé
zatéze. Systém bude podporovat virtualizaéni, clusterové a cloudové | komponenty (moduly).
technologie. Systém je navrzen tak, ze mlze byt implementovan cely nebo jeho jednotlivé komponenty

v cloudu a nevyzaduje ani instalaci v jediné lokalité. Tato modularita a otevienost musi byt
vSak zajisténa relevantnimi bezpecnostnimi opatfenimi, kterymi se rozumi zejména vytvoreni
bezpecnych komunikacnich kanali mezi distribuovanymi komponentami (moduly). Zde se
plné projevi vyhoda jediného komunika&niho protokolu HTTP/HTTPS.

13 Navrh architektury musi byt pfipraven na budouci zakomponovani | Z principu je (mél by byt) kazdy systém postaveny na SOA pfipraven na za¢lenéni na ESB.
integracni platformy (tj. napojeni podnikovou sbérnici sluzeb - ESB). Ta | Vzhledem k tomu, Ze univerzalnim rozhranim systému SEKM3 jsou webové sluzby, spociva
by byla pozadovana v okamziku, pokud by pocet vzajemnych propojeni | napojeni na ESB ve dvou krocich:
externich ¢&i internich systémua navazanych na Systém dosahlo takovych | 1. Registrace sluzeb SEKM3 v ESB
hodnot, Ze by jiné formy integrace a pfedavani dat mezi systémy nebyly | 2. Registrace pouzivanych sluzeb ESB v katalogu dvoucestné komunikacéni sluzby.

z pohledu Objednatele efektivni. Systém SEKM3 nebude obsahovat Zadna proprietarni rozhrani, takze to je vse.

14 Navrh musi zohledfiovat pozadavek na vytvofeni celkem tfi oddélenych | VySe v tomto dokumentu je popsan cely Pohled nasazeni, ve kterém je specifikovana

instanci Systému, které jsou provozovany po dobu Zivotnosti Systému | konkrétni podoba téchto tfi poZadovanych instanci.

(do ukoné&eni poskytovani Provozni podpory dila): Vyvojové prostfedi je implementovano na infrastruktufe SYSNET s.r.o.

a) vyvojova instance (muze byt sou€asti architektury Zhotovitele) Testovaci a provozni prostfedi na infrastruktufe Objednatele.

b) testovaci / Skolici instance v architektufe Systému

c) provozni instance v architektufe Systému. Ugel pouziti jednotlivych prostfedi uvedeny v pozadavku je obvykly a nebudeme je ménit.
Pozadované umisténi Testovaciho a Produkéniho prostfedi na infrastruktufe Zadavatele

Testovaci prostfedi je kopii provozniho prostredi, které slouzi k FeSeni | neumozriuje SYSNET s.r.o. nastavit pfistup k jednotlivym instancim prostfednictvim

incidentl nebo k akceptaénimu testovani novych verzi Systému. internetu. Tento pfistup musi byt nastaven spravcem infrastruktury zadavatele.

Vyvojové prostfedi slouzi rovnéZz k testovani prototypl novych

funkcionalit.

Testovaci i vyvojové prostfedi je pfistupné pro dany ucel prostfednictvim

internetu bez nutnosti instalace pouziti VPN.

15 V navrhu bude bran ohled na minimalizaci nakladu poc¢atecni investice a | Naklady na vytvoreni systému neobsahuji Zadné licenéni poplatky a provozni naklady

minimalizaci nakladl nasledného provozu a udrzby (TCO)

neobsahuji rovnéz zadné opakujici se licenéni poplatky.
V cené navrhu i provozu jsou kalkulovany jen a vyluéné poskytnuté sluzby.
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16 Cely Systém musi byt pfipraven na pravidelné i nepravidelné modifikace, | Architektura orientovana na sluzby umoznila dekompozici pozadovanych funkcionalit
doplfiovani a upravy funkcionalit, datovych struktur a dalSich prvk( dle | systému do relativné samostatnych komponent. To umoZzriuje pomérné jejich nenakladnou
pozadavkl Objednatele. budouci zménu.

Za autoritativni Ulozisté dat byla vybrana moderni platforma obsahujici objektovou (NoSQL)
databazi. Ta, na rozdil od tabulek RDBMS, umozriuje snadnou zménu datovych struktur a
pfidavani novych datovych objekta.

17 Technickym cilem architektury Systému je oddéleni business logiky od | VySe v dokumentu je detailné popsan pfistup SYSNET s.r.o. k témto poZadavkim.
prezentace a dat, garance Skalovatelnosti a auditovatelnosti Systému a | Pouzita SOA umozriuje oddélit od sebe jednotlivé sluzby do komponent (moduld). Zarover
moznost dalSiho rozvoje a rozSifeni o dalSi funk&nosti a systémy | pfinaSi nebyvalou Skalovatelnost, rozsifitelnost a technologickou nezavislost. Lze pouzit i
nezavisle na Zhotoviteli za pomoci technologii splfiujicich primyslové | komponenty tfetich stran. Staci jen dodrzet standardy.
standardy a zamezeni dodavky tzv. ,black boxu®. Principy logovani udalosti a verzovani datovych objektl zajistuji auditovatelnost a
Systém je Skalovatelny, auditovatelny, modularni, rozsifitelny. sledovatelnost systému.

Systém ma vicevrstvou architekturu. Pouzita sw architektura MVC striktné oddéluje businees logiku od dat a od prezentaéni
vratvy.
Systém je koncipovan jako vrstevnaty se spojovacim ¢lankem ve formé webovych sluzeb.

18 RozSifitelnost Systému musi byt zajisténa ve smyslu: Jak je uvedeno vy3e, modularita (dekompozice do komponent vzajemné si poskytujicich
e rozs§ifeni mnozZstvi funkcionalit, procest sluzby) umozniuje dopinéni dalSich funkcionalit bez zasahu do stavajicich.

e mnozstvi uzivatel(, pfipadné roli, kterych mdze postupnym vyvojem | Adresafr uZivateld, roli, organizaci a jinych autorizaénich Udaju je volné konfigurovatelny,

Systému pfibyt takze nové role a novi uzivatelé vyplyvajici z novych funkcionalit nového modulu nejsou

e mozZnost postupného zapojovani novych modul(. nikde ,zadratovani®, ale jednoduse zapsatelni pomoci stavajici komponenty Identitni sluzby,
kterou kvuli novym funkcionalitdm neni tfeba ménit.
Systém ma jadro, tj. nékolik komponent (modulll), bez nichz nem(ze fungovat. Komponenty,
které nenalezeji k jadru Ize snadno vypnout a zapnout. Zplsobi to jen nedostupnost
konkrétni funkcionality, ale nikoliv havarii systému. Stejnym zpdsobem budou pfidavany
nové funkcionality..

19 Otevienost Systému pro zmény a pfipadné doplhovani novych moduld, | Viz vySe. Dano SOA.
které musi byt realizovatelné za minimalniho dopadu na provoz a byt
integrovatelné do Systému.

20 Roz8ifovani Systému musi byt moZné zadat externimu dodavateli, | On-line dokumentace systému bude obsahovat podrobnou dokumentaci sluZzeb jednotlivych
nezavisle na Zhotoviteli jadra Systému. Tomu odpovida dokumentace | komponent. To staci pro vytvofeni dalsi sluzby sluzby.

Systému. Navic, vzhledem k tomu, Ze systém ma charakter svobodného software, je cely zdrojovy kod
k dispozici.
Pouziti otevieného zdrojového kédu ma jediné omezeni: Bude-li pouzit v néjakém novém
software, musi se tento novy software stat rovnéz svobodnym sw. Je zakazano pouzivat
zdrojovy kéd SEKM3 je komerénim ucelum.
Z toho plyne, Ze jakakoliv tfeti strana mize systém doplnit o novou funkcionalitu, pokud jeji
rozSifeni zGstane svobodnym sw.

21 Zmény v uzivatelskych opravnénich, zmény G&iselnikll a zmény, jez | VySe v popisu FeSeni je uvedeno, Ze soucasti frontendu je administratorské rozhrani, s jehoz

nevyvolavaji zasadni zmény ve workflow Systému, musi byt mozné bez
zasadni zmény architektury Systému, musi byt mozné je zvladnout
vlastnimi kapacitami (vy$kolenymi administratory &i spravci).

pomoci mlze spravce nastavovat parametry systému, a to véetné Eiselniku.
Uzivatelska opravnéni jsou spravovana s vyuzitim Identitnich sluzeb na bazi roli, pfipadné
dalSich autoriza¢nich Udaju. Neni tfeba zadahovat do kdédu systému.
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22 Softwarova platforma (SW platforma): e Cela sw platforma je postavena na bazi svobodného sw a SYSNET s.r.o. disponuje
e je pozadovana jako soucast feSeni Systému (vCetné licenci, jejim kompletnim zdrojovym kodem. | vysledny produkt SEKM3 je svobodny software.
maintenance fee pro v8echny jednotlivé ¢&asti SW platformy, Veskery svobodny sowtware bude v ramci Reseni Zadavateli k dispozici zdarma, bez
certifikatd apod.), soucasti SW platformy neni: hardwarovd a jakychkoliv poplatd.
komunikac¢ni infrastruktura, virtualizaCni serverovy software, sitova |e  Vzhledem k tomu, Ze SYSNET s.r.o. disponuje kompletnim zdrojovym kédem v§ech
konektivitu a doména Systému (ty zajistuje Objednatel). komponent systému, nemusi se ohliZzet na produktovou podporu poskytovanou autory
e k SW platformé je pozadovana garance pribé&zného vyvoje a oprav téchto komponent a mizZe na svou odpovédnost pfevzit riziko garance za vyvoj a opravy
minimalné po dobu ¢&tyF (4) let od zahajeni produk&niho provozu, tj. na poZadovanou dobu 4 let od zahajeni produkéniho provozu.
podpora od vyrobce nebo dodavatele pfislusné asti SW platformy | e Cestné prohlaseni o udrzitelnosti systému je soudasti této nabidky.
daldi tfi (3) roky po ukonéeni vyvoje této platformy; to neplati pro
pouzité opensource produkty vyvijené komunitou — zde Zhotovitel
Objednateli garantuje na svou zodpovédnost maintenance ¢estnym
prohlasenim, o tom Zze se uvedeny opensource produkt je trvale
vyvijen/podporovan a zZe je Objednatel schopen zajistit s uvedenym
feSeni trvalou udrzitelnost Systému).
Systém musi byt postaven na takové SW platformé, aby byl udrZitelny
po dobu minimalné 6 let produkéniho provozu.
23 Bude vytvoreno technologické prostfedi a baze standard( tak, aby | Dano architekturou SOA.
vyvojafi budoucich aplikaci pfi dodrzeni téchto standardd museli a mohli | Nejmensim moznym vyvijenym elementem muze byt komponenta poskytujici webové sluzby
vyuzit vrstvy spole¢nych sluzeb, standardnich principli meziaplikaéni | (REST API), schopna konzumovat webové sluzby ostatnich komponent, ziskavat autoriza¢ni
komunikace a spravy procesu. informace na zakladé dodaného JWT a omezit poskytované sluzby na zakladé téchto
autorizaénich udaj.
Takovyto element nesmi poskytovat, ani konzumovat Zadné proprietarni sluzby.
Ma-li byt do systému zaclenéna funkcionalita, ktera je zavisla na nejaké proprietarni sluzbé
nebo proprietarnim rozhrani, musi byt veskeré proprietarni komponenty do nové sluzby
zcela zapouzdreny.
24 Je pozadovano, aby veskeré funkcionality Systémy byly koncovému | Komponenta Portal tvofi frontend vnitfnim sluzbam systému. Portal nema zadny pfistup

uzivateli pIné dostupné prostfednictvim standardniho webového
prohlizeCe bez potfeby instalace dodatecného software. Vyjimkou jsou
bézné rozSifené pluginy jako napfiklad Adobe Flash Player, Adobe
Reader, Java, doplnék pro vyuZiti elektronického podpisu nebo vyuZiti
systému prvkd ActiveX. PouZzité pluginy nesméji omezit pouZitelnost
prohlized na podporovanych platformach pro osobni pocitace
(Windows, Linux, MacOS). Objednatel nicméné preferuje feseni, které
bude plné vyuzitelné také na mobilnich zafizenich (kompatibilni s
tenkymi klienty/webovymi prohlizeci v prostfedi OS: Android, iOS), {j.
bez nutnosti instalace plugind.

pfimo k datim. Prezentuje obsah a sluzby pomoci webového rozhrani bez potfeby instalace
plugind.

V zadném pfipadé nebudou pouzity extenze typu java applet nebo activex, protoze jsou
vyznamnymi zdroji bezpec€nostnich rizik a vysledny systém by se tak mohl dosta to rozuporu
se zadkonem o kybernetické bezpecénosti.

Pro vyvoj webového rozhrani bude pouzit osvédéeny ramec node.js , ktery umozriuje vyuziti
vlastnosti HTML5 a je kompatibilni s drtivou vétSinou modernich prohlize¢t véetné mobilnich
asmart TV.

Vzhledem k tomu, Ze lokalni ulozisté HTML 5 je pomérné mladou technologii, bude vyvinut
jeSté samostatny mobilni frontend pro operacéni system Android. Tento frondend umozni
praci v off-line reZimu a praci s vestavénym GPS pfijimadem.
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25 Systém bude podporovat vSechny b&Zné& pouzivané prohlizeCe (Edge, | PouZity ramec node.js to zaruCuje.
Explorer, Chrome, Firefox, Safari a Opera) v jejich aktudlnich verzich.

Zadavatel pozaduje zpétnou kompatibilitu s predchozimi verzemi
prohlize€u minimalné o jednu verzi oproti verzi aktualni v dobé zahajeni
vyvoje Systému.

26 Systém bude disponovat utilitami pro monitoring chodu aplikacnich | VySe v dokumentu je popsan zplsob monitoringu. Soucasti platformy elastic je monitorovaci
server(l a sluzeb Systému, v€etné systému ,v€asné vystrahy“ (napf. | agent beats, ktery umoZriuje monitorovat vSechny komponenty systému. Systém ,véasné
nedostupnosti Systému) na e-mail a telefonni Cislo. GUI pro monitoring | vystrahy“ bude vytvofen pfimo nad prohledavaci platformou elasticsearch na bazi jejich
muize byt soucasti Systému anebo bude zajistovat dedikovany systém, | predikénich schopnosti. Monitoring pouziva pro notifikaci notifikaéni sluzbu véetné moznosti
ktery bude soucasti SW platformy. pouzivat SMS branu.

Vzhledem k tomu, Ze monitoring a systém ,v€asné vystrahy“ je sou¢asti zadani Systému,
muze byt umistén pouze do systému, takze v pfipadé vypadku virtualiza¢ni infrastruktury
jednodu$e prestane fungovat.

Monitorovaci systémy, ani systémy ,v€asné vystrahy* nepatfi do agendovych systému typu
SEKMS3, ale musi stat vné. Agendové systém typu SEKM 3 musi naopak byt vybaveny
monitorovacimi agenty, které zasilaji centralnimu monitorovacimu systému sva data.

V pfipadé systému SEKM3 vyhovime pozadavku Zadavatele a vybavime systém SEKM3 jak
relevantnimi agenty, tak i vlastnim monitorovacim systémem.

Upozorfiujeme v8ak Zadavatele, Ze v ptipadé vypadku virtualizaéni infrastruktury MZP
monitoring neposkytne zadné pozadované zpravy o vypadku.

27 Je pozadovano, aby soucasti feSeni Systému byla vhodna utilita pro | Frontend systému bude obsahovat kontrolu kompatibility. Pokud klientsky systém nevyhovi
otestovani HW i SW kompatibility koncové uzivatelské stanice. testu, webova aplikace se ukon&i a neumozni uzivateli dalSi €innost.

28 Pro vstup uZivatele do Systému bude pouZito zabezpe&eni jménem a | Tento poZadavek je zajist&n komponentou Sprava identit. Casovy interval neginnosti pro
heslem. Po skonleni prace se uzivatel ze Systému odhlasi. Pfi delSi | automatické odhlaSeni je nastavitelny spravcem.
necinnosti uzivatele (napfiklad 20 minut, bude upfesnéno v ramci| Systém ovéfovani totoznosti a autorizace pracuje na modernim principu webového tokenu.
Detailni specifikace) Systém automaticky uzivatele odpoji / odhlasi. Do budoucna to umozni napfiklad i single sign on a pouziti externich autorit pro pfihlaSovani

jako je napf. MojelD, JIP-KAAS atp.

29 Z pohledu nakladi a investic Objednatel pozaduje pouzit takové | VeSkeré pouzité technologie jsou oteviené. Jako tenky klient je pouzit obecny webovy
technologie, které nevedou k nutnosti licencovani koncovych | prohlizeg, jako tlusty klient mize byt pouzita aplikace SEKM3 pro Android nebo néjaky
uzivatelskych stanic, resp. pfistupu koncovych stanic k BE, (PC, tabletl) | existujici systém ArcGIS, QGIS nebo podobny. GIS systémy jsou konzument mapovych
zadnym zplGsobem. sluzeb poskytovanych systéme. Redeni nevyzaduje nakup Zadné komeréni licence, ale

umoznuje vyuziti jiz nakoupenych licenci.

30 Pozadavek na spolehlivost a robustnost feseni. Tento metodicky pozadavek je vzdy jednim z hlavnich kritérii pro navrh architektury systému.

Zadavatel pozaduje, aby z divodu spolehlivosti a robustnosti feSeni byl
cely Systém po technické a technologické strance navrhovan podle
principl No single point of failure.

Systém by mél byt nasazen s takovymi prvky redundance, aby neexistoval zadny jediny bod
systému, ktery muze zcela vyradit systém z provozu.

V pohledu nasazeni je znazornéno pouZiti cluster( a replikace dat. V pfipadé potfeby mize
byt vytvofeno redundantni pfipojeni k internetu.

Otazkou je, za systém SEKM3 je jak cennym aktivem, aby byly vynaloZeny nemalé zdroje na
redundantni distribuované feSeni produkéni instance, nebo zda staci se spolehnout na
schopnosti existujici virtualizacni infrastruktury.
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31 PoZadavek na technologickou robustnost IS V8echny pouzité komponenty jsou v praxi osvéd&ené po fadu let. Vy&e v dokumentu je
Technické FeSeni Systému bude zaloZzeno na software, pro ktery jeho | uveden jejich seznam v€etné odkazl na stranky vyrobce.
vyrobce nebo dodavatel garantuje dal$i rozvoj po dobu minimainé &ty | Navrh systému od poéatku pogita s nasazenim do virtualizaéni infrastruktury MZP.
(4) let a poskytovani podpory po dobu dalSich minimalné tfi (3) let od | S dodavkou podobného FeSeni a spolupraci se spravci infrastruktury ma jak nase
ukonéeni jeho vyvoje. spole¢nost, tak spravce oboustranné dobré zkusenosti. Koncepce feSeni umoznuje snadnou
Systém bude provozovan na soustavé virtualnich serverl na vlastni | instalaci systému do cloudu strany, jakoz i distribuci systému na vice lokalit. Viz vyse.
infrastruktufe Objednatel, Zadavatel je opravnén v budoucnu rozhodnout
o pfemisténi provozu Systému v&etn& souvisejici SW platformy do | Zapisovana data tedy kvalifikovanym odhadem predstavuji cca 20GB ro¢né. Nastavené
externiho hostingu (cloudu), pfi€emz naklady na provedeni zmény jsou | systémové parametry tedy s rezevou vyhovi na celou dobu udrzitelnosti systému.
minimalni. Fyzické umistnéni Systému nesmi mit zadny vliv na chovani | V pfipadé pfeteceni, Ize snadno ulozisté expandovat.
Systému ani vyzadovat pfeprogramovani jakychkoliv komponent.
Objemy zapisovanych dat jsou predpokladany v fadech jednotek az
desitek megabajtd za hodinu, ovSem s rostoucim poctem uzivatelu
(zahajeni plosné inventarizace) se objemy dat mohou vyrazné zvysit.
Pocet registrovanych uZivatelll z fad vefejnosti s pravem prohlizeni bude
cca 1200 uZivatelU.
32 5.1.2 Klientska ¢ast IS SEKM 3
33 5.1.21 Je pozadovano, aby veSkeré funkcionality Systémy byly |viz poZadavek na F. 24 této tabulky
koncovému uzivateli pIné dostupné prostfednictvim standardniho | Tento poZzadavek se fakticky opakuje.
webového prohlize€e bez potfeby instalace dodate¢ného software.
Vyjimkou jsou bézné rozSifené pluginy jako napfiklad Adobe Flash
Player, Adobe Reader, Java, doplnék pro vyuziti elektronického podpisu
nebo vyuziti systému prvkl ActiveX. Pouzité pluginy nesmeéji omezit
pouzitelnost prohlize€d na podporovanych platformach pro osobni
pocitate (Windows, Linux, MacOS). Objednatel nicméné preferuje
feSeni, které bude plné vyuzitelné také na mobilnich zafizenich
(kompatibilni s tenkymi klienty/webovymi prohlize¢i v prostiedi OS:
Android, iO0S), tj. bez nutnosti instalace plugin(.
34 5.1.2.2 Je pozadovano autonomni feSeni pro Portal (webového klienta) a | Teoreticky by technologie HTML5 umoznila vytvoreni jediného frontendu, ktery by mohl
Mobilniho klienta. pracovat on-line i off-line. Tato technologie je v8ak natolik nova, Ze pfinasi fadu rizik.
Proto pIné respektujeme pozadavek Zadavatele na dva samostatné frontendy pro tenkého
klienta (web) a tlustého klienta (mobilni aplikace Android). Tenky klient bude pouzivat
technologii HTLM 5, ale nebudou v ném implementovany funkcionality pro praci off-line,
které budou pouze v ,tlustém® klientu pro Android.
V ramci dal$iho rozvoje bychom radi zapracovali na feSeni univerzalniho klienta na
technologii HTML5, coZ umozni univerzalni pouziti jediného frontendu pro praci on-line i off-
line.
35 5.1.2.3 Pozadavky tykajici se Portalu
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36 Je poZadovan jako multiplatformni — tj. bez nutnosti instalace klienta do | Jak uz bylo uvedeno vy$e, pro frontend nebude z bezpeénostnich ddvoda vyuzit Zadny plug-
operacniho systému koncového zafizeni (ideélné typu ,Rich Internet in prohlizece, ale aplikace bude vyuzivat technologii HTMLS5.

Aplication®). Bude spustitelna na modernich webovych prohlizecich bez ohledu na platformu.
Do budoucna umozniuje sjednotit frontend.

37 Umoznuje veSkerou funkcionalitu Systému souvisejici s uzivatelskou Frontend bude zpfistupriovat uzivatelim vSechny relevantni sluzby komponent systému.
interakci (prohlizeni, sbér, editace, workflow, reporty aj.) s daty (viz Proto bude drtiva vétSina téchto sluzeb mit charakter REST API. Frontend slouzi vyluéné
funkéni poZadavky 2.1 aZ 2.11 v pfedchozi tabulce vyse) v prostredi k vizualizaci a pfipravé dat pro uloZeni. Neobsahuje Zadnou business logiku.
béZné dostupnych verzi standardnich webovych prohlizeé&a.

38 Regeni vyzadujici instalaci b&hovych (run-time) prostfedi — plug-int Z4dné plug-ins nebudou pouZity. Bude vyuZita technologie HTML5.

(zasuvnych modulll) do webového prohlizece je pfipustné. Zhotovitel v
tomto pFipadé zadavateli navrhne pouze takové feSeni, u néhoz neni
odlGvodnény pfedpoklad (v dobé podani nabidky) o ukonéeni podpory
vyrobce této technologie v nejblizsich 5 letech. Tuto zaroven skute¢nost
nalezité zdGvodni. Zadavatelem je preferovany vybér technologie, ktera
je kompatibilni s bezproblémovym provozem v prohlize€ich mobilnich
zafizenich. Uvedenou skute€nost zohledni v nabidce.

39 Disponuje fadou uzivatelskych rozhrani (GUI) pro jednotlivé funkcionality | Frontend slouzi pouze k vizualizaci sluzeb a obsahu. Po ovéfeni totoznosti pomoci vnitini
dle roli v Systému. Dle konkrétni funkcionality jsou data zobrazovana v | nebo vnéjsi identitni sluzby frontend ziska JWT (token). Tento token se pouzije pro volani
tabelarni, textové, grafické ¢i mapové podobé. vSech sluzeb. Kazda sluzba dokaze od identitni sluzby pomoci tokenu ziskat autoriza¢ni

Udaje a provés pozadovanou operaci nebo ji odepfit.

Frontend provadi vizualizaci sluZzeb a informaci na zakladé autorizaénich Gdaji poskytnutych
identitni sluzbou.

Vizualizace bude mit podle podle potfeby textovy, tabelarni, graficky nebo mapovy
charakter.

40 5.1.2.4 Pozadavky tykajici se Mobilniho klienta

41 Systém disponuje mobilnim klientem (MK) umoziujicim on-line i off-line | Mobilni klient bude plnohodnotnou aplikaci pro systém Android, ktera bude umoziovat
provadéni vybranych sluZzeb/funkcionalit Systému. provadéni sluZeb jak v on-line, tak i v off-line rezimu.

Jak je jiz uvedeno vyse v textu, pro praci v off-line rezimu bude tfeba provést pfipravu, ktera
do zafizeni ulozi potfeba data. Po ukonéeni prace v on-line rezimu autorizovany uzivatel
pofizena data synchronizuje se systémem.

42 MK zabezpeduje pouze zakladni funkcionality editace a prohlizeni dat Mobilni ,tlusty” klient bude mit omezenou funkcionalitu v rozsahu poZadovaném
Systému nezbytné k efektivni praci uzivateld Systému v terénu (vybrané | Zadavatelem.
funkéni pozadavky viz 2.3, 2,7, 2.8, 2.10, 2.11 v tabulce vyS3e; Vzhledem k tomu, Ze jak mobilni frontend, tak i webovy frontend pouZivaji (zejména) REST
neposkytuje sluzby reportingu, statistiky, exportd, sluzby schvalovani, sluzby backendu, musi byt na backendu vytvofeno REST API pro kompletni funkcionalitu
spravy dat uzivatell apod.). Nezabezpecuje administratorské a systému SEKM3
schvalovaci funkcionality. To umozni v ramci dal$iho rozvoje pfechod k univerzalnimu klientu na technologii HTML5.

Ten bude mit plnou funkcionalitu pro vSechny sluzby a on-line i off-line rezim.

43 MK musi byt navrzen tak, aby zvladal on-line i off-line rezim. Viz vyse.
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44 MK disponuje funkcionalitou uzivatelského i automatického nastaveni | Vstup do off-line mod pfedpoklada, Ze v mobilnim zafizeni budou nahrana potfebna data
on-line nebo off-line modu. véetné mapovych podkladl. S velkou pravdépodobnosti nebude mozno automaticky nahrat

veskera data SEKM3 a veskeré potfebné mapové podklady pro celou republiku pro jejich
velky objem. To znamena, Ze pfechod do off-line rezimu bude muset pfedchazet aktivni
uzivatelska pfFiprava, bé€hem které bude vybrana relevantni podmnozina data a mapovych
podkladu. Pak bude mozno pfepnout do off-line modu.

PIné automatizované pfechody mezi off-line a on-line mody na zakladé dostupnosti internetu
by mohly snadno zpUsobit nedostupnost potfebnych dat v off-line rezimu.

Po technické strance neni automaticky pfechod mezi on-line a off-line problém, a proto bude
mobilni aplikace vybavena v konfiguraci pfepinacem, ktery umozni zapnout a vypnout
automaticky prfechod mezi on-line a off-line modem.

45 GUI pro off-line i on-line rezim musi byt v zakladnich rysech podobné, | Uzivatel bude mit na displeji zfetelnou informaci, zda pracuje v on-line nebo v off-line médu
ale zaroven jednoduse odliSitelné. vCetné moznosti pfepnuti.

46 MK musi byt kompatibilni alespori s jednou bézné& dostupnou platformou | Mobilni ,frontend bude zpracovan pro platformu Android.
pouzivanou na mobilnich zafizenich typu tablet. Jak jiz bylo uvedeno vyse, v budoucnu pocitdme s rozSifenim webového frontendu o off-line

sluZzby na bazi HTMLS, coz zpfistupni off-line sluZby i jinym platformam.

47 MK umozniuje spravu editac¢ni historie véetné nacitani vlastnich Mobilni klient poskytuje veSkeré sluzby pro vykon relevantnich procesu v oblastech bez
mapovych projektl (pfedpfipravenych v uzivatelském uétu v ramci pokryti internetem. Popis pFipravy dat pro praci v off-line rezimu je vySe v tomto dokumentu.
Portalu)

48 Napovéda MK je dostupna v off-line i on-line modu. Napovéda bude soucasti mobilniho klienta a neni k ni tfeba pfistupovat dalkove.
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49

V online-rezimu bude poskytovat nasledujici funkcionality:

pFistup k datim lokalit a indicii v rozsahu Gdaju souhrnného formulare a

vyhledavani nad témito daty

zobrazeni detailu lokality nebo indicie (v rozsahu udaju souhrnného

formulare) nactenim dat ze Serverového SW Systému

e v tabelarni podobé

e v podobé mapového okna
= zobrazeni konkrétniho bodu, polygonu &i linie lokality ¢i indicie
= zobrazeni podkladové vrstvy rastrovych dat dle uzivatelského vybéru
mapove sluzby nebo z cache zafizeni

zobrazeni pfehledu lokalit a indicii, k nimz ma uzivatel pfistupova prava

o  formou zobrazeni seznamu formou mapového okna

o filtr pro nastaveni vyhledavani zakladnich parametr( a €iselnikd
vychazejici z udajl souhrnného formulare

editace detailu lokality nebo indicie (v rozsahu Udajd souhrnného formulare)

o  formou vytvoreni, modifikace ¢i mazani udaju formulare lokalit nebo
indicie

o  formou vytvoreni vektorové vrstvy zaznamu (polygonu, linie, bodu) v
mapovem projektu

o  vlozeni bodu v mapovém projektu formou ,tapnuti“ na podkladovou
mapu, zadanim koordinatd GPS, automatickym nastavenim dle GPS
senzoru zafizeni.

o  kombinace pfedchozich

ukladani zaznamu (tabelarnich i prostorovych dat) v interni databazi/ulozisti

klienta

o Casové snimkovani zaznamu

pfistup k on-line mapovym sluzbam (WMS/WMTS) externich aplikaci (mimo

Systém) pro nacteni podkladovych map (dle rozsahu pfidéleného

administratorem)

synchronni komunikaci (vyménu dat) se Serverovym SW Systému pfi

zachovani konzistence a integrity dat

prihlaseni a odhlaseni ke svému uzivatelskému uctu

sprava (prohlizeni, editace, zména stav() vlastnich zaznamu

o prace s vlastnimi daty (nové vytvofenymi nebo zaznamy pridélenymi

nadfazenym administratorem ke zpracovani) v tabelarni i mapové podobé

(projektu),

o odliSeni zaznamu od zaznamu jinych uzivatel( pfi prezentaci prehledu

* Udaje vytvarené Mobilnim klientem budou automaticky ukladany v Serverovém
SW do stavu rozpracovano (nebude existovat sluzba umoznujici zaznam uzavfit
pfes Mobilniho klienta).

Podrobny popis vyporadavajici tento pozadavek je zahrnut v Detailnim popisu systému
v odstavci Mobilni klient SEKM3.
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50 V off-line rezimu: Podrobny popis vyporadavajici tento poZzadavek je zahrnut v Detailnim popisu systému
. bude existovat asynchronni komunikace se Serverovym SW (na zakladé v odstavci Mobilni klient SEKM3.
uzivatelského pokynu ¢i automaticky dle volby uzivatele),
e uzivatel bude mit pFistup pouze k dat(im, které si pfed terénnim vyjezdem Bezpecnostni poznamka:
pfipravi prostfednictvim Portalu do specialni ,slozky" pro pfenos dat do Cervené oznaceny poZadavek vlevo je v pfimém rozporu se zakonem o Kybernetické
Mobilniho klienta (vybér dat KM, lokalit, jejich prostorové reprezentace, bezpecnosti. Po technické strance neni problém pfi synchronizaci pfesunout do tlozisté
vyFezy podkladovych mapovych vrstev). V on-line rezimu Mobilniho Klienta | mopiiniho zafizeni pfihlasovaci tdaje, ale tim se tyto (daje, které jsou vyznamnym
existuje moznost nahrani predpfipraveného ,datoveého balicku® do cache | o ranesnym bezpednostnim aktivem, dostavaji mimo kontrolu bezpeénostniho spravce
Mobilniho Kiienta (resp. souborového systému mobilniho zafizeni). Datovy systému. Tak prudce vzrista riziko jejich zneuZiti. Tato vlastnost systému by rozhodné
balicek bude obsahovat jak data SEKM (v&etn& &iselnik(i a uzivatelskych Y - laKp ! : /e : 4 y
opravneni), tak podkladové mapy dle selekce provedené v Portalu. nemoh'la projit bezpecnostrvlln? auditem. . . oL B .
Dostupnost podkladovych dat (vrstev) pro uZivatele Fidi spravce Systému. V Z h{ed/ska ochrany pvrloduk(v:n/ch dat SEKM3, které jsou rovnéz chranénym bezpecénostnim
off-line rezimu bude Mobilni klient disponovat defaultné prednastavenym aktivem zcela postaci, kdyz
opensource fgapovym podkladem (ortofoto+zakladni mapa), za poZzadovany e  Jejich upload na mobilni zafizeni bude provadét autorizovana osoba
vyfez Uzemi CR - v nejpodrobnéj$im detailu bude mit zobrazitelna vrstva " x . ; £ yx . p
max. rozliSeni, které odpovida ekvivalentu mapy v méfitko alespori 1:5000. * Jejich Zpetno.u S){nchronlzaCl bude provadef autquzovana Os?bla )
. L - ) i . e  Po synchronizaci nebudou data rovnou uloZena jako produkéni, ale budou nejprve
e  Bude existovat funkcionalita Mobilniho klienta pro hromadné nahrani - .
.. . : ; . verifikovana.
uzivatelem vytvorenych dat v off-line modu do Serverového SW, ktera Timie b v t zaiisténa b seni och iného akti
Uspésné fesi problém nekonzistence a integrity dat stejnych zaznam. Im je bezpecnost zajistena bez porusent ochrany jineno aktiva.
. Bude existovat funkcionalita pfihlaSeni k uzivatelskému Gctu v rezimu off-
line. Rozsah prav pro editaci a pfistupu k nahranym datiim uzivatele je
prebiran ze Serverového SW, resp. z importovanych dat.
. UZivatel ma moznost vytvofit vlastni vektorovy objekt nad mapovym
podkladem, ktery je mozné dale editovat ve formulafovém pohledu.
. Mobilni klient bude umét zobrazit aktualni polohy uZivatele na mapovém
podkladu.
e  Bude existovat funkcionalita zakladniho pfehledu lokalit a indicii v tabelarni a
mapové podobé s moznosti otevieni a zobrazeni jejich detailu (z mnoziny
dostupnych off-line dat v cache zafizeni). Uvedeny prehled bude mozné
filtrovat dle Eiselnikd totoznych s webovou aplikaci.
[ Vlastné vytvorené a/nebo spravcem Systému povolené zaznamy ma moznost
uzivatel editovat — vkladat textové a obrazkové informace.
51 5.1.3 Bezpecnost a monitoring
52 IS SEKM 3 musi splfiovat standardy a bezpeénostni pfedpisy ochrany viz také Cast A6 této Nabidky
internetovych aplikaci zejména dodrZeni dokumentace dle zakona €. Elektronicka dokumentace systému SEKM3 bude zpracovéna podle ustanoveni zminénych
365/2000 Sb., 0 ISVS (vyhlasky €. 529/2006 Sb., vyhlasky ¢. 53/2007 o | pfedpist.
referenénim rozhrani).
53 ReSeni bude umoznovat pfistup pfes zabezpeceny protokol HTTPS PFistup Sifrovanym protokolem k Systému zajiStuje komponenta Reverzni proxy. V pfipadé

(TLS) pfi zachovani v8ech pozadovanych uzivatelskych funkcionalit
pozZadovanych fedeni.

distribuce komponent sluzeb systému pak vice komponent Reverni proxy. Reverni proxy
kromé Sifrovani pfistupu rovnéz zajistuji skryti nevefejnych sluzeb a ochranu proti nékterym
typlm internetovych Gtokd.
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54 IS SEKM 3 musi splnit poZadavky dle metodiky OWASP tykajici se Tento pozadavek je tfeba Fesit v soucinnosti se Zadavatelem. Vzhledem k pfedpokladanému
odolnosti vii¢i definovanym zranitelnostem. umist&ni Systému ve virtualizagni infrastruktufe MZP bude nutno navrhnout takové
bezpecénostni feSeni, které vezme v Gvahu aktualni nastaveni prfedfazenych bezpecnostnich
prvk( vypodetni infrastruktury MZP a na bazi Systému je doplnit tak, aby poskytovaly
celkovou dobrou ochranu systému.
Po dokonceni kazdého prototypu frontendu bude navic proveden interni penetracni test
podle OWASP a pfijata relevantni opatfeni k odstranéni zji§ténych zranitelnosti.
55 Bezpeé&nostni koncepce MZP - Podminky provozu v siti MZP - bude Systém pouZziva architekturu SOA, coZz umoziiuje, Ze Zadna data nejsou pfimo pfistupna.
predana vitéznému Ugastnikovi. Pouze prostfednictvim sluzeb. A k pouZziti sluzby je nutna autorizace.
= Zakladnimi principy je: Systém musi byt navrzen tak, aby kromé Operace oveéfovani totoznosti nedovoli pfihlaseni bez znalosti spravnych pfihlasovacich
technického spravce nemohl nikdo nahlizet do dat napfimo; fizeni udajl a navic pouziti sluzeb podiéha autorizaci.
pfistupl ke sluzbam Systému musi byt navrzeno tak, aby nebylo Veskeré zapisy dat jsou logovany
zneuzitelné neopravnénymi osobami. Veskeré pokusy o pfihlaseni jsou logovany
= Zabezpedeni operaci a dat v Systému (proti zneuZiti - modifikaci a ZéqQé produkénl’ data nelze po zapisu zménit. VZdy se uklada nova verze a generuje
ztraté dat, odposlouchavani komunikace, zméné i ztraté funkénosti patficny log. o ; o
apod.). VeSkera komunikace po vefejnych sitich je Sifrovana. Méla by byt Sifrovana i veSkera
komunikace po vnitfnich sitich, ale to zalezi na bezpe&nostni politice Zadavatele.
V rdmci detailni analyzy by méla byt v soucinnosti se Zadavatelem vypracovana
bezpecnostni politika SEKM3 a v dokumentacni fazi projektu bude zpracovan Provozni fad
systému, ktery bude obsahovat i potfebnou bezpenostni smérnici.
56 V Systému budou zpracovavany i osobni Udaje ve smyslu zakona €. | viz také ¢ast A6 této Nabidky
101/2000 Sb., o ochrané osobnich Udaji a o zméné nékterych zakon(. | Podrobny popis bezpecnostniho feSeni vypofadavajici tento pozadavek je vySe v tomto
Systém proto musi byt navrZzen a dokumentovan v souladu s poZadavky | dokumentu.
tohoto zakona. Sbirana data mohou byt pfedmétem obchodniho
tajemstvi a jako takové je tfeba je chranit pfed neopravnénym pristupem.
57 Autentizace — Systém musi byt schopen ovéfit proklamovanou identitu | Zplsob ovéreni totoznosti a autorizace uzivatell k pouziti sluzeb pomoci Identitni sluzby

subjektu a dale jej autorizovat k pozadovanému vyuZiti sluzeb Systému.

jsou uvedeny vySe v tomto dokumentu.
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58 Systém bude logovat a monitorovat ¢innost uzivatel(. Systém bude navrZen s ohledem na zakon o kybernetické bezpecnosti.
Portal bude umozriovat administratorovi: Logovano bude:
e sledovani vefejnych pfistupl i nevefejnych systémovych udalosti z|e  Systémové udalosti
internetu, e  Pokusy o pfihlaseni
e vizualizaci statistiky logQ a pfistupu, e  Pokusy o pfistup k endpointim systému
e vytvorfeni jednoduchého prehledu a reportu za pomoci filtrd atributli | e Procesni udalosti
logd. e  Zapisy dat
Systém dale zajistuje Logy budou vizualizovany jak tabelarné, tak i formou ptehlednych dashboardd pomoci.
e vedeni logl o provadénych operacich v Systému a zménach v | Vizualizace umozni filtraci dat.
datech (syslog), Casové razitko. Opravnéni uzivatelé budou moci vytvaret viastni vizualizace loga.
e Preposilani logl na externi server (dle specifikace Objednatele)
podle standardu syslog, tj. generovat a aktivné posilat logy ve formé | VeSkeré logy budou ve formatu syslog s tim, Ze v konfiguraci bude mozno pro jednotlivé
syslogu na definovatelnou IP adresu a port. kategorie logli zadat endpoint, kam budou logy pfedavany. Tim je zajisténo mozné
o 1 udalost v Systému odpovida 1 syslog zpravé. pfedavani logu na servery, které ur¢i objednatel.
o Polozky v logu musi byt oddéleny nasledovné: Polozka | Bude respektovan pozadavek Objednatele na strukturaci logl.
1=Hodnota 1, Polozka 2=Hodnota 2 atd.
o Priklad: May 27 10:03:24 SourcelD: 000001, Event=malware
infection, size=11134, class=0, relevance=1.

59 Vyvoj aplikace — metodika vyvoje Pro vyvoj vlastniho programového vybaveni bude pouzita oteviena metodika UP (Unified
Zhotovitel musi mit (pfedlozit Objednateli) formalizovanou metodiku pro | Process). Tato metodika pochazi od samotnych autor(i univerzalniho modelovaciho jazyka
vyvoj, programovani a kédovani aplikace. (UML) a stala se primyslovym standardem. Metodika UP je zaloZzena na metodach Ericsson

(Ericsson approach 1967), Rational (Rational Object Process, 1996-1997) a na dalSich
zdrojich vychazejicich z nejlepsich postupu. Je to pragmaticka a oteviena metoda vyvoje
programového vybaveni, ktera zahrnuje nejlepSi ovéfené postupy. Zameérné neni pouzita
Z24dnéa z komerénich variant metodiky UP v€etné nejznaméjsiho rozsifeni RUP (Rational
Unified Process). Je tomu tak proto, aby se feSeni nestalo zavislym na financné naro¢nych
komerénich modelovacich a vyvojovych nastrojich.
Tato metodika byla vybrana jednak pro jeji vSeobecné roz§ifeni, otevienost a srozumitelnost,
ale také protozZe je to v podstaté jedina metodika pIné vyuzivajici moznosti modelovaciho
jazyka UML.
Struktura metodiky UP postihuje cely zZivotni cyklus projektu, ktery se déli na Ctyfi faze:
Zahajeni, rozpracovani, konstrukce a zavedeni. VSechny faze kon¢i definovanymi hlavnimi
milniky (indikatory pokroku v projektu). Kazda faze muze obsahovat jednu nebo vice iteraci.
Metodika umozZriuje vytvaret prototypy.

60 Ochrana webové aplikace Systém bude navrzen jako odolny proti vné&jSim utokdm. PFi kazdé zméné webového

Webové &asti Systému (Portal, BE) musi byt chranény proti nej¢astéjSim
(top 10) utokdm, které byly identifikovany nezavislym spolecenstvim
OWASP (http://www.owasp.org).

frontendu budou provedeny penetracni testy podle doporuc¢eni OWASP v potiebném
rozsahu.
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Pozadavky na pristup do Systému

Zpracovani dat a pFistup k datim bude oddélen pro kazdou roli, resp.
uzivatele zvlast. Pfistup uzivateld do Systému bude fFizen pres
uzivatelské role, které budou definovat rozsahy pfistupu k datim a
povolené funkénosti.

Zakladni role:

e  Spravce Systému

o Uzivatel

e  Technicky administrator Systému

e Auditor

U kazdé role musi Systém umoznit nastaveni pfistupovych opravnéni:

e spravce Systému — moznost nastaveni piné administrace Systému

e uzivatel — moznost nastaveni opravnéni minimalné pro zapis,
smazani a ¢teni dat v ramci daného modulu dané organizace.

e technicky spravce Systému - pfistup k systémovym prostfedku
Systému umoznujici zajiSténi funkéniho chodu Systému nema
pfistup k viastnim datim.

e auditor - prava pro pfistup do logli a provoznich zaznamu

Autentizace — Objednatel pozaduje autentizaci jménem a heslem,
ochranu proti prolomeni hesla pomoci ,brute force* technik a
pfipravenost na budouci integraci autentizace pomoci certifikatu (resp.
2FA).

Hesla musi byt pfenasena v neditelném tvaru.

Hesla musi byt ukladana v databazi v Sifrovaném tvaru algoritmem, jez
je povazovan za bezpecny/neprolomitelny

Heslova politika — Systém musi umoznovat vynuceni/nastavovani
heslové politiky (defaultné):

e délka hesla 8 az 32 znaku / pro administratora min. 15 znaku

heslo obsahuje min. jedno velké pismeno

heslo obsahuje min. jedno malé pismeno

heslo obsahuje min. jednu &islici

heslo obsahuje min. jeden specialni znak odliSny od pfedchozich
kritérii

Systém musi umoznovat spravci nastavit libovolnou dobu povinné
zmeény hesla.

Systém musi umoznovat nastavit spravci poet moznych pokusl o
autentizaci do Systému s definovatelnou délkou zam¢&eni takového Uctu.
Systém musi umozniovat automaticky ukoncit neaktivni relace po
definované dobé neaktivity.

V pozadavku jsou uvedeny pouze zakladni role. Tyto role vSak nestaci pro splnéni vSech
pozadavk( Zadavatele na mozZnosti omezeni pFistupu ke sluzbam systému.

Seznam roli bude v ramci detailni analyzy doplnén o role vyplyvajici s obsluhovanych
pracovnich procesu a autoriza¢ni Udaje budou jesté obsahovat dalsi informace
specifikované Zadavatelem, jako napfiklad tzemni omezeni.

Teprve na zakladé ucelené autorizacni informace bude pfihlasenym uzivateliim povoleno
pouzivat konkrétni sluzby.

Soucasti dokumentace bude autorizacni matice, ze které bude jasné patrno, které
autoriza¢ni udaje jsou potfebné pro pouzité které sluzby.

Role spravce systému, technicky spravce a auditor nemaji zadna autorizaéni omezeni a
budou moci pouzivat Zadavatelem specifikované sluzby bez dalSiho omezeni.

U role uZivatel je tomu jinak. U té to role aktualni pozadavek Zadavatele koliduje s vyse
uvedenymi pozadavky na uzemni a vécné omezeni pfistupu pro nékteré uZivatele.

Definice role uZivatel zjevné nestaci pro nastaveni relevantnich pfistupl jednotlivych nositelt
této role ke sluzbam. Role uzivatel bude muset byt roz&lenéna podle procesu, Uzemi a
dalSich kritérii stanovenych Zadavatele.

Autentizace neboli ovéfovani totoznosti vzdy pfedchazi procesu autorizace. Po ovéfeni
totoznosti vnitfni nebo vnéjsi identitni sluzbou frontend s vyuzitim vnitfnich registra vytvori
objekt kazdého uzivatele, ktery obsahuje jednak ziskany token (JWT) a jednak seznam
v§ech autoriza¢nich Udaja potfebnych pro vizualizaci sluzeb.

Pro zamezeni moznosti zneuZiti systému rdznymi roboty mlize byt pfihlaSovaci sluzba
doplnéna Turingovym testem (CAPTCHA).

Pouzita identitni sluzba poskytuje sluzby ovérovacich politik, pomoci kterych Ize
uZivatelsky nastavit silu hesla, jeho délku, slozitost, expiraci relaci, maximalni pocet
neuspésnych pokusu atd.

V pfipadé distribuovanych systému nestaci ukoncit neaktivni relace, protoZe kazdy uZivate
muUze mit takovych relaci vice. Identitni sluzba ma proto moznost okamzité ukongit platnost
vydanych tokent (JWT), coZ si vynuti opétovné pfihlaseni do systému.
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62

Pfenos informaci v ramci sluzeb poskytovanych Systémem musi byt
prostfednictvi Sifrovaného spojeni.

Uvedeno vySe.
VeSkera komunikace po vnitfni nebo vefejné siti bude Sifrovana. K tomu ucelu doda
Zadavatel relevantni certifikaty v doméné sekm.cz.

63

Ochrana pred Skodlivym kédem
Zhotovitel zajisti ochranu Systému pred Skodlivym kodem a zajisti
ovéfeni a stalou kontrolu:

. mezi vnitini siti a vné&jsi siti

. server( a sdilenych datovych ulozist

SYSNET s.r.0. omezi napadeni webového frontendu Skodlivym kédem a zajiti aby, byly
vnitfni sluzby zcela izolovany od vnitini sité Zadatavtele i od Internetu. Vavic je mozno
doplnit uploady soubor(i poZadované Zadavatelem o automatickou kontrolu proti $kodlivému
kodu.

Na zakladé vySe uvedenych poZadavkl Zadavatele o nasazeni systému SEKM3 do exitujici
virtualiza¢ni infrastruktury Zadavatele vznika rozpor s aktualnim pozadavkem.

Bude-li systém SEKM3 nasazen do virtualizaéni infrastruktury Zadavatele, nebude mit
Zhotovitel zadnou kontrolu nad rozhranim mezi vnitfni a vnéjsi siti, ani nad servery a
sdilenymi datovymi Ulozisti.

Za téchto okolnosti je tento pozadavek nefesitelny.

Jedinymi rozhranimi, nad kterymi |ze takovou kontrolu provadét jsou Reverzni proxy, které
jsou soucasti systému SEKM3 a Frontend aplikace SEKM3. VySe bylo uvedeno, Ze na této
urovni jsou kontroly samozfejmosti.

Dale Zhotovitel ma pfistup pouze k virtualnim strojim a Glozistim, ktera nejsou sdilena.
Ochrana virtualnich stroju je zajistény vySe zminénou izolaci od vnitfni i vnéjsi sité pomoci
Reverzni proxy.

64

Testovani Systému

V souladu s metodologii vyvoje zajiStuje Zhotovitel vyvoj a dil¢i testy
Systému ve vlastnim kontrolovaném (vyvojovém) prostfedi. Integraéni
testy, systémové, zatéZové a akceptaéni testy budou probihat v
testovacim prostfedi Objednatele. Scénafe téchto testd navrhuje
Zhotovitel a jejich rozsah a prdbéh pfedem schvaluje Objednatel.

V ramci vyvoje probiha priibézné testovani vSech vyvijenych komponent podle testovacich
scénaru potfebnych pro vyvoj.

Nasazené komponenty a sluzby se testuji v ramci iterativniho nasazovani prototypu na
testovacim prostfedi provozovaném na infrastruktufe Zadavatele, a to ve vSech testovacich
kategoriich (integracni, systémové, zatézové).

Scénare testd budou odpovidat kazdému nasazenému prototypu tak, aby byla testovana jen
funkcionalita v daném prototypu obsazena.

Akceptaéni testy probéhnou vzdy v relevantni fazi projektu.
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65 Pozadavek na resilienci Pouzité technologie obsahuji mechanismy (Zurnalovani, protokolovani), které v pfipadé
Systém prokaze takovou urover resilience, aby v kazdém okamziku byl | technického vypadku zajisti navrat systému do stavu pfed havarii. Nedokon€ené transakce
schopen navratu k puvodnimu fungovani. Bude obsahovat scénafe a | nezpusobi nekonzistenci ulozenych dat. Produkéni mohou byt pribézné replikovana v ramci
systém obnovy z rlznych havarijnich stavll do znamého stavu datové a | clusteru (bude-li nasazen), coz zabrani vzniku nekonzistenci nahlym vypadkem uzlu.
procesni konzistence. Vzhledem k produkénimu charakteru pracovnich dat bude kromé replikace zajisténo i
Pro kazdé vysSe uvedené selhani bude Systém schopen manualni ¢i| pravidelné zalohovani. Nejlépe na Urovni virtualni infrastruktury, aby zbyte¢né nenarustaly
automatické obnovy do posledniho znamého konzistentniho stavu. naklady.
Systém bude schopen pracovat pfi zvySeni zatéZze planované i|Kromé toho jsou v podobé ¢asovych snimkd objektl a procesnich logd ukladany vSechny
neplanované. ,verze“objektl po dobu celého Zivotniho cyklu. Tim bude umoznén fakticky libovolny roll-
back. Pro zachovani transparentnosti systému musi byt zaznamenano i provedeni takovéto
operace.
Data v analytické platformé jsou neménna, takze k udrzeni konzistence postaci zajistit
dokonceni transakce zapisu datové davky a replikaci dat mezi uzly clusteru. Redundanci na
této urovni je vzhledem k objemu a charakteru dat Iépe zjistit replikaci nez zalohovanim.
Systém muizZe navic obsahovat sluzbu vyrovnavani zatéze (load balancing), coz zajisti
funk&nost pfi planovaném i nepldnovaném zvySeni zatéze.
Havarijni plan systému bude obsahovat pfesny scénaf, jak obnovit €innost systému po
havarii, jak jej uvést do posledniho konsistentniho stavu, co délat, kdyz selzou automatické
mechanismy obnovy, atd.
66 Informacni aktiva Bude provedena zakladni bezpecnostni analyza (analyza rizik) systému. Jeji vystupy

Pozadavky na bezpecnost Systému je, aby vSechna informacni aktiva
byla ukladana a zpracovavana na jediném centralnim misté a maji tedy
velmi vysokou hodnotu. Naprostéa vétsSina informaci a dat bude existovat
jen v digitalni podobé.

Tyto skuteCnosti kladou zasadni pozZadavky na zabezpeleni aktiv a
jejich zalohovani. Definici aktiv, stanoveni odpovédnosti za aktiva
detailné provede Objednatel v pfislusnych fazich projektu.

poslouzi v iteraci navrhu systému.
Standardnimi vystupy analyzy rizik jsou

. Vyhnuti se riziku

. Integrovany plan pro hrozbu

. Zmirnéni nasledkud pfi dopadu hrozby

. Plan obnovy po dopadu hrozby (havarijni plan)
. Plan reakce pfi dopadu hrozby

Jejich sestaveni bude vyzadovat zasadna soucinnost ze strany zadavatele, nebot jesté
pfedtim, nez budou plany sestaveny bude nutno

. Identifikovat vSechna relevantni aktiva

. Urcit hodnoty aktiv

. Identifikovat vSechny relevantni hrozby

. Zjistit pro kazdou hrozbu pravdépodobnost jejiho uplatnéni

. Pro kazdé aktivum urcit zranitelnost kazdou hrozbou

. Vypocitat stav rizika - to jsou zjisténi

. Stanovit akceptovatelnou vysi rizika (stanovi Zadavatel)

. Na zakladé stavu rizika vytvofit vystupy uvedené vyse, které obsahuji opatfeni

] pro ta zjisténi, jejichz mira rizika pfevySuje akceptovatelnou vysi.
ReSeni pozadavku je sougasti metodiky navrhu systému.
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Zajisténi ochrany osobnich Gdajl a naplnéni pravidel pro nakladani s
nimi dle zakona ¢. 101/2000 Sb., o ochrané osobnich udaju ve znéni
pozdéjSich predpisu.

viz také ¢ast A6 této Nabidky a poZadavek na . 56 této tabulky

Podle zakona ¢. 101/2000 Sb. je nutno zejména zabranit zneuziti osobnich udaju. To je
klicovy pozadavek tohoto zakona a kli€ovy pozadavek na bezpecnost systému.

V systému rovnéz budou uloZeny informace, které mohou predstavovat obchodni tajemstvi.
Z hlediska systému to znamena zamezit neopravnénym osobam

PFimy pfistup k datim obsahujicim osobni Udaje

PFimy pfistup k datim obsahujicim obchodni tajemstvi

PFistup k osobnim udajim, k nimz nemaiji opravnéni prostfednictvim sluzeb
PFistup k datim obsahujicim obchodni tajemstvi, k nimz nemaji opravnéni
prostfednictvim sluzeb

Tyto restrikce Ize Fesit riznym zplsobem za rdznou cenu. V souladu s nejlepSimi
dostupnymi technikami jsou tato opatreni, ktera budou v systému implementovana:

. Zadny uzivatel nema pfistup pfimo k datim.

. Spravci, ktefi maji pfimy pfistup k datim, se zavazi mic¢enlivosti pod vysokou
sankci

. Veskeré pfistupy k obsahu se provadéji prostrednictvim sluzeb

. PFistup ke sluzbam je fizen

. Zpracovani osobnich udaju je logovano

. Zmény dat jsou logovany

. Data pro export musi byt bud anonymizovana, nebo kazdy export musi byt

logovan v plném rozsahu (zalezi na konkrétnim zadani).
Uvedené restrikce nejsou nakladné, neomezuji provoz (zejména v kritickych situacich), jsou
v souladu s nejlep$imi dostupnymi technikami a pIné postaci pro ochranu osobnich udaja
pozadovanou zakonem.
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68 Pozadavky na monitoring stavu IS, trasovani Jak bylo uvedeno vySe, sluzby a systémy budou monitorovany pomoci nastroje beats
Systém bude disponovat sluzbami pro moznost dohledu a monitorovani | platformy elasticsearch. Soucasti vnitfni analytické platformy je mit sluzbu a sledovani
stavu aplika¢niho prostfedi i samostatnych modult v realném Case. systému, ktera bude zpfistupnéna prostfednictvim specialnich vizualiza¢nich nastroj. Tyto
Systém bude obsahovat GUI a v ném intuitivni grafické a uzivatelsky | vizualizace budou obsahovat aktualni informace o stavu systému pfesné podle pozadavku.
pfivétivé nastroje na sledovani: Monitoring bude pro notifikace vyuzivat notifikaéni sluzbu véetné jejiho pfipojeni k SMS
e stavu SW platformy, brané.
e stavu a zatizeni jednotlivych sluzeb (pocty volani za €asovou jednotku,
volajici IP adresy, pocet korektnich a chybnych zpracovani, apod.), Poznamka 1:
e pInéni SLA pro jednotlivé sluzby (KL SEKM_01). Uz vySe jsme uvedli, Ze samosledovani (poZadavek, aby systém monitoroval sém sebe)
neni nej$tastnéjsim poZadavkem. Pripadné vypadky na urovni virtualizacni infrastruktury
Vystup dohledu bude slouzit jako podklad pro kvartalni hodnoceni SLA. | nebudou nikde zaznamenany a spravce se o nich dozvi jen zprostfedkované.
Ideélnim feSenim je pfedévat monitorovaci udaje monitoringovému centru a monitoring
provadét na ném. Frontend k t&émto sluzbam maze pfistupovat pfes dohodnuté rozhrani.
Uvnitf systému by bylo ponechano jen sledovani podporovanych pracovnich procesd.
Poznémka 2:
Na zakladé dodatecné informace Dotaz ¢. 17 upfesriujeme: Monitoring pomoci nastroje
beats umozriuje podrobnéjsi sledovani, nez predavani syslogil. UmoZriuje sledovat stav
systémd, parametry systému, odezvu systémdu, zaplnéni souborového systému, sitovy
provoz, atd .
Nejsme si jisti, zda a jak umi stavajici monitoringovy systém Qradar tyto zpravy pfijimat a
zpracovavat. Proto zde zmiriujeme moznost monitorovat i tyto tdaje.
Pokud Zadavatel nedisponuje takovym monitorovacim centrem, SYSNET nabizi
v ramci tohoto projektu vytvorit jednoduché monitorovaci centrum na bazi platformy
elasticsearch pro vSechny resortni systémy.
69 5.1.4 Dostupnost Systém byl navrzen tak, aby bylo mozno garantovat pozadovanou dostupnost.
Zadavatel klade dliraz na parametry systému kli¢ové z pohledu Systém neobsahuje zadnou komponentu, ktera by nedokazala poskytnout sluzbu
uzivatele. Takovym parametrem je celkova odezva pfi nejCastéjsich v pozadovaném ¢asovém limitu.
operacich v Systému. Tyto pozadavky musi byt promitnuty do celkového
navrhu IS, od volby architektonického a databazového modelu, pfes
aplika¢ni rozhrani k webovému rozhrani uzivatele, ale i do navrhu
vykonu HW platformy.
Pozadované hodnoty doby odezvy vyjadfuji €as na uZivatelském
rozhrani.
70 Maximalni doba odezvy Portalu na Serverovy SW je do 5 sekund (v Systém bude navrzen tak, aby jim poskytované synchronni sluzby volané uzivatelskym

pfipadé soucasného dotazu na nemapovou sluzby systému 15 uzivateli
v jeden okamzik). V pfipadé dotazovani a vykreslovani prostorovych
geometrickych prvkd, jeZ jsou

soucasti dat Systému, tzn. nikoli externich mapovych sluzeb, je
pfipustna doba odezvy do 10 s pfi sou€asném pozZadavku 15 uzivatell
béhem jednoho okamziku.

rozhranim mély typickou odezvu pozZadovanou v tomto pozadavku.

Poznémka:
SYSNET nemuze ruéit za odezvu sluzeb, které neposkytuje, ale pouze konzumuje (napr.
sluzby ISZR, Narodniho Geoportalu INSPIRE, atp.)
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Kapacita systému odpovidd pozadavkim na pfistup pro cca 1500
logovanych uzZivateld s hrani¢nim vykyvem 15 uZivatell v jeden okamzik,
resp. pozadavk{m vzeSlych z upfesnéni z Detailni specifikace. Systém
musi zaroven zvladat bez znatelného omezeni zpfistupnéni (nacitani)
externich mapovych sluzeb.

Systém bude dimenzovan tak, aby pfi planovaném poctu uzivatell a objemu dat
nedochazelo ke zbyte€nym prodlevam a pfetizeni.

Koncepce a navrzené nasazeni systému uvedené kapacitni pozadavky fadove prekracuje,
takze pravdépodobné nebude tfeba po celou dobu udrzitelnosti zvySovat vykon systému.
Riziko pomalého nacitani externich mapovych sluzeb neni zptisobeno nizkou kapacitou
systému, ale pouze Uzkymi hrdly mimo pusobnost Zhotovitele (napfiklad pomala
komunikaéni infrastruktura, probihajici utok na prostfedky poskytovatele mapovych slzeb,
porucha externich mapovych sluzeb). Pro minimalizaci tohoto rizika je komponenta mapové
sluzby koncipovana jako cache, takZe po urcité dobé& provozu se pfipadné vypadky externich
sluzeb neprojevi.

72

Zobrazeni celkového strankovaného souhrnu zaznamu v Systému (WK,
MK) do 5 s bez ohledu na to, zda jsou aplikovany filtry &i nikoliv.

Vybavovani tabelarnich pohled(i na data bude dimenzovano, aby spinilo pozadované
parametry

73

Zobrazeni uplného nahledu do jednotlivého (detailu) zaznamu Systému
(WK, MK) do 3 s.

Webové formulafe budou navrzeny tak, aby vybavovaly data podle tohoto pozadavku.

74

Prace ve formulafi pro zadavani nebo editaci jednotlivych zaznamu pfi
pfechodu na dalSi obrazovku do 5 s. Zadavatel pfedpoklada rozdéleni
zaznamu na dil¢i obrazovky, pfi pfechodu na kazdou dal$i obrazovku
bude provedeno ulozeni vS§ech zménénych informaci a kontrola v§ech
poli, zda splfuji valida¢ni pravidla (napf. povinna/nepovinna pole,
rozsahy hodnot, vypocty apod.)

Webové formulafe budou navrzeny tak, aby pfi vstupu dat reagovaly na uZivatelské akce
podle tohoto pozadavku.

75

Finalni kontrola (validace) uplnosti zadanych dat evidenéniho zaznamu
probé&hne do 10 s.

Validace vstupnich dat bude optimalizovana na rychlost tak, aby byl spinén tento pozadavek

76

Pfi kazdém zpracovani dat delSim nez 5 s (10 s u volani webovych
mapovych sluzeb, tj. vykresleni dat z externi WMS/WMTS sluzby v
rozsahu mapového okna) musi byt uzivatel upozornén o duvodu
zpozdéni vhodnou grafikou v eském jazyce.

Frontend bude navrzen tak, aby vhodnym zplisobem upozorfioval uZivatele na operace,
které vyzaduji del$i ¢as. Pouzity framework touto vlastnosti disponuje.

7

Vykresleni interné ulozenych rastrovych a vektorovych (uzivatelem
vytvofenych ¢&i serverovym softwarem Systému zpfistupnénych dat) v
rozsahu mapového okna o velikosti 1024x768 px do 5 s.

Technologie pouzité pro frontend vyhovuji tomuto pozadavku. Sluzba poskytujici potfebna
data je fadové rychlejsi.
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V cilovém stavu bude Systém poskytovat asynchronni a synchronni
sluzby. Odezvy asynchronnich sluZzeb nejsou kritické, poZadavky na
synchronni sluzby jsou nasledujici:

Dostupnost Systému pro uzivatele — 98% (dostupnost Systému bude
Zhotovitelem monitorovana, reportovana Objednateli a to jako soucast
Provozni podpory dila).

PoZadovana hodnota je 98 % mési¢né, tj. doba nedostupnosti
pfedstavuje 264 minut za mésic v garantovaném pasmu 8-18:00 v
pracovni dny, bez planovanych odstavek, vypadkim zplsobenych
Objednatelem ¢&i vy8Si moci (u HW ¢&i sitové konektivity). Objednatel
musi byt o odstavkach Systému ze strany Zhotovitele v dostate¢né
pfedstihu informovan. Objednatel si vyhrazuje, jim stanové dny/hodiny v
tydnu nepouzivat pro odstavky nebo neschvalit navrhovanou odstavku
Zhotoviteli.

Systém bude navrZen tak, aby jim poskytované synchronni sluzby volané uzivatelskym
rozhranim mély typickou odezvu pozadovanou v tomto pozadavku.

Poznamka:
SYSNET nemtiZe rucit za odezvu sluzZeb, které neposkytuje, ale pouze konzumuje (napr.
sluzby ISZR, geoportal, ESB atp.)

SYSNET garantuje pozadovanou dostupnost s tim, Ze odstavky budou pldnovany spole¢né
s Objednatelem. Systém je navic koncipovan tak, ze pro béznou udrzbu a aplikaci
jednoduchych zmén nevyzaduje odstavku.

79

Maximalni doba odezvy jakékoliv synchronni sluzby je 5 s (u mapové 10
s).

Pozn.: Odezvy asynchronnich sluZzeb neni kriticka. Budou probihat dle
typu sluzby automaticky po pfipojeni klienta k internetu nebo v
dohodnuté periodicité (napf. jednou denné k ¢asu 24:00 hodin ¢&i jiném
vhodné definované Objednatelem v ramci realizace pinéni).

Zhotovitel v ramci specifikace vykonnostniho testovani navrhne alespon
8 synchronnich sluzeb (uloh), u kterych bude otestovana maximalni
doba odezvy pro sou¢asné odbaveni 15 poZadavk( zadanych v jeden
okamzik.

Viz vySe.

SYSNET zafadi do testovacich scénafi poZadovany test.

80

5.1.5 Logovani

81

Systém je transparentni a loguje systémové udalosti.

Popis logovani vypofadavajici tento poZzadavek je uveden v bezpe€nostnim feSeni vySe.

82

Systém bude logovat a monitorovat ¢innost uzivatel(.

Portal bude umozfiovat administratorovi:

e sledovani vefejnych pfistupl i nevefejnych systémovych udalosti z
internetu,

e vizualizaci statistiky logt a pfistupf,

e vytvofeni jednoduchého pfehledu a reportu za pomoci filtr(i atributa
logl.

viz pozadavek na . 58 této tabulky

Logy budou vizualizovany s vyuzitim komponenty Kibana interni Prohledavaci platformy.
Vizualizovat jsou mozné statistiky logu, agregace, riizné diagramy, tabulky, mapy, a to
véetné filtrovani. Formou vizualizace mohou byt samostatné grafy nebo sohrny typo
dashboard.
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83 Systém dale zajistuje viz poZadavek na F. 58 této tabulky
e odesilani a vedeni logl o provadénych operacich v Systému a

zmeénach v datech (syslog), Casové razitko.

e Prfeposilani logl na externi server (dle specifikace Objednatele)
podle standardu syslog, tj. generovat a aktivné posilat logy ve formé
syslogu na definovatelnou IP adresu a port.

o 1 udalost v Systému odpovida 1 syslog zpravé.

o Polozky v logu musi byt oddéleny nasledovné: Polozka
1=Hodnota 1, PoloZka 2=Hodnota 2 atd.

o Priklad: May 27 10:03:24  SourcelD: 000001,
Event=malware infection, size=11134, class=0,
relevance=1.

84 Systém je auditovatelny - bude umoznovat uchovani historie zpracovani | Data jsou ukladana na principu co je psano, to je dano. Produkéni data se nikdy
zaznamu (jednotlivych zapisu) véetné plvodu zaznamu, doby vzniku a nepfrepisuji, ale verzuji. Spolu s procesnim logem tak existuje kompletni historie prace se
konkrétniho zpracovatele pro moznost sledovani auditni stopy. systémem, ktera v pfipadé potfeby umoznuje provést roll-back o libovolny pocet krokl zpét a

dokonce pfi chybném roll-backu jej napravit roll-forwardem.

85 Systém loguje historii anotace - obsahujici min. &islo lokality, Vzhledem k tomu, Ze data jsou pfi ukladani verzovana, existuje kompletni historie anotace

modifikovanou ¢ast, typ provadéné zmeény, identifikaci autora a asové
razitko.

v plném kontextu a neni ji tfeba logovat zvlast. Loguje se ,jen“ udalost zapisu anotace nebo

jeji zmeény.
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86 Udaje uloZené u jednotlivych zaznam( v historii zmé&n musi obsahovat | PFedpokladame jesté podrobnéjsi log, ve kterém bude jest& kromé uvedenych Gdajti
minimalné tyto informace: identifikator datového objektu a procesni udalosti.
e  kdo (ktery uZivatel / Systém, IP adresa)
o  kdy (pfesné uréeni Gasu na vtefiny &i jesté podrobnéii) Jak je uvedeno vySe logovany budou vSechny udalosti uvedené v aktualnim pozadavku a
e jakou zménu proved! (vloZeni / editace / smazani apod.) napf. ID | jeSté fada dalSich, aby bylo mozno systém sledovat ve vSech detailech.
lokality, identifikace modifikované ¢asti (pole), typ (detail) zmény.
Uchovani logd bude rozdéleno na logy systémové a logy procesni.
Systém bude v ramci provozu zajistovat: Logy systémoveé je mozno po uplynuti uréené doby smazat (pfipadné archivovat), zatimco
sbér informaci o provoznich a bezpec¢nostnich &innostech, zejména typ logy procesni je nutno uchovat po celou dobu zZivotnosti systému. Obsahuji totiz informace o
ginnosti, datum a Gas, identifikaci technického aktiva, které g&innost | zapisech dat a Ize na jejich zakladé stanovit pfesnou historii vSech datovych objektu.
zaznamenalo, identifikaci plvodce a mista ¢innosti a UspéSnost nebo
netispésnost ¢innosti. VSechny logy budou pfedavany ve standardu syslog. VySe je pospano, Ze endpoint, kam
Jedna se zejména o tyto typy zmény: budou jednotlivé kategorie logl pfedavany, bude konfigurovatelny pro kazdou kategorii logu
a) piihlageni a odhlageni uZivatelt a administratord, &innosti provedené | zvlast.
administratory, .
c) ginnosti vedouci ke zméné pfistupovych opravnéni, Casové snimky (otisky dat) jsou zde ukladany jako verze datovych objektl a jsou kdykoliv
d) neprovedeni ¢innosti v disledku nedostatku pFistupovych opravnéni a k dispozici ve formatu JSON. Casové snimky budou platformé EAP k dispozici v jednoduché
dalsi netspésné ¢innosti uzivateld, exportni sluzbé.
e) zahajeni a ukonceni €innosti technickych aktiv Systému,
f) automatické varovna nebo chybova hlaseni technickych aktiv,
g) pfistupy k zdznamdm o €innostech, pokusy o manipulaci se zaznamy
o Cinnostech a zmény nastaveni nastroje pro zaznamenavani ¢innosti a
h) pouziti mechanism0 identifikace a autentizace véetné zmény udaju,
které slouzi k pfihlaseni.
Vy$e zminéné provozni logy Systém uchovava nejméné po dobu 3
mésicu.
Zajisti ochranu logti pfed neopravnénym ¢tenim nebo zménou.
Fungujici pfedavani pozadovanych informaci ve standardu SyslLog;
Vybrané informace také v nezavislém kompaktnim formatu pro vyménu
JSON externi sluzbé specifikované Objednatelem béhem feSeni.
87 Historicka data budou predstavovat otisk dat pfed ¢asem zmény. Z | VyfeSeno verzovanim datovych objektll a procesnimi logy.
takového zaznamu je mozné presné identifikovat, ktera konkrétni data | Porovhamim verzi Ize snando zjistit zménéna data.
byla zménéna, kym a kdy. Verze datového objektu = ¢asovy otisk datového objektu.
Neménné c¢asové snimky (otisky) se predavaji formatované v | Viz vyse.
nezavislém kompaktnim formatu pro vyménu dat JSON externi sluzbé
specifikované Objednatelem béhem FeSeni.
88 PoZadovanou funkénosti aplikace ukladajici historii zmén je zobrazeni | Frontend buide disponovat mozZnosti vizualizace historie datovych objektd véetné obsahu a

téchto zmén v uzivatelském rozhrani aplikace. Uzivatelim s pfisluSnym
opravnénim toto da moznost zjistit, kdo je autorem datové véty,
pfipadné, kdo provedl jeji Upravu.

popisu udalosti.
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Konkrétni podobu historie ulozenych zmén a historizace dat je nutné
predstavit v navrhu feSeni. TaktéZz je nutné urcit rozdéleni opravnéni
uzivatelu, ktefi budou mit k historii pfistup a nadefinovat pfesna pravidla
pro praci s témito zaznamy.

Konkrétni podobou historie uloZzenych zmén je verzovani datovych objektl spolu s principem
nepfepisovani produkénich dat.

90

Pfi navrhu a v priibéhu implementace je tfeba definovat zplsob a rozsah
archivace jakychkoliv dat napfi¢ Systémem tak, aby nebyly jednotlivé
systémy v budoucnu objemem méné vyuzivanych dat zatéZovany a
udrzela se tak kontinuita vykonu Systému, pfipadn& se usnadnilo
nasledné kapacitni planovani Systému. Musi byt rovnéZz dodrzeny
pozadavky na duvéryhodnost dat a legislativni poZzadavky na archivaci
dat.

V ramci detailni analyzy bude se Zadavatelem diskutovan zpUsob a podoba archivace dat.
Vzhledem k tomu, Ze systém ma fadu dokumentovych vystupu , bylo by vhodné je ukladat
v centralnim davéryhodném ulozisti tak, aby na né mohl byt aplikovan zakon o archivnictvi a
spisove sluzbé.

Ostatni data mohou byt archivovana jinym, méné organizaéné komplikovanym zplsobem.
Co se tyCe vykonu systému, ten umozniuje zpracovani opravdu velkych objemu dat bez
patrného poklesu vykonu, takze z tohoto dlivodu by se archivace provadét nemusela.
Zalohovani vSak ano. Popis zalohovani vySe v tomto dokumentu.

91

Vzhledem k tomu, Ze kazdy prvek infrastruktury bude neustale generovat
mnozstvi dat, bude v Detailni specifikaci u kazdého takového prvku
definovano, jak a v jakém pfipadé bude zachazet s konkrétnimi daty.
Konkrétnéji, které logy a data databazi Systému se budou kam a po jak
dlouhou dobu archivovat a za jak dlouhou dobu z archivu odmazavat.

Jak bylo uvedeno vySe, pouzita technologie elasticsearch snese ulozeni opravdu velkych
objem(l dat beze ztraty vykonu. V8echny logy budou generovany podle standardu syslog.
Jak bylo zminéno vyse, v konfiguraci aplikace bude pro kazdou kategorii logd stanoven
endpoint, to je misto, kam bude pfedavan a mdze u né&j byt uvedena i doba, jak dlouho ma
byt uchovan v databéazi. Zarovefi musi Zadavatel stanovit, které dalSi logy kromé procesnich
se odmazavat nesméji. Na zakladé téchto konfigura¢nich udaji bude pravidelné probihat
Cisténi databaze.

Produkéni data se odmazavat nebudou nikdy. Systém je koncipovan tak, aby udrzel po celou
dobu zZivotnosti veSkera produkéni data.

Jak bylo uvedeno vyse, je otazkou, zda vzhledem k uchovani kompletni historie viilbec
archivovat ta produkéni data, ktera nepodléhaji zakonu o archivnictvi a spisové sluzbé.
Domnivame se. Ze do budoucna postagi vytvofit dal§i uzel vnitfni prohledavaci platformy
elasticsearch a data na né&j replikovat. Zalohovani dat je feSeno jinde v tomto dokumentu.

92

VSechny definované operace budou zaznamenany do systémového logu
archivovaného po dobu péti let. Tento log bude ukladan oddélené od
ostatnich dat a bude jej mozné vyuzit pro forenzni audit (kdo si transakci
vyzadal, s jakymi opravnénimi, daty, vysledkem transakce).

Systémovy log se zaroven pfedava pomoci standardu SysLog nebo v
nezavislém kompaktnim formatu pro vyménu JSON externi sluzbé
specifikované Objednatelem béhem FeSeni.

Systémovy log, jakoz i vSechny ostatni kategorie logll bude mozno ze systému kdykoliv
exportovat ve formatu JSON nebo TXT (syslog) a ulozit do archivu pro potfeby forenzniho
auditu.

Tento vyexportovany syslog bude archivovan Objednatelem mimo vlastni systém.
Vzhledem ke schopnosti systému zpracovavat velké objemy dat, je mozné ponechat syslog
trvale ulozeny v systému a replikovat ho na dalsi uzel platformy elasticsearch umistény
né&kde mimo virtualizagni platformu MZP pro pfipad totalni havarie.
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93 Rozsah logovani a jeho analyz ma zajistit: e Ochrana osobnich udaju: V ramci detailni analyzy budou identifikovany datové objekty
e Naplnéni pozadavkl zakona ¢. 101/2000 Sb., o ochrané osobnich obsahujici udaje, na néz se vztahuje zakon €. 101/2000 Sb., o ochrané osobnich udajl
Gdaju ve znéni pozdéjsich predpist ve znéni pozdéjSich predpisu. Pfistup k t&€mto objektim (&teni i zapis) bude identifikovan
o Vytvafeni zaznamu o pfistupech k osobnim Gdajum véetné jako bezpeénostni udalost a logovan podle standardu syslog. Logovani zapist dat tim
davodu pfistupu a o zménach tento zaznaml (zmény neni nijak dotéeno.
zaznamU — viz Ukladani historie zmén). e Detekce béznych utokl typu DDoS se provadi na firewallech a revernich proxy.
e Detekce utoku Analyzou logu reverzni proxy a relevantnim pfenastavenim lze tyto utoky c¢aste¢né
o Vytvafeni analyz logud, které pomuizou odhalit bud pravé eliminovat. Utoky na aplikaci spog&ivajici v pokusech o prolomeni pfistupovych tdaj
probihajici utok na aplikace a v€as mu zabranit, nebo jsou logovany. Analyzou logt Ize identifikovat plvodce a pfedat jejich identifikaci spravci
zdokumentovat pribéh utoku a poskytnout podklady pro infrastruktury k eliminaci. Pokud je utok tohoto typu opravdu masivni, maze zplsobit i
stanoveni nezbytného bezpecnostniho opatfeni. omezeni vykonu aplikace. Z tohoto divodu nepovazujeme pozadavek Zadavatele na
e  Stanoveni pfi€in a vyvozovani odpovédnosti logovani bezpe€nostnich udalosti do sledovaného systému za Stastny. Mélo by
o Zajistit informace pro stanoveni pfi€iny a rozsahu Skod v existovat monitoringové centrum, kam budou kromé& monitorovacich hlaSeni logovany
pfipadé havarie systému, které pomohou pfi zpétné zejména bezpecnostni logy vSech agendovych systému, aby nebyl bezpe€nostni
obnové provozu, zajisti podklady pro preventivni opatfeni a management Zadavatele roztfistén po jednotlivych agendach, ale aby fungoval
je-li to mozné, identifikuji vné&jsi pficinu, popfipadé jednotné, jak ostatné vyZaduje zédkon o kybernetické bezpec€nosti. Vzhledem k pouziti
pachatele. standardu syslog pro bezpecnostni logy neni problémem pfesmérovat logovani na
e Detekce chyb a vylepseni aplikace monitorovaci centralu.
o Vytvaret podklady pro analyzu skrytych chyb programu a|e Pokud budou systémové, bezpecnostni a monitorovaci udalosti logovany dovnit¥
nedostatkd v oblasti hardware a zjistit kontext a okolnosti, systému SEKM3, mohou nastat potiZze pfi stanovovani pfi€in incidentd a vyvozovani
za kterych k nékterym chybam dochazi. Dale pak naznacit odpovédnosti. V pfipadé totalni havarie by nemusely byt k dispozici zadné logy a pfi€ina
moznosti optimalizace uzivatelského rozhrani se bude tedy hledat dost obtizné. Doporuéujeme logovat uvedené kategorie logu do
jednoho monitorovaciho centra umisténého mimo virtualizaéni infrastrukturu, na které
bézi produkéni aplikace. Toto doporuceni plati obecné pro vSechny agendové systémy.
e Chyby aplikace jsou detekovany pomoci systému sledovani b&hovych chyb. Bé&h
aplikace je logovan do kratkodobych logu a slouzi k detekci chyb v kédu aplikace,
uzkych hrdel, stability komunikaénich kanal(i a ke sledovani business logiky. Log se
pouziva k optimalizaci veSkerého kédu aplikace.
eV ramci servicedesku SYSNET mohou opravnéné osoby Zadavatele podavat podnéty
na vylepSeni funkcionality aplikace a jejiho uzivatelského rozhrani.
94 |5.1.6 Vzhled a portalové sluzby
95 Systém komunikuje v Eeském jazyce. Frontend pouzivé kédovou stranku UTF-8 a Cestinu jako hlavni jazyk aplikace. UZivatel
nepfijde do styku s jinou komponentou, nez je frontend.
96 Soucasti Portalu je pozadavek na systém spravy obsahu CMS v ¢eském | Frontend zpfistupriuje sluzbu jednoduchého CMS véetné redakéniho systému.

jazyce. (viz také F. 102 této tabulky)
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Redeni prezentatni webové &asti Systému (Portalu) bude zahrnovat
min. 3 zakladni aplikatni pohledy/webové portaly. Kromé
administrativniho a servisniho portalu (servisni portal bude slouzit pro
pfistup k aplikaci Servisdesk pro pracovniky, ktefi se budou podilet na
sluzbach Servisdesk), budou existovat min. dva uZzivatelské pohledy.
Portal Systému s rozcestnikem pro registrované a verejné uzivatele
bude na stavajici doméné www.sekm.cz.

Webovy frontend bude rozélenén podle pfani Zadavatele do pohled(l na zakladé
autorizaénich Udajl uzivatele. Kazdy uzivatel uvidi jen ty sluzby, ke kterym je autorizovan.
Ostatni mu zUstanou skryty.

Rozcestnik pro registrované uzivatele a vefejnost bude realizovan rovnéz na zakladé
autorizacnich udajll. Verejnost autorizacni Udaje nema, a proto uvidi pouze sluzby pro ni
uréené.

Pro testovani a pfechodné obdobi, kdy bude fungovat jesté stary systém, budou zfizeny
domény test.sekm.cz a v3.sekm.cz pro testovaci a nové produkéni prostredi.

Po pfechodu na novou verzi by mél byt systém pfistupny na doménach www.sekm.cz a
sekm.cz , jak je u modernich systému zvykem.

Samozfejmosti jsou certifikaty pro Sifrovani komunikace. Reverni proxy musi byt nastaveny
tak, aby automaticky smérovali neSifrované pozadavky na Sifrované. Nesifrovana
komunikace je nepfipustnd. napf. http://www.sekm.cz -> htips://www.sekm.cz:443

98

Design portalu Systému odpovida schvalenému grafickému
manualu. Zhotovitel navrhne v pribéhu tvorby Detailni specifikace
min. 3 varianty, které nebudou definovany pouze barevnym
odliSenim. Je preferovano, aby graficky navrh webové ¢&asti
Systému byl volné prizpasoben layoutu (formatovani a velikost
fontli, zarovnani prvkl, barevna schémata) podobé webu
www.mzp.cz.

Vzhledem k pouzitému technologickému ramci frontendu bude s vyhodou pouzit moderni
frontendova knihovna Bootstrap 3. Je pIné responzivni a dobfe se zobrazuje i na mobilnich
zafizenich. Teprve nad touto knihovnou bude aplikovan graficky manual, a to formou t¥i
rznych grafickych témat, z nichZ jedno bude vychazet ze vzhledu webu www.mzp.cz.
Zachovat 100% stejny vzhled webu MZP nebude moZné, protoZe je pouZita modernéjsi
responzivni knihovna, neZ na webu MZP.

99

GUI aplikacnich pohledd musi byt dostate¢né robustni, odolné vici
chybam uzivatell. Systém musi vhodné zareagovat na chyby
uzivatelského ovladani a vstupnich dat a formou chybového hlaseni a
napovédy podat srozumitelné vysvétleni chyby, popf. nabidnout feSeni.
Chybova hlaSeni musi byt dostatené jasna a odpovidat kontextu
formulare / obrazovky nebo tento kontext popsat. Tyto pozadavky se
tykaji obzvlasté portalu pro externi uzivatele, kdy je nutno ocekavat
uzivatele s pouze zakladni znalosti obsluhy.

Frontend umozriuje umisténi vhodnych napovédnich textl na stranky v€etné interaktivnich
funkcionalit. Chybné vstupy nebudou ignorovany, ale budou vyvolavat relevantni chybova
hlaSeni. Obsah chybovych hlaSeni a napovédnych textd bude konzultovan se specialisty
z fad odbornych uzivatell stejné jako velé uzivatelské rozhrani.

Nasim zamérem je vytvofit uZivateliim pro jejich praci komfortni prostredi.

100

Ovladani musi byt jednoznacéné intuitivni, uzivatelsky pfijemné a snadno
zvladnutelné i pro méné zkusené uzivatele. Zadavatel pozaduje, aby na
portalu byly v maximalni mozné mife pouzity kontextové napovédy, které
uzivateli umozni rychle se zorientovat, helpy a odkaz do Online knihovny
dokument(l na uzivatelskou pfiruéku a provozni fad v posledni verzi.
Ovladani a vzhled musi vyvazenym zplUsobem respektovat
soucasné moderni metody vizualizace webového obsahu zalozené
na interaktivnich prvcich zalozenych na HTML 5 (napf. dynamické
vykreslovani, presuny grafickych objektd, mapového obsahu, graf(,
drag/drop vkladani soubort aj.)

Jak jiz bylo zminéno vyse, frontend bude vyvijen v Uzké spolupraci s predstaviteli budoucich
uzivatell tak, aby byla maximalizovana uZivatelska pfivétivost a srozumitelnost.

V maximalni mife bude vyuZito vzajemné provazanosti informaci a sluzeb, aby uzivatel
nemusel bloudit po strankach pfi hledani spravné operace.

HTMLS je zakladni technologii pro tvobu webovych strdnek SEKM3. Jeji moznosti budou
maximalné vyuzity.
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101

Systém umozni prehledné a strukturované monitorovani vSech
ulozenych dat. Data budou v maximalni mife provazana tak, aby veSkera
souvisejici data ze vSech urovni a typu monitoringu byla pohromadé a
na dal$i pfibuzna data se uzivatel dostal velmi jednoduse maximalné v
nékolika krocich.

O monitorovani je pojednano vyse v tomto dokumentu.
Zobrazeni informaci na frontendu bude v maximalni mife vyuzivat vzajemné vazby mezi
informacemi a sluzbami.

102

Systém umozni uzZivatelsky vytvaret publikovat a spravovat stranky se
statickym obsahem pro uZivatele, které budou tvofit samostatnou
strukturu portélu (pozadavek vyhrazeného redakéniho systému - CMS).
Pocet zmén statického obsahu za mésic je predpokladan do 20
aktualit mésicné; pocet statickych dokumentl, resp. statickych
HTML stranek vedenych v Systému bude cca 20-50, mimo ,wiki‘
manual (objem dat=cca 200-1000 MB).

Frontend bude zpfistupriovat jednoduchy redakéni systém umozfiujici publikovat staticky
hypertextovy obsah v jednoduché rubrikové struktufe s moznosti oznacovat novinky a
zobrazovat je zvla$tnim vyraznym zpuisobem. Pocet statickych dokumentt nebude omezen,
stejné jako pocet aktualit.

Z tohoto pozadavku vyplyva potfeba role webmaster pro opravnénou osobu, ktera ponese
zodpovédnost za publikaci statického obsahu.

Dokumentace v podobé wiki bude mit samostatnou spravu.

103

Pfi uloZeni vyplnéného formulafe a pfechodu na dalSi pracovni okno
bude uZivatel vhodnym zpUsobem informovan o Uspé&$ném uloZeni
vSech vyplnénych dat.

V pfipadé veskerych zmén fazi Zivotnich cykld datovych objektll (zapisu dat, odesilani zprav,
atp.) bude uZivatel informovan o Uspéchu/neuspéchu provedené operace.

104

Pristupnost ¢asti portalu uréené Siroké verejnosti bude splhovat
pozadavky vyhlasky Ministerstva vnitra o dostupnosti sluzeb dalkového
pfistupu.

Na vefejné Casti aplikace bude proveden test pfistupnosti a frontend bude nastaven tak, aby
bylo dosazeno shody s pfedmétnou vyhlaskou.

105

Portaly budou v pfiméfené mife zohlednovat
responzivniho web designu.
Je pozadovana podpora responzivni designu webu pro uzivani

verejné pristupnych sluzeb mobilnimi zafizenimi.

pozadavky

Jak bylo uvedeno vySe, na frontendu bude pouzita pIné responzivni knihovna, ktera napini
formulovany pozadavek..

106

5.1.7 Servisdesk

107

ReSeni prezentaéni webové &asti Systému (Portalu) bude zahrnovat
min. 3 zakladni aplikatni  pohledy/webové portaly. Kromé
administrativniho a servisniho portalu (servisni portal bude slouzit pro
pfistup k aplikaci Servisdesk pro pracovniky, ktefi se budou podilet na
sluzbach Servisdesk), budou existovat min. dva uzivatelské pohledy.
Portal Systému s rozcestnikem pro registrované a vefejné uzivatele
bude na stavajici doméné www.sekm.cz.

viz pozadavek na f. 97 této tabulky

108

Ugastnik v ramci zajistovani sluzby podpory provozu IS SEKM 3 musi
disponovat on-line Servicedeskovym systémem s garantovanou
dostupnosti 98 % mési¢né s tim, ze zaroven nedostupnost nesmi
pfesahnout souvisly interval 30 min v ramci bézné garantované doby od
8:00-18:00 v pracovni dny. (Pozadavek se netyka Systému ale paralelné
zajiStované sluzby.)

Podpora provozu SEKM3 bude zajistovana standardnim servicedeskem SYSNET
dostupnym na URL https://redmine.sysnet.cz/sekm3-service

Tento servicedesk je umistén na infrastruktufe Nagano s garantovanou dostupnosti lepsi,
nez 99%.

109

Servicedesk podporuje vyhodnocovani kvality poskytovanych sluzeb
Provozni podpory Dila. (Pozadavek se netykda Systému ale paralelné
zajiStované sluzby.)

SYSNET disponuje standardni servicedeskovym systémem, ktery b&Zné pouziva k feseni
incidentl v ramci provozni podpory klientd. V ramci servicedesku Ize sledovat rychlost
odezvy, pracnost feSeni, udzovat historii zmén, vést zménova Fizeni, odstrafiovani chyb,
poskytovat konzultace, atd. atd.
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110 |5.1.8 Propojitelnost na dalSi informacni systémy tretich stran
111 Systém musi mit k dispozici jednotné, standardizované a zabezpe&ené | Komunikacni rozhrani SEKM3 poskytuje (synchronni i asynchronni) sluzby systému podle
komunikaéni rozhrani. standard(l REST, WGS, WMS, WCS a bude dostupné vylu¢né Sifrovanym kanalem
prostfednictvim reverzni proxy.
Sluzby, které nemaji vefejny charakter vyzaduji na vstupu JWT pro autorizaci pfistupu.
Komunikace je Sifrovana. Pomoci uvedenych sluzeb je poskytovana kompletni sada sluzeb
systému, takZe pro pfistup k nému Ize pouzit i klienty tfetich stran.
112 Systém musi umozhovat asynchronni i synchronni komunikaci| Viz vySe.
prostfednictvim obvyklych komunikaénich kanalt za vyuZiti obvyklych | VySe uvedené komunikaéni feSeni je zcela oteviené a technologicky nezavislé.
standard(l bez zavislosti na platformé (operaénim systému, vyvojovém
prostfedi, programovacim jazyku apod.).
113 Zhotovitel zajisti pro komunikaci s externimi systémy jednotné Integraéni | Viz vyse.
rozhrani. Toto rozhrani bude vyuzitelné pro pravidelny export a/nebo | VySe uvedené komunikaéni rozhrani slouzi i pro integraci. Systém SEKM 3 jeho
import dat tak, aby se pfipadné napojeni na pozdéji pozadované nebo | prostfednictvim poskytuje integra¢ni e exportni/importni sluzby.
existujici systémy nemuselo fesit individualné. V soucasné dobé je | Exportni sluzba pro pfedavani datovych objektl EAP je soucasti backendu.
znamo rozhrani na Environmentalni analytickou platformu (EAP)
Objednatele. Mapové sluzby systému jsou dostupné na témze rozhrani v obvyklych standardech.
Pozaduje se vytvofeni a dodani exportni webové sluzby Systému | Umoznuji pfimé pfipojeni Narodniho Geoportalu INSPIRE a/nebo ,tlustych” GIS klientd typu
(WS EAP) a jeji dokumentace, ktera umozni zpfistupnéni fronty | ArcGIS, QGIS a podobnych.
dosud nepfedanych ¢asovych snimki a loga do EAP.
ExWS bude zpristupriovat casové snimky dat a volitelné i procesni | Pomoci webovych sluzeb bude mozno samoziejmé tfetim stranam ziskavat i dal$i vystupy
logy Systému do EAP. Pro piedavani procesnich logt Systém | systému jako jsou UAP.
pouzije rovnéz standard syslog. V konfiguraci Systému bude mit
spravce moznost nastavit adresu a port cilového syslog serveru,
jakoz i zapinani a vypinani logovani.
Ostatni rozhrani budou definovéna v Detailni specifikaci jako vysledek
analyzy vazeb Systému na ostatni systémy a aplikace.
Dale bude pozadovana standardizovana exportni sluzba v otevieném
standardu GeoJSON, pfipadné ve standardu OGC WFS nebo pro
automatizovany vydej UAP, jejiz parametry vydefinuje Detailni
specifikace.
114 | Zhotovitel dale navrhne standardizované, jednotné a zabezpecéené | Viz vySe.

komunikaéni rozhrani (napfiklad na XML / JSON standardu) pro vyménu
dat s externimi systémy na zakladé individualné nakonfigurovaného
souboru pfenaSenych dat - specifikované prfenosové datové véty.
Standard musi obsahovat minimalné zpusob identifikace dat, datovy typ,
feSeni ochrany datového typu a rozsahu hodnot, feSeni CRC a Sifrovani.

Implicitné obsazZeno v popisu vySe.

Pfredavani dat externim systémum probiha na zakladé popisu sluzeb v dokumentaci REST
AP| a mapovych sluzeb.

| pro vyménu dat mezi systémy plati pravidlo, Ze neautorizovany uzivatel nemuze dostat
osobni Udaje. Dostane pouze anonymizovana data.
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115 Systém musi zajistit kontrolu vstupni komunikaéni véty na urovni | Tento technicky poZzadavek se na navrZené feSeni systému nevztahuje. Konzistence a
aplikaéni logiky i bezpecnostnich prostfedki DB stroje tak, aby nebyla | integrita dat je zajiSténa jinym zpUsobem. Zejména uplatnénim principu nepfepisovani
porusena konzistence dat ulozenych v DB (integritni omezeni) a | existujiciho obsahu.
nedochazelo k jejich ztratam.
116 Je pozadovano, aby prenosy bylo mozné spoustét ruéné, nebo | Pokud je pfenos dat aplikovan jako poskytovana sluzba systému SEKM 3, musi byt pfenos
automatizovat do naplanovanych konfigurovatelnych uloh. Vybrané | iniciovan konzumentem sluzby.
pfenosy i ze strany zodpovédnych uzivatel( Sytému. Pokud je SEKM3 konzumentem webové sluzby poskytované systémem tfeti strany, Ize
pfenos spoustét automaticky nebo ru¢né administratore.
Jiné, nez webové sluzby neni vhodné podporovat z bezpe€nostnich divodu jinym
zpusobem, nez pomoci mechanismu ETL fizeného administratorem. Importovana data by
pak méla projit verifikaénim procesem. To je pfipad ziskavani iselnikil RUIAN.
117 Systém napojen na zakladni registr RUIAN. Napojeni na zakladni registr RUIAN v pravém slova smyslu neni mozné, protoze CUZAK
Uzemni &iselnik se pravideln& synchronizuje s databazi RUIAN. takovou sluzbu neposkytuje.
Data RUIAN jsou jeho spravcem poskytovany ke stazeni jako soubory nebo ke stazeni
webovou (placenou) sluzbou.
Data RUIAN jsou poskytovana jako obraz datové dekompozice do relaéniho modelu, coz je
pro praktickou aplikaci ovéfovani izemnich objekt(l ttmé nepouzitelné.
Aktualizace RUIAN do vnitiniho uzemné identifikaéniho registru musi probihat
poloautomaticky v rdmci provozni podpory.
118 Systém poskytuje sluzby i v pfipadé nedostupnosti jakéhokoliv | Navrzena komponenta Mapové sluzby poskytuje plnohodnotné sluzby mapového serveru
z napojenych externich systém(. Systém disponuje zakladnimi | v€etné vlastnich mapovych podkladu a keSovani mapovych podkladll z externich zdroj.
mapovymi podklady (ortofoto, vybrana zakladni mapa CR), disponuje | Uzemni &iselnik bude vytvofen na zakladé RUIAN. Obsah distribuovaného RUIAN bude
vlastnim Gzemnim &iselnikem. Zakladni mapové podklady doda v |obohacen o (daje, které usnadni poskytovani mapovych sluzeb. Uzemni giselnik bude
souborové podobé Objednatel. zpracovan tak, aby bylo mozno pfedavat jeho relevantni ¢ast mobilnimu zafizeni pfi pfipravé
Lze provadét agendu evidence kontaminovanych mist i v pfipadé | off-line rezimu.
nedostupnosti externich on-line sluzeb. Mapova sluzba samoziejmé dokaze predat mobilnimu klientu relevantni sady dlazdic
v rliznych méfFitcich pfi pFipravé off-line rezimu.
Backend poskytuje souhrnnou sluzbou pro pfipravu off-line rezimu tak, Ze na zakladé vybéru
zajmového Uzemi sluzba provede kolekci potfebnych produkénich dat, Ciselnikii a mapovych
podkladu, zkontroluje jejich velikost proti limitu zadanému v konfiguraci a pokud neni limit
pfekrocen, pfeda je mobilnimu klientu. V ramci této transakce jsou samoziejmé nastaveny
patficné zamky na produkénich datech.
Backend dale disponuje sluzbou zajistujici zpétny zapis produkénich dat pofizenych v off-
line rezimu do pracovni fronty. Znovu upozorfiujeme, ze zadna pracovni data nebudou
méneéna. Po verifikaci a pfipadném schvaleni dat budou data zapsana do autoritativni
databaze a jejich subset publikovan do prostorové databdze mapového serveru.
Tim je pIné zajisténa schopnost systému provadét agendu evidence kontaminovanych mist i
v pfipadé nedostupnosti externich on-line sluzeb.
119 [5.2.1 Kompatibilita

(Nize uvedené pozadavky se tykaji vSech komponent Systému)
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120 Kompatibilita Systému a jeho &asti se standardy: Shoda s uvedenymi standardy zfetelné vyplyva z vySe uvedeného textu. Systém je navrzen
= SOAP, REST, HTTP/2, HTML5, CSS3, JS, OGC v architektufe SOA. V8echny poskytované a konzumované sluzby maji charakter webovych
= WMS, WMTS sluzbami a otevienymi mapovymi API (napf. mapy.cz) |Sluzeb (REST, WMS/WMTS, WCS, WFS, SOAP) jejichZ nositelem je vyluéné protokol HTTP.
— uzivatelské pFipojovani a vyuzivani WMS/WMTS sluzeb. Mezi takové sluzby Ize pocitat i vefejné sluzby s otevienym API jako jsou mapy.cz, Google
Maps, OpenStreetMap, atd.
Webovy frontend bude navrzen na frameworku node.js, coz zaru€uje komplativilitu
s modernim JavaScriptem a HTML5, jehoz moderni moznosti budou pIné vyuZity.
Komponenta Mapové sluzby dokaze jak konzumovat mapové sluzby OGC (WMS/WMTS,
atd.), tak je i poskytovat a zpfistupriuje tak SEKM3 klientdm GIS i externim mapovym
server(m jako je Narodni geoportal ISPIRE.
121 Soulad datovych struktur a metainformaci geografickych dat Systému s | Pfi navrhu datovych struktur bude zajistén soulad s INSPIRE. Ostatné, pfedpoklada se i
pozadavky smérnice Evropského parlamentu a Rady 2007/2/ES ze dne | publikace mapovych sluzeb a katalogl SEKM3 v ramci ISPIRE.
14. bfezna 2007 o zfizeni Infrastruktury pro prostorové informace v
Evropském spolecenstvi — INSPIRE) a souvisicich provadécich
dokument(l (Nafizeni komise, Rozhodnuti komise).
123 Podpora editace geometrie a atributovych informaci prvkd v Portalu i Oba frontendy (webovy i android) budou pouzivat takovou technologii mapovych
Mobilnim klientovi. vizualiza&nich komponent, které tento poZadavek splni.

124 Kompatibilita webového a mapové serveru. Pouzity webovy server nginx je jednou z nejpouzivanéjsich a nejstabilnéjSich dostupnych
technologii. Stejné tak pouzity mapovy server GeoServer.

125 Podpora TLS 1.2/SSL 3.0, podpora autentizace pomoci certifikatu. Veskera komunikace se SEKM3 na vnitini siti bude Sifrovana TLS 1.2/SSL 3.0. Podrobnosti
viz vySe.

Komponenta Identitni sluzba podporuje oteviené standardy ovéfovani totoznosti v€etné
certifikatu X.509.

126 MozZnost provozu v IPv6 prostredi. VSechny pouzité platformy a systémové komponenty podporuji IPv6

127 Podpora ovéfovani pomoci LDAP/AD/IDM. Komponenta identitni sluzba je oteviena a umozruje pfipojeni externich adresarovych
sluzeb (LDAP/AD) a externich systémua IDM. To znamena, Ze totoznost uzivatell maze byt
ovéfovana jak na zakladé vnitfniho mechanismu, tak na zakladé vnéjsi adresarové sluzby.
Bude-li v ramci detailni analyzy zji§téno, Ze Zadavatel pocita do budoucna s centralizaci
identitach sluzeb a nasazenim resortniho SSO, bude na komponenté identitni sluzba
aktivovana podpora SAML 2, coz umozni do budoucna beze$vé zaclenéni SEKM3 do
identitni infrastruktury resortu.

128 Podpora prostorové indexace dat pro rychlé vybéry. Prostorovou indexaci dat pro rychlé vybéry skvéle vykonava Prohledavaci platforma
elasticsearch, a to i na opravdu velkych objemech dat. Specialni prostorové sluzby nad
ramec této prostorové indexace zajistuje prostorova databaze PostGIS, ktera je soucasti
komponenty Mapové sluzby.

129 Administratorska moznost publikovani dynamicky generovanych nebo Komponenta Mapové sluzby umozriuje keSovat vedkeré mapové podklady. Je to jeji hlavni

keSovanych mapovych podkladt (pouze pro Portal), podpora WFS.

funkce. Navic umozriuje pouzit i vlastni mapové podklady dodané v podobé soubor(.
Mapova sluzba je jak konzumentem, tak poskytovatelem sluzeb WFS.
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130 Podpora v8ech b&znych soufadnicovych systém na tzemi CR (S- Transformace dat mezi vS8emi uvedenymi soufadnymi systémy je ukolem komponenty
JTSK, UTM, WGS84, ETRS, S-42 a dalsi) — pfi komunikaci mezi Backend. Transformace probiha vzdy jen jednou. Pfed uloZzenim dat. Prostorova data jsou
Serverovym SW a klienty Systému (Portalem i Mobilnim klientem) musi | ukladana redundantné ve vSech souradnicovych systémech. Vyznamné to urychluje
byt zajisténa transformace polohovych mezi soufadnymi systémy. pfistup k datim. Za nativni soufadny systém byl vzhledem k pfimému vyuziti GPS zafizeni

mobilnim klientem zvolen WGS84.

V tomto soufadnicovém systému tedy pracuje mobilni klient. Transformace dat pofizenych
mobilnim klientem probiha v ramci synchronizace pfi ukladani pofizenych dat do vstupni
fronty. Prostorova data ve vstupni fronté jsou opatfena prostorovymi data ve vSech
systémech.

131 Administratorska moznost exportu dat ze Systému ve standardu .XLSX, |Backend systému poskytuje webové sluzby pro vydavani datovych sad napfiklad pro ucely
.CSV, .PDF, .JSON (resp. formatech open-data minimalné v Grovni 3. jejich publikace jako OpenData.
stupné, viz http://www.mvcr.cz/clanek/stupne-otevrenosti-otevrenych- Vydavana data Ize v soucinnosti se Zadavatelem nastavit tak, aby vyhovovala Urovni 4 nebo
dat.aspx) . 5 (vazby). Na prani Zadavatele je mozno bez dalSich nakladl vydavané datové sady

formatovat jako RDF.

Na tuto sluzbu bude napojena frontendova funkcionalita uréena administratoram, ktera
umozni vydavana data konvertovat do poZadovanych souborovych formatt a ukladat do
souborového systému.

132 Moznost importu dat z formata: .CSV, .XLSX, .XML, .SHP, .GML, Komponenta Backend poskytuje importni sluzbu, ktera umozni v kontextu aktivniho
geoJSON a univerzaini vkladani soubora v podobé pfiloh pres GUI datového objektu provést import dat ze souboru (csv, xIsx, xml, shp a gml) do importni
Portalu. fronty. Po validaci importovanych dat budou tato zapsana do relevantnich datovych objektu.

Komponenta Portal (frontend) umozniuje v k datovym objektim vkladat souborové pfilohy.
Pokud budou souborové pfilohy obsahovat textovou vrstvu, budou automaticky fulltextové
indexovany a budou snadno k nalezeni pfi vyhledavacich operacich.

133 Pro Mobilniho klienta moznost on-line stazeni podkladovych importnich | VySe v textu je uveden postup pfipravy mobilniho klienta pro praci off-line.
dat v podobé uceleného balicku. Uzivatel vybere zajmovou oblast, parametricky nastavi pozadovany obsah pro praci off-line a

backend automaticky pfipravi veskera podkladova data do uceleného bali¢ku. Ten je pak
automaticky uploadovan, rozbalen a aplikovan.

134 Pro Portal - moznost prace s dvoumonitorovym systémem zobrazeni Moderni webové prohlize€e dokazi zobrazovat stranky v ramci jedné session ve vice
(mapové okno, zaznamy) minimalné pod opera¢nim systémem Windows | oknech. Dokonce tak Ize zobrazovat i vyskakovaci okna. Okna Ize umistit na rizné sprazené
7 a nové&jSimi. monitory.

V kazdém oknu prohlize¢e mUze session pokracovat jinym zpusobem, to znamena, Ze
v jednom okné muZe byt mapa a ve druhém formular.

Navic, HTML5 dokaze udrzet spfazenou kontrolu nad obéma okny.

Jinymi slovy: HTMLS5 je FeSeni.

135 |5.2.2 Jednoduché a prehledné ovladaci rozhrani a €iselnikové vybéry
(Nize uvedené poZadavky se tykaji zejména Portalu a Mobilniho klienta.)

136 Snadna dostupnost vSech funkci a datového obsahu IS SEKM 3 Graficky navrh SEKM3 bude navrzen v tésné spolupraci s odborniky v oboru geologie a
dal8imi specialisty s vyte€nou znalosti agendy SEKM3. Tim bude zajist€na maximalni
uzivatelska pfivétivost rozhrani.

137 Ovladani je logické, vzhledové jednoduché, pifehledné a intuitivni Viz bod vyse.
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138 Integrace Ciselnikd do formulafl zaznamu, funkce Fazeni, aj. Je samoziejmosti, Ze pro datova pole budou vytvofeny nasSeptavace a pfipojeny Ciselniky,
aby bylo minimalizovano opakovani stejnych tkon(.
Tabelarni prezentace dat budou mit pokrocilé funkce filtrovani a fazeni sloupcu.
139 Uzivatelé disponuji viastnim profilem/U¢tem opraviujicim vyuzivat Viz vy$e v tomto dokumentu.
vymezené funkce/sluzby a soubory dat (sluzba nastavovani a vyuzivani | Uzivatelsky profil pro personalizaci ¢innosti je samozifejmou soucasti backendu. Navic Ize
vlastnich pracovnich profilGi, uchovani nastaveni vybéra, funkci, filtrd a snadno ukladat celou historii uzivatelovych aktivit a pfedvidat jeho dalsi aktivity. Je otazkou,
pfednastavenych sestav, apod.) zda tato ,chytrost® nei odbornému uZivateli spiSe na prekazku.
Predpokladame, Ze konkrétni pozadavky na uzivatelské rozhrani nam sdéli skute¢ni
uzivatelé, ke kterym mame pfistup prostfednictvim nékolika expertli zafazenym v naSem
tymu. .
140 Graficka identi¢nost (rezimu evidence, inventarizace, off-line rezim) - Je samoziejmosti, Ze cely systém bude zasazen do jednotného aplikacniho ramce. Navic
jednotné prostiedi (jediny panel nastrojli, nabidek, liSta zalozek apod.) bude pouzita knihovna Bootstrap 3, ktera zajisti integritu uzivatelského prostredi.
141 Rychlé a logické ovladani (minimalizace kliknuti/tapnuti), hromadné Viz vyse.
vkladani, oznadovani (nabizeni posledni zpracovavané lokality, Frontend bude moderni responzivni webovou aplikaci splfiujici vSechny pozadavky na
vicenasobné pofizeni zaznamu, vzorku ("klonovani"), moznost moderni aplikace kladené. Proto byl také vybran moderni vyvojovy ramec zaloZeny na
kopirovani do schranky ze zamé&eného zaznamu proti editaci) apod. node.js.
Oddéleni dat od prezentace (MVC) umozni pozadovanou praci s datovymi objekty
(kopirovani, klonovani, atd.) bez ohledu na rezim webové stranky (Eteni/Upravy).
142 |5.2.3 Notifikace
143 Automaticky generovany e-mail (notifikace) o potvrzeni zmény stavu Viz vySe v tomto dokumentu.
zaznamu a zadosti (pfedani/pfijeti/schvaleni/odmitnuti). Komponenta Notifikace poskytuje systému velmi pokrocilé nezavislé a snadno
konfigurovatelné notifikacni sluzby. Tuto komponentu mohou pouzivat vSechny ostatni
komponenty systému a fakticky i systémové sluzby.
Komponenta obsahuje Sablony vSech aviz generovanych systémem. V kazdé Sabloné je
kromé textové Sablony notifikani zpravy seznam notifikovanych osob, skupin nebo roli a
udalost, pfi které je Sablona vyvolana. Udalosti mohou byt generovany Zivotnim cyklem
datovych objektu, uzivatelem, monitorovaci sluzbou, systémem, atd.
Adresati jsou vybirani pomoci naseptavace z Ciselniku. Je mozno mezi adresaty zaradit i
libovolnou adresu elektronické posty.
Notifika¢ni sluzba muaze téz pouzivat SMS branu k rozesilani SMS zprav.
Pro testovaci ucely ma notifikani sluzba moznost odesilat notifikace adresu testera s tim, ze
seznam skute¢nych adresatl je uveden v téle zpravy.
Notifikacni sluzba je koncipovana natolik oteviené, Ze mlze stat i momo systém a byt
pouzivana i jinymi systémy nez je SEKMS.
144 Existuje sluzba spravy notifikaci (automaticky generovanych e-maill) - | viz také pozadavek na f. 8 pfedchozi tabulky
moznost definovat pFijemce mail(, automatické prednabizeni skupiny | Viz bod vySe.
podle roli. Predpokladame, Ze pod pojmem ,automatické prednabizeni skupiny podle roli“ se rozumi
pouziti Ciselnikl pfi vybéru adresatu v notifikacni Sabloné.
145 |5.2.4 Synchronizace
146 Sluzba synchronizace on-line a off-line zadavani zaznamu a dat. | Podrobné& popsano vyse
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PoZadavky uvedené na . 40 — 50 této tabulky.

Vypofadano vySe

148

Systém musi umozhovat asynchronni i synchronni komunikaci
prostfednictvim obvyklych komunikacnich kanall za vyuziti obvyklych
standard(l bez zavislosti na platformé (operacnim systému, vyvojovém
prostfedi, programovacim jazyku apod.).

Vyporadano vySe

149

5.2.5 Sluzba archivace

150

Systém disponuje softwarovymi mechanismy pro archivaci dat

Backend bude poskytovat webovou sluzbu pro archivaci dat na principu katalog/fond a pro
predavani vytvofenych dokumentl spisové sluzbé k evidenci.

Mimo tuto sluzbu existuje sluzba zalohovani dat a jejich replikace na jiné uzly clusteru
elasticsearch.

Navic Ize archivaci kompletniho obrazu systému provést na bazi virtualiza¢ni infrastruktury.

151

Produkéni data Systému budou ukladana v produkénim datovém ulozisti
a budou oddélena od jednotlivych aplikaci. Aplikace budou data ziskavat
prostfednictvim vrstvy spole¢nych sluzeb.

Tento pozadavek bude realizovan vytvofenim samostatného indexu pro produkéni data.
Index v pouzité technologii NoSQL databaze znamena néco podobného jako databaze

v SQL.

Jak bylo uvedeno vySe, pfimy pfistup k datdm nema nikdo. Samotna platforma elasticsearch
poskytuje své sluzby prostiednictvim REST API. SluZby platformy jsou v8ak pfistupné
izolovanym kanélem pouze backendu, ktery kontroluje veSkeré zapisy dat. Sluzby backendu
jsou soucasti vrstvy spoleénych sluzeb, K jejich pouziti je potfeba autorizace.

152

Zadavatel pozaduje, aby aplikace umoznila pfehledné a strukturované
zobrazovani vSech uloZzenych dat na zakladé definovanych uzivatelskych
prav. Nebude povoleno pracovat s daty jinak, nez prostfednictvim k tomu
uréeného formulafe a obrazovky a vzdy bude provedena kontrola, zda
role uzivatele umoznuje tato data zobrazit, editovat nebo ukladat.

Detailné popsano vyse.
UloZena data nejsou nikomu k dispozici pfimo, ale vzdy jen prostfednictvim sluzeb
podléhajicich autorizaci.

153

U v8ech souborovych pfiloh bude zaruéena neménnost dat,
nesmazatelnost dokumentu, v pfipadé potfeby elektronicka certifikace a
dostupnost.

Vsechna produkéni data jsou ukladana tak, aby byla zaru€ena jejich neménnost,
nesmazatelnost a dostupnost autorizovanému uzivateli. VSechny datové objekty Ize, pokud
si bude Zadavtel prat, doplnit o elektronicky podpis generovany pfi uloZeni.

154

Systém umozni, aby vS8echny viozené souborové pfilohy byly opatfeny
jednoznaénym identifikatorem, ¢asem uploadu a vzdy asociovany s
pfedmétem.

Tento pozadavek predjima dekompozici dat do tabulkového (relaéniho) modelu. Relaéni
model vSak v tomto feSeni neni pouzit. Vlozenim souborové pfilohy k datovému objektu
(pfedmétu podle pozadavku) se automaticky vytvari nova verze objektu obsahujici viozenou
prilohu. Pokud obsahuje pfiloha textovou vrstvu, je automaticky fulltextové indexovana a
analyzovéna. Zaroven je vloZeni pfilohy logovano (historie). Pfiloze je pfidélen jednoznacny
identifikator.

Takto je beze zbytku realizovan aktualni poZzadavek v prostfedi NoSQL.
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155 Systém je zalohovany. Zalohovani systému by mélo probihat pfedevSim na drovni virtualizaéni infrastruktury.
Zalohovani musi zabezpecit zplsob obnovy zpracovani v pfipadé ztraty | Stejné tak musi byt po kazdém nasazeni nové verze systému sfat novy snapshot.
primarni provozni lokality a v pfipadé havarie systému. PozZadujeme
nastavit zalohovaci mechanismus (zalohovaci schéma) tak, aby | Navic k tomuto mechanismu, ktery neni pod kontrolou SYSNET, systém bude disponovat
zalohovani zabezpecovalo navrat nejdéle ke stavu ke konci prfedchoziho | zalohovacim mechanismem na bazi Prohledavaci platformy elasticsearch, ktery umozni
pracovniho dne. pravidelné zalohovani kompletni datové zakladny systému na misto mimo umisténi
Pozadujeme plnou zalohu provadét po ukongeni kaZdého pracovniho | systému, které je pfedem uréeno spravcem infrastruktury MZP.
dne. V prabéhu dne realizovat inkrementalni zalohy. Datovou zalohu | Plan zalohovani bude soucasti provozniho fadu a bude reflektovat vSechny poZadavky
drzet celkem 14 dni zpétné. Pfipadné upfesnéni ur€i Detailni| Zadavatele.
specifikace. V pfipadé havarie budou sluzby obnoveny na zakladé havarijniho planu, ktery bude
Bude popsan proces zalohovani, zalohovani bude nasazeno a probiha | sou¢asti dokumentace systému.
dle popsaného planu, je mozna obnova ze zalohy, probiha kontrola | Komponenta backend obsahuje sluzbu, ktera po obnoveni dat autoritativhiho warehouse,
zalohovani. jenz je implementovan na platformé elasticsearch, provede kompletni rekonstrukci
Systém je zalohovan, nastaveni Systému, nastaveni uzivateli, data a | pomocnych databazi jako je napfiklad prostorova databaze komponenty Mapové sluzby.
dalSi nezbytné polozky.
Po obnoveni sluzeb se systém bude nachaze ve stavu identickém ke stavu v €ase
zalohovani.
Veskeré udalosti zalohovani, obnovy a rekonstrukci pomocnych dat jsou logovany.
156 Pro prevenci ztraty a moznost odhaleni neopravnéné manipulace s daty | Zalohovaci strategie bude soucasti Provozniho fadu.
bude navrzena zalohovaci strategie. Bude hledana optimalni rovnovaha | Vzhledem k distribuovanému charakteru Prohledavaci platformy elasticsearch, jez je
mezi cenou zalohovani, rychlosti obnovy, naroky na lidskou obsluhu, | nositelkou autoritativhiho warehouse, 1ze pro pozadovany ucel vyuzit moznosti replikace
vhodnosti geografické distribuce dat/zaloh, aj. Objednatel zpoc&atku | kompletni datové zakladny nebo jen vybranych datovych subsetl.
neoCekava existenci zalozni lokality, nicméné Systém musi byt na | Vytvofeni dalSich, geograficky oddélenych, uzld elasticsearch v clusteru rovnéz umozni
zéalohovani do geograficky oddélené lokality pfipraven. dosahnout vysoké dostupnosti sluzeb systému.
Zadavatel pozaduje vytvofeni detailniho navrhu zalohovani celého | Konkrétni zalohovaci strategie a detailni navrh zalohovani nemuze byt zpracovan dfive, nez
Systému. Zalohovani se bude skladat ze dvou ¢asti: v ramci detailni analyzy systému.
e Real-time backup, Detaily vySe v dokumentu.
e Fail-over backup
157 |5.2.6 Analyzy a reporty
158 Systém disponuje pfednastavenymi i uzivatelskymi sestavami pro tvorbu | Systém obsahuje dvé vizualizani a reportingové komponenty. Jedna slouzi pro operativni

reportd.

analyzu dat a logu v redlném ¢ase a druha pro tvorbu vystupnich sestav a report(.

Prvni komponenta (Kibana) je sou€asti Prohledavaci platformy elasticsearch, druha
komponenta pouziva standardni technologii JasperReports.

Komponenta reporting pouziva technologii JasperReports, kterd disponuje kompletni Skalou
aportovacich moznosti, které jsou pozadovany Zadavatelem. Jedna se o standardni a velmi
pokrocilé Ffeseni.

Technologie JasperReports umozriuje jak tvorbu pfednastavenych reportd, tak i
uzivatelskych sestav. Frontend systému tyto moznosti zpFistupni opravnénym uzivatelim.
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159 Systém bude obsahovat pfeddefinované GUI pro reporting a statistiky | Frontend zpfistupni sluzby reportingu tak, aby opravnény uZivatel mél k dispozici jak pfedem
nad produkénimi a systémovymi daty. pfipravené reporty a sestavy, tak i moznost vlastni tvorby a filtrovani.

Pfedmétem predprogramovani reportingu a statistik jsou v8echna data | Detailni zadani vizualizaci dat bude soucasti detailni analyzy. Zde uvadime jen informaci, ze

pfedavana opravnénému uzivateli i vSechna data zaznamenana | byla vybrana pokrocila reportovaci technologie, ktera je schopna spinit veSkeré predstavy

systémem v ramci pribéhu agend (systémové statistiky). Zadavatele na reporting.

Tyto pfeddefinované nastroje a statistiky budou k dispozici pro vSechny | V pfipadé specialnich pfani existuje i placena verze tohoto reportingovéno nastroje, ale jsme

role v Systému. Podrobna definice pfehledli (sestav) bude upfesnéna | pfesvédéeni, Ze by jednotlivé agendové systémy nemély byt vybavovany drahymi

Analyzou. Vizualizace statistik bude minimalné formou | statistickymi a reportingovymi nastroji, protoZe analyza dat a reporting jsou Cinnosti, které

parametrizovatelnych tabulek a grafd/diagrama. jdou napfi¢ agendami a meély by byt vykonavany tak, vymohly pouzivat pro ucely rGznych
kiizovych kontrol a obohaceni dat SirSi datovou zakladnu, nez poskytuje jednotliva agenda.

160 Systém bude poskytovat funkce pro ukladani a zakladni vytézovani | Uvedeno vyse.
strukturovanych i nestrukturovanych dat do externiho prohledavaciho | Komponenta backend bude poskytovat pozadovanou sluzbu.
systétmu (EAP) pro Uely vytéZovani  strukturovaného i
nestrukturovaného obsahu a pro zakladni vytéZovani produkénich dat
(bliz8i popis externiho systému a popis realizace propojeni bude dodan v
pribéhu projektu).

161 Vystupy z provadéni statistik a reportingu (typicky v podobé tabulek) | Pouzita technologie JasperReports ma poZzadovanou vlastnost
bude mozné exportovat do formatu .XLSX, .PDF, .CSV, .JSON.

162 Systém bude disponovat nastroji pro prohledavani (vCetné | Soucasti frontendu bude formulaF pro komplexni parametrické prohledavani. Dotazy bude
viceuroviiovych strukturovanych vyhledavacich kritérii) zpracovanych | mozno ukladat a opétovné pouzivat napfiklad pro reporting nebo razné vizualizace.
hlaseni, dvat, informaci.

163 |5.2.7 Rizeni uzivatelskych Gcta

164 Systém disponuje technickymi prostfedky k zabezpeceni Fizeni identit, Systém obsahuje komponentu Sprava identit, jejimz jadrem je osvédceny IDM nastroj
zabezpelené autentizace a autorizace. evolveum midPoint, ktery umozZiuje bezproblémovou spravu identit v systému, a to v€etné

pfipojeni a pouziti externich adresarovych sluzeb.

Nadstavbou je sluzba ovéfovani totoZnosti a autorizace. Tato sluzba pouziva JWT pro
identifikaci.

Podrobnosti vySe.

165 Pfistup do Systému budou mit: Kompletni seznam roli a autoriza¢nich opravnéni bude vytvofen az v ramci detailni analyzy.
= odborni uzivatelé s edita¢ni, schvalovaci, administrativni roli (cca 80 | Navrzena konfigurace systému dokaze beze ztraty vykonu obslouzit i o fad vice
s editacni roli pro rezim evidence a 50-90 s editaéni roli pro rezim registrovanych uzivatel(, neZ jsou pfedpokladané malé tisice.
inventarizace) a dale
= laicka/angaZovand verejnost (odhadem 1000-1200 s prohliZeci roli).

166 Podminkou pfistupu k sluzbam Systému v¢etné portalu pro vefejnost je | VSechny sluzby SEKM3 budou podléhat autorizaci. Frontend (Portal) neumozni bez

registrace v Systému. Uvodni webova stranka & okno Mobilniho klienta
bude obsahovat pouze formular pro pfihlaseni, registraci a zménu hesla.
Pridéleni uctu z fady laické verejnosti podiéha schvaleni administratora
Systému zaloZeného na zdUvodnéni Zadatelem.

pfihlaseni pouzivat jinou sluzbu nez registraci uzivatele a oSetfeni zapomenutého hesla.
Kazdy registrovany uzivatel bud moci spravovat svUj Uc¢et a profil. Spravovany obsah bude
omezen tak, aby si uzivatel nemohl napfiklad sam zménit roli v systému.

V8echny pokusy o pfihlaSeni a registraci jsou logovany. Stejné je logovana i zména uctu
a/nebo profilu.

V ramci detailni analyzy bude podrobné popsan proces spravy a registrace uZivatel(. Bude
mimo jiné stanoveno, které procesni €innosti podléhaji schvaleni a kym.
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167 Systém umozZiuje centralni i delegovanou spravu uzivateld a |viz naplnéni poZadavkl na . 2 — 9 pfedchozi tabulky
uzivatelskych prav Ke spravé uzivatelu slouzi nastroj midPoint, ktery poskytuje relevantni sluzby dostupné

frontendu prostfednictvim backendu.

Opravnéni spravci identit mohou provadét kompletni spravu identit véetné definice a
nastaveni roli, nastaveni zatupovani, sluzeb a dal$ich identitach objektu.

Technicky spravce ma opravneéni pfipojit pomoci konektor(i adresarové sluzby a nastavit
importy z nich. Pokud je néjaky uZivatel definovan vnéj$i adresarovou sluzbou, mize systém
pouzit pro ovéfeni jeho totoZnosti tuto sluzbu.

168 Autentizace — Systém musi byt schopen ovéfit proklamovanou identitu | viz poZadavek na F. 57 této tabulky
subjektu a dale jej autorizovat k pozadovanému vyuzZiti sluzeb Systému. | Komponenta Sprava identit slouzi pfesné tomuto Ucelu.

169 Rizeni identit Systému musi zajitovat jednozna&nou identifikaci | Sprava identit je navrzena jako oteviena modularni sluzba, ktera umoZfiuje i pouZiti
uzivatele na zakladé uréenych mechanismud autentizace. Systém bude | externiho ovéfeni totoznosti a napojeni externich adresart do spravy identit.
zajiStovat spojeni adresarovych sluzeb, zabezpedeni sité, autentizaci a | V budoucnu lez snadno nahradit vnitini sluzbu ovéfeni totoznosti (autentizace) jakoukoliv
autorizaci, zaopatfeni a spravy uzivatell, technologii pro jediné | vnéjsi sluzbou pouzivajici néjaky standardni token. Tim padem bude v budoucnu mozno
pfihladeni se do Systému a webovych sluZzeb. Systém musi byt |snadno vyménit tuto sluzbu napfiklad jednotnou resortni autentizaci plné odpovidajici
pfipraven na budouci poZzadavek na autentizaci dle poZadavkl zakona | elDAS. .

297/2016 Sb. v souladu s nafizeni elDAS (pfipravenost na zaclenéni
prostfedku pro elektronické identifikace).

170 Rizeni identit proto bude obsahovat min. tyto prvky: Komponenta Sprava identit pfesné tyto prvky obsahuje ve formé sluzeb.
e autentizace
e autorizace
e aplikace pro spravu véetné tvorby automatizovanych procest
e sluzby pro uzZivatele (moznost personalizace dle preferenci
konkrétniho uzivatele)

e integracni sluzby na doménu a LDAP struktury k zajisté€ni moznosti
SSO pro interni uzivatele (MZP).
e identifikaci neaktivity uzivatele a automatické odhlasovani

171 Systém umozni modelovani stromu organiza¢nich roli (definovani | Sprava identit umozriuje spravu roli nezavisle na organizacnich a jinych strukturach.
nadfizenosti a podfizenosti napfi¢ organizaéni strukturou) subjektu. Umoznuje specifikovat nadfizenost a podfizenost, jakozZ i zastupitelnost.

172 Je pozadovano, aby se uzivatel hlasil do celého Systému pouze jednim | K tomu slouzi komponenta Sprava identit. Bude-li pfipojena relevantni domovska adresarova
Uucétem. Tuto funkénost pozZadujeme realizovanou od zahdjeni | sluzba uzivatele, mize se uzivatel hlasit k systému SEKM3 svymi pfihlaSovacimi udaji, na
testovaciho provozu. které je zvykly.

Za feSeni pfipadnych duplicit odpovida Spravce identit.

173 Rizeni spravy uzivateld (IDM) bude umozfiovat administratorské | PFistup ke sluzbam je fizen na zakladé roli, nikoliv uZivatelskych jmen. Spravce mize
nastaveni pfistupovych prav jednotlivym uzivatellim pro jednotlivé sluzby | uzivatelim pfifadit relevantni role a tim zajistit jejich pfistup ke sluzbam.
Systému.

174 |5.2.8 Ostatni
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F. Technicky pozadavek Vyporadani

175 Systém bude umoziiovat vkladat, pfipojovat a zobrazovat pfilohy k Vyporfadani pozadavek na vkladani pfiloh je uvedeno vyse.
zaznamUm (napf.: .pdf, .jpg, .zip atd.) — omezeni velikosti 1 souboru Omezeni velikosti souboru je béZznym systémovym parametrem. Lze je zafadit do
pfilohy je pfedpokladano na 4 MB, celkové do 20 MB na jeden zaznam | konfigurace systému ta, aby je mohl spravce systému snadno upravit.
(tato omezeni muze dle potfeby technicky administrator Systému bez
nutnosti zasahu zhotovitele)

176 Objemy pfenasenych dat jsou pfedpokladany v fadech jednotek az Diskuse k vyporadani pozadavku na zpracovan predpokladanych objemu dat je uvedena
desitek megabaijtli za hodinu (mimo mapové sluzby spousténé klienty), | vyse.
ovSem s rostoucim poctem uZzivateld a integrovanych systému se Systém je navrzen tak, aby b&éhem doby udrzitelnosti nemusel byt zvétSovan potfebny
objemy dat mohou vyrazné zvysit (zahajeni a realizace projektu diskovy prostor, a to ani v pfipadé dvojnasobku pfedpokladaného objemu produkénich dat.
inventarizace).

177 Systém bude podporovat sluzby hlavnich (produkénich) a podptrnych Systém bude navrZen na zakladé procesniho grafu uvedenych pracovnich procesu tak, ze

procesu:

e registrace uZivatelll véetné pfidéleni pfistupovych udaja,

e  Zivotni cyklus zaznamu lokalit (tj. v€etné hodnoceni),

e  Zivotni cyklus inventarizace indicii véetné zajisténi zachovani
veSkerych aktualné editovanych dat v Systému na zpracovatelském
koncovém mobilnim zafizeni (tablet) v pfipadé vypadku
internetového pfipojeni (primarni je ovSem on-line pfistup a prace v
Systému).

na jejich zakladé téchto proces( budou identifikovany potfebné produkéni i pomocné datové
objekty vCetné jejich zivotnich cykld a vytvoren navrh pfipada uziti.

Na tomto z&kladé bude vytvofen kompletni Logicky a Procesni pohled na systém

v architektufe 4+1.

PFipady uziti poslouzi ke konkretizaci navrhu jak frontendd, tak i zpGsobu pfepinani mezi on-
line a off-line rezimem u mobilniho frontendu.
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D Popis prace se Systémem

V této &asti UGastnik uvede zakladni a struény popis prace se Systémem (uZivatelsky
pristup), ktery navazuje na pozadavek na jednoduchost a nenaroCnost spravy Systému.
Popis musi byt zpracovan sddrazem na nasledujici strukturua byt konzistentni
s identifikovanymi sluzbami IS SEKM 3 viz bod B této Pfilohy ZD.

Prace se systémem bude pfesné odpovidat Pfipadim uziti, které budou sestaveny v ramci
detailni analyzy.

Pfipady uziti budou vychazet z Procesniho pohledu, ve kterém budou detailné popsany
vS§echny pracovni procesy. Hodnototvorné, podpurné i Fidici.

Bez téchto dokumentu, na jejichz zakladé budou navrzena uzivatelska rozhrani, Ize tézko
popsat praci se systémem, proto jen v kostce:

1. Uvodni obrazovka aplikace poskytne neautorizovanému uZivateli zakladni informace
o systému, nabidne mu moznost registrace nebo pfihlaseni.

2. Po uspésdném pfihlaseni a ovéfeni totoZnosti prob&hne autorizace, na jejimz zakladé
se uzivateli zobrazi pracovni stranka, ktera mu umozni pouzivat vSechny sluzby
systému, k nimz je autorizovan. V zavislosti na rolich, jichz je nositelem muze
vykonavat ¢innosti jednotlivych pracovnich proces(, provadét spravu aplikace, spravu
uzivatel(, prohledavat datovou zakladnu, vizualizovat vysledky hledani, Cist statické
webové stranky, pracovat s helpdeskem, vytvaret sestavy, ukladat vyhledavaci
dotazy k dalSimu pouziti, exportovat a importovat data, pfipravovat se na praci off-
line, atd., atd. Data, ktera maiji prostorovy kontext, se zobrazuji v mapé, Ize je pomoci
mapy prohledavat a upravovat je. V Zadném pfipadé uzZivatel nebude moci provést
akci, na niz mu jeho autorizani opravnéni nestaci.

3. Pokud je uzivatel u¢astnikem procesu, ve kterém se pouziva off-line méd mobilniho
klienta, muze se pfepnout do off-line modu a provadét v ném relevantni ukony. Po
ukonéeni prace off-line se pfepne zpét do mdédu on-line a Ize spustit synchronizaci
dat.

4. VSichni nositelé relevantni role budou mit pfistup k vnitinimu helpdesku
(servicedesku) SEKM 3 a k elektronické dokumentaci v podobé wiki.

5. Po ukoneni prace se systémem se uzZivatel odhlasi, nebo je nu po uplynuti
nastaveného Casu zneplatnén token ovéfujici jeho totoznost.

Frontend systému bude navrzen tak, aby byl jednotny, co nejjednodussi a intuitivni a aby
v maximalni mife vyuzival hypertext (vzajemné provazani informaci). Uzivatel by mél mit
pocit, ze pracuje stale vjednom okné, Zze se mu pfi jeho aktivitach nepfepisuje cela
obrazovka.

Zkratka hodldme navrhnout moderni webovou aplikaci splfivjici v8echny soudobé
pozadavky.
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D1 Popis administratorskych funkcionalit v rozsahu
pozadavkl zadavatele

Vysvétleni zplsobu zakladni spravy a administrace Systému.

Nositel relevantni role spravce systému bude mit po pfihlaSeni a autorizaci pfistup ke
konfiguraci systému a ke vSem administratorskym sluzbam. Pravdépodobné bude muset byt
zijemnéno c¢lenéni administratorskych roli a budou muset byt definovany specialni
administratorské role jako napfiklad spravce obsahu, webmaster, spravce uzivatel(, atd. Zde
vSak pfedpokladame jedinou roli jakéhosi nadspravce.

Bude moci ménit a upravovat parametry systému, spravovat Ciselniky, notifikacni $ablony,
katalog externich sluzeb, pracovat s redakénim systémem, definovat rubrikovou strukturu,
nastavovat aktuality, nastavovat statické sestavy a reporty, importovat mapové podklady,
spravovat uzivatele, jejich role a dalSi autorizaCni nastaveni, atd., atd.

Vtom vSemu mu bude pomahat elektronicka pfiru¢ka spravce, ktera bude formou wiki
dostupna ve vnitinim servicedesku systému a do niz povedou kontextové odkazy
z frontendu.

D2 Popis tvorby reportili a sestav v rozsahu pozadavku
zadavatele®

Popis reportingovych nastroju.
Vycet Cinnosti realizovatelnych bez potfeby programatorskych zasahu.

Pro ucely tvorby sestav a reportll jsou v systému k dispozici reportovaci a vizualizacni
komponenty.

Bézni wuzivatelé maji k dispozici reportovaci komponentu zalozenou na technologii
JasperReports®. Tato komponenta umi na zakladé dodanych data generovat dokumenty ve
riznych formatech (PDF, DOCX, ODT, HTML, XML, CSV, XLS, RTF, TXT). Je to velice
rozSifena komponenta. Jeji detailni popis je vefejné dostupny a je dostatecné znam.

Pro ucely tohoto projektu bude reportovaci server napojen na produkéni data systému a
v ramci vyvoje projektu bude vytvofena fada reportingovych Sablon. Tyto Sablony budou jak
statickeé, které umozni opakovany reporting, tak interaktivni, které prostrednictvim frontendu
umozni uzivatelim interaktivné meénit report podle jejich potfeby pomoci raznych filtraci,
tfidéni, podminéného formatovani, pfesunu a skryvani sloupcu, vyhledavani textd,
zvétSovani/zmenSovani atp.

Spravci reportingu navic mohou vytvaret a publikovat nové Sablony.

® Neni-li v pozadavcich danych touto zadavaci specifikovano blize, rozsah pozadavki na reporting
vychazi ze stdvajicich funkcionalit systému IS SEKM 2 (viz Pfiloha &. 16 ZD).
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Veskeré tyto €innosti Ize provadét bez potfeby programatorskych zasahu. Na frontendu
bude pouzita vizualizacni komponenta, ktera umoznuje vybirat z hotovych Sablon a pouzivat
interaktivni Sablony.

D3 Popis spravy uzivatelu

Popis fizeni uzivatell, fizeni roli, grupovani uzivateld, Fizeni prav (i hromadné) apod.

Sprava uzivateld bude svéfena osvédCenému OpenSource IDM systému evolveum
midPoint. Je to systém pokrocilé spravy uzivatell a dalSich identit, ktery umoznuje komplexni
spravu celého zivotniho cyklu identit.

midPoint ma fadu unikatnich vlastnosti, které ho odliduji od ostatnich 1dM FeSeni. Produkt
nabizi téméF kompletni portfolio sluzeb pro fizeni identit.

Integrovana sprava zivotniho cyklu identity

o Registrace uzivatele, zruSeni registrace uzivatele, zména roli, zména autorizaCnich
dat

e Rizeni pfifazovani a odebirani roli, workflow, Fizeni procesu, fizeni pravidel, fizeni
politik

Integrace systému a identit

e Konektory pro drtivou vétSinu béznych aplikaci a systému (databaze, adresare, CSV,

)

e Nékolik typl ulozist pro ulozeni informaci o identitach

Modifikovatelnost a rozsiritelnost

e Moznost pfidat plug-iny a rozSifeni
e 100% otevieny kod, maven, git

Webové a REST API rozhrani

e Administrace uzivateld, roli a zdroju
¢ Administrace automatickych uloh

e Audit a reporty

¢ Konfigurace a nastaveni

e Reset a nastaveni hesla

e Zpracovani pozadavku

midPoint je &asto pouzivané feSeni, které zcela splfiuje pozadavky na IdM uvedené
v Zadavaci dokumentaci.
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D4 Popis registrace uzivatelu

Popis jakym zpusobem bude probihat registrace uzivatell do Systému a jak je navrzena
jejich autentizace a autorizace a jakym zplGsobem Ugastnik hodla Fesit prvotni pfeneseni
pristupovych udaju z IS SEKM 2. Zadavatel predpoklada zachovani pfistupovych prav
stavajicich uzivateld IS SEKM 2 (cca 2 se spravcovskou roli, 70 s editacni roli, 1200
s prohlizeci roli). Je preferovano, aby uzivatel pro prvotni pfihlaSeni dostal pouze odkaz na
zabezpedenou stranku ke zméné hesla.

Pokud existuje néjaké standardni rozhrani, kterym Ize pfipojit adresaf SEKM2 prfipojit k IdM
midPoint (napf. LDAP, CSV), bude mozno cely tento adresar prevzit, pravdépodobné i
s hesly (tam muze byt potiZ s Sifrovanim). Pokud nebude mozZno hesla pfevzit, bude se
postupovat jako pfi zapomenutém heslu. Systém odesle na emailovou adresu uzivatele link
pro reset a nastaveni hesla.

Registrace novych uzivatell bude standardni. Uzivatel provede registraci, pfi které systém
nedovoli duplicitni registraci stejné emailové adresy. Po uloZeni registracni zadosti
uzivatelem je vygenerovana autorizani zprava, ktera je odeslana na emailovou adresu
uvedenou Zadatelem. Teprve po autorizaci zadosti je zadost o registraci zafazena do vstupni
fronty a muze byt vygenerovano avizo pro spravce, ktery registraci schvali nebo zamitne.
V pfipadé schvaleni spravce pfidéli uzivateli relevantni role.

Po schvaleni je generovano avizo uzivateli, Ze mize zalit pouzivat aplikaci.

E Pristup k realizaci verejné zakazky

Ucastnik charakterizuje pristup a postupy k realizaci vefejné zakéazky, jehoZ souéasti bude:

e podrobny harmonogram realizace verejné zakazky a jeji etapizace (idealné
formou Ganttova diagramu nebo tabulky s etapami T+) zohledriujici C&lenéni
minimalné podle zakladnich milnika pfilohy ¢. 4 navrhu Smlouvy (Pfilohy ¢. 6 ZD)
dopinény (dle zvoleného zplsobu Fizeni) napr. o Kritickou cestu projektu,

Nasledujici Ganttiv diagram vychazi z pfedpokladu, Zze Smlouva bude podepsana 31. 12.
2017. V pfipadé jiného datumu podpisu smlouvy budou v8echny projektové dcinnosti
posunuty odpovidajicim zplsobem. Kriticka cesta projektu zahrnuje v§echny &innosti kromé
Skoleni.
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Interni SYSMNET
MZP
SEKM3
Detailni specifiace
Vytvofeni detailni specifikace
Pfipominky k Detailni specifikaci
Zapracovani pfipominek k Detailni specifikaci
Akceptace Detailni specifikace
Vyvoj prototypu, pfedéani a instalace SW platformy
Vivoj prototypu
Instalace SW platformy na vyvojove prostiedi, tvorba se
Wyvoj webového portalu
Wyvoj mobilni aplikace
Tworba exportni WS do EAP
Instalace SW platformy
Instalace prototypu - testovaci prostiedi
Migrace dat
Testovani, akceptace 1S
Testovani Zadavatele
Tvorba a piedani pracovni verze dokumentace
Finalni migrace dat
Zapracovani pfipominek z testovani
Piedani finalni verzs dokumentace
Akceptadni testy 1
zdznam z akceptaéniho testovani
Zapracovéni vysledku akceptaénich testh
Akceptadni testovani 2
Vytvofeni produkéniho prostied?
zdznam z akceptaéniho testovani 2
Pilotni provoz
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Akceptace systému
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Skoleni ugivateli
Skoleni administratord
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vystizny popis pristupu Ugastnika k realizaci vefejné zakazky (ve vazbé k jejim
etapam), zejména se zamérenim popisu na:

o programovacich technik (zvolenou konvenci),

o metodiku/pravidla (projektového) fizeni (napf. popis zptisobu komunikace,
eskalacni mechanismus, vedeni zapist),

Programovaci technika

SYSNET pouziva jako své programovaci paradigma uz fadu let Objektové orientované
programovani (zkracovano na OOP, z anglického Object-oriented programming). Je to
specificka programovaci technika, které se zasadné odliSuje od plavodniho proceduralniho
programovani. Vykonny kéd je v objektovém programovani pfidruzen k datim (metody jsou
zapouzdieny v objektech), coz umoznuje snadnéjSi prenos kédu mezi rldznymi projekty
(abstrakce a zapouzdreni). Propojeni umoznilo zavést dédi¢nost, ale kvili zjednodusSeni si
vyzadalo zavedeni polymorfismu.

Zakladnimi pojmy v objektovém programovani jsou

Objekty — jednotlivé prvky modelované reality (jak data, tak souvisejici funk&nost)
jsou v programu seskupeny do entit, nazyvanych objekty. Objekty si pamatuji svuj
stav a navenek poskytuji operace (pfistupné jako metody pro volani).

Abstrakce — programator, potazmo program, ktery vytvafri, muze abstrahovat od
nékterych detailtl prace jednotlivych objektl. Kazdy objekt pracuje jako ¢erna skfirika,
ktera dokaze provadét ur€ené Cinnosti a komunikovat s okolim, aniz by vyzadovala
znalost zpUsobu, kterym vnitfné pracuje.

Zapouzdreni — zarucuje, Ze objekt nemuze pfimo pfistupovat k ,vnitfnostem® jinych
objektl, coz by mohlo vést k nekonzistenci. Kazdy objekt navenek zpfistupriuje
rozhrani, pomoci kterého (a nijak jinak) se s objektem pracuije.

Kompozice — Objekt miize obsahovat jiné objekty.

Delegovani — Objekt mlUze vyuzivat sluzeb jinych objektd tak, Ze je pozada o
provedeni operace.

Dédi¢nost — objekty jsou organizovany stromovym zpusobem, kdy objekty néjakého
druhu mohou dédit z jiného druhu objektl, ¢imz pfebiraji jejich schopnosti, ke kterym
pouze pfidavaji svoje vlastni rozSifeni. Tato mySlenka se obvykle implementuje
pomoci rozdéleni objektl do tfid, pfiéemz kazdy objekt je instanci néjaké tfidy. Kazda
tfida pak muze dédit od jiné tfidy (v nékterych programovacich jazycich i z nékolika
jinych tfid).

Polymorfismus — odkazovany objekt se chova podle toho, jaké tfidy je instanci.
Pozna se tak, Ze nékolik objektd poskytuje stejné rozhrani, pracuje se s nimi navenek
stejnym zpusobem, ale jejich konkrétni chovani se li§i podle implementace. U
polymorfismu podminéného dédi¢nosti to znamena, ze na misto, kde je olekavana
instance néjaké tfidy, mizeme dosadit i instanci libovolné jeji podtfidy, nebot
rozhrani tfidy je podmnoZinou rozhrani podtfidy. U polymorfismu nepodminéného
dédi¢nosti je dostalujici, jestlize se rozhrani (nebo jejich pozadované ¢asti) u
riznych tfid shoduji, pak jsou vzajemné polymorfni.
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Nékteré z téchto vlastnosti jsou pro OOP unikatni, jiné (napf. abstrakce) jsou béznou
vlastnosti i jinych vyvojovych metodik. OOP je nékdy oznaCovano jako programatorské
paradigma, nebot popisuje nejen zplsob vyvoje a zapisu programu, ale i zplsob, jakym
navrhar programu o problému premysili.

Metodika projektového fizeni

Uchaze¢ standardné pouziva pro fizeni projektl metodiku PRINCEZ2, ktera je diky své
obecnosti vhodna pro rtzné typy projektd, jasné definuje role a odpovédnosti, a projekt Ize
snadno pfizplsobit podle konkrétnich pozadavku. Metodika je Zadavateli znama, a neni
proto nutné ji detailné popisovat. StéZejni roli je samoziejmé projektovy manaZer, ktery
deleguje uUkoly a monitoruje jejich pinéni. Tymovy manazer zodpovida za dodani vystupu
v pozadované kvalité, terminu a rozpoctu. Tymovy manazer diky monitorovani postupu
konkrétnich pracovnikl pruzné reaguje na pfipadné problémy ¢&i rizika a reportuje
projektovému manazerovi, ktery pfijme opatfeni nebo eskaluje projektovému vyboru /
zakaznikovi. Vzhledem k relativné malému tymu jsou Casové prostoje minimalni a jakékoliv
nejasnosti jsou fedeny ve velmi kratké dobé.

Uchazeé jiz v minulosti Fidil projekty/ vyvijel informaéni systémy z resortu ZP &i jiné projekty
zabyvajici se obéhem dokumentl ve statni spravé, ze kterych Cerpa zkuSenosti.

Béhem realizace projektu jsou vytvareny reporty (z nich nejdllezitéjsi zpravy o stavu /
ukonCeni etapy, tykajici se hlavnich etap projektu — Analyza, Vyvoj, Testovani,
Implementace, Migrace). Zapisy z jednani projektového tymu jsou vedeny s dlirazem na
problémy a schvalené zpusoby jejich feSeni, pribézné ukoly a terminy jejich spinéni.

e zpUsob a nastroje tvorby Detailni specifikace,

e pFedbéznou identifikaci moznych oblasti optimalizace oproti feSeni IS SEKM2.

Metodika vyvoje

Pro vyvoj vlastniho programového vybaveni bude pouzita oteviena metodika UP (Unified
Process). Tato metodika pochazi od samotnych autorl univerzalniho modelovaciho jazyka
(UML) a stala se pradmyslovym standardem. Metodika UP je zaloZzena na metodach Ericsson
(Ericsson approach 1967), Rational (Rational Object Process, 1996-1997) a na dalSich
zdrojich vychazejicich z nejlepSich postupu. Je to pragmaticka a oteviena metoda vyvoje
programového vybaveni, ktera zahrnuje nejlepSi ovéfené postupy. Zamérné neni pouzita
Zzadna z komercnich variant metodiky UP v€etné nejznaméjSiho rozSifeni RUP (Rational
Unified Process). je tomu tak proto, aby se Zadavatel nestal zavislym na finanéné naro¢nych
komercnich modelovacich a vyvojovych nastrojich.

Tato metodika byla zvolena jednak pro jeji vSeobecné roz$ifeni, otevienost a srozumitelnost,
ale také protoze je to v podstaté jedina metodika plné vyuzivajici moznosti modelovaciho
jazyka UML. Dulezitym kritériem byla rovnéz dobra znalost uvedené metodiky v realizacnim
tymu.

Metodika UP rozklada projekt za ucelem snadnéjsi spravy a uspé&sSného dokonceni na fadu
menSich projektovych Uloh neboli iteraci. Kazda iterace obsahuje vSech pét prvku
normalniho projektu: Planovani, analyzu a navrh, tvorbu, integraci a testovani a kone¢né
uvedeni do provozu. Kazda iterace generuje vlastni zakladni linii finalniho systému a veSkeré
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pfidruzené dokumentace. Tyto zakladni linie jsou postupné vrstveny tak dlouho, dokud neni
dosazena kone¢na podoba vytvafeného systému. Struktura metodiky UP postihuje cely
zivotni cyklus projektu, ktery se déli na C&tyfi faze: Zahajeni, rozpracovani, konstrukce a
zavedeni. VSechny faze konci definovanymi hlavnimi milniky (indikatory pokroku v projektu).
Kazda faze muze obsahovat jednu nebo vice iteraci.

Zpusob a nastroje tvorby Detailni specifikace

Detailni specifikace bude vytvofena na zakladé detailni analyzy iterativné s vyuzitim
metodiky UP v jazyce UML s pomoci nastroje Enterprise Architect.

Bude pouzita systémova architektura uvedena vyse v tomto dokumentu, do které se budou
zapisovat jednotliva analyticka zjisténi. Na zakladé architektury a pouzitim iterativni metodiky
dojdeme postupné k detailni specifikaci, ktera se po schvaleni stane zakladem pro Navrh.

Optimalizace oproti reSeni IS SEKM2
Predbézna identifikace moznych oblasti optimalizace oproti feSeni IS SEKM 2

e Moderni architektura SOA

o Objektovy pfistup

e Moderni GUI na bazi HTML5

e Oddéleni dat od business logiky

e Mobilni klient

e Spoluprace s EAP

¢ Moznost masivniho vytézovani dat
¢ Oboucestné napojeni na Narodni geoportal INSPIRE
e Zaclenéni do INSPIRE

e Pouziti autonomnich komponent

o OpenSource feseni

Pozadavky na soucinnost zadavatele v oblastech

e pozadavky na organizaci - organizacni strukturu a na casové kapacity C&lenu
realizacniho tymu zadavatele (po jednotlivych tydnech/mésicich realizace IS SEKM 3
nebo miniméiné s vazbou na Ucastnikem definované etapy /napf. konzultace
k analyzam, k migraci, k rozhrani, k instalaci na HW, k testovani aj./); poZzadavky na
soucinnost zadavatele musi byt maximalné do vySe specifikované zadavatelem
v navrhu smlouvy jako limitni),

Pozadovana soucinnost:

- v etapé Detailni specifikace
o dopresnéni Katalogu pozadavkl — konkrétnich feSeni jednotlivych pozadavku
(odpovédny pracovnik Zadavatele, odhad ¢asové naro¢nosti max. 0,15 FTE

(fulltime ekvivalent) )
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o vzneseni pfipominek k Detailni specifikaci v terminu podle Smlouvy (tym
Zadavatele, Casova naro€nost dle uvazeni Zadavatele)

o akceptace Detailni specifikace vterminu podle Smlouvy (tym Zadavatele,
Casova naroCnost dle uvazeni Zadavatele)

o UCast na projektovych schlizkach v potfebném slozeni a frekvenci (tym
Zadavatele, odhad ¢asové naro¢nosti 0,1 FTE)

o zajisténi pFistupu ke vSem datim a funkcionalitam IS SEKM2 - jednorazové

- v etapé Vyvoj prototypu

o dopfesnéni Katalogu pozadavkl — konkrétnich feSeni jednotlivych pozadavku
(odpovédny pracovnik Zadavatele, odhad ¢asové naro¢nosti max. 0,15 FTE)

o schvaleni grafické varianty uzivatelského rozhrani (tym Zadavatele, ¢asova
naro¢nost dle uvazeni Zadavatele)

o zajisténi HW platformy dle poZadavku tak, aby byla mozZna instalace SW
platformy v dostate€ném terminu (odpovédny organizani pracovnik
zadavatele, Casova naroCnost dle uvazeni Zadavatele)

o zajisténi pfistupu k HW za ucelem instalace SW platformy v pozadovanych
terminech tak, aby bylo mozné spinit poZzadavky kladené Smlouvou (technicky
pracovnik, €asova naro¢nost v fadu hodin)

o Ucast na projektovych schlizkach v potfebném slozeni a frekvenci (tym
Zadavatele, odhad ¢asové naro¢nosti 0,1 FTE)

- v etapé Testovani

o provedeni Testovani na strané Zadavatele (tym Zadavatele, Casova naro¢nost
dle uvazeni Zadavatele)

o Ucast na Akceptacnich testech dle terminu podle Smiouvy, a to i opakovang;
vyhotoveni zaznamu z akceptaCniho testovani (tym Zadavatele, Casova
narocnost dle uvazeni Zadavatele)

- v etapé Skoleni

o zajisténi ucCasti pracovnikl Zadavatele na Skoleni dle dohodnutého terminu
(administratofi, uzivatelé; Casova narocnost nizka)

o zajisténi prostor pro Skoleni (administrativni pracovnik, ¢asova narocnost
nizka)

- v etapé Pilotni provoz

o akceptace systému v dohodnutém terminu tak, aby byly splnény pozadavky
kladené Smlouvou (tym Zadavatele, Casova narocnost dle uvazeni
Zadavatele)

e pozadavky na poskytnuti technickych informaci (napf. k HW, komunikacni
prvkam, sluzbam apod.) nebo na zajisténi sluzeb ¢i technologii (napf. pozadavky na
firewall, konektivitu, domény, certifikaty apod.), -> konzultace se spravcem
infrastruktury MZP

e pozadavky na pristupy,
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pfistup ke kopii sou¢asného systému IS SEKM2 na urovni neomezeného
pFistupu k datim (lokality, uzivatelé) za ucelem ovéfeni vytvofenych ETL
procedur

pfistup k testovacimu prostfedi soucasného IS SEKM2 na urovni vSech
funkcionalit — za u€elem porovnani funkcionalit

o pozadavky na dodani podkladt (data, ¢iselniky apod.).

o

o

o

o

o

data IS SEKM2 (resp. pfistup k databazi/ systému IS SEKM2)

popis funkcionalit sou€asného IS SEKM2

seznam stavajicich uzivatel, seznam atributi uzivatelu, role uzivatell
evidence indicii, jejichz migrace je pozadovana

vSechny pouzité Ciselniky

e pozadavky na zadavatele k zajisténi souCinnosti s tfetimi stranami (vCetné
poddodavatell), -> konzultace se spravce Narodniho geoportalu INSPIRE

o pfehled metodik, technik, standardli, programovacich jazyk, modelovacich nastroja
apod. pouzitych pfi tvorbé IS SEKM 3 — napf. pro fizeni realizace vefejné zakazky /
projektu, pro vyvoj a testovani, pro poskytovani Provozni podpory dila apod.

o

o

o

o

o

projektoveé Fizeni — PRINCE2

navrh softwaru v¢. procesu — UML

metodika Fizeni vyvoje software — Unified Process

programovaci jazyky — Java (1.8), Javascript (ES6), HTML, CSS
testovani — SoapUl, Selenium

vyvoj mobilni aplikace pro platformu Android

frontend — HTML5

sluzby — REST API, OGC

dokumentace projektu — Redmine

podpora - Redmine

e 2zpusob organizace prace (evidence mésiénich vykazi stavu projektu,
periodicita pracovnich, reviznich aj. schiizek apod.),

Uchaze€ eviduje Cinnosti ¢lend tymu pomoci servicedeskového systému. Vyvoj nového
systému je dekomponovan na jednotlivé Cinnosti pfifaditelné konkrétni osobé, ktera ma
zodpovédnost za provedeni dané &innosti / Ukolu v pozadované kvalité a terminu. Clenové
tymu aktualizuji denné své Cinnosti — oznacuji hotové €innosti, rozpracované ¢innosti, miru
dokonceni jednotlivych ukoll, straveny ¢as atd. Tymovi manazefi a projektovy manazer jsou
v kazdém okamziku informovani o vSech probihajicich Cinnostech a jsou v poZzadované mife
reagovat na podnéty / dotazy / problémy ostatnich ¢lent tymu. Pracovni vykazy je mozné
zkontrolovat v kazdém okamziku za libovolné obdobi. V pfipadé potfeby konzultace se kona
schuzka tymu na pracovni drovni, minimalné v§ak 1x tydné.
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Identifikace rizik
pro jednotlivé smluvni strany a zplsob jejich feSeni.

Rizika projektu jsou rozdélena do &ty zakladnich oblasti. Prvni oblast popisuje rizika spojena
s navrhem architektury systému. Druha oblast definuje rizika, ktera souviseji se samotnym
implementa¢nim projektem, tedy zpusobem pofizeni pIné verze nového informacniho
systému zadavatele. Tieti oblast zahrnuje provozni rizika souvisejici s provozem systému.
Ctvrta oblast definuje projektova a ekonomicka rizika.

Z navrhu Dodavatele na architekturu IS musi byt zfejmé, Zze s témito riziky pocita a
zpracovany navrh obsahuje opatfeni k jejich eliminaci. Dodavatel doplni vlastni
identifikovana rizika a vypofadani vSech rizik do sloupce Navrh opatifeni a dale sloupce pro
hodnoceni rizik.

Metoda hodnoceni rizik

Pro hodnoceni rizik ve stadiu nabidky vefejné zakazky je nutno zvolit co nejjednodussi
metodiku hodnoceni.

Stupnice hodnot
Byly zvoleny tfistupfiové stupnice hodnot:

e Pravdépodobnost dopadu (1 -mala 0-33%. 2 - stfedni 34%-66%, 3 - vysoka 67 %-
100%)
e Zavaznost dopadu (1 - nizka, 2 - stfedni, 3 - vysoka)

Hodnoceni rizika = Pravdépodobnost dopadu x Zavaznost dopadu (hodnoty mezi 1 az 9).

Hodnota rizika je pro kategorizaci pouze orientacni. napovi, ale bezpe€nostni manazer misi
kazdé riziko individualné posoudit a kategorizovat.

Predpoklady identifikace a hodnoceni rizik
Rizika je nutno identifikovat pouze v urcitém kontextu. V jiném by nabyvala jinych hodnot

Zadavatelem je Ministerstvo zivotniho prostfedi

Dodavatelem je SYSNET

Projekt je realizovan na zakladé zadani uvedeného v Zadavaci dokumentaci
V ramci projektu je realizovano feSeni navrzené SYSNET

.

Pouze za spInéni v§ech téchto pfedpokladu je hodnoceni rizik platné.
Mapa rizik

Pro nazornost je vzdy dobré vizualizovat rizika v mapé&, aby bylo mozno urcit pfijatelnost
rizika.
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Rizika &asta, ale Rizika
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Mira zavaznosti rizika - dopad

Kategorie prijatelnosti rizik
Z mapy rizik je patrné jak kategorizovat rizika.

1. Pfijatelné riziko - pokud hodnoceni rizika je mens$i nez 3. Neni tfeba pfijimat zadna
opatieni

2. Podminéné pfijatelné riziko - pokud je hodnoceni vétSi nebo rovno 3 a mensi nez 6.
Projekt muze dal vykonavat svou ¢innost, avsak je tfeba v dlouhodobém horizontu
naplanovat a realizovat ochranna opatieni, ktera miru rizika snizi.

3. Nepifijatelné riziko - hodnoceni je vétSi nebo rovno nez 6. Projekt nemUze projekt
fungovat a musi byt neprodlené u€inéna patfi¢na opatfeni.

Oblasti rizik

Rizika z navrhu architektury systému

Riziko omezeni pozadovanych Navrh opatreni Pravdépodobnost Zavaznost Vysledné
funkcionalit dopadu dopadu hodnoceni
rizika

Rizika nedosazeni vSech pozadovanych  Provést prezkoumani 1 & &
funkcionalit pozadovanych funkcionalit,

nastavit priority a prehodnotit

nutnost pozadovanych

funkcionalit.
Riziko nedostate¢ného propojeni na jiné  Prezkoumat nutnost a zplsob 2 2 4
aplikace propojeni na jiné aplikace.

Prehodnotit potfebu a zpusob

pripojeni.
Riziko propojeni na starSi a neaktualni Pfijatelné riziko. Opatfeni nejsou 2 1 2
aplikace (legacy software) nutna.
Riziko nemoznosti realizace ve Pfijatelné riziko. Opatfeni nejsou 1 2 2
virtualizovaném prostredi nutna.
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Zavaznost
dopadu

Navrh opatreni Pravdépodobnost

dopadu

Vysledné
hodnoceni
rizika

Prijatelné riziko. Opatfeni nejsou

nutna.
Riziko nefunkéni integrace jednotlivych  Pfijatelné riziko. Opatfeni nejsou 1 2 2
komponent nutna.
Zanedbani aktualizace systému po Prezkoumat zplsob 2 2 4
technické, metodické nebo legislativni implementace Fizeni zivotniho
strance cyklu projektu podle ITIL v3.

Provést napravna opatfeni.

Nedostatecné zabezpeceni systému Pfijatelné riziko. Opatfeni nejsou 1 2 2
nebo informaci v systému nutna.
Neudrzitelnost pozadavku na vlastni Prijatelné riziko. Opatfeni nejsou 1 2 2
spravu systému nutna.

Rizika z realizace projektu budovani a implementace nového IS

Riziko omezeni
funkcionalit

pozadovanych

Vicenaklady spojené s rozSifovanim

funkcionalit systému

Zavaznost
dopadu

Navrh opatreni Pravdépodobnost

dopadu

Vysledné
hodnoceni
rizika

Prezkoumat zplGsob rozsSifovani
funkcionalit systému. Zejména
z hlediska zménového Fizeni a
fizeni zivotniho cyklu IT sluzeb
podle ITIL v3. Zefektivnit
zménové fFizeni a/nebo Fizeni
zivotniho cyklu IT sluzeb.

Nedostate¢né dimenzovani kapacity pro  Pfijatelné riziko. Opatfeni nejsou 1 2 2

velké mnozstvi uzivateld/dat nutna.

Vysoké naklady rozsifeni Prijatelné riziko. Opatfeni nejsou 1 3 3
nutna.

Nedodrzeni termint projektu Prezkoumat plan projektu a 2 2 4

priority pozadavkd. Modifikovat
plan projektu s novymi prioritami.

Nedodrzeni pozadavku na vlastnictvi
licenci

Prijatelné riziko. Opatfeni nejsou 1 2 2
nutna.

Provozni rizika

Rizika ochrany dat

Riziko omezeni
funkcionalit

pozadovanych

Modifikace dat pfi pfenosu

Zavaznost
dopadu

Navrh opatreni Pravdépodobnost

dopadu

Vysledné
hodnoceni
rizika

Prezkoumat zplsob zabezpeceni
dat pfi pfenosu. Najit a
implementovat &jSi
zpUsob.

Modifikace dat v databazi

Prezkoumat zplsob zabezpeceni 1 3 3
dat v databazi. Najit a

implementovat &jSi

zpusob.

Popreni — anonymita provadénych akci

Najit zdroj pfistupu anonymnich 1 & &
uzivatell ke sluzbam. Znemoznit

165/169



Riziko omezeni
funkcionalit

pozadovanych

SEKMS - Navrh feSeni

Zavaznost
dopadu

Navrh opatreni Pravdépodobnost

dopadu

Vysledné
hodnoceni
rizika

anonymni pfistup ke sluzbam.

Prozrazeni dat béhem prenosu Prijatelné riziko. Opatfeni nejsou 1 2 2
nutna.
Napadeni SW Skodlivym software (viry, Prezkoumat kvalitu  ochrany 1 & &

trojské koné)

systému proti Gtokim Skodlivym
sw. Najit lepsi ochranu.

Riziko naruseni bezpecnosti v datovém
centru poskytovatele HW

Prezkoumat kvalitu sluzeb 1 & &
datového centra poskytovatele

hw. Uplatnit sankce proti

poskytovateli hw, pfipadné najit

jiného poskytovatele.

Rizika nedostupnosti systému
Riziko omezeni
funkcionalit

pozadovanych

Zavaznost
dopadu

Navrh opatreni Pravdépodobnost

dopadu

Vysledné
hodnoceni
rizika

Zavazna chyba v informaénim systému Lokalizovat chybu. Odstranit
chybu.
Selhani opera¢niho systému, databaze Prezkoumat implementaci 1 & &
¢i jiné infrastruktury infrastruktury.  Provést revizi
infrastruktury.
Selhani dodavky energie Sledovat  frekvenci  vypadku 1 & &
napajeni. Prezkoumat fyzické
umisténi infrastruktury. Umistit

uzly v riznych lokalitach. Zmeénit
poskytovatele hw.

Selhani hardware Prijatelné riziko. Opatfeni nejsou 1 2 2
nutna.

Technické selhani sitovych komponent Prijatelné riziko. Opatfeni nejsou 1 3 2
nutna.

Vnéjsi utok Prijatelné riziko. Opatfeni nejsou 1 2 2
nutna.

Chybny zasah spravce Lidské selhani. Pfi opakovaném 1 & &
selhani provést patficna

personalni opatfeni.

Rizika neopravnéného pristupu
Riziko omezeni
funkcionalit

pozadovanych

Zavaznost
dopadu

Navrh opatreni Pravdépodobnost

dopadu

Vysledné
hodnoceni
rizika
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Riziko omezeni pozadovanych Navrh opatieni Pravdépodobnost Zavaznost Vysledné
funkcionalit dopadu dopadu hodnoceni

rizika

Pouziti  softwaru  neautorizovanymi  Vzhledem k architektufe nelze

uzivateli pouzit vyvinuty software
neautorizovanymi uzivateli. Tento
software je umistén na serveru a
neni pristupny Zadnym
uzivatelim. Pouze spravci.
Pfistupné jsou pouze sluzby.
Pokud by byly sluzby pouzity
neautorizovanymi uzivateli, je
nutno  provést  prezkoumani
pristupovych prav a opravit jejich
nastaveni.

Predstirani identity uzivatele Identitu Ize predstirat pouze pfi 2 2 4
registraci. Pfezkoumat registracni
proces. Odstranit slaba mista
ovéfovani totoznosti zadateld o

registraci.
Zneuziti  privilegii — pouziti SW  Pfijatelné riziko. Opatfeni nejsou 1 2 2
neautorizovanym zplsobem nutna.

Rizika projektova a ekonomicka

Riziko omezeni pozadovanych Navrh opatreni Pravdépodobnost Zavaznost Vysledné
funkcionalit dopadu dopadu hodnoceni
rizika
NavySovani ceny provozu systému Mirné a trvalé navySovani ceny & 1 &
provozu je v inflaénich
ekonomikach pfirozenou véci.
Pokud by navysovani

prekraCovalo pfijatelnou  miru,
bude treba prezkoumat dlvody a
opravneénost navySovani ceny
provozu. Nasledné Ize
prehodnotit smlouvu o podpore
SLA a pfipadné dalSi smlouvy
zajistujici provoz.

Investice do zmén systému Neustalé  zlepSovani  sluzby & 1 &
(podle ITIL v3) by mélo byt
pokryto v SLA, zatimco zasadni
planované zmény sluzby si
obvykle vyzadaiji investice. Pokud
tomu tak neni a vznikaji
investiCni pozadavky na zmény
systému v ramci faze neustalého
ZlepSovani, je tfeba prehodnotit
rozsah SLA a rozSifit ji tak, aby
vesSkeré zmény vyplyvajici
z pribézného zlepSovani sluzby

byly pokryty SLA.
Chybna specifikace architektury povede Prezkoumat specifikaci 2 2 4
k vicepracem architektury vcetné pfic€in, které

vedly k jejimu vytvoreni.

Identifikovat chyby architektury a
navrhnout takovou architekturu,
ktera bude vyhovovat
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Riziko omezeni
funkcionalit

pozadovanych

Navrh opatreni

pozadavkim
specifikovanou architekturu).
Vycislit objem vicepraci.
Minimalizovat objem vicepraci.

(spravné

Pravdépodobnost
dopadu

SEKM3 - Navrh reseni

Zavaznost
dopadu

Vysledné
hodnoceni
rizika

naro¢nosti
finanénim

Chybny odhad c¢asové
projektu povede k vétSim
narokdm

Prijatelné riziko. Opatfeni nejsou
nutna.

testovani
budoucim

Podcenéni
povede
nakladim

oponentur a
k necekanym

Pfezkoumat potfeby a nutnost
oponentur a testovani.
Pfezkoumat odbornou erudici
oponentd a testerl. Pfezkoumat
management testovani
funkcionalit a oponentur.
Pfehodnotit rozsah testovani a
oponentur na nezbytné minimum,
avSak maximalizovat  kvalitu.
Neni podstatné, kolik testd a
oponentur se provede, ale v jaké
kvalité.

Systémovy architekt se zaméfi na
technologii IT misto na zefektivnéni
procest pomoci IT

Velmi zavazné riziko s mizivou
pravdépodobnosti vyskytu.
Pokud by se objevily pfiznaky
zameéreni systémového
architekta na technologii IT misto
na zefektivnéni  pracovnich
procesU, je nutno vyvolat jednani
nad  architekturou  systému.
Identifikovat nedostatky
architektury a  vyvolat jeji
prehodnoceni. V pripadé
opakovaného vyskytu pfiznaki
zameéreni systémového
architekta na technologii IT misto
na zefektivnéni  pracovnich
procesl, je tfeba systémového
architekta vymeénit.

Nedostatecna komunikace mezi

dodavatelem a zadavatelem

Bez vzajemné vstficnosti mezi
dodavatelem a zadavatelem
projekt témér jisté havaruje.

Identifikovat  pfiiny vaznouci
soucinnosti. Proaktivné
odstrafiovat hlucha mista

komunikace. Sledovat, zda tymy
komunikuji a jak. Formalizovat
komunikaci, ale jen tak, aby
nebyla zbyrokratizovana. Kazda
komunikaéni aktivita musi byt
dokumentovana. Nepouzivat jako
hlavni komunikacni kanal telefon,
ani email, ale servicedesk.
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SEKMS - Navrh feSeni

Rizika identifikovana uchaze¢em

Riziko

omezeni pozadovanych Navrh opatreni Pravdépodobnost Zavaznost Vysledné

funkcionalit dopadu dopadu hodnoceni

Chybné nastaveni priorit pozadavki

rizika

Projevi
ukold.

se prodlenim diléich

Prezkoumat priority pozadavku a
revidovat projektovy plan.

Soucasti vystupu projektu jsou sluzby, Projevi se oponenturou & 1 &
které budou vyuzivany jen minimalné navrzeného FeSeni  experty
nebo vubec Z praxe odpadového

hospodafstvi.

Pfezkoumat priority pozadavkl a
revidovat projektovy plan.

Neexistujici ramec pro |IT sluzby Bude-li zjisténo, Ze Zadavatel 2 2 4
vytvorené projektem nedisponuje dobre
implementovanym procesnim

ramcem fizeni zivotniho cyklu IT
sluzeb podle ITIL v3, nebude
mozno do né&j zaclenit tento
projekt. Vyvola to znacné
provozni potize, zejména
kompetencni a metodické.

Prezkoumat implementaci ITIL v3
v CENIA. napravit zjisténé
nedostatky. Zaclenit projekt do
revidovaného ramce.

Podcenéni Murphyho zakont Mit vzdy €asovou rezervu. & 2 6

Pozn.:

Rozsah a pfedmét pozadované soucinnosti ze strany zadavatele je v maximalnim
rozsahu stanoveném do 12 hodin pracovnich kapacit €lent projektového tymu
zadavatele tydné. Maximalni garantovana denni soucinnost pracovniki zadavatele
jsou 2 hodiny na osobu denné (vyjma projektovych schiizek, kde maze byt alokovana
na strané zadavatele vysSi). VySSi pozadavky na soucinnosti neni zadavatelem
garantovana a jeji neposkytnuti nemuze byt vnimano jako neposkytnuti soucinnosti.

Zadavatel nebude zajistovat vyvojového prostfedi ve své HW infrastrukture.

Zadavatel zajisti a bude spravovat hardwarovou a komunikacni infrastrukturu
testovaciho a produkéniho prostfedi (hardwarova platforma). Ugastnik bude mit
k dispozici pro implementaci IS SEKM3 a jeho nasledny provoz vyc¢lenéné virtualni
servery s pozadovanou kapacitou, vykonem a instalovanym operacnim systémem
(OS). Prfipadné Skalovani na virtualni vrstvé, FeSeni zalohovani na urovni OS
a uprava sitové komunikace jsou mozné ve spolupraci se zadavatelem.

V ramci implementace je pozadovana bezztratova migrace dat ze stavajici evidence
IS SEKM 2 (import z databdze mySQL,; jeji strukturu popisuji pfilohy €. 16, 17 ZD)
a evidence indicii vychazeji z vystupl projektu NIKM1 (import dat ze souborl ve
formatu .xls).
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Ptiloha €. 2 Smlouvy

Specifikace sluzeb Provozni podpory dila
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1. Definice a zkratky

Celkova mésicni cena — Soucet pausdlnich cen za 1 kalendarni mésic poskytovani sluzeb Provozni
podpory dila (KL SEKM_01 az KL SEKM_10), u kterych je placeni formou pausalu.

CH, ¢lovékohodina — 1 ¢lovékohodina prace Zhotovitele. 8 CH odpovida 1 ¢lovékodnu prace.
€D, ¢lovékoden — 8 ¢lovékohodin prace.

Garantované pasmo — casovy interval, v ramci kterého jsou je méfeny méreno KPl_01 (definice
KPI viz dale).

IS SEKM 3, Systém — predmét sluzeb Provozni podpory dila.

ITSM — IT Service Management — fizeni Urovné poskytovanych Sluzeb predevsim, nikoliv vSak vyhradné,
v rozsahu doporuceném ITIL V3.

KPI - zkr. Key Performance Indicator - vykonnostni parametr pro hodnoceni kvality dané Sluzby. Udava
metriku (kvantitativni ukazatel) dspésnosti naplnéni dané Sluzby.

KL - katalogovy list.
Objednatel nebo MZP — osoba, ktera je jako Objednatel definovand v zahlavi Smlouvy.

Obnoveni sluzby (fix time) — Je ¢asova lhidta, ve které je Zhotovitel povinen obnovit parametry Sluzby
na sjednanou Uroven (zpravidla obnoveni fadného bezporuchového fungovani IS SEKM 3 a dostupnosti
funkcionalit uZivateldm) nebo dosahnout nizsi priority pozadavku s tim, Ze doba obnoveni parametri
dané Sluzby je pocitana od vzniku plvodniho pozadavku bez ohledu na zménu klasifikace priority
pozadavku.

Odezva (response time) — Je Casova |hita, ve které je Zhotovitel povinen odpovédét na pozadavek
predany prostrednictvim service desku Zhotovitele, a to bud odmitnutim, nebo pfijetim poZadavku.

Pracovni den — kazdy den mimo sobot, nedél a statnich svatkl a ostatnich svatkd dle zakona ¢. 245/2000
Sb., o statnich svatcich, o vyznamnych dnech a o dnech pracovniho klidu, ve znéni pozdéjsich pravnich
predpisa.

Kalendar — doba, kdy je sluzba poskytovana — od-do, které dny v tydnu, pocet minut pro potfeby vypoctu
dostupnosti:

8x5 — Pracovni dny od 8:00 do 16:00 hodin

10x5 — Pracovni dny od 8:00 do 18:00 hodin

24x7 — nepretrzité pondéli az nedéle 0:00-24:00 hodin.

Provozni denik — on-line pfistupnd, strukturovand a prabéiné naplfiovana dokumentace vedena
Zhotovitelem a obsahujici naleZitosti uvedené v KL SEKM_02 této Pfilohy ¢. 1.

SD — Servicedesk Zhotovitele.

Servisni okno — casovy interval nezbytné provozni odstavky (povolené nedostupnosti) IS SEKM
3 definovany nebo schvaleny Objednatelem.
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SLA - sjednanad uroven poskytované Sluzby definovana konkrétnim KPIv ramci KL..

Sluzba — konkrétni sluzba Provozni podpory dila definovana v jednotlivém KL; soubor vSech sluzeb
Provozni podpory dila téz jako ,Sluzby” nebo , dodavka sluzeb IS SEKM 3“.

SW, software, aplikace — program, programové vybaveni nebo jeho komponenta.

Softwarova platforma, SW platforma — softwarové vybaveni tfetich stran dodané v ramci Smlouvy,
na zakladé které byl zhotoven Systém, které nebylo vyvinuto Zhotovitelem a neni aplikaéni
SW komponentou Systému vyvinutou vramci Smlouvy; SW platforma je vnimano jako Neunikatni
software. SW platformou se mysli napf. serverovy operacni systém, databdze, databazovy
ovladaé/nadstavba, aplikacni server, webovy server, mapovy server, frameworky, pluginy, extenze apod.,
navrzené a implementované Zhotovitelem, bez kterych IS SEKM 3 nemuze radné fungovat.

Testovaci aplikace — testovaci aplikace provozovana Zhotovitelem za Gcelem ovéfovani dostupnosti
vybranych funkcionalit IS SEKM 3.

Testovaci prostfedi — instance IS SEKM 3 instalovand zpravidla na autonomnim serveru Objednatele
slouzici k testovani novych verzi IS SEKM 3 pfed nasazenim na produkéni prostfedi IS SEKM 3. Testovaci
prostfedi obsahuje pouze testovaci data a ma vyclenén nizsi HW vykon pro provoz. Zhotovitel poskytuje
Sluzby i pro toto prostredi.

Unikatni SW — programové komponenty IS SEKM 3 vyvinuté Zhotovitelem majici charakter autorského
dila.

Zhotovitel — osoba, kterd je jako Zhotovitel definovana v zahlavi Smlouvy.
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2. Podminky poskytovani sluzeb Systému
2.1. Obecné podminky

Zhotovitel v ramci poskytovani Sluzeb zajistuje provoz testovaciho a produkéniho prostfedi IS SEKM 3.

Zhotovitel garantuje Objednateli vyclenéni dostatecnych persondlnich kapacit s patficnou kvalifikaci
a zkusenostmi pro poskytovani Sluzeb a ddle soucinnosti souvisejici s dodavkou Sluzeb.

Zhotovitel je povinen poskytovat Objednateli pfi poskytovani Sluzeb soucinnost souvisejici s provozem,
udrzbou a Upravami IS SEKM 3 (zpracovani pozadavkd, jejich vyporadani v Servisdesku, planovani jejich
implementace, poskytovani informaci /prlibéziné ¢i na vyzadani/ o stavu realizace poZadavk( nebo
incident( véetné telefonni podpory ¢i konzultaci).

Zhotovitel je povinen bezplatné poskytnout soudinnost Objednateli souvisejici s odbornymi, zakonnymi
a jinymi kontrolami a audity, které mohou byt uplatiovany vicéi Objednateli v souvislosti s poskytovanim
SluZeb a IS SEKM 3 jako takovym.

Veskeré vykazy, podklady a dokumenty musi byt ve formé umoZiujici prezkoumatelnost
a auditovatelnost ze strany kontrolnich organizaci, kterymi se rozumi veskeré subjekty opravnéné
provadét kontrolu jakkoliv tykajici se plnéni této Smlouvy na zakladé pravniho predpisu. Pokud
je dokument, vykaz nebo jiny podklad souvisejici s timto dokumentem zpochybnén kontrolni organizaci,
je Zhotovitel povinen poskytnout podklady, které budou kontrolnim organem akceptovany. V pfipadé,
Ze Zhotovitel nebude schopen tyto podklady dodat a/nebo tyto nebudou kontrolnim organem
akceptovany a pokud absence téchto dokument( bude dlivodem k udéleni sankce vicéi Objednateli,
Zhotovitel poskytne nahradu ve vysi sankce, uplatnéné vici Objednateli, a to i po uplynuti Gcinnosti této
Smlouvy, pokud se sankce bude tykat obdobi trvani Smlouvy.

Zhotovitel je pred zahajenim dodavky Sluzby Objednateli povinen dodat pisemny seznam komponent
IS SEKM 3, které kategorizuje jako Unikatni SW a SW platformu (standardni software, krabicovy software,
apod.).

VSechny upravy, funkcionality, programové kédy, konfigurace apod., které Zhotovitel neoznati jako
soucast SW platformy, jsou povaZovany za vlastnost Unikatni SW IS SEKM 3, kterou mliZze Objednatel
kdykoliv na zakladé vlastniho uvazeni vyuZit v jinych informacnich systémech a libovolné upravovat
bez jakychkoliv licen¢nich zavazk( vici Zhotoviteli nebo tretim stranam. Tim nejsou dotfena prava
Objednatele ani povinnosti Zhotovitele dle Smlouvy.

Pokud je zjisténo podavani nepravdivych dat a vykazl Zhotovitelem, je celé méfici obdobi, ve kterém
bylo toto zjisténo, povaZovdno za nesplnéné ve vsSech parametrech, u kterych bylo toto pochybeni
zjisténo. Vyplyvajici sankce jsou aplikovany na kazdy parametr zvlast v maximalnim rozsahu stanoveném
touto Smlouvou.

Zhotovitel je povinen se fidit zakonnymi, technickymi a jinymi poZadavky, pravidly a doporucenimi,
souvisejicimi se zajistovanymi sluzbami, spravovanou nebo vyuzivanou infrastrukturou a vyuZivanymi
nebo poskytovanymi sluzbami, které nejsou pfedmétem tohoto dokumentu.
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Prokazani, ze k nedostupnosti IS SEKM 3 a/nebo poskytovani sluzeb IS SEKM 3 doslo vinou vnéjsiho vlivu
(mimo plsobnost Zhotovitele) nebo nesoucinnosti Objednatele je povinnosti Zhotovitele. Pokud toto
prokazani neni doruceno jako soucast podkladd pro vyhodnoceni dodavek sluzeb IS SEKM
3, je nedostupnost povazovana za prokazanou.

Pokud je méreni a vyhodnocovani Sluzeb a jejich parametr( zavislé na datech, jejichz dodavku zajistuje
Zhotovitel, je absence dat povazovana za prokazanou nedostupnost Systému.

Ustni jednani v souvislosti s predmétem dodéavky / plnéni definovanym Smlouvou nemd povahu
jakéhokoliv zavazku, pokud neni fixovano v pisemné podobé a pisemné odsouhlaseno obéma stranami.

2.2. Dokumentace

Veskery software, ktery je predmétem dodavky Sluzeb, bude dokumentovan. Zhotovitel zajisti aktualizaci
pti kazdé zméné, nejméné vsak jednou ro¢né. Pokud dokumentace neexistuje, Zhotovitel ji v potfebném
rozsahu vytvofi. Dokumenty Provozni dokumentace specifikované v pfiloze ¢. 9 Smlouvy maji v Uvodni
sekci seznam zmén, ve kterém jsou strucné shrnuty zmény provedené od predchoziho vydani
dokumentace.

Zhotovitel je povinen pfi poskytovani Sluzeb dle této Smlouvy vést elektronicky Provozni denik, jez bude
Objednateli dostupny on-line. Provozni denik mlZe byt soucasti Servisdesku Zhotovitele nebo
komponentou IS SEKM 3. Provozni denik bude veden jeden pro cely Systém.

Zhotovitel je povinen do Provozniho deniku prostfednictvim zaznamu zaznamenat minimalné nasledujici
udalosti:

e Provedeni ukon(l predepsanych v KL véetné identifikace pfislusného KL

e Havarijni stavy, opravy, vymény komponent

e Anomalie a nestandardni stavy systémd, které maji dopad na plnéni SLA

e Zprovoznéni nového nebo docasné odstaveného systému a/nebo odstaveni systému
e Spusténi, vypnuti a restart systému

e Obnoveni ze zalohy

Kazdy zaznam bude obsahovat minimalné nasledujici informace:

e Datum a ¢as pofizeni zdznamu

e |dentifikace KL

e Identifikace osoby pofizujici zdznam

eV pfipadé udalosti trvajicich vice nez 1 hodinu také ¢as zacatku a konce udalosti

e Popis udalosti

e Provedené ukony k udalosti s uvedenymi ¢asy provedeni

e U cdinnosti, provadénych na Zadost Objednatele nebo vyplyvajici ze Smlouvy zdlvodnéni,
na zakladé jakého pozadavku byla cinnost vykonana (napf. ID zdznamu v Servicedesku, cislo
Smlouvy a prislusny KL)

Strana 6/ 29



Evidencni Cislo pfidélené z Centralni evidence smluv: 170216

Pro wvylouceni pochybnosti se uvadi, Ze Provozni denik neni systémovou dokumentaci (soucast
Spravcovské prirucky). Pti realizaci zmény se do Provozniho deniku zapisuje, Ze byla provedena zména
ajeji struény popis. Popis zmény, resp. nové vznikly stav a konfigurace systému budou detailné
popisovany v systémové dokumentaci. Pro vylouceni pochybnosti se uvadi, Ze zménou se mysli jakakoliv
zména ve smyslu ,Change management” podle ITIL.

3. Sankce

Sankce za nedodrzZeni celkové dostupnosti a za nedodrzeni Obnovy sluzby vzniklé v souvislosti se stejnym
incidentem lze kumulovat.

Zhotovitel neni v prodleni s plnénim povinnosti, na jejiz poruseni se sankce vztahuje, a to po dobu,
pro kterou prokdze, Ze za poruseni povinnosti Zhotovitel neodpovida (napf. prokdzana pficina lezici
mimo Systém a mimo odpovédnost Zhotovitele).

Kazda Cinnost, kterd muZe vést nebo vede k nedostupnosti IS SEKM 3, dat v ném nebo nedostupnosti
jeho komponent musi byt pfedem schvdlena Objednatelem, a to prostrednictvim Servisdesku minimalné
2 Pracovni dny pred odstavkou. Toto schvaleni musi byt predloZeno jako soucast pravidelnych vykazl
(reportd/zaznaml). Kazdé poruseni tohoto pravidla opravriuje Objednatele narokovat po Zhotoviteli
pokutu ve vysi 1.000,- K¢.

Pokud vznikne ¢innosti a/nebo necinnosti Zhotovitele nevratné poskozeni nebo ztrata dat, je Objednatel
opravnén udélit pokutu ve vysi 100.000,- K¢ za kazdy takovyto pfipad a nahradu za obnoveni nebo
znovuvytvoreni poskozenych nebo ztracenych dat.

Uplatnéni sankce nema vliv na povinnost poskytovani SluZeb ve sjednanych drovnich. Udéleni sankce
se nedotyka zavazku Zhotovitele splnit povinnost, se kterou je v prodleni (pokud je to vzhledem k povaze
predmétné sluzby objektivné mozné), ani zavazku nahradit zpUsobenou Ujmu, stejné jako povinnosti
k ndhradé skody v plném rozsahu.

Pro vylouéeni pochybnosti se rovnéz stanovi, Ze poskytovani Sluzeb neni poskytovanim bezplatné zaruky
za jakost ve smyslu ¢l. 12 Smlouvy. Pro pfipad, Ze Zhotovitel bude odstranovat zarucni vady (které
se odstranuji bezplatné), a toto bude mit v dlsledku nepfiznivy vliv na droven, kvalitu nebo rozsah
Sluzeb, vyméfi Objednatel Zhotoviteli pfiméfenou sankci. VySe uvedend pravidla ohledné uplatnéni
sankci se pfitom pouZiji obdobné.

3.1. Vyse sankci

Sankce je definovana v zdvislosti na priorité incidentu ¢i poZadavku v souladu s kalendafem pro danou
prioritu nasledovné:

Priorita 1 — Sankce 500,- K¢ za kaZzdou zapocatou hodinu po uplynuti Ih(ity na Obnoveni sluzby.
Priorita 2 — Sankce 1.000,- K¢ za kazdych zapocatych 24 hodin po uplynuti IhGty na Obnoveni sluzby.
Priorita 3 — Sankce 3.000,- K¢ za kazdych zapocatych 5 dni po uplynuti lh(ty na Obnoveni sluzby.

Priorita 4 — Sankce 10.000,- K¢ za kaZzdych zapocatych 10 dni po uplynuti Ih(ty na Obnoveni sluzby.
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Vyse uvedené sankce se aplikuji v pfipadé, Ze tak stanovi jednotlivy KL. Jednotlivé KL mohou dale stanovit
dalsi druhy sankci, pficemz veskeré sankce se uplatni kumulativné.

V ptipadé prodleni Zhotovitele s plnénim KPI uréenych v ramci katalogovych listd SEKM_02, SEKM_05,
SEKM_06 SEKM_07 SEKM_08 SEKM_09 a SEKM_11 ma Objednatel narok udéleni sankce ve vysi 500,-
K¢, ato v kazdém pripadé takového prodleni. V ramci katalogovych listl uvedenych v predchozi vété
mohou byt uvedeny i dalsi sankce.

3.2. Uplatnéni sankci a moznost odstoupeni od Smlouvy

Objednatel uplatiuje sankce Sluzeb, které vznikly pfi poskytovani Sluzeb jednou za kalendarni pololeti,
a to v souctu za pfislusné pololetni obdobi.

V ptipadé, Ze vySe vymérenych sankci SluZzeb prevysi soucet vystavenych faktur Zhotovitele
za poskytovani Sluzeb za uplynulé pololetni obdobi, je Objednatel opravnén od Smlouvy odstoupit.

Pfipadné odstoupeni Objednatele od Smlouvy nebo jiné ukonéeni Smlouvy nema vliv na jiz vznikly narok
Objednatele na uplatnéni sankci Sluzeb, ani na smluvni pokuty.

4. Vyhodnocovani kvality poskytovanych sluzeb
4.1. Méreni Sluzeb

Objednatel bude provadét dostupnymi prostifedky kontrolu provadéni cinnosti dle katalogového listu.
Pokud Objednatel identifikuje, Ze dotéend cCinnost nebyla vykondna nebo byla vykondna v rozporu
s pozadavky vyplyvajicimi ze Smlouvy, zaznamend tuto skutecnost do Servicedesku prostfednictvim
pridéleni incidentu Zhotoviteli.

Méficim obdobim je zdsadné kalendarni mésic, nestanovi-li nebo nevyplyva-li ze Smlouvy nebo z KL jinak.
Pro potfeby zpracovani vykazl (Reportl provozni podpory dila; ZaznamU o poskytnuti sluzeb
dle KL Optimalizace a KL Skoleni) je zakladnim obdobim 1 kalendaFni Etvrtleti.

Do péti (5) pracovnich dnl od konce kazdého kalendarniho Ctvrtleti Zhotovitel zpfistupni Objednateli
sledovanim dodrZovani Kvalitativnich ukazateld (KPI), souhrnné vykazy a prehledy plnéni KPI v pravé
uplynulém kalendarnim meésici. V téchto vykazech a prehledech bude rovnéz specifikovan vypocet
smluvnich pokut uplatnitelnych v dUsledku nesplnéni Kvalitativnich ukazateld. V pfipadé,
Ze ma Objednatel, opravnéné pochybnosti o Uplnosti, spravnosti ¢i pravdivosti takovychto vykazl
Ci prehledd, je Zhotovitel povinen doloZit zde uvedené Udaje dodateénymi udaji tak, aby umoznil jejich
ovéreni z téchto hledisek.

4.2. Kategorie provoznich stav(

Jsou definované nasledujici kategorie provoznich stava:

Standardni provoz
Provoz na provoznim nebo testovacim prostiedi je bez omezeni, Systém je plné funkéni.
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Servisni okno

Objednatelem predem definovany a ozndmeny ¢asovy interval na provoznim nebo testovacim prostredi,
ve kterém muze dojit ke sniZzeni nebo omezeni funkénosti Systému nebo nékteré z jeho Casti. Po jeho
dobu Objednatel neuplatiuje sankce. O vyhlaseni Servisniho okna rozhoduje Objednatel.

Pilotni provoz

Délka obdobi ovérovaciho provozu je definovana Smlouvou a jde o dobu od predani a prevzeti IS SEKM
3 do doby ukonéeni pilotniho provozu. Pod dobu ovérovaciho provozu bude provadéno méreni,
reporting a vyhodnocovani Sluzeb bez uplatnéni sankci.

4.3, Stanoveni priorit incident( a pozadavk( a jejich SLA

Priority incident( a poZadavkl stanovuje Objednatel.

Nejsou-li v pfislusném KL definovany jiné priority feseni pozadavkd, plati priority uvedené nize. Zaroven
obecné plati, Ze priority reseni incident(l a poZadavkl se mohou béhem casu, a to i v ramci béhu Ihity
pro odstranéni incidentu, ménit v zavislosti na naplnéni definice priority poZzadavku v redlném case (napf.
pomine dlvod, Ze funkce nejsou v dany moment vyuZivany nebo nemaji zadny vliv na fadny chod
Systému), pficemz v pripadé pochybnosti rozhoduje o kategorii priority Objednatel.
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Cinnost Systému je zcela nebo podstatné omezena, Odezva: 1 hodina
vSechny nebo dllezité ¢asti selhaly nebo jsou Obnoveni sluzby: 8 hodin
nedostupné, poskytuji vyrazné zhorSenou odezvu, Kalendar: 10x5

selhaly a/nebo jsou zcela nefunkéni nebo je jejich
funkénost omezena tak, Ze je kritickym nebo zasadnim
zpUsobem ovlivnéna ¢innost Systému. Neni dostupna
jedna instance Systému.

Odpovida stavu incidentu Havdrie, tj. jednd se o stav
IS SEKM 3, ktery neumoziuje plnéni zakladnich funkci.
Systém je funkéni pouze ¢asteéné, Systém je ovlivnén Odezva: 2 hodiny
selhanim nebo omezenim nékteré ze systémovych funkci | Obnoveni sluzby: 24 hodin
podporujicich dulezité ¢innosti Systému. Néktera Kalendar: 10x5

z webovych sluzeb vykazuje funkéni vady, pouze nékteré
Priorita 2 funkce nejsou plné funkéni.

Vysoka Odpovida kategorii incidentu Vypadek, tj. stav IS SEKM
3, ktery umoznuje plnéni zakladnich funkci, avsak

s omezenim rychlosti zpracovéni nebo za mimoradnych
provoznich opatfeni (napf. provizorni provoz

s vynaloZenim vétsiho usili i se zvySenymi naklady).

a) Systém je funkcni, zavada nema vliv na Cinnost Odezva: 8 hodin

Systému. Vyskytuji se nedostatky nepodstatné povahy, | Obnoveni sluzby: 7 dni
které zpUsobuji napriklad nekomfort obsluhy nebo (nebude-li Ih(ta

zvysujici se pracnost ¢innosti nad rdmec pracnosti Objednatelem dolozitelné
obvyklé v bézném provozu. prodlouzena)

Priorita zaroven zahrnuje situace, kdy nékteré funkce Kalendar: 8x5

selhaly, ale nejsou v dany moment vyuzivany nebo
Priorita 3 nemaji zadny vliv na fadny chod Systému nebo je mirné
Stredni zvySena odezva Systému.

Odpovida kategorii incidentu Zavada, tj. stav IS SEKM

3, ktery umoznuje plnéni zakladnich funkci, avsak

s vyskytujicimi se drobnymi chybami, které nebrani nebo
maji zcela minimalni vliv na Fadné uZivani a funkcionality
Dilo.

b) Pozadavek Objednatele na Sluzbu vyZaduje standardni
feseni.

a) PoZadavkem je zadost o podani informace (dotaz, Odezva: 24 hodin
vysvétleni). PoZzadavek Objednatele na Sluzbu Obnoveni sluzby: 30 dnli
nevyzaduje urgentni feseni. (nebude-li Ihlta

Priorita 4 b) Priorita poZzadavku zaroven zahrnuje situace, Objednatelem dolozZitelné
Nizka kdy nékteré funkce prokazatelné selhaly, ale nejsou v prodlouzZena)

dany moment vyuzivany nebo nemaji Zadny vliv na radny | Kalendar: 8x5

chod Systému, za predpokladu, Ze reseni pozadavku
zavisi na soucinnosti treti strany mimo vliv Zhotovitele.

Priorita 1
Kriticka

4.3.2. Priority pro testovaci prostredi

Odpovidaji rezimu Priorit 3 a 4 pro produkéni prostredi.
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5. Seznam katalogovych list{

5.1.SEKM_01 Zajisténi provoznich parametrd

Identifikace (ID)

SEKM_01

Nazev Sluzby

Zajisténi provoznich parametrd

Popis Sluzby

Zajisténi dostupnosti sluzeb, funkci a dat IS SEKM 3 s cilem dodrZeni parametr( sluzeb,
vyjadrenych KPI prostfednictvim provoznich ¢innosti dodavanych Zhotovitelem.

Popis Cinnosti

Seznam KPI

Sledovani nedostupnosti IS SEKM 3 Testovaci aplikaci Zhotovitele.

Testovaci aplikace Zhotovitele vykondva end-to-end testovaci scénaf ovérujici
dostupnosti IS SEKM 3 v intervalech jednou za 5 min. Popis fungovani Testovaci
aplikace Zhotovitel navrhl v rdmci Nabidky a dal$i podrobnosti (konkrétni testovaci
scénare) nasadi po nabyti Ucinnosti této Smlouvy.

Pokud kterykoliv z dil¢ich krok( testovaciho scénare nevrati korektni vysledek anebo
prekroci-li doba odezvy kteréhokoliv kroku 1 min., a to ve dvou po sobé jdoucich
prichodech testovacim scénarem, je stav vyhodnocen jako nedostupnost IS SEKM
3 podobu od zahdjeni prvniho testovaciho scénarfe do doby ukonéeni druhého
testovaciho scénare prokazujiciho nedostupnost IS SEKM 3.

Ukonceni nedostupnosti je dano ¢asem prvniho nechybového priichodu testovaciho
scénare.

TN = doba nedostupnosti IS SEKM 3, kterd se nekryje s Usekem schvdlenych odstdvek
(Servisnim oknem).

KPI_01 Dostupnost: Dostupnost IS SEKM 3 vprodukénim prostfedi mérend
prostfednictvim testovaci aplikace

Kalendar sluzby

24x7

ZpUsob vypoctu
a méfeni sluzby

Méficim obdobim je interval od ¢asu 0:00:00 hod. 1. dne daného kalendafniho mésice
do 23:59:59 hod. posledniho dne daného kalendafniho mésice vcéetné, a to pro kaidy
kalendarni mésic v daném kalendarnim roce (dale jen ,Méfici obdobi“). V pfipadech
kalendarnich mésicQ, u kterych v ndvaznosti na datum nabyti G¢innosti této Smlouvy
vychazi bud’ (i) termin zapoceti poskytovani Sluzeb dle této Smlouvy, (ii) termin
ukonceni této Smlouvy anebo (iii) termin pro vyhotoveni daného Pololetniho vykazu,
jiny nez zacatek kalendafniho mésice, je Méficim obdobim pro tyto kalendarni mésice
bud (a) pomérna zbyvajici ¢ast do konce tohoto kalendafniho mésice nebo
(b) pomérna zbyvajici ¢ast do terminu ukonceni této Smlouvy anebo (c) pomérna
chybéjici ¢ast do terminu vyhotoveni daného Pololetniho vykazu. Prvni Méfici obdobi
zacina v 0:00:00 hod. dne nasledujiciho po nabyti Géinnosti této Smlouvy. Na zminéné
kalendarni mésice se zkracenym Méficim obdobim se vztahuje i pomérové kraceni
minut pro pfipustné intervaly nedostupnosti IS SEKM 3 (viz Sankce dale).
K pomérovému kraceni maximalni povolené nedostupnosti IS SEKM 3 dochazi
i v pfipadech, kdy v ramci Méficiho obdobi probéhlo Servisni okno.

Doba nedostupnosti IS SEKM 3 je kumulovana v rdmci Méficiho obdobi, po jeho
ukoncéeni je doba nedostupnosti IS SEKM 3 vynulovana.
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Méfreni je sledovano ve dvou pasmech:

V Garantovaném pdsmu, tj. v dobé mezi 8:00:00 hod. az 17:59:59 hod. v Pracovni dny;
a

negarantovaném pasmu po zbylé ¢asy v rdmci Méticiho obdobi.

Maximalni povolenda nedostupnost pro dané Meéfici obdobi ¢ini 264 minut
v Garantovaném pasmu.

Méf¥ici bod

Servicedesk, Testovaci aplikace Zhotovitele, Testovaci aplikace Objednatele (viz odst.
2 ,Poznamek” dale)

Sankce

Poznamky

Dostupnost IS SEKM 3 >98 %:

e Byla-li nedostupnost v intervalu 0 az 264 minut v Garantovaném pasmu

10x5 v daném Méficim obdobi, na vypadek se nevztahuje zadna sankce.
Dostupnost IS SEKM 3 98-95 %:

e Byla-li nedostupnost v intervalu 265 az 660 minut v Garantovaném pdasmu
10x5 v daném Meéricim obdobi, ¢ini sankce 100,- K¢ za kazdou zapocatou
6. minutu pocinaje 271. minutou.

Dostupnost IS SEKM 3 95-90 %:

e Byla-li nedostupnost v intervalu 661 aZ 1320 minut v Garantovaném pdsmu
10x5 v daném Meéficim obdobi, je pro dané Méfici obdobi vymérena
Zhotoviteli jednordzova sankce ve vysi 20.000,- K¢.

Dostupnost IS SEKM 3 <90 %:

e Byla-li nedostupnost wvyssi nez 1321 minut v Garantovaném pasmu
10x5 v daném Meéficim obdobi, je pro dané Meéfici obdobi vymérena
Zhotoviteli jednordzova sankce ve vysi 40.000,- K¢.

V pfipadé trvajiciho poruseni KPI_01 presahujictho 60 minut v kuse v rdmci
Garantovaného pasma 10x5 se tento stav zdroven povaZuje za 1 souvisly incident
s prioritou 1 (viz KL SEKM_03, KPI_03 nize).

V pfipadé trvajiciho poruseni KPI_01 pfesahujiciho 360 minut v kuse v ramci celého
Mériciho obdobi (v Garantovaném i negarantovaném pdsmu) se tento stav povazuje
za 1 souvisly incident typu Vypadek (viz KL SEKM_03, KPI_03 nize).

Zhotovitel bude nepretrzité mérit KPI_01 sluzby ,Zajisténi provoznich parametri
ISSEKM 3“ a bude vést prokazatelnym zpUsobem evidenci o téchto mérenich
a zpracovavat vykazy (resp. udriovat informace s moznosti prohlizeni on-line),
prehledy a vystupy z méfeni a provozniho sledovani (blize viz KL SEKM_08)
tak, aby z nich byla zfejma uroven plnéni sluzby” ZajiSténi provoznich parametrd
IS SEKM 3“.

Vlastni méfeni Objednatelem: Zadné ustanoveni ve Smlouvé neomezuje moznost
Objednateli sledovanim dodrzovani sluzby ,Zajisténi provoznich parametr(i IS SEKM
3“ provadét vlastni nezavislé méreni KPI_01 sluzby, k ¢emuz je Zhotovitel povinen
poskytnout nezbytnou soucinnost a na vyzadani Objednatele také poskytnout
doporuceni na poufziti aplikacniho nastroje, ktery tento monitoring Objednateli
plnohodnotné zajisti (véetné pomoci pfi nastaveni parametrl méficiho nastroje).
V pfipadé rozdilnych hodnot méfreni a vykazovani ukazatel( sluzby ,Zajisténi
provoznich parametr( IS SEKM 3“ ze strany Zhotovitele je rozhodny vysledek méreni
Objednatele. Objednatel pouZiva standardné nastroje Zabbix, Nagios, Flowmon APM.
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Sankce bude uplatnéna za Meéfici obdobi za cas nedostupnosti nad maximalni
povolenou nedostupnost a to pouze pro pfirGstek nedostupnosti v ramci jednoho
Méficiho obdobi dle vyse uvedeného klice.

Pro vypocet sankci se zapocitavaji vSsechny Casy ve stanoveném Méficim obdobi, které
nebyly vyhrazeny pro dohodnutou servisni odstavku IS SEKM 3, byly zplisobeny
zasahem Objednatele nebo vyssi moci. Zdlvodnéni nezahrnuti nedostupnosti
do vypoctu sankci v téchto pripadech zdlvodruje Zhotovitel.

Platebni podminky Soucast pausalni mésicni ceny dle tabulky ,Cena — Provozni podpora dila (vyjma ceny
za KL Optimalizace a KL Skoleni)“ ptilohy €. 3 Smlouvy podle Smlouvy.

Zpusob dokladovani | Report provozni podpory dila (kapitola KL_01) v ¢lenéni za jednotlivé kalendarni
mésice. Vykaz bude obsahovat zakladni statistiku pInéni KP1_01.

Perioda: 1x3 mésice.

5.2. SEKM_02 Standardni maintenance
Identifikace (ID) SEKM_02
Nazev Sluzby Standardni maintenance
Popis Sluzby Provddéni vsech praci spojenych s podporou a aktualizaci IS SEKM 3 vcietné

SW platformy, odstranéni zavad jednotlivych prvk(l softwarové infrastruktury
a udrzovani Systému v fadném provoznim stavu tak, aby byla dodrZovana KPI_01
a bylo minimalizovdno riziko ohrozeni doddvky sluzeb (funkcionality) Systému
uzivatelllm a minimalizovano riziko zneuziti Udajd v ném obsaZenych.

Popis Cinnosti Standardni maintenance IS SEKM 3 a podpora SW platformy zahrnuje predevsim,
nikoliv vSak vyhradné, nasledujici ¢innosti:

e Obsluha, dohled a podpora IS SEKM 3 viéetné SW platformy (tj. zejména
webového a databazového serveru);

e Sledovani znalostni baze vyrobcl jednotlivych komponent SW platformy,
vyhleddvani a implementace vhodnych oprav, konfigurace Softwarové
platformy, ddriba, podpora a aktualizace Softwarové platformy (minoritni
i majoritni aktualizace);

e Aktivni vyhledani a identifikace oprav, bezpecnostnich zaplat, patchd, hotfixd,
nebo servicepacku véetné jejich vyvoje/stazeni, uloZeni a implementace;

e Realizace ucinnych opatreni k omezeni vnéjsich Gtokd na IS SEKM 3 a k Upravam

sméfujicim k minimalizaci dopadl zplUsobenych vnéjsimi utoky;

e Udriba, podpora a aktualizace IS SEKM 3 (databazi, aplikaci/sluzeb, &iselnikg,
labell, apod.) v souladu s legislativnimi a bezpecnostnimi poZadavky;

e Zajisténi nebo provedeni nezbytné zalohy pred a po aktualizaci IS SEKM 3;

e Provadéniimplementace vybranych aktualizaci;

e Provedeni implementace na testovaci prostfedi/v pfipadé clusterového feseni,
implementace napf. na jeden uzel, nasledné na druhy po ovéreni funkénosti;

e Provedeni testovani implementované aktualizace a ovéreni zachovani funkcénosti
celého resent;

e Implementace na produkéni prostredi IS SEKM 3;

e Implementace aktualizace ¢i rekonfigurace i na vyzadani Objednatelem;
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e Aktualizace provozni dokumentace a zdrojovych kédd IS SEKM 3 v ndvaznosti
na Upravy jeho funkcnosti tak, aby Objednatel mél vidy k dispozici Uplnou
dokumentaci k verzim IS SEKM 3, jez v danou dobu uziva;

e Sprava a udrzba béhu serverl a sluzeb zajistujici aktualizaci SW;

e Analyza a vybér vhodnych aktualizaci; Pfedani navrhd na zmény;

e Dodavani podkladd/aktualizaci pro konfiguraéni databdze Objednatele;

e Exporty dat a metadat, které nebudou dostupné Objednateli;

e Vedeni on-line Provozniho deniku.

Seznam KPI KPI_02: Implementace aktualizace, patche/hotfixu/servispacku automaticky nebo
v terminu schvdleném Objednatelem a nasledny zdznam v Provoznim deniku.
Kalendar: 8x5

ZpUsob vypoctu a
méreni Sluzby

Zhotovitel vede Provozni denik, kde zaznamenava uUkony udriby IS SEKM 3. Tento
Provozni denik je dostupny on-line Objednateli.
Zhotovitel je povinen do Provozniho deniku prostfednictvim zaznamu zaznamenat

minimalné nasledujici ukony a udalosti:

e Provedeni update/nové verze, instalace patche, hotfix, servispacku;

e Zasahy do databaze (zména, vloZeni, mazani, zména stavu zaznamu) — pozn.:
pouze ve vyjimecnych pripadech, kdy z praktickych divod( neni moiné
provést Upravu v databazi aplikacné, napf. z divodu chyby uZivatele — tato
Uprava podléhd schvdleni Objednatelem a vychazi z pozadavku zadaného pres
Servisdesk (tzv. ,Servis na vyzadani“ — blize viz posledni odstavec ,, Poznamek”
nize);

e Havarijni stavy, opravy, vymény komponent;

e Anomalie a nestandardni stavy systémd, které maji dopad na plnéni SLA;

e Zprovoznéni nového nebo docasné odstaveného IS SEKM 3 a/nebo odstaveni
IS SEKM 3;

e  Spusténi, vypnuti a restart IS SEKM 3;

e Obnoveni ze zalohy (viz KL SEKM_05).

Zaznam do Provozniho deniku musi byt Zhotovitelem proveden nejpozdéji
do 24 hodin, resp. do nasledujiciho Pracovniho dne po provedeni ptislusného ukonu.

Kazdy zdznam bude obsahovat minimalné nasledujici informace:

e Datum a ¢as pofizeni zdznamu;

e Identifikace Opravnéné osoby Zhotovitele pofizujici zaznam;

eV pfipadé udalosti trvajicich vice neZ 1 hodinu také ¢as zacatku a konce
udalosti (napf. doba Servisniho okna);

e Struény popis udalosti/komentar;

e Zakladni kategorizaci Ukonl vychdzejici z popisu vyse;

e Provedené ukony k udalosti s uvedenymi ¢asy provedeni.
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U cdinnosti provadénych na Zadost Objednatele nebo vyplyvajicich z této Smlouvy
zdlvodnéni, na zakladé jakého pozadavku byla ¢innost vykonana (napf. ID zaznamu
v Servisdesku a pfislusny KL).

Sankce Poruseni tadného a pribéiného vedeni Provozniho deniku neodpovidajiciho
skute¢nosti vede k uplatnéni sankce ve vysi 2.000,- K¢ za kazdy takovy pfipad pro dané
Méfici obdobi.

NepredloZeni planu aktualizace (upgrade/update) IS SEKM 3 (déale jen ,Plan
aktualizace”; definice viz odst. 1 ,Poznamek” dale) do 30. 06. daného kalendarniho
roku vede k uplatnéni sankce ve vysi 3.000,- K¢ za kazdy takovy ptipad.

Méfici bod Provozni denik, mési¢ni zdznam o poskytnuti Sluzby.
Poznamky Zhotovitel je povinen pravidelné, nejméné jedenkrdt rocné (vidy k 30.06. daného

kalendarniho roku), predkladat Objednateli navrh Planu aktualizace k odsouhlaseni.
Aktualizace Softwarové platformy musi byt uskuteénéna nejpozdéji do 8 tydn
od okamziku, kdy vyrobce Softwarové platformy vyda pfisluSnou zménu (update)
Softwarové platformy ve findlni (stabilni) verzi, nebude-li s Opravnénou osobou
Objednatele v technickych zaleZitostech dohodnuto jinak. Zhotovitel proto nejdfive
svlj zamér provést update Softwarové platformy konzultuje s Opravnénou osobou
Objednatele v technickych zalezitostech. Zménou Softwarové platformy se rozumi
libovolné formy oprav programového vybaveni, vydadvané vyrobcem/ci Softwarové
platformy zpravidla za udcelem odstranéni chyb této Softwarové platformy
nebo zlepseni jeji funkce. Instalaci bezpectnostniho patche/hotfixu/aktualizace
Softwarové platformy provaddi Zhotovitel v ndvaznosti na objevenou kritickou
bezpecnostni hrozbu komponenty Softwarové platformy bezodkladné po vydani
tohoto patche/hotfixu/aktualizace vyrobcem. Tuto instalaci provede Zhotovitel
nejpozdéji do nasledujiciho Pracovniho dne, pokud nebude s Opravnénou osobou
Objednatele v technickych zaleZitostech dohodnuto jinak.

Pfed aktualizaci IS SEKM 3 musi vidy probéhnout formalni ovéfeni kompatibility
aktualizovaného prvku Softwarové platformy sostatnimi prvky a svlastnimi
programovymi komponentami IS SEKM 3 na Testovacim prosttfedi IS SEKM 3. Pokud
se vtomto ovéreni vyskytnou chyby, aktualizace IS SEKM 3 nemf(Ze byt provedena
a Zhotovitel musi provést v pfimérené dobé upravy v IS SEKM 3 tak, aby IS SEKM
3 mohl byt provozovan na aktudlni verzi Softwarové platformy. Aktualizace IS SEKM
3 nesmi negativné ovlivnit dostupnost IS SEKM 3. Testovani kompatibility musi
byt provadéno v Testovacim prostiedi oddéleném od produkéniho prostredi.
Povinnosti Zhotovitele je udrZovat IS SEKM 3 na aktudlnich verzich Softwarové
platformy a eliminovat tak bezpecnostni rizika.

Naklady spojené s vynucenymi Upravami IS SEKM 3, resp. pripadnou nekompatibilitou
IS SEKM 3, z dlvodu nasazeni novych verzi Softwarové platformy hradi Zhotovitel
a jsou zohlednény v pausalni ro¢ni sazbé za Sluzbu ,Zajisténi dostupnosti a standardni
udrzba“. Provoz IS SEKM 3 na neaktudlnich verzich Softwarové platformy nesmi
presahnout vice nez 180 dni od vydani findlni verze pfislusné komponenty Softwarové
platformy (neplati pro pfipad serverového operacniho systému, eventualné jeho
standardnich softwarovych komponent, ktery poskytl Objednatel).
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Objednatel si vyhrazuje prdvo provadét nezdavislé penetracni testy. Zhotovitel
ma povinnost napravit pfipadné vyhrady po predani vysledkl penetracnich testl
Objednatelem, a to minimdlné u bod0 s kritickou a vysokou mirou nebezpeci
bezodkladné.

V Servisdesku bude zfizena nabidka (kategorie) pro vkladani a evidenci pozadavku
Objednatele souvisejici s touto Sluzbou s nazvem ,Servis na vyzadani“.

Platebni podminky Soucast pausalni mési¢ni ceny dle tabulky ,Cena — Provozni podpora dila (vyjma ceny
za KL Optimalizace a KL Skoleni)“ ptilohy €. 3 Smlouvy.

Zpusob dokladovani | Report provozni podpory dila (kapitola KL_02). Vykaz bude obsahovat:

e zakladni statistikou Provozniho deniku (pocdet) ukond v Provoznim deniku
ainformacemi o Uspésném vyreSeni poZadavkll Objednatele typu Servis
navyzadani (viz posledni odstavec ,Poznamek” wvySe), rozclenény
po jednotlivych kalendarnich mésicich,

e informaci o (terminu) zpracovani planu aktualizace.

Perioda: 1x3 mésice.

5.3. SEKM_03 Incident management
Identifikace (ID) SEKM_03
Nazev Sluzby Incident management
Popis Sluzby Odstranéni zavad, vypadkl a havarii vzniklych v IS SEKM 3 a prvcich jeho softwarové

infrastruktury; udrzovani Systému v fadném provoznim stavu tak, aby bylo dodrzovano
KPI_01 a bylo minimalizovano riziko ohrozeni dodavky sluzeb Systému, jeho
funkcionality a dat v ném.

Popis Cinnosti Incident management zahrnuje pfedevsim, nikoliv vS§ak vyhradné, ndsledujici ¢innosti:
e Prebiraniincidentl od Objednatele — zajisténi Odezvy na nahlaseny incident,
e Redeni incidentu — identifikaci, lokalizaci, vyhodnocovani pfi¢in a naprava
Incidentuq,

e QOdstranéni incidentu — instalace a implementace softwarovych korekci nebo
jinym zplsobem (bezpecnostni zaplaty a opatfeni, update zdrojovych kédd,
obnova IS SEKM 3 a vesSkerych dat ze zaloh, oprava zranitelnosti zjisténych
Objednatelem z penetracniho testovani IS SEKM 3 aj.) a obnoveni fadného
fungovani IS SEKM 3 (znovuuvedeni do provozu, resp. uvedeni do stavu tésné
pfed mimoradnou udalosti), vietné odstranéni chyb v datech, které
prokazatelné nastaly v disledku vzniku ¢i odstranovani pfislusného incidentu.

e Poskytovani informaci o stavu odstranovani incidentl pfi zachovani periody
prabéznych informaci (1x 3 mésice)

|Parametry ]

Kalendar Sluzby 10x5

Seznam KPI KP1_03: Zajisténi Obnovy Sluzby podle prioritizace, viz nize:

e Havarie —stav IS SEKM 3, ktery neumoziuje plnéni zakladnich funkci;

e Vypadek — stav IS SEKM 3 umoZiujici plnéni zakladnich funkci, avsak
s omezenim rychlosti zpracovani nebo za mimoradnych provoznich opatreni
(napf. provizorni provoz s vynaloZenim vétsiho Usili ¢i se zvySenymi naklady);
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e Zivada — stav IS SEKM 3 umoziujici plnéni zakladnich funkci, avsak
s vyskytujicimi se drobnymi chybami, které nebrani nebo maji zcela
minimalni vliv na fadné uzivani a funkcionality IS SEKM 3.
o KPI_04: Dodrzeni Ihity Odezvy dle pfislusné kategorie incidentu.
ZpUsob vypoctu Incident mGze mit jednu z 3 klasifikaci odpovidajici prvnim tfem prioritam incident(
a méreni Sluzby definovanym v kapitole 4.3.1 této pfilohy. Uréeni priority je provadéno na zakladé
posouzeni, jak incident ovlivni procesy Objednatele a funkénost IS SEKM 3.
Klasifikace Incident( uvadi KP1_03 vyse.
Sankce Poruseni KPI_03: vede k uplatnéni Sankce podle ¢lanku VysSe sankci — Obnova sluzby
(¢lanek 3.1.1) pro kazdy ptipad a prislusnou prioritizaci:
e Havarie = priorita 1;
e Vypadek = priorita 2;
e Zdavada = priorita 3.
Poruseni KP1_04:
e Sankce 500,- K¢ za kaZzdou zapocatou hodinu po prekroceni lhaty Odezvy
pro incident kategorie Havarie;
e Sankce 200,- K¢ za kazdy pripad prekroceni Ihity Odezvy u incident( kategorie
Zavada a Vypadek.

Méfici bod Servicedesk
Poznamka Realizace této sluzby bude probihat primdrné dalkovym pfistupem Zhotovitele

na hardwarovou platformu Objednatele. V pfipadé, ze nebude moiné feSeni této
sluzby timto zplsobem, je Objednatel opravnén pozZadovat po Zhotoviteli bezplatné
provedeni servisni vyjezdu, a to na pracovisté definované Objednatelem (zpravidla
sidlo Objednatele).
Incidenty jsou hlaseny Opravnénymi osobami na Servicedesk Objednatele.
Zavaznost Incidentu sdéli Objednatel Zhotoviteli formou zapisu v Servisdesku.
Zhotovitel je opravnén v ramci stanovenych |hlt reagovat na zafazeni incidentu
ze strany Objednatele a pfipadné zafazeni rozporovat, vidy s uvedenim konkrétni
argumentace. Vysledna pfrifazena kategorie incidentu vznikne po dohodé obou stran.
v pfipadé nedosaZeni shody ohledné kategorizace incidentu odstrani Zhotovitel
zavadu dle kategorie urcené Objednatelem.
Platebni podminky Soucdst pausalni mésicni ceny dle tabulky ,Cena — Provozni podpora dila (vyjma ceny
za KL Optimalizace a KL Skoleni)“ pfilohy €. 3 Smlouvy.
Zpusob dokladovani | Report provozni podpory dila (kapitola KL SEKM_03). Vykaz bude obsahovat zakladni
statistikou (pocet) incidentl a informaci o (ne)plnéni KPI_03, 04 v ¢lenéni za jednotlivé
kalendarni mésice.
Statistika o vSech incidentech bude obsahovat zejména nasledujici udaje:

e Pocet incidenty;

e Kategorie incidentu;

e Jednoznacny identifikator incidentu;

e Limitni a skutecnou lhltu pro Odezvu;

e Limitni a skutecnou lh(tu pro Obnoveni Sluzby.
Perioda: 1x3 mésice.
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5.4.

SEKM_04 Profylaxe

Identifikace (ID)

SEKM_04

Nazev Sluzby

Profylaxe

Popis Sluzby

Proaktivni a profylaktické cinnosti v IS SEKM 3, sméfujici k udrzeni funkénosti,
spolehlivosti a vykonnosti IS SEKM 3 v¢. realizace opravnych opatfeni v rdmci existujici
technické infrastruktury, které sméruji k udrzeni bezporuchového stavu a predchazeji
tak vzniku incident(.

Popis Cinnosti

Kalendar Sluzby

Tato Sluzba zahrnuje predevsim, nikoliv vSak vyhradné, nasledujici ¢innosti:

e vyhledani a identifikace rizikovych mist vramci SW platformy a Unikatniho
SW IS SEKM 3

e komunikace s vyrobcem v ramci proaktivniho feSeni identifikovanych rizikovych
mist

e provadéni provoznich testd a funkcnich zkousek dle schvaleného planu

e doplhovani dokumentace, v€etné zajisténi jeji aktudlnosti

e rocni report o provedenych ¢innostech véetné navrhu na zlepseni

e udrzovani IS SEKM 3 v provozuschopném stavu s ohledem na minimalizaci rizika
vyskytu incidentd.

Provadéni pravidelné technické kontroly HW a SW infrastruktury Systému obsahuje
celkovou kontrolu stavu serverl, kontrola databaze(i), odstrariovani nepotfebnych
souborll, kontrola udalosti serverl, pokud se opakuje vyskyt néjaké udalosti
— zakladani pozadavk( v Servicedesku. Podrobna analyza aktualizaci produktd
a komponent IS SEKM 3 s ohledem na Upravy a konfigurace, provedené nad témito
komponentami. Informovani Objednatele o mozZnych krocich k napravé, doporuceni
na optimalizaci. Naslednd realizace dohodnutych zmén je provadéna bud v ramci
incident managementu — pokud neznamend zménu infrastruktury (tj. napf.
optimalizace) nebo jako pozadavek na zménu formou zménového tizeni.

Cinnosti jsou déle definovany dokumentaci ISSEKM 3 a vnitini dokumentaci
Objednatele.

10x5

Poznamka

Seznam KPI KPI_05: Provedeni profylaxe.

Sankce Poruseni KPI_05 (nedodani seznam( Cinnosti, nesoulad vykazanych a zaznamenanych
¢innosti, neprovedeni ¢innosti) vede k uplatnéni sankce 3.000,- K¢ pro kazdy pfipad.

Méfici bod Provozni denik

V pfipadé, Ze nebude moiné fedeni této sluzby timto zplsobem, je Objednatel
opravnén poZadovat po Zhotoviteli provedeni aZz 4 servisnich vyjezdl rocné,
a to na pracovisté definované Objednatelem (zpravidla sidlo Objednatele). Terminy
provedeni Profylaxe konzultuje Zhotovitel s Objednatelem. Provedeni servisniho
zasahu v pfipadé pozadavku na servisni vyjezd je v tomto pripadé do 10 pracovnich
dni od obdrZeni pozadavku Objednatele, nebude-li dohodnuto jinak.

Soucasti této sluzby je identifikace doporuceni ohledné preventivniho odstrafiovani
uzkych mist nebo zmén parametr(, eventualné doporuceni pouziti novych verzi nebo
reSeni SW platformy s ohledem na vyvoj novych produkta.
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Platebni podminky

Soucdst pausalni mésicni ceny dle tabulky ,,Cena — Provozni podpora dila (vyjma ceny
za KL Optimalizace a KL Skoleni)“ ptilohy €. 3 Smlouvy.

ZpUsob dokladovani

Report provozni podpory dila (kapitola KL_04). Rocni zaznam o poskytnuti Sluzby
(v rdmci Reportu pInéni provozni podpory dila za 4. kvartal).
Perioda: 1x3 mésice.

5.5. SEKM_05 Zalohovani

Identifikace (ID)

SEKM_05

Nazev Sluzby

Zalohovani

Popis Sluzby

Zalohovani Systému a jeho komponent a dat tak, aby bylo mozno ze zaloh obnovit
plnou funkénost a data IS SEKM 3 ve stanovenych |hlitach. Zaloha probiha v souladu
s platnou provozni dokumentaci vytvorfenou Zhotovitelem.

Popis ¢innosti

Garance, Ze zdlohovaci postupy a opatfeni k zajiSténi kontinuity provozu, popsané
v dokumentaci, umoZni obnoveni Systému nebo jeho casti ze zaloh v casech
pozadovanych pro obnovy Sluzeb.

Tato Sluzba zahrnuje predevsim, nikoliv vSak vyhradné, nasledujici ¢innosti:

e Aktualizace zalohovani (zejm. zalohovaci strategie, provozni postupy zadlohovani
a obnovy).

e Nastaveni a sprdva zalohovacich nastroja IS SEKM 3.

e Kontrola béhu zalohovani formou monitoringu a opakované generovanych
servisnich poZadavk( na ruéni kontrolu zalohovani.

e Eskalace v pripadé nedobéhnutych zaloh formou zaloZeni incidentu v SD a feseni
incidentu.

e Obnova dat ze zadlohy na vyzadani formou servisniho poZadavku nebo v ramci
feSeni nestandardnich stavll bez pozadavku.

e Zilohovani IS SEKM 3, jeho komponent, jejich nastaveni (konfigurace),
zalohovani systémovych a aplikacnich SW, zalohovani IS SEKM 3 jako takového
(v€. logt), zalohovani dat v Systému.

e Pravidelnda mésicni kontrola obnovitelnosti systému ¢i dat ze zalohovacich médii.

e Udriba, aktualizace a fyzické testovani opatieni k zajisténi kontinuity provozu
IS SEKM 3.

e pravidelné provéreni zalohovaciho systému formou simulovani mimoradné
udalosti (alesponi jednou rocné). Testovani obnovy IS SEKM 3 a dat
a znovuuvedeni do provozu. O pribéhu je zpracovana podrobnd zprava
(informace o simulované udalosti, popis postupu a Uspésnosti pfi znovuuvedeni

do provozu, navrh opatteni v ptipadé zjisténi jakychkoliv problém).

Kalendar Sluzby 24x7
Seznam KPI KP1_06: Provedeni validni zélohy v souladu s dokumentaci Systémové/bezpecnostni
prirucky.

KPI_07: Kontrola fyzické existence zéloh v IS SEKM 3.
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Poznamka

Sankce Poruseni KPI_06, 07 vede k uplatnéni sankce podle ¢lanku VySe sankci — Ostatni sluzby
(¢lanek 3.1.2) pro kazdy ptipad.
Méfici bod Servicedesk, monitoring Objednatele.

Zalohovani IS SEKM 3 na drovni operacniho systému zajistuje Objednatel.

Platebni podminky

Soucdst pausalni mésicni ceny dle tabulky ,Cena — Provozni podpora dila (vyjma ceny
za KL Optimalizace a KL Skoleni)“ piilohy €. 3 Smlouvy.

ZpUsob dokladovani

Report provozni podpory dila (kapitola KL_05). Ovéreni splnéni KPI_06 se provadi
prostfednictvim kontroly existence zaznamu v mésicnim zdznamu o poskytovani
Sluzby,

Perioda: 1x3 mésice.

5. . SEKM_0 Servisdesk a hotline

Identifikace (ID)

SEKM_06

Nazev Sluzby

Servisdesk a hotline

Popis Sluzby

Provoz webové aplikace pro zadavani incidentd a poZadavki v prostredi sité internet
a hotline telefonni linky.

Popis ¢innosti

Kalendar Sluzby

Tato sluzba zahrnuje
e zabezpeceni bezvypadkového provozu helpdeskové aplikace pro
a vyhodnocovani uzivatelskych tiketl (dostupnost 98 % mésicné)
e technické zajisténi funkénosti min. 1 telefonni linky.

sbér

8x5

Pozndamka

Seznam KPI KPI_08: Dostupnost Servisdesku s akceptovanym vypadkem nepresahujicim 12 po sobé
jdoucich minut.
KPI_09: Odezva na ptichozi hovor nepfesahujici 2 minuty ¢ekani

Méfici bod Servicedesk, pisemnd evidence nedostupnosti Sluzby ,Servisdesk a hotline”
Objednatele.

Sankce PFi porusSeni KPI_08, KPI_09 je uplatnéna jednorazova sankce ve vysi 500,- K¢ za kazdy

takovy pfipad.

Sluzba ,Servisdesk a hotline” je sdilenou sluzbou pro ostatni Sluzby IS SEKM
3. Evidence nedostupnosti Sluzby ,Servisdesk, hotline” Objednatele je pisemny
tabulkovy seznam, ktery si operativné vede Objednatel a do néjz Opravnéné osoby
Objednatele zapisuji pripady, kde dojde k prekroceni KPI_08, 09. Soucasti této
evidence Objednatele musi byt zakladni vécnd a ¢asova identifikace nedostupnosti.

Platebni podminky

Soucast pausalni mési¢ni ceny dle tabulky ,Cena — Provozni podpora dila (vyjma ceny
za KL Optimalizace a KL Skoleni)“ piilohy €. 3 Smlouvy.

ZpUsob dokladovani

Report provozni podpory dila (kapitola KL_06).
Perioda: 1x3 mésice.
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5.7. SEKM_07 Konzultace
Identifikace (ID) SEKM_07
Nazev Sluzby Konzultace
Popis Sluzby Konzultace je sluzba provadéna za Gcelem poskytnuti odborné pomoci a rady pfi feseni

konkrétniho odborného nebo technického problému souvisejiciho s daty a procesy
vISSEKM 3. Jednd se napiiklad o poskytnuti odborné podpory MZP pfi specifikaci
incidentu nebo poZadavku na optimalizaci, poskytovani technickych i odbornych
rad a doporuceni, zpracovani a hacenéni pozadavku na Sluzbu ,Zménové fizeni“ apod.
Konzultace se do hloubky zabyvaji problémem Objednatele, uZivatelll a pomahaji
mu dany problém vytesit.

Popis Cinnosti Realizace sluzby Konzultace bude probihat

e telefonicky na hot-line Zhotovitele

o dotazem do Servisdesku

e e-mailové

e formou osobni navstévy Zhotovitele

Sluzba je poskytovana ve Cctyrfech zakladnich variantdch, a to v zavislosti
na ocekavaném vystupu u vzneseného dotazu:

e Odpovéd na dotaz — U tohoto typu dotazu jde o poskytnuti informace
na zdkladé dotazu Objednatele. Tento dotaz mizZe byt vznesen Objednatelem
prostiednictvim Servisdesku, telefonicky na operdtora hot-line, e-mailem
na Opravnénou osobu Zhotovitele nebo ustné pii navstévé Zhotovitele.
Objednatel pozaduje zodpovézeni dotazu maximalné do dalSiho Pracovniho
dne od vzneseni dotazu.

e Provedeni kontroly — U tohoto typu dotazu je Zhotovitelem vypracovana
kontrolni zprava o provedeni kontroly. Jedna se o dotaz slozZitéjsiho charakteru
a je zde pozadovana soucinnost Objednatele. Tento dotaz mzZe byt vznesen
telefonicky na operatora hot-line, ale zaroven musi byt autorizovan pisemnou
formou (e-mailem) nebo zaznamem v Servisdesku. Objednatel pozZaduje
vypracovani kontrolni zprdvy do 5 Pracovnich dnli od vzneseni dotazu,
nebude-li po vzajemné dohodé stanoveno jinak.

e Zavazné vyjadieni — U tohoto typu dotazu je Zhotovitelem vypracovén
dokument, ktery bere v lGvahu i moZné jiné dopady vztahujici se na feSeni
problému. Tento dotaz na problém je jiz zdvaziného charakteru a pozadovana
soucinnost Objednatele je vysokd. Tento dotaz miZe byt vznesen pouze
pisemnou formou (e-mailem) nebo zdznamem v Servicedesku. Objednatel
pozaduje vypracovani pisemného dokumentu do 10 Pracovnich
dn( od vzneseni dotazu, nebude-li po vzdjemné dohodé stanoveno jinak.

e Konzultacni vyjezd — rteSeni dotazu si vyZzaduje osobni ucast zdastupce
Zhotovitele na Objednatelem definovaném pracovisti v Ceské republice
(zpravidla sidlo Objednatele). Zhotovitel zajisti ucast svého pracovnika
a zodpovézeni dotazl Ci zajisténi Skoleni Objednateli na stanoveném misté
do 3 Pracovnich dnll od obdrieni pozadavku Objednatele, nebude-li
po vzdjemné dohodé stanoveno jinak.
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Kalendar Sluzby

10x5

Seznam KPI Uspokojivé zodpovézeny dotaz.
KPI_10: Méfenym parametrem je vcasnost poskytnuti sluzby dle Ihit kvariantam
sluzby stanovenych vyse.
Kvalita sluzby je posuzovdna na zakladé zdznam( Servicedesku s ohledem
na pozadovany vystup vzneseného dotazu a dle vySe uvedenych |hit. Telefonické
a emailové dotazy nejsou primarné hodnoceny z hlediska KPI_10. V pfipadé opakované
nespokojenosti musi opravnény uzivatel zadat zdznam v Servisdesku.

Méfici bod Servicedesk

Sankce Pfi poruseni KPI_10 je uplatnéna jednordzova sankce podle ¢lanku VySe sankci
— Ostatni sluzby (¢lanek 3.1.2) za kazdy takovy pfipad.

Poznamka Objednatel je opravnén pozadovat po Zhotoviteli, v ramci pausalni platby za tuto

sluzbu, provedeni az 4 konzultacnich vyjezd( rocné zpravidla do sidla Objednatele.
Uskutecnéni vyjezdu a provedeni konzultace v pfipadé poZadavku na konzultaéni
vyjezd je do 3 pracovnich dnli od obdrzeni pozadavku Objednatele. PoZadavek
na konzultacni vyjezd je potfeba zaznamenat do Servisdesku. Zhotovitel je povinen
realizovat poZadovany vyjezd.

Platebni podminky

Soucast pausalni mési¢ni ceny dle tabulky ,Cena — Provozni podpora dila (vyjma ceny
za KL Optimalizace a KL Skoleni)“ ptilohy €. 3 Smlouvy.

Zpusob dokladovani

Report provozni podpory dila (kapitola KL 07) v ¢lenéni za jednotlivé kalendarni
mésice.
Perioda: 1x3 mésice

5.. SEKM_0O Data pro monitoring a reporting

Identifikace (ID)

SEKM_08

Nazev Sluzby

Data pro monitoring a reporting

Popis Sluzby

Predavani (stavovych, vykonnostnich, bezpecnostnich a provoznich) dat, nutnych
pro reporting, monitoring, analyzy a vyhodnocovani wvyuziti IS SEKM 3 ajeho
bezpecnosti.

Popis Cinnosti

Tato Sluzba zahrnuje predevsim, nikoliv vS§ak vyhradné:
1. Historickd data — pfedavani neagregovanych dat o vSech transakcich v IS SEKM 3;
2. Historickd data — preddvani neagregovanych dat, slouZicich pro vyhodnoceni
plnéni KPI IS SEKM 3;
3. Online data — predavani agregovanych provoznich dat na rozhrani monitoringu
pro potreby okamzitého monitoringu;
4. Online data — predavani stavovych a bezpecnostnich informaci na rozhrani
monitoringu.
Data budou pfedavana v Objednatelem pozadované strukture a frekvenci definované
v dokumentaci a technické specifikaci na sdilené ulozZisté Zhotovitele anebo pfimo
formou zabezpeceného syslog na definovany server Objednatele, odkud je Objednatel
mUiZe automaticky nacitat nebo na aplikacni rozhrani monitoringu.
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Kalendar Sluzby

24x7

Seznam KPI e KPI_11 Historicka data podle bodu 1. a 2. - data jsou k dispozici nejpozdé;ji
v dobé predani ¢tvrtletniho zaznamu o poskytnuti sluzby.
e KPI_12 Pfedana historickd data podle bodu 2. obsahuji kompletni historii
transakci v rdmci jednoho kalendarniho mésice.
e KPI_13 Online data podle bodu 3. a 4. — nejnovéjsi data jsou maximalné
5 minut stara.
Méfici bod Servicedesk, IS SEKM 3, monitoring Objednatele.
Sankce Pfi poruseni KPl_11 je uplatnéna jednorazovd sankce podle ¢lanku Vyse sankci
— Ostatni sluzby (¢lanek 3.1.2).
Pfi poruseni KPI_12 je za kaZdou zapocdatou hodinu chybéjicich dat v ramci
Garantovaného obdobi uplatnéna sankce ve vysi 500,- K¢.
Pti poruseni KPI_13 je aplikovdna doba Obnovy sluzby a pfipadna sankce podle Priority
2 ¢lanku Vyse sankci — Obnova sluzby (¢lanek 3.1.1).
Pozndmka Absence dat (zvlasté historickych dat, pouzivanych pro vyhodnoceni plnéni

KPI a dodavky sluzeb) je povazovana za Vypadek sluzeb, jejichz dostupnost by mohla
chybéjici data prokazat.

Objednatel pripousti feseni on-line monitoringu (body 3. a 4.) v GUI Portalu IS SEKM
3, resp. jako samostatnou funkcionalitu IS SEKM 3.

Zhotovitel zajisti Uplnost, spravnost a pravdivost takové evidence, vykazl a vystupd.

Platebni podminky

Soucast pausalni mési¢ni ceny dle tabulky ,Cena — Provozni podpora dila (vyjma ceny
za KL Optimalizace a KL Skoleni)“ ptilohy €. 3 Smlouvy.

Zpusob dokladovani

Report provozni podpory dila (kapitola KL_08).
Perioda: 1x3 mésice

5.9. SEKM_09 Maintenance SW platformy

Identifikace (ID)

SEKM_09

Nazev Sluzby

Maintenance SW platformy

Popis Sluzby

Provadéni vsech aktivit spojenych se zajisténim maintenance a podpory vyrobce
pro SW platformu (véetné aktualizaci licenci) a zajisténi pristupu k podpore.

Popis ¢innosti

Zhotovitel zajisti maintenance veskerého dodaného SW tfetich stran pouZivaného
pfi provozu IS SEKM 3 (SW platforma).
Maintenance komponent SW platformy IS SEKM 3 obsahuje zejména, nikoliv vSak
vyhradné nasledujici ¢innosti:

e Dokladani zajisténé podpory (maintenance, software assurance apod.);

e Pristup do znalostni baze daného vyrobce;

e Pristup k opravam a hotfix(im nabizenych feseni;

e  Pristup k novym verzim nabizenych produktd (minoritni i majoritni vydani);

e Report stavu komponent SW platformy, verzi s uvedenim platnosti podpory;

e Zajisténi vSech informaci a soucinnosti, vyZzadovanych vyrobcem v souvislosti

s poskytovanim maintenance a podpory.
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Kalendar sluzby

8x5

Platebni podminky

Seznam KPI KPI_14: Doklady, prokazujici platnost maintenance a podpory komponent
SW platformy na vyzadani a/nebo pfi zméné (v¢. obnoveni) smluv s vyrobcem. Nesmi
dojit k nezajisténi maintenance a podpory.

Méfici bod Servisdesk.

Sankce Podle c¢lanku VySe sankci — Ostatni sluzby (cldnek 3.1.2) v pfipadé nezajisténi

maintenance a podpory v daném mésici.

Soucdst pausalni mésicni ceny dle tabulky ,Cena — Provozni podpora dila (vyjma ceny
za KL Optimalizace a KL Skoleni)“ pfilohy €. 3 Smlouvy.

Pozndmky

Pokud navrhl Zhotovitel fesSeni zaloZzené na vyuziti licenci OS, které Objednatel poskytl
k feSeni IS SEKM 3 a knimZ Objednatel nema nebo by mu skoncila podpora
(bez ndhrady), je Zhotovitel povinen na svij naklad zajistit odpovidajici maintenance.
Dokladani podpory ke komponentdm opensource, jez wvytvafi komunita
vyvojarl (,community development”) doloZi Zhotovitel cestnym prohlasenim,
o tom, Ze je za pouziti pfislusnych komponent SW platformy dlouhodobé schopen
zajistit udrzitelnost IS SEKM 3, k tomu zdrovent dokldda datovany odkaz na ovéreny
internetovy zdroj o aktivnich updatech/upgradech/vyvoji pfislusného produktu
SW platformy.

Zpusob dokladovani

Report provozni podpory dila (kapitola KL_09).
Perioda: 1x3 mésice

5.10. SEKM_10 Odborna sprava dat

Identifikace (ID)

SEKM_10

Nazev Sluzby

Odborna sprdva dat

Popis Sluzby

Cilem této sluzby je pfijimani zdznamu, kontrola vécného obsahu zaznam( lokalit
(spravny zplsob poftizeni dat, spravny format dat, metodicky spravny postup pofizeni
dat, v pfipadé potfeby opravy dat prfed predanim ke schvdleni spravci
dat (administratorovi/schvalovateli)).  Prlbéiné  zajisténi  kontroly  zdznaml
pfedavanych ke schvaleni v produkénim rezimu — mimo prvotni migraci
dat a inventarizacni ¢ast (procesy).

Popis Cinnosti

Odborna sprava dat obsahuje zejména, nikoliv vSak vyhradné nasledujici ¢innosti:
A. Pribéiny (kaidodenni) monitoring pfisunu novych zaznam( (pfirdstkd
dat lokalit) v Systému (Zhotovitel bude pribéziné kontrolovat zdznamy, které
byly modifikovany externimi anotatory /mimo rezim inventarizace/), a u nichz
bylo pozadano o pfijeti do schvalovaciho procesu)
B. Kontrolu a posuzovani zdaznam( Systému ve stavu , ke schvaleni” (kvalita obsahu)
e Vybér a predani datovych zdznami urcenych pro aktualizaci externim
anotatorim dat, pfip. dalSim uZivatellm a organizacim pfip. predavani
vybranych dat 7adatel@im (povoleni k vydani dat poskytne OERES)

e Pfijem a kontrola formalni a obsahové sprdvnosti a Uplnosti dat (verifikace
zaznamU) od externich uzivatell (spravnost lokalizace, dodrZovani
metodického pokynu MZP, odlieni aktudlnich a neaktudlni udajd, soulad
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typu zpracovavaného ukolu s rozsahem dodanych dat, logické vazby obsahu
poli a jejich wvyplnéni nad rdmec validacnich kontrol IS SEKM
3, kontrola/pfehodnoceni uvadénych hodnot priorit apod.)
C. Provedeni zmény zaznam( v Systému
e Editace pripadnych jednoduché oprav a doplrikl v zaznamu
e Vraceni zdznamu k opravé vcetné zpracovani komentar(i k identifikovanym
chybam (zpétné odeslani zdznamu kopravé a doplnéni s podrobnou
specifikaci pripominek, pfip. sndvodem a radami kreSeni problémd,
viz bod D)
e Schvdleni zaznamu (potvrzeni kvality dat)
D. Poskytovani drobné poradenské podpory dat uZivatellm zpravidla ve véci
napravy identifikovanych chyb pfi schvalovani zaznam( formou hot-line, e-mailu
Ci ,diskuzniho féra Systému“. Komunikace s Zadateli o schvaleni (podle pripadu)
E. Tvorba a aktualizace FAQ na zakladé dotazl (D)
F. Soucinnost se sprdvcem dat vramci inventarizace pti pfeddvani a prebirani
inventarizovanych dat z a do IS SEKM 3
|Parametry ]
Kalendar sluzby 8x5
Seznam KPI KPI1_15: Zhotovitel garantuje, ze poskytovani sluzby zajistuje osoba, ktera:
e ma proskoleni pro danou uzivatelskou roli v IS SEKM 3,
e ma metodickym pokynem MZP pozadovanou odbornou zpsobilost — vlastni
osvédceni Ministerstva Zivotniho prostfedi o odborné zplsobilosti podle
§ 3 odst. 3 zdkona €. 62/1988 Sh., o geologickych pracich v platném znéni
a§2odst. 1 vyhlasky ¢. vyhlasky ¢. 206/2001 Sb., tj. osvédceni odborné
zpUsobilosti projektovat, provadét a vyhodnocovat geologické prace pro obor
hydrogeologie ¢i sanacni geologie.
e odborné a dlsledné verifikuje obsah (data) predavana ke schvaleni.
e bude vstficné a profesiondlné reagovat na podnéty a dotazy Zadatell
o schvdleni.

KPI_16: Vyfizeni zdznamu ke schvdleni. Pro dil¢i skupinu ¢innosti B a C je specifikovan
pozadavek na zajisténi Obnovy sluzby v uUrovni priority 4 (pfipadné 3, viz nize)
dle ¢lanku 4.3.1 této pfilohy.

Méfici bod Servisdesk, Diskuzni férum k IS SEKM 3

Sankce KPI_15: jednorazova pokuta 2.000,- K¢ za poruseni v kalendafnim mésici.

KPI_16: Podle ¢lanku Vyse sankci — Obnova sluzby (¢lanek 3.1.1) v pfipadé nezajisténi
sluzby v daném mésici.

| Dopliivjiciinformace ]
Pozndmky Standardni ro¢ni objem Ukond v ramci ¢innosti B/C, resp. pocdet feSenych zaznam
je cca 150.

V pfipadé vyslovného pozadavku odborného Utvaru MZP (Odbor environmentélnich
rizik a ekologickych Skod) na prioritni posouzeni uréenych zaznaml ma Zhotovitel
povinnost zajistit provedeni sluzby v rezimu stfedni priority (Priorita 3 dle ¢lanku 4.3.1),
nepresahne-li tento poZadavek vice nez 10 takto urgovanych zaznam( v 1 mésici.
Platebni podminky Soucast pausalni mési¢ni ceny dle tabulky ,Cena — Provozni podpora dila (vyjma ceny
za KL Optimalizace a KL Skoleni)“ pfilohy €. 3 Smlouvy.
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ZpUsob dokladovani | Report provozni podpory dila (kapitola KL SEKM_10) v ¢lenéni dle jednotlivych
kalenddarnich mésica.. Pfehled bude spocivat ve vykazu stravené doby nad vyreSenim
jednotlivych notifikaci (Uloh B/C) ke zpracovani (doba od prevzeti notifikace k zméné
stavu zdznamu x pocet zaznam(). Kontrolu plnéni sluzby provadi odborny utvar
Objednatele (ORES).
Vykaz ¢innosti obsahuje minimalné:

e Pocet vyreSenych notifikaci za mésic (dle kategorie — schvaleno, navraceno)

e Pocet hodin spotfebovanych na ¢innosti kategorie sluzby Ba C

e Report dodrzeni parametrd sluzby

5.11. SEKM_11 Optimalizace
Identifikace (ID) SEKM_11
Nazev Sluzby Optimalizace
Popis Sluzby Upravy a adaptace IS SEKM 3 s cilem zajisténi efektivnéjéiho, plnohodnotného a pravné

nezavadného vyuzivani.
Vytvareni navrh(l a provadéni Gprav IS SEKM 3 za ucelem jeho efektivnéjsiho,
bezpecnéjsiho a komplexnéjsiho vyuZivani v souladu s aktudlni legislativou. Sluzbou
»Zménové fizeni” je zabezpeceno feseni pozadavkl na IS SEKM 3, jejichZ pficinou neni
incident (nefunkénost), ale které vyplyvaji z poZadavkd uZivatell, z Zivotniho cyklu
IS SEKM 3, z opakujicich se ¢innosti, apod.
Cilem je zajistit hladkou a nakladové efektivni implementaci pouze schvdlenych zmén
(obéma Smluvnimi stranami) a minimalizovat vznik incidentl zpUsobenych provedenim
zmén v podporovaném IS SEKM 3.
Predmétem této sluzby je realizace zménovych pozadavk(l Objednatele na Upravu
funkcionality IS SEKM 3 (Upravy a vylepsSeni IS SEKM 3 vzniklé jako zpétnd vazba
z provozu IS SEKM 3 véetné implementace Uprav vynucenych legislativou ¢i zménou
metodickych pokyna).
Popis Cinnosti V ramci této Sluzby jsou vykondvany zejména, nikoliv vSak vyhradné, nasledujici
¢innosti:

e realizace vyznamnych rekonfiguraci a programatorskych Uuprav vedoucich

vevs

e provadéni zmén nastaveni spravovanych technologii Zhotovitelem a zmén,
u kterych je modifikovana verze IS SEKM 3 upgradem

e optimalizace stavajicich a konfigurace novych sluzeb a rozhrani IS SEKM 3

e priprava testovacich scénari

e provedeni testl realizovanych zmén a Uprav na zakladé testovacich scénari

e  zajisténi stejné funkcionality na testovacim a produkénim prostredi

e vykazovani provedenych praci

e integrace na nové konzumenty dat

e aktualizace veskeré dokumentace
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Kalendar Sluzby 8x5

Seznam KPI KPI_17: Odezva a vypracovani popist feseni dle lhat k variantdm Sluzby ,Zménové
fizeni” stanovenych nize.

KPI_18: Provedeni zmény IS SEKM 3; dodrieni termini dle dohodnutého
harmonogramu Sluzby ,,Zménové fizeni“, viz nize.

Zpusob vypoctu a Sluzba ,,Zménové fizeni“ bude poskytovana podle pozadavk( Objednatele. Zhotovitel

méreni Sluzby je povinen sdélit Objednateli nejpozdéji do 2 Pracovnich dnll (Odezva) od obdrZeni
poZzadavku Objednatele akceptaci poZadavku nebo relevantni divody pro jeho
odmitnuti.

Tato Sluzba je poskytovana ve tfech zakladnich variantdch, a to v zavislosti na mozném
dopadu na Objednatele a povolené (akceptovatelné) délce odstavky IS SEKM 3:

e Nizky dopad — U tohoto typu jsou provadény optimalizace a zmény IS SEKM
3, které nejsou zdsadniho charakteru, a odstavka IS SEKM 3 neni Zadna nebo
je minimalni.

Harmonogram:
o Provedeni zmén IS SEKM 3 v dohodnutém terminu s Objednatelem.
Pozadavky jsou evidovany v Servisdesku.

e Stiedni dopad — U tohoto typu jsou provadény optimalizace a zmény
zasadnéjSiho charakteru s vétSim rizikem dopadu na IS SEKM 3 a delsSi dobou
realizace. Je zde zapotiebi soucinnosti Objednatele a nutnd odstavka IS SEKM
3. Na zakladé pozadavku vzneseného Objednatelem provede Zhotovitel popis
pozadavku, atos ohledem na moZny dopad na IS SEKM 3, délku odstavky
ISSEKM 3 agarantovanou moznost navratu do plivodniho stavu, vcetné
zpUsobu a odhadované doby provedeni. Popis poZadavku Zhotovitel preda
Objednateli k odsouhlaseni. Popis, odsouhlaseni aterminy poZadavkd jsou
evidovany v Servisdesku.

Harmonogram:
o Vypracovani popisu do 3 Pracovnich dnl od vzneseni poZadavku
Objednatelem;
o Provedenizmén IS SEKM 3 v dohodnutém terminu s Objednatelem.

e \Vysoky dopad — U tohoto typu jsou provadény optimalizace a zmény
zésadniho charakteru s vysokym rizikem dopadu na IS SEKM 3 a/nebo s ¢asové
aje nutna dlouhodobéjsi odstavka IS SEKM 3. Na zdkladé poZadavku,
vzneseného Objednatelem, vypracuje Zhotovitel podrobny popis poZadavku
ato vcetné popisu technického provedeni suvedenim moiného dopadu
na IS SEKM 3, délku planované odstavky a s garantovanou moZnosti navratu
do plvodniho stavu, ato véetné zplsobu provedeni. V popisu je uveden
pfesny harmonogram praci nutnych k provedeni této zmény a vycisleni
potfebnych hodin na realizaci. Tento popis Zhotovitel pfedd Objednateli
k odsouhlaseni. Popis, odsouhlaseni a terminy pozZadavk( jsou evidovany
v Servisdesku.

Harmonogram:
o Vypracovani popisu do 5 Pracovnich dnl od vzneseni poZadavku
Objednatelem;
o Provedeni zmén IS SEKM 3 v dohodnutém terminu s Objednatelem
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Sankce z ceny KPI_17: Poruseni vede k uplatnéni sankce ve vysi 1.000,- K¢ pro kazdy pfipad.

KPI_18: Neprovedeni této Sluzby dle harmonogramu (viz vyse) bude sankcionovano
¢astkou ve vysi 1.000,- K¢ za kazdy zapocaty Pracovni den nad rdmec terminu
dodani/implementace.

Méfici bod Servicedesk
Rozsah Sluzby Pro potreby uréeni nabidkové ceny tohoto katalogového listu a pro potfeby realizace

¢ini maximalni objem praci Zhotovitele dle tohoto katalogového listu 50 ¢lovékodni
(CD) na jeden kalendarni rok. Skute¢ny objem cerpanych ¢lovékodni potiebnych
pro realizaci sluzby maze byt i nizsi podle aktualnich potrfeb Objednatele.

Pozndmky Objednateli je garantovana kvalita provedeni této SluZby, presné stanovena doba
potfebné odstavky s klasifikaci zmény a ¢asovym odhadem k provedeni této zmény.
U kazdé zmény IS SEKM 3 je Objednateli garantovana moznost, zptsob a doba navratu
do plvodniho stavu. Vysledkem této sluzby je dodani, instalace a implementace
novych verzi IS SEKM 3. Je poZadovano, aby nové verze Portalu IS SEKM 3 byly
bezchybné vyuZitelné v aktudlnich verzich podporovanych internetovych prohlizeci
(IE, Edge, Chrome, Firefox, Opera, Safari) a v pripadé Mobilniho klienta IS SEKM 3 také
v aktualnich verzich mobilnich operacnich systému. Pfed instalaci do produkcniho
prostiedi je Zhotovitel povinen ovéfit stabilitu a funkénost nové implementovanych
verzi IS SEKM 3 v Testovacim prostredi. V pfipadé produktl SW platformy externich
vyrobcl (napf. databazovy software) to plati obdobné. Nové implementované verze
IS SEKM 3 budou zahrnovat pfipadna uzpUsobeni jiz implementovanych verzi. Pokud
Zhotovitel pisemné ozndmi a prokdze Objednateli, Ze takova instalace a implementace

vrve

komponent tretich stran z dGvodU rdzného rezimu podpory téchto komponent, mize
Objednatel pozastavit implementaci takového plnéni. Pozastaveni plnéni nezbavuje
Zhotovitele povinnosti provozovat IS SEKM 3 bezchybné a garantovat soulad
s nejnové;jSimi stabilnimi verzemi Softwarové platformy, viz KL SEKM_02.

Platebni podminky Uvedené CD maji charakter nepovinného, volné ¢erpatelného pausalu. V ramci tohoto
katalogového listu budou hrazeny pouze redlné Ccerpané Cclovékodny, resp.
¢lovékohodiny a# do maximalni roéni ceny (50xsazba za 1 CD) za tento katalogovy list
podle nabidnuté denni sazby za ¢lovékoden, resp. pomérné dilci (hodinové) ¢asti. Cena
za 1 CD je uvedena vtabulce ,Cena - KL Optimalizace” ptilohy & 3 Smlouvy.
Nevycerpané CD se budou automaticky prevadét do nasledujicich let. V rdmci
fakturacniho obdobi se ovsem vzdy fakturuji pouze odsouhlasené a realné provedené
préace (¢erpané CD).

ZpUsob dokladovani | Zaznam o poskytnuti sluzeb dle KL Optimalizace a KL Skoleni (kapitola Optimalizace)
v €lenéni za jednotlivé kalendarni mésice. Soucasti bude identifikace poskytnutych
¢innosti a sluzeb vcéetné jejich rozpadu a jejich pracnosti. Tento zdznam musi
obsahovat také data ve strojové Citelné formé, umoznujici strojové zpracovani (napf.
.csv, nebo .xIsx).

Perioda: 1x6 mésicu.
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5.12.

SEKM_12 Skoleni

Identifikace (ID)

SEKM_12

Nazev Sluzby

Skoleni

Popis Sluzby

Popis Cinnosti

Kalendar Sluzby

Skoleni je sluzba uréend Opravnénym osobam Objednatele nebo osobam jimi uréenym.
Uc¢elem s$koleni je predani znalosti o funkcionalitach IS SEKM 3 a dovednosti v ovladani
téchto funkcionalit.

Tato sluzba zahrnuje
e provadéni proskoleni pro uzivatele podporovaného IS SEKM 3 formou
praktickych ukazek a pfedvedeni podle poZadavk(l a potfeb Objednatele
v zavislosti na modifikovanych funkcich, sluzbach a verzich IS SEKM 3.
Misto realizace Skoleni uréuje objednavajici Opravnénd osoba. Misto $koleni
je zpravidla v sidle Objednatele, vidy viak na tzemi CR.
Odezva Zhotovitele na pozadavek zajisténi sluzby Skolenf je 1 pracovni den od obdrieni
pozadavku Objednatele. Zhotovitel zajisti Ucast svého pracovnika/G provadéjicich
Skoleni na stanoveném misté v terminu dohodnutém Opravnénou osobou.
V rdmci pausalu ma Objednatel k dispozici 4 celodenni Skoleni rocné.

8x5

KPI

KPI_19: Uskute¢néni pozadovaného skoleni

Méftici bod

Servicedesk, monitoring Objednatele.

Sankce

Pfi poruseni KPl nebo nedodrZzeni dohodnutého terminu provedeni je uplatnéna
jednorazova sankce 2.000,- K¢.

Pozndmka Do doby trvéni Skoleni se pocita také doba cesty zastupcli Zhotovitele na misto Skoleni
urcené Opravnénou osobou Objednatele, max. vSak 2 hodiny.
Platebni podminky Cena za sluzbu Skoleni je omezena maximalnim limitem ¢erpani 4 CD ro¢né. Uvedené

CD maji charakter nepovinného, volné ¢erpatelného pausélu. Cena za 1 €D je uvedena
v tabulce ,,Cena - KL Skoleni“ pfilohy €. 3 Smlouvy.

ZpUsob dokladovani

Zaznam o poskytnuti sluzeb dle KL Optimalizace a KL Skoleni (kapitola Skoleni). Tento
zaznam bude obsahovat pocet, zakladni popis a prezencni listinu realizovanych skoleni.
Perioda: 1x6 mésicQ.

V Praze, dne 07. 09. 2018

Ceska republika — Ministerstvo Zivotniho

Ing. Jana Vodickova

Objednatel Zhotovitel

V Praze, dne 07. 09. 2018

SYSNET, s.r.o.

prostredi Ing. Radim Jager

jednatel

feditelka odboru informatiky
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Pfiloha ¢. 3

Rozpocet a platebni milniky

Cena - Vytvoreni dila

Pol. Poloska Cena v Kc bez| Vyse DPH VysSe DPH Cena v K¢
c. DPH (v %) (v Kc) vcetné DPH

1. Detailni specifikace 512.000,- 21 107.520,- 619.520,-

2. SW platforma 320.000,- 21 67.200,- 387.200,-

3. | Dodani, implementace, migrace, 2.416.000,- 21 507.360,- | 2.923.360,-

skoleni
Celkchva vyss ceny za Vytvoreni dila - soucet 3.248.000 2 682.080,- | 3.930.080,-
polozek 1. az 3.

dil¢i ¢asti Vytvoreni dila - platebni milniky

Pol.
¢ Milnik - diléi éast Vytvoreni dila Fakturované polozky rozpoctu
1. Pfeddni a prevzeti Detailni specifikace Pol. €. 1: Detailni specifikace
2. Pfedani a instalace SW platformy Pol. €. 2: SW platforma
3. Predani a prevzeti IS SEKM 3 Pol. ¢. 3: Dodani, implementace, migrace, skoleni (80 %)
4, Ukonceni pilotniho provozu IS SEKM 3 |Pol. €. 3: Dodani, implementace, migrace, skoleni (20 %)

Cena - Provozni podpora dila (vyjma ceny za KL Optimalizace a KL Skoleni)

sl - Cena v K¢
. Cena v K¢ |Vyse DPH| Vyse DPH . .
Polozka . vcetné
bez DPH (v %) (v Kc)
DPH
SluZby Provozni podpory dila za 1 mésic 125.000,- 21 26.250,- | 151.250,-
Cena - KL Optimalizace
o - Cena v K¢
. Cena v K¢ (Vyse DPH| Vyse DPH . .
Polozka . vcetné
bez DPH (v%) (v Kc)
DPH
Cena za 1 ¢lovékoden 8.000,- 21 1.680,- 9.680,-
Nabidkova cena za 50 clovékodni
(Lze &erpat max. 50 ¢lovékodnii za jeden kalendaini rok) 400.000,- 21 84.000,- | 484.000,-
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Vramci KL Optimalizace maZe byt cerpano plnéni vidy maximalné vrozsahu 50 clovékodni

za jeden kalendaini rok a nevycerpané clovékodny za prislusny kalendarni rok lze prevést

do nasledujiciho kalendafniho roku. Zhotovitel nema pravo na plnéni maximalniho rozsahu

¢lovékodna.

Cena - KL Skoleni

. o~ Cena v K¢
. Cena v K¢ |Vyse DPH| Vyse DPH L.
Polozka . vcetné
bez DPH (v %) (v Kc)
DPH
Cena za 1 ¢lovékoden 8.000,- 21 1.680,- 9.680,-
Nabidkova 4 clovékod
anldkova cena za & Clovekodny 32.000,- 21 6.720 | 38.720,-
(Lze cerpat max. 4 clovékodnti za jeden kalendaini rok)

Vramci KL Skoleni mize byt ¢erpano plnéni vidy maximalné v rozsahu 4 ¢lovékodnil za jeden

kalendaini rok a nevycerpané clovékodny za pfislusny kalendarni rok lze prevést do ndsledujiciho

kalendafniho roku. Zhotovitel nema pravo na plnéni maximalniho rozsahu ¢lovékodnt.
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Pfiloha ¢. 4

Harmonogram plnéni

Milnik - dilci ¢ast Vytvoreni dila Ukonceni plnéni
1. Predani a prevzeti Detailni specifikace T+100 dni
2. Predéni a instalace SW platformy T+300 dni
3. Pfedani a pFevzeti IS SEKM 3 T+396 dni
4. Provedeni Skoleni uZivateld a administratort THA20 et
T+457 dni

5. Ukonceni pilotniho provozu

7 swve

T - den nabyti Géinnosti této Smlouvy. V pfipadé, Ze posledni den stanovené lhity k plnéni
pripadne na sobotu, nedéli ¢i svatek ve smyslu § 607 obcanského zakoniku, povazuje se za posledni
den lhity nasledujici pracovni den.

Po provedeni ¢asti PInéni Vytvoreni dila bude zahajena Provozni podpora dila na dobu neurcitou.

Milnik Termin OD Termin DO
Provozni podpora dila Pfedani a prevzeti na dobu neurcitou
IS SEKM 3 ode dne Predani

a prevzeti IS SEKM 3
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Pfiloha ¢. 5

Realiza¢ni tym Zhotovitele a seznam poddodavateld

Realiza¢ni tym Zhotovitele

Nize uvedenad tabulka obsahuje jmenné slozeni realiza¢niho tymu Zhotovitele spolu s uvedenim roli,

ve kterych budou jednotlivi ¢lenové tymu vystupovat.

Titul, Jméno, Prijmeni

Role v tymu, odpovédnost za oblast pInéni

Ing. Radim Jager

Projektovy manazer, Odborny fesitel
— systémovy architekt, programator

Odborny fesitel — systémovy architekt

XXXXXXXXXX . . )
a integrator, programator
XXXXXXXXXX Odborny fesitel - Programator
XXXXXXXXXX Odborny fesitel — procesni analytik, tester

RNDr. Ladislav Zitny

Odborny konzultant — odbornd sprdva dat

XXXXXXXXXX Odborny konzultant — odbornd sprdva dat
XXXXXXXXXX Odborny fesitel — GIS specialista
Odborny resitel — < Y i i
OO : y fesitel — systémovy a procesni analytik,
navrh SW
XXXXXXXXXX Odborny fesitel — vyvojar mobilni aplikace
Projektovy manazer, Odborny fesitel
XXXXXXXXXX —systémovy analytik a integrator, vyvojar
mobilni aplikace
Seznam poddodavatell
1/
Nazev: TECHNISERV s. r. 0.
Sidlo: Baarova 231/36, 140 00 Praha 4
Pravni forma: spolec¢nost s rucenim omezenym

Identifikacni Cislo:
Rozsah plnéni Smlouvy:

2/

Nazev:

Sidlo:

Pravni forma:
Identifikacni cislo:

Rozsah plnéni Smlouvy:

44264020

vyvoj mobilni aplikace

EKOHYDROGEO Zitny s. r. o.
Svétska 1418, 190 00 Praha 9
spolecnost s ru¢enim omezenym
45280274

poradenstvi v oblasti geologickych cinnosti
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Za

Objednatele:

Pfiloha ¢. 6

Opravnéné osoby

ve vécech smluvnich a obchodnich:

ve

Jméno a pfijmeni

Ing. Jana Vodickova

Adresa VrSovicka 1442/65, Praha 10 — Vr3ovice, 100 10
E-mail jana.vodickova@mzp.cz
Telefon 267 122 230

vécech technickych a realiza¢nich:

Jméno a pfijmeni

Mgr. Jaromir Adamuska

Adresa VrSovicka 1442/65, Praha 10 — Vr3ovice, 100 10
E-mail jaromir.adamuska@mzp.cz
Telefon 267 122 277

Jméno a pfijmeni

Ing. Milan Soldat

Adresa Vr$ovicka 1442/65, Praha 10 — Vr$ovice, 100 10
E-mail milan.soldat@mzp.cz
Telefon 267 122 935

Jméno a prijmeni

RNDr. Jan Gruntorad, CSc.

Adresa Vr$ovicka 1442/65, Praha 10 — Vr$ovice, 100 10
E-mail jan.gruntorad@mzp.cz
Telefon 267 122 785
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Za Zhotovitele:

ve vécech smluvnich:

Jméno a pfijmeni Ing. Radim Jager

Adresa Slunecni ndmeésti 2, 158 00 Praha 5
E-mail XXXXXXXXXX

Telefon XXXXXXXXXX

ve vécech obchodnich a ve vécech technickych a realizaénich:

Jméno a pfijmeni XXXXXXXXXX
Adresa Slune&ni ndmésti 2, 158 00 Praha 5
E-mail XXXXXXXXXX
Telefon XXXXXXXXXX
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Pt¥iloha €. 7 Smlouvy

Vécna a technicka specifikace ¢asti PInéni — Vytvoreni dila
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I Pozadavky na kvalitu a rozsah casti PInéni — Vytvoreni dila

Specifikaci ¢asti PInéni — Vytvoreni dila charakterizuje nize uvedeny prehled pozadavki’® ¢lenénych do
3 kategorii.

1 Vécné a procesni pozadavky

1.1 Druhy zaznamu

Zakladnimi druhy zaznamd, resp. typy objektd, Systému jsou LOKALITY a INDICIE, které se v Systému
lisi odlisSnym Zivotnim cyklem (procesnimi odliSnostmi) a obsahlosti sledovanych informaci.

1.1.1 Lokalita

Lokalita (téZ hodnocend nebo standardni lokalita) je evidovanda, samostatné sledovana, plosné
vymezena, jednoznacné nazvana a lokalizovana ¢ast Uzemi, na némz je nebo byla (dle Metodického
pokynu MZP ¢ 2/2011 k IS SEKM, ddle ,MP MZP“) zjiténa existence alespori jednoho
kontaminovaného mista (KM) nebo potencidlné kontaminovaného mista (PKM) obsahujici hodnoceni
priorit (PKM) anebo pfipadny statut ekologické ujmy (EU).

Kontaminované misto (KM) je lokalita, na niz byla kontaminace ovérena alespon orientacné, resp.
jiz v minulosti byla zjisténa, a to za pomoci standardnich metod detekce kontaminantd.

Potencidlné kontaminované misto (PKM) je lokalita, kde lze kontaminaci dlvodné (s vysokou
pravdépodobnosti) predpokladat. Kontaminace nebyla prokazana standardnimi metodami detekce
kontaminantd. Podrobnosti viz MP MZP ¢. 2/2011 (Pfiloha €. 15 ZD).

Lokalita musi byt definovana alespori jednim bodem v soufadném systému S-JTSK.

Lokalita je nejvyssim hierarchickym stupném evidence kontaminovanych mist Systému. Nejdulezitéjsi
informace o lokalité jsou zobrazovany v SOUHRNNEM FORMULARI a editace téchto nejddleitéjSich
Udajd bude dostupna z hlavniho formulare lokality (blize specifikuje pFiloha € 2 MP MZP €. 2/2011).
Zaznam lokality mUze obsahovat dalsi podfizené ¢asti (navazujici objekty zaznamu lokality), jeZ jsou
dostupné v detailnich formulafich dil¢ich ¢asti zaznamu. Tyto podfizené Casti jsou nasledujici (jejich
vyCet a podrobné vymezeni viz Pfiloha ¢. 15, 16, 17 ZD):

kontakty obsahujici kontaktni informace na zainteresované osoby ¢i organizace,
zajmové uzemi lokalit, obsahujici dopliujici udaje k lokalité (geomorfologie, klima, vegetace,
geologie a hydrogeologie, slozky Zivotniho prostredi, hydrologie, a doplnujici udaje
k rizikovosti) a jeji plosné vymezeni,

o dokumenty obsahujici abstrakty souvisejicich pisemnych dokument,

o obrazové prilohy obsahujici napr. fotodokumentaci, grafy apod.,

1 5 ohledem na moznost optimalizace v ramci zpracovani Detailni specifikace, jeZ je predmétem plnéni smlouvy,
mohou byt nékteré postupy mirné odlisné oproti findlnimu resSeni. Veskeré odchylky od niZe uvedené
specifikace zadani vsak vidy podléhaji schvéleni zadavatele.
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o stavby obsahujici informace o sledovanych stavebnich celcich, které mohou mit nebo mély

o skladky obsahujici informace o skladkovych télesech sledovanych v ramci lokality a jejich
pfipadné plosné vymezeni,

o sanované plochy obsahujici informace o jednotlivych konkrétnich plochach, na nichZ jsou
i byla provddéna ndpravna opatreni v€etné informaci o téchto opatienich a jejich pfipadné
plosné vymezeni,

o sledované oblasti obsahujici informace o typech sledovani na lokalité jako celku
nebo/a o pfipadném rozdéleni lokality na samostatné sledované oblasti a jejich pfipadném
ploSném vymezeni a vyhodnoceni dil¢i priority. Sledované oblasti jsou zpravidla vyrazné
rozsahlejsi neZ sanované plochy. U sledovanych oblasti je moZno evidovat rlzné typy
sledovani s moznosti vytvareni uzivatelskych Sablon, slouzZicich pro zapis zjiSténych hodnot,

o sledované objekty predstavujici bodovd mista méreni velicin nebo odbéru vzorkd
s definovanou pozici v soutadnicich (X,Y) S-JTSK, napf. vrty, sledované profily s odbérnymi
misty v rGzné metrazi, studny, sledovana mista vypousténi vod apod.,

o analyzy predstavuji evidenci vzork(l odebranych na sledovanych objektech. K témto vzorkiim
je moino evidovat zjisténé hodnoty méreni, vysledné hodnoty laboratornich rozborl
a dalSich sledovanych veli¢in.

1.1.2 Indicie

Z pohledu prace v Systému a kategorizace typd zaznamU (objektd Systému) je za pojem indicie (dale
také inventarizovana nebo podeziela lokalita) povazovan zaznam, ktery na zacatku inventarizaéniho
procesu obsahuje naznak, z néhoz lze usuzovat, Ze na uvedeném uUzemi mohlo dojit k znecisténi
horninového prostredi. DuleZitou charakteristikou indicie je jeji existujici Uzemni lokalizace.
Z pohledu procesu inventarizace jsou za indicii povazovany také stavajici neaktualni zdznamy
(lokality) SEKM2. Procesem inventarizace dojde k rozttidéni indicii na lokality hodnocené a vyloucené
(viz ddle kapitola 1.3.2).

Indicii charakterizuje:
e  Minimalné (povinné):

o ndzev
uzemni identifikace (X, Y souradnice S-JTSK), (nepovinné napf. plosné vymezeni)
¢iselnikova hodnota prevzaté analogicky ze dvou stavajicich ¢iselnikd 1S SEKM 27

= typzat” - typ zatéze, resp. zdroje zneclisténi a
= provoz“—druh vyrobniho odvétvi, jenz je predpokladanou pfi¢inou vzniku znecisténi.

o Vpfipadé indicii DPZ:
= X, Y souradnice S-JTSK,
= kategorizace objektl dle typu zajmového objektu (napf. prlimyslovy aredl s vlivem
na zivotni prostfedi, ¢erna sklddka, hnojisté, sildzni jdma, opustény lom, opustény objekt,
podezieni na cernou skladku, sklddka — jiz evidovana a neaktualizovana v SEKM,

% Neni vyzadovano u indicif ziskanych metodou DPZ.
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vrakovisté, opustény zemédélsky objekt, dnes neexistujici pramyslovy/zemédélsky
objekt)
e optimalné:
Doplrikové/nepovinné dalsi idaje (v rozsahu souhrnného formulare) jako napfr.:

o charakteristika indicie s pfipadnymi riziky, fotografiemi podezrelé lokality ¢i dalSimi vhodnymi
obrazovymi pfilohami a dokumenty (napf. spravni rozhodnuti ve formatu PDF) aj.

Indicie z hlediska Grovné zpracovani v IS SEKM3 bude nabyvat stavi:

dosud nezpracovanad indicie,
indicie rozpracovana, tj. indicie, kterou se jiz nékdo zabyva,
indicie urcena k terénnimu ovéreni,

O O O O

indicie vyfe$ena VYLOUCENIM mozZnosti kontaminace, resp. vylouéenim z divodu jiné
irelevance (napf. duplicity s jiz evidovanou lokalitou) —> tato indicie ziskava statut vyloucena
lokalita,

o indicie VYRESENA = PODLEHAJICi HODNOCENI — bude, hromadné s dalsimi vyfe$enymi
indiciemi za schvalované Uzemi, prevedena (nakopirovana) ke standardnim lokalitam
kontaminovanych mist jako PKM; ddle bude podléhat rezimu evidence (procesu hodnoceni)
— ziskdva statut hodnocena lokalita.

Indicie z hlediska stupné urgentnosti zpracovani (pro Ucely fizeni mapovacich, resp. inventarizacnich
praci) ma atributy:

o béind indicie,

o urgentniindicie,

o vysoce urgentni indicie.

Indicie bude z hlediska ptivodu spadat do kategorii:

o doposud nezpracované ,Indicie ziskané z dil¢ich zdrojG“, jako jsou evidence organizaci (bude
predmétem migrace dat NIKM1) nebo vyhodnoceni dalkového prizkumu Zemé.

o ,Indicie ziskané z literatury nebo Ustniho hldseni” pfi Setfeni v rdmci mapovani SEZ a nebo
KM (pisemné ¢i Ustni zminky o indicii v terénu, vzpominky pamétnik( apod.).

o ,Indicie zjisténé pfi terénnim Setfeni” v ramci mapovacich akci nebo pfi jiné cinnosti
odbornych organl a organizaci (indicie zjisténé v terénu).

1.2 Role uzivatelu

V Systému budou v principu nasledujici hlavni skupiny uZivatel(:
— administratofi

— zpracovatelé dat

— verejnost
— podpora
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Tab. 1: Pozice a role v Systému

Organizacni pozice Prdva v Systému
organizacni opravnéni dle SPRAVOVAT
stuiné fizeni ppro uvedenou omezeni opravnéni CisT ZAPISO VLOZIT SMAZ | SCHVALOVAT NASTAVOVAT UZIVATELSKY
. . Y VAT AT (ZNEPLATNIT) OPRAVNENI nx
hierarchickou vétev UCET
spravce informacéniho
systému neomezena opravnéni
(Superadministrator) ano ano ano ano ano ano (+ ciselniky) ano
technicky spravce . (ox
, . i neomezena opravnéni N
informacniho systému ano ano ano ne ano ano (mimo ¢iselniky) |ano
Administrator — omezena na podfizené a jemu
a) prislusny spravce pfislusné role a kauzy, véetné
informaéniho obsahu nebo schvalovani pfislusnych omezené — v rozsahu
b) administrator zaznamU a spravy pfislusnych uréeném
inventarizace zodpovédnych zpracovateld Superadministratore
ano ano ano ne ano m ano
a) Verifikator nebo b) Cteni a prijimani prislusnych
Prejimatel zaznamu zaznaml, prip. vraceni do stavu
(zhotovitele inventarizace) rozpracovanosti ano ne ne ne ano ne ano
Pracovnik technické nebo prohliiem’ vsech zéznam&lbez
. . editace a bez schvalovacich
uzivatelské podpory e
opravnéni ano ne ne ne ano ne ano
a) Anotator nebo b)
zodpovédny Zpracovatel sprava pfidélenych zaznami
dat a vedouci tymu — véetné editace, anotator — ano
zastupce zhotovitele editace dat uzemni uzemni | dzemni
inventarizace omezeni | omezeni | omezeni | ne ne ne ano
Cteni verejné pristupnych dat,
zastupce verejné spravy download prednastavenych omezen |omezen
datovych sestav dle opravnéni | omezené |é é ne ano omezené ano
uzivatel IS Cteni verejné pristupnych dat . ?mezen ?mezen
omezené |é é ne ne ne ne
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1.2.1 Administratofi

Administrator je osoba zodpovédna za pridélovani a odebirdni opravnéni v Systému, tj. za pridélovani
a odebirani opravnéni k modifikaci zaznam( Systému, pfijem, kontrolu a schvalovani provedenych
zmén. Roli administratora mdze zastdvat vice osob. Administratory Systému uréuje MZP, a to Odbor
environmentdlnich rizik a ekologickych $kod a poptipadé iOdbor informatiky. Opravnéni
administratord mohou byt odstupriovana, viz nize.

e Superadministrator (spravce informacniho systému) je hlavni administrator Systému. Ridi cely
komplex IS SEKM 3 po faktické strance v€etné administrativnich a formdlnich zalezitosti. Funkci
zastdva jedina osoba. Do jeho kompetence spadd mj. zavddéni a odebirani administratorskych
opravnéni pro jednotlivé administratory a anotatory zabyvajici se zpracovani zaznam( a sprava
Ciselnika.

e Technicky administrator (technicky spravce informacniho rozsahu) na zdkladé povéreni
Superadministratorem zajistuje bezpecny provoz aspravu IS po technické strance,
a to ve spolupraci s provoznim technikem zatizeni / spravcem sité, na némz je IS provozovan.
Nema prava Uprav Ciselnikl a mazani zaznamd.

o Tato funkce je zpravidla jedineénd, mulzZe vsak byt pridélena i dvéma osobam:
technickému spravci IS, zajistujicimu pouze celkovou spravu software IS a spravci sité,
zajistujicimu provoz centra (zafizeni a systému), které je nositelem jadra IS. Spravce sité

obecné zabezpecuje chod svérenych zafizeni i pro jiné ucely. Role spravce sité

(Serverového SW Systému) pak nevyZzaduje Zadna specialni opravnéni, jelikoZz ma nejvyssi
prava z titulu sprdvy provozniho HW a SW.

e Administrator — zajistuje faktickou spravnost zpracovavanych dat a zajistuje schvalovani
zdznamu. Funkce administratora mlzZe byt v oddvodnénych pripadech delegovdana mimo
vlastnika Systému, napf. na pracovnika krajského aradu, jenZ zajistuje schvalovani zaznami
zpracovavanych timto krajskym ufadem. V ramci rezimu inventarizace provadi validaci zaznam(
postoupenych zhotovitelem inventarizace k uzavieni schvalovaciho procesu. V pfipadé
inventarizace je administrator nazyvan Administratorem inventarizace. Tato osoba nebo osoby
je/jsou ktéto cinnosti povéreny Odborem environmentalnich rizik a ekologickych skod
Ministerstva Zivotniho prostfedi (OERES MZP) resp. Superadministratorem.

e Pracovnik technické podpory. Jedna se zpravidla o vyvojare-autora software, jenZ poskytuje
podporu technickému spravci IS. MlZe se jednat o funkci skupinovou. Spolu s technickym
spravcem IS tvofi tym uZivatelské podpory. Do tabulky uZivatelskych opravnéni je zavadén
docasné s pravy role “administrator”.

e Pracovnik uZivatelské podpory zajistuje ptrimou uzivatelskou podporu — hotline. Ma pravo
nahlizet do vsech evidovanych zaznami lokalit a indicii. V pfipadé inventariza¢nich praci
je soucasti tymu zajistujiciho administraci inventarizace.

e Verifikator (v pfipadé inventarizace Pfejimatel zaznamu) zajistuje prejimku zpracovanych dat,
resp. modifikovanych zaznam( a ovéruje jejich formalni spravnost, rozsah a Uplnost ve vztahu
ke zpracovdvanému ukolu a pfislusné metodice. Prejimatel zdaznamG muZze byt u velmi rozsahlych
editacnich akci typu velkoplosné inventarizace delegovan na stranu externiho zhotovitele,
jenz pak za prejimatelskou kontrolu zodpovida.

Strana 8/ 34



Evidencni Cislo pridélené z Centralni evidence smluv: 170216

1.2.2 Zpracovatelé dat

Zpracovatelé dat jsou v Systému registrovani prostrednictvim Zadosti o pfidéleni role Zpracovatele.

Zpracovatelé dat mohou pfi realizaci inventarizace vytvaret zpracovatelské tymy. Vedouci tymu

je pak zodpovédnym zpracovatelem dat.

Anotator dat je uZivatel Systému s prislusnymi pravy k ovéfovani a editaci zaznamu. V pfipadé
inventarizace patifi do zpracovatelského tymu (zodpovédného) zpracovatele dat. Anotator
je zodpovédny za provedené zmény zaznamd, Uplnost a aktudlnost jim modifikovanych
a souvisejicich dat v dobé Zadosti o schvaleni jim provedenych zmén zaznamu. Anotdtor
je oznacen (min.) ndzvem organizace, svym pfijmenim a jménem.

o Anotator — Hodnotitel je anotdator, jez ma pridéleno oprdvnéni k provedeni hodnoceni
zaznam( dle pfilohy €. 3: ,Hodnoceni MP MZP k plnéni databaze SEKM véetné& hodnoceni
priorit — kategorizace kontaminovanych a potencidlné kontaminovanych mist“. Upravuje
pouze Udaje potfebné pro hodnoceni priority a hodnoti prioritu lokality, pfip. oblasti,
a tim navrhuje dalSi postup na této lokalité, resp. oblasti. Musi byt drzitelem osvédceni
Ministerstva Zivotniho prostfedi o odborné zpusobilosti podle § 3 odst. 3 zdkona
¢. 62/1988 Sh., o geologickych pracich v platném znéni a § 2 odst. 1 vyhlasky ¢. vyhlasky
€. 206/2001 Sb., tj. osvédceni odborné zpuUsobilosti projektovat, provadét
a vyhodnocovat geologické prace pro obor hydrogeologie ¢i sanacni geologie.

1.2.3 Verejnost

Zastupce verejné spravy je standardné registrovanym uZivatelem vroli ,user”. Zpravidla
disponuje pravy pouze pro ¢teni zaznamu jemu Uzemné prislusnych (napf. kraj). V dohodnutych
pfipadech mlzZe vystupovat i v roli Administratora inventarizace (dohled nad kauzami, které jsou
v jeho pracovni kompetenci).

UZivatel Systému je zdstupcem verejnosti apod., jenz se iniciativné registroval v Systému.
Je mu prifazena role ,uZivatel”. Mlze si prohlizet vystavena data a upravovat svlj uZivatelsky
ucet.

Pro potfeby procesu inventarizace existuji modifikované podoby vySe uvedenych roli, které

je potfeba vést oddélené:

1.2.4 Specifické role a funkce roli v ramci reZimu inventarizace

Superadministrator
Funkce v ramci dilCich fazi inventarizacniho procesu:
Iniciaéni faze:
o Pfijima a ovéruje Zadosti na zfizeni role Administratora inventarizace v Systému.
o Zfizuje roli a prfidéluje rozsah opravnéni (pfidélené uzemi, pfistup k datlm indicii,
editacni opravnéni, spravu nizsich roli) pro roli Administratora inventarizace.

Schvalovaci faze:

o Provadi finalni kontrolu® zaznam(, které prebird, resp. téch, které jsou ve stavu
schvaleno od Administratora inventarizace. V pfipadé nesouhlasu, navraci zaznam
k prepracovani Zpracovateli zaznama.

o Findlné uzavird schvdlené a interné posouzené zaznamy a ukoncuje inventarizaci.
Ma moznost hromadného uzavirani zaznam? (,,balick( za dil¢i Gzemni jednotky®).

* Tuto funkci maze delegovat na standardniho (pfisluSného) administratora Systému.
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Administratora inventarizace

Je osoba, pripadné vice osob povérenych Superadministratorem, které vykondvaji spravu dil¢iho

procesu inventarizace a zaznamu indicii v Systému. Administrator inventarizace vykonava

zejména tyto Cinnosti:

e pridéluje role uZivatellm inventarizace a vytvafi jejich pristupy do Systému,

e nastavuje prdva pro konkrétni roli (Pfejimatele zaznamU, zodpovédného zpracovatele
dat, zpracovatele dat) a prava pro konkrétniho uZivatele — prohlizeni, modifikace,

e pfidéluje indicie, resp. jejich Uzemni omezeni — napf. vedoucimu tymd Uzemi okresu
k inventarizaci,

e komunikuje s vedoucimi tym{ a anotatory v rezimu evidence lokalit za Ucelem zajisténi
bezproblémového soubéhu obou rezimi,

e provadi kontrolu vystupl predanych od Prejimatel(l zaznama.

e Zasild hromadné wvystupy inventarizace ke schvaleni Superadministratorovi nebo
jim povéfenému administratorovi — pfislusnému spravci informacéniho obsahu.

s _se

Funkce v ramci dilcich fazi inventarizaéniho procesu:
e |Iniciacni faze:
o Zasila prostfednictvim vedouciho tymu / zodpovédného zpracovatele dat zadost
na Superadministratora o zfizeni role Administratora inventarizace.
o Ziskava pfislusnd opravnéni od Superadministratora.
o Nastavuje dalsi nizsi role (Pfejimatele zaznamU a Zpracovatele dat), uzemni, editacni
a schvalovaci opravnéni na zakladé jejich Zadosti.
o Ridi pracovniky technické a uzivatelské podpory, ktefi zajistuji pfimou uZivatelskou
podporu — hotline — v ramci inventarizace.

Pfejimatel zaznamt
Funkce v ramci dilcich fazi inventarizaéniho procesu:
e Iniciacni faze:
o Zasilad Zddost na Administratora inventarizace o zfizeni role Pfejimatele zdznam.
o Ziskava prislusna opravnéni od Administratora inventarizace (redukovany Uzemni obsah
pro schvalovani).
o Disponuje pridélenymi prdvy ke schvalovani a prohliZeni.

e Schvalovaci faze:

o Posuzuje Zadost o schvaleni zpracovanych zdznamui (vyloucenych indicii a hodnocenych
lokalit).

o Provadi kontrolu logiky, formy a informacni, resp. faktické kvality pfedanych zaznam
od jemu pfifazenych Zpracovatell dat.

o Odsouhlasuje nebo zamitd (navraci zpét) prebirané zaznamy a zaznamendva tento stav
v Systému.

o Pozn.: Systém zajistuje automaticky generované informovani Zpracovatelim
dat, Administratorovi inventarizace a Superadministratorovi (Administratorovi) o zméné
stavu zaznamu.

Zpracovatel dat

Je uZivatel s pfidélenym pravem (od Administratora inventarizace) pro modifikaci dat v Systému.
Vedoucim inventarizacniho tymu zpravidla zastdvd roli zodpovédného zpracovatele
dat, opravnéného kzaslani zaznam( Prejimateli dat kodsouhlaseni. Obecné jde vsak
o roli skupinovou. Zpracovatelé dat jsou nositeli jednotlivych opravnéni k editaci indicii.
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Funkce v ramci dil¢ich fazi inventarizacniho procesu:

Iniciacni faze:
o Zasila prostfednictvim vedouciho tymu / zodpovédného zpracovatele dat zadost
na Administratora inventarizace o zfizeni role Zpracovatele dat.
o Ziskava prislusnd opravnéni od Administratora inventarizace (redukovany Uzemni obsah
pro editaci).
o Disponuje pfidélenymi pravy k editaci a prohlizeni
= Disponuje daty Systému skladajicich se z dil¢ich zdrojl indicii, véetné DPZ a daty
standardni evidence IS SEKM 2 (v pfipadé ,Zivych lokalit” pouze prohliZeni)
za pridélené uzemi.
= Je oprdvnén prohlizet vSechna tato data.
= Je oprdvnén zpracovavat data dle pfidélenych prav.

Zpracovatelska faze — Provadi zpracovani dle své role:

7

o Provéfuje relevantnost indicii obsaZenych v Systému anebo vytvafi nové zdznamy
lokalizovanych indicii na zakladé zjisténi v terénu.
o Ovéruje duplicitu indicii — souvisejici zaznamy slucuje:
= Vytvali novy zdznam s uvedenim vazby na sloucené indicie.
= Sloucdené indicie vyrazuje s pfislusnym zdGvodnénim a uvedenim vazby na nové
vzniklou indicii.
o Rozhoduje o vylouceni indicie:
®  Zaznamy vylouéenych indicii uzavira s ptislusSnym zdlvodnénim a kategorizaci
ddvodu
=  Nevyloucené indicie uzavira se zdlivodnénim, Ze jde o hodnocenou lokalitu, ktera
bude ddle feSena v rezimu standardni evidence s uvedenim vazby na pUvodni
indicii
Editacni faze:
o Ovétuje souvislost s existujicimi lokalitami standardni evidence SEKM:
® v pfipadé zjisténi souvislosti s dlouhodobé neaktualizovanou lokalitou SEKM Z3da
o rozsiteni editacnich opravnéni o moznost editace tohoto zdznamu lokality
(pfes Zodpovédného zpracovatele dat, zpravidla za dany okres).
® v pfipadé zjisténi souvislosti se stavajici aktudlné editovanou lokalitou (tzv. ,Zivou
lokalitou”, dostupnou pouze pro ¢teni) danou indicii bud vyrazuje (s doplnénim
dlvodu vyrazeni) a zdznam uzavird s doplnénim vazby na ID dané lokality SEKM
a dale konzultuje se Superadministratorem resp. prislusSnym administratorem
pfipadné doplnéni zaznamu ,Zivé“ lokality o poznatky o indicii.
®  Vpfipadé neexistujici souvislosti pokracuje v editaci zdznamu jako nové
hodnocené lokality a doplfiuje postupné zjisténé skutecnosti k novému zaznamu
hodnocené lokality (viz nize).
o Modifikuje zdznamy lokalit, jeZ maji pdvod v inventarizacnim procesu:
®  rozsifuje informace o hodnocené lokalité dle zjisténi z prohlidek v terénu, Ustnich
informaci, dokumentd apod.
= vypliuje vSechny potiebné Udaje (v minimalnim poZzadovaném rozsahu).

o Provadi hodnoceni priority lokality

o Kontroluje uvedené Udaje lokality a pripadné koriguje vysledek hodnoceni priority

o Ukoncuje zpracovani zaznam( vyloucenych indicii a hodnocenych lokalit

o Podava Zadost o schvaleni zpracovanych zaznam( (po predchozi kontrole Vedouciho
tymu) Prejimateli zaznam(

o Pozn.: Systém :zajistuje blokaci evidence zdznamu ve stavu ke schvdleni a v rdmci

posuzovani PZ
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e  Pracovnik uZivatelské podpory zadavatele
e Zodpovédnosti pracovnika uZivatelské podpory:
o koordinace dotazii na aplikacni, metodickou a datovou podporu,
o zodpoviddni obecnych dotazii na provoz a datovy obsah aplikaci,
o vedeni evidence hldseni poruch a jejich vyporadani.

e Vedouci tymu (Zodpovédny zpracovatel dat)
e podava Zadosti o zfizeni pfistupu ¢lenl inventarizacnich tym( a nastaveni jejich prav
(na Uzemi) Administratorovi inventarizace.
e provadi autorizace zaznamU indicii a odesilani zaznam( kvalidaci dat a schvaleni
Administratorovi inventarizace, resp. Prejimateli zaznam{,
e komunikuje:
o s Prejimatelem zaznamu v rdmci procesu schvalovani dat (viz kap. 1.3.2.5),
o s pracovnikem uZivatelské podpory,
o s povéfenymi odbory MZP, resp. Superadministratorem a administratory.

1.3 Zivotni cykly zaznami

Zakladnim procesnim poZadavkem je, aby Systém umozZnioval soubéh pribéiného zpracovani
jednotlivych lokalit, na nichZ je napf. provadén prlizkum, sanace ¢i dlouhodoby monitoring (reZim
evidence lokalit) se sou¢asnym pribéhem inventarizace (reZim inventarizace indicii).

Systém bude fesit paralelné tedy dva zakladni procesy: standardni evidenci lokalit a evidenci indicii.
Soubéh obou procesl vyZaduje dvé skupiny zaznam( (objekty vyse, 1.1). Jedna se o:

a) existujici zdznamy lokalit SEKM — wvybrané stavajici nebo nové pridavané zaznamy lokalit
do IS SEKM2,

b) indicie — zdznamy podezrelych lokalit, které budou predmétem roztfidéni na lokality hodnocené
a vyloucené. Iniciacni seznam indicii bude mozné importovat z dil¢ich zdroji mimo SEKM 2. Jednim
z datovych zdrojl jsou indicie ziskané prostfedky DPZ.

Blize toto ¢lenéni ozfejmuje obr. 2:
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Obr. 2: Rozdéleni dvou zakladnich procest (rezimU béhu) Systému.

zaznamy lokalit SEKM

A ‘ existujici zaznamy
inventarizovany kontaminovanych
seznam nebo potencialné
podezrelych kontaminovanych
lokalit lokalit SEKM
vylouCené <
lokaiiy hodnocené v hodnocené
lokality ) lokality
v rami hodnocené mimo
vyfazené indicie inventarizace neaktuaini inventarizaci
nerelevantni | | rozpracované
lokality
K prijeti (verifikaci
duplicitn lokality [Pl )
ke schvaleni
—> (validaci)

schvalené lokality | o

vracené
k pfepracovani

1.3.1  Zivotni cyklus lokality

Organizace, ktera hodla anotovat zdznam (zapsat informace) do Systému, musi v Systému vyplnit
registraéni formular a odeslat zadost o pridéleni pozice a role v Systému (dale opravnéni). Zadatel
o opravnéni je Systémem informovan o Uspésnosti odeslani/prijeti zadosti. Administratofi Systému,
ktefi sleduji nové Zadosti, o této skutecnosti obdrzi automaticky generované hlaseni. Opravnéni mize
byt pridéleno, blokovano ¢i zZadost odstranéna. Administrator nasledné pfidéli vlastnikovi licence
prava ke cteni, modifikaci ¢i pridavani lokalit ve vymezeném Uzemi nebo na konkrétni lokalitu.
Na zakladé pridéleného opravnéni ma Zzadatel mozZnost vytvofit seznam vlastnich anotator(
a spravcd.

O pridéleni oprdvnéni je Zadatel o opravnéni na vkladani ¢i modifikaci lokality informovan emailem
automaticky generovanym Systémem odeslanym na jim uvedenou elektronickou adresu. Pokud
jiz Zadatel prava m3, ziskd automaticky z centra seznam lokalit, jejichZ obsah je opravnén ménit.

Béhem zpracovavani zaznamu je Systémem do centra odesilan zaznam o provadénych operacich,
data jsou automaticky aktualizovana pfi kazdém uloZeni dil¢iho zdznamu. Aktualizaci zdznamu
zavrsuje Anotator — hodnotitel vyhodnocenim priority lokality (viz 1.3.1.1). Jakmile jsou potfebné
zmeény zapsany do Systému, Anotator pozadd o schvaleni zdznamu. Anotdtor ma v Systému moznost
zadost snadno stdhnout a zdznam znovu rozpracovat. Ma tak mozZnost opravit nedostatky, které
objevil az po odesladni Zadosti o schvdleni. Zakladni metodické a logické vady reSi Systém sadou

Strana 13/ 34



Evidencni Cislo pridélené z Centralni evidence smluv: 170216

valida¢nich mechanismd. Po dokonceni oprav opét pozada o schvaleni (viz 1.3.1.2). Verifikator
nasledné prohlédne provedené zmény a ovéfi jejich rozsah v souvislosti s typem akce, v rdmci
niz byl zaznam pofizovan. (Jle ziejmé, Ze zaznam pofizeny na zdkladé analyzy rizik bude jiného
rozsahu a charakteru neZ zaznam pofizeny na zadkladé vizudlniho prizkumu lokality, realizace
napravnych opatfeni apod.). Kromé rozsahu kontroluje Verifikator také formalni spravnost zaznamu
s ohledem na soulad s pfislusSnym metodickym pokynem a zakladnimi logickymi souvislostmi obsahu
(viz 1.3.1.3). V pfipadé pfijeti zaznamu je Anotator i Administrator o této skutecnosti informovan
emailem a zaznam je blokovan proti dalsi editaci.

V pfipadé nepfijeti je zdznam preveden zpét na rozpracovany a Anotator jej mizZe opét modifikovat.
V takovém pfripadé podava verifikator zdlvodnéni nepfijeti zdznamu a zpravidla doporuci zmény,

které je nutno provést.

Byl-li zdznam pfijat, obdrzi Administrator automaticky generovanou informaci elektronickou postou
spolecné s notifikaci v uc¢tu Administratora. Administrator kontroluje zaznam z hlediska faktické
spravnosti na zakladé znalosti problému dané lokality (1.3.1.4). MUZe zaznam schvalit nebo vratit
k pfepracovani. V obou pfipadech ma administrator moznost doplnit do automaticky generované
zpravy poznamku. Rovnéz do historie schvalovani je zanesen zaznam s moznosti doplnéni pfislusné
poznamky, dokladu, data vystaveni, ¢isla smlouvy aj. V pfipadé schvaleni je Administrator vyzvan,
aby sdélil, zda neni potifebné odebrat Anotatorovi prava k editaci dané lokality. Zdznam je oznacen
jako schvdleny a lokalitu je moZno znovu editovat. Pred dalsi editaci je vSak Anotatorovi, jenz
k editaci ma pravo, zobrazeno vystrazné hlaseni, zZe se jedna o jiz schvalenou lokalitu, kterou by dalsi
editaci preved| mezi lokality rozpracované. Tim je cyklus zpracovani a schvalovani uzavien.

Cely cyklus zjednoduSené znazornuji obrazky 3 a 4.

Obr. 3: Zivotni cyklus lokality (pfiklad modifikace neaktudlniho zaznamu).

| razpracovini zaznamu |
—
Zédost o zpracovani formalni spravnosti
zéznamu provedenych 2mén
\ ovafeni fakticks spravnest|
provedenych zmén
neaktudini — ey
ziznam — - _. X 4! schvaleny zaznam lokality |
lokality /
zablokovani zdznamu
- piijeti ke schvaleni y
'2adost o schvaleni | |schvaleni zdznam |

povoleni medifikace zéznamu |
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Obr. 4: Zjednodusené (stavajici) schéma procesu pofizeni anebo aktualizace (modifikace) zaznamu
lokality v eviden¢nim reZzimu
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Obr. 5: Diagram procesu porizeni/aktualizace dat lokality s rozdélenim kompetenci ¢asti administraéni
a zpracovatelské
1.3.1.1 Hodnoceni priority

Zavrsenim anotacni prace s kazdou lokalitou je proces hodnoceni priority. Provadi se poté, co jsou
ziskdny a do zdznamu lokality zapracovany vSechny informace, které jsou pro toto hodnoceni
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nezbytné, resp. dostupné. Vysledkem hodnoceni priority je kategorizace lokality podle Pfilohy
¢. 3 ,Hodnoceni priorit — kategorizace kontaminovanych a potencidlné kontaminovanych mist”
MP MZP (viz Ptiloha €. 15 ZD). Toto hodnoceni zafazuje kazdou hodnocenou lokalitu jednoznaéné
do odpovidajici kategorie podle toho, jaky dalSi postup vyZaduje v zavislosti na jeji predpokladané
Ci ovérené kontaminaci a na duasledcich ¢i moznych dusledcich této kontaminace pro lidské zdravi
a zZivotni prostredi. Existuji tfi zdkladni skupiny kategorii A, P a N. Lokality kategorie Al, nebo
A2 Ci A3 jsou ty, u nichZ kontaminace znamena aktualné existujici a potvrzeny problém. U lokalit
P3 az P4 znamena kontaminace problém potencidlni, nemame dostatek informaci pro definitivni
zavéry. SkuteCnou zavaznost kontaminace musi ovéfit prlzkum a analyza rizik. U lokalit
kategorie P2 je nutny monitoring dalSiho vyvoje kontaminace vcase. U lokalit kategorie
P1 je nutnd institucionalni kontrola funkéniho vyuZivani lokality, resp. okoli. Lokality kategorie
NO, N1, N2 nevyzZaduji Zadny zdsah. Kazdda lokalita je charakterizovana tfimistnym kédem priority.
Prvni dvé pozice tohoto kddu urcuji kategorii. Treti pozice kddu orientacné charakterizuje naléhavost
feSeni v ramci dané kategorie. Priorita hodnocené lokality (kategorie A/P/N) se miZe ménit pouze
na zakladé provedenych opatfeni nebo nové zjisténych informaci. Je-li lokalita ¢lenéna na jednotlivé
oblasti, je mozno, pokud je to ucéelné, hodnotit samostatné také priority pro kazdou sledovanou
oblast zvlast. V tom pfipadé je nutno provéfit znovu celkovou prioritu lokality a uvést odpovidajici
data i celkové hodnoceni lokality do souladu s hodnocenim dle nejvyssi kategorie priority samostatné
hodnocenych oblasti.

1.3.1.2 Schvdleni lokality

Zadosti o schvaleni lokalit jsou v prvnim kroku prejimky ke schvaleni, pfi tzv. verifikaci, ovéfovany
na kompletnost, formalni sprdvnost a také na posouzeni kvality zaznamu. Tento krok provadi
Verifikator. O vysledku tohoto kroku je pfislusny Administrator i Anotator informovan automaticky
generovanym e-mailem. Systém umoznuje Verifikatorovi obsah e-mailu, resp. notifikace v Systému,
doplnit ¢i pozménit dle aktualnich potfeb. Lokalité je zménén stavovy priznak v Systému a lokalitu
nelze v tento okamzik znovu rozpracovat.

1.3.1.3 Posouzeni kvality zaznamu

Hodnoceny zdznam lokality musi byt vyplnén v minimélnim poZadovaném rozsahu dle MP MZP,
Cili s vyplnénymi polozkami minimalné hlavniho formulafe lokality v rozsahu souhrnného formulare
véetné hodnoceni priority. Rovnéz musi byt doplnény dokumenty o abstrakty dokument, které byly
pro potizeni zaznamu lokality a studium problematiky lokality pouZity.

Dalsi polozky musi byt vyplnény v souladu s typem lokality, drovni poznani lokality, rozsahem
a typem reSeného ukolu. Jedna-li se o skladku, pfip. na lokalité jsou evidovana télesa skladek,
pak musi byt vyplnén ptislusny pocet zdznam( popisujicich skladkova télesa v casti ,Skladky”.
Existuji-li na lokalité stavebni objekty, které ptimo souviseji s kontaminaci, napf. sklady chemikalii,
precerpavaci rampy, vyrobni haly atp., museji byt zmapovany auvedeny v ¢asti ,Stavby”.
Je-li sanovand plocha ztotoznéna se sanovanou stavbou / sklddkou a do popisu sanované plochy
se uvede odkaz na pfislusny sanovany objekt a doplfiuji se pouze informace o vlastnim provadéni
napravnych opatreni.

Pozndmka: Ten, kdo posuzuje zdznam lokality (Verifikator, pfipadné Administrator) musi
mit na zfeteli, Ze Systém neni evidenci akci, ale lokalit, jeZ mohou byt déleny na dilci samostatné
sledované oblasti, s mozZnosti evidence sanovanych ploch, skiddkovych téles, stavebnich celkd, vrtd,
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analyz atd. Proto pfi vzniku nové akce na lokalité neni zavddén novy zdznam lokality, ale prislusnd
akce se projevi zejména zaevidovdnim pfrislusnych zprdv, které akci dokumentuji, do Ccdsti
,Dokumenty” u pfisluiné lokality a ndsledné upravou aktualizaci (viz vyse citovany MP MZP).

VSechny evidované objekty lokality (vrty, studny, odbérna a mérena mista) museji mit uvedeny
souradnice S—JTSK, aby bylo mozné lokalizovat uvedené hodnoty méfeni. Pokud je technologie
mobilni a jeji umisténi neni v ramci lokality podstatné (napf. sanacni souprava), pak se uvadi
bud’ souradnice skupiny sledovanych objektl, nebo souradnice lokality.

DlleZitou soucasti posouzeni kvality zdznamu je zplsob vyhodnoceni priority, zejména soulad
vysledné kategorie se skuteénosti danou poslednim dokumentem, podavajicim zpravu o stavu
lokality, zejména pak analyzou rizik. Nutno je také posoudit soulad udajl, které jsou uvedeny
v databdzi a vysledného hodnoceni. Systém napt. nesmi umoznit, aby hodnoceni udavalo kategorii
N a soucasné byl uveden pocet ohroZenych osob vy$si nez nula. Dopliujici kvalitativni Udaje jsou
zejména srozumitelnost, soulad uvedenych vysledkd v rlznych formuldfich a doplnéni zaznamu
ilustrujicimi obrazovymi pfilohami, grafy a mapami.

1.3.1.4 Uzavieni zaznamu

V ndsledujicim kroku prochazi zdznam schvalenim. Zaznam schvaluje pftisluSny Administrator.
O vysledku procesu je autor zmén rovnéZ informovan automaticky generovanym e-mailem.
| zde existuje moZnost doplnéni informaci ze strany administrace pred odeslanim zpravy. V pfipadé
schvaleni je schvalujici Administrator dotazan, zda se maji zpracovateli zaznamu automaticky odebrat
opravnéni k modifikaci dané lokality. Schvaleny aktualizovany zdznam lokality je findlnim produktem
procesu modifikace dat. Tato data jsou podkladem pro dalsi analyzy nad daty a poskytuji informacni
zdroj pro vystupy typu Uzemné analytickych podklad(, statistickych vykaz(, reportingu EEA atd.

1.3.2 Zivotni cyklus indicie
1.3.2.1 Uvod/kontext

Proces inventarizace kontaminovanych mist je ¢asové vymezeny proces (na rozdil od procesu
evidence lokalit), jehoZ cilem je jednak vyhledani novych lokalit, ale i revize takovych mist, ktera
jiz byla v minulosti zdokumentovana (napf. staré, neaktualizované zaznamy lokalit IS SEKM
2 Cilokality z jinych datovych zdrojli, véetné indicii DPZ). MnozZina vSech téchto mist pfedstavuje
v inventarizaci tzv. podezfelé lokality (indicie), jejichz zdznamy maji byt v Systému definovanymi
inventarizanimi postupy (viz Pfiloha ¢. 14 ZD) rozttidény na zdznamy: vyloucenych lokalit, duplicitni
zdznamy azaznamy hodnocenych lokalit. (pozn.: Kromé podezrelych lokalit je predmétem
inventarizace prosetreni nelokalizovanych indicii véetné jejich pripadné lokalizace. Jejich vedeni
je ovSem reseno mimo Systém).

Pfedmétem inventarizace je skupina podezielych lokalit (indicie), které je potfeba v procesu
inventarizace provéfit a roztfidit do skupin vyloucenych lokalit (tj. lokalit, které nejsou
kontaminovany a ani u nich nelze usuzovat na potencidlni kontaminaci zapti¢inénou aktivitami
clovéka) a hodnocenych lokalit (tj. lokalit, na kterych se vyskytuje nebo muzZe vyskytovat
kontaminace ¢i potenciadlni kontaminace v duasledku aktivit ¢lovéka). Pfi praci se zaznamy indicii
v Systému je zaroven potieba eliminovat duplicitni zaznamy stejné lokality.
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Obr. 5: Princip inventarizace indicii

ZAZNAMY PODEZRELYCH LOKALIT - INVENTARIZACNI DATABAZE INDICII (IDI)

w
% ZAZNAMY o 0® %00, NA POCATKU INVENTARIZACE OBSAHUJE
N NELOKALIZOVANYCH °® 2%,% 0 IDI SYSTEMU INDICIE Z:
o INDICII ° o0 .
= e 00’ °%_ o . . .
g ®ed o0 0 000 P 1) DILCICH DATOVYCH ZDROJU
W oo : °®q .“. ° e ° SHROMAZDENYCH V RAMCI
z 0° 22°%0 et 00 L 1. ETAPY INVENTARIZACE CI JEJICH
v e e%0 " AKTUALIZACI A
w
< 2) CAST INDICIi Z VYHODNOCOVANI
"S’ LETECKYCH / SATELITNICH SNiMKU
ZAZNAMY INDICI| —
INDICIE Z VYHODNOCOVANI INDICIE ZiSKANE Y TERENU, Z KOMUNIKACE NOVE UDAJE O PODE-
LETECKYCH / SATELITNICH SNiMKU S URADY A VEREJNOSTI, Z DOKUMENTU ZRELYCH LOKALITACj
X . . ° ) . L] ® ®
CENTRALNi DATOVY SKLAD ISR R | IR R S I e
® e o..o.'t'... ®e 0--‘-"..: e ®| |
_ o ook SHonGHALTACH SRRy
w ZAZNAMY PODEZRELYCH LOKALIT _—
% ___— ZAZNAMY HODNOCENYCH LOKALIT
x ZAZNAMY ig” T 2% °c o006 0o 0 0000 o
< . "o ) Q ®
'E NELOKT;&%}‘{ANIEH . "'- otete ® g‘.- e ry "..“ ° . & ". 2 '. e o :l. ° 2
w -
Z :. LI ZAZNAMY VYLOUCENYCH LOKALIT
e g
T e e e, 6 ® %5 © oco.f o ®
sl ° o ' ] ® ° .. ° ]
g <. : :.::.. “. .: ‘.-.:-:. o.- .: "o
& ZAZNAMY INDICIi *DATA Z DPZ = DATA Z DALKOVEHO PRUZKUMU ZEME (T.J. Z VYHODNOCOVANI LETECKYCH | SATELITNICH SNIMKU) — HROMADNY ZAZNAM
ZAZNAMY PODEZRELYCH LOKALIT (IDI)
W ZAZNAMY HODNOCENYCH LOKALIT
g ZAZNAMY .,.a‘_t ..., .-.. 0200 o -,--‘-H
o NELOKALIZOVANYCH -.:.-_.‘_- % 0 9% 8 8000l 0ngy @ ;l;
< INDICIi 0 %% @ e o. [ 000 3P e'pe ‘o
',_
= @ e85 @ geg . . .
u o’ s, 00 ZAZNAMY VYLOUCENYCH LOKALIT
[ ]
=
5 oS0 %o waameroce T dee® ab s :'.:-,":; Ir
% @ A .’.'.' .'*'u. e -...o:.".
o ZAZNAMY INDICII

Proces zpracovani seznamu a zaznamu inventarizovanych znazorfiuje nize uvedeny obrazek 6.
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Obr. 6: Schéma procesu inventarizace indicii v Systému
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Pozndamka k obr. C. 6: Inventarizacni proces je v uvedeném diagramu zjednodusen. Vlastni procesni
schéma inventarizace je soucdsti metodiky inventarizace, viz Priloha ¢. 14 ZD. Diagram se také
nezabyvd pldnovdnim, zpracovdnim, Ffizenim a kontrolou mapovacich praci ani jejich

vyhodnocenim.

Zakladnim a stézejnim procesem celé inventarizace je mapovani, které pfedstavuje inventarizaci v
uzsim slova smyslu. Pfedstavuje metodicky proces ziskdvani a posuzovani indicii o kontaminovanych
a potencidlné kontaminovanych mistech, jejich tfidéni na hodnocené a vyloucené lokality,
doplfiovani 4dajli o hodnocenych lokalitdch do jejich zaznam( a klasifikaci priorit hodnocenych

lokalit. Osnova procesu inventarizace je soucasti Prilohy ¢. 14 ZD.

Zdkladni jednotkou pro realizaci inventarizace je inventarizacni tym, ktery zpracovdvd samostatné
pridéleny usek inventarizovaného uzemi. Prdci inventarizacnich tyma ridi vedouci inventarizacnich
tymd. Inventarizacni tymy maji zajisténu odbornou podporu pro prdci SEKM 3. Tuto roli pIni odborni
pracovnici tymu delegované spravy informacniho obsahu.

Kazdy inventarizacni tym zpracovdvd samostatné pridéleny usek inventarizovaného uzemi (zpravidla
uzemi okresu). PouZivand synonyma pro inventarizacni tym a jeho ¢leny: mapovaci tym, realizacni
tym, zpracovatelé dat. Inventarizacni tymy zpracovdvaji pfidélené uzemi kompletné, tj. provddéji
v ném vSechny cinnosti inventarizace samostatné. U tymi probihd postupné prohlubovdni znalosti
o dilci ¢dsti zadaného uUzemi, prohlubuje se vnimdni souvislosti, probihd postupné prohlubovdni
znalosti o jednotlivych lokalitdch.
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Inventarizacni (mapovaci) tym provéruje nékolik typl indicii:

e indicie z dil¢ich datovych zdrojd, jejichz zdznam je na pocatku inventarizace uloZen
v inventariza¢ni databazi indicii IS SEKM3 (IDI),

e indicie z analyzy leteckych a druZicovych snimkl (DPZ), které se také nachazeji pti zahajeni
inventarizace v IDI, resp. jsou pfidavany v pribéhu inventarizace,

¢ indicie z externich zdroju (verejnosti), které je mapovaci tym povinen provéfit a zkonfrontovat
se zaznamy, které v IDI jiZ existuji,

e indicie, resp. informace o jiz existujicich indiciich, které mapovaci tym ziskd pfi komunikaci
s Urady a dalsimi institucemi, od verejnosti, z relevantnich dokumentd, a které musi provérit
v terénu,

e indicie, resp. informace o jiz existujicich indiciich, které mapovaci tym ziskd z pozorovani
v terénu.

1.3.2.2 Nastaveni roli inventarizace

Odpovédny zastupce zhotovitele inventarizace nebo budouci Administrator inventarizace pozada
Superadministratora o zavedeni prislusnych, v Systému jiz registrovanych osob, jednak na organizacni
pozici Administratora inventarizace (Al) a jednak na pozice Prejimatele zdznam{ zhotovitele
inventarizace (PZ).
Superadministrator provéri pozadavek na zavedeni pfislusnych osob na pozice Al a PZ. Provéreni
opravnénosti pozadavku predstavuje:

- ovéreni existence platné smlouvy s prislusnym zhotovitelem inventarizace na provedeni praci

daného rozsahu,

- ovéreni identifikace zadatele a jejich prislusnosti k zhotovitelské organizaci,

- ovéreni platného certifikatu o provedeném zaskoleni v praci se Systémem.
Po zafazeni na pfislusné pozice nastavi potifebnd opravnéni s moznosti kombinace dzemniho rozsahu
a typu akce, a to, jak pro lokality hodnocené, tak pro lokality podezrelé (Indicie).
Al dale vytizuje Zadosti Zodpovédnych zpracovatell dat na zfizeni pfisluSnych roli v Systému. Pfitom
provéfi autenti¢nost Zadatele (a jim navrhovanych osob na pozici zpracovatele dat) o editaéni
opravnéni a dale kvalifika¢ni predpoklady pro vykon pfislusné poZadované role v Systému., napr.
tymu jsou pridéleny prava na katastry dle pfislusnych okres( tak, aby jednotlivy tym zpracovaval vidy
maximalné katastry téhoz okresu. Po dokonceni mize prava odebrat a umozZnit tymu zpracovavat
okres jiny.
Al nasledné pfridéli tento tym PZ zhotovitele inventarizace.
Technické feSeni Systému musi byt feSeno tak, aby plosné pfidéleni editanich oprdvnéni nepostihlo
ty lokality, u nichz je jiz opravnéni pridéleno pro konkrétni identifikator lokality (KM, PKM). Tim jsou
vynaty prabézné nebo dlouhodobé zpracovavané lokality (tzv. ,Zivé lokality”) z editacnich opravnéni,
prestoZe jsou jejich aktualni data zpracovatelskym tymdm k dispozici v reZimu ,,jen pro ¢teni”.

Jakmile existuje pozice Al a pozice PZ zhotovitele inventarizace (viz obrazek 6), zahajuje zhotovitel
inventarizace vlastni inventarizacni prace.
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1.3.2.3 VloZeni a editace zaznamu indicie

Moznost vlozit novou indicii s oznacenim stavu ,,Dosud nezpracované indicie” ma jakykoliv uzivatel
(napt. laickd verejnost). Jedinou podminkou je provedeni registrace uzivatele Systému pomoci
on-line webového rozhrani systému. Tento uZivatel bude mit mozZnost prohlizet a kontrolovat
jimvlozené indicie a opravovat jejich obsah aZi do doby jejich rozpracovani povérenym
zpracovatelem. Indicie ohlasené jinymi uZivateli nebudou pro prohlizeni a upravovani obsahu
registrované verejnosti k dispozici.

Zadani indicie bude probihat pres ohlasovaci formuldf, ktery bude vidy obsahovat mapové zobrazeni
s mozZnosti vyhledani Gzemi (adresné i na zdkladé zadani souradnic). Lokaliza¢ni udaje indicie bude
mozno vloZit jak zadanim bodu v mapé, tak i zadanim soufadnic. Pfi zadani nové indicie
registrovanym uzivatelem budou v zakladni podkladové mapé (zdkladni mapa+ortofoto, dodané
zFizovatelem Systému) uzivateli zobrazeny vSechny i v minulosti feSené indicie a jiZ existujici zaznamy
z1S SEKM 2 v okruhu 1 km vcetné jejich zakladnich informaci, aby mél uZivatel moznost ovéfit,
zda nevklada duplicitni zdznam a mél moZnost operaci stornovat. UZivatel bude mit pfistup
k zakladnim informacim® z vybranych evidovanych lokalit IS SEKM 3 (tj. lokalit migrovanych z IS SEKM
2) v rezimu off-line. Kazda nové vloZena indicie musi obsahovat odkaz na operaci v historii, evidujici,
jak datum a cas, tak i uZivatele (pfip. i organizaci), jenz indicii do Systému zavedlI.

Vkladani novych indicii je mozné i hromadnym importem dat (napf. csv, .xslx, nebo i GIS® /.shp/).
Podminkou je splnéni minimalnich poZzadavkl datového standardu (format a povinna pole).

1.3.2.4 Zpracovani indicii

Pfed zahajenim inventarizacnich praci ziska tym na zakladé pridélenych opravnéni automaticky,
jak prislusna data z IS SEKM 2, tak i prislusny seznam podezielych lokalit — dat z dil¢ich zdrojq, jenz
je k inventarizaci potfebny. Tato data budou predmétem migrace dat v rdmci implementace IS SEKM
3. Dle navriené metodiky inventarizace (blize viz Pfiloha ¢.14 ZD) postupuje inventarizacni
tym zadanym dzemim.

Systém bude umozZnovat moznost odstranovani duplicit mezi existujicimi zaznamy indicii vedenymi
v Systému. Pfislusny zodpovédny zpracovatel dat bude moci nastroji Systému hromadné zdznamy
slucovat dle rlznych kritérii podobnosti véetné geografické blizkosti na zakladé vybéru bodl v mapé.
PlGvodni zaznamy, jenZz prestanou po slouéeni byt aktivnimi, budou uzavieny. Nové vznikly zaznam
bude vést odkaz na plvodni/uzaviené indicie. Po odstranéni duplicit vzdznamech je mozZné
protfidéné, resp. nové vzniklé, zdznamy dale editovat.

Pro kazdy existujici zaznam indicie je nutno provést doplnéni prislusnych zjisténych informaci, véetné
fotodokumentace atd.
Na zdkladé terénniho Setfeni, doplnéni vSech relevantnich informaci a dalSich zjiSténi v procesu

inventarizace je na zavér rozhodnuto, zda indicie bude oznacena za hodnocenou lokalitu (PKM) nebo
zda evidence lokality v reZimu evidence neni relevantni. V obou ptipadech vSak zpracovany zaznam

* Kompletni data indicii a data standardnich lokalit SEKM2 v rozsahu sou¢asného souhrnného formulaie lokality
(vzor viz ptiloha 3 MP MZP).

> Typicky nova data vznikla analyzou snimkt DPZ.
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indicie zGstava v centrdlni evidenci inventarizovanych dat, a to bud' jako lokalita vyloucena nebo jako
lokalita hodnocend, vidy s pfislusnym zdlvodnénim. Zaroven vobou pfipadech nasleduje
vyhodnoceni, zda lokalita jiz v Systému existuje.

Vyloucéené lokality, které nejsou obsaZeny v evidencni ¢asti Systému, zUstavaji archivovany v Systému
pro Ucely ptipadné budouci kontroly pfislusného Uzemi, jako lokality nekontaminované. Zaznamy
vyloucenych lokalit nemuseji obsahovat uUdaje v rozsahu hodnocené lokality, proto u nich nelze
vyZadovat soulad s pFislusnym MP MZP stanovujicim naleZitosti zdznamu KM a PKM. Rozsahla
evidence schvaleni se zdUvodnénimi a automatickym zasilanim zprav je zde viceméné nezadouci.
Kontrola takto jednoduchych zdznam( je proto rovnéZ jednoduchd, spocivda pouze v potvrzeni
odbératele (Administratora) pfimo u kazdého zaznamu a do historie (pro pfipad odvolani operace),
pricemz technické reSeni musi umoznovat davkové schvaleni zaznamU zpracovaného tzemi.

Pokud lokalita jiz ve stavajicich zaznamech lokalit standardni evidence IS SEKM 3 (dfive IS SEKM
2) existuje, je dale posuzovana jako duplicita.

Pokud lokalita jiz ve stavajicich zdznamech lokalit SEKM 3 existuje, je vazba zapsdna do seznamu
inventarizovanych lokalit a potfebné udaje jsou standardné doplnény ke stavajicimu zdznamu
hodnocené lokality.

V pripadé hodnocené lokality a jeji neexistence v evidencni €asti Systému jsou data pfenesena
do evidencni casti Systému, jako nova lokalita s doplnénim vazby do zdrojového seznamu,
s vynucenou editaci minimalnich povinnych atributl zaznamu hodnocené lokality.

Pokud zpracovatel pokracuje standardnim zpracovanim hodnocené lokality v Systému, pak pouZiva
postup dle schématu na obrdzku 4. Veskeré akce uZivatele museji byt zaznamenavany do historie tak,
aby byla zfejmd plnd identifikace Anotdtora, presny cas, Cislo lokality, ¢ast, v niz byly zmény
provadény a druh provadénych zmén.

Poslednim krokem zpracovani je hodnoceni priority. Jakmile Zpracovatel dat dokonci zpracovani
zdznamu indicie, provadi jeho kontrolu vedouci tymu. Odpovida-li zaznam skutecnosti, oznaci zaznam
pozadavkem prijeti do schvalovaciho procesu (k validaci a schvaleni). Zdznam je zarazen do fronty
zaznamU aktualné zpracovanych lokalit, uréenych k pfijeti do schvalovaciho procesu. Zaznamy jako
soubor za pfislusného vedouciho tymu jsou v Systému automaticky pfifazeny
prislusSnému/nastavenému Prejimateli zaznamd.

1.3.2.5 Schvalovani indicii

Nasleduje schvalovaci proces. Pfejimatel zaznamu zhotovitele inventarizace na zpracovatelské strané
ovéfi formu a logiku zd&znamu a hodnoceny zaznam bud’ pfijme, nebo s pfipominkami vrati. Pokud
zaznam vrati k prepracovani, uZivateli a zainteresovanym administratoriim (ktefi si vyzadali zasilani
tohoto druhu automaticky generovanych zprav) je zaslana zprava, do niz prejimatel doplni konkrétni
dlvody nepfijeti. Zdznam musi byt v Systému vyrazné oznacen, takZe Zpracovatel dat je na nepfijeti
upozornén notifikaci. Pfislusny zpracovatelsky tym ma moZnost zaznam znovu rozpracovat, ¢imz
jej vyradi z fronty zaznam( vracenych k prepracovani. Po dokoncéeni oprav znovu oznadi zdznam
zadosti o prijeti ke schvaleni. Po ovéreni a pfijeti je zaznam zafazen do fronty zaznama uréenych
ke schvaleni. Od této chvile uZivatel nemd moZnost zdznam znovu rozpracovat. Administrator
inventarizace nasledné zaznam definitivné schvaluje a predava (davkové) ke schvaleni
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Superadministratorovi resp. jim povérenému prislusSnému Administratorovi. Pfislusny Administrator
na strané spravy Systému (a pochopitelné také Superadministrator) toto schvaleni administratorem
inventarizace mlze eliminovat véetné zaslani automaticky generovanych zprav vsem zucastnénym
strandm s mozZnosti uZivatelské Upravy ze strany odesilatele. JelikoZ schvalovaci proces musi vlastni
podrobné zaznamenavani schvalovaciho procesu se vsemi osobami, zdlivodnénimi a dalsimi udaji,
Ize snadno postup schvdleni ¢i neschvaleni zaznamu zpétné zdokumentovat. Schvaleny zdznam
je automaticky odblokovan opravnénym zpracovatelskym tymim k dalSimu rozpracovani.
Je poZadovdno, aby Systém pfi schvdleni automaticky nabizel moznost okamZitého odebrdni
editacnich prav prislusnému zpracovatelskému tymu.

Pomineme-li problematiku lokalit s dlvérnymi udaji, pak schvaleny zdznam (platny — validni)
je soucasti verejné pristupného seznamu Systému. Lokality s dlvérnymi Gdaji jsou po ukonceni
zpracovani a nasledném schvaleni blokovany i pro plvodniho Zpracovatele dat tak, Ze jsou zobrazeny
pouze informace o existenci lokality s divérnymi Gdaji. Kontroluje se také prislusna vazba plvodniho
a hodnoceného zdznamu a jeji zdlvodnéni.

1.3.2.6 Uzavreni indicii

Je-li seznam vsech (pfipadné dil¢ich) inventarizovanych lokalit schvalen prislusSnym Administratorem
na strané centralni spravy Systému, pak je proces inventarizace standardné ukoncen oboustrannym
podepsanim protokolu o predani a prevzeti praci. V opacném pfipadé se vraci do bodu
inventarizacniho procesu u prislusného nezpracovaného zaznamu/zadznamd, pfip. celého dil¢iho
tuzemniho celku.

Hlavnim vysledkem inventarizace jsou lokality hodnocené (revidované a aktualizované informace
o lokalitach lokality, které Systém v evidenénim rezimu obsahoval a lokality nové identifikované).

VyreSené indicie zUstavaji v Systému zachovany a i nadale dostupné k prohlizeni, aby bylo mozné
identifikovat jiZz ovéfovana mista, byt i negativné.

Veskeré informace plivodni indicie (autor, zpracovatel, obrazové pfilohy, aj.) budou ve standardnim
zaznamu IS SEKM 3 zachovany v seznamu Historie).

Po ukonceni projektu inventarizace je mozné vSechny nadstavby roli a dalSich Ukonu z aplikace SEKM
3 zazadlohovat (mimo Systém) a nasledné odstranit.

2 Funk¢ni poZzadavky

Jsou predmétem katalogu funkénich a technickych pozadavkd, viz Priloha ¢. 8 Smlouvy.

Zakladni okruhy sluzeb a orientacni vycet funkcionalit Systému je nasleduijici:

2.1 Sprava uzivatelt, uZivatelskych prav a obsahu

e Sluzby vytvareni, blokovani, mazani uzivatell a roli (dle opravnéni a role)

e Sluzba pridélovani, odebirani a zobrazovani opravnéni — pro relevantni role uZivatell
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o moznost definovat uZivatelské ucty, skupiny a Fidit pfistupy individualné
k jednotlivym informacim
Sluzby pridélovani, blokovani/odemykani a mazani zaznam( a Zadosti (dle uZivatelské role
a opravnéni)
Sluzby ciselnik
Sprava mapovych projektl, podkladovych dat a externich mapovych sluzeb
Sprava/nastaveni informacnich zdroj

blize viz body 1-4 Prilohy ¢. 8 Smlouvy — Katalogu poZadavkd

2.2 Registrace uZivatell

Sluzba podporuijici fizeni pfihlasovacich Gdaju a registrace uZivatel(

bliZe viz bod 5 Prilohy ¢. 8 Smlouvy — Katalogu poZadavka

2.3 Zpracovani dat — Editace zaznamu a formularové sluzby

Sluzby editace (modifikace, zakladani) zdznam( a souvisejicich dat (Bude realizovana
prostfednictvim Portdlu i Mobilniho klienta)

Sluzba import dat do uZivatelskych Sablon (modelll) pro zpracovani vzorkovani, méreni
a analyz ze standardni tabulkové formy .csv. (Bude realizovdna pouze prostfednictvim
Portalu)

Sluzba tvorby Sablon formularli s moznosti duplikace definovanych poloZek a exportu (Bude
realizovana pouze prostrednictvim Portélu)

blize viz body 6—8 Prilohy ¢. 8 Smlouvy — Katalogu poZadavkdu

2.4 Zpracovani dat — sprava zZivotniho cyklu zaznamu

Sluzba podporujici proces vyhodnoceni kategorie priority lokality pro management
odstranovani starych ekologickych zatézi

Sluzba blokace zaznamu pro editaci ve stavu predano k ovéreni/schvaleni

Sluzba blokace vybraného poctu zpracovanych lokalit s ddvérnymi Udaji uréenych
pro publikaci

Sluzby schvalovani zaznam

Sluzba , deduplikace” zaznamU indicii

Sluzba ,,chatu” se schvalovatelem k zaznamu

blize viz body 9—11 Prilohy ¢. 8 Smlouvy — Katalogu poZadavkd

2.5 Zpracovani dat — validace, kontroly a automatizace

Sluzba validacnich kontrol pro podporu procesu kontroly zdznami

bliZe viz body 12—13 Prilohy ¢. 8 Smlouvy — Katalogu poZadavki
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2.6 Exporty dat a sdileni dat

Sluzba poskytovani dat a vystupl v otevienych formatech open data administratorem
Sluzba editor sestav s mozZnosti exportu do formatu .PDF a pro tisk
blize viz body 14, 17, 18 Prilohy ¢. 8 Smlouvy — Katalogu poZadavkd

2.7 Filtrovani a vyhledavani v datech

Sluzby hledani, vybirani a filtrovani zaznam( a dat

blize viz bod 15 Prilohy ¢. 8 Smlouvy — Katalogu poZadavki

2.8 Prohlizeni, zobrazovani a prehledy dat

Sluzba vytvareni pohledd na data (typicky databazové view) a fizeni pristupti k témto
pohledim
Sluzba zobrazovani a prohliZzeni/¢teni (pFistupnost dle role a pfidéleného opravnéni)

bliZe viz bod 16 Prilohy ¢. 8 Smlouvy — Katalogu poZadavkii

2.9 Statistika, reporty

Sluzba automatického zpracovani/generovani informaci o Uzemné analytickych podkladech
(UAP) — hromadné za vice lokalit

SluZzba generovani vystupl a sestav nad daty Systému (dle uZivatelské role) minimalné
v rozsahu IS SEKM 2 (bliZe viz Pfiloha €. 15 ZD).

bliZe viz bod 17 Prilohy ¢. 8 Smlouvy — Katalogu poZadavkii

2.10 Podpora prostorovych dat a mapovych tloh

Sluzba podporujici ptipojeni externich mapovych sluzeb

SluZba zobrazeni vlastnich prostorovych dat prostfednictvim mapového okna s moZnosti
volby podkladové mapy (v Portalu i u Mobilniho klienta)

Sluzba nacteni, zobrazeni a vybéru (zapinani/vypinani) libovolnych podkladovych vrstev
(rastry véetné ortofota, .shp soubory) a vkladani mapovych podkladd do mapovych kompozic
(Portal i Mobilni klient)

Sluzba vytvareni a ukladani vlastnich prostorovych dat — vektorovych vrstev (body, linie,
polygony), které jsou nezdvisle zpracovatelné i mimo Systém (Portdl i Mobilni klient)
— moznost exportu pro roli spravce

Sluzba vybéru dat dotazem nebo prostorovym vybérem

Sluzba vytvareni kompozic a exportnich/tiskovych sestav

Sluzba vyhledavani zaznami v Systému v mapé na zdkladé dotazovani na geografickou
polohu zdznamu nebo souvisejici negeografické informace (atributy prostorového
prvku/zaznamu) (Portal i Mobilni klient)

Sluzba stazeni a uloZeni vyfezu podkladové mapy (zdjmové oblasti) pro off-line praci v terénu
na lokalni ulozisté zatizeni (Mobilni klient)

Sluzba pfipojeni polohovych informaci (souradnic GPS) k bodlim na mapé (Mobilni klient)
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e Volby vybéru souradnicového systému — prevodnik soufadnic GPS (WGS84) <->S-JTSK (Portal
i Mobilni klient)

e Sluzba shlukovani dat provadéna zejména vybérem pfisluSnych indicii prostfednictvim
mapového rozhrani (neni vyzadovano pro Mobilniho klienta)

e Sluzba ukladani nastaveni, jaké si uzivatel sdm vybral

e Zakladni topografické nastroje GIS (vybér prvku, méreni ploch/délky, nastaveni méritka,
informace o soufadnicovém systému apod.)

e Moznost prace na vice monitorech (Portal)

e bliZe viz body 10, 18-23 Prilohy ¢. 8 Smlouvy — Katalogu poZadavkdi

2.11 UiZivatelské informace a podpora

e SluZba publikace a redakéniho systému — doplfiovani a modifikace statického informacniho
obsahu v Portélu, vkladani aktualit, upozornéni, dokumentt, odkaz( apod. (Portal)
e bliZe viz bod 25 Prilohy ¢. 8 Smlouvy — Katalogu poZadavku

2.12 Systémové sluzby a archivace

e bliZe viz kapitola 3 niZe.

3 Technické a bezpecnostni pozadavky

Pro nasazeni a provoz IS SEKM 3 musi Zhotovitel respektovat a zajistit niZze uvedené poZadavky
na IS SEKM 3, kompatibilitu, ndroky na HW a SW a bezpecnost. NiZze uvedeny vycet je orientacni
s tim, Ze podrobné tyto pozadavky popisuje kapitola 2 Pfilohy ¢. 8 Smlouvy — Katalog poZadavki
(viz odkazy na pfislusné body v zdvorce).

3.1 Seznam technickych a bezpecnostnich pozadavku
3.1.1 Architektura Systému (bliZe viz body 25-49 Prilohy ¢. 8 Smlouvy — Katalogu poZadavku)
e NiZe uvedené poZadavky se tykaji Systému jako celku.

o technologické teSeni IS SEKM 3 musi byt zaloZeno na principu servisné orientované
architektury.

o IS SEKM 3 musi mit modularni strukturu — ptidavani a ubirdni funkénosti (sluzeb) je mozné
bez vlivu na chod zbytku Systému a pferuseni ostatnich vazeb.

o Soucasti pfedmétu plnéni vefejné zakazky je zajisténi vSech Casti nezbytnych k fadnému
zprovoznéni IS SEKM 3 Zhotovitelem (licence, maintenance fee pro zvolenou neunikatni
softwarové produkty, certifikdty apod.), tj. tzv. Softwarova platforma IS SEKM
3 (SW platforma). Pro uZivani jednotlivych softwarovych produktl nasazenych vramci
SW platformy musi mit U¢astnik odpovidajici licenéni ujednani. Zhotovitele garantuje soulad
pouzivani veskerych licenci se zdkonem. Zhotovitel zejména nesmi navrhnout a pouZit
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3.1.2

licence, které by byly vrozporu s provozem na virtualizovaném serverovém prostredi.
Soucasti predmétu plnéni verejné zakazky neni zajisténi hardwarové infrastruktury, sitové
konektivity, domény a dodani zdkladnich mapovych podkladd, které zajistuje zadavatel.

IS SEKM 3 bude dodan a zprovoznén na HW prostiedcich zadavatele v jedné fyzické lokalité
(sidle zadavatele).

Systém bude provozovan ve virtualizovaném serverovém prostiredi (virtudlni serverové
farmé) a bude poskytnut potfebny vykon a uloZisté dle specifikace navriené Ug&astnikem.
Zhotovitel nebude mit k dispozici dedikovany fyzicky server(y). Vypocetni vykon, diskovou
kapacitu, konektivitu do internetu, administraci HW vcetné aktivnich sitovych prvkd,
virtualizacniho SW, zalohovani na urovni OS, fizeni prdv a monitoring provozu v siti
zadavatele zajidtuje zadavatel vrozsahu dle specifikace navriené U&astnikem. Viechny
softwarové komponenty nezbytné pro implementaci IS SEKM 3, které budou navrZeny
U&astnikem a které zadavatel nevyuZiva, resp. by pro n&j znamenaly finanéni néklad (vyjma
pfipadu viz niZe), zajisti pro zadavatele U¢astnik na své naklady. Zadavatel U¢astnikiim nabizi
pro potreby plnéni této verejné zakdzky moznost bezplatného vyuziti licenci operacnich
systémU (OS) Windows (WinSvrDataCtr 2012R2 SNGL MVL 2Proc — bez Software Assurance)
nebo Linux (SUSE Linux Enterprise Server, x86 & x86-64, 1-2 Sockets with Unlimited Virtual
Machines, Standard Subscription, 5 Year) a jejich zakomponovani do architektury Systému.
Zadavatel véak neomezuje U&astnika volbou operaénich systém (0S); dodani jakychkoliv
jinych ne%, vy$e uvedenych operaénich systémda, viak jde na ukor U&astnika. Jejich instalaci
zajistuje zadavatel. Ptipadné finanéni ndaklady spojené s dodavkou jinych OS ¢&i jinych
komponent SW platformy zohledni Uéastnik v cené Systému.

Pro monitoring sité zadavatel v dobé vypsani zadavaciho fizeni standardné pouziva nize
uvedené nastroje: Zabbix, Nagios, SIEM IBM Security QRadar, pro zalohovani: Veeam
Availability Suit 9.0 for VMware, pro virtualizace VMware vSphere 6 Enterprise Plus.

HW a SW architektura 1S SEKM 3 musi byt navrZena tak, aby zvladala simultanni on-line
pfistup (¢teni/zapis) min. 15 uzivatell v jednom okamZiku bez znatelného omezeni odezvy
(do 5 000 ms mimo mapové ulohy).

Klientska ¢ast IS SEKM 3 (bliZe viz body 42, 50 Prilohy ¢. 8 Smlouvy — Katalogu poZadavku)

e NiZe uvedené poZadavky se tykaji Portalu a Mobilni klienta.

O

O

je pozadovano autonomni feseni pro Portal (webového klienta) a Mobilniho klienta.
Portal:

= je pozadovan jako multiplatformni — tj. bez nutnosti instalace klienta do operacéniho
systému koncového zafizeni (idedlné typu ,Rich Internet Aplication®).

= umoziuje veSkerou funkcionalitu Systému souvisejici s uZivatelskou interakci (prohlizeni,
sbér, editace, workflow, reporty aj.) s daty (viz funkéni poZadavky 2.1 aZ 2.11 vyse)
v prostiedi bézné dostupnych verzi standardnich webovych prohlizeca.

= teSeni vyZadujici instalaci béhovych (run-time) prostfedi — plug-in (zasuvnych moduld)
do webového prohlizece je pfipustné. Zhotovitel vtomto pripadé zadavateli navrhne
pouze takové feSeni, u néhoZz neni odlivodnény predpoklad (v dobé podani nabidky)
o ukonceni podpory vyrobce této technologie v nejblizSich 5 letech. Tuto skutecnost
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zaroven nalezité zd(vodni. Zadavatelem je preferovany vybér technologie, ktera
je kompatibilni s bezproblémovym provozem v prohlizec¢ich mobilnich zafizeni.

disponuje fadou uzivatelskych rozhrani (GUI) pro jednotlivé funkcionality dle roli
v Systému. Dle konkrétni funkcionality jsou data zobrazovdna v tabeldrni, textové,
grafické ¢i mapové podobé.

Mobilni klient:

Zabezpecuje pouze zakladni funkcionality editace a prohlizeni dat Systému nezbytné
k efektivni praci specifickych uZivatell Systému, pohybujicich se vterénu (vybrané
funkéni pozadavky viz 2.3, 2,7, 2.8, 2.10, 2.11 vySe) neposkytuje sluzby reportingu,
statistiky, exportd, sluzby schvalovani, spravy dat uzivatel( apod.).
Musi byt navrzen tak, aby zvladal on-line i off-line rezim.
Disponuje funkcionalitou uZivatelského i automatického nastaveni on-line nebo off-line
modu.
GUI pro off-line i on-line rezim musi byt v zakladnich rysech podobné, ale zaroven
jednoduse odlisitelné.
Musi byt kompatibilni alespont s jednou béiné dostupnou platformou pouzivanou
na mobilnich zafizenich typu tablet.
Umoznuje spravu editaéni historie véetné nacitani vlastnich mapovych projektd.
Napovéda je dostupna v off-line i on-line modu.
Musi byt zvolena takova platforma Mobilniho klienta, aby bylo moZné nainstalovat
aplikaci do zafizeni typu tablet i bez nutnosti jejiho publikovani na verejny obchod
s aplikacemi pouzité platformy, tedy moznost pfimé instalace do mobilniho zafizeni,
napf. s vyuzitim instalacniho balicku dostupného pres Portal.
V online-rezimu bude poskytovat nasledujici funkcionality:
e pfistup k datlim lokalit a indicii v rozsahu udaji souhrnného formulare a vyhledavani
nad témito daty
e zobrazeni detailu lokality nebo indicie (v rozsahu udajli souhrnného formulare)
nactenim dat ze Serverového SW Systému
o vtabeldrni podobé
o v podobé mapového okna
= zobrazeni konkrétniho bodu, polygonu ¢i linie lokality ¢i indicie
= zobrazeni podkladové vrstvy rastrovych dat dle uZivatelského vybéru mapové
sluzby nebo z cache zafizeni
e zobrazeni pfehledu lokalit a indicii, k nimZ ma uZivatel pfistupova prava
o formou zobrazeni seznamu
o formou mapového okna
o filtr pro nastaveni vyhledavani zakladnich parametrl a ciselnikG vychazejici
z Udaju souhrnného formulare
e editace detailu lokality nebo indicie (v rozsahu Gdajd souhrnného formulare)
o formou vytvoreni, modifikace ¢i mazani udajd formulare lokalit nebo indicie
o formou vytvoreni vektorové vrstvy zaznamu (polygonu, linie, bodu) v mapovém
projektu
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= vloZeni bodu v mapovém projektu formou ,tapnuti“ na podkladovou mapu,
zadanim koordinatd GPS, automatickym nastavenim dle GPS senzoru
zafizeni.
o kombinace predchozich
ukladani zaznama (tabelarnich i prostorovych dat) v interni databazi/ulozisti klienta
o c¢asové snimkovani zdznami
pfistup k on-line mapovym sluzbam (WMS/WMTS) externich aplikaci (mimo Systém)
pro nacteni podkladovych map (dle rozsahu pfidéleného administratorem)
synchronni komunikaci (vyménu dat) se Serverovym SW Systému pfi zachovani
konzistence a integrity dat
pfihlaseni a odhlaseni ke svému uZivatelskému uctu
sprava (prohliZeni, editace, zména stav() vlastnich zaznaml
o prace s vlastnimi daty (nové vytvorenymi nebo zdznamy pridélenymi nadrazenym
administratorem ke zpracovani) v tabelarni i mapové podobé (projektu)
o odliseni zaznam{ od zaznam{ jinych uzivatell pti prezentaci prehled(
Udaje vytvarené Mobilnim klientem budou automaticky ukladany v Serverovém
SW do stavu rozpracovano (nebude existovat sluzba umozZnujici zdznam uzavrit
pres Mobilniho klienta)

V off-line rezimu:

Bude existovat asynchronni komunikace se Serverovym SW (na zdkladé uZivatelského
pokynu ¢i automaticky dle volby uZivatele).

UZivatel bude mit pristup pouze k datiim, které si pred terénnim vyjezdem pftipravi
prostfednictvim Portalu do specidlni ,slozky” pro pfenos dat do Mobilniho klienta
(vybér dat KM, lokalit, jejich prostorové reprezentace, vyrezy podkladovych
mapovych vrstev). Von-line rezimu Mobilniho klienta existuje moZnost nahrani
predpfipraveného ,datového balicku“ do cache Mobilniho klienta (resp.
souborového systému mobilniho zatizeni). Datovy balicek bude obsahovat jak data
SEKM (vcetné Ciselnikll a uZivatelskych opravnéni), tak podkladové mapy dle selekce
provedené v Portalu. Dostupnost podkladovych dat (vrstev) pro uZivatele fidi spravce
Systému. Voff-line reZimu bude Mobilni klient disponovat defaultné
prednastavenym opensource mapovym podkladem (ortofoto+zdkladni mapa),
za pozadovany vyrez Uzemi CR — v nejpodrobnéj$im detailu bude mit zobrazitelna
vrstva max. rozliseni, které odpovida ekvivalentu mapy v méfritko alesponri 1:5 000.
Bude existovat funkcionalita Mobilniho klienta pro hromadné nahrani uZivatelem
vytvofenych dat v off-line modu do Serverového SW, kterda Uspésné resSi problém
nekonzistence a integrity dat stejnych zaznama.

Bude existovat funkcionalita prihlaseni k uZivatelskému uctu v rezimu off-line. Rozsah
prav pro editaci a pfistupu k nahranym datlim uZivatele je prebiran ze Serverového
SW, resp. z importovanych dat.

UZivatel md moznost vytvofit vlastni vektorovy objekt nad mapovym podkladem,
ktery je mozné dale editovat ve formulafovém pohledu.

Mobilni klient bude umét zobrazit aktudlni polohy uZivatele na mapovém podkladu.
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e Bude existovat funkcionalita zdkladniho prehledu lokalit a indicii v tabelarni
amapové podobé smozZnosti otevieni a zobrazeni jejich detailu (z mnozZiny
dostupnych off-line dat v cache zafizeni). Uvedeny prehled bude moiné filtrovat
dle Ciselnik totoznych s webovou aplikaci.

e Vlastné vytvorené a/nebo spravcem Systému povolené zaznamy ma moznost uZivatel
editovat — vkladat textové a obrazkové informace.

3.1.3 Bezpecnost a monitoring (ddle také body 46, 51-61 Prilohy ¢. 8 Smlouvy — Katalogu

poZadavku)

NiZe uvedené poZadavky se tykaji vSech komponent Systému.

O

3.14

IS SEKM 3 musi splfiovat standardy a bezpecnostni predpisy ochrany internetovych aplikaci

zejména dodrZeni dokumentace dle zdkona ¢. 365/2000 Sb., o ISVS (vyhlasky ¢. 529/2006

Sb., vyhlasky ¢. 53/2007 o referenénim rozhrani).

Redeni bude umoznovat pfistup pres zabezpeceny protokol HTTPS (TLS) pfi zachovéni viech

pozadovanych uzivatelskych funkcionalit pozadovanych feseni.

IS SEKM 3 musi splnit poZadavky dle metodiky OWASP tykajici se odolnosti vici definovanym

zranitelnostem.

Bezpeénostni koncepce MZP — Podminky provozu v siti MZP — bude predana vitéznému

Ugastnikovi.

= Zakladnimi principy je: Systém musi byt navrZen tak, aby kromé technického spravce
nemohl nikdo nahlizet do dat napfimo; fizeni pfistupl ke sluzbam Systému musi
byt navrzeno tak, aby nebylo zneuzitelné neopravnénymi osobami.

= ZabezpecCeni operaci a dat v Systému (proti zneuZiti — modifikaci a ztraté
dat, odposlouchavani komunikace, zméné ci ztraté funkcnosti apod.).

Dostupnost (ddle také body 62—70 Prilohy ¢. 8 Smlouvy — Katalogu poZadavki)

NiZe uvedené poZadavky se tykaji vSech komponent Systému.

O

3.1.5

Maximalni doba odezvy Portdlu na Serverovy SW je do 5 sekund (v pfipadé soucasného
dotazu na nemapovou sluzby systému 15 uZivateli v jeden okamzik). V pfipadé dotazovani
a vykreslovani prostorovych geometrickych prvkd, jez jsou soucasti dat Systému, tzn. nikoli
externich mapovych sluzeb, je pfipustna doba odezvy do 10 s pfi soucasném pozadavku
15 uzivatell béhem jednoho okamziku.

Dostupnost Systému pro uZivatele — 99 % v garantovanou denni dobu 8:00 az 18:00
hod v pracovni dny.

Logovani (ddle také bod 52, 71-77 Prilohy ¢. 8 Smlouvy — Katalogu poZadavk()

NiZe uvedené poZadavky se tykaji vSech komponent Systému.

O

Systém je transparentni a loguje systémové udalosti.

= Portdl bude umoZiiovat administratorovi
e sledovani verejnych pristupl i neverejnych systémovych udalosti z internetu.
e vizualizaci statistika logl a pfistupt

e vytvoreni jednoduchého prehledu a reportu za pomoci filtrd atributl log(
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3.1.6

= Systém zajistuje
e odesilani a vedeni logl o provadénych operacich v Systému a zménach v datech
(syslog), ¢asové razitko.
e Preposilani logh na externi server (dle specifikace zadavatele) podle standardu
syslog, generovat a aktivné posilat logy ve formé syslogu na definovatelnou IP adresu
a port.
o 1 udalost v Systému odpovida 1 syslog zprave.
o Polozky vlogu musi byt oddéleny nasledovné: Polozka 1=Hodnota 1, Polozka
2=Hodnota 2 atd.
o Priklad: May 27 10:03:24 SourcelD: 000001, Event=malware infection,
size=11134, class=0, relevance=1.

Systém je auditovatelny — bude umoZiovat uchovdni historie zpracovdni zdznamu
(jednotlivych zapis) véetné plvodu zdznamu, doby vzniku a konkrétniho zpracovatele
pro moznost sledovani auditni stopy.

Systém loguje historii anotace — obsahujici min. dcislo lokality, modifikovanou ¢ast,
typ provadéné zmény, identifikaci autora a ¢asové razitko.

Vzhled a portélové sluzby (ddle také body 78-87 Prilohy ¢. 8 Smlouvy — Katalogu poZadavku)

e NiZe uvedené poZadavky se tykaji Portalu.

@)

3.1.7

le preferovano, aby graficky navrh webové casti Systému byl volné prizplsoben layoutu
(formatovani a velikost fontl, zarovnani prvk(, barevnad schémata) nové podobé webu
WWW.Mmzp.cz.

Je pozadovana podpora responzivni designu webu pro uzivani verejné pfistupnych sluzeb
mobilnimi zafizenimi.

Ovladani a vzhled musi vyvaienym® zplsobem respektovat souasné moderni metody
vizualizace webového obsahu zaloZzené na interaktivnich prvcich.

portal Systému s rozcestnikem pro registrované a verejné uzivatele bude na stavajici doméné
www.sekm.cz.

Systém komunikuje v ¢eském jazyce.

Systém bude vyuZivat pro publikaci statickych informaci vyhrazenym redakéni systém (CMS).
Pocet zmén statického obsahu za mésic je predpoklddan do 20 aktualit mésicné;
pocet statickych dokumentl vkladanych prostfednictvim redakcéniho systému bude
cca 20 — 50 (objem dat=cca 200 — 1 000 MB).

Servisdesk (ddle také bod 79 Prilohy ¢. 8 Smlouvy — Katalogu poZadavki a ndvrh Smlouvy)

e NiZe uvedené pozadavky se netyka Systému ale paralelné zajistované sluzby.

O

Ucastnik v ramci zajistovani sluzby podpory provozu IS SEKM 3 musi disponovat on-line
Servicedeskovym systémem s garantovanou dostupnosti 98 % mésicné stim, Ze zaroven
nedostupnost nesmi presahnout souvisly interval 30 min v rdmci béZzné garantované doby
od 8:00 —18:00 hod v pracovni dny.

6 Zejména Cdst systému pro verejnost, prehledy a statistiky.
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3.1.8

Propojitelnost na dalsi informacni systémy tretich stran (ddle také body 92-99 Prilohy
. 8 Smlouvy — Katalogu poZadavki)

e vytvoreni a doddani exportni webové sluzby Systému (ExWS) a jeji dokumentace, kterd
umozni zpfistupnéni fronty dosud nepfedanych casovych snimk( a logl
do EAP. EXWS bude zpfistupriovat ¢asové snimky dat a volitelné i procesni logy
Systému do EAP. Pro predavani procesnich logli Systém pouZije rovnéZ standard
syslog. V konfiguraci Systému bude mit spravce moznost nastavit adresu a port
cilového syslog serveru, jakoZ i zapinani a vypinani logovani.

e zadavatelem zajisténo vytvoreni importniho konektoru EAP (dle dokumentace ExWS),
ktery konzumuje vyse uvedenou sluzbu a transformuje predavana data do standardni
struktury, kterou nasledné zpracuje importni sluzba EAP.

e Predavani ¢asovych snimk( dat a logli musi byt navrzeno tak, Zze pfi vypadku importni
sluzby EAP nedojde ke ztraté dat.

e EAP umoiZnuje sofistikované prohleddvani ulozenych dat véetné mapovani
a tagovani. Tyto sluzby jsou dostupné pomoci otevieného RESTfull rozhrani.

3.2 Ostatni systémové pozadavky a doplnéni

3.2.1

Kompatibilita:

e NiZe uvedené poZadavky se tykaji vSech komponent Systému.

@)

O O O O O O O

kompatibilita Systému a jeho ¢asti se standardy:

= SOAP, REST, HTTP/2, HTMLS5, CSS3, JS, OGC
= WMS, WMTS sluzbami a otevienymi mapovymi APl (napf. mapy.cz) — uZivatelské
pFipojovani a vyuzivani WMS/WMTS sluzeb

soulad datovych struktur a metainformaci geografickych dat Systému s poZadavky smérnice
Evropského parlamentu a Rady 2007/2/ES ze dne 14. bfezna 2007 o zfizeni Infrastruktury
pro prostorové informace v Evropském spolecenstvi — INSPIRE) a souvisicich provadécich
dokumentl (Nafizeni komise, Rozhodnuti komise).

podpora editace geometrie a atributovych informaci prvkd v Portalu i Mobilnim klientovi,
kompatibilita webového a mapové serveru

podpora TLS 1.2/SSL 3.0, podpora autentizace pomoci certifikatu

moznost provozu v IPv6 prostredi

podpora ovérovani pomoci LDAP/AD/IDM.

podpora prostorové indexace dat pro rychlé vybéry,

administratorska moznost publikovani dynamicky generovanych nebo kesovanych mapovych
podkladt (pouze pro Portél), podpora WFS

podpora viech béznych soufadnicovych systémd na Gzemi CR (S-JTSK, UTM, WGS84, ETRS,
S-42 a dalsi) — pfi komunikaci mezi Serverovym SW a klienty Systému (Portalem i Mobilnim
klientem) musi byt zajisténa transformace polohovych mezi souradnymi systémy.
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o administratorskd moZnost exportu dat ze Systému ve standardu .XLSX, .CSV,
.PDF, .JSON (resp.  formatech  open-data minimdlné v drovni 3.  stupng,
viz http://www.mvcr.cz/clanek/stupne-otevrenosti-otevrenych-dat.aspx)

o moznost importu dat zformatd: .CSV, .XLSX, .XML, .SHP, .GML, geoJSON a univerzalni
vkladani soubor( v podobé pfiloh pres GUI Portalu.

o Pro Mobilniho klienta moznost on-line stazeni podkladovych importnich dat v podobé
uceleného balicku.

o pro Portdl — mozZnost prace s dvoumonitorovym systémem zobrazeni (mapové okno,
zaznamy) minimalné pod operacnim systémem Windows 7 a novéjsimi.

3.2.2 Jednoduché a pfehledné ovladaci rozhrani a Ciselnikové vybéry
e NiZe uvedené poZadavky se tykaji zejména Portdlu a Mobilniho klienta.

snadna dostupnost vSech funkci a datového obsahu IS SEKM 3,
ovladani je logické, vzhledové jednoduché, prehledné a intuitivni,
integrace Ciselnikd do formulafi zaznamu, funkce razeni, aj.,

O O O O

uzivatelé disponuji vlastnim profilem/Gétem opravnujicim vyuZivat vymezené funkce/sluzby
asoubory dat (sluzba nastavovani a vyuzivani vlastnich pracovnich profilG, uchovani
nastaveni vybér, funkci, filtrd a pfednastavenych sestav, apod.)

o grafickd identi¢nost (rezimu evidence, inventarizace, off-line rezim) — jednotné prostredi

(jediny panel nastroju, nabidek, lista zaloZzek apod.)

o rychlé a logické ovladani (minimalizace kliknuti/tapnuti), hromadné vkladani, oznacovani
(nabizeni posledni zpracovavané lokality, vicendsobné pofizeni zaznamu, vzorku
(,klonovani“), moznost kopirovani do schranky ze zamceného zaznamu proti editaci) apod.

3.2.3 Notifikace (viz také body 1, 12 Prilohy ¢. 8 Smlouvy — Katalogu poZadavkii)
e NiZe uvedené poZadavky se tykaji vSech komponent Systému.

o automaticky generovany e-mail (notifikace) o potvrzeni zmény stavu zdznamu a Zadosti
(pfedani/prijeti/schvaleni/odmitnuti),
o moznost definovat pfijemce mail(, automatické prednabizeni skupiny podle roli.

3.2.4 Synchronizace (viz také body 50, 93 Prilohy ¢. 8 Smlouvy — Katalogu poZadavku)
e NiZe uvedené poZadavky se tykaji vSech komponent Systému.
o sluzba synchronizace on-line a off-line zadavani zaznam( a dat.
3.2.5 Sluzba archivace (ddle také body 88-91, 109-110 Prilohy ¢. 8 Smlouvy — Katalogu poZadavki)
e NiZe uvedené poZadavky se tykaji vSech komponent Systému.
o Systém disponuje softwarovymi mechanismy pro archivaci dat
3.2.6 Analyzy a reporty (ddle také body 105—108 Prilohy ¢. 8 Smlouvy — Katalogu poZadavkii)
e NiZe uvedeny pozadavek se tykda Portalu.

o Systém disponuje prednastavenymi i uZivatelskymi sestavami pro tvorbu reporta.
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3.2.7

Rizeni uZivatelskych Gt (ddle také body 1, 51, 100-104 Prilohy ¢ 8 Smlouvy — Katalogu

poZadavku)

e NiZe uvedené poZadavky se tykaji vSech komponent Systému.

O

3.2.8

Systém disponuje technickymi prostfedky k zabezpeleni Ffizeni identit, zabezpecené
autentizace a autorizace.
Pristup do Systému budou mit:

= odborni uZivatelé s editacni, schvalovaci, administrativni roli (cca 80 s editacni roli
pro rezim evidence a 50-90 s editacni roli pro rezim inventarizace) a ddle
= laickd/angaZovana vefejnost (odhadem 1 000 — 1 200 s prohliZeci roli).

Podminkou pfistupu k sluzbam Systému vcetné portdlu pro verejnost je registrace v Systému.
Uvodni webova stranka ¢ okno Mobilniho klienta bude obsahovat pouze formulaF
pro pfihlaseni, registraci a zménu hesla. Pfidéleni uctu zrady laické verejnosti podléha
schvaleni administratora Systému zaloZzeného na zdUvodnéni Zadatelem.

Ostatni:

NiZze uvedené pozadavky se tykaji vsech komponent Systému. Systém bude umozZnovat
vkladat, pfipojovat a zobrazovat pfilohy k zaznamUim (napf.: .pdf, .jpg, .zip atd.) — omezeni
velikosti 1 souboru ptilohy je predpokladdno na 4 MB, celkové do 20 MB na jeden zaznam
(tato omezeni mulzZe dle potfeby technicky administrator Systému bez nutnosti zdsahu
Zhotovitele)

Objemy prenasenych dat jsou predpokladany v fadech jednotek aZ desitek megabaijtQ
za hodinu (mimo mapové sluzby spousténé klienty), ovsem s rostoucim poc¢tem uZivatell
a integrovanych systémi se objemy dat mohou vyrazné zvysit (zahdajeni a realizace projektu
inventarizace).

Systém bude podporovat sluzby hlavnich (produkénich) a podptrnych proces(:

= registrace uzivatel( véetné pridéleni pristupovych udaju,

= Zivotni cyklus zaznamu lokalit (tj. véetné hodnoceni),

= Zivotni cyklus inventarizace indicii vcetné zajisténi zachovani veskerych aktualné
editovanych dat v Systému na zpracovatelském koncovém mobilnim zafizeni (tablet)
v pfipadé vypadku internetového pfipojeni (primarni je ovSem on-line pfistup a prace
v Systému).
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Ptiloha €. 8 Smlouvy

Katalog pozadavku IS SEKM 3
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1 Funkéni pozadavky

Zkratky a definice: Systém=IS SEKM 3, WK= Portal IS SEKM3, MK= Mobilni klient IS SEKM3, BE — Serverovy SW IS SEKM3, DB=databaze, RUIAN= registr dzemni
identifikace, adres a nemovitosti. Detailni specifikace = Gvodni analyzy a podrobny zplsob feSeni, zéznam — lokalita nebo indicie, SW platforma= neunikatni software
IS SEKM 3, SLA= dohodnuta droveri poskytovani sluzeb specifikovana v pfiloze ¢. 2 Smlouvy, WS EAP — webova sluzba pro export dat IS SEKM 3 do Environmentalni
Analytické Platformy MZP.

Objednatel je zadavatelem v ramci zadavaciho fizeni; Zhotovitel je vitézny téastnik zadavaciho fizeni.

ID Pozadavek Kritérium uspésnosti Zpusob ovéreni

spInéni akceptacniho

kritéria
1 Systém umoziuje centralni i delegovanou spravu uzivatelt a uzivatelskych prav |  Existuje sluzba vytvafeni, blokovéni, mazéni uzivatel( a roli (dle opravnéni a role). Dokumentace,
¢ Role je moZné nastavit a upravovat v grafickém uZivatelském rozhrani (GUI) Systému. testovani

o Existuje moznost delegace a vytvafeni viastnich uzivatelt a jejich 0¢td (samostatna
administrace uzivatelli organizace bez nutnosti zatizeni administrace
,Superadministratora®).

o Existuji nastroje pro: zobrazeni detailu uzivatele, editaci profilu uZivatele, mazani uzivatele,
pfidani uzivatele.

o Existuje nastaveni pro zabezpe€eni jednotlivych sluzeb Systému s moznosti pfifazeni
konkrétni uzivatelskeé roli v Systému.

o Existuje sluzba spravy notifikaci (automaticky generovanych e-maill) - moznost definovat
prijemce mailtl, automatické prednabizeni skupiny podle roli.

e Existuje sluzba spravy/nastavovani mapovych podkladu, projektt a sluzeb (zpfistupfiovani

Lbali¢ki“ pro definované skupiny uzivatell i uzivatelské role.
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ID Pozadavek Kritérium uspésnosti Zpusob ovéreni
spInéni akceptacniho
kritéria

2 Systém disponuje optiméalnim poétem uzivatelskych roli nezbytnych pro o Existuje kompletni pfehled a popis roli (charakteristika, omezeni, pravidla) odpovidajici Dokumentace,

zabezpeCeni fadného vykonu agend evidence a inventarizace kontaminovanych Metodickému pokynu (MP) &. 2/2011 MZP a Metodice inventarizace. testovani
mist. o Zhotovitel (v ramci Detailni specifikace) provede analyzu pozadavki a souvisejicich
metodickych pfedpist, zkompletuje, popiSe a optimalizuje vyéet roli. -> prehled roli
odpovida potfebam uziti Systému pro elektronické feSeni agendy kontaminovanych mist a
inventarizace indicii.

3 Systém umozriuje nastaveni - pfidélovani, odebirani a zobrazovani opravnéni - pro |e Existuje sluzba pfidélovani, odebirani a zobrazovani opravnéni - pro relevantni role Dokumentace,

relevantni role uZivateld uzivatelu: testovani

a) na Uzemni pdsobnost,
b) na druh pfistupu k datim Systému:
-- k editaci dat (modifikaci, vytvaFeni/pfidavani zaznamii) objektl lokalit, lokalit, soubor(
lokalit nebo uzemnich jednotek - riizné hierarchické Grovné,
-- k prohlizeni dat a zaznam( (lokality, indicie) - objektu lokalit, lokalit, soubord lokalit nebo
tizemnich jednotek riizné hierarchické Grovné (katastr-obec-ORP-kraj-CR),
-- ke schvalovani zaznam( ¢i objektd zaznam( Systém
-- k zalohovani, obnovam a Udrzbé Systému.
c) na ¢asové obdobi

e Rozsah Udajl o uzivateli je alespori: identifikator opravnéni, nazev organizace, jméno
uzivatele a kontaktni udaje, typ opravnéni (druh pfistupu k datdm), stav opravnéni, tzemni
a Casova platnost (pravo k) opravnéni;

o Existuje moznost zobrazeni jak detailu opravnéni, tak tabelarniho pfehledu s moznosti

fazeni a filtrovani.
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o Existuje sluzba zmény hesla, zaslani zapomenutého hesla.

o Aktivni prace (véetné vyhledavani v datech a jejich zobrazeni) se Systémem, resp.

vyuzivani jeho sluzeb, je podminéna povinnou registraci uZivatele.

o Uzivatelé maji k dispozici zakladni funkcionality spravy atributd svého Gétu.
e Stavajici uzivatelé IS SEKM2 budou hromadné migrovani do IS SEKM3.

ID Pozadavek Kritérium uspésnosti Zpusob ovéreni
spInéni akceptacniho
kritéria

4 Systém disponuje spravou Ciselnikd o Ciselniky Systému bude mozné bez zasahu Zhotovitele a bez znalosti programovani Dokumentace,

spravcem Systému ménit a upravovat. testovani

e Pro administratora Systému bude existovat sluzba:

o uZivatelského uzavfeni neaktualnich hodnot ¢iselnikd
archivace hodnoty a dale jeji nepouzivani, musi byt vyfeSen zpisob moznych
koliznich stav(i v ramci dal$ich etap Zivotniho cyklu zaznamu),

o Casového rozlieni obsahu €iselniku (verzovani; nutné kvali ménici se terminologii,
napf. z divodu zmény legislativy, apod.)

o uzivatelské aktualizace (doplfiovani) hodnot existujicich Ciselnik:
a) automaticky (pokud existuje takovy zdroj, napf. tzemni iselnik RUIAN - napojeni
Systému na ZR) bez nutnosti programovacich dprav nebo
b) uploadem novych hodnot Ciselniku (napf. tabulkou *.CSV v kédovani UTF-8) pres
GUI pro spravu €iselniki nebo
¢) postupnym manualnim viozenim novych hodnot - zpravidla ke stavajicimu
(odbornému) ¢iselniku pres GUI pro spravu iselnikd.

5 Systém umozAuje Fizeni pfihlaSovacich Udajd a registrace uZivatelu o Existuje sluzba registrace uzivatelli do Systému (vytvoreni a odeslani zadosti o opravnéni - | Dokumentace,

existuje registraéni formular a funkce k jeho odeslani). testovani
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ID Pozadavek Kritérium uspésnosti Zpusob ovéreni
splnéni akceptacniho
kritéria

6 Systém umozfuje editaci (modifikace, zakladani) zaznam( a souvisejicich dat e Existuji funkéni formulafova rozhrani pro editaci zaznama a navazuijicich dat (objektl Dokumentace,

zaznamu/lokality, indicie). testovani

Rozsah Uidaji zadavanych do Systému pro osoby s pfislusnym editaénim opravnénim je
v souladu s MP MZP &. 2/2011 (zakladni formulafové rozhrani k zaznamim mé podobu
tzv. Souhrnného formulare, ostatni formularové rozhrani jsou specifické pro konkrétni typy
objektdl lokality -> vyget atributi a poli viz MP MZP &. 2/2011).

Existuje moznost vkladani uzivatelskych informaci operativniho/pomocného charakteru

k jednotlivym zaznamdm ve strukturované podobé (napf. spravce informacniho obsahu,
doklady, data vystaveni, €isla souvisejicich smluv); dale pak existuje moznost vytvareni
poznamek (uzivatelé si mohou jednotlivé poznamky oznacovat/Stitkovat dle potreby)

a §titka.

Existuje moZnost zapisu rozsahlejich texti pro vybrané pole formulare.

Existuji zejména nasledujici editacni funkce: pfidat novy zdznam; odeméeni zaznamu,
uzavfeni zaznamu pro editaci, ulozeni zmény, smazani, zobrazit/skryt smazané zaznamy,
zapnout/vypnout automatické vyplfiovani zaznam(, zamek editace off-line, zobrazit
tabulkové, posun na predchozi zdznam, nasledujici zaznam, vybérovy filtr zaznam(, fazeni
prehledu zaznama aj.

Existuje moZnost editace souvisejicich datovych objektl zaznamu (lokality): dokumenty,
obrazky, stavby, skladky, sanace, sledované oblasti, sledované objekty, mista odbért
vzorkd, zapis méfeni a chemickych analyz (interaktivni formular pro zadavani napf. veli¢in
chemickych latek s moznosti filtrace jejich vybéru).

Existuje mozZnost editace popisnych informaci k zajmovym Gzemim strukturované za
témata: Geomorfologie, Klima, Vegetace; Geologie, a hydrogeologie; slozky ZP,
Hydrologie; Rizikovost,

Existuje moZnost tymové prace na lokalité (editace diléich &asti formulafe vice anotatory)
i indicii (zakladani inventarizaCnich tym0) = simultanni prace na jednom objektu.

Existuje sluzba uzamykani v ramci editace ¢asti sledovanych zajmovych objekti lokality
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Pozadavek

Kritérium uspésnosti

Zpusob ovéreni
spInéni akceptacniho

kritéria

(napf. ohniska), vzorku a analyz — pouze WK.

Existuje sluzba klasifikace objektu (priorita, stupef utajeni, historie, rozsah, komplexnost/
slozitost, sanace a jiné dle Ciselniku) — pouze WK.

Existuje moznost hromadného zpracovani (vkladani, upravovani) dat z externich soubor(,
napr. kalkulator prltoku, moznost parametrického nastaveni datovych formulari (zpravidla
ve formatu *.CSV, *.XLSX) — pouze WK.

Existuje moznost pfifazeni stupné utajeni k zaznamu nebo jeho ¢astem — pouze WK.
Existuje moznost editaci vybranych dat dle pfistupovych prav i v off-line rezimu (a po
pfipojeni upload a aktualizace databaze) - plati pro MK.

Uzivatel Mobilni aplikace, jeZ vytvofil data v off-line reZzimu ma k dispozici funkcionalitu
odeslani vytvofenych ¢i modifikovanych dat do BE &asti Systému je-li k dispozici pfipojeni

k siti internet.

Systém umoznuje tvorbu strukturovanych Sablon (importnich tabulek) pro vybrané

objekty zaznam( lokalit

Existuje sluzba tvorby Sablon importnich tabulek v GUI Systému s moZnosti duplikace

definovanych polozek a sluzba jejich exportu.

o Strukturu importniho formulafe ma uzivatel moznost vytvofit na zakladé filtrd
interaktivniho formulafového rozhrani. Systém umoziuje takto uzivatelsky definovanou
Sablonu vyexportovat (pro moznost zrychlené editace mimo Systém) v podobé
editovatelného *.CSV souboru.

o Systém bude disponovat vybérem 10 nejcastéji pouzivanych pfednastavenych Sablon.

o Uzivatel m& moznost své Sablony ulozit pro opétovné pouziti.

Dokumentace,

testovani

Systém umoznuje import dat do uzivatelskych $ablon (model()

Existuje sluzba hromadného importu dat z uZivatelsky vytvarenych Sablon (model(, viz bod
7 vy$e) napf. pro zpracovani vzorkovani, méfeni a analyz ze standardni tabulkové formy
*CSV.

o uzivatel ma moznost predpfipravit importni data v aplikaci nezavislé na Systému.

o podminkou fadného importu je dodrZeni datové struktury importniho souboru.

Dokumentace,

testovani
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ID Pozadavek Kritérium uspésnosti Zpusob ovéreni
splnéni akceptacniho
kritéria

9 Systém podporuje proces schvalovani zaznama (lokalit, indicif) o Existuje: Dokumentace,

o moznost schvalovani jen vybranych ¢astilobjektt lokalit (napf. ohnisek, vybranych testovani

oblasti, pfidavani komentafd, priorit atd.),

dvoustupriovy proces schvalovani zaznamu véetné verifikace, autorizace a logovani,
sluZba pfedani a pfifazeni zaznamu (z&dosti) k ovéreni/schvaleni,

sluzba vraceni do stavu rozpracovanosti (schvalovatelem/ovéfovatelem i Zadatelem),
sluzba tvorby komentari a doporuéeni v ramci schvalovaciho procesu zaznamu,
(lokalita, indicie),

sluzba pfijimani a odmitani provedenych zmén (v ramci schvalovani
ovéfovani/zaznamu),

sluZzba blokace vybraného poétu zpracovanych lokalit s dtvémymi daji (i pro autora =
anotatora) uréenych pro publikaci,

sluzba blokace (uzamykani/odemykani) zaznamd pro editaci ve stavu pfedano

k ovéreni/schvaleni,

Zaznam mize byt ve stavu: neaktualni, rozpracovano, k pfijeti, ke schvaleni, schvaleno,

nepfijato.
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Pozadavek

Kritérium uspésnosti

Zpusob ovéreni
spInéni akceptacniho

kritéria

10

Systém umoznuje v rdmci inventarizacni ¢asti shlukovani duplicitnich indicii

Zaznamy indicii je mozné slu¢ovat. Tzn. zalozit novy €i doplnit stavajici zaznam o informaci

o indiciich, jez byly timto zaznamem vytvofeny na zakladé slouceni, resp. pfifazeni
informaci vice indicii k indicii vysledné, ktera byla vyhodnocena na zakladé vyhodnoceni
duplicity indicii jako referenéni. Ugastnik navrhne nejvhodnéjs$i zplisob, ktery nebude
generovat kolizni stavy a bude minimalizovat vytvafeni duplicit v datech.

Plvodni indicie budou vyfazeny v dal$i ¢asti inventarizacniho procesu. K zaznamu tak
vyfazené indicie pfibude pfed uzavfenim informace o vazbé na navazujici indicii.
Navazujici indicie bude mit obdobné zapsanu doplriujici informaci o pivodnich indiciich.
Funkcionalitu shlukovani bude provadéna zejména vybérem pfisluSnych indicii
prostfednictvim mapového rozhrani (tato funkcionalita neni vyzadovano pro Mobilniho
klienta). PfisluSny editor ma moznost parametrizace vzdalenostniho radiusu (v metrech)
s cilem vybéru polohové blizkych indicii v blizkosti zvoleného bodu (napf. jiné indicie).
Oznaceni indicii pro provedeni slouceni indicii je mozné také pfes vybér dotéenych indicii

na zakladé vymezeni zajmove plochy.

Dokumentace,

testovani

11

Systém podporuje proces vyhodnoceni kategorie priority lokality pro management

odstrafovani starych ekologickych zatézi

Existuje sluzba zajistujici automatizované vyhodnocovani a klasifikaci priority lokality pro
odstrafiovani starych ekologickych zatéZi, resp. kontaminovanych mist na zakladé jiz
vypInénych hodnot formulare lokality.

o Algoritmus vypo&tu odpovida MP MZP &. 2/2011.

o Prislusny editor ma moznost navrzenou hodnotu dle svého uvazeni upravit s

doplnénim zdivodnéni.

Dokumentace,

testovani
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ID Pozadavek Kritérium uspésnosti Zpusob ovéreni
spInéni akceptacniho
kritéria

12 Systém disponuje validanimi kontrolami pro podporu procesu editace a o Formulaf eliminuje automaticky chyby jiz pfi vyplfiovani. Dokumentace,

schvalovani zaznami e Existuji nastroje a automatizované mechanismy na kontrolu formalnich, metodickych a testovani
logickych nalezitosti formulaf (kontrola Udajl z hlediska extrémnich hodnot, kontrola
neslucitelnych kombinaci hodnot, kontrola duplicit (daju, kontrola vypInéni povinnych poli,
apod.).

o Editorim formulafi bude po zaneseni podezfelé hodnoty zobrazeno notifikacni systémové
upozornéni o pravdépodobné chybé zadani a bude existovat kontrola formulafe/zaznamu
pfed odeslanim ke schvaleni.

e Pfed uloZzenim jakéhokoliv vypInéného formulafe bude existovat dvojstupriova kontrola
Uplnosti dat. Prvnim stupném je uZivatelska kontrola, kterou uzivatel stvrzuje napf.
zaSkrtnutim pfislu$ného checkboxu. Druhym stupném je automaticky vyvolana kontrola
celého formulare (sady navazujicich formulaf(i) oproti nastavenym pravidlim (napfiklad
povinna pole, rozsahy hodnot a podobng).

¢ Rozsah a podrobnosti valida¢nich mechanism0 upfesnény v ramci tvorby Detailni
specifikace na zakladé konzultaci s Objednatelem.

13 Systém umozniuje zjednoduseni vypliovani udajl e Existuje automatizovana sluzba zjednodu$eného vyplnéni formulari (napf. pfedvypinéni v | Dokumentace,

piipadé aktualizace zéznamd, pfevzeti udajd pfi slu¢ovani zaznamd apod.). testovani

14 Systém umozniuje poskytovani dat a vystupl ve formatech opendata e Vystupy Systému (formuléfe, pfehledy, uZivatelské sestavy) je mozné vyexportovat Dokumentace,

minimalné do formatd: *.CSV. * XLSX, *.JSON. Vybér pfislusného formatu exportnich dat | testovani

je k dispozici v GUI Systému.

Geograficka vektorova data Ize exportovat minimainé do formatd: *.GML, *.geoJSON,
.SHP.
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ID Pozadavek Kritérium uspésnosti Zpusob ovéreni
spInéni akceptacniho
kritéria

15 Systém umozfuje hledani, vybirani a filtrovani zaznama a dat o Existuje sluzba hledani a filtrovani v zaznamech, souvisejicich datech/objektech lokalit Dokumentace,

(o dokumentech, stavbach, sanacich, oblastech apod.) a atributech gisovych prvki podle | testovani
riznych kritérii pfes GUI.
o Prohledévéani je mozné:
a) na zakladé fulltextu (tj. véetné uzivatelskych informaci a doprovodnych poznamek ve
volném textu — vysledek hledani bude seznam zaznamd, pfipadné jejich vnofenych &asti,
kde se hledany text nachazi),
b) vyuZitim &iselniku (véetné tzemnich) a
c) ohrani¢enim Gzemi nad podkladovou mapou (v pfipadé uZiti mapového subsystému)

16 Systém umoznuje zobrazovani a prohlizeni (éteni) zaznam(, souvisejicich a o Ukladané tdaje je mozné prohlizet. Dokumentace,

systémovych dat dle pfislusné role a pfidéleného opravnéni o Uzivatelé s pFislunym opravnénim maji moznost zobrazovat historii editace dat a sledovat | testovani

operace se zaznamy a jeho Castmi.

e Data v Systému Ize prohlizet v pohledu Souhmnych formulafd, podrobnych formulari
souvisejicich objektl zaznam(, prehledli/sestav zaznam, vysledk hledani a filtrovani
a administratorskych zobrazeni. Mezi jednotlivymi zobrazenimi existuje systém prolinkd.

o Existuje mapové prezentacni rozhrani zobrazujici izemni lokalizace zaznamu nad

podkladovou mapou v mapovém okné (blize viz poZadavky na podporu prostorovych - bod

18-23).

o Systém umozriuje zobrazovani napovédy k oviddacim prvkim a polim formul&f (napfiklad
po ,prejeti“ kurzorem mysi — u MKje pfipustné v omezené mife).

e Systém umoziuje zobrazeni aktualit a informativnich/statickych udaju o agendé a Systému
(napf. uzivatelska pfirucka),

o Systém disponuje funkci nahledového okna pro obrazoveé pfilohy — prohlizeni, zvétSeni,

uzavfeni po nastaveni kurzoru nebo alternativnim zplsobem.
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Evidencni Cislo pFidélené z Centralni evidence smluv: 170216

ID Pozadavek Kritérium uspésnosti Zpusob ovéreni
spInéni akceptacniho
kritéria

Systém nabizi, na zakladé uzivatelského nastaveni vstupnich dat, zobrazeni soubornych
statistik dat v tabelarni i grafické podobé - napf. kolik napravnych opatfeni bylo, v kterém
roce ukonceno (dle specifikace Objednatele),

Viybér viditelnych sloupcl v tabelamich prehledech bude uZivatelsky nastavitelny - u MK je
pfipustné v omezené mife.

17 Systém umozriuje editaci vystupl a exportnich sestav véetné statistik V ramci Portalu existuje sluzba pro jednoduchou tvorbu exportl dat - formulait a Dokumentace,

uzivatelskych vybéri/sestav véetné moznosti tisku do listinné podoby a elektronické testovani

podoby *.PDF, *.CSV, * XML a JSON.

o uzivatel ma moznost definovat exportni vystupy, vytvaret sestavy, reporty a Sablony z
dat ulozenych v Systému -> existuje sluzba obecného a hromadného generovani
informacnich vystupl dle univerzalnich filtrd, napf. pro tzemné analytické podklady,
jev 64, reporting, export dat, apod.,

o vramci analyzy a vyvoje budou nékteré exportni sestavy a jejich format pevné
stanoveny a nasledné — automaticky nebo na zakladé uzivatelského potvrzeni
generovany (i hromadné, viz nize).

o uZivatel m& moznost hromadného vybéru souhmnych formulaid k exportu, resp.
uloZeni do vice soubor(i najednou.

o existuje moznost omezeni pfistupu k reportu na verejné a nevefejné (organizace
vefejné spravy) apod.

Systém umozfiuje tvorbu uZivatelskych modelll (parametrizovatelnych $ablon) pro

zpracovani vzorkovani, méfeni a analyz (viz MP MZP &. 2/2011) - Systém umoZ#iuje export

a tisku uzivatelskych vybéra dat (v rémci prace se schvalenymi lokalitami),

Jako standardni pfednastavena funkcionalita Systému existuje sluzba automatizovaného

generovani sestav informaci pro zpracovani pfiloh pro izemné analytické podklady (UAP)

ve smyslu vyhlasky €. 500/2006 Sb. (Vyhlaska o tizemné analytickych podkladech, jev ¢.

64 Staré zatéZe v izemi a kontaminované plochy) ve formatech .SHP, .PDF a .ZIP

(jednotlivé nebo hromadné za vice lokalit véetné indicii dle uzemniho ¢lenéni). Tato sluzba
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Evidencni Cislo pFidélené z Centralni evidence smluv: 170216

Pozadavek

Kritérium uspésnosti

Zpusob ovéreni
spInéni akceptacniho

kritéria

umoznuje automatizovany export vech zemné pfisluSnych dat ze Systému (indicie,
zaznamy) do pfislusnych formatd k urcitému datu v ¢lenéni dle Gzemni pfisluSnosti
definované vybérem uzivatele, dynamickou publikaci v GUI Portalu pro pfednastavené
Uzemni jednotky (napf. za ORP, kraje) a dale moznost uloZeni/stazeni
vyexportovanych/publikovanych soubord dle vybéru jednotlivé nebo hromadné do
zvoleného adresare koncového zafizeni. Pfistup k této sluzbé podléha nastaveni
pfistupovych prav administratorem.

e Systém zarover zajisti automatizované poskytovani UAP pro vybranou (izemni
jednotku ve smyslu vyhladky €. 500/2006 Sb. (Vyhlaska o tzemné analytickych
podkladech, jev €. 64 Staré zatéZe v Gzemi a kontaminované plochy) do okolnich
systémU formou standardizované stahovaci standardizované mapové sluzby (v
otevieném standardu GeoJSON, pfipadné ve standardu OGC WFS). Navrh
rozhrani sluzby a sluzby samotné respektuje principy ESB. Sluzba obsahuje
lokality, jejich charakteristiku a souvisejici Udaje v&etné indicii v dané uzemni
jednotce (kraj, ORP, obec) k datu poskytnuti, resp. zvefejnéni spravcem IS SEKM
3.

o VSechny dokumenty (formulafe) a zaznamy Ize vytisknout.

e Rozsah a podoba sestav a vystupl musi byt obdobna jako v pfipadé IS SEKM 2

(viz MP MZP &. 2/2011).
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Evidencni Cislo pFidélené z Centralni evidence smluv: 170216

ID Pozadavek Kritérium uspésnosti Zpusob ovéreni
spInéni akceptacniho
kritéria

18 Systém podporuje pfipojeni externich mapovych sluzeb (WMS/WMTS) a import Podkladové mapy, resp. geodata, Ize naist z externich datovych zdroju pfipojenim se k Dokumentace,

geografickych dat pFislusné WMS/WMTS sluzbé. PFidévani a administraci potfebnych mapovych sluzeb testovani
nastavuje administrator s tim. UZivatelé administratora zadaji o zpfistupnéni pfislusnych
mapovych sluzeb.
Existuje moznost nastaveni vzhledu a pofadi vrstev pro WK i MK (mapova sluzba)
Existuje moznost nahrat soubor/y s geodaty (obecné ve standardech OGC, minimalné
.SHP);
o Prostfednictvim GUI WK i MK pujde nahrat do Systému vektorova data — vytvofit novy
zaznam v databazi nebo provazat se stavajicim zaznamem v databazi, resp. ulozit
data (atributy i geometrii) prostorovych objektd (manuainé vytvofené editorem)

19 Systém podporuje zobrazeni (idaji na mapovém podkladu Lokality/indicie je mozné zobrazit bodové nebo také jako kombinace bodu a polygonu Dokumentace,

zajmového Uzemi, pficemz referenéni bod plosného vektorového objektu musi byt v jeho | testovani

centru (centroid)

Systém umozriuje vyhledavani a zobrazeni (vizualizaci) vysledkd hledani v mapé na
zakladé prostorového ¢i atributového dotazu.

Po kliknuti na zajmovy bod lokality/indicie/souvisejiciho objektu bude zobrazena
strukturovana informace o zakladnich charakteristikach prvku s odkazem na komplexni
popis lokality umoziujici otevfeni souhrného formulare lokality/indicie i detailu
souvisejiciho objektu (lokality).

Systém bude umozovat vyuzivani dvoumonitorového systému - samostatné pro mapovou
aplikaci a samostatné pro odpovidajici formular (umozriuje-li to nastaveni OS zafizeni).
Systém disponuje standardnimi prohlizecimi GIS nastroji (zoom, méfitko, legenda, posun,
vybér a Fazeni vrstev, Identifikace/info o prvku, uZivatelské nastaveni
symbologie/klasifikace, méfeni vzdalenosti, apod.).

Existuje sluzba zobrazeni povinnych (uzivatel nemdze ménit jejich nastaveni ¢i je odstranit)
a volitelnych mapovych vrstev v Systému.

Existuje moznost zoomovani pfi zobrazovani mapovych podkladi véetné automatického
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Evidencni Cislo pFidélené z Centralni evidence smluv: 170216

Pozadavek Kritérium uspésnosti Zpusob ovéreni
spInéni akceptacniho

kritéria

zoom na pfisludny katastr pfi zadavani nové lokality.

o Existuje moznost uréeni vzhledu a pofadi zobrazovanych vrstev a méfitka.

o Existuje moznost nastaveni prihlednosti vrstev - znazornéni téZze mapové vrstvy v
mapové kompozici vicekrat, vzdy s jinym zplsobem grafické klasifikace.

o Existuje sluzba otevirani a vkladani libovolnych podkladovych vrstev (rastry véetné
ortofota) a skladani mapovych podkladi do mapovych kompozic.

e Systém umozni zobrazit na mapovém podkladu i dokumentaéni vyfez
leteckého/druzicového spektralniho snimku a vektorovy vystup, které budou v pfipadé
potfeby dodany do Systému Objednatelem v ramci roz$ifené podpory terénniho Setfeni
nebo doplnéni dokumentace daného zaznamu.

¢ Systém umoznuje vyhledavani v geografickych datech dle uzivatelského dotazu na Urovni
aplikace (WK, MK).

e Systém podporuje ukladani dat a metadat v souladu s technickymi pozadavky smémice
INSPIRE.

o Existuje moZnost:

o zobrazeni mapovych prvku, anotaci a rastr,

o moznost ulozeni dat do paméti pfistroje,

o sbéru dat pomoci GPS,

o vytvafeni novych prvkd (bod, linie, plocha),

o pfifazeni fotografie danému prvku,

o vyhledavani prvkli na zakladé atributd a prostorovych dotazd,
o synchronizace dat a editace databaze.

o Systém umoZriuje tvorbu mapové cache za U¢elem snadné a rychlé zalohy a kopirovani.
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Evidencni Cislo pFidélené z Centralni evidence smluv: 170216

ID Pozadavek Kritérium uspésnosti Zpusob ovéreni
spInéni akceptacniho
kritéria

20 Systém podporuje vytvareni a ukladani viastnich vektorovych vrstev (body, linie, e Vytvafeni vektorové vrstvy zaznamu je mozné prostiednictvim pozice kurzoru i zadanim Dokumentace,

polygony) v off-line modu soufadnic (GPS). testovani
o Systém umozni zaznamenat bodovou pozici nebo obvodovy polygon nové zadavaného
objektu, jehoz zaméfeni bude ziskano piimo v terénu pomoci GPS pfijimace v mobilnim
zafizeni.
o Uzivatel ma moznost editace popisnych atributli - je zajisténa konzistence s daty
souhrnného formulafe zaznamu nebo prevzeti (daju ze souhmného formulare.
o Systém zajiStuje automatizované provazani vektorového prvku k souvisejicimu zaznamu
v ,nemapové” ¢asti Systému.
o Systém automatizované vytvafi soubornou vektorovou vrstvu vSech zaznamu.
21 Systém umozriuje vytvofeni, ulozeni, staZeni a nacteni vyfezu podkladové mapy  |e Uzivatel ma moznost stahnout uzivatelsky definovany vyfez zékladni podkladové mapy Dokumentace,
(z&jmové oblasti) pro off-line praci v terénu na lokalni UloZisté zafizeni a ortofotomapy a pFisludné zaznamy (a souvisejici data v rozsahu souborného formulafe) | testovani
vztahujici se vybranému Gzemi pro moznost prace off-line a tj. uloZit na lokalni disk
zafizeni.
e Zakladni podkladovou mapu a ortofotomapu jako mapovy podklad zajisti Objednatel,
eventualné je bude mozné ziskat verejné pfistupnou mapovou sluzbou.
22 Systém umoZzriuje pfipojeni polohovych informaci (soufadnic GPS) pozice uZivatele | o Klientska ¢ast Systému umoZziiuje automatizované sparovani s polohovymi sluzbami Dokumentace,
k boddm na mapé externiho zafizeni a zobrazeni pozice uZivatele (externiho zafizeni) v podkladové mapé, | testovani
umoziuje-li to operacni systém zafizeni, na které bézi WK.

23 Systém zabezpecuje transformaci soufadnic GPS (WGS84) <->S-JTSK e Systém automatizované prevadi Udaje ziskané s GPS do souradného systému S-JTSK. Dokumentace,
testovani

24 Systém umozriuje dopliiovéni a modifikace informacniho obsahu portélu (vkladani |e Existuje sluzba pro publikaci vefejné dostupnych dat Systému na portale a sluzba Dokumentace,

aktualit, upozormnéni, dokument, odkazl apod.) jednoduchého, pinohodnotného a bezpeéného redakéniho systému pro vkladani testovani

uzivatelskych informaci (zakladnich informaci o Systému a jeho pouziti, napovédy,
aktuality, odkazy apod.).

Systém disponuje vyhrazenym redakénim systémem.
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2 Technické pozadavky

21 Pozadavky na zakladni architekturu
ID Pozadavek Kritérium uspésnosti splnéni pozadavku (akceptacni kritérium) Zpusob ovéreni
splnéni
akceptacniho
kritéria
25 Je pozadovana architektura Systému na bazi klient server. Formulovano v poZadavku. Dokumentace
o Systém musi byt navrzen na bazi SOA architektury. (Detailni specifikace,
e Klientska &ast Systému musi splfiovat umoZfiovat asynchronni komunikaci Spréveovska pfirucka)
v pfipadé vypadku internetového pfipojeni. Oponentni posudek
Blize viz poZadavek 42.
26 Pozadavek na modularitu Systému - modularita umozni kromé samostatné spravy | Architektura Systému je modularni. Dokumentace
a feSeni incidentt/pozadavk( i pridavani novych modull. Objednatel dale Oponentni posudek
pfedpoklada, Ze jednotlivé uvedené moduly mohou byt dale rozdéleny na dalsi,
diléi pod&asti s ohledem na pozadované funkcionality/procesy.
27 Zakladem Systému bude jednotna aplikacni platforma. Vlastni aplikacni platforma | Existuje jednotna aplikacni platforma. Dokumentace
bude dopInéna konkrétnimi aplikacemi, které zajisti vrstvu spolecnych sluzeb pro Oponentni posudek
cely Systém.
28 Zhotovitel navrhne vhodny protokol pro komunikaci jednotlivych modulti IS v rdmci | Protokol komunikace. Dokumentace
jednotné aplikacni platformy. Oponentni posudek
29 Zhotovitel (systémovy architekt) zajisti takovy navrh architektury, aby spliioval Formulovano v poZadavku. Dokumentace
pozadavky (mechanismy) pro zaru¢eni vysoké dostupnosti dat. Oponentni posudek
30 Objednatel dale poZzaduije, aby pfi navrhu architektury byly pouZity technologie Reeni je $kalovatelné. Dokumentace

umoZriujici Skalovat vykon jednotlivych moduld dle aktualni zatéZe. Systém bude

podporovat virtualiza¢ni, clusterové a cloudové technologie.

Oponentni posudek
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ID Pozadavek Kritérium uspésnosti spinéni pozadavku (akceptacni kritérium) Zpusob ovéreni
splnéni
akceptacéniho
kritéria

31 Néavrh architektury musi byt pfipraven na budouci zakomponovani integraéni Architektura odpovida pozadavku na zakomponovani integraéni platformy. Dokumentace
platformy (tj. napojeni podnikovou sbérnici sluzeb - ESB). Ta by byla pozadovana Oponentni posudek
v okamziku, pokud by poCet vzajemnych propojeni externich ¢i internich systém(
navazanych na Systém dosahlo takovych hodnot, ze by jiné formy integrace
a pfedavani dat mezi systémy nebyly z pohledu Objednatele efektivni.

32 Navrh musi zohledriovat poZadavek na vytvofeni celkem tfi oddélenych instanci Existuji tfi oddélené prostiedi — vyvojové, testovaci, provozni. Dokumentace
Systému, které jsou provozovany po dobu Zivotnosti Systému (do ukonceni Testovaci prosttedi je kopii provozniho prostredi, které slouzi k feseni incident nebo k Testovani
poskytovani Provozni podpory dila): akceptacnimu testovani novych verzi Systému.

a)  vyvojova instance (mize byt soucasti architektury Zhotovitele) Vyvojové prostredi slouzi rovnéz k testovani prototypti novych funkcionalit.
b)  testovaci/ Skolici instance v architektufe Systému Testovaci i vyvojové prostredi je pfistupné pro dany el prostfednictvim intemetu bez
c) provozni instance v architektufe Systému nutnosti instalace pouZiti VPN.

33 V navrhu bude bran ohled na minimalizaci naklad(i po&ate¢ni investice TCO. TCO
a minimalizaci nékladd nasledného provozu a udrzby. Oponentni posudek

34 Cely Systém musi byt pfipraven na pravidelné i nepravidelné modifikace, Architektura Systému. Dokumentace
doplfiovani a Gpravy funkcionalit, datovych struktur a dalSich prvkd dle pozadavk( Oponentni posudek
Objednatele.

35 Technickym cilem architektury Systému je oddéleni business logiky od prezentace | Systém je Skalovatelny, auditovatelny, modularni, rozsifitelny. Dokumentace

a dat, garance Skalovatelnosti a auditovatelnosti Systému a moznost dalSiho
rozvoje a rozsifeni o dalSi funkénosti a systémy nezavisle na Zhotoviteli za pomoci
technologii splfujicich primyslové standardy a zamezeni dodavky tzv. ,black

boxu®.

Systém ma vicevrstvou architekturu.

Oponentni posudek
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ID Pozadavek Kritérium uspésnosti spinéni pozadavku (akceptacni kritérium) Zpusob ovéreni
splnéni
akceptacéniho
kritéria

36 Roz3ifitelnost Systému musi byt zajiSténa ve smyslu: Formulovan v poZadavku. Dokumentace

e rozSifeni mnoZstvi funkcionalit, procesd Oponentni posudek
e mnozstvi uzivateld, pfipadné roli, kterych mdze postupnym vyvojem
Systému pfibyt
e moznost postupného zapojovani novych moduld.
37 Otevrenost Systému pro zmény a pfipadné dopliiovani novych modul, které musi | Formulovan v pozadavku. Dokumentace
byt realizovatelné za minimainiho dopadu na provoz a byt integrovatelné do Oponentni posudek
Systému.
38 Rozsifovani Systému musi byt mozné zadat externimu dodavateli, nezavisle na Formulovan v poZadavku. Dokumentace
Zhotoviteli jadra Systému. Tomu odpovida dokumentace Systému. Oponentni posudek
39 Formulovan v pozadavku. Dokumentace

Zmény v uzivatelskych opravnénich, zmény &iselnik( a zmény, jeZ nevyvolavaji
zasadni zmény ve workflow Systému, musi byt mozné bez zasadni zmény
architektury Systému, musi byt mozné je zvladnout vlastnimi kapacitami

(vySkolenymi administratory Ci spravci).

Oponentni posudek
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Pozadavek

Kritérium uspésnosti spinéni pozadavku (akceptacni kritérium) Zpusob ovéreni
splnéni
akceptacéniho

kritéria

40

Softwarova platforma (SW platforma):

je pozadovana jako soucast feSeni Systému (v€etné licenci, maintenance
fee pro v8echny jednotlivé ¢asti SW platformy, certifikatd apod.), soucasti
SW platformy neni: hardwarova a komunikacni infrastruktura, virtualizaéni
serverovy software, sitova konektivitu a doména Systému (ty zajistuje
Objednatel).

k SW platformé je pozadovana garance pribézného vyvoje a oprav
minimalné po dobu ¢tyF (4) let od zahajeni produkéniho provozu, 1. podpora
od vyrobce nebo dodavatele pfislusné ¢asti SW platformy dalsi tfi (3) roky po
ukonceni vyvoje této platformy; to neplati pro pouzité opensource produkty
vyvijené komunitou — zde Zhotovitel Objednateli garantuje na svou
zodpovédnost maintenance Cestnym prohladenim, o tom Ze se uvedeny
opensource produkt je trvale vyvijen/podporovan a Ze je Objednatel schopen

zajistit s uvedenym fedeni trvalou udrzitelnost Systému).

Systém musi byt postaven na takové SW platformé, aby byl udrzitelny po dobu

minimalné 6 let produkéniho provozu. Dale téZ pozadavek 49.

Formulovan v poZadavku. Dokumentace

Oponentni posudek

41

Bude vytvoreno technologické prostfedi a baze standardu tak, aby vyvojafi

budoucich aplikaci pfi dodrZeni téchto standard(i museli a mohli vyuZit vrstvy

spoleénych sluzeb, standardnich principli meziaplikaéni komunikace a spravy

procesU.

Formulovan v poZadavku. Dokumentace

Oponentni posudek
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ID Pozadavek Kritérium uspésnosti spinéni pozadavku (akceptacni kritérium) Zpusob ovéreni
splnéni
akceptacéniho
kritéria

42 Je poZadovano, aby veskeré funkcionality Systémy byly koncovému uzivateli piné | Formulovan v poZadavku. Dokumentace

dostupné prostrednictvim standardniho webového prohlizee bez potieby Oponentni posudek
instalace dodate¢ného software. Vyjimkou jsou bézné rozsifené pluginy jako
napfiklad Adobe Flash Player, Adobe Reader, Java, doplnék pro vyuZiti
elektronického podpisu nebo vyuziti systému prvkl ActiveX. PouZité pluginy
nesmé&ji omezit pouzitelnost prohlize¢d na podporovanych platformach pro osobni
poCitaCe (Windows, Linux, MacOS). Objednatel nicméné preferuje FeSeni, které
bude piné vyuZitelné také na mobilnich zafizenich (kompatibilni s tenkymi
klienty/webovymi prohlize€i v prostiedi OS: Android, iOS), tj. bez nutnosti
instalace plugind.
43 Systém bude podporovat vSechny bézné pouzivané prohlizece (Edge, Explorer, Formulovan v poZadavku. Dokumentace
Chrome, Firefox, Safari a Opera) v jejich aktualnich verzich. Zadavatel poZaduje Testovani
zpétnou kompatibilitu s pfedchozimi verzemi prohlize¢i minimainé o jednu verzi Oponentni posudek
oproti verzi aktualni v dobé zahajeni vyvoje Systému.
44 Systém bude disponovat utilitami pro monitoring chodu aplikaénich server(i Formulovan v poZadavku. Dokumentace
a sluzeb Systému, véetné systému ,vEasné vystrahy“ (napf. nedostupnosti Testovani
Systému) na e-mail a telefonni ¢islo. GUI pro monitoring mize byt soucasti Oponentni posudek
Systému anebo bude zajiStovat dedikovany systém, ktery bude soucasti SW
platformy.

45 Je pozadovano, aby soucasti feSeni Systému byla vhodna utilita pro otestovani Formulovan v pozadavku. Dokumentace
HW i SW kompatibility koncové uZivatelské stanice. Testovani

46 Pro vstup uZivatele do Systému bude pouZito zabezpeceni jménem a heslem. Po | Formulovén v poZadavku. Dokumentace

skonCeni prace se uzivatel ze Systému odhlasi. Pfi delSi necinnosti uzivatele Testovani

(napfiklad 20 minut, bude upfesnéno v ramci Detailni specifikace) Systém

automaticky uZivatele odpoji / odhlasi. Dale téz pozadavek 55a.

Oponentni posudek
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ID Pozadavek Kritérium uspésnosti spinéni pozadavku (akceptacni kritérium) Zpusob ovéreni
splnéni
akceptacéniho
kritéria

47 Z pohledu nakladl a investic Objednatel poZaduje pouzit takové technologie, které | Formulovan v poZadavku. Dokumentace

nevedou k nutnosti licencovani koncovych uzivatelskych stanic, resp. pfistupu Testovani
koncovych stanic k BE, (PC, tablet() Zadnym zp(isobem. Oponentni posudek

48 PoZadavek na spolehlivost a robustnost feseni. Zadavatel pozaduje, aby z divod{i spolehlivosti a robustnosti feSeni byl cely Systém po Oponentni posudek

technické a technologické strance navrhovan podle principli No single point of failure.

49 PoZadavek na technologickou robustnost IS Technické feseni Systému bude zaloZeno na software, pro ktery jeho vyrobce nebo dodavatel | Oponentni posudek

garantuje dalSi rozvoj po dobu minimainé &tyr (4) let a poskytovani podpory po dobu dalSich
minimalné tfi (3) let od ukon&eni jeho vyvoje.

Systém bude provozovan na soustavé virtualnich server(i na vlastni infrastruktufe Objednatel,
Zadavatel je opravnén v budoucnu rozhodnout o pfemisténi provozu Systému véetné
souvisejici SW platformy do externiho hostingu (cloudu), pficemz naklady na provedeni

zmény jsou minimalni. Fyzické umistnéni Systému nesmi mit zadny vliv na chovani Systému
ani vyzadovat pfeprogramovani jakychkoliv komponent.

Objemy zapisovanych dat jsou pfedpokladany v fadech jednotek az desitek megabaijtl za
hodinu, ov§em s rostoucim podtem uzivateltl (zahajeni plo$né inventarizace) se objemy dat
mohou vyrazné zvysit. PoCet registrovanych uZzivatel( z fad vefejnosti s pravem prohlizeni

bude cca 1200 uzivateld.
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ID Pozadavek Kritérium uspésnosti spinéni pozadavku (akceptacni kritérium) Zpusob ovéreni
splnéni
akceptacéniho
kritéria

50 PoZadavky na on-line a off-line chod MK o Systém disponuje mobilnim klientem (MK) umozZriujicim on-line i off-line provadéni Dokumentace

vybranych sluzeb/funkcionalit Systému. Testovani

MK zabezpecuje pouze zakladni funkcionality editace a prohlizeni dat Systému nezbytné k
efektivni praci uzivateld Systému v terénu. NezabezpeCuje administratorské a schvalovaci
funkcionality.

MK musi byt navrzen tak, aby zviadal on-line i off-line rezim.

MK disponuje funkcionalitou uZivatelského i automatického nastaveni on-line nebo off-line
modu.

GUI pro off-line i on-line reZzim musi byt v zakladnich rysech podobné, ale zaroveri
jednoduse odlisitelné.

MK musi byt kompatibilni alespori s jednou bézné dostupnou platformou pouzivanou na
mobilnich zafizenich typu tablet.

MK umoZriuje spravu editacni historie véetné nacitani vlastnich mapovych projektl
(pfedpfipravenych v uZivatelském Gétu v ramci Portalu)

Napovéda MK je dostupna v off-line i on-line modu.

o Von-line modu MK zajistuje zejména:

o  pfistup k datlim lokalit a indicii v rozsahu Gdaji souhrmného formulare a vyhledavani
nad témito daty,
o  zobrazeni detailu lokality nebo indicie (v rozsahu tdaju souhrnného formulare)
nactenim dat z Portalu Systému,
= v tabelamni podobé
= v podobé mapového okna
e zobrazeni konkrétniho bodu, polygonu ¢i linie lokality &i indicie
e  zobrazeni podkladové vrstvy rastrovych dat dle uzivatelského vybéru mapové
sluzby nebo z cache zafizeni,

o  zobrazeni pfehledu lokalit a indicii, k nimz ma uzivatel pfistupova prava
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(@]

e}

formou zobrazeni seznamu
formou mapového okna
filtr pro nastaveni vyhledavani zakladnich parametrd a Eiselnikli vychazejici z
(daju souhrnného formulare,
editace detailu lokality nebo indicie (v rozsahu dajd souhrnného formulare)
formou vytvoreni, modifikace ¢i mazani udajd formulare lokalit nebo indicie
formou vytvoreni vektorové vrstvy zaznamu (polygonu, linie, bodu) v mapovém
projektu
e  vloZeni bodu v mapovém projektu formou tapnuti“ na podkladovou mapu,
zadanim koordinatl GPS, automatickym nastavenim dle GPS senzoru
zafizeni
kombinace pfedchozich,
ukladani zaznama (tabelarnich i prostorovych dat) v interni databazi/tlozisti klienta
¢asové snimkovani zaznamd
pfistup k on-line mapovym sluzbam (WMS, WMTS eventualné oteviena mapova API)
externich aplikaci (mimo Systém) pro nacteni podkladovych map (dle rozsahu
pfidéleného administratorem),
synchronni komunikaci (vyménu dat) s Portalu Systému pfi zachovani konzistence
a integrity dat,
piihlaSeni a odhlaSeni ke svému uzivatelskému Uctu,
sprava (prohlizeni, editace, zména stav() vlastnich zaznama
prace s vlastnimi daty (nové vytvofenymi nebo zaznamy pfidélenymi nadfazenym
administratorem ke zpracovani) v tabelarni i mapové podobé (projektu)
odliSeni zaznamu od zaznamu jinych uZivateld pfi prezentaci prehled(,
Udaje vytvarené mobilnim klientem budou automaticky ukladany v BE Systému do
stavu rozpracovano (nebude existovat sluzba umoziujici zaznam uzavfit pfes

mobilniho klienta).

o Voff-line-modu MK zajiStuje zejména:

(¢]

asynchronni komunikaci MK s BE Systému (na z&kladé uzivatelského pokynu €i

automaticky dle volby uZivatele),
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uzivatelsky pristup pouze k dat(im, které si pfed terénnim vyjezdem pfipravi
prostfednictvim Portalu do specialni ,slozky“ pro pfenos dat do mobilniho aplikace
(vybér dat KM, lokalit, jejich prostorové reprezentace, vyfezy z podkladovych
mapovych vrstev) ¢i jinym optimalnim zplsobem. V on-line rezimu MK existuje
moznost nahrani pfedpfipraveného ,datového bali¢ku“ do cache mobilni aplikace
(resp. souborového systému mobilniho zafizeni). Datovy bali¢ek bude obsahovat jak
data SEKM (v&etné Ciselnikl a uzivatelskych opravnéni), tak podkladové mapy dle
selekce provedené v Portalu. Dostupnost vybranych podkladovych dat
(vrstev/mapovych sluzeb) pro uzivatele fidi spravce Systému. V off-line rezimu bude
mobilni klient disponovat defaultné pfednastavenym opensource mapovym
podkladem (ortofoto+zakladni mapa), za pozadovany vyez tizemi CR - v
nejpodrobné&jSim detailu bude mit zobrazitelna vrstva max. rozliSeni, které odpovida
ekvivalentu mapy v méfitko alespori 1:5000.

funkcionalitu pro hromadného nahréni uzivatelem vytvofenych dat v off-line modu do
BE Casti Systému mobilniho klienta, ktera Uspésné fesi problém mozné
nekonzistence a integrity dat stejnych zaznama.

funkcionalitu prihlaseni k uzivatelském uctu v rezimu off-line. Rozsah prav pro editaci
a pfistupu k nahranym datim uZivatele je pfebiran z BE Systému, resp. z
importovanych dat.

moznosti vytvorit vlastni vektorovy objekt nad mapovym podkladem, ktery je mozné
dale editovat ve formulaiovém pohledu.

zobrazeni aktualni polohy uzivatele na mapovém podkladu.

funkcionalitu zakladniho prehledu lokalit a indicii v tabelarni a mapové podobé

s moznosti otevieni a zobrazeni jejich detailu (z mnoziny dostupnych off-line dat

v cache zafizeni). Uvedeny pfehled bude mozné filtrovat dle &iselnik(i dostupnych v
Portalu.

Vlastné vytvofené a/nebo spravcem Systému povolené zaznamy mé moznost uzivatel

editovat — vkladat textové a obrazkové, eventualné multimedialni informace.
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2.2 Pozadavky na bezpecnost

V Systému budou zpracovavany i osobni iidaje ve smyslu zakona €. 101/2000 Sb., o ochrané osobnich tdaji a 0 zméné nékterych zakonl. Systém proto musi byt navrzen a dokumentovan v souladu s pozadavky

tohoto z&kona. Shirand data mohou byt pfedmétem obchodniho tajemstvi a jako takové je tfeba je chranit pfed neopravnénym pfistupem.

ID Pozadavek Kritérium uspésnosti splnéni pozadavku (akceptacni kritérium) Zpusob ovéreni

spInéni akceptaéniho

kritéria
51 Autentizace — Systém musi byt schopen ovéfit proklamovanou identitu subjektu a déle jej autorizovat Formulovano v poZadavku. Dokumentace
k pozadovanému vyuziti sluzeb Systému. Oponentni posudek
52 Systém bude logovat a monitorovat ¢innost uZivateld. Formulovano v pozadavku pozadavek. Dokumentace
Portal bude umoziovat administratorovi: Oponentni posudek

e sledovani vefejnych pfistupl i nevefejnych systémovych udalosti z internetu,
e vizualizaci statistiky logl a pfistupd,
e vytvofeni jednoduchého prehledu a reportu za pomoci filtrG atributdi logu.
Systém dale zajistuje
e vedeni logl o provadénych operacich v Systému a zménach v datech (syslog), ¢asové razitko.

e  Preposilani logl na externi server (dle specifikace Objednatele) podle standardu syslog, tj.
generovat a aktivné posilat logy ve formé syslogu na definovatelnou IP adresu a port.
o 1 udalost v Systému odpovida 1 syslog zprave.

o Polozky v logu musi byt oddéleny nasledovné: Polozka 1=Hodnota 1, Polozka 2=Hodnota 2
atd.

o  Pfiklad: May 27 10:03:24 SourcelD: 000001, Event=malware infection, size=11134, class=0,
relevance=1.
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2.21 PozZadavky na aplikacni bezpecnost
ID Pozadavek Kritérium uspésnosti splnéni pozadavku (akceptacni kritérium) Zpusob ovéreni
spInéni akceptaéniho
kritéria
33 Vyvoj aplikace — metodika vyvoje Formulovano v poZadavku. Nabidka
Zhotovitel musi mit (pfedlozit Objednateli) formalizovanou metodiku pro vyvoj, programovani a kddovani Dokumentace (Detailni
aplikace. specifikace)
Oponentura
54 Ochrana webové aplikace Formulovano v pozadavku. Oponentura

Webové ¢asti Systému (Portal, BE) musi byt chranény proti nejcastéjim (top 10) Utokdm, které byly

identifikovany nezavislym spole¢enstvim OWASP (http://www.owasp.org).

Penetracni testovani
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ID Pozadavek Kritérium uspésnosti spinéni pozadavku (akceptacni kritérium) Zpusob ovéreni
spInéni akceptaéniho
kritéria

%5 Pozadavky na pfistup do Systému Formulovano v pozadavku. Dokumentace

Zpracovani dat a pfistup k datim bude oddélen pro kazdou roli, resp. uZivatele zviast. Pfistup uzivateld
do Systému bude fizen pres uzivatelské role, které budou definovat rozsahy pFistupu k datim
a povolené funkénosti.
Zékladni role:
e  Spravce Systému
e Uivatel
e Technicky administrator Systému
e Auditor
U kazdé role musi Systém umoznit nastaveni pfistupovych opravnéni:
e  spravce Systému — moznost nastaveni piné administrace Systému
e uzivatel - moznost nastaveni opravnéni minimalné pro zapis, smazani a Cteni dat v ramci
daného modulu dané organizace.
e technicky spravce Systému - pfistup k systémovym prostfedkd Systému umoZziujici zajisténi
funkéniho chodu Systému nema pfistup k viastnim datlim.

e auditor - prava pro pfistup do logli a provoznich zaznamd
Autentizace — Objednatel poZaduje autentizaci jménem a heslem, ochranu proti prolomeni hesla pomoci

,brute force" technik a pfipravenost na budouci integraci autentizace pomoci certifikatu (resp. 2FA).
Hesla musi byt pfenasena v necitelném tvaru.
Hesla musi byt ukladana v databazi v Sifrovaném tvaru algoritmem, jeZ je povazovan za
bezpecny/neprolomitelny
Heslova politika — Systém musi umoZnovat vynuceni/nastavovani heslové politiky (defaultné):
e  délka hesla 8 az 32 znak( / pro administratora min. 15 znak(
e heslo obsahuje min. jedno velké pismeno
e heslo obsahuje min. jedno malé pismeno
e heslo obsahuje min. jednu ¢islici
e heslo obsahuje min. jeden specialni znak odli$ny od predchozich kritérii
Systém musi umoziovat spravci nastavit libovolnou dobu povinné zmény hesla.
Systém musi umoznovat nastavit spravci poet moznych pokusU o autentizaci do Systému s

definovatelnou délkou zaméeni takového uétu.

Systém musi umoZiovat automaticky ukoncit neaktivni relace po definované dobé neaktivity.

Oponentni posudek

Testovani
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ID Pozadavek Kritérium uspésnosti spinéni pozadavku (akceptacni kritérium) Zpusob ovéreni
spInéni akceptaéniho
kritéria

56 Prenos informaci v ramci sluzeb poskytovanych Systémem musi byt prostfednictvi Sifrovaneho spojeni. | Formulovano v pozadavku. Dokumentace

o7 Ochrana pied Skodlivym kodem Formulovano v pozadavku. Dokumentace

Zhotovitel zajisti ochranu Systému pfed Skodlivym kddem a zajisti ovéreni a stalou kontrolu: Oponentni posudek
*  mezi vnitini siti a vngjSi siti
«  serveru a sdilenych datovych Ulozist
58 Testovani Systému Formulovano v pozadavku.
V souladu s metodologii vyvoje zajistuje Zhotovitel vyvoj a diléi testy Systému ve vlastnim Testovani
kontrolovaném (vyvojovém) prostiedi. Integracni testy, systémové, zatéZové a akceptacni testy budou
probihat v testovacim prostredi Objednatele. Scénafre téchto testd navrhuje Zhotovitel a jejich rozsah a
priibéh pfedem schvaluje Objednatel.
59 Pozadavek na resilienci Systém prokaze takovou Uroven resilience, aby v kazdém okamziku | Oponentura

byl schopen navratu k plivodnimu fungovani. Bude obsahovat
scénare a systém obnovy z riiznych havarijnich stavi do znamého
stavu datové a procesni konzistence.

Pro kazdé vySe uvedené selhani bude Systém schopen manualni &i
automatické obnovy do posledniho znamého konzistentniho stavu.
Systém bude schopen pracovat pfi zvySeni zatéZe planované

i neplanované.

Dokumentace (havarijni

plany a jejich testy)
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222

Informacni aktiva

Pozadavky na bezpe€nost Systému je, aby vSechna informaéni aktiva byla ukladana a zpracovavana na jediném centralnim misté a maji tedy velmi vysokou hodnotu. Naprosta vétSina informaci a dat bude existovat

jen v digitéIni podobé.

Tyto skute€nosti kladou zasadni poZadavky na zabezpeceni aktiv a jejich zalohovani. Definici aktiv, stanoveni odpovédnosti za aktiva detailné provede Objednatel v pfisluSnych fazich projektu.

ID Pozadavek Kritérium uspésnosti splnéni pozadavku (akceptacni kritérium) Zpusob ovéreni
spInéni akceptaéniho
kritéria

60 Zajisténi ochrany osobnich udaju a naplnéni pravidel pro nakladani s nimi dle zakona €. 101/2000 Sb., Formulovano v poZadavku Oponentura

o ochrané osobnich Udajd ve znéni pozdéjSich predpisl.
2.2.3  Pozadavky na monitoring stavu IS, trasovani
Zpusob ovéreni
ID Pozadavek Kritérium uspésnosti splnéni pozadavku (akceptacni kritérium) splnéni akceptacniho
kritéria
Systém bude disponovat sluzbami pro moznost dohledu a monitorovani stavu aplikacniho prostredi
i samostatnych moduld v redlném case.
Systém bude obsahovat GUI a v ném intuitivni grafické a uZivatelsky pfivétivé nastroje na sledovani:
Testovani
e stavuSWplatformy, Formulovano v pozadavku
e  stavu a zatizeni jednotlivych sluzeb (pocty volani za asovou jednotku, volajici IP adresy, Dokumentace.
pocet korektnich a chybnych zpracovani, apod.),
61 e pInéni SLA pro jednotlivé sluzby (KL SEKM_01).

Vystup dohledu bude slouZit jako podklad pro kvartalni hodnoceni SLA.
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2.3

Pozadavky na dostupnost

Zadavatel klade ddraz na parametry systému kliCové z pohledu uzivatele. Takovym parametrem je celkova odezva pfi nejCastéjSich operacich v Systému. Tyto pozadavky musi byt promitnuty do celkového navrhu

IS, od volby architektonického a databdzového modelu, pfes aplikaéni rozhrani k webovému rozhrani uZivatele, ale i do névrhu vykonu HW platformy.

PoZadované hodnoty doby odezvy vyjadfuji ¢as na uZivatelském rozhrani.

ID Pozadavek Kritérium uspésnosti spinéni pozadavku (akceptacni kritérium) Zpusob ovéreni
splnéni akceptacniho
kritéria

62 Kapacita systému odpovida pozadavkim na pfistup pro cca 1500 logovanych uZivateld s hraniénim Odezvy Systému pfi pouziti sluzeb systému uzivatelem jsou Testovani

vykyvem 15 uZzivatell v jeden okamZik, resp. pozadavk(im vzeslych z upfesnéni z Detailni specifikace. pfiméfené — max. jednotky sekund — podrobnéji viz poZadavky niZe.
Systém musi zaroven zvladat bez znatelného omezeni zpfistupnéni (nacitani) externich mapovych
sluZeb.

63 Zobrazeni celkového strankovaného souhrnu zaznamu v Systému (WK, MK) do 5 s bez ohledu na to, Formulovano v pozadavku. Testovani

zda jsou aplikovany filtry ¢i nikoliv.

64 Zobrazeni Uplného nahledu do jednotlivého (detailu) zaznamu Systému (WK, MK) do 3 s. Formulovano v pozadavku. Testovani

65 Prace ve formulafi pro zadavani nebo editaci jednotlivych zaznam(i pii prechodu na dalsi obrazovku do | Formulovano v pozadavku. Testovani

5s. Zadavatel pfedpoklada rozdéleni zaznamu na dilci obrazovky, pfi pfechodu na kazdou dal$i
obrazovku bude provedeno uloZeni vSech zménénych informaci a kontrola vSech poli, zda splfuji
validaéni pravidla (napf. povinna/nepovinna pole, rozsahy hodnot, vypocty apod.)
66 Finalni kontrola (validace) Upinosti zadanych dat evidenéniho zaznamu probéhne do 10 s. Formulovano v pozadavku. Testovani
67 Pfi kazdém zpracovani dat delSim nez 5 s (10 s u volani webovych mapovych sluzeb, {j. vykresleni datz | Formulovano v pozadavku. Testovani
externi WMS/WMTS sluzby v rozsahu mapového okna) musi byt uZivatel upozornén o divodu zpozdéni
vhodnou grafikou v eském jazyce.
68 Vykresleni interné uloZenych rastrovych a vektorovych (uzivatelem vytvofenych ¢i serverovym Formulovano v poZadavku. Testovani

softwarem Systému zpfistupnénych dat) v rozsahu mapového okna o velikosti 1024x768 px do 5 s.
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V cilovém stavu bude Systém poskytovat asynchronni a synchronni sluzby. Odezvy asynchronnich sluzeb nejsou kritické, pozadavky na synchronni sluzby jsou nasledujici:

Zpusob ovéreni

ID Pozadavek Kritérium uspésnosti splnéni pozadavku (akceptacni kritérium) splnéni akceptacniho
kritéria
PoZzadovana hodnota je 98 % mésicné, tj. doba nedostupnosti
predstavuje 264 minut za mésic v garantovaném pasmu 8-18:00
v pracovni dny, bez planovanych odstavek, vypadkium zplisobenych
Dostupnost Systému pro uzivatele — 98% (dostupnost Systému bude Zhotovitelem monitorovana, Objednatelem ¢i vy$Si moci (u HW &i sitové konektivity). Objednatel Testovani
reportovana Objednateli a to jako soucast Provozni podpory dila). musi byt o odstavkach Systému ze strany Zhotovitele v dostate¢né
pfedstihu informovan. Objednatel si vyhrazuje, jim stanové
69 dny/hodiny v tydnu nepouzivat pro odstavky nebo neschvalit
navrhovanou odstavku Zhotoviteli.
Maximalni doba odezvy jakékoliv synchronni sluzby je 5 s (u mapové 10 's). Formulovano v pozadavku. Zhotovitel v ramci specifikace
Pozn.: Odezvy asynchronnich sluzeb neni kriticka. Budou probihat dle typu sluzby automaticky po vykonnostniho testovani navrhne alespori 8 synchronnich sluzeb Testovdn
70 pfipojeni klienta k internetu nebo v dohodnuté periodicité (napf'. jednou denné k ¢asu 24:00 hodin Gi (Uloh), u kterych bude otestovana maximalni doba odezvy pro

jiném vhodné definované Objednatelem v ramci realizace pInéni).

soucasné odbaveni 15 pozadavkd zadanych v jeden okamZik.
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2.4 Pozadavky na sledovani historie zmén

Ukolem ukladani historie zmén je zaznamenani datovych zmén. Jedna se o velmi uZiteénou funkci v pfipadé odhalovani problému v datech, zjistovani pfigin zmén dat nebo identifikace uZivateld, ktefi zmény

provedli.

ID Pozadavek Kritérium uspésnosti spinéni pozadavku (akceptacni kritérium) Zpusob ovéreni
splnéni akceptacniho
kritéria

4 Udaje uloZené u jednotlivych zaznamdi v historii zmé&n musi obsahovat minimalné tyto informace: PfisluSna funkcionalita v Systému. Testovani

e  kdo (ktery uzivatel / Systém, IP adresa)

e  kdy (pfesné uréeni ¢asu na vtefiny &i jeSté podrobnéji)

e jakou zménu proved! (vloZeni / editace / smazani apod.) napf. ID lokality, identifikace modifikované
Casti (pole), typ (detail) zmény.

Systém bude v ramci provozu zajistovat:

sbér informaci o provoznich a bezpeénostnich ¢innostech, zejména typ Cinnosti, datum a ¢éas,
identifikaci technického aktiva, které ¢innost zaznamenalo, identifikaci plvodce a mista ¢innosti
a Uspésnost nebo neuspésnost ¢innosti.

Jedna se zejména o tyto typy zmény:

a) piihlaseni a odhlaseni uZivateld a administrator(, €innosti provedené administratory,

c) €innosti vedouci ke zméné pfistupovych opravnéni,

d) neprovedeni ¢innosti v disledku nedostatku pfistupovych opravnéni a dal$i neispésné ¢innosti
uzivatelu,

e) zahajeni a ukonéeni ¢innosti technickych aktiv Systému,

f) automaticka varovna nebo chybova hlaeni technickych aktiv,

g) pfistupy k zaznamdm o &innostech, pokusy o manipulaci se zéznamy o ¢innostech a zmény

nastaveni nastroje pro zaznamenavani ¢innosti a
h) pouZiti mechanismu identifikace a autentizace v¢etné zmény udaju, které slouzi k pfihlaseni.
V/ySe zminéné provozni logy Systém uchovava nejméné po dobu 3 mésicu.

Zajisti ochranu logu pfed neopravnénym étenim nebo zménou.

Funguijici pfedavani pozadovanych informaci ve standardu SysLog;
Vlybrané informace také v nezavislém kompaktnim formatu pro
vyménu JSON externi sluzbé specifikované Objednatelem béhem

feseni.

Dokumentace (Detailni
specifikace)

Oponentura
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ID Pozadavek Kritérium uspésnosti spinéni pozadavku (akceptacni kritérium) Zpusob ovéreni
spInéni akceptaéniho
kritéria

72 Historicka data budou predstavovat otisk dat pfed casem zmény. Z takového zaznamu je mozné pfesné | Neménné Casové snimky (otisky) se pfedavaji formatované v Testovani
identifikovat, ktera konkrétni data byla zménéna, kym a kdy. nezavislém kompaktnim formatu pro vyménu dat JSON externi

sluzbé specifikované Objednatelem béhem feseni.

73 Pozadovanou funkénosti aplikace ukladajici historii zmén je zobrazeni téchto zmén v uZivatelském Formulovano v pozadavku Testovani
rozhrani aplikace. Uzivatellm s pfislusnym opravnénim toto d& moznost zjistit, kdo je autorem datové
véty, pfipadné, kdo provedl jeji Upravu.

74 Konkrétni podobu historie uloZzenych zmén a historizace dat je nutné pfedstavit v navrhu feSeni. Taktéz | Formulovéno v poZadavku Nabidka, Detailni
je nutné urcit rozdéleni opravnéni uzivatel(, ktefi budou mit k historii pfistup a nadefinovat pfesna specifikace
pravidla pro praci s témito zaznamy.

2.5 Historicka data a logy

Pii navrhu a v pribéhu implementace je tfeba definovat zplisob a rozsah archivace jakychkoliv dat napfi¢ Systémem tak, aby nebyly jednotlivé systémy v budoucnu objemem méné vyuzivanych dat zatéZovany

a udrZela se tak kontinuita vykonu Systému, pfipadné se usnadnilo nasledné kapacitni planovani Systému. Musi byt rovnéZ dodrzeny poZadavky na divéryhodnost dat a legislativni poZadavky na archivaci dat.

ID Pozadavek Kritérium uspésnosti spinéni pozadavku (akceptacni kritérium) ZpUsob ovéreni
splnéni akceptacniho
kritéria

75 Vzhledem k tomu, Ze kazdy prvek infrastruktury bude neustale generovat mnozstvi dat, bude v Detailni Formulovano v pozadavku Detailni specifikace,

specifikaci u kazdého takového prvku definovano, jak a v jakém pfipadé bude zachazet s konkrétnimi Dokumentace,
daty. Konkrétnéji, které logy a data databazi Systému se budou kam a po jak dlouhou dobu archivovat a Oponentura
za jak dlouhou dobu z archivu odmazavat.

76 VSechny definované operace budou zaznamenany do systémového logu archivovaného po dobu péti Systémovy log se zaroven pfedava pomoci standardu SysLog nebo Dokumentace

let. Tento log bude ukladan oddélené od ostatnich dat a bude jej mozné vyuzit pro forenzni audit (kdo si | v nezavislém kompaktnim formatu pro vyménu JSON externi sluzbé | Oponentura

transakci vyzadal, s jakymi opravnénimi, daty, vysledkem transakce).

specifikované Objednatelem béhem fedeni.
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ID Pozadavek Kritérium uspésnosti spinéni pozadavku (akceptacni kritérium) Zpusob ovéreni
spInéni akceptaéniho
kritéria

” Rozsah logovéni a jeho analyz ma zajistit: Formulovano v poZadavku Dokumentace

o Naplnéni pozadavkd zékona €. 101/2000 Sb., o ochrané osobnich tdaji ve znéni pozdéjSich Oponentura

predpist
o  Vytvafeni zaznam( o pfistupech k osobnim udajim véetné divodu pfistupu a o zménach tento
zaznam (zmény zaznamd - viz Ukladani historie zmén).
o Detekce Utoku
o  Vytvareni analyz logl, které pomdzou odhalit bud pravé probihajici Utok na aplikace a véas mu
zabranit, nebo zdokumentovat pribéh Utoku a poskytnout podklady pro stanoveni nezbytného
bezpecnostniho opatfeni.
o Stanoveni pfiin a vyvozovani odpovédnosti
o  Zajistit informace pro stanoveni pficiny a rozsahu $kod v pfipadé havarie systému, které
pomohou pfi zpétné obnové provozu, zajisti podklady pro preventivni opatfeni a je-li to mozné,
identifikuji vnéj$i pfiCinu, popfipadé pachatele.
o Detekce chyb a vylep3eni aplikace
o  Vytvaret podklady pro analyzu skrytych chyb programu a nedostatkii v oblasti hardware a zjistit
kontext a okolnosti, za kterych k nékterym chybam dochazi. Dale pak naznacit moznosti

optimalizace uzivatelského rozhrani

Strana 35/ 43




Evidencni Cislo pFidélené z Centralni evidence smluv: 170216

2.6 Pozadavky na portaly

UZivatelské portaly zprostfedkovavaji uZivatelm vstupy a vystupy dat, nahled nad daty a umoznuji zadavat data a ukladat dokumenty. Dale zprostfedkovavaji registraci novych uzivateld a administraci Systému.

Zpusob ovéreni

ID Pozadavek Kritérium uspésnosti splnéni pozadavku (akceptaéni kritérium) splnéni akceptacniho
kritéria
Testovani
78 Soucasti Portalu je pozadavek na systém spravy obsahu CMS v éeském jazyce. Formulovano v poZadavku
Dokumentace
Redeni prezentadni webové ¢asti Systému (Portalu) bude zahrnovat min. 3 zakladni aplikaéni
pohledy/webové portaly. Kromé administrativniho a servisniho portalu (servisni portal bude slouZit pro Testovani
pristup k aplikaci Servisdesk pro pracovniky, ktefi se budou podilet na sluzbach Servisdesk), budou Formulovano v poZadavku Dokumentace
79 existovat min. dva uZivatelské pohledy. Portal Systému s rozcestnikem pro registrované a vefejné Oponentura
uzivatele bude na stavajici doméné www.sekm.cz.
Design portalu Systému odpovida schvalenému grafickému manudlu. Zhotovitel navrhne v pribéhu
tvorby Detailni specifikace min. 3 varianty, které nebudou definovany pouze barevnym odliSenim. Dokumentace
oo o . ) Lo o ) Formulovano v poZadavku
80 Graficky navrh webové ¢asti Systému mohou byt volné piizpisoben layoutu (forméatovani a velikost
fontd, zarovnani prvkd, barevna schémata) podobé webu www.mzp.cz.
GUI aplikaénich pohledi musi byt dostate¢né robustni, odolné viiéi chybam uZivateld. Systém musi
vhodné zareagovat na chyby uzivatelského ovladani a vstupnich dat a formou chybového hlaeni Testovani
a napovédy podat srozumitelné vysvétleni chyby, popf. nabidnout feSeni. Chybova hlaseni musi byt ) ;
) Formulovano v poZadavku Dokumentace
dostate¢né jasna a odpovidat kontextu formulare / obrazovky nebo tento kontext popsat. Tyto
81 pozadavky se tykaji obzvlasté portalu pro externi uzivatele, kdy je nutno oekavat uzivatele s pouze Oponentura

zakladni znalosti obsluhy.
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Zpusob ovéreni

ID Pozadavek Kritérium uspésnosti splnéni pozadavku (akceptaéni kritérium) splnéni akceptacniho
kritéria
Ovladani musi byt jednoznaéné intuitivni, uzivatelsky pfijemné a snadno zvladnutelné i pro méné
zkuSené uZivatele. Zadavatel pozaduje, aby na portalu byly v maximélni mozné mife pouZity kontextové
napoveédy, které uZivateli umozni rychle se zorientovat, helpy a odkaz do Online knihovny dokumentd na Testovani
uzivatelskou pfirucku a provozni fad v posledni verzi. Ovladani a vzhled musi vyvazenym zplsobem Formulovano v poZadavku Dokumentace
respektovat souasné moderni metody vizualizace webového obsahu zalozené na interaktivnich prvcich Oponentura
& zalozenych na HTML 5 (napf. dynamické vykreslovani, pfesuny grafickych objektd, mapového obsahu,
graft, drag/drop vkladani soubor( aj.)
Systém umozni prehledné a strukturované monitorovani vech uloZzenych dat. Data budou v maximalni Testovani
mife provazana tak, aby veskera souvisejici data ze vSech urovni a typl monitoringu byla pohromadé Formulovano v pozadavku Dokumentace
a na dalSi pfibuzna data se uZivatel dostal velmi jednoduSe maximainé v nékolika krocich. Oponentura
Systém umozni uzivatelsky vytvaret a spravovat stranky se statickym obsahem pro uzivatele, které
budou tvofit samostatnou strukturu portélu. PoGet zmén statického obsahu za mésic je pfedpokladan do ) 5 Testovani
o o . . ) ) ) Formulovéno v pozadavku
" 20 aktualit mésicné; poCet statickych dokumentd, resp. statickych HTML stranek vedenych v Systému Dokumentace
bude cca 20-50, mimo ,wiki“ manuél (objem dat=cca 200-1000 MB).
Pfi ulozeni vyplnéného formulafe a pfechodu na dalSi pracovni okno bude uzivatel vhodnym zplsobem Testovani
85 , e . . Formulovano v pozadavku
informovan o UspéSném ulozZeni vSech vypinénych dat. Dokumentace
Pfistupnost ¢asti portalu uréené Siroké vefejnosti bude spliiovat pozadavky vyhlasky Ministerstva vnitra ) ; Testovani
86 e Formulovano v poZadavku
0 dostupnosti sluzeb dalkového pfistupu. Dokumentace
Testovani
87 Portaly budou v pfiméfené mife zohlediovat pozadavky responzivniho web designu. Formulovano v pozadavku
Dokumentace
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2.7 Pozadavky na datové ulozisté a divéryhodny archiv
ID Pozadavek Kritérium uspésnosti spinéni pozadavku (akceptacni Zpusob ovéreni
kritérium) splnéni akceptacniho
kritéria
88 Produkéni data Systému budou ukladana v produkénim datovém Ulozisti a budou oddélena od jednotlivych | Formulovano v pozadavku Dokumentace
aplikaci. Aplikace budou data ziskavat prostfednictvim vrstvy spoleénych sluZeb. Oponentura
89 Zadavatel pozaduje, aby aplikace umoznila pfehledné a strukturované zobrazovani vSech ulozenych dat Formulovano v pozadavku Testovani
na zakladé definovanych uzivatelskych prav. Nebude povoleno pracovat s daty jinak, nez prostfednictvim Dokumentace
k tomu uréeného formulafe a obrazovky a vzdy bude provedena kontrola, zda role uzivatele umoziuje tato Oponentura
data zobrazit, editovat nebo ukladat.
90 U v8ech souborovych pfiloh bude zaruena neménnost dat, nesmazatelnost dokumentu, v pfipadé potfeby | Formulovano v pozadavku Dokumentace
elektronicka certifikace a dostupnost. Oponentura
91 Systém umozni, aby vSechny vioZené souborové pfilohy byly opatfeny jednoznaénym identifikatorem, Formulovano v pozadavku Testovani
¢asem uploadu a vzdy asociovany s pfedmétem. Dokumentace
2.8 Pozadavky na komunikaéni rozhrani a interoperabilitu
ID Pozadavek Kritérium uspésnosti spinéni pozadavku (akceptacni ZpUsob ovéreni
kritérium) splnéni akceptacniho
kritéria
92 Systém musi mit k dispozici jednotné, standardizované a zabezpecené komunikaéni rozhrani. Formulovano v pozadavku Dokumentace
Testovani
Oponentura
93 Systém musi umozriovat asynchronni i synchronni komunikaci prostfednictvim obvyklych komunikaénich Formulovano v pozadavku Dokumentace
kanall za vyuZiti obvyklych standardd bez zavislosti na platformé (operacnim systému, vyvojovém Oponentura

prostedi, programovacim jazyku apod.).
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Pozadavek

Kritérium uspésnosti spinéni pozadavku (akceptacni

kritérium)

Zpusob ovéreni
spInéni akceptaéniho

kritéria

94

Zhotovitel zajisti pro komunikaci s externimi systémy jednotné Integracni rozhrani. Toto rozhrani bude
vyuzitelné pro pravidelny export a/nebo import dat tak, aby se pfipadné napojeni na pozdéji pozadované
nebo existujici systémy nemuselo Fesit individualné. V sou¢asné dobé je znamo rozhrani na

Environmentalni analytickou platformu (EAP) Objednatele.

PoZaduje se vytvoreni a dodani exportni webové sluzby Systému (WS EAP) a jeji dokumentace, ktera
umozni zpfistupnéni fronty dosud nepfedanych ¢asovych snimku a logli do EAP. WS EAP bude
zpfistupfiovat asové snimky dat a volitelné i procesni logy Systému do EAP.

e  Objednatelem bude zajiSténo vytvoreni importniho konektoru EAP (dle dokumentace WS EAP),
ktery konzumuje vySe uvedenou sluzbu a transformuje pfedavana data do standardni struktury,
kterou nasledné zpracuje importni sluzba EAP.

e  Pfedavani ¢asovych snimk{ dat a logli musi byt navrzeno tak, Ze pfi vypadku importni sluzby EAP
nedojde ke ztraté dat.

e  EAP umoziuje sofistikované prohledavani ulozenych dat véetné mapovani a tagovani. Tyto sluzby
jsou dostupné pomoci otevieného RESTfull rozhrani.

Ostatni rozhrani budou definovana v Detailni specifikaci jako vysledek analyzy vazeb Systému na ostatni
systémy a aplikace.

Dale bude pozadovana standardizovana exportni sluzba v otevieném standardu GeoJSON, pfipadné ve

standardu OGC WFS nebo pro automatizovany vydej UAP, jejiz parametry vydefinuje Detailni specifikace.

Formulovano v poZadavku

Dokumentace

Oponentura

95

Zhotovitel dale navrhne standardizované, jednotné a zabezpecené komunikacni rozhrani (napfiklad na
XML / JSON standardu) pro vyménu dat s externimi systémy na zakladé individuainé nakonfigurovaného
souboru pfenasenych dat - specifikované pfenosové datové véty. Standard musi obsahovat minimainé
zplsob identifikace dat, datovy typ, feSeni ochrany datového typu a rozsahu hodnot, feSeni CRC

a Sifrovani.

Formulovano v pozadavku

Testovani

Dokumentace

96

Systém musi zajistit kontrolu vstupni komunika&ni véty na urovni aplikaéni logiky i bezpe&nostnich
prostfedkid DB stroje tak, aby nebyla porusena konzistence dat uloZzenych v DB (integritni omezeni)

a nedochazelo k jejich ztratam.

Formulovano v pozadavku

Testovani

Dokumentace
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ID Pozadavek Kritérium uspésnosti spinéni pozadavku (akceptacni Zpusob ovéreni
kritérium) splnéni akceptacniho
kritéria
97 Je pozadovano, aby pfenosy bylo mozné spoustét ruéné, nebo automatizovat do napléanovanych Formulovano v poZadavku Testovani
konfigurovatelnych dloh. Vybrané pfenosy i ze strany zodpovédnych uzivatelli Sytému. Dokumentace
98 Systém napojen na zakladni registr RUIAN. Formulovano v pozadavku Dokumentace
Uzemni &iselnik se pravidelng synchronizuje s databazi RUIAN. Testovani
99 Systém poskytuje sluzby i v piipadé nedostupnosti jakéhokoliv z napojenych externich systémd. Systém Lze provadét agendu evidence kontaminovanych mist i v pfipadé Dokumentace
disponuje zakladnimi mapovymi podklady (ortofoto, vybrana zakladni mapa CR), disponuje viastnim nedostupnosti externich on-line sluzeb. Testovani
Uzemnim ¢iselnikem. Zakladni mapové podklady doda v souborové podobé Objednatel.
29 Pozadavky na spravu uzivatel(
ID Pozadavek Kritérium uspésnosti spinéni pozadavku (akceptacni Zpusob ovéreni
kritérium) splnéni akceptacniho
kritéria
100 Rizeni identit Systému musi zajistovat jednoznaénou identifikaci uZivatele na zakladé uréenych Formulovano v pozadavku Dokumentace
mechanismi autentizace. Systém bude zajistovat spojeni adresafovych sluzeb, zabezpeceni sité, Testovani

autentizaci a autorizaci, zaopatfeni a spravy uZivateld, technologii pro jediné pfihla$eni se do Systému
a webovych sluzeb. Systém musi byt pfipraven na budouci pozadavek na autentizaci dle poZadavku
zakona 297/2016 Sb. v souladu s nafizeni eIDAS (pfipravenost na zaclenéni prostiedku pro elektronické

identifikace).

Oponentni posudek
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ID Pozadavek Kritérium uspésnosti spinéni pozadavku (akceptacni Zpusob ovéreni
kritérium) splnéni akceptacniho
kritéria
101 Rizeni identit proto bude obsahovat min. tyto prvky: Formulovano v pozadavku Dokumentace
e  autentizace Testovani
e  autorizace Oponentni posudek
e  aplikace pro spravu véetné tvorby automatizovanych procest
e  sluzby pro uzivatele (moznost personalizace dle preferenci konkrétniho uzivatele)
e integracni sluzby na doménu a LDAP struktury k zajisténi moznosti SSO pro interni uzivatele
(MZP).
e identifikaci neaktivity uZivatele a automatické odhlasovani
102 Systém umozni modelovani stromu organizaénich roli (definovani nadfizenosti a podfizenosti napfi¢ Formulovano v pozadavku Dokumentace
organizacni strukturou) subjektu. Testovani
103 Je pozadovano, aby se uzivatel hlasil do celého Systému pouze jednim Gétem. Tuto funkénost Formulovano v pozadavku Dokumentace
pozadujeme realizovanou od zahdjeni testovaciho provozu. Testovani
104 Rizeni spravy uzivateld (IDM) bude umoziiovat administratorské nastaveni pristupovych prav jednotlivym Formulovano v pozadavku Dokumentace
uzivatel(im pro jednotlivé sluzby Systému. Testovani
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210 Pozadavky na analyzy, reporty

Systém bude mit funkce pro dotazovani a vytvareni sestav, report( a exportd dat. Pomoci této komponenty Systému bude mit Zadavatel k dispozici pribézné podrobné informace o béhu agend, agregované

statistické informace atd.

ID Pozadavek Kritérium uspésnosti spInéni pozadavku (akceptacni Zpusob ovéreni
kritérium) splnéni akceptacniho
kritéria

105 Systém bude obsahovat pfeddefinované GUI pro reporting a statistiky nad produkénimi a systémovymi Formulovano v pozadavku Dokumentace
daty. Testovani
Pfedmétem pfedprogramovani reportingu a statistik jsou vSechna data pfedévana opravnénému uZivateli i
vSechna data zaznamenana systémem v ramci pribéhu agend (systémové statistiky).

Tyto pfeddefinované nastroje a statistiky budou k dispozici pro vSechny role v Systému. Podrobna definice
prehledu (sestav) bude upfesnéna Analyzou. Vizualizace statistik bude minimainé formou
parametrizovatelnych tabulek a grafu/diagramd.

106 Systém bude poskytovat funkce pro ukladani a zakladni vytéZovani strukturovanych i nestrukturovanych Formulovano v pozadavku Dokumentace
dat do externiho prohledavaciho systému (EAP) pro Géely vytéZovani strukturovaného i nestrukturovaného Testovani
obsahu a pro zakladni vytéZovani produkénich dat (blizSi popis externiho systému a popis realizace
propojeni bude dodan v pribéhu projektu).

107 Vystupy z provadéni statistik a reportingu (typicky v podobé tabulek) bude mozné exportovat do formatu Formulovano v pozadavku Dokumentace
XLSX, .PDF, .CSV, .JSON. Testovani

108 | Systém bude disponovat nastroji pro prohledavani (vCetné vicetroviiovych strukturovanych vyhledavacich | Formulovano v pozadavku Dokumentace
kritérii) zpracovanych hlaSeni, dat, informaci. Testovani
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211 Pozadavky na zalohovani
ID Pozadavek Kritérium uspésnosti spInéni pozadavku (akceptacni Zpusob ovéreni
kritérium) splnéni akceptacniho
kritéria

109 Systém je zélohovany. Je popsan proces zalohovani, zalohovani je nasazeno a probiha Dokumentace
Zalohovani musi zabezpegit zpisob obnovy zpracovani v pfipadé ztraty primarni provozni lokality dle popsaného planu, je mozna obnova ze zélohy, probiha zélohovani
a v pfipadé havarie systému. PoZadujeme nastavit zalohovaci mechanismus (zalohovaci schéma) tak, aby | kontrola z&lohovani.
zalohovéni zabezpeCovalo navrat nejdéle ke stavu ke konci pfedchoziho pracovniho dne. Systém je zalohovan, nastaveni Systému, nastaveni uzivatel(,
PoZadujeme pinou zalohu provadét po ukonéeni kazdého pracovniho dne. V pribéhu dne realizovat data a dal$i nezbytné polozky.
inkrementaini zalohy. Datovou zalohu drZet celkem 14 dni zpétné. Pfipadné upfesnéni uri Detailni
specifikace.

110 Pro prevenci ztraty a moZnost odhaleni neoprdvnéné manipulace s daty bude navrzena zalohovaci Formulovano v pozadavku Dokumentace
strategie. Bude hledana optimalni rovnovaha mezi cenou zalohovani, rychlosti obnovy, naroky na lidskou Testovani
obsluhu, vhodnosti geografické distribuce dat/zaloh, aj. Objednatel zpo€atku neoCekava existenci zalozni Oponentura

lokality, nicméné Systém musi byt na zalohovani do geograficky oddélené lokality pfipraven.
Zadavatel pozaduje vytvoreni detailniho navrhu zalohovani celého Systému. Zalohovani se bude skladat
ze dvou Casti:

e  Real-time backup,

e  Fail-over backup
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Pt¥iloha €. 9 Smlouvy

Pozadavky na dokumentaci a zdrojovy kéd
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1. Obecné pozadavky

Zhotovitel zpracuje a doda v prlbéhu plnéni ¢asti PInéni Smlouvy — Vytvoreni Dila dokumentaci a zdrojové

kdd IS SEKM 3 v nize uvedeném rozsahu (déale souborné ,,Dokumentace):

Detailni Specifikace
Dokumentace testovani
Vyvojova dokumentace
Provozni dokumentace

Zdrojové kéd a jeho dokumentace (déle ,Zdrojové kédy“)

a dale bude v celém rozsahu priabézné aktualizovat pti kazdé zméné verze IS SEKM 3 (déle také ,IS SEKM 3“)
po ukonéeni plnéni casti PInéni Vytvoreni Dila v rdmci ¢asti B Provozni Podpora Dila nize uvedenou cast
Dokumentace

Provozni dokumentace (aktualizace)

Zdrojové kédy (aktualizace)

Veskera Dokumentace budou vyhotoveny a pfedany/predavany:

v Ceském jazyce (vCetné komentafl zdrojového kodu); v nezbytném pripadé je u zdrojovych kaodi
po schvaleni ze strany Objednatele pfipustny anglicky jazyk,

v tisténé formé jako fizena dokumentace,

v elektronické podobé na vhodném médiu, Zdrojové kdédy budou zaroven prabéiné ukladany
Zhotovitelem do GIT software provozovaném na infrastrukture Objednatelem nezavisle na IS SEKM 3.

jako soucast IS SEKM 3 (Portalu) v podobé fizené elektronické, on-line dostupné centralni (,,wiki“)
knihovny vsech dokumentt s obsahem vsech verzi, popisem zmén mezi verzemi a jejich terminovanim.
Knihovna bude obsahovat vefejnou i neverejnou ¢ast dokumentace (vSechny neverejné dokumenty,
napriklad provozni a bezpecnostni dokumentace). Knihovna bude zabezpecena proti
neautorizovanému pfistupu, vcetné cteni. RozliSeni, které dokumenty budou soucasti verejné
pfistupné, a neverejné Casti Dila bude uréena Objednatelem béhem realizace &asti PInéni Smlouvy
Vytvoreni Dila.

Verejna ¢ast Dokumentace bude pfistupna z internetu, aby bylo moZné na stranky organizaci statni
spravy asamospravy umistit pfimo odkazy na posledni verze dokumentl zvlasté verejného typu.
Objednatel poZaduje takové nastaveni, aby pfi zméné verze dokumentu nebylo tfeba opétovné
editovat odkaz. Redakéni systém bude umozZnovat sledovani verzi dokumentd. Primarni sprava obsahu
dokumentl bude vedena elektronicky v rdmci redakcéniho systému IS SEKM 3 tak, Zze bude umoznovat
jednoduchou moZnost tisku nebo exportu obsahu dokumentace do .PDF nebo .DOCX souborl
pro off-line, resp. ne-elektronické pouZiti nezavisle na zdsahu Zhotovitele.

Dokumentace bude zpracovéna tak, aby byla prfehledna a jeji obsah byl co nejméné redundantni.
Vzdjemné se odkazujici ¢asti textu pfislusnych ¢asti Dokumentace musi byt v pfipadé elektronické
formy vzdjemné propojené hypertextovym odkazem na kliknuti nebo se odkazovana cast, pokud
je kratsi, zobrazi automaticky po najeti kursorem (napf. definice, odkazy na diléi ¢asti textu apod.).

Zhotovitel se zavazuje prubéiné konzultovat prace na zhotoveni Dokumentace (pfipadné jeji
aktualizaci) s Objednatelem. Zhotovitel je povinen Objednateli predat veskerou Dokumentaci
a Zdrojové kddy vcas tak, aby mohly byt dodrzeny terminy plnéni Smlouvy.
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e  Odevzdani Dokumentace, resp. jejich Casti, je odsouhlaseno ze strany Objednatele akceptacnim
protokolem ato vidy po odevzdani souvisejici ¢asti PInéni Smlouvy nebo jako celek pfi predavani
a prebirani IS SEKM 3. Zdrojovy kod budou predan do 14 kalendarnich dnl od Akceptace Dila.

e Vpfipadé casti PInéni Smlouvy Provozni podpora Dila bude aktudlni posledni verze Provozni
dokumentace, resp. Zdrojovych kédl doplnéna o specifikaci zmény a identifikaci této zmény ve vztahu
k jednotlivym komponentdam IS SEKM 3 a bude promitnuta do pfislusné ¢asti Dokumentace,
jezsezména IS SEKM 3 tykd. Kazda zména Dokumentace, resp. jejich ¢asti, bude verzovana
a doprovazena vytvoreni pfislusného .DOCX a .PDF souboru.

2. Struktura Dokumentace
2.1. Detailni specifikace

Soucdsti plnéni Smlouvy je doddni Uvodni analyzy a ndvrhu feSeni (Detailni specifikace), kterd bude
obsahovat vysledky analyz technického, provozniho a komunikac¢niho prostrfedi a stanoveni podrobné
specifikace IS SEKM 3. Schvalena Detailni specifikace bude podkladem pro vlastni realizaci vyvojovych praci
IS SEKM 3. Vysledkem jsou popsané a optimalizované procesy a navrhy modelll feseni aplika¢ni podpory
véetné zplsobu jejiho nasazeni.

Detailni specifikace se bude sklddat ze dvou zakladnich ¢3sti:

A. Analyzy:

1. Analyza interni dokumentace Objednatele (napf. metodickych pokynt MZP) s cilem definovéni
dil¢ich doporuceni a zpresnéni uZivatelskych a technickych poZadavkd.

2. Analyza uZivatelskych a technickych poZadavkid Objednatele uvedenych v pfiloze ¢. 8 Smlouvy,
navrh jejich zpresnéni a dalSich doplnéni na zakladé projedndni s delegovanymi zastupci
Objednatele v projektovém tymu, resp. pracovnich skupinach.

3. Analyza pozadavk( okoli IS SEKM 3 (identifikace kooperujicich okolnich systém, identifikace
faktora okoli ovliviiujici Dilo pfimo i nepfimo).

4. Analyza legislativnich a metodickych pozadavk( na Dila a jeho provoz.
5. Analyza bezpecnosti Dila a jeho provozu.

6. Procesni analyza definujici fidici, podplrné a produkcni procesy Dila, jehoZz soucasti bude navrh
vhodné optimalizace procesl oproti stavajicimu stavu.

Ocekavany (doporuceny) rozsah témat analyzy procesniho ramce je identifikace a popis
nasledujicich procesa:
Ridici procesy
a. Management bezpecnosti informaci
b. Management kontinuity a dostupnosti sluzeb
c. Management kapacit
d. Management incident(
e. Management zmén (véetné uvoliovani verzi)
f. Management problém
g. Management vztah s dodavateli.
Hlavni procesy — hodnototvorné procesy
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8.

a. vSechny identifikované
PodpUlrné procesy
a. Administrace systému
b. Rizeni pracovnich postup(i
c. Rizeni aktiv
d. Hodnoceni dopadui regulace
e. Udriba zafizeni a fizeni technickych zranitelnosti
f. Zalohovani systému/dat
g. Monitorovani IS SEKM 3
h. Méfeni a vykazovani dosazené urovné sluzeb
i. Zménové fizeni dokumentace

Procesni rdmec stanovi cely Zivotni cyklus IS SEKM 3. Jednotlivé identifikované procesy zaroven
vyhodnoti dle vyznamu a navrhne jejich optimalizovanou podobu (ve vazbé ke stavajicimu stavu).

Proceni rdmec bude zmapovan a komentovan tak, aby byl srozumitelny uZivatellm systému
bez ICT vzdélani.

Analyza datovych struktur zdroja pro provedeni migrace dat z IS SEKM 2 a disponibilnich indicii
a navrh optimalizované datové struktury pro IS SEKM3.

dalsich analytickych vystupl nezbytnych pro kvalitni navrh Dila.

B. Globalni specifikace:

o

@)

1.

odpovida vystuplm z dil¢ich analytickych dokument( ¢asti A Detailni specifikace,
zakladni osnova Globalni specifikace bude mit nasledujici doporucenou strukturu:

Manazerské shrnuti — ucel dokumentu, kdo zadal, kdy bude dodano feseni, zakladni pozadavky
na IS SEKM 3, ...

Realizace poZadované funkénosti

2.1. Popis funkcionalit IS SEKM 3

2.2. Popis nastaveni IS SEKM 3 (customizace, Ciselniky, ...)

2.3. Popis procest spojenych s provozovanim IS SEKM 3 (uZivatelskych)
Spréava uZivatell

3.1. Definice koncepce opravnéni a roli

3.2. Role a spréva roli (nastroje IDM)

3.3. Opravnéni uZivatell, kategorie uzivateld, registrace uzivatell
Migrace dat ze soucasnych systémua a evidenci

4.1. Prehled migrovanych systéma a evidenci

4.2. Navrh technické realizace migraci dat

4.3. Pozadavky na treti strany (specifikace migraci)

4.4. Soubéh nového a plvodniho systému

Integrace s okolnimi systémy

5.1. Prehled systémi k integraci, typy integrace (online, davka, ...)

5.2. Navrh technické realizace rozhrani

5.3. Pozadavky na tfeti strany, externi datové zdroje (specifikace rozhrani)
Technické a technologické feSeni IS SEKM 3 vcéetné zdlvodnéni nejvhodnéjsi varianty reseni,
pfip. pozadavky na technické prostredky

6.1. Popis infrastruktury — celkovy koncept, landscape feSeni
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6.2. Specifikace serverové strany — HW, SW (vcetné Softwarové platformy),
6.3. Licenc¢ni model,
6.4. Ulozité dat, zalohovani dat, piipadné archivace dat
6.5. Specifikace uzivatelskych stanic — HW, SW (minimalni naroky)
6.6. Komunikacni infrastruktura — pozadované parametry, postup, jak zabezpecit
6.7. Dalsi poZzadovana zafizeni — tiskarny, snimace CK, tiskarny CK, ...
6.8. Navrh feseni vyjimek
7. Rozsifeny katalog pozadavki
7.1. Upravena pfiloha ¢. 8 Smlouvy
7.2. Findlni akceptacni kritéria IS SEKM 3 (budou pfed schvalenim posouzena Objednatelem
a pripadné doplnéna o vlastni akceptacni kritéria).
8. Programovaci metody
8.1. Zvoleny zpUsob programovani
8.2. Pouzité programovaci nastroje a technologie
9. Podrobny plan testovani
9.1. Koncept testovani, typy testl (specifikace)
9.2. PoZadavky na testovaci prostiedi, rozsah testovani, vyhodnocovani test(
9.3. Testovaci pfipady, jejich prehled a popis (pFip. tvorba dalsich)
9.4. Postup ptipravy a realizace test(
9.5. Navrh a specifikaci end-to-end testovaciho scénar pro méreni dostupnosti IS SEKM 3
10. Skoleni uZivateld
10.1. Koncept Skoleni, typy Skoleni
10.2. Pozadavky na Skolici prostfedi, rozsah Skoleni
10.3. Postup pfipravy a realizace skoleni
11. Implementace
12. Popis Servisdesku Zhotovitele
13. Analytické diagramy/modely IS SEKM 3
13.1. Budou minimalné v rozsahu identifikace a modelovani typovych uloh vychazejicich
ze specifikace uZivatelskych pozadavkll a identifikace aktérid. Diagramy budou
zpracovany dle specifikace UML nebo v alternativni notaci (souéasti musi byt datovy
model IS SEKM 3 a ptipady poufziti).
14. Graficky navrh uZivatelského prostredi IS SEKM 3 (Portal i Mobilni aplikace) pomoci wireframe
14.1. Administratorské rozhrani (pouze Portal)
14.2. Editacni/formulafové, prehledové/tabeldrni, detailové, vyhleddvaci, mapové,
statistické/srovnavaci, redaktorské aj. pohledy

Detailni specifikace, resp. jeji dil¢i ¢asti (viz vyse), budou mit podobu textovych dokumentl predavanych
v editovatelném formatu .DOCX aformatu .PDF. Soucasti téchto dokumentl budou tabulky, grafy,
diagramy a schémata, které budou navazovat a vhodné doplfiovat vlastni text. Rozsahlejsi tabulkové prilohy
mohou byt dodany ve formatu .XLSX.

Tato ¢ast Dokumentace bude neverejna a je predmétem 1. milniku ,,Pfedani a prevzeti Detailni specifikace”.
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2.2. Dokumentace testovani IS SEKM 3

Zhotovitel zpracuje vstupni a vystupni dokumentaci z testovani IS SEKM 3, zejména se jedna o:

1. Plan testovani véetné metodiky pfistupu k testovani.

2. Testovaci scénare komplexné pokryvajici sluzby a funkce IS SEKM 3, kapacitu IS SEKM
3, bezpecnost IS SEKM 3, kompatibilitu koncovych uZivatelskych zafizeni (klientd).

3. Navrh metodiky testovani véetné navrhu vhodnych nastrojl pro Objednatele.

o Zhotovitel zajisti pred zapocetim akceptacniho testovani provedeni nezdvislého penetraéni
testovani na vlastni naklady stim, Ze o jeho vysledky azplsob vyporadani budou
zaznamenany v dokumentaci testovdni IS SEKM 3 (4). Penetracni testovani musi
byt provedeno renomovanou firmou nebo instituci a jeji vybér musi byt odsouhlasen
Objednatelem.

4. Dokument vyhodnoceni akceptacniho testovani bude obsahovat podrobny popis a popis
dosazenych vysledk(, vystupl testll v€etné jejich interpretace a vycet protiopatieni k eliminaci
identifikovanych zranitelnosti.

Tato ¢ast Dokumentace je neverejna a je predavana v dostatecném predstihu pfed zapocetim testovanim
Objednatelem (1-3) nebo po provedeni akceptacniho testovani IS SEKM 3 (4). Kompletni dokumentaci
z testovani IS SEKM 3 Zhotovitel predava k 3. milniku ,,Pfedani a pfevzeti IS SEKM 3“ ¢asti PInéni Smlouvy
— Vytvoreni Dila.

2.3. Dokumentace migrace dat IS SEKM 3

Zhotovitel zpracuje vstupni a vystupni dokumentaci z migrace IS SEKM 3, zejména se jedna o:

e  Popis migrace véetné metodiky pristupu k migraci (soucast Detailni specifikace).

e  Zaznam a akceptacni protokol z findlni migrace dat (predana k Predani IS SEKM 3).

Kompletni dokumentaci migrace dat IS SEKM 3 Zhotovitel pfeddva k 3. milniku ,,Pfedani a prevzeti IS SEKM
3“ ¢asti PInéni Smlouvy — Vytvoreni Dila.

2.4. Dokumentace skoleni

Zhotovitel zkompletuje a k datu 3. milniku ¢asti PInéni Smlouvy — Vytvoreni Dila pfeda Zhotoviteli finalni
dokumentaci pro skoleni, zejména se jedna o:

e Skolici materialy ke $koleni pro testery IS SEKM 3 a uZivatele IS SEKM 3 (Zhotovitel predava k 2. milniku
,Predani a instalace SW platformy“ ¢asti PInéni Smlouvy — Vytvoreni Dila).

e Skolici materialy ke $koleni pro uZivatele IS SEKM 3 (Zhotovitel pfeddva 3. milniku ,Pfedani a prevzeti
IS SEKM 3“ ¢asti PInéni Smlouvy — Vytvoreni Dila).

e  Zaznam o provedeni Uvodniho Skoleni uZivatell IS SEKM 3 (Zhotovitel predava 4. milniku ,Ukonceni

v

pilotniho provozu IS SEKM 3“ ¢asti PInéni Smlouvy — Vytvoreni Dila).
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2.5. Vyvojova dokumentace Dila

Zhotovitel je povinen predat zadavateli k terminu k 3. milniku ,,Pfedani a pfevzeti IS SEKM 3“ ¢asti PInéni
Smlouvy — Vytvoreni Dila findlni verzi dokumentace softwarovych komponent odpovidajici nasazeni
IS SEKM 3 do produkéniho prostredi v nadsledujicim minimalnim rozsahu:

e  Standardni analytické modely a diagramy z tvorby IS SEKM 3 vytvofené Zhotovitelem v objektové
orientované notaci UML a/nebo v strukturné-relacni notaci (dle zvoleného pfistupu Zhotovitele)
a E-R model databaze s popisem tfid.

e Dokumentace komunikacnich rozhrani a APl (resp. webovych sluzeb /SOAP anebo REST/)
— pro vSechna zverejiiovana data a sluzby IS SEKM 3 - dokumentace vSech datovych vét, jez jsou
vyménovany pres komunikaéni rozhrani, véetné podrobnych komentdrl jednotlivych elementd
datovych vét. Komentare a zvolené ndazvy elementll datovych vét jsou konzistentni s legislativni
terminologii nebo zaZitou praxi.

o Dokument popisujici vazby mezi IS SEKM 3 identifikovanymi kooperujicimi systémy.

Tato ¢ast Dokumentace je neverejna.

2.6. Provozni dokumentace Dila

Zhotovitel zpracuje veskerou provozni dokumentaci v souladu se zakonem €. 365/2000 Sb., o informacnich
systémech verejné spravy ve znéni pozdéjsich predpisd, a vSemi navazujicimi predpisy (zejména vyhldskou
¢. 529/2006 Sb., o dlouhodobém fizeni informacnich systémi verejné sprdvy a to zejména s ohledem
na pravidla pouZivani datovych prvki, vyhlaskou ¢. 528/2006 Sb., o informacénim systému o informacnich
systémech verejné spravy ve znéni pozdéjsSich predpisd, vyhlaskou ¢. 469/2006 Sb., o informacnim systému
o datovych prvcich ve znéni pozdéjsich predpisii a dalsimi navazujicimi dokumenty a normami). Provozni
dokumentace bude odpovidat skuteénému nastaveni IS SEKM 3 v podminkach rezortu ZP.

Zhotovitel je povinen predat zadavateli k terminu k 3. milniku ,Pfedani a pfevzeti IS SEKM 3“ ¢asti PInéni
Smlouvy — Vytvoreni Dila provozni dokumentaci v nasledujicim minimalnim rozsahu:

Provozni dokumentace bude obsahovat:
a) nevefejnou systémovou (spravcovskou) prirucku skladajici se mj.:

® 7z popisu instalace, nastaveni a konfigurace Serverového SW IS SEKM 3
= konfigurace aplikaci a pfipadné jejich komponent,
= konfigurace hlavnich komponent IS, na které zavisi dodavka sluzeb (napt. konfigurace procesq,
konfigurace monitoringu, drovné pfi kterych jsou spoustény automatické akce, postupy instalace
a vytvareni certifikat apod.)
® 7z popisu instalace, nastaveni a konfigurace klientskych komponent IS SEKM 3 (Portalu a Mobilniho
klienta),
® ze seznamu pouzitych softwarovych komponent a standardniho SW vcetné jejich verzi (veskeré
® 7z popisu realného provedeni od HW uUrovné az po aplikacni,
e z popisu databdzové a aplikaéni casti IS SEKM 3 (stroj, verze, nastavené parametry databdze,
databazové ucty, hesla),
® 7z popisu API rozhrani IS SEKM 3,
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b)

d)
e)

f)

z popisu realného nasazeni technologické infrastruktury, véetné vSech komponent

= hlavni komponenty IS SEKM 3 na udrovni celkd, na které lze aplikovat zménu ve smyslu
doporuceni ITIL),

= architektura IS a vazby mezi komponentami na Urovni procesni, aplika¢ni a infrastrukturni vrstvy
modelované dle standardu ArchiMate 2.1

z identifikace a popisu fidicich, podpurnych a produkénich procestll, véetné popisu souvisejiciho

organizacniho rdmce (popis administrace uzivatel(, Ciselnik(, stanic, komunikacnich pfipojeni,

zélohovani, sledovéni auditni stopy/logt, apod.),

z popisu parametrl provozu a dopadl provozovani systému na Objednatele, véetné financnich

a organizacnich aspektd.

z popisu ¢innosti pro provozovatele IS SEKM 3 vramci technické casti Provozni podpory dila

(tj. vSech sluzeb mimo KL SEKM_07, 09, 10, 12).

=  postupy pro provoz a spravu IS SEKM 3

= zdlohovaci plany a postupy

= opatieni a dokumentace k zajisténi kontinuity provozu (v¢. pland obnovy IS SEKM 3)

= postupy pro obnoveni dat véetné konfiguraci do pivodniho provozniho stavu

= vedeni Provozniho deniku

neverejnou Prirucku bezpecnostniho spravce obsahuijici:

popis konfigurace bezpecnostnich prvkl, konfiguraci zalohovani, plan zalohovani, zalohovaci
politiku, scénare, navody apod. a to tak, aby technicky administrator Objednatele byl schopen
samostatné udélat restore (obnovu) kterékoliv datové Ccasti, nebo restore celého systému,
a to jak ze zdloh umisténych v primarni lokalité, tak ptipadné ze zaloh umisténych v lokalité
sekundarni,

popis zajisténi technické bezpecnosti systému a bezpecnosti provozu IS SEKM 3 (véetné popisu
autorizovaného pfistupu k technologické infrastrukture),

identifikaci informacnich aktiv,

analyzu bezpecnostnich rizik IS SEKM 3 véetné ndvrhu opatreni,

bezpecnostni politiku IS SEKM 3,

Tato pfirucka mizZe byt soucasti (kapitolami) systémové prirucky (viz vyse).

neverejnou UZivatelskou prirucku, kterd ma charakter manuald pro vSechny role uZivatelll (mimo
technického spravce) v IS SEKM 3 (pro Mobilniho klienta i Portal)

Navod pro verejnost - obsahujici ndpovédu, jak pouZivat vefejnou ¢ast,

verejny provozni rad IS SEKM 3, ktery upravuje chovani viech uzivateld,

neverejné podklady pro administratora a Objednatele pro:

registraci IS SEKM 3 do IS ISVS (informacni systém informacnich systém verejné spravy),

registraci datovych prvk( do IS DP (informacni systém datovych prvkl); povinnosti Zhotovitele bude
primarné vyuzit stavajici Datové prvky registrované v IS DP.

aktualizaci informaéni koncepce MZP dle pozadavkd zékona.
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3. Zdrojovy kéd a jeho dokumentace

Jsou vedeny a predany separdtné od zbylych ¢asti Dokumentace, a to primarné v Objednatelem

definovaném GIT SW a jsou neverejné.

Zdrojovy kod bude obsahovat:

= vSechny programové kédy, vzniklé jako predmét dodavky IS SEKM 3, kromé SW platformy

= vSechny programové kody, vzniklé nebo zménéné v pribéhu platnosti Smlouvy

= konfigurace a artefakty, nezbytné pro sestaveni programovych komponent z programovych
kéda, viz nize.

Dokumentace Zdrojovych kodld je fadné a plnohodnotné komentovand /vysvétleni funkci/

tak, aby byla srozumitelna ¢tenafim mimo vyvojovy tym, tj. aby byla prenositelna alternativnimu

vyvojovému tymu bez nutnosti znat specifické know-how vyvojového tymu Zhotovitele).

Zdrojové kédy budou predany v nativnim formatu kédovani v jednotné notaci oficidlniho standardu

pfislusného jazyka nebo ve zvolené a pfedem odsouhlasené notaci, neni-li k dispozici oficidlni nebo

interni standard.
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Pfiloha €. 10 Smlouvy

Podrobnosti testovani a predavani IS SEKM 3
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1. Testovani

NiZe jsou uvedeny vsechny typy a Urovné funkcnich a nefunkénich testd, které pozadujeme vykonat
v ramci c¢asti pInéni Smlouvy Vytvoreni dila, véetné jejich rozsahu a pozadavk( na pripravu.

V radmci testd bude testovana kompletni funkénost pozadovana v ramci pInéni Smlouvy a definovana
v pfiloze €. 8 Smlouvy, resp. jeji upfesnéné podobé po predani Detailni specifikace.

1.1. Funkcni testy

e Testy rozhrani / integraéni testy. Mély by byt provedeny tak, aby se ovéfila funkénost
rozhrani na poZzadované externi systémy (externi rozhrani). Testovaci prosttredi pro integracni
testy by mélo byt blizké produkénimu prostredi a provozu.

e Testy migraci. Testy datovych konverzi (migracni) by mély ovéfit spravnost konverzi dat mezi
starym a novym systémem. Cilem testovani migraci je dosahnout transparentniho
a zaru¢eného prenosu dat z plvodnich systémd a evidenci do IS SEKM 3. Uspé$né testovani
migraci je podminéno Uzkou soucinnosti viech subjekt(, a to i tfetich stran, které se podileji
na migraci dat. Uvodni testy by mély probéhnout na testovacim prostiedi, zavére¢né ovéreni
migrace v produktivnim prostredi

e Bezpecnostni testy. Vramci bezpecnostnich testd budou provedeny testy autorizaci
a autentizaci, a to v ramci integracnich a akceptacnich testd. Objednatel si vyhrazuje pravo
na ovéreni stavu bezpecnosti formou externiho auditu (externiho penetrac¢niho testu).

e Akceptacni testy. Pfed zahdjenim akceptacnich testd by mélo dojit k vycisténi databaze,
aby se predeslo poufZiti nekvalitnich dat v prlbéhu akceptacnich testd a nasledné k pripravé
testovacich dat kombinujicich:

e (astecné migrovanad data,
e data ze vstupnich rozhrani,
e data vytvorena manualné v pribéhu testa.

o Nékteré z testll, které neni mozné provést uzivatelsky, mohou byt provadény Zhotovitelem.
U téchto testll je nutna Gcast zastupce Objednatele opravnéného dany test akceptovat.

1.2. Nefunkcni (strukturalni) testy

e Testy infrastruktury a sité. Ovéruji sitovou konektivitu, tzn., zda jsou pracovni stanice
spravné nakonfigurovany a zda se mohou pfipojit do systému. Tento test je typicky proveden
na vybraném ukazkovém pripadé. Testy mohou byt provedeny na produkénim prostredi,

e Testy zalohovani a obnovy. Ovéruji spravnost procesll v oblasti zalohovani a obnovy
systému, kde je nutné brat v Uvahu jak vlivy vyssi moci (napf. povodni), tak i vlivy lidského
Cinitele (napf. nechténé smazani dat). Testovani by mélo ovéfit, zda lIze aplikaci obnovit
v zadaném case. Tento test muUZe byt opakovan, dokud nejsou piné odladény postupy
pro obnovu produkéniho systému. Pro potvrzeni provozuschopného systému bez ztraty
dat je dostatecné provedeni téchto definovanych postupl bez ztraty dat.

e Testy administrace systému. Ovéruji procedury v oblasti administrace systému, konkrétné
procedury pro denni (operativni) administraci a monitoring systému, procedury souvisejici
s udrzbou systému, spravu hesel a dokumentaci logovaciho systému. V ramci testd by méla
byt provedena provérka postupu podle provozni dokumentace nad definovanymi kritickymi
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procesy. Pro tento typ testl je tedy nutné mit dokoncenu provozni dokumentaci systému
a dokumentaci pro aplikacni podporu, aby mohla byt ovérena spravcem aplikace.

e Zatéiové testy (podle potieby). Ovéruji, Ze chovani IS SEKM 3 pfi soucasném pfistupu
vétsiho poctu uZivatell (15) je akceptovatelné. Testy jsou provadény na produkénim systému
(tedy vramci pilotniho provozu). Takto je moiné ovérit patefni infrastrukturu, jako jsou
firewally, propustnost linek z/do Internetu apodobné. Je mozino spojit stestem
infrastruktury a sité. Mél by se ucastnit pocet uZivatelll odpovidajici béZnému dennimu stavu.

1.3. Kritéria pro akceptaci jednotlivych trovni testi a akceptaci reSeni

Akceptacni testy maji za cil ovéfit, Ze dodavané feSeni spliuje vSechny predem definované
pozadavky. Testy budou prohldseny za uUspésné ukoncené, pokud dosdhnou pfedem definované
Uspésnosti.

Maximalni pocet vad zjisténych v pribéhu akceptacnich testl je typicky upraven ve smluvnich
podminkach v souladu s béZnou praxi, napf.:

e 7adna vada spadajici do kategorie A (kriticka vada) nebo

e maximalné tfi (2) vady spadajicich do kategorie B (vazna vada) nebo

e maximalné deset (8) vad spadajicich do kategorie podle C (drobna vada)

Nenaplnéni téchto kritérii podle Smlouvy o realizaci vefejné zakdzky bude dle zdvaznosti znamenat
financni postih, nebo az ukonceni smluvniho vztahu.

1.4. Koncepce testovacich prostiedi

e Pro potieby testovani Dila je poZadovano po Zhotoviteli pfipravit testovaci prostredi (véetné dat).
Uvedené testovaci pracovisté by mélo odpovidat standardnimu produkénimu pracovisti
pro jednotlivé typy planovanych test(.

e Pfi zahdjeni testovani je poZadovand dostupnost kompletni funkénosti a uZivatelské
dokumentace pro testery objednatele.

e Pro Uspéch testovani je nutné definovat zdroje ze strany Objednatele krealizaci testd.
Ptred zahajenim funkcnich testl by méli byt testefi vyskoleni v ramci standardniho skoleni.

o Nejpracnéjsi je vytvareni testovacich scénarl (testovanych funkcnosti). PoZzadujeme, aby navrh
testovacich scénarl dodal Zhotovitel. MliZze se jednat o standardni testovaci scénare, které
Zhotovitel obecné pouziva. Jejich Upravu odpovidajici dané implementaci a findlni specifikaci
odsouhlasi Objednatel.

e PoZadujeme definovat zplisob evidovani testovanych funkénosti a jejich vyhodnoceni.
Pred zahdjenim testll by testefi ze strany Zhotovitele a Objednatele méli byt seznameni
se zvolenym zpUsobem (napfiklad testovaci protokol).

e Koordinace testovani
e Testovani mGze dle dohody probihat ve vice lokalitach (tzn. nejen z MZP)

o Neékteré funkénosti lze otestovat centrdlné, nékteré na rlznych pracovistich (pfistupy
z rliznych lokalit.
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2. Druhy prostredi

PoZadujeme nasledujici prostredi:

e vyvojové — slouzi vyhradné pro vyvoj a zakladni testovani zhotovitele (unit testy, systémové testy
atd.);

e testovaci —slouzi pro testy integracni a uzivatelské;

o skolici — slouzi pro skoleni zejména koncovych uzivateld (miZe byt spojeno s testovacim);

e produkéni.

Vyvojové prostiedi spravuje na své infrastrukture Zhotovitel.

Testovaci prostredi. Z vyvojového prostredi jsou aplikacni zmény dohodnutym postupem preneseny

do testovaciho prostredi k dalsim funkénim i nefunkénim testlim. Sem jiz maji pfistup vybrani
uzivatelé a sprava uZivatell bude provadéna stejnym subjektem jako u produkéniho prostredi.
Spravu prostiedi a testovacich dat zabezpecuje Zhotovitel.

Skolici_prostfedi mGze sdilet stejné technické prostiedky jako testovaci (nebo se muze fakticky

jednat o jedno a totéZ prostredi) a jejich konkurenc¢ni provoz je feSen administrativné. Vhodné
je ale mit skolici prostfedi zcela samostatné a stale dostupné. V dobé Skoleni je omezen pftistup
ostatnich uZivatel. Mimo Skoleni je prostredi pfistupné vsem uZivatelim, ktefi jej mohou vyuZivat
pro zlepseni svych znalosti nebo ovérovani postupl (,piskovisté”). Sprava uZivatelll bude provadéna
stejnym subjektem jako u produkéniho prostredi.

Produkéni prostiedi. Zmény jsou z testovaciho prostredi pfeneseny rovnou na produkci, kde dochazi

k ovérovani a obvykle pak produkce slouZi i pro vykonnostni testy.

Vsechna prostiedi (mimo vyvojové) jsou umisténa u Zhotovitele, ktery zabezpecuje jejich provoz
a spravu po HW strance a na urovni OS. V ramci realizace Zhotovitel pfipravi mechanismy aktualizace
testovaciho a Skoliciho prostfedi. Aktualizace jsou provadény automatizované nebo na vyZadani
uZivateld nebo aplika¢ni podporou aplikace. Data (a uZivatelskd dokumentace) musi odpovidat
funkcnosti platné verze IS SEKM 3.

3. Skoleni

Je poZadovano provést minimalné nasledujici Skoleni:

e Skoleni uzivatel( dle jejich roli — uZivatel by mél byt na zakladé gkoleni schopen samostatné Fesit
svéfené agendy systému. Skoleni uZivateld prob&hne v ramci implementace.

e Skoleni pro aplikaéni podporu, administratory a testery — $koleni zaméfend na komplexni
uzivatelskou agendu véetné technickych podrobnosti.

Formy Skoleni mohou zahrnout jednodenni, pripadné vicedenni (detailni a interaktivni) Skoleni
pro limitované skupiny uZivatelll (vicedenni skoleni jsou typicky uréenad pro aplikaéni podporu),
prezentace ramcové funkcionality pro vybrané skupiny uZivatell, pracovni seminare (workshopy),
elektronické kurzy, vycvik pti praci.
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e Prezencni vyuka v ucebné. Zikladni skoleni o systému miiZe mit pouze informativni
charakter a mlZe probéhnout jako predndska nebo jako multimedidlni prezentace.
Skoleni pro danou procesni roli je vhodné pojmout jako interaktivni vyuku doplné&nou
o prubézina prakticka cvi¢eni. To vyZaduje odpovidajici pfipravu, mimo jiné instalaci
potifebného softwaru a dat na skolici PC.

e  Prakticky vycvik pfi praci. Tato forma vzdélavani mlze probihat pribézné ve fazi pfipravy
a testovani dodavaného SW produktu pro zaméstnance MZP a dohodnuté testery mimo
MZP.

Skolici dokumentace bude zahrnovat:

Skolici materialy pro Skoleni vsech cilovych skupin (v editovatelné podobé);
Skolici materialy pro praci skolitell, které zGstanou Objednateli k dispozici po ukonceni projektu;
Skolici data — cviénd sada pro demo praci se systémem — Skolici databaze;

Pokracujici Skoleni uZivatel(. Po ukoncéeni ¢asti PInéni Smlouvy Vytvoreni Dila bude administrace

a fizeni procesu $koleni probihat v ramci sluzby Skoleni (KL SEKM_12), jez je soucasti ¢asti PInéni

Smlouvy Provozni podpora dila.

Odbornym garantem $koleni po dobu obou ¢asti pIlnéni Smlouvy bude Zhotovitel.

4. Podrobnosti procesu testovani a predavani IS SEKM 3

4.1. Testovani prototypu IS SEKM 3

Testovani probéhne v nasledujicich krocich:

4.1.1. Zprovoznéni testovaciho prostredi

Vradmci této faze realizace zakazky dojde k nainstalovani testovaciho prostfedi a zakladni
nastaveni IS SEKM 3 ve spolupraci se Objednatelem. Objednatel Zhotoviteli zfidi zabezpeceny
vzdaleny pfistup k vyhrazenym virtudlnim serverlim dle navrZené specifikace Zhotovitele.
Virtudlni servery Objednatel provozuje ve virtualizované serverové farmé. Virtualni servery
budou objednatelem nastaveny dle pozZadavk( Zhotovitele. Zhotovitel nejdfive instaluje
v ramci milniku ¢. 2 ,Pfedani a instalace SW platformy” a bezprostfedné na to instaluje
prototyp IS SEKM 3 (dale ,,Prototyp”).

4.1.2. Migrace existujicich dat

Pfevod dat ze stdvajiciho systému IS SEKM 2 do testovaciho prostfedi na zdkladé vystupu
z Detailni specifikace. Zhotovitel zajisti v rdmci etapy testovani bezztratovy prevod stavajicich
dat IS SEKM 2 a disponibilnich indicii do nové vytvorené databaze IS SEKM 3.

Nejdrive probéhne zkouska importu dat - bude provedena na vzorku stavajicich dat z IS SEKM
2 a disponibilnich indicii, jenZz bude obsahovat alespon dvé velmi rozsahlé lokality a alespon
3 desitky lokalit mensich. Prvni testovani bude provedeno s testovacimi daty. V pfipadé
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problémd budou Zhotovitelem odstranény chyby tak, aby mohlo dojit k provedeni plné
migrace dat.
o Nasledné bude provedena plnd migrace.

4.1.3. Testovani funkénosti Objednatelem a donastaveni IS SEKM 3

o Vybrani stavajici uzivatelé a editofi/anotatofi IS SEKM 2 budou o zahdjeni testovani
informovani prostiednictvim e-mailu. Soubéiné bude zachovan béh IS SEKM 2*

o Vramci této faze Objednatel a vybrani uzZivatelé otestuji funkénosti prototypu IS SEKM
3 a predkladaji prfipominky. Zhotovitel vyporadava pripominky a donastavuje (optimalizuje)
Prototyp.

Po vyporadani vsech pripominek je Prototyp zpUsobily k predani a implementaci.
Testovani Prototypu bude probihat po dobu minimalné 7 tydnd.
Testovani se zaméfi zejména na ovéreni:

= pozadované funkénosti vSech sluzeb IS SEKM 3,

= moznost prace off-line (editace formulard a novych vrstev v prostfedi Mobilniho klienta),

= kontrolu bezztratové migrace dat IS SEKM 2 a disponibilnich indicii,

= sitovou stabilitu aplikace pti zatézi uzivatelskych pristupl (simulace inventarizace
pro definovany pocet konkurentnich uZivatell — pro 5, 10 a 15 pfistupl soucasné),

= funkénost administratorskych Uprav Ciselnik( vkladanim ¢i kopirovanim .csv souboru,

= fungovani uzivatelskych vybér( a vytvareni report(,

=  bezvadnou funkcionalitu nastroja GIS — pfipojeni WMS sluzby, export/import dat.

= ovéfeni interoperability sjinymi informacnimi systémy (environmentalni analyticka
platforma, pripadné jinymi identifikovanymi v Detailni specifikaci), pFedavani
dat do EAP, schopnost konzumace a spravy externich WMS sluzeb,

= ovéreni funkénosti zdlohovani,

= aj.

o Testovani je zakoncéeno akceptacnim testovani IS SEMK 3.

4.1.4. Akceptacni testovani IS SEKM 3

e Akceptacni testovani probéhne ve vzdjemné dohodnuty den v dostatecném predstihu
pfed datem 3. milniku plnéni Smlouvy ,Pfeddni a prevzeti IS SEKM 3“ a bude provedeno
na testovacim prostredi Dila.

e Akceptacni testovani bude zaméreno na komplexni ovéreni funkcnosti, spolehlivosti (chybové
stavy) a vykonosti (odezva, dostupnost) IS SEKM 3.

e Zhotovitel doda vlastni testovaci nastroje pro zatéZové testy. Testovaci protokoly budou soucasti
predavané dokumentace.

! systémy pobé&zi vedle sebe do uréité stanovené doby, ke konkrétnimu datu. Pak se provoz IS SEKM 2 zastavi
a vSechny data ze IS SEKM 2 se odmigruji do SEKM 3 — tedy s daty ze starého systému by se nesmi nic stat.
Viz také bod 4.5 niZe. Soucasti migrace je také migrace uZivatelskych roli a jejich nastaveni.
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Pfed zahajenim akceptacnich testll probéhne odsouhlaseni upfesnéného navrhu testl
Objednatelem, tj. napt. aplikaci pro zatéZové testovani, kritérii testovani, formy vystupl
z testovani.

Akceptacni proces bude realizovan nasledujicim zplsobem:

o Objednatelem bude wvytvorena péticlennd akceptacni komise a svoldno jednani
se Zhotovitelem.

o Zhotovitel na jedndni predstavi veskeré funkcionality IS SEKM 3 ndzornou ukazkou
dle odsouhlasenych akceptacénich scénarl. Komise bude posuzovat soulad funkcénosti IS SEKM
3 s akceptacnimi kritérii IS SEKM 3 vychazejicimi z Katalogu poZadavkl — ptiloze ¢. 8 Smlouvy,
resp. z jeho upravené podoby z Detailni specifikace. Zhotovitel po skoncéeni ovéreni funkénich
pozadavk( provede opakovany zatéZzovy test IS SEKM 3.

Zavér akceptacni komise mize byt:

o Akceptovano
o Akceptovano s vyhradami
o Neakceptovano

V pfipadé, Ze testovani nevyhovi akceptacnim pozadavkim Objednatele, probihd akceptacni
testovani nejpozdéji v 7 dennich intervalech opakované do té doby, nez bude funkénost IS SEKM
3 pIné vyhovujici. Pokud nebudou vystupy akceptovany ani po 1. dodate¢ném akceptacnim
testovani, ma Objednatel pravo k odstoupeni od smlouvy.

V pfipadé, Ze testovani vyhovi akceptaénim poZzadavkim Objednatele, Zhotovitel je zplsobily
pro implementaci IS SEKM 3 na produkéni prostredi.

Podminkou vystaveni Preddvaciho protokolu IS SEKM 3 Zhotovitelem je predani veskeré
dokumentace IS SEKM 3 (vyjma Detailni specifikace dfive) a komentovaného Zdrojového kddu dle
pfilohy ¢. 9 Smlouvy.

o Kompletni pracovni verze dokumentace musi byt predana objednateli nejpozdéji
deset (10) pracovnich dnG pred zahdjenim akceptacniho testovani IS SEKM
3 tak, aby mél pfed vydanim predavaciho protokolu IS SEKM 3 dostatek ¢asu na vzneseni
pripominek k poZadavkim na dopracovani.

o Odsouhlasenou podobu dokumentace ztvrzuje Objednatel potvrzeni protokolu prevzeti
dokumentace a zdrojového kadu IS SEKM 3.

4.1.5. Implementace IS SEKM 3 a plynuly prechod ze stavajiciho IS SEKM 2

V pfipadé uspésného akceptacniho otestovani IS SEKM 3 Zhotovitel provede:

o prevedeni testovaciho prostiedi na produkéni,
o finalni migraci dat ze stavajici evidence IS SEKM 2 a migraci disponibilnich indicii,
o kontrolu importu dat a zpracovani zpravy o importu dat a nasazeni do produkéniho prostredi,

V pripadé uspésného akceptacniho testovani IS SEKM 3 Objednatel:

o zajisti odstaveni IS SEKM 2 pro potieby provedeni finalni migrace dat,
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= nasazeni IS SEKM 3 na produkéni prostiedi a odstavka produkéniho systému IS SEKM
2 musi byt pfedem napldnované a smérované do obdobi minimalni zatéze stdvajiciho
systému (vecerni hodiny, vikendy). O uvedeném kroku budou uZivatelé IS SEKM
2 v predstihu informovani.

o vyda Zhotoviteli po preddni zpravy zfindlniho importu dat IS SEKM 2, zpravy o nasazeni
na produkéni prostredi pisemny Predavaci protokol IS SEKM 3.

o Vysledkem implementace bude nasazeni dodaného IS SEKM 3 do produkéniho provozu.

e Den vystaveni Pfreddvaciho protokolu IS SEKM 3 predstavuje 3. fakturacni milnik verejné zakazky
Po vydani protokolu je Zhotovitel vystavit Objednateli fakturu na pfislusSnou cast plnéni
dle pfilohy €. 3 Smlouvy.

e Terminem vystaveni pfedavaciho protokolu k IS SEKM 3 ziskdva Objednatel vyhradni licenci
k ISSEKM 3 vrozsahu dle Smlouvy (véetné uzivdni dokumentace a zdrojového kdédu Dila)
a Zhotovitel zahajuje plnéni Provozni podpory dila.

4.1.6. Stabilizace systému (pilotni provoz)

Po nasazeni IS SEKM 3 do produkiéniho provozu je poZadovano realizovat stabilizaci IS SEKM
3 po dobu dvou mésict od vydani predavaciho protokolu IS SEKM 3. V priibéhu stabilizace budou
o Objednatelem ovéreny zejména:

=  Parametry IS SEKM 3 v redlném provozu

= Uplnost funkénosti v redlném provozu

=  Provozni postupy a procesy

=  Procesy aplika¢ni podpory

= Sprdvnost a Uplnost provozni a uzivatelské dokumentace

=  Pfipadné dalsi problematika souvisejici s provozovanim IS SEKM 3,

Objednatelem provedeny penetracni testy IS SEKM 3,
administratorem IS SEKM 3 nastaveny uZivatelské ucty a pfristupovad prava vybranym
uzivatelllm v ostrém provozu,

Zjisténé odlisSnosti od poZzadavkli Objednatele budou promitnuty do nastaveni IS SEKM
3 a do zpracovavané dokumentace. Nedostatky zjisténé v prlbéhu stabilizace budou v ramci této
etapy odstranovany.

4.1.7. Realizace skoleni

o Vdobé pilotniho provozu, tj. doby od predani IS SEKM 3 do doby udéleni finalni
akceptace Vytvoreni dila Zhotovitel provede, po dohodé terminu se Objednatelem,
tridenni Skoleni pro administratory a uZivatele IS SEKM 3. Vramci prvnich dvou
dni bude vyskolen 1 superadministrator a cca 2-3 bézni administratofi véetné technického
spravce. Je poZzadovano podrobné skoleni véetné vSsech moZnosti parametrizace. V ramci
2. a 3. dne probéhne uZivatelské gkoleni pro cca 10 uZivateld (zbylé role 1S SEKM 3). Skoleni
budou mit 6 az 8 hodin (véetné prestavek).

o Proskolovani uZivatelé dostanou pred zahajenim skoleni pfipravené Skolici materidly.
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o Provedeni Skoleni bude dokladovano protokolem o provedeni Skoleni, jehoz pfilohou
je prezencni listina ucastnika.

4.1.8. Findlni akceptace Vytvoreni dila

e Vobdobi poslednich dvou tydnl pilotniho provozu IS SEKM 3 probéhne akceptacni schizka
k ¢asti pInéni Smlouvy — Vytvoreni dila.

e Na akceptacni schiizce budou Zhotovitelem:

o prezentovany zkusSenosti a vysledky z pilotniho provozu IS SEKM 3,
o shrnuty, pfipadné predany zbyvajici vystupy z realizace Dila, zejména:

=  Pfeddvaci protokol IS SEKM 3 vietné vysledkl akceptacniho testovani, protokolu
o provedeni migrace dat na produk¢ni prostiedi.

= Protokol o predani dokumentace IS SEKM 3 vcetné protokolu o predani zdrojovych kéda.

= Protokol o realizaci skoleni v€etné prezenéni listiny Gcastnikd.

Na zékladé odsouhlaseni a prijeti veskerych potfebnych protokoll a konstatovani pozitivnich zjisténi
ziskanych z pilotniho provozu IS SEKM 3 vyda Objednatel Zhotoviteli Pfedavaci protokol dila.
Akceptace dila je pfipustnd pouze jako bezvyhradna.

Vydani Pfedavaciho protokolu dila predstavuje 4. (zavérecny) faktura¢ni milnik v rdmci realizace casti
PInéni Vytvoreni dila. Objednatel je opravnén vystavit fakturu na pfislusnou cast plnéni ,Dodani,
implementace, migrace, Skoleni” podle pfilohy ¢. 3 Smlouvy.
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Pfiloha €. 11 Smlouvy

Specifikace EAP
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Environmentalni analyticka platforma

Univerzdlni importni sluzba - technicko-metodickd dokumentace

18.2.2016

Dokument obsahuje dokumentaci univerzdlni importni sluzby Environmentdini analytické platformy.
Dokumentace obsahuje informace potrebné pro nastaveni importniho modulu, metodické pokyny
pro tvirce importnich konektorli a poZadavky na ndvrhdre webovych sluZeb datovych zdroji

preddvajicich data do EAP.
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-Koncepce

EAP je koncipovdna tak, aby poskytovala nad spoleénymi daty spolec¢né sluzby a aby bylo mozno
doplfiovat nové spolecné sluzby stavebnicovym zplisobem.

Data jsou zdatovych zdroji ziskdvana automaticky nebo poloautomaticky pomoci univerzaini
importni sluzby, kterd je pevnou soucasti EAP. Ke kazdému datovému zdroji musi byt vytvoren
jednoduchy konektor, ktery prevede data dodana datovym zdrojem do podoby citelné importni
sluzbou.

Univerzalni importni sluzba je aplikace vytvofend v jazyce Java a je spousténd pomoci virtualniho
stroje Java. Importni sluzba po spusténi nacte konfiguraci z konfigurac¢niho souboru a na zakladé
konfiguracnich parametr( provede tyto Ukony

1. Vyhledd zdrojova data umisténa v souborovém systému na mistech specifikovanych
v konfiguraci a

2. Pripoji cilovy uzel platformy elasticsearch

3. Importuje pfipravena data do cilového uzlu
Vytvofri importni log
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Strukturace ukladani dat
Data jsou ukladana do EAP podle velice jednoduchého klice.

Datovy zdroj a index

Pro kazdy datovy zdroj, jehoZ data maji byt analyzovdna pomoci EAP, je vytvoren jeden nebo vice
indexd. Pro jednoduché datové zdroje obvykle postadi jeden index, zatimco pro komplexni zdroje
(jako je napriklad ISPOP) mizZe byt vyhodné vytvofit vice indexu.

Index je néco podobného jako databdze v relacnich databazich.

Datovy objekt a typ
Datové zdroje obsahuji nebo generuji datové objekty. Ke kazdému datovému objektu existuje jeden
typ dokumentu v EAP. Typy EAP tedy reprezentuji datové objekty.

Typ se podoba tabulce v relacnich databazich.

Datovy zaznam a dokument
Datové objekty tvoti instance nebo zaznamy, které se v EAP nazyvaji dokumenty. Atributy datovych
zaznamu se prevadéji na vlastnosti dokument(.

Z rela¢niho pohledu odpovida dokument fadku tabulky a vlastnost odpovida sloupci.

Na rozdil od relaéniho ptistupu neni pfi importu dat do EAP potreba znat jejich strukturu. Soucasti
EAP je bezschémovd databdze, kterd si dokdze sama vygenerovat struktury z vlastnosti
importovanych dat.
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Konfigurac¢ni soubor
Konfiguracni soubor config.properties je formatovan podle pravidel pouzZivanych vjazyce Java
a obsahuje nékolik sekci

Datum posledni Gpravy
V zahlavi souboru lze umistit nepovinné datum posledni Upravy

#Wed Dec 14 18:59:04 CET 2015

Umisténi souboru

Logovaci soubory
// LOGging to File

LOG_FilePath=C:\\_Jason_2015-12-15\\_log\\

Umisténi dat pro import
// Data location

DATA BaseDir=/local/data/eap/import

DATA DirSeparator=/
DATA_NumberOfIndexes=2

Umisténi uzlu elasticsearch
// ElasticSearch
ELK_URL=host.example.com
ELK_PORT=9300
ELK_CLUSTER=eap1l

Indexy elasticsearch

// 1st Index

IND_01 Name=IPPC

IND_01 Index=ippc-test
IND_01_Evaluated=TRUE
IND_01 NumberOfTypes=3
IND_01_Type_©l=expert
IND_01_Type_©2=company
IND_01 Type_©@3=appliance
IND_ 01 Type ©04=n/a
IND_01_Type_05=n/a
IND_01_Type_06=n/a
IND_O1_Type_07=n/a
IND_01_Type_08=n/a
IND_01 Type 09=n/a

IND 01 Type 10=n/a
IND_O1_Type_11=n/a
IND_O1_Type_12=n/a
IND_01 Schedule=TBD Later

// 2nd Index
IND_02_Name=CITES
IND_02_Index=cites
IND_02_Evaluated=TRUE

Stanovuje pocet indextd k importu

Hostname uzlu

Nazev clusteru, do kterého patti dany uzel

Nazev konektoru

Nazev indexu

Zpracovat importni sluzbou?
Pocet typl v indexu

Nazev prvniho typu

Nazev druhého typu

Nazev tretiho typu

Nazvy dalsich typl

je-li uvedeno n/a, parametr se nevyhodnocuje

Doba spousténi (bude pouzito v dalSich verzich)
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IND_02_NumberOfTypes=2
IND_02 Type 01=global
IND_©2_ Type_02=n/a
IND_©2_ Type_©03=n/a
IND_02_Schedule=TBD Later
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Datové soubory
Soubory pro import je nutno v souborovém systému usporadat do predné dané struktury.

Kofenovym adresafem je DATA BaseDir. Na néj navazuje strom adresard ve dvou urovnich. Na prvni
urovni je adresar pojmenovany po indexu IND nn_Index. Na druhé Urovni je adresaf pojmenovany
po typu IND_nn_Type_mm.

Vlastni soubory s daty formatovanymi podle standardu JSON se umistuji vidy do adresara druhé
Urovné.

Jméno datového souboru se fidi touto jmennou konvenci:

index_type_id_timestamp.json

index je tvofen hodnotou parametru IND nn_Index

type je tvofen hodnotou parametru IND _nn_Type mm

id je jednoznacny identifikator datového objektu. Tento identifikdtor pochazi z datového
zdroje.

timestamp je casova znacka platnosti nebo posledni zmény datového zaznamu. Vzhledem
k vlastnostem rlznych souborovych systém( je tvar cCasové znacky zjednodusen.
Priklad: 2015-12-07T12-17-54-0007Z

Priklad celého nazvu souboru: ippc_expert mzpjsfigl59g 2014-04-04t10-01-29-000z. son
Pfiklad adresarového stromu

DATA_BaseDir

| ---ippc_company_<IDcisloJedna>.json

|
|
|
|
|
|
|
| | ---ippc_company <IDcisloYYY>.json
|
|
|
|
|
|

---appliance
| ---ippc_appliance_<IDcisloJedna>.json

| ---ippc_appliance <IDcisloZZZ>.json

| ---_config

| | ---config.properties
|---_log

| | ---logImport_<DateTimel>
| |---...

| | ---logImport_<DateTimeX>
|

| ---ippc-test

| | ---expert

| | ---ippc_expert_<IDcisloJedna>.json
| [---...

| | ---ippc_expert_<IDcisloXXX>.json
|

| ---company

|

|

|

|

|

|

|

|
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|---...
| ---<LastType>
| ---ippc_<LastType> <IDcisloJedna>.json

| ---ippc_<LastType> <IDcisloNNN>.json

---<system_2>
|---<typ_1>
| ---<system 2> <typ 1> <IDcisloJedna>.json

|---<system_2> <typ 1> <IDcisloMMM>.json

|---. ..
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Spousténi importni sluzby
Importni sluzba je implementovana jar modulem ImportModule-1.0.0.CI-SNAPSHOT. jar uloZzenym
v DATA BaseDir

Pro spusténi je vyzadovano béhové prostredi Java verze 1.8.
Sluzba se spousti pfikazem java -jar ImportModule-1.0.0.CI-SNAPSHOT.jar

Pokud se konfiguraéni soubor nachazi v adresafi DATA BaseDir / config/config.properties,
neni tfeba pouzivat Zddné parametry v prikazové radce.

Doporuceni
Importni sluzbu neni nutno spoustét na stejném stroji, na kterém se nachazi uzel elasticsearch,
ale je to vyhodné.

V zavislosti na platformé, na které se importni sluzba spousti Ize nastavit systémovymi prostiedky
automatické spousténi nejlépe jedenkrat denné.
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Logy

Kazdy béh sluzby je podrobné logovan. Soubory logl jsou oznaceny casovou znackou béhu.
Napf. logImport_2015-12-15_ 10-19.
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Konektory

Vlastni importni sluzba importuje pouze data ve formdatu JSON ptipravena do adresarovych struktur
uvedenych vyse. Do této podoby je tieba data pfimo ziskana z datovych zdroji néjak pripravit.
K tomu slouzi konektory importni sluzby.

Konektor mlZe data pfimo stahnout z datového zdroje, pokud je tento zdroj vybaven sluzbou
pro on-line preddvani dat, nebo je najde v souborové podobé, pokud datovy zdroj disponuje pouze
jednoduchymi mozZnostmi exportu dat.

Z toho vyplyva, Ze pro kazidy datovy zdroj je tfeba samostatny konektor, zatimco importni sluzba
zUstava stale stejna.

Ukolem konektoru je

1. Konvertovat data z datového zdroje (databaze/databazi) do indexu/0 v EAP
Kazdy datovy objekt (tabulku databaze) datového zdroje prevést na typ EAP
Kazdy zaznam datového objektu (fadek databaze) identifikovat a na zakladé jeho atributl
(sloupct) prevést do dokumentu formatovaného JSON.

4. Konvertovana data uloZit do definovanych adresaru.

Doporuceni

1. Za ucelem zvySeni vypovidaci hodnoty je vhodné vramci konverze vytvaret co nejplossi
dokumenty a nepouzivat normalizaci obvyklou v rela¢nich databazich. Data jsou pti ukladani
komprimovdna a i pfi znacné redundanci nezaberou tolik mista jako data uloZend v relaénich
tabulkach. Kromé toho EAP je distribuovany systém z obozu veledat (bid data), takZze nehrozi
jeho zahlceni.

2. Je Zadouci v jednotlivych dokumentech doplnit Cciselnikové kédy o jejich hodnoty
a do EAP predavat oboji. Usnadni se tim kiizové prohledavani naptic indexy.
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Datové zdroje

Kazdy datovy zdroj se pfipojuje zvlastnim importnim konektorem, ktery co nejjednodussim
zpUsobem prevadi data ze zdroje do podoby analyzovatelné v ramci EAP. Importni konektory se lisi
podle typu datového zdroje.

Importni konektory navrhuje spravce EAP v kontextu aktudlniho datového mapovani EAP.

Existujici datové zdroje obvykle nedisponuji sofistikovanymi exportnimi sluzbami pro predavani
dat do EAP, a proto se importni konektory v takovém pripadé napojuji pfimo na exportovana data,
na rucné konsolidovana exportovand data nebo na stavajici rozhrani (napt. stdvajici webové sluzby).

Modernizované nebo nové budované datové zdroje musi disponovat Exportni sluzbou EAP.

Typy datovych zdroji

Existuji rdzné typy datovych zdrojt

e Databaze

e Jednoduché soubory

e Webové sluzby

e Jiné zdroje jako napf. RSS kanaly

Kazdy typ datového zdroje vyzaduje ponékud jiny pfistup pro import do EAP. Importni konektor
pro kazdy typ tedy bude mit ponékud jiné vlastnosti.

Databaze

Databaze jsou datové zdroje sestdvajici se z tabulek a jejich vztah(. Importni konektor k nim mize
pristupovat pomoci ovladacde (JDBC, ODBC, proprietarni, ...) nebo pomoci knihoven k vlastnim
datovym soubordm obsahujicim databaze.

Importni konektor v takovém pripadé by mél obsahovat sluzby

1. Identifikace zdrojovych datovych objekt( (tabulek), ¢asovych znacdek platnosti nebo Upravy
zaznamu a identifikatord zaznami

2. Export dat z datového zdroje do souborové podoby

3. Konsolidace exportovanych dat, ktera ,zplosti“ data do cilovych datovych objektl (typu)
tak, aby se dala snadnéji prohledavat a analyzovat. Pfi konsolidaci dat se zaroven doplni
do dokumentu ciselnikové hodnoty.

4. Prevod konsolidovanych dat do formatu JSON pti pouZiti kddovani UTF-8

5. Korektni zafazeni exportovanych dat do adresafové struktury a korektni pojmenovani
vyslednych soubor.

Importni konektor pak sprdvce EAP zaregistruje do EAP a o provedeni vlastniho importu
se pak postarad vlastni univerzalni importni sluzba.

Importni konektor je vhodné v pripadé, kdy existuje on-line pfipojeni k databazi navrhovat jako plné
automaticky. Aktualizace dat ze zdroje pak probiha bez lidského zasahu.
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Jednoduché soubory
Jednoduché soubory jsou datové zdroje vzniklé obvykle exportem z néjakého informacniho systému,
ktery neumoznuje on-line pfistup.

Importni konektor v takovém pripadé by mél obsahovat sluzby

1. Identifikace zdrojovych datovych objektl (tabulek), ¢asovych znacek platnosti nebo Upravy
zdznamu a identifikdtord zaznamf

2. Konsolidace exportovanych dat, kterd ,zplosti“ data do cilovych datovych objektl (typu)
tak, aby se dala snadnéji prohledavat a analyzovat. Pfi konsolidaci dat se zaroven doplni
do dokument( Ciselnikové hodnoty. Tato sluzba se provadi pouze pripadé, Ze ji charakter
datového zdroje vyzaduje

3. Prevod konsolidovanych dat do formatu JSON pfi pouZiti kddovani UTF-8
Korektni zafazeni exportovanych dat do adresarové struktury a korektni pojmenovani
vyslednych soubord.

Importni konektor pak sprdvce EAP zaregistruje do EAP a o provedeni vlastniho importu
se pak postara vlastni univerzalni importni sluzba.

Importni konektor vtakovém pripadé bude navrhovan jako poloautomaticky, pficemz sluzby
konektoru (viz vyse) budou probihat za tGcasti operatora.

Webové sluzby

Webové sluzby jsou soucdsti modernich IT sluzeb a zptistupriuji datové zdroje on-line. Pokud stdvajici
datové zdroje jsou schopny poskytovat data za ucelem dalSiho vyuziti prostfednictvim webovych
sluzeb, je mozné s vyhodou tyto sluzby vyuzit bez nutnosti Upravy datového zdroje.

V pfipadé, Ze stdvajici webové sluzby neumoznuji ziskdvat potfebna data, je vhodné nejprve
posoudit, zda data tohoto zdroje nejsou pfistupnd jinou formou (napfiklad jako on-line databaze
nebo exportované soubory).

Pokud bude zjisténo, Ze potfebnd environmentdlni data nejsou dostupna zadnym z uvedenych
zpUsobd, je tfeba pristoupit k doplnéni nékteré z moznosti pristupu k datlim.

V pfipadé, Ze stavajici webové sluzby zpfistupnuji potfebna data, postupuje se stejné jako v pripadé,
Ze datovy zdroj je typu Databaze.

1. Identifikace zdrojovych datovych objektl, ¢asovych znacek platnosti nebo Upravy zaznami
a identifikator( zaznam
Export dat z datového zdroje do souborové podoby
Konsolidace exportovanych dat, ktera ,zplosti“ data do cilovych datovych objektl (typa)
tak, aby se dala snadnéji prohledavat a analyzovat. Pfi konsolidaci dat se zaroven doplni
do dokument( Ciselnikové hodnoty.
Prevod konsolidovanych dat do formatu JSON pf¥i pouZiti kddovani UTF-8

5. Korektni zafazeni exportovanych dat do adresarové struktury a korektni pojmenovani
vyslednych soubord.

Importni konektor pak spravce EAP zaregistruje do EAP a o provedeni vlastniho importu
se pak postara vlastni univerzalni importni sluzba.
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Importni konektor je tfeba vtomto ptipadé vidy navrhovat jako plné automaticky. Aktualizace

dat ze zdroje pak probiha bez lidského zdsahu.
Jiné zdroje
Jiné zdroje mohou byt pfistupné on-li nebo off-line. Podle toho se na né aplikuje néktery z navrhi

uvedenych vyse.
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Mapovani dat
EAP dokaZe automaticky rozpoznat radu datovych typl. Pokud datové zdroje obsahuji bézné typy
dat, neni bezpodminecné nutno vytvaret datové mapy.

Pro fulltextové indexovani souborovych pftiloh nebo v ptipadé, kdy je treba lépe oSetfit vypovidaci
schopnost importovanych dat, je vhodné v ramci navrhu importniho konektoru vytvofit ve spolupraci
se spravcem EAP relevantni datové mapovani.

Pro predstavu analytickych moZnosti na zakladé vhodného vyuZiti datovych typd a mapovani
je uveden vycet vétsiny datovych typQ, se kterymi dokaze EAP pracovat.

Zakladni datové typy

Textovy datovy typ
string

Numerické datové typy
long, integer, short, byte, double, float

Datovy typ datum a cas
date

Logicky datovy typ

boolean

Binarni datovy typ
binary

Komplexni datové typy

Datovy typ pole
Podpora poli nevyzaduje zadny specializovany datovy typ

Objektovy datovy typ
object pro jednoduché objekty JSON

Vnorené datové typy
nested pro pole objekt( JSSON

Geografické datove typy

Datovy typ geograficky bod
geo_point pro body dané vlastnostmi lat/lon

Datovy typ geograficky tvar
geo_shape pro komplexni tvary jako jsou napftiklad polygony
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Specialni datové typy

Datovy typ pro IP adresu v4
ip pro adresu IPv4

Kompletac¢ni datovy typ
completion pro poskytovani navrhi samocinného dokoncovani

Datovy typ pocet vyskyti
token_count pro zjisténi poctu vyskytd urcitych priznakd v textu

HaSovaci datovy typ
murmur3 k vypoctu hasi hodnot béhem indexace a jejich ulozeni v indexu

Datovy typ priloha
attachment podporuje indexovani pfiloZzenych soubor( jako napfiklad formaty PDF, Microsoft Office,
Open Document, ePub, HTML, atd.

Vicenasobna pole

Pouzivaji se kindexovani stejnych datovych poli rliznymi zplsoby pro rtzné ucely. Napfiklad pole
typu string mlzZe byt indexovdno jako analyzované pole pro fulltextové hledani a jako
neanalyzované pole pro tfidéni nebo agregaci. Alternativné Ize zaroven indexovat pole typu string
standardnim analyzdtorem, ¢eskym analyzatorem a anglickym analyzatorem.

To je zakladnim Ucelem vicenasobnych poli. Vétsina datovych typl podporuje vicenasobna pole.

Vyuziti mapovani
Mapovani dat a moznost vyuZiti aliasi pro indexy vyrazné zesiluje analytickou silu EAP.

Zalezi jen na tvlrcich importnich konektor(, nakolik budou schopnosti a moznosti analytické
platformy vyuZity.
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Datovy slovnik

Z dokumentu je patrné, Ze koncepce importni sluzby a spole¢nych analytickych sluzeb EAP umozZiuje
vytvoreni jednotného datového slovniku vsech environmentdlnich dat. Tento slovnik neni nutno
aplikovat na datové zdroje, ale Ize jej vytvofrit v rdmci agregace dat na Urovni EAP.

Datovy slovnik EAP je jednim z vystupl EAP a muZe slouZit jako zakladni voditko pfi tvorbé novych
a modernizaci existujicich datovych zdroju.
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Pozadavky predavani dat na nové a modernizované datové zdroje

Za datové zdroje EAP jsou povazovany veskeré informacni systémy, které shromazduji
environmentdlni data. Zpravidla se jednd o agendové informacni systémy statni spravy v oblasti
ochrany Zivotniho prostredi.

V pfipadé ndvrhu nového takového systému nebo modernizaci stavajiciho, je nutno zajistit pfedavani
environmentdlnich dat do EAP za ucelem jejich analytického zkoumani a vytéZzovani.

Identifikace environmentalnich dat

V rdmci analytické faze projektu nového systému nebo modernizace stavajiciho budou ve spolupraci
Zadavatele a Resitele projektu identifikovany datové objekty (tFidy), jejichz data budou predavana
do EAP. Zpravidla budou predavany casové snimky dat, které budou vytvareny pfi kazdé zméné
obsahu nebo stavu Zivotniho cyklu.

Soucasti analytické dokumentace budovaného nebo modernizovaného systému bude katalog
datovych t¥id, jejichZ casové snimky budou predavany do EAP.

Predavani environmentalnich dat
Environmentalni data se do EAP predavaji davkové, aby nebyl omezovan provoz datového zdroje.

Pfedavani probiha zpravidla jedenkrat denné v nocnich hodinach.

K predavani slouzi na strané datového zdroje Exportni sluzba EAP, cozZ je webova sluzba realizujici
poskytujici operace uvedené nize.

K Exportni sluzbé daného systému se pomoci specifického konektoru aktivné pripojuje Importni
sluzba EAP, ktera prebird pripravend data a oznacuje, kterd data jiz byla Uspésné prevzata. To umozni
agendovému informacnimu systému pribézné odmazavat Casové snimky predané EAP.

Exportni sluzba datového zdroje EAP

Kazdy novy nebo modernizovany datovy zdroj (zdroj environmentalnich dat) musi disponovat
Exportni sluzbou datového zdroje EAP. Podoba exportni sluzby se lisi podle toho, zda systém spravuje
Zivotni cykly datovych objektl, pripadné zda by napojeni exportni sluzby na Zivotni cykly
u modernizovanych systému nevyvolalo pfiliSné naklady.

Volba metody exportni sluzby se provede v rdmci analytické faze projektu nového systému nebo
modernizace stavajictho budou ve spolupraci Zadavatele a Resitele a zanese se do analytické
dokumentace projektu.

Metoda ,Export zmén“

V pfipadé modernizace datového zdroje obsahujiciho environmentdlni data nebo v pfipadé nového
systému, ktery nespravuje Zivotni cykly datovych objektl, bude za uGcelem predavani
dat EAP do zdroje doplnéna webova sluzba wsEap kterd bude mit pro kazdy predavany datovy objekt
operaci getObjectByFilter(filter), kde Object je ndzev datového objektu (v EAP typ) a filter
je struktura umoznuijici filtrovani vystup( podle rdznych kritérii, nejméné vsak v tomto rozsahu:
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<filter>
<id>?</id> Jednoznacny identifikator zaznamu
<dateFrom>?</dateFrom> Datum platnosti/posledni Gpravy od
<dateTo>?</dateTo> Datum platnosti/posledni Gpravy do
<maxRec>?</maxRec> Maximalni pocet vracenych zaznam (0 vraci vse)
</filter>

Tato sluzba uz vraci konsolidovanda data, takie neni nutno vimportnim konektoru EAP provadét
sluzby export a konsolidace, které se provadéji u historickych datovych zdrojli. Vede
to ke zjednoduseni celého procesu preddvani dat do EAP. Importni konektor EAP pouze sjednoti
datové typy tak, aby nedochdzelo ke kolizim pfi vyhledavani.

V pfipadé modernizace stavajicich datovych zdroji je vhodné zvazit pozadavek na tvorbu €asovych
snimkt datovych objektd a logovani podle standardu syslog. Pokud totiz datovy zdroj slouzi
ke spravé slozitéjsich Zivotnich cykll datovych objekt(, jejich ¢asové snimkovani pfi kazdé procesni
udalosti vyrazné zvysi vypovidaci schopnost predavanych dat a navic umozni vyuZiti EAP jako sluzby
spravy verzi.

Metoda , Export Zivotnich cykli“
Pokud budou vytvareny nové datové zdroje, je tfeba zvazit, zda tyto zdroje budou spravovat zivotni
cykly datovych objektd i nikoliv.

Pokud v ramci datového zdroje nebude provadéna spréava Zivotniho cyklu datovych objektd, je treba
v téchto zdrojich zajistit casové snimkovani téchto objektu.

V opacném pripadé postaci vytvoreni webové sluzby wsEap v rozsahu uvedeném vyse.

Casové snimkovdni

Casové snimkovani je metoda, kterou se p¥i kazdé zméné stavu nebo Upravé obsahu néjakého
datového objektl vytvori ,otisk” datového objektu, ktery se opatfi béZznou systémovou cCasovou
znackou a logem obsahujicim identifikaci udalosti, kterd zménu zpUsobila a identifikaci plvodce
zmény.

Casova znacka se zaznamend v objektu ¢asového snimku do vlastnosti dateSnapshot.
Vlastnosti logu se odvijeji od definice syslog viz RFC 5424

<snapshotLog>... Obsah logu podle RFC 5424 </snapshotLog>
Pfipadna redundance obsahu neni na Skodu. Smyslem neni Usporné ukladani dat, ale co nejvétsi

vypovidaci schopnost pro analytické ucely.

Casové snimky se preddvaji do EAP pomoci stejné webové sluzby wsEap uvedené vyde stimto
rozsirenim:

Kazdy objekt ¢asového snimku ma jednoznacny textovy identifikdtor idSnapshot, ktery je tvoren
jednoznaénym identifikdtorem datového zaznamu doplnéného o ¢asovou znacku ¢asového snimku.

Ptiklad:

1. Casovy snimek zaznamu ABCD123465 ze 7.12.2015 13:17:54 stfedoevropského ¢asu:
<idSnapshot>ABCD123465 2015-12-07T12:17:54:000Z</idSnapshot>
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2. Casovy snimek stejného zadznamu ABCD123465 ze 13.12.2015 8:12:33 stfedoevropského
¢asu: <idSnapshot>ABCD123465 2015-12-13T07:12:33:000Z</idSnapshot>

Kazdd operace webové sluzby, vracejici éasové snimky ma nazev a obsah podle vzoru
getObjectSnapshotByFilter(filter), kde Object je ndzev datového objektu (v EAP typ) a filter
je struktura umoznuijici filtrovani vystup( podle rtznych kritérii, nejméné vsak v tomto rozsahu:

<filter>
<idSnapshot>?</idSnapshot> Jednoznacény identifikator ¢asového snimku
<id>?</id> Jednoznacny identifikator datového zdznamu
<dateFrom>?</dateFrom> Datum platnosti/posledni Upravy od
<dateTo>?</dateTo> Datum platnosti/posledni Gpravy do
<maxRec>?</maxRec> Maximalni pocet vracenych zaznamu (O - vse)
</filter>

Navic webova sluzba obsahuje operaci umoZiujici verifikaci predanych casovych
snimkd storedObjectSnapshot(snapshotList), kde Object je ndzev datového objektu
(v EAP typ) a fsnapshotList je struktura umoznujici predani zpétné informace o ¢asovych snimcich
Uspésné zapsanych do EAP.

<fsnapshotList>
<idSnapshot>?</idSnapshot> Jednoznacny identifikator ¢asového snimku
<idSnapshot>?</idSnapshot> Jednoznacny identifikator ¢asového snimku
<idSnapshot>?</idSnapshot> Jednoznacny identifikator ¢asového snimku
<idSnapshot>?</idSnapshot> Jednoznacény identifikator ¢asového snimku
</fsnapshotList>

Tato operace umozni datovému zdroji prostfednictvim exportni sluzby a importniho konektoru
importni sluzby EAP zjistit, které ¢asové snimky byly Uspésné zapsany do EAP. Tuto informaci pak
mze pouzit k redukci mnoZstvi ulozenych dat v produkénim dloZzisti.

Schéma komunikace

Pfedavani dat do EAP u novych a modernizovanych systémi je velmi jednoduché a nendkladné.
Kazdy takovy systém je vybaven standardni exportni sluzbou, kterd pfipravi data k predani
a pak pasivné ocekdva pfistup importni sluzby EAP, kterd data aktivné prevezme.

Importni sluzba EAP pfistupuje k Exportni sluzbé datového zdroje bud pfimo, nebo prostfednictvim
integracni platformy, ktera v pfipadé vétsiho mnozstvi datovych zdroji vyrazné zjednodusi fizeni
komunikace. Z toho dlivodu musi byt exportni sluzby datovych zdrojl navrzeny tak, aby je bylo
mozno snadno a bez vynaloZeni dalSich nadkladl zaregistrovat v integraéni platformé a dale vyuzZivat
jejim prostrednictvim.
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Datov zdroj 1
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prvkem Importn
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Katalog pozadavkt

Datov zdroj 2

Exportn
slu ba

l

Integra n platforma (ESB)

l

Importn
konektor 2

Importn
konektor n

Importn slu ba

Environment In analytick platforma

Obrazek 1

Souhrn pozadavkd na novy nebo modernizovany agendovy informacni systém

ID PoZadavek ‘ Akceptacni kritérium

EAP1 | Existuje katalog datovych objektd Analyticka dokumentace nového nebo
(tfidy), jejichz data budou predavana modernizovaného IS obsahuje katalog datovych objekt(
do EAP s detailnim popisem atribut(i pfedavanych do EAP

EAP2 | Byla zvolena a popsana metoda Analyticka dokumentace nového nebo
predavdni dat do EAP modernizovaného IS obsahuje detailni rozpracovani

vybrané metody predavani dat do EAP vetné
zdvodnéni’.

EAP3 | Existuje Exportni sluzba datového Systém poskytuje webovou sluzbu wsEAP , ktera
zdroje pro EAP vcéetné WSDL. implementuje vSechny operace vybrané metody

predavani dat.

EAP4 | Kazdy preddvany datovy objekt je Data jsou zaznamendvana tak, aby mohl byt kazdy
identifikovatelny jednoznacnym datovy objekt (zaznam) predavany do EAP jednoznacné
identifikatorem identifikovan jedinym a jednoznaénym identifikdtorem.

EAP5 | Existuje detailni dokumentace Soucasti dokumentace nového nebo modernizovaného
Exportni sluzby datového zdroje pro IS obsahuje detailni popis implementace Exportni sluzby
EAP véetné ndvodu k poutziti a deskriptivniho popisu

datovych prvkd.

EAP6 | Exportni sluzba datového zdroje pro Sluzba musi byt navrZena tak, aby ji bylo mozno

EAP je dostupna prostiednictvim
integracni platformy

zaregistrovat a vyuzivat v rdmci budouci integracni
platformy resortu MZP

! Zisadné nebude akceptovan vybér metody ,Export zmén“, pokud novy IS spravuje Zivotni cyklus nékterych datovych
objektd (trid).
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