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1 UVOD

Zadavaci podminky jsou uvedeny vsouladu s § 36 odst. 3 ZZVZ v Zadéavaci dokumentaci
identifikované Zadavatelem pod &.j.: CEN/50/1141/2018

Tato zaddvaci dokumentace vymezuje predmét vefejné zakazky a obsahuje specifikaci a
minimalni poZadavky na cloudingové, hostingové a datové sluieb pro zajisté&ni provozu
technologické platformy informaénich systém ISPOP (informaéni systém plnéni ohladovacich
povinnosti) a EnviHELP (Environmentalni helpdesk) .

ISPOP je vyznamny informaéni systém dle vyhlagky € 317/2014 Sb. NBU a MV a je zfizen zakonem
¢. 25/2008 Sb., o integrovaném registru zne&itovani zZivotniho prostiedi a integrovaném systému
plnéni ohla3ovacich povinnosti v oblasti Zivotniho prostfedi.

Dokument primérné popisuje sluiby technologické infrastruktury spole¢né pro systémy ISPOP a
EnviHELP.

2 Popis feseni ISPOP a EnviHELP

Architektura obou projektovych (loh, ISPOP a EnviHELP, sdili vét3inu dodavanych komponent a jen
men3i Cast je vyuZivana pouze pro jednu projektovou ulohu. Typicky se jedna o aplikace, které
realizuji hlavni zamér dané projektové tlohy.

Jednotlivé aplikace jsou instalovany jak na fyzické servery, tak na servery virtudini. Fyzické servery
jsou pouiity tam, kde je potfeba dosaZeni vysoké dostupnosti, velkého vykonu vIO operacich
(databdzové servery nebo verejny portal) nebo vyhodnégjdiho licencovéni. Virtuaini servery pak
poskytuji zaklad pro vechny ostatni dodané aplikace, virtualizace pak v projektu zabezpetuje
moZnost upravovat vykon danych serveri dle aktudlnich podminek jejich wvytizeni, typicky
v ohla3ovacich $pic¢kach apod.

Pro zajisténi dostate&ného aplika¢niho zézemi je na aktualni infrastruktufe pouZito virtuélni prostredi
nad VMware vSphere v edici Enterprise Plus a stejné zdzemi se otekava zajistit i v ramci nové sluzby
provozu infrastruktury.
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3 Poskytovani sluzeb provozu infrastruktury

Poskytovatel bude poskytovat Objednateli v souladu se Smlouvou sluzby (dale jen ,Sluzby” nebo
jednotlivé jen ,SluZba”) blize specifikované v katalogovych listech (dale jen ,Katalogové listy” nebo
jednotlivé jen ,Katalogovy list” ¢i ,KL):

e Sluzba bezpecnost prostiedi — KLOO1

e Sluzba technického provozu a poskytovani virtuaini infrastruktury — KLOO2
e Sluzba provozu Call Centra — KLOO3

e Sluzba prevzeti provozu — KL0O04

e Sluzba predani provozu — KLOO5

e Sluzba na vyZadani — KLOO6

Poskytovatel je povinen provést veskeré kroky a poskytnout vedkeré plnéni potifebné k dosazeni
stavu pfipravenosti pro zahajeni fadného poskytovani Sluzeb, jak jsou definovany v Katalogovych
listech (dale jen ,PFipravenost”). Pfipravenosti se rozumi takovy stav, za kterého je Poskytovatel
schopen poskytovat fadné, v€as a na dohodnuté trovni Sluzby vsouladu sKLOO5 a na néj
navazujicimi KLO01-KLOO03 dle dojednaného harmonogramu pirechodu.

Objednatel je opravnén poZadovat rozsifeni nebo snizeni mnoZstvi odebirané sluzby, ktera povede
k zvy3eni ¢i sniZzeni poskytovaného vykonu virtualni infrastruktury (KL0O02). V pfipadé zvySeni nebo
snizeni mnoZstvi odebirané sluzby vprGbéhu doby trvani smlouvy dojde knacenéni zmény
odebiranych sluieb na zakladé jednotkové ceny a to pomérnym zplsobem, ktery musi byt
prokazatelny. Zmény sluzby souvisejici se Skalovanim vykonu jsou poskytovany bezplatné v ramci
sluzby KLO02.Poskytovatel v nabidce uvede, jaky dopad ma zvyseni nebo snizeni mnozstvi odebirané
sluzby KL0O2 vliv na ostatni odebirané sluzby.

Poskytovatel je povinen poskytovat Sluzby a jakékoliv dalsi plnéni podle Smlouvy v souladu se viemi
pfislusnymi pravnimi narodnimi pfedpisy, pfedpisy Evropské unie a aplikovat pfiplnéni Smlouvy
nejlepsi osvédcené postupy, procesy a metody (,best practices”) prisludiného odvétvi. Stejné tak je
Poskytovatel povinen poskytovat SluZby v souladu se standardnim prostfedim Objednatele tak, aby
byly vylouéeny moiné negativni dopady do tohoto prostiedi. Standardnim prostfedim se rozumi
zejména vyuZiti stabilnich, vyrobci podporovanych komponent, jejich konfigurace v souladu
s doporuéenimi vyrobce a doporucenimi provozovatel( aplikaci (ve smluvnim vztahu k Objednateli), a
udrzba firmware a software v aktualnim stavu, aby nedochazelo k bezpecnostnim rizikm.

Poskytovatel je povinen poskytovat sluzby, které jsou pfedmétem Smlouvy, pouze prostfednictvim
zaméstnanci a jinych osob odborné zplsobilych k poskytovani plnéni (tzv. ¢lenl realiza¢niho tymu),
kterymi v rdmci zadavaciho Ffizeni prokazoval kvalifikaci. Kazda zména ve sloZeni realizaniho tymu
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musi byt pfedem pisemné schvédlena Objednatelem a sloZeni realizaéniho tymu musi respektovat
kvalifikacni poZadavky na realiza¢ni tym obsaZené v zadavaci dokumentaci.

Objednatel je opravnén poZadovat Sluiby obsaiené v KLOO6 formou pisemné objednavky, a to
v pfiméfeném rozsahu dle aktudlnich podminek vyzadovanych legislativou a stavem na infrastrukture
provozovanych aplikaci za vyuZiti cen za Elovékoden, které odpovidaji cenam sluzeb v misté a &ase
obvyklym, maximédiné viak do vy3e ceny stanovené smiouvou. Sluiby obsaZené v KLOO6 se mohou
tykat pouze SluZeb obsaZenych vKLOO1 — KLOO5 a musi projit finanéni kontrolou na strané
Objednatele.

Pravidla pfi aplikaci hodnoceni SLA

1. Pokud se na tentyZ vypadek vztahuje vice hodnoceni SLA (napf. vypadek sluiby je zarover
vypadkem bezpecnostnim), uplatni se sankce za vypadek jen jednou, a to v té sluibé, kterd ma
nejvyssi aroven postihu,

2. Postihy za jednotlivd nedodrieni Grovné SLA se v rdmci fakturaéniho obdobi séitaji. Pokud je viak
pfiCinou vypadku Datové centrum, uplatni se pfednostné sankce za nesplnéni provozu datového
centra a k sankcim za navazujici sluzby se jiZ nepfihlizi.

3. Postih za nedodrZeni drovné SLA se uplatni v tom mésici, kdy se vypadek sluiby zjistil (nastal).
Nebyla-li uplatn&na sankce za vypadek v tomto obdobi, pfesouva se jeji uplatnéni do nejblizéiho
fakturaéniho obdobi.

4. Za dostupnost sluzby, se povaiuje doba a kvalita poskytovaného plnéni v rozsahu stanoveném
katalogovymi listy. Je-li sluzba vybavena moinosti zaloZniho zpracovani (napf. active-pasive), pak
provoz na zaloZnim prostfedi se za vypadek nepovaZuje.

5. Maximélni sleva z pinéni je 100% z ceny katalogového listu poskytované sluiby za mésic (dané
obdobi).

6. Sankce ani jiné postihy nemohou byt uplatnény za neplnéni SLA, pokud se jednoznaéné prokaze, Ze
neplnéni SLA nebylo zplsobeno Poskytovatelem a Poskytovatel nemohl toto neplnéni SLA nijak
ovlivnit.
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3.1 SluZba bezpeénost prostredi - KLO01

Kdd sluzby

KL0O1

Nazev sluzby

Sluzba bezpecnost prostiedi

Cil stuzby

Cilem sluZby je zajisténi zvy$ené bezpeénosti provozu poskytovanych
infrastrukturnich sluZeb.

Popis sluzby

Obecné poZadavky
Rizeni bezpeénosti zahrnuje tyto ICT oblasti:

datové centrum (DC)

komunikacni infrastrukturu

serverovou a datovou infrastrukturu

virtualni infrastrukturu — tim je my3leno nejméné datové centrum (fyzicky),
komunikacni infrastruktura (sité v¢. aktivnich prvkd), servery (fyzické v&.
komponent, racky, chassis, switche, virtualizace a operaéni systémy,
systémové sluzby (zejména zalohovani, updaty)

e Systémové sluzby — zajistuji spolupraci mezi jednotlivymi systémy, zajistuji
bezpecny pfistup ke sluzbam a aplikacim apod.

Poskytovatel musi dokumentovat bezpeénostni politiku v souvislosti s poskytovanym
plnénim, operaéni procedury a provozni postupy aseznamovat s dokumentaci
vSechny dotcené strany s opravnénym pfistupem k nim.

Poskytovatel zajisti sluiby vsouladu spoZadavky zdkona & 181/2014 Sb. o
kybernetické bezpecnosti v platném znéni a 0 zméné souvisejicich zakont (zakon o
kybernetické bezpecnosti), v platném znéni, a jeho provadécimi predpisy v
ndvaznosti na zmény provadéné v ostatnich katalogovych listech. Tento soulad bude
dokumentovan. Poskytovatel se musi téZ fidit pravidly pfisluiné &asti bezpecnostni
dokumentace Zadavatele

Poskytovatel provadi opatfeni v nasledujicich oblastech:

e Organizac¢ni a persondlni bezpeénost

« Poskytovatel musi spliiovat podminku své beztihonnosti i bezihonnosti
osob zajistujicich plnéni Smlouvy po celou dobu jeji platnosti.

+  Poskytovatel nepfipusti poskytovani sluieb pomoci technickych prostfedki
mimo vlastni ICT infrastrukturu (privatni cloud). V rdmci privatniho cloudu
mohou byt prostfedky mezi sluzbami Objednatele sdileny ¢&i dedikovany.

» Poskytovatel zajisti po celou dobu poskytovani sluZeb efektivni provoz
svého systému fizeni bezpefnosti informaci podle obecnd uznavané
metodiky ISO/IEC 27 001 pro poskytované sluzby.

+ Poskytovatel zajisti realizaci zmén v pfistupovych pravech fyzickych (do
objekt) i logickych (k systémovym komponentim) v dasledku zmén
v zafazeni pracovnika, ktefi méli/maji pFistup.

+ Poskytovatel zajisti, Ze kaidy, kdo vstupuje do prostor DC, ma vyfizeny
patficné naleZitosti nutné pro vstup, je sezndmen s provoznim fadem DC a
poucen o svych povinnostech.

+ Seznamovani osob s provoznim fadem DC a poudeni osob spriavem
pfistupu do DC provadi Poskytovatel opakované a vede o tom evidenci.
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+  Poskytovatel vede evidenci vstupii osob do DC.

- Poskytovatel poskytne evidenci vstupll, seznamovani osob s provoznim
fadem a s poucenim na vyZzadani Objednateli (formou nahlédnuti na misté).

« Poskytovatel po dobu pfitomnosti osob tfetich stran v DC zajisti jejich
trvalé doprovazeni pracovniky Poskytovatele, ktefi byli seznameni s
provoznim fadem DC a pouceni o svych povinnostech.

« Poskytovatel poskytne spojeni na kontaktni fyzické osoby pro podporu
feSeni probléml s provozem informacnich systémi (IS) Objednatele.
Poskytovatel je povinen spolupracovat pfi FeSeni problémi
bezpecnostnich) s Poskytovateli aplikaci a ostatnich programovych
komponent (tfetimi stranami).

« Poskytovatel zajisti, aby v pfipadé nahrady technického zafizeni jinym
zafizenim (napf. diskovych poli z dlivodu zvy3eni rychlosti ¢i kapacity) byla
veSkera data na nahrazovaném zafizeni bezpecné zniéena (pochopitelné
véetné téch, kterad jsou uloZena permanentné, tj. i po odpojeni od zdroje
napajeni). Za znieni dat je povaZiovan nejméné prepis kompletniho obsahu
datovych médii hodnotou ,0" v kaidém byte kapacity, pfipadné
standardizované postupy pouZivané v ICT, pokud to dand soudast vyZzaduje
a je to technicky mozné. Do doby zni¢eni dat nesmi byt zafizeni vyuZito
k jinym uéelim mimo prostiedi infrastruktury Objednatele.

+  Poskytovatel musi udriovat aktuadlni vlastni bezpeénostni smérnice a na
vyzadani je Objednateli predloZit minimalné k nahlédnuti.

« Poskytovatel musi mit nastaveny efektivni a evidované procesy Change a
Incident Managementu a na vyZadani je predloZit opravnénym
pracovniklim Zadavatele minimalné k nahlédnuti.

«  Poskytovatel po celou dobu trvani Smlouvy musi v ramci Change a Incident
Managementu vést evidenci veskerych zmén tykajicich se infrastruktury
uzivané pro Objednatele a tyto zmény na vyzadani Objednatele predlozit.
Déle pak je Poskytovatel povinen tyto zmény predlozit Zadavateli vidy k
31. prosinci, po dobu platnosti Smlouvy, a rovnéz ke dni ukonceni jeho
aktivit plynoucich ze Smlouvy se Objednatelem.

« Poskytovatel zajisti ochranu proti nasilnému fyzickému vniknuti do prostor
DC z prostor mimo DC.

« Poskytovatel zajisti 24 hodinovou ostrahu s pfipojenim systému EZS k pultu
centralizované ochrany PCR, bezpe&nostni agentury &i ekvivalentni formu
dohledu.

« Poskytovatel zajisti CCTV zplsobem, Ze monitoruje vstup opravnénych
osob do datového salu; Poskytovatel zajisti, aby tento monitoring byl v
souladu s platnou legislativou.

- Poskytovatel zajisti systém perimetrické ochrany datového salu (tzn.
Poskytovatel preventivné zjistuje bezpecnostni incidenty a efektivné je resi
jesté mimo vlastni sal DC - napft. zajisténim ochrany celého objektu, kde je
datovy sal provozovan).

+  Poskytovatel zajisti ochranu proti poZaru, formou napojeni na elektronicky
protipoZarni systém (EPS) s neustdlym dohledem a hasicimi plyny
neposkozujicimi elektroniku (systém minimalné s cidly koufe, teploty,
vlhkosti) - stabilni hasici zafizeni (SHS).

« Poskytovatel zajisti propojeni systému EPS s pultem centralizované ochrany
Hasiéského zéchranného systému (HZS) nebo bezpecnostni agentury.

« Poskytovatel zajisti monitoring teploty salu a jednotlivych rackd se
vzdalenym pfistupem k témto informacim pro opravnéné osoby.

« Poskytovatel zajisti ochranu proti vytopeni DC zevnitf, formou napojeni na
EZS s neustalym dohledem.

» Poskytovatel zajisti detekci zaplaveni salu.

- Poskytovatel zajisti rezim ostrahy a pfipojeni vy$e uvedenych systému
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v rezimu 24x7.

« Poskytovatel zajisti zpGsob ostrahy znemoZfujici fyzicky pfistup
nepovolanym osobam.

« Poskytovatel zajisti fizeny pfistup k systémovym komponentdm a to
minimalné s ovérenim ostrahou a kartou.

» Poskytovatel zajisti logovani udalosti ACS a uchovani logli véetné logl EZS,
EPS a zdznami CCTV. Logy EZS a EPS uchovdvd minimélné po dobu 6
mésich, zdznamy z CCTV uchovava po dobu nejméné 1 mésice.

+ Poskytovatel umoZni Objednateli a jim uréenym osobdam pfistup k
zaznamim CCTV a logim EZS a EPS minimalné k nahlédnuti.

+ Poskytovatel zajisti nemoZnost zmény pofizenych zaznami a logg.

+ Poskytovatel zajisti provozni podminky zafizeni pro poskytované sluzby dle
doporuceni vyrobce.

+ Ve3keré vy3e uvedené sluzby budou dokumentovany.

¢ Fyzickou bezpeénost
Poskytovatel DC zajisti spInéni poZadavki kategorie min. TIER Il DC. Lze vyuZit
certifikat TIER Il DESIGN dle UPTIME institute nebo pfedloZit jiné
divéryhodné dokumenty, které dokladaji splnéni pozadavkd v rozsahu

certifikace TIER Il DESIGN dle UPTIME institute.

Jsou pozadovany vlastnosti zejména:

Zajistit redundanci vSech klicovych prvki:
o Zajistit redundanci napdjecich okruhd, tj. napajeni nejméné ze dvou
rozdilnych smér.
o Zajistit redundanci sitovych pfipojek tj. pfipojeni k nadfazené sitové
infrastruktufe nejméné ze dvou rozdilnych sméri s tim, ze trasy vedeni
sitového spojeni nejsou totozné s trasami vedeni napajeni.

0 Zajistit redundanci aktivnich sitovych prvk( (pfepina&li a smérovaéi)
pfimo v DC.

o Zajistit redundanci ventilace.

o Zajistit redundanci chlazeni.

o Zajistit redundanci zdroji (napdjeni) server(: fyzické servery obsahuji
nejméné dva zdroje s tim, Ze zdroje jsou napojeny kaZdy na jiny okruh
napajeni.

+  Zajistit nahradni napajeni pro provoz technologii Objednatele a souvisejicich
technologii DC nejméné na 24 hod.

« Zajistit pravidelné kontroly funkce viech zéloZnich napéjecich zdroji nejméné
jednou roéné a vede o tom zapisy, které je schopen na vyzadani predlozit.

« Zaijistit pravidelnou GdrZbu hardware a vede o tom zépisy, které je schopen na
vyzadani predlozit.

+  Zajistit lokalni zdroj pfesného casu, ktery vyuiiji viechny instalované prvky
v DC. Zajisti synchronizaci ¢asu lokalniho zdroje ¢asu nejméné jednou denné.

+ Zajistit auditovatelny dohled nad Objednatelem poZadovanymi systémy
minimalné po dobu Objednatelem poZadovanou a na vyZadani o ném poskytne
informace Objednateli.

+ Instalované technologie budou monitorovdny Poskytovatelem. Poskytovatel
infrastruktury zajisti bezodkladné informovani Objednatele a jim uréenych
osob o zavadach a zhor3eni provoznich parametri systémovych komponent,
které maji nebo mohou mit vliv na informaéni aktiva Objednatele dle
parametrl definovanych ve Smlouvé.

+  Zajistit striktni oddéleni jednotlivych OS zplisobem vyuZivajicim virtualizaéni
prostredi.

+  Umoinit umisténi kompletniho prostfedi véetné operaénich systémd a aplikaci
do virtualnich stroji bez zavislosti na provozovaném hardware kromé& vyjimek |
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jednoznaéné vyplyvajicich z omezeni virtudlnich stroji stanoveného jejich
vyrobcem nebo objednavatelem.
«  UmoiZnit vyuzZiti dedikovaného hardware pro instalaci software (operacni
systém, databaze.)
« Bezpecnostni dohled a sprava bude provozovana z jednoho mista, které ma
zalozni reseni.
- Zajistit pravidelné provadéni skenu externi a interni zranitelnosti nejméné
jednou rocné a pfi vyznamné zméné systémovych komponent. Na vyzadani
poskytne informaci o provedenych testech.
+  Umoinit po vzajemné dohodé provadéni skenl externi a interni zranitelnosti
na poZadavek Objednatele nebo jim uréené osoby. Rozsah soucinnosti
Poskytovatele nepiekroci 3 ¢lovékodny za rok.
+ Pouiivat techniky detekce a prevence naruSeni v souladu s oborovymi
standardy, udriovat je aktualizované.
«  Zajistit mechanismus detekce zmén konfigurace systémovych komponent a
fizenou reakci na tyto zmény, ktera zahrnuje informovani Objednatele.
+  Zajistit trvaly vzdaleny pfistup Objednatele k systémovym logtim pro jednotlivé
komponenty infrastruktury souvisejicich s poskytovanym
plnénim a zamezit neopravnénému pfistupu tietich stran k zaznamdam
tykajicich se systémi Objednatele.

+ Zajistit nastroj pro zajistovani urovné dostupnosti sluzeb poZadované dle
infrastrukturnich, pripadné aplikacnich SLA a spravu tohoto nastroje.

+ Sledovat vefejné znamé zranitelnosti a reaguje na né ve vztahu
s poskytovanymi sluzbami. Zejména dbat rychlé adekvatni reakce na
zjisténi kritické zranitelnosti.

Pro zajiSténi monitoringu a spravy provozni bezpecnosti neni nutno vyuzivat
jen dedikované prostfedky pro Objednatele, ale je nezbytné zajistit, aby se
chybnou architekturou, konfiguraci ¢i jinymi moZnostmi nesniZovala
bezpetnost provozu infrastruktury Objednatele (napf. Neopravnénym vydejem
dat tfetim stranam o provozu Objednatele, zvySeni zranitelnosti prostredi
Objednatele atp.).

¢ Ochrana dat

« Poskytovatel umoini vyuZit pro stavajici systémy definované touto
Smlouvou nastroj pro ovérovani identity uZivatell v souladu se standardy
LDAP a Active Directory. Umoini Objednateli a tfetim stranam
(Poskytovatelim aplikaci) uZivatelsky pfistup za ucelem konfigurace
ovérovani a provadéni ovéfovani.

« Poskytovatel umoini wvyuZit pro stavajici systémy definované touto
Smlouvou nastroj pro fizeni pfistupovych opravnéni. Umoini Objednateli a
tfetim stranam (Poskytovatelim aplikaci) uZivatelsky pfistup za ucelem
konfigurace ovérovani a provadéni ovérovani.

« Poskytovatel zajisti nastroj pro ochranu pfed skodlivym kédem na drovni
perimetru DC, jeho pravidelnou aktualizaci a automatizovany sbér udaja.

+ Poskytovatel zajisti néstroj pro zaznamenavani d{innosti informaclni
infrastruktury a informacnich systém, jejich uZivateld a administratord.
Zajisti sbér informaci o provoznich a bezpecnostnich ¢innostech, zejména
typ cinnosti, datum a cas, identifikaci systémové komponenty, kterd
¢innost zaznamenala, identifikaci plvodce a mista Cinnosti a UspésSnost
nebo nelspésnost cCinnosti a ochranu ziskanych informaci pred
neopravnénym ¢tenim nebo zménou.

- Poskytovatel zajisti nastroj pro zaznamendvani d&innosti komponent
vztahujicich se k pfedmétu plnéni zaznamenanych do systémovych logu
zpUsobem, ktery zaznamenava nejméné:
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o pfihlaSeni a odhlaseni uZivateld a administratorq,
o Cinnosti provedené administratory,
o €innosti vedouci ke zméné pFistupovych opravnéni,
o neprovedeni €innosti v disledku nedostatku pfistupovych opravnéni
a dalsi nelspésné Cinnosti uzivateld,
o zahadjeni a ukonceni ¢innosti systéma,
o automaticka varovna nebo chybova hlaseni systémi,
o pfistupy k zdaznamidim o ¢innostech, pokusy o manipulaci
se zaznamy o innostech a zmény nastaveni néstroje pro
zaznamenavani ¢innosti,
o pouziti mechanismd identifikace a autentizace véetné zmény ddajt,
které slouzi k pfihlaseni.
« Poskytovatel zajisti nastroj pro detekci kybernetickych bezpeénostnich udalosti
(IDS/IPS) na Grovni perimetru DC,

+ Na Zadost Objednatele Poskytovatel poskytne podklady (logy) a spolupraci pro
analyzu provozu/incident automatizovanymi nastroji.

+ Poskytovatel zajisti administratorsky denik vedeny vzabezpedené
elektronické podobé. Zajisti povinnost administrator(i pofizovat zaznamy
do administratorského deniku. Pravidelné kontroluje soulad obsahu
administratorského deniku s Gdaji nastroje pro zaznamenavani &innosti
informacni infrastruktury a informa&nich systémd, jejich uZivateli a
administrétorti; v pfipadé nesouladu informuje Objednatele a jim
vyznacené subjekty.

- Poskytovatel zajisti ochranu zdznamd (logl) proti zméné a
neautorizovanému pfistupu.

+ Poskytovatel po vzajemné dohodé umozni externim subjektim provedeni
auditu informaéni bezpecnosti. Rozsah soucdinnosti Poskytovatele
nepfrekrodi 3 ¢lovékodny za rok.

+ Poskytovatel zajisti zalohovéni dat zpisobem, ktery zajisti bezpeéné
uchovani zéloh (proti fyzické destrukci i proti neopravnénému piistupu).

+ Poskytovatel zajisti plany obnovy po havarii technického prvku do ¢asu
stanoveného Objednatelem.

» Poskytovatel umozni Sifrovani logickych diskd.

+ Poskytovatel umozZni Sifrovani databazi.

+ Poskytovatel zajisti dodrieni standardi bezpeénosti pfistupu k Sifrovacim
klicdm, za které odpovida, a jejich pravidelnou obménu.

+ Poskytovatel zajisti pldny obnovy systémovych komponent a jejich
prezkouseni nejméné 1x za rok.

+ Poskytovatel zajisti sledovani dostupnosti zaplat instalovanych produkti a
jejich fizenou instalaci.

»  Poskytovatel umozni fizeny upgrade SW a zafizeni na vy3si verzi, na zakladé
dohody s Poskytovateli aplikaci a Objednatelem.

e Sitova bezpeénost

+ Poskytovatel zajisti, Ze prostiedi aplikaci Objednatele a aplikaci jinych
spravct je oddéleno firewallem pfipadné jinymi prostfedky.

+ Poskytovatel umozni, aby prostiedi jednotlivych aplikaci Objednatele bylo
oddéleno firewallem pfipadné jinymi prostfedky.

+ Poskytovatel umoini instalaci a spravu firewall(i (pfipadné jinych obdobné
ucinnych prostiedki) mezi front-end (prezentaéni vrstvu) a back-end
informacnich systémd.

« Poskytovatel zajisti firewall (pfipadné jiny obdobné& G&inny prostfedek) na
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+ Poskytovatel zajisti nastroj pro ochranu proti DOS a DDoS uUtokim na
perimetru DC.

« Poskytovatel zajisti vzdaleny administratorsky pfistup zplsobem, ktery
zajisti logovani €innosti administratoru.

- Poskytovatel zajisti pravidelnou zménu hesel / pfistupovych klicd /
certifikatt a dalSich vyuzivanych autentizaénich a autorizacnich objekti ke
konfiguraci systémovych komponent.

+ Poskytovatel zajisti splnéni poZadavkd na hesla v kompetenci Poskytovatele
v souladu s poZadavky zdkona &. 181/2014 Sb., o kybernetické bezpecnosti
a o0 zméné souvisejicich zdkonlG (zdkon o kybernetické bezpeénosti),
v platném znéni, a jeho provadécimi pfedpisy (napf. vyhlaska €. 316/2014
Sb.).

« Poskytovatel zajisti konfiguracni standardy routerd a firewalll (pfipadné
jinych obdobné ucinnych prostredki).

« Poskytovatel zajisti zalohovani konfiguraci systémovych komponent pfi
nasazovani zmén.

« Poskytovatel zajisti implementaci anti-spoofingovych opatfeni na perimetru
DC a kontrolu jejich uéinnosti nejméné 1x ro¢né. O zjisténych nedostatcich
informuje Objednatele.

« Poskytovatel zajisti aktualizaci Dokumentace skute¢ného provedeni
nejméné 1x rocné.

«  Poskytovatel umoZni VPN pfistup na urovni operacniho systému.

+  Poskytovatel zajisti pouZiti Sifrovacich kli¢h infrastruktury Poskytovatele
v souladu s poZadavky zdkona ¢. 181/2014 Sb., o kybernetické bezpecnosti
a o zméné souvisejicich zakonl (zdkon o kybernetické bezpeénosti),
v platném znéni, a jeho provadécimi predpisy (napf. vyhlaska €. 316/2014
Sb.).

« Poskytovatel zajisti bezpecnost pristupu k Sifrovacim kli¢dm infrastruktury
Poskytovatele.

- Poskytovatel umozni dvoufaktorové ovéreni identity pro vzdaleny pfistup.

+ Poskytovatel umoZni SSL (Secure Sockets Layer) terminaci.

« Poskytovatel zajisti provoz protokoll IPv4 a IPv6 ve své siti a zajisti pro né
stejnou konektivitu do externich siti se stejnou Groven bezpecnosti.

« Poskytovatel zajisti monitoring stavu konektivity DC do/z internetu z
hlediska dostupnosti a vytiZeni. Monitoring aktivné upozorfiuje na vyboceni
ze stanovenych limitd.

« Poskytovatel umoini po vziajemné dohodé sbér a ukladani zaznami o
sitovém provozu (zaznamy typu NetFlow). UmozZni Objednateli pfistup
k nemodifikovanym zaznamum o provozu jeho informacnich systémd.

Poskytovatel se zavazuje dodrZovat principy ITIL a je povinen zajistit Ucast experti
na jednani, pokud si je Objednatel vyZada.

ReZim sluzby

Reiim 7 x 24
PFi vypadku sluzby je Poskytovatel povinen bezodkladné informovat Objednatele o
vypadku, o obnoveni sluzby; dale je Poskytovatel povinen:

V pracovni dny v ¢ase od 8:00 do 18:00 do 60 minut od vypadku pisemné
informovat Objednatele o stavu a zjisténych pfi¢inach/dusledcich; do 24 hodin od
obnoveni sluzby podat komplexni pisemnou zpravu o pfifinach a dusledcich
vypadku i o ndpravnych opatienich.

V ostatnim c¢ase pak do 9:00 hodin nasledujiciho pracovniho dne po
vypadku pisemné informovat Objednatele o stavu a zjisténych pFiinach/dusledcich
a do 24 hodin od této informace podat komplexni pisemnou zpravu o pfi¢inach a
dasledcich vypadku i 0 napravnych opatrenich.

Po dobu 24 hodin denné disponovat telefonnim &islem (,hotline"), kde je moZno
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oznamit piipadny problém, resp. zjistit stav pribéhu népravy.

3.2 SluZba technického provozu a poskytovani virtudlni infrastruktury - KL002

Kod sluzby

KLOO2

Nazev sluzby

SluZba technického provozu a poskytovani virtualni infrastruktury

Cil stuzby

Cilem sluzby je poskytovani virtudini a fyzické infrastruktury a souvisejicich sluieb
pro provoz aplikace Objednatele v datovych centrech Poskytovatele.

Popis sluzby

Spolecné sluiby
PoZadavky na bezpeénost:
«  Sluzba bude poskytovana v souladu s KLOO1

Pozadavky na datova centra:
Poskytovatel ma k dispozici dvé produkéni datovad centra spliiujici bezpeénostni
poZadavky uvedené v katalogovém listu KLOO1 a dale pak dalsi datové centrum pro
umisténi arbitrazniho systému (kvili clusterdim).

Produkéni datova centra (DC) jsou propojena dostateéné vykonnym a bezpeénym
datovym spojenim umoziujici geografické rozloZeni dat a dile pak bezpeéné
propojena s datovym centrem pro umisténi arbitrazniho systému (komunikujicim s
obéma DC).

Produkéni datova centra nesmi byt umisténa ve stejném aredlu & bloku budov;
jejich vzddlenost musi byt feSena tak, aby jejich propojeni svou latenci a
prostupnosti neomezovalo moZnosti rozloZzeného zpracovani mezi centry v redlném
¢ase na strané jedné (tj. doporucené vzdalenosti kabelového vedeni do 40 km) a
zaroven davalo jistotu provozu i pfi vyznamném poskozeni (zniéeni) jednoho
z center (tj. vzdalenost alespon 5 km vzdusnou &arou).

Produkéni datova centra musi byt k Internetu pfipojena v reZimu geografické
redundance, tedy v pfipadé vypadku jednoho z datovych center je Internetovy
provoz automaticky pfesmérovan do druhého datového centra Poskytovatele.

Datova centra (produk¢ni) musi spliiovat:

. Dostupnost DC a jeho infrastruktury minimalné 99,99%.

. Redundance N+1 viech kritickych systému zajistujici servisovatelnost za
provozu,

. Konfigurace datovych sal@ v ¢lenéni studena/tepla ulicka nebo obdobny
systém.

«  Zajisténi standardnich provoznich teplot vhodnych pro provoz
informacnich technologii.

. Pfesné jednotky klimatizace s nutnosti vzdalené spravy.
Telekomunikaéni infrastruktura odpovidajici Grovni poZadovanych sluzeb.
Podlaha antistaticka s opatifenimi sniZujicimi prasnost.
Nosnost podlah DC umoZriujici instalovat standardni 19" racky.
Monitoring a dohled celé infrastruktury 24 x 7 lokality DC.
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* Prostiedi (napdjeni, klimatizace)

o El. energie.

o) HVAC (2213°C, 40%-60%).

o Detekce koure a haseni.

o MoZnost vyuZit samostatnych prostor pro praci pracovniki

Objednatele

a Poskytovateld pfimo v lokalité datového centra.
¢ Konektivita
» Konektivita do internetu.

* Poskytovatel umoini realizovat poZadavky na pfipojeni jednotlivych pracovist
subjektd statni spravy, samospravy a jejich dalSich datovych a technologickych
center

e Infrastruktura je pfipravena na pfechod na protokol IPv6.

e Poskytovatel zajisti datové linky do DC s vykonem min. 2x1 Gbps a mozZnosti
postupného navySovani na fadové vyssi kapacitu podle aktualnich potfeb aplikaci
provozovanych na infrastrukture.

» Datové linky museji mit dostate¢ny pfenosovy vykon, a to i v pfipadé jejich sdileni
niZsi prenosové vrstvy.

e Virtudlni a fyzické servery v datovych centrech Poskytovatele musi mit moznost
spolu komunikovat v rdmci jedné sité (L2 propojeni).

e Zajisténi pfistupt dle znéni zakona €. 365/2000 Sb., o informacnich systémech
vefejné spravy, ve znéni pozdéjsich predpis.

* Integrace VPN pfistupl za vyuZiti VPN koncentratoru.

* Sluzba firewallu.

* SluZba LAN prepinacu

Tato sluzba nebude zahrnovat poskytovani a udrzbu lokalnich sitovych infrastruktur
u Objednatele a pfidruzenych organizaci.

¢ Zajisténi pristupl k datovym sitim

* Poskytovatel zajisti pfistup pro spravu server(, resp. dalsich jim provozovanych
komponent bud’ pfimym pfistupem, anebo prostfednictvim verejné VIP (virtudlni IP
adresa), nebo pfes VPN pfistup, kdy VPN pfistup je povaZovan za optimalni zpGsob
pro pfistup ke spravé.

e Poskytovatel zajisti moZnost vytvafeni privatnich VLAN (Virtual Local Area
Network).

¢ Sluzba monitoringu

Poskytovatel poskytuje sluzbu monitoringu jednotlivych prvki infrastruktury, za
které odpovida v nasledujicim rozsahu:

« Provoz systému pro monitoring provozu HW, virtualizaéni platformy,
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provozovaného ostatniho zdkladniho SW, servicedeskového systému.

« V ramci této sluzby je ukolem poskytovat dohled nad infrastrukturou
spocivajici ve zjistovani funkénosti jejich kli€ovych parametri. V pfipadé
poruieni nastavenych prahovych hodnot budou odesildny informace na
odpovédné fesitelské skupiny Poskytovatele.

« Soudinnost se tretimi stranami (feSeni incidentl, pfedani informaci o
problémech, poZadavkii na zmény a configuration management v ramci
sluzeb ServiceDesku).

» Tvorba a ddrzba provozni dokumentace.

+ SluZba Syslog

Cilem sluzby je poskytnout prostfedi pro logovéani udalosti infrastruktury
S moznosti

jejich zpétné analyzy v souladu s poZadavky v KLOO1.

« Procesni provazanost sluieb
- Poskytovatel umoini provedeni zmén wvyplyvajicich z legislativnich
poZadavk(l na provoz IS stétni spravy resp. ISO/IEC 20000 a I1SO 27000

- PoZadovana soucinnost Poskytovatele

« Kontinualni tvorba a udriba dokumentace prostfedi.

+ Sprava virtualizaéniho SW.

« Navrh, posuzovéni, realizace a dokumentace konfiguraénich zmén dle
pozadavkl Objednatele v souéinnosti s 3. stranami.

« Zmény konfiguraci v rozsahu béZného provozu.

« Patchovéni a pfechody na nové verze (nasazovéni novych verzi aplikaci
vyZadujici test na specialné vytvofeném prostiedi viak spadaji do KLOO6).

+ Komunikace a soucinnost s 3. stranami v pfipadé problému ¢&i specifikace
poZadavkid a ndvrhu fedeni na zdkladé podnétu Objednatele.

PoZadavky na zalohovani a obnovy (sluzby Managed Backup):

« Sluzba zahrnuje provoz, spravu a monitoring zdlohovaciho HW a SW
Poskytovatele, analyzu dat, konzultace pfi definici planu zadlohovani.

»  Navrh zdlohovaci politiky s ohledem na potfeby zadavatele

+ Zalohovani dle Objednatelem odsouhlasené zalohovaci politiky.

+ Obnova v pfipadé havarie.

+ Testovani obnovy v ramci testovani havarijnich plani v souladu s KLOO1.

+ Soutinnost se tfetimi stranami (feSeni incident(, poZadavkii na zmény a
configuration management v ramci sluZeb ServiceDesku).

+ tvorba a udrzba provozni dokumentace.

» souhrnna rychlost zédlohovani musi byt min. 400 MB/sec.

+  Sluiby zdlohovani musi efektivné vyuZivat kombinaci feseni VTL a TL.

+  Soudasti sluZzby musi byt vSechny potfebné licence zélohovaciho SW, véetné
licenci pro On-line zélohovani RDBMS Oracle, AD.

+ Vytvorfeni specidlni kopie dat dle poZzadavk( Objednatele.

- Datové kapacity jsou zdlohovany s dostupnosti min. 1 mésice v plném
objemu, logy se zdlohuji podle zélohovacich plani minimalné po dobu
3 mésicl pro Syslog, DB.

-+ K dispozici jsou kapacity pro zilohovani v objemu, ktery zajistuje logovéni
prabéZinych zmén aplikaci, denni zdlohy udriované zpétné po dobu
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1 mésice a aZ 3 dlouhodobé zalohy dle potfeb a uréeni Objednatelem pro
kazdou aplikaci.

« Zalohy se v pfipadé provozu aplikace jen v jednom datovém centru vidy
ukladaji v geograficky vzdaleném datovém centru s Grovni Tier 3.
Pfedpokladany mésicni objem zaloh je 20TB.

Retencni doba zalohy 4 tydny

Pfedmétem je zajisténi obnovy systému 4 tydny zpétné. Zalohovaci politiku navrhne
dodavatel s tim, Ze musi byt dodrZzeny nasledujici pozadavky:

Zaloha celého systému ISPOP 1 denné s ndsledujicimi vyjimkami:
Zaloha pfijatych dokumentt 1 za hodinu

Zaloha metadat pfijatych dokumenti 1 za hodinu

Zaloha databazi 1 denné, zaloha databazovych logli 1 za 2 hodiny
Zaloha celého systému EnviHELP 1 denné.

Dodavatel musi byt schopen ze zaloh provést obnovu celého systému.

Sluzba poskytovani virtualni infrastruktury X86/X64

Sluzby zahrnuje:

e Alokaci a spravu virtudlniho vykonu.

e Virtualizaci na platformé VMWare v edici VMware vSphere Enterprise Plus a verzi
6.0 a novéjsi.

e Servery budou umistény v DC1, DC2 spliiujici parametry uvedené vyse a v KLOOL.

e PoZadovana platforma - Intel x86/x64 kompatibilni.

» VyZadované prostfedi pro provoz aplikaci: Windows 2008 R2 a novéjsi, CentOS 6 a
novéjsi, OS RedHat Linux 6 a novéjsi, SLES 11.4 a novéjsi.

* Poskytovatel umozni v dohodnutych pripadech administraci OS Objednatelem.

* Pripustny agregacni pomér na virtualizacni platformé je pro CPU 3:1 (tedy 3vCPU
na jedno fyzické jadro) a pro RAM 1:1 (bez agregace).

vy s

e Re3eni musi podporovat MSCS clustery (OS Windows 2008 R2 a nové&jsi) a RedHat
Linux clustery (OS RedHat Linux 6 a novéjsi).

* Podpora a administrace az do urovné provozu engine databaze, neni-li dohodnuto
jinak.

Sluzba virtualnich server

Pfiklad minimalni konfigurace:

ProLiant BL460c Gen8, nebo ekvivalent a vyssi

CPU 2x Intel(R) Xeon(R) CPU E5-2665 0 @ 2.40GHz (8 Cores)
RAM 256 GB

NET 6x 1Gb LOM

HBA 2x FCoE FlexHBA 10Gb

HDD No internal storage

HW Management ILO
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Minimalni parametry virtudlnich serverl jsou uvedeny v kapitole 5

Pro servery uvedené v tabulce vySe tohoto katalogového listu ma Objednatel narok
na az 10 % navySeni poctu/vykonu virtualnich serverd za kazdy rok Smlouvy bez
navySeni ceny, dle poZadavk( Objednatele.

Sluzba fyzickych servert

Pfiklad minimalni konfigurace 2ks:

ProLiant BL460c Gen8, nebo ekvivalent a vy3si

CPU 1x Intel(R) Xeon(R) CPU E5-2609 @ 2.40GHz (4 Cores)

RAM 96 GB

NET 6x 1Gb LOM

HBA 2x FCoE FlexHBA 10Gb

HDD No internal storage

HW Management iLO

Minimalni parametry fyzickych server( jsou uvedeny v kapitole 5

Lokal | Nazev | Pamét | CPU [pocet
ita | serveru [GB] jader] Poznamka
DC1 DB1 96 4 databazovy server — cluster node #1

Lokal | Nazev | Pamét | CPU [poéet
ita | serveru [GB] jader] Poznamka
DC2 DB2 96 4 databazovy server — cluster node #2

SluZba Licencovani

Pro podporu jednotlivych agend je vyuZivana sluzba licencovani, tj. poskytnuti
licenci formou sluzby.
e VMware vSphere Enterprise Plus ve verzi 6.0 a novéjsi pro zajisténi

virtualizace viech serverli Objednatele
e 4x OS — Red Hat Enterprise Linux Server subscription Standard

e Adobe LifeCycle Enterprice Suite pro provoz serveri ADOBE-1a ADOBE-2
e Oracle Database Standard Edition 2
Poskytovatel zajisti pribéZznou podporu viech licenci, véetné moZnosti upgrade
na vyssi verze.

Sluzba provozu aplikace
Prostiedi a sluzby:

Fyzicky databazovy geocluster (platforma x86)

Virtualni georedundandni prostifedi pro aplikace (platforma x86)
Synchronni replikace dat mezi DC (RPO = 0)

Podpora OS a engine DB

le 1o Jo |e
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Zalohovani

Dokumentace infrastrukturniho prostredi
Konektivita

Dohledy

Vystaveni aplikace do produkce

Poskytovatel se zavazuje dodrZovat principy ITIL a je povinen zajistit acast expertl na
jednani s Poskytovatelem podpory a rozvoje jednotlivych aplikaci alespor jedenkrat
za tyden pro kaZdou z aplikaci (tato ¢etnost jednani a ucast expert se nevztahuje k
pFipadtim Feseni incidentu, kde je potfeba se Gcastnit dle realné potreby rychlého
reseni), pokud si je Objednatel vyZada.

Objednatel muZe d¢erpat nevyuZité kapacitni a vykonové meziroéni narasty
stanovené touto Smlouvou téZ jejich adekvatni transformaci na jiné sluzby
popisované v katalogovych listech této Smlouvy. Takové zmény musi byt
odsouhlaseny obé&ma smluvnimi stranami.

Poskytovatel se zavazuje zménit kapacitu odebiranych sluZeb na zakladé pozadavkl
Objednatele. Primérna ro¢ni kapacita poskytovanych sluZzeb odpovida pozadavkim
v kapitole a jejich cena se tak neméni.

SLA parametry

dostupnosti sluzby

Sluzba

Dostupnost sluzby mési¢ni (v %) | Rozsah zaruc¢eného Max.doba jednoho

provozu sluzby vypadku sluzby (v

minutach)

Dostupnhaost

virtualni a

fyzické
infrastruktur
y v€etné
sluzeb
dohledu

99,00 24x7 120

Datového
centra véetné
konektivity

99,99 24x7 30

Sluzby
potiebné k
provozovani
0s, DB,
ulozisté dat,
zalohovani a
komunikaéni
infrastruktur
y aplikaci

98,00 24 x7 120

CENIA, &eska informaéni agentura Zivotniho prostfedi, VrSovicka 1442/65, 100 10 Praha 10

18/36



Pfiloha &. 6 — Specifikace sluzby

CLOUDINGOVE A HOSTINGOVE SLUZBY PRO INFORMACNI SYSTEMY ISPOP a EnviHELP - II

SLA parametry Feseni incident(

Pfi vypadku sluZby je Poskytovatel povinen bezodkladné informovat Objednatele o vypadku, o

obnoveni sluzby; dale je Poskytovatel povinen:

V pracovni dny v €ase od 8:00 do 18:00 do 60 minut od vypadku pisemné informovat
Objednatele o stavu a zjisténych pritinach/disledcich; do 24 hodin od obnoveni sluzby podat
komplexni pisemnou zpravu o pfitinach a dusledcich vypadku i o napravnych opat¥enich.

* Vostatnim Case pak do 9:00 hodin nasledujiciho pracovniho dne po vypadku pisemné informovat
Objednatele o stavu a zjisténych pficinach/dasledcich a do 24 hodin od této informace podat
komplexni pisemnou zpravu o pficinach a disledcich vypadku i o ndpravnych opatfenich.

, - Pinéni
Parametr Popis Priorita Doba
(vo%)
Dobou vyredeni se mysli ¢as, L do 2 pracovnich
, Priorita 1 ) 85,00
ktery uplyne od akceptace hodin
Incidentu / Servisniho ita 2 do 5 pracovnich o5 00
Doba pozadavku do doby vyfeseni Priorita hodin >0
L. Incidentu / Servisniho
vyfeseni
pozadavku. Do Doby vyfeseni
neni zapoéitavan Cas Cekani na Priorita 3 do 1 pracovniho 85,00
soucinnost Objednatele nebo dne
Poskytovatele Objednatele.
Priorita Definice
Sluzba nebo jeji ¢ast je celkové nedostupna a
nedostupnosti jsou postiZzeni vsichni uZivatelé
dané sluzby nebo vyznamna skupina uZivateld.
Dopad je vysoky, Ccinnost dotéend danym
Priorita 1 — Rozsahly incident incidentem nemuZe byt vykondna nahradnim
zplsobem, jde o problém v3ech skupin uZivateld.
Definice Naléhavost je vysoka, nebot incident prokazatelné
Priorit ohroZuje splnéni terminu provadéné cinnosti a
Incidentd neexistuje zadné nahradni feseni.

Priorita 2 — Kriticka

Sluzba nebo jeji ¢ast je mirné omezena a touto

mirnou omezenosti jsou postiZeni vsichni
uZivatelé dané sluiby nebo vyznamna skupina
uzivatelG. Incident omezuje uZivatele, av3ak
nedochdazi k ohroZeni terminu nebo existuje

znamé nahradni fedeni.

Priorita 3 — Vysoka

Ostatni incidenty.
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Planované odstavky

kazdou stfedu 22:00 - 5:00, maximalné na dobu 5 hodin nebo dle dohody s Objednatelem

Vymezujici podminky

Skupina uZivateld

pracovnici Zadavatele

Mé&Feni bude provadéno pouze pro produkéni systémy, nebude provadéno pro systémy testovaci a
vyvojové. Méfeni bude provadéno pouze v odsouhlasené provozni dobé postizené oblasti nebo
prvku infrastruktury. Do doby vyfeseni neni zapocitavan ¢as cekani na soucinnost Objednatele nebo
Poskytovatele Objednatele.

Méfeni dostupnosti

Mé&Feni bude provadéno vyhodnocovanim Trouble Ticketového (TT) a Dohledového systému.
Dostupnost bude méfena jako podil rozdilu celkové odsouhlasené provozni doby za sledované
obdobi a doby nedostupnosti sluzby, za niZ nese odpovédnost Poskytovatel, k odsouhlasené
provozni doby za sledované obdobi vynasobené 100. Do odsouhlasené provozni doby za obdobi se
pro potfebu vypoétu dostupnosti promitnou pldnované odstavky, pokud se uskutecnily v obdobi
zaruc¢eného provozu sluzby. Dostupnost bude uvedena v %.

Dostupnost = (PDobdobi— Nsiuzby) / PDobdobi * 100 [%]
Kde:
PDobdobi ---» Odsouhlasena provozni doba za sledované obdobi

Nstuzby ......... Doba Gplné nedostupnosti sluzby ve sledovaném obdobi, za niZ
odpovida Poskytovatel

Pro uréeni slevy za nedodrZeni dostupnosti je rozhodujici jak ,Maximalni doba jednoho vypadku
sluzby*, tak ,,Dostupnost sluzby mésicni“.

Za kaidé prekroteni maximalni doby jednoho vypadku sluzby je poskytnuta sleva v souladu se
smlouvou v priorité 1.

Pokud se nedodrieni ,Maximalni doby jednoho vypadku sluZby” v hodnoceném obdobi opakuji,
slevy se séitaji nezdvisle na tom, zda byl parametr ,,Dostupnost sluzby mési¢ni“ splnén, &i nikoliv.
Uplatni-li se typ slev ,Maximalni doba jednoho vypadku sluzby” v daném mésici, neuplatriuje se
sleva za nedodrieni parametru ,Dostupnost sluzby mésicni” (zabranéni dvoji penalizace z divodu
stejné priciny). PFi uplatnéni slevy pfi prekroCeni parametru ,Dostupnost sluzby mésicni” se vyse
slevy urcuje dle smlouvy s prioritou 1.

Méfeni doby vyfeSeni

Méfeni bude providdéno vyhodnocovanim Trouble Ticketového (TT) a Dohledového systému.
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Dostupnost bude méfena jako podil rozdilu celkové odsouhlasené provozni doby za sledované
obdobi a doby nedostupnosti sluzby, za niZ nese odpovédnost Poskytovatel, k odsouhlasené
provozni doby za sledované obdobi vynasobené 100. Do odsouhlasené provozni doby za obdobi se
pro potfebu vypoctu dostupnosti promitnou planované odstavky, pokud se uskuteénily v obdobi
zaru€eného provozu sluzby. Dostupnost bude uvedena v %.

Dostupnost = (PDobdobi - NsluZby) / PDobdobi * 100 [%]
Kde: PDobdobi .... Odsouhlasena provozni doba za sledované obdobi
NsluZby... Doba Uplné nedostupnosti sluzby ve sledovaném obdobi, za niz
odpovida Poskytovatel
Pro urceni slevy za nedodrZeni dostupnosti je rozhodujici jak ,,Maximalni doba jednoho vypadku
sluzby", tak , Dostupnost sluzby mésiéni".

Za kaidé pFekroeni maximalni doby jednoho vypadku sluZby je poskytnuta sleva v souladu se
smlouvou v pfislusné priorité.

Pokud se nedodrzeni ,,Maximaini doby jednoho vypadku sluzby" v hodnoceném obdobi opakuji,
slevy se scitaji nezavisle na tom, zda byl parametr ,,Dostupnost sluzby mésiéni" splnén, &i nikoliv.
Uplatni-li se typ slev ,Maximalni doba jednoho vypadku sluzby" v daném mésici, neuplatfiuje se
sleva za nedodrZeni parametru , Dostupnost sluzby mésiéni” (zabranéni dvoji penalizace z divodu
stejné pfiCiny). Pfi uplatnéni slevy pfi prekroteni parametru ,Dostupnost sluzby mési¢ni" se vyse
slevy urcuje dle Smlouvy s prioritou 1.

Méreni doby vyreseni

Mé&feni bude provddéno vyhodnocovanim Trouble Ticketového (TT). PInéni parametru ,Doba
vyfedeni" v procentech bude vypocéteno jako podil rozdilu viech nahldenych incident(i dané
priority a poctu poruSenych incident( dané priority za sledované obdobi k poétu viech incidentd
dané priority za sledované obdobi vynasobené 100.

Méreni a vyhodnoceni provadi Poskytovatel a pfedava ho Objednateli.

Doba vyreseni v %:
Doba vyFeseni = (PI - PNI) / PI * 100 [%]
Kde: PI......... Pocet nahladenych incidentt (servisnich poZadavk() dané priority ve
sledovaném obdobi
PNI..... Pocet nevyfizenych incidentd (servisnich pozadavk() dané priority ve
stanovené dobé vyfeseni ve sledovaném obdobi
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3.3 Sluzba provozu Call Centra — KL003

Kod sluzby

Néazev sluZby

‘ Cil sluzby

' Popis sluZby

KLOO3

Sluzba provozu Call Centra

Cilem sluzby je zajistit jednotny systém spravy poZadavk(, incidentd, problému a
zmén a jejich monitoring, vyhodnocovani a reporting

Service Desk

V ramci této sluzby budou poskytovany Einnosti souvisejici s provozem jednoho
kontaktniho mista (single point of contact-SPOC) pro uZivatele sluzeb aplika¢niho
provozu a pro uzivatele sluieb virtualni platformy dalSich aplikaci, technického
provozu ICT sluZzeb a podplrnych sluieb véetné provozu troubleticketovaciho
systému. Toto kontaktni misto bude dostupné na bezplatné Zelené lince, emailové
adrese a prostfednictvim tiketovaciho nastroje Poskytovatele a bude zajisténo
operatorskym zabezpecenim ze strany Poskytovatele.

Na definovanou Zelenou linku nebo emailovou adresu nebo prostfednictvim
tiketovaciho néstroje budou hlaSeny veskeré incidenty, pozadavky a problémy
uZivatel? aplikacniho provozu a kontaktnich osob pro sluzby virtudini infrastruktury.

\Y pfipadé nejasnosti se stanovenim priority incidentu je Poskytovatel povinen
konzultovat s Objednatelem (zadavatelem incidentu) spravnou hodnotu priority.

\ pfipadé nesouladu stanoveni priority Poskytovatelem s KL ma Objednatel
pravo poZadovat spravné nastaveni priority. Poskytovatel je pak povinen s touto
prioritou pracovat tak, jako by byla nastavena od samého pocdatku.

SluZba Service desk bude zajistovat a podporovat nasledujici éinnosti:

. fizeni Zivotniho cyklu Incidentu

. fizeni Zivotniho cyklu PoZadavku

. fizeni zivotniho cyklu PoZadavku na zménu

. komunikace s Objednatelem

° reporting

o soucinnost se 3. stranami

. tvorba a Udrzba provozni dokumentace tykajici se sluzby Service Desk

Rizeni Zivotniho cyklu Incidentu

* plnéni role 1. drovné podpory v procesu Incident Managementu, kam pFfedeviim
patfi:

o pfijem Incidentd

o analyza Incidentl

o kategorizace Incident(

o prvotni fedeni incidentu, je-li k dispozici databaze znéamych chyb

o pfedavani fedeni incidentl na 2. droveri podpory (dle metodiky ITIL)

o sledovani a pribézna kontrola feseni Incidentt
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o ovérovani vhodnosti Feseni u uZivatele
o uzavirani Incidentt

¢ Koordinace 2. a 3. Grovné podpory v procesu Incident Managementu (dle metodiky
ITIL)

e Zajistovani funkéni Ci hierarchické eskalace

Rizeni Zivotniho cyklu PoZzadavku

¢ identifikace pozadavku

e pfedani poZadavku na fesitele

e sledovani a pribézina kontrola feSeni poZadavku
e ovéfovani reSeni u uZivatele

e uzavirani poZzadavku

Rizeni zivotniho cyklu Pozadavku na zménu

* pfijem a evidence PoZadavku na zménu

e pfedavani PoZzadavk(l na zménu na vyjadieni Metodickému oddéleni Objednatele
¢ pfedavani Pozadavki na zménu k realizaci Poskytovatelliim

¢ sledovani a priibézna kontrola plnéni PoZzadavk( na zménu

Komunikace s Objednatelem

e pribéind informovanost Objednatele o stavu vyfizovani jimi hlaenych incidenta,
problému a pozadavki

* informovéni Objednatele a jeho uZivatelll o planovanych odstavkach systému, o
pFipravovanych zménach a dopadu téchto zmén a odstavek.

e generovani automatickych hlaseni prostiednictvim elektronické posty na
definované pracovisté Objednatele

Reporting
e Pfiprava standardnich a zakaznickych reporti

Soucinnost se 3. stranami

e v ramci zajisténi podpory 2. Urovné zabezpefovat komunikaci se 3. stranami v
pfipadé zarucnich oprav, feseni problémi ¢i nestandardnich poZadavk( na zmény

* Komunikace se tfetimi stranami bude probihat prostfednictvim emailu a telefonu.

Skoleni koncovych uZivateld a 3. stran na uZivani troubleticketovaciho systému (max.

2x do roka).
Tvorba/udriovani a poskytovani dokumentace pfirucky troubleticketovaciho
systému Objednateli i 3. stranam

Poskytovatel se zavazuje dodrZovat principy ITIL a je povinen zajistit ucast expertl
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na jednani, pokud si je Objednatel vyzada.

Dostupnost
sluzby

Parametr dostupnosti sluzby je urCovian dobou reakce v ¢asech zaruéeného
provozu sluzby s tim, Ze Dobou reakce se mysli ¢as, ktery uplyne od nahlaseni
Incidentu / Servisniho pozadavku Objednatelem do jeho pfijmuti operitorem
Service Desku vyjadfenym odesldnim potvrzovaci zpravy Servis Deskem mailem na
adresu nahlasovatele Incidentu / Servisniho poZadavku. Do doby reakce se
nezapocitava ¢as mimo ,Rozsah zaruceného provozu sluzby"

Sluzba PFijem Rozsah zaruéeného provozu
sluzby
PFrijem kontaktu e- . . .
mailem | 7x24 Pracovni dny 7:00-18:00
Pfijem telefonickych Pracovni dny , . .
kontaktd 7:00-18:00 Pracovni dny 7:00-18:00

Mimo ,Rozsah zaruceného pInéni provozu sluzby" zajisti Poskytovatel telefonickou
linku dostupnou v reZimu 7x24, kterou budou moci i v dobé mimo ,Rozsah
zaruteného pInéni provozu sluzby" vyuZit provozovatelé aplikaci a Objednatel
v pfipadé problémi s provozem infrastruktury. Telefonni Cislo této linky pfeda
Poskytovatel Objednateli ke dni ucinnosti této smlouvy a o pfipadnych zménach
bude Objednatele informovat minimalné s mési¢nim pfedstihem. Pro tuto linku
neplati parametry Dostupnosti a SLA uvadéné nasledné v tomto katalogovém listu.

Dostupnost sluzby mésicni: 98%.
Maximalni doba jednoho vypadku: 120 minut.

Maximalni pocet uZivatell, kterym jsou poskytovany sluzby dle katalogovych listi:
az 5 000 uzivateld. Méfeni dostupnosti bude provadéno vyhodnocovanim Trouble
Ticketového (TT) a Dohledového systému.

Dostupnost se méfi dohromady za pfijaté e-maily i telefonické kontakty.
Dostupnost bude méfena jako podil rozdilu celkového rozsahu zarufeného
provozu sluzby doby za sledované obdobi a doby nedostupnosti sluzby v tomto
obdobi, za niZ nese odpovédnost Poskytovatel, k celkovému rozsahu zaruéeného
provozu sluzby doby za sledované obdobi vynasobené 100. Do celkového rozsahu
zaruteného provozu sluzby doby za sledované obdobi se pro potfebu vypoétu
dostupnosti promitnou i planované odstavky, pokud se uskuteénily v obdobi
zaruceného provozu sluzby. Dostupnost bude uvedena v %.

Dostupnost = (PDobdobi - Nsluzby) / PDobdobi * 100 [%]

Kde:
PDobdobi .... celkovy rozsah zaru¢eného provozu sluzby
doby za sledované obdobi Nsluzby Doba Gplné
nedostupnosti sluzby ve sledovaném obdobi, za niZ
odpovidd Poskytovatel
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SLA

U 90% nahlasenych Incidentli / Servisnich poZadavki za sledované obdobi musi
byt Doba reakce:
Pro obdobi: pracovni dny 7:00-18:00 (pracovni doba)

« 15 minut pro nahlaseni telefonem;
« 30 minut pro nahlaseni e-mailem. Pro obdobi mimo pracovni dobu:
« Nasledujici pracovni den do 7:30 hodin

Méfeni Doby reakce bude provddéno vyhodnocovanim Trouble Ticketového (TT) a
Dohledového systému. Plnéni parametru ,Doba reakce" v procentech bude
vypoéteno jako podil rozdilu viech nahlasenych Incidentl / Servisnich pozadavk(
za sledované obdobi a pottu pfekroenych Dob reakce za sledované obdobi
k poctu vsech nahlasenych Incidentl / Servisnich pozadavki za sledované obdobi
vynasobené 100.

Méfeni a vyhodnoceni predklada Objednateli Poskytovatel.
Plnéni v %:
PInéni = (Pl - PNI) / PI * 100 [%]

Kde: P1 .. poftu viech nahlasenych Incidentd / Servisnich poZadavki za
sledované obdobi

PNI pocet pfekroéenych Dob reakce za sledované obdobi

P¥i vypadku sluZby je Poskytovatel povinen bezodkladné informovat Objednatele
o vypadku, o obnoveni sluzby; dale je Poskytovatele povinen:
V pracovni dny v ¢ase od 7:00 do 18:00 do 60 minut od vypadku pisemné
informovat Objednatele o stavu a zjisténych pti¢inach/dusledcich; do 24 hodin od

vypadku i o ndpravnych opatfenich.
V ostatnim €ase pak do 9:00 hodin nasledujiciho pracovniho dne po vypadku

wiwe

sve

hodin od této informace podat komplexni pisemnou zpravu o pfric¢inach a dasledcich
vypadku i o ndpravnych opatfenich.

MozZnost
pldnovanych
odstavek

Mimo pracovni dobu a po dohodé s Objednatelem.
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3.4 Sluzba prevzeti provozu — KL004

Kéd sluzby

‘ Nazev stuzby
|

Cil sluzby

Popis sluzby

KLOO4

Sluzba pievzeti provozu

' Cilem sluzby je zajistit u Poskytovatele potfebnou infrastrukturu nutnou k
poskytovani sluzeb KLOO1-KLOO3 Poskytovatelem a zajistit migraci provozu
aplikaci na tuto Poskytovatelovu infrastrukturu z infrastruktury predchoziho
Poskytovatele sluZeb

Sluzba musi zajistit migraci, kterd se sklada:

1. Z pfipravného obdobi, ve kterém musi Poskytovatel zajistit vytvofeni
SW a HW prostfedi pro nasledny provoz sluZeb v rozsahu a kvalité, které
vyZaduje provoz KL 001 aZ KLOO3.

2. Z navrhu redlného harmonogramu piechodu prostfedi, aplikaci,
licenci a daldich komponent nezbytnych pro provoz sluieb, ktery bude
realizovan dle téchto zasad:

a. Harmonogram prechodu musi byt pfedlozen ke schvileni a
pfipominkam Objednateli do 30 kalendafnich dni od Géinnosti Smlouvy.
Harmonogram musi pocitat s ozndmenim poZadavkd na Poskytovatele
podpory provozu aplikaci (souc¢innost/zmény) miniméln& 14 kalendafnich dni
pfedem, nedohodne-li se Poskytovatel s Objednatelem na krat3im terminu.

b. Pokud budou prechody rozdéleny do diléich pfechodi realizovanych
vriznych terminech, bude pro kaidy takovy diléi pfechod stanoven dil&i
harmonogram.

C. Harmonogram (-y) a jejich pfipadné Ulpravy budou schvalovany
Objednatelem.

d. Soucinnost Poskytovatele podpory provozu aplikace bude spodivat
pouze v otestovani uspésnosti prechodu, v konzultaci, pfipadné ve zméné IP
adres (bude-li to nezbytné nutné).

e. Soutasti pfechodu (diléiho prechodu) musi byt testovaci scénaf pro
provozovatele aplikaci (aplikace).

f. KaZzda migrace musi obsahovat moZnost navratu do vychoziho stavu
v terminu stanoveném pro migracni okno za situace, kdy se migraci nepodafi
realizovat tak, aby migrovana aplikace byla schopna bezproblémového
provozu v novém prostiedi.

g. Kazdému pfechodu musi pfedchazet test pfechodu, resp. test dilé¢iho
pfechodu. PoZadavky na opakované testovani Poskytovatelem podpory
provozu aplikace z diivodu problému zplsobenych Poskytovatelem nebudou
Objednatelem Poskytovateli hrazeny a vznikne-li nérok na thradu ze strany
Poskytovatele podpory provozu aplikace, musi byt vypoFadany
Poskytovatelem,

rovnéz bez naroku na jejich refundaci Objednatelem. Obdobné se bude
postupovat v situaci chybného zadani poZadavku na tpravy aplikace (zmény
IP adres) z dlivodu migrace provozu k Poskytovateli.
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3. PFech?d_apIikaci do cilového stavu ma stanovenu maximalni dobou
odstavky: 36 hodin o vikendu

4. Provoz jiz pfevedeného (-nych) systému (-0) do doby pIného ukonéeni
tohoto KL s SLA stanovenymi v KLOO1-KLOO3.

5. Spolupraci se stdvajicim  (sou€asnym) provozovatelem IT
infrastruktury

6. Poskytovatel musi umoznit kontrolu ze strany Objednatele v rozsahu

stanoveném Smlouvou, a to i za vyuZiti 3. stran, které Objednatelem
kontrolou povéri.

7. Poskytovatel musi na vlastni naklady veSkeré nezbytné licence k
prevzeti sluzby.

Kompletni realizace do termin{i stanovenych Smlouvou

| SpInéni v terminech Smlouvy; u jif zmigrovanych &isti se SLA Fidi SLA v
rozsahu pfislusného katalogového listu, ktery se dotéené aplikace tyka, a to
| aZ do ukonceni této sluzby.

Viz popis sluzby
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3.5 Sluzba piedani provozu — KLOO5

SluZba piedani provozu

| Cilem sluzby je zajistit migraci provozu aplikaci na infrastruktufe
provozovanych Poskytovatelem k jinému Poskytovateli sluZzeb nad ramec
| povinnosti dle Smlouvy - Exit plan

Sluzba musi zajistit nad rdmec povinnosti obsaZenych v ostatnich
katalogovych listech, resp. Dle Smlouvy - Exit pldn souéinnost tak, aby
nedoslo k ohroZeni provozu pfedavanych agend. Siuiba je uréena zajidténi
soucinnosti Poskytovatele na pfedani sluZeb v oblastech, které nelze v
okamZiku podpisu této smlouvy pfesné popsat a je zamé&fena pfedevsim na
tyto oblasti:

1. Poskytnout novému provozovateli infrastruktury veskeré potiebné
informace
2. Umoznit migraci dat, konfiguraci, licenci i aplikaci a spolupracovat s

Objednatelem a 3. stranami tak, aby nedochazelo k zbyteénym zpoZdénim,
. vypadkdm a odstavkam.

Kompletni realizace do termin( stanovenych smlouvou

SpInéni v terminech a rozsazich Smlouvy

['N/A
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3.6 Sluzba na vyZadani — KLOO6

' Kéd sluzby KLOO6

Nazev sluzby Sluzba na vyzadani

| Cilem této sluzby je umozZnit realizaci poZadavk( Objednatele v zavislosti na

Cil sluzby

potfebach provozovanych aplikaci, bezpe¢nosti a technologickém vyvoji

' Sluzba umoznuje zajistit ¢innosti nad ramec katalogovych listi KLOO1- KLOOS
v zdvislosti na potfebach Objednatele, které Objednatel nemohl pfedvidat,

' resp. pfesné popsat v okamZiku uzavieni Smlouvy. Jedna se o &innosti, které
souviseji se sluzbami popsanymi v KLOO1-KLOO5 a které nelze predevsim

zdavodi technologickych, bezpeénostnich ¢i
odpovédnosti za SLA zajistit jinym Poskytovatelem.

‘ Popis sluzby

pozadavku

SluZby na vyZadani se objednavaji po dohodé Poskytovatele a Objednatele.
Poskytovatel predloZi Objednateli na z3dkladé poZadavk( Objednatele
nabidku, na jejimz zakladé Objednatel vystavi objednavku. V objednévce
bude stanoven téz termin realizace, SLA, cena a akceptaéni kritéria. Pro
stanoveni ceny sluzeb na vyZadani se vyuZije cena v misté a ¢ase obvykla pro

Smlouvé.

danou ¢innost, av3ak nejvySe do hodnoty stanovené pro tento KL ve

Rozsah  zaruceného

provozu sluzby Dle dohody stanovené objednavkou

SLA SpInéni v terminech a rozsazich Smlouvy

MozZnost planovanych N/A

odstavek
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4 Seznam zkratek

|Informaéni systém plnéni ohlasovacich povinnosti

Environmentalni helpdesk

|Ceska republika

'lT Databaze

Datové centrum

Dan z piidané hodnoty

Hasic¢sky zachranny systém

Informacdni systém

2. datova vrstva OSI modelu (Open System Interconnection Reference Model)

Spole(":nost Microsoft

Operacni systém

[Ridici vybor

Access Control System

|Automatic Storage Management

Closed Circuit Television

ICentral Processing Unit

_ Elektronicky protipoZarni systém

Elektronicka zabezpedovaci signalizace

Enterprise Resource Planning System

Human Resources

lInformation and Communication Technologies

lInformation Technology

Information Technology Infrastructure Library

Local Area Network
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ILightweight Directory Access Protocol

Microsoft Cluster Server

Managed Backup and Restore

{Sluzba Managed Data Storage

Opensource Ticket Request System

Real Application Cluster

: Random Access Memory

IStorage Area Network

ervice Desk

ervice Level Agreement

ingle Point Of Contact

ervices Provider License Agreement

tructured Query Language

Secu re Sockets Layer

\Very Early Smoke Detection Apparatus

.E irtual IP Address

irtual Local Area Netwok

|Virtual Private Network
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5 Technologicka platforma ISPOP a EnviHELP

"-Cenia

Popis poptdvané technologické platformy je uveden vtabulkich niZe. Jsou poiadovany dvé

geograficky oddélené lokality. Soucasti poptavky jsou sluzby zalohovani, networking, firewall, load

balancing, VPN.

Virtualni servery

Lokalita
¢.1

ISPOP-1 64 150 CentOS 7
ISPOP-BG 64GB 50 CentOS 7
ADOBE-1 32 80 RHEL 5.5
INFRA 4 20 CentOS 7
MONITOR 2 50 CentOS 6
ENV-1 32 150 CentOS 7

TOVEK-1 8 70 SuSe 11

ISPOP-2 64 150 CentOS
ADOBE-2 32 80 RHEL 5.5
Lokalita
¢.2 DEV-TEST 64 300 CentOS
TOVEK-TEST 4 50 SuSe 11
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Fyzické servery (dedikované)

Lokalita 150GB 0S+DB
. DB-1 128 .
¢.1 binarky
Lokalita 150GB 0S+DB
. DB-2 128 .
¢.2 binarky

6x300GB DB data -
sdileny

6x100GB DB logy-
sdileny

6x2GB — DB OCR
logu - sdileny

Oracle Linux 7

Oracle Linux 7
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