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Vefejny Zadavatel timto vyzyvd Zajemce k podani nabidky a k prokdzani splnéni kvalifikace na
nadlimitni vefejnou zakazku na sluZby s ndzvem ,Cloudingové a hostingovém sluzby pro informaéni
systémy ISPOP a EnviHELP - II“ (déle jen ,zakazka“), kterd je zadadvédna dle ZZvZ v souladu s
ustanovenim § 25 ZZVZ.

Podkladem pro zpracovéni nabidky jsou zadavaci podminky uvedené v této zadavaci dokumentaci a
jejich pfilohéch, kde v Pfiloze &.6 Specifikace sluzby jsou popsany technické parametry poptévky —
specifikaci pfedmétu plnéni. Veskeré dokumenty jsou uvefejnény na profilu Zadavatele s
neomezenym a pfimym dalkovym pfistupem: https://ezak.mzp.cz/profile display 4.html. Uchazeé je
povinen zadavatele upozornit na ptipadné nejasnosti a chyby v piedanych podkladech, a to zejména
pokud maiji vliv na cenu zakdazky.

1 IDENTIFIKACN{ UDAJE ZADAVATELE

Zadavatel: CENIA, Eeskd informacni agentura Zivotniho prostiedi
Sidlo: Vriovicka 1442/65, 100 10 Praha 10

ICO: 45249130

Zastoupeny: Mgr. Miroslavem Havrankem, Feditel

Telefon: +420 267 125 226

Email: vladimir.fanta@cenia.cz

Kontaktni osoba: Ing. Jan Nepimach
Telefon: +420 267 225 349

Email: jan.nepimach@cenia.cz

(ddle jen ,Zadavatel”)

2 PREDMET VEREJNE ZAKAZKY

2.1 Nazev zakazky

»Cloudingové a hostingovém sluzby pro informaéni systémy ISPOP a EnviHELP - I

2.2 Predmét verejné zakazky

Pfedmétem vefejné zakdzky je zaji$téni cloudingovych, hostingovych a datovych sluzeb pro
zajisténi provozu technologické platformy informaénich systémié ISPOP a EnviHELP v obdobi let
2018 - 2021 (36 mésict od d¢innosti smlouvy) dle specifikace uvedené v Zadavaci dokumentaci.

ISPOP je vyznamny informaéni systém dle 317/2014 Sb. VYHLASKA Narodniho bezpe&nostniho tfadu a
Ministerstva vnitra ze dne 15. prosince 2014 o vyznamnych informaénich systémech a jejich urcujicich
kritériich ve znéni vyhlasky &. 205/2016 Sh.
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2.3 Klasifikace predmétu verejné zakazky

Hlavni kod pfedmétu vefejné zakdzky dle Ciselniku Common Procurement Vocabulary (CPV)
odpovida poloZce: 72222300-0 - Sluzby informacnich technologif

2.4 Predpokiadana hodnota verejné zakazky

Pfedpokladana hodnota veiejné zakazky byla stanovena v souladu s § 16 ZZVZ.
Pfedpokladana hodnota ¢ini maximalné: 4.793.000,- K¢ bez DPH.

Pfedpokladanad hodnota je stanovena jako maximadlini a nepfekrocitelnd za veskeré sluZby a naklady
na plnéni této zakéazky.

2.5 Doba plnéni vefrejné zakazky

Zadavatelem stanovena doba plnéni zakazky je 36 mésici od Géinnosti smlouvy.

2.6 Misto pInéni vefejné zakazky
Mistem plnéni zakéazky je sidlo Zadavatele a datové centrum Poskytovatele, nestanovi-li Zadavatel
jinak.

2.7 Prohlidka mista pinéni

Vzhledem k povaze pfedmétu zakazky si zadavatel vyhrazuje pravo prohlidky mista plnéni.

2.8 Podminky vefejné zakazky

Uéastnik je povinen vyjasnit si véechny podminky vefejné zakazky pfed uplynutim Ihity pro podani
nabidky. Pozdéjsim Zadostem Zadavatel nevyhovi.

3 POZADAVKY NA KVALIFIKACI

Pokud neni v této zadavaci dokumentaci uvedeno jinak, predkidda ucastnik zadavaciho fizeni (dale
jen ,ucastnik”) kopie dokladl v ¢eském jazyce.

Zadavatel umoZfiuje rovnéi predloZeni dokladli odkazem na odpovidajici informace vedené
v informadnich systémech veiejné spravy, analogicky s ust. § 45 odst. 4 ZZVZ.

3.1 Uc&astnik, ktery poda nabidku v zaddvacim Fizeni,
je povinen prokdzat splnéni kvalifikace v rozsahu a zplsobem dle § 73 ZZVZ a dale dle této kapitoly,
jako jednu z podminek G¢asti v zadavacim fizeni v souladu s § 37 odst. 1 pism. a) ZZVZ.

3.2 Kvalifikovanym pro plnéni vefejné zakazky je tcastnik, ktery:

- prokaze zakladni zphsobilost podle § 74 ZZVZ, zplisobem stanovenym v § 75 odst. 1 ZZVZ;
- prokaZe profesni zpusobilost podle § 77 odst. 1, odst. 2 pism. a) ZZVZ;
- prokaze technickou kvalifikaci podle § 79 odst. 2 pism. b) ZZVZ.

CENIA, &eska informaéni agentura Zivotniho prostredi, Vriovickd 1442/65, 100 10 Praha 10 6/15



Zadavaci dokumentace . ) .
CLOUDINGOVE A HOSTNGOVE SLUZBY PRO INFORMACNI SYSTEMY ISPOP A ENVIHELP - I

33

34

3.5

3.5.1

3.5.2

3.53

Zakladni zpUsobilost podle § 74 Zzvz

Zakladni zpGsobilost prokéZe Gcastnik analogicky dle § 75 odst. 1 pism. a) —f) , ktery pfedlozi
ndsledujici doklady a &estna prohlageni:

- vypis z evidence Rejstfiku trestil ve vztahu k § 74 odst. 1 pism. a) ZZVZ;

- potvrzeni pfislusného finanéniho Gfadu ve vztahu k § 74 odst. 1 pism. b) ZZvZ;

- pisemné estné prohlaseni ve vztahu ke spotfebni dani ve vztahu k § 74 odst. 1 pism. b) ZzZvz;
- pisemné Cestné prohlaseni ve vztahu k § 74 odst. 1 pism. ¢) ZzZVz;

- potvrzeni pfisluSné okresni spravy sociiniho zabezpegeni ve vztahu k § 74 odst. 1 pism. d)
ZZVz;

- vypis z obchodniho rejstiku, nebo predlozenim pisemného estného prohlaseni v pfipadé, ze
neni v obchodnim rejstfiku zapsdn, ve vztahu k § 74 odst. 1 pism. e) ZZVZ.

Vzor Eestného prohlaseni pro prokazani piisluéné &asti zakladni zpUsobilosti tvofi Pfilohu €. 2
této zaddvaci dokumentace. Zadavatel upozoriiuje, ¥e toto Eestné prohlaseni samo o sobé&
nepostacuje ke kompletnimu spinéni zakladni zpGsobilosti.

Veskeré doklady prokazujici zékladni zpGsobilost (véetn& Eestného prohlaseni) nesméji byt
star3i 3 mésictl pfede dnem zahajeni tohoto zadavaciho fizeni.

Profesni zplsobilost podle § 77 odst. 1, odst. 2 pism. a) Zzvz
Profesni zpdsobilost prokaze Gi€astnik, ktery predlozi nasledujici doklady:
- vypis z obchodniho rejstfiku nebo jiné obdobné evidence, je-li v ni ucastnik zapsan (tento

doklad nesmi byt starsi 3 mésicti pfede dnem zahdjeni tohoto zadavaciho fizeni);

- doklad o opravnéni k podnikéni podle zvlastnich pravnich pfedpist v rozsahu odpovidajicim
pfedmétu vefejné zakazky, zejména doklad prokazujici piislusné Zivnostenské opravnéni ¢&i
licenci (zejm. Zivnostenské opravnéni a osvédéeni Ceského telekomunikaéniho Gfadu dle §14
zdkona €. 127/2005 Sb., o elektronickych komunikacich, ve znéni pozdé&jsich predpish).

Technicka kvalifikace podle § 79 odst. 2 pism. b) Zzvz

Technicky kvalifikovanym je G&astnik, ktery piedlo#i seznam vyznamnych sluZeb podle § 79
odst. 2 pism. b) ZZVZ. (viz Pfiloha ¢&. 3 této zad&dvaci dokumentace).

Tento seznam bude obsahovat min. 3 vyznamné sluzby poskytnuté za posledni 3 roky pfed
zahajenim zadévaciho fizeni, pficem? zadavatel pozaduje, aby sluzby uvedené v seznamu
vyznamnych sluZeb spliovaly nasledujici podminky:

* Musi se jednat o cloudingové nebo hostingové sluzby v minimalnim rozsahu 1.000.000 -
K&/rok pro jednoho zékaznika

5.5.3. Seznam vyznamnych sluZby bude predioZen formou ¢estného prohladeni, z néhoZ musi
byt zfejmé spinéni zadavatelem poZadované technické kvalifikace, a musi obsahovat:

- identifikaci objednatele, véetné& uvedeni kontaktni osoby a jejich kontaktnich adaijd;

CENIA, eska informacni agentura Zivotniho prostiedi, Vréovicka 1442/65, 100 10 Praha 10 7/15
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3.54

- nazev realizované zakazky;

- popis pfedmétu a rozsahu zakazky (podrobné);
- misto a dobu realizace zakazky;

- finanéni objem zakdzky (v K& bez DPH).

Zadavatel umoZiiuje, aby u¢astnici k prokazani splnéni tohoto kritéria kvalifikace postupovali
v pfipadé potieby s § 79 odst. 4 a 5 ZZVZ.

3.6 Forma prokazani kvalifikace

3.6.1

3.6.2

3.6.3

3.6.4

3.6.5

Uastnici prokazuji kvalifikaci podle § 45 odst. 1 ZZvZ piedloZenim zadavatelem
poZadovanych doklad( elektronicky v prostych kopiich. Doklady prokazujici splnéni
kvalifikace musi tvofit soucast nabidky Gcastnika.

K dokladim o kvalifikaci, jeZ nejsou pfedkladany v ¢eském jazyce, musi byt pfipojen rovnéz
jejich preklad do ¢eského jazyka. Doklady ve slovenském jazyce a doklady o vzdélani v
latinském jazyce se predkladaji bez prekladu.

Zadavatel umoZiiuje rovnéz predloZeni doklad(i odkazem na odpovidajici informace vedené v
informacnich systémech vefejné spravy v souladu s § 45 odst. 4 ZZVZ.

Je-li vyZadovdno Cestné prohldseni, musi byt podepsdno osobou opravnénou jednat
jménem/za ucastnika, v pfipadé podpisu jinou osobou musi byt original zmocné&ni této osoby
doloZen spole¢né s nabidkou Gastnika.

Pfed uzavienim smlouvy si zadavatel v souladu se ZZVZ vyZada od vybraného dodavatele
predloZeni original(i nebo ovéfenych kopii poZadovanych dokladl o kvalifikaci.

3.7 DalSi zpusoby prokazani kvalifikace

3.7.1

Prokazani kvalifikace prostfednictvim jinych osob

V piipadé, kdy je urita ¢ast kvalifikace prokazovana prostfednictvim jinych osob dle § 83 ZZVZ,
je ucastnik povinen predloZit zadavateli:

- doklady prokazujici spinéni profesni zplsobilosti dle § 77 odst. 1 ZZVZ jinou osobou;
- doklady prokazujici spinéni chybéjici &asti kvalifikace prostfednictvim jiné osoby;
- doklady o splnéni zdkladni zplsobilosti dle § 74 ZZVZ jinou osobou;

- pisemny zavazek jiné osoby k poskytnuti pInéni ur¢eného k pInéni vefejné zakazky nebo k
poskytnuti véci nebo prav, s nimiz bude dodavatel opravnén disponovat v rdmci pinéni vefejné
zakézky, a to alespofi v rozsahu, v jakém jina osoba prokéazala kvalifikaci za dodavatele.
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Zadavaci doku[nentace . ) . .
CLOUDINGOVE A HOSTNGOVE SLUZBY PRO INFORMACNI SYSTEMY ISPOP A ENVIHELP - I

3.7.2 Dalsi zpisob prokazani kvalifikace

Kvalifikaci miZe dastnik prokézat také vypisem ze seznamu kvalifikovanych dodavateld, ne
starSim neZ 3 mésice k poslednimu dni, ke kterému ma byt prokazana zékladni zplsobilost
(analogicky dle § 74 ZZVZ) a profesni zplsobilost (analogicky dle § 77 Zzv2);

Doklady prokazujici zékladni zpiisobilost analogicky dle § 74 ZZVZ a profesni zptisobilost
analogicky dle § 77 odst. 1 ZZvVZ, prokazujici spInéni pozadovaného kritéria zpUsobilosti, nesmi
byt star3i 3 mésic pfede dnem zahdjeni tohoto zadavaciho Fizeni:

3.7.3 Poiadavek na prokazani kvalifikace poddodavatele

3.8

3.9

Ucastnik prokaze kvalifikaci pfipadnych poddodavatel dle § 85 ZZVZ prokazanim zakladni a
profesni zplsobilosti stejnym zplsobem jakym Géastnik prokazuje svoji kvalifikaci {viz vyse
podkapitoly 5.1, 5.2 této kapitoly); v pfipadé nesplnéni pozadovanych kritérii zptsobilosti bude
zadavatel poZadovat nahrazeni tohoto poddodavatele; pokud nedojde k nahrazeni
poddodavatele, ktery dle piedchozi véty nesplnil poZadovana kritéria, zadavatel G&astnika
zadavaciho fizeni vyloud.

Kvalifikace a odpovédnost za pInéni vefejné zakazky v pfipadé spoleéné
acasti dodavatelii

Bude-li pfedmét zakazky pInén nékolika dodavateli spoletné a za timto G&elem podaji
spolecnou nabidku, je kaidy z dodavateld dle § 82 ZZVZ povinen prokézat zakladni zpUsobilost
a profesni zpisobilost samostatné; v pfipadé spole¢né Gasti dodavatel(i zadavatel vyZaduje,
aby odpovédnost za pInéni vefejné zakazky nesli viichni dodavatelé spole¢né a nerozdilné dle §
103 odst. 1 pism. f) ZZVZ; dodavatelé jsou zaroveii povinni pFedloZit pisemnou smlouvu, ktera
upravi jejich vzdjemna prava a povinnosti souvisejici se zaddvacim fizenim a stanovi zplsob
jednani vidi tfetim osobam.

Prokazovani kvalifikace vypisem ze seznamu kvalifikovanych dodavateld
/ platnym certifikdtem ze systému certifikovanych dodavateldi

Kvalifikaci mGZe OCastnik prokazat také vypisem ze seznamu kvalifikovanych dodavateld {dle §
228 7ZVZ), ne stardim nez 3 mésice k poslednimu dni, ke kterému ma byt prokazana zékladni
zpUsobilost (dle § 74 ZZVZ) a profesni zpiisobilost (dle § 77 ZzvZ); G¢astnik mize prokdzat svou
kvalifikaci rovnéZ osvédcenim, které pochazi z jiného élenského statu, v némz m4 acastnik sidlo
(dle § 228 odst. 3 ZZVZ), popf. platnym certifikditem vydanym v ramci schvdleného systému
certifikovanych dodavatel( (dle § 234 Zzvz).

3.10 Prokazovani kvalifikace ziskané v zahranidci

V pfipadé& prokazovani kvalifikace ziskané v zahrani¢i ji Géastnik prokazuje v souladu s § 81 ZzVz
doklady vydanymi podie pravniho fadu zemé, ve které byla ziskana, a to v rozsahu prokazéni
spInéni zékladni zpisobilosti a profesni zpisobilosti.
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3.11 Zmény kvalifikace

V pfipadé zmény kvalifikace uéastnika po predloZeni dokladl v pribé&hu zadavaciho fizeni je
Géastnik povinen tuto zménu oznamit zadavateli nejpozdéji do 5 pracovnich dni a do 10
pracovnich dnli od ozndmeni této zmény pfedloZit nové doklady (dle § 88 ZZVZ); v opatném
pFipadé zadavatel bezodkladné Géastnika vylouci ze zadéavaciho fizeni.

4 POZADAVKY NA ZPRACOVANI NABIDKY

a) Vyplnény a podepsany Kryci list nabidky (viz PFiloha €. 1 této zaddvaci dokumentace) osobou
opravnénou jednat jménem/za ucastnika

b) Kvalifikacni pfedpoklady a jejich prokazani:

e (castnik prokaZe zakladni zpUsobilost analogicky dle § 74 ZZVZ &estnym prohlasenim,
které je dano Pfilohou & 2 této zadavaci dokumentace Cestné prohladeni musi byt
piedloZeno podepsané osobou opravnénou jednat jménem/za ucastnika. Zadavatel je
opravnén vyiadat si vpribéhu zaddvaciho fizeni této vefejné zakdzky pfedloZeni
originall nebo ovéfenych dokladt o kvalifikaci.

e (castnik prokaZe profesni zplisobilost:

o analogicky dle § 77 odst. 1 ZZVZ vypisem z obchodniho rejstiiku nebo jiné obdobné
evidence, je-li v ni i¢astnik zapsén;

o analogicky dle § 77 odst. 2 pism. a) ZZVZ dokladem o opravnéni k podnikani v rozsahu
odpovidajicim pfedmétu zakazky.

e (astnik prokaZe technickou kvalifikaci:

o analogicky dle § 79 odst. 2 pism. b} ZZVZ predloZenim seznamu vyznamnych sluZeb,
obdobného charakteru, ktery poptava zadavatel, poskytnutych za posiedni 3 roky
pfed zahajenim zadavaciho fizeni (viz Pfiloha €. 3 této zadavaci dokumentace).

c) Cestné prohlageni o neexistenci stfetu zajmd dle Pfilohy €. 4 této zadavaci dokumentace,
fadné vyplnéné a podepsané osobou opravnénou jednat jménem/za Gcastnika.

d) Navrh smlouvy podle vzoru pFedloZeného zadavatelem podepsany osobou opravnénou
jednat jménem/za G¢astnika; ucastnik povinné vyplni Zluté oznatena mista véetné pfiloh (viz
Pfiloha €. 5 této zadavaci dokumentace),

o vdetné Pfilohy €. 1 smlouvy — vypis z Obchodniho rejstfiku Poskytovatele

o véetné Pfilohy ¢. 2 smlouvy — Specifikace pfedmétu pInéni dle Zadavaci dokumentace

o doklad o pojisténi odpovédnosti za $kody zplsobené pfi vykonu své podnikatelské
¢innosti (blize éldnek 5.7 navrhu smlouvy) bude predloZen aZ v ramci soucinnosti
pred uzavienim smlouvy s vitéznym ucastnikem.

o vcetné Pfilohy €. 4 smlouvy — Piehled jednotkovych cen (uchaze¢ uvede jednotkové
ceny za jednotlivé sluzby, které jsou predmétem této vefejné zakazky dle uvedené
tabulky. Nabidkova cena musi odpovidat souéinu odhadovaného objemu pfisluinych
sluzeb a jednotkovych cen).

L 2N

Nabidku podd u&astnik pisemné v ¢eském jazyce dle formalnich, technickych a smluvnich poZadavki
Zadavatele uvedenych v této zaddvaci dokumentaci. Nabidky mohou byt podavdny pouze
v elektronické podobé. Podéni nabidky pisemné Zadavatel nepfipousti.
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V pfipadé podpisil jinou osobou, ktera neni opravnéna jednat jménem Ucastnika, musi byt jako
soucdst dokladi pfiloZen original nebo GFedné ovéiend kopie zmocnéni této osoby k danému dkonu
original podepsané osobou opravnénou jednat za Géastnika.

Viechny Gdaje (fadky, sloupce apod.) poZadované Zadavatelem musi byt Gcastnikem vyplnény a musi
analogicky souhlasit s pfislusnymi ¢astmi celé nabidky podévané Gcastnikem.

Nabidka musi byt zpracovdna v souladu s élen&nim uvedenym v pfiloze 6 Zaddvaci dokumentace
“Specifikace sluzby”. Pokud bude pou3ito jiné &lenéni, musi byt jednoznacné uvedeno jak uvedens
struktura plnéni pini viechny jednotlivé pozadavky jednotlivych specifikovanych sluzeb (KLOO1 a¥
KLO06) a vysvétleno, jakym zplisobem nabidka splfiuje vechny v pfiloze uvedené pozadavky.

5 POZADAVKY NA zPUSOB ZPRACOVANI NABIDKOVE CENY

a) Nabidkova cena Géastnika bude zpracovéna podle této zaddvaci dokumentace a jejich viech
pfiloh a bude zahrnovat veskeré naklady spojené s realizaci zakazky. Nabidkovd cena musi
pokryvat viechny sluiby uvedené v piiloze &. 4 névrhu Smlouvy a to na poZadovany pocet
mésicy.

b) Nabidkova cena musi byt uvedena v K¢ bez DPH, v K& véetnd DPH a s vyznacenim DPH v %
avK¢.

c) Nabidkova cena uvedend v nabidce Gcastnika bude Uplnd, zdvaznd a neménni po celou dobu
pInéni zakazky na zdkladé smiouvy (Pfiloha ¢. 5) uzavfené mezi Zadavatelem a vybranym
ucastnikem (Poskytovatelem).

d) Nabidkova cena bez DPH je pro Gtastnika zévazna. DPH bude G&tovano v zékonné vysi ke dni
uskutecnéni zdanitelného pinéni. Zadavatel nepfipousti zvySeni nabidkové ceny v pribéhu
plnéni zakdzky (s vyjimkou zmény pFisluiné legislativy tykajici se vy$e DPH).

e) Nabidkova cena musi byt shodna ve véech poZadovanych dokumentech a to:

* v Pfiloze €. 1 - Krycim list& nabidky; v Pfiloze &. 5 - Smlouva;

6 OBCHODNI A PLATEBNi PODMINKY

Obchodni a platebni podminky jsou definovény v ndvrhu smlouvy v Pfiloze €. 5. Pravni vztah se bude
Fidit zejména zékonem ¢&. 89/2012 Sh., ob&ansky zakonik, ve znéni pozdéjich piedpisti. Ucastnici jsou
opravnéni doplnit do zdvazného textu smlouvy pouze ¥luté vyznatené polozky (zelené& vyznacena

mista doplni pied podpisem smlouvy s vybranym Géastnikem sam Zadavatel).

Nabidky budou obsahovat smlouvu podepsanou osobou opravnénou jednat jménem/za Gcastnika
(pfipadné zmocnéni bude v nabidce pfipojeno ke smilouvé).

Vybrany ugastnik musi bezvyhradné souhlasit se zvefejnénim obsahu smlouvy v souladu s préavnimi
pfedpisy.

Zadavatel je opravnén odstoupit od smlouvy, jestliZe zjisti, ze d€astnik:

¢ nabizel, déval, pfijimal nebo zprostfedkovaval n&jaké hodnoty s cilem ovlivnit chovani
nebo jedndni kohokoliv, at ji? stitniho Ufednika nebo n&koho jiného, pfimo nebo
nepiimo, v zaddvacim Fizeni nebo pfi provadéni smlouvy; nebo
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e zkresloval skute¢nosti za i¢elem ovlivnéni zadavaciho Fizeni nebo provadéni smlouvy ke
8kodé Zadavatele, véetné ufiti podvodnych praktik k potlafeni a sniZeni vyhod volné

a oteviené soutéze,

7 POSOUZENiIi A HODNOCENI NABIDEK

K otevirdni nabidek, k posouzeni kvalifikace a k posuzovani a hodnoceni nabidek ustanovi Zadavatel

péti¢lennou komisi.

4

7.1 Posouzeni spInéni podminek tcasti v zadavacim Fizeni

a) Nejprve probé&hne posouzeni administrativni spravnosti a uplnosti nabidek a posouzeni

spInéni kvalifikace.

b) Budou posuzovdna zejména niZe uvedena kritéria a to, zda nabidka obsahuje viechny

naleZitosti predepsané touto zaddvaci dokumentaci.

Posouzeni administrativni spravnosti a tiplnosti nabidky a posouzeni spinéni kvalifikace

Spinéno:
ano/ne

1. Byla nabidka t¢astnika podédna ve Ihiité pro podani nabidek?

2. Byla nabidka t¢astnika podana elektronicky do profilu zadavatele?

v

3. Obsahuje nabidka Géastnika smlouvu {Pfiloha ¢. 5) fadné vyplnénou a podepsanou
osobou opravnénou jednat jménem/za G€astnika, popf. obsahuje zmocnéni jiné osoby?

4, Je nabidka ticastnika zpracovana v éeském jazyce?

5. Jsou viechny dokumenty v ramci nabidky fadné vyplnény?

6. Obsahuje nabidka G&astnika poZadované dokumenty k prokazani spinéni zakladni (Pfiloha
¢. 2) a profesni zpGsobilosti?

7. Obsahuje nabidka uéastnika pozadované dokumenty k prokazani technické kvalifikace
{Ptiloha ¢. 3)?

8. Obsahuje nabidka tGéastnika dalsi poZzadované doklady ¢i ¢asti (Kryci list nabidky - Pfiloha
& 1, Cestné prohlaseni o neexistenci stfetu zajmu - Pfiloha ¢. 4?

9. Je nabidkova cena uvedena v pozadovaném &lenéni (bez DPH, véetné DPH, zvlast sazba
DPH v K& a v %), pfipadné jako celkova cena u nepldtce DPH, a vyjadiena v ¢eské méné?

10. Je nabidkova cena téastnika shodna na véech poZadovanych dokumentech? (Pfilohy €. 1,
Pfiloha &. 5)

11. Obsahuje nabidka uéastnika mimofadné nizkou nabidkovou cenu?

Tabulka 1: kritéria pro posouzeni nabidky

c) Pouze nabidky, které spini viechny vySe uvedené poZadavky, budou hodnoceny dale.
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7.2 Kritéria pro hodnoceni nabidek

a)

b)
c)

d)

e)

Mezi ucastniky, ktefi projdou posouzenim dle ¢ldnku 6 bodu 6.1 této zadavaci dokumentace a
splni poZadavky Zadavatele, bude déle rozhodnuto pomoci jediného hodnoticiho kritéria.
Zékladnim hodnoticim kritériem je ekonomicka vyhodnost.

Zadavatel bude hodnotit ekonomickou vyhodnost nabidek podle nejnizsi nabidkové ceny v K¢
bez dané z pfidané hodnoty (déle jen ,,DPH").

Pro dcely hodnoceni je rozhodna nabidkova cena v K& bez DPH uvedend v nabidce Géastnika
(napf. Kryci list nabidky - PFiloha €. 1).

svws

nejvyhodnéjsi a vitézna.

7.3 Zpusob hodnoceni nabidek

a)

svws

Pro hodnoceni nabidek v rdmci hodnoticiho kritéria ekonomické vyhodnosti podle nejnizsi
nabidkové ceny v K¢ bez DPH zadavatel (resp. hodnotici) komise sestavi poiadi nabidek podle
vy3e nabidkové ceny v K& bez DPH, a to od nejnizsi nabidkové ceny po nejvy$si nabidkovou
cenu.

8 LHUTA A MiSTO PRO PODANI NABIDEK

a)
b)

c)

d)

e)

f)

Lhita pro podéni nabidek konéi dne 20.06.2018 v 10:00 hod.

Pro podani nabidky v elektronické podobé bude pouzit certifikovany elektronicky nastroj E-
ZAK dostupny na profilu zadavatele na adrese: https://ezak.mzp.cz/profile_display_4.html kde
je rovnéZ dostupny podrobny navod na jeho pouziti (odkaz ~manualy" v zépati) a kontakty na
UZivatelskou podporu.

Ugastnik musi byt pro moznost podani nabidky registrovan jako dodavatel v elektronickém
nastroji E-ZAK. Vyfizeni registrace trva max. 48 hodin (v pracovni dny) po doloZeni vSech
poZadovanych dokladil. Registrace neni zpoplatnéna.

Otevirani obalek je pro Gastniky nevefejné a prob&hne bez zbyteéného odkladu po uplynuti
IhGty pro podani nabidek.

Nabidky, které budou doru¢eny po uplynuti lhiity pro podani nabidek, komise nebude
otevirat.

Nabidky budou podavany pouze v &eském jazyce

9 ZADAVACI LHUTA

Zadavatel stanovuje zaddvaci Ihitu v délce 120 dn. Pogatek zaddvaci Ihaty je konec Ihaity pro podani
nabidek. Po dobu zadavaci Ihity nesmi Géastnici ze zadavaciho fizeni odstoupit.

10 VYSVETLENI, ZMENA NEBO DOPLNENiI ZADAVACI DOKUMENTACE

Uéastnik je opravnén po Zadavateli pozadovat pisemné vysvétleni zaddvaci dokumentace. Pisemna
Zadost musi byt Zadavateli doru¢ena nejpozdéji 4 pracovni dny pied uplynutim Ihiity pro podani
nabidek.
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Zadavatel si vyhrazuje pravo na zménu, upfesnéni ¢i doplnéni zaddvacich podminek pfed uplynutim
Ih(ty pro podani nabidek.

11 ZAKAZ STRETU ZAIMU

V pfipadé zjisténi neetickych praktik Géastnika (nabizeni, poskytnuti, pfijimani nebo zprostfedkovani
néjakych hodnot nebo vyhod, s cilem ovlivnit chovéni nebo jednani kohokoliv pfimo nebo nepfimo
v zaddvacim fizeni) &i rozporu ¢estného prohlaseni ucastnika a skutecnosti ovérenych Zadavatelem
na zakladé spolehlivych informaci, pfipadné i na zakladé vyuZiti pozéddani ucastnika o pisemné
vysvétleni nebo po pfizvéni Géastnika pro Gstni vysvétleni, vylouli Zadavatel takového Uéastnika
bezodkladné ze zaddvaciho Fizeni.

Pfi pfedkladani nabidky musi d¢astnik piedloZit cestné prohlaseni o neexistenci stietu zajma (viz
Pfiloha €. 4) a v ném prohlasit, Ze neni v zaddvacim fizeni ovlivnén pfimo ani nepfimo stfetem zajma
ve vztahu k Zadavateli ani k subjektim podilejicim se na pfipravé tohoto zadavaciho fizeni, jakoZ i Ze
nema Zadné zvlastni spojeni s témito osobami (napf. majetkové, personalni).

12 VYHRAZENA PRAVA A DALSi POZADAVKY ZADAVATELE

e Zadavatel doporuduje ucastnikdm vyuzit vzory dCestnych prohladeni a dalsich pfiloh
pfedloZzenych Zadavatelem. Pokud Ucastnik tyto vzory nevyuiZije, je povinen ve své nabidce
ptedloZit vlastni dokumenty odpovidajici rozsahu a znéni poZzadovaném Zadavatelem.

e V pfipadé, Ze dojde ke zméné udaji uvedenych v nabidce do doby uzavieni smlouvy
s vybranym Ugéastnikem, je pFisludny Gcastnik povinen o této zmé&né Zadavatele bezodkladné
pisemné informovat.

e Zadavatel si vyhrazuje pravo ovéfit informace obsaZené v nabidce Gcastnika (zejména ve
vztahu k prokazani spinéni kvalifikace) u tietich osob a Gdastnik je povinen mu v tomto
ohledu poskytnout veskerou potfebnou soucinnost. Pokud se ukdzZe, Ze jsou udaje uvedené
v nabidce Gcastnika nepravdivé, bude Gastnik ze zadavaciho fizeni vyloucen.

e Zadavatel nepfipousti variantni reseni.

e Zadavatel si vyhrazuje pravo na zménu, upiesnéni Ci doplnéni zaddvacich podminek
analogicky v souladu se ZZVZ v prabéhu lhiity pro podani nabidek.

e Zadavatel si vyhrazuje pravo jednat o koneéném znéni smlouvy analogicky v souladu se ZZVZ.

¢ Ucastniku nevznika pravo na jakoukoliv Ghradu ndkladd spojenych s uéasti v tomto zaddvacim
fizeni.

e Zadavatel nabidky ani jejich ¢asti icastnikim nevraci.

o Ucastnik mize podat v zadavacim Fizeni jen jednu nabidku.

e Zadavatel nepoZaduje poskytnuti jistoty.

¢ Udaje uvedené v podepsané smlouvé U&astnika se nesmi lidit od daji uvedenych v jiné asti
nabidky G¢astnika.

e Zadavatel si vyhrazuje pravo nevybrat Zadného z tcastnik(, eventudiné tuto zakdzku kdykoliv
zrusit, a to i bez uvedeni divodu.

e Zadavatel si vyhrazuje pravo neuzavrit smlouvu s Zadnym tGéastnikem.
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Zadavatel poZaduje od vybraného Géastnika, ktery je pravnickou osobou, jako podminku pro
uzavieni smlouvy, pfedloZeni identifikanich tdajd viech osob, které jsou jeho skuteénym
majitelem podie zdkona o nékterych opatienich proti legalizaci vynosl z trestné &innosti
a financovéni terorismu a doklady, z nichZ vyplyva vztah véech osob podle vy3e uvedeného
k dodavateli (vypis z obchodniho rejstiiku nebo jiné obdobné evidence, seznam akcionar{,
rozhodnuti statutérniho orgdnu o vyplaceni podilu na zisku, spolecenskou smlouvu,
zakladatelskou listinu nebo stanovy).

Zadavatel uvadi, Ze realizace pInéni smlouvy, kterd bude uzavfens na zakladé této vefejné
zakazky, mlze byt z ¢asti spolufinancovana v ramci operaénich program( EU.

Utastnik predlofenim své nabidky souhlasi se zaddnim a podminkami tohoto zadavaciho
fizeni a Cestné prohlasuje, Ze viechny Gdaje uvedené v nabidce dcastnika jsou Gplné
a pravdivé.

Zadavatel poZaduje /doplnéni/ predloZeni névrhu smlouvy od dodavatele, kde budou
respektovany poZadavky zakona & 181/2014 Sh. ZAKON ze dne 23. &ervence 2014 o
kybernetické bezpe¢nosti a 0 zméné souvisejicich zdkon{ (zékon o kybernetické bezpeénosti)
ve znéni zékond €. 104/2017 Sb., & 183/2017 Sb. a & 205/2017 Sb.

13 SEZNAM PRILOH

Nedilnou soucésti této zaddvaci dokumentace jsou nasledujici pfilohy:

o Pfiloha ¢. 1: Kryci list nabidky

o Pfiloha . 2: Cestné prohlaseni o splnéni podminek zakladni zptisobilosti
o Pfiloha &. 3: Cestné prohlaeni o spInéni technické kvalifikace

o Pfiloha ¢. 4: Cestné prohlaseni o neexistenci stietu zajmu

o Pfiloha €. 5: Névrh smlouvy véetné pfiloh

o Priloha €. 6: Specifikace sluzby

V Praze, dne 14.5.2018.

[s

CENIA, )
ceskd informadny 4
\ \i,lvotnlho /// P4
: . rsovicka 1442/65 S /2
*.- 100 00 Praha A , gﬁ
R\ (C:45249130 //‘{" & \
cenfa oic Czas49130

Mgr. Miroslav Havranek
feditel

CENIA, Ceska informacni agentura Zivotniho prostiedi, Vréovicka 1442/65, 100 10 Praha 10 15/15






Pfiloha €. 1 - Kryci list nabidky
CLOUDINGOVE A HOSTINGOVE SLUZBY PRO INFORMACNI SYSTEMY ISPOP A ENVIHELP - It

KRYCi LIST NABIDKY

Nadlimitni vefejnd zakdzka na sluzby

CLOUDINGOVE A HOSTINGOVE SLUZBY PRO INFORMACNI SYSTEMY
ISPOP A ENVIHELP - Il

Nazev:

Zakladni identifikacni Gdaje:

Zadavatel:

Nazev: . CENIA, Ceska informaéni agentura Zivotniho prostiedi

Sidlo: VrSovickd 1442/65, 100 10 Praha 10 - Vréovice
ICO: 45249130

Osoba opravnéna jednat Mgr. Miroslav Havranek
za zadavatele: Reditel CENIA

U&astnik zaddvaciho Fizeni:

Nazev:

Sidlo padnikani:
Tel./Fax:

1I€o:

DIC:

Povéfeny zdstupce
pro pfipadné dalsi jednéni:

Telefon a Fax:

Email:

Nabidkova cena:

Bez DPH v K¢

DPHv % DPH v Ké

S DPH v K¢

Autorizace nabidky osobou opravnénou jednat za ucastnika zadavaciho fizeni:

Titul, jméno, pfijmeni:

Funkce:

Podpis opravnéné osoby: Razitko:
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Cestné prohlaseni o spInéni podminek zikladni zpGsobilosti ve vztahu k Ceské
republice dle § 74 odst. 1 pism. a) — e) zdkona &. 134/2016 Sb., o zadavani
verejnych zakazek, ve znéni pozdéjsich piedpish (déle jen ,ZZvZ“)

Timto ¢estné prohladuji, Ze:

a) Ucastnik zaddvaciho fizeni (a v pfipadé pravnické osoby i kaZdy ¢len statutdrniho organu dle § 74
odst. 2 ZZVZ) nebyl v zemi svého sidla v poslednich 5 letech pfed zahajenim zadévaciho fizeni
pravomocné odsouzen pro trestny &in uvedeny v pfiloze & 3 ZzZVzZ (viz niZze) nebo obdobny trestny
¢in podle pravniho fadu zemé sidla dodavatele; k zahlazenym odsouzenim se nepfihlizi,

Trestnym cinem pro Géely prokazani spindni zakladni zplsobilosti dle § 74 odst. 1 pism. a)
se rozumi:

- trestny Cin spachany ve prospé&ch organizované zlo€inecké skupiny nebo trestny ¢in Uéasti
na organizované zlocinecké skuping,
- trestny &in obchodovani s lidmi,
- tyto trestné ciny proti majetku:
1. podvod,
2. avérovy podvod,
3. dotaéni podvod,
4. podilnictvi,
5. podilnictvi z nedbalosti,
6. legalizace vynos( z trestné &innosti,
. legalizace vynost z trestné Einnosti z nedbalosti.
- tyto trestné Ciny hospodarské:
1. zneuZiti informaci a postaveni v obchodnim styku,
2. sjednani vyhody pfi zaddni vefejné zakazky, pfi vefejné soutéZi a vefejné drazbg,
3. pletichy pfi zadéni vefejné zakdzky a pfi vefejné soutéi,
4. pletichy pfi vefejné drazbé,
5. poskozeni finanénich zajma Evropské unie.
- trestné ¢iny obecné nebezpetné,
- trestné Ciny proti Ceské republice, cizimu statu a mezinirodni organizaci,
- tyto trestné Ciny proti pofadku ve vécech vefejnych:
1. trestné Ciny proti vykonu pravomoci orgénu vefejné moci a Gfedni osoby,
2. trestné Ciny Ufednich osob,
3. dplatkafstvi,
4. jind rudeni Cinnosti organu vefejné moci.

~J

b) dcastnik zadévaciho Fizeni nema v Ceské republice nebo vzemi svého sidla v evidenci dani
zachycen splatny dafiovy nedoplatek,

c) Gcastnik zadévaciho fizeni nema v Ceské republice nebo v zemi svého sidla splatny nedoplatek
na pojistném nebo na pendle na vefejné zdravotni pojisténi,
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Pfiloha &. 2 — Cestné prohlaseni o spinéni podminek zékladni zplsobilosti
CLOUDINGOVE A HOSTINGOVE SLUZBY PRO INFORMACNI SYSTEMY ISPOP A ENVIHELP _ I

d) Géastnik zaddvaciho Fizeni nema v Ceské republice nebo v zemi svého sidla splatny nedoplatek
na pojistném nebo na pendle na socidlni zabezpeceni a pfispévku na statni politiku zaméstnanosti,

e) ulastnik zadavaciho Fizeni neni v likvidaci, nebylo proti nému vydano rozhodnuti o dpadku, nebyla
vici nému nafizena nucena sprava podle jiného pravniho pfedpisu nebo v obdobné situaci podle
pravniho radu zemé sidla dodavatele.

Toto éestné prohlaseni podepisuji jako (jméno, pfijmeni a funkce opravnéného zdstupce G€astnika
zadavaciho fizeni):

CENIA, ¢eska informatni agentura Zivotniho prostiedi, Vr8ovicka 1442/65, 100 10 Praha 10 2/2
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Priloha &. 4 — Cestné prohlaseni o neexistenci stfetu zajmi a pojisténi odpovédnosti \\\\,
CLOUDINGOVE A HOSTINGOVE SLUZBY PRO INFORMAGNI SYSTEMY ISPOP A ENVIHELP - lI / | \

Cestné prohlaseni o neexistenci stietu zajmu a pojisténi odpovédnosti
za Skodu

Timto estné prohladuji, Ze G&astnik zadavaciho Fizeni:

® neniv zadavacim fizeni ovlivnén p¥imo ani nepfimo stfetem zajmu ve vztahu k zadavateli ani
k subjektim podilejicim se na pfipravé tohoto zadavaciho Fizeni, jakoz i Ze nema Zadné
zvlastni spojeni s témito osobami (napf. majetkové, persondlni), a

* bude mit ke dni podpisu smlouvy a po celou dobu jejiho trvani sjednané (platné a G¢inné)
pojisténi odpovédnosti za $kodu zpiisobenou tieti osobé pfi poskytovani sluZeb nejméné ve
vy3i 10 000 000 KE (slovy: deset miliond korun &eskych) na jednu pojistnou udalost.

Toto prohlaseni podepisuji jako (jméno, pfijmeni a funkce opravnéného zastupce 0Ocastnika
zadavaciho fizeni):

CENIA, ¢eska informacéni agentura Zivotniho prostiedi, Vriovicka 1442/65, 100 10 Praha 10 MM






Priloha &. 5 — Navrh smlouvy véetné pFiloh
CLOUDINGOVE A HOSTINGOVE SLUZBY PRO INFORMACNI SYSTEMY ISPOP A ENVIHELP - I

[-] takto oznadené pole povinné doplni uchazed

CENIA, ¢eska informaéni agentura Zivotniho prostiedi

Nazev dodavatele ( doplni uchazeé )

navrh

SMLOUVA O POSKYTOVANi CLOUDOVYCH A
HOSTINGOVYCH SLUZEB
PRO PROVOZOVANI INFORMACNICH SYSTEMU ISPOP A
EnviHELP - II

CENIA, ¢eska informaéni agentura Zivotniho prostiedi, VrSovicka 1442/65, 100 10 Praha 10 1/18



Priloha &. 5 — Navrh smlouvy v&etné& piiloh
CLOUDINGOVE A HOSTINGOVE SLUZBY PRO INFORMACNI SYSTEMY ISPOP A ENVIHELP - I

TATO SMLOUVA O POSKYTOVANI CLOUDOVYCH A HOSTINGOVYCH SLUZEB PRO
PROVOZOVANI| INFORMACNICH SYSTEMU ISPOP A EnviHELP (dale jen ,Smlouva®) je
uzaviena ve smyslu ustanoveni § 1746 odst. 2 a nasl. zakona &. 89/2012 Sb., ob&ansky

zakonik, ve znéni pozdéjsich predpisu (dale jen ,Ob&ansky zakonik"),

MEZI

CENIA, ceska informaéni agentura Zivotniho prostiedi

se sidlem: Vréovicka 1442/65, 100 10 Praha 10
zastoupenou: Mgr. Miroslavem Havrankem, feditelem CENIA
ICO: 45249130

DIC: CZ45249130 (neni platcem DPH)

bankovni spojeni: CNB Praha 1

gislo uctu: 1837101/0710

DALE JEN ,Objednatel”
NA STRANE JEDNE,

sesidlem: s
Zastoupenou: L

ICO:

DIG: (je platcem DPH)
bankovni spojeni: ...

Gislouctu:

=] o1-T- 1 o1V 11 ¥ P O

DALE JEN ,Poskytovatel”
NA STRANE DRUHE,

POSKYTOVATEL A OBJEDNATEL SPOLECNE JEN ,Smiuvni strany*
NEBO JEDNOTLIVE ,Smluvni strana"“.

CENIA, teska informaéni agentura Zivotniho prostiedi, Vr8ovicka 1442/65, 100 10 Praha 10
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Pfiloha €. 5 — Navrh smiouvy v&etné pfiloh
CLOUDINGOVE A HOSTINGOVE SLUZBY PRO INFORMAGNI SYSTEMY ISPOP A ENVIHELP - I

UCEL A Pfedmét smlouvy

Tato Smlouva je uzavirdna mezi Objednatelem a Poskytovatelem na zakladé vysiedk
nadlimitni vefejné zakazky s nazvem ,Cloudingové a hostingovém sluzby pro
informacni systémy ISPOP a EnviHELP - II vyhlagené Objednavatelem na profilu
zadavatele vsystému E-ZAK: htips://ezak.mzp.cz/profile display 4.html pod
systémovym Eislem: _ (dale jen ,Verejna zakazka“). Vefejna zakazka
byla zadana jako nadlimitni vefejna zakazka dle zakona &. 134/2016 Sb., o zadavani
vefejnych zakazek, ve znéni pozd&j§ich predpisti (dale jen ,ZVZ"). Nabidka
Poskytovatele podana v ramci zadavaciho fizeni na Vefejnou zakazku (dale
jen ,Nabidka") byla vyhodnocena jako nejvhodné;si.

Ugelem této Smiouvy je zajisténi realizace Vefejné zakazky, resp. Gprava dvoustranného
pravniho vztahu mezi Smluvnimi stranami, jehoz obsahem jsou prava a povinnosti
souvisejici s realizaci Vefejné zakazky v souladu s prisludnymi platnymi pravnimi
predpisy tak, aby Smiuvni strany mély moznost pfi nejvy$si mozné miie pravni jistoty
realizovat prava a plnit povinnosti touto Smlouvou zaloZené. Podrobnosti jsou
upraveny v zadavacich podminkach na Vefejnou zakazku a dale v této Smiouvé.

Pfedmétem této Smiouvy je zavazek Poskytovatele zajistit Cloudingové, hostingovém a
datové sluZby pro provoz technologické platformy informaénich systémQ ISPOP a
EnviHELP Objednatele (dale jen ,sluzba‘ & ,sluzby“). Podrobna specifikace
pfedmétu pinéni je uvedena v pfiloze &. 2 této Smiouvy.

Objednatel se zavazuje za poskytované sluzby platit Poskytovateli ujednanou odménu,
' a to za podminek dale stanovenych.

Zpusob zadavani kol

Objednatel se zavazuje poskytovat Poskytovateli veskeré informace a sou&innost nezbytnou
k tomu, aby byl Poskytovatel schopen poskytovat sluzby v dohodnutém rozsahu a ve
Ihatach, které budou v daném pfipadé ujednany.

Objednatel je opravnén pribézné udélovat Poskytovateli pisemné pokyny pro pinéni
Smiouvy s konkrétnimi objemy &erpanych sluzeb, terminy plnéni, podminkami
ke konkrétnim postupim.

Zadani Ukoli Poskytovatel obdrzi prostiednictvim uZivatelského rozhrani on-line od kontaktni
osoby Objednatele, kterou je Ing. Martina Pol¢akova (email:
martina.polcakova@cenia.cz), nebo prostiednictvim jiné osoby, kterou Ing. Martina
PolCakova v daném piipadé pisemné povéfi.

Kontaktni osobou Poskytovatele pro pfijem pokyni Objednatele je: FRE—— (email:
................................. ) a technickd podpora .................... (email:
................................... )- Pristup na uzivatelské rozhrani on-line je na adrese
htps://. e V pfipadé  nedostupnosti  kontaktni  osoby

Poskytovatele je Poskytovatel povinen neprodiené povinen o této skuteénosti
informovat Objednatele, zajistit jeji nahradu a sdélit Objednateli kontaktni udaje.

CENIA, Ceska informaéni agentura Zivotniho prostfedi, Vr§ovicka 1442/65, 100 10 Praha 10 3/18
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Smiuvni strany jsou opravnény jednostranné zmeénit kontaktni osoby, pficemz jsou povinny
tuto zménu druhé Smiuvni strané bezodkladné pisemné oznamit. Takova zména je
uéinné ode dne doruéeni oznameni o0 zméné opravnené osoby druhé Smiluvni strané.

DOBA A MiSTO PLNENI

Poskytovatel je povinen zahgjit poskytovani sluzeb ihned po nabyti G¢innosti této Smlouvy
dle potfeby a zadani Objednatele. Konkrétni zavazné terminy poskytovani sluzeb
budou stanoveny v jednotlivych pokynech k poskytovani sluzeb.

Mistem plnéni je sidlo Objednatele a datové centrum (hosting) Poskytovatele.

Odmeéna a platebni podminky

Celkova &astka za poskytovani sluzeb po dobu trvani této Smlouvy muize é&init nejvyse
........................... K& bez dané z pfidané hodnoty (dale jen ,DPH"). DPH ve vysi 21
% Cini .................... KE. Celkova Castka vé. DPH tedy &ini ............................ Ké
(déle jen ,Celkova castka“). Ceny jednotlivych sluZzeb jsou uvedeny v pfiloze ¢&. 4
této smlouvy — jednotkové ceny.

Celkova ¢astka je zavazna, koneéna a nepfekroditelna po celou dobu trvani Smiouvy a
zahrnuji ve$keré naklady Poskytovatele na poskytovani sluzeb nutné pro fadné
spinéni zavazku Poskytovatele.

Objednatel je opravnén pozadovat zvySeni nebo snizeni mnozstvi odebirané sluzby s cilem
gkalovani vykonu. Poskytovatel provede nacenéni zmény odebirané sluzby na
zakladé jednotkové ceny a to pomérnym zplUsobem, ktery musi byt prokazatelny, a
zarovel navrhne zmény poskytovani sluzby tak, aby cena sluzby za rok byla
neménna, pokud se s Objednatelem nedohodne jinak. Provedenou zménou nelze
navys$it maximalini celkovou &astku vyplacenou za sluzby uvedena v odstavci 4.1 této
Smiouvy.

Jednotkové ceny je mozné zménit i prekrocit pouze v pfipadé zmény pfislusnych pravnich
predpistl upravujicich vysi DPH. V takovém pfipadé bude k celkové &astce bez DPH
G¢tovana DPH ve vySi platné k datu uskuteénéni zdanitelného plnéni.

Uhrada Odmény bude Objednatelem provedena na zakladé dafiového dokladu (dale
jen ,faktura“) vystaveného Poskytovatelem a dorué¢eného Objednateli vzdy zpétné
za uplynulé ¢tvrtleti, v némz byly sluzby poskytovany. V pfipadé posledniho Ctvrtleti
lze podepsat akceptaéni protokol i pfed uplynutim konce ¢étvrtleti vzhledem
k rozpoctovym pravidlim Objednatele.

Vystaveni faktury je podminéno oboustranné podepsanym akceptaénim protokolem za
uplynulé étvrtleti, kdy byla sluzba poskytovana. Faktura bude obsahovat naleZitosti
die bodu 4.6 a akceptaéni protokol.

Faktura bude obsahovat naleZitosti dariového a uc¢etniho dokladu podle zékona €. 563/1991
Sb., o uéetnictvi, ve znéni pozdéjSich predpisl, a zakona &. 235/2004 Sb., o dani z
pfidané hodnoty, ve znéni pozdé&jSich pfedpisl, (jedna se pfedevdim o oznaceni
faktury a jeji &islo, obchodni firmu/nazev, sidlo a ICO Poskytovatele, predmét
Smilouvy, bankovni spojeni, fakturovanou castku bez/véetné DPH) a bude mit
nalezitosti obchodni listiny dle § 435 Ob&anského zakoniku. Faktura bude oznacena

CENIA, geska informaéni agentura Zivotniho prostredi, VrSovicka 1442/65, 100 10 Praha 10 4/18
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POSKYTOVANI CLOUDOVYCH A HOSTINGOVYCH SLUZEB PRO ISPOP A
ENVIHELP + fakturované obdobi. Obsahem faktury musi byt piehled (vyuctovani)
poskytnutych sluZeb a pfehled resp. vyuétovani vypadkl podléhajicich sankcim podie
bodu 6.12 Smlouvy za pfislugné fakturaéni obdobi.

Faktura je splatnd do 30 dni po jejim dorudeni Objednateli. Odména bude uhrazena
bankovnim pfevodem na Ucet Poskytovatele uvedeny ve faktufe. Povinnost
Objednatele zaplatit Odménu je spinéna odepsanim piisiugné Gastky z uctu
Objednatele. Objednatel neposkytuje zalohy. Platby budou probihat vyhradné v Ké
(CZK), rovnéz veskeré cenové Udaje na fakture budou v této méné.

Posledni faktura v kalendafinim roce musi byt dorugena Objednateli nejpozdéji
do 11. prosince pfisluéného kalendarniho roku. Vegkeré faktury doru¢ené po tomto
datu budou uhrazeny az v nasledujicim kalendainim roce po rozepsani prostredku ze
statniho rozpoétu, pfi¢emz Objednatel neni v takovych pfipadech v prodleni.

Jestlize faktura nebude obsahovat naleZitosti dafiového dokladu dle odst. 4.5 tohoto €lanku,
nepovaZuje se za fadny dariovy doklad, neb&zi doba splatnosti a Objednatel
Je opravnén dafiovy doklad vratit s tim, Ze Poskytovatel je poté povinen vystavit novy
dafiovy doklad s novym terminem splatnosti, pfi¢emz doba splatnosti b&zi teprve
od okamziku dorugeni nového fadného dokladu. V takovém pfipadé neni Objednatel
v prodleni s placenim dafového dokladu.

V pripadé prodleni Objednatele s thradou faktury m& Poskytovatel pravo udtovat Objednateli
drok z prodleni ve vysi stanovené v souladu s piislusnymi pravnimi a provadécimi
pfedpisy.

Prava a povinnosti Poskytovatele

Poskytovatel se zavazuje spinit pfedmét Smlouvy s odbornou pé&i, fadné a véas v souladu
s pokyny a zajmy Objednatele, a dale se zadavacimi podminkami na Vefejnou
zakazku. Na Zadost Objednatele bude Poskytovatel bez zbyteéného odkladu podavat
Objednateli zpravy ohledné pinéni pfedmétu této Smiouvy.

Poskytovatel prohladuje, Ze se v plném rozsahu seznamil s objemem a povahou predmétu
pinéni této Smlouvy, jsou mu zndmy veskeré technické, kvalitativni i jiné podminky
nezbytné k realizaci pfedmétu pinéni této Smlouvy a Ze disponuje takovymi
kapacitami a odbornymi znalostmi, které jsou k jeji realizaci nezbytné.

Poskytovatel je povinen oznamit Objednateli vSechny okolnosti, které zjistil pfi poskytovani
sluZeb a které mohou mit ovlivnit pribéh poskytovani sluzeb. Od pokyn Objednatele
se Poskytovatel nemize odchylit bez pfedchoziho souhlasu Objednatele.

Poskytovatel odpovida Objednateli za $kodu, kterou mu zpusobi v souvislosti s pinénim
predmétu této Smiouvy. Této odpovédnosti se zprosti, pokud prokaZe, Ze $kodu
nezavinil. Poskytovatel se vzdy zprosti odpovédnosti za $kodu také v pfipads, pokud
Objednatele upozorni na nevhodnost jeho pokynii a Objednatel pfesto postupuje
zpusobem, ktery byl Poskytovatelem oznaéen za rizikovy.

Poskytovatel je dale povinen umoznit kontrolu v misté plnéni ikontrolu véech dokladu
souvisejicich s poskytovanim sluzeb, a to zejména vsouladu se zakonem &.

CENIA, Ceska informaéni agentura zivotniho prostfedi, Vr$ovicka 1442/65, 100 10 Praha 10 5/18
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320/2001 Sb., o finanéni kontrole, ve znéni pozdéjSich predpisli, zakonem ¢&.
255/2012 Sb., o kontrole (kontrolni fad), ve znéni pozdéjSich predpisl. Poskytovatel
se dale zavazuje umoznit véem opravnénym subjektim provést kontrolu dokladu
souvisejicich s plnénim Verfejné zakazky, a to po dobu uréenou k jejich archivaci v
souladu s pfislusnymi pravnimi pfedpisy. Tyto povinnosti trvaji i po ukonéeni této
Smlouvy.

Poskytovatel se dale zavazuje, Ze po celou dobu trvani této Smlouvy bude jednat v souladu
se zakonem ¢&. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich
zakont, ve znéni pozdéjsich predpist, a dale v souladu s vyhlaskou &. 316/2014 Sb.,
o bezpeténostnich opatrfenich, kybernetickych bezpelnostnich _incidentech,
reaktivnich opatfenich a o stanoveni nalezitosti podani v oblasti kybernetické
bezpecnosti, ve znéni pozdéjsich predpist.

Poskytovatel je povinen po celou dobu trvani Smlouvy udrZzovat v platnosti a ucinnosti
pojisténi odpovédnosti za Skody zpusobené pfi vykonu své podnikatelské Cinnosti
nejméné ve vysi 10 mil. KE. Tuto skuteCnost je povinen kdykoliv na pozadani
Objednatele povinen prokazat predloZzenim kopie platné pojistné smiouvy d&i
certifikatu.

Trvani a moznosti ukonéeni smlouvy, sankce

Tato Smlouva se uzavird na dobu uréitou, a to na dobu 36 mésich od nabyti Uginnosti
Smilouvy, popf. do vyéerpani Celkové castky stanovené v &l. 4 odst. 4.1 této Smiouvy,
podle toho, ktery okamzik nastane dfive.

Smiuvni strany se dohodly, Ze datem nabyti Gc¢innosti smlouvy bude uvefejnéni smlouvy
v registru smiuv. Predpokladany podéatek terminu pinéni smlouvy je odhadovan
objednavatelem na

Smiouva je ukonéena uplynutim 36 meésicl od udinnosti smlouvy nebo vy&erpanim celkové
éastky stanovené v ¢l. 4 odst. 4.1 této Smlouvy, podle toho, ktery okamzik nastane
dfive.

Tuto Smlouvu Ize ukongit dohodou Smiluvnich stran, vypovédi nebo odstoupenim, vidy
v pisemné podobé.

Smiuvni strany jsou opravnény odstoupit od této Smlouvy zdlvodi uvedenych
v Obganském zakoniku a dale z divodu podstatného poruseni této Smiouvy ve
smyslu ustanoveni § 2002 Obc&anského zakoniku, pokud podstatné poruseni této
Smiouvy, které je divodem pro odstoupeni od Smlouvy, nebylo zpusobeno
okolnostmi vyluéujicimi odpovédnost dle ustanoveni § 2913 odst. 2 Obcanského
zakoniku.

Za podstatné poruseni Smilouvy ze strany Objednatele se povaZuje neplnéni povinnosti
spocivajici zejména v neuhrazeni dluzné &astky ani do 30 dnll po splatnosti faktury,
pficemZz Poskytovatel je povinen Objednatele k uhrazeni dluzné &astky pisemné
vyzvat nejméné 7 kalendainich dn( pfed uplynutim této Ihaty.

Za podstatné poruseni Smilouvy ze strany Poskytovatele se povazuje neplnéni povinnosti
spocivajici zejména v nedodrzeni termind a objemu pinéni, opakované nedodrzeni
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IhGt a povinnosti definovanych v kap. SLA parametry dostupnosti sluzby a SLA
parametry feseni incidentl Zadavaci dokumentace, vykazovani nespravnych hodnot
na fakturach nebo realizace pfedmétu Smlouvy v rozporu s ustanovenimi Smilouvy a
nebo jinymi zavaznymi dokumenty &i pfedpisy.

Objednatel je dale opravnén odstoupit od Smilouvy, jestlize zjisti, Zze Poskytovatel:

a) nabizel, daval, pfijimal nebo zprostredkovaval uréité hodnoty s cilem ovlivnit
chovani nebo jednani kohokoliv, af jiz zaméstnance CENIA nebo nékoho
jineho, pfimo nebo nepfimo pfi uzavirani Smlouvy nebo pfi provadéni Smlouvy;
nebo

b)  zkresloval jakékoliv skuteénosti za Ugelem uzavieni Smlouvy nebo provadéni
Smiouvy ke $kodé& Objednatele, v&etné uziti podvodnych praktik k potlageni
a snizeni vyhod volné a oteviené soutéze:

c)  neudrZuje v platnosti a Gginnosti pojiténi odpovédnosti za Skody zplsobené
pfi vykonu své podnikatelské &innosti &i certifikaci pozadovanou pro plnéni této
Smlouvy.

V pfipadé ukonéeni této Smlouvy odstoupenim je Poskytovatel povinen ¢&init veskera
neodkladnd jednani tak, aby Objednatel neutrpél na svych pravech nebo
opravnénych zajmech Gjmu, a to po dobu 30 dni po odstoupeni od Smiouvy.
Poskytovatel ma pak narok na Odménu podle &l. 4 této Smlouvy za sluzby Fadné
poskytované po dobu 30 dnl po odstoupeni od Smiouvy. To neplati, pokud
Objednatel Poskytovateli sdéli, Ze na spinéni této povinnosti netrva.

Obé Smluvni strany mohou ukonéit tuto Smlouvu pisemnou vypovédi s vypovédni dobou
vdelce 90 dnl. Vypovédni doba poé&ina bézet prvnim dnem kalendainiho mésice
nasledujiciho po dni, ve kterém byla vypovéd doruéena druhé Smiuvni strané.
Ustanoveni pfislusnych pravnich pfedpisii o odstoupeni od Smiouvy nejsou timto
ustanovenim dotéena.

V pfipadé pfedasného ukonéeni této Smlouvy jsou Smiluvni strany povinny vyporadat
vzajemné zavazky.

V pfipadé nepfetrzitého vypadku minimalné v délce 6 hodin se snizuje hodnota pinéni za
fakturacni obdobi 0 10% hodnoty dané sluzby véetné sluzeb, jejichz provoz je danou
sluzbou podminén a to za kaZdych 6 hodin vypadku.

Kratsi vypadky se séitaji za celé zuétovaci obdobi s tim, e za kazdych 6 hodin se
snizuje hodnota pInéni 0 5% celkového pinéni za dané fakturaéni obdobi.

Celkové sniZeni hodnoty plnéni je omezeno celkovou hodnotou pinéni zaétovaciho
obdobi.

Sankcim nepodléhaji prokazateln& pfedem nahlagené a vzajemné odsouhlasené
odstavky.

Poskytovatel se dale zavazuje, Ze Objednateli uhradi smiuvni pokutu vzdy, pokud
Poskytovatel zpUsobi anik, nevratnou ztratu nebo pogkozeni informaéniho obsahu
(dat). V takovém pfipadé je Poskytovatel povinen Objednateli uhradit smluvni pokutu
ve vysi 1.000.000,- K& pro kazdy takovy pfipad zviast.
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Smluvni pokuty jsou splatné do 30 dnu od doruéeni pisemné vyzvy k uhradé smluvni pokuty
Poskytovateli.
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Spolecna a zavéreéna ustanoveni

Tato Smlouva a prava a povinnosti z ni vyplyvajici se fidi Ceskym pravem. Prava
a povinnosti Smluvnich stran, pokud nejsou upraveny touto Smlouvou, se Fidi Obé&anskym
zakonikem a piedpisy souvisejicimi.

Veskeré pfipadné spory vzniklé mezi Smluvnimi stranami na zakladé nebo v souvislosti
s touto Smlouvou budou primarné feseny jednanim Smiluvnich stran. V pfipadé, ze
tyto spory nebudou v piiméfené dobé vyfeeny, budou k jejich projednani a
rozhodnuti pfislusné soudy Ceské republiky.

Tato Smlouva mUlze byt, s vyjimkou zmény kontaktnich osob Smiuvnich stran dle &l. 2 odst.
2.5 teto Smlouvy, ménéna nebo doplfiovana pouze formou pisemnych vzestupné
Cislovanych dodatkll podepsanych ob&ma Smluvnimi stranami. Ke zménam
¢i dopInéni neprovedenym pisemnou formou se nepfihlizi.

V pfipadé, Ze nékteré ustanoveni této Smlouvy je nebo se stane v budoucnu neplatnym,
neucinnym &i nevymahatelnym nebo bude-li takovym shledano pfislusnym organem,
zustavaji ostatni ustanoveni této Smlouvy v platnosti a G&innosti, pokud z povahy
takového ustanoveni nebo z jeho obsahu anebo z okolnosti, za nichz byla Smlouva
uzaviena, nevyplyva, Ze jej nelze oddélit od ostatniho obsahu této Smlouvy. Smluvni
strany se zavazuji bezodkladné nahradit neplatné, neudinné nebo nevymahatelné
ustanoveni této Smlouvy ustanovenim jinym, které svym obsahem a smyslem
odpovida nejlépe ustanoveni plivodnimu a této Smiouvé jako celku.

Smluvni strany na sebe piebiraji nebezpe&i zmény okolnosti v souvislosti s pravy
a povinnostmi Smluvnich stran vzniklymi na zakladé této Smlouvy. Smluvni strany
vylucuji uplatnéni ustanoveni § 1765 odst. 1 a § 1766 Obganského zakoniku na svij
smluvni vztah zaloZeny touto Smlouvou.

Vztahy mezi smluvnimi stranami, které nejsou vyslovné upraveny touto Smilouvou, se fidi
ve smyslu § 2586 obCanského zakoniku, pfisludnymi ustanovenimi zakona &. 89/2012
Sb., autorsky zékon a ostatnimi obecné zavaznymi pravnimi predpisy Ceské republiky.

Poskytovatel prohladuje, Ze smluvni dokumenty tvofici tuto smlouvu neobsahuji zadné udaje,
které by bylo moZno povaZovat za obchodni tajemstvi, a jako takové mohou byt
v piném rozsahu zvefejnény za podminek vyplyvajicich z prislusnych pravnich
predpist (zejména zakona &. 106/1999 Sb., o svobodném pfistupu k informacim, ve
zneni pozdéjSich pfedpist). K tomu déva Poskytovatel sviij vyslovny souhlas.

Zhotovitel bere na védomi, Ze tato smlouva véetné pfiloh a jeji pripadné dodatky budou
zvefejnény na profilu zadavatele na dobu neuréitou.

Smiuvni strany se budou fidit v ramci pinéni pfedmétu smlouvy relevantnimi pravidly pro
zpracovani osobnich Udaji podle Nafizeni Evropského parlamentu a Rady 2016/679,
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o volném
pohybu téchto Gdaji (tzv. GDPRY) a s timto nafizenim souvisejicich pravnich predpis(
Ceské republiky.
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Tato smlouva podepsana obéma smluvnimi stranami nabyva platnosti dnem jejiho
uverejnéni prostfednictvim Registru smluv dle zakona & 340/2015 Sb., o zviadtnich
podminkach Uginnosti nékterych smiuv, uvefejfiovani téchto smluv a o Registru smluv
(zdkon o Registru smiuv), v rozhodném znéni. Poskytovatel bezvyhradné& souhlasi se
zveiejnénim obsahu smlouvy v souladu s pravnimi predpisy. Zapis do registru smiuv
provede Objednatel.

Tato Smlouva je sepséna ve 4 vyhotovenich s platnosti originalu, z nichz 2 obdrzi
Poskytovatel a 2 vyhotoveni si ponecha Objednatel.

Nedilnou souc¢asti této Smlouvy jsou jeji pfilohy:

a)
b)
c)

d)

Priloha €. 1 — Vypis z Obchodniho rejstiiku Poskytovatele;
Priloha ¢&. 2 — Specifikace pfedmétu pinéni;

Priloha ¢. 3 — Doklad o poji$téni odpovédnosti za Skody zplsobené pfi vykonu
své podnikatelské &innosti

Priloha &. 4 — Jednotkové ceny

Smluvni strany po preéteni této Smlouvy potvrzuji, Ze jeji obsah a prava a povinnosti
odpovidaji jejich pravé, vazné a svobodné vlli, a Ze Smlouva byla uzaviena po vzajemnéem
projednani. Na dikaz toho pfipojuji své podpisy. Smluvni strany timto potvrzuji prevzeti
pfisludného podtu vyhotoveni této Smlouvy.

OBJEDNATEL POSKYTOVATEL

VPraze,dne ............................ VPraze,dne .................oceinnns

CENIA, ¢eska informacni agentura

Zivotniho prostredi
Mgr. Miroslav Havranek

Reditel CENIA
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Priloha €. 1 — Vypis z Obchodniho rejstfiku Poskytovatele
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Priloha ¢. 2 — Specifikace predmétu pinéni

SPECIFIKACE PREDMETU PLNENI
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Pfiloha &. 3 — Doklad o poji§téni odpovédnosti za Skody zplsobené pfi vykonu své
podnikatelské Einnosti
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Pfiloha €. 4 - Jednotkové ceny

SluZba bezpeénost prostfedi — KLOO1

Sluzba technického provozu a poskytovani virtuaini infrastruktury — KLOO2
Sluzba provozu Call Centra — KLOO3

SluZba prevzeti provozu — KLOO4
SluZba pfedani provozu — KLOOS

SluZba na vyzadani — KLOO6

Polozka Cena sluzby / 1 mésic | Cena sluzby / 36

éislo Nazev sluzby (K& bez DPH) mésicl (K¢ bez DPH)

1. SluZba bezpeénost prostiedi — KLOO1

Sluzba technického provozu a poskytovani

2. virtuaIni infrastruktury — KLOO2

3. SluZba provozu Call Centra — KLOO3

4. SluZba prevzeti provozu — KLO04

5. Sluzba predani provozu - KLOO5

Cena rezervovana

Poéet pro sluzby na
rezervovanych vyZadani v ramci
manday v rdmci | Cena 1 manday nabidky
nabidky { K¢ bez DPH/ (K¢ bez DPH)

6. SluZba na vyZadani — KLOO6 12

Cena celkem za poskytnuté sluzby v obdobi 36 mésict (bez DPH) -
soucet vSech poloZek 1. - 6. tj. véetn& nemandatornich

DPH 21%

Cena celkem za poskytnuté sluzby v obdobi 36 mésicii (s DPH ) - souget
viech poloZek 1. - 6. tj. véetn& nemandatornich

CENIA, &eska informaéni agentura Zivotniho prostiedi, Vr§ovicka 1442/65, 100 10 Praha 10 18/18
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SPECIFIKACE SLUZBY

podle ustanoveni § 56 zékona €. 134/2016 Sb., o zadavéni verejnych zakazek, v platném znéni (déle
jen ,,ZZVZ*), k nadlimitni veFejné zakdzce na sluzby

S hazvem

»~CLOUDINGOVE A HOSTINGOVE SLUZBY PRO INFORMACNT SYSTEMY

ISPOP A ENVIHELP - II“

Obsah:
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1 UVOD

Zadavaci podminky jsou uvedeny vsouladu s § 36 odst. 3 7ZVZ v Zadavaci dokumentaci
identifikované Zadavatelem pod &.j.: CEN/50/1141/2018

Tato zadavaci dokumentace vymezuje predmét vefejné zakdzky a obsahuje specifikaci a
minimalni pozadavky na cloudingové, hostingové a datové sluzeb pro zajisténi provozu
technologické platformy informagnich systémd ISPOP (informaéni systém plnéni ohlagovacich
povinnosti) a EnviHELP (Environmentaini helpdesk) .

ISPOP je vyznamny informacni systém dle vyhladky &. 317/2014 Sb. NBU a MV a je zfizen zakonem
€. 25/2008 Sb., o integrovaném registru zneéiéfovani ivotniho prostiedi a integrovaném systému
pInéni ohlasovacich povinnosti v oblasti Zivotniho prostiedi.

Dokument primarné popisuje sluzby technologické infrastruktury spole¢né pro systémy ISPOP a
EnviHELP,

2 Popis feSeni ISPOP a EnviHELP

Architektura obou projektovych Gloh, ISPOP a EnviHELP, sdili vétiinu dodavanych komponent a jen
mensi ¢ast je vyuZivdna pouze pro jednu projektovou dlohu. Typicky se jednd o aplikace, které
realizuji hlavni zamér dané projektové dlohy.

Jednotlivé aplikace jsou instalovany jak na fyzické servery, tak na servery virtudlni. Fyzické servery
jsou pouZity tam, kde je potieba dosaZeni vysoké dostupnosti, velkého vykonu vI0 operacich
(databazové servery nebo verejny portal) nebo vyhodnéjSiho licencovani. Virtuaini servery pak
poskytuji zaklad pro vSechny ostatni dodané aplikace, virtualizace pak v projektu zabezpecuje
moZnost upravovat vykon danych serverd dle aktudlnich podminek jejich vytiZeni, typicky
v ohlaovacich 3pickéach apod.

Pro zajisténi dostate¢ného aplikaéniho zézemi je na aktualni infrastruktufe pouZito virtualni prostiedi
nad VMware vSphere v edici Enterprise Plus a stejné zazemi se o&ekavi zajistit i v ramci nové sluzby
provozu infrastruktury.
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3 Poskytovani sluzeb provozu infrastruktury

Poskytovatel bude poskytovat Objednateli v souladu se Smlouvou sluzby (dale jen ,Sluzby” nebo
jednotlivé jen ,SluZba“) blize specifikované v katalogovych listech (dale jen ,Katalogové listy” nebo
jednotlivé jen , Katalogovy list” ¢i , KL“):

e Sluzba bezpecnost prostiedi — KLOO1

e SluZba technického provozu a poskytovani virtualni infrastruktury — KLOO2
e SluZba provozu Call Centra — KLO03

e Sluzba prevzeti provozu — KLO04

e Sluzba pfedani provozu — KLOO5

e Sluzba na vyZzadani — KLO06

Poskytovatel je povinen provést veskeré kroky a poskytnout veskeré plnéni potiebné k dosazeni
stavu pfipravenosti pro zahajeni fadného poskytovani SluZeb, jak jsou definovany v Katalogovych
listech (déle jen ,PFipravenost”). Pfipravenosti se rozumi takovy stav, za kterého je Poskytovatel
schopen poskytovat Fadné, vfas a na dohodnuté drovni Sluzby vsouladu sKLOO5 a na néj
navazujicimi KL0O01-KLOO03 dle dojednaného harmonogramu prechodu.

Objednatel je opravnén poZadovat rozsifeni nebo sniZzeni mnoZstvi odebirané sluzby, kterad povede
k zvy$eni ¢&i sniZeni poskytovaného vykonu virtudini infrastruktury (KL0O02). V pripadé zvyseni nebo
snizeni mnoZstvi odebirané sluzby v pribéhu doby trvani smlouvy dojde knacenéni zmény
odebiranych sluieb na zakladé jednotkové ceny a to pomérnym zpilsobem, ktery musi byt
prokazatelny. Zmény sluzby souvisejici se Skalovanim vykonu jsou poskytovany bezplatné v ramci
sluZby KLOO2.Poskytovatel v nabidce uvede, jaky dopad ma zvySeni nebo snizeni mnoZstvi odebirané
sluzby KLOO2 vliv na ostatni odebirané sluzby.

Poskytovatel je povinen poskytovat Sluzby a jakékoliv dal3i pinéni podle Smlouvy v souladu se viemi
pFisludénymi pravnimi ndrodnimi pfedpisy, predpisy Evropské unie a aplikovat pfipinéni Smlouvy
nejlepsi osvédéené postupy, procesy a metody (,best practices”) prisluSného odvétvi. Stejné tak je
Poskytovatel povinen poskytovat SluZby v souladu se standardnim prostfedim Objednatele tak, aby
byly vylou¢eny moiné negativni dopady do tohoto prostiedi. Standardnim prostfedim se rozumi
zejména vyuZiti stabilnich, vyrobci podporovanych komponent, jejich konfigurace v souladu
s doporuéenimi vyrobce a doporucenimi provozovatell aplikaci (ve smluvnim vztahu k Objednateli), a
udriba firmware a software v aktudlnim stavu, aby nedochazelo k bezpe¢nostnim rizikiim.

Poskytovatel je povinen poskytovat sluzby, které jsou predmétem Smlouvy, pouze prostfednictvim
zaméstnanct a jinych osob odborné zplsobilych k poskytovani plnéni (tzv. €lent realizaéniho tymu),
kterymi v ramci zadavaciho Fizeni prokazoval kvalifikaci. Kazda zména ve sloZeni realizaéniho tymu
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musi byt pfedem pisemné schvalena Objednatelem a sloZeni realizaéniho tymu musi respektovat
kvalifikatni poZadavky na realizaéni tym obsazené v zadavaci dokumentaci.

Objednatel je opravnén poZadovat Sluzby obsaZené v KLOO6 formou pisemné objednavky, a to
v pfiméfeném rozsahu dle aktudlnich podminek vyZadovanych legislativou a stavem na infrastruktufe
provozovanych aplikaci za vyuZiti cen za &lovékoden, které odpovidaji cendm sluzeb v misté a &ase
obvyklym, maximalné v3ak do vyse ceny stanovené smlouvou. Sluzby obsaiené v KLOO6 se mohou
tykat pouze SluZeb obsaZenych vKLOO1 — KLOO5 a musi projit finanéni kontrolou na strané
Objednatele.

Pravidla pfi aplikaci hodnoceni SLA

1. Pokud se na tenty: vypadek vztahuje vice hodnoceni SLA (napf. vypadek sluiby je zirover
vypadkem bezpeénostnim), uplatni se sankce za vypadek jen jednou, a to v té sluzbé&, ktera mi
nejvyssi uroveri postihu.

2. Postihy za jednotlivd nedodrieni Grovn& SLA se v ramci fakturaéniho obdobi séitaji. Pokud je viak
pfiCinou vypadku Datové centrum, uplatni se pfednostné sankce za nesplnéni provozu datového
centra a k sankcim za navazujici sluzby se jis nepfihlizi.

3. Postih za nedodrZeni Grovné SLA se uplatni v tom mésici, kdy se vypadek sluzby zjistil (nastal).
Nebyla-li uplatnéna sankce za vypadek v tomto obdobi, pfesouva se jeji uplatnéni do nejblizsiho
fakturaéniho obdobi.

4. Za dostupnost sluzby, se povaiuje doba a kvalita poskytovaného plnéni v rozsahu stanoveném
katalogovymi listy. Je-li sluzba vybavena moznosti zaloZniho zpracovani (napf. active-pasive), pak
provoz na zaloZnim prostiedi se za vypadek nepovazuje.

5. Maximadlni sleva z plnéni je 100% z ceny katalogového listu poskytované sluzby za mésic (dané
obdobi).

6. Sankce ani jiné postihy nemohou byt uplatnény za neplnéni SLA, pokud se jednoznaéné prokaze, Ze
neplnéni SLA nebylo zplisobeno Poskytovatelem a Poskytovatel nemohl! toto nepinéni SLA nijak
ovlivnit.
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3.1 SluZba bezpeénost prostiedi - KLOO1

Kod sluzby

KLOO1

Nazev sluzby

Sluzba bezpeénost prostiedi

Cilem sluZby je zajisténi zvy3ené bezpe&nosti provozu poskytovanych

Cil sluzby
infrastrukturnich sluzeb.
Obecné pozadavky
Rizeni bezpeénosti zahrnuje tyto ICT oblasti:
e datové centrum (DC)
e komunikaéni infrastrukturu
® serverovou a datovou infrastrukturu
e virtudlni infrastrukturu — tim je my3leno nejméné datové centrum (fyzicky),
komunikacni infrastruktura (sité v&. aktivnich prvka), servery (fyzické vé.
komponent, racky, chassis, switche, virtualizace a operacni systémy,
systémové sluzby (zejména zilohovani, updaty)
® Systémové sluzby — zajidtuji spolupraci mezi jednotlivymi systémy, zajistuji
bezpecny pfistup ke sluzbam a aplikacim apod.
Poskytovatel musi dokumentovat bezpe&nostni politiku v souvislosti s poskytovanym
plnénim, operaéni procedury a provozni postupy aseznamovat s dokumentaci
viechny dotcené strany s opravnénym pfistupem k nim.
Poskytovatel zajisti sluzby vsouladu spofadavky zikona &. 181/2014 Sb. o
kybernetické bezpe&nosti v platném znéni a 0 zméné souvisejicich zakon( (zdkon o
. . kybernetické bezpeénosti), v platném znéni, a jeho provadécimi predpisy v
Popis sluzby | 4yazn0sti na zmény provadéné v ostatnich katalogovych listech. Tento soulad bude

dokumentovan. Poskytovatel se musi té3 Fidit pravidly pfisluiné &asti bezpelnostni
dokumentace Zadavatele

Poskytovatel provadi opatfeni v nasledujicich oblastech:

¢ Organizacni a persondlni bezpeénost

- Poskytovatel musi spliovat podminku své bezdhonnosti i bezdhonnosti
osob zajidtujicich plnéni Smlouvy po celou dobu jeji platnosti.

» Poskytovatel nepfipusti poskytovani slufeb pomoci technickych prostredk
mimo vlastni ICT infrastrukturu (privatni cloud). V ramci privitniho cloudu
mohou byt prostfedky mezi sluzbami Objednatele sdileny ¢&i dedikovany.

+  Poskytovatel zajisti po celou dobu poskytovani sluieb efektivni provoz
svého systému fizeni bezpeZnosti informaci podle obecné& uznavané
metodiky ISO/IEC 27 001 pro poskytované sluzby.

- Poskytovatel zajisti realizaci zmén v pfistupovych pravech fyzickych (do
objektd) i logickych (k systémovym komponentdm) v disledku zmén
v zafazeni pracovnikd, ktefi méli/maiji pfistup.

- Poskytovatel zajisti, Ze kazdy, kdo vstupuje do prostor DC, ma vyfizeny
patfitné naleZitosti nutné pro vstup, je sezndmen s provoznim fadem DC a
poucen o svych povinnostech.

* Seznamovani osob s provoznim fédem DC a pouceni osob s pravem
pfistupu do DC provadi Poskytovatel opakované a vede o tom evidenci.
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Poskytovatel vede evidenci vstupti osob do DC.
Poskytovatel poskytne evidenci vstupli, seznamovani osob s provoznim
fadem a s pouéenim na vyzadani Objednateli (formou nahlédnuti na misté).
Poskytovatel po dobu pfitomnosti osob tretich stran v DC zajisti jejich
trvalé doprovazeni pracovniky Poskytovatele, ktefi byli seznameni s
provoznim fadem DC a pouceni o svych povinnostech.

Poskytovatel poskytne spojeni na kontaktni fyzické osoby pro podporu
feSeni problém( s provozem informacnich systémi (IS) Objednatele.
Poskytovatel je povinen spolupracovat pfi feSeni problémd
bezpelnostnich) s Poskytovateli aplikaci a ostatnich programovych
komponent (tfetimi stranami).

Poskytovatel zajisti, aby v pfipadé nahrady technického zafizeni jinym
zafizenim (napf. diskovych poli z divodu zvySeni rychlosti ¢i kapacity) byla
veskera data na nahrazovaném zafizeni bezpecné znitena (pochopitelné
véetné téch, ktera jsou uloZena permanentné, tj. i po odpojeni od zdroje
napajeni). Za zni¢eni dat je povaZovan nejméné piepis kompletniho obsahu
datovych médii hodnotou ,0" v kaidém byte kapacity, pfipadné
standardizované postupy pouzZivané v ICT, pokud to dana soucdst vyZzaduje
a je to technicky moiné. Do doby zniCeni dat nesmi byt zafizeni vyuZito
k jinym Géelim mimo prostiedi infrastruktury Objednatele.

Poskytovatel musi udrZovat aktualni vlastni bezpecnostni smérnice a na
vyZzadani je Objednateli pfedloZit minimalné k nahlédnuti.

Poskytovatel musi mit nastaveny efektivni a evidované procesy Change a
Incident Managementu a na vyiadani je predlozit opravnénym
pracovnikim Zadavatele minimalné k nahlédnuti.

Poskytovatel po celou dobu trvani Smlouvy musi v ramci Change a Incident
Managementu vést evidenci veskerych zmén tykajicich se infrastruktury
uZivané pro Objednatele a tyto zmény na vyzadani Objednatele predlozit.
Dale pak je Poskytovatel povinen tyto zmény pfedloZit Zadavateli vidy k
31. prosinci, po dobu platnosti Smlouvy, a rovnéZ ke dni ukonéeni jeho
aktivit plynoucich ze Smlouvy se Objednatelem.

Poskytovatel zajisti ochranu proti nasilnému fyzickému vniknuti do prostor
DC z prostor mimo DC.

Poskytovatel zajisti 24 hodinovou ostrahu s pfipojenim systému EZS k pultu
centralizované ochrany PCR, bezpeénostni agentury & ekvivalentni formu
dohledu.

Poskytovatel zajisti CCTV zplsobem, Ze monitoruje vstup opravnénych
osob do datového salu; Poskytovatel zajisti, aby tento monitoring byl v
souladu s platnou legislativou.

Poskytovatel zajisti systém perimetrické ochrany datového salu (tzn.
Poskytovatel preventivné zjistuje bezpeénostni incidenty a efektivné je fesi
jesté mimo vlastni sal DC - napf. zajisténim ochrany celého objektu, kde je
datovy sal provozovan).

Poskytovatel zajisti ochranu proti poZaru, formou napojeni na elektronicky
protipoZarni systém (EPS) s neustdlym dohledem a hasicimi plyny
neposkozujicimi elektroniku (systém minimalné s ¢&idly koure, teploty,
vlhkosti) - stabilni hasici zafizeni (SHS).

Poskytovatel zajisti propojeni systému EPS s pultem centralizované ochrany
Hasi¢ského zachranného systému (HZS) nebo bezpeénostni agentury.
Poskytovatel zajisti monitoring teploty sdlu a jednotlivych rackd se
vzdalenym pfistupem k témto informacim pro opravnéné osoby.
Poskytovatel zajisti ochranu proti vytopeni DC zevnitf, formou napojeni na
EZS s neustalym dohledem.

Poskytovatel zajisti detekci zaplaveni salu.

Poskytovatel zajisti reZim ostrahy a pripojeni vy3e uvedenych systému
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vrezimu 24x7.

+ Poskytovatel zajisti zplGsob ostrahy znemoinujici fyzicky pfistup
nepovolanym osobam.

* Poskytovatel zajisti fizeny pfistup k systémovym komponentdm a to
minimalné s ovéfenim ostrahou a kartou.

+ Poskytovatel zajisti logovani udalosti ACS a uchovani logl véetné logl EZS,
EPS a zaznaml CCTV. Logy EZS a EPS uchovdva minimalng po dobu 6
mésicl, zdznamy z CCTV uchovava po dobu nejméné 1 mésice.

+ Poskytovatel umoini Objednateli a jim uréenym osobam pristup k
zdznamGm CCTV a logdm EZS a EPS minim&lné k nahlédnuti.

»  Poskytovatel zajisti nemoZnost zmény pofizenych zaznamd a logh.

+  Poskytovatel zajisti provozni podminky zafizeni pro poskytované sluzby dle
doporuceni vyrobce.

- Veskeré vy3e uvedené sluzby budou dokumentovany.

¢ Fyzickou bezpeénost
Poskytovatel DC zajisti spInéni poZadavki kategorie min. TIER 11l DC. Lze vyuzit
certifikat TIER IIl DESIGN dle UPTIME institute nebo pfedlozit jiné
ddvéryhodné dokumenty, které dokladaji splnéni poZadavkii v rozsahu

certifikace TIER Il DESIGN dle UPTIME institute.

Jsou poZadovany viastnosti zejména:

»  Zajistit redundanci viech kli¢ovych prvka:
o Zajistit redundanci napajecich okruhd, tj. napajeni nejméné ze dvou
rozdilnych sméraq.
o Zajistit redundanci sitovych pfipojek tj. pFipojeni k nadfazené sitové
infrastruktufe nejméné ze dvou rozdilnych smérd s tim, ze trasy vedeni
sitového spojeni nejsou totoiné s trasami vedeni napajen.

0 Zajistit redundanci aktivnich sitovych prvkd (pfepinacd a smérovac)
pfimo v DC.

0 Zajistit redundanci ventilace.

o Zajistit redundanci chlazeni.

0 Zajistit redundanci zdroji (napéajeni) serverd: fyzické servery obsahuji
nejméné dva zdroje s tim, Ze zdroje jsou napojeny kazdy na jiny okruh
napajeni.

+  Zajistit ndhradni napdjeni pro provoz technologii Objednatele a souvisejicich
technologii DC nejméné na 24 hod.

- Zajistit pravidelné kontroly funkce viech zéloznich napajecich zdroji nejméné
jednou roéné a vede o tom zépisy, které je schopen na vyzadani predloZit.

»  Zajistit pravidelnou ddribu hardware a vede o tom zapisy, které je schopen na
vyzadani predloZit.

»  Zajistit lokaini zdroj pfesného Casu, ktery vyusiji viechny instalované prvky
v DC. Zajisti synchronizaci ¢asu lokélniho zdroje ¢asu nejméné jednou denné.

* Zajistit auditovatelny dohled nad Objednatelem poZadovanymi systémy
minimalné po dobu Objednatelem poZadovanou a na vy#adéni o ném poskytne
informace Objednateli.

* Instalované technologie budou monitorovény Poskytovatelem. Poskytovatel
infrastruktury zajisti bezodkladné informovéani Objednatele a jim uréenych
osob o zdvadach a zhorieni provoznich parametrd systémovych komponent,
které maji nebo mohou mit viiv na informaéni aktiva Objednatele die
parametru definovanych ve Smlouvé.

* Zajistit striktni oddéleni jednotlivych OS zpisobem vyuZivajicim virtualizaéni
prostiedi.

* Umoknit umisténi kompletniho prostfedi véetné operaénich systému a aplikaci
do virtudlnich stroji bez zavislosti na provozovaném hardware kroméa vyjimek
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jednoznacné vyplyvajicich z omezeni virtudlnich stroji stanoveného jejich
vyrobcem nebo objednavatelem.
« Umoinit vyuZiti dedikovaného hardware pro instalaci software (operacni
systém, databaze.)
« Bezpecnostni dohled a sprava bude provozovana z jednoho mista, které ma
zalozni Feseni.
« Zajistit pravidelné provadéni skenl externi a interni zranitelnosti nejméné
jednou ro€né a pfi vyznamné zméné systémovych komponent. Na vyzadani
poskytne informaci o provedenych testech.
« Umoinit po vzajemné dohodé provadéni skend externi a interni zranitelnosti
na poZadavek Objednatele nebo jim uréené osoby. Rozsah soudinnosti
Poskytovatele neprekroci 3 ¢lovékodny za rok.
« PouZivat techniky detekce a prevence naruseni v souladu s oborovymi
standardy, udrZovat je aktualizované.
« Zajistit mechanismus detekce zmén konfigurace systémovych komponent a
fizenou reakci na tyto zmeény, ktera zahrnuje informovani Objednatele.
«  Zajistit trvaly vzdaleny pfistup Objednatele k systémovym loglim pro jednotlivé
komponenty infrastruktury souvisejicich s poskytovanym
plnénim a zamezit neopravnénému pfistupu tietich stran k zdznamtm
tykajicich se systémi Objednatele.

- Zajistit nastroj pro zajistovani urovné dostupnosti sluzeb pozadované die
infrastrukturnich, pripadné aplikacnich SLA a spravu tohoto nastroje.

« Sledovat verejné znamé zranitelnosti a reaguje na né ve vztahu
s poskytovanymi sluzbami. Zejména dbat rychlé adekvatni reakce na
zjisténi kritické zranitelnosti.

Pro zajiSténi monitoringu a spravy provozni bezpecnosti neni nutno vyuZivat
jen dedikované prostiedky pro Objednatele, ale je nezbytné zajistit, aby se
chybnou architekturou, konfiguraci ¢i jinymi moZnostmi nesniZovala
bezpeénost provozu infrastruktury Objednatele (napf. Neopravnénym vydejem
dat tfetim stranam o provozu Objednatele, zvySeni zranitelnosti prostiedi
Objednatele atp.).

e Ochrana dat

« Poskytovatel umoiZni vyuZit pro stavajici systémy definované touto
Smlouvou nastroj pro ovérovani identity uZivatelG v souladu se standardy
LDAP a Active Directory. Umoini Objednateli a tfetim stranam
(Poskytovateliim aplikaci) uzivatelsky pfistup za Gcelem konfigurace
ovérovani a provadéni ovérovani.

+  Poskytovatel umoini wvyuZit pro stavajici systémy definované touto
Smlouvou nastroj pro fizeni pfistupovych opravnéni. UmoZni Objednateli a
tfetim stranam (Poskytovatelim aplikaci) uZivatelsky pristup za ucelem
konfigurace ovérovani a provadéni ovérovani.

« Poskytovatel zajisti nastroj pro ochranu pfed Skodlivym kédem na Urovni
perimetru DC, jeho pravidelnou aktualizaci a automatizovany sbér udaju.

« Poskytovatel zajisti ndastroj pro zaznamenavani d{innosti informaclni
infrastruktury a informacnich systému, jejich uzivateld a administratorq.
Zajisti sbér informaci o provoznich a bezpecfnostnich ¢innostech, zejména
typ Cinnosti, datum a cas, identifikaci systémové komponenty, ktera
¢innost zaznamenala, identifikaci plivodce a mista Cinnosti a Uspésnost
nebo neuspésnost cinnosti a ochranu ziskanych informaci pred
neopravnénym ¢tenim nebo zménou.

« Poskytovatel zajisti nastroj pro zaznamendvani dinnosti komponent

vztahujicich se k predmétu plnéni zaznamenanych do systémovych logt
_zpusobem, ktery zaznamenava nejméné:
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- Poskytovatel zajisti nastroj pro detekci kybernetickych bezpeénostnich udélosti
(IDS/IPS) na drovni perimetru DC,

+ Na Zadost Objednatele Poskytovatel poskytne podklady (logy) a spolupraci pro
analyzu provozu/incidentli automatizovanymi nastroji.

e Sitova bezpeénost

o pfihla3eni a odhlaseni uZivateld a administratord, ]
o Cinnosti provedené administratory,

o Cinnosti vedouci ke zmé&né pristupovych opravnéni,

0 neprovedeni ¢innosti v disledku nedostatku pristupovych opravnéni
a dalsi netspé3né &innosti uzivateld,

o zahajeni a ukonéeni &innosti systémd,

o automaticka varovna nebo chybova hlageni systémd,

o pfistupy k zdznamlim o &innostech, pokusy o manipulaci

se zaznamy o innostech a zmény nastaveni nastroje pro
zaznamenavani ¢innosti,

o pouZiti mechanism identifikace a autentizace véetné zmény udajq,
které slouZi k pFihlaseni.

Poskytovatel zajisti administratorsky denik vedeny v zabezpelené
elektronické podobé. Zajisti povinnost administratord pofizovat zaznamy
do administratorského deniku. Pravidelné kontroluje soulad obsahu
administratorského deniku s Gdaji néstroje pro zaznamenavani ¢innosti
informacni infrastruktury a informaénich systémd, jejich uZivateld a
administratorti; v pfipadé nesouladu informuje Objednatele a jim
vyznacené subjekty.

Poskytovatel zajisti ochranu zdznama (logll) proti zméné a
neautorizovanému pfistupu.

Poskytovatel po vzdjemné dohodé umo?ni externim subjektim provedeni
auditu . informacni bezpeénosti. Rozsah souginnosti Poskytovatele
nepfekroci 3 ¢lovékodny za rok.

Poskytovatel zajisti zdlohovani dat zplsobem, ktery zajisti bezpeéné
uchovani zaloh (proti fyzické destrukci i proti neopravnénému pfistupu).
Poskytovatel zajisti plany obnovy po havérii technického prvku do ¢&asu
stanoveného Objednatelem.

Poskytovatel umoini Sifrovani logickych diska.

Poskytovatel umozni Sifrovani databazi.

Poskytovatel zajisti dodrieni standard(i bezpeénosti pfistupu k Sifrovacim
klicim, za které odpovida, a jejich pravidelnou obménu.

Poskytovatel zajisti plany obnovy systémovych komponent a jejich
pfezkouseni nejméné 1x za rok.

Poskytovatel zajisti sledovani dostupnosti zéplat instalovanych produktd a
jejich fizenou instalaci.

Poskytovatel umoZni Fizeny upgrade SW a zafizeni na vy3si verzi, na zékladé
dohody s Poskytovateli aplikaci a Objednatelem.

Poskytovatel zajisti, Ze prostfedi aplikaci Objednatele a aplikaci jinych
spravcd je oddéleno firewallem pFipadn& jinymi prostredky.

Poskytovatel umozni, aby prostiedi jednotlivych aplikaci Objednatele bylo
oddéleno firewallem pfipadné jinymi prostiedky.

Poskytovatel umoini instalaci a spravu firewall(: (pFipadné jinych obdobné
U€innych prostfedkt) mezi front-end (prezentaéni vrstvu) a back-end
informacnich systéma.

Poskytovatel zajisti firewall (pFipadné jiny obdobng ucinny prostiedek) na
perimetru DC.
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« Poskytovatel zajisti nastroj pro ochranu proti DOS a DDoS utokidm na
perimetru DC.

+ Poskytovatel zajisti vzdaleny administratorsky pfistup zplGsobem, ktery
zajisti logovani ¢innosti administratoru.

« Poskytovatel zajisti pravidelnou zménu hesel / pfistupovych klict /
certifikatl a dalSich vyuZivanych autentizacnich a autorizacnich objekt( ke
konfiguraci systémovych komponent.

+ Poskytovatel zajisti splnéni pozadavki na hesla v kompetenci Poskytovatele
v souladu s poZadavky zédkona &. 181/2014 Sb., o kybernetické bezpecnosti
a o zméné souvisejicich zakonl (zakon o kybernetické bezpeénosti),
v platném znéni, a jeho provadécimi pfedpisy (napf. vyhlaska ¢. 316/2014
Sh.).

« Poskytovatel zajisti konfigurac¢ni standardy routerG a firewalll (pfipadné
jinych obdobné ucinnych prostiedka).

- Poskytovatel zajisti zalohovani konfiguraci systémovych komponent pfi
nasazovani zmén.

< Poskytovatel zajisti implementaci anti-spoofingovych opatreni na perimetru
DC a kontrolu jejich G€innosti nejméné 1x ro¢né. O zjiSténych nedostatcich
informuje Objednatele.

« Poskytovatel zajisti aktualizaci Dokumentace skutecného provedeni
nejméné 1x ro¢né.

«  Poskytovatel umoZni VPN pfistup na drovni operaéniho systému.

« Poskytovatel zajisti pouZiti Sifrovacich kli€d infrastruktury Poskytovatele
v souladu s poZadavky zédkona ¢. 181/2014 Sb., o kybernetické bezpecnosti
a o zméné souvisejicich zakonl (zdkon o kybernetické bezpeénosti),
v platném znéni, a jeho provadécimi predpisy (napf. vyhlaska ¢. 316/2014
Sb.).

« Poskytovatel zajisti bezpecnost pfistupu k Sifrovacim kli¢im infrastruktury
Poskytovatele.

« Poskytovatel umoini dvoufaktorové ovéieni identity pro vzdaleny pfistup.

« Poskytovatel umoZni SSL (Secure Sockets Layer) terminaci.

« Poskytovatel zajisti provoz protokoll IPv4 a IPv6 ve své siti a zajisti pro né
stejnou konektivitu do externich siti se stejnou Uroven bezpecnosti.

- Poskytovatel zajisti monitoring stavu konektivity DC do/z internetu z
hlediska dostupnosti a vytizeni. Monitoring aktivné upozoriiuje na vyboceni
ze stanovenych limitd.

« Poskytovatel umozini po vzajemné dohodé sbér a ukladani zaznami o
sitovém provozu (zaznamy typu NetFlow). UmozZni Objednateli pfistup
k nemodifikovanym zaznamdm o provozu jeho informacnich systém(.

Poskytovatel se zavazuje dodrZovat principy ITIL a je povinen zajistit Géast expertd
na jednani, pokud si je Objednatel vyZzada.

Reiim sluzby

Reiim 7 x 24
P¥i vypadku sluZby je Poskytovatel povinen bezodkladné informovat Objednatele o
vypadku, o obnoveni sluzby; dale je Poskytovatel povinen:

V pracovni dny v ¢ase od 8:00 do 18:00 do 60 minut od vypadku pisemné
informovat Objednatele o stavu a zjisténych pficinach/dlsledcich; do 24 hodin od
obnoveni sluzby podat komplexni pisemnou zpravu o pfi€¢inach a dasledcich
vypadku i o napravnych opatienich.

V ostatnim case pak do 9:00 hodin nasledujicitho pracovniho dne po
vypadku pisemné informovat Objednatele o stavu a zjisténych pfic¢inach/dasledcich
a do 24 hodin od této informace podat komplexni pisemnou zpravu o pfi€inach a
dusledcich vypadku i o ndpravnych opatfenich.

Po dobu 24 hodin denné disponovat telefonnim Cislem (,hotline"), kde je moZno
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oznamit pfipadny problém, resp. zjistit stav prib&hu napravy.

3.2 SluZba technického provozu a poskytovani virtualni infrastruktury - KL002

Kéd sluzby

KLOO2

Nazev sluzby

SluZba technického provozu a poskytovani virtudlni infrastruktury

Cil sluzby

Cilem sluZby je poskytovani virtudlni a fyzické infrastruktury a souvisejicich sluZeb
pro provoz aplikace Objednatele v datovych centrech Poskytovatele.

Popis sluzby

Spolecné sluzby
PoZadavky na bezpeénost:
« SluZba bude poskytovéna v souladu s KLOO1

Pozadavky na datova centra:
Poskytovatel ma k dispozici dvé produkéni datova centra splfiujici bezpeénostni
poZadavky uvedené v katalogovém listu KLOO1 a dale pak dal&i datové centrum pro
umisténi arbitrdzniho systému (kvili clusterdm).

Produkéni datova centra (DC) jsou propojena dostate&né vykonnym a bezpeénym
datovym spojenim umoZfiujici geografické rozloZeni dat a dale pak bezpecné
propojena s datovym centrem pro umisténi arbitraZzniho systému (komunikujicim s
obéma DC).

Produkéni datova centra nesmi byt umisténa ve stejném areslu &i bloku budov;
jejich vzdalenost musi byt FfeSena tak, aby jejich propojeni svou latenci a
prostupnosti neomezovalo mozZnosti rozloZeného zpracovani mezi centry v redlném
ase na strané jedné (tj. doporudené vzdalenosti kabelového vedeni do 40 km) a
zaroven davalo jistotu provozu i pfi vyznamném potkozeni (zni¢eni) jednoho
z center (tj. vzdalenost alespof 5 km vzdusnou ¢arou).

Produkéni datova centra musi byt k Internetu pfipojena v refimu geografické
redundance, tedy v pfipadé vypadku jednoho z datovych center je Internetovy
provoz automaticky pfesmérovan do druhého datového centra Poskytovatele.

Datova centra (produkéni) musi splfiovat:

+  Dostupnost DC a jeho infrastruktury minimalné 99,99%.

Redundance N+1 viech kritickych systémii zajistujici servisovatelnost za
provozu.

. Konfigurace datovych sald v €élenéni studena/tepl4 ulitka nebo obdobny
systém.

- Zajisténi standardnich provoznich teplot vhodnych pro provoz
informacnich technologii.

+  Presné jednotky klimatizace s nutnosti vzdalené spravy.
Telekomunikacni infrastruktura odpovidajici drovni poZadovanych sluZeb.
Podlaha antistaticka s opatFenimi snizujicimi pragnost.
Nosnost podlah DC umoZiiujici instalovat standardni 19" racky.
Monitoring a dohled celé infrastruktury 24 x 7 lokality DC.
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¢ Prostiedi (napajeni, klimatizace)

o El. energie.

o HVAC (2243°C, 40%-60%).

o Detekce koure a haseni.

o MoZnost wvyuZit samostatnych prostor pro praci pracovniki

Objednatele

a Poskytovatell pfimo v lokalité datového centra.
¢ Konektivita
» Konektivita do internetu.

» Poskytovatel umoini realizovat poZadavky na pfipojeni jednotlivych pracovist
subjekth statni spravy, samospravy a jejich dalSich datovych a technologickych
center

* Infrastruktura je pfipravena na pfechod na protokol IPv6.

* Poskytovatel zajisti datové linky do DC s vykonem min. 2x1 Gbps a moZnosti
postupného navySovani na fadové vyssi kapacitu podle aktudlnich potieb aplikaci
provozovanych na infrastruktufe.

¢ Datové linky museji mit dostatecny prenosovy vykon, a to i v pfipadé jejich sdileni
nizsi pfenosové vrstvy.

¢ Virtualni a fyzické servery v datovych centrech Poskytovatele musi mit moznost
spolu komunikovat v rdmci jedné sité (L2 propojeni).

e Zajisténi pFistuptl dle znéni zdkona €. 365/2000 Sb., o informacénich systémech
vefejné spravy, ve znéni pozdéjsich predpisi.

¢ Integrace VPN pfistupt za vyuZiti VPN koncentratoru.
e Sluzba firewalld. .
* Sluzba LAN prepinaci

Tato sluzba nebude zahrnovat poskytovani a UdrZbu lokalnich sitovych infrastruktur
u Objednatele a pfidruzenych organizaci.

e Zajisténi pristupli k datovym sitim

* Poskytovatel zajisti pfistup pro spravu serverii, resp. dalSich jim provozovanych
komponent bud’ pfimym pfistupem, anebo prostiednictvim vefejné VIP (virtualni IP
adresa), nebo pres VPN pfistup, kdy VPN pfistup je povazovan za optimalni zpasob
pro pfistup ke spravé.

|
e Poskytovatel zajisti moZnost vytvafeni privatnich VLAN (Virtual Local Area |
Network).

* SluZzba monitoringu

Poskytovatel poskytuje sluZzbu monitoringu jednotlivych prvki infrastruktury, za
které odpovida v nasledujicim rozsahu:

«  Provoz systému pro monitoring provozu HW, virtualizaéni platformy, |
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provozovaného ostatniho zakladniho SW, servicedeskového systému.

» V ramci této sluzby je dkolem poskytovat dohled nad infrastrukturou
spocivajici ve zjistovani funkcnosti jejich kli€ovych parametrd. V pfipadé
poruseni nastavenych prahovych hodnot budou odesilany informace na
odpovédné tesitelské skupiny Poskytovatele.

» Soucinnost se tfetimi stranami (feSeni incidentl, pfedéani informaci o
problémech, poZadavkii na zmény a configuration management v ramci
sluZeb ServiceDesku).

« Tvorba a udrzba provozni dokumentace.

+ SluZba Syslog

Cilem sluzby je poskytnout prostiedi pro logovéani udalosti infrastruktury
s moZnosti

jejich zpétné analyzy v souladu s pozadavky v KLOO1.

« Procesni provazanost sluzeb
- Poskytovatel umoini provedeni zmén vyplyvajicich z legislativnich
poZadavkl na provoz IS statni spravy resp. ISO/IEC 20000 a ISO 27000

- PoZadovana soudinnost Poskytovatele

+ Kontinualni tvorba a udriba dokumentace prostredi.

« Sprava virtualizaéniho SW.

» Navrh, posuzovani, realizace a dokumentace konfiguratnich zmén dle
poZadavki Objednatele v souéinnosti s 3. stranami.

+  Zmény konfiguraci v rozsahu bé&iného provozu.

+ Patchovéni a pfechody na nové verze (nasazovani novych verzi aplikaci
vyZaduijici test na specidlné vytvofeném prostiedi viak spadaji do KLOO6).

+ Komunikace a soucinnost s 3. stranami v pfipad& problémd & specifikace
poZadavki a navrhu feSeni na zakladé podnétu Objednatele.

PoZadavky na zalohovani a obnovy (sluzby Managed Backup):

+ SluZba zahrnuje provoz, sprdvu a monitoring zalohovaciho HW a SW
Poskytovatele, analyzu dat, konzultace pfi definici planu zilohovani.

+ Navrh zdlohovaci politiky s ohledem na potfeby zadavatele

+  Zalohovani dle Objednatelem odsouhlasené zalohovaci politiky.

+ Obnova v pfipadé havirie.

+ Testovani obnovy v ramci testovani havarijnich plant v souladu s KLOO1.

+ Soutinnost se tfetimi stranami (fedeni incident(, pozadavki na zmény a
configuration management v rdmci sluZeb ServiceDesku).

« tvorba a udriba provozni dokumentace.

+  souhrnna rychlost zalohovani musi byt min. 400 MB/sec.

+  SluZby zélohovani musi efektivn& vyuZivat kombinaci fe$eni VTL a TL.

+  Soudasti sluzby musi byt viechny potiebné licence zilohovaciho SW, véetng
licenci pro On-line zalohovéni RDBMS Oracle, AD.

+  Vytvoreni specialni kopie dat dle poZadavki Objednatele.

- Datové kapacity jsou zalohovany s dostupnosti min. 1 mésice v plném
objemu, logy se zalohuji podle zalohovacich pland minimalné po dobu
3 mésict pro Syslog, DB.

+ K dispozici jsou kapacity pro zdlohovani v objemu, ktery zajistuje logovani
prabéinych zmén aplikaci, denni zdlohy udriované zpétné po dobu
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M

1 mésice a aZ 3 dlouhodobé zalohy dle potieb a uréeni Objednatelem pro
kazdou aplikaci.

« Zdalohy se v pfipadé provozu aplikace jen v jednom datovém centru vidy
ukladaji v geograficky vzddleném datovém centru s arovni Tier 3.
Predpokladany mésicni objem zdloh je 20TB.

Retencni doba zalohy 4 tydny

Pfedmétem je zajisténi obnovy systému 4 tydny zpétné. Zalohovaci politiku navrhne
dodavatel s tim, Ze musi byt dodrZzeny nasledujici pozadavky:

Zaloha celého systému ISPOP 1 denné s nasledujicimi vyjimkami:
Zaloha pfijatych dokumentt 1 za hodinu

Zaloha metadat pfijatych dokumentt 1 za hodinu

Zaloha databazi 1 denné, zaloha databazovych logli 1 za 2 hodiny
Zaloha celého systému EnviHELP 1 denné.

Dodavatel musi byt schopen ze zdloh provést obnovu celého systému.

Sluzba poskytovani virtualni infrastruktury X86/X64

Sluzby zahrnuje:

* Alokaci a spravu virtualniho vykonu.

* Virtualizaci na platformé VMWare v edici VMware vSphere Enterprise Plus a verzi
6.0 a novéjsi.

¢ Servery budou umistény v DC1, DC2 splriujici parametry uvedené vy3e a v KLOO1.

¢ Pozadovana platforma - Intel x86/x64 kompatibilni.

¢ VyZadované prostfedi pro provoz aplikaci: Windows 2008 R2 a novéjsi, CentOS 6 a
novéjsi, OS RedHat Linux 6 a novéjsi, SLES 11.4 a novéjsi.

¢ Poskytovatel umoZni v dohodnutych pfipadech administraci OS Objednatelem.

e Pfipustny agregani pomér na virtualiza¢ni platformé je pro CPU 3:1 (tedy 3vCPU
na jedno fyzické jadro) a pro RAM 1:1 (bez agregace).

e Re$eni musi podporovat MSCS clustery (OS Windows 2008 R2 a nové&jsi) a RedHat
Linux clustery (OS RedHat Linux 6 a novéjsi).

¢ Podpora a administrace aZ do urovné provozu engine databaze, neni-li dohodnuto
jinak.

Sluzba virtuainich servera

Ptiklad minimalni konfigurace:

ProLiant BL460c Gen8, nebo ekvivalent a vyssi

CPU 2x Intel(R) Xeon(R) CPU E5-2665 0 @ 2.40GHz (8 Cores)
RAM 256 GB

NET 6x 1Gb LOM

HBA 2x FCoE FlexHBA 10Gb

HDD No internal storage

HW Management ILO
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Minimalni parametry virtuaInich serveri jsou uvedeny v kapitole 5

Pro servery uvedené v tabulce vye tohoto katalogového listu ma Objednatel narok
na aZ 10 % navy3eni poétu/vykonu virtualnich server( za kazdy rok Smiouvy bez
navyseni ceny, dle poZadavki Objednatele.

Sluzba fyzickych servert

Pfiklad minimdlni konfigurace 2ks:

ProLiant BL460c Gen8, nebo ekvivalent a vy3si

CPU 1x Intel(R) Xeon(R) CPU E5-2609 @ 2.40GHz (4 Cores)

RAM 96 GB

NET 6x 1Gb LOM

HBA 2x FCoE FlexHBA 10Gb

HDD No internal storage

HW Management ILO

Minimalni parametry fyzickych serveri jsou uvedeny v kapitole 5

Lokal | N&zev | Pamét | CPU [podet
ita | serveru [GB] jader] Pozndmka
DC1 DB1 96 4 databazovy server — cluster node #1

Lokal| Ndzev | Pamét | CPU [podet
ita | serveru [GB] jader] Poznamka
DC2 DB2 96 4 databazovy server — cluster node #2

Sluzba Licencovani

Pro podporu jednotlivych agend je vyuZivana sluzba licencovani, tj. poskytnuti
licenci formou sluzby.
® VMware vSphere Enterprise Plus ve verzi 6.0 a nov&ji pro zajisténi
virtualizace viech server(i Objednatele

® 4x OS —Red Hat Enterprise Linux Server subscription Standard

* Adobe LifeCycle Enterprice Suite pro provoz serverii ADOBE-1 a ADOBE-2
¢ Oracle Database Standard Edition 2
Poskytovatel zajisti prubéZnou podporu viech licenci, véetné moZnosti upgrade
na vyssi verze.

SluZba provozu aplikace
Prostredi a sluzby:

Fyzicky databazovy geocluster (platforma x86)

Virtualni georedundandnf prostfedi pro aplikace (platforma x86)
Synchronni replikace dat mezi DC (RPO = 0)

Podpora OS a engine DB
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Zalohovani

Dokumentace infrastrukturniho prostredi
Konektivita

Dohledy

Vystaveni aplikace do produkce

Poskytovatel se zavazuje dodrZovat principy ITIL a je povinen zajistit ufast expertl na
jednéni s Poskytovatelem podpory a rozvoje jednotlivych aplikaci alespori jedenkrat
za tyden pro kazdou z aplikaci (tato ¢etnost jednani a Géast expertl se nevztahuje k
pfipadim fedeni incidentu, kde je potfeba se tcastnit dle redlné potreby rychlého
reseni), pokud si je Objednatel vyzada.

Objednatel miuZe cerpat nevyuZité kapacitni a vykonové meziro€ni narasty
stanovené touto Smlouvou téZ jejich adekvatni transformaci na jiné sluZby
popisované v katalogovych listech této Smlouvy. Takové zmény musi byt
odsouhlaseny obéma smluvnimi stranami.

Poskytovatel se zavazuje zménit kapacitu odebiranych sluzeb na zakladé pozadavkd
Objednatele. Primérna roéni kapacita poskytovanych sluzeb odpovida pozadavkim
v kapitole a jejich cena se tak neméni.

SLA parametry

dostupnosti sluzby

Sluzba

Dostupnost sluzby mésiéni (v %) Rozsah zaruceného Max.doba jednoho

provozu sluzby vypadku sluzby (v

minutach)

Dostupnost

virtualni a

fyzické
infrastruktur
y véetné
sluzeb
dohledu

99,00 24 x7 120

Datového
centra véetné
konektivity

24 x7 30

Sluzby
potfebné k
provozovani
0S, DB,
ulozisté dat,
zalohovani a
komunikaéni
infrastruktur
y aplikaci

98,00 24 x7 120
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Em parametry feSeni incidentt

Pfi vypadku sluzby je Poskytovatel povinen bezodkladné informovat Objednatele o vypadku, o
obnoveni sluZby; dale je Poskytovatel povinen:

V pracovni dny v ¢ase od 8:00 do 18:00 do 60 minut od vypadku pisemné informovat
Objednatele o stavu a zji§ténych pficinach/dGsledcich; do 24 hodin od obnoveni sluzby podat
komplexni pisemnou zpravu o pfitinach a dasledcich vypadku i o napravnych opatfenich.

* Vostatnim €ase pak do 9:00 hodin nasledujiciho pracovniho dne po vypadku pisemné informovat
Objednatele o stavu a zjisténych pfitinach/dasledcich a do 24 hodin od této informace podat
komplexni pisemnou zpravu o pfitinach a disledcich vypadku i o ndpravnych opatfenich.

, Rl Pinéni
Parametr Popis Priorita Doba
(v%)
Dobou vyiedeni se mysli éas, o do 2 pracovnich
i Priorita 1 . 85,00
ktery uplyne od akceptace hodin
Incidentu / Servisniho o do 5 pracovnich
Doba pozadavku do doby vyfeseni Priorita 2 hodin 85,00
By Sy | Incidentu / Servisniho
vyfeseni
poZadavku. Do Doby vyFe$eni
neni zapoditavan ¢as cekani na Priorita 3 do 1 pracovniho 85,00
soucinnost Objednatele nebo dne
Poskytovatele Objednatele.
Priorita Definice
Sluzba nebo jeji ¢ast je celkové nedostupna a
nedostupnosti jsou postiZeni vdichni uZivatelé
dané sluzby nebo vyznamnd skupina uZivateld.
Dopad je vysoky, ¢&innost dotéend danym
Priorita 1 — Rozsahly incident incidentem nemdZe byt vykonana nahradnim
zplsobem, jde o problém viech skupin uZivateld.
Definice Naléhavost je vysokd, nebot incident prokazatelné
Priorit ohroZuje splnéni terminu provddéné ¢&innosti a
Incidentti neexistuje Zzadné nahradni feseni.

Priorita 2 — Kriticka

Sluzba nebo jeji ¢ast je mirn& omezena a touto

mirnou omezenosti jsou postizeni vsichni
uZivatelé dané sluzby nebo vyznamna skupina
uzivateld. Incident omezuje uZivatele, aviak
nedochdzi k ohroZeni terminu nebo existuje

zndamé nahradni Fedeni.

Priorita 3 — Vysoka

Ostatni incidenty.

CENIA, Zeska informa¢ni agentura Zivotniho prostfedi, Vriovicka 1442/65, 100 10 Praha 10

19/36




Priloha €. 6 — Specifikace sluzby
CLOUDINGOVE A HOSTINGOVE SLUZBY PRO INFORMACNI SYSTEMY ISPOP a EnviHELP - i

Planované odstavky

kaZzdou stfedu 22:00 - 5:00, maximalné na dobu 5 hodin nebo dle dohody s Objednatelem

Vymezujici podminky

Skupina uzivatelt

pracovnici Zadavatele

MéFeni bude provadéno pouze pro produkéni systémy, nebude provadéno pro systémy testovaci a
vyvojové. Méfeni bude provadéno pouze v odsouhlasené provozni dobé postizené oblasti nebo
prvku infrastruktury. Do doby vyfeSeni neni zapocitavan ¢as ¢ekani na soucinnost Objednatele nebo
Poskytovatele Objednatele.

MéFeni dostupnosti

Mé&Feni bude provddéno vyhodnocovanim Trouble Ticketového (TT) a Dohledového systému.
Dostupnost bude méfena jako podil rozdilu celkové odsouhlasené provozni doby za sledované
obdobi a doby nedostupnosti sluZby, za niZ nese odpovédnost Poskytovatel, k odsouhlasené
provozni doby za sledované obdobi vynasobené 100. Do odsouhlasené provozni doby za obdobi se
pro potifebu vypoltu dostupnosti promitnou planované odstavky, pokud se uskutecnily v obdobi
zaruc¢eného provozu sluzby. Dostupnost bude uvedena v %.

Dostupnost = (PDobdobi— Nstuzby) / PDobdobi * 100 [%]
Kde:
PDobdobi ---- Odsouhlasena provozni doba za sledované obdobi

Nstusby ....... Doba upiné nedostupnosti sluzby ve sledovaném obdobi, za niz
odpovida Poskytovatel

Pro uréeni slevy za nedodrieni dostupnosti je rozhodujici jak ,Maximalni doba jednoho vypadku
sluzby“, tak ,,Dostupnost sluzby mésicni”.

Za kaidé prekroéeni maximalni doby jednoho vypadku sluiby je poskytnuta sleva vsouladu se
smlouvou v priorité 1.

Pokud se nedodrieni ,Maximalni doby jednoho vypadku sluzby” v hodnoceném obdobi opakuji,
slevy se s&itaji nezavisle na tom, zda byl parametr ,Dostupnost sluzby mési¢ni“ splnén, &i nikoliv.
Uplatni-li se typ slev ,,Maximalni doba jednoho vypadku sluzby” v daném mésici, neuplatiiuje se
sleva za nedodrieni parametru ,Dostupnost sluzby mési¢ni” (zabranéni dvoji penalizace z davodu
stejné pficiny). PFi uplatnéni slevy pfi pfekrofeni parametru ,Dostupnost sluzby mési¢ni” se vy3e
slevy uréuje dle smlouvy s prioritou 1.

Méfeni doby vyfFeSeni

MéFeni bude provadéno vyhodnocovanim Trouble Ticketového (TT) a Dohledového systému.
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Dostupnost bude méfena jako podil rozdilu celkové odsouhlasené provozni doby za sledované
obdobi a doby nedostupnosti sluiby, za niZ nese odpovédnost Poskytovatel, k odsouhlasené
provozni doby za sledované obdobi vynasobené 100. Do odsouhlasené provozni doby za obdobi se
pro potfebu vypoctu dostupnosti promitnou planované odstavky, pokud se uskuteénily v obdobi
zaruceného provozu sluzby. Dostupnost bude uvedena v %.

Dostupnost = (PDobdobi - Nsluzby) / PDobdobi * 100 [%)]
Kde: PDobdobi .... Odsouhlasena provozni doba za sledované obdobi
Nsluzby... Doba tpIné nedostupnosti sluzby ve sledovaném obdobi, za ni3
odpovida Poskytovatel
Pro urceni slevy za nedodrieni dostupnosti je rozhodujici jak ,Maximalni doba jednoho vypadku
sluZby", tak ,Dostupnost sluzby mési¢ni".

Za kaidé pFekro¢eni maximaini doby jednoho vypadku sluzby je poskytnuta sleva v souladu se
smlouvou v pfislusné priorité.

Pokud se nedodrieni ,Maximélni doby jednoho vypadku sluzby" v hodnoceném obdobi opakuiji,
slevy se scitaji nezavisle na tom, zda byl parametr , Dostupnost sluzby mésicni" spInén, &i nikoliv.
Uplatni-li se typ slev ,MaximaIni doba jednoho vypadku sluzby" v daném mésici, neuplatriuje se
sleva za nedodrZeni parametru ,Dostupnost sluzby mé&siéni" (zabranéni dvoji penalizace z diivodu
stejné pFiciny). Pfi uplatnéni slevy pfi piekroéeni parametru »Dostupnost sluzby mésiéni" se vyse
slevy uréuje dle Smiouvy s prioritou 1.

Méreni doby vyfe3eni

Méfeni bude provédéno vyhodnocovanim Trouble Ticketového (TT). Pinéni parametru ,Doba
vyfeSeni" v procentech bude vypoéteno jako podil rozdilu viech nahlasenych incidentl dané
priority a poCtu porusenych incidentd dané priority za sledované obdobi k poctu viech incident(
dané priority za sledované obdobi vyndsobené 100.

Méfeni a vyvhodnoceni provadi Poskytovatel a pfedava ho Objednateli.

Doba vyireseni v %:
Doba vyFe3eni = (Pl - PNI) / Pl * 100 [%]
Kde: PI......... Pocet nahldSenych incidentd (servisnich pozadavki) dané priority ve
sledovaném obdobi
PNI..... Pocet nevyfizenych incidenti (servisnich pozadavki) dané priority ve
stanovené dobé vyiedeni ve sledovaném obdobi
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3.3 Sluzba provozu Call Centra — KLOO3

Kod sluzby

Nazev sluzby

Cil sluzby

Popis sluzby

KLOO3

Sluzba provozu Call Centra

Cilem sluZby je zajistit jednotny systém spravy pozadavki, incidentd, probléma a
zmeén a jejich monitoring, vyhodnocovani a reporting

Service Desk

V ramci této sluiby budou poskytovany &innosti souvisejici s provozem jednoho
kontaktniho mista (single point of contact-SPOC) pro ufivatele sluieb aplikaéniho
provozu a pro uzivatele sluzeb virtualni platformy dal$ich aplikaci, technického
provozu ICT sluZeb a podplrnych sluieb vetné provozu troubleticketovaciho
systému. Toto kontaktni misto bude dostupné na bezplatné Zelené lince, emailové
adrese a prostfednictvim tiketovaciho nastroje Poskytovatele a bude zajisténo
operatorskym zabezpefenim ze strany Poskytovatele.

Na definovanou Zelenou linku nebo emailovou adresu nebo prostfednictvim
tiketovaciho néstroje budou hlaSeny veskeré incidenty, pozadavky a problémy
uzivatel( aplikacniho provozu a kontaktnich osob pro sluzby virtuaIni infrastruktury.
\Y pripadé nejasnosti se stanovenim priority incidentu je Poskytovatel povinen
konzultovat s Objednatelem (zadavatelem incidentu) spravnou hodnotu priority.

\ pfipadé nesouladu stanoveni priority Poskytovatelem s KL ma Objednatel
pravo pozadovat sprdvné nastaveni priority. Poskytovatel je pak povinen s touto
prioritou pracovat tak, jako by byla nastavena od samého poé&atku.

Sluzba Service desk bude zajistovat a podporovat nasleduijici &innosti:

. fizeni Zivotniho cyklu Incidentu

. fizeni Zivotniho cyklu PoZadavku

J fizeni Zivotniho cyklu PoZadavku na zménu

. komunikace s Objednatelem

* reporting

° soucinnost se 3. stranami

. tvorba a ddrZba provozni dokumentace tykajici se sluzby Service Desk

Rizeni Zivotniho cyklu Incidentu

* pInéni role 1. drovné podpory v procesu Incident Managementu, kam pfedevsim
patii:

o pfijem Incidentt

o analyza Incident

o kategorizace Incidenti

o prvotni feeni incidentl, je-li k dispozici databaze znamych chyb

o pfedavani FeSeni incidentl na 2. drovei podpory (dle metodiky ITIL)

o sledovani a pribéina kontrola fedeni Incident
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o ovérovani vhodnosti reseni u uzivatele
o uzavirdni Incidentt

¢ Koordinace 2. a 3. Girovné podpory v procesu Incident Managementu (dle metodiky
ITIL)

* Zajistovani funkéni ¢i hierarchické eskalace

Rizeni zivotniho cyklu PoZadavku
¢ identifikace poZadavku

e predani poZadavku na resitele

e sledovani a pribézna kontrola feSeni pozadavku
» ovérovani reseni u uZivatele

e uzavirani poZzadavku

Rizeni Zivotniho cyklu Pozadavku na zménu

e pfijem a evidence Pozadavku na zménu
e pifedavéni PoZadavk(i na zménu na vyjadieni Metodickému oddéleni Objednatele

e pfeddvani PoZadavk(l na zménu k realizaci Poskytovatelim
* sledovani a pribézna kontrola plnéni PoZadavk( na zménu

Komunikace s Objednatelem

e pribéind informovanost Objednatele o stavu vyfizovani jimi hlaSenych incidentq,
problém{ a poZadavk

 informovani Objednatele a jeho uZivatell o pldnovanych odstavkach systému, o
pripravovanych zménach a dopadu téchto zmén a odstavek.

’

e generovani automatickych hilaseni
definované pracovisté Objednatele

prostfednictvim elektronické posty na

Reporting
» Priprava standardnich a zakaznickych reporti

Soudinnost se 3. stranami

® v ramci zajisténi podpory 2. urovné zabezpecovat komunikaci se 3. stranami v
ptipadé zarucnich oprav, feseni problém( ¢i nestandardnich pozadavki na zmény

* Komunikace se tfetimi stranami bude probihat prostiednictvim emailu a telefonu.

Skoleni koncovych uZivatel( a 3. stran na uzivani troubleticketovaciho systému (max.

2x do roka).
Tvorba/udriovdni a poskytovani dokumentace pfirucky troubleticketovaciho
systému Objednateli i 3. stranam

Poskytovatel se zavazuje dodrZovat principy ITIL a je povinen zajistit Gcast expertl
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na jednani, pokud si je Objednatel vyZada.

Parametr dostupnosti sluzby je uréovan dobou reakce v ¢asech zaruéeného |
provozu sluzby s tim, Ze Dobou reakce se mysli &as, ktery uplyne od nahlaseni
Incidentu / Servisniho poZadavku Objednatelem do jeho pFijmuti operatorem
Service Desku vyjadfenym odesldnim potvrzovaci zpravy Servis Deskem mailem na
adresu nahlaSovatele Incidentu / Servisniho poiadavku. Do doby reakce se
nezapocitava ¢as mimo ,Rozsah zaru¢eného provozu sluzby"

Sluzba Pfijem Rozsah zaru¢eného provozu
sluzby
PFijem kontakti e- , . .
mailem 7x24 Pracovni dny 7:00-18:00
PFijem telefonickych Pracovni dny . ] .
kontaktd 7:00-18:00 Pracovni dny 7:00-18:00

Mimo ,Rozsah zaru€eného pInéni provozu sluzby" zajisti Poskytovatel telefonickou
linku dostupnou v reZimu 7x24, kterou budou moci i v dobé& mimo ,Rozsah
zaru€eného plInéni provozu sluzby" vyuifit provozovatelé aplikaci a Objednatel
v pfipadé probléml s provozem infrastruktury. Telefonni &islo této linky preda
Poskytovatel Objednateli ke dni Uinnosti této smlouvy a o pfipadnych zménach
bude Objednatele informovat minimélné s mésiénim pfedstihem. Pro tuto linku
neplati parametry Dostupnosti a SLA uvadéné nasledné v tomto katalogovém listu.

Dostupnost sluzby mésicni: 98%.

Dostupnost Maximalni doba jednoho vypadku: 120 minut.

sluzby Maximalni pocet uzivatell, kterym jsou poskytovany sluZby dle katalogovych listd:
aZ 5 000 uZivatel(. Méfeni dostupnosti bude provadéno vyhodnocovanim Trouble
Ticketového (TT) a Dohledového systému.

Dostupnost se méfi dohromady za pfijaté e-maily i telefonické kontakty.
Dostupnost bude méfena jako podil rozdilu celkového rozsahu zaruéeného
provozu sluzby doby za sledované obdobi a doby nedostupnosti sluzby v tomto
obdobi, za niz nese odpovédnost Poskytovatel, k celkovému rozsahu zarué¢eného
provozu sluzby doby za sledované obdobi vynasobené 100. Do celkového rozsahu
zaru€eného provozu sluzby doby za sledované obdobi se pro potiebu vypoétu
dostupnosti promitnou i pldnované odstavky, pokud se uskuteénily v obdobi
zaru€eného provozu sluzby. Dostupnost bude uvedena v %.

Dostupnost = (PDobdobi - Nsluzby) / PDobdobi * 100 [%]

Kde:
PDobdobi .... celkovy rozsah zaru¢eného provozu sluiby
doby za sledované obdobi Nsluzby Doba Gplné
nedostupnosti sluzby ve sledovaném obdobi, za niz
odpovida Poskytovatel

CENIA, ¢eska informaéni agentura Zivotniho prostfedi, VrSovicka 1442/65, 100 10 Praha 10 25736



Priloha ¢. 6 — Specifikace sluzby X 2
: =:

CLOUDINGOVE A HOSTINGOVE SLUZBY PRO INFORMACNI SYSTEMY ISPOP a EnviHELP - Il |

.....

SLA

U 90% nahlasenych Incidentl / Servisnich poZadavk( za sledované obdobi musi
byt Doba reakce:
Pro obdobi: pracovni dny 7:00-18:00 (pracovni doba)

« 15 minut pro nahlaseni telefonem;
+ 30 minut pro nahlaseni e-mailem. Pro obdobi mimo pracovni dobu:
« Nasledujici pracovni den do 7:30 hodin

Mé&feni Doby reakce bude provadéno vyhodnocovanim Trouble Ticketového (TT) a
Dohledového systému. Plnéni parametru ,Doba reakce" v procentech bude
vypoéteno jako podil rozdilu vsech nahlasenych Incidentli / Servisnich poZadavkl
za sledované obdobi a poctu prekrotenych Dob reakce za sledované obdobi
k po¢tu viech nahlasenych Incidentl / Servisnich poZadavki za sledované obdobi
vynasobené 100.

Méfeni a vyhodnoceni pfedklada Objednateli Poskytovatel.
PInéni v %:
PInéni = (P! - PNI) / P1 * 100 [%]

Kde: P1 .. poétu viech nahlasenych Incidenti / Servisnich poZadavkl( za
sledované obdobi

PNI podet prekro¢enych Dob reakce za sledované obdobi

P¥i vypadku sluZby je Poskytovatel povinen bezodkladné informovat Objednatele
o vypadku, o obnoveni sluzby; dale je Poskytovatele povinen:

V pracovni dny v ¢ase od 7:00 do 18:00 do 60 minut od vypadku pisemné
informovat Objednatele o stavu a zjisténych pfiCinach/duasledcich; do 24 hodin od
obnoveni sluZzby podat komplexni pisemnou zpravu o pfifinach a dusledcich
vypadku i o napravnych opatrenich.

V ostatnim €ase pak do 9:00 hodin nasledujiciho pracovniho dne po vypadku
pisemné informovat Objednatele o stavu a zjisténych pri¢inach/dusledcich a do 24

7ve

hodin od této informace podat komplexni pisemnou zpravu o pficinach a dusledcich
vypadku i o napravnych opatrenich.

Moznost
planovanych
odstavek

Mimo pracovni dobu a po dohodé s Objednatelem.
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3.4 Sluzba prevzeti provozu — KL0O04

Kod sluzby KLOO4

Nazev stuiby SluZba prevzeti provozu

Cilem sluZzby je zajistit u Poskytovatele potfebnou infrastrukturu nutnou k

Cil sluby poskytovani sluzeb KLOO1-KLOO3 Poskytovatelem a zajistit migraci provozu
aplikaci na tuto Poskytovatelovu infrastrukturu z infrastruktury predchoziho
Poskytovatele sluzeb

Sluzba musi zajistit migraci, ktera se sklada:

1. Z pfipravného obdobi, ve kterém musi Poskytovatel zajistit vytvoreni
SW a HW prostiedi pro nasledny provoz sluzeb v rozsahu a kvalité, které
vyZaduje provoz KL 001 az KL0O03.

2. Z navrhu realného harmonogramu prechodu prostfedi, aplikaci,
licenci a dalSich komponent nezbytnych pro provoz sluzeb, ktery bude
realizovan dle téchto zdsad:

a. Harmonogram prfechodu musi byt predloZien ke schvaleni a
pfipominkam Objednateli do 30 kalendainich dn( od Gcinnosti Smlouvy.
Harmonogram musi poéitat s oznamenim poZadavki na Poskytovatele
podpory provozu aplikaci (soudinnost/zmény) minimalné 14 kalendafnich dni
pfedem, nedohodne-li se Poskytovatel s Objednatelem na kratSim terminu.

b. Pokud budou prechody rozdéleny do dil¢ich pfechodi realizovanych
vraznych terminech, bude pro kazdy takovy dil¢i prechod stanoven diléi
harmonogram.

c. Harmonogram (-y) a jejich prfipadné upravy budou schvalovany
Objednatelem.

Popis sluzby d. Soucinnost Poskytovatele podpory provozu aplikace bude spocivat
pouze v otestovani Gspésnosti pfechodu, v konzultaci, pfipadné ve zméné IP
adres (bude-li to nezbytné nutné).

e. Soudasti prechodu (dil¢iho prechodu) musi byt testovaci scénar pro
provozovatele aplikaci (aplikace).

f. Kazda migrace musi obsahovat mozZnost navratu do vychoziho stavu
v terminu stanoveném pro migracni okno za situace, kdy se migraci nepodafi
realizovat tak, aby migrovana aplikace byla schopna bezproblémového
provozu v novém prostredi.

g. Kaidému pfechodu musi pfedchazet test prechodu, resp. test dil¢iho
prechodu. PoZadavky na opakované testovdni Poskytovatelem podpory
provozu aplikace z divodu problémi zplsobenych Poskytovatelem nebudou
Objednatelem Poskytovateli hrazeny a vznikne-li narok na uhradu ze strany
Poskytovatele podpory provozu aplikace, musi byt vyporadany
Poskytovatelem,

rovnéZ bez naroku na jejich refundaci Objednatelem. Obdobné se bude
postupovat v situaci chybného zadani pozadavku na upravy aplikace (zmény
IP adres) z dlivodu migrace provozu k Poskytovateli.
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3. Pfechod aplikaci do cilového stavu ma stanovenu maximaini dobou
odstavky: 36 hodin o vikendu

4, Provoz jiz pfevedeného (-nych) systému (-0) do doby piného ukon&eni
tohoto KL s SLA stanovenymi v KLO01-KLOO3.

5. Spolupraci se stavajicim  (soufasnym) provozovatelem IT
6. Poskytovatel musi umoznit kontrolu ze strany Objednatele v rozsahu

stanoveném Smlouvou, a to i za wvyuziti 3. stran, které Objednatelem
kontrolou povéfi.

7. Poskytovatel musi na vlastni naklady veskeré nezbytné licence k

infrastruktury i
|
|
|

prevzeti sluzby. |

Kompletni realizace do terminti stanovenych Smlouvou

Splnéni v terminech Smlouvy; u jiZ zmigrovanych casti se SLA Fidi SLA v
rozsahu pfislusného katalogového listu, ktery se dotené aplikace tyka, a to
az do ukonceni této sluzby.

Viz popis sluzby
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3.5 Sluzba predani provozu — KL0O05

Kod sluzby KLOO5

‘ Nazev sluzby Sluzba pfedani provozu

|

| Cilem sluzby je =zajistit migraci provozu aplikaci na infrastruktufe
‘Cﬂ sluzby ‘ provozovanych Poskytovatelem k jinému Poskytovateli slufeb nad ramec

povinnosti dle Smlouvy - Exit plan

Sluzba musi zajistit nad rdmec povinnosti obsaZenych v ostatnich
' katalogovych listech, resp. Dle Smlouvy - Exit plan soudinnost tak, aby
nedoslo k ohroZeni provozu piedavanych agend. SluZba je uréena zajisténi
soudinnosti Poskytovatele na pfedéani sluZzeb v oblastech, které nelze v
‘ okamziku podpisu této smlouvy pfesné popsat a je zaméfena predevsim na

Popis sluzby | tyto oblasti:
1. Poskytnout novému provozovateli infrastruktury veskeré potiebné
informace
2. Umoznit migraci dat, konfiguraci, licenci i aplikaci a spolupracovat s

Objednatelem a 3. stranami tak, aby nedochdzelo k zbyte¢nym zpoZdénim,
f vypadkiim a odstavkam.

Rozsah  zaruceného

s Kompletni realiz rminu ovenych smlouv
provozu sluzby ompletni realizace do termint stan y ouvou

SLA SplInéni v terminech a rozsazich Smlouvy

Mo3nost planovanych | N/A
odstavek
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3.6 Sluzba na vyzadani — KLO06

Kod sluzby KLOO6

| Nazev sluzby Sluzba na vyZadani

Gil sluzb Cilem této sluzby je umoinit realizaci poZadavki Objednatele v zavislosti na
il sluz
| i potfebach provozovanych aplikaci, bezpe&nosti a technologickém vyvoji

‘ SluZba umoiriuje zajistit ¢innosti nad ramec katalogovych listd KLOO1- KLOOS
v zavislosti na potfebach Objednatele, které Objednatel nemohl predvidat,
resp. pfesné popsat v okamZiku uzavieni Smlouvy. Jedné se o &innosti, které
souviseji se sluzbami popsanymi v KLOO1-KLOOS a které nelze pfedeviim
zdivodl technologickych, bezpe€nostnich & z davodi poZadavku
odpovédnosti za SLA zajistit jinym Poskytovatelem.

I
Popis sluzby
SluZby na vyzadani se objednavaji po dohodé Poskytovatele a Objednatele.

Poskytovatel predloZi Objednateli na zdkladé poZadavkii Objednatele
nabidku, na jejimZz zakladé Objednatel vystavi objednavku. V objednévce
bude stanoven téZ termin realizace, SLA, cena a akceptaéni kritéria. Pro
stanoveni ceny sluZeb na vyZadéni se vyuZije cena v misté a €ase obvykla pro
danou d&innost, aviak nejvySe do hodnoty stanovené pro tento KL ve
Smlouvé.

Rozsah  zaruéeného

provozu slusby Dle dohody stanovené objednévkou

SLA SpInéni v terminech a rozsazich Smlouvy

MoiZnost planovanych N/A

odstavek
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4 Seznam zkratek

]iSPOP Informacdni systém plnéni ohlaovacich povinnosti
EnviHELP  [Environmentaini helpdesk
CR Ceska republika

os

Databaze

o

Datové centrum

’BPH Dan z pfidané hodnoty

HZS Hasi¢sky zachranny systém

IS | Informacni systém

F.Z 2. datova vrstva OSI modelu (Open System Interconnection Reference Model)
MS Spoleénost Microsoft

Operacni systém

Ridici vybor

Access Control System

ASM IAutomatic Storage Management

'CCTV Closed Circuit Television

IGPU Central Processing Unit

,EPS Elektronicky protipoZarni systém

[__E-ZS Elektronicka zabezpecovaci signalizace

[ERP Enterprise Resource Planning System

‘HR Human Resources

[HVAC Heating, ventilating and air conditioning

|HW Hardware

ICT Information and Communication Technologies
i’l‘ Information Technology

ITIL Information Technology Infrastructure Library
LAN Local Area Network

CENIA, ¢eska informa¢ni agentura Zivotniho prostredi, Vriovicka 1442/65, 100 10 Praha 10

33/36




Priloha €. 6 — Specifikace sluzby
CLOUDINGOVE A HOSTINGOVE SLUZBY PRO INFORMACNI SYSTEMY ISPOP a EnviHELP - [I

Lightweight Directory Access Protocol

Single Point Of Contact

|Services Provider License Agreement
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5 Technologicka platforma ISPOP a EnviHELP

Popis poptédvané technologické platformy je uveden vtabulkich nife. Jsou poZadovany dvé

geograficky oddélené lokality. Soucasti poptavky jsou sluzby zélohovani, networking, firewall, load

balancing, VPN.

Virtualni servery

Disk
! . Pamét 300 IOPS (vykon min. 2
Lokalita | Nazev serveru vCPU (GB] IOPS na kaZdy GB prostoru) oS
[GB]
ISPOP-1 8 64 150 CentOS 7
ISPOP-BG 8 64GB 50 CentOS 7
ADOBE-1 8 32 80 RHEL 5.5
L°'fal”ta INFRA 2 4 20 CentOS 7
¢.
MONITOR 2 2 50 CentOS 6
ENV-1 8 32 150 CentOS 7
TOVEK-1 4 8 70 SuSe 11
Disk
e . Pamét 300 IOPS (vykon min. 2
Lokalita | Nazev serveru vCPU (GB] I0PS na kazdy GB prostoru) 0os
[GB]
ISPOP-2 8 64 150 CentOS
ADOBE-2 8 32 80 RHEL 5.5
Lokalita
¢.2 DEV-TEST 8 64 300 CentOS
TOVEK-TEST 2 4 50 SuSe 11
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Fyzické servery (dedikované)

Lokalita 150GB 0S+DB
. DB-1 128 ]
¢.1 binarky
Lokalita 150GB OS+DB
. DB-2 128 ]
¢.2 binarky

6x300GB DB data -
sdileny

6x100GB DB logy-
sdileny

6x2GB — DB OCR
logu - sdileny

Oracle Linux 7

Oracle Linux 7
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