Evidenéni &islo pfidélené z Centralni evidence smluv: 180029

Ceska republika — Ministerstvo Zivotniho prostredi

ALEF NULA, a.s.

SMLOUVA NA PLNENi VEREJNE ZAKAZKY
S NAZVEM

»Skoleni zranitelnosti informaénich systému
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Tato smlouva na plnéni verejné zakazky (dale jen ,Smlouva“) je uzaviena podle
ust. § 1746 odst. 2 zakona €. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjSich predpisu

(dale jen ,Obéansky zakonik®),

mezi témito smluvnimi stranami:

Ceska republika — Ministerstvo zivotniho prostiedi

se sidlem:

jednajici:

ICO:

bankovni spojeni:

Cislo uctu:

zastupce pro vécna jednani:

ALEF NULA, a.s.

se sidlem:

jednajici:

ICO:

DIC:

bankovni spojeni:

Cislo uctu:

zastupce pro vécna jednani:

Vrsovicka 1442/65, 100 10 Praha 10

Ing. Jana Voditkova, feditelka odboru informatiky
00164801

CNB Praha 1

7628001/0710

Ing. Milan Soldat

dale jen ,Objednatel”
na strané jedné,

U Plynarny 1002/97, 101 00 Praha

Ing. Milan Zinek, pfedseda pfedstavenstva
61858579

CZ61858579 (je platcem DPH)

Komeréni banka, a.s.
51-3717150237/0100

Ing. Andrea Konopaskova

zapsana v obchodnim rejstfiku vedeném u Méstského soudu v Praze pod sp. zn. B. 2727

dale jen ,Poskytovatel”
na strané druhé.

Objednatel a Poskytovatel spolec¢né jen ,Smluvni strany*
nebo jednotlivé ,Smluvni strana®“.
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Smluvni strany se dohodly na nasledujici upravé prav a povinnosti, jak jsou uvedeny
dale ve Smlouvé:

1. UVODNi USTANOVENiI A PREDMET SMLOUVY

1.1.

1.2.

1.3.

Smilouva je uzavirana mezi Objednatelem a Poskytovatelem na zakladé vysledku
zadavaciho fizeni na vefejnou zakazku malého rozsahu na sluzby s nazvem
,Skoleni zranitelnosti informaénich systém@“, systémové &islo na profilu
zadavatele E-ZAK: P18V00000315, systémové Cislo v elektronickém trzisti
Gemin.cz: T002/18/V0005597 (dale také jen jako ,Vefejna zakazka“), zadavanou
v souladu s ust. § 31 zakona ¢&. 134/2016 Sb., o zadavani verejnych zakazek,
ve znéni pozdéjSich predpisu (dale také jen jako ,ZZVZ*) mimo plUsobnost tohoto
ZZVZ aza ulelem realizace Vefejné zakazky. Nabidka Poskytovatele podana
vramci zadavaciho Fizeni na Vefejnou zakazku byla vyhodnocena jako
nejvyhodnéjsi (dale také jen jako ,Nabidka®).

Pfedmétem Smlouvy je zavazek Poskytovatele pfipravit, zajistit a realizovat
pro Objednatele prezenc¢ni 8koleni zranitelnosti informacénich systémii,
a to v€etné zpracovani Skolicich materiald pro ucastniky daného Skoleni (dale také
jen jako ,Sluzba“). Podrobna specifikace Sluzby je uvedena v Priloze
¢. 1la Smiouvy.

Objednatel se zavazuje zaplatit Poskytovateli za fadné a v€as poskytnutou Sluzbu
odménu ve vySi a zplisobem stanovenym dle €l. 4. Smlouvy.

2. MiSTO A TERMINY POSKYTOVANI SLUZBY

2.1.

2.2.

2.3.

Mistem poskytovani Sluzby je Skolici prostfedi Poskytovatele, nebude-li mezi
Smluvnimi stranami pisemné ujednano jinak.

Poskytovani Sluzby bude zahajeno ihned po nabyti ucinnosti Smlouvy
(viz€l. 7. odst. 7.9. Smlouvy) a sjednava se nejvySe v délce 8 meésicl
ode dne nabyti u€innosti Smlouvy.

Konkrétni termin poskytovani Sluzby, resp. termin, vnémz se uskuteéni vyse

specifikované Skoleni, bude stanoven po vzajemné pisemné dohodé Smluvnich
stran.

3. PRAVA A POVINNOSTI SMLUVNICH STRAN

3.1.

3.2.

Poskytovatel je povinen realizovat Sluzbu svym jménem, na svUlj naklad, na vlastni
odpovédnost a nebezpei v dohodnutych terminech, a to pouze osobami
s odpovidajicimi znalostmi, zkuSenostmi, praxi, kvalifikaci apod. Objednatel
je vyluénym vlastnikem hmotnych i nehmotnych vystupt Sluzby a je opravnén tyto
bez omezeni vyuzit pro svoji potfebu a pro potfebu resortnich organizaci
Objednatele.

Poskytovatel se zavazuje nahradit Objednateli pfipadnou Skodu, ktera mu vznikne
v dusledku poruseni povinnosti Poskytovatele pfi poskytovani Sluzby, i Skodu,
ktera vznikne v disledku cinnosti Poskytovatele na majetku €i zdravi osob,
ato bez omezeni vySe nahrady této Skody. Poskytovatel souCasné odpovida
za Skody, které zpUsobili Objednateli ¢&i tfetim osobam v souvislosti
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3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

3.9.
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s poskytovanim Sluzby zaméstnanci Poskytovatele, jeho poddodavatelé ¢i osoby
v obdobném postaveni porusenim svych povinnosti pfi plnéni Smilouvy.

Poskytovatel je povinen bez zbyteéného odkladu oznamit Objednateli vSechny
okolnosti, které zjistil nebo mél zjistit pfi poskytovani Sluzby, a které mohou mit vliv
na poskytovanou Sluzbu & zménu pokynl nebo zajmu Objednatele. Takovym
oznamenim v8ak Poskytovatel neni zbaven povinnosti nadale plnit povinnosti
vyplyvajici mu ze Smlouvy.

Zjisti-li Poskytovatel pfi plnéni Smlouvy prekazky, které znemozZnuji Fadné
poskytovani Sluzby dohodnutym zpusobem, oznami to neprodlené Objednateli,
se kterym se dohodne na odstranéni danych pfekazek.

Poskytovatel je povinen bez zbyte¢ného odkladu Objednateli vracet veSkeré
podklady a materialy v pfipadé, Ze je od né&j pfevzal pfi zacatku nebo bé&hem
pinéni Smlouvy.

Poskytovatel je povinen zachovavat micenlivost o vSech udajich, které jsou
obsazeny v dodanych podkladech a materidlech (pokud mu takové byly
poskytnuty), nebo o jinych skutecnostech, se kterymi pfiSel pfi plnéni Smlouvy
do styku. Tyto Objednatel bezvyhradné oznacuje jako citlivé, pfiéemz je mozno
takové informace poskytnout pouze v souladu s pfislusnymi pravnimi pfedpisy
nebo s vyslovnym pisemnym souhlasem Objednatele. Tato povinnost mi¢enlivosti
se vztahuje na vSechny zaméstnance a spolupracovniky Poskytovatele
i po skon€eni Smlouvy.

Poskytovatel je povinen dokumenty souvisejici s poskytovanim Sluzby uchovavat
nejméné po dobu 10 let od finan¢niho ukonCeni poskytovani Sluzby a zaroven
alespon po dobu 3 let od ukon&eni programu, ze kterého je projekt financovan,
a to zejména pro ucely pfipadné kontroly realizace Vefejné zakazky &i ovéfovani
plnéni povinnosti vyplyvajicich z podminek danych pravnimi pfedpisy k archivaci
téchto dokumentl (napf. zakon €. 563/1991 Sb., o uUcetnictvi, ve znéni pozdéjSich
predpisu, zakon ¢&. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdé&jSich
pfedpist, ZZVZ atd.). Poskytovatel je povinen kdykoliv na vyzadani poskytovat
poZzadované informace a dokumentaci ohledné plnéni Vefejné zakazky
zaméstnancum nebo zmocnéncim Objednatele a dale povéfenych organu
(Ministerstva financi, NejvysSiho kontrolniho Ufadu, pfisluSného finan€niho ufadu
a pripadné dalSich opravnénych organu statni spravy.) Dale je Poskytovatel
povinen vytvofit vySe uvedenym osobam podminky k provedeni kontroly vztahujici
se k realizaci Vefejné zakazky a poskytnout jim pfi provadéni kontroly sou&innost.
Tyto povinnosti plati i pro poddodavatele a pfipadné dalSi osoby podilejici
se na realizaci Vefejné zakazky, pfiCemz Poskytovatel je povinen jejich soucinnost
a pInéni povinnosti uvedenych v tomto odstavci zajistit.

Poskytovatel prohlaSuje, ze se v plném rozsahu seznamil s objemem a povahou
Sluzby poskytované dle Smlouvy, a Ze je zpUsobily k jeji fadné a v€asné realizaci.
Dale prohlaSuje, ze jsou mu znamy veskeré technické, kvalitativni i jiné podminky
nezbytné k poskytnuti Sluzby dle Smlouvy, a Ze disponuje takovymi kapacitami
a odbornymi znalostmi, které jsou k realizaci Vefejné zakazky nezbytné.

Poskytovatel je povinen, pfed zahajenim vlastniho Skoleni, nechat Objednatelem
schvalit Skolici materialy vypracované Poskytovatelem, atovterminu nejméné
30 kalendarnich dnu pfed terminem konani predmétného Skoleni sjednanym
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3.10.

3.11.

3.12.
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vsouladu s¢l. 2. odst. 2.3. Smlouvy. Objednatel je poté povinen ve |haté
do 6 pracovnich dnU posoudit Poskytovatelem predané Skolici materialy a zaslat
Poskytovateli souhlasné stanovisko, pfipadné& pozadavky na jejich upravu.
V pfipadé pozadavku na uUpravu Skolicich materialll ze strany Objednatele
je Poskytovatel povinen upravit dotéené Skolici materidly dle relevantnich
pozadavkl Objednatele, a to vterminu do 6 pracovnich dnd od jejich zaslani
Poskytovateli tak, aby byl vzdy dodrzen termin konani pfedmétného Skoleni
sjednany v souladu s ¢&l. 2. odst. 2.3. Smlouvy.

Objednatel je povinen pfedat v€as Poskytovateli upiné, pravdivé a pfehledné
informace a podklady, jez jsou nezbytné nutné k pinéni pfedmétu Smlouvy, pokud
Z jejich povahy nevyplyva, Ze je ma zajistit Poskytovatel v ramci své &innosti.
Objednatel je povinen poskytovat Poskytovateli béhem plnéni pfedmétu Smiouvy
v pfripadé potieby dalSi sou€innost v pfiméfeném rozsahu.

Poskytovatel prohlasuje, Zze neni pfedluzen a neni mu znamo, ze by bylo vuci
nému zahajeno insolvenéni Fizeni. Dale prohlaSuje, Ze vic¢i nému neni vydano
Zadné soudni rozhodnuti, €i rozhodnuti spravniho, danového ¢i jiného organu
nebo rozhodce na plnéni, které by mohlo byt ddvodem soudni exekuce na majetek
Poskytovatele, nebo by mohlo mit jakykoliv negativni vliv na schopnost
Poskytovatele splnit povinnosti vyplyvajici ze Smlouvy, a Ze takové Fizeni nebylo
vlc¢i nému zahajeno.

Poskytovatel ¢estné prohlasuje, ze v dobé podpisu Smlouvy neni podjat. Pokud
by v pribéhu pInéni Smlouvy nastaly nové skute€nosti ve vztahu k podjatosti,
je Poskytovatel povinen bezodkladné o tom pisemné informovat Objednatele.
Pokud tak neucini, ma se za to, Ze Zadné zmény nenastaly.

ODMENA POSKYTOVATELE A PLATEBNi PODMINKY

4.1.

4.2.

4.3.

4.4,

VySe odmény Poskytovatele za Sluzbu poskytnutou dle ¢&l. 1. odst. 1.2. Smlouvy
bude cinit 129.000,- K& (slovy: jedno sto dvacet devét tisic korun €eskych)
bez dané z pfidané hodnoty (dale také jen jako ,DPH“). DPH ¢&ini v souladu
s aktualné platnou a u¢innou pravni tpravou 21 %, tedy 27.090,- K& (slovy: dvacet
sedm tisic devadesat korun C€eskych). Celkova vy3e odmény tedy bude Cdinit
156.090,- K¢ (slovy: jedno sto padesat Sest tisic devadesat korun Eeskych) véetné
DPH (dale také jen jako ,0dména“). Poskytovatel je platcem DPH.

VySe Odmeény je koneCna, zavazna a neprekrolitelnd a obsahuje vSechny
pfipadné naklady Poskytovatele véetné vSech souvisejicich vykonl a poplatku
a veSkerych dalSich nakladu, byt nebyly v Nabidce vyslovné uvedeny, a jsou
v nich zahrnuty veSkeré naklady Poskytovatele na realizaci Sluzby dle Smlouvy.

Odmeénu dle odstavce 4.1. tohoto Clanku je mozné zmeénit Ci prekroCit pouze
v pfipadé zmény pfisluSnych pravnich pfedpisl upravujicich vySi DPH. V takovém
pfipadé bude uctovana DPH ve vySi platné k datu uskute¢néni zdanitelného
pinéni.

Smluvni strany se dohodly, ze uhrada Odmény bude Objednatelem provedena
na zakladé jediného fadného dariového a ucCetniho dokladu (dale také jen jako
,Faktura“) vystavené Poskytovatelem do 7 kalendarnich dnli po fadném ukonceni
poskytnuti Sluzby, resp. po ukon&eni vySe specifikovaného skoleni (viz &l. 1. odst.
1.2. Smlouvy).
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4.5,

4.6.

4.7.

4.8.
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Faktura vystavena Poskytovatelem bude obsahovat veSkeré stanovené obsahové
i formalni nalezitosti danového a ucetniho dokladu podle zakona &. 563/1991
Sh., o U€etnictvi, ve znéni pozdéjSich pfedpist, a zakona €. 235/2004 Sb., o dani
z pfidané hodnoty, ve znéni pozdéjSich predpisl (jedna se predevsim o oznaceni
faktury a jeji &islo, obchodni firmu/nazev, sidlo a ICO Smluvnich stran, pfedmét
Smlouvy, bankovni spojeni, fakturovanou castku bez/véetné DPH) a bude
mit nalezitosti obchodni listiny dle § 435 Obcanského zakoniku. Faktura bude
oznacena evidenénim cCislem Smlouvy pfidélenym z Centralni evidence smluv
Objednatele: 180029 (viz také zahlavi této Smlouvy), Cislem projektu, ze kterého
je poskytnuti Sluzby financovano — CZ.03.4.74/0.0/0.0/15_025/0006081, a dale
nazvem projektu ,Skoleni kybernetické bezpeénosti*.

Faktura bude Poskytovatelem zaslana ve 2 vyhotovenich na adresu Objednatele
ve tvaru:

Ministerstvo  Zivotniho prostfedi, Odbor informatiky, VrSovicka 1442/65,
100 10 Praha 10.

Uhrada Faktury Objednatelem bude provedena bezhotovostnim prevodem
na bankovni ucet Poskytovatele uvedeny u identifikace Smluvnich stran v uvodu
Smlouvy a na Faktufe. Splatnost Faktury ¢ini 21 kalendarnich dnli ode dne jejiho
dorueni Objednateli. Povinnost Objednatele uhradit Fakturu je spinéna
okamzikem odepsani pfislusné ¢astky z u¢tu Objednatele. Objednatel neposkytuje
zalohy. Platby budou probihat vyhradné v K& (CZK), rovnéz veskeré cenové Udaje
na Faktufe budou v této méné.

Jestlize Faktura nebude obsahovat odpovidajici nalezitosti ¢i udaje nebo pokud
pozadované nalezitosti a Udaje nebude obsahovat vibec, je Objednatel opravnén
Fakturu vratit ve Ihité splatnosti zpét Poskytovateli k doplnéni ¢i opraveni,
aniz se tak dostane do prodleni se splatnosti. Nova Ihlta splatnosti po¢ina bézet
od opétovného zaslani nalezité doplnéné &i opravené Faktury Poskytovatelem
Objednateli.

SMLUVNIi POKUTY

5.1.

5.2.

5.3.

54.

V pfipadé prodleni Poskytovatele s terminem ukonceni poskytnuti Sluzby
uvedenym v ¢l. 2. odst. 2.2. Smlouvy, €i v pfipadé prodleni Poskytovatele
s terminem sjednanym v souladu s ¢l. 2. odst. 2.3. Smlouvy ¢i s terminy
uvedenymi v €l. 3. odst. 3.9. Smlouvy, je Poskytovatel povinen zaplatit Objednateli
smluvni pokutu ve vy3i 1 000,- K& (slovy: jeden tisic korun Ceskych) za kazdy,
byt i zapoCaty den prodleni.

V pfipadé, ze Poskytovatel porusSi jakoukoliv jinou povinnost stanovenou
Smlouvou, ma Objednatel pravo pozadovat po Poskytovateli uhrazeni smluvni
pokuty ve vySi 10 000,- K& (slovy: deset tisic korun Ceskych) za kazdy takovy
pfipad.

Pro pfipad prodleni Objednatele s uhradou Faktury ma Poskytovatel narok
na thradu urokl z prodleni z dluzné Castky ve vysi stanovené dle pfislusnych
pravnich predpisu.

Smluvni pokuty jsou splatné do 21 kalendarnich dni ode dne doruceni vyzvy
k jejich zaplaceni Poskytovateli. Zaplacenim smluvni pokuty dle Smlouvy neni
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dotena povinnost Poskytovatele nahradit Skodu vzniklou Objednateli porusenim
smluvni povinnosti, které se smluvni pokuta tyka. Objednatel je opravnén
pozadovat ndhradu Skody v pIné vy3i bez ohledu na sjednanou smluvni pokutu.

6. DOBA TRVANi SMLOUVY, MOZNOSTI PREDCASNEHO UKONCENi SMLOUVY

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

Smlouva se uzavira na dobu ur€itou, a to nejvySe na dobu 8 mésicu
ode dne nabyti u€innosti Smlouvy (viz €l. 7. odst. 7.9. Smlouvy).

Pfed uplynutim doby trvani Smlouvy Ize Smlouvu ukongit:
a) na zakladé vzajemné pisemné dohody Smluvnich stran, nebo

b) pisemnou vypovédi Smlouvy ze strany Objednatele dle odst. 6.3. tohoto
¢lanku €i ze strany Poskytovatele dle odst. 6.4. tohoto ¢lanku, nebo

c) odstoupenim od Smlouvy ucinénym pisemné a doruCenym druhé Smluvni
strané v souladu s pfislusnymi ustanovenimi Ob&anského zakoniku.
Objednatel je opravnén vypovédét Smlouvu kdykoliv v jejim prubéhu,
atoibez udani divodu. Vypovéd Smlouvy musi byt Objednatelem ucinéna
pisemné a doruena Poskytovateli, pfiCemz vypovédni doba v délce 5 pracovnich
dnd pocina bézet dnem nasledujicim po dni doru€eni pisemné vypovédi
Poskytovateli.
Poskytovatel je opravnén vypoveédét Smlouvu kdykoliv v jejim pribéhu, pokud neni
schopen plnit své povinnosti z divodu na strané Objednatele (napf. neposkytnuti
soucinnosti Objednatele, neplnéni povinnosti Objednatele), avSak poté,
kdy Poskytovatel na neplnéni zavazkl ze strany Objednatele pisemné upozornil
a poskytl mu odpovidajici lhGtu k napravé. Vypovédni doba bude v takovém
pripadé Cinit 5 pracovnich dnl a po¢ne bézet nasledujici den po doruceni pisemné
vypovédi Objednateli.
Smluvni strany jsou opravnény odstoupit od Smlouvy z dlvodl uvedenych
v Ob&anském zakoniku a dale z dlvodu podstatného poruseni Smlouvy ve smyslu
ustanoveni § 2002 Obc¢anského zakoniku, pokud podstatné poruseni Smiouvy,
které je dlvodem pro odstoupeni od Smlouvy, nebylo zplisobeno okolnostmi
vylu€ujicimi odpovédnost dle ustanoveni § 2913 odst. 2 Ob&anského zakoniku
(tyto vZdy prokazuje Poskytovatel).

Za podstatné porudeni Smlouvy ze strany Objednatele se povazuje neplnéni
povinnosti spo€ivajici zejména v neuhrazeni dluzné castky po dobu
15 kalendafnich dnu po splatnosti Faktury.

Za podstatné poruSeni Smlouvy ze strany Poskytovatele se povazuje neplnéni
povinnosti spocivajici zejména v nedodrzeni termind stanovenych Smlouvou
delSich nez 10 pracovnich dn0 nebo realizace pfedmétu Smlouvy v rozporu
s ustanovenimi Smlouvy a/nebo jinych zavaznych dokumentl ¢&i pfedpis
nebo poruseni povinnosti mi¢enlivosti.

Objednatel je dale opravnén odstoupit od Smlouvy, jestlize zjisti, ze Poskytovatel:

a) nabizel, daval, pfijimal nebo zprostifedkovaval urcité hodnoty s cilem ovlivnit
chovani nebo jednani kohokoliv, at’ jiz statniho ufednika nebo nékoho jiného,
pfimo nebo nepfimo, v zadavacim fizeni nebo pfi provadéni Smlouvy; nebo
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b)  zkresloval jakékoliv skuteCnosti za ucCelem ovlivnéni zadavaciho Fizeni
nebo provadéni Smlouvy ke Skodé Objednatele, v€etné uziti podvodnych
praktik k potlaceni a snizeni vyhod volné a oteviené soutéze.

Obé& Smluvni strany mohou ukoné&it Smlouvu pisemnou vypovédi s vypovédni
dobou vdélce 14 kalendarnich dnld. Vypovédni doba poc¢ina bézet dnem
nasledujicim po dni, ve kterém byla vypovéd dorucena druhé Smluvni strané.
Ustanoveni pfislusnych pravnich predpist o odstoupeni od Smlouvy nejsou timto
ustanovenim dot¢ena.

V pfipadé pred€asného ukon&eni Smlouvy dohodou, vypovédi i odstoupenim
jsou Smluvni strany povinny provést vyporadani vzajemnych zavazkl v souladu
s pravnimi piedpisy. Timto nejsou dotéena ustanoveni tykajici se pfipadnych
smluvnich pokut a nahrady Skody.

ZAVERECNA USTANOVENI

7.1.

7.2.

7.3.

7.4.

7.5.

Za Objednatele je v zalezitostech pInéni pfedmétu Smlouvy a poskytnuti Sluzby
opravnén jednat:

° Ing. Milan Soldat, vedouci oddéleni informatiky
(email: Milan.Soldat@mzp.cz, tel.: +420 267 122 935).

Za Poskytovatele je v zaleZitostech pInéni pfedmétu Smlouvy a poskytnuti Sluzby
opravnéna jednat:

° Ing. Andrea Konopaskova
(email: andrea.konopaskova@alef.com, tel.; XXXXXXXXXX).

Tyto opravnéné osoby si budou sdélovat poZadavky na potfebné podklady,
pfipadné pokyny dle Smlouvy, a to prostfednictvim vySe uvedenych emailovych
adres, popf. telefonnich Cisel. Pfipadnou zménu v kontaktnich osobach oznami
bezodkladné jedna Smluvni strana druhé Smluvni strané vzdy pisemné;
tato zména vSak nevyzaduje vytvoieni dodatku ke Smlouvé.

Otazky Smlouvou vyslovné neupravené se fidi ¢eskym pravnim fadem, zejména
pfislusnymi ustanovenimi Ob&anského zakoniku a pfedpisy souvisejicimi.
Pfipadna neplatnost, neucinnost, neuplnost & nejasnost nékterého ustanoveni
Smlouvy nema za nasledek neplatnost ostatnich ustanoveni Smlouvy ¢i Smlouvy
jako celku, pficemz Smluvni strany bezodkladné takové ustanoveni nahradi novym
ustanovenim, které nejlépe vystihne vuali Smluvnich stran a bude se svym
obsahem nejvice blizit u¢elu padvodniho ustanoveni. To samé bude aplikovano,
jestlize se ukaze, Ze Smlouva obsahuje mezery. V pfipadé, Ze takovato mezera
nemuze byt vyplnéna vykladem, Smluvni strany jsou povinny spolupracovat
na vytvoreni odpovidajiciho dodatku ke Smlouvé.

Smlouva muze byt, s vyjimkou odst. 7.1. tohoto ¢lanku, ménéna nebo doplfiovana
pouze formou pisemnych vzestupné C¢islovanych dodatkl odsouhlasenych
a podepsanych obéma Smluvnimi stranami. Ke zménam ¢i doplnéni
neprovedenymi pisemnou formou se nepfihlizi.

Poskytovatel bezvyhradné souhlasi se zvefejnénim své identifikace
a s uvefejnénim plného znéni Smlouvy vcetné Odmény a pfislusnych metadat
zejména v Informaénim systému Registr smluv (dale jen ,ISRS®) a na profilu
zadavatele E-ZAK, popf. na dalSich mistech, v souladu s pfisluSnymi pravnimi
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7.6.

7.7.

7.8.

7.9.

7.10.

7.11.
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e

predpisy (zejména analogicky v souladu se ZZVZ a zakonem ¢&. 340/2015
Sb., o zvlaStnich podminkach uc€innosti nékterych smluv, uvefejhovani téchto
smluv a o registru smluv (zakon o registru smluv), ve znéni pozdé&jSich predpisu).
Zvefejnéni obsahu Smlouvy nemlze byt povazovano za poruSeni povinnosti
micenlivosti.

VeSkeré pfipadné spory vzniklé na zakladé Smlouvy budou FeSeny primarné
dohodou Smluvnich stran, v pfipadé pretrvavajici neshody pak pfed pfislusnymi
obecnymi soudy Ceské republiky.

Smluvni strany na sebe prebiraji nebezpe€i zmény okolnosti v souvislosti s pravy
a povinnostmi Smluvnich stran vzniklymi na zakladé Smlouvy. Smluvni strany
vyluCuji uplatnéni ustanoveni § 1765 odst. 1 a § 1766 ObcCanského zakoniku
na svlj smluvni vztah zalozeny Smlouvou.

Poskytovatel souhlasi s tim, aby Objednatel po dobu trvani Smlouvy zpracovaval
jeho osobni udaje uvedené ve Smlouvé a Uudaje o Smlouvé pro ucely archivace,
i pfipadné kontrolni &innosti nebo pro ucely vyplyvajici z pravnich predpisU.
Dale svym podpisem udéluje Objednateli souhlas ke zpracovani jeho osobnich
udaji ve vySe uvedeném rozsahu a pro vySe uvedené ucely, a to po dobu
nezbytné nutnou.

Smlouva nabyva platnosti dnem jejiho podpisu obéma Smluvnimi stranami
a u€innosti dnem jejiho uverejnéni v ISRS dle podminek stanovenych zakonem
€. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv, uverejhovani
téchto smluv a o registru smluv (zakon o registru smluv), ve znéni pozdéjSich
predpisu. Uvefejnéni Smlouvy na mistech pozadovanymi pravnimi predpisy
provede Objednatel.

Smlouva je vyhotovena ve 4 stejnopisech, kazdy s platnosti originalu, pfiemz
kazda Smiluvni strana obdrzi 2 vyhotoveni.

Nedilnou soucasti Smlouvy je jeji Pfiloha €. 1a: Podrobna specifikace Sluzby.

Smluvni strany prohlasuji, ze si Smlouvu precetly, ze porozumély jejimu obsahu,
ze byla uzaviena po vzajemném projednani, a ze Smlouvu uzaviraji na zakladé
své svobodné, pravé a vazné vule, prosté omylu, nikoliv v tisni nebo za napadné
nevyhodnych podminek. Na diikaz toho pripojuji Smluvni strany nize své podpisy.

Za Objednatele: Za Poskytovatele:
V Praze, dne 30. 04. 2018 V Praze, dne 27. 04. 2018
Ceska republika — Ministerstvo Zivotniho ALEF NULA, a.s.
prostredi Ing. Milan Zinek
Ing. Jana Vodickova predseda predstavenstva

feditelka odboru informatiky
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Priloha €. 1a: Podrobna specifikace Sluzby

Skoleni zranitelnosti informaénich systémi

Cilem tohoto Skoleni je ziskani technickych a regulatornich znalosti pro oblasti zranitelnosti
informadnich systémd a zplsobu jejich zabezpedeni. Skoleni je planovano
pro 22 zaméstnancu resortu.

Typ Skoleni: prezencni v Ceském jazyce

Rozsah S$koleni: min. 1 den (1 x 8 vyukovych hodin & 60°, min. 3 prestavky
a 15°, 1 pfestavka na obéd & 60°)

Pocet ucastniku: 22

Misto Skoleni: sidlo Poskytovatele

Vystup skoleni: Skolici materialy odsouhlasené Objednatelem pfed zahajenim vlastniho
Skoleni

Zakon¢eni Skoleni: zavéreCny test

° v pfipadé absolvovani Skoleni obdrzi u¢astnik osvédcéeni o ucasti na skoleni
. v pfipadé uspésného zakonceni Skoleni (UspéSné zvladnuty zavéreCny test) ziska
ucastnik certifikat

Minimalni osnova Skoleni zranitelnosti informacnich systému:

. Informacni bezpeénost a jeji 3 pilife — CIA*
. Nastroje pro penetraéni testovani*
o High-level faze penetracniho testu
o Pfiprava dokumentace*
o Reconnaisance a uvodni sbér dat**
. Aktivni a pasivni footprinting
° Zjistovani a validace IP adres, DNS a dalSi zajimavé zdroje
dat atd.
" OSINT - sbér informaci z otevienych zdroja
o) Skenovani**
= Ping sweeps
] Skenovani portu
= Banner grabbing
. OS fingerprinting
. Enumerace
o Ziskavani pfistupu do sité
. Exploitace zranitelnych sluzeb z vngjsi sité**
. Socialni inzenyrstvi — spear phishing a malware***
. Dropboxy*
= Wi-Fi cracking***
" MitM
. ARP poisoning**
= Odposlouchavani provozu s pomoci sitového analyzatoru**
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o Utoky na webové aplikace***

] Automatizované a manualni utoky a testy

] Utoky na OWASP Top 10 zranitelnosti
o Eskalace opravnéni a lateralni pohyb

" Lamani hesel*

] Exploitace zranitelnosti v lokalni siti*
o Udrzovani pfistupu

= Backdoor trojany*
o Skryvani stop

. Skryvani soubort a dalSich stop

. Mazani a upravy log*

Oznaceni maji nasledujici vyznam:

* Latka pouze prednasena.

** Praktické cviCeni pro ucastniky kurzu.
*** Ukazka realizovana lektorem.
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