Evidenéni Cislo pfidélené z Centralni evidence smluv: 170265

Ceska republika — Ministerstvo Zivotniho prostfedi

Arrow ECS, a.s.

SMLOUVA NA PLNENi VEREJNE ZAKAZKY

S NAZVEM

»Skoleni technickych nastrojia MZP lIl. — $koleni Check Point*
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Evidenéni Cislo pfidélené z Centralni evidence smluv: 170265

Tato smlouva na plnéni verejné zakazky (dale jen ,Smlouva®) je uzaviena dle ust. § 1746
odst. 2 zakona ¢. 89/2012 Sb., obfansky zakonik, ve znéni pozdéjSich predpisu
(dale jen ,Ob&ansky zakonik®),

mezi témito smluvnimi stranami:

Ceska republika — Ministerstvo Zivotniho prostiedi

se sidlem:

za kterou jedna:

ICO:

bankovni spojeni:

Cislo uctu:

zastupce pro vécna jednani:

Arrow ECS, a.s.
se sidlem:
za kterou jednaji:

ICO:

DIC:

bankovni spojeni:
Cislo uctu:

VrSovicka 1442/65, 100 10 Praha 10

Ing. Jana Voditkova, feditelka odboru informatiky
00164801

CNB Praha 1

7628001/0710

Ing. Milan Soldat

dale jen ,Objednatel”
na strané jedné,

Tvorkovskych 5, 709 00 Ostrava — Marianské Hory
Ing. Boris Nevrly, pfedseda pfedstavenstva, a
Tomas$ Zaficky, Clen predstavenstva

25870424

CZ25870424 (je platcem DPH)

CITIBANK a. s., Ostrava 1

2020700118/2600

zapsana v obchodnim rejstfiku vedeném u Krajského soudu v Ostravé pod sp. zn. B 2434

dale jen ,Poskytovatel”
na strané druhé,

Objednatel a Poskytovatel spolecné jen ,Smluvni strany®
nebo jednotlivé ,Smluvni strana®“.
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Evidenéni Cislo pfidélené z Centralni evidence smluv: 170265

Smluvni strany se dohodly na nasledujici upravé prav a povinnosti, jak jsou uvedeny
dale ve Smlouvé:

1. UVODNi USTANOVENiI A PREDMET SMLOUVY

1.1.

1.2.

1.3.

Smlouva je uzavirana mezi Objednatelem a Poskytovatelem na zakladé vysledki
zadavaciho fizeni na vefejnou zakazku malého rozsahu na sluzby s nazvem
»Skoleni technickych nastroji MZP IlI. — $koleni Check Point*, systémové &islo
vefejné zakazky na profilu zadavatele E-ZAK: P17V00001785, systémové Cislo
v elektronickém trzisti Gemin.cz: T002/17/V00055089 (dale také jen jako ,Verejna
zakazka“), zadavanou v souladu s ust. § 31 zakona &. 134/2016 Sb., o zadavani
vefejnych zakazek, ve znéni pozdéjSich predpist (dale také jen jako ,ZZVZ®),
mimo pusobnost tohoto ZZVZ a za ucelem realizace Vefejné zakazky. Nabidka
Poskytovatele podana vramci zadavaciho Fizeni na Vefejnou zakazku byla
vyhodnocena jako nejvyhodnéjsi (dale také jen jako ,Nabidka®).

Pfedmétem Smlouvy je zavazek Poskytovatele pfipravit, zajistit a realizovat
pro Objednatele prezencni certifikovaného Skoleni Check Point Security
Administration R80.10 a Check Point Certified Security Expert R80.10, a to véetné
zpracovani Skolicich material(l pro u€astniky daného Skoleni (dale také jen jako
»Sluzba“). Podrobna specifikace Sluzby je uvedena v Pfiloze €. 1 Smlouvy.

Objednatel se zavazuje zaplatit Poskytovateli za fadné a v€as poskytnutou Sluzbu
odménu ve vySi a zplisobem stanovenym dle €l. 4. Smlouvy.

2. MISTO A TERMINY POSKYTOVANI SLUZBY

2.1.

2.2.

2.3.

Mistem poskytovani Sluzby jsou 3kolici prostory Poskytovatele, nebude-li mezi
Smluvnimi stranami pisemné ujednano jinak.

Poskytovani Sluzby bude zahajeno ihned po nabyti Gcinnosti Smlouvy
(viz€l. 7. odst. 7.9. Smlouvy) a sjednava se nejvySe v délce 8 meésicl
ode dne nabyti u¢innosti Smlouvy.

Konkrétni termin poskytovani Sluzby, resp. termin, v némz se uskutecni vySe
specifikované Skoleni, bude stanoven po vzajemné pisemné dohodé Smluvnich
stran.

3. PRAVA A POVINNOSTI SMLUVNICH STRAN

3.1.

3.2.

Poskytovatel je povinen realizovat Sluzbu svym jménem, na svUj naklad, na viastni
odpovédnost a nebezpeli v dohodnutych terminech, Objednatel je vylu€nym
vlastnikem hmotnych inehmotnych vystupl Sluzby a je opravnén tyto
bez omezeni vyuzit pro svoji potfebu a pro potfebu resortnich organizaci
Objednatele.

Poskytovatel se zavazuje nahradit Objednateli pfipadnou Skodu, ktera mu vznikne
v dusledku poruseni povinnosti Poskytovatele pfi poskytovani Sluzby, i Skodu,
ktera vznikne v dusledku cinnosti Poskytovatele na majetku €i zdravi osob,
ato bez omezeni vySe nahrady této Skody. Poskytovatel souCasné odpovida
za Skody, které zpusobili Objednateli Citfetim osobam v souvislosti
s poskytovanim Sluzby zaméstnanci Poskytovatele, jeho poddodavatelé ¢i osoby
v obdobném postaveni porusenim svych povinnosti pfi plnéni Smlouvy.
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3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

3.9.

Evidenéni Cislo pfidélené z Centralni evidence smluv: 170265

Poskytovatel je povinen bez zbyte€ného odkladu oznamit Objednateli vSechny
okolnosti, které zjistil nebo mél zjistit pfi poskytovani Sluzby, a které mohou mit vliv
na poskytovanou Sluzbu ¢&i zménu pokynd nebo zamu Objednatele.
Takovym oznamenim vSak Poskytovatel neni zbaven povinnosti nadale plinit
povinnosti vyplyvajici mu ze Smiouvy.

Zjisti-li Poskytovatel pfi plnéni Smlouvy prekazky, které znemoznuji fadné
poskytovani Sluzby dohodnutym zpusobem, oznami to neprodlené Objednateli,
se kterym se dohodne na odstranéni danych prekazek.

Poskytovatel je povinen bez zbyte¢ného odkladu Objednateli vracet veSkeré
podklady a materidly v pfipadé, Ze je od néj pfevzal pfi zaCatku nebo béhem
pInéni Smlouvy.

Poskytovatel je povinen zachovavat micenlivost o vSech udajich, které jsou
obsazeny v dodanych podkladech a materialech (pokud mu takové byly
poskytnuty), nebo o jinych skuteCnostech, se kterymi pfiSel pfi plnéni Smlouvy
do styku. Tyto Objednatel bezvyhradné oznacuje jako citlivé, pfiéemz je mozno
takové informace poskytnout pouze v souladu s pfisluSnymi pravnimi predpisy
nebo s vyslovhym pisemnym souhlasem Objednatele. Tato povinnost mi¢enlivosti
se vztahuje navSechny zaméstnance a spolupracovniky Poskytovatele
i po skon€eni Smlouvy.

Poskytovatel je povinen dokumenty souvisejici s poskytovanim Sluzby uchovavat
nejméné po dobu 10 let od finanéniho ukoneni poskytovani Sluzby a zaroven
alespon po dobu 3 let od ukonéeni programu, ze kterého je projekt financovan,
a to zejména pro ucely pfipadné kontroly realizace Vefejné zakazky &i ovéfovani
plnéni povinnosti vyplyvajicich z podminek danych pravnimi pfedpisy k archivaci
téchto dokumentl (napf. zakon ¢&. 563/1991 Sb., o ucetnictvi, ve znéni pozdéjSich
predpisu, zakon ¢&. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich
predpist, ZZVZ atd.). Poskytovatel je povinen kdykoliv na vyzadani poskytovat
poZzadované informace a dokumentaci ohledné plnéni Vefejné zakazky
zaméstnancim nebo zmocnéncim Objednatele a dale povéfenych organu
(Ministerstva financi; Nejvys$iho kontrolniho Ufadu, pfislusného finanéniho Ufadu
a pfipadné dalSich opravnénych organu statni spravy.) Dale je Poskytovatel
povinen vytvofit vySe uvedenym osobam podminky k provedeni kontroly vztahujici
se k realizaci Vefejné zakazky a poskytnout jim pfi provadéni kontroly souéinnost.
Tyto povinnosti plati i pro poddodavatele a pfipadné dalsi osoby podilejici
se na realizaci Vefejné zakazky, pficemz Poskytovatel je povinen jejich soucinnost
a pInéni povinnosti uvedenych v tomto odstavci zajistit.

Poskytovatel prohladuje, ze se v plném rozsahu seznamil s objemem a povahou
Sluzby poskytované dle Smlouvy, a Ze je zpusobily k jeji fadné a v€asné realizaci.
Dale prohlaSuje, ze jsou mu znamy veskere technické, kvalitativni i jiné podminky
nezbytné k poskytnuti Sluzby dle Smlouvy, a zZe disponuje takovymi kapacitami
a odbornymi znalostmi, které jsou k realizaci Vefejné zakazky nezbytné.

Objednatel je povinen pfedat v€as Poskytovateli uplné, pravdivé a prehledné
informace a podklady, jeZz jsou nezbytné nutné k plnéni pfedmétu Smlouvy,
pokud z jejich povahy nevyplyva, Zze je ma zajistit Poskytovatel v ramci
své Cinnosti. Objednatel je povinen poskytovat Poskytovateli béhem pinéni
pfedmétu Smlouvy v pfipadé potfeby dalSi soucinnost v pfiméfeném rozsahu.

4/11



3.10.

3.11.

Evidenéni Cislo pfidélené z Centralni evidence smluv: 170265

Poskytovatel prohlasuje, Ze neni pfedluzen a neni mu znamo, Ze by bylo vidi
nému zahajeno insolvenéni fizeni. Dale prohlasuje, Ze vi¢i nému neni vydano
zadné soudni rozhodnuti, €i rozhodnuti spravniho, danového ¢i jiného organu
nebo rozhodce na plnéni, které by mohlo byt diivodem soudni exekuce na majetek
Poskytovatele, nebo by mohlo mit jakykoliv negativni vliv na schopnost
Poskytovatele spinit povinnosti vyplyvajici ze Smlouvy, a ze takové fizeni nebylo
vuci nému zahajeno.

Poskytovatel Cestné prohlasuje, ze v dobé& podpisu Smlouvy neni podjat.
Pokud by v pribéhu pInéni Smlouvy nastaly nové skuteCnosti ve vztahu
k podjatosti, je Poskytovatel povinen bezodkladné o tom pisemné informovat
Objednatele. Pokud tak neucini, ma se za to, ze zadné zmény nenastaly.

ODMENA POSKYTOVATELE A PLATEBNi PODMINKY

4.1.

4.2.

4.3.

4.4,

4.5,

VySe odmény Poskytovatele za Sluzbu poskytnutou dle €l. 1. odst. 1.2. Smlouvy
bude &init 94.000,- K¢ (slovy: devadesat &tyfi tisice korun Ceskych) bez dané
z pfidané hodnoty (dale také jen jako ,DPH®). DPH ¢&ini v souladu s aktualné
platnou a ucinnou pravni upravou 21 %, tedy 19.740,- K& (slovy: devatenact tisic
sedm set Ctyficet korun Ceskych). Celkova vySe odmény tedy bude ¢&init 113.740,-
K¢ (slovy: jedno sto tfinact tisic sedm set ¢Etyficet korun Eeskych) véetné DPH (dale
také jen jako ,Odména“). Poskytovatel je platcem DPH.

VySe Odmény je koneCna, zavazna a neprekroCitelnd a obsahuje v3echny
pfipadné naklady Poskytovatele v€etné vSech souvisejicich vykonl a poplatkd
a vesSkerych dalSich nakladu, byt nebyly v Nabidce vyslovné uvedeny, a jsou
v nich zahrnuty veSkeré naklady Poskytovatele na realizaci Sluzby dle Smlouvy.

Odménu dle odstavce 4.1. tohoto €lanku je mozné zménit €i prekroCit pouze
v pfipadé zmény pfisluSnych pravnich predpisG upravujicich vySi DPH.
V takovém pfipadé bude uctovana DPH ve vySi platné kdatu uskuteCnéni
zdanitelného plnéni.

Smluvni strany se dohodly, Zze uhrada Odmény bude Objednatelem provedena
na zakladé jediného fadného dariového a ucetniho dokladu (dale také jen jako
.Faktura®) vystaveného Poskytovatelem do 7 kalendarfnich dnd po Fadném
ukon&eni poskytnuti Sluzby, resp. po ukonleni vySe specifikovaného Skoleni
(viz €l. 1. odst. 1.2. Smlouvy).

Faktura vystavena Poskytovatelem bude obsahovat veSkeré stanovené obsahové
i formalni nalezitosti darfiového a ucetniho dokladu podle zakona &. 563/1991
Sb., o u€etnictvi, ve znéni pozdéjSich predpisu, a zakona €. 235/2004 Sb., o dani
z pfidané hodnoty, ve znéni pozdéjSich predpisl (jedna se predevSim o oznaceni
Faktury a jeji Cislo, identifikaéni udaje Smluvnich stran, pfedmét Smlouvy,
bankovni spojeni, fakturovanou &astku bez/véetné DPH) a bude mit nalezitosti
obchodni listiny dle § 435 Obc&anského zakoniku. Faktura bude oznacena
eviden¢nim cislem Smlouvy pfidélenym z Centralni evidence smluv Objednatele:
170265 (viz také zahlavi této Smlouvy), Cislem projektu, ze kterého je poskytnuti
Sluzby financovano - CZ.03.4.74/0.0/0.0/15_025/0006081, a dale nazvem
projektu ,Skoleni kybernetické bezpeénosti“.
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4.6. Faktura bude Poskytovatelem zaslana ve dvou vyhotovenich na adresu
Objednatele ve tvaru:

Ministerstvo  Zivotniho prostfedi, Odbor informatiky, VrSovicka 1442/65,
100 10 Praha 10.

4.7. Uhrada Faktury Objednatelem bude provedena bezhotovostnim prevodem
na bankovni ucet Poskytovatele uvedeny u identifikace Smluvnich stran v Gvodu
Smlouvy a na Faktufe. Splatnost Faktury ¢ini 21 kalendarnich dnll ode dne jejiho
dorueni Objednateli. Povinnost Objednatele uhradit Fakturu je splnéna
okamzikem odepsani pfislusné ¢astky z uc¢tu Objednatele. Objednatel neposkytuje
zalohy. Platby budou probihat vyhradné v K& (CZK), rovnéz vesdkeré cenové udaje
na Faktufe budou v této méné.

4.8. Jestlize Faktura nebude obsahovat odpovidajici nalezZitosti ¢i udaje
nebo pokud pozadované nalezitosti a Udaje nebude obsahovat vibec,
je Objednatel opravnén Fakturu vratit ve Ih(té splatnosti zpét Poskytovatel
k dopInéni ¢&i opraveni, aniz se tak dostane do prodleni se splatnosti. Nova lhita
splatnosti po€ina béZet od opétovného zaslani nalezité doplnéné Ci opravené
Faktury Poskytovatelem Objednateli.

SMLUVNI POKUTY

5.1. V pfipadé prodleni Poskytovatele s terminem ukonéeni poskytnuti Sluzby
uvedenym v ¢l 2. odst. 2.2. Smlouvy, ¢i vpfipadé prodleni Poskytovatele
s terminem sjednanym v souladu s ¢&l. 2. odst. 2.3. Smlouvy, je Poskytovatel
povinen zaplatit Objednateli smluvni pokutu ve vysi 1.000,- K& (slovy: jeden tisic
korun &eskych) za kazdy, byt i zapoc€aty den prodleni.

5.2. Vpfipadé, Ze Poskytovatel porusi jakoukoliv jinou povinnost stanovenou
Smlouvou, ma Objednatel pravo pozadovat po Poskytovateli uhrazeni smluvni
pokuty ve vySi 10.000,- K& (slovy: deset tisic korun €eskych) za kazdy takovy
pfipad.

5.3. Pro pfipad prodleni Objednatele s uhradou Faktury ma Poskytovatel narok
na Uhradu urok(l z prodleni z dluzné Castky ve vySi stanovené dle pfislusnych
pravnich predpisu.

5.4. Smluvni pokuty jsou splatné do 21 kalendafnich dnd ode dne doruceni vyzvy
k jejich zaplaceni Poskytovateli. Zaplacenim smluvni pokuty dle Smlouvy neni
dot&ena povinnost Poskytovatele nahradit $kodu vzniklou Objednateli porusenim
smluvni povinnosti, které se smluvni pokuta tyka. Objednatel je opravnén
pozadovat nahradu Skody v pIné vySi bez ohledu na sjednanou smluvni pokutu.

DOBA TRVANIi SMLOUVY, MOZNOSTI PREDCASNEHO UKONCENi SMLOUVY

6.1. Smlouva se uzavira na dobu urCitou, a to nejvySe na dobu 8 mésicl
ode dne nabyti ucinnosti Smlouvy (viz ¢l. 7. odst. 7.9. Smlouvy).

6.2. PFed uplynutim doby trvani Smlouvy Ize Smlouvu ukon€it:
a) na zakladé vzajemné pisemné dohody Smiuvnich stran, nebo

b) pisemnou vypovédi Smlouvy ze strany Poskytovatele dle odst. 6.3. tohoto
¢lanku, nebo
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7.

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

Evidenéni Cislo pfidélené z Centralni evidence smluv: 170265

¢) odstoupenim od Smlouvy ucinénym pisemné a doru¢enym druhé Smluvni
strané v souladu s pfislusnymi ustanovenimi Ob&anského zakoniku.

Poskytovatel je opravnén vypovédét Smlouvu kdykoliv v jejim pribéhu, pokud neni
schopen plnit své povinnosti z divodu na strané Objednatele (napf. neposkytnuti
soucinnosti Objednatele, neplnéni povinnosti Objednatele), av$ak poté,
kdy Poskytovatel Objednatele na neplnéni zavazk( ze strany Objednatele
pisemné upozornil a poskytl mu odpovidajici Ihutu k napravé. Vypovédni doba
bude v takovém pfipadé c¢init 5 pracovnich dnl a pocne bézet nasledujici
den po doruceni pisemné vypovédi Objednateli.

Smluvni strany jsou opravnény odstoupit od Smlouvy z divodud uvedenych
v Ob&anském zakoniku a dale z divodu podstatného poruseni Smlouvy ve smyslu
ustanoveni § 2002 Obc¢anského zakoniku, pokud podstatné poruseni Smiouvy,
které je dlvodem pro odstoupeni od Smlouvy, nebylo zplsobeno okolnostmi
vylu€ujicimi odpovédnost dle ustanoveni § 2913 odst. 2 Ob&anského zakoniku
(tyto vZdy prokazuje Poskytovatel).

Za podstatné poruSeni Smlouvy ze strany Objednatele se povazuje neplnéni
povinnosti spoéivajici zejména v neuhrazeni dluzné d&astky po dobu
15 kalendafnich dnu po splatnosti Faktury.

Za podstatné poruseni Smlouvy ze strany Poskytovatele se povazuje neplnéni
povinnosti spocivajici zejména v nedodrzeni termini stanovenych Smlouvou
delSich nez 10 pracovnich dnl nebo realizace pfedmétu Smlouvy v rozporu
s ustanovenimi Smlouvy a/nebo jinych zavaznych dokumentd ¢&i predpisu
nebo poruseni povinnosti mi¢enlivosti.

Objednatel je dale opravnén odstoupit od Smlouvy, jestlize zjisti, Ze Poskytovatel:

a) nabizel, daval, pfijimal nebo zprostfedkovaval urcité hodnoty s cilem ovlivnit
chovani nebo jednani kohokoliv, at’ jiz statniho ufednika nebo nékoho jiného,
pFimo nebo nepfimo, v zadavacim fizeni nebo pfi provadéni Smlouvy; nebo

b) zkresloval jakékoliv skuteCnosti za ucelem ovlivnéni zadavaciho Fizeni
nebo provadéni Smlouvy ke 3Skodé Objednatele, v&etné uziti podvodnych
praktik k potla¢eni a snizeni vyhod volné a oteviené soutéze.

V pfipadé prfed€asného ukonéeni Smlouvy dohodou, vypovédi &i odstoupenim
jsou Smluvni strany povinny provést vyporadani vzajemnych zavazku v souladu
s pravnimi predpisy. Timto nejsou dotlena ustanoveni tykajici se pfipadnych
smluvnich pokut a nahrady Skody.

ZAVERECNA USTANOVENI

7.1.

Za Objednatele je v zalezitostech plnéni pfedmétu Smlouvy a poskytnuti Sluzby
opravnén jednat:

- Ing. Milan Soldat (email: milan.soldat@mzp.cz, tel.: +420 267 122 935).

Za Poskytovatele je v zalezitostech pInéni pfedmétu Smlouvy a poskytnuti Sluzby
opravnéna jednat:

- Veronika Foltynova (email: training.ecs.cz@arrow.com,
tel.: +420 739 243 716).

Tyto opravnéné osoby si budou sdélovat poZadavky na potfebné podklady,
pfipadné pokyny dle Smlouvy, a to prostfednictvim vySe uvedenych emailovych

7/11



7.2.

7.3.

7.4.

7.5.

7.6.

7.7.

7.8.

7.9.

7.10.

7.11.
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adres, popf. telefonnich Cisel. Pfipadnou zménu v kontaktnich osobach oznami
bezodkladné jedna Smluvni strana druhé Smluvni strané vzdy pisemné;
tato zména vSak nevyZaduje vytvofeni dodatku ke Smlouvé.

Otazky Smlouvou vyslovné neupravené se fidi Ceskym pravnim fadem, zejména
pFisluSnymi ustanovenimi ObCanského zdkoniku a pfedpisy souvisejicimi.
Pfipadna neplatnost, neucinnost, neuplnost & nejasnost nékterého ustanoveni
Smlouvy nema za nasledek neplatnost ostatnich ustanoveni Smlouvy &i Smlouvy
jako celku, pficemz Smluvni strany bezodkladné takové ustanoveni nahradi novym
ustanovenim, které nejlépe vystihne vuli Smluvnich stran a bude se svym
obsahem nejvice blizit uelu pdvodniho ustanoveni.

Smlouva muze byt, s vyjimkou odst. 7.1. tohoto ¢lanku, ménéna nebo doplfiovana
pouze formou pisemnych vzestupné Cislovanych dodatkli odsouhlasenych
a podepsanych obé&ma Smluvnimi stranami. Ke zménam ¢&i doplnéni
neprovedenymi pisemnou formou se nepfihlizi.

Poskytovatel bezvyhradné souhlasi se zvefejnénim své identifikace a plného znéni
Smlouvy v€etné Odmény a pfisludnych metadat v souladu s pfislusnymi pravnimi
pfedpisy (zejména analogicky v souladu se ZZVZ, a zakonem ¢&. 340/2015
Sb., o zvladtnich podminkach uc€innosti nékterych smluv, uvefejhovani téchto
smluv a o registru smluv (zakon o registru smluv), ve znéni pozdéjSich predpist).
Zvefejnéni obsahu Smlouvy nemlze byt povazovano za poruSeni povinnosti
micenlivosti.

Veskeré pfipadné spory vzniklé na zakladé Smlouvy budou FeSeny primarné
dohodou Smluvnich stran, v pfipadé pretrvavajici neshody pak pfed pfislusnymi
obecnymi soudy Ceské republiky.

Smluvni strany na sebe prebiraji nebezpec€i zmény okolnosti v souvislosti s pravy
a povinnostmi Smluvnich stran vzniklymi na zakladé Smlouvy. Smluvni strany
vylu€uji uplatnéni ustanoveni § 1765 odst. 1 a § 1766 ObcCanského zakoniku
na svuj smluvni vztah zalozeny Smlouvou.

Poskytovatel souhlasi s tim, aby Objednatel po dobu trvani Smlouvy zpracovaval
jeho osobni udaje uvedené ve Smlouvé a Udaje o Smlouvé pro ucely archivace,
Ci pfipadné kontrolni &innosti nebo pro ucely vyplyvajici z pravnich pfedpisa.
Dale svym podpisem udéluje Objednateli souhlas ke zpracovani jeho osobnich
udaji ve vySe uvedeném rozsahu a pro vySe uvedené ucely, a to po dobu
nezbytné nutnou.

Smlouva nabyva platnosti dnem jejiho podpisu obéma Smluvnimi stranami
a ucinnosti dnem jejiho uvefejnéni v Informacnim systému Registr smluv
(dale jen ISRS*) dle podminek stanovenych zakonem & 340/2015
Sb., 0 zvlaStnich podminkach ucinnosti nékterych smluv, uvefejiiovani téchto
smluv a o registru smluv (zakon o registru smluv), ve znéni pozdéjSich predpisu.
Poskytovatel bezvyhradné souhlasi s uvefejnénim celého znéni Smlouvy v ISRS
ana profilu Objednatele (jakoZzto zadavatele Vefejné zakazky), popf. dalSich
mistech, v souladu s pfisluSnymi pravnimi pfedpisy. Uvefejnéni Smlouvy
na mistech pozadovanych pravnimi pfedpisy provede Objednatel.

Smlouva je vyhotovena ve Ctyfech stejnopisech, kazdy s platnosti originalu,
pfi¢emz kazda Smluvni strana obdrzi dvé vyhotoveni.

Nedilnou soucasti Smlouvy je jeji Pfiloha €. 1a: Podrobna specifikace Sluzby.
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Smluvni strany prohlasuji, ze si Smlouvu precetly, ze porozumély jejimu obsahu,
ze byla uzaviena po vzajemném projednani, a ze Smlouvu uzaviraji na zakladé
své svobodné, pravé a vazné vile, prosté omylu, nikoliv v tisni nebo za napadné
nevyhodnych podminek. Na diikaz toho pripojuji Smluvni strany nize své podpisy.

Za Objednatele: Za Poskytovatele:

V Praze, dne 17. 04. 2018 V Ostravé, dne 13. 04. 2018

Ceska republika — Ministerstvo Zivotniho Arrow ECS, a.s.
prostiredi

Ing. Boris Nevrly, pfedseda predstavenstva
Ing. Jana Vodickova

feditelka odboru informatiky

Arrow ECS, a.s.
Tomas$ Zaficky, Clen predstavenstva
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Priloha €. 1a: Podrobna specifikace Sluzby

Skoleni CheckPoint Security R80.10

Cilem

je realizace certifikovaného 8koleni Check Point Security Administration

R80.10 a Check Point Certified Security Expert R80.10.

Typ Skoleni: prezenéni v Ceském jazyce (Skolici materialy mohou byt i v anglickém jazyce)

Rozsah skoleni:

1.

Check Point Security Administration R80.10 — 3 dny (3 x 8 vyukovych hodin
po 60 minutach, 3 pfestavky po 15 minutach, 1 pfestavka na obéd 60 minut)

Pocet ucastniku: 1

Zakonc¢eni Skoleni: ZavéreCné ovéfeni znalosti dle platnych podminek

Poskytovatele Skoleni (pisemny test) — v pfipadé absolvovani Skoleni obdrzi u€astnik
OsvédcCeni o u€asti na Skoleni.

Check Point Certified Security Expert R80.10 — 3 dny (3 x 8 vyukovych hodin
po 60 minutach, 3 pfestavky po 15 minutach, 1 pfestavka na obéd 60 minut)

Pocet ucastniku: 2

Zakonc¢eni Skoleni: ZavéreCné ovéfeni znalosti dle platnych podminek

Poskytovatele Skoleni (pisemny test) — v pfipadé absolvovani Skoleni obdrzi u€astnik
Osvédceni o ucasti na skoleni.

Misto $koleni: Skolici prostory Poskytovatele.

Minimalni osnova Skoleni Check Point Security Administration R80.10

Uvod do technologie Check Point;
Sprava bezpecnostnich politik;
Produkty a licencovani;
Monitorovani provozu;

Zakladni principy VPN;

Rizeni pfistupu uzivateld;

Prace s ClusterXL;

Administraéni postupy.

PRAKTICKA CVICENI:

Definovani uzivatell a jejich roli prostfednictvim GAIA Portalu;

Instalace a ovladani Smart Console;

Konfigurace objektu, pravidel a nastaveni tvoficich bezpe€nostni politiku;
Publikovani zmén v konfiguraci;

Instalace a sprava bezpec¢nostnich bran;

Konfigurace prekladu adres;

Konfigurace technologii Application Control a URL Filtering;

Soucasna prace vice administrator(, delegovana administrace;
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Sprava licenci;

Analyza a udrzba logU;
Konfigurace VPN;

Rizeni pfistupu uZivateld;
Clustering;

Tvorba reporta.

Minimalni osnova Skoleni Check Point Certified Security Expert R80.10

Prehled pokrocilych pfikazu;

Postupy spravy systému, v€éetné upgradl a aplikace hotfix(;
Infrastruktura Check Point Firewall;

Ziskavani informaci prostfednictvim CPView a CPInfo;
Automatizace s vyuzitim API,

ClusterXL;

VRRP;

Technologie SecureXL;

Technologie CoreXL;

SmartEvent — komponenty, identifikace a eliminace bezpecnostnich hrozeb;
Reseni pro vzdaleny pfistup;

Check Point Mobile Access, Check Point Capsule;

Ochrana proti zero-day a APT utokdm;

Check Point SandBlast;

Check Point Mobile Threat Prevention.

PRAKTICKA CVICENI

Upgrade Security Management Serveru na verzi R80.10;
Aplikace hotfixd;

Konfigurace firewall clusteru;

Administrace z pfikazové fadky;

Manualni konfigurace prekladu adres;

Sprava objektu prostfednictvim API;

Konfigurace VRRP;

Vysoka dostupnost Security Management Serveru;
Chain Modules;

Prace se SecureXL;

Prace s CoreXL;

Pouziti Smart Event pro analyzu bezpec¢nostnich udalosti;
Sprava vzdalenych pfistup;

IPS ochrany;

IPS Geo Protection;

Konfigurace Threat Prevention funkci;

Konfigurace Threat Emulation a Threat Extraction funkci.
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