Eviden¢ni Cislo pfidélené z Centralni evidence smluv: 170236

Ceska republika — Ministerstvo Zivotniho prostfedi

ALEF NULA, a.s.

SMLOUVA NA PLNENi VEREJNE ZAKAZKY
S NAZVEM

»Skoleni roli dle zakona o kybernetické bezpeénosti*
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Evidenéni Cislo pfidélené z Centralni evidence smluv: 170236

Tato smlouva na plnéni verejné zakazky (dale jen ,Smlouva®) je uzaviena podle § 1746

v

odst. 2 a nasl. zakona €. 89/2012 Sh., ob&ansky zakonik, ve znéni pozdéjSich predpisl
(dale jen ,Obéansky zakonik®),

mezi témito smluvnimi stranami:

Ceska republika — Ministerstvo zivotniho prostiedi

se sidlem: VrSovicka 1442/65, 100 10 Praha 10

za kterou jedna: Ing. Jana Vodi¢kova, feditelka odboru informatiky
ICO: 00164801

bankovni spojeni: XXXXXXXXXX

Cislo uctu: XXXXXXXXXX

zastupce pro vécna jednani: Ing. Milan Soldat

dale jen ,Objednatel”
na strané jedné,

ALEF NULA, a.s.

se sidlem: U Plynarny 1002/97, 101 00 Praha 10
za kterou jedna: Milan Zinek, pfedseda predstavenstva
ICO: 61858579

DIC: CZ61858579 (je platcem DPH)
bankovni spojeni: XXXXXXXXXX

Cislo uctu: XXXXXXXXXX

zapsany v obchodnim rejstfiku vedeném u Méstského soudu v Praze pod sp. zn. B 2727

dale jen ,Poskytovatel”
na strané druhé.

Objednatel a Poskytovatel spole¢né jen ,Smluvni strany*
nebo jednotlivé ,Smluvni strana“

2/14



Evidenéni Cislo pfidélené z Centralni evidence smluv: 170236

Smluvni strany se dohodly na nasledujici upravé prav a povinnosti, jak jsou uvedeny
dale ve Smlouvé:

1. UVODNi USTANOVENiI A PREDMET SMLOUVY

1.1.

1.2.

1.3.

Smilouva je uzavirana mezi Objednatelem a Poskytovatelem na zakladé vysledku
zadavaciho fizeni na vefejnou zakazku malého rozsahu na sluzby s nazvem
,Skoleni roli dle zakona o kybernetické bezpeénosti®, systémové &islo vefejné
zakazky na profilu zadavatele E-ZAK: P17V00001185, systémové ¢islo
v elektronickém  trzisti Gemin.czz T002/17/V00054290 (dale jen ,Verejna
zakazka“), zadavanou v souladu s ust. § 31 zakona &. 134/2016 Sb., o zadavani
vefejnych zakazek, ve znéni pozdéjSich predpisu (dale také jen jako ,ZZVZ®),
mimo pusobnost tohoto ZZVZ a za ucelem realizace Vefejné zakazky. Nabidka
Poskytovatele podana v ramci zadavaciho fizeni na Vefejnou zakazku byla
vyhodnocena jako nejvyhodnéjsi (dale jen jako ,Nabidka®).

Pfedmétem Smlouvy je zavazek Poskytovatele pfipravit, zajistit a realizovat
pro Objednatele prezenéni Skoleni roli Manazera kybernetické bezpeénosti
a Architekta kybernetické bezpec€nosti dle zakona &. 181/2014 Sb., o kybernetické
bezpecnosti a 0 zméné souvisejicich zakonl (zakon o kybernetické bezpecnosti),
ve znéni pozdéjSich predpisi, a to v€etné zpracovani Skolicich materiald
pro u€astniky danych Skoleni (dale takeé jen jako ,Sluzba“). Podrobna specifikace
Sluzby je uvedena v PFiloze €. 1a Smlouvy.

Objednatel se zavazuje zaplatit Poskytovateli za fadné a v€as poskytnutou Sluzbu
odménu ve vySi a zplisobem stanovenym dle €l. 4. Smlouvy.

2. MISTO A TERMINY POSKYTOVANI SLUZEB

2.1.

2.2.

2.3.

Mistem poskytovani Sluzby je sidlo Objednatele, nebude-li mezi Smluvnimi
stranami pisemné ujednano jinak. Objednatel bezuplatné poskytne Poskytovateli
zasedaci mistnost minimalné pro 15 osob, pfipojeni k elektrické siti a internetu,
projekéni techniku mimo PC.

Poskytovani Sluzby bude zahajeno ihned po nabyti ucinnosti Smiouvy
(viz€l. 7. odst. 7.9. Smlouvy) a sjednava se nejvySe v délce 6 mésicu
ode dne nabyti u¢innosti Smlouvy.

Konkrétni terminy poskytovani Sluzby, resp. terminy, v nichZz se uskutecni

jednotliva vySe specifikovana Skoleni, budou stanoveny po vzajemné pisemné
dohodé& Smluvnich stran.

3. PRAVA A POVINNOSTI SMLUVNICH STRAN

3.1.

3.2.

Poskytovatel je povinen realizovat Sluzbu svym jménem, na svuUj naklad, na vlastni
odpovédnost a nebezpeli v dohodnutych terminech, a to pouze osobami
s odpovidajicimi znalostmi, zkuSenostmi, praxi, kvalifikaci apod. (blize viz odst.
3.10. tohoto ¢lanku). Objednatel je vylu¢nym vlastnikem hmotnych i nehmotnych
vystupl Sluzby a je opravnén tyto bez omezeni vyuzit pro svoji potfebu
a pro potfebu resortnich organizaci Objednatele.

Poskytovatel se zavazuje nahradit Objednateli pfipadnou $kodu, ktera mu vznikne
v dusledku poruseni povinnosti Poskytovatele pfi poskytovani Sluzby, i Skodu,
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3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

Evidenéni Cislo pfidélené z Centralni evidence smluv: 170236

ktera vznikne v duasledku ¢innosti Poskytovatele na majetku ¢€i zdravi osob,
atobez omezeni vySe nahrady této Skody. Poskytovatel souCasné odpovida
za Skody, které zpUsobili Objednateli ¢&i tfetim osobam v souvislosti
s poskytovanim Sluzby zaméstnanci Poskytovatele, jeho poddodavatelé ¢i osoby
v obdobném postaveni porusenim svych povinnosti pfi plnéni Smilouvy.

Poskytovatel je povinen bez zbyteéného odkladu oznamit Objednateli vSechny
okolnosti, které zjistil nebo mél zjistit pfi poskytovani Sluzby, a které mohou mit vliv
na poskytovanou Sluzbu ¢i zménu pokynl nebo zajmu Objednatele. Takovym
oznamenim v8ak Poskytovatel neni zbaven povinnosti nadale plnit povinnosti
vyplyvajici mu ze Smlouvy.

Zjisti-li Poskytovatel pfi plnéni Smlouvy prekazky, které znemozZnuji Fadné
poskytovani Sluzby dohodnutym zpusobem, oznami to neprodlené Objednateli,
se kterym se dohodne na odstranéni danych prekazek.

Poskytovatel je povinen bez zbyteéného odkladu Objednateli vracet veSkeré
podklady a materialy v pfipadé, Ze je od néj prevzal pfi zaCatku nebo béhem
plnéni Smlouvy.

Poskytovatel je povinen zachovavat micenlivost o vSech udajich, které jsou
obsazeny v dodanych podkladech a materidlech (pokud mu takové byly
poskytnuty), nebo o jinych skute€nostech, se kterymi pfisel pfi plnéni Smlouvy
do styku. Tyto Objednatel bezvyhradné oznacuje jako citlivé, pfiemz je mozno
takové informace poskytnout pouze v souladu s pfislusnymi pravnimi pfedpisy
nebo s vyslovnym pisemnym souhlasem Objednatele. Tato povinnost mi¢enlivosti
se vztahuje na vSechny zaméstnance a spolupracovniky Poskytovatele
i po skonéeni Smlouvy.

Poskytovatel je povinen dokumenty souvisejici s poskytovanim Sluzby uchovavat
nejméné po dobu 10 let od finan¢niho ukonCeni poskytovani Sluzby a zaroven
alespon po dobu 3 let od ukon&eni programu, ze kterého je projekt financovan,
a to zejména pro ucely pfipadné kontroly realizace Vefejné zakazky Ci ovéfovani
pInéni povinnosti vyplyvajicich z podminek danych pravnimi pfedpisy k archivaci
téchto dokumentl (napf. zakon €. 563/1991 Sb., o uUcetnictvi, ve znéni pozdéjSich
predpisu, zakon ¢&. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdé&jsich
predpisu, ZZVZ atd.). Poskytovatel je povinen kdykoliv na vyzadani poskytovat
pozadované informace a dokumentaci ohledné plnéni Vefejné zakazky
zaméstnancum nebo zmocnéncim Objednatele a dale povéfenych organu
(Ministerstva financi, NejvysSiho kontrolniho Ufadu, pfisluSného finan€niho ufadu
a pripadné dalSich opravnénych organu statni spravy.) Dale je Poskytovatel
povinen vytvofit vySe uvedenym osobam podminky k provedeni kontroly vztahujici
se k realizaci Vefejné zakazky a poskytnout jim pfi provadéni kontroly souéinnost.
Tyto povinnosti plati i pro poddodavatele a pfipadné dalSi osoby podilejici
se na realizaci Vefejné zakazky, pficemz Poskytovatel je povinen jejich soudinnost
a plnéni povinnosti uvedenych v tomto odstavci zajistit.

Poskytovatel prohlasSuje, ze se v plném rozsahu seznamil s objemem a povahou
Sluzby poskytované dle Smlouvy, a Ze je zpUsobily k jeji fadné a v€asné realizaci.
Dale prohlaSuje, ze jsou mu znamy veskeré technické, kvalitativni i jiné podminky
nezbytné k poskytnuti Sluzby dle Smlouvy, a Ze disponuje takovymi kapacitami
a odbornymi znalostmi, které jsou k realizaci Vefejné zakazky nezbytné.
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3.9.

3.10.

3.11.

3.12.

3.13.

Evidenéni Cislo pfidélené z Centralni evidence smluv: 170236

Poskytovatel je povinen, vzdy pfed zahajenim vlastniho S$koleni, nechat
Objednatelem  schvalit  Skolici  materialy vypracované  Poskytovatelem,
a to v terminu nejméné 30 kalendarnich dnl pfed terminem konani pfedmétného
Skoleni sjednanym v souladu s ¢&l. 2. odst. 2.3. Smlouvy. Objednatel je poté
povinen ve lhuté do 6 pracovnich dnli posoudit Poskytovatelem pfedané Skolici
materialy a zaslat Poskytovateli souhlasné stanovisko, pfipadné poZadavky
na jejich Upravu. V pfipadé pozadavku na upravu Skolicich materialll ze strany
Objednatele je Poskytovatel povinen upravit dotéené Skolici materialy
dle relevantnich pozadavki Objednatele, a to v terminu do 6 pracovnich
dnu od jejich zaslani Poskytovateli tak, aby byl vzdy dodrzen termin konani
predmétného Skoleni sjednany v souladu s €l. 2. odst. 2.3. Smlouvy.

Poskytovatel je povinen zajistit, aby se na poskytovani Sluzby, resp. realizaci
jednotlivych Skoleni, podilely pouze osoby (lektofi, Skolitelé) uvedené v Nabidce
Poskytovatele (tyto osoby musi viastnit certifikaty v souladu s podminkami Vefejné
zakazky dolozené vramci zadavaciho Fizeni této Vefejné zakazky),
coz je pro Poskytovatele zavazné (tyto osoby se musi aktivné podilet
na poskytovani Sluzby dle podminek stanovenych Smlouvou). Jmenovity seznam
certifikovanych osob tvofi rovnéz Pfilohu €. 2a Smlouvy. V pfipadé potfeby zmény
certifikované osoby je tato mozZna pouze s pfedchozim pisemnym souhlasem
Objednatele za podminky, Ze nova osoba bude spliovat stejné certifikace
(dle podminek zadavaci dokumentace) jako osoba jiz nahrazuje — v opacném
pfipadé Objednatel tento souhlas neudéli.

Objednatel je povinen piedat v€as Poskytovateli upiné, pravdivé a pfehledné
informace a podklady, jez jsou nezbytné nutné k pinéni pfedmétu Smlouvy, pokud
Z jejich povahy nevyplyva, ze je ma zajistit Poskytovatel v ramci své &innosti.
Objednatel je povinen poskytovat Poskytovateli béhem plnéni pfedmétu Smiouvy
v pfipadé potfeby dalSi soucinnost v pfiméfeném rozsahu.

Poskytovatel prohlaSuje, Ze neni pfedluzen a neni mu znamo, ze by bylo vU i
nému zahajeno insolvencni fizeni. Dale prohlasuje, Ze via¢i nému neni vydano
Zadné soudni rozhodnuti, €i rozhodnuti spravniho, danového ¢i jiného organu
nebo rozhodce na plnéni, které by mohlo byt divodem soudni exekuce na majetek
Poskytovatele, nebo by mohlo mit jakykoliv negativni vliv na schopnost
Poskytovatele spinit povinnosti vyplyvajici ze Smlouvy, a Ze takové fizeni nebylo
vuci nému zahajeno.

Poskytovatel Cestné prohlasuje, ze v dobé podpisu Smlouvy neni podjat. Pokud by
v prbéhu pInéni Smlouvy nastaly nové skuteCnosti ve vztahu k podjatosti,
je Poskytovatel povinen bezodkladné o tom pisemné informovat Objednatele.
Pokud tak neucini, ma se za to, Ze zadné zmény nenastaly.

ODMENA POSKYTOVATELE A PLATEBNi PODMINKY

4.1.

VySe odmény Poskytovatele za Sluzbu poskytnutou dle €l. 1. odst. 1.2. Smlouvy
bude &init 422.400,- K& (slovy: Ctyfi sta dvacet dva tisice Ctyfi sta korun eskych)
bez dané z pfidané hodnoty (dale jen ,DPH®). DPH &ini v souladu s aktualné
platnou a ucinnou pravni Upravou 21 %, tedy 88.704,- K& (slovy: osmdesat osm
tisic sedm set Ctyfi koruny Ceské). Celkova vySe odmény tedy bude Cinit 511.104,-
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4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

4.8.

Evidenéni Cislo pfidélené z Centralni evidence smluv: 170236

KC (slovy: pét set jedenact tisic jedno sto Ctyfi koruny Ceské) véetné DPH (dale
jen ,Odména“). Poskytovatel je platcem DPH.

VySse Odmény je kone€na, zavazna a neprekroCitelna a obsahuje vSechny
pfipadné naklady Poskytovatele v€etné vSech souvisejicich vykonl a poplatku
a veSkerych dalSich nakladd. Byt nebyly v nabidce vyslovné uvedeny, a jsou
v nich zahrnuty veSkeré naklady Poskytovatele na realizaci Sluzby dle Smlouvy.

Odménu dle odstavce 4.1. tohoto ¢lanku je mozné zménit Ci prekrolit pouze
v pfipadé zmény pfisluSnych pravnich pfedpisl upravujicich vySi DPH. V takovém
pfipadé bude udétovana DPH ve vySi platné k datu uskuteénéni zdanitelného
pinéni.

Smluvni strany se dohodly, ze uhrada Odmény bude Objednatelem provedena
na zakladé jediného fadného dafiového a ucetniho dokladu (dale také jen jako
.Faktura®) vystavené Poskytovatelem do 7 kalendarnich dnd po fadném ukonceni
poskytnuti Sluzby, resp. po ukonéeni obou vySe specifikovanych 3Skoleni
(viz €l. 1. odst. 1.2. Smlouvy).

Faktura vystavena Poskytovatelem bude obsahovat veSkeré stanovené obsahové
i formalni nalezitosti dafilového a uc¢etniho dokladu podle zakona &. 563/1991 Sb.,
o UCetnictvi, ve znéni pozdéjSich predpist, a zakona €. 235/2004 Sb., o dani
Z pfidané hodnoty, ve znéni pozdéjsich pfedpisu (jedna se pfedevsim o oznaceni
faktury a jeji &islo, obchodni firmu/nazev, sidlo a ICO Smluvnich stran, predmét
Smlouvy, bankovni spojeni, fakturovanou &astku bez/véetné DPH) a bude mit
nalezitosti obchodni listiny dle § 435 Obcanského zakoniku. Faktura bude
oznacena evidenénim cCislem Smlouvy pfidélenym z Centralni evidence smluv
Objednatele: 170236, cislem projektu, ze kterého je poskytnuti Sluzby
financovano — CZ.03.4.74/0.0/0.0/15_025/0006081, a dale nazvem projektu
,Skoleni kybernetické bezpeénosti-.

Faktura bude Poskytovatelem zaslana ve 2 vyhotovenich na adresu Objednatele
ve tvaru:

Ministerstvo  Zivotniho prostfedi, Odbor informatiky, VrSovicka 1442/65,
100 10 Praha 10.

Uhrada Faktury Objednatelem bude provedena bezhotovostnim prevodem
na bankovni ucet Poskytovatele uvedeny u identifikace Smluvnich stran v uvodu
Smilouvy a na Faktufe. Splatnost Faktury €ini 21 kalendarnich dnd ode dne jejiho
dorueni Objednateli. Povinnost Objednatele uhradit Fakturu je splnéna
okamzikem odepsani pfisludné ¢astky z u¢tu Objednatele. Objednatel neposkytuje
zalohy. Platby budou probihat vyhradné v K& (CZK), rovnéz veskeré cenové udaje
na Faktufe budou v této méné.

Jestlize Faktura nebude obsahovat odpovidajici nalezitosti ¢i udaje nebo pokud
pozadované nalezitosti a udaje nebude obsahovat viibec, je Objednatel opravnén
Fakturu vratit ve Ihuté splatnosti zpét Poskytovateli k doplnéni &i opraveni, aniz
se tak dostane do prodleni se splatnosti. Nova Ihdta splatnosti poCina bézet
od opétovného zaslani nalezité doplnéné ¢i opravené Faktury Poskytovatelem
Objednateli.
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5. SMLUVNi POKUTY

5.1

5.2.

5.3.

5.4.

5.5.

V pfipadé prodleni Poskytovatele s terminem ukonéeni poskytnuti Sluzby
uvedenym v ¢El. 2. odst. 2.2. Smlouvy, &i v pfipadé prodleni Poskytovatele
s terminy sjednanymi v souladu s ¢l. 2. odst. 2.3. Smlouvy & uvedenymi
v &l. 3. odst. 3.9. Smlouvy, je Poskytovatel povinen zaplatit Objednateli smluvni
pokutu vevysi 1.000,- K& (slovy: jeden tisic korun ¢&eskych) za kazdy,
byt i zapoCaty den prodleni.

V pfipadé, Ze Poskytovatel porudi povinnost stanovenou v ¢E&l. 3. odst.
3.10. Smlouvy, ma Objednatel pravo pozadovat po Poskytovateli uhrazeni smluvni
pokuty ve vysi 50.000,- K& (slovy: padesat tisic korun ¢eskych) za kazdy pfipad
takového poruseni.

V pfipadé, Ze Poskytovatel porudi jakoukoliv jinou povinnost stanovenou
Smlouvou, ma Objednatel pravo pozadovat po Poskytovateli uhrazeni smluvni
pokuty ve vySi 10.000,- KE (slovy: deset tisic korun Ceskych) za kazdy takovy
pfipad.

Pro pfipad prodleni Objednatele s uUhradou Faktury ma Poskytovatel narok
na uhradu urok( z prodleni z dluzné Castky ve vySi stanovené dle pfislusnych
pravnich predpisu.

Smluvni pokuty jsou splatné do 21 kalendafnich dnd ode dne doruceni vyzvy
k jejich zaplaceni Poskytovateli. Zaplacenim smluvni pokuty dle Smlouvy neni
dotéena povinnost Poskytovatele nahradit Skodu vzniklou Objednateli porusenim
smluvni povinnosti, které se smluvni pokuta tyka. Objednatel je opravnén
pozadovat nahradu Skody v pIné vySi bez ohledu na sjednanou smluvni pokutu.

6. DOBA TRVANi SMLOUVY, MOZNOSTI PREDCASNEHO UKONCENIi SMLOUVY

6.1.

6.2.

6.3.

6.4.

Smlouva se uzavira na dobu ur€itou, a to nejvySe na dobu 6 mésicu
ode dne nabyti u€innosti Smlouvy (viz €l. 7. odst. 7.9. Smlouvy).

Pfed uplynutim doby trvani Smlouvy Ize Smlouvu ukongit:
a) na zakladé vzajemné pisemné dohody Smluvnich stran, nebo

b) pisemnou vypovédi Smlouvy ze strany Objednatele dle odst. 6.3. tohoto
¢lanku €i ze strany Poskytovatele dle odst. 6.4. tohoto ¢lanku, nebo

c) odstoupenim od Smlouvy uginénym pisemné a doru€¢enym druhé Smluvni
strané v souladu s pfislusnymi ustanovenimi Ob&anského zakoniku.

Objednatel je opravnén vypovédét Smlouvu kdykoliv v jejim pribéhu,
atoibezudani duavodu. Vypovéd Smlouvy musi byt Objednatelem ucinéna
pisemné a doru¢ena Poskytovateli, pficemz vypovédni doba v délce 5 pracovnich
dnd pocina bézet dnem nasledujicim po dni doruCeni pisemné vypovédi
Poskytovateli.

Poskytovatel je opravnén vypovédét Smlouvu kdykoliv v jejim pribéhu, pokud neni
schopen plnit své povinnosti z divodu na strané Objednatele (napf. neposkytnuti
soucinnosti  Objednatele, neplnéni povinnosti Objednatele), av3ak poté,
kdy Poskytovatel na neplnéni zavazk( ze strany Objednatele pisemné& upozornil
a poskytl mu odpovidajici Ihitu k napravé. Vypovédni doba bude v takovém
pripadé Cinit 5 pracovnich dnl a po¢ne bézet nasledujici den po doruceni pisemné
vypovédi Objednateli.
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6.5.

6.6.

6.7.

6.8.

6.9.

6.10.

Evidenéni Cislo pfidélené z Centralni evidence smluv: 170236

Smluvni strany jsou opravnény odstoupit od Smilouvy z dlvodd uvedenych
v Ob&anském zakoniku a dale z divodu podstatného poruseni Smlouvy ve smyslu
ustanoveni § 2002 Obcganského zakoniku, pokud podstatné poruseni Smiouvy,
které je dlvodem pro odstoupeni od Smlouvy, nebylo zplsobeno okolnostmi
vyluCujicimi odpovédnost dle ustanoveni § 2913 odst. 2 ObCanského zakoniku
(tyto vZdy prokazuje Poskytovatel).

Za podstatné poruseni Smlouvy ze strany Objednatele se povazuje neplnéni
povinnosti spocCivajici zejména v neuhrazeni dluzné c&astky po dobu
15 kalendarnich dnu po splatnosti Faktury.

Za podstatné porudeni Smlouvy ze strany Poskytovatele se povazuje neplnéni
povinnosti spocivajici zejména v nedodrzeni termind stanovenych Smlouvou
delSich nez 10 pracovnich dnli nebo realizace pfedmétu Smlouvy v rozporu
s ustanovenimi Smlouvy a/nebo jinych zavaznych dokumentl i pfedpist
nebo poruseni povinnosti mi¢enlivosti.

Objednatel je dale opravnén odstoupit od Smlouvy, jestlize zjisti, ze Poskytovatel:

a) nabizel, daval, pfijimal nebo zprostfedkovaval urCité hodnoty s cilem ovlivnit
chovani nebo jednani kohokoliv, at jiz statniho ufednika nebo nékoho jiného,
pfimo nebo nepfimo, v zadavacim fizeni nebo pfi provadéni Smlouvy; nebo

b) zkresloval jakékoliv skuteCnosti za ucCelem ovlivnéni zadavaciho Fizeni
nebo provadéni Smlouvy ke 3kodé Objednatele, v€etné uZiti podvodnych
praktik k potlaeni a snizeni vyhod volné a oteviené soutéze.

Obé Smluvni strany mohou ukoné&it Smlouvu pisemnou vypovédi s vypovédni
dobou v délce 14 kalendarnich dnl. Vypovédni doba poc€ina bézet dnem
nasledujicim po dni, ve kterém byla vypovéd dorucena druhé Smluvni strané.
Ustanoveni pfisluSnych pravnich predpist o odstoupeni od Smlouvy nejsou timto
ustanovenim dotcena.

V pfipadé prfed€asného ukonéeni Smilouvy dohodou, vypovédi &i odstoupenim
jsou Smluvni strany povinny provést vyporadani vzajemnych zavazku v souladu
s pravnimi pfedpisy. Timto nejsou dotena ustanoveni tykajici se pFipadnych
smluvnich pokut a nahrady Skody.

ZAVERECNA USTANOVENI

7.1.

7.2.

Za Objednatele je v zalezitostech plnéni pfedmétu Smlouvy a poskytnuti Sluzby
opravnén jednat:

- Ing. Milan Soldat (email: XXXXXXXXXX, tel.: XXXXXXXXXX).

Za Poskytovatele je v zaleZitostech pInéni pfedmétu Smlouvy a poskytnuti Sluzby
opravnéna jednat:

- OOOXXXXXX (email: XXXXXXXXXX, tel.: XXXXXXXXXX).

Tyto opravnéné osoby si budou sdélovat pozadavky na potiebné podklady,
pfipadné pokyny dle Smlouvy, a to prostfednictvim vySe uvedenych emailovych
adres, popf. telefonnich Cisel. Pfipadnou zménu v kontaktnich osobach oznami
bezodkladné jedna Smluvni strana druhé Smluvni strané vzdy pisemné;
tato zména vSak nevyZaduje vytvofeni dodatku ke Smlouvé.

Otazky Smlouvou vyslovné neupravené se fidi ¢eskym pravnim fadem, zejména
pFisluSnymi ustanovenimi Ob¢anského zakoniku a pfedpisy souvisejicimi.
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7.3.

7.4.

7.5.

7.6.

7.7.

7.8.

7.9.

7.10.

Evidenéni Cislo pfidélené z Centralni evidence smluv: 170236

Pfipadna neplatnost, neucinnost, neuplnost &i nejasnost nékterého ustanoveni
Smlouvy nema za nasledek neplatnost ostatnich ustanoveni Smlouvy &i Smlouvy
jako celku, pficemz Smluvni strany bezodkladné takové ustanoveni nahradi novym
ustanovenim, které nejlépe vystihne vuli Smluvnich stran a bude se svym
obsahem nejvice blizit u¢elu pavodniho ustanoveni. To samé bude aplikovano,
jestlize se ukaze, Ze Smlouva obsahuje mezery. V pfipadé, Ze takovato mezera
nemuze byt vyplnéna vykladem, Smluvni strany jsou povinny spolupracovat
na vytvoreni odpovidajiciho dodatku ke Smlouvé.

Smlouva muze byt, s vyjimkou odst. 7.1. tohoto ¢lanku, ménéna nebo doplfiovana
pouze formou pisemnych vzestupné C¢islovanych dodatkli odsouhlasenych
a podepsanych obé&ma Smluvnimi stranami. Ke zménam ¢&i doplnéni
neprovedenymi pisemnou formou se nepfihlizi.

Poskytovatel bezvyhradné souhlasi se zvefejnénim své identifikace a plného znéni
Smlouvy v€etné Odmény a pfislusnych metadat v souladu s pfisluSnymi pravnimi
predpisy (zejména analogicky v souladu se zakonem ¢. 134/2016 Sb., o zadavani
vefejnych zakazek, ve znéni pozdéjSich predpist, a zakonem ¢&. 340/2015
Sb., 0 zvlaStnich podminkach ucinnosti nékterych smluv, uvefejhovani téchto
smluv a o registru smluv (zakon o registru smluv), ve znéni pozdéjSich predpis).
Zvefejnéni obsahu Smlouvy nemlze byt povazovano za poruSeni povinnosti
micenlivosti.

Veskeré pfipadné spory vzniklé na zakladé Smlouvy budou feSeny primarné
dohodou Smluvnich stran, v pfipadé pfetrvavajici neshody pak pied pFislusnymi
obecnymi soudy Ceské republiky.

Smluvni strany na sebe prebiraji nebezpecéi zmény okolnosti v souvislosti s pravy
a povinnostmi Smluvnich stran vzniklymi na zakladé Smlouvy. Smluvni strany
vylu€uji uplatnéni ustanoveni § 1765 odst. 1 a § 1766 ObCanského zakoniku
na svuj smluvni vztah zalozeny Smlouvou.

Poskytovatel souhlasi s tim, aby Objednatel po dobu trvani Smlouvy zpracovaval
jeho osobni Udaje uvedené ve Smlouvé a udaje o Smlouvé pro ucely archivace,
i pfipadné kontrolni €innosti nebo pro ucely vyplyvajici z pravnich predpisa.
Dale svym podpisem udéluje Objednateli souhlas ke zpracovani jeho osobnich
udaji ve vySe uvedeném rozsahu a pro vySe uvedené ucely, a to po dobu
nezbytné nutnou.

Smlouva nabyva platnosti dnem jejiho podpisu obéma Smluvnimi stranami
a uCinnosti dnem jejiho uvefejnéni v Informacénim systému Registr smluv
(dale jen ISRS®) dle podminek stanovenych zakonem €. 340/2015
Sb., o zvlaStnich podminkach ucinnosti nékterych smluv, uvefejiiovani téchto
smluv a o registru smluv (zakon o registru smluv), ve znéni pozdéjSich predpisu.
Poskytovatel bezvyhradné souhlasi s uvefejnénim celého znéni Smlouvy v ISRS
a na profilu Objednatele (jakoZto zadavatele Vefejné zakazky), popf. v dalSich
mistech, v souladu s pfislusnymi pravnimi predpisy. Uvefejnéni Smlouvy
na mistech pozadovanymi pravnimi pfedpisy provede Objednatel.

Smlouva je vyhotovena ve 4 (slovy: Ctyfi) stejnopisech, kazdy s platnosti originalu,
pfiCemz kazda Smluvni strana obdrzi 2 (slovy: dvé) vyhotoveni.
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Eviden¢ni Cislo pfidélené z Centralni evidence smluv: 170236

7.11. Nedilnou soucasti Smlouvy jsou jeji pfilohy:
a) Pfriloha €. 1a: Podrobna specifikace Sluzby;
b) Pfiloha €. 2a: Seznam certifikovanych osob.

Smluvni strany prohlasuji, ze si Smlouvu precetly, ze porozumély jejimu obsahu,
ze byla uzaviena po vzajemném projednani, a ze Smlouvu uzaviraji na zakladé
své svobodné, pravé a vazné vule, prosté omylu, nikoliv v tisni nebo za napadné
nevyhodnych podminek. Na dlikaz toho pripojuji Smluvni strany nize své podpisy.

Za Objednatele: Za Poskytovatele:

V Praze, dne 16. 02. 2018 V Praze, dne 05. 02. 2018

Ceska republika — Ministerstvo zivotniho ALEF NULA, a.s.
prostredi Ing. Milan Zinek

Ing. Jana Vodickova

prfedseda predstavenstva
feditelka odboru informatiky
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Evidenéni Cislo pfidélené z Centralni evidence smluv: 170236

Priloha €. 1a: Podrobna specifikace Sluzby

1. Skoleni role — Manazer kybernetické bezpeénosti

Cilem tohoto Skoleni je ziskani znalosti v oblasti planovani, zavadéni, fizeni, hodnoceni
systému fizeni kybernetické bezpecénosti dle zakona ¢&. 181/2014 Sb., o kybernetické
bezpecénosti a 0 zméné souvisejicich zakon(, ve znéni pozdéjSich predpisu.

Typ Skoleni: prezencni v eském jazyce

Rozsah S$koleni: min. 2 dny (2 x 8 vyukovych hodin & 60°, min. 3 prestavky
a 15°, 1 prestavka na obéd 4 60°)

Pocet ucastniku: 11

Misto Skoleni: sidlo Objednatele, Objednatel nabizi k dispozici Poskytovateli (zasedaci
mistnost, pfipojeni k el. siti a internetu, projekéni techniku mimo PC)

Vystup skoleni: Skolici materialy odsouhlasené Objednatelem pfed zahajenim vlastniho
Skoleni

Zakon¢éeni skoleni: zavéreCny test:

- v pfipadé absolvovani Skoleni obdrzi u¢astnik Osvédcéeni o u€asti na Skoleni,

- v pfipadé uspésSného zakonceni Skoleni (UspéSné zvladnuty zavéreény test) ziska
ucastnik certifikat ManazZera kybernetické bezpecCnosti.

Minimalni osnova Skoleni Manazer kybernetické bezpeénosti:

- Zakon €. 181/2014 Sb., o kybernetické bezpeénosti a 0 zméné souvisejicich zakond,
ve znéni pozdéjSich predpisli a jeho souvisejici provadéci predpisy (nafizeni viady
€. 315/2014 Sb., kritériich pro ur€eni prvku kritické infrastruktury, vyhlaska
€. 316/2014 Sb., o bezpecnostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich a o stanoveni nalezZitosti podani v oblasti
kybernetické bezpecnosti (vyhlaSka o kybernetické bezpecénosti), vyhlasSka
€. 317/2014 Sb., o vyznamnych informacnich systémech a jejich urcujicich kritériich);

- Normy ISO/IEC 27001:2013 a ISO/IEC 27002:2013 jako zakladni vychodiska
pro regulaci kybernetické bezpecnosti;

- Praktické a efektivni pfistupy k Fizeni rizik, vhodné pro splnéni pozadavku
kybernetické bezpecnosti;

- Organizacni a technicka opatfeni kybernetické bezpecénosti a uelné pfistupy k jejich
ucinnému splnéni;

- Bezpec€nostni dokumentace jako nastroj efektivniho fizeni kybernetické bezpecénosti;

- Techniky vyhodnoceni u&innosti systému fizeni bezpec€nosti informaci a planovani
jeho rozvoje.

2. Skoleni role — Architekt kybernetické bezpeénosti

Cilem tohoto Skoleni je ziskani znalosti v oblasti planovani, zavadéni, fizeni, hodnoceni
bezpecnostnich opatfeni v oblasti kybernetické bezpecCnosti dle zakona & 181/2014
Sh., o kybernetické bezpecnosti a o zméné souvisejicich zakonu, ve znéni pozdéjsich
predpisu.

Typ Skoleni: prezenéni v Ceském jazyce

Rozsah skoleni: min. 3 dny (3 x 8 vyukovych hodin & 60°, min. 3 pfestavky
a 15’, 1 prestavka na obéd a 60°)
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Evidenéni Cislo pfidélené z Centralni evidence smluv: 170236

Pocet ucastniku: 11
Misto Skoleni: sidlo Objednatele, Objednatel nabizi k dispozici Poskytovateli (zasedaci
mistnost, pfipojeni k el. siti a internetu, projekeni techniku mimo PC)

Skolici materialy: $kolici materialy odsouhlasené Objednatelem pred zahajenim vlastniho
Skoleni

Zakoncéeni Skoleni: zavéreCny test

- v pfipadé absolvovani Skoleni obdrzi u¢astnik Osvédéeni o ucasti na Skolent,

- v pfipadé uspé&sného zakonceni Skoleni (Uspé&sSné zvladnuty zavéreény test) ziska
ucastnik certifikat Architekta kybernetické bezpecnosti.

Minimalni osnova Skoleni Architekt kybernetické bezpeénosti:

. Procesy zajisténi bezpecnosti informaci:
Zpusob zajisténi kvality procesu v celém zZivotnim cyklu,
Zakladni principy vytvoreni strategie bezpeénostnich opatfeni,
Zakladni principy vytvoreni navrhu bezpecnostnich opatfeni,
Zakladni principy implementace bezpecnostnich opatfeni,
Zakladni principy provozu bezpeénostnich opatfeni,
Zakladni principy provéfovani a zlepSovani bezpeénostnich opatreni,
. Fyzicka bezpec&nost:
Klasifikace chranénych informaci / parametry prvku fyzické bezpecénosti,
Rizeni pFistupu,
Elektronické Zabezpe€ovaci Signalizace,
Prostfedky omezujici pisobeni pozari nebo zaplav,
CCTvV,
Bezvypadkové napajeni,
Zafizeni pro zajisténi optimalnich provoznich podminek,
. Aplika¢ni bezpec&nost:
Bezpelny SW design,
System Development Life Cycle,
Vyuzivani jednotnych Sablon,
Rizeni identity uzivateld,
Logovani,
Testovani,
. Zakladni pravidla pro L2 a L3 design sité:
Principy L2 a L3 segmentace sité,
Principy vytvareni DMZ,
Slu€ovani a uréovani aplikaci do VLAN,
SPT (Spanning Tree),
Principy L2 utoku,
Doporuceni pro konfiguraci prepinacu,
izeni pfistupl:
Sitovy pohled,
Aplika¢ni pohled,
Sprava Hesel,
VPN,

0O O 0 O O O

O O 0 O O O O

O O O O O O

0O 0O O 0O po O O O O O
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Evidenéni Cislo pfidélené z Centralni evidence smluv: 170236

Detekce KBU / KBI:

0 O 0O 0 O O O

Next Generation Firewally a Next Generation Intrusion Prevention Systémy,
DDoS - podstata utokl a zpUsoby ochrany,

Behaviroalni analyza sitového provozu,

Zabezpec€eni emailové komunikace,

Zabezpecteni webové komunikace,

Antivirus a AntiMalware ochrana sité a uzivateld,

Data Lost Prevention,

Nastroje pro zaznamenavani €innosti:

0O O 0O 0 O 0 O

Typické logovaci mechanismy,

Definice pozadavkl na zaznamenavani ¢innosti dle ZKB,
Pozadavky na pfesny Cas,

Logovani pfistupu a prace se sitovymi prvky,

Logovani na urovni operacnich systéma,

Logovani na urovni aplikaci,

Centralni nastroje pro sbér log,

Nastroje pro sbér a vyhodnocovani udalosti:

o Popis zakladni funkcionality SIEMu,

o) Pozadavky na nepfetrzité vyhodnocovani KBU,
o Analyza zjisténych KBU,

Kontinuita:

o Vysoka dostupnost,

o Navaznosti na analyzy rizik,

o Support / Servis,

o SLA,

o Nahradni dily.
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Evidenéni Cislo pfidélené z Centralni evidence smluv: 170236

Priloha €. 2: Seznam certifikovanych osob

p- €. | titul, jméno a prijmeni certifikované typ certifikatu certifikované osoby
osoby (lektora, Skolitele) (lektora, skolitele)
1. XXXXXXXXXX CompTia +
2. XXXXXXXXXX ISMS Auditor
3. XXXXXXXXXX CISA, CRISC
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