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Aktualizované znéni dle dodateé¢nych informaci k zadavacim podminkam ¢. 1

Ucastnik je povinen akceptovat navrh smiouvy v pfedlozeném znéni a doplnit do néj pouze udaje
na Zluté vyznadend mista [e]. USastnik neni opravnén provadét v navrhu smlouvy jakékoliv zmény,
vyjma vyznaéenych mist — v pfipadé provedeni neopravnénych zmén se bude jednat o neakceptovani
zavazného navrhu smlouvy ze strany Uucastnika, ktery bude vylou¢en z ddvodu pro poruseni
zadavacich podminek.

Ceska republika — Ministerstvo Zivotniho prostfedi
Ceska republika — Ceska inspekce Zivotniho prostredi
Ceska republika — Sprava Krkono$ského narodniho parku
Ceska republika - Sprava Narodniho parku Podyji
Ceska republika — Statni fond Zivotniho prosttedi

Sprava Narodniho parku Sumava

[e]

KUPNi SMLOUVA




Pfiloha €. 8 — Navrh kupni smlouvy
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Evidencni Cislo pfidélené z Centralni evidence smluv: 170347

TATO KUPNi SMLOUVA (dale jen ,Smlouva®) je uzaviena ve smyslu ustanoveni § 2079 a nasl.
zakona ¢&. 89/2012 Sbh., obcansky zakonik, ve znéni pozdéjSich predpist (dale jen ,Obcéansky
zakonik"),

MEZI TEMITO SMLUVNiIMI STRANAMI:

Ceska republika — Ministerstvo Zivotniho prostiedi
Organizacni slozka statu, kod 325

se sidlem: VrSovicka 1442/65, 100 10, Praha 10

ICO: 00164801/neni platcem DPH

bankovni spojeni: CNB Praha 1

Cislo uctu: 000000-7628001/0710

zastoupena: Ing Janou Vodi¢kovou feditelkou odboru informatiky

zastupce pro vécna jednani: [doplni zadavatel]
(dale téz ,Kupuijici €. 1%)
a

Ceska republika — Ceska inspekce zZivotniho prostiedi

se sidlem: Na Biehu 267/1a, 190 00 Praha 9
ICO: 41693205

bankovni spojeni: CNB Praha 1

Cislo uctu: 9126101/0710

zastoupena: Ing. Erikem Geussem Ph.D., feditelem

zastupce pro vécna jednani: [doplni zadavatel]
(dale téz ,Kupuijici €. 2%)
a

Ceska republika — Sprava Krkonosského narodniho parku

se sidlem: Dobrovského 3, 543 11 Vrchlabi

ICO: 00088455

bankovni spojeni: Komeréni banka

Cislo uctu: 335601/0100

zastoupena: PhDr. Robinem Bohnischem, feditelem

zastupce pro vécna jednani: [doplni zadavatel]
(dale téz ,Kupuijici €. 3%)
a

Ceska republika — Sprava Narodniho parku Podyji

se sidlem: Na Vyhlidce 5, 669 02 Znojmo

ICO: 00837971

bankovni spojeni: Komercni banka

Cislo uctu: 12831741/0100

zastoupena: Ing. Tomasem Rothrdcklem, feditelem

zastupce pro vécna jednani: [doplni zadavatel]
(dale téz ,Kupuijici €. 4%)
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a

Ceska republika — Statni fond zivotniho prostiedi

se sidlem: Kaplanova 1931/1, 148 00 Praha 11
korespondencni adresa: Olbrachtova 2006/9, 140 00 Praha 4
ICO: 00020729

bankovni spojeni: CNB Praha 1

Cislo uctu: 9025001/0710

zastoupena: Ing. Petrem Valdmanem, feditelem

zastupce pro vécna jednani: [doplni zadavatel]
(dale téz ,Kupuijici €. 5%)
a

Sprava Narodniho parku Sumava

se sidlem: 1. maje 260, 385 01 Vimperk
ICO: 00583171

bankovni spojeni: CNB Ceské Budéjovice

Cislo uctu: 2234281/0710

zastoupena: Mgr. Pavlem Hubenym, feditelem

zastupce pro vécna jednani: [doplni zadavatel]
(dale téz ,Kupuijici €. 6%)

dale jednotlivé i spole¢né téz ,Kupujici*
NA STRANE JEDNE,

a
JMENO/NAZEV

se sidlem: [e]

ICO: [o]

DIC: [] (je/neni platcem DPH)]
bankovni spojeni: [e]

Cislo uctu: [®]

zastoupenaly: [e]

zapsanaly v obchodnim rejstfiku vedeném [e] soudem v [e], sp. zn. [e]
zastupce pro vécna jednani: [e], email: [e], tel.: [o]

dale jen ,Prodavajici”
NA STRANE DRUHE.
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1. UVODNIi USTANOVENI, UCEL A PREDMET SMLOUVY

1.1

1.2.
1.3.

1.4,

1.5.

1.6.

1.7.

Tato Smlouva je uzavirana mezi Prodavajicim a Kupujicimi na zakladé vysledk( zadavaciho
fizeni ve smyslu zakona &. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjSich
predpisu (dale jen ,ZZVZ"), za ucelem realizace vefejné zakazky s nazvem ,Pofizeni aktivnich
sitovych prvki pro resort MZP v roce 2018¢, ve Véstniku vefejnych zakazek vedené pod ev. &.
(doplni zadavatel) (dale jen ,Vefejna zakazka“), nebot nabidka Prodavajiciho byla
vyhodnocena jako nejvyhodnéjsi.

Zkratkou ,Smluvni strany“ se rozumi vzdy Prodavajici a jednotlivy Kupujici.

Kazdému Kupujicimu vznikaji z této Smlouvy prava a povinnosti samostatné a nezavisle na
ostatnich Kupujicich. Jednotlivi Kupujici se stanou za podminek upravenych dale v této
Smlouvé vlastniky pfislusné ¢asti zbozi a mohou tak jednotlivé uplatfiovat veSkera prava (i].
zejména naroky z vad zbozi, ze zaruky apod.) k tomuto zbozi vyplyvajici z této Smlouvy.
Pfedmétem této Smlouvy je povinnost Prodavajiciho dodat Kupujicim komponenty v€etné jejich
prislusenstvi dle specifikace uvedené v pfiloze €. 1 této Smlouvy (dale jen ,Zbozi“), toto Zbozi
nainstalovat, nakonfigurovat, otestovat a pfipadné zaskolit obsluhu, a dale k nému poskytovat
zaruku a pfipadnou podporu a servis za podminek upravenych v zadavacich podminkach na
Vefejnou zakazku, v nabidce podané Prodavajicim v rdmci zadavaciho fizeni na Vefejnou
zakazku a za podminek uvedenych dale v této Smlouvé a jejich pfFilohach.

Pfedmétem této Smlouvy je dale zavazek Kupujicich pFevzit pfislusné Zbozi a zaplatit Kupni
cenu za podminek stanovenych dale v této Smiouvé.

Prodavajici timto prohlasuje, Ze:

e zbozi pochazi z oficialnich distribuénich kanalu,

e zaruky a servis budou garantovany vyrobcem Zbozi a budou u tohoto vyrobce registrovany
jménem konkrétnich Kupuijicich,

e vSechny pozadované funkce systému jsou v den podani nabidky Prodavajicim v ramci
zadavaciho fizeni na Vefejnou zakazku v dodaném feSeni a v zafizenich jiz plné
implementovany a funkeéni.

V ramci poZadavku na typy zafizeni budou v ramci kazdého typu Zbozi dodana totozna zafizeni

od jednoho vyrobce.

2. DOBA A MiSTO PLNENI

2.1

Prodavajici je povinen Zbozi dodat, nainstalovat, nakonfigurovat, otestovat, uvést do provozu

a v pfipadé Kupujiciho & 5 téZz zaSkolit obsluhu vrozsahu 16 hodin nejpozdéji do 60

kalendarnich dnu od nabyti u€innosti této Smlouvy.
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2.2.  Mistem pInéni jsou pro pfislusné €asti ZboZzi sidla jednotlivych Kupujicich uvedena vyse v této
Smlouvé, vyjma Kupuijiciho &. 5, kterému bude pfislusna ¢ast ZbozZi dodana na korespondencni
adresu a na dalSi krajska pracovisté, ktera jsou uvedena v PFiloze €. 2 této Smlouvy.

2.3. Kazdému Kupujicimu bude dodana do jeho sidla pouze ta Cast Zbozi, ktera mu pfislusi dle
prilohy ¢&. 1této Smlouvy. Dodani Zbozi jednoho Kupujiciho jinému Kupujicimu nebude

povazovano za fadné plinéni.

3. CENA A PLATEBNi PODMINKY

3.1. Kupni cena za Zbozi dle ¢&l. 1 této Smlouvy byla stanovena nabidkou Prodavajiciho podanou
na Vefejnou zakazku a Cini [e],- K bez dané z pfidané hodnoty (dale jen ,,DPH*), DPH je
stanovena ve vysi [e] %, tj. [e],- K. Celkova vySe Kupni ceny véetné DPH tedy bude Cinit [e],-
KE&. (dale jen ,Celkova cena®).

3.2. Podrobné slozeni Celkové ceny s kupnimi cenami pro jednotlivé Kupujici (dale jen ,Kupni

ceny*) urCuje nasledujici tabulka:

Miniggfsij\;gl 2(};/c1>’én|'ho PocCet| Jednotkova Cena bez DPH | DPH [e] % Vv Cena s DPH
L kusu | cena bez DPH celkem Ké celkem

prostredi

switch interni DMZ 1 [o] [o] [o] [e]

switch externi DMZ 1 [o] [o] [o] [e]

centralni switch 2 [e] [e] [o] [®]

patrovy switch — rackovny | 25 [o] [o] [o] [o]

switch OVSS 9 [e] [e] [o] [®]

switch CGS k diskovému

ool 1 [e] [e] [e] [e]

SFP/GBIC - 10GB/s

Fibre, Short Range, LC 4 [e] [e] [o] [e]

konektor, ne OEM

SFP/GBIC - 10GB/s

Fibre, Long Range, LC 6 [e] [e] [o] [®]

konektor, ne OEM

Celkem za Kupujiciho €. 1 [e] [e] [e]
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’ Kupujici €. 2,
Ceska inspekce zivotniho | PoCet| Jednotkova Cena bez DPH | DPH [e] % Vv Cena s DPH
. kusu | cena bez DPH celkem Ké celkem
prostredi
pobockovy switch 1 GE 15 [o] [e] [o] [e]
centralni switch — 10 GE,
Layer 3 2 [e] [e] [e] [e]
SFP+/GBIC - 10GB/s
Fibre, Short Range, LC 4 [o] [o] [e] [o]
konektor, ne OEM
SFP/GBIC — 1Gb/s Fibre,
MM, LC konektor, ne 40 [e] [o] [®] [®]
OEM
Celkem za Kupujiciho €. 2 [e] [e] [®]
Kupujici €. 3,
Sprava KrkonoSského |Pocet| Jednotkova Cena bez DPH | DPH [e] % Vv Cena s DPH
, , kusU |cena bez DPH celkem Ké celkem
narodniho parku
firewall 2 [e] [o] [e] [e]
Celkem za Kupujiciho €. 3 [e] [o] [®]
Kupuijici €. 4,
Sprava Narodniho parku |Pocet| Jednotkova Cena bez DPH | DPH [e] % Vv Cena s DPH
. kusu | cena bez DPH celkem Ké celkem
Podyji
switch 1 [e] [e] [o] [e]
Celkem za Kupuijiciho €. 4 [e] [o] [e]
Kupuijici €. 5,
Statni fond zivotniho Podet| Jednotkova Cenabez DPH | DPH [e] % v Cena s DPH
Y kusu | cena bez DPH celkem Ké celkem
prostfedi CR
pobockovy firewall
(vCetné 2 ks rezervy) 15 [] [] [e] []
centralni firewall/VVPN
koncentrator 2 [e] [e] [e] [e]
L3 switch na usttedi 2 [e] [e] [e] [e]
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switch pro patrové
rozvodny (v€etné 1ks 26 [o] [o] [o] [o]

rezervy)

opticky transceiver, 1 Gbit
SX, konektory LC, ne
OEM

[e]

[e]

[e]

[e]

opticky transceiver, 10
Gbit SR, konektory LC, ne
OEM

[e]

[e]

[e]

[e]

management switch
ustredi

[e]

[e]

[e]

[e]

switch Kaplanova

[e]

[e]

[e]

[e]

Celkem za Kupujiciho €. 5

[e]

[e]

[e]

Kupujici €. 6,
Sprava Narodniho parku |Pocet| Jednotkova Cena bez DPH | DPH [e] % Vv Cena s DPH
= kusu |cena bez DPH celkem Ké celkem
Sumava
FW na pobocky 3 [o] [o] [o] [o]
Celkem za Kupujiciho &. 6 [o] [o] [o]

3.3.

3.4.

3.5.

Celkova cena i Kupni ceny pro jednotlivé Kupujici jsou koneéné, zavazné a obsahuji vSechny
pfipadné naklady Prodavajiciho vcetné dopravy, podpory, instalace a vSech poplatka, byt
nebyly v nabidce Prodavajiciho podané vramci zadavaciho fizeni na Vefejnou zakazku
vyslovné uvedeny. V pfipadé zmény pravnich predpisl tykajicich se DPH bude cena uctovana
s platnou vysi DPH.

Kupni cenu za pfisludné ZboZzi dle odst. 3.2 tohoto ¢lanku zaplati kazdy Kupujici Prodavajicimu
zvlast, a to bezhotovostnim pfevodem na bankovni uéet Prodavajiciho uvedeny vySe v této
Smlouveé na zakladé danovych dokladu (faktur) vystavenych Prodavajicim.

Prodavajici vystavi fakturu zvladt kazdému Kupujicimu dle dodavaného ZbozZi ke dni
uskute€néni zdanitelIného plnéni, ktery je dnem podepsani protokolu o pfedani a pfevzeti Zbozi
bez vad (kazdym Kupujicim) podle €l. 4. odst. 4.1 této Smlouvy. Splatnost kazdé faktury je 30
dni ode dne jejiho doruceni pfislusSnému Kupujicimu. Povinnost Kupujicich zaplatit Kupni ceny
je splnéna odepsanim pfislusné Castky z uctu Kupujicich. Kupujici neposkytuji zalohy. Platby
budou probihat vyhradné v K¢ (CZK), rovnéz vesSkeré cenové udaje na fakturach budou v této

méné.
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Jednotlivi Kupujici za své zavazky vzajemné neruc¢i — kazdy je povinen zaplatit Prodavajicimu
pouze za jemu uréené a dodané ZboZi.

Kazda faktura bude obsahovat naleZitosti danového a ucetniho dokladu podle zakona
€. 563/1991 Sb., o uc€etnictvi, ve znéni pozdéjSich predpisu, a zakona €. 235/2004 Sb., o dani z
pfidané hodnoty, ve znéni pozdéjSich pfedpisll (jedna se pfedevSim o oznaceni faktury a jeji
&islo, obchodni firmu/nazev, sidlo a ICO Smluvnich stran, predmét Smlouvy [pfislusné ZboZi
rozepsané na jednotlivé polozky dle tabulky uvedené v ¢&l. 3. odst. 3.2 této Smlouvy bez DPH a
s DPH], bankovni spojeni, fakturovanou ¢astku bez/véetné DPH) a bude mit nalezitosti
obchodni listiny dle § 435 Obdanského zakoniku. V pfipadé Kupujiciho ¢. 1 bude faktura
oznacena evidenénim ¢&islem Smlouvy z Centralni evidence smluv Kupujiciho 170347 (viz také
zahlavi této Smiouvy).

Kazdy Kupujici je opravnén vratit fakturu do konce doby splatnosti, pokud bude obsahovat
nespravné nalezitosti ¢i udaje nebo pokud poZadované nalezitosti a udaje nebude obsahovat
vubec. V takovém pfipadé se doba splatnosti vuci pfislusnému Kupujicimu zastavuje a nova
doba splatnosti po€ina bézet ode dne doru€eni opravené nebo doplnéné faktury konkrétnimu

Kupujicimu. Kupujici neni v takovém pfipadé v prodleni.

4. PREDANI A PREVZETI ZBOZi, PRECHOD VLASTNICTVi

4.1.

4.2.

4.3.

O pfedani a pfevzeti Zbozi (i neuspédném) a téz o jeho nasledném zprovoznéni bude vzdy
sepsan protokol podepsany spoleéné Prodavajicim a pfislusnym Kupujicim. V pfipadé
ZjisSténych nedostatkl bude v tomto protokolu uvedena tato skute¢nost s konkrétnim vymezenim
zZjisténych vad vcetné zplsobu a terminu jejich feSeni. Fakturovat Ize vzdy az po podpisu
protokolu bez vad obéma Smluvnimi stranami.

Soucasti protokolu o zprovoznéni bude Technicka dokumentace. Technicka dokumentace bude
popisovat technické parametry vSech dodanych komponent a jejich vnitfni propojeni a dale
bude obsahovat zplsob zapojeni do stavajici infrastruktury Kupujiciho.

Vlastnické pravo ke Zbozi pfechazi z Prodavajiciho na Kupujiciho az okamzikem prevzeti Zbozi

bez vad Kupujicim.

5. SERVISNi A ZARUCNi PODMINKY, PRAVA Z VAD

5.1.

5.2.

Kupujici pozaduje a Prodavajici se zavazuje poskytnout Kupujicimu zaruku a podporu na
vSechny Casti a komponenty dodaného Zbozi (HW, SW i licence) v rozsahu stanoveném
pfilohou €. 1 této Smlouvy.

Smluvni strany prohlasuji, Ze pivodcem odpadu pfi realizaci Smlouvy, tj. napf. demontovanych

zarizeni nahrazovanych dodanym Zbozim, které si Kupujici vyslovné nepfeje ponechat, dale
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5.3.
5.4.

5.5.

5.6.

5.7.
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pak oball zbylych po montazi Zbozi, apod. je v souladu s § 4 odst. 1 pism. x) zakona &.
185/2001 Sb., o odpadech a o zméné nékterych dalSich zakonu, ve znéni pozdéjSich predpist
(dale jen ,zakon o odpadech®) je Prodavajici, a ma tak vSechny povinnosti pivodce odpadu
podle § 16 zdkona o odpadech.

Vady musi Kupuijici uplatnit u Prodavajiciho bez zbyte¢ného odkladu poté, co se o nich dozvi.
Prodavajici je bezodkladné po nabyti u€innosti této Smlouvy povinen Kupujicim sdélit pisemné
telefonni Cislo a dal$i kontaktni udaje k vyuziti podpory a fadnému nahlaseni vady dle odst. 5.4
tohoto &lanku.

Kupujici ma pravo na Uhradu nutnych nakladu, které mu vznikly v souvislosti s uplatnénim prav
z vad.

Za zaruéni vady nebudou povazovany ty vady, které byly zplsobeny nespravnou obsluhou
nebo udrzbou Zbozi nebo Umysinym poskozenim Zbozi Kupujicim. Odstranéni takto zjiSténych
vad bude provedeno za uplatu.

Kupujici ma pravo na dodani nového ZbozZi bez vady nebo dodani chybégjiciho Zbozi, na
odstranéni vady opravou ZbozZi (pokud je vada opravitelnd) nebo na pfiméfenou slevu.

O zpUsobu vyfizeni zaruky rozhoduje Kupujici.

6. SANKCE

6.1.

6.2.

6.3.

6.4.

6.5.

PFi nedodrzeni doby dodani Zbozi (a navazujicich ukonu dle €l. 2. odst. 2.1. této Smlouvy) ¢i
v pfipadé prodleni s nastupem na odstranéni vady ¢i samotnym odstranénim vady Zbozi je
Prodavajici povinen uhradit Kupujicimu smluvni pokutu ve vySi 5.000,- K€ za kazdy i zapoc&aty
den prodleni.

V pfipadé zjisténi dle ¢l. 7. odst. 7.2 této Smlouvy je Prodavajici povinen zaplatit Kupujicimu
smluvni pokutu 50.000,- K€ za kazdé takoveé poruSeni.

V pfipadé poruSeni jakékoliv dalSi povinnosti Prodavajiciho vyplyvajici z €l. 3., 4. a 5. této
Smlouvy se stanovuje pokuta 1.000,- K& za kazdé poruSeni, popf. kazdy den prodleni s pInénim
této povinnosti i kazdy den trvani zavadného stavu.

Smluvni pokuta je splatna do 30 dnu ode dne doruceni vyzvy k jejimu zaplaceni Prodavajicimu.
Dnem zaplaceni se rozumi den pfipsani pfislusné ¢astky na ucet Kupuijiciho.

Uplatnénim prav z vad ¢i uplatnénim smluvnich pokut neni dotéeno pravo na nahradu Skody

Vv pIné vysi.
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7. ODSTOUPENI OD SMLOUVY

7.1.

7.2.

7.3.

7.4.

7.5.

7.6.

7.7.

V pfipadé podstatného poruseni této Smlouvy Prodavajicim mize Kupuijici téz odstoupit od této

Smlouvy. Prodavajici a Kupujici se dohodli, ze za podstatné poruSeni Smlouvy bude

povazovano zejména:

- nemoznost odstranéni vady dodaného Zbozi, a to ani vyménou za nové Zbozi;

- prodleni Prodavajiciho s dodanim Zbozi o vice nez 2 tydny;

- jestlize Prodavajici ujistil Kupujiciho, ze Zbozi ma urcité vlastnosti, zejména vlastnosti
Kupujicim vyslovné vyminéné, a toto ujisténi se nasledné ukaze nepravdivym.

Kupuijici je dale opravnén odstoupit od Smlouvy, jestlize zjisti, ze Prodavajici:

- nabizel, daval, pfijimal nebo zprostfedkovaval urcité hodnoty s cilem ovlivnit chovani nebo
jednani kohokoliv, at’ jiz statniho ufednika nebo nékoho jiného, pfimo nebo nepfimo,
v zadavacim fizeni nebo pfi provadéni Smlouvy; nebo

- zkresloval jakékoliv skute€nosti za ucelem ovlivnéni zadavaciho fizeni nebo provadéni
Smlouvy ke Skodé Kupujiciho, v€etné uziti podvodnych praktik k potlaeni a snizeni vyhod
volné a oteviené soutéze.

Prodavajici mize od této Smlouvy odstoupit, pokud:

- je Kupujici v prodleni s uhradou faktury Prodavajiciho za dodané Zbozi déle nez 60 dni ode
dne jejiho doruéeni Kupujicimu, a zaroven

- byl Kupujici na jeji neuhrazeni pisemné Prodavajicim upozornén spolu s moznym
disledkem odstoupeni od této Smlouvy, a po tomto upozornéni ji Kupujici do 7 dni
neuhradil.

Odstoupeni od Smlouvy musi byt provedeno v pisemné formé&. Odstoupenim se zavazek

zaloZzeny Smlouvou zruduje od poé&atku. Uginky odstoupeni nastavaji okamzikem dorugeni

odstoupeni od Smlouvy druhé Smluvni strané. Odstoupeni od Smlouvy se nedotyka prava na

nahradu Skody vzniklého z poruSeni smluvni povinnosti, prava na zaplaceni smluvni pokuty

a uroku z prodleni, ani ujednani o zpUsobu feSeni sporl a volbé prava.

Odstoupit od Smlouvy ze strany Prodavajiciho je mozno pouze ve vztahu ke konkrétnimu

Kupujicimu, nikoliv Smlouvé jako celku, a naopak.

V pfipadé odstoupeni jsou si Smluvni strany povinny vratit vS8e, co v souvislosti s plnénim

Smlouvy obdrzely.

Kazdy Kupuijici je opravnén Smlouvu ukongit pisemnou vypovédi podanou i bez udani divodu

s tim, Ze vypovédni lhata €ini 30 dni a po¢ina bézet od prvniho dne mésice nasledujiciho po

doruceni vypovédi na adresu druhé Smluvni strany.
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8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

Evidencni Cislo pfidélené z Centralni evidence smluv: 170347

ZAVERECNA USTANOVENI

Tato Smlouva a pravni vztahy zaloZené touto Smlouvou se Fidi pravnim fadem Ceské republiky.
Prava a povinnosti Smluvnich stran, pokud nejsou upraveny touto Smlouvou, se Fidi zejména
Obc¢anskym zakonikem, ZZVZ a pfedpisy souvisejicimi.

Veskeré pfipadné spory vzniklé mezi Smluvnimi stranami na zakladé nebo v souvislosti s touto
Smlouvou budou primarné feSeny jednanim Smluvnich stran. V pfipadé, ze tyto spory nebudou
v pfiméfené dobé vyreSeny, budou k jejich projednani a rozhodnuti pfislusné obecné soudy
Ceské republiky.

V pfipadé, Ze nékteré ustanoveni této Smlouvy je nebo se stane v budoucnu neplatnym,
neucinnymc&i nevymahatelnym nebo bude-li takovym shledano pfisluSnym organem, zUstavaji
ostatni ustanoveni této Smlouvy v platnosti a u€innosti, pokud z povahy takového ustanoveni
nebo z jeho obsahu anebo z okolnosti, za nichz byla tato Smlouva uzavfena, nevyplyva, ze jej
nelze oddélit od ostatniho obsahu této Smlouvy. Smiluvni strany se zavazuji bezodkladné
nahradit neplatné, neuc¢inné nebo nevymahatelné ustanoveni této Smlouvy ustanovenim jinym,
které svym obsahem a smyslem odpovida nejlépe ustanoveni plvodnimu a této Smlouveé jako
celku.

Tato Smlouva muze byt ménéna nebo doplfiovana pouze formou pisemnych vzestupné
Cislovanych dodatkl odsouhlasenych a podepsanych obéma Smluvnimi stranami. Ke zménam
Ci dopInéni neprovedenym pisemnou formou se nepfihlizi.

Nedilnou soucasti této Smlouvy je zadavaci dokumentace, jakoZ i nabidka Prodavajiciho
podana v ramci zadavaciho fizeni na Vefejnou zakazku, podle nichz budou posuzovana prava
a zavazky Smiluvnich stran v této Smlouvé vyslovné neupravené; pokud bude zjistén rozpor
mezi smluvnimi ujednanimi a zadavaci dokumentaci, resp. nabidkou Prodavajiciho, bude se
obsah prav a zavazk fidit vzdy Upravou obsazenou v zadavaci dokumentaci.

Smluvni strany na sebe pfFebiraji nebezpedi zmény okolnosti v souvislosti s pravy a povinnostmi
Smluvnich stran vzniklymi na zakladé této Smlouvy. Smluvni strany vylu€uji uplatnéni
ustanoveni § 1765 odst. 1, § 1766 a § 2620 ObZanského zakoniku na svdj smluvni vztah
zalozeny touto Smlouvou.

Prodavajici je dale povinen umoznit kontrolu v misté pInéni i kontrolu vSech dokladu
souvisejicich s realizaci pfedmétu plnéni této Smlouvy, a to zejména v souladu se zakonem C.
320/2001 Sb., o finan¢ni kontrole ve vefejné spravé a o zméné nékterych zékonl (zakon o
financni  kontrole), ve znéni pozdé&jSich predpisti, zakonem ¢&. 255/2012 Sb.,
o kontrole (kontrolni fad), ve znéni pozdéjsich predpisu, a pfipadné Narizenim Komise (ES) €.
438/2001, kterym se stanovi provadéci pravidla k nafizeni Rady (ES) €. 1260/1999, pokud jde o

fidicia kontrolni systémy pro pomoc poskytovanou ze strukturalnich fondu. Tyto povinnosti trvaji
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8.8.

8.9.

8.10.

8.11.

8.12.

Evidencni Cislo pfidélené z Centralni evidence smluv: 170347

i po ukonéeni této Smlouvy. Prodavajici souhlasi s tim, aby Kupujici po dobu trvani této
Smlouvy zpracovavali jeho osobni Udaje uvedené v této Smlouveé pro uéely archivace, pfipadné
kontrolni ¢innosti nebo pro ucely vyplyvajici z pravnich pfedpisu.

Tato Smlouva nabyva platnosti dnem jejiho podpisu vdemi Smluvnimi stranami, resp. dnem
podpisu posledni Smluvni strany a ucinnosti dnem jejiho uverfejnéni v Informacnim systému
Registr smluv (dale jen ,ISRS") dle podminek stanovenych zakonem ¢&. 340/2015 Sb.,
o zvlastnich podminkach ucinnosti nékterych smluv, uvefejhiovani téchto smluv a o registru
smluv (zadkon o registru smluv), ve znéni pozdéjSich predpisli. Prodavajici bezvyhradné
souhlasi s uverejnénim celého znéni této Smlouvy v ISRS a na profilu Kupujiciho €. 1 (jakozto
centralniho zadavatele), popf. dalSich mistech, v souladu s pfisluSnymi pravnimi predpisy.
Uverejnéni této Smlouvy v ISRS provede Kupuijici €. 1.

Prodavajici bezvyhradné souhlasi se zvefejnénim celého znéni této Smlouvy v souladu
s pfislusnymi pravnimi predpisy.

Tato Smlouva je vyhotovena v 8 stejnopisech, z nichZz kazdy ma hodnotu originalu, kdy
Prodavajici obdrzi jeden stejnopis a kazdy Kupujici obdrzi po jednom stejnopise s vyjimkou
Kupuijiciho €. 1, ktery obdrzi 2 stejnopisy.

Nedilnou soucasti této Smlouvy jsou:

- Pf¥iloha €. 1 — Technicka specifikace a podrobna cenova kalkulace;

- Pfiloha €. 2 — Seznam krajskych pracovist Kupujiciho &. 5;

- Pfiloha €. 3 — Technické listy.

Prodavajici a Kupujici prohlasuji, ze tato Smlouva vyjadiuje jejich svobodnou,
vaznou, urcitou a srozumitelnou vuli prostou omylu. Prodavajici a Kupujici si

Smlouvu precetli a s jejim obsahem souhlasi, coz stvrzuji vilastnoruénimi podpisy.

Za Kupuijici:

Za Ceskou republiku — Ministerstvo zivotniho prostredi

Vv

dne

Ing. Jana Vodi¢kova, feditelka odboru informatiky
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Za Ceskou republiku — Ceskou inspekci zivotniho prostiedi

\Y dne

Ing. Erik Geuss Ph.D., feditel

Za Ceskou republiku — Spravu Krkonosského narodniho parku

V dne

PhDr. Robin Bdhnisch, feditel

Za Ceskou republiku — Spravu Narodniho parku Podyji

\Y dne

Ing. Tomas Rothrdckl, feditel

Za Ceskou republiku — Statni fond zivotniho prostiedi

V dne

Ing. Petr Valdman, feditel
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Za Spravu narodniho parku Sumava

\Y dne

Mgr. Pavel Hubeny, Feditel

Za Prodavajiciho:

V dne

[e].[e]
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Priloha ¢. 1

Technicka specifikace a podrobna cenova kalkulace

1x switch interni DMZ

Ministerstvo zivotniho prostredi

Pozadavek na
funkcionalitu kazdého

prepinace

Minimalni pozadavky

Zakladni vlastnosti

Montaz do 19“ racku

2x napajeci zdroj AC

Kompatibilita s produkty Cisco, které jsou ve vilastnictvi

zadavatele.

5 let dopfedné a zpétné kompatibility s produkty Cisco

Kapacitni pozadavky

a pocty portt

48x 10/100/1000 Ethernet Ports

min. 2x 10G SFP+ Uplink Ethernet

1x console port

Vykonnostni parametry

min. vykon preposilani (velikost paketu 64 byta): 100 Mpps
Pfrepojovaci kapacita: 170 Gbps

VLAN IDs available: 4000

Velikost MAC 32 000 zaznami

Pozadované schopnosti

Pfepojovani na 2. vrstvé, podpora DHCP, automatické
vyjednavani, podpora ARP, seskupovani, podpora VLAN,
auto-uplink (auto MDI/ MDI-X), IPv6 podpora, Podporuje Rapid
Spanning Tree Protocol (RSTP), podpora MSTP (Multiple
Spanning Tree Protocol, Trivial File Transfer Protocol (TFTP)
podpora, Access Control List (ACL) podpora, podpora
RADIUS, podpora Jumbo Frames, MLD snhooping, Dynamic
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Pozadavek na
funkcionalitu kazdého

prepinace

Minimalni pozadavky

ARP Inspection (DAI), Unicast Reverse Path Forwarding
(URPF), Uni-Directional Link Detection (UDLD), Rapid Per-
VLAN Spanning Tree Plus (PVRST+), Podpora IPv4, Protokol
LACP, Remote Switch Port Analyzer (RSPAN), NetFlow-Lite,
QoS, Stacking

IP routing — static routes, RIP, RIPv2, RIPng EIGRP, OSPF,
IS-1S, BGPv4, VRF, PBR, PIM

Standardy a protokoly

IEEE 802.3, IEEE 802.3u, |IEEE 802.3z, IEEE 802.1D, IEEE
802.1Q, IEEE 802.3ab, IEEE 802.1p, IEEE 802.3x, IEEE
802.3ad (LACP), IEEE 802.1w, IEEE 802.1x, IEEE 802.3ae,
IEEE 802.3az, IEEE 802.1AX

SNMP 1, RMON 1, RMON 2, Telnet, SNMP 3, SNMP 2c,
HTTP, TFTP, SSH, CLI

2x SFP/GBIC - 10GB/s Fibre, Short Range, LC konektor, ne

SFP/GBIC

OEM
Management PIna sprava zafizeni pomoci jednotného SW nastroje
Podpora Zaruka vyrobce na 5 let s registraci na jméno Kupujiciho a

ovéfitelnou na webu vyrobce, sreakéni dobou na servisni
zasah 8x5 Next-Business-Day (reakéni doba do nasledujiciho
pracovniho dne od nahlaseni, s hlaSenim mozZznym 8 hodin
denné/5 dnG v tydnu), s opravou/vyménnou Vv misté

Kupuijiciho, servisnim technikem (on-site).

Podrobna poloZkova a cenova kalkulace:

Nazev polozky | Popis
(Part Number)

bez DPH

Mnozstvi | Jednotka | Cena za | Cena celkem
jednotku v K¢ | v K& bez DPH

[e] [e] [e] [e]

[e] [e] [e] [e]

[e] [e] [e] [e]

[e] [e] [e] [e]
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Pozadavek na
funkcionalitu kazdého

prepinace

Minimalni pozadavky

Zakladni vlastnosti

Montaz do 19" racku

2x napdjeci zdroj AC

Kompatibilita s produkty Cisco, které jsou ve vlastnictvi

zadavatele.

5 let dopfedné a zpétné kompatibility s produkty Cisco

Kapacitni pozadavky

a pocty portt

24x 10/100/1000 Ethernet Ports

min. 2x 10G SFP+ Uplink Ethernet

1x console port

Vykonnostni parametry

min. vykon pfeposilani (velikost paketu 64 byta): 65 Mpps
Pfepojovaci kapacita: 85 Gbps

VLAN IDs available: 4000

Velikost MAC 32 000 zaznaml

Pozadované schopnosti

Pfepojovani na 2. vrstvé, podpora DHCP, automatické
vyjednavani, podpora ARP, seskupovani, podpora VLAN,
auto-uplink (auto MDI/ MDI-X), IPv6 podpora, Podporuje Rapid
Spanning Tree Protocol (RSTP), podpora MSTP (Multiple
Spanning Tree Protocol, Trivial File Transfer Protocol (TFTP)
podpora, Access Control List (ACL) podpora, podpora
RADIUS, podpora Jumbo Frames, MLD snooping, Dynamic
ARP Inspection (DAI), Unicast Reverse Path Forwarding
(URPF), Uni-Directional Link Detection (UDLD), Rapid Per-
VLAN Spanning Tree Plus (PVRST+), Podpora IPv4, Protokol
LACP, Remote Switch Port Analyzer (RSPAN), NetFlow-Lite,
QoS, Stacking

IP routing — static routes, RIP, RIPv2, RIPng EIGRP, OSPF,
IS-1S, BGPv4, VRF, PBR, PIM

Standardy a protokoly

IEEE 802.3, IEEE 802.3u, IEEE 802.3z, IEEE 802.1D, IEEE
802.1Q, IEEE 802.3ab, IEEE 802.1p, IEEE 802.3x, IEEE
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Pozadavek na

funkcionalitu kazdého Minimalni pozadavky

prepinace
802.3ad (LACP), IEEE 802.1w, IEEE 802.1x, IEEE 802.3ae,
IEEE 802.3az, IEEE 802.1AX
SNMP 1, RMON 1, RMON 2, Telnet, SNMP 3, SNMP 2c,
HTTP, TFTP, SSH, CLI

SEPIGBIC 2x SFP/GBIC - 10GB/s Fibre, Short Range, LC konektor, ne
OEM

Management PIna sprava zafizeni pomoci jednotného SW nastroje

Podpora Zaruka vyrobce na 5 let s registraci na jméno Kupujiciho a

ovéfitelnou na webu vyrobce, sreakéni dobou na servisni
zasah 8x5 Next-Business-Day (reakéni doba do nasledujiciho
pracovniho dne od nahlaseni, s hlaSenim moznym 8 hodin
denné/5 dnd v tydnu), s opravou/vyménnou Vv misté

Kupujiciho, servisnim technikem (on-site).

Podrobna polozkova a cenova kalkulace:

Nazev polozky | Popis Mnozstvi | Jednotka | Cena za | Cena celkem
(Part Number) jednotku v K¢ | v K& bez DPH
bez DPH

[e] [e] [e] [e] [e] [e]
[e] [e] [e] [e] [e] [e]
[e] [e] [e] [e] [e] [e]
[e] [e] [e] [e] [e] [e]

2x centralni switch

Pozadavek na
funkcionalitu kazdého Minimalni pozadavky
prepinace

Zakladni vlastnosti Montaz do 19“ racku

2 redundantni napdjeci zdroje AC s vykonem minimalné
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Pozadavek na
funkcionalitu kazdého

prepinace

Minimalni pozadavky

2500W

6 slotu pro rozSifujici karty

5 let dopfedné a zpétné kompatibility s produkty stejné fady

stejného vyrobce

Kapacitni pozadavky

a pocty portt

4x 10GE SFP+ uplink, line rate, L2-4 Jumbo Frame (az 9216
bytes)

48 portd  10/100/1000 RJ-45, wire rate 1:1, s podporou
802.3az, IEEE 802.1AE, L2-4 Jumbo Frame (az 9216 bytes)

48 portl SFP , podporalG/100FX SFP line rate,
podpora IEEE 802.1AE Fiber Encryption a Cisco TrustSec,
L2-4 Jumbo Frame support (a6 9216 bytes)

Minimalné 12 portd s podporou rychlosti 10GBASE-X,
kapacita 24 gigabits na slot, podpora 10GBASE-X a
1GBASE-X (SFP) moduld, podpora L2-4 Jumbo Frame (az
9216 hytes)

10/100/1000 RJ-45 konzole port a management port

Vykonnostni parametry

Kapacita celého systému min. 520 Gbps, kapacita systému na
slot 48 Gbps

Podpora Flexible NetFlow (FNF), minimalné 128,000 Flexible

NetFlow zaznam( v hardwaru

Propustnost systému 225 Mpps pro protokol IPv4, 110 Mpps
pro IPv6, 225 Mpps pro L2 Bridging

Podpora celého systému az pro minimalné 240 portQ
10/100/1000 Base-T

Minimalni parametry

- pocet IPv4 routing zaznamu min. 12000,

- pocet IPv6 routing zaznamu min. 8000,

- Multicast routes min. 1000,

- Security a QoS hardware zaznam( min. 4000,
- pocet zaznaml MAC adres min. 32000,

- pocet aktivnich VLAN min. 4094,

- pocet Address Resolution Protocol (ARP) zaznam( min.
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Pozadavek na
funkcionalitu kazdého

prepinace

Minimalni pozadavky

8000,

poCet Dynamic Host Configuration Protocol (DHCP)
snooping zaznam( min. 5000,

pocet instanci Spanning Tree Protocol min. 128,

pocet switched virtual interfaces (SVIs) min. 1024,

podpora minimalné 128,000 Flexible NetFlow zaznamu

v hardwaru

Pozadované schopnosti

Detailni flexibilni definice ,flow" dle L2,L3 i L4 parametru
Statistiky urCovany zkazdého paketu daného ,flow"
pro monitoring bezpecnosti a hrozeb

Sbér pro export TCP pfiznakd ,flow“ pro monitoring
bezpeclnostnich hrozeb

Navaznost skriptl interpretovanych prepinaéem po detekci
danych parametru ,flow*

Zobrazeni sbiranych informaci o ,flow* pfimo v pfepinadi, i
vcetné ,TopN* pohledu.

Export statistik ,flow* selektivné na vice kolektord

8 bidirectional line-rate Switched Port Analyzer/Remote
SPAN (SPAN/RSPAN),

Network virtualization through  Multi-Virtual Route

Forwarding (VRF) technology for Layer 3 segmentation

Podpora IPv6

Unicast a Multicast forwarding,

IPv6 vykon 110 Mpps,

IPv6 routing zaznamu 6000,

podpora Dynamic Hardware Route Table allocations a
MLD snooping pro IPv6,

podpora Unicast Reverse Path Forwarding Version 6
(URPFv6) Strict Mode

Standardy a protokoly

Ethernet:

IEEE 802.3,
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Pozadavek na

funkcionalitu kazdého

Minimalni pozadavky

prepinace
10 Gigabit Ethernet:
- |EEE 802.3ae,
- |EEE 802.1D Spanning Tree Protocol,
- |EEE 802.1w Rapid Reconfiguration of Spanning Tree,
- |EEE 802.1s Multiple VLAN Instances of Spanning Tree,
- |EEE 802.3ad LACP,
- |EEE 802.1p CoS Prioritization,
- |EEE 802.1Q VLAN,
- IEEE 802.1X User Authentication, RMON | and Il
standards,
- |EEE 802.3az
16x SFP/GBIC - 10GB/s Fibre, Short Range, LC konektor, ne
SFP/GBIC OEM
4x SFP/GBIC - 1GB/s Fibre, Short Range, LC konektor, ne
OEM
Management PIna sprava zafizeni pomoci jednotného SW nastroje
Ridici software s podporou BGP v4, OSPF v2/3, ISIS, IPSLA,
NSF, PBR, VRF,
Podpora Zaruka vyrobce na 5 let s registraci na jméno Kupujiciho a

ovéfitelnou na webu vyrobce, sreakéni dobou na servisni
zasah 8x5 Next-Business-Day (reakéni doba do nasledujiciho

pracovniho dne od nahlaseni, s hlaSenim moznym 8 hodin

denné/5 dnG v tydnu), s opravou/vyménnou Vv misté
Kupuijiciho, servisnim technikem (on-site).

Podrobna poloZkova a cenova kalkulace:

Nazev polozky | Popis MnoZstvi | Jednotka | Cena za | Cena celkem

(Part Number)

bez DPH

jednotku v K¢ | v K& bez DPH

[e]

[e]

[e] [e] [e] [e]

[e]

[e]

[e] [e] [e] [e]
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[e] [e]

[e] [e] [e] [e]

[e] [e]

[e] [e] [e] [e]

25x patrovy switch - rackovny

Pozadavek na
funkcionalitu kazdého

prepinace

Minimalni pozadavky

Zakladni vlastnosti

Montaz do 19“ racku

1 napajeci zdroj AC

Kompatibilita s produkty Cisco, které jsou ve vilastnictvi

zadavatele.

5 let dopfedné a zpétné kompatibility s produkty Cisco

Kapacitni pozadavky

a pocty portt

48x 10/100/1000 Ethernet Ports

min. 4x 1G SFP Uplink Ethernet

1x console port

Vykonnostni parametry

min. vykon pfeposilani (velikost paketu 64 byta): 100 Mpps
Pfepojovaci kapacita: 200 Gbps
VLAN IDs available: 4000, 1000 active VLANs

Pozadované schopnosti

Pfepojovani na 2. vrstvé, podpora DHCP, automatické
vyjednavani, podpora ARP, seskupovani, podpora VLAN,
auto-uplink (auto MDI/ MDI-X), IPv6 podpora, Podporuje Rapid
Spanning Tree Protocol (RSTP), podpora MSTP (Multiple
Spanning Tree Protocol, Trivial File Transfer Protocol (TFTP)
podpora, Access Control List (ACL) podpora, podpora
RADIUS, podpora Jumbo Frames, MLD snooping, Dynamic
ARP Inspection (DAI), Uni-Directional Link Detection (UDLD),
Rapid Per-VLAN Spanning Tree Plus (PVRST+), Podpora
IPv4, Protokol LACP, Remote Switch Port Analyzer (RSPAN),
NetFlow-Lite, QoS

Standardy a protokoly

IEEE 802.3, IEEE 802.3u, IEEE 802.3z, IEEE 802.1D, IEEE
802.1Q, IEEE 802.3ab, IEEE 802.1p, IEEE 802.3x, IEEE
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Pozadavek na
funkcionalitu kazdého Minimalni pozadavky
prepinace
802.3ad (LACP), IEEE 802.1w, IEEE 802.1x, IEEE 802.3ae,
IEEE 802.3az, IEEE 802.1AX
SNMP 1, RMON 1, RMON 2, Telnet, SNMP 3, SNMP 2c,
HTTP, TFTP, SSH, CLI
SFP/GBIC 4x SFP/GBIC — 1Gb/s Fibre, MM, LC konektor, ne OEM
Management PIna sprava zafizeni pomoci jednotného SW nastroje
Zaruka vyrobce na 5 let sregistraci na jméno Kupujiciho a
ovéfitelnou na webu vyrobce, sreakéni dobou na servisni
zasah 8x5 Next-Business-Day (reakéni doba do nasledujiciho
Podpora
pracovniho dne od nahlaseni, s hlaSenim moznym 8 hodin
denné/5 dnd v tydnu), sopravou/vyménnou Vv misté
Kupujiciho, servisnim technikem (on-site).

Podrobna polozkova a cenova kalkulace:

Nazev polozky | Popis Mnozstvi | Jednotka | Cena za | Cena celkem
(Part Number) jednotku v K¢ | v K& bez DPH
bez DPH

[e] [e] [e] [e] [e] [e]
[e] [e] [e] [e] [e] [e]
[e] [e] [e] [e] [e] [e]
[e] [e] [e] [e] [e] [e]

9x switch OVSS

Pozadavek na
funkcionalitu kazdého Minimalni pozadavky

prepinace

Zakladni vlastnosti Montaz do 19“ racku

1 napajeci zdroj AC

Kompatibilita s produkty Cisco, které jsou ve vlastnictvi
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Pozadavek na
funkcionalitu kazdého Minimalni pozadavky

prepinace

zadavatele.

5 let dopfedné a zpétné kompatibility s produkty Cisco

Kapacitni pozadavky
48x 10/100/1000 Ethernet Ports
a pocty portt

min. 2x 1G SFP Uplink Ethernet

1x console port

min. vykon pfeposilani (velikost paketu 64 byta): 100 Mpps
Vykonnostni parametry | Pfepojovaci kapacita: 100 Gbps
VLAN IDs available: 4000, 64 active VLANs

Pfepojovani na 2. vrstvé, podpora DHCP, automatické
vyjednavani, podpora ARP, podpora VLAN, auto-uplink (auto
MDI/ MDI-X), IPv6 podpora, Podporuje Rapid Spanning Tree
Protocol (RSTP), podpora MSTP (Multiple Spanning Tree
Protocol, Trivial File Transfer Protocol (TFTP) podpora,
Access Control List (ACL) podpora, podpora RADIUS,
podpora Jumbo Frames, MLD snooping, Dynamic ARP
Inspection (DAI), Uni-Directional Link Detection (UDLD), Rapid
Per-VLAN Spanning Tree Plus (PVRST+), Podpora IPv4,
Protokol LACP, Remote Switch Port Analyzer (RSPAN),

Pozadované schopnosti

IEEE 802.3, IEEE 802.3u, IEEE 802.3z, IEEE 802.1D, IEEE
802.1Q, IEEE 802.3ab, IEEE 802.1p, IEEE 802.3%x, IEEE
802.3ad (LACP), IEEE 802.1w, IEEE 802.1x, IEEE 802.3ae,
IEEE 802.3az, IEEE 802.1AX

Standardy a protokoly

SNMP 1, RMON 1, RMON 2, Telnet, SNMP 3, SNMP 2c,
HTTP, TFTP, SSH, CLI

Management PIna sprava zafizeni pomoci jednotného SW nastroje

Zaruka vyrobce na 5 let s registraci na jméno Kupujiciho a
ovéfitelnou na webu vyrobce, sreakéni dobou na servisni
Podpora zasah 8x5 Next-Business-Day (reak¢ni doba do nasledujiciho

pracovniho dne od nahlaseni, s hlasenim mozZznym 8 hodin

denné/5 dnG v tydnu), s opravou/vyménnou Vv misté
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Pozadavek na
funkcionalitu kazdého

prepinace

Minimalni pozadavky

Kupujiciho, servisnim technikem (on-site).

Podrobna polozkova a cenova kalkulace:

Nazev polozky | Popis
(Part Number)

bez DPH

Mnozstvi | Jednotka | Cena za | Cena celkem
jednotku v K¢ | v K& bez DPH

[e] [e]

[e] [e] [e] [e]

[e] [e]

[e] [e] [e] [e]

[e] [e]

[e] [e] [o] [o]

[e] [e]

[e] [e] [e] [e]

1x switch CGS k diskovému poli

Pozadavek na
funkcionalitu kazdého

prepinace

Minimalni pozadavky

Zakladni vlastnosti

Montaz do 19“ racku

1 napajeci zdroj AC

Kompatibilita s produkty Cisco, které jsou ve vlastnictvi

zadavatele.

5 let dopfedné a zpétné kompatibility s produkty Cisco

Kapacitni pozadavky

a pocty portt

48x 10/100/1000 Ethernet Ports

min. 2x 10G SFP+ Uplink Ethernet

1x console port

Vykonnostni parametry

min. vykon pfeposilani (velikost paketu 64 byt(): 100 Mpps
Pfrepojovaci kapacita: 200 Gbps
VLAN IDs available: 4000, 1000 active VLANs

Pozadované schopnosti

Pfepojovani na 2. vrstvé, podpora DHCP, automatické

vyjednavani, podpora ARP, seskupovani, podpora VLAN,
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Pozadavek na

funkcionalitu kazdého

prepinace

Minimalni pozadavky

auto-uplink (auto MDI/ MDI-X), IPv6 podpora, Podporuje Rapid
Spanning Tree Protocol (RSTP), podpora MSTP (Multiple
Spanning Tree Protocol, Trivial File Transfer Protocol (TFTP)
podpora, Access Control List (ACL) podpora, podpora
RADIUS, podpora Jumbo Frames, MLD snooping, Dynamic
ARP Inspection (DAI), Uni-Directional Link Detection (UDLD),
Rapid Per-VLAN Spanning Tree Plus (PVRST+), Podpora
IPv4, Protokol LACP, Remote Switch Port Analyzer (RSPAN),

NetFlow-Lite, QoS

Standardy a protokoly

IEEE 802.3, IEEE 802.3u, |IEEE 802.3z, IEEE 802.1D, IEEE
802.1Q, IEEE 802.3ab, IEEE 802.1p, IEEE 802.3x, IEEE
802.3ad (LACP), IEEE 802.1w, IEEE 802.1x, IEEE 802.3ae,
IEEE 802.3az, IEEE 802.1AX

SNMP 1, RMON 1, RMON 2, Telnet, SNMP 3, SNMP 2c,
HTTP, TFTP, SSH, CLI

2x 10GB/s Fibre, Short Range, LC konektor (ne OEM) + 2x 5m

SFP/GBIC _
opticky kabel MM, LC

Management PIna sprava zafizeni pomoci jednotného SW nastroje
Zaruka vyrobce na 5 let s registraci na jméno Kupujiciho a
ovéfitelnou na webu vyrobce, sreakéni dobou na servisni
zasah 8x5 Next-Business-Day (reakéni doba do nasledujiciho

Podpora :
pracovniho dne od nahlaseni, s hlaSenim moznym 8 hodin
denné/5 dnG v tydnu), s opravou/vyménnou Vv misté
Kupuijiciho, servisnim technikem (on-site).

Podrobna poloZkova a cenova kalkulace:

Nazev polozky | Popis MnoZstvi | Jednotka | Cena za | Cena celkem

(Part Number)

bez DPH

jednotku v K¢ | v K& bez DPH

[e]

[e]

[e] [e] [e] [e]

[e]

[e]

[e] [e] [e] [e]
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[e] [e] [e] [e] [e] [e]
[e] [e] [e] [e] [e] [e]

SFP/GBIC Datacentrum/DMZ

4x SFP/GBIC - 10GB/s Fibre, Short Range, LC konektor, ne OEM

6x SFP/GBIC - 10GB/s Fibre, Long Range, LC konektor, ne OEM

Podrobna polozkova a cenova kalkulace:

Nazev polozky | Popis MnozZstvi | Jednotka | Cena za | Cena celkem

(Part Number) jednotku v K¢ | v K& bez DPH
bez DPH

[e] [e] [e] [e] [e] [e]

[e] [e] [e] [e] [e] [e]

[e] [e] [e] [e] [e] [e]

[e] [e] [e] [e] [e] [e]
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Ceska inspekce zivotniho prostiedi

15x pobockovy switch 1 GE

Pozadavek na
funkcionalitu kazdého

prepinace

Minimalni pozadavky

Zakladni vlastnosti

Montaz do 19“ racku

1 napajeci zdroj AC

Kompatibilita s produkty Cisco, které jsou ve vlastnictvi

zadavatele.

5 let dopfedné a zpétné kompatibility s produkty Cisco

Kapacitni pozadavky

a pocty portt

48x 10/100/1000 Ethernet Ports

min. 4x 1G SFP Uplink Ethernet

1x console port

Vykonnostni parametry

min. vykon preposilani (velikost paketu 64 bytd): 100 Mpps
Pfepojovaci kapacita: 200 Gbps
VLAN IDs available: 4000, 1000 active VLANs

Pozadované schopnosti

Pfepojovani na 2. vrstvé, podpora DHCP, automatické
vyjednavani, podpora ARP, seskupovani, podpora VLAN,
auto-uplink (auto MDI/ MDI-X), IPv6 podpora, Podporuje Rapid
Spanning Tree Protocol (RSTP), podpora MSTP (Multiple
Spanning Tree Protocol, Trivial File Transfer Protocol (TFTP)
podpora, Access Control List (ACL) podpora, podpora
RADIUS, podpora Jumbo Frames, MLD snooping, Dynamic
ARP Inspection (DAI, Uni-Directional Link Detection (UDLD),
Rapid Per-VLAN Spanning Tree Plus (PVRST+), Podpora
IPv4, Protokol LACP, Remote Switch Port Analyzer (RSPAN),
NetFlow-Lite, QoS

Standardy a protokoly

IEEE 802.3, IEEE 802.3u, IEEE 802.3z, IEEE 802.1D, |IEEE
802.1Q, IEEE 802.3ab, IEEE 802.1p, IEEE 802.3x, IEEE
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Pozadavek na

funkcionalitu kazdého Minimalni pozadavky

prepinace
802.3ad (LACP), IEEE 802.1w, IEEE 802.1x, IEEE 802.3ae,
IEEE 802.3az, IEEE 802.1AX
SNMP 1, RMON 1, RMON 2, Telnet, SNMP 3, SNMP 2c,
HTTP, TFTP, SSH, CLI
Management PIna sprava zafizeni pomoci jednotného SW nastroje
Podpora Zaruka vyrobce na 5 let s registraci na jméno Kupujiciho a

ovéfitelnou na webu vyrobce, sreakéni dobou na servisni
zasah 8x5 Next-Business-Day (reakéni doba do nasledujiciho
pracovniho dne od nahlaseni, s hlaSenim moznym 8 hodin
denné/5 dnG v tydnu), s opravou/vyménnou V misté

Kupuijiciho, servisnim technikem (on-site).

Podrobna poloZzkova a cenova kalkulace:

Nazev polozky | Popis MnozZstvi | Jednotka | Cena za | Cena celkem
(Part Number) jednotku v K¢ | v K& bez DPH
bez DPH

[e] [e] [e] [e] [e] [e]
[e] [e] [e] [e] [e] [e]
[e] [e] [e] [e] [e] [e]
[e] [e] [e] [e] [e] [e]

2x centralni switch — 10 GE, Layer 3

Pozadavek na
funkcionalitu kazdého Minimalni pozadavky

prepinace

Zakladni vlastnosti Montaz do 19“ racku

1 napajeci zdroj AC

Kompatibilita s produkty Cisco, které jsou ve vlastnictvi

zadavatele.
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Pozadavek na
funkcionalitu kazdého

prepinace

Minimalni pozadavky

5 let dopfedné a zpétné kompatibility s produkty Cisco

Kapacitni pozadavky

a pocty portt

48x 10/100/1000 Ethernet Ports

min. 2x 10G SFP+ Uplink Ethernet
min. 2x 1G SFP Uplink Ethernet

1x console port

Vykonnostni parametry

min. vykon pfeposilani (velikost paketu 64 byta): 100 Mpps
Pfrepojovaci kapacita: 170 Gbps
VLAN IDs available: 4000, 250 active VLANs

Pozadované schopnosti

Pfepojovani na 2. vrstvé, podpora DHCP, automatické
vyjednavani, podpora ARP, seskupovani, podpora VLAN,
auto-uplink (auto MDI/ MDI-X), IPv6 podpora, Podporuje Rapid
Spanning Tree Protocol (RSTP), podpora MSTP (Multiple
Spanning Tree Protocol, Trivial File Transfer Protocol (TFTP)
podpora, Access Control List (ACL) podpora, podpora
RADIUS, podpora Jumbo Frames, MLD snooping, Dynamic
ARP Inspection (DAI), Unicast Reverse Path Forwarding
(URPF), Uni-Directional Link Detection (UDLD), Rapid Per-
VLAN Spanning Tree Plus (PVRST+), Podpora IPv4, Protokol
LACP, Remote Switch Port Analyzer (RSPAN), NetFlow-Lite,
QoS, Stacking

IP routing — static routes

Standardy a protokoly

IEEE 802.3, IEEE 802.3u, IEEE 802.3z, IEEE 802.1D, IEEE
802.1Q, IEEE 802.3ab, IEEE 802.1p, IEEE 802.3x, IEEE
802.3ad (LACP), IEEE 802.1w, IEEE 802.1x, IEEE 802.3ae,
IEEE 802.3az, IEEE 802.1AX

SNMP 1, RMON 1, RMON 2, Telnet, SNMP 3, SNMP 2c,
HTTP, TFTP, SSH, CLI

Management

PIn& sprava zafizeni pomoci jednotného SW nastroje

Podpora

Zaruka vyrobce na 5 let s registraci na jméno Kupujiciho a

ovéfitelnou na webu vyrobce, sreakéni dobou na servisni
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Pozadavek na
funkcionalitu kazdého Minimalni pozadavky

prepinace

zasah 8x5 Next-Business-Day (reakéni doba do nasledujiciho
pracovniho dne od nahlaseni, s hlaSenim moznym 8 hodin

denné/5 dnG v tydnu), s opravou/vyménnou Vv misté

Kupujiciho, servisnim technikem (on-site).

Podrobna polozkova a cenova kalkulace:

Nazev polozky | Popis Mnozstvi | Jednotka | Cena za | Cena celkem
(Part Number) jednotku v K¢ | v K& bez DPH
bez DPH

[o] [o] [o] [o] [o] [o]

[o] [o] [o] [o] [o] [o]

[o] [o] [o] [o] [o] [o]

[o] [o] [o] [o] [o] [o]

SFP/GBIC

4x SFP+/GBIC - 10GB/s Fibre, Short Range, LC konektor, ne OEM

40x SFP/GBIC — 1Gb/s Fibre, MM, LC konektor, ne OEM

Podrobna polozkova a cenova kalkulace:

Nazev polozky | Popis Mnozstvi | Jednotka | Cena za | Cena celkem
(Part Number) jednotku v K& | v K& bez DPH
bez DPH

[e] [e] [e] [e] [e] [e]
[e] [e] [e] [e] [e] [e]
[e] [e] [e] [e] [e] [e]
[e] [e] [e] [e] [e] [e]
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Sprava Krkonosského narodniho parku

2xX FW

Pozadavek na

funkcionalitu kazdého Minimalni pozadavky
prepinace
Zakladni vlastnosti Montaz do 19 racku

1 napajeci zdroj AC

Kapacitni pozadavky | Pocet sitovych rozhrani copper, RJ45 10/100/1000 - min 20x.
a pocty portt

Pocet SFP: 2 x GbE SFP.

1x console port

RIP, BGP, OSPF, IS-IS.
Policy routing.
Traffic Shaping, QoS s podporou DSCP markovani a ToS.

Bezdratovy kontrolér, podpora vytvareni inteligentni
bezdratové sité, funkce ARRP (Automatic Radio Resource
Provisioning), moznost detekce a reportovani tzv. Rogue AP),
bezdratova sité je zaloZzena na principu tenkych AP s
inteligentni spravou kontrolerem.

] ) Podpora VolIP, SIP v&etné zabezpeceni, rate limitingu,
Vykonnostni  parametry | analyzy protokolu.

HW WAN optimalizace (Explicitni Proxy, WCCP).

Podpora silné autentizace uzivatell - integrovana podpora
dvoufaktorové autentizace, podpora certifikatl pro ovéreni
uzivatelu.

Propustnost FW (stavové filtrovani, paket o velikosti 1518
B/512 B/ 64B UDP - min 7 Gbps/7 Gbps/4 Gbhps.

Latence firewallu (64 B UDP paket) — max. 5us.

Vykon firewall — min. 6 Mpps.

Pocet naraz otevienych spojeni - min 2 Milion.

32/59



Pfiloha €. 8 — Navrh kupni smlouvy

Pofizeni aktivnich sitovych prvkil pro resort MZP v roce 2018

Evidencni Cislo pfidélené z Centralni evidence smluv: 170347

Pocet novych spojeni za sekundu - min. 30 000.
Propustnost IPSEC VPN (512 B paket) - min. 4 Gbps.
Propustnost SSL VPN min 250 Mbps.

Propustnost IPS (IMIX) - min 500 Mbps.

Podpora virtualizace (min 10 virtualnich kontexta).

Podpora funkce bezdratovy kontrolér — min 32 AP.

Funkce L2/L3

Rezim vysoké dostupnosti, L2, Active Active, Active Passive,
full mesh HA, VRRP, synchronizace stavové tabulky mezi
nody v clusteru.

Rezim fungovani L2 - transparentni rezim, L3 - NAT/Router.

Podpora multicast, vytvareni politiky pro multicast routovani.

Podpora VPN

SSL VPN (portalovy rezim, tunelovy rezim), IPSEC (IKE,
manual key, certifikat, gateway to gateway, hub and spoke,
dial up

Firewall funkcionality

Moznost nastavovat firewall politiku na zakladé geografickych
udaju.
Podpora Identity based policy - nastaveni bezpecnosti

uzivateli na zakladé Clenstvi ve skupiné na doménovém
kontroléru.

Funkce Load Balancing - moznost rozdélovani zatéze
smérujici na virtualni IP na realné servery, podpora healt
check funkci, podpora SSL offload.

UTM funkce:

Antivirus pro vybrané protokoly, moznost volby riznych
databazi, podpora archivace Skodliveho obsahu, moznost
detekce tzv. Grayware (rootkit, malware, spywave, keylogger,
atd).

E-mail filter - jednoducha antispamova a antivirova inspekce
elektronické posty.

Intrusion Protection System - detekce utoku zaloZzena na
signaturové ¢asti a na anomalnim filtru, moznost vytvaret
vlastni signatury.

Web Filter - zalozena na kategorizaci webového obsahu,
moznost monitorovani navstivenych kategorii na uzivatele €i
skupinu, moznost kvoty - uzivatel mize navstévovat urcitou
kategorii jen po uréitou dobu b&éhem dne.

Data Leak Prevention s funkci document fingerprinting.

Application Control - detekce, monitoring, povoleni €i zakazani
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aplikaci na zakladé signatury dané aplikace, nikoliv dle portu.

Deep scanning - moznost kontroly komunikace v SSL
Sifrovanych protokolech (HTTPS, IMAPS, POP3S,...).

DoS Policy prevence proti zakladnim utokdam typu DoS, syn
proxy.

Endpoint Control a monitoring - kontrola pfipojené pracovni
stanice na patch level, instalovany vhodny service pack,
antivirovy software, personalni firewall ¢i jiny software.

Ovérovani uzivateli LDAP, Active Directory,

Radius, Ovéfovani na zakladé certifikatu, Dynamické profily -
moznost pfifadit konkrétni profil uzivateli na zakladé jeho
ovéreni.

PIna sprava zafizeni pomoci PRTG SW (SNMPv 1,2,3)
Support cluster boxu s full UTM supportem celkem na 3 roky.
Podpora vcéetné AV/AS, IPS, App. Control a Webfiltering,
BotNet, AntiSpam.

Management .
Moznost logovani a uchovani logll po dobu nejméné 6-ti
meésicu.

Moznost vytvareni vlastnich reportd z provozu firewallu a
chovani uzivateld.

Podpora Zaruka vyrobce na 3 roky s registraci na jméno Kupujiciho a

ovéfitelnou na webu vyrobce, sreakéni dobou na servisni
zasah 8x5 Next-Business-Day (reakéni doba do nasledujiciho

pracovniho dne od nahlaseni, s hlaSenim moznym 8 hodin

denné/5 dnG v tydnu), s opravou/vyménnou Vv misté
Kupuijiciho, servisnim technikem (on-site).

Podrobna polozkova a cenova kalkulace:

Nazev polozky | Popis Mnozstvi | Jednotka | Cena za | Cena celkem

(Part Number)

bez DPH

jednotku v K¢ | v K¢ bez DPH

[e]

[e]

[e] [e] [e] [e]

[e]

[e]

[e] [e] [e] [e]

[e]

[e]

[e] [e] [e] [e]

[e]

[e]

[e] [e] [e] [e]
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1 x switch

Evidencni Cislo pfidélené z Centralni evidence smluv: 170347

Sprava Narodniho parku Podyji

Pozadavek na
funkcionalitu kazdého

prepinace

Minimalni pozadavky

Zakladni vlastnosti

Montaz do 19“ racku

1 napajeci zdroj AC

Kompatibilita s produkty Cisco, které jsou ve vlastnictvi

zadavatele.

5 let dopfedné a zpétné kompatibility s produkty Cisco

Kapacitni pozadavky

a pocty portt

48x 10/100/1000 Ethernet Ports

min. 2x 1G SFP Uplink Ethernet, véetné modulu 2x SFP-1G-
LRM (ne OEM)

1x console port

Vykonnostni parametry

min. vykon pfeposilani (velikost paketu 64 byta): 100 Mpps
Pfrepojovaci kapacita: 100 Gbps
VLAN IDs available: 4000, 64 active VLANs

Pozadované schopnosti

Pfepojovani na 2. vrstvé, podpora DHCP, automatické
vyjednavani, podpora ARP, seskupovani, podpora VLAN,
auto-uplink (auto MDI/ MDI-X), IPv6 podpora, Podporuje Rapid
Spanning Tree Protocol (RSTP), podpora MSTP (Multiple
Spanning Tree Protocol, Trivial File Transfer Protocol (TFTP)
podpora, Access Control List (ACL) podpora, podpora
RADIUS, podpora Jumbo Frames, MLD snooping, Dynamic
ARP Inspection (DAI), Unicast Reverse Path Forwarding
(URPF), Uni-Directional Link Detection (UDLD), Rapid Per-
VLAN Spanning Tree Plus (PVRST+), Podpora IPv4, Protokol
LACP, Auto QoS

Standardy a protokoly

IEEE 802.3, IEEE 802.3u, IEEE 802.3z, IEEE 802.1D, IEEE
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Evidencni Cislo pfidélené z Centralni evidence smluv: 170347

Pozadavek na

funkcionalitu kazdého Minimalni pozadavky

prepinace
802.1Q, IEEE 802.3ab, IEEE 802.1p, IEEE 802.3x, IEEE
802.3ad (LACP), IEEE 802.1w, IEEE 802.1x, IEEE 802.3ae,
IEEE 802.3az, IEEE 802.1AX
SNMP 1, RMON 1, RMON 2, Telnet, SNMP 3, SNMP 2c,
HTTP, TFTP, SSH, CLI
Management PIna sprava zafizeni pomoci jednotného SW nastroje
Podpora Zaruka vyrobce na 5 let s registraci na jméno Kupujiciho a

ovéfitelnou na webu vyrobce, sreakéni dobou na servisni
zasah 8x5 Next-Business-Day (reakéni doba do nasledujiciho
pracovniho dne od nahlaseni, s hlaSenim moznym 8 hodin
denné/5 dnG v tydnu), s opravou/vyménnou V misté

Kupuijiciho, servisnim technikem (on-site).

Podrobna polozkova a cenova kalkulace:

Nazev polozky | Popis Mnozstvi | Jednotka | Cena za | Cena celkem
(Part Number) jednotku v K¢ | v K& bez DPH
bez DPH

[e] [e] [e] [e] [e] [e]
[e] [e] [e] [e] [e] [e]
[e] [e] [e] [e] [e] [e]
[e] [e] [e] [e] [e] [e]
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Evidencni Cislo pfidélené z Centralni evidence smluv: 170347

Statni fond Zivotniho prostiedi CR

Specifické pozadavky zpracovani predimplementaéni analyzy:

1) zmapovani sou¢asného stavu infrastruktury;

2) navrh migra¢niho planu v€etné pfipadné optimalizace — pfedpoklada se migrace za plného
provozu, tedy v nékolika krocich, kde nové a stavajici aktivni prvky a jejich konfigurace budou

muset koexistovat (odtud prameni pozadavek na kompatibilitu se sou€asnymi aktivnimi prvky
zadavatele). Vystupem tohoto migra¢niho planu by tedy mély byt nasledujici kroky:

a) integrace novych aktivnich prvkl do stavajici infrastruktury zadavatele;

b) navrh nového adresniho planu s rezervaci IP adres;

c) postupna migrace (pfepojovani koncovych bodu) na nové aktivni prvky — predpoklada se
migrace za provozu, s minimalnimi vypadky, tudiz maximalni utilizace “klidovych hodin” — fj.
mimo pracovni hodiny (ij. pondéli az patek 17:00 — 8:00) a vikendy;

d) dekonfigurace a demontaz soucasnych aktivnich prvk( zadavatele;

e) Casova narocnost jednotlivych migrac¢nich krok;

f) dokumentace skute¢ného zapojeni a konfiguraci prvk.

Specifické pozadavky na dodavku resSeni:

V ramci plnéni je nutné fyzicky navstivit v8echny rozvodny SFZP na korespondenéni adrese
Olbrachtova 2006/9, 140 00 Praha 4, aby bylo mozné naplanovat vhodny harmonogram vymény
sitovych prvku.

SFZP poskytne dokumentaci aktualniho stavu zapojeni krajskych pracovist.

Na vSechna krajska pracovi$té SFZP bude nutné v pracovnich hodinach (Po-Pa 9-15) dorugit novy
nakonfigurovany prvek a prepojit jej za puvodni.

15x pobockovy firewall (véetné 2 kusu rezervy)

Pozadavek na
funkcionalitu kazdého Minimalni pozadavky

prepinace

Zakladni vlastnosti 1 napéjeci zdroj AC

Kompatibilita s produkty, které jsou ve vlastnictvi zadavatele
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Evidencni Cislo pfidélené z Centralni evidence smluv: 170347

Pozadavek na
funkcionalitu kazdého

prepinace

Minimalni pozadavky

(Cisco ASA, unmanaged switche Zyxel a TrendNet)

5 let dopfedné a zpétné kompatibility s produkty stejné fady

stejného vyrobce

Kapacitni pozadavky

a pocty portt

Minimalné 8 portl, minimalné 10/100 baseT Ethernet, RJ-45

(integrovany switch)

1x 10/100 baseT Ethernet RJ-45 management port

1x RJ-45 konzole port (EIA/TIA-232)

Vykonnostni parametry

Minimalni propustnost: 150 Mb/s

Minimalni propustnost IPS: 70 Mb/s

Minimalni pocet sou€asnych relaci: 10 000

Pocet novych relaci za sekundu: 4 000

Minimalni pocet IPsec site-to-site tunelt: 10

Pozadované schopnosti

Minimalni pocet VLAN: 20

Podpora 3DES/AES (AES-128, AES-192, AES-256), IKEv2, MD5,
SHA

Minimalni pocCet uzivatelu: 50

Podpora L3 (routovaného) médu s podporou NAT a PAT

Podpora IPv6

Podpora filtrace a inspekce IPv4 a IPv6

Standardy a protokoly

IEEE 802.3, IEEE 802.3u, IEEE 802.1D, IEEE 802.1Q, IEEE
802.3ab, IEEE 802.3ad (LACP), SNMP 1, SNMP 3, SNMP 2c

Management

SSH, HTTPS

Podpora

Zaruka vyrobce na 5 let na dily i servis s registraci na jméno
Kupujiciho a ovéfitelnou na webu vyrobce, oprava/vyména
zafizeni do 24 hodin od nahlaseni, 7 dnu v tydnu (24x7), v misté

Kupuijiciho, servisnim technikem (on-site).
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Evidencni Cislo pfidélené z Centralni evidence smluv: 170347

Podrobna polozkova a cenova kalkulace:

Nazev polozky | Popis Mnozstvi | Jednotka | Cena za | Cena celkem
(Part Number) jednotku v K& | v K& bez DPH
bez DPH

[e] [e] [e] [e] [e] []
[e] [e] [e] [e] [e] [e]
[e] [e] [e] [e] [e] [e]
[e] [e] [e] [e] [e] [e]

2x centralni firewall / VPN koncentrator

Pozadavek na
funkcionalitu kazdého Minimalni pozadavky

prepinace

Zakladni vlastnosti 1 napéjeci zdroj AC

Montaz do 19” racku, maximalné 1U

Podpora Active/Standby nebo Active/Active High Availability (HA)

Kompatibilita s produkty, které jsou ve vlastnictvi zadavatele
(Cisco ASA, HPE 5930, Catalyst 4500, unmanaged switche Zyxel
a TrendNet)

5 let dopfedné a zpétné kompatibility s produkty stejné fady

stejného vyrobce

Kapacitni pozadavky Minimalné 6 portd 10/100/1000 baseT Ethernet, RJ-45,
a pocty portt s podporou 802.3ab, 802.3ac, 802.3u

1x 10/100 baseT Ethernet RJ-45 management port

1x RJ-45 konzole port (EIA/TIA-232)

Vykonnostni parametry | Minimaini propustnost (realny provoz): 1 Gb/s

Minimalni propustnost IPS: 500 Mb/s

Minimalni propustnost VPN: 250 Mb/s

Minimalni po€et soucasnych relaci: 250 000

Pocet novych relaci za sekundu: 15 000

Minimalni pocet IPsec site-to-site tuneld: 250

Minimalni pocet clientless VPN klient: 250
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Evidencni Cislo pfidélené z Centralni evidence smluv: 170347

Pozadavek na
funkcionalitu kazdého

prepinace

Minimalni pozadavky

Pozadované schopnosti

Minimalni po¢et VLAN: 100
- Podpora clientless SSL VPN (minimalné 5-ti leta licence)

- Podpora pfipojeni VPN pomoci integrovaného klienta OS

Microsoft Windows 7 a vysSi

- Podpora 3DES/AES (AES-128, AES-192, AES-256),
IKEv2, MD5, SHA

- Neomezeny pocCet uzivatell (LAN)

- Podpora L3 (routovaného) médu s podporou NAT a PAT)
- Podpora stateful failover

- Podpora dynamického routovani (OSPF, OSPFv3)

- Podpora filtrace a inspekce IPv4 a IPv6

- Podpora autentizaénich mechanizmi: lokalni databaze na
FW, RADIUS, Windows NT LAN Manager (NTLM), Active
Directory Kerberos, RSA softlD, RSA securID, Lightweight
Directory Access Protocol (LDAP), digitalni certifikaty
(X.509)

Podpora IPv6

Podpora filtrace a inspekce IPv4 a IPv6

Standardy a protokoly

IEEE 802.3, IEEE 802.3u, IEEE 802.1D, IEEE 802.1Q, IEEE
802.3ab, IEEE 802.3ad (LACP), SNMP 1, SNMP 3, SNMP 2c
Stateful inspekce minimalné téchto aplika¢nich protokolt: HTTP,
FTP, Instant Messenger, File Sharing, SIP, H.323, SCCP, SMTP,
ESMPT, DNS, RPC, CIFS, MSRPC, NETBIOS

Management

SSH, HTTPS

Podpora

Zaruka vyrobce na 5 let na dily i servis s registraci na jméno
Kupujiciho a ovéfitelnou na webu vyrobce, oprava/vyména

zafizeni do 24 hodin od nahlaseni, 7 dnu v tydnu (24x7), v misté
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Evidencni Cislo pfidélené z Centralni evidence smluv: 170347

Pozadavek na

funkcionalitu kazdého

prepinace

Minimalni pozadavky

Kupuijiciho, servisnim technikem (on-site).

Podrobna polozkova a cenova kalkulace:

Nazev polozky
(Part Number)

Popis

Cena celkem

v K¢ bez DPH

Mnozstvi | Jednotka | Cena za
jednotku v K&

bez DPH

[o] [e] [o] [o]

2x L3 switch na ustredi

Pozadavek na

funkcionalitu kazdého

prepinace

Minimalni pozadavky

Zakladni vlastnosti

Montaz do 19” racku, maximalné 1U

2x napajeci zdroj AC

Kompatibilita s produkty, které jsou ve vlastnictvi zadavatele
(Cisco ASA, HPE 5930, Catalyst 4500, unmanaged switche Zyxel
a TrendNet)

5 let dopfedné a zpétné kompatibility s produkty stejné Fady
stejného vyrobce

Kapacitni pozadavky

a pocty portt

Minimalné 48x 10/100/1000 baseT Ethernet
s podporou 802.3ab, 802.3ac, 802.3u

Ports RJ-45,

Minimalné 6x 10 Gbit SFP+ Uplink Interfaces

1x RJ-45 console port (EIA/TIA-232)

1x 10/100 baseT Ethernet RJ-45 management port

Vykonnostni parametry

Minimalni poZadované parametry:
- Switching bandwidth: 200 Gbps

- VLAN IDs available: 4000 (1000 aktivnich)
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ro resort MZP v roce 2018

Evidencni Cislo pfidélené z Centralni evidence smluv: 170347

Pozadavek na
funkcionalitu kazdého
prepinace

Minimalni pozadavky

- Forwarding Rate: 160 Mpps
- PoCet MAC address: 30 000
- Pocet SVI: 1000

- L2-4 Jumbo Frame (az 9216 bytes)

Pozadované schopnosti

- Stohovani: redundantni propojeni prvkd do virtualniho stohu,
minimalni kapacita stohovaciho propoje 20 Gbit. Stoh se chova
jako jedno zafizeni.

- Routing: OSPFv2 a OSPFv3, PBR, statické smérovani

- Bezpe€nost: MAC-based VLAN assignment, 802.1x Monitor
Mode, and RADIUS Change of Authorization, Port Security,
Dynamic, ARP Inspection, IP Source Guard, DHCP snooping,
Private VLANS, Access Control Lists (ACLs) for IPv6 and IPv4 for
security and QoS, VLAN ACLs, Router ACLs define security
policies, Port-based ACLs for Layer 2, Secure Shell (SSH)
Protocol, and Simple Network Management Protocol Version 3
(SNMPV3), Port Mirroring, TACACS+ or RADIUS authentication,
IEEE 802.1AE - MACsec

- Konektivita: MAC Address Notification, Multilevel security on
console access, Bridge protocol data unit (BPDU) Guard,
Spanning Tree Root Guard (STRG or similar function), IGMP
filtering, Dynamic VLAN assignment, Cross-stack EtherChannel,
IEEE 802.1s/w Rapid Spanning Tree Protocol (RSTP),
Autonegotiation on all ports, Link Aggregation Control Protocol
(LACP), Automatic media-dependent interface crossover (MDIX),
Link status monitoring (UDLD, DLDP or similar protocol), MVRP
nebo VTP

- Upgrade OS prepinaCe bez naruSeni provozu (ISSU). Podpora
skriptovatelné reakce na asynchronni udalost. Podpora
skriptovani v jazyce Python nebo TCL — lokalni interpret jazyka
v pfepinadi.

- IP SLA nebo alternativni zplisob monitorovani provozu a
dostupnosti sluzeb s moznou navaznosti na automatické
konfiguraéni zmény systému pro zajiSténi zachovani dostupnosti
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Evidencni Cislo pfidélené z Centralni evidence smluv: 170347

Pozadavek na
funkcionalitu kazdého
prepinace

Minimalni pozadavky

sluzeb. Zafizeni funguje jako IP SLA iniciator.

- Local Proxy Address Resolution Protocol (ARP), Voice VLAN,
Port Mirroring, Remote Monitoring (RMON) software, Trivial File
Transfer Protocol (TFTP), Network Timing Protocol (NTP)

- Quality of Service: Traffic prioritization (IEEE 802.1p), Simplified
quality of service (QoS) configuration, Class of Service (CoS),
Layer 4 prioritization

Standardy a protokoly

- IEEE 802.1s
- IEEE 802.1w
- IEEE 802.1x
- IEEE 802.3ad

-IEEE 802.3x full duplex on 10BASE-T, 100BASE-TX, and
1000BASE-T ports

- IEEE 802.1D Spanning Tree Protocol

- |IEEE 802.1p CoS prioritization

- IEEE 802.1Q VLAN

- IEEE 802.3 10BASE-T specification

- IEEE 802.3u 100BASE-TX specification
- IEEE 802.3ab 1000BASE-T specification
- |IEEE 802.3z 1000BASE-X specification
- RMON I a Il standardy

- SNMPv1, SNMPv2c, and SNMPv3

Management

SSH, HTTPS, SNMP (v1/v2c/v3)

Podpora

Zaruka vyrobce na 5 let na dily i servis s registraci na jméno
Kupujiciho a ovéfitelnou na webu vyrobce, oprava/vyména
zafizeni do 24 hodin od nahlaseni, 7 dnl v tydnu (24x7), v misté

43/59



Pfiloha €. 8 — Navrh kupni smlouvy
Pofizeni aktivnich sitovych prvkl p
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Evidencni Cislo pfidélené z Centralni evidence smluv: 170347

Pozadavek na
funkcionalitu kazdého
prepinace

Minimalni pozadavky

Kupuijiciho, servisnim technikem (on-site).

Jsou pozadovany software aktualizace (nové verze programového
vybaveni) v minimalni délce 5 let.

Je pozadovana technicka podpora vyrobce po dobu 5 let.

Podrobna polozkova a cenova kalkulace:

Nazev polozky | Popis
(Part Number)

Mnozstvi | Jednotka | Cena za | Cena celkem
jednotku v K¢ | v K& bez DPH
bez DPH

[e] [e]

[e] [e] [e] [e]

[e] [e]

[e] [e] [e] [e]

[e] [e]

[e] [e] [e] [e]

[e] [e]

[e] [e] [o] [o]

26x switch pro patrové rozvodny (véetné 1ks rezerva)

Pozadavek na
funkcionalitu kazdého
prepinace

Minimalni pozadavky

Zakladni vlastnosti

Montaz do 19” racku, maximalné 1U

1 napajeci zdroj AC

Kompatibilita s produkty, které jsou ve vlastnictvi zadavatele
(Cisco ASA, HPE 5930, Catalyst 4500, unmanaged switche Zyxel
a TrendNet)

5 let dopfedné a zpétné kompatibility s produkty stejné fady
stejného vyrobce

Kapacitni pozadavky
a pocty portt

Minimalné 48x 10/100/1000 baseT Ethernet Ports RJ-45,
s podporou 802.3ab, 802.3ac, 802.3u

Minimalné 4x 10 Gbit SFP+ Uplink Interfaces

1x RJ-45 console port (EIA/TIA-232)

Vykonnostni parametry

Minimalni pozadované parametry:

- Forwarding bandwidth: 170 Gbps
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Evidencni Cislo pfidélené z Centralni evidence smluv: 170347

Pozadavek na
funkcionalitu kazdého
prepinace

Minimalni pozadavky

- Pocet VLAN ID: 4000 (1000 aktivnich)
- Forwarding Rate: 130 Mpps

- Podet MAC address: 15 000

Pozadované schopnosti

- Stohovani: Moznost propojeni prvkl do virtualniho stohu.
Minimalni kapacita stohovaciho propoje 20 Gbit. Stoh se chova
jako jedno zafizeni.

- BezpecCnost: MAC-based VLAN assignment, 802.1x Monitor
Mode, and RADIUS Change of Authorization, Port Security,
Dynamic, ARP Inspection, IP Source Guard, DHCP snooping,
Private VLANS, Access Control Lists (ACLs) for IPv6 and IPv4 for
security and QoS, VLAN ACLs, Router ACLs define security
policies, Port-based ACLs for Layer 2, Secure Shell (SSH)
Protocol, and Simple Network Management Protocol Version 3
(SNMPV3), Port Mirroring, TACACS+ or RADIUS authentication,

- Konektivita: MAC Address Naotification, Multilevel security on
console access, Bridge protocol data unit (BPDU) Guard,
Spanning Tree Root Guard (STRG or similar function), IGMP
filtering, Dynamic VLAN assignment, Cross-stack EtherChannel,
IEEE 802.1s/w Rapid Spanning Tree Protocol (RSTP),
Autonegotiation on all ports, Link Aggregation Control Protocol
(LACP), Automatic media-dependent interface crossover (MDIX),
Link status monitoring (UDLD, DLDP or similar protocol), MVRP
nebo VTP

- Podpora skriptovatelné reakce na asynchronni udalost. Podpora
skripovani v jazyce Python nebo TCL — lokalni interpret jazyka
v prepinadi.

- IP SLA nebo alternativni zplsob monitorovani provozu a
dostupnosti sluzeb s moznou navaznosti na automatické
konfiguraéni zmény systému pro zajisténi zachovani dostupnosti
sluzeb. Zafizeni funguje jako IP SLA iniciator.

- Local Proxy Address Resolution Protocol (ARP), Voice
VLAN, Port Mirroring, Remote Monitoring (RMON) software,
Trivial File Transfer Protocol (TFTP), Network Timing Protocol
(NTP)
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Evidencni Cislo pfidélené z Centralni evidence smluv: 170347

Pozadavek na
funkcionalitu kazdého
prepinace

Minimalni pozadavky

- Quality of Service: Traffic prioritization (IEEE 802.1p),
Simplified quality of service (QoS) configuration, Class of Service
(CoS), Layer 4 prioritization

Standardy a protokoly

- IEEE 802.1s

IEEE 802.1w

IEEE 802.1x

IEEE 802.3ad

- IEEE 802.3x full duplex on 10BASE-T, 100BASE-TX, and
1000BASE-T ports

IEEE 802.1D Spanning Tree Protocol
IEEE 802.1p CoS prioritization

- IEEE 802.1Q VLAN

- IEEE 802.3 10BASE-T specification

- IEEE 802.3u 100BASE-TX specification
- IEEE 802.3ab 1000BASE-T specification
- IEEE 802.3z 1000BASE-X specification
- RMON I a Il standardy

- SNMPv1, SNMPv2c, and SNMPv3

Management

SSH, HTTPS, SNMP (v1/v2c/v3)

Podpora

Zaruka vyrobce na 5 let na dily i servis s registraci na jméno
Kupujiciho a ovéfitelnou na webu vyrobce, oprava/vymeéna
zarizeni do 24 hodin od nahlaseni, 7 dnl v tydnu (24x7), v misté
Kupujiciho, servisnim technikem (on-site).

Jsou pozadovany software aktualizace (nové verze programového
vybaveni) v minimalni délce 5 let.

Je poZadovana technicka podpora vyrobce po dobu 5 let.
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Evidencni Cislo pfidélené z Centralni evidence smluv: 170347

Podrobna polozkova a cenova kalkulace:

Nazev polozky | Popis Mnozstvi | Jednotka | Cena za | Cena celkem
(Part Number) jednotku v K¢ | v K& bez DPH
bez DPH

[e] [e] [e] [e] [e] []
[e] [e] [e] [e] [e] [e]
[e] [e] [e] [e] [e] [e]
[e] [e] [e] [e] [e] [e]

12x optickych transceiveru

Pozadavek na
funkcionalitu kazdého Minimalni pozadavky
prepinace

Zakladni vlastnosti 1 Ghit SX, konektory LC

originalni, od vyrobce danych aktivnich prvk(, ne OEM

kompatibilni s vySe uvedenymi patrovymi i L3 switchi

8x optickych transceivert

Pozadavek na
funkcionalitu kazdého Minimalni pozadavky
prepinace

Zakladni vlastnosti 10 Ghit SR, konektory LC

originalni, od vyrobce danych aktivnich prvkl, ne OEM

kompatibilni s vy$e uvedenymi patrovymi i L3 switchi
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Podrobna polozkova a cenova kalkulace:

Nazev polozky
(Part Number)

Popis

Mnozstvi | Jednotka | Cena za | Cena celkem
jednotku v K¢ | v K& bez DPH
bez DPH

[e]

[e]

[e] [e] [e] []

[e]

[e]

[e] [e] [e] [e]

[e]

[e]

[e] [e] [e] [e]

[e]

[e]

[e] [e] [e] [e]

4x management switch ustredi

Pozadavek na

funkcionalitu kazdého

prepinace

Minimalni pozadavky

Zakladni vlastnosti

Montaz do 19” racku, maximalné 1U

1 napdjeci zdroj AC

Kompatibilita s produkty, které jsou ve vlastnictvi zadavatele (Cisco
ASA, HPE 5930, Catalyst 4500, unmanaged switche Zyxel a
TrendNet)

5 let dopfedné a zpétné kompatibility s produkty stejné fady stejného
vyrobce

Kapacitni pozadavky

a pocty portt

Minimalné 24x 10/100/1000 baseT Ethernet Ports RJ-45,
s podporou 802.3ab, 802.3ac, 802.3u

Minimalné 2x SFP Uplink Interfaces

1x RJ-45 console port (EIA/TIA-232)

Vykonnostni parametry

Minimalni poZzadované parametry:
- Forwarding bandwidth: 50 Gbps

Pocet VLAN ID: 4000

- Forwarding Rate: 40 Mpps

- Pocet MAC address: 8 000

Pozadované schopnosti

- Bezpecnost: MAC-based VLAN assignment, 802.1x Monitor
Mode, and RADIUS Change of Authorization, Port Security,
Dynamic, ARP Inspection, IP Source Guard, DHCP snhooping,
Access Control Lists (ACLs) for IPv6 and IPv4 for security and QoS,
VLAN ACLs, Router ACLs define security policies, Port-based ACLs
for Layer 2, Secure Shell (SSH) Protocol and Simple Network
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Pozadavek na
funkcionalitu kazdého
prepinace

Minimalni pozadavky

Management Protocol Version 3 (SNMPv3), QoS, TACACS+ or
RADIUS authentication,

- Konektivita: MAC Address Notification, Multilevel security on
console access, Bridge protocol data unit (BPDU) Guard, Spanning
Tree Root Guard (STRG or similar function), IGMP filtering, Dynamic
VLAN assignment, Cross-stack EtherChannel, IEEE 802.1s/w Rapid
Spanning Tree Protocol (RSTP), Autonegotiation on all ports, Link
Aggregation Control Protocol (LACP), Automatic media-dependent
interface crossover (MDIX), Link status monitoring (UDLD, DLDP or
similar protocol),

- Address Resolution Protocol (ARP), Voice VLAN, Port
Mirroring, Remote Monitoring (RMON) software, Trivial File Transfer
Protocol (TFTP), Network Timing Protocol (NTP)

- Quality of Service: Traffic prioritization (IEEE 802.1p), Simplified
quality of service (QoS) configuration, Class of Service (CoS), Layer
4 prioritization

Standardy a protokoly

IEEE 802.1s

IEEE 802.1w

IEEE 802.1x

IEEE 802.3ad

- IEEE 802.3x full duplex on 10BASE-T, 100BASE-TX, and
1000BASE-T ports

- IEEE 802.1D Spanning Tree Protocol

- IEEE 802.1p CoS prioritization

- IEEE 802.1Q VLAN

- IEEE 802.3 10BASE-T specification

- IEEE 802.3u 100BASE-TX specification

- IEEE 802.3ab 1000BASE-T specification
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Pozadavek na

funkcionalitu kazdého

Minimalni pozadavky

prepinace
- IEEE 802.3z 1000BASE-X specification
- RMON I a Il standardy
- SNMPv1, SNMPv2c, and SNMPv3
Management SSH, HTTPS, SNMP (v1/iv2c/v3)
Podpora Zaruka vyrobce na 5 let na dily i servis sregistraci na jméno

Kupuijiciho a ovéfitelnou na webu vyrobce, oprava/vyména zafizeni
do 24 hodin od nahlaseni, 7 dnu v tydnu (24x7), v misté Kupuijiciho,
servisnim technikem (on-site).

Jsou pozadovany software aktualizace (nové verze programového
vybaveni) v minimalni délce 5 let.

Je poZadovana technicka podpora vyrobce po dobu 5 let.

Podrobna polozkova a cenova kalkulace:

Nazev polozky | Popis Mnozstvi | Jednotka | Cena za | Cena celkem
(Part Number) jednotku v K¢ | v K& bez DPH
bez DPH
[o] [o] [e] [e] [e] [e]
[o] [o] [e] [e] [e] [e]
[o] [o] [e] [] [] [e]
[o] [o] [e] [] [o] [e]
1x switch Kaplanova
Pozadavek na
funkcionalitu kazdého Minimalni pozadavky
prepinace
Zakladni vlastnosti Montaz do 19” racku, maximalné 1U
1 napajeci zdroj AC
Kompatibilita s produkty, které jsou ve vlastnictvi zadavatele

(Catalyst 4500, unmanaged switche Zyxel a TrendNet)

5 let dopfedné a zpétné kompatibility s produkty stejné fady stejného
vyrobce
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Pozadavek na
funkcionalitu kazdého
prepinace

Minimalni pozadavky

Kapacitni pozadavky
a pocty portt

Minimalné 24x 10/100/1000 baseT Ethernet Ports RJ-45,
s podporou 802.3ab, 802.3ac, 802.3u

Minimalné 2x SFP Uplink Interfaces

1x RJ-45 console port (EIA/TIA-232)

Vykonnostni parametry

Minimalni pozadované parametry:
- Forwarding bandwidth: 50 Gbps

Pocet VLAN ID: 4000

- Forwarding Rate: 40 Mpps

- Podet MAC address: 8 000

Pozadované schopnosti

- Bezpec€nost: MAC-based VLAN assignment, 802.1x Monitor
Mode, and RADIUS Change of Authorization, Port Security,
Dynamic, ARP Inspection, IP Source Guard, DHCP snhooping,
Access Control Lists (ACLs) for IPv6 and IPv4 for security and QoS,
VLAN ACLs, Router ACLs define security policies, Port-based ACLs
for Layer 2, Secure Shell (SSH) Protocol, and Simple Network
Management Protocol Version 3 (SNMPv3), Port Mirroring,
TACACS+ or RADIUS authentication,

- Konektivita: MAC Address Notification, Multilevel security on
console access, Bridge protocol data unit (BPDU) Guard, Spanning
Tree Root Guard (STRG or similar function), IGMP filtering, Dynamic
VLAN assignment, Cross-Stack EtherChannel, IEEE 802.1s/w Rapid
Spanning Tree Protocol (RSTP), Autonegotiation on all ports, Link
Aggregation Control Protocol (LACP), Automatic media-dependent
interface crossover (MDIX), Link status monitoring (UDLD, DLDP or
similar protocol),

- Address Resolution Protocol (ARP), Voice VLAN, Port
Mirroring, Remote Monitoring (RMON) software, Trivial File Transfer
Protocol (TFTP), Network Timing Protocol (NTP)

- Quality of Service: Traffic prioritization (IEEE 802.1p), Simplified
quality of service (QoS) configuration, Class of Service (CoS), Layer
4 prioritization

Standardy a protokoly

IEEE 802.1s
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Pozadavek na
funkcionalitu kazdého
prepinace

Minimalni pozadavky

- IEEE 802.1w
- IEEE 802.1x
- IEEE 802.3ad

- IEEE 802.3x full duplex on 10BASE-T, 100BASE-TX, and
1000BASE-T ports

IEEE 802.1D Spanning Tree Protocol

- IEEE 802.1p CoS prioritization

- IEEE 802.1Q VLAN

- IEEE 802.3 10BASE-T specification

- IEEE 802.3u 100BASE-TX specification
- IEEE 802.3ab 1000BASE-T specification
- IEEE 802.3z 1000BASE-X specification
- RMON | a Il standardy

- SNMPv1, SNMPv2c, and SNMPv3

Management

SSH, HTTPS, SNMP (v1/v2c/v3)

Podpora

Zaruka vyrobce na 5 let na dily i servis sregistraci na jméno
Kupujiciho a ovéfitelnou na webu vyrobce, oprava/vymeéna zafizeni
do 24 hodin od nahlaseni, 7 dnl v tydnu (24x7), v misté Kupuijiciho,
servisnim technikem (on-site).

Jsou pozadovany software aktualizace (nové verze programového
vybaveni) v minimalni délce 5 let.

Je pozadovana technicka podpora vyrobce po dobu 5 let.
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Podrobna polozkova a cenova kalkulace:

Nazev polozky | Popis Mnozstvi | Jednotka | Cena za | Cena celkem

(Part Number) jednotku v K¢ | v K& bez DPH
bez DPH

[e] [e] [e] [e] [e] [e]

[e] [e] [e] [e] [e] [e]

[e] [e] [e] [e] [e] [e]

[e] [e] [e] [e] [e] [e]
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3x FW na pobo¢ky

Evidencni Cislo pfidélené z Centralni evidence smluv: 170347

Sprava Narodniho parku Sumava

Pozadavek na
funkcionalitu kazdého
FW

Minimalni pozadavky

Zakladni vlastnosti

HW appliance - montaz do 19“ racku

1 napajeci zdroj AC

Kapacitni pozadavky

a pocty portt

Pocet fyzickych sitovych rozhrani, min. 6x1GB eth
Moznost dalSiho rozSifeni o 4x1Gb eth rozhrani
Dedikovany management port (console port)

Disk s min. celkovou kapacitou 250 GB

Vykonnostni parametry

Propustnost L3 inspekce min. 1Gbps per port
Propustnost L7 inspekce min. 120 Mbps

Propustnost L7 inspekce v€etné TLS inspekce min. 80 Mbps

Pozadovana funkénost

FW fedeni podporujici technologii stavového paketového filtru
i aplikacnich proxy bran firewallu tj. spojeni je terminovano na
FW

Podpora NAT / PAT

Moznost fizeni komunikace volitelné na sitovych vrstvach L3
az L7

Integrovana VPN brana - podpora VPN (IPsec, OpenVPN)
Licenéné neomezeny pocet konkurenénich VPN spojeni
Detailni VPN log

Monitoring a reporting aktivit VPN uzivatell

Antivirova kontrola provozu pro HTTP, HTTPs, SMTP, POP3,
IMAP4, FTP
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Pozadavek na
funkcionalitu kazdého Minimalni pozadavky
FW

Anti-malware feSeni s pravidelné aktualizovanou databazi
signatur

IPS (Intrusion Prevention System) ochrana stanic a uzivateld,
moznost definice vlastnich IPS signatur

Webovy filtr s databazi rizikovych webovych stranek
Schopnost nastavit specifické URL na white/black list

Podpora fFizeni a filtrace protokold HTTP, HTTPS v
transparentnim i netransparentnim rezimu

Moznost volitelné HTTPS inspekce per konkrétni uzivatel, ip
adresa, cilovy server, URL apod.

Moznost editace divéryhodnych CA

Podpora VLAN

Podpora IPv6

Podpora ICAP rozhrani

Podpora SNMP

Podpora Syslog

Synchronizace ¢asu pomoci NTP

Blokovani na zakladé seznamu IP (ACL - access control list)

Moznost vytvareni virtualnich sitovych rozhrani (segmentd) na
FW

Rizeni pfistupu a provozu na FW pies neomezeny podet
pfipojenych sitovych segmentt (zén)

Podpora QoS — nastaveni pravidel podle IP adresy, uzivatele,
portu, typu souboru

Podpora aplika¢ni proxy pro protokoly: HTTP, HTTPS, FTP,
SMTP, DNS, SIP

Podpora autentizace (Kerberos, NTLM, LDAP, RADIUS)

Podpora Integrace s Microsoft Active Directory v€etné fizeni
dle skupin uzivatell a podpory SSO
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Pozadavek na

funkcionalitu kazdého Minimalni pozadavky

FW
Vyjimky z autentizace dle zdrojové nebo cilové IP adresy,
nebo user agenta
Podpora automatické detekce proxy WPAD
MozZnost ukoneni TLS / SSL komunikace na FW s
provadénim vSech kontrol v Sifrovaném provozu a to jak
v provozu na server i klienta v€etné rozsifrovani a zaSifrovani
spojeni — https inspekce
Plnohodnotné grafické a CLI rozhrani pro administraci
systému
Podpora aplikace novych pravidel v konfiguraci bez ukonceni
probihajicich datovych spojeni (bez-vypadkové)
Podpora paralelni instalace vice verzi firmware — safe upgrade
(moznost okamzitého navratu k posledni funkéni verzi).
Re$eni musi uchovavat zaznamy o veskerych zménach
konfigurace, moznost porovnani zmén mezi dvéma

Management konfiguracemi, vedeni administraniho deniku, moZnost
navratu k libovolné verzi konfigurace.
Administraéni rozhrani musi umoznovat vytvaret uzivatele
minimalné na drovni administratora a auditora (plny pfistup
nebo pouze pfistup ke &teni konfigurace a logu, bez moznosti
provadéni zmén)
Periodicky generované statistiky provozu a nastroj pro
monitoring udalosti
SSH pfistup na konzoli zafizeni

Podpora Zaruka vyrobce na 5 let s registraci na jméno Kupujiciho a
ovéfitelnou na webu vyrobce, sreakéni dobou na servisni
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Pozadavek na
funkcionalitu kazdého Minimalni pozadavky
FW

zasah 8x5 Next-Business-Day (reakéni doba do nasledujiciho
pracovniho dne od nahlaseni, s hlaSenim moznym 8 hodin

denné/5 dnG v tydnu), s opravou/vyménnou Vv misté

Kupujiciho, servisnim technikem (on-site).

Podrobna polozkova a cenova kalkulace:

Nazev polozky | Popis Mnozstvi | Jednotka | Cena za | Cena celkem
(Part Number) jednotku v K¢ | v K& bez DPH
bez DPH
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Pfiloha €. 2

Seznam krajskych pracovist’ Kupujiciho €. 5

KRAJSKE . JMENO A PRIJMENI
v SIDLO . E-MAIL TELEFON
PRACOVISTE KONTAKTNI OSOBY
Kaplanova 1931/1, [dopini zadavatel]  [dopini zadavatel] | [dopini zadavatel]
Praha 148 00 Praha
. Mirové namésti
Ustecky kraj 3129/36, 400 01 Usti
nad Labem
Karlovarsky kraj | ‘pic'ovsee e | [doplniizadavatell | [dopinizadavatell | [doplnizadavatel
YX'a | 360 05 Karlovy Vary
L. . Kopeckého sady 11,
Plzerisky kraj P sy [doplni zadavatel] | [dopini zadavatel] | [doplni zadavatel]
Manesova 3a, 371 03
Jihocesky kraj Ceské Budgéjovice
Liereckg kra | 1500 48 0L (dopini zadavatel] | [dopini zadavatel] | [dopini zadavatel]
icky kraj | Fermerova 168 (budova | mesmoanavatell | [doplnizadavatel] | [dopiizadavatel
Pardubicky kraj Chemingu).
530 02 Pardubice
Kralovehradecky | ul. Trida CSA 383, [dopini zadavatel]  [dopini zadavatel] | [dopini zadavatel]
kraj 500 03 Hradec Kralové
Moravskoslezsky | Ceskobratrska 7, [dopini zadavatel] | [dopini zadavatel] | [doplni zadavatel]
kraj 702 00 Ostrava 2
, . Wellnerova 7,
Olomoucky kraj oAl [doplni zadavatel] | [dopini zadavatel] | [doplni zadavatel]
Budova 51, J. A. Bati
Zlinsky kraj 5645, 760 01 Zlin
Jihomoravsky Kotlarska 51, [dopini zadavatel]  [dopini zadavatel] | [dopini zadavatel]
kraj 602 00 Brno
. Havlickova 111,
Vysotina [dopini zadavatel] | [dopini zadavatel] | [doplni zadavatel]

586 02 Jihlava
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Pfiloha €. 3

Technické listy

[e]
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