VYSVETLENI, ZMENA CI DOPLNENI
ZADAVACI DOKUMENTACE é. 4

Zadavatel: Ceska republika — Ministerstvo Zivotniho prostredi

Sidlo: VrSovicka 1442/65, 100 10 Praha 10

ICO: 00164801

Jednajici: Ing. Jana Voditkova, feditelka odboru informatiky

Nazev vefejné zakazky: »Vybudovani nového informaéniho systému SEKM
3 v€etné zajisténi provozu“

PFimy odkaz na detail: https://fezak.mzp.cz/vz00007960

Vys$e uvedeny zadavatel v souladu s ustanovenim § 98 odst. 3, 4 zakona €. 134/2016
Sh., 0 zadavani verejnych zakazek, ve znéni pozdéjSich predpist (dale jen ,,zakon®),
poskytuje timto vysvétleni zadavaci dokumentace k vySe uvedené verejné zakazce
uverejnéné ve Véstniku verejnych zakazek pod ev. ¢islem Z22017-019548.

Dotaz é. 1:

Ad ZD, hlavni dokument, kap. 5.3.2, odst. b): Lze prokéazat kvalifikaci odborného konzultanta
(ref_2) osvédéenimi dle slovenského zakona o geologickych pracach (geologicky zakon)?

Odpovéd zadavatele na dotaz ¢. 1:

V pfipadé, Ze byla kvalifikace ziskana v zahranici, prokazuje se doklady vydanymi
podle pravniho fadu zemé, ve které byla ziskana, a to v rozsahu poZadovaném
zadavatelem. V pfipadé slovenského jazyka neni vyZzadovan ufedné ovéreny preklad
do Ceského jazyka.

Dotaz ¢é. 2:

Ad ZD, hlavni dokument, kap. 5.3.2, odst. b). Mohou i dal§i ¢lenové realizacniho tymu
(odborny konzultant, odborni reSitelé) disponovat znalosti slovenského jazyka?

Odpovéd zadavatele na dotaz ¢. 2:

Hlavnim jazykem pro pInéni vefejné zakazky a vzajemnou komunikaci stran je Cesky
jazyk. Slovensky jazyk by bylo mozné také pouzit, pokud to povaha pfedmétu pinéni
dovoluje a pokud jeho pouziti nebude mit podstatny viiv na kvalitu plnéni vefejné
zakazky.
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Dotaz é. 3:

Ad ZD, hlavni dokument, kap. 5.2, odst. b). Prosime o vysvétleni bezprostfedni souvislosti
poZadavku na prokazani profesni zpusobilosti v kap. 5.2, odst. b), s u¢elem a predmétem
této verejné zakazky.

Odpovéd zadavatele na dotaz €. 3:

Tento pozadavek byl jiz vyfeS8en a administrativni chyba byla opravena v ramci
vysvétleni zadavaci dokumentace €. 3 v odpovédi na dotaz €. 1.

Dotaz é. 4:

Ad Priloha ¢. 8 ZD, kap. | Predmét zakazky: Migrace dat zdaznami z evidence indicii
vytvofené v ramci projektu NIKM1 (tzn. Disponibilnich indicii). Mizete prosim specifikovat,
jaky rozsah adaju se predpoklada migrovat (poCet zaznamd, kapacita diskového prostoru
apod.)?

Odpovéd zadavatele na dotaz €. 4:

Pfedmétem migrace bude cca 30 — 60 tisic zaznamu ztabulky *.xlIs, ktera
ma 10 az 11 atributovych sloupclt (jeden, resp. dva je geograficka lokalizace
S-JTSK). PocCet zaznam( bude jesté pred predanim vybranému dodavateli upfesnén
v zavislosti na redukci duplicit. Velikost *.xIs datové sady bude cca 10 MB.

Dotaz é. 5:

Ad Priloha ¢. 8 ZD, kap. Il Obecné pozZadavky: Migrace souCasnych dat (véetné uZivatell
a jejich roli) IS SEKM 2 bez ztraty obsahu do IS SEKM 3. Mdzete prosim specifikovat, jaky
rozsah udaju se pfedpoklada migrovat (pocet zaznamdu, kapacita diskového prostoru apod.)?

Odpovéd zadavatele na dotaz €. 5:

Celkovy rozsah a poc€et zaznamu( Ize nyni pouze odhadnout, protoZze k migraci
ma dojit, s ohledem na harmonogram projektu, az za vice nez 1 rok. V sou€asné
dobé obsahuje databaze SEKM 2 celkem 4932 lokalit, celd databaze ma nyni
ccal5GB. Lze oCekavat, ZzZe za cca 2 roky mize mit databaze IS SEKM 2
0 50 lokalit vice a mize mit objem dat cca 0 50 MB vysS$i. Pfedmétem migrace budou
vSechny tabulky vztahujici se k aplikaci SEKM 2 obsazené v databazi MySQL.
Strukturu databaze popisuji pfilohy €. 16 a 17 zadavaci dokumentace.

Dotaz é. 6:

Ad Priloha ¢&. 8 ZD, kap. 5.1.1: Zadavatel uéastnikim nabizi pro potfeby pinéni této vefejné
zakazky moznost bezplatného vyuziti licenci operacnich systéma (0OS) Windows
(WinSvrDataCtr 2012R2 SNGL MVL 2Proc — bez Software Assurance), nebo Linux (SUSE
Linux Enterprise Server, x86 & x86-64, 1-2 Sockets with Unlimited Virtual Machines,
Standard Subscription, 5 Year) a jejich zakomponovani do architektury Systému.
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Z uvedeného textu chapeme, Ze muzeme uvedenou licenci OS Windows vyuzit v naSem
reSeni. Mizete prosim uvést, v jakém poctu je uvedena licence k dispozici?

Odpovéd zadavatele na dotaz €. 6:

Ano, vybrany dodavatel bude moci zadavatelem nabizenou licenci OS Windows
vyuzit. Zadavatel ma licenci pokryto celé své virtualni prostfedi s dostateCnym
vypocetnim vykonem a optimalni licenci OS Windows. Zadavatel bude tedy schopen
pokryt poZzadavky vybraného dodavatele pro provoz systému (produkéni i testovaci
prostredi).

Dotaz é. 7:

Ad Priloha ¢&. 8 ZD, kap. 5.1.1: Pro monitoring sité zadavatel v dobé vypsani zadavaciho
fizeni standardné pouZiva niZe uvedené nastroje: Zabbix, Nagios, SIEM IBM Security
Qradar. Pro zalohovani: Veeam Availability Suit 9.0 for VMware, pro virtualizace VMware
vSphere 6 Enterprise Plus. Budou uvedené nastroje k dispozici i pro projekt SEKM 3? Pokud
ano, v jakém poctu licenci je bude mozné vyuZit?

Odpovéd zadavatele na dotaz €. 7:

Zadavatel bude uvedenymi systémy monitorovat provoz IS SEKM 3 samostatné.
Vybranému dodavateli tedy nastroje nebudou k dispozici.

V oblasti zalohovani nebude vybranému dodavateli k dispozici systém Veeam.
Vybrany dodavatel vSak doda presny popis pozadavkl na zalohovani
(co, kdy, jak, v jakém rozsahu...) a zadavatel poZzadované zalohovani zajisti.

Dotaz é. 8:

Ad Priloha ¢&. 9 ZD, poZzadavek 21: Zakladni podkladovou mapu a ortofotomapu jako mapovy
podklad zajisti Objednatel ... Predpoklada zadavatel béhem implementace IS SEKM
3 vyuziti i jinych disponobilnich mapovych podkladd/prostorovych ddaji mimo mapové
podklady zde uvedené a tedy bude poZadovat jejich implementaci?

Odpovéd zadavatele na dotaz ¢. 8:

IS SEKM 3 bude vyuzivat i jiné mapové zdroje nez deklarované. Z deklarovanych
zdroju je v zadavaci dokumentaci uvedeno, ze bude mozné vyuzit libovolné dalkové
WMS (WFS) sluzby, jejichz sprava je nejefektivnéjsi a nenarazi na licenéni omezeni.
IS SEKM 3 v8ak nesmi omezovat plnohodnotné pouzivani (ukladani, editaci,
zobrazovani, apod.) obecnych GIS formatd dat. IS SEKM 3 musi umét (a to bude
i pfedmétem testd) vkladani béznych rastrovych a vektorovych GIS formatd souboru
na server a dale on-line i offline editaci a zobrazeni. V ramci implementace se pocita
s otestovanim téchto funkcionalit, nikoliv s migraci ¢i vkladanim vlastnich dat téchto
formatu.

3/8



Dotaz ¢é. 9:

Ad Priloha ¢. 9 ZD, pozadavek 40: K SW platformé je poZadovana garance pribézného
vyvoje a oprav minimalné po dobu CtyF (4) let od zahajeni produkéniho provozu, tj. podpora
od vyrobce nebo dodavatele prislusné casti SW platformy dalsi tfi (3) roky po ukoncéeni
vyvoje této platformy; to neplati pro pouZité opensource produkty vyvijené komunitou
— zde Zhotovitel Objednateli garantuje na svou zodpovédnost maintenance Cestnym
prohlasenim, o tom Ze se uvedeny opensource produkt je ftrvale vyvijen/podporovan
a Ze je Objednatel schopen zajistit s uvedenym redeni trvalou udrzZitelnost Systému). Systém
musi byt postaven na takové SW platformé, aby byl udrzitelny po dobu minimalné
6 let produkcniho provozu. Déle téZ poZadavek 49. Porozuméli jsme vySe uvedenému textu
spravné, Ze maintenance na SW produkty je poZadovana na 4 roky od uvedeni do produkce
a samotna podpora projektu je min. 6 let od uvedeni do provozu?

Odpovéd zadavatele na dotaz €. 9:

Pozadavkem je, aby SW ¢asti IS SEKM 3 byly ,pod podporou® (tudiz vybrany
dodavatel zajistii maintenance) po celou dobu plnéni smlouvy. Zadavatel chce
mit (nad ramec tohoto €asové nejednoznacného horizontu) garanci, ze po dobu
nejmeéné 7 let od ostrého nasazeni IS SEKM 3 nebude muset byt proveden zasadni
technologicky upgrade feSeni z dlvodu nekompatibility ¢i zavazné bezpecénostni
hrozby SW ¢&asti pochazejicich od tfetich stran (SW platformy).

Dotaz ¢. 10:
Ad Priloha ¢. 9 ZD, poZadavek 69 / Pfiloha ¢. 8 ZD, kap. 5.1.4: V pfiloze ¢. 9 ZD je uvedeny

text "Dostupnost Systému pro uzivatele — 98%", v priloze ¢. 8 ZD pak text "Dostupnost
Systému pro uzivatele — 99 %." Mizete prosim upresnit poZadovanou dostupnost systému

v %?

Odpovéd zadavatele na dotaz ¢. 10:

Spravné je hodnota 98 %.

Dotaz ¢. 11:
Ad Priloha ¢. 18 ZD:

a) Jaké ma byt forma a rozsah névrhu vyporédani Ucastnika?
b) Lze odpovédét i odkazem na jinou ¢ast nabidky?
c) Pokud je uvedeno vice specifickych bodt v ramci jednoho poZadavku, pfedpoklada

se explicitni vyjadfeni ke kazdému bodu?

Odpovéd zadavatele na dotaz €. 11:

a) Zadavatel pozaduje, aby navrh vypofadani byl ve formé& psaného a logicky
strukturovaného textu. Dle wuvazeni je mozné jej doplnit tabulkou
Cidiagramem. Rozsah ma byt pfiméfeny slozitosti otazky/pozadavku.
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Zadavatel preferuje struéné a vystizné formulace misto detailniho ,slohového*
popisu.

b) Ano Ize, ale neni zadavatelem preferovana. Odkazy vtomto pfipadé musi
jednoznacné poukazovat na pfislusny text (napf. str., kapitola, odstavec,
vétaly). Z hlediska potfeby hodnoceni srozumitelnosti doporu€uje zadavatel
pfisludné relevantni body uvedené v jiné ¢asti nabidky zkopirovat a vloZit
do Prilohy &. 18. Ugastnik tak predejde nejasnostem, na které méze hodnotici
komise narazit v souvislosti s odkazovanim a nejednoznaénosti popisu.

C) Ano, je tfeba explicitni vyjadieni, a to alespon stru¢né vyjadieni (min. 2 véty)
ke kazdému dilCimu bodu. Zadavatel doporuCuje vzdy toto vyjadieni
provazat/pfifadit k pFisludnému (pod)bodu/odrazce.

Dotaz é. 12:

Ad Priloha ¢ 9 ZD [KP38]: RozSifovani Systému musi byt mozZné zadat externimu
dodavateli, nezavisle na Zhotoviteli jadra Systému. Muze dojit k zadani uvedeného rozSireni
SEKM3 externim dodavatelum v pribéhu podpory provozu feSeni ptvodnim Zhotovitelem?
Pokud ano, prosim upfesnéte poZadovany rozsah soucinnosti pivodniho Zhotovitele.

Odpovéd zadavatele na dotaz ¢. 12:

Ano, s ohledem na vlastnictvi zdrojového kédu muze dojit k této situaci. Rozsah
pozadované soucinnosti puvodniho dodavatele s vybranym dodavatelem nelze
konkrétné specifikovat, avSak mél by byt pfiméfeny naro¢nosti vitézného navrhu.
Typové by se mélo jednat pfevazné o drobné konzultace, sdileni
provoznich/konfiguracnich informaci &i jiné nezbytné nutné konfiguracni, analytické
¢i vomezené mife i programatorské prace, které budou objednavané zadavatelem
primarné ze sluzeb Podpory provozu dila dle KL SEKM_07, 11, 12 nebo extra
objednavkou nad ramec smluvniho vztahu k IS SEKM 3.

Dotaz ¢. 13:

Ad P¥iloha ¢&. 9 ZD [KP45]: Je poZadovano, aby soucasti feSeni Systému byla vhodna utilita
pro otestovani HW i SW kompatibility koncové uZivatelské stanice. MizZete prosim vyctem
upresnit, co vSechno ma byt pfedmétem testu kompatibility ?

Odpovéd zadavatele na dotaz ¢. 13:

IS SEKM 3 musi umét nabidnout uzivateli moznost automatické kontroly kompatibility
HW, SW a pfipadné dalSich potfebnych komponent jeho koncové stanice
pro spolehlivy a bezpecny béh IS SEKM 3. Parametry testu vychazi z minimalnich
pozadavkl na koncové stanice uzivatelu definovanych vybranym dodavatelem
IS SEKM 3.
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Dotaz ¢é. 14:

Ad Priloha ¢. 9 ZD [KPA48]. Zadavatel pozaduje, aby z duvodi spolehlivosti a robustnosti
reSeni byl cely Systém po technické a technologické strance navrhovan podle principl
No single point of failure (NSPOF). Mdzete prosim potvrdit, Ze dle principti NSPOF
je vybudovana HW a sitova infrastruktura v datovém centru Objednatele? Pozn.: Za tuto ¢ast
Zhotovitel neni zodpovédny, a proto nemize dodrzovani NSPOF garantovat, muzZe je pouze
predpokladat.

Odpovéd zadavatele na dotaz ¢. 14:

IS SEKM 3 bude instalovan na virtualizaCni platformé& zadavatele. Vzhledem
k moznostem virtualizace je obecné ,vysoka dostupnost® zajiSténa jiz samotnym
virtualnim prostifedim.

Zadavatel potvrzuje, ze vybrany dodavatel nebude zodpovédny za bezvypadkovy
provoz virtualizaCniho prostredi.

Dotaz é. 15:

Ad Priloha ¢. 9 ZD [KP48]: Zadavatel pozaduje, aby z divodid spolehlivosti a robustnosti
reSeni byl cely Systém po technické a technologické strance navrhovan podle principl
No single point of failure (NSPOF). Vztahuji se principy NSPOF i na bezpecnostni politiky
reSeni, tj. i na pfidélovani aplikacnich roli jednotlivym uzivatelim? Pozn.: Pokud ano, potom
upozorriujeme na kapitolu 1.2.1 v Pfiloze 8 ZD, kde Objednatel predpoklada pouze jednu
fyzickou osobu pro roli "Superadministratora". Dle naSeho nazoru je tento predpoklad
bezpeénostnim rizikem a je v rozporu s poZadavkem na NSPOF.

Odpovéd zadavatele na dotaz ¢. 15:

Tyto principy by se mély vztahovat i na bezpeCnostni politiku. Role
Superadministratora je mySlena obecné, fyzicky se bude jednat alespor o 2 osoby.

Dotaz ¢. 16:

Ad Priloha ¢. 9 ZD [KP54]. Webové casti Systemu (Portal, BE) musi byt chranény proti
nejéastéjsim (top 10) utokdm, které byly identifikovany nezavislym spolec¢enstvim OWASP
(http://www.owasp.org). Mizete prosim upfesnit, k jakému datu ma byt seznam aktualni?
Nebo ma byt aktualizovan prabézné po celou dobu implementace a nasledné podpory
provozu Zhotovitelem? Pozn.: Zminény OWASP seznam se prubézné méni, ti. v prabéhu
implementace a provozu systému SEKM3 v ném pravdépodobné ke zménam dojde.

Odpovéd zadavatele na dotaz €. 16:

K datu akceptace, tzn. pfed uvedenim do pilotniho provozu, budou zadavatelem
provedeny penetracni testy IS SEKM 3. Vybrany dodavatel na zakladé vysledku
penetracnich testd opravi zjisténi zranitelnosti minimalné, k tomu datu aktualnim,
TOP10 hrozbdm. Povinnosti vybraného dodavatele je udrzovat IS SEKM 3
(KL SEKM_02, viz napf. patchovani apod.) vzdy v bezpecnostné vyhovujicim stavu.
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V pribéhu doby provozni podpory dila bude zadavatel opakovat penetraéni testy
(1 — 2x za 2 roky) stim, ze na vyzvu zadavatele bude povinnosti vybraného
dodavatele odstranit Ci jinak eliminovat zjiSténé hrozby. Rozsah penetracniho testl
muze jit nad ramec TOP10 zranitelnosti OWASP (aktualnich k datu provedeni testu).

Dotaz é. 17

Ad Priloha ¢. 9 ZD [KP61]: Systém bude disponovat sluzbami pro moznost dohledu
a monitorovani stavu aplikacniho prostredi i samostatnych modulti v realném case. Prosime
o vysvétleni, zda ma byt soucasti dodavky systému SEKM3 implementace plnohodnotného
monitorovaciho nastroje (ma Objednatel néjakou preferenci?) nebo Objednatel poZaduje
integraci na néjaky svuj existujici monitorovaci systém (jaky?) a Zhotovitel pouze poskytne
soucinnost pfi instalaci monitorovacich sond?

Odpovéd zadavatele na dotaz ¢. 17:

Zadavatel nepoZaduje dodani plnohodnotného monitorovaciho systému; disponuje
vlastnim monitorovacim feSenim. IS SEKM 3 musi umoziovat zobrazovat zakladni
Udaje ze systémového logu pfes GUI a zasilat kompletni systémové udaje
prostfednictvi syslog na, ktomu ucelu uréeny, server zadavatele. Tyto Udaje jsou
pak dale zpracovavany monitorovacimi systémy (viz jmenované) zadavatele, jejichz
nastaveni a spravu feSi zadavatel. Instalace, resp. nastaveni monitorovacich sond
pro pfislusné servery IS SEKM 3 bude v kompetenci zadavatele.

Dotaz é. 18:

Ad Priloha ¢. 9 ZD [KP77]: Rozsah logovani a jeho analyz ma zajistit... mj. Detekce utoku,
véetné moznosti jejich zabranéni. Je poZadovana implementace plnohodnotného
bezpecnostniho monitoringu v ramci systému SEKM3 Zhotovitelem, nebo jde integraci
na néjaké stavajici freSeni Objednatele?

Odpovéd zadavatele na dotaz ¢. 18:

Implementace plnohodnotného bezpeénostniho monitoringu neni  pozadovana,
viz bod 17. Vybrany dodavatel nicméné v ramci provozni podpory dila musi svymi
nastroji zabezpecit monitoring dostupnosti IS SEKM 3 (paralelné k monitoringu
zadavatele). Volba takovéhoto SW je na vybraném dodavateli a tento SW neni
soucasti dodavky IS SEKM 3.

Dotaz ¢. 19:

Ad Priloha ¢. 9 ZD, kap. 2.7 — PoZadavky na datové ulozisté a duvéryhodny archiv:
Je skutec¢né poZadovana funkcionalita "divéryhodného archivu”, tj. s elektronickymi podpisy
a Gasovymi razitky na dokumentech (v€etné naslednych procesi zajisSténi platnosti a validity
dokumentd, karantény, archivace apod.)?
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Odpovéd zadavatele na dotaz ¢. 19:

V ramci implementace neni. Nicméné po roce 2020 je mozné, Ze zadavatel bude
realizovat jednotné garantované ulozisté a bude tedy nutné, aby i IS SEKM
3 do tohoto pfipadného ulozisté ukladal. Navrh feSeni by mél byt proto navrzen
tak, aby jeho architektura nepfedstavovala omezeni pro integraci s davéryhodnymi
ulozisti.

Dotaz é. 20:

Ad Priloha ¢. 9 ZD [KP91]: Systém umozni, aby v8echny viozené souborové prilohy byly
opatfeny jednoznacnym identifikatorem, ¢asem uploadu a vzZdy asociovany s pfedmétem.
Staéi uvedené atributy evidovat a ukladat jen na urovni metadat, nebo Objednatel
predpoklada vyuziti PKI infrastruktury (vyuZiti certifikatd, ¢asovych razitek apod.)

Odpovéd zadavatele na dotaz ¢. 20:

Zmifiované atributy staci evidovat na urovni metadat.

Dotaz é. 21:

Ad Priloha &. 9 ZD [KP101]: Rizeni identit Systému musi zajistovat jednoznaénou identifikaci
uZivatele na zakladé urcenych mechanismi autentizace. U internich uZivateld
predpokladame integraci na LDAP Objednatele. Kde budou (po registraci) uloZzeny ucty
externich uzivateli (cca 1 200 uctu z rad verejnosti)? Také v LDAP (AD server), nebo
je ma SEKM3 ukladat pouze interné?

Odpovéd zadavatele na dotaz ¢. 21:

IS SEKM 3 bude data o externich uZivatelich ukladat interné. Zaroven je pozadovana
moznost pfipadné integrace s IdM systémem zadavatele.

Kompletni znéni zadavacich podminek jsou uverejnény pfimym a neomezenym
dalkovym pristupem na profilu zadavatele E-ZAK.

V Praze, dne 13. 09. 2017

Ing. Jana Vodickova
feditelka odboru informatiky

Ceska republika — Ministerstvo Zivotniho prostfedi
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