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Evidencni Cislo pridélené z Centralni evidence smluv: 170216

Pt¥iloha €. 9 Smlouvy

Pozadavky na dokumentaci a zdrojovy kéd
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Evidencni Cislo pridélené z Centralni evidence smluv: 170216

1. Obecné pozadavky

Zhotovitel zpracuje a doda v prlbéhu plnéni ¢asti PInéni Smlouvy — Vytvoreni Dila dokumentaci a zdrojové

kdd IS SEKM 3 v nize uvedeném rozsahu (déale souborné ,,Dokumentace):

Detailni Specifikace
Dokumentace testovani
Vyvojova dokumentace
Provozni dokumentace

Zdrojové kéd a jeho dokumentace (déle ,Zdrojové kédy“)

a dale bude v celém rozsahu prabéiné aktualizovat pti kazdé zméné verze IS SEKM 3 (déle také ,,IS SEKM 3“)
po ukoncéeni plnéni ¢asti PInéni Vytvoreni Dila v rdmci ¢asti B Provozni Podpora Dila nize uvedenou cast

Dokumentace

Provozni dokumentace (aktualizace)

Zdrojové kédy (aktualizace)

Veskera Dokumentace budou vyhotoveny a pfedany/predavany:

v Ceském jazyce (véetné komentar( zdrojového kddu); v nezbytném pripadé je u zdrojovych kédu po
schvaleni ze strany Objednatele ptipustny anglicky jazyk,

v tisténé formé jako fizena dokumentace,

v elektronické podobé na vhodném médiu, Zdrojové kdédy budou zaroven pribéziné ukladany
Zhotovitelem do GIT software provozovaném na infrastrukture Objednatelem nezavisle na IS SEKM 3.

jako soucast IS SEKM 3 (Portdlu) v podobé fizené elektronické, on-line dostupné centralni (,,wiki“)
knihovny vsech dokument( s obsahem vsech verzi, popisem zmén mezi verzemi a jejich terminovanim.
Knihovna bude obsahovat vefejnou i neverejnou ¢ast dokumentace (vSechny neverejné dokumenty,
napriklad provozni a bezpecnostni dokumentace). Knihovna bude zabezpecena proti
neautorizovanému pfistupu, vcetné cteni. RozliSeni, které dokumenty budou soucasti verejné
pfistupné, a neverejné ¢asti Dila bude urcena Objednatelem béhem realizace &asti PInéni Smlouvy
Vytvoreni Dila.

Verejna ¢ast Dokumentace bude pfistupna z internetu, aby bylo moZné na stranky organizaci statni
spravy asamospravy umistit pfimo odkazy na posledni verze dokumentl zvlasté verejného typu.
Objednatel poZaduje takové nastaveni, aby pfi zméné verze dokumentu nebylo tfeba opétovné
editovat odkaz. Redakéni systém bude umoznovat sledovani verzi dokumentd. Primarni sprava obsahu
dokumentl bude vedena elektronicky v rdmci redakcéniho systému IS SEKM 3 tak, Ze bude umoznovat
jednoduchou moznost tisku nebo exportu obsahu dokumentace do .PDF nebo .DOCX soubor(l pro off-
line, resp. ne-elektronické pouZiti nezavisle na zdsahu Zhotovitele.

Dokumentace bude zpracovana tak, aby byla prfehledna a jeji obsah byl co nejméné redundantni.
Vzdjemné se odkazujici ¢asti textu pfislusnych ¢asti Dokumentace musi byt v pfipadé elektronické
formy vzdjemné propojené hypertextovym odkazem na kliknuti nebo se odkazovana ¢ast, pokud je
kratsi, zobrazi automaticky po najeti kursorem (napf. definice, odkazy na dil¢i ¢asti textu apod.).

Zhotovitel se zavazuje prubéiné konzultovat prace na zhotoveni Dokumentace (pfipadné jeji
aktualizaci) s Objednatelem. Zhotovitel je povinen Objednateli predat veskerou Dokumentaci a
Zdrojové kédy vcas tak, aby mohly byt dodrzeny terminy plnéni Smlouvy.
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Evidencni Cislo pridélené z Centralni evidence smluv: 170216

e  Odevzdani Dokumentace, resp. jejich Casti, je odsouhlaseno ze strany Objednatele akceptacnim
protokolem ato vidy po odevzdani souvisejici ¢asti PInéni Smlouvy nebo jako celek pfi pfedavani
a prebirani IS SEKM 3. Zdrojovy kod budou predan do 14 kalendarnich dnl od Akceptace Dila.

e Vpfipadé casti PInéni Smlouvy Provozni podpora Dila bude aktudlni posledni verze Provozni
dokumentace, resp. Zdrojovych kédl doplnéna o specifikaci zmény a identifikaci této zmény ve vztahu
k jednotlivym komponentam IS SEKM 3 a bude promitnuta do prislusné ¢asti Dokumentace, jeZ se
zména IS SEKM 3 tykd. Kazdd zména Dokumentace, resp. jejich ¢asti, bude verzovana a doprovazena
vytvoreni pfislusného .DOCX a .PDF souboru.

2. Struktura Dokumentace

2.1. Detailni specifikace

Soucdsti plnéni Smlouvy je doddni Uvodni analyzy a navrhu feSeni (Detailni specifikace), kterd bude

obsahovat vysledky analyz technického, provozniho a komunikac¢niho prostrfedi a stanoveni podrobné
specifikace IS SEKM 3. Schvalena Detailni specifikace bude podkladem pro vlastni realizaci vyvojovych praci
IS SEKM 3. Vysledkem jsou popsané a optimalizované procesy a navrhy modelll feseni aplika¢ni podpory
véetné zplsobu jejiho nasazeni.

Detailni specifikace se bude sklddat ze dvou zakladnich ¢3sti:

A. Analyzy:

1. Analyza interni dokumentace Objednatele (napf. metodickych pokynt MZP) s cilem definovéni
dil¢ich doporuceni a zpresnéni uZivatelskych a technickych pozadavka.

2. Analyza uZivatelskych a technickych poZadavk( Objednatele uvedenych v ptiloze ¢. 8 Smlouvy,
navrh jejich zpresnéni a dalSich doplnéni na zdkladé projedndni s delegovanymi zastupci
Objednatele v projektovém tymu, resp. pracovnich skupinach.

3. Analyza pozadavk( okoli IS SEKM 3 (identifikace kooperujicich okolnich systém, identifikace
faktora okoli ovliviiujici Dilo pfimo i nepfimo).

4. Analyza legislativnich a metodickych pozadavk( na Dila a jeho provoz.

5. Analyza bezpecnosti Dila a jeho provozu.

6. Procesni analyza definujici fidici, podplrné a produkcni procesy Dila, jehoZ soucasti bude navrh

vhodné optimalizace procesl oproti stavajicimu stavu.

Ocekavany (doporuceny) rozsah témat analyzy procesniho ramce je identifikace a popis
nasledujicich procesa:
Ridici procesy
a. Management bezpecnosti informaci
b. Management kontinuity a dostupnosti sluzeb
c. Management kapacit
d. Management incident(
e. Management zmén (v¢éetné uvoliovani verzi)
f. Management problém
g. Management vztahU s dodavateli.
Hlavni procesy — hodnototvorné procesy
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8.

a. vSechny identifikované
PodpUlrné procesy
a. Administrace systému
b. Rizeni pracovnich postup(i
c. Rizeni aktiv
d. Hodnoceni dopadui regulace
e. Udriba zafizeni a fizeni technickych zranitelnosti
f. Zalohovani systému/dat
g. Monitorovani IS SEKM 3
h. Méfeni a vykazovani dosazené urovné sluzeb
i. Zménové fizeni dokumentace

Procesni rdmec stanovi cely Zivotni cyklus IS SEKM 3. Jednotlivé identifikované procesy zaroven
vyhodnoti dle vyznamu a navrhne jejich optimalizovanou podobu (ve vazbé ke stavajicimu stavu).

Proceni rdmec bude zmapovan a komentovan tak, aby byl srozumitelny uZivateliim systému bez
ICT vzdélani.

Analyza datovych struktur zdroja pro provedeni migrace dat z IS SEKM 2 a disponibilnich indicii
a navrh optimalizované datové struktury pro IS SEKM3.

dalsich analytickych vystupl nezbytnych pro kvalitni navrh Dila.

B. Globalni specifikace:

o

@)

1.

odpovida vystuplm z dil¢ich analytickych dokument( ¢asti A Detailni specifikace,
zakladni osnova Globalni specifikace bude mit nasledujici doporucenou strukturu:

Manazerské shrnuti — Uc¢el dokumentu, kdo zadal, kdy bude dodano feseni, zakladni poZzadavky
na IS SEKM 3, ...

Realizace pozadované funkénosti

2.1. Popis funkcionalit IS SEKM 3

2.2. Popis nastaveni IS SEKM 3 (customizace, Ciselniky, ...)

2.3. Popis procest spojenych s provozovanim IS SEKM 3 (uZivatelskych)
Sprava uzivatell

3.1. Definice koncepce opravnéni a roli

3.2. Role a spréva roli (nastroje IDM)

3.3. Opravnéni uZivatell, kategorie uZivateld, registrace uzivatell
Migrace dat ze soucasnych systému a evidenci

4.1. Prehled migrovanych systéma a evidenci

4.2. Navrh technické realizace migraci dat

4.3. Pozadavky na tfeti strany (specifikace migraci)

4.4. Soubéh nového a plvodniho systému

Integrace s okolnimi systémy

5.1. Prehled systéml k integraci, typy integrace (online, davka, ...)

5.2. Navrh technické realizace rozhrani

5.3. Pozadavky na treti strany, externi datové zdroje (specifikace rozhrani)
Technické a technologické feseni IS SEKM 3 vcéetné zdlvodnéni nejvhodnéjsi varianty feseni,
pfip. pozadavky na technické prostredky

6.1. Popis infrastruktury — celkovy koncept, landscape feseni
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6.2. Specifikace serverové strany — HW, SW (vcCetné Softwarové platformy),
6.3. Licencni model,
6.4. Ulozisté dat, zalohovani dat, piipadné archivace dat
6.5. Specifikace uzivatelskych stanic — HW, SW (minimalni naroky)
6.6. Komunikacni infrastruktura — pozadované parametry, postup, jak zabezpecit
6.7. Dalsi pozadovana zafizeni — tiskarny, snimace CK, tiskarny CK, ...
6.8. Navrh feseni vyjimek
7. Rozsifeny katalog pozadavki
7.1. Upravena pfiloha €. 8 Smlouvy
7.2. Findlni akceptacni kritéria IS SEKM 3 (budou pfed schvalenim posouzena Objednatelem
a pripadné doplnéna o vlastni akceptacni kritéria).
8. Programovaci metody
8.1. Zvoleny zpUlsob programovani
8.2. Pouzité programovaci nastroje a technologie
9. Podrobny plan testovani
9.1. Koncept testovani, typy testl (specifikace)
9.2. PoZadavky na testovaci prostiedi, rozsah testovani, vyhodnocovani test(
9.3. Testovaci pfipady, jejich prehled a popis (pFip. tvorba dalsich)
9.4. Postup pripravy a realizace test(
9.5. Navrh a specifikaci end-to-end testovaciho scénar pro méreni dostupnosti IS SEKM 3
10. Skoleni uZivateld
10.1. Koncept Skoleni, typy Skoleni
10.2. Pozadavky na skolici prostfedi, rozsah Skoleni
10.3. Postup pfipravy a realizace Skoleni
11. Implementace
12. Popis Servisdesku Zhotovitele
13. Analytické diagramy/modely IS SEKM 3
13.1. Budou minimalné v rozsahu identifikace a modelovani typovych uloh vychazejicich ze
specifikace uzivatelskych pozadavki a identifikace aktérd. Diagramy budou zpracovany
dle specifikace UML nebo v alternativni notaci (soucdasti musi byt datovy model IS SEKM
3 a pfipady pouZiti).
14. Graficky navrh uzivatelského prostredi IS SEKM 3 (Portal i Mobilni aplikace) pomoci wireframe
14.1. Administratorské rozhrani (pouze Portal)
14.2. Editacni/formulafové, prehledové/tabeldrni, detailové, vyhleddvaci, mapové,
statistické/srovnavaci, redaktorské aj. pohledy

Detailni specifikace, resp. jeji dil¢i ¢asti (viz vyse), budou mit podobu textovych dokumentl predavanych
v editovatelném formatu .DOCX aformatu .PDF. Soucasti téchto dokumentl budou tabulky, grafy,
diagramy a schémata, které budou navazovat a vhodné doplriovat vlastni text. Rozsahlejsi tabulkové prilohy
mohou byt dodany ve formatu .XLSX.

Tato ¢ast Dokumentace bude neverejna a je predmétem 1. milniku ,,Pfedani a prevzeti Detailni specifikace”.
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2.2. Dokumentace testovani IS SEKM 3

Zhotovitel zpracuje vstupni a vystupni dokumentaci z testovani IS SEKM 3, zejména se jedna o:

1. Plan testovani véetné metodiky pfistupu k testovani.

2. Testovaci scénare komplexné pokryvajici sluzby a funkce IS SEKM 3, kapacitu IS SEKM 3,
bezpecnost IS SEKM 3, kompatibilitu koncovych uZivatelskych zafizeni (klientd).

3. Navrh metodiky testovani véetné navrhu vhodnych nastrojli pro Objednatele.

o Zhotovitel zajisti pred zapocetim akceptacniho testovani provedeni nezavislého penetraéni
testovani na vlastni naklady stim, Ze o jeho vysledky azplsob vyporadani budou
zaznamenany v dokumentaci testovani IS SEKM 3 (4). Penetracni testovani musi byt
provedeno renomovanou firmou nebo instituci a jeji vybér musi byt odsouhlasen
Objednatelem.

4. Dokument vyhodnoceni akceptacniho testovani bude obsahovat podrobny popis a popis
dosazenych vysledk(, vystupl testll v€etné jejich interpretace a vycet protiopatfeni k eliminaci
identifikovanych zranitelnosti.

Tato ¢ast Dokumentace je neverejna a je predavana v dostatecném predstihu pfed zapocetim testovanim
Objednatelem (1-3) nebo po provedeni akceptacniho testovani IS SEKM 3 (4). Kompletni dokumentaci
z testovani IS SEKM 3 Zhotovitel pfedava k 3. milniku , Pfedani a prevzeti IS SEKM 3“ ¢asti PInéni Smlouvy —
Vytvoreni Dila.

2.3. Dokumentace migrace dat IS SEKM 3

Zhotovitel zpracuje vstupni a vystupni dokumentaci z migrace IS SEKM 3, zejména se jedna o:

e  Popis migrace véetné metodiky pfistupu k migraci (soucast Detailni specifikace).

e  Zaznam a akceptacni protokol z findlni migrace dat (pfedana k Predani IS SEKM 3).

Kompletni dokumentaci migrace dat IS SEKM 3 Zhotovitel pfeddva k 3. milniku ,,Pfedani a prevzeti IS SEKM
3“ ¢asti PInéni Smlouvy — Vytvoreni Dila.

2.4. Dokumentace skoleni

Zhotovitel zkompletuje a k datu 3. milniku ¢asti PInéni Smlouvy — Vytvoreni Dila pfeda Zhotoviteli finalni
dokumentaci pro skoleni, zejména se jedna o:

e Skolici materialy ke $koleni pro testery IS SEKM 3 a uZivatele IS SEKM 3 (Zhotovitel predava k 2. milniku
,Dodani a instalace SW platformy” ¢asti PInéni Smlouvy — Vytvoreni Dila).

e Skolici materialy ke $koleni pro uzivatele IS SEKM 3 (Zhotovitel pfeddva 3. milniku ,Pfedani a prevzeti
IS SEKM 3“ ¢asti PInéni Smlouvy — Vytvoreni Dila).

e  Zaznam o provedeni Uvodniho Skoleni uZivatell IS SEKM 3 (Zhotovitel predava 4. milniku ,Ukonceni
pilotniho provozu“ ¢asti PInéni Smlouvy — Vytvoreni Dila).

2.5. Vyvojova dokumentace Dila

Zhotovitel je povinen predat zadavateli k terminu k 3. milniku ,Pfedani a pfevzeti IS SEKM 3“ ¢asti PInéni
Smlouvy — Vytvoreni Dila finadlni verzi dokumentace softwarovych komponent odpovidajici nasazeni IS
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SEKM 3 do produkéniho prostiedi v nasledujicim minimalnim rozsahu:

e  Standardni analytické modely a diagramy z tvorby IS SEKM 3 vytvofené Zhotovitelem v objektové
orientované notaci UML a/nebo v strukturné-relaéni notaci (dle zvoleného ptistupu Zhotovitele) a E-R
model databaze s popisem tfid.

e  Dokumentace komunikaénich rozhrani a APl (resp. webovych sluzeb /SOAP anebo REST/) — pro
vSechna zverejiiovana data a sluzby IS SEKM 3 - dokumentace vSech datovych vét, jeZz jsou
vyménovany pres komunikaéni rozhrani, véetné podrobnych komentar( jednotlivych element(
datovych vét. Komentare a zvolené nazvy elementll datovych vét jsou konzistentni s legislativni
terminologii nebo zaZitou praxi.

o  Dokument popisujici vazby mezi IS SEKM 3 identifikovanymi kooperujicimi systémy.

Tato ¢ast Dokumentace je neverejna.

2.6. Provozni dokumentace Dila

Zhotovitel zpracuje veskerou provozni dokumentaci v souladu se zakonem ¢. 365/2000 Sb., o informacnich
systémech verejné spravy ve znéni pozdéjsich predpisd, a vSemi navazujicimi predpisy (zejména vyhldskou
¢. 529/2006 Sb., o dlouhodobém Fizeni informacnich systémi verfejné sprdvy a to zejména s ohledem na
pravidla pouZivdni datovych prvki, vyhldskou ¢ 528/2006 Sb., o informaénim systému o informacnich
systémech verejné sprdvy ve znéni pozdéjsich predpist, vyhldskou ¢. 469/2006 Sb., o informacnim systému o
datovych prvcich ve znéni pozdéjsich predpisti a dalSimi navazujicimi dokumenty a normami). Provozni
dokumentace bude odpovidat skuteénému nastaveni IS SEKM 3 v podminkdch rezortu ZP.

Zhotovitel je povinen predat zadavateli k terminu k 3. milniku ,,Pfedani a pfevzeti IS SEKM 3“ &asti PInéni
Smlouvy — Vytvoreni Dila provozni dokumentaci v nasledujicim minimalnim rozsahu:

Provozni dokumentace bude obsahovat:
a) neverejnou systémovou (spravcovskou) prirucku skladajici se mj.:

® 7z popisu instalace, nastaveni a konfigurace Serverového SW IS SEKM 3
= konfigurace aplikaci a pfipadné jejich komponent,
= konfigurace hlavnich komponent IS, na které zavisi doddvka sluzeb (napf. konfigurace procesu,
konfigurace monitoringu, Urovné pfi kterych jsou spoustény automatické akce, postupy instalace
a vytvareni certifikat apod.)
® 7z popisu instalace, nastaveni a konfigurace klientskych komponent IS SEKM 3 (Portalu a Mobilniho
klienta),
® ze seznamu pouzitych softwarovych komponent a standardniho SW vcetné jejich verzi (veskeré
® 7 popisu realného provedeni od HW urovné az po aplikacni,
® 7 popisu databdzové a aplikacni casti IS SEKM 3 (stroj, verze, nastavené parametry databaze,
databazové ucty, hesla),
® 7z popisu API rozhrani IS SEKM 3,
® 7z popisu realného nasazeni technologické infrastruktury, véetné vSech komponent
= hlavni komponenty IS SEKM 3 na Grovni celk(, na které lze aplikovat zménu ve smyslu
doporuceni ITIL),
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= architektura IS a vazby mezi komponentami na Urovni procesni, aplikacni a infrastrukturni vrstvy
modelované dle standardu ArchiMate 2.1

z identifikace a popisu fidicich, podplrnych a produkénich procest, véetné popisu souvisejiciho

organizacniho ramce (popis administrace uZivatell, Ciselnik(, stanic, komunikaénich pfFipojeni,

zélohovani, sledovani auditni stopy/logl, apod.),

z popisu parametrl provozu a dopadl provozovani systému na Objednatele, véetné financnich

a organizacnich aspektd.

z popisu Cinnosti pro provozovatele IS SEKM 3 v ramci technické ¢asti Provozni podpory Dila (.

vsech sluzeb mimo KL SEKM_07, 09, 10, 12).

= postupy pro provoz a spravu IS SEKM 3

= zalohovaci plany a postupy

= opatfeni a dokumentace k zajisténi kontinuity provozu (v¢. pland obnovy IS SEKM 3)

= postupy pro obnoveni dat véetné konfiguraci do pivodniho provozniho stavu

= vedeni Provozniho deniku

b) neverejnou Prirucku bezpecnostniho spravce obsahujici:

popis konfigurace bezpecnostnich prvkl, konfiguraci zalohovani, plan zalohovani, zalohovaci
politiku, scénare, navody apod. a to tak, aby technicky administrator Objednatele byl schopen
samostatné udélat restore (obnovu) kterékoliv datové ¢asti, nebo restore celého systému, a to jak
ze zaloh umisténych v primarni lokalité, tak pripadné ze zaloh umisténych v lokalité sekundarni,
popis zajisténi technické bezpecnosti systému a bezpecnosti provozu IS SEKM 3 (véetné popisu
autorizovaného pfistupu k technologické infrastrukture),

identifikaci informacnich aktiv,

analyzu bezpecnostnich rizik IS SEKM 3 véetné ndvrhu opatreni,

bezpecnostni politiku IS SEKM 3,

Tato prirucka mlze byt soucasti (kapitolami) systémové prirucky (viz vyse).

c) neverejnou UZivatelskou pfirucku, kterd ma charakter manuall pro vsechny role uZivatell (mimo
technického spravce) v IS SEKM 3 (pro Mobilniho klienta i Portal)

d) Navod pro verejnost - obsahujici ndpovédu, jak pouZivat verejnou cast,

e) verejny provoznirad IS SEKM 3, ktery upravuje chovani vSech uZivatelQ,

f)  neverejné podklady pro administratora a Objednatele pro:

registraci IS SEKM 3 do IS ISVS (informacni systém informacnich systému verejné spravy),

registraci datovych prvkl do IS DP (informacni systém datovych prvk(); povinnosti Zhotovitele bude
primarné vyuzit stavajici Datové prvky registrované v IS DP.

aktualizaci informacni koncepce MZP dle pozadavk zékona.

3. Zdrojovy kdéd a jeho dokumentace

Jsou vedeny a predany separatné od zbylych c¢asti Dokumentace, a to primarné v Objednatelem
definovaném GIT SW a jsou neverejné.

Zdrojovy kéd bude obsahovat:

= vSechny programové kédy, vzniklé jako predmét dodavky IS SEKM 3, kromé SW platformy
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= vSechny programové kody, vzniklé nebo zménéné v pribéhu platnosti Smlouvy
= konfigurace a artefakty, nezbytné pro sestaveni programovych komponent z programovych
kéda, viz nize.

e Dokumentace Zdrojovych kdd( je radné a plnohodnotné komentovana /vysvétleni funkci/ tak, aby
byla srozumitelnd ¢tendfdm mimo vyvojovy tym, tj. aby byla prfenositelnd alternativhimu
vyvojovému tymu bez nutnosti znat specifické know-how vyvojového tymu Zhotovitele).

® Zdrojové kédy budou pfedany v nativnim formatu kddovani v jednotné notaci oficidlniho standardu
prislusného jazyka nebo ve zvolené a pfedem odsouhlasené notaci, neni-li k dispozici oficialni nebo
interni standard.
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