Implementace Enterprise infrastruktury digitalni davéry dle elDAS II.
Pfiloha €. 7 - Funkéni poZzadavky

Povinné funkcni pozadavky

1 Ovérovani platnosti ANO/NE *Odkaz
1.1 | ovérovani podpisl, znacek, peceti a Casovych razitek ve formatech
rozsifreného elektronického podpisu (AdES), tzn. PAJES, XAdES a CAdES
a kontejneru ASiC dle Nafizeni eIDAS
1.2 | okamzité ovéreni dle aktualné dostupnych ovérovacich informaci
1.3 | odloZené ovéreni napr. dle budoucich CRL listd s odkladem 24 hodin,
resp. pomoci online protokolu OCSP
1.4 | ovéreni platnosti kvalifikovanych certifikatd vydanych kvalifikovanymi
poskytovateli sluzeb napfic celou EU
1.5 | evidence provedenych ovéreni platnosti bezpecnostnich prvki
1.6 | standardni aplikacni rozhrani pro integraci (WS)
1.7 | sbér evidencnich informaci pouzitych v procesu ovérovani platnosti
1.8 | audit a monitoring sluzby
1.9 | jednotna sprdva infrastruktury centralniho reseni
*Ucastnik zaddvaciho Fizeni zde uvede odkaz na misto ve své nabidce (strana, pop¥. odstavec),
kde uvedl detailni popis daného povinného funkcniho poZadavku zadavatele.
2 Kvalifikovana elektronicka peéet ANO/NE *0Odkaz
2.1 | vytvoreni peceti, respektive vytvoreni peceti véetné kvalifikovaného
elektronického ¢asového razitka - profily AJES BES a T vCetné vytvoreni
uznavané elektronické znacky, resp. zaruéeného elektronické peceti
zaloZené na kvalifikovaném certifikatu véetné kvalifikovaného ¢asového
razitka i bez ve formatech AAESBESa T
2.2 | doplnéni kvalifikovaného elektronického ¢asového razitka
k elektronickému podpisu nebo elektronické peceti - prechod z profilu
AdESBESna T
2.3 | plnohodnotna funkcnost pro formaty AdES - tzn. PAJES, XAdES a CAdES
2.4 | uzivatelska konfigurace jednoho ci vice poskytovatell sluzby
kvalifikovaného ¢asového razitka, véetné pfistupu ke sluzbé na zakladé
uZivatelského certifikatu
2.5 | audit a monitoring sluzby
2.6 | jednotna sprava infrastruktury centrdlniho reseni
2.7 | moznost spravy kryptografickych kli¢d - lokalné nebo prostfednictvim
kvalifikovanych kryptografickych prostfedk( (HSM)
2.8 | pfipravenost nabidnutého reSeni implementovat v prvnim kroku
(na prechodné obdobi) pouze sluzby zaruc¢ené elektronické peceti
zaloZené na kvalifikovaném certifikdtu nebo docasné uznavané
elektronické znacky s jasnym vydefinovanim prechodu na kvalifikované
elektronické peceti vyuzivajici kvalifikované prostredky v kroku druhém

*Ucastnik zaddvaciho Fizeni zde uvede odkaz na misto ve své nabidce (strana, popf. odstavec),
kde uvedl detailni popis daného povinného funkéniho poZadavku zadavatele.
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3 Jednotné dokumentové orientované aplikacni rozhrani ANO/NE *0Odkaz
3.1 | existence aplikaéniho rozhrani (API) pro praci s elektronickymi
dokumenty (webové sluzby typu SOAP)
3.2 | funkce zpfistupnéni a automatizované distribuce elektronickych
dokument
3.3 | odstinéni informacnich systému - ISVS a AlS od fyzickych Ulozist
elektronickych dokumentd (FS, DB, DMS, Garantované uloZisté apod.)
3.4 | vysoka dostupnost (HA/DR) s mozZnosti pfepinani mezi datovymi centry
3.5 | ulozeni konkrétniho elektronického dokumentt i v pripadé
nedostupnosti cilového ulozisté
3.6 | vyhledavani elektronickych dokument( dle rliznych kritérii véetné
metadatovych polozek
3.7 | zprostiedkovani sluzby vytvarejici divéru pro elektronické dokumenty
(napf. jejich doplnéni o elektronické podpisy, peceté, razitka apod.)
3.8 | zpracovani az 10 000 dokumentl denné
3.9 | moznost zajistit vySe uvedené sluzby pro dokumenty v ramci
infrastruktury Zadavatele bez nutnosti jejich duplikace
3.10 | konfigurace procesu pro zpracovani jednotlivych typd dokumentu
3.11 | monitoring (logovani) provozu
3.12 | jednotnad sprdva infrastruktury centralniho reseni
*Uéastnik zaddvaciho Fizeni zde uvede odkaz na misto ve své nabidce (strana, pop¥. odstavec),
kde uvedl detailni popis daného povinného funkcniho poZadavku zadavatele.
4 Podpora kvalifikovanych hardwarovych prostredkt ANO/NE *0Odkaz
4.1 | integrace na specializovana zafizeni ur¢ena pro generovani, uchovavani
a provadéni operaci s kryptografickymi kli¢i v reZimu vyZadovaném
pro kvalifikované prostredky
4.2 | integrace na tato zafizeni nasazena v rezimu vysoké dostupnosti (HA)
4.3 | aktivace kryptografickych klicl pro jednotlivé ¢asti reseni
v kvalifikovanych prostiedcich v rezimu vice o¢i - nutnost pritomnosti
vice nez jednoho spravce
4.4 | zpfistupnovani vice klich nezavisle na sobé - moZnost separace spravy
klica pro jednotlivé organizace
4.5 | generovani zadosti o kvalifikované certifikaty pomoci kvalifikovaného
prostiedku - vygenerované klice nikdy neopusti kvalifikovany
prostfedek v oteviené podobé
4.6 | integrace minimalné pomoci jednoho z nasledujicich APl s podporou
vysoké dostupnosti: PKCS#11, Java Cryptography Extension (JCE),
Microsoft CNG
4.7 | seznam podporovanych kvalifikovanych prostfedkd pro jednotlivé
sluzby uveden v nabidce Ucastnika zadavaciho fizeni

*Uéastnik zaddvaciho Fizeni zde uvede odkaz na misto ve své nabidce (strana, pop¥. odstavec),
kde uvedl detailni popis daného povinného funkéniho poZadavku zadavatele.
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5 Soucasné provozovat nasledujici prostredi ANO/NE *0Odkaz
5.1 | produkéni prostfedi s podporou high availability a disaster recovery
(HA/DR)
5.2 | testovaci prostfedi funkéné ekvivalentni s produkénim prostfedim
5.3 | Skolici/integracni prostiedi pro pfipravu napojovani jednotlivych
systémU v rdmci resortu
5.4 | pouZitelnost sluzby nabizeného feseni infomacnimi systémy
provozovanymi v ramci zadavatele a vSemi jemu podfizenymi
organizacemi v rdmci resortu
5.5 | nevyhradni licence pro viechny systémy a uZivatele systéma v ramci
zadavatele a vSech jemu podfizenych organizaci v rdmci resortu
*Uéastnik zaddvaciho Fizeni zde uvede odkaz na misto ve své nabidce (strana, popf. odstavec),
kde uvedl detailni popis daného povinného funkcniho poZadavku zadavatele.
6 Dokumentace reseni ANO/NE *Odkaz

reseni

6.1 | provozné - technickd dokumentace popisujici rozsah implementace
a zakladni administratorské ukony vyzadované pfi spravé nabizeného

ovérovani jednotlivych postupl

6.2 | plan zalohovani a obnovy - véetné doporuceni pravidel pro pravidelné

resortu ZP.

6.3 | integracni dokumentace popisujici jednotliva aplikacni rozhrani

(WS a API sluzby) pouZivana k integraci IS na jednotlivé funkce véetné
funkénich prototypl volani jednotlivych funkci, véetné katalogu WS.
Tato dokumentace musi byt vyuZitelna pro integraci s ostatnimi IS

dne (1 ¢lovékoden lektora dodavatele)

6.4 | vramci dodavky centrdlniho feseni sluzeb bude realizovano
administratorské Skoleni pro 1 az 3 osoby v rozsahu minimalné jednoho

*Uéastnik zaddvaciho Fizeni zde uvede odkaz na misto ve své nabidce (strana, pop¥. odstavec),

kde uvedl| detailni popis daného povinného funkéniho poZadavku zadavatele.

Tento dokument podepisuji jako (jméno, prijmeni a funkce opravnéného zastupce Ucastnika zadavaciho fizeni):
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