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SMLOUVA O SPRAVE SERVERU SFZP CR

SMLUVNI STRANY:

Servodata a.s.

sidlo: Jankovcova 1037/49, 170 00 Praha 7

IC: 25110775

DIC: CZ25112775

zastoupena: Ing. Jifim Vytlacilem, pfedsedou predstavenstva

bankovni spojeni: Ceska spofitelna a.s., ¢ uctu: 1366872/0800

kontaktni osoba: Michal Karvanek, gsm.: 602143414, e-mail: karvanek@servodata.net

(déle také ,poskytovatel” nebo ,dodavatel”)
na strané jedné
a

Statni fond Zivotniho prostredi Ceské republiky

sidlo: Kaplanova 1931/1, 148 00 Praha 11

korespondencni adresa: Olbrachtova 2006/9, 140 00 Praha 4

IC: 00020729

DIC: neni platcem DPH

zastoupen: Ing. Petrem Valdmanem, feditelem Statniho fondu Zivotniho prostredi CR

bankovni spojeni: Ceska narodni banka, ¢. Gétu: 210008-9025001/0710

kontaktni osoby:

Jan Kabatek (technicky kontakt), tel.: 267994290, gsm.: 725859529, e-mail: jan.kabatek@sfzp.cz

Filip Cabaj (technicky kontakt), tel.; 267994590, gsm.: 724716812, e-mail: filip.cabaj@sfzp.cz

Martin Adamek (bezpecnostni manazer ICT), tel.: 267994447, gsm.: 602374208, e-mail: martin.adamek @sfzp.cz
Matyas Doul (bezpecnosti manazer — koordinator), tel: 267994185, gsm.: 725314152, e-mail: matyas.doul@sfzp.cz

(dale také ,objednatel” nebo ,SFZP CR")

na strané druhé.
Smluvni strany uzavrely niZe uvedeného dne, mésice a roku dle ust. § 1746 odst. 2 zakona ¢. 89/2012
Sb., obcanského zakoniku (dale jen ,obcansky zakonik”) tuto smlouvu o spravé serverl SFZP CR (dale

Jen ,smlouva“). Smlouva je uzaviena na zakladé vysledku zadavaciho fizeni k verejné zakazce s nazvem
.Sprava serveri SFZP CR 2017 - 2020“, zahajeného dne 04.01.2017.
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UCEL A PREDMET SMLOUVY

Tato smlouva se uzavira za Ucelem zajisténi spravy server( objednatele poskytovatelem, a to dle

specifikace pfedmétu smlouvy.

Pfedmétem této smlouvy je zévazek poskytovatele zajistit pro objednatele spravu a technické

zabezpeceni serverového prostfedi objednatele, specifikovaného v pfiloze ¢ 1 smlouvy,
a zaroven z hlediska zajisténi nasledujicich blize popsanych sluzeb:

a)

d)

e)

k)

Nepretrzity prijem pozadavki v casovém rozsahu 24 hodin denné, 7 dni v tydnu, jako soucast
meésicniho poskytovani sluzeb spravy serverd, a nasledné vyreseni pozadavku v urcené
reakcni dobé podle charakteru pozadavku dle pfilohy €. 3 smlouvy. Poskytnuti alternativniho
telefonniho kontaktu hotline poskytovatele pro pripady, kdy neni moiné vyuZivat
informacniho systému JIRA (dale jen IS JIRA").

Provadéni administracnich zasahil na vyzadani ze strany objednatele dle aktualnich potieb
pro zajisténi funkcnosti a nastaveni serveru.

Kontroly funkénosti a odstranovani zavad na serverech, které budou provadény na vyzadani
objednatele dle reakcni doby, pricemz se poskytovatel zavazuje poskytnout tuto sluzbu v
pfipadé zjisténi zavady funkénosti automaticky bez samostatného pozadavku objednatele.

Sprava FTP Gctl a databaze MySQL, zakladani, zakladni nastaveni a sprava existujicich Gcta
a databazi, zmény nastaveni, jejich ruseni a feseni veskerych zavad funkcnosti.

Dalsi sluzby souvisejici s provozem server( provadéné na zakladé vyzadani objednatelem.

Nonstop monitoring fungovani serverd, pficemz vysledky monitoringu budou objednatel
kdykoliv poskytnuty na vyzadani, a to i zpétné. Monitoring v oblastech apache, MySQL, disky,
raid (HW), aplikace (simulace provozu), vytizeni (load, pamét).

Sprava databazi MySQL dle potfeb objednatele, pfipadné bezodkladné v reakci na hlaseni
zavady ¢i warningu sledovacim softwarem.

Zalohovani databaze a dalsich vybranych oblasti datového prostoru (napf. prilohy, soubory
aplikace apod.) dle zalohovaciho mechanismu, ktery sestavi poskytovatel a aktualizace
tohoto mechanismu na vyzadani objednatele.

Upgrade jednotlivych soucasti operacniho systému a souvisejicich aplikaci na posledni
stabilni verze dle potfeb objednatele a kazdodenni kontrola novych verzi. Major verze OS se
budou aplikovat vidy nejprve na testovacim serveru.

Sledovani informaci o bezpecnosti jednotlivych ¢asti operacniho systému, instalace oprav
a doporuceni pro zvyseni bezpecnosti serveru, jako soucast mési¢niho poskytovani sluzeb
spravy server(. Kontrola bude provadéna denné, instalace dle potreby objednatele. Budou se
aplikovat vidy nejprve na serveru intranetsfzp.cz. Poskytovatel bude sledovat updaty
operacniho systému, hlasené bezpecnostni hrozby apod. a informovat o nich objednatele.

Menitoring béZicich procestl jakozto soucast mésicniho poskytovani sluzeb spravy server(,
pficemz vysledky poskytne poskytovatel objednateli na vyzadani. Poskytovatel bude sledovat
vytizenost a pribéh bézicich aplikaci, pripadné provede odpovidajici preventivni zasahy,
o kterych bude objednatele informovat.

Kontrola log souborl operacniho systému, aplikaci a DB a identifikace vznikajicich problému,

a to dle potreby objednatele, minimalné viak jedenkrat mésicné v rdmci poskytovani sluzeb
spravy serverd,
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m) Vyhodnocovani provozu a vytizenosti serveru, doporuéeni na upgrade nebo vyménu
hardwarovych komponent v pllrocnim intervalu, v pripadé potreby objednatele <astéji,
jakozto soucast poskytovani sluzeb spravy serverd.

n) Nonstop zjistovani divodd zavad funkcénosti hardwaru serverl ajejich odstranovani
v soucinnosti s objednatelem, jakoZto soucast mesicniho poskytovani sluzeb spravy server(.

o) Obnoveni sluzby a realizace krizovych scénarl na vyzadani objednatele.

Provedenim sluzby se rozumi okamzik zapoceti samotného reseni sluzby po okamzik oznameni
vysledku rfeseni povérené osobé zadavatele a potvrzeni vysledku feseni touto osobou.

Veskeré vysledky cinnosti dle ¢l. 1.2 smlouvy je poskytovatel povinen evidovat a konkrétni
pisemné vystupy/reporty vkladat do IS JIRA k prislusnym uloham.

Soucasti pfedmétu této smlouvy je i provedeni jednorazoveho provéreni server( a sluzeb, které
bude provedeno pred realizaci pfedmétu smlouvy dle ¢l. 1.2 smlouvy, pficemz specifikace
uvedeného provéreni a seznameni se s prostfedim je obsahem pfilohy ¢. 2 smlouvy.

Uvedené cinnosti se vztahuji i na pripadné nové fyzické servery, pokud v pribéhu trvani smlouvy
dojde z dlvodu udrZeni dostupnosti a kvality sluzeb k vymeéné stavajicich fyzickych server(,
uvedenych v pfiloze ¢. 1 této smlouvy ¢i pofizeni server( novych.

STANOVENi DOHODY O UROVNI POSKYTOVANYCH SLUZEB - SLA (SERVICE LEVEL
AGREEMENT)

Reakcni doby jednotlivych poZzadavk( jsou stanoveny v priloze ¢. 3 smlouvy a jsou rozdéleny na
zakladé priority.

Pozadavky (issue) objednatele budou poskytovateli predavany pres rozhrani IS JIRA, pricemz
poskytovatel se zavazuje nejprve na zakladé pozadavku objednatele poskytnout odhad
pracnosti v reakcni dobé dle priority pozadavku. Reakéni doba je poditana od okamziku predani
pozadavku objednatelem k odhadu pracnosti poskytovateli vIS JIRA az do okamziku jeho
predani zpét objednateli, a to se zapsanym odhadem pracnosti. Poskytovatel je opravnén
zapocit prace na pozadavku az po odsouhlaseni pracnosti objednatelem v IS JIRA a predani
poZadavku poskytovateli k vyfizeni, pficemz tyto prace musi zahajit neprodlené nebo dle potreb
objednatele. Pokud dojde v priibéhu feSeni k predani pozadavku zpét objednateli k poskytnuti
soucinnosti nebo doplnéni potrfebnych informaci, je poskytovatel po vraceni pozadavku ze
strany objednatele povinen neprodlené pokracovat v feseni poZadavku, pficemz doba reseni na
strané objednatele neni zapocitana do doby reSeni pozadavku. VIS JIRA bude dale evidovan
stav reSeni pozadavku a evidence odpracovanych hodin. Poskytovatel se zavazuje zajistit, pro
pfipad nemoznosti vyzvednout nebo zadat pozadavek prostrednictvim IS JIRA, mozZnost fesit
situaci jingm komunikacnim kanalem (napf. e-mailem ¢i telefonicky). V takovém pripadé musi
byt pozadavek nasledné zadan do IS JIRA ex post.

Termin realizace ¢i dokonceni servisniho zasahu se automaticky prodluzuje o dobu nemoznosti
objednatele zajistit soucinnost pfi plnéni smlouvy.

Poskytovatel se zavazuje zajistit spravu serverl a technicky zabezpecit serverového prostredi
objednatele v souladu s bezpecnostni politikou objednatele, a to s pfislusnymi vnitfnimi
smérnicemi a manualy objednatele v aktualnim znéni, pficemz objednatel je povinen tyto
podklady poskytovateli poskytnout. Bezpecnostni pozadavky objednatele jsou uvedeny v pfiloze
¢. 4 smlouvy.
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Poskytovatel se zavazuje v soucinnosti s objednatelem vytvorit administratorskou a provozni
dokumentaci, v ramci které bude pribézné probihat revize a aktualizace.

Poskytovatel se zavazuje poskytnout soucinnost pfi planovaném prechodu na novy redakcni
systém objednatele.

REALIZACNI TYM

Poskytovatel se zavazuje, Ze na vyse uvedenych sluzbach se bude podilet realizacni tym
poskytovatele sestavajici z min. 4 clend (osob), kterymi poskytovatel prokazal technickou
kvalifikaci v ramci zadavaciho fizeni, na jehoz zakladé byla uzavrena tato smlouva.

Vymeéna, doplnéni nebo jinad Uprava clend realizacniho tymu po dobu ucinnosti smlouvy je
moznd pouze za podminek splnéni technické kvalifikace nového clena realizacniho tymu
alespon v rozsahu pozadovaném objednatelem na realizacni tym v ramci zadavaciho fizeni, na
jehoz zakladé byla uzavrena tato smlouva, a po predchozim schvaleni objednatelem. Objednatel
je opravnén odmitnout zmenu clena realizac¢niho tymu pouze ze zavaznych objektivnich divodd
nebo v pfipadé, Ze nové navrhovany clen nesplnuje technickou kvalifikaci pozadovanou
objednatelem v ramci zadavaciho fizeni, na jehoz zakladé byla uzaviena tato smlouva.

Seznam clenl realizacniho tymu:

Jméno PFijmeni Telefon E-mail

Ing. Petr Nahlovsky 724 464 985 nahlovsky@servodata.net
Ing. Jifi Suchora 296 813 111 suchora@servodata.net
Milan Zelenka 773 103 948 zelenka@servodata.net
Petr Vanicek 739 677 094 vanicek@servodata.net

DOBA TRVANI SMLOUVY A MISTO PLNENi

Tato smlouva se uzavird na dobu urcitou, a to s platnosti a Ucinnosti ode dne podpisu této
smlouvy obéma smluvnimi stranami do 31. prosince 2020, nebo do vycerpani castky uvedené
v El. 5.3 smlouvy. V pfipadé potieby prodlouzeni doby trvani smlouvy po 31. prosinci 2020
a soucasného nedosazeni castky uvedené vl 5.3 této smlouvy mohou smluvni strany
o prodlouzeni smlouvy uzavfit pisemny dodatek ke smlouvé.

Mistem pinéni je pracovisté objednatele na korespondencni adrese: Praha 4, Olbrachtova
2006/9, PSC 140 00.

CENA A PLATEBN{ PODMINKY
Smluvni strany se dohodly na nasledujicich cenach:

a) Meésicni pausal za spravu jednoho kazdého fyzického serveru:

castka bez DPH: 800 K¢ / mésic
Castka DPH ve wysi 21 %: 168 K¢ / mésic
Castka véetné DPH: 968 K¢ / mésic

b) Mésicni pausal za spravu jednoho kazdého virtualniho serveru:
castka bez DPH: 800 K¢ / mésic
¢astka DPH ve vysi 21 %: 168 K¢ / mésic
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Castka véetné DPH: 968 K¢ / mésic

c) Hodinova sazba za praci na Bézném pozadavku objednatele v pracovni dobu:

castka bez DPH: 1.500 K¢ / hodina
castka DPH ve vysi 21 %: 315 K¢ / hodina
Castka véetné DPH: 1.815 K¢ / hodina

d) Hodinova sazba za praci na BéZném pozadavku objednatele mimo pracovni dobu:

¢astka bez DPH: 2.500 K¢ / hodina
castka DPH ve vysi 21 %: 525 K¢ / hodina
castka vcetne DPH: 3.025 K¢ / hodina

e) Hodinova sazba za praci na Dilezitém poZadavku objednatele v pracovni dobu:

¢astka bez DPH: 1.500 K¢ / hodina
castka DPH ve vysi 21 %: 315 K¢ / hodina
castka véetné DPH: 1.815 K¢ / hodina

f) Hodinova sazba za praci na Urgentnim pozadavku objednatele v pracovni dobu:

castka bez DPH: 1.500 K¢ / hodina
castka DPH ve vysi 21 %: 315 K¢ / hodina
Castka véetné DPH: 1.815 K¢ / hodina

g) Hodinova sazba za praci na Urgentnim pozadavku objednatele mimo pracovni dobu:

castka bez DPH: 2.500 K¢ / hodina
castka DPH ve vysi 21 %: 525 K¢ / hodina
castka vcetne DPH: 3.025 K¢ / hodina

h) Cena za jednorazové provéreni serveril a sluzeb dle ¢i. 1.2 smlouvy:
Castka bez DPH: 36.000 K¢
castka DPH ve vysi 21 %: 7.560 K¢
Castka vcetné DPH: 43.560 K¢

Ceny uvedené v ¢l. 5.1 této smlouvy vychazi z nabidky poskytovatele podané v ramci zadavaciho
rizeni a zahrnuji veskeré naklady poskytovatele souvisejici s predmétem pinéni, pficemz zadné
dalsi prace, dodavky, sluzby ani cinnosti nebudou samostatné Gctovany. Zména dohodnuté ceny
je mozna pouze v pfipadé, Ze v prabéhu plnéni této smlouvy dojde ke zméné sazby DPH;
v takovém pripadé bude poskytovatel (ctovat k cené pinéni DPH v procentni sazbé odpovidajici
zakonné upravé ucinné k datu uskutecnéného zdanitelného plnéni.

Celkova hodneta plnéni vyplyvajici z této smlouvy bude maximalné 3.000.000 K¢ bez DPH.

Poskytovatel vystavi danovy doklad souhrnné vidy po uplynuti kazdého kalendarniho mésice,
a to po prokazatelném poskytnuti predmétu plnéni, za které je danovy doklad vystaven a po
odsouhlaseni Uctovanych praci objednatelem.

Poskytovatel je povinen na kazdém danovém dokladu uvést text: ,Predmét plnéni je
spolufinancovan z projektu TP OPZP a NSA NZU ,ICT sluzby/provoz”, ORG 63107, a dale ¢islo
smlouvy 301/2017 a systémové Ccislo verejné zakazky dle profilu zadavatele P17V00000002.
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Objednatel si vyhrazuje pravo na zménu textu danového dokladu v prabéhu trvani smlouvy dle
jeho potreb.

Objednatel se zavazuje uhradit Uplatu za poskytnuty predmét pinéni na zakladé danového
dokladu od poskytovatele do tficeti (30) dnii od doruceni objednateli, za predpokladu, ze
danovy doklad bude spliovat vsechny nalezitosti, zejména dostateéné urcitou identifikaci
predmétu poskytnutého plnéni, a déle za predpokladu, ze cena bude uréena v souladu se
smlouvou. Uplata bude uhrazena bankovnim pievodem na ucet poskytovatele uvedeny na
danovem dokladu, pficemz uhrazenim se rozumi den pfipsani pfislusné castky na Ucet
poskytovatele.

Objednatel je opravnén vratit danovy doklad ve |hité jeho splatnosti poskytovateli k opravé
nebo doplnéni. Dnem vraceni dariového dokladu se stavi béh Ihiity jeho splatnosti a objednatel
tak neni v prodleni s Uhradou. Novéa |hita pocina bézet od pocatku dnem, kdy je objednateli
vracen doplnény a/nebo opraveny danovy doklad.

V' pfipadé prodleni objednatele s uhradou jakékoli financni castky dle této smlouvy je
poskytovatel opravnén pozadovat po objednateli Grok z prodleni v zakonné vysi. Tim neni
dotcen ¢l. 5.7 smlouvy. Poskytovatel nema narok na dalsi nahradu $kody zplsobenou prodlenim
objednatele s thradou financnich ¢astek dle smlouvy.

Objednatel nebude poskytovat zalohy.

OSTATNI PRAVA A POVINNOSTI SMLUVNICH STRAN

Zjisti-li poskytovatel v ramci plnéni pfedmétu této smlouvy zavadu funkcnosti server(, jejichz
specifikace je uvedena v pfiloze ¢. 1 Smlouvy, je povinen neprodlené zahajit prace na odstranéni
vzniklé zavady. Za okamzik predani pozadavku poskytovateli ve smyslu ustanoveni ¢l. 7.2
smlouvy se povazuje okamzik zjisténi zavady funkcnosti server( poskytovatelem.

Objednatel se zavazuje informovat poskytovatele o viech okolnostech znemoznujicich fadnou
spravu serverd, pokud jsou mu tyto skutecnosti znamy predem. Objednatel se zavazuje o nich
dohodnutym zplisobem informovat bez zbytecnych prodlev tak, aby mohla byt ze strany
poskytovatele prijata nutna opatreni. To se tyka zejména preruseni dodavky energie, havarie,
rekonstrukce objektd a inZenyrskych siti ¢i prostor, ve kterych jsou servery umistény.

Objednatel je opravnén zvysit nebo snizit pocet fyzickych i virtualnich server( v pribéhu trvani
smlouvy, pficemz predmeét této smlouvy se bude vztahovat i na takto vzniklé servery
Objednatele.

Poskytovatel se zavazuje, Zze bude mit po celou dobu trvani této smlouvy sjednéno platné
pojisténi odpovednosti za Skodu zplsobenou tfetim osobam minimalné ve vysi odpovidajici
pojistné castce 2.000.000 K¢V pfipadé, Ze pojistna smlouva o pojisténi odpovédnosti
poskytovatele za Skodu zpGsobenou tfetim osobam predlozena pred uzavienim této smlouvy
bude sjednana na dobu kratdi, neZ je trvani této smlouvy, je poskytovatel povinen pred
ukoncenim platnosti pojistné smlouvy vzdy pfedlozit novou pojistnou smlouvu tak, aby pojistné
doby na sebe navazovaly, a to az do ukonceni doby trvani této smlouvy.

Poskytovatel se zavazuje, Zze v pfipadé plnéni urcité casti predmétu této smlouvy
prostrednictvim poddodavatele, bude poddodavatel spliovat stejné podminky a pozadavky,
jako poskytovatel a bude smluvné zavazan k dodriovani viech bezpecnostnich pravidel
uvedenych v této smlouvé, pfi¢emz za preneseni pozadavkd smlouvy na poddodavatele
odpovida poskytovatel.



6.6

6.7

6.8

6.9

6.10

7.2

73

7.4

Smluvni strany se zavazuji, Ze jakékoliv zmény identifikacnich Gdajd smluvnich stran této
smlouvy neprodlené pisemné oznami druhé smluvni strané.

Poskytovatel se zavazuje zachovavat mléenlivost o skutecnostech, o kterych se dozvédél v ramci
plnéni predmétu smlouvy, zejména o internich IT procesech objednatele a dalsich skutec¢nostech
interniho  charakteru, pficemz je poskytovatel povinen vytvofit podminky pro zajistovani
zachovani duavérnosti zpracovévanych dat objednatele, pokud tato data nejsou urcena
k vefejnému prezentovani. Za informace interniho charakteru se povazuji takové informace,
jejichz vyzrazenim by mohlo dojit byt i jen k potencialnimu ohrozeni IT systému objednatele
nebo jiné Ujmé objednatele.

Objednateli budou ze strany poskytovatele disledné hlaseny véechny skutecnosti, které vedly
nebo mohly vést k poruseni bezpecnosti, integrity, spolehlivosti predmétného systému nebo
systému souvisejicich.

Poskytovatel je povinen poskytnout objednateli soucinnost pri pripadném vykonu financni
kontroly provadéneé dle zakona ¢. 320/2001 Sb., o finan¢ni kontrole ve vefejné spravé a o zméneé
nékterych zakont (zakon o financni kontrole), ve znéni pozdéjsich pfedpisa.

Zadna ze smluvnich stran neni opravnéna pfevést nebo postoupit treti osobé tuto smlouvu
nebo jeji cast nebo prava a povinnosti z ni vyplyvajici bez predchoziho pisemného souhlasu
druhe smluvni strany.

NAHRADA SKODY A SMLUVNI POKUTY

Kazda ze smluvnich stran nese odpovédnost za prodieni, za vady a za zpusobenou skodu
plynouci z této smlouvy a z obecné zavaznych pravnich predpist.

V pripadé prodleni poskytovatele s fadnym plnénim povinnosti oproti terminu sjednanému
s objednatelem se poskytovatel zavazuje zaplatit smluvni pokutu podle ustanoveni § 2048
obcanského zakoniku v nasledujici vysi:

a) 3000 K¢ za kazdy i zapocaty kalendaini den prodleni v pfipadé reseni pozadavku v priorité
Dulezity pozadavek a Bézny pozadavek,

b) 3000 K¢ za kazdou i zapocatou hodinou prodleni v pfipadé potfeby feseni pozadavku
v priorité Urgentni pozadavek,

a to od okamziku odsouhlaseni fedeni objednatelem a jeho predani poskytovateli. Objednatel je
opravnén pozadovat za kaZdé poruseni této smluvni povinnosti sjednanou smluvni pokutu
opakovane.

Uplatnénim néroku na smluvni pokutu ani jejim zaplacenim nezanikne povinnost poskytovatele
splnit povinnost, jejiz plnéni bylo zajisténo smluvni pokutou, a poskytovatel tak bude i nadale
povinen splnit danou povinnost. Objednatel neni opravnén pozadovat smluvni pokutu za totéz
poruseni smluvni povinnosti vice nez jedenkrat.

V pripadé poruseni povinnosti podle ¢l. 6.7 smlouvy se poskytovatel zavazuje zaplatit smluvni
pokutu podle ustanoveni § 2048 obdanského zakoniku ve vysi 200.000 K¢, a to za kazdy
jednotlivy pripad poruseni této povinnosti. Tim neni doteno pravo objednatele na nahradu
skody.

Smiouva o spravé servert SFZP CR
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V pripadé poruseni povinnosti poskytovatele vyplyvajicich z ¢l. 3.2 smlouvy se poskytovatel
zavazuje zaplatit smluvni pokutu podle ustanoveni § 2048 obcanského zakoniku ve wvysi
100.000 K.

Smluvni strany neodpovidaji za prodleni ¢i skodu zpisobenou druhé smluvni strané, pokud tyto
byly zplGsobeny okolnostmi uvedenymi v ustanoveni § 2913 odst. 2 obcanského zakoniky,
a pokud pfislusna smluvni strana bez zbytecného odkladu pisemné oznami druhé smluvni
strané, Ze nastala néktera z takovych okolnosti a ucini veskeré pfimérené kroky a opatieni ke
zmirnéni ¢i odstranéni skodlivych nasledkd.

UKONCENI SMLOUVY

Smluvni strany mohou tuto smlouvu ukonéit pisemnou dohodou podepsanou obéma smluvnimi
stranami.

Kterdkoliv ze smluvnich stran miZe tuto smlouvu pisemné vypovédét, a to i bez uvedeni
divodu, pficemz vypovédni doba ¢ini 6 mésich a zacina bézet prvnim dnem kalendafniho
mésice nasledujiciho po mésici, ve kterém byla vypovéd prokazatelnym zplsobem dorucena
druhé smluvni strané.

Poskytovatel je opravnén od této smlouvy odstoupit v pfipadé, ze:

a) objednatel je v predleni s uhradou danovych dokladd nebo jejich casti, pokud objednatel
nesjedna napravu ani ve [h(té 30 kalendarfnich dnid ode dne doruceni pisemného upozornéni
poskytovatele na toto prodleni; Tim neni dotcen ¢l. 5.7 smlouvy;

b) objednatel neposkytne poskytovateli nutnou soudinnost, a to ani po pfedchozim pisemném
upozornéni poskytovatele a pfimérené [hité, kterou mu poskytovatel poskytne.

Objednatel je opravnén od této smlouvy odstoupit z divodu podstatného poruseni této

smlouvy poskytovatelem, pricemz za podstatné poruseni smlouvy se povazuje zejména, nikoliv

vylucné:

a) nezajisténi adekvatniho clena realizacniho tymu dle ¢l. 3.2 této smlouvy ve Ihité, jakd byla
stanovena pro prokazani technické kvalifikace v zadavacim fizeni, na jehoz zakladé byla
uzavrena tato smlouva;

b) nezajisténi platnosti smlouvy o pojisténi odpovédnosti za Skodu zpisobenou poskytovatelem
treti osobé dle ¢l. 6.4 této smlouvy po celou dobu trvani této smlouvy.

Odstoupeni od smlouvy kterékoliv ze smluvnich stran musi byt pisemné a je icinné ode dne,
kdy bylo prokazatelné doruceno druhé smluvni strané.

ZAVERECNA USTANOVENI

Tato smlouva se Ffidi platnymi obecné zavaznymi pravnimi predpisy Ceské republiky, zejména
pak ustanovenimi obcanského zakoniku.

Pripadna neplatnost nékterého ustanoveni této smlouvy nezaklada neplatnost celé smlouvy. Pro
pfipad neplatnosti nékterého ustanoveni této smlouvy se smiuvni strany zavazuji nahradit
neplatné ustanoveni ustanovenim platnym, které nejlépe odpovida obsahu a Géelu neplatného
ustanoveni.
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9.3 Smluvni strany se dohodly, Ze veskeré pfipadné spory vzniklé na zakladé této smlouvy budou
reSeny primarné smirné, a to dohodou objednatele a poskytovatele, v pfipadé pretrvavajici
neshody pak pfed soudy Ceské republiky.

9.4 Poskytovatel bere na védomi, Ze tato smlouva bude uverejnéna v registru smluv dle zakona
¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv, uverejnovani téchto smluv
a o registru smluv (dale jen ,zdkon oregistru smluv”) a na profilu zadavatele. Uverejnéni
smlouvy v registru smluv zajisti objednatel a poskytovatel bude o uvefejnéni smlouvy
bezodkladné informovan.

9.5 Poskytovatel dale bere na védomi, Ze objednatel je povinnym subjektem podle zakona
€. 106/1999 Sb., o svobodnem pristupu k informacim, ve znéni pozdéjsich predpis(, atato
smlouva, popf. jeji ¢ast, mize byt pfedmétem poskytovani informaci.

9.6  Tato smlouva je vyhotovena ve trech stejnopisech se stejnou pravni silou, z nichZz objednatel
obdrzi dva stejnopisy a poskytovatel jeden stejnopis.

9.7  Nedilnou soucasti této smlouvy je pfiloha ¢. 1 — Technicka specifikace server( a aplikaci, priloha
¢. 2 - Specifikace seznameni se s prostiedim, pfiloha ¢ 3 - SLA (Service Level
Agreement), pfiloha ¢. 4 — Bezpecnostni pozadavky a priloha ¢. 5 — Seznam poddodavatel(.

9.8 Jakékoliv zmény nebo doplnky této smlouvy je mozné cinit pouze formou pisemnych, vzestupné
Cislovanych dodatkd podepsanych opravnénymi osobami za kazdou smluvni stranu,

9.9 Tato smlouva nabyva platnosti a ucinnosti dnem jejiho podpisu posledni smluvni stranou.

9.10 Smluvni strany prohlasuji, Ze se s obsahem této smlouvy seznamily, a Ze tuto smlouvu uzavrely
na zakladé své pravé, svobodné, vainé a omylu prosté vile. Na dikaz tocho pripojuji své

podpisy.
2 1A -9 -03- 20V
V Praze dne /{\)‘(m' V Praze dneg’l“
(3 servodata

Servodata a.s,
Jankovepva 1037/49, 1700
1E: 25112775, DIC-22

afia 7
25112775

za poskytovatele
Ing. Jiri Vytladil Ing. Petr Valdman
pfedseda/zfedstavenstva feditel Statnjho fondu Zivotniho prostfedi CR

Seznam piloh:

Priloha ¢. 1 — Technicka specifikace server( a aplikaci
Pfiloha €. 2 - Specifikace seznameni se s prostfedim
Priloha ¢. 3 — SLA (Service Level Agreement)

Priloha ¢. 4 — Bezpecnostni poZzadavky

Priloha ¢. 5 — Seznam poddodavateld

Smlouva o spravé server(l SFZP CR . 9/17
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PRILOHA C. 1 - TECHNICKA SPECIFIKACE SERVERU
A APLIKACI

Operacni systémy:
¢ Debian
e (CentOS

Servery:
a) . u-104973-r300.sfzp.cz (virtualni servery):

e ftp.sfzp.cz:
o FTP server projektu SFZP
o apache, mysql, exim, ssh, php, proftpd

s v-weblsfzp.cz:
o Webovy server domén sfzp.cz, opzp.cz
o apache, mysql, exim, ssh, php

s v-web2sfzp.cz:
o Webovy server domen zelenausporam.cz
o apache, mysgl, exim, ssh, php

b) u-105295-r300.sfzp.cz (virtudlni servery):
e v-web5sfzp.cz:
o Specialni aplikace dodavatele NETERNITY GROUP, spol. s r.o.
o Webovy server domén nova-zelenausporam.cz, nzu2013.cz
o apache, mysql, exim, ssh, php, nginx

¢) u-105245-r300.sfzp.cz (virtualni servery):
e v-web3sfzp.cz
o Aplikace registrace.zelenausporam.cz
o apache, mysqgl, exim, ssh, php
s v-webb.sfzp.cz
o Aplikace registrace.nova-zelenausporam.cz
o apache, mysql, exim, ssh, php, nginx

d) u-104972-r300.sfzp.cz (virtudlni servery):
e v-webdsfzp.cz
o Webovy server pro Intranet, generovani seznamu platnych e-mailovych adres pro
antispam z LDAP serveru a Intranetu
o apache, mysql, exim, ssh, php, oracle connector, python, antispam list

e) u-105535-1950.sfzp.cz (virtualni servery):
e v-gis2-zadosti.sfzp.cz:
o Specialni aplikace firmy KOMIX, tiskovy systém cups
o apache, sendmail, ssh, cups, jboss
e v-gis-zadostisfzp.cz:
o Specidlni aplikace firmy KOMIX, tiskovy systém cups
o apache, sendmail, ssh, cups, jboss

Smlouva o spravé server: SFZP CR 10/17



* v-gis-zadosti-f.sfzp.cz:
o Specialni aplikace firmy KOMIX, tiskovy systém cups
o apache, sendmail, ssh, cups, jboss
e v-gis-nifisfzp.cz:
o Specialni aplikace pro aplikace firmy KOMIX
o apache nifi

f)  u-105534-1950.sfzp.cz (virtualni servery):

e v-gis2-zadosti-test.sfzp.cz:
o Specidlni aplikace firmy KOMIX, tiskovy systém cups
o apache, sendmail, ssh, cups,jbéss

» v-gis-zadosti-test.sfzp.cz:
o Specialni aplikace firmy KOMIX, tiskovy systém cups
o apache, sendmail, ssh, cups, jboss

e v-gis-zadosti-f-test.sfzp.cz:
o Specialni aplikace firmy KOMIX, tiskovy systém cups
o apache, sendmail, ssh, cups, jboss
o apache, sendmail, ssh, cups, jboss

s v-gis-nifi-test.sfzp.cz:
o Specialni aplikace pro aplikace firmy KOMIX
o apache nifi

Smlouva o spravé serverl SFZP CR



PRILOHA C. 2 - SPECIFIKACE SEZNAMENI SE
S PROSTREDIM

Predpokladany rozsah seznameni se s prostiedim - seznam servert, viz pfiloha ¢. 1 Smlouvy -

Technicka specifikace server( a aplikaci:

seznameni se s infrastrukturou a dokumentaci (schéma rozlozZeni serverd a sluzeb v ramci DC
a HQO);

balickovaci systém (kernel, balicky, firmware, apod.);

davkove ulohy;

firewall;

hardware (kontrola stavu, monitoring);

souborovy systém (nastaveni parametr( a typl, opravnéni, apod.);

Ucty (certifikaty, hesla, klice, apod.) - revize a vyména, vcetné distribuce opravnénym osobam;
OpenVZ/virtualizace LXC (pVM instance — kontrola stavu a monitoring);

zalohovani (kontrola stavu a provadénych zaloh);

dohled a monitoring (ndvrh a nasazeni vlastniho reseni dohledu mimo prostredky zadavatele).

Cile seznameni se s prostiedim a z toho plynouci ukoly:

provérit stavajici troven zabezpeceni fyzickych servert, pVM instanci a aktualizaci OS, vcetné
komponent;

zajisténi spravy a zabezpeceni fyzickych server(, pVM instanci a aktualizaci OS, vcetné
komponent;

prevzeti piné odpovédnosti za souvisejici ¢innosti;

realizace opatreni, na zakladé nalezd a pozadavkd, zjisténych pri seznameni se s prostredim, za
ucelem splnéni cild seznameni se s prostredim a fadného prevzeti spravy server(.

Soucdinnost ze strany zadavatele:

dokumentace - administratorska a provozni;

pfistup do datovych center fondu (hostingové centrum a centrala) pro potreby vykonani
seznameni se s prostredim;

predani pfistupovych udaju.

Smlouva o spravé serverit SFZP CR



PRILOHA C. 3 — SLA (SERVICE LEVEL AGREEMENT)

URCENI REAKCNICH DOB:

Urgentni poZadavek
» v IS JIRA oznaceno prioritou Hustoblocker;
e reakéni doba do 2 hodin (v ramci i mimo pracovni dobu) od zadani do nacenéni
pracnosti a predani zadavateli ke schvaleni
o cena za 1 hodinu prace v pracovni dobu (tj. pondéli az patek, 8:00 — 17:00):
1.500 K¢ bez DPH
o cena za 1 hodinu prace mimo pracovni dobu (tj. pondéli az patek, 17:00 -
08:00, vikendy a svatky): 2.500 K¢ bez DPH (pouze variantni feseni, kdy by se
jednalo o zadani pozadavku a jeho schvaleni v pracovni dobu, ale dokonéeni
by bylo ze strany zadavatele pozadovano jiz v pfesahu do obdobi mimo
pracovni dobu);
e Pozadavek je mozné zadat povérenou osobou i alternativni cestou pomoci telefonu, ale
vzdy je nutné poZadavek zadat i do IS JIRA.

Ddlezity pozadavek
e v IS JIRA oznaceno prioritou Kriticky (Critical), Blocker nebo Vysoky (Major);
e reakéni doba do 8 hodin (v ramci pracovni doby) od zadani do nacenéni pracnosti
a predéani zadavateli ke schvaleni
o cena za 1 hodinu prace v pracovni dobu (tj. pondéli az patek, 8:00 — 17:00):
1.500 K¢ bez DPH

Bézny pozadavek
e v IS JIRA oznaceno prioritou Nizky (Minor) nebo Trivial;
e reakini doba do 40 hodin (v ramci pracovni doby) od zadani do nacenéni pracnosti
a predani zadavateli ke schvaleni
o cena za 1 hodinu prace v pracovni dobu (tj. pondéli az patek, 8:00 - 17:00):
1.500 K¢ bez DPH
o cena za 1 hodinu prace mimo pracovni dobu (). pondéli az patek, 17:00 - 08:00,
vikendy a svatky; dale jen mimo pracovni dobu): 2.500 K¢ bez DPH Predem
dlouhodobé planovany pozadavek, ktery je nutny realizovat mimo pracovni
dobu (pouze variantni reSeni, kdy by se jednalo o zadani pozadavku a jeho
schvaleni v pracovni dobu, ale dokonceni by bylo ze strany zadavatele
pozadovano jiZ v pfesahu do obdobi mimo pracovni dobu).

Smlouva o spravé servert SFZP CR
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PRILOHA C. 4 — BEZPECNOSTNI POZADAVKY

1.1

12

13

14

21

2.2

OCHRANA INFORMACI

Smluvni strany se zavazuji, ze uchovaji v tajnosti veskeré informace o vsech skutecnostech
SFZP CR tykajicich se informacnich aktiv, které ziskaji v prabéhu ¢innosti podle této smiouvy,
jakoz? i po jejim ukonceni. Dale uchovaji v tajnosti veskeré informace tykajici se dodavatele ci
SFZP CR, které nejsou vefejné pfistupné, pfipadné jsou oznaceny jako neverejné. V této
souvislosti se smluvni strany zavazuji zavazat k utajovani informaci veskeré své zaméstnance
nebo osoby, které jsou povéreny diléimi dkoly v souvislosti s realizaci Ucelu této smlouvy. Tyto
informace pouziji vyhradné pro touto smlouvou dohodnuty ucel.

Dodavatel se dale zavazuje k mlcenlivosti o postupech ¢ metodikach, které SFZP CR navrhl
a dodal, stejné tak o dile jako takovém.

Dodavatel se zavazuje shromaZdovat jakékoli informace SFZP CR (napf. zalohy dat, parcialni
zalohy dat, tabulek atd) pouze na zakladé predchoziho pisemného souhlasu SFZP CR (napf.
prostfednictvim informaéniho systému JIRA), k pfedem stanovenym ucelim (prevody dat,
analyza chyby apod.) a na pfedem stanovenou dobu. Za SFZP CR je odpovédnou osobou
kontaktni osoba SFZP CR uréena ve smlouvé. Bezprostiedné po vyfeseni pozadavku ¢i problému
je dodavatel povinen tato data skartovat, pokud neni ve smlouveé uvedeno jinak.

Smluvni strany maji navzajem pravo pozadovat doloZeni dostatecnosti principll ochrany
neverejnych informaci. Dodavatel se zavazuje, Ze neverejné informace nevyuzije ve svij vlastni
prospéch. Pri pfenosu a zpracovani dat je dodavatel povinen pfijmout nalezita bezpecnosti
opatreni, aby nedoslo k Uniku nebo neopravnénému pouziti téchto informaci. Dodavatel
piedlo?i soupis pfijatych opatfeni SFZP CR ke schvéleni. Prenos a zpracovani informaci je
dodavatel opravnén provadét az po jejich odsouhlaseni bezpecnostnim manazerem -
koordinatorem uvedenym ve smlouve.

VYMEZENI POVOLENEHO PRISTUPU DODAVATELE

Pristup k informaénim aktiviim SFZP CR bude umoznén jen pfedem schvalenym zaméstnanciim
¢i dalsim osobam na strané dodavatele (dale spolecné jen ,pracovnici dodavatele”), zapsanym
v listiné ,Pristup k aktivim ICT", kterd bude vyplnéna neprodlené po uzavieni této smlouvy,
nejpozdéji véak pred zahajenim plnéni. Vyplnéni listiny zajisti SFZP CR ve spolupraci
s dodavatelem. V listiné budou dale uvedena pfidélena opravnéni jednotlivych pracovnikd
dodavatele, podminky, zp(isob a parametry pfistupu do systému/d SFZP CR.

Vyménu ¢i doplnéni pracovnika dodavatele podilejiciho se na plnéni smlouvy Ize provést pouze
na zakladé 7adosti dodavatele a jejim schvaleni kontaktni osobou SFZP CR urcenou ve smlouvé.
Pokud dodavatel prokazoval splnéni kvalifikacnich predpoklad(l ve vybérovém/zadavacim fizeni
pracovnikem dodavatele uvedenym v listiné ,Pfistup k aktivim ICT", Ize vyménu ¢i doplnéni
takového pracovnika dodavatele provést, pouze pokud novy pracovnik dodavatele spliuje
kvalifika¢ni pfedpoklady pozadované ve vybérovém/zadavacim fizeni.

Smlouva o spravé servera SFZP CR
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31

8.2

3.3

3.4

3.5

4.1

4.2

43

Byl

UJEDNANI O ZAVAZKU DODAVATELE RIDIT SE EXISTUJICIMI VNITRNIMI
PREDPISY SFZP CR S DURAZEM NA DOKUMENTACI ISMS

Dodavatel je povinen fidit se bezpecnostnimi pozadavky a prislusnymi vnitfnimi smérnicemi
a manualy SFZP CR.

Pracovnici dodavatele, ktefi pouzivaji, spravuji ¢ jinak vyuZivaji aktiva SFZP CR, musi byt
prokazatelnym zplisobem seznameni s bezpeénostnimi pozadavky a pfislusnymi vnitfnimi
smérnicemi a manualy SFZP CR a museji byt dodavatelem zavazani se jimi fidit.

Dodavatel ustanovi odpovédnou osobu, kterd bude odpovidat za adekvatni seznameni se
pracovniki dodavatele s bezpe¢nostnimi pozadavky SFZP CR a za dodrzovani téchto pozadavkd.

Pracovnici dodavatele, ktefi nakladaji s nevefejnymi informacemi SFZP CR, absolvuji seznameni
s pravidly a postupy ISMS SFZP CR. Kazdy pouceny pracovnik dodavatele nasledné podepise
LProhldseni o zajisténi bezpecnosti informaci SFZP CR (privilegovany pfistup)’, a to nejpozdéji
pred zapocetim praci, na nichz se podili.

Seznameni pracovnikl dodavatele s pravidly a postupy ISMS organizuje kontaktni osoba
SFZP CR urcena ve smlouvé ¢i jinad odpovédna osoba uréena smluvnimi stranami.

ODPOVEDNOST DODAVATELE, JEHO ZAMESTNANCU, OSOB VE
SMLUVNIM VZTAHU K DODAVATELI A PODDODAVATELU

Dodavatel zajisti promitnuti smluvnich pozadavkl a povinnosti do povinnosti pracovnikl
dodavatele podilejicich se na plnéni smlouvy.

Bude-li dodavatel vyuzivat pfi plnéni smlouvy dalsi ¢i jiné poddodavatele, nez uvedene
v Seznamu poddodavateld, jenz tvofi pfilohu ¢ 5 této smlouvy, je povinen predlozit SFZP CR
identifikacni uUdaje téchto dalsich/jinych poddodavatell a vymezit ¢asti predmétu plnéni, které
budou poddodavateli realizovany, a to nejpozdéji pfed zahdjenim plnéni jednotlivymi
poddodavateli.

Poddodavatelé musi spliovat stejné podminky a poZadavky, jako dodavatel a pracovnici
dodavatele. Za preneseni smluvnich pozadavki a povinnosti na poddodavatele odpovida
dodavatel. Poddodavatel ma povinnost dodrzovat bezpecnostni pozadavky SFZP CR. Dodavatel
prohlasuje, Ze poddodavatel je smluvné zavazan k dodrzovani véech bezpecénostnich pozadavki
uvedenych ve smlouve.

ZAVAZEK K HLASENI A RESENI BEZPECNOSTNICH INCIDENTU V SOULADU
S POSTUPY SFZP CR

Ze strany dodavatele budou disledné hlaseny viechny skutecnosti, které vedou nebo by mohly
vést k poruseni bezpecnosti, integrity, spolehlivosti pfedmétného systému nebo systémd
souvisejicich. Takto budou hlaseny i skutecnosti, které jiz byly pfi udrzbé napraveny. Kontaktni
osobou SFZP CR pro hlaseni téchto tzv. ,bezpeénostnich incidentl” je bezpeénostni manazer ICT
uvedeny ve smlouvé.

Smiouva o spravé servert SFZP CR



6 POZADAVKY NA ZAJISTENI KONTINUITY POSKYTOVANYCH PRODUKTU
A SLUZEB A PRAVO KONTROLY DODRZOVANI BEZPECNOSTNICH
POZADAVKU

6.1 Dodavatel je povinen archivovat zaznamy o provedenych dkonech v ramci plnéni smlouvy, a to
minimalné po dobu trvani smlouvy.

6.2 SFZP CR je opravnén kontrolovat plnéni bezpecnostnich poZadavk( na strané dodavatele.
Dodavatel je povinen poskytnout SFZP CR nezbytné podklady, soucinnost, pfipadné umoznit
kontrolu na misté.

6.3  Vsechny pristupy budou dusledné logovany, aby bylo moiné zpétné analyzovat probéhle
skutecnosti.

Smilouva o spravé serverti SFZP CR



PRILOHA C. 5 - SEZNAM PODDODAVATELU

Dodavatel bude cast predmétu pInéni realizovat prostrednictvim nize uvedenych poddodavateld:

PODDODAVATEL
(Obchodni firma / nazev / jméno, prijmeni, sidlo/misto
podnikani, IC)

CAST PREDMETU PLNENI, KTERA BUDE
PLNENA PODDODAVATELEM

Neuvedeny poddodavatel, ktery se zapoji do plnéni pfedmétu smlouvy nasledné, musi byt
identifikovan, a to jesté pred zahajenim pInéni pfedmétu smlouvy poddodavatelem.

Smlouva o spravé servert SFZP CR
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