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TATO KUPNi SMLOUVA

(déle jen ,Smlouva “) je uzavfena ve smyslu ustanoveni § 2079 a nésl. zadkona €. 89/2012 Sb., ob&ansky zakonik,

ve znéni pozdéjSich predpist (dale jen ,Ob€&ansky zakonik “),

MEZI TEMITO SMLUVNIMI STRANAMI:

Ceska republika — Agentura ochrany p ~ Firody a krajiny Ceské republiky

se sidlem: Kaplanova 1931/1, 148 00 Praha 11
ICO: 62933591

bankovni spojeni: XXXXXXXXKX

¢islo Gctu: XXXXXXXXXX

jednajici: RNDr. FrantiSek Pelc, feditel

(dale té ,Kupuijici &. 19

Ceska republika — Ministerstvo Zivotniho prost  Fedi

se sidlem: VrSovicka 1442/65, 100 10 Praha 10

ICO: 00164801/neni platcem DPH

bankovni spojeni: XXXXXXXXXX

¢islo uctu: XXXXXXXXXX

jednajici: Ing Jana Vodickov4, feditelka odboru informatiky

(dale té ,Kupuijici &. 2)

a
Statni fond Zivotniho prost  fedi Ceské republiky
se sidlem: Kaplanova 1931/1, 148 00 Praha 11
korespondenéni adresa: Olbrachtova 2006/9, 140 00 Praha 4
ICO: 00020729
bankovni spojeni: XXXXXXXXXX
¢islo Gctu: XXXXXXXXXX
jednajici: Ing. Petr Valdman, Feditel

(déle téz ,Kupujici €. 3%)

dale jednotlivé i spole¢né téz ,Kupuijici “
NA STRANE JEDNE,
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Simac Technik €R, a.s.

se sidlem: Radlicka 740/113c, 158 00 Praha 5

ICO: 63079496

DIC: CZ63079496

bankovni spojent: XXXXXXXXXX

¢islo Gctu: XXXXXXXXXX

jednajici: Ing. DuSan Bruoth, pfedseda pfedstavenstva, a

Ing. Jaroslav Stefl, glen predstavenstva

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil B, viozka 3190

dale jen ,Prodavajici “
NA STRANE DRUHE,

PREAMBULE

Tato Smlouva je uzavirdna mezi Kupujicimi a Prodavajicim na zakladé vysledkd zadavaciho fizeni na nadlimitni
vefejnou zakadzku s nazvem ,Pofizeni aktivnich sitovych prvk( pro resort MZP v roce 2016“, ve Vé&stniku
vefejnych zakézek vedenou pod ev. ¢ 520067 (dale jen ,Vefejnd zakazka“). Vefejnou zakézku realizoval
centraini zadavatel, tj. Ceska republika — Ministerstvo Zivotniho prostfedi, se sidlem VrSovicka 1442/65,
100 10 Praha 10, ICO: 00164801, na u&et sv(j i dalSich Kupujicich jako povéfujicich zadavateld ve smyslu
§ 3 odst. 1 pism. b) a odst. 5 zadkona €. 137/2006 Sh., o vefejnych zakazkach, ve znéni pozdéjSich pfedpist (dale
jen ,Zakon o vefejnych zakazkach “) v souladu s pfislusnou Smlouvou o centralizovaném zadavani
ze dne 17. 6. 2013. Vefejna zakazka byla zadana v otevieném fizeni v souladu s ustanovenim 8§ 21 odst. 1 pism.
a) a § 27 Z4kona o verejnych zakazkach. Nabidka Prodavajiciho podané v rAmci zadavaciho fizeni na Vefejnou

zakazku byla vyhodnocena jako nejvhodnéjsi.

1. UVODNIi USTANOVENI, UCEL A PREDMET SMLOUVY

1.1. Zkratkou ,Smluvni strana “ ¢i ,Smluvni strany “ se rozumi vzdy Prodavajici a jednotlivi Kupujici.
1.2. Tato Smlouva je uzavirana za Ucelem realizace Vefejné zakazky.
1.3. Kazdému Kupujicimu vznikaji z této Smlouvy prava a povinnosti samostatné a nezavisle na ostatnich

Kupujicich. Jednotlivi Kupujici se stanou za podminek upravenych déle vtéto Smlouvé vlastniky
pfislusné ¢asti dodavaného zbozi a mohou tak jednotlivé uplathovat veSkera prava (tj. zejména néroky

z vad zbozi, ze zaruky apod.) k tomuto zbozi vyplyvajici z této Smlouvy.
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1.4.

1.5.

1.6.

1.7.

2.1.

2.2.

2.3.

2.4.

Pfedmétem této Smlouvy je povinnost Prodavajiciho zejména:

- dodat Kupujicimu vypocetni techniku v€etné pfisluSenstvi dle specifikace uvedené v pfiloze €. 1 této
Smlouvy (déle jen ,Zbozi"), toto Zbozi instalovat, konfigurovat, otestovat a uvést do provozu a dale
dodat k nému veskery nutny software (véetné registrace licenci) a dalSi potfebné pfisluSenstvi,

- zpracovat a predat technickou dokumentaci,

- v pfipadé Kupujiciho ¢. 3 zaSkolit personal, a to minimalné v rozsahu 16 hodin,

- poskytovat zaruku a pfipadnou podporu a servis.

Prodavajici je povinen poskytovat plnéni v souladu s podminkami upravenymi v zadavaci dokumentaci
na Verejnou zakazku, v nabidce podané Prodavajicim v ramci zadavaciho fizeni na Vefejnou zakazku

a za podminek uvedenych dale v této Smlouvé a jejich pfilohach.

Prodavajici odpovida za to, Ze dodané Zbozi pochazi z oficidlnich distribuénich kanall a Ze dale uvedené
zaruky a servis jsou garantovany vyrobcem. V ramci pozadavku na typy zafizeni budou v ramci kazdého

typu ZboZi dodana totozna zafizeni od jednoho vyrobce.

Predmétem této Smlouvy je dale zavazek Kupujicich prevzit pfislusné Zbozi a zaplatit cenu za podminek

stanovenych dale v této Smlouve.

2. DOBA A MIiSTO PLN ENi

Prodavajici je povinen Zbozi dodat, instalovat, konfigurovat, otestovat, uvést do provozu a v pfipadé

Kupujiciho €. 3 téz zaskolit obsluhu nejpozdéji do 30 kalendafnich dnd od nabyti G€innosti této Smlouvy.

V pripadé Kupujiciho €. 3 je Prodavajici povinen poskytovat téZ podporu, a to v rozsahu a zplsobem
dle pfilohy €. 1 této Smlouvy, ode dne podpisu protokolu o pfedani a prevzeti ZboZi bez vad pfislusSnymi

Smluvnimi stranami.
Mistem pInéni pro pfislusné ¢asti Zbozi jsou sidla jednotlivych Kupujicich uvedenad u identifikace
Smluvnich stran v Gvodu této Smlouvy, vyjma Kupujiciho €. 3, kterému bude pfislusna ¢ast Zbozi dodana

na korespondenc¢ni adresu.

Kazdému Kupujicimu bude dodana pouze ta ¢ast Zbozi, ktera mu pfislusi dle pfilohy &. 1 této Smlouvy.

Dodani Zbozi jednoho Kupujiciho jinému Kupujicimu nebude povazovano za fadné pinéni.
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3. KUPNi CENA A PLATEBNi PODMINKY

3.1. Kupni cena za Zbozi dle ¢l. 1.4. této Smlouvy byla stanovena nabidkou Prodavajiciho podanou
na Vefejnou zakdzku a cCini 3.941.194,95 K& bez dané z pfidané hodnoty (déle jen ,DPH"), DPH
je stanovena ve vysi 21 %, tj. 827.650,94 K&. Celkova vySe kupni ceny vcetné DPH tedy bude cinit
4.768.845,89 K¢ (déle jen ,Cena").

3.2. Kupni ceny pro jednotlivé Kupujici byly stanoveny nabidkou Prodavajiciho podanou na Vefejnou zakazku

a urCuje je nasledujici tabulka:

Tt 5 Pocet| Jednotkova Cena bez DPH T = Cena s DPH
sl 2 kust | cena bez DPH celkem DIl 200 Ve celkem
Centralni switch 1 997 405,64 997 405,64 209 455,18 1 206 860,82
Switch na tstredi 2 92 719,11 185 438,22 38 942,03 224 380,25
Switch na regionalni 50 16 326,00 816 400,00 171 444,00 987 844,00
pobocky
Celkem za Kupujiciho 1999 243,86 419 841,21 2 419 085, 07
Tt 5 Pocet| Jednotkova Cena bez DPH T = Cena s DPH
sl 2 kust | cena bez DPH celkem Rl A celkem
Switch serverovna 2 115 802,56 231 605,12 48 637,08 280 242,20
Switch DMZ 1 223 086,66 223 086,66 46 848,20 269 934,86
Interni switch 1 239 978,08 239 978,08 50 395,40 290 373,48
Wireless Controller 1 259 013,23 259 013,23 54 392,78 313 406,01
Celkem za Kupuijiciho 953 683,09 200 273,45 1153 956,54
Tfi £ PocCet| Jednotkova Cena bez DPH 5 * Cena s DPH
Kupujici €. 3 kust | cena bez DPH celkem DPH 21% vKe celkem
PFepinac v¢. sady 2 494 134,00 988 268,00 207 536,28 1195 804,28
prisluSenstvi
Celkem za Kupujiciho 988 268,00 207 536,28 1 195 804,28
3.3. Kupni ceny pro jednotlivé Kupujici jsou konec¢né, zavazné a obsahuji vSechny néklady Prodavajiciho

vCetné zaruky, podpory, Skoleni, instalace, konfigurovani a dalSich &innosti nutnych pro splnéni

pfedmétu této Smiouvy.

3.4. Prodavajici vystavi danovy doklad (dale jen ,Faktura“) zvlast kazdému Kupujicimu dle dodavaného

Zbozi ke dni uskuteénéni zdanitelného plnéni, kterym je den podepsani protokolu o pfedani a prevzeti
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3.5.

3.6.

3.7.

4.1.

4.2.

4.3.

Zbozi bez vad podle ¢l. 4.1. této Smlouvy. PFfislusnou cenu za Zbozi zaplati kazdy Kupujici
Prodavajicimu bezhotovostnim pfevodem na bankovni G¢et Prodavajiciho uvedeny u identifikace
Smluvnich stran v Gvodu této Smlouvy na zakladé vystavené Faktury. Splatnost Faktury je 30 dni ode
dne jejiho doruceni pfislusnému Kupujicimu. Povinnost Kupujicich zaplatit Kupni cenu je splnéna
odepsanim pfislusné c¢astky z Gctu Kupujicich. Kupujici neposkytuji zalohy. Platby budou probihat

vyhradné v K¢ (CZK), rovnéz veSkeré cenové Udaje na faktufe budou v této méné.

Jednotlivi Kupujici za své zavazky vzajemné neruci — kazdy je povinen zaplatit Prodavajicimu pouze

za jemu ur¢ené a dodané Zbozi.

Faktura bude obsahovat nalezitosti dariového a Ucetniho dokladu podle zakona ¢&.563/1991 Sb.,
0 UcCetnictvi, ve znéni pozdéjSich predpisl, a zdkona &. 235/2004 Sh., o dani z pfidané hodnoty, ve znéni
pozdéjSich predpisu (jedna se pfedevsim o oznaceni Faktury a jeji Cislo, obchodni firmu/nazev, sidlo
a ICO Prodavajiciho, predmét Smlouvy, bankovni spojeni, fakturovanou &astku bez/véetné DPH) a bude
mit nalezitosti obchodni listiny dle § 435 Obcanského zakoniku. Faktura pro Kupujiciho €. 2 musi byt

oznacena ¢islem Smlouvy z Centralni evidence smluv Kupujiciho: 160230.

Kupujici je opravnén vratit Fakturu do konce doby splatnosti, pokud bude obsahovat nespravné
nalezitosti ¢i Udaje nebo pokud pozZadované néleZitosti a Udaje nebude obsahovat vibec. V takovém
pfipadé se doba splatnosti vic¢i Kupujicimu zastavuje a nova doba splatnosti pocina bézet ode dne

doruceni opravené nebo doplnéné Faktury Kupujicimu. Kupujici neni v takovém pfipadé v prodleni.

4. PREDANI A PREVZETI ZBOZi, PRECHOD VLASTNICTVI

O predani a prevzeti Zbozi (i neluspésném) bude sepsan protokol podepsany spole¢né Prodavajicim
a Kupujicim. V pripadé zjiSténych nedostatkl bude v tomto protokolu uvedena tato skutecnost
s konkrétnim vymezenim zjisténych vad véetné zplsobu a terminu jejich feSeni. Fakturovat Ize

az po podpisu protokolu bez vad obéma Smluvnimi stranami.
Soucasti protokolu budou informace o dodavaném ZboZi (dale jen ,Technickd dokumentace *).
Technicka dokumentace bude popisovat technické parametry vSech dodanych komponent a jejich vnitfni

propojeni a dale bude obsahovat zplsob zapojeni do stavajici infrastruktury Kupujiciho.

Vlastnické pravo ke Zbozi pfechazi z Prodavajiciho na Kupujiciho az okamzikem pfevzeti Zbozi bez vad

Kupujicim.
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5.1.

5.2.

5.3.

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

5. SERVISNi A ZARUCNi PODMINKY

Kupujici pozaduje a Prodavajici poskytne zaruku a v pfipadé Kupujiciho €. 3 téZz podporu na vSechny

¢asti a komponenty dodaného Zbozi (HW, SW i licence) vrozsahu stanoveném pfilohou &. 1 této

Smlouvy.
Prodavajici je povinen zajistit sbér a likvidaci pouzitého Zbozi, a to nejen dodavaného, ale i zafizeni,
které je pfipadné Zbozim dodanym vramci plnéni Vefejné zakézky nahrazovano, a to minimalné

po 2 roky od ukon&eni zaru¢ni doby pofizovaného Zbozi.

Prodavajici zajisti pozaruéni servis po celou dobu Zivotniho cyklu dodaného Zbozi.

6. PRAVA Z VAD, SANKCE

Vady musi Kupuijici uplatnit u Prodavajiciho bez zbyte€ného odkladu poté, co se o nich dozvi.

Dobu, v niz musi byt Vada odstranéna, ur€uje pfiloha €. 1 této Smlouvy u jednotlivych zafizeni. Pokud

tato doba neni stanovena, ma se za to, Ze €ini nejvyse 5 pracovnich dnua.

Kupujici ma pravo na tGhradu nutnych nakladu, které mu vznikly v souvislosti s uplatnénim prav z vad.

Za zarucni vady nebudou povazovéany ty vady, které byly zptsobeny nespravnou obsluhou nebo udrzbou
Zbozi nebo umysinym poskozenim Zbozi Kupujicim. Odstranéni takto zjiSténych vad bude provedeno

za Uplatu.

Kupujici méa pravo na dodani nového Zbozi bez vady nebo dodani chybéjiciho ZboZi, na odstranéni vady

opravou ZboZi (pokud je vada opravitelna) nebo na pfimérenou slevu.

PFi nedodrZeni doby dodani ZboZi je Prodavajici povinen uhradit Kupujicimu smluvni pokutu ve vysi

50 000,- K¢ za kazdy i zapocaty den prodleni.

V pfipadé prodleni s reakci na pozadavek Kupujiciho nebo prodleni s odstranénim vady je Prodavajici

povinen uhradit Kupujicimu smluvni pokutu ve vysi 5 000,- K¢ za kazdy i zapocaty den prodleni.
V pfipadé poruSeni jakékoliv dalSi povinnosti Prodavajiciho vyplyvajici z této Smlouvy se stanovuje

pokuta 1 000,- K¢ za kazdé poruSeni, popf. kazdy den prodleni s plnénim této povinnosti ¢i kazdy den

trvani zavadného stavu dle jeho povahy.
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6.9.

6.10.

6.11.

7.1.

7.2.

7.3.

7.4.

7.5.

V pfipadé zjisténi dle ¢l. 7.2. této Smlouvy je Prodavajici rovnéz povinen zaplatit Kupujicimu smluvni

pokutu 200 000,- K¢ za kazdé takové poruseni.

Smluvni pokuta je splatna do 7 dnd ode dne doru€eni vyzvy k jejimu zaplaceni. Dnem splatnosti
se rozumi den pfipsani pfislusné ¢astky na tcet Kupuijiciho.

Uplatnénim prav z vad ¢i uplatnénim smluvnich pokut neni dotéeno pravo na nadhradu Skody v plné vysi.

7. ODSTOUPENI, VYPOVED

V pripadé podstatného porusSeni této Smlouvy Prodavajicim miZze Kupujici téZ odstoupit od této Smlouvy.
Prodavajici a Kupujici se dohodli, Zze za podstatné poruSeni Smlouvy bude povazovano zejména:

- nemoznost odstranéni vady dodaného Zbozi, a to ani vyménou za nové Zbozi;

- prodleni Prodavajiciho s dodanim Zbozi o vice nez 2 tydny;

- jestlize Prodavajici ujistil Kupujiciho, Zze Zbozi mé& uréité vlastnosti, zejména vlastnosti Kupujicim

vyslovné vyminéné, a toto ujiSténi se nasledné ukaze nepravdivym.

Kupuijici je dale opravnén odstoupit od Smlouvy, jestlize zjisti, Ze Prodavajici:

- nabizel, daval, pfijimal nebo zprostfedkovaval ur€ité hodnoty s cilem ovlivnit chovani nebo jednani
kohokoliv, at jiz statniho Ufednika nebo nékoho jiného, pfimo nebo nepfimo, v zadavacim fizeni nebo
pfi provadéni Smlouvy; nebo

- zkresloval jakékoliv skutecnosti za Ucelem ovlivnéni zadavaciho fizeni nebo provadéni Smlouvy
ke Skodé Kupujiciho, v€etné uziti podvodnych praktik k potlaceni a snizeni vyhod volné a oteviené

soutéze.

Prodavajici maze od této Smlouvy odstoupit, pokud:

- je Kupujici v prodleni s Ghradou Faktury Prodavajiciho za dodané Zbozi déle nez dva mésice ode
dne jejiho doruéeni Kupujicimu, a zaroven

- byl Kupujici na jeji neuhrazeni pisemné Prodavajicim upozornén spolu s moznym dusledkem

odstoupeni od této Smlouvy, a po tomto upozornéni ji Kupujici do jednoho tydne neuhradil.

Odstoupeni od Smlouvy musi byt provedeno v pisemné formé. Odstoupenim se zavazek zalozeny
Smlouvou zruduje od pogatku. Uginky odstoupeni nastavaji okamzikem dorugeni odstoupeni od Smlouvy.
Odstoupeni od Smlouvy se nedotyka prava na nahradu Skody vzniklého z poruSeni smluvni povinnosti,
prava na zaplaceni smluvni pokuty a Groku z prodleni, ani ujednani o zpusobu feSeni sporu a volbé

prava.

Odstoupit od Smlouvy je mozno pouze ve vztahu ke konkrétnimu Kupujicimu, nikoliv Smlouveé jako celku.
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7.6.

7.7.

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

V pfipadé odstoupeni jsou si Smluvni strany povinny vratit vSe, co v souvislosti s plnénim Smlouvy

obdrzely.

Kazdy Kupujici je opravnén Smlouvu ukongit pisemnou vypovédi podanou i bez udani davodu s tim, Ze
vypovédni lhata &ini jeden mésic a poc¢ina bézet od prvniho dne mésice nasledujiciho po doruceni

vypovédi na adresu druhé Smluvni strany.

8. ZAVERECNA USTANOVENI

Tato Smlouva a prava a povinnosti z ni vyplyvajici se fidi ¢eskym pravem. Prava a povinnosti Smluvnich

stran, pokud nejsou upraveny touto Smlouvou, se Fidi Obéanskym zakonikem a pfedpisy souvisejicimi.

Veskeré pfipadné spory vzniklé mezi Smluvnimi stranami na zakladé nebo v souvislosti s touto Smlouvou
budou priméarné feSeny jednanim Smluvnich stran. V pfipadé, Ze tyto spory nebudou v pfiméfené dobé

vyfedeny, budou k jejich projednani a rozhodnuti prisludné soudy Ceské republiky.

Prodavajici se zavazuje k poskytnuti veSkeré soucinnosti nutné ke splnéni povinnosti Kupujicim
vyplyvajicich ze Zakona o vefejnych zakazkach. Prodavajici je dale povinen umoznit kontrolu v misté
plnéni i kontrolu vSech dokladd souvisejicich z realizaci pfedmétu plnéni této Smlouvy, a to zejména
v souladu se zakonem ¢&. 320/2001 Sbh., o finanéni kontrole, ve znéni pozdéjSich pfedpisu, a zakonem

€. 255/2012 Sb., o kontrole (kontrolni fad), ve znéni pozdéjSich predpisu.

Prodavajici souhlasi s tim, aby Kupujici po dobu trvani této Smlouvy zpracovaval jeho osobni Udaje
uvedené v této Smlouvé a Udaje o této Smlouvé pro Ucely archivace, ¢i pfipadné kontrolni €innosti nebo

pro ucely vyplyvajici z pravnich predpisa.

Prodavajici bezvyhradné souhlasi se zvefejnénim celého znéni Smlouvy v souladu s pFisluSnymi

pravnimi predpisy.

Tato Smlouva muze byt ménéna nebo dopliovana pouze formou pisemnych vzestupné Eislovanych
dodatk(i podepsanych obéma Smluvnimi stranami. Ke zménam ¢&i doplnéni neprovedenym touto formou

se nepfihlizi.

V pripadé, Zze nékteré ustanoveni této Smlouvy je nebo se stane v budoucnu neplathnym, nedc¢innym
¢i nevymahatelnym nebo bude-li takovym shledano pfislusnym organem, zlstavaji ostatni ustanoveni
této Smlouvy v platnosti a Ucinnosti, pokud z povahy takového ustanoveni nebo z jeho obsahu anebo
z okolnosti, za nichZ byla Smlouva uzavfiena, nevyplyva, Ze jej nelze oddélit od ostatniho obsahu této

Smlouvy. Kupujici i Prodavajici se zavazuji bezodkladné nahradit neplatné, nedc¢inné nebo
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8.8.

8.9.

8.10.

8.11.

8.12.

nevymahatelné ustanoveni této Smlouvy ustanovenim jinym, které svym obsahem a smyslem odpovida

nejlépe ustanoveni plvodnimu a této Smlouvé jako celku.

Smluvni strany na sebe prebiraji nebezpeci zmény okolnosti v souvislosti s pravy a povinnostmi
Smluvnich stran vzniklymi na zakladé této Smlouvy. Smluvni strany vyluéuji uplatnéni ustanoveni § 1765

odst. 1 a § 1766 Obcanského zakoniku na svdj smluvni vztah zaloZeny touto Smlouvou.

Tato Smlouva nabyva platnosti dnem jejiho podpisu vS§emi Smluvnimi stranami.

Tato Smlouva nabyva G¢innosti dnem uverejnéni v informaénim systému Registr smluv dle pfislusSného

pravniho pfedpisu, pfi€emz splnéni této povinnosti zajisti Kupuijici €. 2.

Tato Smlouva je sepsana v 5 vyhotovenich s platnosti origindlu, z nichz 2 si ponecha Kupuijici

€. 2, a ostatni Kupujici a Prodavajici obdrzi po jednom vyhotoveni.

Nedilnou soucésti této Smlouvy jsou jeji pfilohy:

- Priloha ¢. 1 — Technicka specifikace;

- Priloha &. 2 — Technické listy;

- Priloha &. 3 — Vypis z Obchodniho rejstfiku Prodavajiciho.

10/11



8.13. Prodavajici a Kupujici prohlaSuji, ze tato Smlouva vyjadfuje jejich svobodnou, véaznou, urcitou
a srozumitelnou vuli prostou omylu. Prodavajici a Kupujici si Smlouvu pfecetli a s jejim obsahem

souhlasi, coZz stvrzuji vlastnoru¢nimi podpisy.

Za Kupujici: Za Prodavajiciho:

Za Ceskou republiku — Agenturu ochrany piirody Za Simac Technik CR, a.s.

a krajiny Ceské republiky

V Praze, dne 08. 11. 2016 V Praze, dne 03. 11. 2016

RNDr. FrantiSek Pelc, feditel Ing. DuSan Bruoth

predseda predstavenstva

Za Ceskou republiku — Ministerstvo Ing. Jaroslav Stefl

zivotniho prost redi ¢len predstavenstva

V Praze, dne 09. 11. 2016

Ing Jana Vodickova, feditelka odboru informatiky

Za Statni fond Zivotniho prost fedi Ceské republiky

V Praze, dne 03. 11. 2016

Ing. Petr Valdman, Feditel
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Priloha ¢. 1

Technicka specifikace

Kupujici €. 1 a €. 2 maji v sou¢asné dobé vybudovanou infrastrukturu s aktivnimi prvky CISCO. U aktivnich prvkd

pofizovanych pro tyto Kupujici je pozadovana kompatibilita se stavajicim vybavenim, aby byla zajiSténa ochrana

stavajicich investic a Ucelnost a efektivita sou¢asného feSeni. Davody pro pozadavek na kompatibilitu jsou

predevsim nasledujici:

Kupujici maji proSkolené odborniky s dlouholetou praxi ve spravé a administraci téchto zafizeni.

Zména vyrobce by vtomto pfipadé znamenala dalSi vicenaklady na Skoleni a lidské zdroje. ProSkolenim
ale pracovnik neziska potfebnou praxi, ktera je dllezithd zejména pfi feSeni incidentd. Zvlasté problematické
to je v pfipadé, kdy Kupujici provozuji vyznamny informacni systém dle zakona o kybernetické bezpecnosti,
a oc¢ekava se urychlené vyreSeni incidentu.

Kupuijici vyuZzivaji nastroj pro jednotnou spravu Cisco Network Assistant, ktery umoznuje jednotnou spravu
vSech aktivnim prvkd na centralnich pracovistich (dohled, zéalohovani konfiguraci, upgrade firmware,
monitoring chyb, hromadné konfigurace).

Nasazeni jiného nastroje pro centralni spravu by znamenalo dalSi investice a naklady na lidské zdroje
a zaskoleni.

Obecné néstroje maji navic omezenou funkcionalitu a v podstaté se zamérfuji pouze na dohled. Nebylo
by moZzné vyuzit napf. upgrade firmware, zalohovani konfiguraci, atd.

V pfipadé centralniho switche AOPK se planuje znovuvyuZiti jiz zakoupenych komponent do nové
pofizovaného switche ze soucasného zarizeni (karta WS-X4648-RJ45V-E).

V piipadé Wireless Controlleru MZP je poZadovana kompatibilita s produkty Cisco Aironet, na kterych
je provozovana stavajici bezdratova sit a nové pofizované zafizeni bude vyuzito pro plnohodnotnou spravu

pfistupovych bodu bezdréatové sité.

Kupujici €. 3 pozaduje kompatibilitu s aktivnimi prvky CISCO Catalyst 4500 E-series se supervizorem X2, které

ma v soucasné dobé ve vybudované infrastrukture, a to ze stejnych divodu uvedenych vysSe.



Agentura ochrany p firody a krajiny CR

1x centralni switch

Pozadavek na funkcionalitu

kazdého p fepinace

Minimalni pozadavky

Zakladni vlastnosti

Montaz do 19“ racku

2 redundantni napéjeci zdroje AC s vykonem minimalné 2800W

6 slotu pro rozSifujici karty

Kompatibilita s produktem Cisco WS-X4648-RJ45V-E, ktery je ve vlastnictvi

Kupujiciho a bude pozdéji pouZit pro rozSifeni kapacity switche

5 let dopfedné a zpétné kompatibility s produkty stejné fady stejného

vyrobce

Kapacitni poZzadavky a po é&ty

port G

48 portd 10/100/1000 RJ-45, wire rate 1:1, s podporou 802.3az, IEEE
802.1AE, L2-4 Jumbo Frame (aZ 9216 bytes)

DalSich 48 portd PoE 10/100/1000 RJ-45 s podporou |IEEE 802.3af/at, wire
rate 1:1, podpora 30W na port pro vSechny porty soucasné, podpora L2-4
Jumbo Frame, IEEE 802.3x flow control

Minimalné 12 portd s podporou rychlosti 10GBASE-X, kapacita 24 gigabits
na slot, podpora 10GBASE-X a 1GBASE-X (SFP) modulli, podpora L2-4
Jumbo Frame (az 9216 bytes)

10/100/1000 RJ-45 konzole port a management port

Vykonnostni parametry

Kapacita celého systému min. 520 Gbps, kapacita systému na slot 48 Gbps

Podpora Flexible NetFlow (FNF), minimalné 128,000 Flexible NetFlow

zdznamu v hardwaru

Propustnost systému 225 Mpps pro protokol IPv4, 110 Mpps pro IPv6,
225 Mpps pro L2 Bridging

Podpora celého systému az pro minimalné 240 portd 10/100/1000 Base-T

Minimalni parametry

- pocet IPv4 routing zaznam( min. 12000

- pocet IPv6 routing zaznam( min. 8000

- Multicast routes min. 1000

- Security a QoS hardware zaznamu min. 4000

- pocet zaznamO MAC adres min. 32000

- pocet aktivnich VLAN min. 4094

- pocet Address Resolution Protocol (ARP) zdznami min. 8000

- pocet Dynamic Host Configuration Protocol (DHCP) snooping zaznam(
min. 5000

- pocet instanci Spanning Tree Protocol min. 128

- pocet switched virtual interfaces (SVIs) min. 1024

Podpora miniméalné 128,000 Flexible NetFlow zaznamu v hardwaru




Pozadavek na funkcionalitu

kazdého p repinace

Minimalni pozadavky

Pozadované schopnosti

detailni flexibilni definice ,flow" dle L2,L3 i L4 parametr(i

statistiky uréovany z kazdého paketu daného ,flow" pro monitoring
bezpecnosti a hrozeb

sbér pro export TCP pfiznakd ,flow" pro monitoring bezpecnostnich
hrozeb

navaznost skriptd interpretovanych prepinaem po detekci danych
parametrd ,flow”

zobrazeni sbiranych informaci o .flow* pfimo v pfepinaci, i vcetné
»TOpN" pohledu

export statistik ,flow" selektivné na vice kolektort

8 bidirectional line-rate Switched Port Analyzer/Remote SPAN
(SPAN/RSPAN)

network virtualization through Multi-Virtual Route Forwarding (VRF)

technology for Layer 3 segmentation

Podpora IPv6

unicast a Multicast forwarding

IPv6 vykon 110 Mpps

IPv6 routing zdznamu 6000

podpora Dynamic Hardware Route Table allocations a MLD snooping
pro IPv6

podpora Unicast Reverse Path Forwarding Version 6 (URPFv6) Strict
Mode

Standardy a protokoly

Ethernet:

IEEE 802.3

10 Gigabit Ethernet:

IEEE 802.3ae

IEEE 802.1D Spanning Tree Protocol

IEEE 802.1w Rapid Reconfiguration of Spanning Tree
IEEE 802.1s Multiple VLAN Instances of Spanning Tree
IEEE 802.3ad LACP

IEEE 802.1p CoS Prioritization

IEEE 802.1Q VLAN

IEEE 802.1X User Authentication, RMON | and Il standards
IEEE 802.3az

Management

PIna sprava zafizeni pomoci jednotného SW nastroje Cisco Network

Assistant

Ridici software s podporou BGP v4, OSPF v2/3, ISIS, IPSLA, NSF, PBR,
VRF

Podpora

Zaruka 5 let na dily i servis na misté s vyfeSenim vady do 24 hodin




2x switch na ust fredi

Pozadavek na funkcionalitu

kazdého p fepinace

Minimalni pozadavky

Zakladni vlastnosti

Montaz do 19” racku

1 napajeci zdroj AC

Kompatibilita s produkty Cisco, které jsou ve vlastnictvi Kupujiciho

5 let dopfedné a zpétné kompatibility s produkty Cisco

Kapacitni pozadavky a po ¢ty

port @

48x 10/100/1000 Ethernet Ports

4x SFP Uplink Interfaces

1x console port

Vykonnostni parametry

Forwarding bandwidth: 108 Ghbps, Switching bandwidth: 216 Gbps, VLAN
IDs available: 4096, Forwarding Rate: 64-Byte, L3 Packets: 71.4 Mpps

Pozadované schopnosti

MAC-based VLAN assignment, 802.1x Monitor Mode, and RADIUS
Change of Authorization, Port Security, Dynamic, ARP Inspection,
IP Source Guard, Private VLANs, Unicast Reverse Path Forwarding
(URPF), Multidomain Authentication, Access Control Lists (ACLS)
for IPv6 and IPv4 for security and QoS ACEs, VLAN ACLs, Router ACLs
define security policies, Port-based ACLs for Layer 2, Secure Shell
(SSH) Protocol, Kerberos, and Simple Network Management Protocol
Version 3 (SNMPv3), Switched Port Analyzer (SPAN), TACACS+
and RADIUS authentication, MAC Address Notification, Multilevel
security on console access, Bridge protocol data unit (BPDU) Guard,
Spanning Tree Root Guard (STRG), IGMP filtering, Dynamic VLAN
assignment

Cross-stack EtherChannel, Flexlink provides, IEEE 802.1s/w Rapid
Spanning Tree Protocol (RSTP), Per-VLAN Rapid Spanning Tree
(PVRST+), Switch-port auto-recovery (Error Disable)

Autonegotiation on all ports, Dynamic Trunking Protocol (DTP), Port
Aggregation Protocol (PAgP), Link Aggregation Control Protocol (LACP),
Automatic media-dependent interface crossover (MDIX), Unidirectional
Link Detection Protocol (UDLD), Switching Database Manager (SDM),
Local Proxy Address Resolution Protocol (ARP), Internet Group
Management Protocol (IGMP), Multicast VLAN Registration (MVR),
Voice VLAN, VLAN Trunking Protocol (VTP) supports dynamic VLANSs
and dynamic trunk configuration across all switches, Remote Switch Port
Analyzer (RSPAN), Remote Monitoring (RMON) software, Trivial File
Transfer Protocol (TFTP), Network Timing Protocol (NTP) provides

Standardy a protokoly

IEEE 802.1D, IEEE 802.1p, IEEE 802.1Q VLAN, IEEE 802.1s, |IEEE




Pozadavek na funkcionalitu

kazdého p repinace

Minimalni pozadavky

802.1w, |IEEE 802.1X, IEEE 802.1ab, IEEE 802.3ad, |IEEE 802.3af
and IEEE 802.3at, IEEE 802.3ah (100BASE-X single/multimode fiber
only), IEEE 802.3x full duplex on 10BASE-T, 100BASE-TX,
and 1000BASE-T ports, IEEE 802.3 10BASE-T, IEEE 802.3u 100BASE-
TX, IEEE 802.3ab 1000BASE-T, IEEE 802.3z 1000BASE-X, RMON
| and Il standards, SNMP v1, v2c, and v3, IEEE 802.3az, IEEE 802.3ae
10Gigabit Ethernet, IEEE 802.1ax

- RFC compliance RFC 768 — UDP, RFC 783 — TFTP, RFC 791 — IP, RFC
792 — ICMP, RFC 793 — TCP, RFC 826 — ARP, RFC 854 — Telnet, RFC
951 — Bootstrap Protocol (BOOTP), RFC 959 — FTP, RFC 1112
— IP Multicast and IGMP, RFC 1157 — SNMP vl, RFC 1166
— IP Addresses, RFC 1256 — Internet Control Message Protocol (ICMP)
Router Discovery, RFC 1305 — NTP, RFC 1492 — TACACS+, RFC 1493
— Bridge MIB, RFC 1542 — BOOTP extensions, RFC 1643 — Ethernet
Interface MIB, RFC 1757 — RMON, RFC 1901 — SNMP v2C, RFC 1902-
1907 — SNMP v2, RFC 1981 — Maximum Transmission Unit (MTU) Path
Discovery IPv6, FRC 2068 — HTTP, RFC 2131 — DHCP, RFC 2138
— RADIUS, RFC 2233 - IF MIB v3, RFC 2373 — IPv6 Aggregatable
Addrs, RFC 2460 — IPv6, RFC 2461 — IPv6 Neighbor Discovery, RFC
2462 — IPv6 Autoconfiguration, RFC 2463 — ICMP IPv6, RFC 2474
— Differentiated Services (DiffServ) Precedence, RFC 2597 — Assured
Forwarding, RFC 2598 — Expedited Forwarding, RFC 2571 — SNMP
Management, RFC 3046 — DHCP Relay Agent Information Option, RFC
3376 — IGMP v3, RFC 3580 — 802.1X RADIUS

Management

Plnd sprava zafizeni pomoci jednotného SW nastroje Cisco Network

Assistant

Podpora

Zaruka 2 roky

50x switch na regionalni pobo ¢ky

Pozadavek na funkcionalitu

kazdého p repinace

Minimalni pozadavky

Zakladni vlastnosti

MontéaZz do racku — standardni 19“ rack, Montaz na zed

1 napajeci zdroj AC




Kapacitni pozadavky a po ¢ty

port @

minimalné 24x RJ-45 autosensing 10/100 port (IEEE 802.3 Type
10BASE-T, IEEE 802.3u Type 100BASE-TX); Duplex: half or full
minimalné 2x RJ-45 autosensing 10/100/1000 port (IEEE 802.3 Type
10BASE-T, IEEE 802.3u Type 100BASE-TX, |IEEE 802.3ab Type
1000BASE-T); Duplex: 10BASE-T/100BASETX: half or full; 1000BASE-
T: full

2x fixed Gigabit Ethernet SFP ports 1 dual-personality (RJ-45 or USB

micro-B)

1x console port

Pozadované schopnosti

Quality of Service: Traffic prioritization (IEEE 802.1p), Simplified quality
of service (Qo0S) configuration, Class of Service (CoS), Layer
4 prioritization

Management: Front-panel LEDs

Connectivity: IPv6 (IPv4/IPv6) — MLD snooping — IPv6 ACL/QoS
— Security, RA Guard, DHCPv6 Protection, Dynamic IPv6 Lockdown
(YA only), Auto-MDIX, SFP slots

Layer 2 switching: VLANs, Podpora 512 VLANs a 4,094 VLAN IDs,
16K MAC address table, Spanning Tree (RPVST+)

Security: ACLs, Source-port filtering, RADIUS/TACACS+, Secure
Sockets Layer (SSL), Port security, MAC address lockout, Multiple user
authentication methods, — |IEEE 802.1X — Web-based authentication
— MAC-based authentication, Secure shell (SSH) v2, STP BPDU port
protection, STP root guard, Protected ports CLI, IEEE 802.1AB Link
Layer Discovery Protocol (LLDP), LLDP-MED (Media Endpoint
Discovery), IP multicast (data-driven IGMP)

Voice VLAN, IP multicast (data-driven IGMPV3), LLDP-CDP compatibility
Port trunking and link aggregation, IEEE 802.1s Multiple Spanning Tree

Podpora IPv6

Podpora IPv6

IEEE 802.3 Type 10BASE-T, IEEE 802.3u, IEEE 802.1p, IEEE 802.1X

Standardy a protokoly

s podporou FreeRADIUS, IEEE 802.1s

HTML — Web GUI, — CLI, — Simple network management protocol
Management

(SNMPv1/v2civ3)

Podpora

Zaruka 2 roky




Ministerstvo Zivotniho prost Fedi

2x switch serverovna

Pozadavek na funkcionalitu

kazdého p fepinace

Minimalni pozadavky

Zakladni vlastnosti

Montaz do 19“ racku

1 napajeci zdroj AC

Kompatibilita s produkty Cisco, které jsou ve vlastnictvi Kupujiciho

5 let dopfedné a zpétné kompatibility s produkty Cisco

Kapacitni pozadavky a po ¢ty

port G

48x 10/100/1000 Ethernet Ports

Min. 2x 10G SFP+ Uplink Ethernet, v€etn& modulu 2x SFP-10G-LRM
(ne OEM)

1x console port

Vykonnostni parametry

Min. vykon preposilani (velikost paketu 65 byt(): 120 Mpps
Prepojovaci kapacita: 200 Gbps
VLAN IDs available: 4000

Pozadované schopnosti

Pfepojovani na 2. vrstvé, podpora DHCP, automatické vyjednavani, podpora
ARP, seskupovani, podpora VLAN, auto-uplink (auto MDI/ MDI-X), IPv6
podpora, Podporuje Rapid Spanning Tree Protocol (RSTP), podpora MSTP
(Multiple Spanning Tree Protocol, Trivial File Transfer Protocol (TFTP)
podpora, Access Control List (ACL) podpora, podpora RADIUS, podpora
Jumbo Frames, MLD snooping, Dynamic ARP Inspection (DAI), Unicast
Reverse Path Forwarding (URPF), Uni-Directional Link Detection (UDLD),
Rapid Per-VLAN Spanning Tree Plus (PVRST+), Podpora IPv4, Shaped
Round Robin (SRR), Protokol LACP, Remote Switch Port Analyzer
(RSPAN), NetFlow-Lite, Energy Efficient Ethernet Network virtualization
through Multi-Virtual Route Forwarding (VRF) technology for Layer

3 segmentation

Standardy a protokoly

IEEE 802.3, IEEE 802.3u, IEEE 802.3z, IEEE 802.1D, IEEE 802.1Q, IEEE
802.3ab, IEEE 802.1p, IEEE 802.3x, IEEE 802.3ad (LACP), IEEE 802.1w,
IEEE 802.1x, IEEE 802.3ae, IEEE 802.3az, IEEE 802.1AX

SNMP 1, RMON 1, RMON 2, Telnet, SNMP 3, SNMP 2c, HTTP, TFTP, SSH,
CLI

Management

Plnd sprava zafizeni pomoci jednotného SW nastroje Cisco Network

Assistant

Podpora

Zaruka 2 roky




1x switch DMZ

Pozadavek na funkcionalitu

kazdého p fepinace

Minimalni pozadavky

Zakladni vlastnosti

Montaz do 19“ racku

1 napajeci zdroj AC

Kompatibilita s produkty Cisco, které jsou ve vlastnictvi Kupujiciho

5 let dopfedné a zpétné kompatibility s produkty Cisco

Kapacitni pozadavky a po ¢ty

port @

24x 10/100/1000 Ethernet Ports

Min. 2x 10G SFP+ Uplink Ethernet, véetné modulu 2x SFP-10G-SR
(ne OEM)

1x console port

Vykonnostni parametry

Min. pfepojovaci kapacita: 85 Gbps
Min. vykon pfesmérovéani: 65 Mpps
Zaznamy NetFlow: 24000

Virtualni rozhrani (VLAN): 4000
Velikost MAC 32 000 zaznam

Smérovaci protokol

BGP-4, IS-IS, RIP-1, RIP-2, PIM-SM, statické smérovani IP, PIM-DM,
EIGRP pro IPv6, OSPFv3, PIM-SSM, smérovani PBR (policy-based routing),
RIPng

Pozadované schopnosti

Secure Shell (SSH), RADIUS, TACACS+, Pfepojovani na 2. vrstvé, podpora
ARP, seskupovéni, podpora VLAN, snooping sitovych protokolt IGMP, IPv6
podpora, Podporuje Rapid Spanning Tree Protocol (RSTP), podpora MSTP
(Multiple Spanning Tree Protocol, snooping smérovacich protokoli DHCP,
Access Control List (ACL) podpora, Quality of Service (QoS), podpora
RADIUS, Virtual Route Forwarding-Lite (VRF-Lite), MLD snooping, Dynamic
ARP Inspection (DAIl), Uni-Directional Link Detection (UDLD), Rapid Per-
VLAN Spanning Tree Plus (PVRST+), Protokol LACP, Remote Switch Port
Analyzer (RSPAN), Energy Efficient Ethernet, Flexible NetFlow (FNF)

Version 9

Standardy a protokoly

IEEE 802.3, IEEE 802.3u, IEEE 802.3z, IEEE 802.1D, IEEE 802.1Q, IEEE
802.3ab, IEEE 802.1p, IEEE 802.3af, IEEE 802.3x, IEEE 802.3ad (LACP),
IEEE 802.1w, IEEE 802.1x, IEEE 802.1s, IEEE 802.3at

SNMP 1, RMON 1, RMON 2, RMON 3, RMON 9, Telnet, SNMP 3, SNMP
2c, SSH, CLI

Management

PIna sprava zafizeni pomoci jednotného SW nastroje Cisco Network

Assistant

Podpora

Zaruka 5 let na dily i servis na misté s vyfeSenim vady do 24 hodin




1x interni switch

Pozadavek na funkcionalitu

kazdého p fepinace

Minimalni pozadavky

Zakladni vlastnosti

Montaz do 19“ racku

1 napajeci zdroj AC

Kompatibilita s produkty Cisco, které jsou ve vlastnictvi Kupujiciho

5 let dopfedné a zpétné kompatibility s produkty Cisco

Kapacitni pozadavky a po ¢ty

port @

48x 10/100/1000 Ethernet Ports

Min. 2x 10G SFP+ Uplink Ethernet, véetné modulu 2x SFP-10G-SR
(ne OEM)

1x console port

Vykonnostni parametry

Min. pfepojovaci kapacita: 170 Gbps
Min. vykon pfesmérovéani: 100 Mpps
Zaznamy NetFlow: 48000

Virtualni rozhrani (VLAN): 4000
Velikost MAC 32 000 zaznam

Smérovaci protokol

BGP-4, IS-IS, RIP-1, RIP-2, PIM-SM, statické smérovani IP, PIM-DM,
EIGRP pro IPv6, OSPFv3, PIM-SSM, smérovani PBR (policy-based routing),
RIPng

Pozadované schopnosti

Secure Shell (SSH), RADIUS, TACACS+, Pfepojovani na 2. vrstvé, podpora
ARP, seskupovéni, podpora VLAN, snooping sitovych protokolt IGMP, IPv6
podpora, Podporuje Rapid Spanning Tree Protocol (RSTP), podpora MSTP
(Multiple Spanning Tree Protocol, snooping smérovacich protokoli DHCP,
podpora Port Aggregation Protocol (PAgP), Access Control List (ACL)
podpora, Quality of Service (QoS), podpora RADIUS, Virtual Route
Forwarding-Lite (VRF-Lite), MLD snooping, Dynamic ARP Inspection (DAI),
Uni-Directional Link Detection (UDLD), Rapid Per-VLAN Spanning Tree Plus
(PVRST+), Protokol LACP, Remote Switch Port Analyzer (RSPAN), Energy
Efficient Ethernet, Flexible NetFlow (FNF) Version 9

Standardy a protokoly

IEEE 802.3, IEEE 802.3u, IEEE 802.3z, IEEE 802.1D, IEEE 802.1Q, IEEE
802.3ab, IEEE 802.1p, IEEE 802.3af, IEEE 802.3x, IEEE 802.3ad (LACP),
IEEE 802.1w, IEEE 802.1x, IEEE 802.1s, IEEE 802.1ab (LLDP), IEEE
802.3at

SNMP 1, RMON 1, RMON 2, RMON 3, RMON 9, Telnet, SNMP 3, SNMP
2c, SSH, CLI

Management

PIna sprava zafizeni pomoci jednotného SW nastroje Cisco Network

Assistant

Podpora

Zaruka 5 let na dily i servis na misté s vyfeSenim vady do 24 hodin




1x Wireless Controller

Pozadavek na funkcionalitu

kazdého p fepinace

Minimalni pozadavky

Zakladni vlastnosti

Montaz do 19“ racku

Wireless Controller

Kompatibilita s produkty Cisco Aironet, které jsou ve vlastnictvi Kupujiciho

5 let dopfedné a zpétné kompatibility s produkty Cisco

Kapacitni pozadavky a po ¢ty

port @

4 x 1000 Base-T — RJ-45

1x console port RJ-45

Licence

Min. 15 pFipojitelnych AP

Algoritmus Sifrovani

DES, Trojity DES, RSA, RC4, MD5, WEP 128 bitt, WEP 40 bitl, IKE, SSL,
TLS, SHA-1, TLS 1.0, WEP 104 bitG, TKIP, WPA, WPA2, PKI, AES-CCMP,
AES-CCM, AES-CBC

Pozadované schopnosti

Podpora DHCP, podpora BOOTP, podpora ARP, podpora VLAN, Syslog
podpora, IPv6 podpora, systém prevence naruSeni IPS (Intrusion Prevention
System), podpora SNTP, podpora pro Wi-Fi Multimedia (WMM), Trivial File
Transfer Protocol (TFTP) podpora, Quality of Service (QoS), podpora
CAPWAP, Podpora PoE

Standardy a protokoly

IEEE 802.3, IEEE 802.3u, IEEE 802.1Q, IEEE 802.11b, IEEE 802.11a, IEEE
802.11g, IEEE 802.1x, IEEE 802.11i, IEEE 802.11h, IEEE 802.11e, IEEE
802.11n

SNMP 1, RMON, Telnet, SNMP 3, SNMP 2¢, HTTP, HTTPS, SSH

TCP/IP, UDP/IP, ICMP/IP, IPSec, ARP, BOOTP, DHCP

Metoda ov éfovani

RADIUS, certifikaty X.509, TACACS, Extensible Authentication Protocol
(EAP)

Podpora

Zaruka 2 roky




Statni fond Zivotniho prost fedi CR

2x prepina¢ s prislusenstvim

Pozadavek na funkcionalitu
kazdého p fepinace

a prislusenstvi

Minimalni pozadavky

Zakladni vlastnosti

Podpora DCB funckionalit pro konvergovanou infrastrukturu

Podpora oteviené API pro integraci do spoleéného managementu

Fixni konfigurace, umistit do standardniho 19* racku a maximalni vySkou 1U

Redundantni zdroj, redundantni vétraky, vystup horkého vzduchu na strané

portl (port-side exhaust), moznost vymény za provozu

Bezeztratovéa architektura pfepinace (lossless fabric architecture)

Kapacitni poZzadavky a po é&ty

port G

Minimalné 48 neblokovanych portd 1/10GE s volitelnym fyzickym rozhranim

uréenych pro pfipojeni server( a koncovych zafizeni

Minimalné 6 neblokovanych portd 40GE s moznosti provozovani kazdého
portu jako 4x10GE pro vzajemné propojeni pfepinacl (4 porty) a pfipojeni

prepinacl do dalSich blok( sité v budoucnosti (2 porty)

Hardware umoznujici volbu protokolu na portech Ethernet/FCoE/nativni
FC 2/4/8/16G (tzv. unifikovany port)

Minimalné 12 portd z celkového poctu portll umoznujici volbu protokolu
na portech Ethernet/FCoE/nativni FC 2/4/8/16G (tzv. unifikovany port)

Vykonnostni parametry

Minimalné 1,2 Tbps pro celkovou potencialni propustnost prepinaciho

subsystému

Podpora smérovani v HW pro IPv4 a IPv6

L2 pfepinani v HW

Protokoly fyzické vrstvy

IEEE 802.3ad pres jakykoliv port

Podpora IEEE 802.3ad pres vice Sasi (Multichassis Etherchannel) napf. pres

stack anebo obdobnou technologii

Protokoly druhé vrstvy

IEEE 802.1D

|EEE 802.1Q

Minimalné 1000 aktivnich VLAN

IEEE 802.1s — multiple spanning trees

IEEE 802.1w — Rapid Tree Spanning Protocol

Detekce protilehlého zafizeni (napf. CDP nebo LLDP)

STP root guard nebo ekvivalentni

STP loop guard nebo ekvivalentni

Multicast/broadcast storm control — hardwarové omezeni poméru

unicast/multicast ramc0 na portu v procentech

Protokoly 3. vrstvy

OSPFv2 a OSPFv3




Pozadavek na funkcionalitu
kazdého p repinace

a prisluSenstvi

Minimalni pozadavky

Policy-based routing dle definovanych ACL pro IPv4 i IPv6

Statické smérovani pro IPv4 i IPv6

FC/FCoE Podpora pfepinani FC ramcu
Podpora pfepinani FC rdmct na vSech FC portech soucasti dodavky
Podpora FCoE na vSech FCoE portech souc¢asti dodavky

QoS Podpora QoS classification — ACL, DSCP, CoS, based

Bezpe €nost ACL na rozhrani IN/OUT (v€etné virtualnich — VLAN, 802.1ad)
Moznost definovat povolené MAC adresy na portu

Management Podpora upgrade OS pfepinace bez naruSeni provozu

Podpora konfigurace pres pfikazovou fadku

Podpora vzdaleného pfipojeni pfes SSH

Moznost omezeni pFistupu k managementu (SSH, SNMP) pomoci ACL

SNMPv2, SNMPv3 a Syslog

Podpora zrcadleni provozu na fyzickém, agregovaném, VLAN, a Fibre

Channel rozhrani

Podpora internich néstroja pro sledovani prochazejiciho provozu

RADIUS klient pro AAA (autentizace, autorizace, accounting)

TACACS+ klient

Dopl Aujici  minimalni  rozsah

spravy za fizeni

Oteviené API pro konfiguraci se zafizenim a software tfetich stran

Podpora

Podpora 5 let pro HW i licence, on-site, 7x24, reakce do 4 hodin,

s vyfeSenim na misté NBD

Sada pfisluSenstvi k jednomu

switchi (celkem tedy dvé sady)

20 ks kompatibilnich optickych moduld SFP+ (ne OEM)

12 ks kompatibilnich optickych moduli FC 8G (ne OEM)

8 ks kompatibilnich metalickych moduld SFP 1Gbit (ne OEM)

18 ks optickych kabeld LC-LC SFP+ na vzdalenost 20m

2 ks optickych kabell LC-LC SFP na vzdalenost 20m

10 ks kabel(l 10GBASE-CU na vzdalenost 5m

1 ks direct attach optického kabelu 40GBase-AOC na vzdalenost minimalné
10m (ne OEM)
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Podrobny seznam zafizeni

Cislo Popis Mnozstvi
Agentura ochrany pfirody a krajiny €R
WS-C4506-E Cat4500 E-Series 6-Slot Chassis, fan, no ps 1
CON-PSUP-C4506E PRTNR SUP 24X7X4 Cat4500 E-Series 6-Slot Chassis, fan, no 5
Zéruka 5 let na dily i servis na misté s vyfesenim vady do 24 hodin
CAB-CON-C4K-RJ45 Console Cable 6ft with RJ-45-t0-RJ-45 1
S45EUK9-S7-38E CAT4500e SUP7-E/SUP7L-E Universal Crypto Image 1
C4K-SLOT-CVR-E Catalyst 4500 E-Series Family Slot Cover 2
C4500E-IPB Paper IP Base License 1
WS-X45-SUP7L-E Catalyst 4500 E-Series Supervisor LE, 520Gbps 1
WS-X4748-RJ45-E Catalyst 4500 E-Series 48-Port 10/100/1000 Non-Blocking 1
WS-X4748-UPOE+E Catalyst 4500E 48-Port UPOE 10/100/1000(RJ45) 1
WS-X4606-X2-E Catalyst 4500 E-Series 6-Port 10GbE (X2) 1
PWR-C45-2800ACV Catalyst 4500 2800W AC Power Supply (Data and PoE) 1
PWR-C45-2800ACV/2 Catalyst 4500 2800W AC Power Supply (Data and PoE) 1
CAB-AC-2800W-EU Europe Power Cord 2
INST Instalace a konfigurace 36
PD Dokumentace 10
Rizeni projektu 5
WS-C2960X-48TS-L Catalyst 2960-X 48 GigE, 4 x 1G SFP, LAN Base 2
CON-PSRT-WSC248TS PRTNR SS 8X5XNBD Catalyst 2960-X 48 GigE, 4 x 1G SFP, LAN 4
CAB-ACE AC Power Cord (Europe), C13, CEE 7, 1.5M 2
CAB-CONSOLE-USB Console Cable 6 ft with USB Type A and mini-B 2
PWR-CLP Power Retainer Clip For Cisco 3560-C and 2960-C Compact Swit 2
INST Instalace a konfigurace 16
PD Dokumentace 8
Rizeni projektu 5
J9623A Aruba 2620 24 Switch 50
JG081C HPE X240 10G SFP+ SFP+ 5m DAC Cable 20
JL288A HPE X2A0 40G QSFP+ 10m AOC Cable 2
Instalace a konfigurace 8
Dokumentace 1
Rizeni projektu 32
Ministerstvo Zivotniho prostiedi
WS-C2960X-48TD-L Catalyst 2960-X 48 GigE, 2 x 10G SFP+, LAN Base 2
CON-PSRT-WSC298DL PRTNR SS 8X5XNBD Catalyst 2960-X 48 GigE, 2 x 10G SFP+, L 4
CAB-ACE AC Power Cord (Europe), C13, CEE 7, 1.5M 2
CAB-CONSOLE-RJ45 Console Cable 6ft with RJ45 and DBOF 2
PWR-CLP Power Retainer Clip For Cisco 3560-C and 2960-C Compact Swit 2
SFP-10G-LRM= 10GBASE-LRM SFP Module 2
INST Instalace a konfigurace 8
PD Dokumentace 4
Rizeni projektu 8
WS-C3650-24TD-E Cisco Catalyst 3650 24 Port Data 2x10G Uplink IP Services 1
CON-PSRT-WSC365TE PRTNR SS 24X7X4 Cisco Catalyst 3650 24 Port Data 2x10G U 5
Zéruka 5 let na dily i servis na misté s vyfe$enim vady do 24 hodin
S3650UK9-37E CAT3650 Universal k9 image 1
PWR-C2-250WAC 250W AC Config 2 Power Supply 1
CAB-TA-EU Europe AC Type A Power Cable 1
CAB-CONSOLE-USB Console Cable 6 ft with USB Type A and mini-B 1
PWR-C2-BLANK Config 2 Power Supply Blank 1
STACK-T2-BLANK Type 2 Stacking Blank 1
SFP-10G-SR= 10GBASE-SR SFP Module 4
INST Instalace a konfigurace 16
PD Dokumentace 4
Rizeni projektu 8
WS-C3650-48TD-E Cisco Catalyst 3650 48 Port Data 2x10G Uplink IP Services 1
|CON-PSRT-WC3654UA |PRTNR SS 24X7X4 Cisco Catalyst 3650 48 Port Data 2x10G U 5




Zéruka 5 let na dily i servis na misté s vyfeSenim vady do 24 hodin

S3650UK9-37E CAT3650 Universal k9 image 1
PWR-C2-2560WAC 250W AC Config 2 Power Supply 1
CAB-TA-EU Europe AC Type A Power Cable 1
CAB-CONSOLE-RJ45 Console Cable 61t with RJ45 and DBOF 1
PWR-C2-BLANK Config 2 Power Supply Blank 1
STACK-T2-BLANK Type 2 Stacking Blank 1
INST Instalace a konfigurace 16
PD Dokumentace 4
Rizeni projektu 8
AIR-CT2504-15-K9 2504 Wireless Controller with 15 AP Licenses 1
CON-PSRT-CT2515 PRTNR SS 8X5XNBD 2504 Wireless LAN Controller with 15 AP 2
AIR-CT2504-CCBL 2504 Wireless Controller Console Cable 1
LIC-CT2504-BASE Base Software License 1
LIC-CT2504-5 5 AP License for 2504 WLAN Controller 3
AIR-CT2504-SW-7.6 2504 Wireless Controller SW Rel. 7.6 with WLAN Express Setup 1
CAB-AC2E AC Power cord Europe 1
AIR-CT2504-RMNT 2504 Wireless Controller Rack Mount Bracket 1
PS-SWITCH-AC-2P 2 Prong C7/C8 On-Off AC Power Supply Switch 1
LIC-CT25-DTLS-K9 2504 Wireless Controller DTLS License 1
INST Instalace a konfigurace 40
PD Dokumentace 10
Rizeni projektu 16
Statni fond Zivotniho prostiedi
JH379A HPE 5930 2-slot 2QSFP BF AC Bdl 2
U3KH9E HPE 5Y FC CTR 5930-32QSFP Switch SVC 2
JH184A HPE 5930 24p Conv Port and 2p QSFP+ Mod 4
JD089B HPE X120 1G SFP RJ45 T Transceiver 16
AJ718A HPE 8Gb Short Wave FC SFP+ 1 Pack 24
JD092B HPE X130 10G SFP+ LC SR Transceiver 40
Patch kabely 40
Instalace a konfigurace 4
Zagkoleni 2
Dokumentace 1




Technické listy

HPE 5930 2-slot 2QSFP+ Switch
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Ndhled predni a zadni strany zafizeni v navriené konfiguraci.

-Zakladni vlastnosti

HPE 5930 2-slot 2QSFP+ Switch je L3 pFepinat s podporou DCB funkcionalit pro konvergovanou
infrastrukturu. Zafizeni ma vySku 1U a je moiné ho umistit do standardniho 19palcového racku.
Zvolend konfigurace méd redundantni napéjeni (dvojice AC zdroju) a chlazeni (dvojice vétraka).
Vétraky funguji v reZimu zezadu-dopfedu, tzn. vzduch je nasévan v zadni &asti zafizeni a vyfukovan je
vepiedu, kde jsou porty. Vétrdky i zdroje je moiné ménit za provozu (tzv. Hot Pluggable).
Nainstalovat do standardniho 19palcového racku.

Vykonnostni pozadavky a potty portd
Pfepinaé nabizi:

* 48 unifikovanych porti s volitelnym fyzickym rozhranim: podpora SFP/SFP+ pro 1/10Gbit/s
Ethernet; podpora SFP+ pro 1/2/4/8/16Gbit/s FC/FCoE;

* 6 portid QSFP+ o rychlosti 40 Gbit/s, které je moiné pfepnout téZ jako 4x10 Gbit/s rozhrani;

* 1 port sériové konzole s rozhranim RJ-45;

* 1dedikovany port pro spravu zafizenf (tzv. Out-Of-Band Management) s rozhranim RJ-45;

e 1 port USB 2.0 Type-A.

Vykonnostni charakteristiky prepinaée jsou:

® propustnost az 1071 Mpps;

® prepinaci/smérovaci kapacita 1440 Gbit/s;

* neblokujici architektura s HW prepindnim/smérovanim;
* kapacita smérovaci IPv4 tabulky: 128000 polo¥ek;

* kapacita smérovaci IPv6 tabulky: 64000 poloZek;

¢ kapacita MAC tabulky: 288000 poloZek.



Funkcionalita
Pfrepinal podporuje technologie z oblasti vysoké dostupnosti (tzv. High Availability) a zjistovani
problémd:

stohovani pomoci technologie IRF;

protokol VRRP: zajisténi odolnosti proti vypadku zafizeni spojenim vice fyzickych prvki
v jeden virtualni L3 prvek;

protokol BFD pro detekci stavu linek a jeho napojeni na dynamické smérovaci protokoly a
dalsi protokoly;

protokol DLDP pro detekci jednosmérného prenosu dat na optickych vlidknech;

funkce Graceful Restart pro sniZeni ¢asu konvergence dynamickych smérovacich protokold;
bez vypadkové upgrady operacniho systému (tzv. In-Service Software Upgrade).

Pfepinat nabizi nasleduijici funkcionality z oblasti pfepinani na druhé vrstvé (tzv. L2 Switching):

protokol ARP pro zjistovani MAC adres na zakladé zndmé IP adresy: reZimy Static, Dynamic,
Reverse ARP, ARP Proxy;

standard IEEE 802.3x Flow Control pro ochranu proti zahiceni linek;

agregace vice linek podle standardu IEEE 802.3ad Link Aggregation: aZ 128 skupin po portech,
podpora LACP, podpora agregace pfes vice $asi;

protokoly spanning tree pro ochranu sité pfed smyckami na druhé vrstvé: STP (IEEE 802.1D),
Rapid STP (RSTP, IEEE 802.1w), Multiple STP (MSTP, IEEE 802.1s), PVST;

mechanismy pro zabezpeleni spanning tree: funkce Root Guard a BPDU Guard;

podpora VLAN, standard IEEE 802.1Q: 1000 aktivnich VLAN rozhrani, 4094 VLAN;

detekce okolnich zafizeni pomoci protokolu LLDP, véetné podpory rozsifeni LLOP-MED pro
automatizovanou konfiguraci nastaveni spojenych s IP telefony;

omezeni mnoistvi unicastového/multicastového/broadcastového provozu na portu
prepinace;

Z oblasti tfeti vrstvy (L3) je k dispozici podpora:

protokolu DHCP v roli klienta, serveru i prostfednika (tzv. DHCP Relay);

statického smérovani pro IPv4 i IPv6;

smérovani podle zadanych pravidel (tzv. Policy Based Routing) pro IPv4 i IPv6;

dynamickych smérovacich protokoli: RIP, RIPv2, OSPF, BGP, IS-IS, RIPng, OSPFv3,
BGP+/MBGP, IS-IS fot IPv6;

funkce ECMP pro redundanci cest na tfeti vrstvé a moZnosti rozloZeni zatéZe mezi téchto vice
cest;

IPv6 tunelovani prostfrednictvim riznych pfechodovych mechanismu;

Smérovéni multicastu pomoci protokoli PIM Dense Mode a PIM Sparse Mode

Pfepinac téZ podporuje Fibre Channel:

podpora nativniho Fibre Channel a také reZimu Fibre Channel over Ethernet (FCoE);
podpora piepinédni FC/FCoE ramci;
dalsi funkce z oblasti FC a datovych ulozZist.

Bezpecnostni funkce podporované piepinatem:

seznamy pro Fizeni pFistupu (tzv. ACL / Access Control List);
klient pro napojeni na RADIUS/TACACS+ servery (nap¥. pro nasledné vyuiiti pro AAA);
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e ovéfovani uZivatelli pomoci IEEE 802.1X;
* omezovani MAC adres na portech pfepinate (tzv. Port Security);
* zabezpeceni konfiguragnich kanélu (jako je SSH ¢i SNMP) pomoci ACL.

Z prostfedku pro zajisténi kvality sluzeb (QoS / Quality of Service) pfepinaé nabizi:

» filtrovéni paketd od druhé (L2) do Etvrté (L4) vrstvy;

* Kklasifikaci provozu podle zdrojové/cilové MAC adresy, zdrojové/cilové IPv4/IPv6 adresy,
protokolu, portu UDP/TCP protokolu, VLAN, DSCP, CoS a dalsi;

* rizné mechanismy planovéni provozu (Strict Priority, WRR, WDRR, WFQ a dalsi) a moinosti
déle prizptsobovat jejich nastaveni.

Z dalSich funkci jsou k dispozici napfiklad:

* podpora logovani udalosti pomoci protokolu Syslog;

* zrcadleni provozu na portu piepinage (popF. jen toku, ktery spliiuje zvolena kritéria) na jiny
lokdini port & na vzdélené zafizeni;

* spravu uZivatelskych opravnéni pomoci funkce RBAC (Role-Based Access Control);

* nastroj pro méfeni kvality sité (NQA / Network Quality Analyzer);

* zachytdvéni prochdzejici provozu (tzv. Packet Capture).

Management
Spréva prepinace je moZn3 pfes:

e prikazovy féddek (tzv. CLI / Command Line Interface);

e vzddlené pripojeni pomoci protokolu SSH;

* protokol SNMP verze 1, 2c, 3;

¢ sériovou konzoli (rozhrani RJ-45);

¢ out-of-band management (spréva piepinaée oddélena od prenagenych dat);
* oteviené API/protokoly NETCONF, RMON, CWMP.

Standardy @ protokoly
e RFC1163 Border Gateway Protocol (BGP)
e RFC1771BGPv4
¢ RFC 1997 BGP Communities Attribute
* RFC 2918 Route Refresh Capability
¢ RFC 3392 Capabilities Advertisement with BGP-4
¢ RFC4271 A Border Gateway Protocol 4 (BGP-4)
e RFC 4360 BGP Extended Communities Attribute
* RFC4456 BGP Route Reflection: An Alternative to Full Mesh Internal BGP (IBGP)
¢ RFC 4760 Multiprotocol Extensions for BGP-4
e RFC 1157 SNMPv1/v2c
e RFC 1305 NTPv3
¢ RFC 1591 DNS (client)
e RFC 1902 (SNMPv2)
¢ RFC 1908 (SNMP v1/2 Coexistence)
® RFC 2573 (SNMPv3 Applications)
* RFC 2576 (Coexistence between SNMP V1, V2, V3)
¢ RFC 2819 RMON



Multiple Configuration Files

Multiple Software Images

SSHv1/SSHv2 Secure Shell

TACACS/TACACS+

IEEE 802.1ad Q-in-Q

IEEE 802.1AX-2008 Link Aggregation

{EEE 802.1D MAC Bridges

IEEE 802.1p Priority

IEEE 802.1Q VLANs

IEEE 802.1s Multiple Spanning Trees

IEEE 802.1w Rapid Reconfiguration of Spanning Tree
IEEE 802.3ad Link Aggregation Control Protocol (LACP)
IEEE 802.3ae 10-Gigabit Ethernet

IEEE 802.3ag Ethernet OAM

IEEE 802.3ah Ethernet in First Mile over Point to Point Fiber — EFMF
IEEE 802.3x Flow Control

RFC 768 UDP

RFC 783 TFTP Protocol (revision 2)

RFC 791 1P

RFC 792 ICMP

RFC 793 TCP

RFC 826 ARP

RFC 854 TELNET

RFC 856 TELNET

RFC 868 Time Protocol

RFC 896 Congestion Control in IP/TCP Internetworks
RFC 950 Internet Standard Subnetting Procedure

RFC 1027 Proxy ARP

RFC 1058 RIPv1

RFC 1091 Telnet Terminal-Type Option

RFC 1141 Incremental updating of the Internet checksum
RFC 1142 OSI IS-IS Intra-domain Routing Protocol

RFC 1191 Path MTU discovery

RFC 1213 Management Information Base for Network Management of TCP/IP-based
internets

RFC 1253 (OSPF v2)

RFC 1531 Dynamic Host Configuration Protocol

RFC 1533 DHCP Options and BOOTP Vendor Extensions
RFC 1534 DHCP/BOOTP Interoperation

RFC 1541 DHCP

RFC 1542 Clarifications and Extensions for the Bootstrap Protocol
RFC 1591 DNS (client only)

RFC 1624 Incremental Internet Checksum

RFC 1723 RIP v2

RFC 1812 IPv4 Routing

RFC 2030 Simple Network Time Protocol (SNTP) v4



RFC 2131 DHCP

RFC 2236 IGMP Snooping

RFC 2338 VRRP

RFC 2453 RIPv2

RFC 2581 TCP Congestion Control ‘

RFC 2644 Directed Broadcast Control

RFC 2767 Dual Stacks I1Pv4 & IPv6

RFC 2865 Remote Authentication Dial In User Service (RADIUS)

RFC 2868 RADIUS Attributes for Tunnel Protocol Support

RFC 2830 Key and Sequence Number Extensions to GRE

RFC 3046 DHCP Relay Agent Information Option

RFC 3411 An Architecture for Describing Simple Network Management Protocol (SNMP)
Management Frameworks

RFC 3412 Message Processing and Dispatching for the Simple Network Management Protocol
(SNMP)

RFC 3413 Simple Network Management Protocol (SNMP) Applications

RFC 3416 Protocol Operations for SNMP

RFC 3417 Transport Mappings for the Simple Network Management Protocol (SNMP)

RFC 3418 Management Information Base (MIB) for the Simple Network Management
Protocol (SNMP)

RFC 3768 Virtual Router Redundancy Protocol (VRRP)

RFC 4250 The Secure Shell (SSH) Protocol Assigned Numbers

RFC 4251 The Secure Shell (SSH) Protocol Architecture

RFC 4252 The Secure Shell (SSH) Authentication Protocol

RFC 4253 The Secure Shell {SSH) Transport Layer Protocol

RFC 4254 The Secure Shell (SSH) Connection Protocol

RFC 4292 IP Forwarding Table MIB

RFC 4293 Management Information Base for the Internet Protocol (1P)

RFC 4364 BGP/MPLS IP Virtual Private Networks (VPNs)

RFC 4419 Diffie-Hellman Group Exchange for the Secure Shell (SSH) Transport Layer Protocol
RFC 4594 Configuration Guidelines for DiffServ Service Classes

RFC 4601 Protocol Independent Multicast - Sparse Mode (PIM-SM): Protocol Specification
(Revised)

RFC 4604 Using Internet Group Management Protocol Version 3 (IGMPv3} and Multicast
Listener Discovery Protocol Version 2 (MLDv2) for Source-Specific Multicast

RFC 4607 Source-Specific Multicast for IP

RFC 4941 Privacy Extensions for Stateless Address Autoconfiguration in IPv6

RFC 5340 OSPF for IPv6

RFC 5905 Network Time Protocol Version 4: Protocol and Algorithms Specification

RFC 2929 RADIUS Support DS for Radius

RFC 2080 RIPng for IPv6

RFC 2460 IPv6 Specification

RFC 2461 IPv6 Neighbor Discovery

RFC 2462 IPv6 Stateless Address Auto-configuration

RFC 2463 ICMPv6

RFC 2464 Transmission of IPv6 over Ethernet Networks



RFC 2473 Generic Packet Tunneling in IPv6

RFC 2545 Use of MP-BGP-4 for IPv6

RFC 2563 ICMPvE

RFC 2711 IPv6 Router Alert Option

RFC 2740 OSPFv3 for IPv6

RFC 2767 Dual stacks IPv46 & IPv6

RFC 3315 DHCPv6 (client and relay)

RFC 3484 Default Address Selection for IPv6

RFC 3810 Multicast Listener Discovery Version 2 (MLDv2) for 1Pv6
RFC 4213 Basic Transition Mechanisms for IPv6 Hosts and Routers
RFC 4291 IP Version 6 Addressing Architecture

RFC 4443 ICMPv6

RFC 4552 Authentication/Confidentiality for OSPFv3

RFC 4862 IPv6 Stateless Address Auto-configuration

RFC 5095 Deprecation of Type 0 Routing Headers in IPv6
RFC 1213 MIB I

RFC 1907 SNMPv2 MiB

RFC 2571 SNMP Framework MIB

RFC 2572 SNMP-MPD MIB

RFC 2573 SNMP-Notification MIB

RFC 2573 SNMP-Target MIB

RFC 2574 SNMP USM MIB

RFC 2737 Entity MIB (Version 2)

RFC 3414 SNMP-User based-SM MIB

RFC 3415 SNMP-View based-ACM MIB
LLDP-EXT-DOT1-MIB

LLDP-EXT-DOT3-MIB

LLDP-MIB

RFC 2580 Conformance Statements for SMiv2

RFC 3164 BSD syslog Protocol

RFC 1587 OSPF NSSA

RFC 2328 OSPFv2

RFC 3101 OSPF NSSA

RFC 3137 OSPF Stub Router Advertisement

RFC 3623 Graceful OSPF Restart

RFC 4577 OSPF as the Provider/Customer Edge Protocol for BGP/MPLS IP Virtual Private
Networks (VPNs)

RFC 4811 OSPF Out-of-Band LSDB Resynchronization

RFC 4812 OSPF Restart Signaling

RFC 4813 OSPF Link-Local Signaling

IEEE 802.1p (CoS)

RFC 2475 DiffServ Architecture

RFC 2597 DiffServ Assured Forwarding (AF)

RFC 3247 Supplemental Information for the New Definition of the EF PHB (Expedited
Forwarding Per-Hop Behavior)

RFC 3260 New Terminology and Clarifications for DiffServ



RFC 1321 The MD5 Message-Digest Algorithm

RFC 2818 HTTP Over TLS

RFC 6192 Partial Support - Protecting the Router Control Plane
Access Control Lists (ACLs)

SSHv2 Secure Shell



Cisco 2500 Series Wireless Controller Data
Sheet

Piehled produktu

Cisco® 2500 Series Wireless Controller umoZiiuje provoz bezdratovych technologii v malych
a stfednich podnicich a pobockach. Je navrZen pro standardy 802.11n a 802.11ac. Cisco 2500
Series Wireless Controllers jsou kontroléry nejni3i fady, které poskytuji komunikaci v
redlném Case mezi pfistupovymi body Cisco Aironet® ke zjednoduseni nasazeni a provoz
bezdratovych siti (obrazek 1).

Obrazek 1. Cisco 2500 Series Wireless Controller

Jako sougdst Cisco Unified Wireless Network, tento fadié poskytuje centralizované zasady
zabezpe&eni, bezdritovy systém prevence titoku (WIPS), ocen&né Fizeni RF a QoS pro pfenos
hlasu a videa. Podporuje standard 802.11ac a 3kalovatelnost, Cisco 2500 Series poskytuje
nizké celkové naklady na vlastnictvi a flexibilitu ve $kalovatelnosti v souladu s rostoucimi

pozadavky na bezdritové sité.



Cisco Catalyst 2960-X Series Switch Data
Sheet

Prehled produktu

Piepinate fady Cisco® Catalyst® 2960-X jsou ethernetové gigabitové pfepinaCe pevné
konfigurace. Podporuji stohovani. Poskytuji funkcionalitu pfistupové vrstvy v podnikovych a
kampusovych sitich (obrazek 1). Vzhledem ke svoji jednoduchosti umoZiuji sniZeni
celkovych nakladd na vlastnictvi, §kalovatelnost, bezpeéné a energeticky usporné obchodni
operace s inteligentnimi sluzbami a fadou pokrogilych softwarovych funkci Cisco I0S®.

Obrazek 1. A Cisco Catalyst 2960-X Series Switch Family

» 24 nebo 48 gigabitovych ethernetovych portl

« Gigabitové Small Form-Factor Pluggable (SFP) nebo 10G SFP+ uplinky

« Technologie FlexStack Plus pro stohovéni az osmi kusii piepinact s 80 Gbps propustnosti
na cely stoh (volitelné)

+ Power over Ethernet Plus (PoE+) s podporou az 740W na pfepinac

« 24 portovy PoE model bez ventilatorG pro umisténi mimo rack

« SniZena spotfeba energie a pokrotilé funkce pro spravu energie

« Snadna sprava prepina¢i pfes rozhrani USB a ethernetové rozhrani

« Viditelnost aplikaci a planovani kapacity s integrovanym NetFlow-Lite

« LAN Base nebo LAN Lite Cisco [0S software funkce

o ZvySena omezend doZivotni zaruka (E-LL W) nabizi dalsi pracovni den vymény hardwaru
« Redundance napajeni prostfednictvim vymeénitelnych zdrojh

« IP Lite Cisco 10S software s dynamickym smérovanim a funkcemi L3



Cisco Catalyst 3650 Series Switch Data
Sheet

Prehled produktu

Cisco® Catalyst® 3650 Series je dalsi generaci podnikové tFidy autonomnich a
stohovatelnych prepinaci, které poskytuji zaklad pro celkovou konvergenci mezi dratovymi a
bezdratovymi sitémi na jediné platformé. Rada 3650 Je postavena na vyspélé technologii
Cisco StackWise®-160 a vyuziva nové Cisco Unified Access” Data Plane (UADP)
integrovany obvod specifické aplikace (ASIC). Tento pfepina¢ umoznuje nasazeni jednotné
kabelové, bezdratové a pristupové politiky, flexibilitu, optimalizaci aplikaci a vynikajici
odolnost. Pfepinace fady 3650 plné podporuji IEEE 802.3at napéjeni pfes Ethernet (PoE
Plus), Cisco Universal Power over Ethernet (Cisco UPOE®) na Cisco Catalyst 3650 Series
gigabitovych pfepinatii a nabizeji vymé&nné redundantni ventilatory a napdjeci zdroje.
Prepinace Catalyst 3650 podporuji soucasné a budouci generace bezdratového pienosu a
norem (v¢etné 802.11ac Wave 2). Prepinace fady 3650 umoZziuji zvysit produktivitu a sniZit
celkové naklady na vlastnictvi.

« Integrovany bezdratovy kontrolér podporujici az 40Gb bezdratové konektivity na pfepinaé
(modely se 48 porty). Podporuje az 50 bezdritovych pfistupovych bodd a 1000 bezdratovych
klientd.

+ 24 2 48 10/100/1000 datovych portii s PoE+

« 5 modeld s pevnymi uplinky: &tyfi Gigabit Ethernet, dva 10 Gigabit Ethernet, ¢tyfi 10
Gigabit Ethernet, osm 10 Gigabit Ethernet, nebo dva 40 Gigabit Ethernet Quad Small Form-
Factor Pluggable Plus (QSFP+) porty

» 24portové a 48portové 10/100/1000 PoE+ modely s nizsi hluénosti a zmensenou velikosti
11,62 palci pro mensi sk¥iné

» Volitelnd technologie Cisco StackWise-160, kiera poskytuje Skalovatelnost a odolnost se
160 Gbps propustnosti

» Dudlni redundantni, moduldrni napajeci zdroje a tfi modularni ventildtory poskytujici
redundanci

« Podpora pro externi napajeci systém RPS 2300 na 3650 mini lyziny pro zéloZni napéjeni

« PInd IEEE 802.3at (PoE +) s vykonem 30W na viech portech na I rackovou jednotku (RU)
« Cisco UPOE s 60W energie na port a na 1 rackovou jednotku (RU)

+ Softwarové podpora pro IPv4 a IPv6 smérovani. multicast smérovani, kvality sluzeb (QoS),
Flexibilni NetFlow (FNF) verze 9 a vylepsené funkce zabezpecdeni

+ Univerzilni Cisco I0S® Software obraz na viech trovnich licenci, coz umoZiiuje snadny
upgrade pro softwarové funkce

« Zvy3end omezena dozivotni zaruka (E-LLW) nasledujici pracovni den (NBD) a 90-ti denni
pfistup do centra Cisco Technical Assistance podpora (TAC)



Obrazek 1. Cisco Catalyst 3650 Series Switches




Cisco Catalyst 4500 Series Switch Data
Sheet

Prehled produktu

Pfepinace fady Cisco® Catalyst® 4500 umoziiuji ,,sité bez hranic*, poskytuji vysoky vykon,
mobilni a bezpecné uZivatelské prostfedi na L2 aZ L4. Poskytuji bezpeénost, mobilitu, vykon
aplikaci, video a energetické Gspory nad infrastrukturou, kterd podporuje odolnost proti
chybam, virtualizaci a automatizaci. Pfepinate Cisco Catalyst 4500 poskytuji neomezeny
vykon, Skalovatelnost a sluzby s niz$imi ndklady na vlastnictvi (TCO) a lepsi ochranu
mvestic.

Cisco Catalyst 4500 (Obrézek 1) mé centralizovanou smé&rovaci architekturu, ktera umoziiuje
spolupraci, virtualizaci a provozni spravu prostfednictvim zjednodu$enych operaci.
S dopfednou i zpé&tnou kompatibilitou pfes vicero generaci, novy Cisco Catalyst 4500E Series
poskytuje vyjime&nou ochranu investic a flexibilni nasazeni, aby spliovaly ménici se potieby
organizaci vech velikosti. Platforma Cisco Catalyst 4500E Series ma 10 Gigabit Ethernet
(GE) uplinky a podporuje Power over Ethernet Plus (PoE +) a Universal PoE (UPOE).

Sasi E-Series prichazeji ve ¢tyfech riiznych velikostech: 3 sloty (4503-E), 6 sloth (4506-E),
7 slotii (4507R + E) a 10 slott (4510R + E). 4503-E, 4506-E, 4507R + E, a 4510R + E 3asi
jsou mimotadné flexibilni a podporuji bud’ 24, nebo 48 Gb na slot pro rozsitujici karty.
Integrovana odolnost v prepinacich Cisco Catalyst 4500E Series prostfednictvim zdvojeni
fidiciho modulu (dostupné pouze u 10 slotového a 7 slotového 3asi), redundantni ventilatory,
software zaloZeny na odolnosti proti chybam a | + 1 redundance napijeni. Integrovana
odolnost softwaru i hardwaru minimalizuje vypadky sité, coZ pomaha zajistit produktivitu
zaméstnanci, ziskovost a Gispéch zdkaznikg.

Obriazek 1. Cisco Catalyst 4500E Series

Cisco Catalys! 4503-£ Cisco Catalyst 4507R+E Cisco Catalys1 4510R¢E  Cisco Catalyst 4506-E

Piepinate Cisco Catalyst 4500E Series poskytuji rozsifenou kontrolu na perimetru sité
s prostfednictvim inteligentnich sitovych sluZeb zahrnujicich kvality sluzeb (QoS),
predicTable Performance, pokro¢ilé zabezpe&eni, komplexni spravu a integrovanou odolnost.
Skélovatelnost t&chto inteligentnich sitovych sluzeb je umoZ&na prostfednictvim
vyhrazenych, specializovanych procesti znamych jako ternary content-addressable memory
(TCAM). Dostatek TCAM zdrojii (az 384000 zaznamil) umozZiiuji " high feature capacity",
ktera zajistuje smérovani ,,rychlosti dratu* a spinaci vykon nezdvisle na zaji$tovani sluZeb,
jako je QoS nebo bezpeénost.



Technickeé listy

Aruba 2620 24 Switch

Zakladni vlastnosti

Aruba 2620 24 Switch aktivni sitovy prvek typu L2 pfepinac, doplnény o zakladni funkcionalitu
smérovani paketll na tieti vrstvé (L3). Pfepina¢ je napdjen jednim napdjecim zdrojem typu AC.
Ptepinac je mozné:

¢ nainstalovat do standardniho 19palcového racku;
e pfipevnit na zed’
¢ nechat poloZeny volné na stole.

Pocty portu

Pfepinac nabizi:

e 24 portli o rychlostech 10/100 Mb/s, rozhrani RJ-45, podpora rezim( Half/Full Duplex, funkce
Auto MDI-X pro rozpoznani pfimého/kfizeného kabelu;

e 2 porty o rychlostech 10/100/1000 Mb/s, rozhrani RJ-45, podpora reziml Half/Full Duplex
(pro rychlosti 10/100 Mb/s) a Full Duplex {pro rychlost 1000 Mb/s), funkce Auto MDI-X pro
rozpoznani pfimého/kfizeného kabelu;

e 2 §achty na optické/metalické SFP moduly.

e 1 konzolovy port s rozhranim RJ-45.

Funkcionalita
Z prostiedki pro zajiSténi kvality sluZeb (QoS / Quality of Service) pfepinaé nabizi:

® Tizeni priority provozu podle standardu IEEE 802.1p: 8 priorit, 8 front;

e podporu Class of Service (CoS): nastaveni priority podle IP adresy, protokolu sitové vrstvy
(Layer 3 Protocol), Cisel TCP/UDP portl a podobné.

¢ zjednodusena konfigurace QoS mechanismi: na zékladé portu (tzv. Port-based), na zékladé
VLAN znacky (tzv. VLAN-based).

e omezovani provozu na portech prepinace (tzv. Rate Limiting).

e podpora fizeni toku dat (tzv. Flow Control).



L4 prioritizace podle ¢isel porti protokolli TCP/UDP.

Pfepinag mé na prednim panelu LED diody, které zjednodusuji zjistovani stavu zafizeni a diagnostiku
pripadnych potiZi.

Podporované funkce pfepinani na druhé vrstvé:

podpora VLAN;

aZ 512 aktivnich VLAN a aZ 4094 VLAN ID;

podpora piepinani ramci aZ do velikosti 9220 bajti (tzv. Jumbo Frames);
kapacita MAC tabulky: 16 tisic zaznami;

podpora spanning tree protokoli (napf. MSTP, RPVST+).

Pfepinac podporuje protokol IPv6:

podpora protokoll IPv4 a IPv6 (tzv. Dual Stack);

ochranu pfed neZadoucim Sifenim multicastového IPv6 provozu do sité (tzv. MLD Snooping);
mechanismy ACL a QoS;

dal3i bezpecnostni funkce: RA Guard, DHCPv6 Protection, Dynamic IPv6 Lockdown.

Bezpetnostni funkce podporované prepinatem:

seznamy pro Fizeni pfistupu (tzv. ACL / Access Control List);

omezovani vzdjemné komunikace mezi porty pfepinate (tzv. Source-port Filtering);
propojeni s RADIUS/TACACS+ servery;

Sifrovani provozu webového rozhrani pro spravu piepinace pomoci SSL;

omezovani MAC adres na portech pfepinace (tzv. Port Security);

zékaz komunikace uréenych zafizeni (tzv. MAC Address Lockout);

nékolik moznosti autentizace uZivatele: IEEE 802.1X, pfihla$eni pies webové rozhranf (tzv.
Web-based Authentication), ovéfeni pomoci MAC adresy (MAC-based authentication);
protokol SSHv2 pro zabezpeéené pfipojeni pfi spravé pFepinace;

mechanismy zabezpeéeni protokolu spanning tree: STP BPDU Port Protection a STP Root
Guard.

Z dal3ich funkci pfepinaé podporuje:

protokol LLDP pro objevovéni okolnich zafizeni;

pfijimani a zpracovani CDP paket(;

automatickou konfiguraci VLAN pro hlasovy provoz (tzv. Voice VLAN) pomoci mechanismu
LLDP-MED;

IP multicast (IGMPv3).

Podporované funkce pro smérovani IP provozu:

Mana

statické smérovani;
kapacita smérovaci tabulky: 256 zéznamu;
podpora dynamickych smérovacich protokol( RIPv1 a RIPv2.

gement

Spréva piepinace je mona pres:

webové grafické rozhrani;



pfikazovy fadek (tzv. CLI / Command Line Interface);
protokol SNMP verze 1, 2c, 3;

sériovou konzoli (rozhrani RJ-45);

dal$i néstroje pro spréavu.

ndardy a nroiokol
NGAargay a DIOLCKROY
7 i /

RFC 1591 DNS (client)

RFC 2576 (Coexistence between SNMP V1, V2, V3)
RFC 2579 (SMiv2 Text Conventions)

RFC 2580 (SMIv2 Conformance)

RFC 3416 (SNMP Protocol Operations v2)

RFC 3417 (SNMP Transport Mappings)

HTML and telnet management

IEEE 802.1D MAC Bridges

IEEE 802.1p Priority

IEEE 802.1Q VLANSs

IEEE 802.1s Multiple Spanning Trees

IEEE 802.1v VLAN classification by Protocol and Port
IEEE 802.1w Rapid Reconfiguration of Spanning Tree
IEEE 802.3ad Link Aggregation Control Protocol (LACP)
IEEE 802.3x Flow Control

RFC 768 UDP

RFC 783 TFTP Protocol (revision 2)

RFC 792 ICMP

RFC 793 TCP

RFC 826 ARP

RFC 854 TELNET

RFC 868 Time Protocol

RFC 951 BOOTP

RFC 1058 RIPv1

RFC 1350 TFTP Protocol {revision 2)

RFC 1542 BOOTP Extensions

RFC 1918 Address Allocation for Private Internet

RFC 2030 Simple Network Time Protocol (SNTP) v4
RFC 2131 DHCP

RFC 2453 RIPv2

RFC 3046 DHCP Relay Agent Information Option

RFC 3575 IANA Considerations for RADIUS

RFC 5905 Network Time Protocol Version 4: Protocol and Algorithms Specification
RFC 3376 IGMPv3 (host joins only)

RFC 1981 IPv6 Path MTU Discovery

RFC 2460 IPv6 Specification

RFC 2464 Transmission of IPv6 over Ethernet Networks
RFC 2710 Multicast Listener Discovery (MLD) for IPv6
RFC 2925 Remote Operations MIB (Ping only)

RFC 3019 MLDv1 MIB



RFC 3315 DHCPv6 (client only)
RFC 3484 Defauit Address Selection for IPv6

RFC 3513 IPv6 Addressing Architecture

RFC 3596 DNS Extension for IPv6

RFC 3810 Multicast Listener Discovery Version 2 (MLDv2) for IPv6

RFC 4022 MIB for TCP

RFC 4113 MIB for UDP

RFC 4251 SSHv6 Architecture

RFC 4252 SSHv6 Authentication

RFC 4253 SSHv6 Transport Layer

RFC 4254 SSHv6 Connection

RFC 4291 IP Version 6 Addressing Architecture

RFC 4293 MIB for IP

RFC 4419 Key Exchange for SSH

RFC 4443 ICMPv6

RFC 4541 IGMP & MLD Snooping Switch

RFC 4861 IPv6 Neighbor Discovery

RFC 4862 IPv6 Stateless Address Auto-configuration

RFC 1155 Structure & ID of Mgmt Info for TCP/IP Internets

RFC 1213 MIB I

RFC 1493 Bridge MIB

RFC 1724 RIPv2 MiB

RFC 2021 RMONv2 MiB

RFC 2096 IP Forwarding Table MIB

RFC 2578 Structure of Management Information Version 2 (SMlv2)

RFC 2613 SMON MIB

RFC 2618 RADIUS Client MIB

RFC 2620 RADIUS Accounting MIB

RFC 2665 Ethernet-Like-MIB

RFC 2668 802.3 MAU MIB

RFC 2674 802.1p and IEEE 802.1Q Bridge MIB

RFC 2737 Entity MIB (Version 2)

RFC 2863 The Interfaces Group MI8

RFC 2925 Ping MIB

RFC 4836 Managed Objects for 802.3 Medium Attachment Units (MAU)
IEEE 802.1AB Link Layer Discovery Protocol (LLDP)

RFC 2819 Four groups of RMON: 1 (statistics), 2 (history), 3 (alarm) and 9 (events)
RFC 3176 sFlow

RFC 3411 SNMP Management Frameworks

RFC 3412 Message Processing and Dispatching for the Simple Network Management Protocol
(SNMP)

RFC 3413 Simple Network Management Protocol (SNMP) Applications
RFC 3414 User-based Security Model (USM) for version 3 of the Simple Network
Management Protocol (SNMPv3)

RFC 3415 View-based Access Control Model (VACM) for the Simple Network Management
Protoco! (SNMP)



RFC 3418 Management Information Base (MIB) for the Simple Network Management
Protocol (SNMP)
RFC 5424 Sysiog Protocol

ANSI/TIA-1057 LLDP Media Endpoint Discovery (LLDP-MED)

SNMPv1/v2c/v3

XRMON

RFC 2474 DiffServ Precedence, including 8 queues/port

RFC 2475 DiffServ Architecture

RFC 2597 DiffServ Assured Forwarding (AF)

RFC 2598 DiffServ Expedited Forwarding (EF)

Ingress Rate Limiting

|EEE 802.1X Port Based Network Access Control

RFC 1492 TACACS+

RFC 2138 RADIUS Authentication

RFC 2866 RADIUS Accounting

Secure Sockets Layer (SSL)
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Tento vypis z vefejnych rejstiikii elektronicky podepsal "MESTSKY SOUD V PRAZE [IC 00215660]" dne 15.11.2016 v 15:36:53.

EPVid:5Mm53ZMzjxeuM0oKAURNFA

Vypis
z obchodniho rejstfiku, vedeného

Méstskym soudem v Praze
oddil B, vlozka 3190

Datum zapisu:

19. kvétna 1995

Spisova znacka:

B 3190 vedena u Méstského soudu v Praze

Obchodni firma:

Simac Technik CR, a.s.

Sidlo:
Identifikacni ¢éislo:

Praha - Praha 5, Radlicka 740/113c, PSC 15800
630 79 496

Pravni forma:

Akciova spolecnost

Pfedmét podnikani:

marketing-priizkum trhu véetné vyhodnocovani informaci

poradenska ¢innost v oblasti hardware (v rezimu Zivnosti volné)

koupé zbozi za t€elem jeho dalSiho prodeje a prodej s vyj.zbozi
vylouceného z.€. 455/91 Sb.,a jeho pril.
projektovani pocitaCovych siti (v reZimu Zivnosti volné)

osazovani kabeld koncovkami pro pouZiti v poéitacovych
sitich (v rezimu Zivnosti volné)

provoz skladu (v rezimu Zivnosti volné)

poskytovani software

automatizové zpracovani dat

prondjem a pljcovani véci movitych

montaz, drzba a servis telekomunikac¢nich zafizenfi

Statutarni organ - predstavenstvo:

¢len pfedstavenstva:

JAROSLAV STEFL, dat. nar. 2. dubna 1970
Pod VySehradem 1173/14, Podoli, 147 00 Praha 4
Den vzniku ¢lenstvi: 4. Cervence 2012

predseda
predstavenstva:

¢len predstavenstva:

DUSAN BRUOTH, dat. nar. 6. listopadu 1964

Praha 5 - Stodulky, Ke Koh-i-nooru 820/2, PSC 15500
Den vzniku Clenstvi: 4. Cervence 2012

Pfedseda predstavenstva

MARTIN JIRECEK, dat. nar. 26. (inora 1968
Levského 3206/13, Modrany, 143 00 Praha 4
Den vzniku ¢lenstvi: 4. Cervence 2012

Zpusob jednani:

Jménem spolecnosti jednaji vzdy dva Clenové predstavenstva spolecné.

Dozorci rada:
¢len dozoréi rady:

MARTINA TREGLEROVA, dat. nar. 23. listopadu 1973
Zimakova 458/13, Chodov, 149 00 Praha 4
Den vzniku ¢lenstvi: 4. Cervence 2012

¢len dozor¢i rady:

BASTIAAN MARTIIN VAN TILBORG, dat. nar. 15. listopadu 1978

Waalre, Eindhovenseweg, Nizozemskeé kralovstvi
Den vzniku Clenstvi: 4. Cervence 2012

Predseda dozor¢i
rady:

Udaje platné ke dni: 15. listopadu 2016 06:54
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oddil B, vloZka 3190

DIRK VAN BRUSSEL, dat. nar. 1. bfezna 1957

9160 Lokern, Nijverheidstraat 7F402, Belgické kralovstvi
Den vzniku funkce: 9. ¢ervna 2014

Den vzniku €lenstvi: 9. Cervna 2014

Akcie:
100 ks kmenové akcie na jméno v zaknihované podobé ve jmenovité hodnoté 10
000,- K¢

Zakladni kapital: 1 000 000,- K&

Ostatni skute¢nosti:
Obchodni korporace se podfidila zakonu jako celku postupem podle § 777 odst.
5 zakona ¢. 90/2012 Sh., o obchodnich spole¢nostech a druzstvech.

Zakladni jméni spolecnosti splaceno ke dni zapisu do
obchodniho rejstfiku zcela.

Udaje platné ke dni: 15. listopadu 2016 06:54 2/2



