Priloha C. 2: Technicka specifikace predmétu verejné zakazky
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1 Popis soucasného stavu

1.1 Organizace v rezortu

V plsobnosti rezortu ministerstva Zivotniho prostiedi (dale jen MZP) se nachdazeji Etyfi spravy
narodnich park( (dale jen SNP). Tyto SNP se nachazeji ve Ctyfech lokalitdch. NP jsou rGzné velké
co do velikosti Uzemi i poCtu zaméstnancl (dva vétsi a dva mensi NP). T¥i ztéchto SNP jsou
pfispévkové organizace, jedna SNP je organizacni slozka statu (tato SNP by méla byt transformovana

na prispévkovou organizaci k 1. 1. 2018).

Podrobnéjsi informace o jednotlivych SNP jsou uvedeny v nésledujici tabulce:

Nazev SNP Sidlo SNP | Pfepoctené pocty | Pouzivana Typ
zaméstnanci zkratka organizace

Sprava KrkonoSského Vrchlabi 245 S_KRNAP PO

narodniho parku

Sprava Narodniho parku Vimperk 268 SNP Sumava PO

Sumava

Sprava Narodniho parku Krasna 50 SNP CS 0SS

Ceské Svycarsko Lipa

Sprava Narodniho parku Znojmo 46 SNP Podyji PO

Podyiji

1.2 Hlavni predmeét ¢innosti v NP

VSechny SNP zabezpecuji obdobnou ¢innost, jejiz hlavni soucasti je péfe o Uzemi v dané lokalité
NP. To predstavuje zejména nasledujici oblasti:

Vykon statni spravy dle zdkona
Vykon strazni sluzby
Péce o ekosystémy

Odborna cinnost v oborech lesnictvi, zemédélstvi, myslivosti, rybafstvi, vodniho hospodafstvi,

atd.

Koordinacni a metodicka Cinnost v oblasti védy, vyzkumu, monitoringu, atd.

Sprava majetku statu
Odborna sprava lesl

Kulturné vychovna cinnost, ekologicka vychova a vzdélavani
Propagacni a publikaéni ¢innost
... a dalsi ¢innosti specifikované ve ztizovacich listinach NP

1.3 Historie portfolia v oblasti aplikaci a systémui IT

Aplikace a systémy IT byly potizovany ve SNP po dlouhé obdobi dle vlastnich potreb.
V kazdé SNP se vytvorila struktura aplikaci, kterd obsahuje aplikace podobného charakteru, ¢aste¢né

i od stejnych dodavateld.
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Zakladem je vidy ekonomicky systém, ktery ma vazbu na lesni vyrobu. Postupné doslo ve tfech SNP
ke sjednoceni dodavatele ekonomického informacniho systému s integraci lesni vyroby. Jedna SNP
pouziva ekonomicky informacni systém od jiného dodavatele, pro oblast lesni vyroby vsak pouziva
software stejny.

V kazdé SNP jsou vSak zakoupené rlizné c¢asti daného SW (moduly) véetné rlznych verzi. Cely systém
je v NP provozovan v rliznych rezimech — vlastnimi silami nebo i outsourcingem zabezpecovanym
dodavatelem systému.

ZkuSenosti s outsourcingem maji dvé SNP, obé nejvétsi. S_KRNAP ma ekonomicky systém plné
outsourcovan, SNP Sumava pFechazi postupné s tim, Ze vétsina modul( je jiZ outsourcovéna.

Vazby ekonomického informacniho systému na dalsi systémy jsou realizovany rldznymi zpUsoby

— od fungujiciho rozhrani az po ruéni prepisovani dat z jedné aplikace do druhé.

1.4 Piehled diilezitych typii aplikaci a jejich dodavatelti - tabulka

Popis S_KRNAP SNP Cs SNP Podyji SNP Sumava
Evidence dané HA-SOFT, s.r.o. HA-SOFT, s.r.o0. | HA-SOFT, s.r.o.
Dlouhodoby hmotny majetek HA-SOFT, s.r.o. | In-Sy-Co s.r.o. |HA-SOFT, s.r.0. | HA-SOFT, s.r.o.
Hmotny investi¢ni majetek HA-SOFT, s.r.0. | In-Sy-Co s.r.o. | HA-SOFT, s.r.o. | HA-SOFT, s.r.o.
Objednavky, Smlouvy, Open

Data HA-SOFT, s.r.o. | In-Sy-Co s.r.o. [ICZa.s. HA-SOFT, s.r.o.
Pokladna HA-SOFT, s.r.o. | In-Sy-Co s.r.o. | HA-SOFT, s.r.o. | HA-SOFT, s.r.o.
Kompletni ucéetni software HA-SOFT, s.r.o. | In-Sy-Co s.r.o. | HA-SOFT, s.r.o. | HA-SOFT, s.r.o.
Zahajovaci stavy Ucetnictvi HA-SOFT, s.r.o. | In-Sy-Co s.r.o. | HA-SOFT, s.r.o. | HA-SOFT, s.r.o.
Prevody zlstatk( HA-SOFT, s.r.o |In-Sy-Cos.r.o. |HA-SOFT,s.r.o.

Najmy

HA-SOFT, s.r.o.

HA-SOFT, s.r.o.

Mzdy

HA-SOFT, s.r.o.

Oksystem s.r.o.

Lorga

HA-SOFT, s.r.o.

Dochazkovy systém

SAITECH, s.r.o.

BM software

HA-SOFT, s.r.o.

E-groupWare

mimo  ekonomicky  odbor,

kontrola Ucetnictvi

HA-SOFT, s.r.o.

Intranet 1.6.001
Pogtovni svstém E&S Software, |synology DSM Kerio Vmware -
y s.r.o. Praha 5.1 Zimbra
Digital blue oint
Webové stranky Solutions, s.r.o. . P Marwell QCM | Neternity -
. Solution s.r.o. .
Pardubice Atrium
Personalistika HA-SOFT, s.r.o. Lorga HA-SOFT, s.r.o.
Evidence F)ovolenek k vjezdu MS Office vlastni
do SNP, knihovna, ... HA-SOFT, s.r.o. produkce HA-SOFT, s.r.o.
L . Atlas Atlas
Pravni databaze CODEXIS, ASPI ASPI Consulting Consulting ASPI
Prohlize¢ pro management
organizace a zaméstnance

HA-SOFT, s.r.o.

DS - datovy sklad

HA-SOFT, s.r.o.
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Fakturace a odbyt HA-SOFT, s.r.o. |In-Sy-Co s.r.0o. |HA-SOFT, s.r.o. | HA-SOFT, s.r.o.
lesni hospodarské evidence HA-SOFT, s.r.o. Ha-soft s.r.o. Ha-soft s.r.o.
Prohlize¢ dat LHP, LHE HA-SOFT, s.r.o. PDS

HA-SOFT,

Lesni hospodarsky plan

HA-SOFT, s.r.o.

HA-SOFT, s.r.o.

HA-SOFT, s.r.o.

s.r.o./ Tpro.cz

Lesnickd vyroba a mzdy

HA-SOFT, s.r.o.

HA-SOFT, s.r.o.

HA-SOFT, s.r.o.

HA-SOFT, s.r.o.

Zasoby a prodej

HA-SOFT, s.r.o.

HA-SOFT, s.r.o.

HA-SOFT, s.r.o.

HA-SOFT, s.r.o.

ISRS

ICT a.s.

ICZ a.s.

rucni vkladani

ICZ a.s.

Spisova sluzba

ICZ a.s.

ICZ a.s.

ICZ a.s.

ICZ a.s.

1.5 Technicka infrastruktura

Kazdd SNP ma wvytvorenu vlastni ICT infrastrukturu, kterd sestdva ze standardnich aplikaci

a ICT komponent:

e Komunikaéni linky

e Servery pro rizné aplikace

e Pouzivané OS, DB

e Koordinace HW a SW probihd na urovni MZP, ale pouze vrozsahu nakupu HW (servery,
PC, notebooky, monitory atd), KIVS, mobilni komunikace

e NP si zabezpecuji vybaveni vlastnimi kapacitami a z vlastnich i rezortnich zdroju ...

Cilem tohoto dokumentu neni popisovat jednotlivé prvky ICT infrastruktury ve SNP. Z pohledu
realizace nového systému EKLIS to neni ani potfeba. Dopady do soucasné ICT infrastruktury
se zavedenim nového ekonomického systému neprojevi.

Zakladnim poZadavkem na novy EKLIS je plny outsourcing systému v provoznich kapacitach
Dodavatele. V NP se predpokladaji pouze uZivatelské stanice s pfistupem k systému EKLIS.

Proto je vtomto dokumentu zminéna pouze konfigurace pracovnich stanic. Drtivda vétsina
uzivatelskych stanic ve vSech NP je provozovana pod operaénim systémem Windows (minimalné
Windows 7 Professional). VSechny stanice jsou pfipraveny pro realizaci ekonomického systému EKLIS.

V soucasnosti u dvou SNP, které maji ekonomicky systém outsourcovan, je komunikace mezi
uzivatelskymi stanicemi a servery u provozovatele realizovana protokolem RDP. Na uZivatelskych
stanicich je pouzivan RDP klient, ktery je soucasti MS Windows. UzZivatel pfistupuje k aplikaci pres
zabezpeceny uzivatelsky Ucet a heslo. Kazdy uZivatel ma pridéleny role dle svého pracovniho zarazeni
a dle téchto roli mlze pfistupovat k jednotlivym funkcim ekonomického systému. Zavadeéni uzivatelli
a pridélovani roli provadi spravce v dané SNP v soucinnosti s provozovatelem systému.

1.6 Pripojeni do internetu

Pfistup do internetu si zabezpecuje kazda SNP sam. VSechny SNP maji v soucasnosti zabezpecenu
dostatecnou kapacitu pro pristup do internetu. V nasledujici tabulce je uveden ptrehled Dodavatel(
a pfenosovych kapacit do internetu v jednotlivych SNP:

Poznamka
Privatni sit VPN
v ramci celé

Kapacita linky
50Mbit na centrale.
0Od 4Mbit do 20Mbit na

NP Dodavatel ptipojeni
S_KRNAP Gity a.s.
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pobockach (ADSL/VDSL). organizace.

SNP Sumava CRa 60M/60M v centru 8M/1M na
pobockach
SNP CS Interdata Sprava NP: 6Mbps/6Mbps
GTS Lesni sprava: 16Mbps/1 Mbps
SNP Podyji PODA a.s. 3 Mbps/garance 1:1

8 Mbps/bez garance
(detasované pracovisté)

V NP je fada aplikaci, které jsou realizovany pres webové pfistupy (webové sluzby). Patfi mezi
né nasledujici aplikace:

e Aplikace pro realizaci verejnych zakazek — produkty firmy QCM (EZAK, Gemin)

e Nalezova databaze AOPK

e  Webové a mapové portaly

e .. atd.

PFi nasazeni nové aplikace s webovym/ terminalovym pfistupem bude nutno otestovat prichodnost
linek a pfipadné navysit odpovidajicim zplsobem kapacity linek.

1.7 Podpora systémi (provoz)

V kaZzdé organizaci je zabezpecena provozni podpora IT, kterd je realizovana 1 — 5 pracovniky (nékdy
na castecny Uvazek).

Podpora zabezpeluje béiné <cCinnosti — provoz aplikacnich serverl, provoz komunikaéni
infrastruktury, spravu uZivatell, konzultace uzivatelim, instalace PC, zalohovani dat a vSechny dalsi
bézné sluzby, které jsou v oblasti IT pro chod dané organizace potifebné a nezbytné.

Podpora jednotlivych aplikaci je zabezpecena prevdiné Dodavatelem aplikace. Aplikace vytvorené
v rdmci organizace jsou podporovany pracovniky IT podpory pfipadné autory aplikaci ze SNP.

Pro soucasné provozované EIS ve SNP:

e U outsourcovanych systém( v piipadé S_KRNAP a SNP Sumava jsou spravovany Gtvarem IT pouze
uZivatelské stanice. Sprava systému je realizovdna v S_KRNAP v Gtvaru IT, uSNP Sumava
v uZivatelském atvaru

e U lokdlné provozovanych moduld firmy Ha-soft s.r.o. ve SNP Podyji a ve SNP CS je provoz
zabezpecen mistnim Utvarem |IT, podpora je realizovdana Dodavatelem (Ha-soft s.r.o.,
In-Sy-Co s.r.0.). Sprdva systému je realizovana IT Utvarem

e Komunikace s firmou In-Sy-Co s.r.o. je na neformalni Urovni, systém od této firmy jiz nespliuje
fadu pozadavk( na funkénost

1.8 Rozvoj systému

Kazda SNP realizuje poZzadavky na rozvoj systému vlastnimi kapacitami a na zakladé vlastnich
smluvnich vztahd.
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2 Technicka specifikace predmétu verejné zakazky

2.1 Predimplementacni analyza (PIA)

Soucdsti samotné implementace EKLIS bude predimplementacni analyza, kterd bude obsahovat
vysledky analyzy technického, provozniho, komunikac¢niho prostfedi, stanoveni procesnich
a organizacnich zmén potrebnych pro implementaci dodavaného systému pro jednotlivé SNP. Bude
obsahovat navrh technického feseni, zabezpeceni provozu a dalSich souvisejicich aktivit. Minimalni
struktura osnovy predimplementacni analyzy je definovana v nasledujici kapitole.

Implementace bude zahdjena teprve po akceptaci predimplementaéni analyzy zadavatelem.
Na zakladé pozadovaného obsahu a struktury predimplementacni analyzy, zkuSenosti dodavatele
a pozadavkl zadavatele, zpracuje dodavatel detailni harmonogram postupu feSeni. Soucasné
s tim poZaduje zadavatel predlozit ndvrh platebniho kalenddfe v souladu s ¢l. VI. navrhu Smlouvy
o realizaci verejné zakdzky.

2.1.1 Osnova piredimplementacni analyzy

1. Uvodni informace — t¢el dokumentu, kdo zadal, kdy bude dodano fe$eni, pozadavky na novy
systém, ...
2. Manazerské shrnuti
2.1. Charakteristika pfistupu k feseni nasazeni EKLIS
2.2. Sumarni naklady na feseni (externi, interni lidské a technické zdroje, casové pozadavky, atd.)
2.3. Klicové faktory uspéchu feseni projektu
3. Popis predmétu projektu a jeho etap
3.1. Popis feseni
3.2. Etapy feSeni
3.3. Zarazeni systému do kategorie bezpecnosti (dle zdkona o kyberbezpecnosti), popis realizace
4. Management projektu a fizeni lidskych zdrojl - poZadavky na soucinnost zadavatele
4.1. Struktura projektového tymu (Ridici vybor, projektovy manazer, pracovni skupiny, atd.)
4.2. Kapacity poZzadované na strané zadavatele (pocty, dle specializace po mésicich)
4.3, Kapacity tretich stran ke konzultacim projektu (k migraci, k rozhrani, atd.)
4.4, Procesy fizeni projektu (fizeni, komunikace, eskalacni mechanismus, atd.)
5. Realizace pozadované funkénosti
5.1. Popis nastaveni systému (customizace, ¢iselniky, atd.)
5.2. Popis novych rozsifeni systému (rozsiteni funkci systému), terminy feseni
5.3. Navrh procesu spojenych s provozovanim systému (uzivatelskych)
6. Integrace s okolnimi systémy
6.1. Prehled systém k integraci, typy integrace (online, davka, atd.)
6.2. Technicka realizace rozhrani
6.3. Pozadavky na rozhrani tfetich stran (specifikace)
6.4. Integrace ekonomické ¢asti a lesni vyroby
7. Migrace dat ze soucasnych systéml
7.1. Prehled migrovanych systému
7.2. Navrh technické realizace migraci dat
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10.

11.

12.

13.

14.

15.

16.

7.3. Pozadavky na treti strany (specifikace migraci)

7.4. Soubéh nového a plvodniho systému

Technické a technologické fesSeni projektu véetné doporuceni nejvhodnéjsi varianty rfeseni, pfip.

pozadavky na technické prostfedky

8.1. Popis infrastruktury — celkovy koncept, landscape feseni

8.2. Specifikace serverové strany — HW, SW

8.3. Ulozisté dat, zalohovani dat, archivace dat, atd.

8.4. Specifikace uzivatelskych stanic — HW, SW

8.5. Komunikacni infrastruktura — poZzadované parametry, postup, bezpecnost

8.6. Dalsi poZzadovana zafizeni — tiskarny, zafizeni pro zpracovani ¢arovych kodl, mobilni zafizeni,
atd.

8.7. Navrh teseni vyjimky (nebude-li SNP CS ptispévkovou organizaci k 1.1.2018)

Navrh akceptacnich kritérii pro predani dila do testovaciho provozu véetné navrhu akceptacniho

protokolu pro predani dila do testovaciho provozu; akceptacni kritéria musi obsahovat vycet

vSech pozadavkd na funkcnost dila dle pfiloh Katalog funkci a Architektura feseni

Sprava uZivatell

10.1. Definice koncepce opravnéni a roli

10.2. Role a sprdva roli

10.3. Opravnéni uZivatell, kategorie a ¢lenéni uzivatelll

Testovani

11.1. Koncept testovani, typy testl (definovat)

11.2. PoZzadavky na testovaci prostredi, rozsah testovani, vyhodnocovani testd
11.3. Testovaci pfipady, jejich prehled a popis (pfip. tvorba dalsich)

11.4. Postup pfipravy a realizace testu

Skoleni uZivatell

12.1. Koncept Skoleni, typy Skoleni

12.2. PoZadavky na Skolici prostredi, rozsah Skoleni

12.3. Postup ptipravy a realizace skoleni

Rizika projektu

13.1. Specifikace rizik na strané Dodavatele a zadavatele

13.2. ZpUsob reseni rizik na strané Dodavatele a zadavatele

Vystupy projektu

14.1. Prehled vystupl projektu (véetné kompletni dokumentace), predpoklady jejich tvorby
14.2. Terminy a odpovédnost za jejich vytvoreni

14.3. Popis procestl provozni podpory, rozsah, organizaéni pfedpoklady

14.4. Popis procest aplika¢ni podpory, rozsah, organiza¢ni predpoklady

Harmonogram projektu
15.1. Detailni harmonogram projektu
Zavérecna shrnuti projektu

-7/21-



2.2 Outsourcing

MZP pozaduje, aby provoz systému EKLIS byl realizovan formou outsourcingu. Provoz pro viechny
SNP v rdmci jednoho dodavatele a v jedné lokalité. Do systému bude umoznén zabezpeceny vzdaleny
pristup viech uréenych uzivatel(l ze SNP a MZP.

KaZzda organizace bude oddélena pouze s pfistupem ke svym datlim. Pfistup uZivatell do systému
bude fizen uZivatelskymi rolemi, které definuji rozsah pristupu k datlim a funkénostem systému.

Po?adujeme, aby data byla fyzicky uloZena na Uzemi Ceské republiky. V nabidce bude uvedené misto
ulozeni a samotny zplUsob ulozeni dat a to i v pripadé subdodavatele sluzeb outsourcingu.

Implementace v jednotlivych SNP bude probihat paralelné. Pozadujeme, aby kompletni
implementace ve vSech ¢tyfech SNP byla realizovana ke dni 1. 1. 2018.

Parametry poZadované na provoz systému jsou detailné definovdny v ndvrhu smlouvy o provozni
podpore (SLA), kterd je pfilohou €. 5 zaddvaci dokumentace.
V rdmci outsourcingu predpokladdme zabezpeceni zejména nasledujicich Cinnosti:
e  Provoz SW systému EKLIS na HW dodavatele (subdodavatele)
e Aktualizace aplikace na posledni verze SW
e Aktualizaci aplikace dle legislativnich zmén
e Vedeni aktuadlni provozni a uzivatelské dokumentace
e Zabezpeceni provozni a aplikacni podpory pro uzivatele
e Cinnost Helpdesku + SLA
e  Aktualni skolici prosttedi a Skolici dokumentace
e Aktualni testovaci prostredi a pfislusna dokumentace (vCetné testovacich pripadu)
e Operativni realizaci drobnych pozadavk( v definovaném rozsahu
e A dalsi souvisejici ¢innosti dle zavér( PIA

2.3 Migrace dat

Kazda SNP ma v soucasnosti vlastni ekonomicky systém, kde je uloZena vétSina ekonomickych dat.
V ramci SNP existuji podplrné aplikace, které mohou byt celkové nahrazeny novym EKLIS a jejich
data poZadujeme migrovat do nového EKLIS.

V rdmci predimplementacni analyzy EKLIS je poZadovano provést datovou analyzu ekonomickych dat

u jednotlivych SNP (v soucinnosti se SNP) a nastavit pravidla, postupy a rozsah migrace dat. Bude

nutno rozhodnout:

e Kterd data budou migrovana v kompletnim rozsahu, u kterych budou migrovany pouze dilci ¢asti
(napft. zlistatky).

e Kterd data bude nutno pred vlastni migraci upravit a v jakém rozsahu.

e ZpUsob a rozsah kontrol dat pred vlastni migraci a akceptace dat po migraci.

Je potfeba zabezpecit pfistup k provoznim datdim i k archivovanym datiim za ucelem auditu resp.
podkladd pro soudy apod. Provozni data budou soucasti EKLIS. Archivovana data budou soucasti
datového skladu.
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V soucasnosti se jedna o data v nasledujicich aplikacich:

Systém Ucel Kde Popis Opatieni
IN-SY-CO | EIS SNP CS Zastarald aplikace UZivatel pfedpoklada
nevyhovujici pro soucasné zaradit problematiku
potreby zpracovani. Nema do EKLIS
vazby na moduly lesni vyroby
Lorga Personalni SNP Starsi verze persondlniho Nahrazeni systému
systém Podyji systému Zaradit problematiku do
EKLIS
Platovy Personalni SNP CS Starsi verze persondlniho Neni vhodné poftizovat
modul systém systému posledni verzi daného
OK info systému
Zaradit problematiku
do EKLIS
Lesis minitendry SNP Vlastni SW pro minitendry Nékteré funkcnosti budou
Sumava nahrazeny produkty EZAK
a Gemin
SEIWIN EIS, mzdy, Vsechny | Ve SNP rGzné moduly
personalistika, | SNP a rdzné verze moduld
lesni vyroba

Migrace dat bude probihat vsoucinnosti s dodavateli soucasnych systém( a aplikaci. Migrace
dat bude mit dopad do harmonogramu implementace EKLIS a soucasné do finan¢nich nakladl
s tim spojenych (specialné u tretich stran). Je nutno navrhnout migracni strategii, soubéh zpracovani
a vSechny provozni dopady souvisejici s migraci.

Ukonceni provozu soucasnych aplikaci, které budou nahrazeny EKLISem, budou SNP realizovat
ve vlastni reZii a v souladu s predpisy.

2.4 Rozhrani

Pro potfeby integrace systému EKLIS s dalSimi systémy a aplikacemi je nutno mezi nimi nastavit
odpovidajici rozhrani.

Pozadujeme, aby EKLIS mél definované rozhrani, pres které bude komunikovat s ostatnimi aplikacemi
a které bude moci byt zpfistupnéno dodavateldm dalSich aplikaci bez dalSich finanénich nakladd
(viz kap. Architektura reseni).

V soucasné dobé je zndmo rozhrani na produkty firmy QCM realizujici vefejné zakazky.

Ostatni rozhrani budou definovana v Pfedimplementacni analyze jako vysledek analyzy vazeb EKLIS
na ostatni systémy a aplikace.
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2.5 Implementace

Zakladnim dokumentem procesu Implementace bude Plan implementace. Tento plan bude
zpracovan dodavatelem v PIA a bude schvdlen zadavatelem. Zadavatel poZaduje zahdjeni
produktivniho provozu EKLIS dne 1.1.2018.

Plan bude specifikovat vSechny kroky implementace a vSechny poZadavky na cinnosti souvisejici
s implementaci véetné upresnéni financnich dopadd. Bude definovat poZadavky dodavatele EKLIS
na soucinnost tfetich stran a MZP pfi pfipravé a realizaci implementace, véetné predpokladanych
kapacit resp. finanénich dopadd.

Zadavatel poZaduje, aby byly do harmonogramu zahrnuty zejména nasledujici etapy:
e Tvorba a akceptace PIA

e NAavrh implementace systému

e Customizace systému

e Nasazeni systému do provozniho prostredi

e Skoleni tester( a uZivatel(

e Testovani

e Akceptace

e Pilotni provoz

e Stabilizace

Vramci implementace mohou nastat rlizné odliSnosti mezi instalovanymi systémy v jednotlivych
SNP:
e SNP mohou poZadovat instalovat rlizné funkce:
o Zdakladem jsou vsechny funkce uvedené v Katalogu funkci
e Néktera SNP muZe vyuzivat pouze podmnoZinu funkci, tato podmnozina bude upfesnéna
v pfedimplementacni analyze
e Mohou byt realizovana rdiznd rozhrani na aplikace v SNP

2.6 Architektura reseni

PoZadujeme architekturu aplikace na bazi klient - server. PoZzadujeme nasledujici feSeni:

e cestou tlustého klienta realizovaného na uzivatelskych stanicich nebo hostovaného na serverové
strané a vzdalenym pristupem z uZivatelskych stanic. Na klientskych stanicich predpokladame
pouze prvotni instalaci tlustého klienta, vzdaleného pfristupu a dalsi upgrady budou probihat
automatizované na serverové outsourcing strané serveru, pripadné po pfihlaseni uZivatele
k systému.

PoZadujeme integraci vSech naslednych funkci systému EKLIS, kterd bude poZadovdna uz v dobé

podani nabidky a funéni. PoZadavky na integraci jsou ndsledujici:

e Data budou uloZena v jedné instanci relacni databaze (SQL, Oracle, apod.)

e Sprava uZivatell a roli bude spravovat uZivatele a role podle standardu RBAC

e Jednotny systém spravy uzivatell s centrdlnim dloZistém

e Centrdlni aplika¢ni logovani

e Centralné definovatelné sestavy umoznujici tvorbu uZivatelskych sestav

e Jednotny systém zalohovani a obnovy pro jednotlivé SNP, zajistuje dodavatel s administratory SNP
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Centralni systém archivace dat, zajistuje dodavatel

Moduldrni struktura celého systému, pfidavani a ubirani funkci bez vlivu na datovy zdroj (data
v databdzi)

Centralni monitoring celé infrastruktury zajistované dodavatelem (systémovy i aplikacni)

Centralni sprava uzivatell, uzivatelskych prav

Vzhledovd a logickd jednotnost ovladani

Jednotny systém Cciselnik( s propojenim v celém systému (napt. Cisla prostifedkd, vykond,
sortiment(l, dodavatel(, odbérateld, ...)

Aktualizace Ciselnikd dle platné legislativy

Tvorba uzivatelskych cCiselniki

Casové rozlideni obsahu ¢&iselnikd

Spusténi a prace uZivatele ve vice instancich

Export vystupl ve formatu PDF, DOC, XLS, XML

Napojeni vystupt na lokalné nainstalovany kancelarsky balik MS Office verze 2010, 2013 a 2016
(Office 365)

Systém za Ucelem auditd a kontrol umozni auditorsky pohled, tedy pfistup do vsech entit pouze
pro ¢teni bez moznosti zdpisu. Veskery pohyb, a tedy i informace o tom, na kterd data bylo

nahliZzeno, bude logovan a muze byt auditovan (rozsah logovani bude nastavitelny)

e Implementovana dvoufaktorova autentizace (USB tokeny, autentizacni SMS apod.)

PoZadujeme, aby se uzivatelé hlasili do celého systému EKLIS pouze jednim ucétem. Jeden ucet,
nastaveni prav a roli vramci celého dodavaného systému (tj. ekonomiky vs. lesni vyroby
vs. personalistiky, apod.). Autentizace uZivatele bude dvoufaktorova, tzn. Ze bude pouzit nazev
uctu, heslo a dalsi kontrolni mechanismus (USB token, autentizacni SMS) dle navrhu dodavatele
a odsouhlaseni odbératelem v PIA. Toto bude redlna a funkéni ¢ast celého systému v dobé podani
nabidky.

PoZadujeme, aby systém EKLIS byl instalovdan v ceské lokalizaci. Instalovdna bude posledni
akceptovana verze k datu zahajeni produktivniho provozu.

Zalohovani musi zabezpecdit obnovu dat celého systému v pfipadé ztraty primarni provozni lokality
nebo v pfipadé havdrie systému na strané dodavatele. PoZadujeme nastavit zdlohovaci mechanismus
(zdlohovaci schéma) tak, aby zalohovani zabezpecovalo navrat k posledni relaci, nejdéle ke stavu
ke konci pfedchoziho pracovniho dne.

Pozadujeme plnou zalohu provadét po ukonceni kazdého pracovniho dne. V pribéhu dne realizovat
inkrementalni zalohy. Datovou zalohu drzet celkem 14 dni zpétné. Pfi dodrZeni SLA.

Dodavatel zpracuje plan zalohovani v€etné moznych havarii a zplsobu obnovy dat.

PoZadujeme, aby EKLIS mél definované rozhrani, pres které bude komunikovat s ostatnimi aplikacemi
a které bude zpfistupnéno dodavatelim dalSich aplikaci bez dodatecnych financnich nakladd.
PoZadujeme jednoznacné definované API, které zabezpeli pruiny rozvoj integracnich vazeb mezi
informacnim systémem EKLIS a dalSimi aplikacemi. TotéZz poZadujeme po dalSich aplikacich, které
predpokladame, Ze budou doddvany do organizaci rezortu (je to standardni poZadavek rezortu).
Systémy integrované skrze APl EKLIS (viz zavéry PIA) budou propojeny v rdmci implementace.

Popis architektury feSeni bude akceptovdn objednatelem a bude soucdsti predimplementacni
analyzy.
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2.6.1 Minimalni rozsah API EKLIS

Doklady. Oblast fesi pofizovani prvotnich dokladi ve vsech funkénich oddilech. Seznam funkci:
e Vytvoreni nového dokladu

e 7Zména stavajiciho dokladu

e Zneplatnéni stavajiciho dokladu

e Nacteni dokladu

e  Zjisténi uctovani dokladu

e  Zjisténi prehledu pohledavek a zavazk( dokladu

e Zjisténi prehledu DPH dokladu

Ciselniky. Oblast fesi praci s &iselniky. Seznam funkci:
e Nacteni obsahu Ciselniku

Zavérka. Oblast fesi uzavirani obdobi v jednotlivych funkénich oddilech. Seznam funkci:
e  Zjisténi stavu obdobi
e  Pfepocitani obdobi

Datové zdroje. Oblast poskytuje pfehledy dat definované v navrhari dotazid. Seznam funkci:
e Spusténi dotazu
e Nacitani vysledku dotazu

Tiskové reporty. Oblast poskytuje sestavy = tiskové reporty ve formé PDF. Seznam funkci:
e Zpracovani sestavy
e Nacteni sestavy ve formatu PDF

Sprava uzivatell — administrace. Oblast fesi zakladni spravu uZivatel(, uZivatelska prava a
autorizace. Seznam funkci:
e \ytvoreni uZivatele

e Zmeéna uZivatele

e Autentizace uZivatele
Nacteni uZivatele
Pridani uZivatele
Odebrani uzivatele
Pridéleni prava

e (Odebrani prava

e Zjisténi prava

2.7 Parametrizace aplikace

Bézné funkcnosti EKLIS musi byt nastavitelné parametricky aplikaéni podporou uZivatele nebo
v soucinnosti s podporou dodavatele. Cilem je moZnost realizace dil¢ich poZadavkd a zmén plosné
parametrickou cestou a ne realizaci pozadavkll na dodatecny rozvoj. Jedna se predevsim
o nasledujici vlastnosti (Ucetni osnova, Ciselniky — které Ize vydefinovat, bézné workflow).

U ciselnikd predpokladame, Ze budou rozdéleny do dvou skupin. Pevné Ciselniky, které odpovidaji
legislativnim poZadavk(im a celostatnim ciselnikim. Tyto Ciselniky budou aktualizovany dodavatelem
jako soucast novych verzi nebo plosné pfi jejich zménach. Druhou skupinou budou ¢iselniky, které
mohou byt uZivatelsky modifikovatelné dle potfeb rezortu nebo SNP. Musi byt popsana pravidla
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a podminky pro jejich modifikaci, v€etné dopadd do dalSich funkénosti systému, napf. do vybérovych
kritérii, filtrd, reportl apod.

Na urovni ciselnik( je poZadovano realizovat specifické poZzadavky vyplyvajici zlesni vyroby
azprocest stim spojenych. Tyto Cciselniky budou mit nastavitelné parametry pro zpracovani
informaci z lesni vyroby z pohledu ekonomiky (standardni vyrobni ciselniky vykonl a podvykonf,
prostiedk(, dfevin, druh(l mezd apod. pouzivané v lesnictvi). Vystupy systému musi umoznovat
vybéry a zpracovani dat dle obsahu jednotlivych Ciselnikl (véetné vystupll systému a reporta).

3 Bezpecnost

Pozadujeme minimalné nasledujici pozadavky na bezpecnost pfi implementaci a provozu nového
systému EKLIS.

Pozadavek na systém Fizeni bezpec¢nosti dodavatele

Dodavatel IS je povinen mit zaveden systém fizeni bezpecnosti takovy, ktery napliiuje zdkon
¢.181/2014 Sb., Zakon o kybernetické bezpeclnosti a o zméné souvisejicich zakon( (zakon
o kybernetické bezpecnosti) a vyhlasky ¢. 316/2014 Sb., Vyhlaska o bezpecnostnich opatfenich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich a o stanoveni nalezZitosti podani
v oblasti kybernetické bezpecnosti (vyhlaska o kybernetické bezpecnosti), popf. disponovat
certifikdtem 1SO/IEC 27001:2014 nebo ISO/IEC 27001:2013 v ramci jehoZ rozsahu jsou zahrnuty
procesy vyvoje, implementace a provozu EKLIS.

Duavérnost informaci:

P¥istup do EKLIS

Zpracovani dat a pfistup k datim bude oddélen pro kazdou organizaci zvlast. Systém bude fidit
pristupy v ramci dodrZzovani principl RBAC. Systém musi umoznit komunikaci a pfipojeni protokolem
LDAP.

Minimalné poZadované role:

e Superadministrator — standardni administratorska role pro fizeni administratorskych (SNP) uctd
a nastavenymi vsemi dostupnymi opravnénimi

e Administrator SNP - standardni administratorska role pro fizeni uzivatelskych uc¢ti SNP

e Uizivatel — standardni uZivatelska role/Editor

e Role pro prohlizeni — standardni uZivatelska role pro prohlizeni

e Auditor — standardni uzivatelska role pro auditovani

Autentizace — objednatel poZaduje implementovanou dvoufaktorovou bez dodatecnych licenci.
Hesla musi byt pfenasena v necitelném tvaru

Heslova politika — EKLIS musi umoZnovat vynuceni heslové politiky

e Délka hesla 8 znakd min,

e Heslo obsahuje min. jedno velké pismeno,

e Heslo obsahuje min. jedno malé pismeno,

e Heslo obsahuje min. dislici,

e Heslo obsahuje min. jeden specidlni znak odlisny od predchozich kritérif,
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e Historie hesla.

EKLIS musi umoznovat nastavit libovolnou dobu povinné zmény hesla.
EKLIS musi umozZnovat nastavit pocet moznych pokusl o autentizaci do IS.
EKLIS musi umoZnovat automaticky ukoncit neaktivni relace po definované dobé neaktivity.

Pfenos informaci
Pfenos informaci v rdmci sluzeb poskytovanych EKLISem musi byt prostiednictvi Sifrovaného spojeni.

Ochrana pfed skodlivym kédem

Dodavatel zajisti ochranu EKLIS pred skodlivym kédem a zajisti ovéreni a stdlou kontrolu:
e mezi vnitfni siti a vnéjsi siti
e server( a sdilenych datovych ulozist

Logovani systému

Dodavatel v rdmci provozu EKLIS zajisti:

Sbér informaci o provoznich a bezpecnostnich Cinnostech, zejména typ cinnosti, datum a cas,
identifikaci technického aktiva, které ¢innost zaznamenalo, identifikaci plivodce a mista cinnosti
a Uspésnost nebo nelspésnost cinnosti.

Jedna se zejména o:

a) prihlaseni a odhlaseni uZivatell a administratord, ¢innosti provedené administratory,

c) ¢innosti vedouci ke zméné pristupovych opravnéni,

d) neprovedeni ¢innosti v disledku nedostatku pristupovych opravnéni a dalsi netdspésné Cinnosti
uzivatelq,

e) zahajeni a ukonceni ¢innosti technickych aktiv EKLIS

f) automaticka varovna nebo chybova hlaseni technickych aktiv,

g) pfistupy k zaznamim o cinnostech, pokusy o manipulaci se zaznamy o cinnostech a zmény
nastaveni nastroje pro zaznamenavani ¢innosti a

h) pouziti mechanism( identifikace a autentizace v€etné zmény udaj, které slouzi k prihlaseni.

Vyse zminéné provozni logy uchovava nejméné po dobu 3 mésic(.
Zajisti ochranu logl pfed neopravnénym ¢tenim nebo zménou.

Ovéreni:

e PredloZeni cestného prohlaseni uchazeée o naplnéni zdkona ¢. 181/2014 Sb., Zakon
o kybernetické bezpecnosti a o zméné souvisejicich zakonl (zakon o kybernetické bezpecnosti)
avyhlasky ¢. 316/2014 Sb., Vyhlaska o bezpeénostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich a o stanoveni naleZitosti podani v oblasti
kybernetické bezpecnosti (vyhlaska o kybernetické bezpecnosti) dodavatelem po celou dobu
trvani realizace verejné zakazky

e Bezpecnostni testy. Vramci bezpecnostnich testdl by mély byt provedeny testy autorizaci
a autentizaci, a to v ramci integracnich a akceptacnich testu.

e Objednatel si vyhrazuje pravo na ovéreni stavu bezpecnosti formou externiho auditu.
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4 Implementace systému

4.1 Druhy prostredi

PoZadujeme nasledujici prostredi:

e vyvojové — slouZi vyhradné pro vyvoj a zakladni testovani dodavatele (unit testy, systémové testy
atd.)

e testovaci — slouZi pro testy integracni a uZivatelské

e skolici — slouZi pro skoleni zejména koncovych uZivateld (mUZe byt spojeno s testovacim)

o produkéni

Vyvojové prostredi spravuje Poskytovatel.

Testovaci prostiedi. Z vyvojového prostiedi jsou aplikaéni zmény dohodnutym postupem preneseny

do testovaciho prostredi k dalsim funkénim i nefunkénim testdim. Sem jiz maji pristup vybrani
uZivatelé a sprava uZivatelll bude provadéna stejnym subjektem jako u produkéniho prostredi.
Spravu prostredi a testovacich dat zabezpecuje Poskytovatel.

Skolici prostiedi mlze sdilet stejné technické prostfedky jako testovaci (nebo se m@ze fakticky jednat

o jedno a totéz prostredi) a jejich konkurencni provoz je feSen administrativné. Vhodné je ale mit
Skolici prostfedi zcela samostatné a stdle dostupné. V dobé Skoleni je omezen pfistup ostatnich
uZivateld. Mimo Skoleni je prostredi pfistupné vSem uzivatellim, ktefi jej mohou vyuzivat pro zlepsSeni
svych znalosti nebo ovérovani postupl (,piskovisté”). Sprava uzivatelll bude provadéna stejnym
subjektem jako u produkéniho prostfedi, celkovou spravu provadi Poskytovatel.

Produkéni prostredi. Zmény jsou z testovaciho prostredi pfeneseny rovnou na produkci, kde dochazi

k ovérovani a obvykle pak produkce slouZi i pro vykonnostni testy. Sprava uZivateld bude provadéna
aplikaéni podporou uZivatele v kazdé SNP.

Vsechna prostfedi jsou umisténa u Poskytovatele (pfipadné provozovatele hostingu), ktery
zabezpeluje jejich provoz a spravu. Vramci projektu jsou pfipraveny mechanismy aktualizace
testovaciho a Skoliciho prostfedi. Aktualizace jsou provadény automatizované nebo na vyzadani
uzivatell nebo aplikacni podporou aplikace. Data (a uZivatelskd dokumentace) musi odpovidat
funkénosti platné verze aplikace a aktudlnost zabezpecuje Poskytovatel.

Pro kazdou SNP je poZadovano vytvorit Uplnou sestavu vsech prostredi (kromé vyvojového). Kazdé
prostiedi je zfetelné oznaceno a pro uzZivatele snadno odlisitelné.

UzZivatel bude mit volitelny pfistup do produkcéniho a skoliciho prostfedi. Vybrani uZivatelé navic
do testovaciho prostiedi. Z dlivod( snizeni moznosti omyld pfi volbé protfedi poZzadujeme jednotliva
prostiedi odlisit barevné.
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4.2 Skoleni

Je pozadovano provést minimdlné ndasledujici Skoleni:

e Skoleni uzivatel( dle jejich roli — uZivatel by mél byt na zakladé gkoleni schopen samostatné Fesit
svéFené agendy systému. Skoleni uzivatelt prob&hne v rdmci implementace.

e Skoleni pro aplikaéni podporu, administratory a testery — $koleni zaméfend na komplexni
uzivatelskou agendu véetné technickych podrobnosti.

e Skoleni pro vedeni resortu a SNP — prezentace systému v rozsahu maximalné 2 hodiny. Toto
Skoleni probéhne ptred zavedenim systému, je mozné jej realizovat opakované.

Formy Skoleni mohou zahrnout jednodenni, ptipadné vicedenni (detailni a interaktivni) Skoleni
pro limitované skupiny uZivatell (vicedenni skoleni jsou typicky uréena pro aplikac¢ni podporu),
prezentace ramcové funkcionality pro vybrané skupiny uZivatell, pracovni seminare (workshopy),
elektronické kurzy, vycvik pti praci.

e Prezencni vyuka v ucebné. Zikladni Skoleni o systému mlZe mit pouze informativni charakter
amiZe prob&hnout jako prednaika nebo jako multimedialni prezentace. Skoleni pro danou
procesni roli je vhodné pojmout jako interaktivni vyuku doplnénou o priibézna prakticka cviceni.
To vyzaduje odpovidajici pfipravu, mimo jiné instalaci potfebného softwaru a dat na Skolici PC.

e Individualni absolvovani elektronického kurzu. Elektronicka forma (e-learning) muze byt pouzita
pro vybrané kategorie uzivatell dle pokyn( Objednatele. V pfipadech schvalenych Objednatelem
mUze byt individudlni absolvovani elektronického kurzu pouZito jako nahrada prezenéni formy
vyuky. Obsah skoleni typicky doda Dodavatel, véetné podkladi pro kontrolni otazky.

o Prakticky vycvik pfi praci. Tato forma vzdélavani mlze probihat pribéiné ve fazi pripravy
a testovani dodavaného SW produktu pro zaméstnance SNP zlUcastnéné na projektu.

Skolici dokumentace bude zahrnovat:

o skolici materidly pro Skoleni vsech cilovych skupin (v editovatelné podobé)
e Skolici materialy pro préci Skolitel(l, které zlistanou Objednateli k dispozici po ukonceni projektu
e Skolici data — cvi¢nd sada pro demo praci se systémem — Skolici databaze

Pokracujici Skoleni uZivatell. Po ukonéeni implementace systému EKLIS bude administrace a fizeni

procesu $koleni probihat sou¢asnym zpGsobem bé&inym pro organizaci $koleni na MZP a ve SNP.

Odbornym garantem Skoleni po dobu projektu implementace EKLIS bude Dodavatel. Nasledné
prevezme Ulohu garanta Skoleni aplikac¢ni podpora (aplika¢ni podpora ve SNP a spravce systému
na MZP), ktera bude predeviim dohlizet na obsah $koleni a jeho kvalitu.

Pokradujici $koleni zajisti bud externi lektofi Dodavatele, nebo interni specialisté rezortu MZP
vySkoleni béhem projektu. Pokud budou $kolit lektofi Dodavatele, bude cena soucasti podpory nebo
jako placena sluzba.
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4.3 Portal

Vytvofit informacni zdroj systému formou portalu nebo sdilenych stranek na internetu. Jeho soucasti
by mélo byt:

e Aktualni informace o systému, jeho verzich apod.

o Casté dotazy a odpovédi na né (strukturované dle fe$ené problematiky)

e Aktualni verze dokumentace

e Adalsiinformace

4.4 Licence

Zadavatel poZaduje pro uZivatele systému EKLIS vramci rezortu multilicenci. Multilicence bude
nevyhradni.

V soucasné dobé predpokladame celkem 400 uZivatell, soucasné prihlasenych uzivatel( 300.
Spravcem licenci bude MZP, které bude licence ptidélovat jednotlivym SNP.

Licence bude zabezpecovat pristup do celého systému EKLIS. Rozsah pfistupu bude definovan pouze
v uzivatelskych rolich.

Soucdsti nabidky musi byt popis licencni politiky a definice podminek pro rozsiteni licenci.

Do ceny licence poZadujeme zahrnout i licence vSech produktl, které jsou potiebné pro provoz
systému EKLIS (operacni systém, databaze a dalSi komponenty), a jejich udrzovani v aktualnim
stavu.

4.5 AKkceptace

Vramci projektu bude provedena akceptace vystupl definovanych projektovych etap. Jedna
se o tyto vystupy a etapy:

e Dokument Predimplementacni analyza (vystup etapy predimplementacni analyza)
e Ukonceni testovani

e Ukonceni pilotniho provozu

e Pfipravenost do produktivniho provozu

e Ukonceni stabilizace projektu a celého projektu

Ocekavame, Ze dodavatel navrhne akceptacni kritéria v PIA. Tato kritéria budou posouzena
objednatelem a pfipadné doplnéna o vlastni akceptacni kritéria.
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Akceptacni proces bude realizovan nasledujicim zplsobem:

Bude vytvorena akceptaéni komise (MZP, SNP, ¢lenové projektového tymu)
Bude posouzena Uplnost zpracovaného dokumentu (dle poZzadavk( objednatele)
Bude posouzen obsah dokumentu, zda lze projekt (nasledujici etapu)na zakladé dokumentu
realizovat
Bude zpracovan seznam pfipominek a odevzdan dodavateli
Dodavatel zapracuje pfipominky
Bude posouzeno zapracovani pfipominek
Zavér akceptacéni komise:

o Akceptovéno

o Akceptovdno s vyhradami

o Neakceptovano

Pokud nebudou vystupy akceptovany, dojde k odstoupeni od smlouvy.

4.5.1 Typy testii a testovaci trovné

NiZe jsou uvedeny vsechny typy a Urovné funkcnich a nefunkénich testd, které pozadujeme vykonat

v rdmci implementace EKLIS v resortu MZP, véetné jejich rozsahu a poZadavk( na ptipravu.

Vramci testl bude testovana kompletni funkénost poZadovand vramci VZ a definovana v této

dokumentaci a v Katalogu funkci.

Funkcni testy

Testy rozhrani / integraéni testy. Mély by byt provedeny tak, aby se ovéfila funkénost rozhrani
na pozadované externi systémy (externi rozhrani). Testovaci prostfedi pro integraéni testy
by mélo byt blizké produkénimu prostredi a provozu.

Testy migraci. Testy datovych konverzi (migracni) by mély ovéfit spravnost konverzi dat mezi
starym a novym systémem. Cilem testovani migraci je dosdhnout transparentniho a zaru¢eného
prenosu dat z plvodnich systém@ do EKLIS. Uspééné testovani migraci je podminéno uzkou
soucinnosti viech subjektd, a to i tfetich stran, které se podileji na migraci dat. Uvodni testy
by mély probéhnout na testovacim prostredi, zavérecné ovéreni migrace v produkéni prostredi
Bezpecnostni testy. Vramci bezpecnostnich testd by mély byt provedeny testy autorizaci
a autentizaci, a to v ramci integracnich a akceptacnich testu.

Akceptacni testy. Pfed zahdjenim akceptacnich testll by mélo dojit kvycisténi databaze,
aby se predeslo pouZiti nekvalitnich dat v prlibéhu akceptacnich testd a nasledné k pripravé
testovacich dat kombinujicich:

e (astecné migrovana data,

e data ze vstupnich rozhrani,

e data vytvorena manualné v pribéhu testa.

Nékteré ztestl, které neni moiné provést uzivatelsky, mohou byt provddény Dodavatelem.
U téchto testll je nutnd ucast zastupce SNP nebo MZP opravnéného dany test akceptovat.
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Nefunkcni (strukturalni) testy

e Testy infrastruktury a sité. Ovéruji sitovou konektivitu, tzn., zda jsou pracovni stanice spravné
nakonfigurovany a zda se mohou pfipojit do systémil. Tento test je typicky proveden
na vybraném ukdzkovém pripadé. Testy by mély byt provedeny na vSech prostiedich vcetné
produkéniho prostredi,

e Testy zalohovani a obnovy. Ovéruji spravnost procest v oblasti zalohovani a obnovy systému,
kde je nutné brat v ivahu jak vlivy vyssi moci (napf. povodni), tak i vlivy lidského Cinitele (napf.
nechténé smazani dat). Testovani by mélo ovéfit, zda Ize aplikaci obnovit v zadaném case. Tento
test mUzZe byt opakovan, dokud nejsou plné odladény postupy pro obnovu produkéniho systému.
Pro potvrzeni provozuschopného systému bez ztraty dat je provedeni téchto definovanych
postupl bez ztraty dat.

e Testy administrace systému. Ovéruji procedury v oblasti administrace systému, konkrétné
procedury pro denni (operativni) administraci a monitoring systému, procedury souvisejici
s udrzbou systému, spravu hesel a dokumentaci logovaciho systému. V ramci testl by méla
byt provedena provérka postupu podle provozni dokumentace nad definovanymi kritickymi
procesy. Pro tento typ testl je tedy nutné mit dokonéenu provozni dokumentaci systému
a dokumentaci pro aplikaéni podporu, aby mohla byt ovérena sprdvcem aplikace.

e Zatéiové testy (podle potieby). Ovéruji, Ze chovani systému pfi sou¢asném pfistupu vétsiho
poctu uZivatell je akceptovatelné. Testy jsou provadény na produkénim systému. Takto je mozné
ovérit patefni infrastrukturu, jako jsou firewally, propustnost linek z/do Internetu a podobné.
Je mozZno spojit s testem infrastruktury a sité. Mél by se Ucastnit pocet uZivatell odpovidajici
béZnému dennimu stavu

Kritéria pro akceptaci jednotlivych Grovni testl a akceptaci feseni

Akceptacni testy maji za cil ovéfit, Ze dodavané rteseni spliiuje vSechny predem definované
poZadavky. Testy budou prohlaseny za uspésné ukoncené, pokud dosdahnou predem definované
uspésnosti.

Maximalni pocet vad zjisténych v pribéhu akceptacnich testl je typicky upraven ve smluvnich
podminkach v souladu s béZnou praxi, napfr.:

e 7adna vada spadajici do kategorie A (kriticka vada) nebo

e maximalné tti (3) vady spadajicich do kategorie B (vdZna vada) nebo

e maximalné deset (10) vad spadajicich do kategorie podle C (drobna vada)

Nenaplnéni téchto kritérii podle Smlouvy o realizaci vefejné zakazky bude dle zadvaznosti znamenat
financni postih, nebo az ukonceni smluvniho vztahu.

Definice kategorii chyb

Kategorie Popis

A Sluzba nebo jeji ¢ast, neni pouZitelna ve svych zdkladnich funkcich: administrace
Sluzby, interakce, konzumace, vytvareni a modifikace obsahu. Tento stav
znemoziuje bézny provoz Sluzby.
B Funkénost Sluzby nebo jeji ¢ast je ve stavu, ve kterém je omezen bézny provoz
Sluzby. Omezenim bézného provozu se rozumi stav, ve kterém je hlfe pouZitelna
¢ast hlavnich funkcionalit Sluzby.
C Ostatni drobné vady, které nespadaji do kategorii A, B.
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Strategie testovacich prostredi

e Pro potfeby projektu je poZzadovano pripravit testovaci prostredi (véetné dat). Uvedené testovaci
pracovisté by mélo odpovidat standardnimu produkénimu pracovisti pro jednotlivé typy
planovanych testa.

e Pfi zahdjeni testovani je pozadovand dostupnost kompletni funkénosti a uZivatelské
dokumentace pro testery objednatele.

e Pro uUspéch testovani je nutné definovat zdroje ze strany Objednatele k realizaci testl. Pred
zahajenim funkcnich test by méli byt testeti vyskoleni v rdmci standardniho skoleni

e Nejpracnéjsi je vytvareni testovacich scénarll (testovanych funkcnosti). PoZzadujeme, aby ndavrh
testovacich scénarl dodal Dodavatel. M(iZe se jednat o standardni testovaci scénare, které
Dodavatel obecné pouZiva. Jejich Upravu odpovidajici dané implementaci provede Dodavatel
a findlni specifikaci by mél odsouhlasit Objednatel.

e PoZadujeme definovat zplsob evidovani testovanych funkcnosti a jejich vyhodnoceni. Pred
zahajenim testl by testefi ze strany Dodavatele a Objednatele méli byt sezndmeni se zvolenym
zpUsobem (napfriklad testovaci protokol).

e Koordinace testovani:

e Testovani bude probihat ve vice lokalitach (&ty¥i SNP, MZP),
o Neékteré funkénosti lze otestovat centrdlné, nékteré na rdznych pracovistich (pfistupy
z rliznych lokalit).

4.6 Stabilizace systému

Po nasazeni systému do produkéniho provozu pozadujeme realizovat stabilizaci systému po dobu
dvou mésicl. V prabéhu stabilizace budou ovéreny zejména:

e Parametry systému v redlném provozu

e Uplnost funk&nosti v redlném provozu

e Provozni postupy a procesy

e Procesy aplikaéni podpory

e Spravnost a Uplnost provozni a uZivatelské dokumentace

e A pripadné dalsi problematika souvisejici s provozovanim systému

Zjisténé odlisnosti od pozadavkli VZ budou promitnuty do nastaveni systému a do zpracované
dokumentace. Nedostatky zjisténé v pribéhu stabilizace budou pribézné odstrariovany.

Po dobu stabilizace bude ze strany Dodavatele zabezpecena stdld konzultacni linka, v pfipadé
potieby vyjezd na prislusné pracovisté, kde problém vznikl (pokud nebude moZno vyresit pozadavek
na dalku).

4.7 Vystupy projektu

U projektu ocekdavame standardni systémovou, uzZivatelskou a provozni dokumentaci. Jednd
se zejména o nasledujici vystupy:
e Popis nastaveni systému pfti predani
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UzZivatelska dokumentace
o Projednotlivé role uZivatell
Provozni dokumentace
o Pro ¢innosti provadéné u dodavatele (administrace, zalohovani, helpdesk)
o Pro ¢innosti provadéné u odbératele
= Administrace stanic a komunikaéniho pfipojeni
= Aplikacni podpora a helpdesk
=  Popis rozhrani
= Popis funkci
= Popis jednotlivych tlacitek a tkon
= dospecifikovat
Bezpecnostni dokumentace
Popis migrace dat
Testovaci scénare
Skolici dokumentace

Uplny seznam dokumentace oéekavame upfesnény v PIA.

Dalsi poZadavky na dokumentaci:

Kompletni dokumentace bude v ¢eském jazyce

Bude pfedana v papirové i elektronické formé (ve formatu .doc a .pdf)

Bude odpovidat skute¢nému nastaveni systému v podminkach rezortu MZP (ne obecnému
popisu systému)

Bude v pribéhu projektu pribézné aktualizovana, aby na zac¢atku kazdé etapy odpovidala
aktudlnimu stavu
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