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TATO LICENCNI SMLOUVA (dale jen ,,Smlouva®) je uzaviena v souladu s § 2358 a nasl. zikona
¢. 89/2012 Sb., obcanského zakoniku, ve znéni pozdéjsich predpist (dale jen ,,Ob¢ansky zakonik®), a
v souladu se zakonem ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a
0 zméné nékterych zakont, ve znéni pozdé&jsich predpist (déle jen ,,Autorsky zakon*),

MEZI
Ceskou republikou — Ministerstvem Zivotniho prostiedi
sidlo: Vrsovicka 1442/65, 100 10 Praha 10
zastoupenou: Ing. Janou Vodickovou, feditelkou odboru informatiky
ICO: 00164801
bankovni spojeni: CNB Praha 1
Cislo uctu: 7628001/0710
DALE JEN ,,Nabyvatel*
NA STRANE JEDNE,
A
nazev: [doplni Uchaze¢]
sidlo: [doplni Uchazec¢]
zastoupenou: [doplni Uchaze¢]
ICO: [doplni Uchaze¢]
DIC: [doplni Uchazec¢]
bankovni spojeni: [doplni Uchazec]
¢islo uctu: [doplni Uchaze¢]

zapsanou v obchodnim rejstiiku vedeném [doplni Uchaze¢] soudem v [doplni Uchaze¢], sp. zn. [doplni
Uchazec]

DALE JEN ,,Poskytovatel*
NA STRANE DRUHE,

NABYVATEL A POSKYTOVATEL SPOLECNE JEN , Smluvni strany*
NEBO JEDNOTLIVE ,,Smluvni strana®.

1. PROHLASENI POSKYTOVATELE

11 Poskytovatel prohlasuje, Ze ma pravo pocitacovy program spocivajici v uceleném teSeni ochrany
pocitact a mobilnich zafizeni pred Skodlivym SW a hackerskymi titoky v podobé multilicence an-
tivirového systému pro koncova zafizeni, servery a mobilni zafizeni resortu Ministerstva zivotni-
ho prostiedi uzivat a udélit Nabyvateli opravnéni k vykonu prava Dilo uzit v souladu s podmin-
kami této Smlouvy. V piipadé, Ze bylo Dilo vyvinuto tieti osobou, Poskytovatel prohlasuje, Ze je
opravnén poskytnout Nabyvateli podlicenci dle § 2363 a nasl. Ob¢anského zakoniku.
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Poskytovatel prohlasuje, ze dle jeho nejlepsiho védomi neni vedeno zadné soudni, spravni ¢i roz-
hodc¢i tizeni tykajici se Poskytovatele nebo jeho majetku, neni vedeno ani zadné trestni stihani Po-
skytovatele ¢i osob, jeZ jsou Cleny jeho statutarniho organu, které by mohlo ovlivnit moZnosti Po-
skytovatele dostat jeho povinnostem vyplyvajicim z této Smlouvy a podle nejlepsiho védomi Po-
skytovatele takové stihani nebo fizeni ani nehrozi. Poskytovatel dale prohlasuje, Ze neni ve vyko-
nu trestu, ochranného ¢i zajistovaciho opatieni, Poskytovatel nebyl v minulosti pravomocné od-
souzen za trestny ¢in, ledaZe se na né&j hledi, jako by nebyl odsouzen.

Poskytovatel dale prohlasuje, Ze neni veden v rejstiiku osob se zdkazem plnéni vefejnych zakazek
ve smyslu zakona ¢. 137/2006 Sb. o vetejnych zakazkach, ve znéni pozdéjsich predpist, nebo Ze
by uzavienim Smlouvy s nim doslo k poruSeni zdkona.

PREDMET SMLOUVY

Predmétem této Smlouvy je dodavka uceleného feseni ochrany pocitacl, serverti a mobilnich zafi-
zeni pred Skodlivym SW a hackerskymi utoky formou nevyhradnich, ¢asové a izemné omezenych
uzivacich prav k neomezené (co do poctu) multilicenci antivirového systému (,,Software*) pro za-
fizeni resortu Ministerstva zivotniho prostfedi na obdobi ¢tyt (4) let (dale jen ,,Dilo*). Parametry a
vlastnosti Dila jsou bliZe specifikovany v piiloze ¢. 1.

Poskytovatel proto timto Nabyvateli poskytuje pravo k uzivani, véetné aktualizace virové baze a
programovych komponent Softwaru a poskytnuti technické podpory, a to formou nevyhradnich,
nepfevoditelnych, ¢asové a izemné omezenych uzivacich prav k neomezené (co do poc¢tu) multi-
licenci Softwaru (dale jen ,,Licence*) za dohodnuté Ceny uvedené v ¢l. 4 této Smlouvy.

Licenci je nevyhradni a nepievoditelné pravo k uzivani Softwaru, coz znamena pravo nainstalovat
Software na pevny disk poéitace nebo na jiné podobné médium slouzici na trvalé ukladani dat, in-
stalaci a ukladani Software do paméti pocitaCového systému, na vykonavani, na ukladani a na
zobrazovani Software na pocitacovych systémech. Licence podléha omezenim, které jsou uvede-
ny dale ve Smlouve.

Nabyvatel se touto Smlouvou zavazuje zaplatit Poskytovateli za Licenci dohodnutou odménu a
dale se zavazuje poskytnout Nabyvateli stanovenou souéinnost k pievzeti Licence a dodrzovani
vSech omezeni uzivani Licence stanovenych piislusnymi pravnimi piedpisy a touto Smlouvou.

DOBA A MISTO PLNENI

Mistem predani a pfevzeti Dila je sidlo Nabyvatele uvedené v zahlavi této Smlouvy.
Termin piedani a prevzeti Dila je do 3 dnt od uzavieni Smlouvy (,,Den dodani Dila“).

Tato Smlouva se uzavira na ¢tyfi (4) kalendaini 1éta od jejiho uzavieni.
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CENA A PLATEBNi PODMINKY

Licence je poskytnuta za Cenu za licenci, jez ¢ini [doplni Uchazec],- K¢ bez dané z ptidané hod-
noty (dale jen ,,DPH*). DPH ¢ini v souladu s aktualné platnou a u¢innou pravni upravou [doplni
Uchazec] %, tedy [doplni Uchazec],- K¢. Celkova Cena za licenci véetné DPH tedy ¢ini [doplni
Uchazec],- K¢. Cena za licenci zahrnuje implementaéni podporu a standardni provozni podporu
po dobu 1 (slovy: jednoho) roku. Cena za licenci je kone¢na, zavazna a obsahuje v8echny ptipad-
né naklady Poskytovatele véetné poplatka.

Cena za licenci pifedstavuje kone¢nou cenu za Licenci, tedy za pravo Dilo uzivat po celou dobu
trvani ochrany majetkovych prav autora Dila, nezahrnuje vSak cenu za aktualizace a standardni
provozni podporu Dila po nésledujici 3 (slovy: tfi) roky uzivani Dila. Ro¢ni cena za aktualizace a
standardni provozni podporu Dila ¢ini [doplni Uchazec],- K¢ bez dané z piidané hodnoty (déle jen
,,DPH®*). DPH ¢ini v souladu s aktudlné platnou a G¢innou pravni tpravou [doplni Uchaze¢] %,
tedy [doplni Uchazec],- K¢. Roéni cena za aktualizace a standardni provozni podporu véetné DPH
tedy ¢ini [doplni Uchaze¢],- K¢ (dale jen ,,Roéni Cena®).

Platbu za poskytnuté plnéni zaplati Nabyvatel Poskytovateli bezhotovostnim ptevodem na ban-
kovni ucet Poskytovatele uvedeny v zahlavi této Smlouvy na zakladé datiového dokladu (faktury)
vystavené Poskytovatelem. Cena za licenci bude zaplacena jednorazovou platbou na zakladé vy-
stavené faktury po predani a ptevzeti Dila. Roéni cena za aktualizace a standardni provozni pod-
poru Dila je splatna vzdy na po¢atku roku na zakladé vystavené faktury Poskytovatelem.

Splatnost faktury je 21 dni ode dne jejiho doru¢eni Nabyvateli. Povinnost Poskytovatele zaplatit
Cenu za licenci nebo Ro¢ni Cenu je splnéna odepsanim piislusné ¢astky z tétu Nabyvatele. Na-
byvatel neposkytuje zalohy. Platby budou probihat vyhradné v K¢ (CZK), rovnéz veskeré cenové
udaje na faktufe budou v této méne.

Faktura bude obsahovat nélezitosti dafiového a tucetniho dokladu podle zakona ¢. 563/1991 Sb., o
ucetnictvi, ve znéni pozd¢jsich piedpist, a zakona ¢. 235/2004 Sb., o dani z ptidané hodnoty, ve
znéni pozd¢jSich predpist, (jedna se predev§im o oznaCeni faktury a jeji ¢islo, obchodni fir-
mu/nazev, sidlo a ICO Poskytovatele, piedmét Smlouvy, bankovni spojeni, fakturovanou &astku
bez/v¢etné DPH) a bude mit nalezitosti obchodni listiny dle § 435 Obcanského zakoniku. Faktura
bude oznacéena Cislem smlouvy z Centralni evidence smluv Nabyvatele [................. ] (viz také
zahlavi této Smlouvy).

Nabyvatel je opravnén vratit fakturu do konce doby splatnosti, pokud bude obsahovat nespravné
nalezitosti ¢i udaje nebo pokud poZzadované nalezitosti a iidaje nebude obsahovat vibec. V tako-
vém piipadé se doba splatnosti zastavuje a nova doba splatnosti po¢ina béZet ode dne doruceni
opravené nebo doplnéné faktury Nabyvateli. Nabyvatel neni v takovém piipad¢ v prodleni.
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PREDANI A PREVZETI DILA

Poskytovatel se zavazuje predat Dilo Nabyvateli na hmotném nosi¢i dat a Nabyvatel se zavazuje
jej prevzit v souladu s ¢l. 3.2 této Smlouvy. Poskytovatel odpovida za to, ze Dilo je nepouZité, po-
kud nebude s Nabyvatelem dohodnuto jinak, a je v souladu s pravnimi piedpisy, pfislusnymi
technickymi normami a dokumentaci.

Pfedani se uskutecni fyzickym prevzetim hmotného nosic¢e dat Nabyvatelem spolu s veskerymi
dokumenty ¢i piistupovymi daji, které jsou nezbytné k fadnému uzivani Dila v souladu s touto
Smlouvou. O pifedani a pfevzeti bude sepsan pisemny protokol podepsany opravnénymi osobami
obou Smluvnich stran.

Soucasti Dila nejsou zdrojové texty programového vybaveni.
VADY DiLA A POVINNOSTI POSKYTOVATELE

Poskytovatel vyslovné odpovida a ruci za to, ze Dilo ma ke dni podpisu pisemného protokolu o
ptredani a ptevzeti podle ¢l. 5.2 Smlouvy funkéni vlastnosti popsané v ptiloze ¢. 1 této Smlouvy
nebo v dokumentaci Dila, ktera je jeho soucasti.

V ptipadé, Ze Dilo objektivné nema funkéni vlastnosti popsané vyslovné Vv ptilohach ¢. 1 této
Smlouvy nebo v dokumentaci Dila, ktera je jeho soucasti, je Dilo vadné.

Neexistence funk¢ni vlastnosti, kterd neni vyslovné uvedena v dokumentaci Dila, se za vadu Dila
nepovazuje.

Nabyvatel je opravnén pozadovat po Poskytovateli bezplatné odstranéni vady. Vada musi byt
objektivné zjisténa, existenci funkéni vlastnosti je povinen prokazat Poskytovatel. Neni-li dohod-
nuto jinak, prokazuje existenci funkéni vlastnosti Poskytovatel v sidle Nabyvatele na pocitaCovém
programu instalovaném na zafizeni Nabyvatele.

Narok na odstranéni vady musi byt Nabyvatelem uplatnén pisemné bez zbyte¢ného odkladu po
jejim zjisténi, nejpozdéji vSak do 10 dnii poté, co byla vada zjisténa Nabyvatelem.

Poskytovatel se zavazuje odstranit vady Dila bez zbyte¢ného odkladu od jejich uplatnéni Nabyva-
telem. O dobé¢ a odstranéni vady dle tohoto ustanoveni sepi$i Smluvni strany pisemny zapis, ktery
obé Smluvni strany podepisi.

Poskytovatel je povinen v navaznosti na Nabyvatelem uplatnénou vadu bez zbyte¢ného odkladu
zah4jit prace na odstranéni této vady, a to i v piipadé, Ze svoji odpovédnost za takto uplatnénou
vadu neuzna. V piipadé, ze Poskytovatel za uplatnénou vadu neodpovida, budou mu, po prokazani
této skutecnosti, vzniklé naklady Nabyvatelem uhrazeny do 21 dnt od doruceni jejich pisemného
uplatnéni Poskytovatelem.
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Poskytovatel se zavazuje zachovavat ve vztahu ke tietim osobam mic¢enlivost o informacich, které
pfi plnéni této Smlouvy ziska od Nabyvatele nebo o Nabyvateli ¢i jeho zaméstnancich a spolupra-
covnicich a nesmi je zptistupnit bez pisemného souhlasu Nabyvatele zadné tieti osobé ani je pou-
Zit v rozporu s ucelem této Smlouvy, ledaze se jedna: = o informace, které jsou vetejné pristupné,
nebo = o ptipad, kdy je zpfistupnéni informace vyzadovano zdkonem nebo zavaznym rozhodnutim
opravnéného organu.

Poskytovatel je povinen zavazat povinnosti ml¢enlivosti podle odst. 6.8 tohoto ¢lanku vSechny

osoby, které¢ se budou podilet na Dodavce Softwaru.

Za poruseni povinnosti ml¢enlivosti osobami, které se budou podilet na Dodavce Softwaru, odpo-
vida Poskytovatel, jako by povinnost porusil sam.

Povinnost mi¢enlivosti trva i po skon¢eni ucinnosti této Smlouvy.

Aktualizace virové baze budou uskuteéniovany prostiednictvim umoznéni internetového piistupu
Nabyvatele do databaze Poskytovatele po 24 hodin denné, 365 dni v roce, ve které bude Poskyto-
vatel provadet veskeré aktualizace a Nabyvatel bude tyto aktualizace opravnén automaticky sta-
hovat na své PC.

Poskytovatel poskytne Nabyvateli licen¢ni kody potiebné pro instalaci a provoz centralni spravy,
ktera umozni centralni monitoring v§ech koncovych stanic a servert, které vyuzivaji zakoupenou
Licenci.

Soucasti Dodavky Softwaru je implementacni a standardni provozni podpora tak jak je specifiko-
vana v ptiloze ¢. 1 této Smlouvy.

ODPOVEDNOST ZA SKODU

Odpovédnost Smluvnich stran za Skodu se tidi ust. § 2894 a nasl. Obcanského zakoniku. Smluvni
strany se zavazuji k vyvinuti maximalniho usili k pfedchazeni skodam a k jejich minimalizaci.
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. Zadna ze Smluvnich stran neodpovida za jakoukoliv ujmu, ktera vznikla v diisledku vécné ne-
spravného nebo jinak chybného zadani, které obdrzela od druhé Smluvni strany. Zadna ze Smluv-
nich stran neni odpovédna za prodleni zptisobené prodlenim s plnénim povinnosti druhé Smluvni
strany.

Zadna ze Smluvnich stran neni odpovédna za $kodu ¢i jinou Gjmu zptisobenou prodlenim druhé
Smluvni strany s jejim vlastnim plnénim.

. Smluvni strany se zavazuji upozornit druhou Smluvni stranu bez zbyte¢ného odkladu na vzniklé
okolnosti vylucujici odpovédnost branici fadnému plnéni této Smlouvy. Smluvni strany se zavazu-
ji k vyvinuti maximalniho usili k odvraceni a pfekonani okolnosti vylucujicich odpovédnost.

. Smluvni strany timto potvrzuji, Ze predmétem nahrady Skody jsou i sankce pfipadné vyméfené
Nabyvateli organy vefejné moci véetné organi dohledu a dozoru a takto jim uhrazené v disledku
poruseni této Smlouvy Poskytovatelem.

8. SANKCE, UKONCENI SMLOUVY

8.1 V piipadé poruseni kterékoli povinnosti tykajici se uzivani Licence ve smyslu ¢l. 6 této Smlouvy
je Poskytovatel opravnén po Nabyvateli pozadovat zaplaceni smluvni pokuty ve vysi 0,01 %
z celkové ceny, tj. z [doplni Uchaze¢ celkovou nabidkovou cenu z nabidky], a to za kazdé takové
porusent.

8.2 Je-li Poskytovatel v prodleni s pfedanim Dila, pticemz Nabyvatel poskytl k jeho pfevzeti nalezi-
tou soucinnost, je povinen zaplatit Nabyvateli smluvni pokutu ve vysi 0,01 % z [doplni Uchaze¢
celkovou nabidkovou cenu z nabidky] za kazdy i zapocaty den prodleni.

8.3 Zaplacenim smluvni pokuty dle této Smlouvy neni dotéeno pravo posSkozené Smluvni strany na
nahradu ujmy. Smluvni pokuta je splatnd do 14 dni ode dne doruceni pisemné vyzvy povinné
Smluvni strané. Na splatnost smluvni pokuty se pfiméfené pouzije ustanoveni ¢l. 4 této Smlouvy.

8.4 Nabyvatel je opravnén odstoupit od této Smlouvy v piipadé podstatného poruseni této Smlouvy
Poskytovatelem. Podstatnym porusenim této Smlouvy je zejména poruseni povinnosti dle ¢l. 6.6
této Smlouvy ¢&i nesplnéni jakékoliv povinnosti Poskytovatele dle této Smlouvy, a to ani
v dodateéné 1htité uréené Nabyvatelem v pisemném vyzvani k jejimu splnéni.

8.5 Nabyvatel je dale opravnén odstoupit od Smlouvy, jestlize zjisti, ze Poskytovatel:

a) nabizel, daval, pfijimal nebo zprostfedkovaval ur¢ité hodnoty s cilem ovlivnit chovani nebo
jednani kohokoliv, at’ jiz statniho Ufednika nebo né€koho jiného, ptimo nebo nepiimo pii uza-
virani Smlouvy nebo pfi provadéni Smlouvy; nebo
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b) zkresloval jakékoliv skutenosti za uc¢elem uzavieni Smlouvy nebo provadéni Smlouvy ke
Skodé Nabyvatele, véetné uziti podvodnych praktik k potlaceni a snizeni vyhod volné a ote-
viené soutcZe.

Poskytovatel je opravnén odstoupit od Smlouvy v piipadé, ze Nabyvatel je v prodleni s plnénim
penézitych povinnosti a toto prodleni trva po dobu delsi nez 30 dni poté, co byl k plnéni Poskyto-
vatelem pisemné vyzvan.

Dnem tc¢innosti odstoupeni od Smlouvy je Nabyvatel povinen piestat uzivat Dilo a vymazat
vSechny jeho instalace. Nabyvatel je dale nejpozd€ji do 7 dnii povinen piedat Poskytovateli veske-
ré kopie Dila nebo dolozit jejich zniceni.

Odstoupeni od Smlouvy se nedotyka prava na ndhradu Skody vzniklého z poruseni smluvni po-
vinnosti, prava na zaplaceni smluvni pokuty a uroku z prodleni, pokud jiz dospé€l ani ujednani
0 zpusobu feseni sporl a volbé prava.

Nabyvatel je opravnén vypovédét Smlouvu kdykoliv, a to i bez udani divodu. Vypovéd Smlouvy
musi byt Nabyvatelem u¢inéna pisemné a doru¢ena Poskytovateli, pficemZ vypovédni doba v dél-
ce 1 mésice po¢ina bézet dnem nasledujicim po dni doruceni pisemné vypovédi Poskytovateli.

ZAVERECNA USTANOVENI

Tato Smlouva se uzavira na dobu 4 (slovy: ¢tyf) let.

Tato Smlouva a prava a povinnosti z ni vyplyvajici se fidi ¢eskym pravem. Prava a povinnosti
Smluvnich stran, pokud nejsou upraveny touto Smlouvou, se fidi Obc¢anskym zakonikem, Autor-
skym zakonem a piedpisy souvisejicimi.

Veskeré ptipadné spory vzniklé mezi Smluvnimi stranami na zakladé nebo v souvislosti s touto
Smlouvou budou primarné fesSeny jednanim Smluvnich stran. V pfipadé, Ze tyto spory nebudou
v piiméfené dobé vyieseny, budou k jejich projednani a rozhodnuti piisluiné soudy Ceské repub-
liky.

Poskytovatel se zavazuje k soucinnosti pti vykonu finanéni kontroly dle § 2e) zakona ¢. 320/2001
Sb., o finanéni kontrole, ve znéni pozdéjsich predpist. Poskytovatel se dile zavazuje umoznit
vSem opravnénym subjektim provést kontrolu dokladi souvisejicich s plnénim této Smlouvy, a to
po dobu urcenou k jejich archivaci v souladu s pfislusnymi pravnimi predpisy.

Poskytovatel bezvyhradné souhlasi se zvefejnénim své identifikace a dal§ich parametra Smlouvy,
véetné Ceny za licenci a Ro¢ni Ceny v souladu s ptislusnymi pravnimi pfedpisy.

Tato Smlouva muze byt ménéna nebo dopliovana pouze formou pisemnych vzestupné Cislova-
nych dodatkd podepsanych obéma Smluvnimi stranami. Ke zménam ¢i doplnéni neprovedenym
pisemnou formou se nepiihlizi.
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9.7 V pfipadé, Ze nekteré ustanoveni této Smlouvy je nebo se stane v budoucnu neplatnym, netacin-
nym ¢i nevymahatelnym nebo bude-li takovym shledano prislusnym organem, zistavaji ostatni
ustanoveni této Smlouvy v platnosti a G¢innosti, pokud z povahy takového ustanoveni nebo z jeho
obsahu anebo z okolnosti, za nichz bylo uzavieno, nevyplyva, Ze jej nelze oddélit od ostatniho ob-
sahu této Smlouvy. Smluvni strany se zavazuji bezodkladné nahradit neplatné, neti¢inné nebo ne-
vymahatelné ustanoveni této Smlouvy ustanovenim jinym, které svym obsahem a smyslem odpo-
vida nejlépe ustanoveni pivodnimu a této Smlouve jako celku.

9.8 Smluvni strany na sebe pfebiraji nebezpeéi zmény okolnosti v souvislosti s pravy a povinnostmi
Smluvnich stran vzniklymi na zakladé této Smlouvy. Smluvni strany vyluéuji uplatnéni ustanove-
ni § 1765 odst. 1 a § 1766 Ob¢anského zakoniku na sviij smluvni vztah zaloZeny touto Smlouvou.

9.9 Tato Smlouva nabyva platnosti a G¢innosti dnem jejiho podpisu obéma Smluvnimi stranami.

9.10 Tato Smlouva je sepsana ve ¢tyfech (4) vyhotovenich s platnosti originalu, z nichz tfi (3) si pone-
cha Nabyvatel a jedno (1) vyhotoveni obdrzi Poskytovatel.

9.11  Smluvni strany prohlasuji, Ze tato Smlouva vyjadiuje jejich svobodnou, vaznou, uréitou a srozu-
mitelnou vili prostou omylu. Smluvni strany si Smlouvu piecetly, s jejim obsahem souhlasi, coz
stvrzuji vlastnoru¢nimi podpisy.

9.12  Nedilnou soucasti této Smlouvy je jeji pfiloha:

a) Priloha ¢. 1 — Technicka specifikace

V Praze,dne ........................... V Praze,dne ............................
POSKYTOVATEL NABYVATEL
[jméno] Ceska republika — Ministerstvo Zivotniho
[jméno a funkce opravnéné osoby] prostiedi

Ing. Jana Vodickova, feditelka odboru
informatiky
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Priloha €. 1 — technicka specifikace

Antivirova ochrana
1. POZADAVKY NA ZAJISTENi OCHRANY KONCOVYCH STANIC

1.1. POZADOVANA ZAKLADNi FUNKCIONALITA

1.1.1. Pozadavky pro feSeni Antivirové ochrany

al

b/

c/

rezidentni antivirova ochrana s real-time ochranou proti znamym Skodlivym kédim, {;.
zejména, ale nejen: viry, Cervy, rootkity, trojské koné, spyware, addware, phishing,
keyloggery, botnety i neznamé hrozby (AV);

u uvedenych organizaci integrovany firewall (FW) s moznosti centralni spravy a defi-
nici politik;

schopnost aktualizace nejen obsahu (virové definice, signatury), ale i vliastniho kédu
klientd na nové verze s vyuzitim automatické aktualizace pomoci sité Internet a jejich
prenos do oddélenych (vnitfnich) siti.

1.1.2. Systém musi zejména podporovat:

al
b/
c/
d/
e/
f/

o/
h/
i/
il
k/

planovani automatického provéfovani na hrozby;

nahodné spusténi uloh — spousti naplanované ulohy v nahodnych intervalech;
vynuceni okamzitého update na vybranych klientech;

sbér informaci o virovych nakazach a hrozbach z koncovych stanic, logy skenovani;
rollback aktualizace;

odloZzené aktualizace — moznost pouziti tfi aktualizaénich server(: testovaciho, stan-
dardniho a serveru s odloZzenymi aktualizacemi;

rychlé zakladni provéfeni na hrozby na libovolném klientovi;

historie provéfovani na hrozby koncovych stanic;

moznost nastaveni pfipon provéfovanych soubor;

u firewallu pozadovana moznost odpojit klientskou stanici od sité (uvaleni karantény);

schopnost on-line komunikace AV feSeni s centralni databazi vyrobce pro detekci
neznamych hrozeb, které jesté nejsou soucasti lokalni virové databaze.

1.1.3. Rozsah/urovné ochrany (moznosti nasazeni) pro cca 5,5 tis. koncovych zafizeni

al

uzivatelské (koncoveé) stanice = osobni pocitace i notebooky.

Pfehled resortnich organizaci v€etné poctu licenci je uveden v tabulce ¢ 1. Pfedmétem
vefejné zakazky je dodani multilicence pro ministerstvo a jeho podfizené organizace.
Rovnéz musi byt zajistén prevod licenci mezi jednotlivymi organizacemi v pfipadé zmén
poctt koncovych zafizeni.
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b/ zajisténi podpory (maintenance) na 4 roky.

al
b/

Nastaveni vice aktualizacnich server( podle sitového prostredi, napr.

v siti Intranet;
pfi pfimém pfipojeni na Internet.

POZADAVKY NA SPRAVOVATELNOST SYSTEMU

al
b/

c/

d/
e/

fl
o/

h/

i

k/

m/

Sprava feseni:

nutnost centralni spravy klientu;

centralni sprava musi byt kompletni funkéni celek, tedy nesmi vyZado-
vat néjaké dal§i podpurné prostfedky, jako jsou komeréni databaze, webové servery
a jiné produkty, které by nebyly soucasti dodavky, vyjma aktualizaénich server po-
skytovatele;

Skalovatelnost Urovni pfistupl do spravcovské konzole — definovani
profild;
export/import politik;
moznost seskupovani pocitacll do skupin dle pozadovaného stupné
chovani a import do téchto skupin;
u firewalld moznost centralniho nastaveni riznych profil{;
moznost centralizované i decentralizované spravy vcetné:
deploymentu klientu (volitelné s moznosti pouziti Active Directory);
automatické distribuce novych verzi klientU;
editace nastaveni parametr( klientl na koncové stanici;
vzdalena instalace na vice koncovych bodl soucasné;
moznost aktualizaci na offline PC, které nemaji pfipojeni k siti a pocita-
¢u, které jsou pfipojené v oddélené siti;
protokoly v rdznych formatech (CSV, text, protokol udalosti Windows —
CiteIné pomoci SIEM monitorovaciho nastroje);

moznost vynuceného vzdaleného spusténi antivirové kontroly na stanici
s nastavenim, které nebude mit vliv na vykon skenované stanice a nebude vyzadovat
interakci uZivatele;

program centralni spravy musi byt schopen nainstalovat na MS Win-

rowbdpE

dows;

detekce a notifikace o neznamych zafizeni pfipojenych do sité organi-
zace;

centralni sprava musi byt primarné nainstalovana na jednom fyzickém
nebo virtualnim serveru a bude schopna spravovat veskeré systémy v siti;
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n/ centralni sprava umoznuje spravovat klienty, které jsou mimo sit orga-
nizace a nemaji VPN pfipojeni.

Centralni reporting

a/ automatizovany reporting stav(, incidentl vSech komponent systému;
b/ automatické zasilani reportd administratorim;

c/ centralni monitor udalosti s moznosti detailniho filtrovani;

d/ protokoly a zpravy o kontrole vyménnych zafizeni;

e/ webovy nastroj umoZznujici rychly pfehled o spravovanych stanicich.

IMPLEMENTACNI OMEZEN!I

Pozadovana podpora platforem operacénich systéma:

a/ na koncovych stanicich (desktopy i notebooky): OS Windows XP, 2000, Vista, Win-
dows 7, Windows 8 ve vSech verzich, a to, jak pro verze 32-bit, tak i 64-bit operac-
nich systému a nasledujicich po dobu platnosti smlouvy pouzivanych OS;

b/ Mac OS;
¢/ Linux.
Minimalni pozadavky na hardware: procesor Intel Celeron 1.2 GHz a pamét 512 MB.

OBECNE POZADAVKY NA SYSTEM OCHRANY

a/ Pro klientské operac¢ni systémy (Windows XP, 2000, Vista, 7, 8 a nasleduijici) i serve-
rové operacni systémy (viz 2.1.1) podpora integrace s centrem zabezpeceni;

b/ obsahuje subsystém proaktivni analyzy chovani aplikaci a heuristické analyzy;

¢/ ochrana pfed znamymi rootkity;

d/ HIPS (Host-based Intrusion Prevention System) — moznost definovat pravidla
pro systémové registry, procesy, aplikace a soubory;

e/ feSeni musi byt pro klientské stanice k dispozici v éeském a anglickém jazyce;
f/ ochrana pfed:
1. zastavenim nebo vypnutim antivirového programu a jeho komponent na klientské
stanici;
2. modifikaci antivirového programu a jeho komponent na klientské stanici;
3. pristupem k infikovanym web strankam;
g/ pozadavky pro kontrolu externich ,zafizeni:
1. skenovani externich medii (floppy disky, USB, vypalovacky ...);

2. moznost blokovat neautorizovana USB media (tvorba pravidel pro konkrétni USB
a klienty);
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h/  FeSeni musi umoznovat automatickou odinstalaci antivirového SW z koncovych sta-
nic;

i/ feSeni musi umoznovat detekci Buffer Overflow utokd pomoci Antivirového systému

nebo HIPS.

1.5. Zajisténi technické podpory pro feSeni technickych problému ze strany dodavatele. Doba
odezvy na pozadavek bude jeden pracovni den. Komunikace musi probihat v ¢eském ja-
zyce.
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Tabulka €. 1: Antivir — koncové stanice

Pozadovany pro-

Organizace dukt Pocet licenci
Ministerstvo zivotniho prostredi AV 700
Agentura ochrany pfirody a krajiny CR AV 850
CENIA - Eeska informaéni agentura Zivotniho pro-

stfedi AV 110
Ceska inspekce Zivotniho prostredi AV 600
Cesky hydrometeorologicky Ustav AV + FW 1200
Sprava KrkonoSského narodniho parku AV 220
Sprava NP a CHKO Sumava AV 380
Ceska geologicka sluzba AV + FW 700
Spréava jeskyni CR AV 110
Sprava NP Ceské Svycarsko AV + FW 75
Sprava NP Podyji AV 45
Statni fond Zivotniho prostredi CR AV 700
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2. POZADAVKY NA ZAJISTENi OCHRANY SERVERU

2.1. OBECNE POZADAVKY

a/ Rezidentni kontrola;

b/ fedeni musi zajiStovat antivirovou ochranu v8ech slozZek;

¢/ automaticka aktualizace virovych definic;

d/ moznost nastaveni odstranéni nebo pfesunu do karantény (nalezeného viru &i dalsi-
ho definovaného nechténého obsahu);

e/ moznost sou€asné kontroly ve vice vlaknech (tzv. multithread);

f/ nastavitelna droven priority testovani na pozadi;

g/ centralni sprava s moznosti aplikovat politiky na skupiny serveru;

2.1.1. Pozadovana podpora platforem operacnich systéma:

a/ OS Windows Server 2000, 2003 (i R2), 2008 (i R2 a Core) a 2012 ve vSech jeho ver-
zich, a to, jak pro verze 32-bit, tak i 64-bit operaCnich systému (v€etné clusteru) a
nasledujicich po dobu trvani smlouvy;

b/ Linux — RedHat v 4,5,6, Debian 4, CentOS, SLES Linux 10 a 11, Ubuntu 12.4, a to
jak pro verze 32-bit, tak i 64-bit opera¢nich systému a dalSi po dobu platnosti
smlouvy pouzivanych OS.

2.2.  Zajisténi technické podpory pro feSeni technickych problému ze strany dodavatele. Doba
odezvy na pozadavek bude jeden pracovni den. Komunikace musi probihat v ¢eském ja-
zyce.

Tabulka €. 2: Antivir - servery

Pocet

Organizace Pozadavek licenci
Ministerstvo Zivotniho prostfedi Nema poZadavek
Agentura ochrany pfirody a krajiny CR Nema pozadavek
CENIA - Ceska informacni agentura zivotniho
prostiedi Nema poZadavek

Windows server 2003 2
3 Windows server 2008 2
Ceska inspekce Zivotniho prostiedi Windows server 2012 1
. Platforma MS 20
Cesky hydrometeorologicky ustav Unix/Linux 50
Sprava KrkonoSského narodniho parku Windows Server 2012 x64 10
Sprava NP a CHKO Sumava Nema pozadavek
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Ceska geologicka sluzba Windows Server 2003 a vysSi 6
Sprava jeskyni CR Windows SBS 2011 STD EN 1

Windows Server 2012 x64 datacentr 5
Sprava NP Ceské Svycarsko Linux Fedora Core 1

Windows Server 2003 1
Sprava NP Podyji Windows Server 2008 3
Statni fond Zivotniho prostfedi CR MS Forefront TMG Enterprise 40

3. POZADAVKY NA ZAJISTENi OCHRANY MOBILNICH PRISTROJU - VOLITELNE

3.1

3.2.
Mobile.

Pozadavky na funkcionalitu, spravovatelnost a obecné poZadavky:

a/ ochrana v realném Case;

b/ kontrola pfi spusténi;

¢/ moznost nastavit uroven kontroly (interni pamét, pamétova karta, vlastni slozky);

d/ vzdalena sprava — moznost kontroly stavu mobilnich zafizeni, planovani bezpecénost-
nich uloh, implementace politik, nastaveni hesla, a dalsi;

e/ moznost filtrovani nevyzadanych SMS a MMS zprav;

f/ v pfipadé ztraty nebo odcizeni telefonu moznost vzdalené lokalizace pfistroje, moznost
zabranit neautorizované osobé v pfistupu do zafizeni nebo smazat ulozené informace
véetné kontaktl, zprav a dat na externi karté.

Pozadovana podpora mobilnich pfistroju s operacnim systémem Android a Windows

Tabulka €. 3: Antivir — mobilni zafizeni

Organizace Pocet licenci
Ministerstvo Zivotniho prostredi 5 — Android
Agentura ochrany pfirody a krajiny CR 0
CENIA - Ceska informacni agentura zivotniho pro-
stfedi 0
Ceska inspekce Zivotniho prostredi 0
Cesky hydrometeorologicky Ustav 0
5 — Android
Sprava Krkono§ského narodniho parku 5 — Windows Mobile
Sprava NP a CHKO Sumava 0
. 15 - Android
Ceska geologicka sluzba 15 - Windows Mobile
Sprava jeskyni CR 0
Sprava NP Ceské Svycarsko 0
Sprava NP Podyji 0
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Statni fond Zivotniho prostfedi CR 0




